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II

(Muud kui seadusandlikud aktid)

MAARUSED

KOMISJONI RAKENDUSMAARUS (EL) 2023/203,
27. oktoober 2022,

millega kehtestatakse Euroopa Parlamendi ja ndukogu midruse (EL) 2018/1139 rakendamise
eeskirjad nduete osas, mis on seotud selliste infoturvariskide juhtimisega, mis vdivad mdjutada
lennuohutust ning mida kohaldatakse komisjoni méirustega (EL)
nr 1321/2014, (EL) nr 9652012, (EL) nr 11782011, (EL) 2015/340 ning komisjoni
rakendusmiirustega (EL) 2017/373 ja (EL) 2021/664 holmatud organisatsioonide ning komisjoni
miirustega (EL) nr 7482012, (EL) nr 1321/2014, (EL) nr 965/2012, (EL) nr 11782011, (EL)
2015/340ja (EL) nr 139/2014, komisjoni rakendusmdirustega (EL) 2017/373ja (EL) 2021/664
holmatud pidevate asutuste suhtes, ning muudetakse komisjoni méirusi (EL) nr 1178/2011, (EL)
nr 748/2012, (EL) nr 965/2012, (EL) nr 139/2014, (EL) nr 1321/2014, (EL) 2015/340 ning komisjoni
rakendusmiirusi (EL) 2017/373 ja (EL) 2021/664

EUROOPA KOMISJON,
vottes arvesse Euroopa Liidu toimimise lepingut,

vottes arvesse Euroopa Parlamendi ja ndukogu 4. juuli 2018. aasta médrust (EL) 20181139, mis késitleb tsiviillennun-
duse valdkonna iihisnorme ja millega luuakse Euroopa Liidu Lennundusohutusamet ning millega muudetakse Euroopa
Parlamendi ja ndukogu méirusi (EU) nr 2111/2005, (EU) nr 1008/2008, (EL) nr 996/2010, (EL) nr 376/2014 ja Euroopa
Parlamendi ja ndukogu direktiive 2014/30/EL ning 2014/53/EL ning tunnistatakse kehtetuks Euroopa Parlamendi ja
ndukogu madrused (EU) nr 552/2004 ja (EU) nr 216/2008 ning ndukogu médrus (EMU) nr 3922/91, (') eriti selle
artikli 17 16ike 1 punkti b, artikli 27 16ike 1 punkti a, artikli 31 1dike 1 punkti b, artikli 43 16ike 1 punkti b, artikli 53
1dike 1 punkti a ning artikli 62 16ike 15 punkti c,

ning arvestades jargmist:

(1)  Kooskolas maaruse (EL) 2018/1139 IIlisa punkti 3.1 alapunktis b sitestatud oluliste nduetega peavad Shusdi-
dukite jatkuva lennukdlblikkusega tegelevad ja hooldusorganisatsioonid rakendama ohutusriskide juhtimise
stisteemi ja hoidma seda to0s.

(2)  Lisaks peavad pilootide koolitusorganisatsioonid, salongitootajate koolitusorganisatsioonid, Shusdidukimeeskon-
dade lennundusmeditsiinikeskused ja lennutreeningseadmete kiitajad vastavalt mairuse (EL) 2018/1139 IV lisa
punkti 3.3 alapunktis b ja punkti 5 alapunktis b sitestatud olulistele nduetele rakendama ohutusriskide juhtimise
siisteemi ja seda t60s hoidma.

(3)  Peale selle peavad ohusdidukite kiitajad kooskdlas miidruse (EL) 2018/1139 Vlisa punkti 8.1 alapunktis c
sitestatud oluliste nduetega rakendama ohutusriskide juhtimise siisteemi ja seda toos hoidma.

(4)  Samuti peavad lennuliikluse korraldamise ja aeronavigatsiooniteenuste osutajad, U-space’i teenuseosutajad ja iihtse
iihise teabeteenuse osutajad ning lennujuhtide koolitusorganisatsioonid ja lennundusmeditsiinikeskused vastavalt
madruse (EL) 2018/1139 VIII lisa punkti 5.1 alapunktis c ja punkti 5.4 alapunktis b sitestatud olulistele nduetele
rakendama ohutusriskide juhtimise siisteemi ja seda t66s hoidma.

() ELT L 212, 22.8.2018, Ik 1.
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(5)  Sellised ohutusriskid voivad tuleneda eri asjaoludest, nditeks konstruktsiooni- ja hooldusvigadest, inimtegevusega
seotud aspektidest ning keskkonna- ja infoturbeohtudest. Seepirast tuleks Euroopa Liidu Lennundusohutusameti
(edaspidi ,amet®) ning eespool pdhjendustes osutatud riiklike pidevate asutuste ja organisatsioonide poolt raken-
datavate juhtimissiisteemide puhul lisaks juhuslikest siindmustest tulenevatele ohutusriskidele arvesse votta ka
infoturbeohtudest tulenevaid ohutusriske, kui kuritahtlike kavatsustega isikud vodivad olemasolevaid puudusi
omakasuptitidlikult dra kasutada. Need infoturvariskid on tsiviillennundussektoris pidevalt suurenenud, kuna
pracgused infosiisteemid on omavahel iiha tihedamalt seotud ja langevad ttha sagedamini kuritahtlike riinnakute
ohvriks.

(6)  Nende infosiisteemidega seotud riskid ei piirdu kitberruumi vastu suunatud voimalike riinnakutega, vaid
holmavad ka ohte, mis voivad mojutada protsesse ja menetlusi ning inimeste kaitumist.

(7)  Paljud organisatsioonid juba kasutavad digiteabe ja -andmete turvalisuse tagamiseks rahvusvahelisi standardeid,
nditeks standardit ISO 27001. Need standardid ei pruugi tdielikult holmata tsiviillennunduse kogu eripéra.
Seetdttu on asjakohane kehtestada nduded selliste infoturvariskide juhtimiseks, mis voivad mdjutada lennuohu-
tust.

(8) On oluline, et need nduded holmaksid koiki lennundusvaldkondi ja nende liideseid, kuna lennundus koosneb
omavahel tihedalt seotud siisteemidest. Seepdrast tuleks neid kohaldada koikide komisjoni médrustega (EL)
nr 748/2012, () (EL) nr 1321/2014, (%) (EL) nr 965/2012, (% (EL) nr 1178/2011, () (EL) 2015/340, (5 (EL)
nr 139/2014 (7) ja komisjoni rakendusmiirusega (EL) 2021/664 () holmatud organisatsioonide ja padevate
asutuste suhtes, samuti nende organisatsioonide ja padevate asutuste suhtes, kellelt juba noutakse juhtimissiis-
teemi rakendamist vastavalt kehtivatele liidu lennuohutusalastele digusaktidele. Samas tuleks moned organisatsioo-
nid, kelle puhul lennundussiisteemi ohustavad infoturvariskid on viiksemad, asjakohase proportsionaalsuse taga-
miseks kdesoleva mdiruse kohaldamisalast vilja jitta.

(9)  Kéesolevas madruses sitestatud nduetega tuleks tagada nende jarjepidev rakendamine koigis lennundusvaldkon-
dades viisil, mis mdjutaksid vdimalikult vihe selliseid liidu lennuohutusalaseid &igusakte, mida asjaomaste vald-
kondade suhtes juba kohaldatakse.

(%) Komisjoni 3. augusti 2012. aasta méirus (EL) nr 748/2012, millega nahakse ette dhusdidukite ja nendega seotud toodete, osade ja
seadmete lennukdlblikkuse ja keskkonnaohutuse sertifitseerimise ning projekteerimis- ja tootjaorganisatsioonide sertifitseerimise
rakenduseeskirjad (ELT L 224, 21.8.2012, Ik 1).

(*) Komisjoni 26. novembri 2014. aasta méirus (EL) nr 1321/2014 Shusoidukite ja lennundustoodete ning nende osade ja seadmete
jatkuva lennukolblikkuse ning sellega tegelevate organisatsioonide ja isikute sertifitseerimise kohta (ELT L 362, 17.12.2014, 1k 1).

() Komisjoni 5. oktoobri 2012. aasta mairus (EL) nr 965/2012, millega kehtestatakse lennutegevusega seotud tehnilised nouded ja
haldusmenetlused vastavalt Euroopa Parlamendi ja ndukogu méirusele (EU) nr 216/2008 (ELT L 296, 25.10.2012, lk 1).

(*) Komisjoni 3. novembri 2011. aasta madrus (EL) nr 1178/2011, millega kehtestatakse tsiviillennunduses kasutatavate Shusoidukite
meeskonnaga seotud tehnilised nduded ja haldusmenetlused vastavalt Euroopa Parlamendi ja ndukogu mairusele (EU) nr 216/2008
(ELTL 311, 25.11.2011, 1k 1).

(%) Komisjoni 20. veebruari 2015. aasta médrus (EL) 2015/340, millega kehtestatakse lennujuhtide lubade ning Euroopa Parlamendi ja
ndukogu méidruse (EU) nr 216/2008 kohaste sertifikaatidega seotud tehnilised nduded ja haldusmenetlused, muudetakse komisjoni
rakendusmdéidrust (EL) nr 923/2012 ja tunnistatakse kehtetuks komisjoni médrus (EL) nr 805/2011 (ELTL 63, 6.3.2015, Ik 1).

(7) Komisjoni 12. veebruari 2014. aasta méidrus (EL) nr 139/2014, millega kehtestatakse lennuviljadega seotud nouded ja haldusme-
netlused vastavalt Euroopa Parlamendi ja ndukogu méirusele (EU) nr 216/2008 (ELT L 44, 14.2.2014, 1k 1).

(®) Komisjoni 22. aprilli 2021.aasta rakendusmairus (EL) 2021/664, U-space’i digusraamistiku kohta (ELT L 139, 23.4.2021, lk 161).
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(10)  Kiesolevas mddruses sdtestatud nduded ei tohiks mojutada komisjoni rakendusmidruse (EL) 2015/1998 (%) lisa
punktis 1.7 ega Euroopa Parlamendi ja ndukogu direktiivi (EL) 2016/1148 ('%) artiklis 14 sitestatud infoturbe- ja
kiiberturbenduete kohaldamist.

(11) Euroopa Parlamendi ja ndukogu mdiruse (EL) 2021/696 (') V jaotise (Kosmoseprogrammi turvalisus)
artiklites 33-43 sitestatud turbenduded loetakse samavairseks kiesolevas mddruses sitestatud nduetega, vilja
arvatud kdesoleva mdiruse IIlisa punkt IS..LOR.230, mille nduded peavad olema tdidetud.

(12)  Oiguskindluse tagamiseks tuleks kdesolevas mairuses méiratletud mdiste ,infoturve® tdlgendust, mis kajastab selle
iildlevinud iilemaailmset kasutamist tsiviillennunduse valdkonnas, pidada kooskdlas olevaks moistega ,vorgu- ja
infosiisteemide turvalisus“, nagu on madratletud direktiivi (EL) 2016/1148 artikli 4 16ikes 2. Kdesolevas madruses
kasutatud infoturbemddratluse tdlgendamisel ei tohiks see erineda direktiivis (EL) 2016/1148 sitestatud vorgu- ja
infosiisteemide turvalisuse médratlusest.

(13)  Selleks et valtida diguslike nduete dubleerimist, tuleks juhul, kui kdesoleva mairusega hdlmatud organisatsioonide
suhtes juba kohaldatakse pdhjendustes (10) ja 11 osutatud liidu digusaktidest tulenevaid turbendudeid, mis on
oma toimelt samaviddrsed kdesoleva mddruse sitetega, pidada konealuste turbenduete jdrgimist kdesolevas
maédruses sitestatud nduetele vastavaks.

(14) Kéesoleva mdiidrusega holmatud organisatsioonid, kelle suhtes juba kohaldatakse rakendusmdirusest (EL)
2015/1998 voi madrusest (EL) 2021/696 vdi molemast mddrusest tulenevaid turbendudeid, peaksid tditma ka
kiesoleva mdairuse IIlisa (osa IS..OR.230 ,Infoturbealane vilisaruandluskava®) ndudeid, kuna kumbki miirus ei
sisalda sitteid infoturvaintsidentidest asutusevilise teavitamise kohta.

(15)  Tiielikkuse huvides tuleks mairusi (EL) nr 1178/2011, (EL) nr 748/2012, (EL) nr 965/2012, (EL) nr 139/2014,
(EL) nr 1321/2014, (EL) 2015/340 ja rakendusmdarusi (EL) 2017/373 (*?) ja (EL) 2021/664 muuta, et kehtestada
kdesoleva mairusega ette nihtud infoturbe halduse siisteemi nduded koos selles sitestatud haldussiisteemidega,
ning sitestada padevate asutuste nduded jirelevalve teostamiseks organisatsioonide iile, mis rakendavad eespool
nimetatud infoturbe halduse ndudeid.

(16)  Selleks et anda organisatsioonidele piisavalt aega, et tagada uute eeskirjade ja menetluste tditmine, tuleks kdes-
olevat médrust hakata kohaldama kolm aastat pirast selle joustumist, vilja arvatud rakendusmdiiruses (EL)
2017/373 midratletud Euroopa Geostatsionaarse Navigatsioonilisasiisteemi (EGNOS) aeronavigatsiooniteenuse
osutaja suhtes, kelle puhul EGNOSe siisteemi ja teenuste turvalisuse jatkuva akrediteerimise t3ttu kooskdlas
mairusega (EL) 2021/696 tuleks kdesolevat mairust kohaldama hakata alates 1.jaanuarist 2026.

(17)  Kdesolevas mddruses sitestatud nduded pohinevad arvamusel nr 03/2021, (**) mille amet on esitanud kooskolas
mairuse (EL) 2018/1139 artikli 75 16ike 2 punktidega b ja c ning artikli 76 15ikega 1.

(°) Komisjoni 5. novembri 2015. aasta rakendusméirus (EL) 2015/1998, millega nihakse ette lennundusjulgestuse ithiste pohistan-
dardite rakendamise iiksikasjalikud meetmed (ELT L 299, 14.11.2015, lk 1).

("% Euroopa Parlamendi ja ndukogu 6. juuli 2016. aasta direktiiv (EL) 2016/1148 meetmete kohta, millega tagada vorgu- ja infosiistee-
mide turvalisuse thtlaselt korge tase kogu liidus (ELT L 194, 19.7.2016, 1k 1).

() Euroopa Parlamendi ja ndukogu 28. aprilli 2021. aasta méirus (EL) 2021/696, millega luuakse liidu kosmoseprogramm ja Euroopa
Liidu Kosmoseprogrammi Amet ning tunnistatakse kehtetuks mairused (EL) nr 912/2010, (EL) nr 1285/2013 ja (EL) nr 377/2014
ning otsus nr 541/2014/EL (ELT L 170, 12.5.2021, lk 69).

('?) Komisjoni 1. mdrtsi 2017. aasta rakendusméidrus (EL) 2017/373, millega sdtestatakse lennuliikluse korraldamise teenuste ja aero-
navigatsiooniteenuste osutajate ning muude lennuliikluse korraldamise vorgustiku funktsioonide suhtes ja koigi nende jirelevalve
suhtes kohaldatavad iihisnduded ning millega tunnistatakse kehtetuks madrus (EU) nr 482/2008, rakendusmiirused (EL)
nr 1034/2011, (EL) nr 1035/2011 ja (EL) 2016/1377 ning muudetakse maarust (EL) nr 677/2011 (ELTL 62, 8.3.2017, lk 1).

(%) https:/[www.casa.europa.cu/document-library/opinions


https://www.easa.europa.eu/document-library/opinions
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(18)  Kiesolevas mdiruses sitestatud nouded on kooskdlas midruse (EL) 2018/1139 artikli 127 kohaselt loodud
tsiviillennunduse valdkonna thiste ohutuseeskirjade kohaldamise komitee arvamusega,

ON VASTU VOTNUD KAESOLEVA MAARUSE:

Artikkel 1
Reguleerimisese

Kiesolevas maidruses on sitestatud nduded, mida organisatsioonid ja pidevad asutused peavad tditma, et:

a) teha kindlaks ja juhtida infoturvariske, millel voib olla moju lennundusohutusele ja mis voivad mojutada tsiviil-
lennunduses kasutatavaid info- ja kommunikatsioonitehnoloogia siisteeme ja andmeid;

b) avastada infoturvasindmusi ja teha kindlaks need, mida peetakse infoturvaintsidentideks ja mis voivad méjutada
lennundusohutust;

¢) reageerida nendele infoturvaintsidentidele ja neist taastuda.

Artikkel 2
Kohaldamisala

1. Kiesolevat madrust kohaldatakse jargmiste organisatsioonide suhtes:

a) hooldusorganisatsioonid, kelle suhtes kohaldatakse maaruse (EL) nr 1321/2014 Il lisa (osa 145) A jagu, vilja arvatud
organisatsioonid, mis tegelevad tiksnes ohusdidukite hooldusega vastavalt mdadruse (EL) nr 1321/2014 Vb lisale
(osa ML);

b) Shusdidukite jatkuva lennukolblikkusega tegelevad organisatsioonid, kelle suhtes kohaldatakse madruse (EL)
nr 1321/2014 Vc lisa (osa CAMO) A jagu, vilja arvatud organisatsioonid, mis tegelevad itksnes dhusodidukite jatkuva
lennukélblikkusega vastavalt maaruse (EL) nr 1321/2014 Vb lisale (osa ML);

¢) lennuettevdtjad, kelle suhtes kohaldatakse mairuse (EL) nr 965/2012 il lisa (osa ORO), vilja arvatud need, kes
kéitavad tksnes jargmisi 6husdidukeid:

i) mairuse (EL) nr 748/2012 artikli 1 15ike 2 punktis j midratletud ELA 2 Shusdiduk;

ii) tthe mootoriga propellerlennukid, mille suurim lubatud reisijakohtade arv on kuni viis ja mis ei ole liigitatud
keerukateks mootordhusdidukiteks, kui need stardivad ja maanduvad samal lennuviljal voi samas kditamiskohas
ning lendavad pdeva ajal visuaallennureeglite (VFR) kohaselt;

iiij) the mootoriga kopterid, mille suurim lubatud reisijakohtade arv on kuni viis ja mis ei ole liigitatud keerukateks
mootordhusdidukiteks, kui need stardivad ja maanduvad samal lennuviljal v6i samas kiitamiskohas ning
lendavad pideva ajal VFRi kohaselt;

&

sertifitseeritud koolitusorganisatsioonid, kelle suhtes kohaldatakse madruse (EL) nr 1178/2011 VIIlisa (osa ORA),
vilja arvatud need, kes tegelevad iiksnes mairuse (EL) nr 748/2012 artikli 1 16ike 2 punktis j médratletud ELA2
ohusoidukeid holmava koolitustegevusega voi kes tegelevad iiksnes teoreetilise koolitusega;

e) Ohusoidukite meeskondade lennundusmeditsiinikeskused, mille suhtes kohaldatakse mdairuse (EL) nr 1178/2011
VI lisa (0osa ORA);
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f) lennutreeningseadmete kditajad, kelle suhtes kohaldatakse madruse (EL) nr 1178/2011 VIIlisa (osa ORA), vilja
arvatud need, kes tegelevad tiksnes médruse (EL) nr 748/2012 artikli 1 I6ike 2 punktis j maaratletud ELA2 6husoi-
dukite lennutreeningseadmete kiitamisega;

g) lennujuhtide koolitusorganisatsioonid ja lennujuhtide lennundusmeditsiinikeskused, mille suhtes kohaldatakse
maédruse (EL) 2015/340 Il lisa (osa ATCO.OR);

h) organisatsioonid, kelle suhtes kohaldatakse rakendusmaaruse (EL) 2017/373 IIl lisa (osa ATM/ANS.OR), vilja arvatud
jargmised teenuseosutajad:

i) aeronavigatsiooniteenuse osutajad, kellel on konealuse lisa punkti ATM/ANS.OR.A.010 kohane piiratud sertifikaat;
ii) lennuinfoteenuse osutajad, kes esitavad deklaratsioone konealuse lisa punkti ATM/ANS.OR.A.015 kohaselt;

i) U-space’i teenuseosutajad ja iihtse iihise teabeteenuse osutajad, kelle suhtes kohaldatakse rakendusmaarust (EL)
2021/664.

2. Kiesolevat maarust kohaldatakse pddevate asutuste, sealhulgas Euroopa Liidu Lennundusohutusameti (edaspidi
,amet®) suhtes, kellele on osutatud kiesoleva maaruse artiklis 6 ja komisjoni delegeeritud madruse (EL) 2022/1645 ('4)
artiklis 5.

3. Kdaesolevat méddrust kohaldatakse ka pddeva asutuse suhtes, kes vastutab lennundustehnilise to6taja lubade vilja-
andmise, pikendamise, muutmise, peatamise voi kehtetuks tunnistamise eest vastavalt mdaidruse (EL) nr 1321/2014
III lisale (osa 66).

4. Kédesolev mddrus ei piira rakendusmdaidruse (EL) 2015/1998 lisa punktis 1.7 ega direktiivi (EL) 2016/1148
artiklis 14 sdtestatud info- ja kiiberturbenduete kohaldamist.

Artikkel 3
Moisted

Kiesolevas mairuses kasutatakse jargmisi moisteid:
1) ,infoturve* — vorgu- ja infosiisteemide konfidentsiaalsuse, tervikluse, autentsuse ja kittesaadavuse siilitamine;

2) ,infoturvasindmus“ — siisteemi, teenuse voi vorgu puhul kindlaks tehtud ilming, mis osutab infoturbepoliitika
voimalikule rikkumisele voi infoturbekontrolli puudustele voi seni tundmatule olukorrale, mis vdib olla infoturbe
seisukohast oluline;

3) ,intsident” — stindmus, mis tegelikult kahjustab direktiivi (EL) 2016/1148 artikli 4 punktis 7 mdairatletud vorgu- ja
infosiisteemide turvalisust;

4) ,infoturvarisk“ — infoturvasiindmuse toimumise vOimalusest tulenev risk organisatsiooni tsiviillennundustegevusele,
varale, isikutele ja teistele organisatsioonidele. Infoturvariskid on seotud voimalusega, et potentsiaalsed ohuallikad
kasutavad ira teabevara voi teabevarade rithma turvaauke;

(") Komisjoni 14.juuli 2022. aasta delegeeritud médrus (EL) 2022/1645, millega kehtestatakse Euroopa Parlamendi ja ndukogu
mairuse (EL) 2018/1139 rakendamise eeskirjad nduete osas, mis on seotud selliste infoturvariskide juhtimisega, mis voivad
modjutada komisjoni maarustega (EL) nr 748/2012 ja (EL) nr 139/2014 holmatud organisatsioonide lennuohutust, ning muudetakse
komisjoni maarusi (EL) nr 748/2012 ja (EL) nr 139/2014 (ELT L 248, 26.9.2022, Ik 18).
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5) ,ohuallikas“ — vdimalik infoturbealane rikkumine, mis esineb kahju pdhjustada voiva iiksuse olemasolu vdi asjaolu,
tegevuse voi siindmuse esinemise korral;

6) ,turvaauk“ — vara vOi siisteemi, menetluse, projekti, rakendamise vdi infoturbemeetmete viga voi puudus, mida saab
dra kasutada ja mille tulemuseks on vastuolu infoturbepoliitika nduetega vdi nende rikkumine.

Attikkel 4
Organisatsioonidele ja pidevatele asutustele esitatavad nduded

1. Artikli 2 16ikes 1 osutatud organisatsioonid tdidavad kdesoleva mdairuse II lisa (osa IS..OR) ndudeid.

2. Artikli 2 1digetes 2 ja 3 osutatud pidevad asutused tdidavad kiesoleva mddruse Ilisa (osa IS.AR) ndudeid.

Artikkel 5
Muudest liidu digusaktidest tulenevad nduded

1. Kui artikli 2 16ikes 1 osutatud organisatsioon vastab direktiivi (EL) 2016/1148 artiklis 14 sitestatud turvanduetele,
mis on samavairsed kiesolevas mddruses sitestatud nduetega, loetakse nende turvanduete tditmine kdesolevas mdaaruses
sdtestatud nduetele vastavaks.

2. Kui artikli 2 1dikes 1 osutatud organisatsioon on kditaja vdi iiksus, millele on osutatud liikmesriikide riiklikes
tsiviillennundusjulgestuse programmides, mis on kehtestatud kooskdlas Euroopa Parlamendi ja ndukogu méiruse (EU)
nr 300/2008 (V%) artikliga 10, loetakse rakendusmddruse (EL) 2015/1998 lisa punktis 1.7 esitatud kiiberturbenduded
samavdadrseks kdesolevas médruses sitestatud nduetega, vilja arvatud kiesoleva mairuse II lisa punkti IS.I.OR.230 osas,
mida tdidetakse sona-sonaliselt.

3. Kui artikli 2 16ikes 1 osutatud organisatsiooniks on méidruses (EL) 2021/696 osutatud Euroopa Geostatsionaarse
Navigatsioonilisasiisteemi (EGNOS) aecronavigatsiooniteenuse osutaja, kasitatakse konealuse mddruse V jaotise
artiklites 33-43 sisalduvaid turvalisusega seotud ndudeid samaviirsetena kiesolevas mdiruses sitestatud nduetega,
vilja arvatud kdesoleva miiruse II lisa punkti IS.LOR.230 osas, mida tdidetakse sdona-sonaliselt.

4. Komisjon vdib parast ameti ja direktiivi (EL) 2016/1148 artiklis 11 osutatud koosto6rithmaga konsulteerimist anda
vilja suunised kdesolevas mdiruses ja direktiivis (EL) 2016/1148 sitestatud nduete samavéidrsuse hindamiseks.

Artikkel 6
Pidev asutus

1. Ima et see piiraks méidruse (EL) 2021/696 artiklis 36 osutatud turvalisuse akrediteerimise noukogule usaldatud
tilesandeid, on asutus, kes vastutab kdesolevas maaruses sertifitseerimise ja jarelevalve suhtes kehtestatud nduete tditmise
eest, jargmine:

a) artikli 2 Idike 1 punktis a osutatud organisatsioonide puhul médruse (EL) nr 1321/2014 IIlisa (osa 145) kohaselt
maédratud padev asutus;

b) artikli 2 I6ike 1 punktis b osutatud organisatsioonide puhul mairuse (EL) nr 1321/2014 Vc lisa (osa CAMO) kohaselt
médratud padev asutus;

(**) Euroopa Parlamendi ja ndukogu 11. mirtsi 2008. aasta méirus (EU) nr 300/2008, mis kasitleb tsiviillennundusjulgestuse {ihis-
eeskirju ja millega tunnistatakse kehtetuks maarus (EU) nr 2320/2002 (ELT L 97, 9.4.2008, lk 72).
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¢) artikli 2 1dike 1 punktis ¢ osutatud organisatsioonide puhul midruse (EL) nr 965/2012 Illlisa (0osa ORO) kohaselt
maédratud padev asutus;

d) artikli 2 16ike 1 punktides d—f osutatud organisatsioonide puhul méairuse (EL) nr 1178/2011 VIIlisa (osa ORA)
kohaselt mairatud padev asutus;

e) artikli 2 1dike 1 punktis g osutatud organisatsioonide puhul médruse (EL) 2015/340 artikli 6 1ike 2 kohaselt
miiratud pddev asutus;

f) artikli 2 16ike 1 punktis h osutatud organisatsioonide puhul rakendusmairuse (EL) 2017/373 artikli 4 16ike 1 kohaselt
médratud padev asutus;

g) artikli 2 16ike 1 punktis i osutatud organisatsioonide puhul vastavalt kas rakendusmairuse (EL) 2021/664 artikli 14
16ike 1 voi 1oike 2 kohaselt madratud pidev asutus.

2. Liikmesriigid vdivad kdesoleva mairuse kohaldamisel mairata séltumatu ja eraldiseisva iiksuse, kes tdidab 1dikes 1
osutatud pddevate asutuste ilesandeid ja kohustusi. Sel juhul lepitakse kdnealuse tiksuse ja 16ikes 1 osutatud padevate
asutuste vahel kokku koordineerimismeetmed, et tagada tohus jarelevalve koigi nduete iile, mida asjaomane organisat-
sioon peab tditma.

3. Amet teeb tiielikus kooskolas kohaldatavate konfidentsiaalsuse, isikuandmete ja salastatud teabe kaitse eeskirjadega
koost6od Euroopa Liidu Kosmoseprogrammi Ametiga (EUSPA) ja mdiruse (EL) 2021/696 artiklis 36 osutatud turvali-
suse akrediteerimise ndukoguga, et tagada tohus jirelevalve EGNOSe aeronavigatsiooniteenuse osutaja suhtes kohalda-
tavate nduete {ile.

Attikkel 7
Asjakohase teabe esitamine vorgu- ja infoturbe valdkonna pidevatele asutustele

Kiesolevas mairuses sitestatud pidevad asutused teavitavad vastavalt direktiivi (EL) 2016/1148 artiklile 8 maaratud
ithtset kontaktpunkti pdhjendamatu viivituseta kogu asjakohasest teabest, mis sisaldub teadetes, mille direktiivi (EL)
2016/1148 artikli 5 kohaselt identifitseeritud oluliste teenuste operaatorid on esitanud vastavalt kdesoleva madruse II lisa
punktile IS..OR.230 ja delegeeritud mairuse (EL) 2022/1645 Ilisa punktile IS.D.OR.230.

Artikkel 8
Maéiruse (EL) nr 1178/2011 muutmine
Médruse (EL) nr 1178/2011 VIlisa (osa ARA) ja VIIlisa (osa ORA) muudetakse vastavalt kdesoleva mdairuse III lisale.

Artikkel 9
Miiruse (EL) nr 748/2012 muutmine

Miiruse (EL) nr 748/2012 I lisa (osa 21) muudetakse vastavalt kdesoleva madruse IV lisale.

Artikkel 10
Miiruse (EL) nr 965/2012 muutmine
Médruse (EL) nr 965/2012 Il lisa (osa ARO) ja Il lisa (osa ORO) muudetakse vastavalt kdesoleva mdairuse V lisale.

Artikkel 11
Miiruse (EL) nr 139/2014 muutmine

Miiruse (EL) nr 139/2014 1l lisa (osa ADR.AR) muudetakse vastavalt kdesoleva maaruse VI lisale.
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Artikkel 12
Miiruse (EL) nr 1321/2014 muutmine
Miidruse (EL) nr 1321/2014 IIlisa (osa 145), Il lisa (osa 66) ja Vc lisa (osa CAMO) muudetakse vastavalt kdesoleva
madruse VII lisale.
Artikkel 13
Miiruse (EL) 2015/340 muutmine
Miidruse (EL) 2015/340 IIlisa (osa ATCO.AR) ja Illisa (osa ATCO.OR) muudetakse vastavalt kdesoleva médruse
VIII lisale.
Artikkel 14
Rakendusmaiiiruse (EL) 2017/373 muutmine
Rakendusmairuse (EL) 2017/373 Il lisa (osa ATM/ANS.AR) ja Il lisa (0sa ATM/ANS.OR) muudetakse vastavalt kdesoleva
médruse IX lisale.
Artikkel 15
Rakendusmiiruse (EL) 2021/664 muutmine
Rakendusmdirust (EL) 2021/664 muudetakse jargmiselt.
1) Artikli 15 16ike 1 punkt f asendatakse jargmisega:
.f) rakendavad ja haldavad rakendusmdiruse (EL) 2017/373 IlIlisa D alajao punkti ATM/ANS.OR.D.010 kohast
julgestusalase juhtimise siisteemi ning delegeeritud méddruse (EL) 2023/203 I lisa (osa IS.LOR) kohast infoturbe
halduse siisteemi;*

2) artiklisse 18 lisatakse punkt I:

,l) kehtestavad kooskolas delegeeritud maddruse (EL) 2023/203 Ilisaga (osa IS.AR) infoturbe halduse siisteemi,
rakendavad ja haldavad seda.”

Artikkel 16

Kiesolev médrus joustub kahekiimnendal pdeval pérast selle avaldamist Euroopa Liidu Teatajas.
Seda kohaldatakse alates 22. veebruarist 2026.

EGNOSe aeronavigatsiooniteenuse osutaja puhul, kelle suhtes kohaldatakse rakendusmairust (EL) 2017/373, kohalda-
takse rakendusmidrust siiski alates 1.jaanuarist 2026.

Kéesolev mdirus on tervikuna siduv ja vahetult kohaldatav kdikides likmesriikides.
Briissel, 27. oktoober 2022

Komisjoni nimel
president
Ursula VON DER LEYEN
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I LISA

INFOTURVE - ASUTUSELE ESITATAVAD NOUDED

[OSA IS.AR]

IS.AR.100 Kohaldamisala

IS.AR.200 Infoturbe halduse siisteem

IS.AR.205 Infoturvariski hindamine

IS.AR.210 Infoturvariski kasitlemine

IS.AR.215 Infoturvaintsidendid — nende avastamine, neile reageerimine ja nendest taastumine
IS.AR.220  Allhankelepingu sdlmimine infoturbe haldamiseks

IS.AR.225 Tootajatele esitatavad nduded

IS.AR.230 Arvestuse pidamine

[S.AR.235 Pidev tiiustamine

IS.AR.100 Kohaldamisala

Kiesoleva osaga kehtestatakse haldusele esitatavad nduded, mida kéesoleva mairuse artikli 2 [dikes 2 osutatud padevad
asutused peavad tditma.

Nouded, mida kdnealused padevad asutused peavad tditma oma sertifitseerimis-, jirelevalve- ja nduete tditmise tagamise
toimingute tegemisel, sisalduvad kiesoleva médruse artikli 2 16ikes 1 ja delegeeritud mairuse (EL) 2022/1645 artiklis 2
osutatud mdirustes.

IS.AR.200 Infoturbe halduse siisteem

a) Padev asutus kehtestab artiklis 1 sitestatud eesmarkide tditmiseks infoturbe halduse siisteemi ning rakendab ja hoiab
seda to0s, tagamaks, et pidev asutus:

1) kehtestab infoturbepoliitika, milles sitestatakse padeva asutuse tildpohimdtted seoses infoturvariskide voimaliku
mojuga lennuohutusele;

2) teeb kindlaks ja vaatab labi infoturvariskid kooskdlas punktiga IS.AR.205;

3) mddrab kindlaks infoturvariski kisitlemise meetmed ja rakendab neid kooskdlas punktiga IS.AR.210;

4) kooskolas punktiga IS.AR.215 maiidrab kindlaks meetmed, mida on vaja infoturvastindmuste avastamiseks, ja
rakendab neid meetmeid, teeb kindlaks juhtumid, mida kisitatakse intsidentidena, mis vdivad mdjutada lennu-

ohutust, ning reageerib nendele infoturvaintsidentidele ja votab meetmeid neist taastumiseks;

5) jargib punkti IS.AR.220 ndudeid, kui solmib punktis IS.AR.200 kirjeldatud tegevuse mis tahes osa kohta
allhankelepingu mone muu organisatsiooniga;

6) jargib punktis IS.AR.225 esitatud ndudeid to6tajatele;
7) jargib punktis IS.AR.230 esitatud arvestuse pidamise ndudeid;

8) jdlgib oma organisatsiooni vastavust kdesoleva mdiruse nduetele ja annab puuduste kohta tagasisidet punkti
IS.AR.225 alapunktis a osutatud isikule, et tagada parandusmeetmete tShus rakendamine;
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9) kaitseb konfidentsiaalsust teabe puhul, mida padev asutus voib omada tema jirelevalve alla kuuluvate organi-
satsioonide kohta, ja teabe puhul, mis on saadud kdesoleva midruse IIlisa (osa IS..OR) punkti ISI.OR.230 ja
delegeeritud médruse (EL) 20221645 lisa (osa IS.I.OR) punkti ISI.OR.230 kohaselt loodud organisatsiooniviliste
aruandlusskeemide kaudu;

10) teavitab ametit muudatustest, mis mdjutavad piddeva asutuse suutlikkust tdita kdesolevas madruses mairatletud
iilesandeid ja kohustusi;

11) madrab kindlaks menetlused asjakohase teabe jagamiseks vastavalt vajadusele ning praktilisel ja digeaegsel viisil,
et abistada teisi padevaid asutusi ja ameteid ning organisatsioone, kelle suhtes kdesolevat mairust kohaldatakse,
nende tegevusega seotud julgeolekuriskide tdhusal hindamisel, ja rakendab neid menetlusi.

b) Artiklis 1 osutatud nduete pidevaks tditmiseks peab pidev asutus rakendama pidevat tdiustamisprotsessi kooskolas
punktiga IS.AR.235.

¢) Padev asutus dokumenteerib koik olulised protsessid, menetlused, rollid ja kohustused, mida on vaja punkti
IS.AR.200 alapunkti a jargimiseks, ning kehtestab korra asjaomaste dokumentide muutmiseks.

d) Padeva asutuse poolt punkti IS.AR.200 alapunkti a tditmiseks kehtestatud protsessid, menetlused, rollid ja kohustused
peavad vastama tema tegevuse laadile ja keerukusele, lihtudes selle tegevusega kaasnevate infoturvariskide hindami-
sest, ning need voib integreerida muudesse olemasolevatesse juhtimissiisteemidesse, mida padev asutus juba rakendab.

IS.AR.205 Infoturvariski hindamine

a) Padev asutus teeb kindlaks koik oma asutuse elemendid, mida vdivad dhvardada infoturvariskid. See hélmab jargmist:

1) toimingud, mida pidev asutus teostab, rajatised, mida ta pakub, ressursid, mis talle eraldatakse ja teenused, mida
ta osutab;

2) seadmed, siisteemid, andmed ja teave, mis aitavad kaasa alapunktis 1 osutatud elementide toimimisele.

b) Piadev asutus teeb kindlaks liidesed, mis tema organisatsioonil on teiste organisatsioonidega ja mis voivad vastastikku
pohjustada infoturvariske.

¢) Alapunktides a ja b osutatud elementide ja liideste puhul teeb padev asutus kindlaks infoturvariskid, mis véivad
mdjutada lennuohutust.

Pidev asutus teeb iga kindlakstehtud riski puhul jargmist:

1) mdédrab riskitaseme vastavalt padeva asutuse kehtestatud ja eelnevalt kindlaks mairatud liigitusele;

2) scostab iga riski ja selle taseme alapunktide a ja b kohaselt kindlaks maaratud asjakohase elemendi voi liidesega.

Alapunktis 1 osutatud eelnevalt kindlaksmaaratud liigituse puhul vdetakse arvesse ohustsenaariumi esinemise voima-
lust ja selle ohutusalaste tagajiargede raskusastet. Selle liigituse kaudu ja vottes arvesse, kas piddeval asutusel on
toimingute jaoks struktureeritud ning korratav riskijuhtimisprotsess, peab padev asutus suutma kindlaks teha, kas
risk on vastuvdetav voi tuleb seda kisitleda kooskélas punktiga IS.AR.210.

Selleks et riskihindamisi oleks vastastikku holpsam vorrelda, voetakse alapunkti 1 kohasel riskitaseme méaidramisel
arvesse asjakohast teavet, mis on kogutud koostoos alapunktis b osutatud organisatsioonidega.
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d) Padev asutus vaatab alapunktide a, b ja ¢ kohaselt tehtud riskihindamise ldbi ning ajakohastab seda koikidel jargmistel
juhtudel:

1) infoturvariskiga seotud elemendid on muutunud;

2) padeva asutuse ja teiste organisatsioonide vahelised liidesed voi teiste organisatsioonide teatatud riskid on
muutunud;

3) riskide kindlakstegemiseks, analtiisimiseks ja liigitamiseks kasutatud teave voi teadmised on muutunud;
4) infoturvaintsidente analiiiisides on saadud uusi teadmisi.

IS.AR.210 Infoturvariski kisitlemine

a) Padev asutus tootab vilja punkti IS.AR.205 kohaselt kindlaks tehtud vastuvoetamatute riskide kisitlemise meetmed,
rakendab neid digel ajal ja kontrollib nende jitkuvat tdhusust. Need meetmed vdimaldavad padeval asutusel techa
jargmist:

1) kontrollida asjaolusid, mis aitavad kaasa ohustsenaariumi tegelikule esinemisele;

2) vihendada ohustsenaariumi realiseerumisest tulenevaid tagajirgi lennuohutusele;

3) viltida riske.

Konealuste meetmetega ei kaasne uusi vdimalikke vastuvdetamatuid riske lennuohutusele.

b) Punkti IS.AR.225 alapunktis a osutatud isikut ja padeva asutuse teisi asjassepuutuvaid toOtajaid teavitatakse punkti
IS.AR.205 kohaselt tehtud riskihindamise tulemustest, asjaomastest ohustsenaariumidest ja rakendatavatest meetme-
test.

Pidev asutus teavitab ka selliseid organisatsioone, kellega tal on punkti IS.AR.205 alapunkti b kohane liides, mis
tahes riskidest, mida padev asutus ja organisatsioon jagavad.

IS.AR.215 Infoturvaintsidendid — nende avastamine, nendele reageerimine ja nendest taastumine

a) Padev asutus rakendab punkti IS.AR.205 kohaselt tehtud riskihindamise tulemuste ja punkti IS.AR.210 kohaselt
tehtud riskikésitluse tulemuste pohjal meetmeid, et teha kindlaks sellised sindmused, mille puhul véivad realiseeruda
vastuvdetamatud riskid ja mis vdivad mdjutada lennuohutust. Konealused avastamismeetmed vdimaldavad padeval
asutusel teha jargmist:

1) avastada korvalekalded eelnevalt kindlaks mdiratud funktsionaalse tulemuslikkuse lihtetasemetest;
2) anda hoiatus, et kdrvalekalde korral aktiveerida nduetekohased reageerimismeetmed.

b) Pddev asutus rakendab meetmeid, et reageerida alapunkti a kohaselt kindlaks tehtud siindmusele, mis voib muutuda
voi olla muutunud infoturvaintsidendiks. Need reageerimismeetmed voimaldavad padeval asutusel teha jargmist:

1) panna oma organisatsioon reageerima alapunkti a alapunktis 2 osutatud hoiatustele, aktiveerides eelnevalt kind-
laks maaratud vahendid ja tegevussuunad;

2) piirata rinnaku levikut ja véltida ohustsenaariumi tdielikku realiseerumist;
3) kontrollida punkti IS.AR.205 alapunktis a kindlaks méaratud asjaomaste elementide torkeolekut.

¢) Padev asutus rakendab infoturvaintsidentidest taastumiseks meetmeid, sealhulgas vajaduse korral erakorralisi meet-
meid. Need taastumiseks kasutatavad meetmed vdimaldavad pideval asutusel teha jargmist:

1) korvaldada intsidendi pdhjustanud olukorra vdi muuta intsidendi ohutase vastuvdetavaks;
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2) taastada punkti IS.AR.205 alapunktis a kindlaks méiratud asjaomaste elementide ohutus ajavahemiku jooksul,
mille padev asutus on taastumiseks eelnevalt kindlaks maaranud.

IS.AR.220 Allhankelepingu sdlmimine infoturbe haldamiseks
Kui padev asutus sdlmib punktis IS.AR.200 osutatud tegevuse mis tahes osa teostamiseks allhankelepingu mdéne muu

organisatsiooniga, peab ta tagama, et lepinguga hdlmatud tegevus vastab kdesoleva mairuse nduetele ja et lepingu-
partner tootab tema jdrelevalve all. Pddev asutus tagab, et allhanketegevusega seotud riske juhitakse nduetekohaselt.

IS.AR.225 Tootajatele esitatavad nduded

Pidev asutus peab:

a) kindlaks médrama isiku, kes on volitatud kehtestama ja haldama kdesoleva miiruse rakendamiseks vajalikke orga-
nisatsioonilisi struktuure, pohimdtteid, protsesse ja menetlusi.

See isik peab:

1) omama téielikku juurdepddsudigust ressurssidele, mida pddev asutus vajab kdigi kdesoleva middrusega ndutavate
tilesannete tditmiseks;

2) omama talle mddratud iilesannete tditmiseks vajalikke volitusi;
b) olema kehtestanud korra, millega tagatakse, et kiesoleva lisaga holmatud toiminguteks on piisavalt t66tajaid;

¢) olema kehtestanud korra, millega tagatakse, et alapunktis b osutatud tootajatel on oma tilesannete tditmiseks vajalik
padevus;

d) olema kehtestanud korra, millega tagatakse, et tootajad on teadlikud neile madratud rollide ja iilesannetega seotud
kohustustest;

e) tagama selliste tootajate identiteedi ja usaldusviirsuse nouetekohase kontrolli, kellel on juurdepiids infostisteemidele
ja andmetele, mille suhtes kohaldatakse kiesoleva mairuse ndudeid.

IS.AR.230 Arvestuse pidamine

a) Padev asutus peab arvestust oma infoturbe halduse toimingute iile.
1) Padev asutus tagab jirgmiste dokumentide arhiveerimise ja jélgitavuse:
i) punkti IS.AR.200 alapunkti a alapunktis 5 osutatud allhankelepingud;
i) teave punkti IS.AR.200 alapunktis d osutatud oluliste protsesside kohta;

iii) teave punktis IS.AR.205 osutatud riskihindamise kaigus kindlaks tehtud riskide kohta koos punktis IS.AR.210
osutatud asjakohaste riskikdsitlusmeetmetega;

iv) teave infoturvasiindmuste kohta, mida voib avastamata infoturvaintsidentide voi turvaaukude kindlakstegemi-
seks olla vaja uuesti hinnata.

2) Alapunkti 1 alapunktis i osutatud teavet sdilitatakse vdhemalt viis aastat pdrast allhankelepingu muutmist voi
16petamist.

3) Alapunkti 1 alapunktides ii ja iii osutatud teavet siilitatakse vdhemalt viis aastat.

4) Alapunkti 1 alapunktis iv osutatud teavet siilitatakse seni, kuni asjaomased infoturvasindmused on pideva
asutuse kehtestatud perioodilisusega timber hinnatud.
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b) Padev asutus registreerib infoturbehaldustootajate kvalifikatsiooni ja kogemused.

1) Tootajate kvalifikatsiooni ja kogemusi kisitlevat teavet siilitatakse seni, kuni isik to6tab pddeva asutuse heaks, ja
vihemalt kolm aastat parast seda, kui asjaomane isik on padevast asutusest lahkunud.

2) Tootajate taotlusel tagatakse neile juurdepdds oma isiklikele dokumentidele. Lisaks esitab padev asutus lahkuvatele
tootajatele nende taotlusel koopia isiklikest dokumentidest.

¢) Dokumentide vorming sitestatakse padeva asutuse tegevuskorras.

d) Dokumente silitatakse nii, et need oleksid kaitstud rikkumise, muutmise ja varguse eest, ning vajaduse korral
mdiratakse kindlaks teabe salastatusaste. Pidev asutus kasutab asjakohaseid vahendeid dokumentide tervikluse ja
autentsuse sailitamiseks ning tagab, et neile pdasevad juurde ainult selleks volitatud isikud.

IS.AR.235 Pidev tiiustamine

a) Pidev asutus hindab asjakohaste tulemusnditajate abil oma infoturbe halduse siisteemi tulemuslikkust ja kiipsust.
Hindamine viiakse 1abi padeva asutuse poolt eelnevalt kindlaks médaratud ajakava alusel voi parast infoturvaintsidenti.

b) Kui alapunkti a kohase hindamise kdigus leitakse puudusi, votab padev asutus vajalikud parandusmeetmed selle
tagamiseks, et infoturbe halduse siisteem vastaks jitkuvalt kohaldatavatele nouetele ja et infoturvariskide tase oleks
jatkuvalt vastuvdetav. Lisaks hindab pddev asutus uuesti infoturbe halduse siisteemi neid elemente, mida vastuvdetud
meetmed mojutavad.
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I LISA

INFOTURVE - ORGANISATSIOONIDELE ESITATAVAD NOUDED

[OSA IS.IOR]

IS.I.OR.100 Kohaldamisala

ISI.OR.200 Infoturbe halduse siisteem

ISI.OR.205 Infoturvariski hindamine

ISI.OR.210 Infoturvariski kisitlemine

ISI.OR.215 Infoturbealane sisearuandluskava

ISIOR.220 Infoturvaintsidendid — nende avastamine, neile reageerimine ja nendest taastumine
ISI.OR.225 Reageerimine pddeva asutuse teatatud puudustele
ISI.OR.230 Infoturbealane vilisaruandluskava

ISI1OR.235 Allhankelepingu s6lmimine infoturbe haldamiseks
ISI.OR.240 Tootajatele esitatavad nouded

ISI1.OR.245 Arvestuse pidamine

ISI1.OR.250 Infoturbehalduse kisiraamat

ISI.OR.255 Infoturbe halduse siisteemi muudatused

ISI.OR.260 Pidev tiiustamine

IS.I.OR.100 Kohaldamisala

Kiesoleva osaga kehtestatakse nouded, mida kdesoleva miidruse artikli 2 1dikes 1 osutatud organisatsioonid peavad
tditma.

IS.I.OR.200 Infoturbe halduse siisteem

a) Organisatsioon kehtestab artiklis 1 sitestatud eesmarkide taitmiseks infoturbe halduse siisteemi ning rakendab ja
hoiab seda t60s, tagamaks, et organisatsioon:

1) kehtestab infoturbepoliitika, milles satestatakse organisatsiooni iildpohimdtted seoses infoturvariskide voimaliku
mdjuga lennuohutusele;

2) teeb kindlaks ja vaatab labi infoturvariskid kooskdlas punktiga IS..OR.205;

)
3) mairab kindlaks infoturvariski késitlemise meetmed ja rakendab neid kooskélas punktiga IS.L.OR.210;
4) rakendab infoturbealast sisearuandluskava kooskolas punktiga IS.I.OR.215;

)

5) kooskolas punktiga ISI.OR.220 médrab kindlaks meetmed, mida on vaja infoturvasiindmuste avastamiseks, ja
rakendab neid meetmeid, teeb kindlaks juhtumid, mida kisitatakse intsidentidena, mis vdivad mdjutada lennu-
ohutust, vilja arvatud punkti IS.I.OR.205 alapunkti e kohaselt lubatud juhud, ning reageerib nendele infotur-
vaintsidentidele ja votab meetmeid neist taastumiseks;
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6) rakendab meetmeid, millest padev asutus on teatanud kui viivitamatust reageeringust lennuohutust mdojutavale
infoturvaintsidendile vdi turvaaugule;

7) votab kooskdlas punktiga IS..OR.225 asjakohaseid meetmeid padeva asutuse teatatud puuduste kdrvaldamiseks;
8) rakendab punkti ISIOR.230 kohast vilisaruandluskava, et pddev asutus saaks votta asjakohaseid meetmeid;

9) jargib punkti ISIOR.235 noudeid, kui sélmib punktis IS..OR.200 osutatud tegevuse mis tahes osa kohta
allhankelepingu mdne muu organisatsiooniga;

10) jargib punkti ISI.OR.240 kohaseid noudeid tootajatele;
11) jargib punkti ISI.OR.245 kohaseid arvestuse pidamise ndudeid;

12) jalgib organisatsiooni vastavust kidesoleva médruse nduetele ja annab puuduste kohta tagasisidet vastutavale
juhatajale, et tagada parandusmeetmete tShus rakendamine;

13) kaitseb kogu sellise teabe konfidentsiaalsust, mida organisatsioon voib olla saanud teistelt organisatsioonidelt,
vastavalt teabe tundlikkustasemele, ilma et see piiraks intsidentidest teatamise suhtes kohaldatavate nduete
jargimist.

Artiklis 1 osutatud nduete pidevaks tditmiseks peab organisatsioon rakendama pidevat tdiustamisprotsessi kooskdlas
punktiga IS..OR.260.

Organisatsioon dokumenteerib kooskdlas punktiga ISI.OR.250 koik olulised protsessid, menetlused, rollid ja kohus-
tused, mida on vaja punkti ISI.OR.200 alapunkti a jirgimiseks, ning kehtestab korra asjaomaste dokumentide
muutmiseks. Konealuste protsesside, menetluste, rollide ja kohustustega seotud muudatusi hallatakse kooskdlas
punktiga IS..OR.255.

Organisatsiooni poolt punkti IS.I.LOR.200 alapunkti a tditmiseks kehtestatud protsessid, menetlused, rollid ja kohus-
tused peavad vastama organisatsiooni tegevuse laadile ja keerukusele, lihtudes selle tegevusega kaasnevate infotur-
variskide hindamisest, ning need voib integreerida muudesse olemasolevatesse juhtimissiisteemidesse, mida organi-
satsioon juba rakendab.

Ilma et see piiraks kohustust tdita maaruses (EL) nr 376/2014 sitestatud aruandlusndudeid ja punkti IS..OR.200
alapunkti a alapunktis 13 sitestatud ndudeid, voib pddev asutus anda organisatsioonile loa mitte rakendada alapunk-
tides a—d osutatud ndudeid ja punktides IS..LOR.205-IS.I.OR.260 osutatud asjakohaseid ndudeid, kui organisatsioon
toendab asjaomast padevat asutust rahuldaval viisil, et toimingud, mida ta teostab, rajatised, mida ta pakub, ressursid,
mis talle eraldatakse ja teenused, mida ta osutab, ei pohjusta ei talle endale ega teistele organisatsioonidele infotur-
variske, mis vdivad mdjutada lennuohutust. See luba pohineb infoturvariskide dokumenteeritud hindamisel, mille
teostab organisatsioon voi kolmas isik kooskélas punktiga IS..OR.205 ning mille on ldbi vaadanud ja heaks kiitnud
padev asutus.

Pidev asutus vaatab konealuse loa kehtivuse iile parast kohaldatavat jirelevalveauditi tsiiklit ja iga kord, kui orga-
nisatsiooni t60s tehakse muudatusi.

IS.I.OR.205 Infoturvariski hindamine

a)

b)

Organisatsioon teeb kindlaks kdik oma elemendid, mida vdivad dhvardada infoturvariskid. Need hdlmavad jargmist:

1) toimingud, mida organisatsioon teostab, rajatised, mida ta pakub, ressursid, mis talle eraldatakse ja teenused, mida
ta osutab;

2) seadmed, siisteemid, andmed ja teave, mis aitavad kaasa alapunktis 1 loetletud elementide toimimisele.

Organisatsioon teeb kindlaks liidesed, mis tal on teiste organisatsioonidega ja mis vdivad vastastikku pohjustada
infoturvariske.
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¢) Alapunktides a ja b osutatud elementide ja liideste puhul teeb organisatsioon kindlaks infoturvariskid, mis voéivad
mdjutada lennuohutust. Organisatsioon teeb iga kindlakstehtud riski puhul jargmist:

1) médrab riskitaseme vastavalt organisatsiooni kehtestatud ja eelnevalt kindlaks mairatud liigitusele;
2) seostab iga riski ja selle taseme alapunktide a ja b kohaselt kindlaks médratud asjakohase elemendi voi liidesega.

Alapunktis 1 osutatud eelnevalt kindlaksmaaratud liigituse puhul voetakse arvesse ohustsenaariumi esinemise vdima-
lust ja selle ohutusalaste tagajirgede raskusastet. Sellele liigitusele tuginedes ja vottes arvesse, kas organisatsioonil on
toimingute jaoks struktureeritud ning korratav riskijuhtimisprotsess, peab organisatsioon suutma kindlaks techa, kas
risk on vastuvdetav voi tuleb seda kisitleda kooskdlas punktiga 1S..OR.210.

Selleks et riskihindamisi oleks vastastikku holpsam vorrelda, voetakse alapunkti 1 kohasel riskitaseme maaramisel
arvesse asjakohast teavet, mis on kogutud koostoos alapunktis b osutatud organisatsioonidega.

d) Organisatsioon vaatab alapunktide a ja b ning vajaduse korral c ja e kohaselt tehtud riskihindamise libi ja ajako-
hastab seda koikidel jargmistel juhtudel:

1) infoturvariskiga seotud elemendid on muutunud;

2) organisatsiooni ja teiste organisatsioonide vahelised liidesed voi teiste organisatsioonide teatatud riskid on
muutunud;

3) riskide kindlakstegemiseks, analiiiisimiseks ja liigitamiseks kasutatud teave voi teadmised on muutunud;
4) infoturvaintsidente analiiiisides on saadud uusi teadmisi.

e¢) Erandina punktist ¢ asendavad organisatsioonid, kes peavad tditma rakendusmidruse (EL) 2017/373 Iillisa (osa
ATM/ANS.OR) C-alajao ndéudeid, lennuohutusele avalduva mdju analiiiisi oma teenustele avalduva moju analiiiisiga,
mis on ette nihtud punktis ATM/ANS.OR.C.005 ndutud hinnanguga ohutuse tagamise kohta. Hinnang ohutuse
tagamise kohta tehakse kittesaadavaks lennuliiklusteenuse osutajatele, kellele nad teenuseid osutavad, ja kes vastu-
tavad lennuohutusele avalduva mdju hindamise eest.

IS.I.OR.210 Infoturvariski kisitlemine

a) Organisatsioon to6tab vilja meetmed punkti ISI.OR.205 kohaselt kindlaks tehtud vastuvoetamatute riskide kasitle-
miseks, rakendab neid oigel ajal ja kontrollib nende jatkuvat tohusust. Need meetmed voimaldavad organisatsioonil
teha jargmist:

1) kontrollida asjaolusid, mis aitavad kaasa ohustsenaariumi tegelikule esinemisele;

2) viahendada ohustsenaariumi realiseerumisest tulenevaid tagajirgi lennuohutusele;

3) viltida riske.

Kdnealuste meetmetega ei kaasne uusi vdimalikke vastuvdetamatuid riske lennuohutusele.

b) Punkti IS..OR.240 alapunktides a ja b osutatud isikut ja organisatsiooni teisi mdjutatud tootajaid teavitatakse punkti
IS.LOR.205 kohaselt tehtud riskihindamise tulemustest, asjaomastest ohustsenaariumidest ja rakendatavatest meet-
metest.

Organisatsioon teavitab ka selliseid organisatsioone, kellega tal on punkti IS..LOR.205 alapunkti b kohane liides, mis
tahes riskidest, mida kumbki organisatsioon teisega jagab.

IS.I.OR.215 Infoturbealane sisearuandluskava

a) Organisatsioon kehtestab asutusesisese aruandluskava, mis vdimaldab talletada ja hinnata infoturvasindmusi, seal-
hulgas neid, millest tuleb teatada vastavalt punktile IS..OR.230.
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b) Konealune kava ja punktis ISI.OR.220 osutatud protsess peavad vdimaldama organisatsioonil teha jargmist:

1) vilja selgitada, milliseid alapunkti a kohaselt teatatud juhtumeid peetakse infoturvaintsidentideks voi turvaauku-
deks, mis vdivad mdjutada lennuohutust;

2) teha kindlaks alapunkti 1 kohaselt avastatud infoturvaintsidentide ja turvaaukude pdhjused ning neid mdjutavad
tegurid ning Kkasitleda neid infoturvariskide juhtimise protsessi osana kooskdlas punktidega ISI.OR.205 ja
IS.I.OR.220;

3) tagada, et hinnatakse kogu teadaolevat asjakohast teavet, mis on seotud alapunkti 1 kohaselt kindlaks tehtud
infoturvaintsidentide ja turvaaukudega;

4) vajaduse korral tagada, et rakendatakse meetodit teabe asutusesiseseks levitamiseks.

¢) Koik allhankelepingu alusel tegutsevad organisatsioonid, kes pdhjustavad asjaomasele organisatsioonile infoturvariske,
mis vdivad mojutada lennuohutust, peavad teavitama organisatsiooni infoturvasindmustest. Konealune teave esita-
takse konkreetsetes allhankelepingutes kehtestatud korras ja seda hinnatakse vastavalt alapunktile b.

d) Organisatsioon teeb uurimise kdigus koostood kdigi teiste organisatsioonidega, kes on markimisvédrselt panustanud
oma tegevusega seotud infoturbesse.

¢) Organisatsioon voib selle aruandlussiisteemi integreerida muude aruandlussiisteemidega, mida ta on juba rakendanud.

IS.I.OR.220 Infoturvaintsidendid — nende avastamine, nendele reageerimine ja nendest taastumine

a) Organisatsioon rakendab punkti IS.I.OR.205 kohaselt tehtud riskihindamise tulemuste ja punkti IS1.OR.210 kohaselt
tehtud riskikasitluse tulemuste pdhjal meetmeid, et teha kindlaks sellised intsidendid ja turvaaugud, mille puhul
voivad realiseeruda vastuvdetamatud riskid ja mis vdivad mdjutada lennuohutust. Kdnealused avastamismeetmed
voimaldavad organisatsioonil teha jargmist:

1) avastada korvalekalded eelnevalt kindlaks mairatud funktsionaalse tulemuslikkuse lihtetasemetest;
2) anda hoiatus, et kdrvalekalde korral aktiveerida nduetekohased reageerimismeetmed.

b) Organisatsioon rakendab meetmeid, et reageerida alapunkti a kohaselt kindlaks tehtud stindmusele, mis voib
muutuda voi olla muutunud infoturvaintsidendiks. Konealused reageerimismeetmed voimaldavad organisatsioonil
teha jargmist:

1) reageerida alapunkti a alapunktis 2 osutatud hoiatustele, aktiveerides eelnevalt kindlaks médratud vahendid ja
tegevussuunad;

2) piirata rinnaku levikut ja véltida ohustsenaariumi tdielikku realiseerumist;
3) kontrollida punkti ISI.OR.205 alapunktis a kindlaks mairatud asjaomaste elementide tdrkeolekut.

¢) Organisatsioon rakendab infoturvaintsidentidest taastumiseks meetmeid, sealhulgas vajaduse korral erakorralisi meet-
meid. Kdnealused taastumismeetmed voimaldavad organisatsioonil:

1) korvaldada intsidendi pohjustanud olukorra voi muuta intsidendi ohutase vastuvoetavaks;

2) saavutada punkti ISI.OR.205 alapunktis a kindlaks médratud asjaomaste elementide ohutus ajavahemiku jooksul,
mille organisatsioon on taastumiseks eelnevalt kindlaks maaranud.

IS.I.OR.225 Reageerimine pideva asutuse teatatud puudustele

a) Kui pddevalt asutuselt saadakse teade puuduse kohta, teeb organisatsioon jirgmist:
1) selgitab vilja nduetele mittevastavuse algpdhjuse voi -pdhjused ja nduetele mittevastavust soodustavad tegurid;
2) tootab vilja parandusmeetmete kava;

3) tdendab padevat asutust rahuldaval viisil, et nduetele mittevastavus on kdrvaldatud.
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b) Alapunktis a osutatud meetmed vodetakse padeva asutusega kokkulepitud aja jooksul.

IS.I.OR.230 Infoturbealane vilisaruandluskava

a) Organisatsioon rakendab infoturbealast aruandlussiisteemi, mis vastab mairuses (EL) nr 376/2014 ning selle alusel
vastu voetud delegeeritud oigusaktides ja rakendusaktides sitestatud nouetele, kui kdnealust maarust organisatsiooni
suhtes kohaldatakse.

b) Ilma et see piiraks mairuses (EL) nr 376/2014 sitestatud kohustusi, tagab organisatsioon, et ta teavitab oma padevat
asutust koigist infoturvaintsidentidest voi turvaaukudest, mis voivad kujutada endast mérkimisvaarset riski lennu-
ohutusele. Lisaks kohaldatakse jargmist:

1) kui selline intsident vdi turvaauk mojutab ohusdidukit voi sellega seotud siisteemi vdi komponenti, teatab
organisatsioon sellest ka projekti kinnituse omanikule;

2) kui selline intsident voi turvaauk mdjutab organisatsioonis kasutatavat siisteemi vdi komponenti, teatab organi-
satsioon sellest siisteemi voi komponendi konstrueerimise eest vastutavale organisatsioonile.

¢) Organisatsioon edastab alapunktis b osutatud olukordade kohta teavet jargmiselt:

1) padevat asutust ja vajaduse korral projekti kinnituse omanikku voi siisteemi voi komponendi projekteerimise eest
vastutavat organisatsiooni teavitatakse kohe, kui organisatsioon asjaomasest olukorrast teada saab;

2) pédevat asutust ja vajaduse korral projekti kinnituse omanikku voi siisteemi vdi komponendi projekteerimise eest
vastutavat organisatsiooni teavitatakse nii kiiresti kui vdimalik, kuid mitte hiljem kui 72 tundi parast seda, kui
organisatsioon asjaomasest olukorrast teada saab, vilja arvatud erakorraliste takistavate asjaolude korral.

Teade koostatakse pddeva asutuse médratud vormis ja see peab sisaldama kogu asjakohast teavet, mida organi-
satsioon on olukorra kohta kogunud;

3) padevale asutusele ja vajaduse korral projekti kinnituse omanikule voi siisteemi vdi komponendi projekteerimise
eest vastutavale organisatsioonile esitatakse jdrelaruanne, milles on tiksikasjalikult kirjeldatud meetmeid, mida
organisatsioon on intsidendist taastumiseks votnud voi kavatseb votta, ning meetmeid, mida ta kavatseb votta
samasuguste infoturvaintsidentide véltimiseks tulevikus.

Jarelaruanne esitatakse kohe, kui need meetmed on kindlaks mairatud, ja see koostatakse piadeva asutuse
mdédratud vormis.

ISI.OR.235 Allhankelepingu sdlmimine infoturbe haldamiseks

a) Kui organisatsioon sdlmib punktis IS.I.OR.200 osutatud tegevuse mis tahes osa teostamiseks allhankelepingu mone
muu organisatsiooniga, peab ta tagama, et lepinguga holmatud tegevus vastab kiesoleva miiruse nduetele ja et
lepingupartner t66tab tema jdrelevalve all. Organisatsioon tagab, et allhanketegevusega seotud riske juhitakse ndue-
tekohaselt.

b) Organisatsioon tagab, et padeval asutusel on taotluse korral juurdepdis allhankelepingu alusel tegutsevale organisat-
sioonile, et teha kindlaks kiesolevas mairuses sitestatud kohaldatavate nduete jitkuv jargimine.
IS.I.OR.240 Tootajatele esitatavad néuded

a) Organisatsiooni vastutav juhataja, kes on mdadratud mdaidruste (EL) nr 1321/2014, (EL) nr 965/2012, (EL)
nr 1178/2011, (EL) 2015/340, rakendusmidruse (EL) 2017/373 voi rakendusmidruse (EL) 2021/664 kohaselt,
nagu on osutatud kiesoleva mairuse artikli 2 Idikes 1, vastutab organisatsiooni esindajana selle eest, et organisat-
sioonis on koiki kiesoleva mairusega ndutavaid toiminguid vdimalik rahastada ja ellu viia. See isik peab tegema
jargmist:

1) tagama, et kdesoleva miidruse nduete tditmiseks on olemas kdik vajalikud vahendid;
2) kehtestama punkti ISI.OR.200 alapunkti a alapunktis 1 osutatud infoturvapoliitika ja seda edendama;

3) tdendama, et tal on olemas pdhiteadmised kiesoleva mairuse kohta.
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b) Vastutav juhataja mairab isiku voi isikute rithma, et tagada organisatsiooni vastavus kdesoleva mdiruse nouetele,
ning médrab kindlaks nende volituste ulatuse. Konealune isik voi isikute rithm allub otse vastutavale juhatajale ning
tal peavad olema oma kohustuste tditmiseks vajalikud teadmised, taust ja kogemused. Menetlustes tuleb kindlaks
maédrata, kes asendab konkreetset isikut tema pikemal draolekul.

¢) Vastutav juhataja madrab isiku voi isikute rithma, kes vastutab punkti IS..LOR.200 alapunkti a alapunktis 12 osutatud
vastavuskontrolli eest.

d) Kui organisatsioon kasutab organisatsioonilisi infoturbestruktuure, -péhimétteid, -protsesse ja -menetlusi koos teiste
organisatsioonidega vdi oma organisatsiooni selliste valdkondadega, mille puhul kinnitust vdi deklaratsiooni ei nduta,
voib vastutav juhataja delegeerida oma iilesanded tihisele vastutavale isikule.

Sel juhul lepivad organisatsiooni vastutav juhataja ja ithine vastutav isik kokku koordineerimismeetmed, et tagada
infoturbehalduse nduetekohane integreerimine organisatsiooni.

e) Vastutav juhataja voi alapunktis d osutatud ithine vastutav isik vastutab organisatsiooni esindajana punkti IS..OR.200
rakendamiseks vajalike organisatsiooniliste struktuuride, pdhimdtete, protsesside ja menetluste ning nende haldamise
eest organisatsioonis.

f) Organisatsioonis kehtestatakse kord, millega tagatakse, et kdesoleva lisaga holmatud toiminguteks on piisavalt
tootajaid.

g) Organisatsioonis kehtestatakse kord, millega tagatakse, et alapunktis f osutatud tootajatel on oma iilesannete tditmi-
seks vajalik padevus.

h) Organisatsioonis kehtestatakse kord, millega tagatakse, et tootajad on teadlikud neile mairatud rollide ja tilesannetega
seotud kohustustest.

i) Organisatsioon peab tagama, selliste tootajate identiteedi ja usaldusvéddrsuse nduetekohase kontrolli, kellel on juur-
depiis infosiisteemidele ja andmetele, mille suhtes kohaldatakse kdesoleva mairuse ndudeid.

IS.I.OR.245 Arvestuse pidamine

a) Organisatsioon peab arvestust oma infoturbe halduse toimingute iile.
1) Organisatsioon tagab jargmiste dokumentide arhiveerimise ja jdlgitavuse:
i) koik punkti IS..OR.200 alapunkti e kohaselt saadud load ja nendega seotud turvariskihindamised;
ii) punkti ISLOR.200 alapunkti a alapunktis 9 osutatud allhankelepingud;
iii) teave punkti IS.I.OR.200 alapunktis d osutatud oluliste protsesside kohta;

iv) teave punktis IS..LOR.205 osutatud riskihindamise kaigus kindlaks tehtud riskide kohta koos punktis
ISIOR.210 osutatud asjakohaste riskikasitlusmeetmetega;

v) andmed punktides IS.I.OR.215 ja IS.I.OR.230 osutatud aruandluskavade kohaselt teatatud infoturvaintsidentide
ja turvaaukude kohta;

vi) teave selliste infoturvasiindmuste kohta, mida vdib avastamata infoturvaintsidentide vdi turvaaukude kindlaks-
tegemiseks olla vaja uuesti hinnata.

2) Alapunkti 1 alapunktis i osutatud teavet siilitatakse vihemalt viis aastat pdrast asjaomase loa kehtivuse 16ppemist.

3) Alapunkti 1 alapunktis ii osutatud teavet sdilitatakse vidhemalt viis aastat pdrast allhankelepingu muutmist voi
16petamist.
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4) Alapunkti 1 alapunktides iii, iv ja v osutatud teavet siilitatakse vihemalt viis aastat.

5) Alapunkti 1 alapunktis vi osutatud teavet sdilitatakse seni, kuni asjaomased infoturvasiindmused on organisat-
siooni kehtestatud perioodilisusega imber hinnatud.

b) Organisatsioon registreerib infoturbehaldustootajate kvalifikatsiooni ja kogemused.

1) Tootajate kvalifikatsiooni ja kogemusi kisitlevat teavet siilitatakse seni, kuni isik to6tab organisatsiooni heaks, ja
vihemalt kolm aastat parast seda, kui asjaomane isik on organisatsioonist lahkunud.

2) Tootajate taotlusel tagatakse neile juurdepdds oma isiklikele dokumentidele. Lisaks esitab organisatsioon lahkuva-
tele tootajatele nende taotlusel koopia isiklikest dokumentidest.

¢) Dokumentide vorming sitestatakse organisatsiooni tegevuskorras.

d) Dokumente sailitatakse nii, et need oleksid kaitstud rikkumise, muutmise ja varguse eest, ning vajaduse korral
mdédratakse kindlaks teabe salastatusaste. Organisatsioon kasutab asjakohaseid vahendeid dokumentide tervikluse ja
autentsuse sdilitamiseks ning tagab, et neile padsevad juurde ainult selleks volitatud isikud.

IS.I.OR.250 Infoturbehalduse kisiraamat

a) Organisatsioon teeb padevale asutusele kittesaadavaks infoturbehalduse kisiraamatu ning vajaduse korral koik selles
viidatud kasiraamatud ja menetlused, mis sisaldavad jargmist teavet:

1) vastutava juhataja allkirjastatud kinnitus selle kohta, et organisatsioon tegutseb pidevalt kooskélas kiesoleva lisa
ja infoturbehalduse kidsiraamatuga. Kui vastutav juhataja ei ole organisatsiooni tegevjuht, kaasallkirjastab avalduse
tegevjuht;

2) punkti ISI1.OR.240 alapunktides b ja ¢ kindlaks maaratud isiku(te) ametinimetus(ed), nimi (nimed), kohustused,
vastutus, ilesanded ja volitused;

3) vajaduse korral punkti IS.LOR.240 alapunktis d mdaratletud ihise vastutava isiku ametinimetus, nimi, kohus-
tused, vastutus, iilesanded ja volitused;

4) organisatsiooni infoturvapoliitika, millele on osutatud punkti IS.I.OR.200 alapunkti a alapunktis 1;

5) tootajate arvu ja kategooriate ning tootajate olemasolu planeerimiseks kasutatava siisteemi iildine kirjeldus
vastavalt punkti IS..OR.240 nduetele;

6) punkti IS.LI.OR.200 rakendamise eest vastutavate votmeisikute, sealhulgas punkti IS..OR.200 alapunkti a
alapunktis 12 osutatud vastavuskontrolli funktsiooni eest vastutava(te) isiku(te) ametinimetus(ed), kohustused,
vastutus, ilesanded ja volitused;

7) organisatsiooni skeem, milles on niidatud alapunktides 2ja 6 osutatud isikute aruandlus- ja vastutusahelad;
8) punktis IS.I.OR.215 osutatud sisearuandluskava kirjeldus;
9) menetlused, milles tdpsustatakse, kuidas organisatsioon tagab kiesoleva osa nduete tditmise, ning eelkdige:

i) punkti IS.LOR.200 alapunktis ¢ osutatud dokumenteerimistoimingud;

ii) menetlused, millega mairatakse kindlaks, kuidas organisatsioon kontrollib punkti IS..OR.200 alapunkti a
alapunktis 9 osutatud lepingulist tegevust;

iii) alapunktis ¢ osutatud menetlus infoturbehalduse kisiraamatu muutmiseks;

10) loetelu nduete tditmise alternatiivsetest meetoditest, mis on praegu heaks kiidetud.
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b) Infoturbehalduse kisiraamatu esimene viljaanne kiidetakse heaks ja pddev asutus siilitab selle koopia. Infoturbehal-
duse kisiraamatut muudetakse vastavalt vajadusele, et tagada organisatsiooni infoturbe halduse siisteemi kirjelduse
ajakohasus. Pidevale asutusele esitatakse koopia koigist infoturbehalduse kisiraamatu muudatustest.

¢) Infoturbehalduse kisiraamatu muudatusi hallatakse organisatsiooni kehtestatud korras. Padev asutus peab heaks
kiitma koik muudatused, mille suhtes asjaomast korda ei kohaldata, ja muudatused, mis on seotud punkti IS.L
OR.255 alapunktis b osutatud muudatustega.

d) Organisatsioon vdib infoturbehalduse kisiraamatu integreerida muude olemasolevate juhtkonna naidismaterjalide voi
kisiraamatutega, kui on olemas selged ristviited, mis nditavad, millised juhtkonna ndidismaterjali vo6i kisiraamatu
osad vastavad kiesolevas lisas esitatud eri nduetele.

IS.I.OR.255 Infoturbe halduse siisteemi muudatused

a) Infoturbe halduse siisteemi muudatusi voib hallata ja neist voib padevat asutust teavitada organisatsiooni viljato6-
tatud korras. Selle korra peab heaks kiitma padev asutus.

b) Kui asjaomase infoturbe halduse siisteemi muudatuste suhtes ei kohaldata alapunktis a osutatud korda, peab orga-
nisatsioon esitama need pddevale asutusele heakskiidu taotlemiseks ning selle saamiseks.

Konealuste muudatuste suhtes kohaldatakse jargmist:

1) taotlus tuleb esitada enne muudatuse tegemist, et padeval asutusel oleks vdimalik kontrollida, kas organisatsioon
vastab jdtkuvalt kdesolevas mdiruses sitestatud nduetele, ning vajaduse korral muuta organisatsiooni sertifikaati ja
sellele lisatud sertifitseerimistingimusi;

2) organisatsioon teeb pddevale asutusele kittesaadavaks kogu teabe, mida ndutakse muudatuse hindamiseks;
3) muudatust rakendatakse alles siis, kui padevalt asutuselt on selle kohta saadud ametlik heakskiit;
4) organisatsioon peab selliste muudatuste rakendamise ajal tegutsema padeva asutuse ettendhtud tingimustel.

IS.I.OR.260 Pidev tiiustamine

a) Organisatsioon hindab asjakohaste tulemusnditajate abil infoturbe halduse siisteemi tulemuslikkust ja kiipsust. Hinda-
mine toimub organisatsiooni poolt eelnevalt kindlaks mairatud ajakava alusel voi parast infoturvaintsidenti.

b) Kui alapunkti a kohase hindamise kdigus leitakse puudusi, votab organisatsioon vajalikud parandusmeetmed selle
tagamiseks, et infoturbe halduse siisteem vastaks jatkuvalt kohaldatavatele nduetele ja et infoturvariskide tase oleks
jatkuvalt vastuvOetav. Lisaks hindab organisatsioon uuesti infoturbe halduse siisteemi neid elemente, mida vastu-
voetud meetmed mojutavad.
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Il LISA

Miiruse (EL) nr 1178/2011 VIlisa (osa ARA) ja VIIlisa (osa ORA) muudetakse jargmiselt.

1) VIlisa (osa ARA) muudetakse jargmiselt:

a)

punktile ARA.GEN.125 lisatakse alapunkt c:

,¢) Liikmesriigi padev asutus esitab ametile viivitamata ohutuse seisukohast olulise teabe, mis on pirit infotur-
bearuannetest, mis asutus on saanud vastavalt rakendusmdairuse (EL) 2023/203 I lisa (osa IS..LOR) punktile IS.
1.LOR.230.%

punkti ARA.GEN.135 jarele lisatakse punkt ARA.GEN.135A:

,ARA.GEN.135A Viivitamatu reageering lennuohutust mdjutavale infoturvaintsidendile voi turvaaugule

a) Padev asutus rakendab siisteemi, et nduetekohaselt koguda, analiiisida ja levitada teavet, mis on seotud
lennuohutust mdjutada vdivate infoturvaintsidentide ja turvaaukudega, millest organisatsioonid teatavad.
Seda tehakse kooskolastatult kdigi teiste asjaomaste asutustega, kes vastutavad liikmesriigis info- voi kiber-
turbe eest, et suurendada aruandluskavade kooskdlastatust ja iihilduvust.

b) Amet rakendab siisteemi, et nduetekohaselt analiiisida kogu punkti ARA.GEN.125 alapunkti ¢ kohaselt saadud
asjakohast ohutusalast teavet, ning esitab pdhjendamatu viivituseta liikmesriikidele ja komisjonile kogu teabe,
sealhulgas soovitused voi parandusmeetmed, mis on vaja votta selleks, et nad saaksid digeaegselt reageerida
infoturvaintsidendile voi turvaaugule, mis vdib mdjutada lennuohutust seoses toodete, osade, teisaldatava
varustuse, isikute voi organisatsioonidega, kelle suhtes kohaldatakse maarust (EL) 2018/1139 ning selle alusel
vastu vOetud delegeeritud digusakte ja rakendusakte.

¢) Alapunktides a ja b osutatud teabe saamisel votab piddev asutus asjakohased meetmed, et kisitleda infotur-
vaintsidendi voi turvaaugu vdimalikku mé&ju lennuohutusele.

d) Alapunkti c kohaselt voetavad meetmed tehakse viivitamata teatavaks koikidele isikutele ja organisatsioonidele,
kes vastavalt maarusele (EL) 2018/1139 ning selle alusel vastu voetud delegeeritud digusaktidele ja rakendus-
aktidele neid meetmeid kohaldavad. Liikmesriigi padev asutus teeb meetmed teatavaks ka ametile ning iihise
tegutsemise vajaduse tekkimise korral teiste asjaomaste liikmesriikide padevatele asutustele.;

punktile ARA.GEN.200 lisatakse alapunkt e:

,€) Lisaks alapunktis a esitatud nduetele vastab padeva asutuse poolt kehtestatud ja t66s hoitav juhtimissiisteem
rakendusmédruse (EL) 2023/203 Ilisa (osa IS.AR) nduetele, et tagada selliste infoturvariskide nduetekohane
juhtimine, mis vdivad mojutada lennuohutust.”;

punkti ARA.GEN.205 muudetakse jargmiselt:
i) pealkiri asendatakse jargmisega:

,ARA.GEN.205 Ulesannete jaotus;

ii) lisatakse alapunkt c:

,C) Seoses sertifitseerimise ja jarelevalvega selle tile, kas organisatsioon tdidab punkti ORA.GEN.200A ndudeid,
voib pidev asutus jaotada iilesandeid kvalifitseeritud iksustele kooskdlas alapunktiga a vdi mis tahes
asjaomasele asutusele, kes vastutab litkmesriigis info- voi kiiberturbe eest. Ulesannete jaotamisel tagab
padev asutus, et:
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1) padev tiksus voi asjaomane asutus koordineerib ja votab arvesse koiki lennuohutusega seotud aspekte;

2) pddeva tiksuse vOi asjaomase asutuse sertifitseerimis- ja jdrelevalvetoimingute tulemused integreeritakse
organisatsiooni {ildistesse sertifitseerimis- ja jdrelevalvetoimikutesse;

3) tema poolt punkti ARA.GEN.200 alapunkti e kohaselt kehtestatud infoturbe halduse siisteem hdlmab
koiki tema nimel tdidetavaid sertifitseerimise ja pideva jarelevalvega seotud iilesandeid.”;

e) punktile ARA.GEN.300 lisatakse alapunkt g:

,g) Seoses sertifitseerimise ja jirelevalvega selle iile, kas organisatsioon tdidab punkti ORA.GEN.200A ndudeid,
kontrollib padev asutus alapunktide a—f jargimist ja vaatab labi koik kéesoleva méddruse punkti IS.I.OR.200
alapunkti e voi delegeeritud mairuse (EL) 2022/1645 punkti IS.D.OR.200 alapunkti e kohaselt antud serti-
fikaadid parast kohaldatavat jirelevalveauditi tsiiklit ja iga kord, kui organisatsiooni t66s tehakse muudatusi.

f) punkti ARA.GEN.330 jirele lisatakse punkt ARA.GEN.330A:

LARA.GEN.330A Infoturbe halduse siisteemi muudatused

a) Muudatuste puhul, mida hallatakse ja millest teavitatakse pddevat asutust vastavalt rakendusmidruse (EL)
2023/203 I lisa (osa IS.I.OR) punkti IS..OR.255 alapunktis a sitestatud menetlusele, lisab padev asutus selliste
muudatuste libivaatamise oma pidevasse jdrelevalvesse kooskdlas punktis ARA.GEN.300 sitestatud p&himd-
tetega. Nouetele mittevastavuse korral teavitab pddev asutus sellest organisatsiooni, nduab tdiendavaid
muudatusi ja tegutseb vastavalt punktile ARA.GEN.350.

b) Teiste muudatuste puhul, mis nduavad heakskiidu taotlemist vastavalt rakendusmairuse (EL) 2023/203 II lisa
(osa ISIOR) punkti ISI.OR.255 alapunktile b, kohaldatakse jirgmist:

1) muudatuse taotluse saamisel kontrollib padev asutus enne heakskiidu andmist organisatsiooni vastavust
kohaldatavatele nduetele;

2) padev asutus kehtestab tingimused, mille alusel organisatsioon vdib muudatuse rakendamise ajal tegutseda;

3) kui padev asutus on veendunud, et organisatsioon vastab kohaldatavatele nouetele, kiidab padev asutus
muudatuse heaks.;

2) VIl lisa (osa ORA) muudetakse jirgmiselt:
punkti ORA.GEN.200 jirele lisatakse punkt ORA.GEN.200A:

,ORA.GEN.200A Infoturbe halduse siisteem

Lisaks punktis ORA.GEN.200 osutatud juhtimissiisteemile kehtestab organisatsioon kooskdlas rakendusmidrusega
(EL) 2023/203 infoturbe halduse siisteemi, et tagada selliste infoturvariskide nduetekohane juhtimine, mis véivad
mdjutada lennuohutust, ning rakendab siisteemi ja hoiab seda t60s.
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IV LISA
Miiruse (EL) nr 748/2012 I lisa (osa 21) muudetakse jargmiselt:
1) sisukorda muudetakse jargmiselt.
a) pealkirja 21.B.20 jdrele lisatakse jargmine pealkiri:

,21.B.20A Viivitamatu reageering lennuohutust mdjutavale infoturvaintsidendile voi turvaaugule®;

b) punkti 21.B.30 pealkiri asendatakse jargmisega:

,21.B.30 Ulesannete jaotus®;

c) pealkirja 21.B.240 jarele lisatakse jargmine pealkiri:

,21.B.240A Infoturbe halduse siisteemi muudatused*;

d) pealkirja 21.B.435 jarele lisatakse jirgmine pealkiri:

,21.B.435A Infoturbe halduse siisteemi muudatused*;

2) punktile 21.B.15 lisatakse alapunkt c:

,¢) Lilkmesriigi padev asutus esitab ametile viivitamata ohutuse seisukohast olulise teabe, mis on pirit infoturbea-
ruannetest, mis asutus on saanud vastavalt delegeeritud mdairuse (EL) 2022/1645 lisa (osa IS.D.OR) punktile
IS.D.OR.230.%

3) punkti 21.B.20 jarele lisatakse punkt 21.B.20A:

»21.B.20A Viivitamatu reageering lennuohutust mdjutavale infoturvaintsidendile voi turvaaugule

a) Pddev asutus rakendab siisteemi, et nduetekohaselt koguda, analiiiisida ja levitada teavet, mis on seotud lennu-
ohutust mdjutada vdivate infoturvaintsidentide ja turvaaukudega, millest organisatsioonid teatavad. Seda tehakse
kooskdlastatult koigi teiste asjaomaste asutustega, kes vastutavad litkmesriigis info- voi kitberturbe eest, et suuren-
dada aruandluskavade kooskolastatust ja ithilduvust.

b) Amet rakendab siisteemi, et nduetekohaselt analiitisida kogu punkti 21.B.15 alapunkti ¢ kohaselt saadud asjako-
hast ohutusalast teavet, ning esitab pdhjendamatu viivituseta liikmesriikidele ja komisjonile kogu teabe, sealhulgas
soovitused voi parandusmeetmed, mis on vaja votta selleks, et nad saaksid Gigeaegselt reageerida infoturvaintsi-
dendile voi turvaaugule, mis voib mdjutada lennuohutust seoses toodete, osade, teisaldatava varustuse, isikute voi
organisatsioonidega, kelle suhtes kohaldatakse maarust (EL) 2018/1139 ning selle alusel vastu voetud delegeeritud
oigusakte ja rakendusakte.

¢) Alapunktides a ja b osutatud teabe saamisel vdtab padev asutus asjakohased meetmed, et kisitleda infoturvaint-
sidendi voi turvaaugu voimalikku médju lennuohutusele.

d) Alapunkti ¢ kohaselt voetavad meetmed tehakse viivitamata teatavaks koikidele isikutele ja organisatsioonidele, kes
vastavalt méidrusele (EL) 2018/1139 ning selle alusel vastu voetud delegeeritud digusaktidele ja rakendusaktidele
neid meetmeid kohaldavad. Liikmesriigi padev asutus teeb meetmed teatavaks ka ametile ning thise tegutsemise
vajaduse tekkimise korral teiste asjaomaste litkmesriikide pddevatele asutustele.;

4) punktile 21.B.25 lisatakse alapunkt e:

,€) Lisaks alapunktis a esitatud nduetele vastab padeva asutuse poolt kehtestatud ja t66s hoitav juhtimissiisteem
rakendusmédruse (EL) 2023/203 I lisa (osa IS.AR) nduetele, et tagada selliste infoturvariskide nduetekohane
juhtimine, mis vdivad mdjutada lennuohutust.”;
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5) punkti 21.B.30 muudetakse jargmiselt:
a) pealkiri asendatakse jargmisega:

»21.B.30 Ulesannete jaotus*;

b) lisatakse alapunkt c:

,€) Sertifitseerimisel ja jdrelevalve teostamisel selle iile, kas organisatsioon tdidab punktide 21.A.139A ja
21.A.239A ndudeid, voib pddev asutus jaotada tlesandeid kvalifitseeritud iiksustele kooskdlas alapunktiga a
vdi mis tahes asjaomasele asutusele, kes vastutab liikmesriigis info- voi kiiberturbe eest. Ulesannete jaotamisel
tagab padev asutus, et:

1) padev iiksus vOi asjaomane asutus koordineerib ja votab arvesse koiki lennuohutusega seotud aspekte;

2) padeva iiksuse vOi asjaomase asutuse sertifitseerimis- ja jirelevalvetoimingute tulemused integreeritakse
organisatsiooni iildistesse sertifitseerimis- ja jdrelevalvetoimikutesse;

3) tema poolt punkti 21.B.25 alapunkti e kohaselt kehtestatud infoturbe halduse siisteem holmab kéiki tema
nimel tdidetavaid sertifitseerimise ja pideva jdrelevalvega seotud iilesandeid.*;

6) punktile 21.B.221 lisatakse alapunkt g:

,g) Seoses sertifitseerimisega ja jirelevalvega selle iile, kas organisatsioon tdidab punkti 21.A.139A ndudeid, kont-
rollib padev asutus alapunktide a—f jargimist ja vaatab labi koik kdesoleva méddruse punkti IS..OR.200 alapunkti e
vOi delegeeritud mairuse (EL) 20221645 punkti IS.D.OR.200 alapunkti e kohaselt antud sertifikaadid pérast
kohaldatavat jarelevalveauditi tsiiklit ja iga kord, kui organisatsiooni toos tehakse muudatusi.”;

7) punkti 21.B.240 jirele lisatakse punkt 21.B.240A:

,21.B.240A Infoturbe halduse siisteemi muudatused

a) Muudatuste puhul, mida hallatakse ja millest teavitatakse padevat asutust vastavalt delegeeritud maéiruse (EL)
2022/1645 lisa (osa IS.D.OR) punkti IS.D.OR.255 alapunktis a sitestatud menetlusele, lisab padev asutus selliste
muudatuste ldbivaatamise oma pidevasse jdrelevalvesse kooskolas punktis 21.B.221 sitestatud pohimdtetega.
Nouetele mittevastavuse korral teavitab padev asutus sellest organisatsiooni, nduab tdiendavaid muudatusi ja
tegutseb vastavalt punktile 21.B.225.

b) Teiste muudatuste puhul, mis nduavad heakskiidu taotlemist vastavalt delegeeritud madruse (EL) 2022/1645 lisa
(osa IS.D.OR) punkti IS.D.OR.255 alapunktile b, kohaldatakse jargmist:

1) muudatuse taotluse saamisel kontrollib padev asutus enne heakskiidu andmist organisatsiooni vastavust kohal-
datavatele nduetele;

2) padev asutus kehtestab tingimused, mille alusel organisatsioon voib muudatuse rakendamise ajal tegutseda;

3) kui pddev asutus on veendunud, et organisatsioon vastab kohaldatavatele nduetele, kiidab padev asutus
muudatuse heaks.*;

8) punktile 21.B.431 lisatakse alapunkt d:

,d) Sertifitseerimisel ja jdrelevalve teostamisel selle iile, kas organisatsioon tdidab punkti 21.A.239A ndudeid,
kohaldab padev asutus lisaks alapunktide a—c nduetele jargmisi pohimdtteid:
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1) pddev asutus vaatab labi liidesed ja nendega seotud riskid, mis on kindlaks tehtud vastavalt delegeeritud
maédruse (EL) 2022/1645 lisa (osa IS.D.OR) punkti IS.D.OR.205 alapunktile b iga tema jarelevalve alla kuuluva
organisatsiooni poolt;

2) kui eri organisatsioonid avastavad vastastikes liidetes lahknevusi ja teevad kindlaks sellega seotud riskid, vaatab
padev asutus need koos asjaomaste organisatsioonidega 14bi ja teeb vajaduse korral asjakohased jireldused, et
tagada parandusmeetmete rakendamine;

3) kui alapunkti 2 kohaselt libivaadatud dokumentidest ilmneb markimisvaarseid riske, mis on seotud selliste
organisatsioonide poolt kasutatavate liidestega, mille iile teostab jdrelevalvet sama litkmesriigi muu padev
asutus, edastatakse see teave vastavale pidevale asutusele.”;

9) punkti 21.B.435 jirele lisatakse punkt 21.B.435A:

,21.B.435A Infoturbe halduse siisteemi muudatused

a) Muudatuste puhul, mida hallatakse ja millest teavitatakse pddevat asutust vastavalt delegeeritud mdiruse (EL)
2022/1645 lisa (osa 1S.D.OR) punkti IS.D.OR.255 alapunktis a sitestatud menetlusele, lisab padev asutus selliste
muudatuste ldbivaatamise oma pidevasse jdrelevalvesse kooskdlas punktis 21.B.431 sdtestatud pdhimdtetega.
Nouetele mittevastavuse korral teavitab padev asutus sellest organisatsiooni, nduab tdiendavaid muudatusi ja
tegutseb vastavalt punktile 21.B.433.

b) Teiste muudatuste puhul, mis nduavad heakskiidu taotlemist vastavalt delegeeritud madruse (EL) 2022/1645 lisa
(osa IS.D.OR) punkti IS.D.OR.255 alapunktile b, kohaldatakse jargmist:

1) muudatuse taotluse saamisel kontrollib pidev asutus enne heakskiidu andmist organisatsiooni vastavust kohal-
datavatele nouetele;

2) padev asutus kehtestab tingimused, mille alusel organisatsioon voib muudatuse rakendamise ajal tegutseda;

3) kui padev asutus on veendunud, et organisatsioon tdidab kohaldatavaid ndudeid, kiidab padev asutus
muudatuse heaks*.
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V LISA

Miiruse (EL) nr 965/2012 Il lisa (osa ARO) ja Il lisa (osa ORO) muudetakse jargmiselt.

1) Mlisa (osa ARO) muudetakse jargmiselt:

a) punktile ARO.GEN.125 lisatakse alapunkt c:

,¢) Liikmesriigi padev asutus esitab ametile viivitamata ohutuse seisukohast olulise teabe, mis on pirit infotur-
bearuannetest, mis asutus on saanud vastavalt rakendusmdiruse (EL) 2023/203 I lisa (osa IS.LOR) punktile
ISI.OR.230.%

b) punkti ARO.GEN.135 jirele lisatakse punkt ARO.GEN.135A:

,ARO.GEN.135A Viivitamatu reageering lennuohutust mdjutavale infoturvaintsidendile v&i turvaaugule

a) Padev asutus rakendab siisteemi, et nduetekohaselt koguda, analiiisida ja levitada teavet, mis on seotud
lennuohutust mdjutada vdivate infoturvaintsidentide ja turvaaukudega, millest organisatsioonid teatavad.
Seda tehakse kooskolastatult kdigi teiste asjaomaste asutustega, kes vastutavad litkmesriigis info- voi kiber-
turbe eest, et suurendada aruandluskavade kooskdlastatust ja iihilduvust.

b) Amet rakendab siisteemi, et nduetekohaselt analiiiisida kogu punkti ARO.GEN.125 alapunkti ¢ kohaselt saadud
asjakohast ohutusalast teavet, ning esitab pohjendamatu viivituseta liikmesriikidele ja komisjonile kogu teabe,
sealhulgas soovitused voi parandusmeetmed, mis on vaja votta selleks, et nad saaksid digeaegselt reageerida
infoturvaintsidendile voi turvaaugule, mis voib mdjutada lennuohutust seoses toodete, osade, teisaldatava
varustuse, isikute vOi organisatsioonidega, kelle suhtes kohaldatakse mairust (EL) 2018/1139 ning selle alusel
vastu voetud delegeeritud digusakte ja rakendusakte.

¢) Alapunktides a ja b osutatud teabe saamisel votab pidev asutus asjakohased meetmed, et kisitleda infotur-
vaintsidendi voi turvaaugu vdimalikku mdju lennuohutusele.

d) Alapunkti ¢ kohaselt vdetavad meetmed tehakse viivitamata teatavaks koikidele isikutele ja organisatsioonidele,
kes vastavalt mairusele (EL) 2018/1139 ning selle alusel vastu voetud delegeeritud Sigusaktidele ja rakendus-
aktidele neid meetmeid kohaldavad. Litkmesriigi padev asutus teeb meetmed teatavaks ka ametile ning iihise
tegutsemise vajaduse tekkimise korral teiste asjaomaste liikmesriikide padevatele asutustele.;

¢) punktile ARO.GEN.200 lisatakse alapunkt e:

,€) Lisaks alapunktis a esitatud nduetele vastab padeva asutuse poolt kehtestatud ja t60s hoitav juhtimissiisteem
rakendusmédruse (EL) 2023203 Ilisa (osa IS.AR) nduetele, et tagada selliste infoturvariskide nduetekohane
juhtimine, mis vdivad mojutada lennuohutust.®;

d) punkti ARO.GEN.205 muudetakse jargmiselt:

i) pealkiri asendatakse jirgmisega:

,ARO.GEN.205 Ulesannete jaotus®;
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ii) lisatakse alapunkt c:

,¢) Sertifitseerimisel ja jdrelevalve teostamisel selle iile, kas organisatsioon tiidab punkti ORO.GEN.200A
ndudeid, voib pidev asutus jaotada iilesandeid kvalifitseeritud tiksustele kooskdlas alapunktiga a voi mis
tahes asjaomasele asutusele, kes vastutab liikmesriigis info- voi kiiberturbe eest. Ulesannete jaotamisel tagab
padev asutus, et:

1) pédev iiksus voi asjaomane asutus koordineerib ja votab arvesse koiki lennuohutusega seotud aspekte;

2) pédeva iiksuse vOi asjaomase asutuse sertifitseerimis- ja jarelevalvetoimingute tulemused integreeritakse
organisatsiooni iildistesse sertifitseerimis- ja jdrelevalvetoimikutesse;

3) tema poolt punkti ARO.GEN.200 alapunkti e kohaselt kehtestatud infoturbe halduse siisteem hdlmab
koiki tema nimel tdidetavaid sertifitseerimise ja pideva jirelevalvega seotud iilesandeid.”;

e) punktile ARO.GEN.300 lisatakse alapunkt g:

,2) Seoses sertifitseerimise ja jdrelevalvega selle iile, kas organisatsioon tdidab punkti ORO.GEN.200A ndudeid,
kontrollib padev asutus alapunktide a—f jargimist ja vaatab labi koik kéesoleva mairuse punkti IS..OR.200
alapunkti e voi delegeeritud méddruse (EL) 2022/1645 punkti IS.D.OR.200 alapunkti e¢ kohaselt antud serti-
fikaadid pérast kohaldatavat jirelevalveauditi tsiiklit ja iga kord, kui organisatsiooni t66s tehakse muudatusi.”

f) punkti ARO.GEN.330 jirele lisatakse punkt ARO.GEN.330A:

LARO.GEN.330A Infoturbe halduse siisteemi muudatused

a) Muudatusteks, mida hallatakse ja millest teavitatakse padevat asutust vastavalt rakendusmairuse (EL) 2023/203
IIlisa (osa IS.IOR) punkti ISLOR.255 alapunktis a sitestatud menetlusele, lisab padev asutus selliste
muudatuste ldbivaatamise oma pidevasse jirelevalvesse kooskolas punktis ARO.GEN.300 sitestatud pdhimd-
tetega. NOuetele mittevastavuse korral teavitab pddev asutus sellest organisatsiooni, nduab tdiendavaid
muudatusi ja tegutseb vastavalt punktile ARO.GEN.350.

b) Teiste muudatuste puhul, mis nduavad heakskiidu taotlemist vastavalt rakendusméaruse (EL) 2023/203 1I lisa
(osa ISIOR) punkti ISI.OR.255 alapunktile b, kohaldatakse jargmist:

1) muudatuse taotluse saamisel kontrollib pddev asutus enne heakskiidu andmist organisatsiooni vastavust
kohaldatavatele nduetele;

2) padev asutus kehtestab tingimused, mille alusel organisatsioon vdib muudatuse rakendamise ajal tegutseda;

3) kui padev asutus on veendunud, et organisatsioon vastab kohaldatavatele nduetele, kiidab padev asutus
muudatuse heaks.;

2) Il lisa (osa ORO) muudetakse jargmiselt:
punkti ORO.GEN.200 jdrele lisatakse punkt ORO.GEN.200A:

,ORO.GEN.200A Infoturbe halduse siisteem

Lisaks punktis ORO.GEN.200 osutatud juhtimissiisteemile kehtestab kiitaja kooskélas rakendusméirusega (EL)
2023/203 infoturbe halduse siisteemi, et tagada selliste infoturvariskide nduetekohane juhtimine, mis vdivad moju-
tada lennuohutust, ning rakendab siisteemi ja hoiab seda t69s.”
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VI LISA

Miiruse (EL) nr 139/2014 Il lisa (osa ADR.AR) muudetakse jargmiselt:

1) punktile ADR.AR.A.025 lisatakse alapunkt c:

,¢) Liikmesriigi padev asutus esitab ametile viivitamata ohutuse seisukohast olulise teabe, mis on pirit infoturbea-
ruannetest, mis asutus on saanud vastavalt delegeeritud midruse (EL) 2022/1645 lisa (osa IS.D.OR) punktile
IS.D.OR.230.%

2) punkti ADR.AR.A.030 jirele lisatakse punkt ADR.AR.A.030A:

,ADR.AR.A.030A Viivitamatu reageering lennuohutust mdjutavale infoturvaintsidendile v&i turvaaugule

a) Padev asutus rakendab siisteemi, et nduetekohaselt koguda, analiiiisida ja levitada teavet, mis on seotud lennu-
ohutust mdjutada vdivate infoturvaintsidentide ja turvaaukudega, millest organisatsioonid teatavad. Seda tehakse
kooskdlastatult kdigi teiste asjaomaste asutustega, kes vastutavad litkmesriigis info- voi kitberturbe eest, et suuren-
dada aruandluskavade kooskdlastatust ja tihilduvust.

b) Amet rakendab siisteemi, et nduetekohaselt analiiisida kogu punkti ADR.AR.A.025 alapunkti ¢ kohaselt saadud
asjakohast ohutusalast teavet, ning esitab pdhjendamatu viivituseta liikmesriikidele ja komisjonile kogu teabe,
sealhulgas soovitused voi parandusmeetmed, mis on vaja votta selleks, et nad saaksid igeaegselt reageerida
infoturvaintsidendile voi turvaaugule, mis vdib mojutada lennuohutust seoses toodete, osade, teisaldatava varus-
tuse, isikute vOi organisatsioonidega, kelle suhtes kohaldatakse médrust (EL) 2018/1139 ning selle alusel vastu
voetud delegeeritud digusakte ja rakendusakte.

¢) Alapunktides a ja b osutatud teabe saamisel vdtab padev asutus asjakohased meetmed, et kisitleda infoturvaint-
sidendi voi turvaaugu vdimalikku moju lennuohutusele.

d) Alapunkti c¢ kohaselt voetavad meetmed tehakse viivitamata teatavaks kdikidele isikutele ja organisatsioonidele,
kes vastavalt mddrusele (EL) 2018/1139 ning selle alusel vastu voetud delegeeritud digusaktidele ja rakendus-
aktidele neid meetmeid kohaldavad. Liikmesriigi padev asutus teeb meetmed teatavaks ka ametile ning iihise
tegutsemise vajaduse tekkimise korral teiste asjaomaste liikmesriikide padevatele asutustele.;

3) punktile ADR.AR.B.005 lisatakse alapunkt d:

,d) Lisaks alapunktis a esitatud nouetele vastab piddeva asutuse poolt kehtestatud ja to6s hoitav juhtimisstisteem
rakendusmédruse (EL) 2023/203 Ilisa (osa IS.AR) nduetele, et tagada selliste infoturvariskide nduetekohane
juhtimine, mis vdivad mdjutada lennuohutust.”;

4) punkti ADR.AR.B.010 muudetakse jirgmiselt:

i) pealkiri asendatakse jargmisega:

,ADR.AR.B.010 Ulesannete jaotus";

ii) lisatakse alapunkt c:

,C) Seoses sertifitseerimise ja jarelevalvega selle ile, kas organisatsioon tdidab punkti ADR.OR.D.005A ndudeid,
voib pidev asutus jaotada iilesandeid kvalifitseeritud iiksustele kooskolas alapunktiga a voi mis tahes asja-
omasele asutusele, kes vastutab litkmesriigis info- voi kiiberturbe eest. Ulesannete jaotamisel tagab padev
asutus, et:
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1) padev iiksus vdi asjaomane asutus koordineerib ja votab arvesse koiki lennuohutusega seotud aspekte;

2) piadeva iiksuse vOi asjaomase asutuse sertifitseerimis- ja jirelevalvetoimingute tulemused integreeritakse
organisatsiooni {ildistesse sertifitseerimis- ja jdrelevalvetoimikutesse;

3) tema poolt punkti ADR.AR.B.005 alapunkti e kohaselt kehtestatud infoturbe halduse siisteem hélmab kaiki
tema nimel tdidetavaid sertifitseerimise ja pideva jirelevalvega seotud iilesandeid.;

5) punktile ADR.AR.C.005 lisatakse alapunkt f:

) Seoses sertifitseerimise ja jirelevalvega selle {iile, kas organisatsioon tdidab punkti ADR.OR.D.005A ndudeid,
kontrollib padev asutus alapunktide a—e jirgimist ja vaatab 1ibi koik kédesoleva mdairuse punkti IS..OR.200
alapunkti e voi delegeeritud mairuse (EL) 2022/1645 punkti IS.D.OR.200 alapunkti e kohaselt antud sertifikaadid
pdrast kohaldatavat jdrelevalveauditi tstiklit ja iga kord, kui organisatsiooni t60s tehakse muudatusi.”

6) punkti ADR.AR.C.040 jirele lisatakse punkt ADR.AR.C.040A:

LADR.AR.C.040A Infoturbe halduse siisteemi muudatused

a) Seoses muudatustega, mida hallatakse ja millest teavitatakse pddevat asutust vastavalt delegeeritud mairuse (EL)
2022/1645 lisa (osa IS.D.OR) punkti IS.D.OR.255 alapunktis a sitestatud menetlusele, lisab padev asutus selliste
muudatuste libivaatamise oma pidevasse jirelevalvesse kooskdlas punktis ADR.AR.C.005 sitestatud p&himdte-
tega. Nouetele mittevastavuse korral teavitab pddev asutus sellest organisatsiooni, nduab tdiendavaid muudatusi ja
tegutseb vastavalt punktile ADR.AR.C.055.

b) Seoses teiste muudatustega, mis nduavad heakskiidu taotlemist vastavalt delegeeritud médruse (EL) 2022/1645 lisa
(osa IS.D.OR) punkti IS.D.OR.255 alapunktile b, kohaldatakse jargmist:

1) muudatuse taotluse saamisel kontrollib padev asutus enne heakskiidu andmist organisatsiooni vastavust kohal-
datavatele nouetele;

2) pédev asutus kehtestab tingimused, mille alusel organisatsioon vdib muudatuse rakendamise ajal tegutseda;

3) kui padev asutus on veendunud, et organisatsioon tdidab kohaldatavaid ndudeid, kiidab pidev asutus
muudatuse heaks.*
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VII LISA

Miiruse (EL) nr 1321/2014 I lisa (osa 145), Il lisa (osa 66) ja Vc lisa (osa CAMO) muudetakse jargmiselt.

1) I lisa (osa 145) muudetakse jargmiselt:
a) sisukorda muudetakse jargmiselt.
i) pealkirja 145.A.200 jirele lisatakse jargmine pealkiri:
,145.A.200A Infoturbe halduse siisteem®;

ii

=

pealkirja 145.B.135 jdrele lisatakse jirgmine pealkiri:
,145B.135A Viivitamatu reageering lennuohutust mdjutavale infoturvaintsidendile voi turvaaugule®;
iii) punkti 145.B.205 pealkiri asendatakse jargmisega:
,145.B.205 Ulesannete jaotus*;
iv) pealkirja 145.B.330 jérele lisatakse jargmine pealkiri:
,145.B.330A Infoturbe halduse siisteemi muudatused;
b) punkti 145.A.200 jirele lisatakse punkt 145.A.200A:

,145.A.200A Infoturbe halduse siisteem

Lisaks punktis 145.A.200 osutatud juhtimissiisteemile kehtestab hooldusorganisatsioon kooskdlas
rakendusmédrusega (EL) 2023/203 infoturbe halduse siisteemi, et tagada selliste infoturvariskide
nduetekohane juhtimine, mis vdivad mdjutada lennuohutust, ning rakendab siisteemi ja hoiab seda
t00s.%

¢) punktile 145.B.125 lisatakse alapunkt c:

,¢) Liikmesriigi padev asutus esitab ametile viivitamata ohutuse seisukohast olulise teabe, mis on périt infotur-
bearuannetest, mis asutus on saanud vastavalt rakendusmdiruse (EL) 2023203 II lisa (osa IS.LOR)
punktile IS.I.OR.230.%

d) punkti 145.B.135 jdrele lisatakse punkt 145.B.135A:

,145B.135A Viivitamatu reageering lennuohutust mdjutavale infoturvaintsidendile v&i turvaaugule

a) Padev asutus rakendab siisteemi, et nduetekohaselt koguda, analiiiisida ja levitada teavet, mis on
seotud lennuohutust mojutada voivate infoturvaintsidentide ja turvaaukudega, millest organisat-
sioonid teatavad. Seda tehakse kooskdlastatult koigi teiste asjaomaste asutustega, kes vastutavad
liikmesriigis info- voi kiiberturbe eest, et suurendada aruandluskavade kooskélastatust ja ithildu-
vust.

b) Amet rakendab siisteemi, et nduetekohaselt analiiisida kogu punkti 145.B.125 alapunkti ¢
kohaselt saadud asjakohast ohutusalast teavet, ning esitab pdhjendamatu viivituseta liikkmesrii-
kidele ja komisjonile kogu teabe, sealhulgas soovitused v6i parandusmeetmed, mis on vaja votta
selleks, et nad saaksid Oigeaegselt reageerida infoturvaintsidendile voi turvaaugule, mis voib
mdjutada lennuohutust seoses toodete, osade, teisaldatava varustuse, isikute vdi organisatsioo-
nidega, kelle suhtes kohaldatakse madrust (EL) 2018/1139 ning selle alusel vastu voetud delegee-
ritud digusakte ja rakendusakte.
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¢) Alapunktides a ja b osutatud teabe saamisel votab piddev asutus asjakohased meetmed, et
kisitleda infoturvaintsidendi voi turvaaugu véimalikku mdju lennuohutusele.

d) Alapunkti ¢ kohaselt vdetavad meetmed tehakse viivitamata teatavaks koikidele isikutele ja orga-
nisatsioonidele, kes vastavalt médrusele (EL) 2018/1139 ning selle alusel vastu voetud delegee-
ritud digusaktidele ja rakendusaktidele neid meetmeid kohaldavad. Litkmesriigi padev asutus teeb
meetmed teatavaks ka ametile ning tihise tegutsemise vajaduse tekkimise korral teiste asjaomaste
liikkmesriikide pddevatele asutustele.”;

e) punktile 145.B.200 lisatakse alapunkt e:

,€) Lisaks alapunktis a esitatud nduetele vastab pddeva asutuse poolt kehtestatud ja t66s hoitav juhtimissiisteem
rakendusmédruse (EL) 2023/203 I lisa (osa IS.AR) nouetele, et tagada selliste infoturvariskide nduetekohane
juhtimine, mis vdivad mojutada lennuohutust.”;

f) punkti 145.B.205 muudetakse jargmiselt:

i) pealkiri asendatakse jargmisega:

,145B.205 Ulesannete jaotus*;

i) lisatakse alapunkt c:

,€) Sertifitseerimisel ja jirelevalve teostamisel selle iile, kas organisatsioon tdidab punkti 145.A.200A ndudeid,
voib padev asutus jaotada iilesandeid kvalifitseeritud iiksustele kooskélas alapunktiga a vdi mis tahes
asjaomasele asutusele, kes vastutab likmesriigis info- vdi kiiberturbe eest. Ulesannete jaotamisel tagab
padev asutus, et:

1) padev tiksus voi asjaomane asutus koordineerib ja votab arvesse koiki lennuohutusega seotud aspekte;

2) pideva tiksuse voi asjaomase asutuse sertifitseerimis- ja jrelevalvetoimingute tulemused integreeritakse
organisatsiooni iildistesse sertifitseerimis- ja jdrelevalvetoimikutesse;

3) tema poolt punkti 145.B.200 alapunkti e kohaselt kehtestatud infoturbe halduse siisteem hdlmab kdiki
tema nimel tdidetavaid sertifitseerimise ja pideva jirelevalvega seotud iilesandeid.;

g) punktile 145.B.300 lisatakse alapunkt g:

,2) Seoses sertifitseerimise ja jarelevalvega selle iile, kas organisatsioon tdidab punkti 145.A.200A ndudeid,
kontrollib padev asutus alapunktide a—f jargimist ja vaatab 1dbi kdik kidesoleva médruse punkti 1S..OR.200
alapunkti e voi delegeeritud maaruse (EL) 2022/1645 punkti IS.D.OR.200 alapunkti e kohaselt antud serti-
fikaadid parast kohaldatavat jirelevalveauditi tsiiklit ja iga kord, kui organisatsiooni t66s tehakse muudatusi.”;

h) punkti 145.B.330 jdrele lisatakse punkt 145.B.330A:

,145B.330A Infoturbe halduse siisteemi muudatused

a) Muudatuste puhul, mida hallatakse ja millest teavitatakse padevat asutust vastavalt rakendus-
madruse (EL) 2023/203 1I lisa (osa ISIOR) punkti IS.I.OR.255 alapunktis a sitestatud menet-
lusele, lisab padev asutus selliste muudatuste labivaatamise oma pidevasse jarelevalvesse koos-
kolas punktis 145.B.300 sitestatud pdhimdtetega. Nouetele mittevastavuse korral teavitab padev
asutus sellest organisatsiooni, nduab tdiendavaid muudatusi ja tegutseb vastavalt punktile 145.
B.350.
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b) Teiste muudatuste puhul, mis nduavad heakskiidu taotlemist vastavalt rakendusmdairuse (EL)
2023/203 1I lisa (osa IS..OR) punkti IS.I.OR.255 alapunktile b, kohaldatakse jargmist:

1) muudatuse taotluse saamisel kontrollib padev asutus enne heakskiidu andmist organisat-
siooni vastavust kohaldatavatele nduetele;

2) padev asutus kehtestab tingimused, mille alusel organisatsioon vdib muudatuse rakendamise
ajal tegutseda;

3) kui padev asutus on veendunud, et organisatsioon tdidab kohaldatavaid ndudeid, kiidab
padev asutus muudatuse heaks.*

2) Il lisa (osa 66) muudetakse jargmiselt:
a) sisukorda lisatakse pealkirja 66.B.10 jirele jirgmine pealkiri:
,66.B.15 Infoturbe halduse siisteem®;
b) punkti 66.B.10 jdrele lisatakse punkt 66.B.15:
,66.B.15 Infoturbe halduse siisteem
Pidev asutus kehtestab kooskolas rakendusméaruse (EL) 2023203 Ilisaga (osa IS.AR) infoturbe halduse

siisteemi, et tagada selliste infoturvariskide nduetekohane juhtimine, mis vdivad mdjutada lennuohutust,
ning rakendab siisteemi ja hoiab seda t60s.";

3) Ve lisa (osa CAMO) muudetakse jargmiselt:
a) sisukorda muudetakse jargmiselt:
i) pealkirja CAMO.A.200 jdrele lisatakse jirgmine pealkiri:
,CAMO.A.200A Infoturbe halduse siisteem®;
i) pealkirja CAMO.B.135 jirele lisatakse jargmine pealkiri:
,CAMO.B.135A Viivitamatu reageering lennuohutust mdjutavale infoturvaintsidendile voi turvaaugule;
iii) punkti CAMO.B.205 pealkiri asendatakse jargmisega:
,CAMO.B.205 Ulesannete jaotus*;
iv) pealkirja CAMO.B.330 jirele lisatakse jirgmine pealkiri:
,CAMO.B.330A Infoturbe halduse siisteemi muudatused*;
b) punkti CAMO.A.200 jirele lisatakse punkt CAMO.A.200A:
,CAMO.A.200A Infoturbe halduse siisteem
Lisaks punktis CAMO.A.200 osutatud juhtimissiisteemile kehtestab organisatsioon kooskolas
rakendusmaédrusega (EL) 2023/203 infoturbe halduse siisteemi, et tagada selliste infoturvariskide

nduetekohane juhtimine, mis vdivad md&jutada lennuohutust, ning rakendab siisteemi ja hoiab
seda t60s.
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¢) punktile CAMO.B.125 lisatakse alapunkt c:

,¢) Liikmesriigi padev asutus esitab ametile viivitamata ohutuse seisukohast olulise teabe, mis on pdrit infotur-
bearuannetest, mis asutus on saanud vastavalt rakendusmairuse (EL) 2023/203 II lisa (osa IS.I.OR) punktile IS.
[.LOR.230.%

d) punkti CAMO.B.135 jirele lisatakse punkt CAMO.B.135A:

,CAMO.B.135A Viivitamatu reageering lennuohutust mdjutavale infoturvaintsidendile vi turvaaugule

a) Pidev asutus rakendab siisteemi, et nduetekohaselt koguda, analiiiisida ja levitada teavet, mis
on seotud lennuohutust mojutada vdivate infoturvaintsidentide ja turvaaukudega, millest
organisatsioonid teatavad. Seda tehakse kooskolastatult koigi teiste asjaomaste asutustega,
kes vastutavad liikmesriigis info- vdi kiiberturbe eest, et suurendada aruandluskavade koos-
kolastatust ja thilduvust.

b) Amet rakendab siisteemi, et nduetekohaselt analiiiisida kogu punkti CAMO.B.125 alapunkti ¢
kohaselt saadud asjakohast ohutusalast teavet, ning esitab pohjendamatu viivituseta litkmesrii-
kidele ja komisjonile kogu teabe, sealhulgas soovitused vdi parandusmeetmed, mis on vaja
votta selleks, et nad saaksid digeaegselt reageerida infoturvaintsidendile voi turvaaugule, mis
voib mojutada lennuohutust seoses toodete, osade, teisaldatava varustuse, isikute voi organi-
satsioonidega, kelle suhtes kohaldatakse médrust (EL) 2018/1139 ning selle alusel vastu
voetud delegeeritud digusakte ja rakendusakte.

¢) Alapunktides a ja b osutatud teabe saamisel votab padev asutus asjakohased meetmed, et
kisitleda infoturvaintsidendi voi turvaaugu véimalikku mdju lennuohutusele.

d) Alapunkti ¢ kohaselt voetavad meetmed tehakse viivitamata teatavaks kdikidele isikutele ja
organisatsioonidele, kes vastavalt médrusele (EL) 2018/1139 ning selle alusel vastu vdetud
delegeeritud odigusaktidele ja rakendusaktidele neid meetmeid kohaldavad. Liikmesriigi padev
asutus teeb meetmed teatavaks ka ametile ning iihise tegutsemise vajaduse tekkimise korral
teiste asjaomaste liikmesriikide padevatele asutustele.”;

e) punktile CAMO.B.200 lisatakse alapunkt e:

,€) Lisaks alapunktis a esitatud nouetele vastab padeva asutuse poolt kehtestatud ja to6s hoitav juhtimissiisteem
rakendusmédruse (EL) 2023/203 Ilisa (osa IS.AR) nduetele, et tagada selliste infoturvariskide nduetekohane
juhtimine, mis vdivad méjutada lennuohutust.”;

f) punkti CAMO.B.205 muudetakse jargmiselt:

i) pealkiri asendatakse jargmisega:

,CAMO.B.205 Ulesannete jaotus®;

ii) lisatakse alapunkt c:

,€) Seoses sertifitseerimise ja jarelevalvega selle iile, kas organisatsioon tdidab punkti CAMO.A.200A ndudeid,
voib padev asutus jaotada iilesandeid kvalifitseeritud iiksustele kooskdlas punktiga a voi mis tahes asja-
omasele asutusele, kes vastutab liikmesriigis info- voi kitberturbe eest. Ulesannete jaotamisel tagab padev
asutus, et:

1) padev iiksus voi asjaomane asutus koordineerib ja vdtab arvesse koiki lennuohutusega seotud aspekte;
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2) padeva iiksuse vOi asjaomase asutuse sertifitseerimis- ja jirelevalvetoimingute tulemused integreeritakse
organisatsiooni iildistesse sertifitseerimis- ja jdrelevalvetoimikutesse;

3) tema poolt punkti CAMO.B.200 alapunkti e kohaselt kehtestatud infoturbe halduse siisteem holmab
koiki tema nimel tdidetavaid sertifitseerimise ja pideva jdrelevalvega seotud iilesandeid.”

g) punktile CAMO.B.300 lisatakse alapunkt g:

,g) Seoses sertifitseerimise ja jdrelevalvega selle iile, kas organisatsioon tdidab punkti CAMO.A.200A nd&udeid,
kontrollib padev asutus alapunktide a—f jargimist ja vaatab labi koik kdesoleva méddruse punkti IS..OR.200
alapunkti e voi delegeeritud maaruse (EL) 2022/1645 punkti IS.D.OR.200 alapunkti e kohaselt antud serti-
fikaadid parast kohaldatavat jirelevalveauditi tsiiklit ja iga kord, kui organisatsiooni t66s tehakse muudatusi.

h) punkti CAMO.B.330 jirele lisatakse punkt CAMO.B.330A:

,CAMO.B.330A Infoturbe halduse siisteemi muudatused

a) Muudatusteks, mida hallatakse ja millest teavitatakse padevat asutust vastavalt rakendusmaii-
ruse (EL) 2023/203 I lisa (osa IS..OR) punkti IS..LOR.255 alapunktis a sitestatud menetlu-
sele, lisab padev asutus selliste muudatuste libivaatamise oma pidevasse jirelevalvesse koos-
kolas punktis CAMO.B.300 sitestatud pShimotetega. Nouetele mittevastavuse korral teavitab
padev asutus sellest organisatsiooni, nduab tiiendavaid muudatusi ja tegutseb vastavalt punk-
tile CAMO.B.350.

b) Teiste muudatuste puhul, mis nduavad heakskiidu taotlemist vastavalt rakendusmaaruse (EL)
2023/203 1l lisa (osa ISIOR) punkti ISI.OR.255 alapunktile b, kohaldatakse jirgmist:

1) muudatuse taotluse saamisel kontrollib padev asutus enne heakskiidu andmist organisat-
siooni vastavust kohaldatavatele nouetele;

2) pddev asutus kehtestab tingimused, mille alusel organisatsioon vdib muudatuse rakenda-
mise ajal tegutseda;

3) kui padev asutus on veendunud, et organisatsioon tdidab kohaldatavaid ndudeid, kiidab
padev asutus muudatuse heaks.
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VIII LISA

Miiruse (EL) 2015/340 Il lisa (osa ATCO.AR) ja IIl lisa (osa ATCO.OR) muudetakse jargmiselt.

1) Mlisa (osa ATCO.AR) muudetakse jargmiselt:

a)

punktile ATCO.AR.A.020 lisatakse alapunkt c:

,¢) Liikmesriigi padev asutus esitab ametile viivitamata ohutuse seisukohast olulise teabe, mis on pirit infotur-
bearuannetest, mis asutus on saanud vastavalt rakendusmairuse (EL) 2023/203 II lisa (osa IS.I.OR) punktile IS.
L.OR.230.%

punkti ATCO.AR.A.025 jirele lisatakse punkt ATCO.AR.A.025A:

,ATCO.AR.A.025A Viivitamatu reageering lennuohutust mdjutavale infoturvaintsidendile voi turva-
augule

a) Padev asutus rakendab siisteemi, et nduetekohaselt koguda, analiiiisida ja levitada teavet, mis on seotud
lennuohutust mdjutada vdivate infoturvaintsidentide ja turvaaukudega, millest organisatsioonid teatavad.
Seda tehakse kooskolastatult kdigi teiste asjaomaste asutustega, kes vastutavad liikmesriigis info- voi kiiber-
turbe eest, et suurendada aruandluskavade kooskdlastatust ja thilduvust.

b) Amet rakendab siisteemi, et nduetekohaselt analiiiisida kogu punkti ATCO.AR.A.020 kohaselt saadud asjako-
hast ohutusalast teavet, ning esitab pdhjendamatu viivituseta liikmesriikidele ja komisjonile kogu teabe, seal-
hulgas soovitused voi parandusmeetmed, mis on vaja votta selleks, et nad saaksid Oigeaegselt reageerida
infoturvaintsidendile voi turvaaugule, mis vdib mdjutada lennuohutust seoses toodete, osade, teisaldatava
varustuse, isikute vdi organisatsioonidega, kelle suhtes kohaldatakse maarust (EL) 2018/1139 ning selle alusel
vastu voetud delegeeritud digusakte ja rakendusakte.

¢) Alapunktides a ja b osutatud teabe saamisel votab pidev asutus asjakohased meetmed, et kisitleda infotur-
vaintsidendi voi turvaaugu voéimalikku moju lennuohutusele.

d) Alapunkti ¢ kohaselt vdetavad meetmed tehakse viivitamata teatavaks koikidele isikutele ja organisatsioonidele,
kes vastavalt mddrusele (EL) 2018/1139 ning selle alusel vastu voetud delegeeritud digusaktidele ja rakendus-
aktidele neid meetmeid kohaldavad. Liikmesriigi padev asutus teeb meetmed teatavaks ka ametile ning iihise
tegutsemise vajaduse tekkimise korral teiste asjaomaste likkmesriikide padevatele asutustele.;

punktile ATCO.AR.B.001 lisatakse alapunkt e:

,¢) Lisaks alapunktis a esitatud nduetele vastab padeva asutuse poolt kehtestatud ja t66s hoitav juhtimissiisteem
rakendusmédruse (EL) 2023/203 Ilisa (osa IS.AR) nduetele, et tagada selliste infoturvariskide nduetekohane
juhtimine, mis vdivad mojutada lennuohutust.”;

punkti ATCO.AR.B.005 muudetakse jargmiselt:
i) pealkiri asendatakse jargmisega:

,ATCO.AR.B.005 Ulesannete jaotus";

ii) lisatakse alapunkt c:

,C) Seoses sertifitseerimise ja jdrelevalvega selle iile, kas organisatsioon tdidab punkti ATCO.OR.C.001A
ndudeid, voib padev asutus jaotada iilesandeid kvalifitseeritud iiksustele kooskdlas alapunktiga a voi mis
tahes asjaomasele asutusele, kes vastutab liikmesriigis info- vdi kiiberturbe eest. Ulesannete jaotamisel
tagab padev asutus, et:
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1) padev tiksus voi asjaomane asutus koordineerib ja votab arvesse koiki lennuohutusega seotud aspekte;

2) pideva tiksuse vOi asjaomase asutuse sertifitseerimis- ja jdrelevalvetoimingute tulemused integreeritakse
organisatsiooni iildistesse sertifitseerimis- ja jarelevalvetoimikutesse;

3) tema poolt punkti ATCO.AR.B.001 alapunkti e kohaselt kehtestatud infoturbe halduse siisteem hdlmab
koiki tema nimel tdidetavaid sertifitseerimise ja pideva jdrelevalvega seotud iilesandeid.”;

e) punktile ATCO.AR.C.001 lisatakse alapunkt f:

) Seoses sertifitseerimise ja jirelevalvega selle iile, kas organisatsioon tdidab punkti ATCO.OR.C.001A ndudeid,
kontrollib pddev asutus alapunktide a—e jdrgimist ja vaatab libi koik kdesoleva miiruse punkti ISI.OR.200
alapunkti e voi delegeeritud médruse (EL) 2022/1645 punkti IS.D.OR.200 alapunkti e kohaselt antud serti-
fikaadid parast kohaldatavat jarelevalveauditi tsiiklit ja iga kord, kui organisatsiooni t66s tehakse muudatusi.

f) punkti ATCO.AR.E.010 jirele lisatakse punkt ATCO.AR.E.010A:

LATCO.AR.E.010A Infoturbe halduse siisteemi muudatused

a) Muudatuste puhul, mida hallatakse ja millest teavitatakse pddevat asutust vastavalt rakendusmidruse (EL)
2023/203 Il lisa (osa IS..OR) punkti IS..OR.255 alapunktis a sitestatud menetlusele, lisab padev asutus selliste
muudatuste libivaatamise oma pidevasse jirelevalvesse kooskdlas punktis ATCO.AR.C.001 sdtestatud pohimd-
tetega. Nouetele mittevastavuse korral teavitab padev asutus sellest organisatsiooni, nduab tdiendavaid
muudatusi ja tegutseb vastavalt punktile ATCO.AR.C.010.

b) Teiste muudatuste puhul, mis nduavad heakskiidu taotlemist vastavalt rakendusméaruse (EL) 2023/203 1I lisa
(osa ISIOR) punkti ISI.OR.255 alapunktile b, kohaldatakse jirgmist:

1) muudatuse taotluse saamisel kontrollib padev asutus enne heakskiidu andmist organisatsiooni vastavust
kohaldatavatele nduetele;

2) padev asutus kehtestab tingimused, mille alusel organisatsioon vdib muudatuse rakendamise ajal tegutseda;

3) kui padev asutus on veendunud, et organisatsioon vastab kohaldatavatele nouetele, kiidab padev asutus
muudatuse heaks.;

2) I lisa (osa ATCO.OR) muudetakse jargmiselt:
punkti ATCO.OR.C.001 jirele lisatakse punkt ATCO.OR.C.001A:

LATCO.OR.C.001A Infoturbe halduse siisteem

Lisaks punktis ATCO.OR.C.001 osutatud juhtimissiisteemile kehtestab koolitusorganisatsioon kooskdlas rakendus-
mdirusega (EL) 2023/203 infoturbe halduse siisteemi, et tagada selliste infoturvariskide nduetekohane juhtimine, mis
voivad mojutada lennuohutust, ning rakendab siisteemi ja hoiab seda t66s.”
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IX LISA

Rakendusmairuse (EL) 2017/373 1l lisa (osa ATM/ANS.AR) ja Il lisa (0osa ATM/ANS.OR) muudetakse jargmiselt.

1) I lisa (osa ATM/ANS.AR) muudetakse jargmiselt:

a)

punktile ATM/ANS.AR.A.020 lisatakse alapunkt c:

,¢) Liikmesriigi padev asutus esitab ametile viivitamata ohutuse seisukohast olulise teabe, mis on pirit infotur-
bearuannetest, mis asutus on saanud vastavalt rakendusmiiruse (EL) 2023/203 Illisa (osa IS.LOR)
punktile IS.I.OR.230.%

punkti ATM/ANS.AR.A.025 jirele lisatakse punkt ATM/ANS.AR.A.025A:

LATM/ANS.AR.A.025A Viivitamatu reageering lennuohutust méjutavale infoturvaintsidendile véi turva-
augule

a) Pidev asutus rakendab siisteemi, et nduetekohaselt koguda, analiiisida ja levitada teavet, mis on seotud
lennuohutust mojutada voivate infoturvaintsidentide ja turvaaukudega, millest organisatsioonid teatavad.
Seda tehakse kooskolastatult kdigi teiste asjaomaste asutustega, kes vastutavad liikmesriigis info- voi kiber-
turbe eest, et suurendada aruandluskavade kooskdlastatust ja ithilduvust.

b) Amet rakendab siisteemi, et nduetekohaselt analiiiisida kogu punkti ATM/ANS.AR.A.020 alapunkti ¢ kohaselt
saadud asjakohast ohutusalast teavet, ning esitab pdhjendamatu viivituseta litkmesriikidele ja komisjonile kogu
teabe, sealhulgas soovitused voi parandusmeetmed, mis on vaja votta selleks, et nad saaksid digeaegselt reagee-
rida infoturvaintsidendile voi turvaaugule mis voib mdjutada lennuohutust seoses toodete, osade, teisaldatava
varustuse, isikute vOi organisatsioonidega, kelle suhtes kohaldatakse mairust (EL) 2018/1139 ning selle alusel
vastu voetud delegeeritud digusakte ja rakendusakte.

¢) Alapunktides a ja b osutatud teabe saamisel vOtab padev asutus asjakohased meetmed, et kisitleda infotur-
vaintsidendi v&i turvaaugu véimalikku moju lennuohutusele.

d) Alapunkti ¢ kohaselt vdetavad meetmed tehakse viivitamata teatavaks koikidele isikutele ja organisatsioonidele,
kes vastavalt mairusele (EL) 2018/1139 ning selle alusel vastu voetud delegeeritud Sigusaktidele ja rakendus-
aktidele neid meetmeid kohaldavad. Liikmesriigi padev asutus teeb meetmed teatavaks ka ametile ning iihise
tegutsemise vajaduse tekkimise korral teiste asjaomaste liikmesriikide padevatele asutustele.;

punktile ATM/ANS.AR.B.001 lisatakse alapunkt e:

,€) Lisaks alapunktis a esitatud nduetele vastab padeva asutuse poolt kehtestatud ja to66s hoitav juhtimissiisteem
rakendusmddruse (EL) 2023/203 Ilisa (osa IS.AR) nduetele, et tagada selliste infoturvariskide nduetekohane
juhtimine, mis vdivad mdjutada lennuohutust.”;

punkti ATM/ANS.AR.B.005 muudetakse jargmiselt:

i) pealkiri asendatakse jargmisega:

,ATM/ANS.AR.B.005 Ulesannete jaotamine*;
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ii) lisatakse alapunkt c:

,C) Seoses sertifitseerimise ja jirelevalvega selle iile, kas organisatsioon tdidab punkti ATM/ANS.OR.B.005A
ndudeid, vdib padev asutus jaotada tilesandeid kvalifitseeritud iksustele kooskdlas alapunktiga a voi mis
tahes asjaomasele asutusele, kes vastutab liikmesriigis info- v3i kiiberturbe eest. Ulesannete jaotamisel
tagab padev asutus, et:

1) padev iiksus voi asjaomane asutus koordineerib ja votab arvesse kdiki lennuohutusega seotud aspekte;

2) padeva iiksuse vdi asjaomase asutuse sertifitseerimis- ja jarelevalvetoimingute tulemused integreeritakse
organisatsiooni iildistesse sertifitseerimis- ja jirelevalvetoimikutesse;

3) tema poolt punkti ATM/ANS.AR.B.001 alapunkti e kohaselt kehtestatud infoturbe halduse siisteem
holmab koiki tema nimel tdidetavaid sertifitseerimise ja pideva jdrelevalvega seotud iilesandeid.”;

e) punktile ATM/ANS.AR.C.010 lisatakse alapunkt d:

,d) Seoses sertifitseerimise ja jirelevalvega selle iile, kas organisatsioon tiidab punkti ATM/ANS.OR.B.005A
ndudeid, kontrollib pddev asutus alapunktide a—c jirgimist ja vaatab labi koik kdesoleva madruse
punkti IS..OR.200 alapunkti e vdi delegeeritud maaruse (EL) 2022/1645 punkti IS.D.OR.200 alapunkti e
kohaselt antud sertifikaadid pdrast kohaldatavat jarelevalveauditi tsiiklit ja iga kord, kui organisatsiooni t60s
tehakse muudatusi.”

f) punkti ATM/ANS.AR.C.025 jirele lisatakse punkt ATM/ANS.AR.C.025A:

,ATM/ANS.AR.C.025A Infoturbe halduse siisteemi muudatused

a) Muudatusteks, mida hallatakse ja millest teavitatakse padevat asutust vastavalt rakendusmdiruse
(EL) 2023/203 I lisa (osa IS.LOR) punkti ISI.OR.255 alapunktis a sitestatud menetlusele, lisab padev asutus
selliste muudatuste ldbivaatamise oma pidevasse jirelevalvesse kooskolas punktis ATM/ANS.AR.C.010 sites-
tatud pohimdtetega. Nouetele mittevastavuse korral teavitab padev asutus sellest organisatsiooni, nduab téien-
davaid muudatusi ja tegutseb vastavalt punktile ATM/ANS.AR.C.050.

b) Teiste muudatuste puhul, mis nduavad heakskiidu taotlemist vastavalt rakendusmédaruse (EL) 2023/203 1I lisa
(osa ISIOR) punkti ISI.OR.255 alapunktile b, kohaldatakse jargmist:

1) muudatuse taotluse saamisel kontrollib padev asutus enne heakskiidu andmist organisatsiooni vastavust
kohaldatavatele nduetele;

2) padev asutus kehtestab tingimused, mille alusel organisatsioon vdib muudatuse rakendamise ajal tegutseda;

3) kui padev asutus on veendunud, et organisatsioon vastab kohaldatavatele nouetele, kiidab piddev asutus
muudatuse heaks.*;

2) I lisa (osa ATM/ANS.OR) muudetakse jargmiselt:

a) punkti ATM/ANS.OR.B.005 jirele lisatakse punkt ATM/ANS.OR.B.005A:

~,ATM/ANS.OR.B.005A Infoturbe halduse siisteem

Lisaks punktis ATM/ANS.OR.B.005 osutatud juhtimissiisteemile kehtestab teenuseosutaja kooskdlas rakendusmaa-
rusega (EL) 2023203 infoturbe halduse siisteemi, et tagada selliste infoturvariskide nduetekohane juhtimine, mis
voivad mdjutada lennuohutust, ning rakendab siisteemi ja hoiab seda t60s.
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b) punkt ATM/ANS.OR.D.010 asendatakse jirgmisega:

,ATM/ANS.OR.D.010 Julgestusalane juhtimine

a) Aeronavigatsiooniteenuste ja lennuliiklusvoogude juhtimisteenuste osutajad ning vorgustiku haldaja peavad

juhtimisstisteemi lahutamatu osana kehtestama vastavalt punktile ATM/ANS.OR.B.005 julgestusalase juhtimis-
siisteemi, et tagada:

1) oma ruumide ja tootajate julgeolek, et viltida teenuste osutamist mdjutavaid digusvastaseid tegusid;

2) teenuseosutajale edastatud, tema poolt kogutud voi muul viisil kasutatavate operatiivandmete turvalisus,
tehes need kittesaadavaks tiksnes volitatud isikutele.

b) Julgestusalase juhtimise siisteemis médratakse kindlaks jargmine:

1) protsess ja menetlused, mis on seotud julgestusriski hindamise ja leevendamisega, julgestuse jilgimise ja
parandamisega, julgestuse imberhindamise ja kogemuste levitamisega;

2) vahendid, mis on kavandatud julgestusega seotud puuduste kindlaksmairamiseks, seireks ja avastamiseks
ning tootajate teavitamiseks asjakohastest hoiatustest;

3) vahendid julgestusega seotud puuduste kontrollimiseks ning parandusmeetmete ja leevendusmenetluste
kindlaksmaaramiseks, et véltida puuduste taastekkimist.

¢) Aeronavigatsiooniteenuste ja lennuliiklusvoogude juhtimisteenuste osutajad ning vorgustiku haldaja korral-
davad oma tootajate julgestuskontrolli ning vajaduse korral teevad koost6od asjaomaste tsiviil- ja militaa-
rasutustega oma ruumide, tootajate ja andmete kaitsmiseks.

d) Infoturbeaspekte hallatakse vastavalt punktile ATM/ANS.OR.B.005A."
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