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KOMISJONI RAKENDUSOTSUS (EL) 2023/1795,
10. juuli 2023,

mis pdhineb Euroopa Parlamendi ja ndukogu miirusel (EL) 2016/679 ning kisitleb isikuandmete
kaitse taseme piisavust ELi-USA andmekaitseraamistiku alusel

(teatavaks tehtud numbri C(2023) 4745 all)

(EMPs kohaldatav tekst)

EUROOPA KOMISJON,
vottes arvesse Euroopa Liidu toimimise lepingut,

vottes arvesse Euroopa Parlamendi ja nukogu 27. aprilli 2016. aasta maérust (EL) 2016/679 fiiiisiliste isikute kaitse kohta
isikuandmete tootlemisel ja selliste andmete vaba lilkumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta
(isikuandmete kaitse iildmairus), () eelkdige selle artikli 45 15iget 3,

ning arvestades jargmist:

1. SISSEJUHATUS

(1)  Mdédruses (EL) 2016/679 (%) on kehtestatud eeskirjad isikuandmete edastamiseks liidus asuvatelt vastutavatelt voi
volitatud tootlejatelt kolmandatesse riikidesse ja rahvusvahelistele organisatsioonidele ulatuses, milles selline
edastamine kuulub méiruse kohaldamisalasse. Andmete rahvusvahelise edastamise eeskirjad on sitestatud selle
mddruse V peatiikis. Kuigi isikuandmete liikumine Euroopa Liidust viljaspool asuvatesse riikidesse ja neist riikidest
Euroopa Liitu on piiriiilese kaubanduse ja rahvusvahelise koost66 laiendamiseks hddavajalik, ei tohi andmete
edastamisega kolmandatesse riikidesse voi rahvusvahelistele organisatsioonidele kahjustada isikuandmete kaitse
taset liidus (*).

(2)  Mdédruse (EL) 2016/679 artikli 45 15ike 3 alusel vdib komisjon votta rakendusaktiga vastu otsuse, et kolmas riik voi
kolmanda riigi territoorium vdi kolmanda riigi iiks voi mitu kindlaksméiratud sektorit tagab isikuandmete kaitse
piisava taseme. Kui see tingimus on téidetud, voib edastada isikuandmeid sellesse kolmandasse riiki ilma tdiendava
loata, nagu on sitestatud méiruse (EL) 2016/679 artikli 45 15ikes 1 ja pohjenduses 103.

(3)  Nagu on tipsustatud médruse (EL) 2016/679 artikli 45 16ikes 2, tuleb kaitse piisavuse otsuse vastuvotmisel tugineda
kolmanda riigi diguskorra pdhjalikule analiiiisile, mis hélmab nii andmete importijate suhtes kohaldatavaid eeskirju
kui ka isikuandmetele juurdepéisul avaliku sektori asutustele kehtestatud piiranguid ja seotud tagatisi. Komisjon
peab hindamisel kindlaks mairama, kas konealune kolmas riik tagab kaitsetaseme, mis ,sisuliselt vastab“ liidus
tagatud Kkaitsetasemele (direktiivi (EL) 2016/679 pdhjendus 104). Seda, kas see nii on, tuleb hinnata liidu
digusaktide, eelkbige maaruse (EL) 2016/679 ja Euroopa Liidu Kohtu (edaspidi ,Euroopa Kohus®) praktika alusel (%).

() ELTL119,4.5.2016, Ik 1.

() Lihtsuse huvides on VIII lisas esitatud loetelu kidesolevas otsuses kasutatud lithenditest.

() Vt mairuse (EL) 2016/679 pdhjendus 101.

(*) Vtviimati kohtuasi C-311/18, Facebook Ireland ja Schrems (edaspidi ,Schrems II), ECLEEU:C:2020:559.
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(4)  Nagu Euroopa Kohus selgitas oma 6. oktoobri 2015. aasta otsuses kohtuasjas C-362/14 Maximillian Schrems vs.
Data Protection Commissioner (edaspidi ,Schrems®), () ei ole ndutav identne kaitsetase. Eelkdige vdivad vahendid,
mida asjaomane kolmas riik isikuandmete kaitsmiseks kasutab, erineda nendest, mida Euroopa Liidus rakendatakse,
kuivdrd need osutuvad praktikas kaitse piisava taseme tagamisel tulemuslikuks (%). Kaitse piisavuse ndue ei eelda
seega, et liidu digusnorme tuleb punkt-punktilt kopeerida. Kiisimus on pigem selles, kas vélisriigi siisteem tervikuna
tagab privaatsusdiguste sisu, nende tShusa rakendamise, jirelevalve ja tditmise tagamise kaudu ndutava isikuandmete
kaitse taseme (’). Konealuse kohtuotsuse kohaselt peaks komisjon selle ndude kohaldamisel lisaks eelkdige hindama,
kas konealuse kolmanda riigi digusraamistik néeb ette eeskirjad, mille eesmirk on piirata sekkumisi nende isikute
pohidigustesse, kelle andmeid liidust edastatakse, kusjuures neid sekkumisi on selle riigi asutustel lubatud toime
panna, kui nad taotlevad diguspdraseid eesmirke, nagu riiklik julgeolek, ja mis tagavad sedalaadi sekkumiste vastu
tohusa digusliku kaitse (). Selle kohta annab juhiseid ka Euroopa Andmekaitsendukogu piisavuse viitedokument,
mille eesmirk on seda nduet veelgi selgitada (°).

(5)  Eraelu puutumatuse ja andmekaitse suhtes kohaldatavat standardit seoses pdhidigustesse sekkumisega selgitas
Euroopa Kohus oma 16. juuli 2020. aasta otsuses kohtuasjas C-311/18, Data Protection Commissioner vs.
Facebook Ireland Limited ja Maximillian Schrems (Schrems II), millega tunnistati kehtetuks komisjoni rakendusotsus
(EL) 2016/1250 (*°) varasema Atlandi-iilese andmevoo raamistiku ehk ELi-USA andmekaitseraamistiku Privacy
Shield kohta. Euroopa Kohus leidis, et isikuandmete kaitse piirangud, mis tulenevad USA riigisisesest
digusnormidest, mis reguleerivad USA avaliku véimu asutuste digust pddseda riikliku julgeoleku eesmirgil juurde
liidust USAsse edastatavatele isikuandmetele, ei olnud piiritletud viisil, mis vastaks nduetele, mis on oma andmekait-
sedigusesse sekkumise vajalikkuse ja proportsionaalsuse mdttes sisuliselt samavairsed liidu digusega (''). Euroopa
Kohus leidis ka, et andmesubjektidele, kelle andmeid edastatakse Ameerika Uhendriikidesse, ei ole kittesaadav
Oiguskaitsevahend sellises organis, kes pakub harta artiklis 47, mis késitleb digust tdhusale diguskaitsevahendile,
ette ndhtutega sisuliselt samavéarseid kaitsemeetmeid (*%).

(6)  Pdrast Schrems II kohtuotsust alustas komisjon labirdakimisi USA valitsusega, et votta vastu vdimalik uus kaitse
piisavuse otsus, mis vastaks maidruse (EL) 2016/679 artikli 45 1dike 2 nduetele, nagu Euroopa Kohus neid
tolgendas. Nende arutelude tulemusena vdtsid Ameerika Uhendriigid 7. oktoobril 2022 vastu tdidesaatva
korralduse 14086 ,Enhancing Safeguards for US Signals Intelligence Activities“ (,USA signaaliluuretegevuse
kaitsemeetmete tShustamine®, edaspidi ,korraldus EO 14086“), mida tiiendab USA justiitsministri médrus
andmekaitseasju ldbivaatava kohtu kohta (edaspidi ,justiitsministri madrus“) (**). Lisaks on ajakohastatud
raamistikku, mida kohaldatakse nende kaubandusiiksuste suhtes, kes tootlevad kiesoleva otsuse alusel liidust
edastatud andmeid, ehk ELi-USA andmekaitseraamistikku.

(7)  Komisjon on USA &igust ja tava, sealhulgas korraldust EO 14086 ja justiitsministri maarust, pdhjalikult uurinud.
Pohjendustes 9-200 esitatud jérelduste pdhjal leiab komisjon, et Ameerika Uhendriigid tagavad piisava
kaitsetaseme isikuandmetele, mis on ELi-USA andmekaitseraamistiku alusel edastatud liidus asuvalt vastutavalt
tootlejalt voi volitatud toétlejalt () pdhimdtete jargimist kinnitanud organisatsioonidele Ameerika Uhendriikides.

() Kohtuasi C-362/14, Maximillian Schrems vs. Data Protection Commissioner (edaspidi ,Schrems®), ECLIEU:C:2015:650, punkt 73.

(®) Schrems, punkt 74.

() Vt komisjoni teatis Euroopa Parlamendile ja ndukogule ,Isikuandmete vahetamine ja kaitsmine globaliseerunud maailmas®,
COM(2017) 7,10.1.2017, punkt 3.1, Ik 6-7.

() Schrems, punktid 88 ja 89.

() Euroopa Andmekaitsendukogu, piisavuse viitedokument, WP 254 rev 01, kittesaadav jargmise lingi kaudu: https://ec.europa.cu/
newsroom|/article29/item-detail.cfmritem_id=614108.

(") Komisjoni 12. juuli 2016. aasta rakendusotsus (EL) 2016/1250 isikuandmete kaitse piisavuse kohta ELi-USA andmekaitseraamistikus

Privacy Shield vastavalt Euroopa Parlamendi ja ndukogu direktiivile 95/46/EU (ELT L 207, 1.8.2016, Ik 1).

Schrems II, punkt 185.

Schrems II, punkt 197.

USA foderaalsete digusnormide kogumi (edaspidi ,,CFR*) 28. jaotise 302. osa.

Kiesolev otsus on EMPs kohaldatav. Euroopa Majanduspiirkonna lepingus (edaspidi ,EMP leping“) on ette nihtud Euroopa Liidu

siseturu laiendamine kolmele EMP liikmesriigile Islandile, Liechtensteinile ja Norrale. EMP iihiskomitee vdttis iihiskomitee otsuse

(millega inkorporeeritakse maarus (EL) 2016/679 EMP lepingu XI lisasse) vastu 6. juulil 2018 ja see joustus 20. juulil 2018. Méirus

on seega selle lepinguga hdlmatud. Otsuses sisalduvad viited ELile ja ELi liikmesriikidele holmavad niisiis ka EMP riike.


https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=614108
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=614108
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(8)  Kéesoleva otsuse kohaselt voib edastada isikuandmeid liidus asuvatelt vastutavatelt voi volitatud tootlejatelt (**)
Ameerika Uhendriikides asuvatele pdhimdtete jargimist kinnitanud organisatsioonidele ilma, et oleks vaja taotleda
lisaluba. Otsus ei mdjuta selliste organisatsioonide suhtes maaruse (EL) 2016/679 otsest kohaldamist, kui tdidetud
on selle territoriaalse kohaldamisala tingimused, mis on sitestatud maaruse artiklis 3.

2. ELi-USA ANDMEKAITSERAAMISTIK
2.1. Isikuline ja esemeline kohaldamisala

2.1.1. Pohimdtete jirgimist kinnitanud organisatsioonid

(9)  ELi-USA andmekaitseraamistik pohineb kinnituste siisteemil, mille kohaselt USA organisatsioonid kohustuvad
jargima teatavaid eraelu puutumatuse pdhimotteid ehk ELi-USA andmekaitseraamistiku p&himotteid, sealhulgas
tdiendavaid pohimaétteid (edaspidi itheskoos ,p&himdtted?), mille on vilja andnud Ameerika Uhendriikide
kaubandusministeerium ja mis on esitatud kiesoleva otsuse I lisas (*°). Selleks et saada igus ELi-USA andmekaitse-
raamistiku kohasele kinnitamisele, peab organisatsioon tunnustama foderaalse kaubanduskomisjoni voi USA
transpordiministeeriumi volitusi uurimise labiviimiseks ja tditmise tagamiseks (V). P6himdtted rakenduvad kohe
parast kinnitamist. Nagu pdhjendustes 48-52 iiksikasjalikumalt selgitatud, peavad ELi-USA andmekaitseraamistikus
osalevad organisatsioonid pShimdtete jargimist igal aastal uuesti kinnitama (*%).

2.1.2. Isikuandmete ja vastutava tootleja ning esindaja méiste mdadratlus

(10) ELi-USA andmekaitseraamistiku alusel pakutav kaitse kehtib koigile isikuandmetele, mis edastatakse liidust USAs
asuvatele organisatsioonidele, kes on esitanud kaubandusministeeriumile kinnituse pdhimdtete jargimise kohta,
vilja arvatud ajakirjandusliku materjali tritkis voi eetris avaldamiseks v6i muul moel avalikuks edastamiseks
kogutud andmed ning massiteabevahendite arhiivide levitatavas varem avaldatud materjalis sisalduv teave (**).
Seetdttu ei saa sellist teavet ELi-USA andmekaitseraamistiku alusel edastada.

(11) Pohimdtetes on isikuandmed mdiratletud samamoodi nagu midruses (EL) 2016/679, st kui ,tuvastatud voi
tuvastatava fiitisilise isiku kohta kdivad isikuandmete kaitse iildméairuse kohaldamisalasse kuuluvad andmed, mida
Ameerika Uhendriikides asuv organisatsioon EList saab ja mis tahes vormis salvestab“ (). Seega hdlmavad need ka
pseudoniiiimitud (v3i votme ja koodiga varustatud) uurimisandmeid (sealhulgas juhul, kui votit ei jagata vastuvdtva
USA organisatsiooniga) (*'). Samamoodi on t6tlemise mdiste madratletud kui ,iga isikuandmetega tehtav toiming
vOi toimingute kogum, olenemata sellest, kas see on automatiseeritud vdi mitte, niiteks kogumine, salvestamine,
korrastamine, siilitamine, kohandamine vdi muutmine, viljavdtete tegemine, jarelparimise teostamine, kasutamine,
tileandmine voi levitamine ja kustutamine vdi havitamine® (*3).

(12) ELi-USA andmekaitseraamistikku kohaldatakse USAs asuvate organisatsioonide suhtes, kes loetakse vastutavaks
tootlejaks (st isik voi organisatsioon, kes iiksi voi koos teistega médrab kindlaks isikuandmete to6tlemise eesmargid
ja vahendid) (¥) voi volitatud tootlejaks (st vastutava tootleja nimel tegutsevad esindajad) (). USA volitatud
tootlejad peavad olema s6lminud lepingu, mille kohaselt nad tegutsevad ainult juhiste kohaselt, mille nad on saanud

(") Kdesolev otsus ei mdjuta madruse (EL) 2016/679 ndudeid, mida kohaldatakse liidus andmeid edastavate iiksuste (vastutavate tootlejate
ja volitatud tootlejate) suhtes, nditeks seoses eesmdrgi piiramise, vOimalikult vdheste andmete kogumise, ldbipaistvuse ja
andmeturbega (vt ka mairuse (EL) 2016/679 artikkel 44).

("% Vt selle kohta kohtuotsus Schrems, punkt 81, kus Euroopa Kohus kinnitas, et ise kinnituse andmise siisteem vdib tagada kaitse piisava
taseme.

() IlisaIjao punkt 2. Féderaalsel kaubanduskomisjonil on dritegevuse valdkonna iile laialdane padevus, kuigi teatavate eranditega, nt

seoses pankade, lennuettevotjate, kindlustusiri ja telekommunikatsiooniteenuste pakkujate ithiste vedajate tegevusega (kuigi USA

itheksanda ringkonna apellatsioonikohtu 26. veebruari 2018. aasta otsuses kohtuasjas FTC vs. AT&T kinnitati, et selliste iiksuste
mitteiihiste vedajate tegevus kuulub foderaalse kaubanduskomisjoni padevusse). Vt ka IV lisa joonealune mérkus 2. Transpordiminis-
teeriumi padevuses on tagada, et lennuettevdtjad ja piletimiiiijad (lennutranspordi puhul) tiidaksid ndudeid, vt V lisa A jagu.

(**) Ilisa Il jao punkt 6.

(**) Tlisa Il jao punkt 2.

(*) TIlisaljao punkti 8 alapunkt a.

(*) 1lisa Ill jao punkti 14 alapunkt g.

(*) 1lisaljao punkti 8 alapunkt b.

(¥) 1lisaljao punkti 8 alapunkt c.

(*) Vtnt I lisa II jao punkti 2 alapunkt b ja III jao punkti 3 alapunkt b ja punkti 7 alapunkt d, milles selgitatakse, et piletimiiiijad

tegutsevad vastutava tootleja nimel viimati nimetatu juhiste kohaselt ja tiites tapseid lepingulisi kohustusi.
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ELi vastutavalt tootlejalt, keda nad abistavad pdhimdtete kohaseid digusi kasutavate isikute taotlustele vastamisel (¥).
Alamtootlemise korral peab volitatud to6tleja sdlmima lisaks alamtootlejaga lepingu, millega tagatakse pShimdtetes
kehtestatuga samal tasemel kaitse, ja astuma samme selle nduetekohase rakendamise tagamiseks (*).

2.2. ELi-USA andmekaitseraamistiku pohimdtted

2.2.1. Eesmiirgi piiramise ja valikuvéimaluse pohiméte

(13) Isikuandmeid to6deldakse Giguspdraselt ja diglaselt. Isikuandmeid tuleks koguda konkreetsel eesmargil ja kasutada
seejdrel tiksnes mddral, mis on kooskdlas tootlemise eesmirgiga.

(14) ELi-USA andmekaitseraamistikus tagatakse see erinevate pohimdtete abil. Esiteks ei tohi organisatsioon andmete
terviklikkuse ja eesmdrgi piiramise pohimdtte kohaselt, sarnaselt mairuse (EL) 2016/679 artikli 5 16ike 1 punktiga b,
toodelda isikuandmeid viisil, mis ei vasta eesmargile, milleks need algselt koguti vdi milleks andmesubjekt seejdrel
loa andis (¥).

(15) Teiseks peab organisatsioon enne isikuandmete kasutamist uuel (muudetud) eesmirgil, mis on oluliselt erinev, kuid
vastab siiski algsele eesmirgile, voi nende avaldamiseks kolmandale isikule, andma andmesubjektidele kooskdlas
valikuvgimaluse pohimottega (**) vdimaluse esitada vastuviide (opt-out) selge, arusaadava ja kergesti kittesaadava
mehhanismi kaudu. Oluline on, et see pdhimdte ei asenda eesmairgiga vastuolus oleva andmete to6tlemise
sonaselget keeldu (¥).

(*) 1lisa Il jao punkti 10 alapunkt a. Vt ka juhend, mille kaubandusministeerium koostas andmekaitseraamistiku Privacy Shield raames,
konsulteerides Euroopa Andmekaitsendukoguga ja milles selgitatakse raamistiku alusel liidust isikuandmeid saavate USA volitatud
tootlejate kohustusi. Kuna need reeglid ei ole muutunud, on kdnealused juhised | korduma kippuvad kiisimused ka ELi-USA
andmekaitseraamistiku suhtes jitkuvalt asjakohased (https://www.privacyshield.gov/article?id=Processing-FAQs).

(*) Ilisa Il jao punkti 3 alapunkt b.

(*) 1lisa II jao punkti 5 alapunkt a. Nouetele vastavad tootlemiseesmargid voivad olla nditeks auditeerimine, pettuse ennetamine voi
muud eesmirgid, mis vastavad maistliku inimese ootustele andmete kogumise kontekstis (vt I lisa joonealune markus 6).

(*) 1lisa II jao punkti 2 alapunkt a. PGhimdte ei kehti, kui organisatsioon edastab isikuandmeid tema nimel ja juhiste alusel tegutsevale
volitatud tootlejale (I lisa II jao punkti 2 alapunkt b). Sellegipoolest peab organisatsioonil sellisel juhul olema sdlmitud leping ja ta
peab tagama, et jirgitakse kolmandale isikule andmete edasisaatmise eest vastutuse pShimdtet, mida on iiksikasjalikumalt kirjeldatud
pohjenduses 43. Lisaks vdidakse isikuandmete tootlemisel valikuvdimaluse pohimatet (nagu ka teate phimatet) piirata hoolsuskohustuse
(voimaliku tthinemise voi iilevotmise osana) voi auditite raames sellises ulatuses ja ajavahemikul, mis on vajalik seadusest voi
avalikust huvist tulenevate nduete tditmiseks, voi sellises ulatuses ja seni, kuni nende pohimdtete kohaldamine kahjustaks
organisatsiooni digustatud huve hoolsuskohustusega seotud uurimiste voi auditite konkreetses kontekstis (I lisa III jao punkt 4).
Erandi valikuvdimaluse pohimattest (nagu ka teate pohimattest ja kolmandale isikule andmete edasisaatmise eest vastutuse pohimdttest) ndeb
ette ka tdiendav pohimdte 15 (I lisa Il jao punkti 15 alapunktid a ja b) selliste avalikult kittesaadavatest allikatest périnevate
isikuandmete puhul (vilja arvatud juhul, kui ELi andmete eksportija mérgib, et teabe suhtes kehtivad piirangud, mis nduavad nende
pShimdtete kohaldamist) voi isikuandmete puhul, mis on kogutud avalikest registritest (kui neid ei kombineerita mitteavalike
registrite andmetega ja koiki kasutustingimusi on jargitud). Erandi valikuvdimaluse pShimottest (samuti teate pdhimattest ja kolmandale
isikule andmete edasisaatmise eest vastutuse pGhimdttest) nieb ette ka tdiendav pohimdte 14 (I lisa III jao punkti 14 alapunkt f), kui
farmaatsia- vdi meditsiiniseadmeid tootev ettevdtja to6tleb isikuandmeid toote ohutuse ja tdhususe jdlgimise toimingute jaoks,
ulatuses, milles pShimdtete jirgmine segaks regulatiivsete nduete jargimist.

(*) See kehtib igasugusele ELi-USA andmekaitseraamistiku alusel andmete edastamisele, sealhulgas juhul, kui edastatakse toosuhte raames
kogutud andmeid. Ehkki pohimdtete jargimist kinnitanud USA organisatsioonil on seega pohimdtteliselt lubatud kasutada
personaliandmeid muudel, t66suhtega mitteseotud eesmarkidel (niiteks teatavates reklaamteadetes), peab ta jirgima eesmirgiga
vastuolus oleva toétlemise keeldu; lisaks on kasutamine lubatud ainult kooskdlas teate ja valikuvdimaluse pShimdttega. Erandina vaib
organisatsioon kasutada isikuandmeid tdiendaval kokkusobival eesmirgil ilma teadet esitamata ja valikuvdimalust pakkumata, kuid
ainult sellises ulatuses ja ajavahemikuks, mis on vajalik organisatsiooni teovdime kahjustamise viltimiseks edutamiste, ametisse
nimetamiste vdi muude sarnaste toosuhteid puudutavate otsuste langetamiseks (vt I lisa IIl jao punkti 9 alapunkti b alapunkt iv). USA
organisatsioonidel on keelatud rakendada sellise valiku teinud td6tajate suhtes karistusmeetmeid, sealhulgas to6véimaluste piiramist,
ja see tagab, et hoolimata alluvussuhtest ja sellega kaasnevast soltuvusest ei survestata tootajat ja seega on tema valik ka tegelikult
vaba. Vt I lisa Il jao punkti 9 alapunkti b alapunkt i.
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2.2.2. Isikuandmete eriliikide tootlemine
(16) ,Eriliiki“ andmete to6tlemisel tuleks kohaldada erikaitsemeetmeid.

(17)  Valikuvdimaluse pShimdtte kohaselt kohaldatakse erikaitsemeetmeid juhul, kui toodeldakse ,tundlikku teavet®, st
isikuandmeid, mis kirjeldavad meditsiinilist voi tervislikku seisundit, rassilist voi etnilist paritolu, poliitilisi
seisukohti, usulisi voi filosoofilisi veendumusi, ametiithingusse kuulumist, isiku seksuaalelu puudutavat teavet, voi
mis tahes muud teavet, mis on saadud kolmandalt isikult ja mille see isik on médratlenud ning mida ta ksitab
tundliku teabena (*%). See tihendab, et pShimétete jirgimist kinnitanud organisatsioonid kasitavad ELi-USA
andmekaitseraamistiku raames tundlikuna koiki andmeid, mida peetakse tundlikuks liidu andmekaitsediguse
kohaselt (sealhulgas andmed seksuaalse sittumuse kohta, geneetilised andmed ja biomeetrilised andmed).

(18) Uldreegli kohaselt peavad organisatsioonid saama iiksikisikutelt sdnaselge jaatava ndusoleku (st ndustuv valik
(opt-in)), et kasutada tundlikku teavet muudel eesmirkidel kui need, milleks andmed algselt koguti v&i milleks
tiksikisik algselt loa andis (ndustuva valikuga), voi avalikustada need kolmandatele isikutele (*!).

(19) Sellise nousoleku saamine ei ole ndutav piiratud asjaolude korral, mis on sarnased liidu andmekaitsediguses
sitestatud vorreldavate eranditega, nt kui tundlike andmete tootlemine on isiku elulistes huvides, on vajalik
digusnduete koostamiseks voi on vajalik arstiabi andmiseks voi diagnoosi méaramiseks (*2).

2.2.3. Andmete digsus, voimalikult viheste andmete kogumine ja andmeturve

(20)  Andmed peavad olema diged ja vajaduse korral ka ajakohastatud. Samuti peavad need olema piisavad, asjakohased ja
mitte iilemédrased arvestades eesmarki, mille tarvis neid toodeldakse, ning andmeid ei tohiks p&himétteliselt
sdilitada kauem kui see on vajalik isikuandmete to6tlemise eesmirgi taitmiseks.

(21) Vastavalt andmete terviklikkuse ja eesmdrgi piiramise pdhimattele () tohib koguda iksnes tootlemise eesmirgile
vastavaid isikuandmeid. Lisaks peavad organisatsioonid votma to6tlemise eesmarkidel vajalikus ulatuses maistlikke
meetmeid, tagamaks et isikuandmed on plaanitud kasutuseks usaldusviarsed, tipsed, téielikud ja ajakohased.

(22) Lisaks voib isikuandmeid silitada kujul, mis vdimaldab isikut tuvastada vdi muuta isiku tuvastatavaks (ja seega
isikuandmete kujul) (**) ainult seni, kuni see vastab eesmargile vdi eesmirkidele, milleks andmed algselt koguti voi
milleks andmesubjekt seejirel valikuvdimaluse pohimatte kohaselt loa andis. See kohustus ei takista organisatsioonidel
jatkata isikuandmete tootlemist pikema aja viltel, ent ainult nii kaua ja sellises ulatuses, kui see on méistlikult vajalik
jargmistel konkreetsetel liidu andmekaitsediguses sdtestatud vorreldavate eranditega sarnastel eesmirkidel:
arhiveerimine avaliku huvi eesmirgil, ajakirjandus, kirjandus ja kunst, teadus- ja ajaloouuringud ning statistiline
analiiis (¥). Kui isikuandmeid siilitatakse iihel neist eesmarkidest, kohaldatakse tootlemisel p&himotetega
kehtestatud kaitsemeetmeid (*%).

(23) Isikuandmeid tuleks ka toodelda viisil, mis tagab nende turvalisuse, sealhulgas kaitse loata voi ebaseadusliku
tootlemise ning juhusliku kaotsimineku, havimise voi kahju eest. Selleks peaksid vastutavad tootlejad ja volitatud
tootlejad votma asjakohaseid tehnilisi ja korralduslikke meetmeid, et kaitsta isikuandmeid véimalike ohtude eest.
Neid meetmeid tuleks hinnata, vttes arvesse tehnika taset ja seonduvaid kulusid ning to6tlemise laadi, ulatust,
konteksti ja eesmarke, samuti to6tlemisest tiksikisikute digustele tekkivaid riske.

(*) TIlisa Il jao punkti 2 alapunkt c.

(") TIlisa Il jao punkti 2 alapunkt c.

(*) Ilisa Il jao punkt 1.

(**) 1lisa Il jao punkt 5.

(*) Vvt lisa joonealune markus 7, milles selgitatakse, et isikut peetakse tuvastatavaks seni, kuni organisatsioon vdi kolmas isik saab selle
isiku moistliku vaevaga tuvastada, vottes arvesse tuvastamisvahendeid, mida tdendoliselt kasutatakse (arvestades muu hulgas isiku
tuvastamise rahalist ja ajakulu ning to6tlemise ajal olemasolevat tehnoloogiat).

(**) Ilisa Il jao punkti 5 alapunkt b.

(%) Samas.
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(24) ELi-USA andmekaitseraamistikus tagatakse see turvalisuse pohimottega, mille kohaselt tuleb sarnaselt mdairuse
(EL) 2016/679 artikliga 32 votta moistlikke ja asjakohaseid turvameetmeid, vottes arvesse to6tlemisega kaasnevaid
riske ja andmete laadi (¥').

2.2.4. Labipaistvus
(25) Andmesubjekte tuleks teavitada nende isikuandmete t66tlemise pohitunnustest.

(26)  See on tagatud teate pohimdttega, (**) millega sarnaselt madruse (EL) 2016/679 libipaistvusnduetega kohustatakse
organisatsioone teavitama andmesubjekte muu hulgas jargmisest: i) organisatsiooni osalemine ELi-USA andmekait-
seraamistikus, ii) kogutavate andmete liik, iii) tootlemise eesmark, iv) millist litki kolmandatele isikutele ja mis
eesmarkidel vdidakse isikuandmeid avalikustada, v) nende isikute &igused, vi) kuidas organisatsiooniga ithendust
votta ning vii) kittesaadavad diguskaitsevahendid.

(27)  Selline teade tuleb esitada selges ja arusaadavas keeles, kui iiksikisikutel palutakse esmakordselt esitada organisat-
sioonile isikuandmeid, vi parast seda niipea, kui see on teostatav, kuid igal juhul enne, kui organisatsioon kasutab
neid andmeid oluliselt erineval (kuigi kokkusobival) eesmirgil kui see, milleks need algselt koguti, v6i avaldab need
kolmandale isikule (**).

(28) Lisaks peavad organisatsioonid tegema avalikuks oma pdhimétteid kajastavad privaatsustingimused (vdi kui tegemist
on personaliandmetega, siis tegema need asjaomastele isikutele holpsasti kittesaadavaks) ja esitama lingid
kaubandusministeeriumi veebisaidile (tdpsemate iiksikasjadega pdhimétete jirgimise kinnitamise, andmesubjektide
diguste ja kaittesaadavate kaebuste menetlemise mehhanismide kohta), andmekaitseraamistikuga ithinenute
nimekirja juurde ning asjakohase alternatiivse vaidluste lahendamise pakkuja veebisaidile (*).

2.2.5. Uksikisiku digused

(29) Andmesubjektidel peaksid olema teatavad digused, mida saab vastutava to6tleja voi volitatud tootleja suhtes
tditmisele poorata, eelkdige digus andmetele juurde padseda, digus esitada to6tlemise kohta vastuviiteid ning digus
lasta andmeid parandada ja kustutada.

(30) Uksikisikutele annab sellised &igused ELi-USA andmekaitseraamistiku juurdepddsu pohimate (). Eelkdige on
andmesubjektidel digus ilma pdhjendusi esitamata saada organisatsioonilt kinnitus selle kohta, kas organisatsioon
tootleb nendega seotud isikuandmeid; saada teavet nende andmete kohta ning saada teavet isikuandmete t66tlemise
eesmdrkide kohta, toodeldavate isikuandmete liikide ja vastuvotjate (kategooriate) kohta, kellele isikuandmed
avalikustatakse (). Organisatsioonid peavad juurdepdisutaotlustele vastama mdistliku aja jooksul (¥).

() Ilisa Il jao punkti 4 alapunkt a. Lisaks on ELi-USA andmekaitseraamistikus sitestatud personaliandmete kohta ndue, et tooandjad
arvestaksid tootajate eraelu puutumatuse eelistusi, piirates juurdepdisu isikuandmetele, tehes teatavad andmed anontiimseks vdi
madrates neile koodid vdi pseudoniitimid (I lisa Il jao punkti 9 alapunkti b alapunkt iii).

(**) 1lisa Il jao punkt 1.
(") 1lisa II jao punkti 1 alapunkt b. Tdiendavas pohimdttes 14 (I lisa IIl jao punkti 14 alapunktid b ja c) on kehtestatud erisitted
isikuandmete to6tlemise kohta terviseuuringute ja Kliiniliste uuringute kontekstis. Eelkdige vdimaldab see pShimdte organisat-
sioonidel toodelda Kliiniliste uuringute andmeid isegi pérast seda, kui isik on uuringust loobunud, kui see oli ajal, mil isik ndustus
osalema, teates selgelt margitud. Samamoodi, kui ELi-USA andmekaitseraamistikus osalev organisatsioon saab isikuandmeid
terviseuuringute jaoks, voib ta neid uue uuringu jaoks kasutada iiksnes kooskdlas teate ja valikuvgimaluse pohimdttega. Sel juhul peaks
tiksikisikule saadetud teade pShimdtteliselt andma teavet andmete mis tahes tulevase konkreetse kasutamise kohta (nt seotud
uuringud). Kui andmete kogu tulevast kasutust ei ole voimalik algusest peale teatesse lisada (sest uus teaduskasutus voib tuleneda
uutest arusaamadest vOi meditsiinifuuringute arengust), tuleb lisada selgitus, et isikuandmeid vdidakse tulevikus kasutada
ettendgematutes meditsiini- ja farmaatsiauuringutes. Kui selline edasine kasutamine ei ole kooskdlas uuringute iildiste eesmarkidega,
milleks andmeid koguti (st kui uued eesmirgid on oluliselt erinevad, kuid siiski algse eesmargiga kokkusobivad, vt
pohjendused 14-15), on vaja saada uus ndusolek (st ndustuv valik (opt-in)). Vt lisaks joonealuses mirkuses 28 kirjeldatud teate
pohimatte spetsiifilised piirangud/erandid.

[ lisa 11l jao punkti 6 alapunkt d.

Vt ka juurdepaisu kisitlev tdiendav pohimote (I lisa Il jao punkt 8).

1 lisa Il jao punkti 8 alapunkti a alapunktid i-ii.

I lisa IIT jao punkti 8 alapunkt i.
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Organisatsioon voib kehtestada mdistlikud piirangud sellele, mitu korda teatava aja jooksul konkreetse isiku
juurdepiddsutaotlus rahuldatakse, ja voib nduda tasu, mis ei ole iilemédra suur, nt kui taotlustega on selgelt liiale
mindud, eelkdige korduvuse tattu (*4).

(31) Oigust isikuandmetele juurde padseda tohib piirata vaid erandlikel juhtudel, mis on sarnased liidu andmekait-
sedigusega ette ndhtud asjaoludega, eelkdige juhul, kui sellega rikutakse teiste isikute seaduslikke &igusi; kui
juurdepddsu voimaldamise tillikus voi kulud on asjaomasel juhul ebaproportsionaalsed ohuga iiksikisiku eraelu
puutumatusele (kuigi kulud ja tiilikus ei ole otsustavad tegurid, mis méddravad kindlaks, kas juurdepddsu andmine on
moistlik); ulatuses, milles avalikustamine voib hdirida olulise vastukaaluga avalike huvide kaitset, nditeks riiklik
julgeolek, avalik julgeolek voi kaitsekaalutlused; teave sisaldab driliselt konfidentsiaalset teavet vdi teavet
toodeldakse iiksnes uurimis- voi statistilistel eesmarkidel (¥). Juurdepddsudiguse keelamine voi piiramine peab
olema vajalik ja nduetekohaselt pdhjendatud ning organisatsioonil on kohustus tdendada, et need tingimused on
tdidetud (*). Selle hindamisel peab organisatsioon eelkdige arvestama iiksikisiku huve (¥). Kui teavet on vdimalik
eraldada muudest andmetest, mille suhtes kohaldatakse piirangut, peab organisatsioon kaitstud andmed eraldama ja
muud andmed kittesaadavaks tegema (*).

(32) Lisaks on andmesubjektil digus nduda ebatipsete andmete parandamist v6i muutmist ning selliste andmete
kustutamist, mida on to6deldud poShimotteid rikkudes (¥). Lisaks, nagu on selgitatud pohjenduses 15, on
tiksikisikutel digus vaidlustada/keelata oma andmete to6tlemine, kui to6tlemise eesmargid on (kuigi kokkusobivad)
oluliselt erinevad nendest, milleks andmed koguti, ja oma andmete avaldamine kolmandatele isikutele. Kui
isikuandmeid kasutatakse otseturunduse eesmargil, on iiksikisikutel tildine digus to6tlemisest igal ajal loobuda (*°).

(33) Pohimdtetes ei ole eraldi kisitletud andmesubjekti mdjutavaid otsuseid, mis pdhinevad iiksnes isikuandmete
automatiseeritud tootlemisel. Igal juhul teeb liidus kogutud isikuandmete puhul kéik automatiseeritud to6tlemisel
pohinevad otsused tavaliselt liidu vastutav to6tleja (kellel on otsene suhe asjaomase andmesubjektiga) ja nende
suhtes kohaldatakse seega otse madrust (EL) 2016/679 (*!). See kehtib ka edastamisolukordades, kus andmeid
tootleb valisriigi (nt USA) ettevdtja, kes tegutseb liidu vastutava tootleja esindajana (volitatud tootlejana) (voi liidu
volitatud t66tleja nimel tegutseva alamtootlejana, kes on saanud andmed need kogunud liidu vastutavalt tootlejalt)
ja teeb selle pohjal otsuse.

(34) Seda kinnitas uuring, mille komisjon tellis 2018. aastal andmekaitseraamistiku Privacy Shield toimimise teise iga-
aastase labivaatamise (*) raames ja milles jouti jireldusele, et sel ajal ei olnud tdendeid, mis viitaksid sellele, et
tavaliselt tegid andmekaitseraamistikus Privacy Shield osalevad organisatsioonid Privacy Shieldi raames edastatud
isikuandmete alusel automatiseeritud otsuseid.

I lisa I1I jao punkti 8 alapunkti f alapunktid i-ii ja alapunkt g.

(*) Ilisa Il jao punkt 4; punkti 8 alapunktid b, ¢, e; punkti 14 alapunktid e ja f ning punkti 15 alapunkt d.

(*9) 1 lisa I jao punkti 8 alapunkti e alapunkt ii. Organisatsioon peab teavitama iiksikisikut keeldumise/piirangu pdhjustest ja esitama
andmed selle kohta, kellele voi kuhu saata tdiendavad paringud, III jao punkti 8 alapunkti a alapunkt iii.

(*) Tlisa Il jao punkti 8 alapunkti a alapunktid ii-iii.

(*) Tlisa Ill jao punkti 8 alapunkti a alapunkt i.

(*) 1lisa Il jao punkt 6 ja IIl jao punkti 8 alapunkti a alapunkt i.

(* 1lisa Ill jao punkti 8 alapunkt 12.

(") Seevastu erandjuhul, kus USA organisatsioonil on otsene suhe liidu andmesubjektiga, tuleneb see tavaliselt sellest, et ta on ise
p66rdunud liidus asuva iiksikisiku poole, pakkudes talle kaupu ja teenuseid voi jilgides tema kaitumist. Selle stsenaariumi puhul
kuulub USA organisatsioon ise mairuse (EL) 2016679 (artikli 3 1dike 2) kohaldamisalasse ja peab seega jirgima otse ELi andmekait-
sedigust.

() SWD(2018) 497 final, punkt 4.1.5. Uuring keskendus i) sellele, kui palju vdtavad andmekaitseraamistikus Privacy Shield osalevad
USA organisatsioonid vastu iiksikisikuid méjutavaid otsuseid, mis p&hinevad ELi ettevotjatelt Privacy Shieldi raames edastatud
isikuandmete automatiseeritud tootlemisel, ning ii) USA foderaalseadusega iiksikisikutele selliste olukordade puhuks ette nihtud
kaitsemeetmetele ja nende kaitsemeetmete kohaldamise tingimustele.
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(35) Igal juhul neis valdkondades, kus ettevtjad kdige suurema tdendosusega tuginevad isikuandmete automatiseeritud
tootlemisele, et teha iiksikisikuid mojutavaid otsuseid (nditeks laenu andmine, hiipoteeklaenud, tochdive, eluase ja
kindlustus), on USA digusaktidega ette nihtud konkreetsed kaitsemeetmed negatiivsete otsuste vastu (*’). Nendega
on ildjuhul sitestatud, et isikul on digus saada teavet otsuse (nditeks krediidi andmisest keeldumine) aluseks olevate
konkreetsete pohjuste kohta, vaidlustada puudulik voi ebatdpne teave (samuti toetumine ebaseaduslikele teguritele)
ja nduda heastamist. Tarbijakrediidi valdkonnas sisaldavad diglase krediidiinfo seadus (Fair Credit Reporting Act
(FCRA)) ja vordsete krediidivoimaluste seadus (Equal Credit Opportunity Act (ECOA)) kaitsemeetmeid, mis annavad
tarbijatele teatavas vormis diguse selgitustele ja diguse otsus vaidlustada. Need seadused on asjakohased paljudes
valdkondades, sealhulgas krediidi, tochdive, eluaseme ja kindlustuse valdkonnas. Lisaks pakuvad teatavad
diskrimineerimisvastased seadused, nagu tsiviildiguste seaduse (Civil Rights Act) VII jaotis ja diglase eluaseme seadus
(Fair Housing Act), iiksikisikutele kaitset seoses automatiseeritud otsuste tegemisel kasutatavate mudelitega, mis
voivad pohjustada diskrimineerimist teatavate tunnuste alusel, ja annavad iiksikisikutele diguse sellised otsused,
sealhulgas automatiseeritud otsused, vaidlustada. Mis puudutab terviseteavet, siis ravikindlustuse teisaldatavuse
seaduse ja vastutuse seaduse (Health Insurance Portability and Accountability Act (HIPAA)) eraelu puutumatuse
eeskiri loob seoses isiklikule terviseteabele juurdepdisuga teatavad digused, mis on sarnased mairuse (EL) 2016/679
kohaste digustega. Lisaks ndutakse USA ametiasutuste juhistes meditsiiniteenuste osutajatelt teavet, mis vdimaldab
neil teavitada iiksikisikuid meditsiinisektoris kasutatavatest automatiseeritud otsustuste tegemise siisteemidest ().

(36) Seetottu pakuvad need normid liidu andmekaitsedigusega sarnast kaitset ebatdendolises olukorras, kus ELi-USA
andmekaitseraamistikus osalev organisatsioon ise teeb automatiseeritud otsuseid.

2.2.6. Andmete edasisaatmise piirangud

(37) Liidust Ameerika Uhendriikide organisatsioonidele edastatavate isikuandmete kaitse taset ei tohi kahjustada selliste
andmete edasisaatmine Ameerika Uhendriikides v6i muus kolmandas riigis asuvale vastuvdtjale.

(38)  Kolmandale isikule andmete edasisaatmise eest vastutuse pdhimdtte () kohaselt kehtib erieeskiri nn edasisaatmise suhtes,
st juhul, kui ELi-USA andmekaitseraamistikus osalev organisatsioon saadab isikuandmed edasi kolmandast isikust
vastutavale vdi volitatud téotlejale, olenemata sellest, kas nimetatud tootleja asub Ameerika Uhendriikides vai
kolmandas riigis viljaspool Ameerika Uhendriike (ja Euroopa Liitu). Edasisaatmine vdib toimuda ainult i) piiratud ja
kindlaksmédratud eesmarkidel, ii) ELi-USA andmekaitseraamistikus osaleva organisatsiooni ja kolmanda isiku
vahelise lepingu alusel (**) (voi vorreldava kontsernisisese kokkuleppe alusel (7)) ja ii) ainult juhul, kui selle
lepinguga ndutakse, et kolmas isik pakuks pshimdtetega tagatud kaitsetasemega vordset kaitset.

(39) See kohustus tagada pdhimotetega tagatuga sama kaitsetase, tolgendatuna koos andmete terviklikkuse ja eesmdrgi
piiramise pdhimdttega, tihendab eelkdige seda, et kolmas isik voib talle edasi saadetud isikuandmeid t66delda ainult
eesmirkidel, mis ei ole vastuolus eesmirkidega, milleks neid algselt koguti voi milleks isik seejdrel loa andis
(koosk®las valikuvsimaluse pohimattega).

() Vt niiteks Equal Credit Opportunity Act (USA seadustiku (U.S. Code) 15. jaotise § 1691 jj), Fair Credit Reporting Act (USA seadustiku
15. jaotise § 1681 jj) v&i Fair Housing Act (USA seadustiku 42. jaotise § 3601 jj). Lisaks on Ameerika Uhendriigid ndustunud jargima
Majanduskoostd6 ja Arengu Organisatsiooni tehisintellekti kasitlevaid pShimdtteid, mille hulgas on ka ldbipaistvuse, selgitusvdime,
turvalisuse ja vastutuse pohimdte.

(** Vt nt suunis selle kohta, millisele isiklikule terviseteabele on isikutel HIPAA kohaselt digus saada juurdepiids oma tervishoiuteenuse
osutajatelt ja tervisekaitse kavade pakkujatelt, mis on kittesaadav aadressil 2042-What personal health information do individuals
have a right under HIPAA to access from their health care providers and health plans? | HHS.gov.

(*) VtIlisa Il jao punkt 3 ja tdiendav pohimdte ,Kohustuslikud lepingud andmete edasisaatmiseks kolmandale isikule” (I lisa III jao
punkt 10).

() Erandina sellest iildpShimdttest vdib organisatsioon ilma vastuvdtjaga lepingut sdlmimata edasi saata viikese arvu tootajate
isikuandmeid juhuslikeks toosuhtega seotud tegevusvajadusteks, nt lennupiletite broneerimiseks, hotellitoa vdi kindlustuse
tellimiseks. Siiski peab organisatsioon ka sellisel juhul teate ja valikuvdimaluse pShimotet jargima (vt I lisa Il jao punkti 9 alapunkt e).

() Vt tdiendav pdhimdte ,Kohustuslikud lepingud andmete edasisaatmiseks kolmandale isikule” (I lisa III jao punkti 10 alapunkt b). Ehkki
see pohimdte voimaldab andmeid edastada ka mittelepinguliste vahendite alusel (niiteks kontsernisisene vastavuse ja kontrolli
programm), on tekstis selgelt sitestatud, et need vahendid peavad ,tagama jitkuvalt pShimdtetele vastava isikuandmete kaitse“. Lisaks
sellele, kuna pdhimdtete jargimist kinnitanud USA organisatsioonile jaib vastutus pdhimdtete jargimise eest, on tal tugev stiimul
kasutada ka praktikas tohusalt toimivaid vahendeid.


https://www.hhs.gov/hipaa/for-professionals/faq/2042/what-personal-health-information-do-individuals/index.html
https://www.hhs.gov/hipaa/for-professionals/faq/2042/what-personal-health-information-do-individuals/index.html
https://www.hhs.gov/hipaa/for-professionals/faq/2042/what-personal-health-information-do-individuals/index.html
https://www.hhs.gov/hipaa/for-professionals/faq/2042/what-personal-health-information-do-individuals/index.html
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(40)  Kolmandale isikule andmete edasisaatmise eest vastutuse pohimotet tuleks tdlgendada ka koostoimes teate pohimdtte ja
kolmandast isikust vastutavale tootlejale edasisaatmise korral valikuvdimaluse pohimottega, mille kohaselt tuleb
andmesubjektidele teada anda (muu hulgas) andmete kolmandast isikust vastuvdtja () liikfisik, andmete
edasisaatmise eesmark ja pakutud valik; teavitada tuleb ka voimalusest edasisaatmisest keelduda (opt out) voi
tundlike andmete korral sellest, et edasisaatmiseks on vaja nende ,kinnitavat sdnaselget ndusolekut* (opt in).

(41) Kohustus tagada samal tasemel kaitse nagu p&himdtetes ndutud, kehtib kdigile kolmandatele isikutele, kes on
andmete tootlemisega seotud, olenemata nende asukohast (USA v&i muu kolmas riik), samuti juhul, kui algne
kolmandast isikust andmete vastuvdtja ise edastab nimetatud andmed muule kolmandast isikust vastuvdtjale,
nditeks edasise to6tlemise eesmargil.

(42) Igal juhul tuleb kolmanda isikuga sdlmitud lepingus sitestada, et nimetatud kolmas isik teavitab ELi-USA andmekait-
seraamistikus osalevat organisatsiooni, kui ta leiab, et ei suuda seda kohustust enam tidita. Kui selline jareldus tehakse,
peab kolmas isik andmete tootlemise 16petama voi tuleb olukorra parandamiseks astuda muid mdistlikke ja
asjakohaseid samme (*%).

(43) Andmete edasisaatmisel kolmandast isikust esindajale (st volitatud tootlejale) kehtivad lisakaitsemeetmed. Sellisel
juhul peab USA organisatsioon tagama, et esindaja tegutseb itksnes tema antud juhiste kohaselt ning astuma
mdistlikke ja asjakohaseid samme, et i) tagada, et nimetatud esindaja t66tleb edastatud isikuandmeid ka tegelikkuses
kooskdlas organisatsioonile pohimdtetest tulenevate kohustustega ja ii) vastava teate saamisel loata tootlemine
peatada ja heastada (). Kaubandusministeerium voib nduda, et organisatsioon esitaks lepingu eraelu puutumatuse
sitete kokkuvotte voi tiiiipkoopia (*). Kui (alam)tootlemise ahelas tekivad vastavusprobleemid, on pShimdtteliselt
vastutav isikuandmete vastutava to6tlejana tegutsev organisatsioon, nagu on sitestatud kaebuste menetlemise, tditmise
tagamise ja vastutuse pohimdttes, vilja arvatud juhul, kui ta tdendab, et ta ei vastuta kahju péhjustanud siindmuse
eest (*2).

2.2.7. Vastutus

(44) Vastutuse pohimdtte kohaselt peavad andmeid to6tlevad tiksused kehtestama asjakohased tehnilised ja
korralduslikud meetmed, et tdita tShusalt oma andmekaitsekohustusi ja suuta sellist vastavust tdendada, eelkdige
padevale jarelevalveasutusele.

(45) Kui organisatsioon otsustab ELi-USA andmekaitseraamistiku pohimdtete jirgimist vabatahtlikult kinnitada, (**)
muutub pdhimotete tegelik jargimine tema jaoks kohustuslikuks ja tditmisele pooratavaks. Kaebuste menetlemise,
taitmise tagamise ja vastutuse pohimotte (*) kohaselt peavad ELi-USA andmekaitseraamistikus osalevad
organisatsioonid pakkuma tShusaid mehhanisme pShim®tete jirgimise tagamiseks. Samuti peavad organisatsioonid
votma meetmeid, et kontrollida (%) oma privaatsustingimuste vastavust pdhimdtetele ja seda, et neid ka tegelikult
jargitakse. Kontrollimiseks vdib kasutada eneschindamise siisteemi, mis peab hélmama sisemenetlusi, millega
tagatakse, et tootajad saavad organisatsiooni privaatsustingimuste kohaldamise alast koolitust ja et nduete taitmist
kontrollitakse korrapéraselt objektiivsel viisil, voi vilist vastavuskontrolli, mis vib muu hulgas hélmata
auditeerimist, pistelist kontrolli voi tehnoloogiliste vahendite kasutamist.

(%) Isikutel ei ole keeldumisdigust, kui isikuandmed edastatakse kolmandale isikule, kes tdidab esindajana iilesandeid USA organisatsiooni
nimel ja selle juhiseid jargides. Ent selleks peab esindajaga olema sdlmitud leping ja pShimdtetega antud kaitse tagamise eest vastutab
USA organisatsioon, kasutades oma juhiste andmise digust.

(**) Olukord on erinev olenevalt sellest, kas kolmas isik on vastutav to6tleja vai volitatud t66tleja (esindaja). Esimesel juhul peab kolmanda

isikuga solmitud lepinguga olema ette nahtud, et kolmas isik 16petab andmete tootlemise voi astub muid maistlikke ja asjakohaseid

samme olukorra parandamiseks. Teisel juhul peab nimetatud meetmed vdtma ELi-USA andmekaitseraamistikus osalev

organisatsioon, kes vastutab tema juhiste kohaselt tegutseva esindaja tehtud andmetootluse eest. Vt I lisa Il jao punkt 3.

(*) Ilisa Il jao punkti 3 alapunkt b.

(®') Samas.

(*) Ilisa Il jao punkti 7 alapunkt d.

(**) Vtka tdiendav pohimdte ,Pohimdtete jargimise kinnitamine® (I lisa Il jao punkt 6).

(*) Vtka tiiendav pShimdte ,Vaidluste lahendamine ja tditmise tagamine“ (I lisa IIl jao punkt 11).

(**) Vt ka tiiendav pdhimote ,Kontrollimine* (I lisa Il jao punkt 7).
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(46) Lisaks peavad organisatsioonid hoidma alles dokumendid ELi-USA andmekaitseraamistiku kohaste tavade
rakendamise kohta ja tegema need mittevastavuse uurimise voi sellekohase kaebuse korral ndudmisel
kittesaadavaks s6ltumatule vaidluste lahendamise organile voi padevale tiitevasutusele ().

2.3. Haldus, jirelevalve ja tiitmise tagamine

(47) ELi-USA andmekaitseraamistikku haldab ja jalgib kaubandusministeerium. Raamistikus on ette nihtud jdrelevalve- ja
nduete tditmise tagamise mehhanismid, et kontrollida ja tagada, et ELi-USA andmekaitseraamistikus osalevad
organisatsioonid jirgivad pohimdtteid ning et iga jdrgimata jitmise korral voetakse meetmed. Nimetatud
mehhanismid on sitestatud pohimdtetes (I lisa) ja kohustustes, mille on votnud kaubandusministeerium (III lisa),
foderaalne kaubanduskomisjon (IV lisa) ja transpordiministeerium (V lisa).

2.3.1. (Kordus) kinnitamine

(48) ELi-USA andmekaitseraamistiku pShimotete jargimise kinnitamiseks (voi iga-aastaseks korduskinnitamiseks) peavad
organisatsioonid avalikult deklareerima oma kohustust pShimdtteid jirgida, tegema oma privaatsustingimused
kittesaadavaks ja neid tdielikult rakendama (¥’). Korduskinnituse taotluse osana peavad organisatsioonid esitama
kaubandusministeeriumile teavet, muu hulgas asjaomase organisatsiooni nimi, eesmargid, milleks organisatsioon
isikuandmeid t66tleb, isikuandmed, mida kinnitus hélmab, samuti valitud kontrollimeetod, asjakohane séltumatu
kaebuste menetlemise mehhanism ja seadusjirgne asutus, kelle pidevuses on pShimdtete jargimise tagamine (*).

(49) Organisatsioonid voivad saada isikuandmeid ELi-USA andmekaitseraamistiku alusel alates kuupéevast, mil
kaubandusministeerium on nad andmekaitseraamistikuga ithinenute nimekirja kandnud. Oiguskindluse tagamiseks
ja nn valevaidete valtimiseks ei lubata esmakordselt pdhimdtete jargimist kinnitavatel organisatsioonidel pShimdtete
jargimisele avalikult viidata enne, kui kaubandusministeerium on kindlaks teinud, et organisatsiooni kinnitus on
tdielik, ja organisatsioon on lisatud andmekaitseraamistikuga ithinenute nimekirja (**). Selleks et organisatsioonil
oleks digus ELi-USA andmekaitseraamistikule tuginedes jatkuvalt liidust isikuandmeid saada, peab ta enda osalemise
raamistikus igal aastal iile kinnitama. Kui organisatsioon lahkub mingil p&hjusel ELi-USA andmekaitseraamistikust,
peab ta eemaldama koik avaldused, mis osutavad sellele, et organisatsioon jitkab andmekaitseraamistikus
osalemist (7).

(50) Nagu nahtub III lisas sitestatud kohustustest, kontrollib kaubandusministeerium, kas organisatsioonid vastavad
koigile kinnitamise nduetele ja kas nad on kehtestanud (avalikud) privaatsustingimused, mis sisaldavad teate
pohimotte kohaselt ndutavat teavet (™). Tuginedes andmekaitseraamistiku Privacy Shield kohase (kordus)kinnitamise
protsessiga saadud kogemustele, teeb kaubandusministeerium mitu kontrolli, sealhulgas kontrollib, kas organisat-
sioonide privaatsustingimused sisaldavad hiiperlinki 6igele kaebuse esitamise vormile asjakohase vaidluste
lahendamise mehhanismi veebisaidil, ja kui pShimdtete jirgimise kinnitus hdlmab ithe organisatsiooni mitut tiksust
ja tltarettevotjat, siis kas koigi nende iiksuste privaatsustingimused vastavad kinnitamise nduetele ja on
andmesubjektidele holpsasti kittesaadavad ("?). Lisaks teeb kaubandusministeerium vajaduse korral ristkontrolli
foderaalse kaubanduskomisjoni ja transpordiministeeriumiga, et kontrollida, kas organisatsioonid on allutatud
nende (kordus)kinnitustes kindlaks maaratud jarelevalveorganile ja kas nad teevad koost66d alternatiivse vaidluste
lahendamise organitega, et kontrollida, kas organisatsioonid on registreeritud nende (kordus)kinnituses margitud
soltumatus kaebuste menetlemise mehhanismis ().

(*) 1lisa Il jao punkt 7.

(*’) Ilisaljao punkt 2.

(*) T1lisa Il jao punkti 6 alapunkt b ja Il lisa, vt jagu ,Kinnitamise nduetele vastavuse kontroll“.

(*) 1lisa, joonealune markus 12.

(™ 1lisa Il jao punkti 6 alapunkt h.

(") 1lisa Ill jao punkti 6 alapunkt a ja joonealune markus 12 ning III lisa, vt jagu ,Kinnitamise nduetele vastavuse kontroll“.

(") I lisa jagu ,Kinnitamise nduetele vastavuse kontroll“.

(®) Samamoodi teeb kaubandusministeerium koostood kolmanda isikuga, kes on andmekaitseasutuste kolleegiumi tasu kaudu kogutud
rahaliste vahendite hoidja (vt phjendus 73), et kontrollida, kas organisatsioonid, kes on valinud oma so6ltumatu kaebuste
menetlemise mehhanismiks andmekaitseasutused, on asjaomase aasta eest tasu maksnud. Vt III lisa jagu ,Kinnitamise nduetele
vastavuse kontroll“.
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(51) Kaubandusministeerium teavitab organisatsioone sellest, et (kordus)kinnitamise 18puleviimiseks peavad nad

lahendama kéik labivaatamise kidigus tuvastatud probleemid. Kui organisatsioon ei vasta kaubandusministeeriumi
madratud aja jooksul (nditeks korduskinnituse puhul eeldatakse, et protsess viiakse 16pule 45 pdeva jooksul) () voi
ei suuda muul viisil oma kinnitust valmis saada, loetakse, et esitamisest on loobutud. Sel juhul v&ib foderaalne
kaubanduskomisjon voi transpordiministeerium ELi-USA andmekaitseraamistikus osalemise voi selle jargimise
kohta esitatud valeviidete suhtes tditemeetmeid votta (7).

(52) ELi-USA andmekaitseraamistiku nduetekohase rakendamise tagamiseks peab huvitatud isikutel, nagu

andmesubjektid, andmeeksportijad ja riiklikud andmekaitseasutused, olema voimalik kindlaks teha
organisatsioonid, kes pdhimétteid jargivad. N-6 sisenemispunktis sellise labipaistvuse tagamiseks on kaubandusmi-
nisteerium vdtnud kohustuse pidada nimekirja organisatsioonidest, kes on kinnitanud p&himdtete jargimist ning
kes kuuluvad vihemalt ithe kiesoleva otsuse IV ja V lisas osutatud tiitevasutuse pddevusse, (%) ning see nimekiri
iildsusele kittesaadavaks teha. Kaubandusministeerium uuendab seda nimekirja iga-aastaste korduskinnituste alusel
ja iga kord, kui moni organisatsioon loobub ELi-USA andmekaitseraamistikus osalemisest voi ta eemaldatakse
raamistikus osalejate hulgast. Labipaistvuse tagamiseks ka n-6 valjumispunktis, kogub ja avalikustab kaubandusmi-
nisteerium lisaks andmeid organisatsioonide kohta, kes on nimekirjast kustutatud, mérkides igaithe kohta ara ka
kustutamise pohjuse (7). Koigele lisaks pakub ta linki foderaalse kaubanduskomisjoni ELi-USA andmekaitse-
raamistiku veebisaidile, kus on loetletud foderaalse kaubanduskomisjoni raamistiku alusel voetud tditemeetmed (*®).

2.3.2. Nouetele vastavuse jirelevalve

(53) Kaubandusministeerium jilgib erinevate mehhanismide kaudu pidevalt, kas ELi-USA andmekaitseraamistikus

osalevad organisatsioonid jirgivad pShimétteid ka tegelikult (). Eelkdige teeb ta juhuvaliku meetodil vilja valitud
organisatsioonide pistelisi kontrolle, samuti teatavate organisatsioonide ad hoc pistelisi kontrolle, kui on tuvastatud
voimalikud vastavusprobleemid (nt kolmandad isikud on teatanud neist kaubandusministeeriumile), et kontrollida,
kas i) kaebusi ja andmesubjekti taotlusi menetlevad kontaktpunktid on kittesaadavad ja valmis ndu andma;
ii) organisatsiooni privaatsustingimused on hdlpsasti kittesaadavad nii tema veebisaidil kui ka kaubandusminis-
teeriumi veebisaidile viiva hiiperlingi kaudu; iii) organisatsiooni privaatsustingimused vastavad jatkuvalt kinnitamise
nduetele ja iv) organisatsioonide valitud sdltumatu vaidluste lahendamise mehhanism on kaebuste kisitlemiseks
kittesaadav (*).

(54) Kui on usaldusvairseid tdendeid selle kohta, et organisatsioon ei tdida oma kohustusi, mis tulenevad ELi-USA

andmekaitseraamistikust (sealhulgas juhul, kui kaubandusministeeriumile esitatakse kaebus voi kui organisatsioon
ei anna kaubandusministeeriumi paringutele rahuldavat vastust), nduab kaubandusministeerium, et organisatsioon
tdidaks ja esitaks iiksikasjaliku kiisimustiku (*'). Organisatsiooniga, kes ei vasta kiisimustikule rahuldavalt ja digel
ajal, hakkab vdimalike tditemeetmete vOtmiseks tegelema asjaomane asutus (féderaalne kaubanduskomisjon voi
transpordiministeerium) (*}). Andmekaitseraamistiku Privacy Shield raames tehtud nduetele vastavuse jirelevalves
tegi kaubandusministeerium korrapiraselt pohjenduses 53 nimetatud pistelisi kontrolle ja jilgis pidevalt avalikke

111 lisa, joonealune mérkus 2.

Vt Il lisa jagu ,Kinnitamise nduetele vastavuse kontroll“.

Teave andmekaitseraamistikuga tihinenute nimekirja kohta on esitatud III lisas (vt jao ,Andmekaitseraamistiku programmi haldamine
ja jarelevalve kaubandusministeeriumi poolt* sissejuhatus) ja I lisas (I jao punkt 3, I jao punkt 4, III jao punkti 6 alapunkt d ja III jao
punkti 11 alapunkt g).

11l lisa, vt jao ,Andmekaitseraamistiku programmi haldamine ja jirelevalve kaubandusministeeriumi poolt“ sissejuhatus.

Vt 111 lisa jagu ,Andmekaitseraamistiku veebisaidi kohandamine sihtrithmade jaoks*.

Vit Il lisa jagu ,Perioodilised omaalgatuslikud vastavuskontrollid ning andmekaitseraamistiku programmi hindamised*.
Jarelevalvetegevuses voib kaubandusministeerium kasutada erinevaid vahendeid, sealhulgas privaatsustingimuste katkiste viitelinkide
kontrollimiseks voi uudiste jalgimiseks, et leida teateid, mis annavad usaldusvaarseid tdendeid mittevastavuse kohta.

Vt 11l lisa jagu ,Perioodilised omaalgatuslikud vastavuskontrollid ning andmekaitseraamistiku programmi hindamised*.

Vt Il lisa jagu ,Perioodilised omaalgatuslikud vastavuskontrollid ning andmekaitseraamistiku programmi hindamised.
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teateid, mis vdimaldas tal vastavusprobleeme tuvastada, kisitleda ja lahendada (*). Organisatsioonid, kes ei ole
pisivalt pohimdtteid jarginud, kustutatakse andmekaitseraamistikuga tthinenute nimekirjast ning nad peavad
tagastama voi kustutama isikuandmed, mille nad on raamistiku alusel saanud (*4).

(55) Muudel nimekirjast kustutamise juhtudel, niiteks vabatahtliku lahkumise voi korduskinnituse esitamata jitmise
korral, peab organisatsioon andmed kas kustutama voi tagastama voi ta voib selliseid andmeid siilitada, kui ta
kinnitab kaubandusministeeriumile igal aastal pShimotetest kinnipidamist voi tagab isikuandmetele asjakohase
kaitse teiste lubatud meetoditega (nditeks kasutades lepingut, mis sisaldab komisjoni heaks kiidetud asjakohastes
lepingu tiitiptingimustes ette ndhtud ndudeid tdies ulatuses) (*). Sel juhul peab organisatsioon médidrama ka oma
organisatsioonis kontaktpunkti kdigi ELi-USA andmekaitseraamistikuga seotud kiisimuste késitlemiseks.

2.3.3. Osalemise kohta esitatud valeviidete kindlakstegemine ja nende suhtes meetmete votmine

(56) Kaubandusministeerium jilgib nii omal algatusel kui ka kaebuste alusel (nt andmekaitseasutustelt saadud kaebused)
koiki ELi-USA andmekaitseraamistikus osalemise kohta esitatud valeviiteid voi andmekaitseraamistikule vastavust
kinnitava tdhise ebadiget kasutamist (*%). Eelkdige kontrollib kaubandusministeerium pidevalt, kas organisatsioonid,
kes i) loobuvad ELi-USA andmekaitseraamistikus osalemisest, ii) ei vii 16pule iga-aastast korduskinnitamist (st
organisatsioon kas alustas, kuid ei viinud iga-aastase korduskinnitamise protsessi digel ajal 18pule, vdi isegi ei
alustanud iga-aastase korduskinnitamise protsessi), iii) on osalejate hulgast eemaldatud, eclkdige ,piisiva pohimdtete
jargimata jatmise* tottu, vOi iv) pShimdtete jargimise algse kinnituse esitamata jatmise tdttu (st organisatsioon
alustas, kuid ei viinud algse kinnitamise protsessi digel ajal 16pule), eemaldavad kdigist asjakohastest avaldatud
privaatsustingimustest viited ELi-USA andmekaitseraamistikule, mis osutavad sellele, et organisatsioon osaleb
aktiivselt raamistikus (¥’). Kaubandusministeerium teeb ka interneti-otsinguid, et tuvastada organisatsioonide
privaatsustingimustes viiteid ELi-USA andmekaitseraamistikule, sealhulgas selleks, et tuvastada selliste organisat-
sioonide esitatud valeviiteid, kes ei ole kunagi ELi-USA andmekaitseraamistikus osalenud (*%).

(57) Kui kaubandusministeerium leiab, et viiteid ELi-USA andmekaitseraamistikule ei ole eemaldatud voi neid kasutatakse
valesti, teavitab ta organisatsiooni asja voimalikust edastamisest foderaalsele kaubanduskomisjonile v&i transpordi-
ministeeriumile (**). Kui organisatsioon ei anna rahuldavat vastust, edastab kaubandusministeerium asja voimalike
tditemeetmete votmiseks asjaomasele asutusele (**). Kui organisatsioon esitab avalikkusele kas eksitavate viidete voi
tavade vormis valeandmeid pohimotete jdrgimise kohta, vdib foderaalne kaubanduskomisjon, transpordimi-
nisteerium voi muu USA asjaomane tditevasutus votta tditemeetmeid. Kaubandusministeeriumile valeandmete
esitamise korral voidakse votta tditemeetmeid valeandmete seaduse (False Statements Act, USA seadustiku
18. jaotise § 1001) alusel.

(*) Andmekaitseraamistiku Privacy Shield teise iga-aastase labivaatamise ajal teatas kaubandusministeerium, et kontrollis pisteliselt
100 organisatsiooni ja saatis 21 juhul nduetele vastavuse kiisimustikud (misjarel tuvastatud puudused parandati), vt komisjoni
talituste toodokument SWD (2018) 497 final, k 9. Samuti teatas kaubandusministeerium andmekaitseraamistiku Privacy Shield
kolmandal iga-aastasel libivaatamisel, et ta oli avalike teadete jilgimise abil avastanud kolm juhtumit ja vdtnud kasutusele tava
kontrollida iga kuu pisteliselt 30 ettevdtjat, mille tulemusel vdeti vastavuskiisimustikke kasutades jirelmeetmeid 28 %-1 juhtudest
(misjérel avastatud probleemid viivitamata kdrvaldati ja kolmel juhul lahendati need parast hoiatuskirja saamist), vt komisjoni talituse
toddokument SWD (2019) 495 final, 1k 8.

(* Tlisa Il jao punkti 11 alapunkt g. Piisiva pohimatete jargimata jitmisega on tegemist eelkdige siis, kui organisatsioon keeldub tditmast

eraelu puutumatuse iseregulatsiooni asutuse, sdltumatu vaidluste lahendamise organi véi tditevasutuse 16plikku otsust.

I lisa I1I jao punkti 6 alapunkt f.

III lisa jagu ,Osalemise kohta esitatud valeviidete otsimine ja nendega tegelemine®.

Samas.

Samas.

Samas.

Andmekaitseraamistiku Privacy Shield raames teatas kaubandusministeerium raamistiku kolmandal iga-aastasel libivaatamisel, et oli

tuvastanud osalemise kohta 669 valevididet (2018. aasta oktoobrist 2019. aasta oktoobrini), millest enamik lahendati parast

kaubandusministeeriumi hoiatuskirja, 143 juhtumit anti iile foderaalsele kaubanduskomisjonile (vt pohjendus 62 allpool). Vt

komisjoni talituste to6dokument SWD(2019) 495 final, 1k 10.
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2.3.4. Tditmise tagamine

(58) Selleks et tagada andmekaitse piisav tase ka praktikas, peaks olema loodud séltumatu jirelevalveasutus, millele on
antud volitused jilgida vastavust andmekaitsenormidele ja tagada nende tditmine.

(59) ELi-USA andmekaitseraamistikus osalevad organisatsioonid peavad olema pohimdtete tShusaks tditmiseks vajalike
uurimis- ja tditmisvolitustega USA padevate asutuste — foderaalse kaubanduskomisjoni ja transpordiministeeriumi —
jurisdiktsiooni all (*').

(60) Foderaalne kaubanduskomisjon on sdltumatu asutus, mis koosneb viiest volinikust, kelle nimetab ametisse president
USA Senati soovitusel ja ndusolekul (). Volinikud nimetatakse ametisse seitsmeks aastaks ja president voib nad
tagasi kutsuda vaid ebatdhususe, kohustuste tditmata jatmise vOi ametialaste rikkumiste tdttu. Foderaalses
kaubanduskomisjonis v3ib olla kuni kolm volinikku samast parteist ja oma ametiajal ei tohi volinikud tegeleda muu
dri-, kutse- voi toise tegevusega.

(61) Foderaalne kaubanduskomisjon voib uurida pdhimdtete jargimist, samuti valeviiteid pdhimdtetest kinnipidamise
voi ELi-USA andmekaitseraamistikus osalemise kohta, mida esitavad organisatsioonid, kes ei ole enam andmekaitse-
raamistikuga ithinenute nimekirjas voi ei ole kunagi pShimdtete jirgimise kinnitust esitanudki (**). Foderaalne
kaubanduskomisjon saab tditmist tagada, taotledes ajutiste voi piisivate ettekirjutuste véi muude Odiguskaitse-
vahendite saamiseks haldus- v6i foderaalkohtult mairusi (sealhulgas kokkuleppemaarusi (consent order) kokkuleppe-
menetluse kaudu) (*) ning jalgib selliste kohtumdiruste tditmist siistemaatiliselt (*)). Kui organisatsioon selliseid
kohtumairusi ei tdida, voib foderaalne kaubanduskomisjon taotleda tsiviildiguslike sanktsioonide ja muude
diguskaitsevahendite rakendamist, sealhulgas ebaseadusliku tegevusega pdhjustatud kahju suhtes. Iga ELi-USA
andmekaitseraamistikus ~ osalevale  organisatsioonile  viljastatav  kokkuleppemdirus  peab  sisaldama
aruandlussitteid (*) ja organisatsioonid peavad avalikustama foderaalsele kaubanduskomisjonile esitatavate
vastavus- vdi hindamisaruannete asjakohased osad, mis kisitlevad ELi-USA andmekaitseraamistikku. Peale selle
peab foderaalne kaubanduskomisjon internetis nimekirja organisatsioonidest, kellele foderaalne kaubanduskomisjon
voi kohtud on teinud ELi-USA andmekaitseraamistikuga seotud asjades ettekirjutusi voi andnud méarusi ().

(62) Seoses andmekaitseraamistikuga Privacy Shield vottis foderaalne kaubanduskomisjon tditemeetmeid ligikaudu
22 juhul, nii raamistiku konkreetsete nduete rikkumise tottu (nt suutmatus kinnitada kaubanduskomisjonile, et
organisatsioon jatkab andmekaitseraamistiku Privacy Shield kaitsemeetmete rakendamist ka parast raamistikust
lahkumist, suutmatus kontrollida enesehindamise voi vilise vastavuskontrolli abil, kas organisatsioon jirgis
raamistikku) (**) kui ka valeviidete tottu raamistikus osalemise kohta (nt organisatsioonid, kes ei viinud pdhimdtete
jargimise kinnitamiseks vajalikke samme 16pule voi lasid oma kinnitusel aeguda, kuid 16id eksliku mulje, et osalevad
jatkuvalt raamistikus) (*). Nende tditemeetmete tulemused tulenesid muu hulgas halduslike korralduste ennetavast
kasutamisest, et saada teatavatelt andmekaitseraamistiku Privacy Shield osalejatelt materjale, et kontrollida, kas
andmekaitseraamistikuga Privacy Shield seotud kohustusi on oluliselt rikutud ('°).

(") ELi-USA andmekaitseraamistikus osalev organisatsioon peab avalikult deklareerima vdetud kohustust pdhimdtteid jirgida, tegema
kooskdlas konealuste pdhimdtetega avalikuks oma privaatsustingimused ja rakendama neid téielikult. Nende jargimata jatmise korral
saab votta taitemeetmeid foderaalse kaubanduskomisjoni seaduse (Federal Trade Commission (FTC) Act) paragrahvi 5 alusel, millega
keelatakse dritegevuses voi dritegevust mdjutav ebadiglane tegevus ja pettus (USA seadustiku 15. jaotise § 45), ning USA seadustiku
49. jaotise § 41712 alusel, millega keelatakse vedajal vdi piletimiiiijal rakendada lennutranspordis voi lennutranspordi miiiigis
ebadiglasi voi pettusel pdhinevaid tavasid.

(") USA seadustiku 15. jaotise § 41.

) 1V lisa.

(*) Foderaalselt kaubanduskomisjonilt saadud teabe alusel ei ole tal Gigust teha eraelu puutumatuse kaitse valdkonnas kohapealset
kontrolli. Ent tal on digus nduda organisatsioonidelt dokumentide esitamist ja tunnistuste andmist (vt FTC Act, paragrahv 20) ning
kasutada otsuste eiramise korral nende tditmise tagamiseks kohtusiisteemi.

() VtIV lisa jagu ,Méiruste taotlemine ja seire”.

(*) Foderaalse kaubanduskomisjoni ettekirjutuse voi kohtu mairusega voidakse kohustada ettevdtjaid rakendama eraelu puutumatuse
programme ja tegema foderaalsele kaubanduskomisjonile korraparaselt kittesaadavaks vastavusaruanded voi soltumatud hinnangud
nende programmide kohta.

() 1V lisa jagu ,Mairuste taotlemine ja seire”.

(**) Komisjoni talituste tdodokument SWD(2019) 495 final, 1k 11.

(") Vt foderaalse kaubanduskomisjoni veebisaidil loetletud juhtumid, mis on kittesaadavad aadressil https:/[www.ftc.gov/business-
guidance/privacy-security/privacy-shield. Vt ka komisjoni talituste td6dokument SWD(2017) 344 final, Ik 17; komisjoni talituste
toodokument SWD (2018) 497 final, Ik 12 ja komisjoni talituste tdodokument SWD (2019) 495 final, k 11.

(1 Vt nt esimees Joseph Simonsi koostatud mérkused andmekaitseraamistiku Privacy Shield teisel iga-aastasel labivaatamisel Prepared

Remarks of Chairman Joseph Simons at the Second Privacy Shield Annual Review (ftc.gov).


https://www.ftc.gov/business-guidance/privacy-security/privacy-shield
https://www.ftc.gov/business-guidance/privacy-security/privacy-shield
https://www.ftc.gov/system/files/documents/public_statements/1416593/chairman_joe_simons_privacy_shield_review_remarks-2018.pdf
https://www.ftc.gov/system/files/documents/public_statements/1416593/chairman_joe_simons_privacy_shield_review_remarks-2018.pdf
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(63) Uldisemalt on féderaalne kaubanduskomisjon vdtnud viimastel aastatel tiitemeetmeid mitmes juhtumis, mis on
seotud vastavusega teatavatele andmekaitsenduetele, mis on sitestatud ka ELi-USA andmekaitseraamistikus, nt
eesmdrgi piiramise ja andmete sdilitamise, (**!) vdimalikult viheste andmete kogumise, (1*?) andmeturbe ('*) ning
andmete tdpsuse (") pShimétte kohta.

(64) Transpordiministeeriumil on ainudigus reguleerida lennuettevdtjate eraelu puutumatuse tavasid ja lennutranspordi
miiiigis jagab ta piletimiiiigiagentide eraclu puutumatuse tavade suhtes padevust foderaalse kaubanduskomisjoniga.
Transpordiministeeriumi ametnike esmane eesmark on jouda kokkuleppele ja kui see ei ole vdimalik, vdivad nad
algatada tditemenetluse, mis holmab tdenduslikku drakuulamist transpordiministeeriumi halduskohtus, millel on
digus teha keelustamiskorraldusi ja maarata tsiviiltrahve (**). Halduskohtu kohtunikele on nende sdltumatuse ja
erapooletuse tagamiseks kehtestatud haldusmenetluse seadusega (Administrative Procedure Act (APA)) mitu
kaitsemeedet. Naiteks voib neid vallandada ainult m&juval p&hjusel; neile mairatakse juhtumeid rotatsiooni korras;
nad ei tohi tdita iilesandeid, mis on vastuolus nende iilesannete ja kohustustega halduskohtunikuna; nende suhtes ei
kohaldata neid palganud asutuse (antud juhul transpordiministeeriumi) uurimisrithma jirelevalvet ning nad peavad
tditma oma otsustus-/tditmisiilesandeid erapooletult (**). Transpordiministeerium on kohustunud tditekorraldusi
tditma ja tagama, et ELi-USA andmekaitseraamistiku juhtumitega korraldused on tema veebisaidil kittesaadavad ().

2.4. Oiguskaitse

(65) Piisava kaitse tagamiseks ja eelkdige iiksikisiku diguste tditmise tagamiseks tuleks andmesubjektile tagada tdhus
haldus- ja diguskaitse, sealhulgas kahju hiivitamine.

(66) ELi-USA andmekaitseraamistiku kaebuste menetlemise, tditmise tagamise ja vastutuse pohimdtte kohaselt peavad
organisatsioonid nigema ette kaebuste menetlemise mehhanismi isikutele, keda pdhimdtete jirgimata jatmine
mdjutab, ja seega vdimaluse liidu andmesubjektidele esitada kaebusi seoses ELi-USA andmekaitseraamistikus
osalevate organisatsioonide nduetele mittevastavusega ning et saada neile kaebustele lahendus, vajaduse korral
tohusat diguskaitset pakkuva otsusega (1%). Osana pdhimdtete jargimise kinnitamisest peavad organisatsioonid
vastama selle pohimdtte nduetele, nihes ette kergesti kittesaadavad soltumatud kaebuste menetlemise
mehhanismid, mille abil iga iiksikisiku kaebusi ja vaidlusi uuritakse ja need lahendatakse tulemuslikult, mis toimub
iiksikisiku jaoks tasuta (**°).

(") Vt nt foderaalse kaubanduskomisjoni korraldus juhtumis Drizly, LLC., millega muu hulgas ndutakse, et ettevotja 1) havitaks koik
kogutud isikuandmed, mis ei ole tarbijatele toodete vi teenuste pakkumiseks vajalikud, 2) hoiduks isikuandmete kogumisest voi
séilitamisest, vélja arvatud juhul, kui see on vajalik siilitamiskavas kirjeldatud erieesmirkidel.

(%) Vt nt foderaalse kaubanduskomisjoni korraldus juhtumis CafePress (24. mirts 2022), millega muu hulgas ndutakse kogutavate
andmete hulga vihendamist.

(1) Vt nt foderaalse kaubanduskomisjoni tditemeetmed juhtumites Drizzly, LLC ja CafePress, kus foderaalne kaubanduskomisjon ndudis
asjaomastelt ettevdtjatelt spetsiaalse turvaprogrammi voi spetsiifiliste turvameetmete kehtestamist. Andmetega seotud rikkumiste
kohta vt lisaks ka foderaalse kaubanduskomisjoni 27. jaanuari 2023. aasta korraldus juhtumis Cheggis, kus 2019. aastal saavutati
kokkulepe Equifaxiga (https://[www.ftc.gov[news-events/news/press-releases/2019/07 [equifax-pay-57 5-million-part-settlement-ftc-
cfpb-states-related-2017-data-breach).

(") Vt nt juhtum RealPage, Inc. (16. oktoober 2018), kus foderaalne kaubanduskomisjon vottis diglase krediidiinfo seaduse alusel

tditemeetmeid tiirnike taustauuringuid tegeva ettevdtja vastu, kes esitas kinnisvaraomanikele ja kinnisvarahaldusettevotjatele

tiksikisikute kohta taustauuringuid, kasutades selleks varasemaid diirimakseid kisitlevaid andmeid, avalike registrite teavet

(sealhulgas karistusregister ja registreeritud viljatdstmised) ja krediiditeavet, mida kasutati tegurina eluaseme saamise tingimustele

vastavuse kindlakstegemisel. Foderaalne kaubanduskomisjon leidis, et ettevdtja ei votnud mdistlikke meetmeid oma automatiseeritud

otsuste tegemise vahendi alusel esitatud teabe tapsuse tagamiseks.

(1) VtV lisa jagu ,Tditmise tagamise tavad®.

(") Vt USA seadustiku 5. jaotise § 3105, § 7521 punkt a, § 554 punkt d ja § 556 punkti b alapunkt 3.

(") V lisa, vt jagu ,ELi-USA andmekaitseraamistiku rikkumistega seotud tditekorralduste seire ja avalikustamine*.

(*¥) Ilisa I jao punkt 7.

(") Ilisa IIT jao punkt 11.


https://www.ftc.gov/news-events/news/press-releases/2019/07/equifax-pay-575-million-part-settlement-ftc-cfpb-states-related-2017-data-breach
https://www.ftc.gov/news-events/news/press-releases/2019/07/equifax-pay-575-million-part-settlement-ftc-cfpb-states-related-2017-data-breach
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(67) Organisatsioonid vdivad valida kas liidus vdi Ameerika Uhendriikides paiknevad sdltumatud kaebuste menetlemise
mehhanismid. Nagu p&hjenduses 73 tdpsemalt selgitatud, on vdimalus votta vabatahtlikult kohustus teha koostood
ELi andmekaitseasutustega. Kui organisatsioonid todtlevad personaliandmeid, on ELi andmekaitseasutustega
koostoo tegemise kohustuse votmine kohustuslik. Muud vdimalused on sdltumatu alternatiivne vaidluste
lahendamine voi erasektori vilja tootatud eraelu puutumatuse programmid, mille normide hulka on lisatud
andmekaitseraamistiku pdhimétted. Programmid peavad kooskolas kaebuste menetlemise, nduete taitmise tagamise ja
vastutuse phimatte nduetega hdlmama tShusaid nduete tditmise tagamise mehhanisme.

(68) Seega annab ELi-USA andmekaitseraamistik andmesubjektidele mitu vdimalust oma diguste kaitsmiseks, ELi-USA
andmekaitseraamistikus osalevate organisatsioonide nduetele mittevastavuse kohta kaebuste esitamiseks ning neile
kaebustele lahenduse saamiseks, vajaduse korral tdhusat diguskaitset pakkuva otsusega. Uksikisikud véivad esitada
oma kaebuse otse organisatsioonile, organisatsiooni osutatud sdltumatule vaidluste lahendamise organile, riiklikele
andmekaitseasutustele, kaubandusministeeriumile vdi foderaalsele kaubanduskomisjonile. Juhul kui iihegi sellise
kaebuste menetlemise voi nduete tditmise tagamise mehhanismi abil kaebusele lahendust ei leita, on tiksikisikutel
samuti digus algatada siduv vahekohtumenetlus (kdesoleva otsuse I lisa I lisa). Uksikisikud vdivad vabal valikul
kasutada tikskoik millist Giguskaitsemehhanismi voi neid kaiki ning neil ei ole kohustust eelistada itht mehhanismi
teisele ega jirgida konkreetset jdrjekorda; erandiks on vahekohtu kolleegium, kus menetluse algatamise
eeltingimuseks on teatavate diguskaitsevahendite ammendumine.

(69) Esiteks voivad liidu andmesubjektid esitada kaebuse pShimétete jirgimata jitmise kohta ELi-USA andmekaitseraa-
mistikus  osalevatele organisatsioonidele otse (''). Selliste kaebuste lahendamise soodustamiseks peab
organisatsioon nende menetlemiseks kehtestama tShusa diguskaitsemehhanismi. Organisatsiooni privaatsustin-
gimustes tuleb seega esitada iksikisikutele selge teave, mis késitleb kas organisatsioonisisest voi -valist
kontaktpunkti, mille kaudu kaebusi kisitletakse (selleks v6ib olla ka liidu tikskdik milline asjakohane asutus, kes on
padev jareleparimistele voi kaebustele vastama), ning médratud soltumatut vaidluste lahendamise organit (vt
pohjendus 70). Uksikisiku kaebuse saamisel kas otse {iksikisikult v&i kaubandusministeeriumilt, kellele andmekait-
seasutus on selle edastanud, peab organisatsioon esitama liidu andmesubjektile vastuse 45 pieva jooksul ().
Samuti peavad organisatsioonid kiiresti vastama piringutele ja muudele teabenduetele, mille on p&himdtete
jargimise kohta esitanud kaubandusministeerium vdi andmekaitseasutus (') (juhul kui organisatsioon on
kohustunud andmekaitseasutusega koost66d tegema).

(70) Teiseks vdivad iiksikisikud esitada kaebuse otse sdltumatule vaidluste lahendamise organile (kas Ameerika
Uhendriikides vi liidus), kelle organisatsioon on mairanud ning kes uurib ja lahendab iiksikkaebusi (vilja arvatud
juhul, kui need on selgelt alusetud voi sisutithjad) ning osutab iiksikisikutele tasuta vajalikku abi ('**). Karistused ja
heastamismeetmed, mida selline organ méirab, peavad olema piisavalt ranged, et tagada organisatsioonide vastavus
pohimotetele, ja nendega tuleks ette niha, et organisatsioon heastab mittevastavuse moju, ning olenevalt olukorrast
asjaomaste andmete toOtlemise 10petamine ja/vdi nende kustutamine, samuti avastatud pdhimdtete jargimata
jatmise avalikustamine ('%). Organisatsiooni madratud soltumatud vaidluste lahendamise organid peavad oma
veebisaidil esitama asjakohase teabe ELi-USA andmekaitseraamistiku ja teenuste kohta, mida nad selle raames
osutavad ('). Igal aastal peavad nad avaldama nende vaidluste lahendamise teenuse kohta koondstatistikat sisaldava
aruande (''9).

(") Ilisa III jao punkti 11 alapunkti d alapunkt i.

(" Tlisa III jao punkti 11 alapunkti d alapunkt i.

(""?) Selle menetleva asutuse médrab andmekaitseasutuste kolleegium, mis on ette ndhtud tdiendava pohimdttega ,Andmekaitseasutuste
roll“ (I lisa I1I jao punkt 5).

(") Ilisa IIl jao punkti 11 alapunkt d.

(") Ilisa Il jao punkt 7 ja Il jao punkti 11 alapunkt e.

(") Ilisa Il jao punkti 11 alapunkti d alapunkt ii.

("'%) Aastaaruanne peab sisaldama jirgmist: 1) aruandeaastal seoses ELi-USA andmekaitseraamistikuga laekunud kaebuste koguarv;
2) laekunud kaebuste liigid; 3) vaidluste lahendamise kvaliteediniitajad, nditeks kaebuste menetlemise aeg, ja 4) kaebuste
lahendamise tulemused, eelkdige kohaldatud diguskaitsevahendite ja sanktsioonide arv ning liigid.
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(71) Osana oma vastavuskontrollimeetmetest vdib kaubandusministeerium kontrollida, kas ELi-USA andmekaitseraa-
mistikus osalevad organisatsioonid on ka tegelikkuses registreerinud end nende sdltumatute kaebuste menetlemise
mehhanismide juures, mille juures registreerumist nad kinnitavad ('V). Nii organisatsioonid kui ka vastutavad
soltumatud kaebuste menetlemise mehhanismid peavad kiiresti reageerima kaubandusministeeriumi paringutele ja
nduetele esitada ELi-USA andmekaitseraamistikuga seotud teavet. Kaubandusministeerium teeb koostood
soltumatute kaebuste menetlemise mehhanismidega, et kontrollida, kas nende veebisaitidel on esitatud teave
pohimdtete ja teenuste kohta, mida nad ELi-USA andmekaitseraamistikuga seoses pakuvad, ning et nad avaldavad
aastaaruandeid (''%).

(72) Kui organisatsioon ei tdida vaidluste lahendamise vdi iseregulatsiooniorgani otsust, peab nimetatud organ teavitama
sellest kaubandusministeeriumit ja foderaalset kaubanduskomisjoni (v6i muud USA ametiasutust, kellel on padevus
organisatsiooni nduetele mittevastavust uurida) voi padevat kohut (*"*). Kui organisatsioon keeldub jirgimast mis
tahes eraelu puutumatuse iseregulatsiooni-, sdltumatu vaidluste lahendamise voi valitsusorgani 18plikku otsust vdi
kui selline organ otsustab, et organisatsioon ei ole korduvalt pohimdtteid jarginud, voidakse see lugeda piisivaks
pohimdtete jargimata jatmiseks ning kaubandusministeerium kustutab pohimdtteid mittejarginud organisatsiooni
andmekaitseraamistikuga ithinenute nimekirjast, teatades sellest kdigepealt 30 péeva ette ja andes organisatsioonile
voimaluse vastata (1%). Kui organisatsioon viidab pirast nimekirjast kustutamist jatkuvalt, et ta tegutseb kooskdlas
ELi-USA andmekaitseraamistiku pohimdtetega, edastab kaubandusministeerium asja foderaalsele kaubandusko-
misjonile vi muule tiitevasutusele ('2)).

(73) Kolmandaks voivad iiksikisikud esitada oma kaebuse ka liidus asuvale riiklikule andmekaitseasutusele, kes vdib
kasutada oma uurimis- ja Siguskaitsevolitusi médruse (EL) 2016/679 kohaselt. Organisatsioonidel on kohustus
andmekaitseasutuse libiviidaval uurimisel ja kaebuse lahendamisel koosté6d teha, kui kaebus on seotud t66suhte
raames kogutud personaliandmete to6tlemisega voi kui nad on vabatahtlikult néustunud jdrelevalveasutuste
jarelevalvele alluma ('??). Eelkbige peavad organisatsioonid vastama pdringutele, tditma andmekaitseasutuse
soovitusi, sealhulgas heastamis- ja hiivitamismeetmete kohta, ning andmekaitseasutusele kirjalikult kinnitama, et
nimetatud meetmed on vdetud (). Kui andmekaitseasutuse nduandeid ei jirgita, edastab andmekaitseasutus
sellised juhtumid kaubandusministeeriumile (kes vo6ib organisatsioonid ELi-USA andmekaitseraamistikuga
thinenute nimekirjast kustutada) voi vdimalike tditemeetmete votmiseks foderaalsele kaubanduskomisjonile voi
transpordiministeeriumile (andmekaitseasutustega koostoo tegemisest keeldumine voi pohimdtete jirgimata
jatmine on USA &iguse alusel karistatav) (14).

(74)  Selleks et holbustada kaebuste tdhusaks menetlemiseks tehtavat koost6dd, on nii kaubandusministeerium kui ka
foderaalne kaubanduskomisjon loonud spetsiaalse kontaktpunkti, mis vastutab andmekaitseasutustega otse
suhtlemise eest (*)). Need kontaktpunktid abistavad andmekaitseasutust paringutega organisatsiooni pohimdtete
jargimise kohta.

(75) Andmekaitseasutuste nduanded ('*) viljastatakse pirast seda, kui kummalgi vaidluse poolel on olnud méistlik
voimalus esitada selgitused ja soovitud tdendid. Kolleegium vdib saata nduande nii kiiresti, kui nduetekohase
menetluse ndue vdimaldab, tldjuhul 60 pieva jooksul alates kaebuse saamisest ('). Kui organisatsioon ei jargi
nduannet 25 pdeva jooksul pdrast selle saamist ning ei ole viivitust rahuldavalt pdhjendanud, véib kolleegium
teavitada oma kavatsusest suunata kiisimus foderaalsele kaubanduskomisjonile (v6i muule USA pidevale

(") Ilisa jagu ,Kinnitamise nduetele vastavuse kontroll“.

(") VtIII lisa jagu ,Koostoo holbustamine alternatiivse vaidluste lahendamise organitega, kes pakuvad pohimdtetega seotud teenuseid“. Vt

(") VtIlisa III jao punkti 11 alapunkt e.

(") VtIlisa Il jao punkti 11 alapunkt g, eriti selle alapunktid i ja ii.

(" VtIII lisa jagu ,Osalemise kohta esitatud valeviidete otsimine ja nendega tegelemine®.

(") TIlisa I jao punkti 7 alapunkt b.

(*¥) IlisaIIl jao punkt 5.

("% Ilisa Il jao punkti 5 alapunkti ¢ alapunkt ii.

(') 1II lisa (vt jagu ,Andmekaitseasutustega tehtava koost6o holbustamine®) ja IV lisa (vt jaod ,Taotluse prioriseerimine ja uurimine ning

,Tditmise tagamise alane koosto6 ELi andmekaitseasutustega®).

(") Mitteametliku andmekaitseasutuste kolleegiumi to6korra peaksid kehtestama andmekaitseasutused vastavalt oma padevusele oma
66 korraldamisel ja omavahelises koost6s.

(*¥) Ilisa III jao punkti 5 alapunkti c alapunkt i.
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tditevasutusele) voi jdreldada, et koostookohustust on tosiselt rikutud. Esimesel juhul voib see kaasa tuua
tditemeetmete votmise foderaalse kaubanduskomisjoni seaduse (edaspidi ,FTC Act) paragrahvi 5 (voi sarnase
normi) alusel (*%¥). Teisel juhul teavitab kolleegium kaubandusministeeriumi, kes kisitab organisatsiooni keeldumist
andmekaitseasutuste kolleegiumi nduannet jdrgida piisiva jirgimata jitmisena, mis toob kaasa organisatsiooni
kustutamise andmekaitseraamistikuga tthinenute nimekirjast.

(76)  Kui andmekaitseasutus, kellele kaebus on adresseeritud, ei ole kaebuse lahendamisega tegelenud vdi on seda teinud
ebapiisavalt, on tiksikisikust kaebuse esitajal voimalus vaidlustada nimetatud tegevus vdi tegevusetus vastava ELi
litkmesriigi riiklikes kohtutes.

(77) Andmekaitseasutustele voivad kaebusi esitada ka iiksikisikud, isegi kui organisatsioon ei ole madranud oma vaidluste
lahendamise organiks andmekaitseasutuste kolleegiumi. Sellistel juhtudel vib andmekaitseasutus edastada kaebused
kas kaubandusministeeriumile v&i foderaalsele kaubanduskomisjonile. Koostd6 soodustamiseks ja elavdamiseks
tiksikisikute kaebuste ja ELi-USA andmekaitseraamistikus osalevate organisatsioonide poolse pShimdtete jirgimata
jatmise valdkonnas loob kaubandusministeerium spetsiaalse kontaktpunkti, kes peab sidet ja osutab andmekaitsea-
sutustele abi organisatsioonide pdhimdtetele vastavuse uurimisel (). Ka foderaalne kaubanduskomisjon on vétnud
kohustuse luua spetsiaalne kontaktpunkt (**).

(78) Neljandaks on kaubandusministeerium kohustunud vdtma vastu, vaatama ldbi ja piiidma parimal vdimalikul viisil
lahendada kaebusi pohimdtete jargimata jatmise kohta organisatsioonides (**!). Selleks ndeb kaubandusministeerium
andmekaitseasutustele ette erikorra kaebuste edastamiseks spetsiaalsele kontaktpunktile, nende jalgimiseks ja
organisatsioonidega suhtlemiseks, et lahendamisele kaasa aidata ("*?). Selleks et iksikisikute kaebuste menetlemist
kiirendada, teeb kontaktpunkt vastavuskiisimustes koostddd otse vastava andmekaitseasutusega ning eelkdige hoiab
teda kursis kaebuste seisuga kuni 90 pdeva jooksul nende esitamisest ('**). See vdimaldab andmesubjektidel esitada
kaebusi ELi-USA andmekaitseraamistikus osalevate organisatsioonide mittevastavuse kohta otse oma riiklikule
andmekaitseasutusele ja lasta saata need kaubandusministeeriumile kui ELi-USA andmekaitseraamistikku haldavale
USA asutusele.

(79) Kui kaubandusministeerium omaalgatuslike kontrollide, kaebuste vdi muu teabe alusel leiab, et organisatsioon ei ole
pohimdtteid piisivalt jarginud, kustutab ta selle organisatsiooni andmekaitseraamistikuga tthinenute nimekirjast (**#).
Piisivaks pohimdtete jargimata jitmiseks loetakse ka eraelu puutumatuse iseregulatsiooni organi, sdltumatu
vaidluste lahendamise organi voi valitsusasutuse, sealhulgas andmekaitseasutuse 1opliku otsuse tditmisest
keeldumist (**).

(80) Viiendaks peab ELi-USA andmekaitseraamistikus osalev organisatsioon olema pdhimdtete tohusaks tditmiseks
vajalike uurimis- ja tditmisvolitustega asutuste, eelkdige foderaalse kaubanduskomisjoni ('*) jurisdiktsiooni all.
Foderaalne kaubanduskomisjon vaatab eelisjarjekorras ldbi esildised, mille on pdhimotetele mittevastavuse kohta
edastanud sdltumatud vaidluste lahendamise organid vdi iseregulatsiooniorganid, kaubandusministeerium ja
andmekaitseasutused (omal algatusel vdi kaebuste pohjal), et teha kindlaks, kas foderaalse kaubanduskomisjoni
seaduse (FTC Act) paragrahvi 5 on rikutud (**’). Foderaalne kaubanduskomisjon on votnud kohustuse luua esildiste
kisitlemise standardmenetlus, luua andmekaitseasutuste edastatud esildiste jaoks asutusesisene kontaktpunkt ning
vahetada tehtud esildistega seotud teavet. Lisaks voib ta kaebusi vastu votta ka otse iiksikisikutelt ning kohustub
omal algatusel ldbi viima ELi-USA andmekaitseraamistikuga seotud uurimisi, eelkdige eraelu puutumatuse kaitse
kiisimustega seotud laiema uurimise raames.

(") Ilisa III jao punkti 5 alapunkti ¢ alapunkt ii.

(") Vt Il lisa jagu ,Andmekaitseasutustega tehtava koost6o holbustamine®.

(%9 VtIV lisa jaod ,Taotluse prioriseerimine ja uurimine ning , Tditmise tagamise alane koost66 ELi andmekaitseasutustega“.

() I lisa, vt nt jagu ,Andmekaitseasutustega tehtava koostoo hdlbustamine®.

() Ilisa Il jao punkti 7 alapunkt e ja III lisa jagu , Andmekaitseasutustega tehtava koosto6 holbustamine®.

(") Samas.

(% Ilisa Il jao punkti 11 alapunkt g.

(") 1lisa Il jao punkti 11 alapunkt g.

(") ELi-USA andmekaitseraamistikus osalev organisatsioon peab avalikult deklareerima vdetud kohustust pShimétteid jirgida, tegema
kooskdlas konealuste pohimotetega avalikuks oma privaatsustingimused ja rakendama neid téielikult. Jirgimata jatmise korral saab
votta tditemeetmeid foderaalse kaubanduskomisjoni seaduse (FTC Act) paragrahvi 5 alusel, millega keelatakse dritegevuses voi
dritegevust mojutav ebadiglane tegevus ja pettus.

(") Vt ka transpordiministeeriumi vdetud sarnased kohustused V lisas.
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(81) Kuuendaks voib liidu andmesubjekt viimase véimalusena, juhul kui ttkski muu ettendhtud diguskaitsevahend ei ole
iiksikisiku kaebusele rahuldavat lahendust toonud, algatada siduva vahekohtumenetluse ELi-USA andmekaitse-
raamistiku kolleegiumis (**¥). Organisatsioonid peavad teavitama tiksikisikuid voimalusest algatada vahekohtu-
menetlus ning neil on vastamiskohustus, kui tiksikisik on nimetatud vdimalust kasutanud ja esitanud asjaomasele
organisatsioonile sellekohase teate (***).

(82) ELi-USA andmekaitseraamistiku kolleegium koosneb vihemalt kiimnest vahekohtunikust, kelle maaravad ametisse
kaubandusministeerium ja Euroopa Komisjon lihtuvalt nende séltumatusest, aususest ja kogemustest USA eraelu
puutumatuse kaitse diguse ja liidu andmekaitsediguse alal. Iga vaidluse jaoks valivad pooled nimekirjast kolleegiumi
ithe kuni kolm (***) vahekohtunikku.

(83) Kaubandusministeerium valis vahekohtumenetlusi haldama vaidluste lahendamise rahvusvahelise keskuse
(International Centre for Dispute Resolution (ICDR)), mis on USA vahekohtute assotsiatsiooni (American
Arbitration Association (AAA)) rahvusvaheline osakond. ELi-USA andmekaitseraamistiku kolleegiumi menetlusi
reguleerivad kokkulepitud vahekohtureeglid ja ametisse nimetatud vahekohtunike kiitumisjuhend. ICDR-AAA
veebisait pakub iiksikisikutele selget ja kokkuvdtlikku teavet vahekohtumenetluse ja vahekohtusse poordumise
menetluse kohta.

(84) Kaubandusministeeriumi ja komisjoni vahel kokku lepitud vahekohtureeglid tdiendavad ELi-USA andmekaitseraa-
mistikku, mis sisaldab mitut funktsiooni, mis parandavad liidu andmesubjektide juurdepdisu sellele mehhanismile:
i) kolleegiumi jaoks ndude ettevalmistamisel voib andmesubjekti abistada tema riiklik andmekaitseasutus; ii) kuigi
vahekohut peetakse Ameerika Uhendriikides, vdivad liidu andmesubjektid otsustada osaleda video- vdi telefonikon-
verentsi teel, mida iksikisikule vdimaldatakse tasuta; iii) kuigi vahekohtus kasutatakse iildjuhul inglise keelt,
tagatakse vahekohtu istungil suuline tdlge ja kirjalikku tolget pakutakse pohimotteliselt siis, kui esitatakse
pohjendatud taotlus, ja see on andmesubjektile tasuta; iv) kuigi kumbki pool peab kandma oma advokaaditasud ise,
haldab kaubandusministeerium fondi, kuhu teevad igal aastal sissemakseid ELi-USA andmekaitseraamistikus
osalevad organisatsioonid, kes peavad katma vahekohtumenetluse kulud maksimaalse summani, mille méaravad
kindlaks USA ametiasutused, konsulteerides komisjoniga (**!).

(85) ELi-USA andmekaitseraamistiku kolleegiumil on 6igus kehtestada ,konkreetsele isikule sobivad asjakohased
mitterahalised kaitsemeetmed®, (') mis on vajalikud pohimdte jirgimata jatmise heastamiseks. Kuigi kolleegium
vOtab otsustamisel arvesse ka teisi heastamismeetmeid, mis on ELi-USA andmekaitseraamistiku muude
mehhanismide raames juba mdiratud, voivad iksikisikud siiski poorduda vahekohtusse, kui nad peavad
konealuseid muid heastamismeetmeid ebapiisavaks. See vdimaldab liidu andmesubjektidel po6rduda vahekohtusse
koigil juhtudel, kus ELi-USA andmekaitseraamistikus osalevate organisatsioonide, sdltumatute kaebuste
menetlemise mehhanismide vd6i USA piddevate asutuste (nditeks foderaalse kaubanduskomisjoni) tegevus voi
tegevusetus ei ole toonud nende kaebustele rahuldavat lahendust. Vahekohtumenetlust ei voi algatada, kui
andmekaitseasutus ise on ELi-USA andmekaitseraamistikus osaleva organisatsiooni suhtes o&iguslikult padev
konealust kiisimust lahendama, nimelt siis, kui organisatsioon on kohustatud tegema andmekaitseasutustega
koost6od ja jirgima nende nduandeid seoses toosuhte raames kogutud personaliandmete to6tlemisega voi on
vabatahtlikult votnud kohustuse seda teha. Uksikisikud saavad vahekohtu otsuse tditmisele poorata USA kohtute
kaudu foderaalse vahekohtu seaduse (Federal Arbitration Act) alusel, mis tagab diguskaitse juhuks, kui ettevdtja
otsust ei tdida.

(%) VtlIlisallisa ,Vahekohtumudel“.

(") VtIlisa Il jao punkti 1 alapunkti a alapunkt xi ja Il jao punkti 7 alapunkt c.

(**9) Kolleegiumi moodustavate vahekohtunike arvu peavad kokku leppima vaidluse pooled.

(1) Ilisallisa, G jao punkt 6.

() Uksikisikud ei saa vahekohtus kahjundudeid esitada, ent vahekohtusse pédrdumine ei mdjuta voimalust nduda kahju hiivitamist USA
tavakohtute kaudu.
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(86) Seitsmendaks, kui organisatsioon ei tdida oma kohustust jargida pdhimotteid ja avaldada privaatsustingimused, on
USA diguse kohaselt kittesaadavad tdiendavad diguskaitsevahendid, sealhulgas kahju hiivitamiseks. Naiteks voivad
tiksikisikud teatud tingimustel saada osariigi tarbijakaitseseaduste alusel kohtulikku diguskaitset (sealhulgas kahju
hitvitamine) valeandmete esitamise, ebadiglaste ja pettusel pdhinevate teguviiside ja tavade korral (') ning
lepinguvilist vastutust kisitlevate digusnormide kohaselt (eelkdige eraellu sekkumise, (*) nime voi sarnasuse
omastamise (**) ning isiklike andmete avalikustamisega seotud rikkumiste korral (*+)).

(87) Eespool kirjeldatud erinevad iguskaitsevahendid itheskoos tagavad, et iga kaebus, mis kasitleb ELi-USA andmekait-
seraamistiku jargimist kinnitanud organisatsioonide mittevastavust andmekaitseraamistikule, lahendatakse ja
heastatakse tohusalt.

3. JUURDEPAAS EUROOPA LIIDUST EDASTATUD ISIKUANDMETELE JA NENDE KASUTAMINE
AMEERIKA UHENDRIIKIDES ASUVATE AVALIKU SEKTORI ASUTUSTE POOLT

(88) Komisjon on hinnanud ka piiranguid ja kaitsemeetmeid, sealhulgas Ameerika Uhendriikide diguses kittesaadavaid
jarelevalve- ja individuaalse kaitse mehhanisme seoses USA avaliku sektori asutuste poolt avalikus huvis selliste
isikuandmete kogumise ja jirgneva kasutamisega, mida edastatakse Ameerika Uhendriikides asuvatele vastutavatele
tootlejatele ja volitatud tootlejatele, eelkdige kriminaaldiguskaitse ja riikliku julgeoleku eesmirgil (edaspidi ,valitsuse
juurdepdds®) (**). Selle hindamisel, kas tingimused, mille alusel paiseb valitsus juurde kdesoleva otsuse alusel
Ameerika Uhendriikidesse edastatud andmetele, vastavad miiruse (EL) 2016/679 artikli 45 1dike 1 kohasele sisulise
samavadrsuse kriteeriumile, nagu Euroopa Kohus on tdlgendanud pohidiguste hartat silmas pidades, vottis komisjon
arvesse mitut kriteeriumi.

(89) Eelkdige peavad koik isikuandmete kaitse diguse piirangud olema seadusega ette ndhtud ja asjaomase diguse piirangu
ulatus peab olema mairatletud sellise diguse riivet voimaldavas diguslikus aluses (**¥). Lisaks peab selles diguslikus
aluses olema selleks, et tdita proportsionaalsuse nduet, mille kohaselt tuleb erandeid ja piiranguid isikuandmete
kaitsest kohaldada ainult niivord, kuivord see on demokraatlikus ithiskonnas viltimatult vajalik, et saavutada
konkreetsed tildist huvi pakkuvad eesmirgid, mis on samavairsed liidu tunnustatud eesmarkidega, sitestatud selged
ja tdpsed eeskirjad, mis reguleerivad kdnealuste meetmete ulatust ja kohaldamist, ning kehtestatud minimaalsed
kaitsemeetmed, et isikutel, kelle andmeid on edastatud, oleksid piisavad tagatised oma isikuandmete tdhusaks
kaitsmiseks kuritarvitamise riski eest (). Samuti peavad need normid ja kaitsemeetmed olema diguslikult siduvad

(*¥) Vt nt osariigi tarbijakaitseseadused Californias (Cal. Civ. Code § 1750-1785 (West) Consumers Legal Remedies Act); Columbia
ringkonnas (D.C. Code § 28-3901); Floridas (Fla. Stat. § 501.201-501.213, Deceptive and Unfair Trade Practices Act); lllinois’s (815
Il. Comp. Stat. 505/1-505/12, Consumer Fraud and Deceptive Business Practices Act); Pennsylvanias (73 Pa. Stat. Ann.
§ 201-1-201-9.3 (West) Unfair Trade Practices and Consumer Protection Law).

(") St isiku eraasjadesse voi probleemidesse tahtliku sekkumise korral viisil, mis oleks maistlikule isikule véga solvav (Restatement (2nd)
of Torts, § 652(b)).

() Sellise digusrikkumisega on tavaliselt tegemist iiksikisiku nime voi sarnasuse omastamise ja kasutamise korral ettevdtte voi toote
reklaamimiseks voi monel sarnasel érilisel eesmargil (vt Restatement (2nd) of Torts, § 652C).

(") St kui iiksikisiku eraelu puudutav teave avalikustatakse, kui see on mdistlikule isikule viga solvav ning see ei toimu avalikkuse
seaduslikes huvides (Restatement (2nd) of Torts, § 652D).

(") See on asjakohane ka I lisa I jao punkti 5 seisukohast. Selle jao kohaselt ja sarnaselt isikuandmete kaitse ildméddrusega vdivad eraelu
puutumatuse pdhimdtete hulka kuuluvate andmekaitsenduete ja diguste jirgimise suhtes kehtida piirangud. Sellised piirangud ei ole
aga absoluutsed, neile saab tugineda iiksnes mitme tingimuse tditmise korral, nditeks ulatuses, mis on vajalik kohtumairuse
tditmiseks voi avaliku huvi, diguskaitsega vdi riigi julgeolekuga seotud vajaduste tditmiseks. Selles kontekstis ja selguse huvides
viidatakse kiesolevas jaos ka korralduses EO 14086 sitestatud tingimustele, mida analiiiisitakse muu hulgas pdhjendustes 127-141.

("*%) Vt otsus kohtuasjas Schrems II, punktid 174-175 ja seal viidatud kohtupraktika. Vt ka liikmesriikide ametiasutuste juurdepaasu kohta
kohtuasjas C-623/17, Privacy International, ECLLEU:C:2020:790, punkt 65 ning otsus liidetud kohtuasjades C-511/18, C-512/18 ja
C-520/18: La Quadrature du Net jt, ECLEEU:C:2020:791, punkt 175.

() Vt Schrems II, punktid 176 ja 181 ja seal viidatud kohtupraktika. Vt liikmesriikide ametiasutuste juurdepddsu kohta ka Privacy
International, punkt 68 ja La Quadrature du Net jt, punkt 132.
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ja tksikisikutele hagetavad (**°). Eelkdige peab andmesubjektidel olema voimalus kasutada &iguskaitsevahendeid
soltumatus ja erapooletus kohtus, et tutvuda teda puudutavate isikuandmetega voi lasta neisse parandusi teha voi
neid kustutada (**).

3.1. Juurdepiis andmetele ja andmete kasutamine USA avaliku sektori asutuste poolt kriminaaliguskaitse
eesmiirkidel

(90) Mis puudutab ELi-USA andmekaitseraamistiku alusel edastatud isikuandmete riivet kriminaaldiguskaitse
eesmirkidel, on Ameerika Uhendriikide diguses sitestatud isikuandmetele juurdepdisule ja nende kasutamisele mitu
piirangut ning ette ndhtud jdrelevalve- ja kahju hiivitamise mehhanismid, mis on kooskolas kdesoleva otsuse
pohjenduses 89 osutatud nduetega. Tingimusi, mille alusel selline juurdepdis voib toimuda, ja nende volituste
kasutamisel kohaldatavaid kaitsemeetmeid hinnatakse iiksikasjalikult jargmistes jagudes. Sellega seoses on USA
valitsus (justiitsministeeriumi kaudu) esitanud kinnitavad avaldused ka kohaldatavate piirangute ja kaitsemeetmete
kohta (kdesoleva otsuse VI lisa).

3.1.1. Oiguslikud alused, piirangud ja kaitsemeetmed

3.1.1.1. Piirangud ja kaitsemeetmed seoses isikuandmete kogumisega kriminaaldiguskaitse eesmdrkidel

(91) Isikuandmetele, mida to6tlevad pohimdtete jargimist kinnitanud USA organisatsioonid ja mis edastatakse liidust ELi-
USA andmekaitseraamistiku alusel, véivad kriminaaldiguskaitse eesmiérkidel juurde padseda USA foderaalprokurérid
ja foderaalse uurimisasutuse ametnikud erinevate menetluste alusel, nagu on iksikasjalikumalt selgitatud
pohjendustes 92-99. Neid menetlusi kohaldatakse samamoodi, kui teavet saadakse mis tahes USA organisatsioonilt,
olenemata asjaomaste andmesubjektide kodakondsusest voi elukohast (**%).

(92) Esiteks voib kohtunik foderaalse oiguskaitseasutuse ametniku voi valitsuse advokaadi taotlusel anda vilja
labiotsimis- voi arestimismairuse (sealhulgas elektrooniliselt salvestatud teabe kohta) (**%). Sellise mdaruse voib vilja
anda ainult siis, kui on kiillaldane alus (%) arvata, et tdenioliselt leitakse méddruses osutatud kohast ,arestitavaid
esemeid“ (tdendid kuriteo kohta, ebaseaduslikult saadud esemed voi vara, mida kavatsetakse kasutada vdi on
kasutatud kuriteo toimepanemiseks). Madruses tuleb kindlaks méirata arestitav vara voi ese ja mirkida, millisele
kohtunikule tuleb mairus tagastada. Isik, kelle suhtes libiotsimist kohaldatakse vdi kelle vara ldbi otsitakse, voib

() Vt Schrems II, punktid 181-182.

(") Vt Schrems I, punkt 95 ja Schrems II, punkt 194. Sellega seoses on Euroopa Kohus eelkdige réhutanud, et pdhidiguste harta artikli 47
jargimisel, mis tagab diguse tohusale diguskaitsevahendile sdltumatus ja erapooletus kohtus, ,on oma osa liidus ndutava kaitse taseme
kujundamisel [ja] mille jargimise peab komisjon olema tuvastanud enne, kui ta saab vastu vdtta otsuse mddruse (EL) 2016/679
artikli 45 I6ike 1 alusel” (Schrems II, punkt 186).

(3 Vt VI lisa. Vt nditeks pealtkuulamise seaduse (Wiretap Act), salvestatud sideandmete seaduse (Stored Communications Act) ja valitud
telefoninumbrite salvestamise seaduse (Pen Register Act) kohta (itksikasjalikumalt kisitletud pohjendustes 95-98), Suzlon Energy Ltd
vs. Microsoft Corp., 671 F.3d 726, 729 (9th Cir. 2011).

(***) Kriminaalmenetluse foderaaleeskirja (Federal Rules of Criminal Procedure) eeskiri 41. 2018. aasta otsuses kinnitas Ulemkohus, et
diguskaitseorganid vajavad libiotsimismddrust v6i mddruse erandit ka selleks, et padseda juurde mobiilside varasematele
asukohaandmetele, mis annavad igakiilgse iilevaate kasutaja likkumisest, ja et kasutajal voib olla sellise teabe suhtes pdhjendatud
ootus eraelu puutumatusele (Timothy Ivory Carpenter vs. United States of America, nr 16-402, 585 U.S. (2018)). Seetdttu ei saa
iildjuhul selliseid andmeid mobiilsideettevdtjatelt kohtumairusega, mis tugineb pdhjendatud kahtlusel, et teave on kidimasoleva
kriminaaluurimise seisukohast asjakohane ja oluline, vaid vaja on kasutada madrust, mis nditab kiillaldase aluse olemasolu.

(*** Ulemkohtu sénul on kiillaldane alus* Lpraktiline, mittetehniline* standard, mis tugineb ,igapdevaelu faktilistele ja praktilistele
kaalutlustele, mille alusel mdistlikud ja kaalutletud inimesed [...] tegutsevad (Illinois vs. Gates, 462 U.S. 213, 232 (1983)). Mis
puudutab ldbiotsimismairust, siis on kiillaldane alus olemas siis, kui on olemas piisav tdeniosus, et libiotsimise tulemusel leitakse
toendeid kuriteo kohta.
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votta meetmeid, et ebaseadusliku otsimise teel saadud tdendusmaterjal loetaks kehtetuks, kui need tdendid esitatakse
selle isiku vastu kriminaalmenetluses (***). Kui andmete valdaja (nt ettevdtja) on mairuse alusel kohustatud andmed
avalikustama, voib ta vaidlustada avalikustamise ndude kui pdhjendamatult koormava (**).

(93) Teiseks vdib vandemeeste kogu (grand jury ehk kohtuniku vdi kohtu-uurija kokku pandud uurimisorgan) viljastada
teatavate raskete kuritegude uurimise kontekstis, (**’) tavaliselt foderaalprokuréri taotlusel, kohtukorralduse, millega
nouda kelleltki dridokumentide, elektrooniliselt salvestatud teabe vdi muude materiaalsete esemed esitamist voi
kittesaadavaks tegemist. Lisaks on mitme pohimiidrusega lubatud kasutada halduslikke korraldusi, et esitataks voi
tehtaks kittesaadavaks dridokumendid, elektrooniliselt sdilitatud andmed vdi muud materiaalsed esemed uurimistes,
mis holmavad tervishoiupettust, lapse vddrkohtlemist, salateenistuse (Secret Service) kaitset, kontrollitavate ainete
juhtumeid ning peainspektori uurimisi (**¥). Molemal juhul peab teave olema uurimise seisukohast asjakohane ja
kohtukorraldus ei tohi olla ebaméistlik selle laia ulatuse vdi rdhuva voi koormava laadi téttu (ja kohtukorralduse
saaja voib seda nendel pohjustel vaidlustada) (***).

(94) USA ettevdtjate valduses olevatele andmetele tsiviil- vdi regulatiivsetel eesmirkidel (,avalikes huvides®)
juurdepddsuks antavate halduslike korralduste tingimused on sellele viga sarnased. Tsiviil- ja regulatiivsete
kohustustega asutuste volitused selliseid halduslikke korraldusi vilja anda peavad olema sitestatud pdhikirjas.
Haldusliku korralduse kasutamist tuleb hinnata nn moistlikkuse testiga, mille kohaselt on ndutav, et uurimine
viidaks ldbi diguspirasel eesmargil, haldusliku korraldusega ndutav teave on selle eesmargi jaoks asjakohane,
asutusel ei ole veel seda teavet, mida ta haldusliku korralduse abil soovib saada, ja haldusliku korralduse
viljastamiseks vajalikud haldustoimingud on tehtud (**’). Ulemkohtu praktikas on selgitatud ka vajadust saavutada
tasakaal taotletava teabe avaliku huvi aspekti tihtsuse ning isiklike ja organisatsiooniliste eraelu puutumatuse
kaitsega seotud huvide tdhtsuse vahel (**!). Kuigi haldusliku korralduse kasutamiseks ei ole vaja kohtu eelnevat
heakskiitu, vaatab kohus selle 14bi juhul, kui korralduse saaja selle eespool nimetatud pdhjustel vaidlustab voi kui
korralduse viljastanud asutus soovib selle kohtu kaudu tditmisele poorata (1%%). Lisaks neile dildistele piirangutele
voivad eri pdhimédarustest tuleneda (rangemad) erinduded (**%).

(***) Mapp vs. Ohio, 367 U.S. 643 (1961).

() Vt vastus Ameerika Uhendriikide taotlusele, 610 F.2d 1148, 1157 (3. Cir. 1979) (kus on deldud, et ,nduetekohase menetluse jaoks on
vajalik koormavuse kiisimuse &drakuulamine, enne kui sundida telefoniettevdtet andmeid esitama“, kasutades selleks
labiotsimismaarust) ja vastus Ameerika Uhendriikide taotlusele, 616 F.2d 1122 (9th Cir. 1980).

(*7) USA pohiseaduse viienda paranduse kohaselt on ndutav, et mis tahes ,raske voi muidu alatu kuriteo eest” esitab siitidistuse

vandemeeste kogu. Vandemeeste kogu koosneb 16-23 liikmest ja otsustab, kas on kiillaldane alus arvata, et toime on pandud

kuritegu. Sellele jareldusele joudmiseks on vandemeeste kogule antud uurimisvolitused, mis véimaldavad valjastada kohtukorraldusi.

(%) Vt Vllisa.

() Kriminaalmenetluse foderaaleeskirja (Federal Rules of Criminal Procedure) eeskiri 17.

(**)  Ameerika Uhendriigid vs. Powell, 379 U.S. 48 (1964).

(*1) Oklahoma Press Publishing Co. vs. Walling, 327 U.S. 186 (1946).

(*?) Ulemkohus on selgitanud, et haldusliku korralduse vaidlustamise korral peab kohus kaaluma, kas 1) uurimise eesmirk on seaduslik,

2) asjaomase haldusliku korralduse viljastanud asutus kuulub kongressi véimkonda ning 3) ,taotletavad dokumendid on uurimise

jaoks asjakohased“. Kohus mirkis ka, et haldusliku korralduse ndue peab olema ,maistlik“, st ndutakse, et ,esitatavate dokumentide

tdpsustus oleks asjaomase uurimise jaoks piisav, kuid mitte tileméddrane“, sealhulgas ,ldbiotsitava koha ning isikute voi arestitavate
esemete tipne kirjeldus”.

(*%) Naiteks annab finantspuutumatuse diguse seadus (Right to Financial Privacy Act) valitsusasutusele diguse saada haldusliku korralduse
alusel finantsasutuse valduses olevad finantsdokumendid enda kitte ainult siis, kui 1) on pdhjust arvata, et taotletavad dokumendid
on seotud diguspdrase diguskaitsealase uurimisega ja 2) kliendile on esitatud korralduse vdi kohtukutse koopia koos teatega, milles
uurimise laadi on mdistliku tipsusega kirjeldatud (USA seadustiku 12. jaotise § 3405). Teine ndide on diglase krediidiaruandluse
seadus (Fair Credit Reporting Act), mis keelab krediidiinfoasutustel avalikustada andmeid tarbijate kohta vastuseks haldusliku
korralduse ndudele (ja lubab neil vastata ainult vandemeeste kogu korralduse nduetele vdi kohtumdiirustele, USA seadustiku
15. jaotise § 1681 jj). Sideteabele juurdepidsu, sealhulgas halduslike korralduste kasutamise vdimaluse suhtes kehtivad salvestatud
sideandmete seaduse erinduded (vt tiksikasjalik iilevaade pdhjendustes 96-97).


https://www.britannica.com/topic/Fifth-Amendment
https://www.britannica.com/topic/grand-jury
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(95)

(164)
(165)
(166)

Kolmandaks vdimaldavad mitu diguslikku alust kriminaaldiguskaitseasutustel saada juurdepddsu sideandmetele.
Kohus v6ib anda mairuse, millega lubatakse koguda (pealtkuulamisseadmete abil) telefoninumbri véi e-posti kohta
reaalajas muid kui sisuandmeid seoses helistamise, marsruutimise, suunamise ja signaaliteabega, kui ta leiab, et
asutus on tdendanud, et tdendoliselt saadav teave on poolelioleva kriminaaluurimise jaoks asjakohane (1*). Muu
hulgas tuleb kohtuméiruses tipsustada kahtlustatav isik, kui see on teada; sidevahendid, mille kohta maarus kiib, ja
mirge siiiiteo kohta, millega kogutav teave on seotud. Pealtkuulamisseadme kasutamise loa vdib anda kuni
kuuekiimneks pdevaks, mida voib pikendada ainult uue kohtumaiirusega.

Lisaks voib salvestatud side seaduse alusel saada kriminaaliguse tiitmise eesmirgil juurdepddsu internetiteenuse
osutajate, telefoniteenuse osutajate ja muude kolmandatest isikutest teenuseosutajate valduses olevatele
abonendiandmetele, liiklusandmetele ja salvestatud andmesisule ('*°). Selleks et saada oma valdusse elektroonilise
side salvestatud sisu, peavad kriminaaldiguskaitseasutused pShimdtteliselt saama kohtunikult maaruse, mis pdhineb
kiillaldasel alusel arvata, et asjaomasel kontol on tdendusmaterjal kuriteo kohta (**). Abonendi registreerimise
andmete, [P-aadresside ja seotud ajatemplite ning arveldusandmete jaoks vdivad kriminaaldiguskaitseasutused
kasutada kohtukorraldust. Enamiku muude salvestatud ilma sisuta andmete (nt teemareata e-kirja pdised) jaoks peab
kriminaalGiguskaitseasutus saama kohtumaaruse, mis viljastatakse, kui kohtunik on veendunud, et on alust arvata,
et ndutav teave on kdimasoleva kriminaaluurimise jaoks asjakohane ja oluline.

Teenuseosutajad, kes saavad paringuid salvestatud side seaduse alusel, vdivad vabatahtlikult teavitada klienti voi
abonenti, kelle teavet saada soovitakse, vilja arvatud juhul, kui asjaomane kriminaalGiguskaitseasutus saab
kaitsemdiruse, millega selline teavitamine keelatakse ('). Selline kaitsemairus on kohtumairus, millega ndutakse,
et elektroonilise side teenuste vOi kaugandmetootlusteenuste osutaja, kellele mdirus, kohtukorraldus voi
kohtumdirus on adresseeritud, ei teavitaks teisi isikuid mairuse, kohtukorralduse voi kohtumiiruse olemasolust
enne, kuni kohus seda vajalikuks peab. Kaitsemairus viljastatakse, kui kohus leiab, et on alust arvata, et teavitamine
ohustaks tdsiselt uurimist voi viivitaks pShjendamatult kohtuprotsessi, nt seetdttu, et see tooks kaasa iiksikisiku elu
voi fuisilise turvalisuse ohtu seadmise, kohtumdistmise eest pdgenemise, vdimalike tunnistajate hirmutamise jne.
Asejustiitsministri memorandumiga (mis on siduv kdigile justiitsministeeriumi advokaatidele ja esindajatele)
ndutakse, et prokurdrid teeksid iiksikasjaliku otsuse kaitsemairuse vajaduse kohta ja esitaksid kohtule pdhjenduse
selle kohta, kuidas on konkreetses juhtumis tdidetud kaitsemdiruse saamise seaduslikud kriteeriumid (**).
Memorandum noéuab ka seda, et iildjuhul ei tohi kaitsemédaruse taotlusega ndutada teavitamise edasilitkkamist enam
kui ttheks aastaks. Kui erandjuhtudel vdivad osutuda vajalikuks pikemaajalised mairused, voib selliseid méarusi
taotleda ainult USA peaprokurdri vdi vastava justiitsministri abi mdadratud jdrelevalveametniku kirjalikul
nodusolekul. Lisaks peab prokurér uurimise 16pus viivitamatult hindama, kas on alust jatta viljastatud
kaitsemairused kehtima, ning kui see nii ei ole, [dpetama kaitsemédaruse kehtivuse ja tagama, et sellest teavitatakse
teenuseosutajat (**).

USA seadustiku 18. jaotise § 3123.

USA seadustiku 18. jaotise § 2701-2713.

USA seadustiku 18. jaotise § 2701 punktide a-b alapunkti 1 alapunkt A. Kui asjaomast abonenti v6i klienti teavitatakse (kas ette voi
teatavatel juhtudel tagantjirele), voib kauem kui 180 pédeva silitatavaid sisuandmeid hankida ka haldusliku korralduse voi
vandemeeste kogu korralduse alusel (USA seadustiku 18. jaotise § 2701 punkti b alapunkti 1 alapunkt B v6i kohtuméiruse alusel
(kui on pdhjendatud alust arvata, et teave on kdimasoleva kriminaaluurimise jaoks asjakohane ja oluline (USA seadustiku 18. jaotise
§ 2701 punkt d). Samas foderaalse apellatsioonikohtu otsuse kohaselt saavad valitsuse alluvuses tootavad uurijad tldjuhul
kohtunikelt labiotsimismaaruse, et koguda kommertssideteenuse osutajalt erasuhtluse sisu voi talletatud andmeid. United States vs.
Warshak, 631 F.3d 266 (6th Cir. 2010).

USA seadustiku 18. jaotise § 2705 punkt b.

Vt asejustiitsministri Rod Rosensteini 19. oktoobril 2017 vilja antud memorandum kaitseméddrusi (voi mitteavaldamise médrusi)
piirava poliitika kohta, kittesaadav aadressil https:|fwww.justice.gov/criminal-ccips/page/file/1005791/download.

Asejustiitsminister Lisa Moncao 27. mail 2022 vilja antud memorandum kaitsemdiruse taotlemise lisatingimuste kohta
kaitsemadruste taotlemisel vastavalt USA seadustikule (USA seadustiku 18. jaotise § 2705 punkt b).


https://www.justice.gov/criminal-ccips/page/file/1005791/download
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(98) Ka voivad kriminaaldiguskaitseasutused kuulata reaalajas pealt telefonikdnesid, vestlusi voi elektroonilist
teabevahetust kohtumiidruse alusel, milles kohtunik leiab muu hulgas, et on olemas kiillaldane alus arvata, et
telefoni voi elektrooniline pealtkuulamine annab tdendusmaterjali foderaalse kuriteo kohta voi stiidistuse eest
pdgeneva tagaotsitava isiku asukoha kohta (79).

(99) Taiendavat kaitset pakuvad justiitsministeeriumi erinevad pdhimdtted ja suunised, sealhulgas justiitsministri
suunised riigisiseste FBI operatsioonide kohta (AGG-DOM), milles on muu hulgas ndue, et foderaalne juurdlusbiiroo
(FBI) kasutaks voimalikult vihe sekkuvaid uurimismeetodeid, vottes arvesse mdju eraclu puutumatusele ja
kodanikuvabadustele ('7").

(100) USA valitsuse kinnituste kohaselt kohaldatakse eespool kirjeldatud samavairset voi tugevamat kaitset ka (osariikide
seaduste alusel toimuvatele) osariikide diguskaitseorganite uurimistele (\7?). Eelkdige kinnitavad pohiseaduse sitted,
samuti osariigi tasandi pohiméddrused ja kohtupraktika eespool nimetatud kaitsemeetmeid pohjendamatute
labiotsimiste ja arestimiste vastu ndudega, et viljastada tuleb ldbiotsimismairus (1”%). Sarnaselt foderaaltasandil
pakutava kaitsega voib labiotsimismairuse vilja anda ainult kiillaldase aluse tdendamise korral ning médaruses tuleb
kirjeldada ldbiotsitavat kohta ja isikut vdi arestitavad eset (7).

("% USA seadustiku 18. jaotise § 2510-2522.

(") Justiitsministri suunised FBI riigisiseste operatsioonide kohta ,Domestic Federal Bureau of Investigation (FBI) Operations“ (september
2008), kittesaadav aadressil http://www.justice.gov/archive/opa/docs/guidelines.pdf. Lisanormid ja meetmed, millega on ette nahtud
piirangud féderaalprokurdride uurimisalasele tegevusele, on kehtestatud Ameerika Uhendriikide prokuréride juhendis (United States
Attorneys’ Manual), kittesaadav aadressil http://www.justice.gov/usam/united-states-attorneys-manual. Nendest suunistest kdrvale
kaldumiseks tuleb saada eelnev heakskiit FBI direktorilt, asedirektorilt voi direktori nimetatud tegevdirektori abilt, vilja arvatud
juhul, kui sellist heakskiitu ei ole vdimalik saada vahetu ohu t&ttu inimeste voi vara ohutusele voi riiklikule julgeolekule (sel juhul
tuleb direktorit vdi muud volitusi andvat isikut voimalikult kiiresti teavitada). Kui suuniseid ei jirgita, peab FBI sellest teatama
justiitsministeeriumile, kes omakorda teavitab justiitsministrit ja asejustiitsministrit.

(73 VI lisa, joonealune markus 2. Vt ka nt Arnold vs. City of Cleveland, 67 Ohio St.3d 35, 616 NE2d 163, 169 (1993) (,Uksikisikute
diguste ja kodanikuvabaduste valdkonnas néevad Ameerika Uhendriikide pohiseaduse sitted, kui need on kohaldatavad osariikide
suhtes, ette alumise piiri, millest allapoole ei tohi osariigi kohtu otsused minna“); Cooper vs. California, 386 U.S. 58, 62, 87 S.Ct.
788, 17 L.Ed.2d 730 (1967) (,Mdistagi ei mdjuta meie seisukoht osariigi digust kehtestada soovi korral labiotsimistele ja
arestimistele kdrgemaid standardeid, kui seda nduab foderaalne pohiseadus.”); Petersen vs. City of Mesa, 63 P.3d 309, 312 (Ariz. Ct.
App. 2003) (,Kuigi Arizona pohiseadusega voidakse kehtestada ldbiotsimisele ja arestimisele rangemad standardid kui foderaalne
pohiseadusega, ei saa Arizona kohtud pakkuda viiksemat kaitset, kui pakub neljas muudatus®).

(*%) Enamik osariike on neljandas muudatuses sitestatud kaitsemeetmed oma pdhiseadusesse tépselt iile votnud. Vt Alabama pohiseadus,
artikkel I, § 5); Alaska pohiseadus, artikkel I, § 14; 1; Arkansase pdhiseadus, artikkel II, § 15; California pohiseadus, artikkel I, § 13;
Colorado pohiseadus, artikkel II, § 7; Connecticuti pdhiseadus, artikkel I, § 7; Delaware’i pShiseadus, artikkel I, § 6; Florida pohiseadus,
artikkel I, § 12; Georgia pohiseadus, artikkel I, § 1, 16ige XIII; Hawai pdhiseadus, artikkel I, § 7; Idaho pdhiseadus, artikkel I, § 17;
Illinois’ pohiseadus, artikkel I, § 6; Indiana pohiseadus, artikkel I, § 11; lowa pdhiseadus, artikkel I, § 8; Kansase pohiseadus, diguste
deklaratsioon Bill of Rights, § 15; Kentucky pohiseadus, § 10. Louisiana pdhiseadus, artikkel I, § 5; Maine’i pohiseadus, artikkel I, § 5;
Massachusetsi pohiseadus, diguste deklaratsioon, artikkel 14; Michigani pohiseadus, artikkel I, § 11; Minnesota pohiseadus, artikkel I,
§ 10; Mississippi pohiseadus, artikkel III, § 23; Missouri pdhiseadus, artikkel I, § 15; Montana pdhiseadus, artikkel II, § 11; Nebraska
pohiseadus, artikkel I, § 7; Nevada pohiseadus, artikkel I, § 18; New Hampshire’ pohiseadus, 1. osa, artikkel 19; New Jersey
pohiseadus, artikkel I, § 7; New Mexico pohiseadus, artikkel II, § 10; New Yorgi pShiseadus, artikkel I, § 12; Pohja-Dakota pdhiseadus,
artikkel 1, § 8; Ohio pdhiseadus, artikkel I, § 14; Oklahoma pohiseadus, artikkel II, § 30; Oregoni pdhiseadus, artikkel I, § 9;
Pennsylvania pohiseadus, artikkel I, § 8; Rhode Islandi pohiseadus, artikkel I, § 6; Louna-Carolina pohiseadus, artikkel I, § 10; Louna-
Dakota pdohiseadus, artikkel VI, § 11; Tennessee pohiseadus, artikkel I, § 7; Texase pdhiseadus, artikkel I, § 9; Utah’ pdhiseadus,
artikkel I, § 14; Vermonti pdhiseadus, I peatiikk, artikkel 11; Ladne-Virginia pdhiseadus, artikkel III, § 6; Wisconsini pdhiseadus,
artikkel I, § 11; Wyomingi pdhiseadus, artikkel 1, § 4. Teised osariigid (nt Maryland, Pdhja-Carolina ja Virginia) on oma pdhiseaduses
mairuseid kisitlenud sellises erisdnastuses, mida kohtud on tdlgendanud nii, et see pakub neljanda muudatusega sarnast voi korgemal
tasemel kaitset (vt Marylandi Siguste deklaratsioon, artikkel 26; Pohja-Carolina pohiseadus, artikkel I, § 20; Virginia pdhiseadus,
artikkel I, § 10 ja asjakohane kohtupraktika, nt Hamel vs. State, 943 A.2d 686, 701 (Md. Ct. Spec. App. 2008; State vs. Johnson, 861 S.
E.2d 474, 483 (N.C. 2021) ning Lowe vs. Commonwealth, 337 S.E.2d 273, 274 (Va. 1985)). Kdigele lisaks on Arizonal ja Washingtonil
pohiseaduslikud sitted, mis kaitsevad eraelu puutumatust iildisemalt (Arizona pohiseadus, artikkel 2, § 8; Washingtoni pdhiseadus,
artikkel I, § 7), mida kohtud on tdlgendanud nii, et need pakuvad rohkem kaitset kui neljas muudatus (vt nt State vs. Bolt, 689 P.2d
519, 523 (Ariz. 1984), State vs. Ault, 759 P.2d 1320, 1324 (Ariz. 1988), State vs. Myrick, 102 Wn.2d 506, 511, 688 P.2d 151, 155
(1984) , State vs. Young, 123 Wn.2d 173, 178, 867 P.2d 593, 598 (1994)).

(" Vt nt California karistusseadustiku § 1524,3 punkt b; Alabama kriminaalmenetluse eeskirja reegel 3.6-3.13; punkt 10.79.035;
Washingtoni ldbivaadatud seadustik; Virginia kriminaalmenetluse seadustiku 5. peatiiki jaotise 19.2 punkt 19.2-59.


http://www.justice.gov/archive/opa/docs/guidelines.pdf
http://www.justice.gov/usam/united-states-attorneys-manual
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3.1.1.2. Kogutud teabe edasine kasutamine

(101) Mis puudutab foderaalsete kriminaaldiguskaitseasutuste kogutud andmete edasist kasutamist, on erinevate
pohimdaruste, suuniste ja standarditega kehtestatud erikaitsemeetmed. Kui FBI tegevuse suhtes kohaldatavad
eridigusaktid (peaprokurori suunised riigisiseste FBI operatsioonide kohta (AGG-DOM) ning FBI riigisiseste
juurdluste ja operatsioonide juhend (Domestic Investigations and Operations Guide)) vilja arvata, kehtivad selles
jaos kirjeldatud nduded tldiselt andmete edasisel kasutamisel mis tahes foderaalasutuse poolt, sealhulgas andmete
puhul, millele on saadud juurdepiis tsiviil- voi regulatiivsetel eesmirkidel. See hdlmab ndudeid, mis tulenevad
juhtimis- ja eelarveosakonna (Office of Management and Budget (OMB)) memodest/maarustest, foderaalsest
infoturbe juhtimise moderniseerimise seadusest (Federal Information Security Management Modernization Act),
e-valitsuse seadusest (E-Government Act ) ja foderaalregistrite seadusest (Federal Records Act).

(102) Kooskdlas Clinger-Coheni seaduses sdtestatud volitustega (Clinger-Cohen Act; P.L. 104-106, Division E)
ja 1987. aasta arvutiturbe seadusega (Computer Security Act of 1987; PL. 100-235), saatis juhtimis- ja
eelarveosakond (OMB) vilja ringkirja nr A-130, et kehtestada iildised siduvad juhised, mis kehtivad kigile foderaala-
sutustele (sealhulgas diguskaitseasutustele), kui nad kditlevad isikuandmeid (*”%). Eelkdige on ringkirjas ndue, et kdik
foderaalasutused ,piirduksid isikuandmete loomisel, kogumisel, kasutamisel, to6tlemisel, siilitamisel, hooldamisel,
levitamisel ja avaldamisel seaduse alusel lubatud, volitatud asutuse iilesannete jaoks kohase ja mdistlikult vajalikuks
peetava teabega“ (7). Lisaks peavad foderaalasutused nii suures ulatuses, kui on mdistlikult teostatav, tagama, et
isikuandmed oleksid tdpsed, asjakohased, Oigeaegsed ja tiielikud ning vihendatud asutuse ilesannete
nduetekohaseks tiitmiseks vajaliku miinimumini. Uldisemalt peavad foderaalasutused looma tervikliku eraelu
puutumatuse programmi, et tagada vastavus kohaldatavatele privaatsusnduetele, tootada vilja privaatsustingimused
ja neid hinnata ning hallata privaatsusriske; hoidma t66s menetlusi privaatsusnduetega seotud intsidentide
tuvastamiseks, dokumenteerimiseks ja nendest teatamiseks; tootama vilja tootajatele ja toovotjatele eraelu
puutumatuse alase teadlikkuse suurendamise ja koolitusprogrammid ning kehtestama reeglid ja menetlused, millega
tagatakse to0tajate vastavus privaatsusndutele ja -tingimustele (1”7).

(103) Lisaks nduab e-valitsuse seadus (E-Government Act), (\”%) et kdik foderaalasutused (sealhulgas kriminaaldiguskait-
seasutused) votaksid kasutusele infoturbe kaitsemeetmed, mis on proportsionaalsed volitamata juurdepadsust,
kasutamisest, avalikustamisest, hdirest, muutmisest vdi havitamisest tuleneva kahju ohu ja ulatusega; et neil oleks
t60l infojuht, kes tagab infoturbe nouete tiitmise, ning igal aastal toimuks infoturbeprogrammi ja -tavade séltumatu
hindamine (mille teeb nt peainspektor, vt pdhjendus 109) (7). Samamoodi on foderaalregistrite seaduse (Federal
Records Act (FRA)) (**) ja tdiendavate miiruste ("*') kohaselt ndutav rakendada foderaalasutuste valduses oleva
teabe suhtes kaitsemeetmeid, mis tagavad teabe fuiisilise terviklikkuse ja kaitsevad seda volitamata juurdepéidsu eest.

(104) Kooskdlas oma foderaaltasandi diguspddevusega, sealhulgas 2014. aasta foderaalse infoturbe moderniseerimise
seadusega (Federal Information Security Modernisation Act), on OMB ja riiklik standardite ja tehnoloogia
instituut (National Institute of Standards and Technologies (NIST)) vilja to6tanud standardid, mis on foderaala-
sutustele (sh kriminaaldiguskaitseasutustele) siduvad ja milles tidpsustatakse teabeturbe miinimumndudeid, mis
tuleb kehtestada, sealhulgas juurdepddsu kontrolli meetmed, teadlikkuse ja koolituse tagamine, erandolukorra
plaanimine, intsidentidele reageerimine, auditeerimis- ja aruandlusvahendid, siisteemi ja teabe terviklikkuse
tagamine, eraeclu puutumatuse ja turvalisuse riskide hindamine jne (**?). Lisaks peavad koik foderaalasutused

(') St ,teave, mida saab kasutada iiksikisiku identiteedi eristamiseks voi jilgimiseks kas eraldi vdi koos muu teabega, mis on seotud voi
seostatav konkreetse isikuga“, vt OMB ringkiri nr A-130, lk 33 (isikuandmete médratlus).

("7%) OMB ringkiri nr A-130, Managing Information as a Strategic Resource, Appendix II, Responsibilities for Managing Personally

Identifiable Information (Teabe haldamine kui strateegiline ressurss, II lisa. Isikuandmete haldamisega seotud kohustused), 81 Fed.

Reg. 49,689 (28. juuli 2016), Ik 17.

(7y 1 liide, § 5 punktid a-h.

("7%) USA seadustiku 44. jaotise peatiikk 36.

(") USA seadustiku 44. jaotise § 3544-3545.

("*%) FAC, USA seadustiku 44. jaotise § 3105.

(1%1) CFRi 36. jaotise § 1228,150 jj, 1228,228 ning A liides.

("3 Vt nt OMB ringkiri nr A-130; NIST SP 800-53, Rev. 5, Security and Privacy Controls for Information Systems and Organizations

(Infosiisteemide ja organisatsioonide turva- ja privaatsuskontroll) (10. detsember 2020) ning NIST, Federal Information Processing

Standards 200: Minimum Security Requirements for Federal Information and Information Systems (Foderaalsed teabetootluss-

tandardid 200: foderaalsete teabe- ja infosiisteemide minimaalsed turbenduded).
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(sealhulgas kriminaaldiguskaitseasutused) kooskdlas OMB suunistega pidama ja rakendama andmetega seotud
rikkumiste menetlemise kava, sealhulgas sellistele rikkumistele reageerimiseks ja kahjuriskide hindamiseks (**3).

(105) Mis puudutab andmete siilitamist, siis on foderaalregistrite seaduses (FRA) ('*) ndue, et USA foderaalasutused
(sealhulgas kriminaaldiguskaitseasutused) kehtestaksid oma dokumentidele siilitamistdhtajad (mille moodumisel
tuleb dokumendid kdrvaldada), mille peab heaks kiitma Ameerika Uhendriikide rahvusarhiiv (National Archives
and Records Administration) (**). Siilitamistdhtaja pikkus maaratakse kindlaks erinevate tegurite alusel, niiteks
uurimise liik, see, kas tdendid on uurimise seisukohast endiselt asjakohased jne. FBI kohta on AGG-DOMis ette
nahtud, et FBI- peab selline dokumentide siilitamise kava paigas olema ja ta peab haldama siisteemi, mis vdimaldab
uurimiste seisu ja aluse viivitamatult teada saada.

(106) Peale selle sisaldab OMB ringkiri nr A-130 ka teatavaid ndudeid isikuandmete levitamise kohta. Pohimatteliselt peab
isikuandmete levitamine ja avalikustamine piirduma sellega, mis on seaduslikult lubatud, asjakohane ja asutuse
iilesannete nduetekohaseks taitmiseks mdistlikult vajalik (*%). Kui USA foderaalasutused jagavad isikuandmeid teiste
valitsusasutustega, peavad nad kehtestama vajaduse korral tingimused (sealhulgas konkreetsete turva- ja privaatsus-
kontrollimeetmete rakendamine), mis reguleerivad teabe tootlemist kirjalike lepingute kaudu (sh lepingud, andmete
kasutamise kokkulepped, teabe vahetamise kokkulepped ja vastastikuse mdistmise memorandumid) ('*'). Mis
puudutab pohjuseid, mille korral teavet levitada tohib, siis niiteks peaprokurdri suunistes riigisiseste FBI
operatsioonide kohta ning FBI riigisiseste juurdluste ja operatsioonide juhendis (**}) on ette nahtud, et FBI voib olla
seadusega kohustatud seda tegema (nt rahvusvahelise lepingu alusel) voi tal on lubatud teavet levitada teatavate
asjaolude korral, nt teistele USA asutustele, kui avalikustamine on kooskdlas teabe kogumise eesmirgiga ja seostub
nende kohustustega; kongressi komiteedele; vilisriigi asutustele, kui teave on seotud nende kohustustega ja teabe
levitamine on kooskdlas Ameerika Uhendriikide huvidega; teabe levitamine on eelkdige vajalik inimeste v&i vara
ohutuse voi turvalisuse kaitsmiseks voi kuriteo voi riigi julgeolekule tekkinud ohu eest kaitsmiseks voi kuriteo voi
julgeolekuohu drahoidmiseks ning avalikustamine on kooskdlas teabe kogumise eesmargiga (**).

3.1.2. Jirelevalve

(107) Foderaalsete kriminaaldiguskaitseasutuste tegevust kontrollivad eri organid (). Nagu on selgitatud
pohjendustes 92-99, hdlmab see enamikul juhtudel eelkontrolli, mille teevad kohtunikud, kes peavad andmete
kogumise iiksikmeetmed enne nende kasutamist heaks kiitma. Lisaks jilgivad kriminaaldiguskaitseasutuste tegevuse
eri etappe, sealhulgas isikuandmete kogumist ja tootlemist, teised organid. Uheskoos tagavad need kohtu- ja
kohtuvilised organid, et diguskaitseasutuste suhtes tehakse sdltumatut jirelevalvet.

(**¥) Memorandum 17-12, ,Preparing for and Responding to a Breach of Personally Identifiable Information® (Isikuandmete rikkumise
vastu valmistumine ja sellele reageerimine), kittesaadav aadressil https://obamawhitehouse.archives.gov/sites/default/filesjomb/
memoranda/2017/m-17-12_0.pdf ja OMB ringkiri nr A-130. Nditeks justiitsministeeriumi andmetega seotud rikkumistele
reageerimise kord, vt https://www.justice.gov/file/4336/download.

(" FRA, USA seadustiku 44. jaotise § 3101 jj.

(**) Ameerika Uhendriikide rahvusarhiivil on &igus hinnata asutuste dokumendihaldustavasid ja ta v&ib otsustada, kas teatavate

dokumentide sdilitamine on digustatud (USA seadustiku 44. jaotise § 2904 punkt ¢, 2906).

(%) OMB ringkiri nr A-130, jaotise 5.f.1 punkt d.

(") OMB ringkiri nr A-130, I liidese § 3 punkt d.

('*%) Vt ka FBI riigisiseste juurdluste ja operatsioonide juhendi (DIOG) 14. jaotis.

(") AGG-DOM, VI jao punktid B ja C; FBI riigisiseste juurdluste ja operatsioonide juhendi (DIOG) 14. jaotis.

(") Selles jaos nimetatud mehhanismid kehtivad ka siis, kui foderaalasutused koguvad ja kasutavad andmeid tsiviil- ja regulatiivsetel

eesmarkidel. Foderaaltasandi tsiviil- ja reguleerivad asutused alluvad nende vastavate peainspektorite kontrollile ja kongressi

jrelevalvele, mida teevad muu hulgas valitsuse aruandluse eest vastutav amet (Government Accountability Office) ning kongressi
auditi- ja uurimisasutus. Vilja arvatud juhul, kui asutuses on ametis eraelu puutumatuse ja kodanikuvabaduste kaitse ametnik —
ametikoht, mis on tavaliselt olemas sellistes asutustes nagu justiitsministeerium ja sisejulgeoleku ministeerium nende diguskaitse- ja
riikliku julgeolekuga seotud kohustuste tttu —, on need iilesanded pandud asutuse eraelu kaitse vanemametnikule. Koigil foderaala-
sutustel on seadusega sdtestatud kohustus nimetada ametisse asutuse eraelu kaitse vanemametnik, kes vastutab selle eest, et asutus
jargiks eraelu puutumatust kisitlevaid oigusakte, ja teeb seotud kiisimuste iile jirelevalvet. Vt nt OMB M-16-24, Role and
Designation of Senior Agency Officials for Privacy (2016).


https://obamawhitehouse.archives.gov/sites/default/files/omb/memoranda/2017/m-17-12_0.pdf
https://obamawhitehouse.archives.gov/sites/default/files/omb/memoranda/2017/m-17-12_0.pdf
https://www.justice.gov/file/4336/download
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(108) Esiteks tegutsevad eri osakondades eraclu puutumatuse ja kodanikuvabaduste ametnikud, kellel on vastutus
kriminaaldiguse tditmise eest (**). Ehkki nende ametnike konkreetsed volitused on volitusnormidest sdltuvalt
erinevad, on ildjuhul nende padevuses teha jirelevalvet menetluste iile, millega tagatakse ministeeriumis/asutuses
eraclu puutumatuse ja kodanikuvabaduste kaitsega seotud kiisimuste nduetekohane kisitlemine ning et asutus on
kehtestatud nduetekohased menetlused enda eraelu puutumatuse voi kodanikuvabaduste rikkumise iile kaevanud
iiksikisikute kaebuste ldbivaatamiseks. Iga osakonna vdi asutuse juhid peavad tagama, et eraelu puutumatuse ja
kodanikuvabaduste ametnikel on oma volituste tditmiseks vajalikud materjalid ja vahendid, neile antakse juurdepais
koikidele tilesannete tditmiseks vajalikele materjalidele ja to6tajatele ning et neid teavitatakse poliitika kavandatud
muudatustest ning nendega konsulteeritakse (¥). Privaatsus- ja kodanikuvabaduste ametnikud esitavad USA
Kongressile korraparaselt aruandeid, sealhulgas ministeeriumilefasutusele lackunud kaebuste arvu ja laadi kohta
ning selliste kaebuste lahendamise kokkuvdtte ja korraldatud liabivaatamiste ja uurimiste ning ametniku tegevuse
mdju kohta (**).

(109) Teiseks hoiab justiitsministeeriumi, sealhulgas FBI tegevusel silma peal séltumatu peainspektor (**). Peainspektorid
on seaduse jirgi soltumatud (%) ja nad vastutavad ministeeriumi programmide ja toimingute sbltumatu uurimise,
auditite ja inspekteerimise eest. Neil on juurdepdis koikidele andmetele, aruannetele, audititele, protokollidele,
dokumentidele, poliitikamaterjalidele, soovitustele ja muudele materjalidele, vajaduse korral kohtukorralduse alusel,
ning nad voivad votta tunnistajatelt atlusi (). Ehkki peainspektorid annavad iiksnes mittesiduvaid soovitusi
parandusmeetmete vOtmiseks, nende aruanded ja teave aruannete alusel vOetud meetmete (vi nende
puudumise) (') kohta ildiselt avalikustatakse ning saadetakse USA Kongressile, kes voib nende alusel ise
jarelevalvet teha (vt pohjendus 111) (**%).

("1 Vt USA seadustiku 42. jaotise § 2000ee-1. See hdlmab niiteks justiitsministeeriumi, sisejulgeoleku ministeeriumi ja FBI-d. Lisaks
vastutab sisejulgeoleku ministeeriumis eraelu puutumatuse ametnik eraelu kaitse meetmete sdilitamise ja tohustamise ning
labipaistvuse edendamise eest ministeeriumis (USA seadustiku 6. jaotise § 142, paragrahv 222). Kdigi sisejulgeoleku ministeeriumi
siisteemide, tehnoloogia, vormide ja programmide iile, millega kogutakse isikuandmeid voi mis avaldavad moju eraelu
puutumatusele, teeb jdrelevalvet eraelu puutumatuse ametnik, kellel on juurdepiids koikidele andmetele, aruannetele, audititele,
protokollidele, dokumentidele, poliitikamaterjalidele, soovitustele ja muudele ministeeriumi kisutuses olevatele materjalidele, ja
vajaduse korral kohtukorralduse alusel. Eraelu puutumatuse ametnik peab igal aastal kongressile aru andma ministeeriumi
tegevusest, mis mdjutab eraelu puutumatust, sealhulgas kaebustest eraelu puutumatuse rikkumise kohta.

(") USA seadustiku 42. jaotise § 2000ee-1 punkt d.

(*%) Vt USA seadustiku 42. jaotise § 2000ee-1 punkti f alapunktid 1-2. Naiteks justiitsministeeriumi eraelu puutumatuse ja
kodanikuvabaduste juhtivametniku ning eraelu puutumatuse ja kodanikuvabaduste biiroo aruanne, mis hdlmab ajavahemikku
2020. aasta oktoobrist 2021. aasta martsini, nditab, et korraldati 389 eraclu puutumatuse kontrolli, sealhulgas infosiisteemides ja
muudes programmides (https:/[www.justice.gov/d9/pages/attachments/2021/05/10/2021-4-21opclsection803reportfy20sal_final.
pdf).

(") 2002. aasta siscjulgeoleku seadusega (Homeland Security Act) loodi peainspektori biiroo ka sisejulgeoleku ministeeriumis.

(") Need peainspektorid méddratakse ametisse tahtajatult ning neid voib ametist vabastada iiksnes president, kes peab ametist vabastamist
USA Kongressile kirjalikult pohjendama.

(%) Vt 1978. aasta peainspektori seadus (Inspector General Act of 1978), § 6.

(*7) Selle kohta vt niiteks justiitsministeeriumi peainspektori biiroo koostatud iilevaade oma soovitustest ja sellest, mil madral on neid
ministeeriumide ja asutuste jirelmeetmetega rakendatud, https:|[oig justice.gov/sites/default/files/reports/22-043.pdf.

(") Vt 1978. aasta peainspektori seadus (Inspector General Act of 1978), § 4(5), 5. Naiteks avaldas justiitsministeeriumi peainspektori
biiroo hiljuti oma poolaastaaruande USA Kongressil (1. oktoober 2021 kuni 31. marts 2022, https://oig.justice.gov/node/23596),
milles annab ilevaade oma audititest, hindamistest, kontrollidest, erilabivaatamistest ning justiitsministeeriumi programmide ja
toimingute uurimistest. Nende tegevuste hulgas oli ka iiks kdimasolev endise toovotja uurimine seoses elektroonilise valve andmete
ebaseadusliku avaldamisega (iiksikisiku pealtkuulamine), mis viis t6ovdtja karistamiseni. Peainspektori biiroo viis labi ka justiitsminis-
teeriumi asutuste infoturbeprogrammide ja -tavade uurimise, mis hdlmab asutuste siisteemide representatiivse alamhulga infoturbe-
poliitika, -menetluste ja -tavade t6hususe katsetamist.


https://www.justice.gov/d9/pages/attachments/2021/05/10/2021-4-21opclsection803reportfy20sa1_final.pdf
https://www.justice.gov/d9/pages/attachments/2021/05/10/2021-4-21opclsection803reportfy20sa1_final.pdf
https://en.wikipedia.org/wiki/Department_of_Homeland_Security
https://oig.justice.gov/node/23596
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(110) Kolmandaks, kui nad tegelevad terrorismivastase vditlusega, teeb kriminaaldiguse tditmisele pooramise iilesannetega
ministeeriumide suhtes jdrelevalvet eraelu puutumatuse ja kodanikuvabaduste jirelevalve komisjon (PCLOB), mis on
tditevvoimu sdltumatu asutus, mis koosneb viiest haldusndukogu liikmest, kelle president nimetab ametisse kahest
parteist kuueks aastaks senati heakskiidul (**). Vastavalt selle asutamismaarusele on PCLOB-le usaldatud tilesanded
terrorismivastase voitluse poliitika ja selle rakendamise valdkonnas, eesmirgiga kaitsta eraelu puutumatust ja
kodanikuvabadusi. Libivaatamisel on tal juurdepddsudigus koikidele asjaomaste asutuste andmetele, aruannetele,
audititele, protokollidele, dokumentidele, poliitikamaterjalidele ja soovitustele, sealhulgas salastatud teabele, ning
digus kisitleda isikuid ja votta tunnistajatelt iitlusi (*°). Ta saab aruandeid mitme foderaalministeeriumi/asutuse
kodanikuvabaduste ja eraelu puutumatuse kaitse ametnikelt, (**!) vdib anda valitsusele ja diguskaitseasutustele
soovitusi ning annab korrapiraselt aru USA Kongressi komiteedele ja presidendile (**}). Juhatuse aruanded,
sealhulgas need, mis esitatakse USA Kongressile, peavad olema vdimalikult suures ulatuses avalikult
kittesaadavad (**).

(111) Lopuks kontrollivad kriminaaldiguse tditmisele pooramist USA Kongressi erikomiteed (vastavalt esindajatekoja ja
senati kohtukomitee). Kohtukomiteed teevad korrapirast jirelevalvet eri viisidel, eelkdige kuulamiste, uurimiste,
labivaatamiste ja aruannete kaudu (**).

3.1.3. Oiguskaitse

(112) Nagu margitud, peavad kriminaaldiguskaitseasutused enamikul juhtudel saama isikuandmete kogumiseks kohtult
eelneva loa. Kuigi see ei ole ndutav halduslike korralduste puhul, on need piiratud konkreetsete olukordadega ja
nende suhtes kohaldatakse sdltumatut kohtulikku kontrolli vdhemalt siis, kui valitsus taotleb tditmist kohtus.
Eelkdige voivad halduslike korralduste saajad need kohtus vaidlustada ebamdistlikkuse, st iilemairasuse, ahistavuse
voi koormavuse alusel (2%).

(113) Uksikisikud vdivad esitada oma isikuandmete kiitlemise kohta taotluse vdi kaebuse kdigepealt kriminaaldiguskait-
seasutustele. Sealhulgas on vdimalik taotleda juurdepadsu isikuandmetele ja nende parandamist (**°). Mis puudutab
terrorismivastase voitluse valdkonna meetmeid, voivad iiksikisikud esitada kaebuse ka Giguskaitseasutuste eraelu
puutumatuse ja kodanikuvabaduste ametnikele (voi teistele eraelu puutumatuse ametnikele) (7).

(114) Lisaks on USA odigusega nihtud iiksikisikutele ette mitu diguskaitsevahendit kaitseks avaliku sektori asutuse voi selle
ametniku eest juhul, kui sellised asutused tootlevad isikuandmeid (). Nimetatud vahendid, mille hulka kuulub
haldusmenetluse seadus (Administrative Procedure Act (APA)), teabevabaduse seadus (Freedom of Information Act
(FOIA)) ja elektroonilise side privaatsuse seadus (Electronic Communications Privacy Act (ECPA)), on kittesaadavad
kaigile isikutele hoolimata nende kodakondsusest ja sdltuvalt kohaldatavatest tingimustest.

(") Juhatuse lilkmed tuleb valida iiksnes nende ametialase kvalifikatsiooni, saavutuste, avaliku maine, kodanikuvabaduste ja eraelu
puutumatuse alaste teadmiste ning asjakohaste kogemuste alusel ning séltumata poliitilistest veendumustest. Uhte parteisse
kuuluvaid juhatuse litkmeid ei v6i tihelgi juhul olla rohkem kui kolm. Juhatuse liikmeks nimetatud isik ei tohi juhatuses toGtamise
ajal olla foderaalvalitsuse valitud ametnik, teenistuja voi to6taja, muul viisil kui juhatuse litkmena. Vt USA seadustiku 42. jaotise
§ 2000¢e punkt h.

(*9) USA seadustiku 42. jaotise § 2000ee punkt g.

(*") Vt USA seadustiku 42. jaotise § 2000ee-1 punkti f alapunkti 1 alapunkti A alapunkt iii. Need on vdhemalt justiitsministeerium,
kaitseministeerium, sisejulgeoleku ministeerium ning lisaks muud ministeeriumid, asutused voi tditevvdoimu organid, kelle puhul
PCLOB seda vajalikuks peab.

(*?) USA seadustiku 42. jaotise § 2000ee punkt e.

(*) USA seadustiku 42. jaotise § 2000ee punkt f.

(**%) Naiteks korraldavad komiteed temaatilisi kuulamisi (vt nt esindajatekoja kohtukomitee hiljutine kuulamine ,digitaalsete haarangute®
teemal, https:/[judiciary.house.gov/calendar/eventsingle.aspx?EventID=4983), ning korrapdrased kuulamised, nt FBI ja justiitsminis-
teeriumi kuulamised, vt https://www.judiciary.senate.gov/meetings/08/04/2022/oversight-of-the-federal-bureau-of-investigation;
https:/[judiciary.house.gov/calendar/eventsingle.aspx?EventID=4966 ~ ja  https:/[judiciary.house.gov/calendar/eventsingle.aspx?
EventID=4899.

(*) Vt Vllisa.

(**%) OMB ringkirja nr A-130 1I liidese punkti 3 alapunktid a ja f, millega ndutakse foderaalasutustelt, et nad tagaksid iiksikisikute
noudmisel asjakohase juurdepddsu ja andmete parandamise ning kehtestaksid eraclu puutumatust kisitlevate kaebuste ja taotluste
vastuvotmise ja kisitlemise menetlused.

(%) Vt USA seadustiku 42. jaotise § 2000ee-1 nt justiitsministeeriumi ja sisejulgeoleku ministeeriumi kohta. Vt ka OMB memorandum
M-16-24, Role and Designation of Senior Agency Officials for Privacy.

(*%) Selles jaos nimetatud oiguskaitsemehhanismid kehtivad ka siis, kui foderaalasutused koguvad ja kasutavad andmeid tsiviil- ja
regulatiivsetel eesmarkidel.


https://judiciary.house.gov/calendar/eventsingle.aspx?EventID=4983
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(115) Uldiselt on vastavalt APA (**) sitetele, mis kisitlevad kohtulikku libivaatamist, ,igal isikul, kelle digusi on rikutud
ametkonna tegevusega voi keda on negatiivselt mojutanud voi kahjustanud ametkonna tegevus® digus poorduda
kohtusse (*'°). See hdlmab vdimalust taotleda kohtult, et ,tunnistatakse ebaseaduslikuks ja jdetakse arvesse votmata
organi tegevus, uurimistulemused ja jireldused, mis leitakse olevat [..] meelevaldsed, suvalised voi pohinevat
kaalutusdiguse kuritarvitamisel voi mis ei ole muul viisil seadusega kooskdlas“ (*').

(116) ECPA () II jaotisega kehtestatud eraelu puutumatuse diguste siisteem, mis reguleerib diguskaitse juurdepdisu
kolmandatest isikutest teenusepakkujate poolt siilitatud telefonikdnede, vestluste voi elektroonilise teabevahetuse
sisule (2%). See kriminaliseerib ebaseadusliku (st ilma kohtu loata v6i muul viisil lubatud) juurdepiddsu sellisele
teabevahetusele ja annab puudutatud isikule vdimaluse esitada tsiviilhagi USA foderaalkohtule, et mdista vilja
hiwvitis tegeliku kahju eest ja karistuslik kahjuhtivitis, samuti odiglase hiivitise voi tuvastushagi nimetatud
ebaseaduslikud teod tahtlikult toime pannud valitsusametniku vastu v8i Ameerika Uhendriikide vastu.

(117) Lisaks sellele véimaldavad veel mitu digusakti iiksikisikutel esitada hagi USA avaliku sektori asutuse voi ametniku
vastu, nditeks pealtkuulamisseadus (Wiretap Act), () arvutipettuste ja sellealase kuritarvitamise seadus (Computer
Fraud and Abuse Act), (*'") foderaalne &igusvastaselt tekitatud kahju hiivitamise seadus (Federal Torts Claim
Act), (') finantsandmetega seotud eraelu puutumatuse seadus (Right to Financial Privacy Act) (*V) ja oiglase
krediidiinfo seadus (Fair Credit Reporting Act) (*'%).

(*) USA seadustiku 5. jaotise § 702.

(') Uldiselt kohaldatakse kohtulikku libivaatamist ainult asutuse ,18plikule” tegevusele ja mitte selle ,ettevalmistavale, menetluslikule ega
vahepealsele“ tegevusele. Vt USA seadustiku 5. jaotise § 704.

(') USA seadustiku 5. jaotise § 706 punkti 2 alapunkt A.

(*'?) USA seadustiku 18. jaotise § 2701-2712.

(*") ECPA kaitseb teabevahetust, mille sisu sdilitavad kaks selgelt médratletud liiki vorguteenuse osutajad ja tipsemalt teenuseosutajad, kes
pakuvad: i) elektroonilise side teenuseid, néiteks telefoniside voi e-post; ii) kaugandmetdotlusteenuseid nagu andmesalvestus voi
-tootlus.

(**) USA seadustiku 18. jaotise § 2510 jj. Pealtkuulamisseaduse (USA seadustiku 18. jaotise § 2520) kohaselt voib isik, kelle
telefonikdnesid, vestlusi voi elektroonilist teabevahetust jilgitakse, avalikustatakse voi tahtlikult kasutatakse, esitada tsiviilhagi seoses
pealtkuulamisseaduse rikkumisega, sealhulgas teatud asjaoludel iihe konkreetse valitsusametniku vdi Ameerika Uhendriikide vastu.
Muude kui sisuandmete kogumise (nditeks IP-aadress, e-posti saaja ja saatja aadress) kohta vt ka viljamineva ja sissetuleva side
jalgimise seadmeid kisitlev peatiikk jaotises 18 (USA seadustiku 18. jaotise § 3121-3127 ja tsiviilmenetluse kohta § 2707).

(*) USA seadustiku 18. jaotise § 1030. Arvutipettuste ja sellealase kuritarvitamise seaduse kohaselt vdib isik esitada hagi iikskdik millise
isiku vastu seoses tahtliku volitamata juurdepddsuga (vdi volitusi iiletava juurdepddsuga) andmete saamiseks finantsasutuselt, USA
valitsuse arvutisiisteemist voi muust konkreetsest arvutist, sealhulgas teatud asjaoludel ithe konkreetse valitsusametniku vastu.

(*'%) USA seadustiku 28. jaotise § 2671 jj. Foderaalse digusvastaselt tekitatud kahju hiivitamise seaduse kohaselt voib isik esitada teatud
tingimustel hagi Ameerika Uhendriikide vastu seoses ,mis tahes valitsusametniku hoolimatu vdi siiiilise teo vdi tegevusetuse tdttu,
kui ta tegutseb oma todiilesannete voi ametikohustuste raames.

(*") USA seadustiku 12. jaotise § 3401 jj. Finantsandmetega seotud eraelu puutumatuse seaduse kohaselt voib isik esitada teatud
tingimustel hagi Ameerika Uhendriikide vastu seoses kaitstud finantsandmete saamise vai avalikustamisega nimetatud seadusega
vastuolus. Valitsuse juurdepdds kaitstud finantsandmetele on iildiselt keelatud, vilja arvatud juhul, kui valitsus kohaldab taotluse
suhtes seaduslikku kohtukorraldust voi libiotsimisméaarust voi piiratud juhtudel ametlikku kirjalikku taotlust ning isikut, kelle kohta
kiivat teavet taotletakse, teavitatakse sellisest taotlusest.

(") USA seadustiku 15. jaotise § 1681-1681x. Oiglase krediidiinfo seaduse kohaselt vdib isik esitada hagi mis tahes isiku vastu, kes ei ole
tditnud tarbijakrediidi aruannete kogumisele, edasijagamisele ja kasutamisele kehtivaid ndudeid (eriti seoses seadusliku loa ndudega),
voi teatud asjaoludel valitsusasutuse vastu.



L 231/146 Euroopa Liidu Teataja 20.9.2023

(118) Samuti on teabevabaduse seaduse (*') sitete (USA seadustiku 5. jaotise § 552) kohaselt igal isikul digus saada
juurdepdds foderaalasutuste dokumentidele, sealhulgas juhul, kui need sisaldavad isiku isikuandmeid. Kui
halduslikud diguskaitsevahendid on ammendatud, v6ib iiksikisik nduda sellist juurdepdisudigust kohtu kaudu, vilja
arvatud juhul, kui need andmed on kaitstud avalikustamise eest erandiga voi diguskorra tagamisega seonduva
keeluga (*9). Sellisel juhul hindab kohus, kas erand kehtib voi kas asjaomane ametiasutus on sellele tuginenud
seaduslikult.

3.2. Juurdepids andmetele ja nende kasutamine USA avaliku sektori asutuste poolt riikliku julgeoleku
eesmiirgil

(119) Ameerika Uhendriikide Sigusaktid sisaldavad erinevaid piiranguid ja kaitsemeetmeid seoses isikuandmetele
juurdepddsu ja nende kasutamisega riigi julgeoleku eesmirgil ning nievad ette jirelevalve- ja Giguskaitsemeh-
hanismid, mis on kooskdlas kiesoleva otsuse pohjenduses 89 osutatud nduetega. Tingimusi, mille alusel selline
juurdepidds voib toimuda, ja nende volituste kasutamisel kohaldatavaid kaitsemeetmeid hinnatakse iiksikasjalikult
jargmistes jagudes.

3.2.1. Oiguslikud alused, piirangud ja kaitsemeetmed

3.2.1.1. Kohaldatav digusraamistik

(120) USA ametiasutused vdivad koguda liidust ELi-USA andmekaitseraamistikus osalevatele organisatsioonidele edastatud
isikuandmeid riikliku julgeoleku eesmirgil erinevate Giguslike vahendite alusel, vBttes arvesse eritingimusi ja
kaitsemeetmeid.

(121) Kui Ameerika Uhendriikides asuvad organisatsioonid on isikuandmed kitte saanud, vdivad USA luureasutused
taotleda juurdepiisu sellistele andmetele riikliku julgeoleku eesmirgil ainult vastavalt pShimairusele, eriti valisluure
jalitustegevuse seadusele (Foreign Intelligence Surveillance Act (FISA) voivad taotleda) voi seadusesitetele, mis
lubavad juurdepéisu riikliku julgeoleku teabenduete (National Security Letter (NSL)) kaudu (**!). FISA sisaldab mitut
diguslikku alust, mida v&ib kasutada ELi-USA andmekaitseraamistiku alusel edastatud liidu andmesubjektide
isikuandmete kogumiseks (ja seejirel tootlemiseks) (FISA paragrahv 105, (*) FISA paragrahv 302, (***) FISA
paragrahv 402, (**¥) FISA paragrahv 501 (**) ja FISA paragrahv 702 (**%)), nagu on iiksikasjalikumalt kirjeldatud
pohjendustes 142-152.

(*'%) USA seadustiku 5. jaotise § 552.

(**) Need erandid on aga piiratud. Naiteks USA seadustiku 5. jaotise § 552 punkti b alapunkti 7 kohaselt FOIA-st tulenevad digused
valistatud ,0iguskaitsega seonduvate andmete voi teabe korral, ent ainult selles ulatuses, milles nimetatud diguskaitsega seonduvate
andmete vOi teabe esitamine A) voib pdhjendatud eelduse kohaselt tditemenetlust hdirida, B) jataks isiku ilma digusest diglasele
kohtumenetlusele vdi sdltumatule kohtumaistmisele, C) vdib pdhjendatud eelduse kohaselt kujutada endast pohjendamatut eraellu
sekkumist, D) voib pdhjendatud eelduse kohaselt avalikustada konfidentsiaalse allika, sealhulgas riikliku, kohaliku voi valismaise
organi vdi ametiasutuse voi eradigusliku asutuse, kes on andnud konfidentsiaalset teavet, ja juhul kui andmed vdi teabe on kogunud
kriminaaldiguskaitseasutus kriminaalmenetluse raames voi amet, mis viib seadusega kooskdlas labi juurdlust seoses riikliku
julgeolekuga, konfidentsiaalsest allikast saadud teabe, E) avalikustaks diguskaitseasutuste uurimise vdi siitidistuste esitamise tehnikad
ja menetlused voi diguskaitseasutuste uurimise voi stitidistuste esitamise juhised, kui selline avalikustamine voiks p&hjendatud
eelduse kohaselt tuua kaasa seaduse tdimisest korvalehoidmise, voi F) voib pohjendatud eelduse kohaselt seada ohtu mis tahes
tiksikisiku elu voi fiiiisilise turvalisuse. Samuti ,[k]ui esitatakse taotlus juurdepddsuks andmetele [mille esitamine v&ib pohjendatud
eelduse kohaselt tditemenetlust hdirida] ja — A) uurimine voi siitidistuse esitamine hdlmab véimalikku kriminaaldiguse rikkumist
ning B) on alust arvata, et i) uurimise voi siiiidistuse esitamise subjekt ei ole menetlusest teadlik ja ii) andmete olemasolu
avalikustamine voib pohjendatud eelduse kohaselt tditemenetlust hiirida, voib amet ainult selle aja kestel, kui antud asjaolu
eksisteerib, andmetele selle jao ndudeid mitte kohaldada.” (USA seadustiku 5. jaotise § 552 punkti c alapunkti 1).

) USA seadustiku 12. jaotise § 3414; USA seadustiku 15. jaotise § 1681u—1681v ja 18. jaotise § 2709. Vt pShjendus 153.
222) USA seadustiku 50. jaotise § 1804, mis kasitleb traditsioonilist individualiseeritud elektroonilist valvet.

) USA seadustiku 50. jaotise § 1822, mis kasitleb vilisluure eesmirgil tehtavaid fiiisilisi labiotsimisi.

) USA seadustiku 50. jaotise § 1842 koos § 1841 punktiga 2 ja 18. jaotise paragrahviga 3127, mis kisitleb pealtkuulamisseadmete
paigaldamist.

(**) USA seadustiku 50. jaotise § 1861, millega antakse FBI-le luba esitada ,taotlus, et saada kohtuméirus, mis lubab iihistranspor-
diteenuse osutajal, avalikul majutusasutusel, fiiiisilisel hoidlal voi sdidukite rendi asutusel avaldada tema valduses olevaid dokumente
vilisluureteabe kogumiseks voi rahvusvahelise terrorismi uurimiseks*.

(*%) USA seadustiku 50. jaotise § 1881a, mis vdimaldab USA luureithenduse iiksustel taotleda USA ettevdtjatelt juurdepdisu teabele,
sealhulgas internetisuhtluse sisule, milleks vdetakse elektroonilise side ettevdtjaid abi andmisele kohustades sihikule teatavad
viljaspool USAd asuvad USA-vilised isikud.
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(122) Samuti on USA luureasutustel voimalik koguda viljaspool Ameerika Uhendriike isikuandmeid, mis v&ivad holmata
liidu ja Ameerika Uhendriikide vahel edastatavaid isikuandmeid. Andmete kogumine viljaspool Ameerika
Uhendriike pdhineb presidendi (*¥) tdidesaatval korraldusel 12333 (,korraldus EO 12333 ().

(123) Signaaliluureteabe kogumine on teabe kogumise vorm, mis on kiesoleva kaitse piisavuse tuvastamise seisukohast
koige olulisem, sest see puudutab elektroonilise side ja andmete kogumist infosiisteemidest. Sellist kogumist voivad
labi vila USA luureasutused nii Ameerika Uhendriikides (FISA alusel) kui ka andmete Ameerika Uhendriikidesse
edastamise ajal (korralduse EO 12333 alusel).

(124) 7. oktoobril 2022 andis USA president vilja korralduse EO 14086 USA signaaliluure kaitsemeetmete tShustamise
kohta, millega kehtestati piirangud ja kaitsemeetmed kogu USA signaaliluuretegevusele. Nimetatud tdidesaatev
korraldus asendab suures osas presidendi poliitikasuunise (PPD-28), (**) tugevdab tingimusi, piiranguid ja
kaitsemeetmeid, mis kehtivad igasugusele signaaliluuretegevusele (st FISA ja korralduse EO 12333 alusel),
olenemata toimumiskohast, (**°) ning loob uue &iguskaitsemehhanismi, mille kaudu iiksikisikud saavad neid
kaitsemeetmeid kasutada ja hageda (') (vt iiksikasjalikumalt pohjendused 176-194). Sellega rakendatakse USA
diguses ELi ja USA vahel peetud kdneluste tulemused pérast seda, kui Euroopa Kohus tunnistas kehtetuks komisjoni
piisavusotsuse andmekaitseraamistiku Privacy Shield kohta (vt pohjendus 6). Seetdttu on see kiesolevas otsuses
hinnatud digusraamistiku isedranis oluline element.

(125) Korraldusega EO 14086 kehtestatud piirangud ja kaitsemeetmed tdiendavad FISA paragrahviga 702 ja korraldusega
EO 12333 sitestatud piiranguid ja kaitsemeetmeid. Allpool kirjeldatud ndudeid (punktides 3.2.1.2 ja 3.2.1.3)
peavad luureasutused kohaldama oma signaaliluuretegevuses FISA paragrahvi 702 ja korralduse EO 12333
kohaselt, nt kui nad valivad | mairavad kindlaks hangitava vilisluureteabe kategooriaid FISA paragrahvi 702
kohaselt; koguvad vilisluureteavet voi vastuluureteavet korralduse EO 12333 kohaselt ning teevad individuaalseid
sihtimisotsuseid FISA paragrahvi 702 ja korralduse EO 12333 kohaselt.

(126) Selles presidendi antud tdidesaatvas korralduses sitestatud nduded on siduvad kogu luureiithendusele. Noudeid tuleb
edasi arendada asutuse pohimdtete ja menetluste kaudu, millega need voetakse iile igapidevaste toimingute
konkreetsetesse juhistesse. Sellega seoses antakse korraldusega EO 14086 USA luureasutustele oma olemasolevate
pohimdtete ja menetluste ajakohastamiseks, et viia need kooskalla korralduse nduetega, aega kuni iiks aasta (st need
peavad olema ajakohastatud 7. oktoobriks 2023). Sellised ajakohastatud pohimétted ja menetlused tuleb vilja
tootada, konsulteerides justiitsministri, ODNI kodanikuvabaduste kaitse ametniku (ODNI CLPO) ning PCLOBga —
soltumatu jirelevalveasutusega, kellel on volitus tditevvoimu pohimdtteid ja nende rakendamist eraelu puutumatuse
ja kodanikuvabaduste kaitsmise eesmargil 14bi vaadata (PCLOBI rolli ja staatuse kohta vt pdhjendus 110) —, ning
tldsusele kittesaadavaks teha (*?). Peale selle, kui ajakohastatud pohimdtted ja menetlused on paigas, vaatab PCLOB

(**) USA pdhiseaduse artikli Il kohaselt kuulub vastutus riigi julgeoleku tagamise, sealhulgas eclkdige vilisluureteabe kogumise eest
presidendi kui relvajoudude tilemjuhataja padevusse.

(**%) Korraldus EO 12333: United States Intelligence Activities, Federal Register, kd 40, nr 235 (8. detsember 1981, muudetud 30. juulil
2008). Korralduses EO 12333 on ildisemalt méiratletud USA luuretegevuse eesmirgid, suunad, ilesanded ja vastutusalad
(sealhulgas erinevate luureithenduse iiksuste roll) ning sitestatud luuretegevuse iildised parameetrid.

(**) Korraldus EO 14086 asendab presidendi varasema poliitikasuunise PPD-28, vilja arvatud selle 3. jagu ja tdiendav lisa (millega
noutakse, et luureasutused vaataksid oma signaaliluure prioriteedid ja nduded igal aastal ile, vottes arvesse signaaliluuretegevusest
saadavat kasu USA riiklikele huvidele ning nendest tegevustest tulenevat ohtu) ning 6. jagu (sisaldab iildsitteid), vt riikliku julgeoleku
memorandum presidendi poliitikasuunise nr 28 osalise kehtetuks tunnistamise kohta, kittesaadav aadressil https://www.whitehouse.
gov/briefing-room/statements-releases/2022/10/07 [national-security-memorandum-on-partial-revocation-of-presidential-policy-
directive-28]/.

(%) Vt korralduse EO 14086 5. jao punkt f, milles selgitatakse, et korralduse kohaldamisala on sama, mis PPD-28-1, mida selle joonealuse
mirkuse 3 kohaselt kohaldati signaaliluuretegevuse suhtes, mida tehti sideandmete voi side kohta teabe kogumiseks, v.a signaaliluure-
tegevused, mida tehakse signaaliluure vdimekuse katsetamiseks voi arendamiseks.

(") Vt selle kohta nt korralduse EO 14086 5. jao punkt h, milles selgitatakse, et korralduses sitestatud kaitsemeetmed loovad juriidilise
diguse ja iiksikisikud saavad nduda nende tiitmisele pd6ramist diguskaitsemehhanismi kaudu.

(*») Vtkorralduse EO 14086 paragrahvi 2 punkti ¢ alapunkti iv alapunkt C.


https://www.whitehouse.gov/briefing-room/statements-releases/2022/10/07/national-security-memorandum-on-partial-revocation-of-presidential-policy-directive-28/
https://www.whitehouse.gov/briefing-room/statements-releases/2022/10/07/national-security-memorandum-on-partial-revocation-of-presidential-policy-directive-28/
https://www.whitehouse.gov/briefing-room/statements-releases/2022/10/07/national-security-memorandum-on-partial-revocation-of-presidential-policy-directive-28/
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need labi, et tagada nende vastavus tdidesaatvale korraldusele. 180 pdeva jooksul pidrast PCLOBi asjaomase
labivaatamise lopetamist peab iga luureasutus kdiki PCLOBI soovitusi hoolikalt kaaluma ja rakendama voi nendega
muul viisil edasi tegutsema. 3. juulil 2023 avaldas USA valitsus sellised ajakohastatud pshimdtted ja menetlused ().

3.2.1.2. Piirangud ja kaitsemeetmed seoses isikuandmete kogumisega riikliku julgeoleku eesmdrgil

(127) Korraldusega EO 14086 kehtestatakse mitu iildnduet, mida kohaldatakse koigi signaaliluuretegevuste suhtes
(isikuandmete kogumine, kasutamine, levitamine jne).

(128) Esiteks peavad sellised tegevused pShinema digusaktil vdi presidendi loal ning toimuma kooskdlas USA seadustega,
sealhulgas pohiseadusega (**4).

(129) Teiseks peavad olema kehtestatud asjakohased kaitsemeetmed tagamaks, et eraelu puutumatus ja
kodanikuvabadused on selliste tegevuste kavandamisel lahutamatud kaalutlused (***).

(130) Eelkoige voib igasugust signaaliluuretegevust ldbi viia alles pérast seda, kui ,kdigi asjakohaste tegurite mdistliku
hinnangu pdhjal on tehtud kindlaks, et tegevus on vajalik kinnitatud luureprioriteedi edendamiseks” (,kinnitatud
luureprioriteedi kohta vt pdhjendus 135) ().

(131) Lisaks voib selliseid tegevusi labi viia ainult ,sel mairal ja viisil, mis on proportsionaalne kinnitatud luureprio-
riteediga, mille jaoks need on loa saanud” (*¥'). Teisisdnu tuleb digesti tasakaalustada ,luureprioriteedi tihtsust ja
mdju, mida see avaldab mdjutatud isikute eraelu puutumatusele ja kodanikuvabadustele, olenemata nende rahvusest
voi elukohast* (%),

(132) Koigele lisaks, et tagada vastavus nendele iildnduetele, mis kajastavad seaduslikkuse, vajalikkuse ja proportsio-
naalsuse pohimdtet, tehakse signaaliluuretegevuste iile jarelevalvet (vt tipsem teave pShjendustes 3.2.2) (**%).

(133) Neid tildisi ndudeid on seoses signaaliluureandmete kogumisega tiiendavalt toetatud mitme tingimuse ja piiranguga,
mis tagavad, et tiksikisikute digustesse sekkumine piirdub sellega, mis on vajalik ja proportsionaalne diguspirase
eesmdrgi edendamiseks.

(134) Esiteks piiratakse korraldusega kahel viisil aluseid, millele tuginedes v6ib signaaliluuretegevuse raames andmeid
koguda. Uhest kiiljest sitestatakse korralduses diguspdrased eesmirgid, mille jaoks vdib signaaliluureandmeid
koguda, nt eesmirk moista voi hinnata selliste vilismaiste organisatsioonide, sealhulgas rahvusvaheliste terroriorga-
nisatsioonide vdimeid, kavatsusi vGi tegevust, mis kujutavad endast kohest vdi vdimalikku ohtu Ameerika
Uhendriikide riiklikule julgeolekule; kaitsta vilisriikide sdjalise vdimekuse ja tegevuse eest; mdista vdi hinnata
rahvusvahelisi ohte, mis mojutavad iilemaailmset julgeolekut, nagu kliima- ja muud 6koloogilised muutused,
rahvatervise ohud ja humanitaarohud (*). Teisest kiiljest loetletakse korralduses teatavad eesmirgid, mida ei tohi
signaaliluuretegevusega kunagi taotleda, nt kriitika, eriarvamuste voi tiksikisikute vdi ajakirjanduse ideede voi

(**) hittps:/fwww.intel.gov/ic-on-the-record-database/results/oversight/127 8-odni-releases-ic-procedures-implementing-new-safeguards-
in-executive-order-14086.

(*%) Korralduse EO 14086 paragrahvi 2 punkti a alapunkt i.

(**) Korralduse EO 14086 paragrahvi 2 punkti a alapunkt ii.

(%) Korralduse EO 14086 paragrahvi 2 punkti a alapunkti ii alapunkt A. Alati ei olegi ndutav, et signaaliluure oleks ainuke vahend

kinnitatud luureprioriteedi aspektide edendamiseks. Nditeks voib signaaliluureandmete kogumist kasutada alternatiivsete valideeri-

misviiside tagamiseks (nt muudest luureallikatest saadud teabe kinnitamiseks) vdi samale teabele usaldusviddrse juurdepiisu

sdilitamiseks (korralduse EO 14086 paragrahvi 2 punkti ¢ alapunkti i alapunkt A).

(*") Korralduse EO 14086 paragrahvi 2 punkti a alapunkt ii alapunkt B.

(%) Korralduse EO 14086 paragrahvi 2 punkti a alapunkt ii alapunkt B.

(*) Korralduse EO 14086 paragrahvi 2 punkti a alapunkt iii koosmdjus paragrahvi 2 punktiga d.

(*% Korralduse EO 14086 paragrahvi 2 punkti b alapunkt i. Kuna tdidesaatvas korralduses on sitestatud diguspiraste eesmirkide

kindlapiiriline loetelu, mis ei holma vdimalikke tulevasi ohte, ndhakse korraldusega presidendile ette voimalus seda loetelu

ajakohastada, kui ilmnevad uued riikliku julgeoleku nduded, niiteks uued ohud riigi julgeolekule. Sellised ajakohastused tuleb

pohimétteliselt iildsusele avalikustada, vilja arvatud juhul, kui president otsustab, et avalikustamine ohustab USA riiklikku

julgeolekut (korralduse EO 14086 paragrahvi 2 punkti b alapunkti i alapunkt B).
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poliitiliste arvamuste vaba viljendamise mahasurumiseks; isikute ebasoodsasse olukorda seadmiseks nende etnilise
kuuluvuse, rassi, soo, soolise identiteedi, seksuaalse sittumuse vdi usutunnistuse tdttu vdi USA ettevdtjatele
konkurentsieelise loomiseks (**)).

(135) Peale selle ei saa luureasutused signaaliluureandmete kogumise pdhjendamiseks korralduses EO 14086 sitestatud
diguspdrastele eesmirkidele otse tugineda, vaid neid tuleb operatiivsetel eesmirkidel tiiendavalt p&hjendada
konkreetsemate prioriteetidega, mille jaoks voib neid andmeid koguda. Teisisonu voib andmeid tegelikult koguda
ainult konkreetsema prioriteedi edendamiseks. Sellised prioriteedid kehtestatakse spetsiaalses protsessis, mille
eesmdrk on tagada vastavus kohaldatavatele digusnduetele, sealhulgas eraelu puutumatuse ja kodanikuvabadustega
seotud nduetele. Tdpsemalt eldes tootab luureprioriteedid esmalt vilja riiklik luurejuht (nn riiklike luureprio-
riteetide raamistiku kaudu) ja esitab need kinnitamiseks presidendile (**?). Enne luureprioriteetide presidendile
esitamist peab riiklik luurejuht kooskélas korraldusega EO 14086 saama riikliku luurejuhi kodanikuvabaduste
kaitse ametnikult (ODNI CLPO) iga luureprioriteedi kohta hinnangu selle kohta, kas see 1) edendab iiht vdi mitut
tdidesaatvas korralduses loetletud Siguspidrast eesmirki; 2) ei ole kavandatud signaaliluureandmete kogumiseks
korralduses loetletud keelatud eesmirgil ega pohjusta eeldatavasti seda ning 3) kehtestati, olles arvesse votnud koigi
isikute eraelu puutumatust ja kodanikuvabadusi, olenemata nende kodakondsusest voi elukohast (*). Kui direktor
ei ndustu kodanikuvabaduste kaitse ametniku hinnanguga, tuleb presidendile esitada mélemad seisukohad (**4).

(136) Seetdttu tagab see protsess eelkdige selle, et eraelu puutumatuse kaalutlusi vOetakse arvesse luureprioriteetide
viljatootamise algusest peale.

(137) Teiseks kehtib parast luureprioriteedi kehtestamist mitu nduet, mis reguleerivad otsust selle kohta, kas ja mil mairal
voib sellise prioriteedi edendamiseks koguda signaaliluureandmeid. Need nduded rakendavad tildisi vajalikkuse ja
proportsionaalsuse standardeid, mis on sitestatud tdidesaatva korralduse paragrahvi 2 punktis a.

(138) Eelkdige voib signaaliluureandmeid koguda alles ,parast otsust, et kdigi asjakohaste tegurite mdistliku hinnangu
pohjal on kogumine vajalik konkreetse luureprioriteedi edendamiseks” (*). Selle ile otsustamisel, kas teatav
signaaliluureandmete kogumine on vajalik kinnitatud luureprioriteedi edendamiseks, peavad USA luureasutused
kaaluma muude, vihem sekkuvate allikate ja meetodite, sealhulgas diplomaatiliste ja avalike allikate kittesaadavust,
teostatavust ja asjakohasust (**). Voimaluse korral tuleb eelistada selliseid alternatiivseid, vahem sekkuvaid allikaid
ja meetodeid (*).

(139) Kui selliste kriteeriumide kohaldamise tulemusena peetakse signaaliluureandmete kogumist vajalikuks, peab see
toimuma ,vimalikult kohandatult“ ega tohi eraelu puutumatust ja kodanikuvabadusi ebaproportsionaalselt
mdjutada (***). Tagamaks, et eraelu puutumatust ja kodanikuvabadusi ei mdjutata ebaproportsionaalselt — st et leida
dige tasakaal riikliku julgeoleku vajaduste ning eraelu puutumatuse ja kodanikuvabaduste kaitse vahel —, tuleb
nduetekohaselt arvesse votta kdiki olulisi tegureid, niiteks taotletava eesmirgi laadi; kogumistegevuse sekkuvust,
sealhulgas selle kestust; kogumise tdendolist panust taotletava eesmirgi saavutamisse; mdistlikult ettendhtavad
tagajdrgi iiksikisikutele ning kogutavate andmete laadi ja tundlikkust (**)).

(*1) Korralduse EO 14086 paragrahvi 2 punkti b alapunkt ii.

(*?) Riikliku julgeoleku seaduse (National Security Act) paragrahv 102A ja korralduse EO 14086 2. jao punkti b alapunkt iii.

(**) Erandjuhtudel (eelkdige siis, kui sellist protsessi ei saa labi viia uue voi areneva luureandmete vajaduse téttu), voib sellised prioriteedid
méirata otse luureithenduse president voi luureithenduse mone iiksuse juht, kes pdhimotteliselt peab kohaldama samu kriteeriume,
mida on kirjeldatud paragrahvi 2 punkti b alapunkti iii alapunkti A alapunktides 1-3, vt korralduse EO 14086 4. jao alapunkt n.

(**) Korralduse EO 14086 paragrahvi 2 punkti b alapunkti iii alapunkt C.

(**) Korralduse EO 14086 paragrahvi 2 punkt b ja punkti ¢ alapunkt i alapunkt A.

(**) Korralduse EO 14086 paragrahvi 2 punkti ¢ alapunkti i alapunkt A.

(*) Korralduse EO 14086 paragrahvi 2 punkti ¢ alapunkti i alapunkt A.

(**) Korralduse EO 14086 paragrahvi 2 punkti ¢ alapunkti i alapunkt B.

(**) Korralduse EO 14086 paragrahvi 2 punkti ¢ alapunkti i alapunkt B.
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(140) Mis puudutab kogutavate signaaliluureandmete liiki, siis peab andmete kogumine Ameerika Uhendriikides, mis on
praeguse kaitse piisavuse tuvastamise jaoks koige oluliserm, sest see puudutab USA organisatsioonidele edastatud
andmeid, olema alati sihitud, nagu on iiksikasjalikumalt selgitatud pohjendustes 142-153.

(141) ,Masskogumist“ (*) vdib kasutada ainult viljaspool Ameerika Uhendriike korralduse EO 12333 alusel andmete
kogumisel. Korralduse EO 14086 kohaselt tuleb ka sellisel juhul eelistada sihitud kogumist (*!). Seevastu
masskogumine on lubatud ainult siis, kui kinnitatud luureprioriteedi edendamiseks vajalikku teavet ei ole vdimalik
saada sihtud kogmisega (**?). Kui on vaja andmeid massiliselt koguda viljaspool Ameerika Uhendriike, kohaldatakse
korralduse EO 14086 kohaseid erikaitsemeetmeid (*%). Esiteks tuleb rakendada meetodeid ja tehnilisi meetmeid, et
piirduda andmete kogumisel ainult sellega, mis on vajalik kinnitatud luureprioriteedi edendamiseks, minimeerides
samas asjasse mittepuutuva teabe kogumist (**¥). Teiseks piiratakse korraldusega vdimalikke masskogutud teabe
kasutamise (sealhulgas paringute esitamist) erieesmirke kuuele, sealhulgas kaitsmine terrorismi ja pantvangide
vOtmise eest ning isikute vangistuses hoidmise eest vilisriigi valitsuse, organisatsiooni v6i isiku poolt v&i nimel;
kaitsmine valisriigi spionaazi, sabotaazi voi tellitud mdrva eest; kaitsmine massihavitusrelvade voi nendega seotud
tehnoloogiate arendamisest, omamisest voi levikust tulenevate ohtude eest jne (**°). Kdigele lisaks vdib masskogutud
signaaliluureandmete paringuid teha ainult siis, kui see on vajalik kinnitatud luureprioriteedi edendamiseks, taotledes
neid kuut eesmarki ning kooskdlas pdhimdtete ja menetlustega, milles voetakse asjakohaselt arvesse paringute moju
kdigi isikute eraelu puutumatusele ja kodanikuvabadustele, olenemata nende kodakondsusest voi elukohast (29).

(142) Lisaks korralduse EO 14086 nduetele kehtivad USAs asuvale organisatsioonile edastatud andmete signaaliluure
kaudu kogumisel teatavad piirangud ja kaitsemeetmed, mida reguleerib FISA paragrahv 702 (*7). FISA
paragrahv 702 voimaldab koguda vilisluureteavet, vottes USA elektrooniliste sideteenuste osutajate kohustusliku
abiga sihikule USA-vilised isikud, kes usutavasti asuvad viljaspool Ameerika Uhendriike (**¥). Vilisluureteabe

(*°) St signaaliluure andmete ulatuslik kogumine, mis tehnilistel v3i operatiivsetel kaalutlustel toimub ilma kategooriate kasutamiseta (nt
kasutamata eritunnuseid, valikukriteeriume), vt korralduse EO 14086 paragrahvi 4 punkt b. Korralduse EO 14086 kohaselt ja nagu
on selgitatud pohjenduses 141, toimub andmete masskogumine korralduse EO 12333 alusel ainult siis, kui see on vajalik
spetsiifiliste kinnitatud luureprioriteetide edendamiseks, ning sellele kehtivad paljud piirangud ja kaitsemeetmed, mille eesmirk on
tagada, et andmetele juurdepiis ei oleks valimatu. Seetdttu tuleb masskogumist vastandada iildisel alusel ja valimatult toimuvale
kogumisele (massjdlgimine) ilma piirangute ja kaitsemeetmeteta.

(*") Korralduse EO 14086 paragrahvi 2 punkti ¢ alapunkti ii alapunkt A.

(*») Korralduse EO 14086 paragrahvi 2 punkti ¢ alapunkti ii alapunkt A.

(**) Korralduses EO 14086 sitestatud masskogumise reeglid kehtivad ka signaaliluure andmete sihitud kogumisele, mille puhul
kasutatakse ajutiselt andmeid, mis saadi ilma kategooriateta (nt konkreetsed valikutingimused vdi identifikaatorid), st masskogumise
teel (mis on vdimalik ainult viljaspool Ameerika Uhendriikide territooriumi). See ei kehti juhul, kui selliseid andmeid kasutatakse
ainult signaaliluure andmete sihitud kogumise algse tehnilise etapi toetamiseks, neid siilitatakse vaid lithikest aega, mis on vajalik
selle etapi 1opuleviimiseks, ja kustutatakse seejirel kohe (korralduse EO 14086 paragrahvi 2 punkti ¢ alapunkti ii alapunkt D). Sel
juhul on esialgse, ilma kategooriateta kogumise ainus eesmirk voimaldada teabe sihiparast kogumist, rakendades konkreetset
identifikaatorit voi valikukriteeriumi. Sellise stsenaariumi korral sisestatakse valitsuse andmebaasidesse ainult teatavale kategooriale
vastavad andmed, iilejadnud andmed aga hivitatakse. Seetdttu reguleerivad sellist sihitud kogumist endiselt signaaliluure andmete
kogumise suhtes kehtivad iildreeglid, sh korralduse EO 14086 paragrahvi 2 punktid a-b ja paragrahvi 2 punkti c alapunkt i.

(**) Korralduse EO 14086 paragrahvi 2 punkti ¢ alapunkti ii alapunkt A.

(**) Korralduse EO 14086 paragrahvi 2 punkti ¢ alapunkti ii alapunkt B. Kui ilmnevad uued riikliku julgeoleku vajadused, nditeks uued
ohud riiklikule julgeolekule, voib president seda nimekirja ajakohastada. Sellised ajakohastused tuleb pohimdtteliselt iildsusele
avalikustada, vilja arvatud juhul, kui president otsustab, et selline avalikustamine ohustab USA riiklikku julgeolekut (korralduse
EO 14086 paragrahvi 2 punkti ¢ alapunkti ii alapunkt C). Masskogutud andmete piringute kohta vt korralduse EO 14086
paragrahvi 2 punkti ¢ alapunkti iii alapunkt D.

(*) Korralduse EO 14086 paragrahvi 2 punkti a alapunkti ii alapunkt A koostoimes paragrahvi 2 punkti ¢ alapunkti iii alapunktiga D. Vt
ka VII lisa.

(*7) USA seadustiku 50. jaotise § 1881.

(%) USA seadustiku 50. jaotise § 1881a punkt a. Seega, nagu on mirkinud eraelu puutumatuse ja kodanikuvabaduste jarelevalve
komisjon (Privacy and Civil Liberties Oversight Board, PCLOB), on paragrahvi 702 alusel toimuv luure ,suunatud iiksnes
konkreetsetele [USA-vilistele] isikutele, kelle kohta on tehtud individuaalne otsus“ (eraelu puutumatuse ja kodanikuvabaduste
jarelevalve komisjon, Report on the Surveillance Program Operated Pursuant to Section 702 of the Foreign Intelligence Surveillance
Act (aruanne FISA paragrahvi 702 alusel ldbi viidud luureprogrammi kohta), 2. juuli 2014, paragrahvi 702 kohane aruanne, kk 111).
Vt ka NSA CLPO, NSA’'s Implementation of Foreign Intelligence Surveillance Act, paragrahv 702, 16. aprill 2014. Mbiste
Lelektroonilise side teenuse osutaja“ on madratletud USA seadustikus (USA seadustiku 50. jaotise § 1881 punkti a alapunkt 4).
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kogumiseks vastavalt FISA paragrahvile 702 esitavad justiitsminister ja riiklik luurejuht vilisluure jarelevalve kohtule
(Foreign Intelligence Surveillance Court (FISC)) igal aastal sertifikaadid, millega maiiratakse kindlaks hangitava
vilisluureteabe kategooriad (**). Sertifikaatidele tuleb lisada sihtimis-, minimeerimis- ja paringumenetlused, mille
kiidab heaks ka kohus ja mis on USA luureasutustele diguslikult siduvad.

(143) FISC on foderaalseaduse alusel loodud sdltumatu kohus, (*°) mille otsuseid saab edasi kaevata vilisluure jirelevalve
apellatsioonikohtusse (FISCR) (*!) ja 16puks ka Ameerika Uhendriikide iilemkohtusse (**?). FISCd (ja FISCRi) abistab
viiest advokaadist ja viiest tehnilisest eksperdist koosnev alaline kolleegium, millesse kuuluvad riikliku julgeoleku
kiisimuste ja kodanikuvabaduste eksperdid (**). Kohus méidrab nende seast ithe isiku tditma amicus curiae iilesandeid,
et aidata 14bi vaadata taotlusi voi muudatusi, mis kohtu hinnangul sisaldavad &igusnormide uudset voi olulist
tolgendust, vilja arvatud juhul, kui kohus peab sellise tilesande madramist mittevajalikuks (**%). See tagab eelkdige, et
kohtu hinnangus voetakse nduetekohaselt arvesse eraelu puutumatuse kaalutlusi. Kohus voib maidrata mone
tiksikisiku v8i organisatsiooni amicus curige iilesannetesse, sealhulgas tehniliseks eksperdiks, kui ta seda vajalikuks
peab, v3i anda seda taotlevale iiksikisikule vdi organisatsioonile loa esitada amicus curiae memorandum (**°).

(144) FISC vaatab tile sertifikaadid ja nendega seotud menetlused (eelkdige sihtimis- ja minimeerimismenetlused), et tagada
vastavus FISA nduetele. Kui kohus leiab, et nduded ei ole tdidetud, voib ta sertifitseerimisest tdielikult voi osaliselt
keelduda ja nduda menetluste muutmist (**). Sellega seoses on FISC korduvalt kinnitanud, et paragrahvi 702
kohaste sihtimis- ja minimeerimismenetluste libivaatamine ei piirdu ainult kirjalike menetlustega, vaid hdlmab ka
seda, kuidas valitsus neid menetlusi rakendab (*).

(145) Individuaalsed sihtimisotsused teeb riiklik julgeolekuasutus (NSA — luureasutus, kes vastutab sihtimise eest FISA
paragrahvi 702 alusel) vastavalt FISC heakskiidetud sihtimismenetlustele, mis nduavad, et NSA hindaks asjaolude
kogumi pohjal, kas konkreetse isiku sihtmirgiks votmisega on tdendoline saada vastavuskinnituses mdairatletud
kategooria vilisluureteavet (*). See hinnang peab olema iiksikasjalik ja faktidel pdhinev, tuginema analiiiitilisele

() USA seadustiku 50. jaotise § 1881a punkt g.

(*) FISC koosneb kohtunikest, kelle nimetab ametisse Ameerika Uhendriikide iilemkohtu esimees USA ringkonnakohtu kohtunike
hulgast, kelle on eelnevalt ametisse nimetanud president ja kinnitanud senat. Kohtunikud nimetatakse ametisse eluaegselt, neid saab
ametist vabastada iiksnes mojuvatel pohjustel ning nende ametiaeg FISC-s kestab seitse aastat ega kattu teiste kohtunike ametiajaga.
FISA kohaselt tuleb kohtunikud miirata vihemalt seitsmest erinevast USA kohturingkonnast. Vt USA seadustiku 50. jaotise § 1803
punkt a. Kohtunikke abistavad kogenud kohtunikuabid, kes moodustavad kohtu juriidilise personali ning valmistavad ette
kogumistaotluste diguslikud analiiiisid. Vt USA vilisluure jirelevalve kohtu eesistuja Reggie B. Waltoni kiri USA senati kohtukomitee
eesistujale Patrick J. Leahyle (29. juuli 2013) (edaspidi ,Waltoni kiri“), lk 2, kittesaadav aadressil https:|/fas.org/irp/news/2013/07|
fisc-leahy.pdf.

(*") FISCR koosneb kohtunikest, kelle nimetab ametisse Ameerika Uhendriikide iilemkohtu esimees USA ringkonna- v&i apellatsioo-
nikohtute kohtunike hulgast, ja nende kohtunike ametiaeg kestab seitse aastat ega kattu teiste kohtunike ametiajaga. Vt USA
seadustiku 50. jaotise § 1803 punkt b.

(*?) Vt USA seadustiku 50. jaotise § 1803 punkt b, § 1861 a punkt f, § 1881 a punkt h, 1881 a punkti i alapunkt 4.

(*?) USA seadustiku 50. jaotise § 1803 punkti i alapunkt 1, alapunkti 3 alapunkt A.

(*%) USA seadustiku 50. jaotise § 1803 punkti i alapunkti 2 alapunkt A.

(**) USA seadustiku 50. jaotise § 1803 punkti i alapunkti 2 alapunkt B.

(**) Vt nt FISC 18. oktoobri 2018. aasta arvamus, kittesaadav aadressil athttps:/[www.intelligence.gov/assets/documents/702%

20Documents/declassified/2018_Cert_FISC_Opin_180ct18.pdf, mida vilisluure jirelevalve apellatsioonikohus kinnitas oma

12. juuli 2019. aasta arvamuses, mis on kittesaadav aadressil athttps:/[www.intelligence.gov/assets/documents/702%20Documents|

declassified/2018_Cert_FISCR_Opinion_12Jul19.pdf.

(*7) Vt nt FISC, Memorandum Opinion and Order at 35 (18. november 2020) (iildsusele avalikustamise luba antud 26. aprillil 2021)
(D lisa).

(*%) USA seadustiku 50. jaotise § 1881a punkt a, Procedures used by the National Security Agency for Targeting Non-United States
Persons Reasonably Believed to be Located outside the United States to Acquire Foreign Intelligence Information Pursuant to
Section 702 of the Foreign Intelligence Surveillance Act of 1978 (Menetlused, mida riiklik julgeolekuasutus (NSA) kasutab
vilisluureteabe hankimiseks mitte-ameeriklastelt, kelle puhul on piisavalt alust arvata, et nad asuvad viljaspool Ameerika Uhendriike,
1978. aasta vilisluure jdlitustegevuse seaduse paragrahvi 702 kohaselt), muudetud redaktsioonis, mérts 2018 (NSA sihtimisme-
netlused), kittesaadav aadressil https:/[www.intelligence.gov/assets/documents/702%20Documents/declassified|
2018_Cert_NSA_Targeting_27Mar18.pdf, Ik 1-4, tipsemad selgitused PCLOBi aruandes, Ik 41-42.
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hindamisele, analiiiitiku erikoolitusele ja kogemustele, samuti hangitava vilisluureteabe laadile (**%). Sihtimiseks
selgitatakse vilja nn identimistunnused, mis tuvastavad spetsiifilisi sidevahendid, nagu sihtmérgi e-posti aadress voi
telefoninumber, kuid mitte kunagi marksdnu voi isikute nimesid (7).

(146) Koigepealt teevad NSA analiiiitikud kindlaks vilismaal asuvad USA-vilised isikud, kelle jdlgimine voimaldab
analiiiitikute hinnangul saada sertifikaadis sitestatud vajalikke vilisluureandmeid (*"!). Nagu on sitestatud NSA
sihtimismenetlustes, vdib NSA suunata jilgimise sihtmaérgile alles siis, kui ta on sihtmaérgi kohta juba midagi teada
saanud (¥%). See voib tuleneda erinevatest allikatest parit teabest, naiteks inimallikatelt hangitud luureandmetest.
Nende muude allikate abil peab analiititik saama teada ka konkreetse identimistunnuse (st sidekonto), mida véimalik
sihtmirk kasutab. Pirast nende iiksikisikute kindlakstegemist ja nende sihtmirgiks votmise kinnitamist NSA-sisese
pohjaliku kontrollimehhanismi (*%) abil voetakse sihtmarkide kasutatavate sidevahendite (nt e-posti aadressid)
identimistunnused ,iilesandeks” (st neid arendatakse ja kasutatakse) (*’4).

(147) NSA peab dokumenteerima sihtmirgi valimise faktilise aluse (¥”%) ja kinnitama korrapdraste ajavahemike jérel pdrast
esialgset sihtimist, et sihtimisstandardi nduded on jatkuvalt tdidetud (¥%). Kui sihtimisstandard ei ole enam tdidetud,
tuleb andmete kogumine peatada (*”7). NSA iga sihtmirgi valimise ja iga tema dokumenteeritud sihtimishinnangu ja
-pShjuse vastavust sihtimismenetlustele kontrollivad iga kahe kuu tagant justiitsministeeriumi luure jdrelevalve
talituste ametnikud, kellel on kohustus teatada kdigist rikkumistest FISC-le ja USA Kongressile (*%). NSA kirjalik
dokumentatsioon halbustab FISC jarelevalvet selle iile, kas konkreetsed isikud on FISA paragrahvi 702 alusel voetud
sihtmirgiks nouetekohaselt, kooskélas tema jarelevalvevolitustega, mida on kirjeldatud pohjendustes 173-174 (*7°).
Lopuks peab riiklik luurejuht avalikes iga-aastastes statistilistes ldbipaistvusaruannetes teatama ka FISA
paragrahvi 702 kohaste sihtmérkide koguarvu. Ettevotjad, kes saavad FISA paragrahvi 702 kohased FISA direktiivid,
voivad avaldada saadud taotluste kohta koondandmed (labipaistvusaruannetes) (**9).

(***) NSA sihtimismenetlused, lk 4.

(*°) Vt PCLOB, paragrahvi 702 kohane aruanne, 1k 32-33, 45 ja seal sisalduvad viited. Vt ka Semiannual Assessment of Compliance with
Procedures and Guidelines Issues Pursuant to Section 702 of the Foreign Intelligence Surveillance Act (vilisluure jilitustegevuse
seaduse paragrahvi 702 kohane poolaasta hindamine menetluste ja juhiste jirgimise kohta), esitanud justiitsminister ja riiklik
luurejuht, aruandeperiood: 1. detsember 2016 kuni 31. mai 2017, Ik 41 (oktoober 2018), kittesaadav aadressil https://www.dni.
govl/files/icotr/18th_Joint_Assessment.pdf.

(*') PCLOB, paragrahvi 702 kohane aruanne, [k 42-43.

(*) NSA sihtimismenetlused, lk 2.

(*?) PCLOB, paragrahvi 702 kohane aruanne, lk 46. Naiteks peab NSA kontrollima, et sihtmdrgi ja identimistunnuse vahel on seos,
dokumenteerima vilisluureandmed, mida loodetakse saada, selle teabe peavad libi vaatama ja kinnitama kaks NSA
vanemanaliiiitikut ning kogu protsessi jalgitakse edaspidi ODNI ja justiitsministeeriumi vastavuskontrolli abil. Vt NSA CLPO, NSA,
Implementation of Foreign Intelligence Surveillance Act Section 702, 16. aprill 2014.

(** USA seadustiku 50. jaotise § 1881a punkt h.

(*”) NSA sihtimismenetlused, lk 8. Vt ka PCLOBi paragrahvi 702 kohane aruanne, 1k 46. Kirjaliku pdhjenduse esitamata jitmine on
dokumenteerimise nduetele mittevastavuse juhtum, millest tuleb teatada FISC-le ja USA Kongressile. Vt Semiannual Assessment of
Compliance with Procedures and Guidelines Issues Pursuant to Section 702 of the Foreign Intelligence Surveillance Act (valisluure
jalitustegevuse seaduse paragrahvi 702 kohane poolaasta hindamine menetluste ja juhiste jargimise kohta), esitanud justiitsminister
ja riiklik luurejuht, aruandeperiood: 1. detsember 2016 kuni 31. mai 2017, 1k 41 (oktoober 2018), justiitsministeeriumi/ODNI
vastavusaruanne FISC-le ajavahemiku 2016. aasta detsember kuni 2017. aasta mai kohta, Ik A-6, kittesaadav aadressil https:/[www.
dni.govl/files/icotr/18th_Joint_Assessment.pdf.

(¥%) Vt USA valitsuse esildis valisluure jdrelevalve kohtule, 2015 Summary of Notable Section 702 Requirements (2015. aasta kokkuvote
paragrahvi 702 olulistest nduetest), Ik 2-3 (15. juuli 2015) ja VII lisas esitatud teave.

(*7) Vt USA valitsuse esildis valisluure jarelevalve kohtule, 2015 Summary of Notable Section 702 Requirements (2015. aasta kokkuvéte
paragrahvi 702 olulistest nduetest), lk 2-3 (15. juuli 2015), milles on margitud, et ,[kui] valitsus leiab hiljem, et sihtmirgi
identimistunnuse jitkuva rakendamise tulemusena eeldatavasti vélisluureteavet ei saa, tuleb seotud iilesanne kiiresti peatada ja sellega
viivitamine voib pShjustada vastavusega seotud juhtumi, millest tuleb teatada®. Vt ka VII lisas esitatud teave.

(%) PCLOB, paragrahvi 702 kohane aruanne, lk 70-72; Ameerika Uhendriikide vilisluure jilitustegevuse kohtu kodukorra artikli 13
punkt b, kittesaadav aadressil https:/[www.fisc.uscourts.gov/sites/default/files/FISC%20Rules%200f%20Procedure.pdf.

(*”) Vt ka justiitsministeeriumi/ODNI vastavusaruanne FISC-le ajavahemiku 2016. aasta detsember kuni 2017. aasta mai kohta, Ik A-6.

(% USA seadustiku 50. jaotise § 1874.
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(148) USA organisatsioonidele edastatavate isikuandmete kogumise muude diguslike aluste suhtes kehtivad erinevad
piirangud ja kaitsemeetmed. Uldjuhul on andmete masskogumine FISA paragrahviga 402 (viljamineva ja sissetuleva
side jalgimise seadmeid lubav norm) sdnaselgelt keelatud ning selle asemel tuleb riikliku julgeoleku teabenduete
kaudu ja kasutada spetsiifilisi valikukriteeriume (*).

(149) Traditsioonilise individualiseeritud elektroonilise jalgimise labiviimiseks (kooskolas FISA paragrahviga 105) peavad
luureasutused esitama FISC-le taotluse iilevaatega faktidest ja asjaoludest, millega pohjendatakse kiillaldast alust
arvata, et rajatist kasutab voi hakkab kasutama voorvoim voi voorvoimu agent (*2) . FISC hindab muu hulgas, kas
esitatud faktidest lahtudes on olemas kiillaldane alus arvata, et see tdepoolest nii on (**).

(150) Ruumide v&i vara libiotsimiseks, mille kavandatud tulemus on teabe, materjali v&i vara (nt arvutiseadme) kontroll,
arestimine vms FISA paragrahvi 301 alusel, tuleb taotleda FISC-It vastavat mairust (**). Taotluses tuleb muu hulgas
ndidata, et on olemas kiillaldane alus arvata, et libiotsimise sihtmirk on vddrvdim voi vodrvdimu agent; et
labiotsitav ruum vdi vara sisaldab vilisluureteavet ja et libiotsitav ruum on vddrvoimu (agendi) omanduses,
kasutuses, valduses voi talle v5i temalt iileandmise jiargus (**%).

(151) Samamoodi eeldab ka pealtkuulamisseadmete paigaldamine loataotlust (kooskélas FISA paragrahviga 402) FISC
kohtunikule (v&i USA foderaalkohtu magistraadile) ning konkreetse valikukriteeriumi kasutamist, st kriteerium, mis
identifitseerib konkreetse isiku, konto vms ja mida kasutatakse tagamaks, et taotletava teabe maht oleks nii viike kui
maistlikult voimalik (**). See volitus ei puuduta side sisu, vaid on suunatud pigem teenust kasutava kliendi voi
kasutaja andmetele (nagu nimi, aadress, kasutajakood, kasutatud teenuse kestus/liik, maksete tegija | makseviis).

(152) FISC-le (vdi USA foderaalkohtu magistraadile) taotluse esitamine on ndutav ka FISA paragrahvi 501 (*’) kohaselt,
mis vdimaldab koguda thistranspordiettevdtja (st iga isik voi iiksus, kes transpordib tasu eest inimesi voi vara,
kasutades maismaa-, raudtee, vee- vdi lennutransporti), ithiskondliku majutusasutuse (nt hotell, motell voi
vOdrastemaja), sdidukite rendileandja voi fidsilise laoruumi (st pakub ruumi vdi kaupade ja materjalide
ladustamisega seotud teenuseid) (***) dridokumente. Taotluses tuleb markida, milliseid dokumente saada soovitakse
ning konkreetsed ja selgelt viljendatavad faktid, mis annavad alust arvata, et isik, keda dokumendid puudutavad, on
vOOrvaim voi vodrvaimu agent ().

(153) Koigele lisaks on erinevate pohimédarustega lubatud riikliku julgeoleku teabenduded ja need voimaldavad
uurimisasutustel hankida teatavatelt iiksustelt (nt finantsasutused, krediidiinfoasutused, elektroonilise side pakkujad)
teatavat teavet (vilja arvatud suhtluse sisu), mis sisaldub krediidiaruannetes, finantsaruannetes, elektroonilistes
tarbija- ja tehinguaruannetes (*°). Riikliku julgeoleku teabenduete pdhimdidrust, mis lubab juurdepdisu
elektroonilisele sidele, vdib kasutada ainult FBI ja see eeldab, et taotlustes kasutatakse kriteeriumit, mis
identifitseerib konkreetselt isiku, iiksuse, telefoninumbri voi konto, ja kinnitakse, et teave on oluline
sanktsioneeritud riikliku julgeolekuga seotud uurimises, mida viiakse libi kaitseks rahvusvahelise terrorismi voi
salaluuretegevuse vastu (**!). Riikliku julgeoleku teabendude saanud isikutel on digus see kohtus vaidlustada (*?).

(*!) USA seadustiku 50. jaotise § 1842 punkti ¢ alapunkt 3 ja mis puudutab riikliku julgeoleku teabendudeid, siis USA seadustiku
12. jaotise § 3414 punkti a alapunkt 2; USA seadustiku 15. jaotise § 1681u; USA seadustiku 15. jaotise § 1681v punkt a ja USA
seadustiku 18. jaotise § 2709 punkt a.

(*?) ,Voorvoimu agent” voib olla USA-viline isik, kes on seotud rahvusvahelise terrorismi voi massihavitusrelvade rahvusvahelise levikuga

(sealhulgas ettevalmistav tegevus) (USA seadustiku 50. jaotise § 1801 punkti b alapunkt 1).

(*) USA seadustiku 50. jaotise § 1804. Vt valikukriteeriumide kohta ka § 1841 1oige 4.

(**%) USA seadustiku 50. jaotise § 1821 Idige 5.

(**%) USA seadustiku 50. jaotise § 1823 punkt a.

(**%) USA seadustiku 50. jaotise § 1842 koos § 1841 Idikega 2 ning 18. jaotise paragrahv 3127.

(*7) USA seadustiku 50. jaotise § 1862.

(**%) USA seadustiku 50. jaotise § 1861-1862.

(**) USA seadustiku 50. jaotise § 1862 punkt b.

(*) USA seadustiku 12. jaotise § 3414; USA seadustiku 15. jaotise § 1681u—1681v ja 18. jaotise § 2709.

(*) USA seadustiku 18. jaotise § 2709 punkt b.

(**) nt USA seadustiku 18. jaotise § 2709 punkt d.
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3.2.1.3. Kogutud teabe edasine kasutamine

(154) Kui USA luureasutused tootlevad signaaliluure teel kogutud isikuandmeid, kohaldatakse mitut kaitsemeedet.

(155) Esiteks peab iga luureasutus tagama asjakohase andmeturbe ja ennetama korvaliste isikute juurdepéisu signaaliluure
teel kogutud isikuandmetele. Sellega seoses on eri digusaktides, sealhulgas pShimaaruses, suunistes ja standardites
tapsustatud infoturbe miinimumndudeid, mis tuleb kehtestada (nt mitmikautentimine, kriipteerimine jne) ().
Juurdepais kogutud andmetele peab piirduma volitatud ja koolitatud tootajatega, kes vajavad seda teavet oma
iilesannete tiitmiseks (). Uldisemalt peavad luureasutused pakkuma oma tdotajatele asjakohast koolitust,
sealhulgas diguse (sealhulgas korralduse EO 14086) rikkumistest teatamise ja nende menetlemise korra kohta (*%).

(156) Teiseks peavad luureasutused jirgima luureithenduse tipsuse ja objektiivsuse standardeid, eelkdige seoses andmete
kvaliteedi ja usaldusvddrsuse tagamisega, alternatiivsete teabeallikate kaalumisega ja objektiivsusega analiiiiside
tegemisel (*%).

(157) Kolmandaks, mis puudutab andmete sdilitamist, siis on korralduses EO 14086 selgitatud, et USA-viliste isikute
isikuandmete suhtes kehtivad samad siilitamistdhtajad nagu USA kodanike andmetele (*”). Luureasutused on
kohustatud madrama kindlaks konkreetsed siilitamistihtajad ja/voi tegurid, mida tuleb kohaldatavate sdilitamis-
tihtaegade pikkuse kindlaksméddramisel arvesse votta (nt kas teave on kuriteo tdendusmaterjal; kas teave on
vilisluureteave; kas teavet on vaja isikute voi organisatsioonide, sealhulgas rahvusvahelise terrorismi ohvrite vdi
sihtmirkide turvalisuse tagamiseks) ja mis on sitestatud eri digusaktides (**%).

(158) Neljandaks kehtivad signaaliluure teel kogutud isikuandmete levitamise suhtes erinormid. Uldndude kohaselt vdib
isikuandmeid mitte-USA isikute kohta levitada ainult siis, kui see hdlmab sama liiki teavet, mida saab levitada USA
kodanike kohta, nt teave, mis on vajalik isiku v5i organisatsiooni ohutuse kaitsmiseks (nt rahvusvaheliste terroriorga-
nisatsioonide sihtmargid, ohvrid voi pantvangid) (**). Lisaks ei tohi isikuandmeid levitada iiksnes isiku
kodakondsuse voi elukohariigi tottu voi korralduse EO 14086 nduetest kdrvalehoidmise eesmargil (). USA
valitsuse sisene levitamine voib toimuda ainult siis, kui volitatud ja koolitatud isikul on pdhjendatud alust arvata

(*”) Korralduse EO 14086 paragrahvi 2 punkti ¢ alapunkti iii alapunkti B alapunkt 1. Vt ka riikliku julgeoleku seaduse VIII jaotis
(salastatud teabele juurdepddsu nduete kohta), korralduse EO 12333 paragrahv 1.5 (mis kohustab luureiihenduse asutuste juhte
jargima teabe jagamise ja infoturbe suuniseid, teabe privaatsuse ja muid diguslikke ndudeid), riikliku julgeoleku poliitikasuunis nr 42
,National Policy for the Security of National Security Telecommunications and Information Systems“ (Riiklik julgeolekupoliitika
telekommunikatsiooni- ja infosiisteemide turvalisuse tagamiseks) (mis juhendab riiklike julgeolekusiisteemide komiteed andma
tditevametitele ja -asutustele suuniseid riiklike turvasiisteemide turvalisuse kohta) ja riikliku julgeoleku memorandum nr 8,
Jmproving the Cybersecurity of National Security, Department of Defense, and Intelligence Community Systems“ (Riikliku
julgeoleku, kaitseministeeriumi ja luureithenduse siisteemide kiiberturvalisuse parandamine) (kehtestatakse ajakavad ja juhised
kitberturvalisuse nduete rakendamiseks riiklikes julgeolekusiisteemides, sealhulgas mitmikautentimine, kriipteerimine,
pilvetehnoloogiad ja 16pp-punkti tuvastamise teenused).

(**) Korralduse EO 14086 paragrahvi 2 punkti ¢ alapunkti iii alapunkti B alapunkt 2. Lisaks voib isikuandmetele, mille séilitamise kohta ei
ole 16plikku otsust tehtud, padseda juurde ainult selleks, et sellist otsust teha voi selle tegemist toetada voi tidita volitatud haldus-,
katsetamis-, arendus-, turva- voi jrelevalveiilesandeid (korralduse EO 14086 paragrahvi 2 punkti ¢ alapunkti iii alapunkti B
alapunkt 3).

(*”*) Korralduse EO 14086 paragrahvi 2 punkti d alapunkt ii.

(%) Korralduse EO 14086 paragrahvi 2 punkti ¢ alapunkti iii alapunkt C.

(*7) Korralduse EO 14086 paragrahvi 2 punkti ¢ alapunkti iii alapunkti A alapunkti 2 alapunktid a—c. Uldisemalt peab iga asutus
kehtestama pohimotted ja menetlused, mille eesmirk on minimeerida signaaliluure teel kogutud isikuandmete levitamist ja
séilitamist (korralduse EO 14086 paragrahvi 2 punkti ¢ alapunkti iii alapunkt A).

(*®) Vtnt 2015. eelarveaastaks vastu vdetud luuretegevuse lubamise seaduse (Intelligence Authorization Act) paragrahv 309; minimeeri-
mismenetlused, mille eri luureasutused on vastu votnud FISA paragrahvi 702 alusel ja mille FISC on heaks kiitnud; justiitsministri ja
foderaalregistrite seadusega heaks kiidetud menetlused (mis nduavad, et USA foderaalasutused, sealhulgas riiklikud
julgeolekuasutused, kehtestaksid oma dokumentide siilitustihtajad, mille peab heaks kiitma Ameerika Uhendriikide rahvusarhiiv).

(**) Korralduse EO 14086 paragrahvi 2 punkti ¢ alapunkti iii alapunkti A alapunkti 1 alapunkt a ja paragrahvi 5 punkt d koostoimes
korralduse 12333 paragrahviga 2.3.

(**) Korralduse EO 14086 paragrahvi 2 punkti ¢ alapunkti iii alapunkti A alapunkti 1 alapunktid b ja e.
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vaja seda teavet teada (*!) ja ta kaitseb seda asjakohaselt (*?). Selleks et teha kindlaks, kas isikuandmeid v6ib levitada
USA valitsuse vilistele vastuvotjatele (sh valisriigi valitsusele voi rahvusvahelisele organisatsioonile), tuleb arvesse
votta levitamise eesmarki, levitatavate andmete laadi ja ulatust ning voimalikku kahjulikku mdju asjaomas(t)ele
isiku(te)le ().

(159) Koigele lisaks ja sealhulgas selleks, et holbustada jarelevalvet kohaldatavate juriidiliste nduete jargimise iile ja tdhusat
kahju hiivitamist, peavad koik luureasutused korralduse EO 14086 kohaselt siilitama signaaliluureandmete
kogumisega seotud asjakohaseid dokumente. Dokumenteerimise nduded hdlmavad selliseid elemente nagu faktiline
alus, millel pdhineb hinnang, et konkreetne kogumistegevus on vajalik kinnitatud luureprioriteedi
edendamiseks (**4).

(160) Lisaks eespool nimetatud, korralduses EO 14086 signaaliluure teel kogutud teabe kasutamise suhtes sitestatud
kaitsemeetmetele kehtivad koikidele USA luureasutustele eesmirgi piiramise, vdimalikult vdheste andmete
kogumise, andmete tipsuse, turvalisuse, sdilitamise ja levitamise tildisemad nduded, mis tulenevad eelkdige OMB
ringkirjast nr A-130, e-valitsuse seadusest, foderaalregistrite seadusest (v (vt pdhjendused 101-106) ja riiklike
julgeolekusiisteemide komitee (CNSS) juhistest (**°).

3.2.2. Jirelevalve

(161) USA luureasutuste tegevust kontrollivad erinevad organid.

(162) Esiteks ndutakse korraldusega EO 14086, et igal luureasutusel oleksid kdrged digus-, jirelevalve- ja vastavusa-
metnikud, et tagada kohaldatava USA &iguse jirgimine (**). Eelkdige peavad nad tegema perioodilist jdrelevalvet
signaaliluuretegevuse iile ja tagama, et koik mittevastavused parandatakse. Luureasutused peavad vdimaldama
sellistele ametnikele jarelevalveiilesannete tditmiseks juurdepidsu kogu asjakohasele teabele ega tohi votta meetmeid
nende jirelevalvetegevuse takistamiseks voi ebakohaseks majutamiseks (**”). Peale selle tuleb jirelevalveametniku voi
mdne muu tootaja tuvastatud olulisest mittevastavuse juhtumist (**) viivitamatult teatada luureasutuse juhile ja
riiklikule luurejuhile, kes peavad tagama, et olulise rikkumisjuhtumi heastamiseks ja selle kordumise ennetamiseks
voetakse koik vajalikud meetmed (**°).

(163) Seda jdrelevalvefunktsiooni tdidavad ametnikud, kellel on médratud nduetele vastavuse kontrolli iilesanne, samuti
eraelu puutumatuse ja kodanikuvabaduste ametnikud ning peainspektorid (*'?).

(**') Vt nt peaprokuréri suunised riigisiseste FBI operatsioonide kohta (AGG-DOM), kus on nditeks ette nihtud, et FBI voib teavet levitada
ainult siis, kui teabe saajal on vaja seda teada oma iilesannete tditmiseks voi iildsuse kaitsmiseks.

(**®) Korralduse EO 14086 paragrahvi 2 punkti ¢ alapunkti iii alapunkti A alapunkti 1 alapunkt c. Nditeks vdivad luureasutused levitada
teavet kriminaaluurimise voi kuriteoga seotud asjaolude kohta, sealhulgas niiteks levitada hoiatusi tapmisdhvarduste, raskete
kehavigastuste tekitamise voi inimro6vi kohta; levitada teavet kiiberohtude, intsidentide vdi sissetungimisele reageerimise kohta ning
teavitada ohvreid vdi potentsiaalseid ohvreid kuriteost.

(") Korralduse EO 14086 paragrahvi 2 punkti ¢ alapunkti iii alapunkti A alapunkti 1 alapunkt d.

(***) Korralduse EO 14086 paragrahvi 2 punkti ¢ alapunkti iii alapunkt E.

(**) Vt CNSSi poliitikasuunised nr 22, Kiiberturvalisuse riskijuhtimise poliitika (Cybersecurity Risk Management Policy) ja CNSSi juhis
nr 1253, millega antakse iiksikasjalikud juhised riiklikes turvasiisteemides rakendatavate turvameetmete kohta.

(**) Korralduse EO 14086 paragrahvi 2 punkti d alapunkti i alapunktid A-B.

() Korralduse EO 14086 paragrahvi 2 punkti d alapunkti i alapunktid B-C.

(**) St USA kohaldatava diguse siisteemne vdi tahtlik jargimata jitmine, mis voib kahtluse alla seada luureithenduse mone iiksuse maine
voi terviklikkuse voi muul viisil seada kahtluse alla luureithenduse tegevuse asjakohasuse, sealhulgas mis tahes oluline mdju
asjaomase isiku voi asjaomaste isikute eraelu puutumatusele ja kodanikuvabadustega seotud huvidele, vt korralduse EO 14086
paragrahvi 5 punkt 1.

() Korralduse EO 14086 paragrahvi 2 punkti d alapunkt iii.

(') Korralduse EO 14086 paragrahvi 2 punkti d alapunkti i alapunkt B.
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(164) Nagu kriminaaldiguskaitseasutustes on eraelu puutumatuse ja kodanikuvabaduste ametnikud olemas ka koigis
luureasutustes (*""). Uldjuhul on nende ametnike pidevuses teha jirelevalvet menetluste iile, millega tagatakse, et
ministeeriumis/asutuses on eraelu puutumatuse ja kodanikuvabaduste kaitsega seotud kiisimusega piisavalt
arvestatud ning et asutus on kehtestatud nduetekohased menetlused enda eraelu puutumatuse voi
kodanikuvabaduste rikkumise iile kaevanud iiksikisikute kaebuste libivaatamiseks (ning moningatel asutustel,
nditeks riikliku luurejuhi biirool (ODNI), on ka digus kaebusi iseseisvalt uurida (*'3). Luureasutuste juhid peavad
tagama, et eraelu puutumatuse ja kodanikuvabaduste ametnikel on oma volituste tditmiseks vajalikud vahendid, et
neil on juurdepids koikidele oma ilesannete tditmiseks vajalikele materjalidele ja tooGtajatele ning et neid
teavitatakse poliitika kavandatud muudatustest ning nendega konsulteeritakse (*°). Privaatsus- ja kodanikuvabaduste
ametnikud esitavad USA Kongressile ja eraelu puutumatuse ja kodanikuvabaduste jirelevalve komisjonile (PCLOB)
korrapiraselt aruandeid, sealhulgas ministeeriumilefasutusele laekunud kaebuste arvu ja laadi kohta ning selliste
kaebuste lahendamise kokkuvdtte ja korraldatud ldbivaatamiste ja uurimiste ning ametniku tegevuse moju
kohta (*'4).

(165) Teiseks on igal luureasutusel oma sdltumatu peainspektor, kelle iiks tooiilesandeid on jilgida vilisluuretegevust.
Nende hulka kuulub ODNI koosseisu kuuluv luureithenduse peainspektori biiroo, kellel on ulatuslik padevus kogu
luureithenduse suhtes ning oigus uurida kaebusi voi teavet vdidetava ebaseadusliku tegevuse voi voimu
kuritarvitamise kohta ODNI ja/vdi luuretihenduse programmides ja tegevustes (**). Nagu kriminaaldiguskait-
seasutuste puhul (vt pdhjendus 109) on sellised peainspektorid seaduslikult sdltumatud (') ja vastutavad vastava
asutuse riikliku julgeolekuga seotud programmide ja tegevuste auditeerimise ja uurimise eest, sealhulgas
kuritarvituste ja seaduserikkumiste puhul (). Neil on juurdepids koikidele andmetele, aruannetele, audititele,

(") Vt USA scadustiku 42. jaotise § 2000¢ce-1. Nende hulgas on niiteks USA vilisministeerium, justiitsministeerium, sisejulgeoleku
ministeerium, kaitseministeerium, NSA, Luure Keskagentuur (CIA), FBI ja ODNL

("®) Vtkorralduse EO 14086 paragrahvi 3 punkt c.

(") USA seadustiku 42. jaotise § 2000ee-1 punkt d.

(") Vt USA seadustiku 42. jaotise § 2000ee-1 punkti f alapunktid 1, 2. Niiteks NSA kodanikuvabaduste, eraelu puutumatuse ja
labipaistvuse biiroo aruandest, mis hdlmab ajavahemikku 2021. aasta jaanuarist 2021. aasta juunini, tuleb vilja, et asutus korraldas
erinevates  kontekstides 591 kodanikuvabadustele ja eraelu puutumatusele avalduva mdju ldbivaatamist, nt seoses
kogumistoimingute, teabe jagamise korralduse ja otsustega, andmete sdilitamise otsustega jms, vOttes arvesse erinevaid tegureid, nagu
tegevusega seotud teabe hulk ja liik, kaasatud isikud, andmete eesmirk ja eeldatav kasutamine, kaitsemeetmed voimalike
privaatsusriskide ~ maandamiseks  jne  (https://media.defense.gov/2022/Apr/11/2002974486/-1/-1/1/REPORT%207_CLPT%
20JANUARY%20-%20JUNE%202021%20_FINAL.PDF). Samamoodi annavad CIA eraelu puutumatuse ja kodanikuvabaduste biiroo
aruanded, mis holmavad ajavahemikku 2019. aasta jaanuarist juunini, teavet biiroo jirelevalvetegevuse kohta, nt justiitsministri
suunistele vastavuse kontroll vastavalt korraldusele EO 12333 seoses teabe sdilitamise ja levitamisega, PPD-28 rakendamiseks antud
juhised ning andmetega seotud rikkumiste tuvastamise ja korvaldamise nduded ning isikuandmete kasutamise ja kiitlemise
labivaatamised  (https://www.cia.gov/static/9d7 62fbef6669c7e6d7f17e227fad82¢/2019-Q1-Q2-CIA-OPCL-Semi-Annual-Report.
pdf).

(") Peainspektori nimetab ametisse president ja kinnitab senat ning teda saab ametist vabastada ainult president.

(%) Need peainspektorid mairatakse ametisse tdhtajatult ning neid voib ametist vabastada iiksnes president, kes peab ametist vabastamist
USA Kongressile kirjalikult pohjendama. See ei tihenda, et nad on oma tegevuses tdiesti vabad. Teatavatel juhtudel voib
organisatsiooni juht keelata peainspektoril auditi voi uurimise algatamise, tegemise vdi 1puleviimise, kui seda peetakse vajalikuks
oluliste riiklike (julgeolekuga seotud) huvide kaitsmiseks. Ent selle diguse kasutamisest tuleb teatada USA Kongressile, kes voib
asjaomase juhi sel alusel vastutusele vdtta. Vt nt 1978. aasta peainspektori seaduse (Inspector General Act of 1978) § 8 (kaitseminis-
teeriumi kohta); § 8E (justiitsministeeriumi kohta), § 8G punkti d alapunkti 2 alapunktid A, B (NSA kohta); USA seadustiku
50. jaotise § 403q punkt b (CIA kohta); 2010. eelarveaastaks vastu vdetud seadus luuretegevuse lubamise kohta (Intelligence
Authorization Act For Fiscal Year 2010), paragrahvi 405 punkt f (luureithenduse kohta).

(*V) 1978. aasta peainspektori seadus (muudetud), Pub. L. 117-108, 8. aprill 2022. Niiteks nagu on selgitatud NSA peainspektori
poolaastaaruannetes USA Kongressile ajavahemiku 1. aprillist 2021 kuni 31. maértsini 2022 kohta, hindas NSA peainspektor
korralduse 12333 alusel kogutud USA isikuandmete kditlemist, signaaliluure andmete puhastamise protsessi, NSA kasutatavat
automaatset sihtimisvahendit ning vastavust dokumenteerimise ja paringute tegemise reeglitele seoses FISA paragrahvi 702 kohase
andmete kogumisega, ning andis sellega seoses mitu soovitust (vt https://oig.nsa.gov/Portals/71/Reports/SAR/NSA%200IG%20SAR
%20-%20APR%202021%20-%20SEP%202021%20-%20Unclassified.pdf?ver=IwtrthntGdfEb-EKTOm3gg%3d%3d, lk 5-8 ja https://
oig.nsa.gov/Portals/7 1 /Images/NSAOIGMAR2022.pdf?ver=jbq2rCrJO0H]9gDXGHqHLw%3d%3d&timestamp=1657810395907,
lk 10-13). Vt ka luureithenduse peainspektori hiljutised auditid ja uurimised infoturbe ja salastatud riikliku julgeolekuteabe loata
avalikustamise kohta (https:/fwww.dni.gov/files/ICIG/Documents/Publications/Semiannual%20Report/2021/ICIG_Semiannual Re
port_April_2021_to_September_2021.pdf, lk & 11 ja https://www.dnigov/files/ICIG/Documents/News/ICIGNews/2022/
Oct21_SAR/Oct%202021-Mar%202022%20ICIG%20SAR_Unclass_FINAL.pdf, Ik 19-20).


https://media.defense.gov/2022/Apr/11/2002974486/-1/-1/1/REPORT%207_CLPT%20JANUARY%20-%20JUNE%202021%20_FINAL.PDF
https://media.defense.gov/2022/Apr/11/2002974486/-1/-1/1/REPORT%207_CLPT%20JANUARY%20-%20JUNE%202021%20_FINAL.PDF
https://www.cia.gov/static/9d762fbef6669c7e6d7f17e227fad82c/2019-Q1-Q2-CIA-OPCL-Semi-Annual-Report.pdf
https://www.cia.gov/static/9d762fbef6669c7e6d7f17e227fad82c/2019-Q1-Q2-CIA-OPCL-Semi-Annual-Report.pdf
https://oig.nsa.gov/Portals/71/Reports/SAR/NSA%20OIG%20SAR%20-%20APR%202021%20-%20SEP%202021%20-%20Unclassified.pdf?ver=IwtrthntGdfEb-EKTOm3gg%3d%3d
https://oig.nsa.gov/Portals/71/Reports/SAR/NSA%20OIG%20SAR%20-%20APR%202021%20-%20SEP%202021%20-%20Unclassified.pdf?ver=IwtrthntGdfEb-EKTOm3gg%3d%3d
https://oig.nsa.gov/Portals/71/Images/NSAOIGMAR2022.pdf?ver=jbq2rCrJ00HJ9qDXGHqHLw%3d%3d&timestamp=1657810395907
https://oig.nsa.gov/Portals/71/Images/NSAOIGMAR2022.pdf?ver=jbq2rCrJ00HJ9qDXGHqHLw%3d%3d&timestamp=1657810395907
https://www.dni.gov/files/ICIG/Documents/Publications/Semiannual%20Report/2021/ICIG_Semiannual_Report_April_2021_to_September_2021.pdf
https://www.dni.gov/files/ICIG/Documents/Publications/Semiannual%20Report/2021/ICIG_Semiannual_Report_April_2021_to_September_2021.pdf
https://www.dni.gov/files/ICIG/Documents/News/ICIGNews/2022/Oct21_SAR/Oct%202021-Mar%202022%20ICIG%20SAR_Unclass_FINAL.pdf
https://www.dni.gov/files/ICIG/Documents/News/ICIGNews/2022/Oct21_SAR/Oct%202021-Mar%202022%20ICIG%20SAR_Unclass_FINAL.pdf
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protokollidele, dokumentidele, poliitikamaterjalidele, soovitustele ja muudele materjalidele, vajaduse korral
kohtukorralduse alusel, ning nad véivad vétta tunnistajatelt ttlusi (*'*). Peainspektorid edastavad kuriteokahtlusega
juhtumid prokuratuurile ja annavad asutuste juhtidele soovitusi parandusmeetmete vdtmiseks (*'*). Ehkki nad
annavad iksnes mittesiduvaid soovitusi, nende aruanded ja teave aruannete alusel vdetud meetmete (vdi nende
puudumise) (**) kohta ildiselt avalikustatakse ning saadetakse USA Kongressile, kes saab nende alusel ise
jarelevalvet teha (vt pdhjendused 168-169) (**).

(166) Kolmandaks jilgib USA luureorganite tegevuse vastavust pohiseadusele ja kdigile kehtivatele eeskirjadele presidendi
luuretegevuse nduandekogu (President’s Intelligence Advisory Board (PIAB)) juurde loodud luuretegevuse jirelevalve
ndukogu (Intelligence Oversight Board (IOB)) (**%). PIAB on presidendi kantselei koosseisu kuuluv nduandev organ,
mis koosneb 16 litkmest, kelle nimetab ametisse president viljastpoolt USA wvalitsust. IOB koosneb kuni viiest
liikkmest, kelle nimetab ametisse president PIAB liikmete hulgast. Korralduse EO 12333 kohaselt (**’) on kdigi
luureasutuste juhid kohustatud teavitama IOBd luuretegevusest, mille puhul on alust arvata, et see voib olla
ebaseaduslik voi vastuolus tdidesaatva korralduse voi presidendi suunisega. Selleks et tagada IOB-le juurdepids oma
tilesannete tditmiseks vajalikule teabele, paneb tdidesaatev korraldus (EO) 13462 riiklikule luurejuhile ja
luureasutuste juhtidele kohustuse anda seadusega lubatud piirides teavet ja abi, mida IOB peab oma iilesannete
tditmiseks vajalikuks (**). IOB omakorda on kohustatud teavitama presidenti luuretegevusest, mis tema arvates voib
rikkuda USA seadusi (sealhulgas tdidesaatvaid korraldusi) ja millega justiitsminister, riiklik luurejuht voi luureasutuse
juht ei ole piisavalt tegelenud (**). Lisaks on IOB kohustatud teavitama justiitsministrit vdimalikest kriminaaldiguse
rikkumistest.

(167) Neljandaks alluvad luureasutused PCLOBI jirelevalvele. Vastavalt selle asutamismédirusele on PCLOB-le usaldatud
iilesanded terrorismivastase vditluse poliitika ja selle rakendamise valdkonnas, eesmirgiga kaitsta eraelu
puutumatust ja kodanikuvabadusi. Luureasutuste tegevuse ldbivaatamisel on tal juurdepiddsudigus koikidele
asjaomaste asutuste andmetele, aruannetele, audititele, protokollidele, dokumentidele, poliitikamaterjalidele ja
soovitustele, sealhulgas salastatud teabele, ning digus kiisitleda isikuid ja votta tunnistajatelt @itlusi (**%). Ta saab
aruandeid mitme foderaalministeeriumifasutuse kodanikuvabaduste ja eraclu puutumatuse kaitse ametnikelt, (%)
voib anda valitsus- ja luureasutustele soovitusi ning annab korrapdraselt aru USA Kongressi komiteedele ja
presidendile (***). Juhatuse aruanded, sealhulgas need, mis esitatakse USA Kongressile, peavad olema vdimalikult
suures ulatuses avalikult kittesaadavad (**). PCLOB on vilja andnud mitu jirelevalve- ja jirelkontrolliaruannet,
sealhulgas analiiis FISA paragrahvi 702 alusel kiivitatud programmide ja eraelu puutumatuse kaitse kohta selles
kontekstis, PPD-28 ja korralduse 12333 rakendamise kohta (**°). PCLOBI iilesandeks on ka korralduse EO 14086

(*%) Vt 1978. aasta peainspektori seadus (Inspector General Act of 1978), § 6.

(**) Vtsamas § 4, 6-5.

(**) Peainspektorite aruannete ja soovituste alusel voetud jirelmeetmete kohta vt nt vastus justiitsministeeriumi peainspektori aruandele,
milles leiti, et 2014.-2019. aastal FISC-le esitatud taotlustes ei olnud FBI piisavalt labipaistev, mis tdi kaasa reformid nduete tditmise,
jarelevalve ja aruandekohustuse tohustamiseks FBIs (nt FBI direktor andis korralduse teha rohkem kui 40 parandusmeedet, sealhulgas
12 parandusmeedet, mis olid otseselt seotud FISA kohase dokumenteerimise, jirelevalve, toimikute haldamise, koolituse ja auditite
protsessiga) (vt https:/[www.justice.gov/opa/pr/department-justice-and-federal-bureau-investigation-announce-critical-reforms-
enhance ja https:/[oig.justice.gov/reports/2019/020012.pdf). Vt ka nditeks justiitsministeeriumi peainspektori audit FBI
digusnduniku biiroo rollide ja kohustuste kohta FBI riikliku julgeolekualase tegevusega seotud kohaldatavate seaduste, pShimdtete ja
menetluste jargimise kontrollimisel ning 2. lisa, mis sisaldab FBI kirja, milles ndustutakse kdigi soovitustega. Sellega seoses annab
3. liide iilevaate jiarelmeetmetest ja teabest, mida peainspektor FBI-It ndudis, et ta saaks oma soovituste menetluse 16petada (https:/|
oig.justice.gov/sites/default/files/reports/22-116.pdf).

(*') Vt 1978. aasta peainspektori seadus (Inspector General Act of 1978), § 4(5), 5.

(**) Vtkorraldus EO 13462.

(*?) Korralduse EO 12333 paragrahvi 1.6 punkt c.

(** Korralduse EO 13462 paragrahvi 8 punkt a.

(**) Korralduse EO 13462 paragrahvi 6 punktb.

(*®) USA seadustiku 42. jaotise § 2000ee punkt g.

(*¥) Vt USA seadustiku 42. jaotise § 2000ee-1 punkti f alapunkti 1 alapunkti A alapunkt iii. Need on vihemalt justiitsministeerium,

kaitseministeerium, sisejulgeoleku ministeerium, riiklik luurejuht ja Luure Keskagentuur ning lisaks muud ministeeriumid, asutused

voi tditevvoimu organid, kelle puhul PCLOB seda vajalikuks peab.

(**®) USA seadustiku 42. jaotise § 2000¢e punkt e.

(**) USA seadustiku 42. jaotise § 2000ee punkt f.

(**) Kittesaadav aadressil https:/[www.pclob.gov/Oversight.


https://www.fisc.uscourts.gov/sites/default/files/Misc%2019%2002%20Response%20to%20the%20Court%27s%20Order%20Dated%20December%2017%202019%20200110.pdf
https://www.justice.gov/opa/pr/department-justice-and-federal-bureau-investigation-announce-critical-reforms-enhance
https://www.justice.gov/opa/pr/department-justice-and-federal-bureau-investigation-announce-critical-reforms-enhance
https://oig.justice.gov/reports/2019/o20012.pdf
https://www.pclob.gov/Oversight
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rakendamisega seotud konkreetsete jarelevalveiilesannete tiitmine, eelkdige kontrollides, kas asutuse menetlused on
korraldusega kooskélas (vt péhjendus 126), ja hinnates diguskaitsemehhanismi toimimist (vt péhjendus 194).

(168) Viiendaks on lisaks neile tiitevvdimu jirelevalvemehhanismidele jarelevalvekohustused kogu USA vilisluuretegevuse
suhtes USA kongressi erikomiteedel, tipsemalt esindajatekoja ja senati luure- ja kohtukomiteel. Nimetatud komiteede
liikmetel on juurdepids salastatud teabele ning luuremeetoditele ja -programmidele (*!). Komiteed tdidavad jareleval-
veiilesandeid eri viisidel, eelkdige kuulamiste, uurimiste, ldbivaatamiste ja aruannete kaudu (**%).

(169) Kongressi komiteed saavad korrapiraselt aruandeid luuretegevuse kohta, sealhulgas justiitsministrilt, riiklikult
luurejuhilt, luureasutustelt ja muudelt jarelevalveorganitelt (nt peainspektoritelt), vt pdhjendused 164-165. Eelkdige
peab president vastavalt riikliku julgeoleku seadusele (National Security Act) ,tagama, et kongressi luurekomiteedel
oleks tiielik ja ajakohane teave Ameerika Uhendriikide luuretegevuse kohta, sealhulgas oluliste tulevikus
kavandatavate luuretegevuste kohta vastavalt kdesoleva alapeatiiki nduetele* (***). Lisaks peab president ,tagama, et
kongressi luurekomiteesid teavitatakse viivitamata mis tahes ebaseaduslikust luuretegevusest ja ebaseadusliku
tegevusega seoses voetud vdi kavandatavatest parandusmeetmetest” ().

(170) Lisaks tulenevad tiiendavad aruandlusnéuded spetsiifilistest pohiméddrustest. Eelkdige nduab FISA, et
justiitsminister peab senati ja esindajatekoja luure- ja kohtukomiteesid mdningate FISA paragrahvide alla
kuuluvatest valitsuse tegevustest ,tdielikult teavitama“ (***). Samuti nduab see, et valitsus esitaks kongressi
komiteedele ,koopiad koikidest FISC vdi FISCR otsustest, mddrustest ja arvamustest, millega ,olulisel madral
sisustatakse voi tolgendatakse* FISA sitteid. Mis puudutab FISA paragrahvi 702 kohast jdlgimist toimub
parlamendi jirelevalve luure- ja kohtukomiteedele seaduse alusel esitatavate aruannete ning sagedase
teavitamise ja kuulamiste kaudu. Nende hulka kuulub kaks korda aastas esitatav justiitsministri aruanne FISA
paragrahvi 702 kasutamise kohta koos tdendavate dokumentidega, sealhulgas justiitsministeeriumi ja ODNI
vastavuskontrolli aruannetega ning mittevastavusjuhtumite kirjeldusega, (***) ning samuti kaks korda aastas
esitatav justiitsministri ja riikliku luurejuhi hinnang, milles kirjeldatakse sihtimis- ja minimeerimismenetluste
jargimist (**).

(") USA seadustiku 50. jaotise § 3091.

(**® Naiteks korraldavad komiteed temaatilisi kuulamisi (vt nt esindajatekoja kohtukomitee hiljutine kuulamine ,digitaalsete haarangute®
teemal, https:/[judiciary.house.gov/calendar/eventsingle.aspx?’EventID=4983, ning esindajatekoja luurekomitee kuulamine
tehisintellekti kasutamise kohta luureithenduses, https://docs.house.gov/Committee/Calendar/ByEvent.aspx?EventID=114263),
korraparaseid jdrelevalveteemalisi kuulamisi, nt FBI ja justiitsministeeriumi riiklik julgeoleku osakonna kuulamised, vt https:/[www.
judiciary.senate.gov/meetings/08/04/2022 oversight-of-the-federal-bureau-of-investigation; https:/[judiciary.house.gov/calendar/
eventsingle.aspx?EventID=4966 ja https:/[judiciary.house.gov/calendar/eventsingle.aspx?EventID=4899. Uurimise niitena vt senati
luurekomitee uurimist Venemaa sekkumise kohta 2016. aasta USA valimistesse, vt https://www.intelligence.senate.gov/publications/
report-select-committee-intelligence-united-states-senate-russian-active-measures. Aruandluse kohta vt nt iilevaade senatile komitee
(jarelevalve)tegevusest senati luurekomitee aruandes ajavahemiku 4. jaanuarist 2019 kuni 3. jaanuarini 2021 kohta, https://www.
intelligence.senate.gov/publications/report-select-committee-intelligence-united-states-senate-covering-period-january-4.

(") Vt USA seadustiku 50. jaotise § 3091 punkti a alapunkt 1. See site sisaldab {ildndudeid seoses kongressi jarelevalvega riikliku
julgeoleku valdkonnas.

(***) Vt USA seadustiku 50. jaotise § 3091 punkt b.

(***) Vt USA seadustiku 50. jaotise § 1808, 1846, 1862, 1871, 1881f.

(**%) Vt USA seadustiku 50. jaotise § 1881f.

(**7) Vt USA seadustiku 50. jaotise § 1881a ldike | punkt 1.


https://judiciary.house.gov/calendar/eventsingle.aspx?EventID=4983
https://www.judiciary.senate.gov/meetings/08/04/2022/oversight-of-the-federal-bureau-of-investigation
https://www.judiciary.senate.gov/meetings/08/04/2022/oversight-of-the-federal-bureau-of-investigation
https://judiciary.house.gov/calendar/eventsingle.aspx?EventID=4966
https://judiciary.house.gov/calendar/eventsingle.aspx?EventID=4966
https://judiciary.house.gov/calendar/eventsingle.aspx?EventID=4899
https://www.intelligence.senate.gov/publications/report-select-committee-intelligence-united-states-senate-russian-active-measures
https://www.intelligence.senate.gov/publications/report-select-committee-intelligence-united-states-senate-russian-active-measures
https://www.intelligence.senate.gov/publications/report-select-committee-intelligence-united-states-senate-covering-period-january-4
https://www.intelligence.senate.gov/publications/report-select-committee-intelligence-united-states-senate-covering-period-january-4

20.9.2023 Euroopa Liidu Teataja L 231/159

(171) Lisaks on FISAs kehtestatud USA valitsusele ndue avaldada igal aastal kongressile (ja iildsusele) muu hulgas taotletud
ja saadud FISA kohaste kohtumairuste arv ning luuretegevuse subjektiks olnud USA isikute ja USA-viliste isikute
hinnangulise arv (**). Kdnealune seadus nduab ka vilja antud riikliku julgeoleku teabenduete arvu avalikustamist
eraldi USA isikute ja USA-viliste isikute kohta (lubades samas FISA kohaste korralduste ja kinnituste ning riikliku
julgeoleku teabenduete saajatel avaldada teatavatel tingimustel labipaistvusaruandeid) (**).

(172) Uldisemalt rakendab USA luureithendus oma (vilis)luuretegevuse labipaistvuse tagamiseks erinevaid meetmeid.
Niiteks vottis ODNI 2015. aastal vastu luureandmete lidbipaistvuse pohimdtted ja ldbipaistvuse rakenduskava ning
andis igale luureasutusele iilesande nimetada ametisse luureandmete ldbipaistvuse ametnik, et edendada
labipaistvust ja juhtida ldbipaistvusalgatusi (**°). Nende meetmete raames on luureithendus avalikustanud ja
avalikustab jdtkuvalt poliitika, menetluste, jirelevalvearuannete, FISA paragrahvi 702 ja korralduse 12333 kohaste
tegevuste aruannete, FISC otsuste ja muude materjalide saladuse kaitse alt vabastatud osi, sealhulgas spetsiaalsel
veebisaidil ,IC on the Record“, mida haldab ODNI (**)).

(173) Lopuks teeb FISA paragrahvi 702 kohase isikuandmete kogumise iile lisaks pohjendustes 162-168 nimetatud
jarelevalveorganite tehtavale jirelevalvele jirelevalvet ka FISC (**). Vastavalt FISC kodukorra artiklile 13 on USA
luureasutuste  jdrelevalveametnikud kohustatud teatama koigist FISA paragrahvi 702 kohaste sihtimis-,
minimeerimis- ja paringumenetluste rikkumistest justiitsministeeriumile ja ODNI-le, kes omakorda teatavad nendest
FISC-le. Lisaks esitavad justiitsministeerium ja ODNI FISC-le kaks korda aastas iihised jdrelevalve hindamise
aruanded, milles mairatakse kindlaks sihtimisnduetele vastavuse suundumused; esitatakse statistilised andmed;
kirjeldatakse mittevastavuse juhtumite kategooriaid; kirjeldatakse iiksikasjalikult pohjusi, miks teatavad
sihtimisnduete jargimisega seotud juhtumid aset leidsid, ja kirjeldatakse meetmeid, mida luureasutused on
kordumise viltimiseks votnud (**).

(174) Vajaduse korral (nt kui tuvastatakse sihtimismenetluse rikkumine) voib kohus anda asjaomasele luureasutusele
korralduse votta parandusmeetmeid (*). Konealused parandusmeetmed vdivad ulatuda individuaalsetest kuni
struktuurimeetmeteni, nt andmete kogumise ldpetamisest ja ebaseaduslikult saadud andmete kustutamisest kuni
kogumistavade muutmiseni, sealhulgas to6tajate juhendamine ja koolitamine (**). Lisaks votab FISC paragrahvi 702
kohaste sertifikaatide iga-aastasel labivaatamisel arvesse nduetele mittevastavuse juhtumeid, et teha kindlaks, kas

(***) USA seadustiku 50. jaotise § 1873 punkt b. Lisaks on paragrahvis 402 sitestatud, et ,riiklik luurejuht korraldab justiitsministriga
kooskdlastatult salastatusest vabastamise labivaatamise koikidele vilisluure jarelevalve kohtu voi (paragrahvis 601(e) sitestatud)
vilisluure jdrelevalve apellatsioonikohtu otsustele, mairustele ja arvamustele, milles on oluliselt sisustatud voi tolgendatud
digusnorme, sealhulgas uudsel voi olulisel viisil sisustatud voi tolgendatud moistet ,konkreetne valikutingimus®, ning avalikustab
selle labivaatamise tulemustest lihtuvalt need otsused, méédrused vdi arvamused voimalikult suures ulatuses®.

(**") USA seadustiku 50. jaotise § 1873 punkti b alapunkt 7 ja § 1874.

(**) https://www.dni.gov/index.php/ic-legal-reference-book/the-principles-of-intelligence-transparency-for-the-ic.

(**1) Vt,IC on the Record*, kittesaadav aadressil https://icontherecord.tumblr.com/.

(***) Varem on FISC jireldanud, et ,[kohtu] jaoks on ilmne, et rakendusasutused, nagu ka [ODNI] ja [justiitsministeeriumi riikliku

julgeoleku osakond] pithendavad markimisvddrseid ressursse oma nduetele vastavuse ja jirelevalve kohustuste tditmiseks vastavalt

paragrahvile 702. Uldjuhul tuvastatakse mittevastavuse juhtumid viivitamata ja vdetakse asjakohaseid parandusmeetmeid, sealhulgas
eemaldatakse teave, mis on saadud nduetele mittevastavalt voi mille suhtes kehtivad muul viisil hivitamisnduded.“ FISA kohus,

Memorandum Opinion and Order [pealkirja on muudetud] (2014), kittesaadav aadressil https://www.dni.gov/files/documents|

0928/FISC%20Memorandum%200pinion%20and%200rder%2026%20August%202014.pdf.

(**) Vt nt justiitsministeeriumi/ODNI FISA paragrahvi 702 kohane vastavusaruanne FISC-le ajavahemiku 2018. aasta juuni kuni
november kohta, lk 21-65.

(**) USA seadustiku 50. jaotise § 1803 punkt h. Vt ka PCLOBi paragrahvi 702 kohane aruanne, lk 76. Vt lisaks FISC 3. oktoobri
2011. aasta memorandum arvamuse ja mairuse kohta (Memorandum Opinion and Order), mis on niide puuduste kdrvaldamise
korraldusest, millega pandi valitsusele kohustus tuvastatud puudused 30 pieva jooksul parandada. Kittesaadav aadressil https:/|
www.dni.gov/files/documents/0716/October-2011-Bates-Opinion-and%200rder-20140716.pdf. Vt Waltoni kiri, punkt 4, Ik 10-11.
Vt ka FISC 18. oktoobri 2018. aasta arvamus, Kkittesaadav aadressil https://[www.intelligence.gov/assets/documents/702%
20Documents/declassified/2018_Cert_FISC_Opin_180ct18.pdf, mida vilisluure jirelevalve apellatsioonikohus kinnitas oma
12. juuli 2019. aasta arvamuses, kittesaadav aadressil https:/[www.intelligence.gov/assets/documents/702%20Documents|
declassified/2018_Cert_FISCR_Opinion_12Jul19.pdf, ja milles FISC andis muu hulgas valitsusele korralduse tdita teatavad FISC
teavitamise, dokumenteerimise ja aruandluse nduded.

(**) Vt nt FISC, Memorandum Opinion and Order 76 (6. detsember 2019) (avaldamine lubatud 4. septembril 2020), milles FISC tegi
valitsusele iilesandeks esitada 28. veebruariks 2020 kirjalik aruanne sammude kohta, mida valitsus on astunud, et parandada nende
aruannete kindlakstegemise ja eemaldamise protsesse, mis on koostatud FISA paragrahvi 702 kohase teabe pdhjal ja mis kutsuti
tagasi vastavuse pohjustel, samuti muude kiisimuste kohta. Vt ka VII lisa.


https://www.dni.gov/index.php/ic-legal-reference-book/the-principles-of-intelligence-transparency-for-the-ic
https://icontherecord.tumblr.com/
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esitatud sertifikaadid vastavad FISA nouetele. Samamoodi voib FISC, kui ta leiab, et valitsuse sertifikaadid ei olnud
piisavad, sealhulgas konkreetsete vastavusjuhtumite tdttu, anda vilja nn puuduste kdrvaldamise korralduse, millega
ndutakse, et valitsus parandaks rikkumise 30 pdeva jooksul voi et valitsus 1dpetaks paragrahvi 702 kohase
sertifikaadi rakendamise voi ei alustaks selle rakendamist. Ldpuks hindab FISC suundumusi, mida ta tdheldab
vastavuskiisimustes, ja voib nduda vastavussuundumuste kisitlemiseks menetluste muutmist voi lisajrelevalvet ja
-aruandlust (**),

3.2.3. Oiguskaitse

(175) Nagu selles jaos iiksikasjalikumalt selgitatud, on liidu andmesubjektidel Ameerika Uhendriikides mitu vdimalikku
viisi, kuidas esitada hagi siduva padevusega sdltumatusse ja erapooletusse kohtusse. K&ik need viisid koos
voimaldavad iiksikisikutel padseda juurde oma isikuandmetele, lasta kontrollida, kas valitsuse juurdepdis nende
andmetele on seaduslik, ja rikkumise avastamise korral lasta selline rikkumine heastada, sealhulgas oma
isikuandmete parandamise voi kustutamise kaudu.

(176) Esiteks luuakse korralduse EO 14086 alusel spetsiaalne diguskaitsemehhanism, mida tiiendab justiitsministri
maédrus, millega asutatakse andmekaitseasju ldbivaatav kohus, et kisitleda ja lahendada tiksikisikute kaebusi USA
signaaliluuretegevuse kohta. Igal ELi iiksikisikul on digus esitada diguskaitsemehhanismile kaebus USA signaaliluure-
tegevust reguleerivate seaduste (nt korraldus EO 14086, FISA paragrahv 702, korraldus EO 12333) viidetava
rikkumise kohta, mis kahjustab nende eraelu puutumatust ja kodanikuvabadusi (**'). See diguskaitsemehhanism on
kittesaadav tiksikisikutele, kes on parit riikidest voi piirkondlikest majandusintegratsiooni organisatsioonidest, mille
USA justiitsminister on tunnistanud ,nduetele vastavateks riikideks” (**). 30. juunil 2023 mdiras justiitsminist
korralduse EO 14086 paragrahvi 3 punkt f alusel Euroopa Liidu ja kolm Euroopa Vabakaubanduse Assotsiatsiooni
riiki, mis koos moodustavad Euroopa Majanduspiirkonna, ,nduetele vastavateks riikideks* (***). Kénealune nimetus
ei piira Euroopa Liidu lepingu artikli 4 16ike 2 kohaldamist.

(177) Liidu andmesubjekt, kes soovib sellise kaebuse esitada, peab esitama selle ELi liikmesriigi jarelevalveasutusele, kes on
pddev tegema jdrelevalvet isikuandmete tootlemise iile riigi ametiasutustes (DPA) (**°). See tagab holpsa juurdepéisu
diguskaitsemehhanismile, vdimaldades iiksikisikutel poorduda nii-6elda koduldhedase asutuse poole, kellega nad
saavad suhelda oma emakeeles. Pirast pdhjenduses 178 osutatud kaebuse esitamise nduete kontrollimist suunab
pddev andmekaitseasutus kaebuse Euroopa Andmekaitsendukogu sekretariaadi kaudu diguskaitsemehhanismi.

(178) Kaebuse esitamisel diguskaitsemehhanismile kehtivad leebed vastuvdetavuse nduded, sest iiksikisikud ei pea
téendama, et nende andme suhtes on tdesti toimunud USA signaaliluuretegevus (**'). Samal ajal tuleb &iguskaitse-
mehhanismile ldbivaatamise lihtepunktina anda teatav pdhiteave, nt isikuandmete kohta, mille puhul on alust
arvata, et need on USAsse edastatud, ja vahendite kohta, mille abil need arvatavalt edastati; vdidetava rikkumisega
arvatavalt seotud USA valitsusiiksuste andmed (kui need on teada); alus, mille pdhjal viidetakse, et USA seadusi on
rikutud (kuigi ka selle puhul ei ole vaja tdendada, et USA luureagentuurid tdepoolest kogusid isikuandmeid), ja
millist abi taotletakse.

(**) Vt VIl lisa.

(**) Vt korralduse EO 14086 paragrahvi 4 punkti k alapunkt iv, milles on sitestatud, et diguskaitsemehhanismile peab kaebuse esitama
kaebuse esitaja, kes tegutseb enda nimel (st mitte valitsuse, valitsusvilise voi valitsustevahelise organisatsiooni esindajana). Mdiste
Jnegatiivselt mojutanud” ei kohusta kaebuse esitajat hiivitamismehhanismidele juurdepddsu saamiseks teatavat kiinnist tiitma (vt
selle kohta pohjendus 178). Pigem selgitab see, et ODNI kodanikuvabaduste kaitse ametnikul ja andmekaitseasju labivaataval kohtul
on volitused heastada signaaliluuretegevust reguleerivate USA seaduste rikkumisi, mis kahjustavad kaebuse esitaja eraelu
puutumatust ja kodanikuvabadusi. Seevastu ei kuulu ODNI kodanikuvabaduste kaitse ametniku ja andmekaitseasju libivaatava kohtu
padevusse kohaldatava USA diguse selliste nduete rikkumised, mis ei ole mdeldud iiksikisikute kaitsmiseks (nt eelarvenduded).

(**) Korralduse EO 14086 paragrahvi 3 punkt f.

(**) https:|/[www.justice.gov/opcl/executive-order-14086.

(**") Korralduse EO 14086 paragrahvi 4 punkti d alapunkt v.

(*') Vtkorralduse EO 14086 paragrahvi 4 punkti k alapunktid i-iv.
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(179) Asjaomasele diguskaitsemehhanismile esitatud kaebuste esialgse uurimise viib libi ODNI kodanikuvabaduste kaitse
ametnik, kelle kehtivat seadusjirgset rolli ja volitusi on laiendatud korralduse EO 14086 alusel vdetud
erimeetmetele (*?). Luureithenduses vastutab kodanikuvabaduste kaitse ametnik muu hulgas selle eest, et
kodanikuvabaduste ja eraelu puutumatuse kaitse oleks asjakohaselt 16imitud ODNI ja luureasutuste pShimdttesse ja
menetlustesse; selle jilgimise eest, et ODNI tegutseks vastavuses kohaldatavate kodanikuvabaduste ja privaatsus-
nduetega, ning eraelu puutumatusele avalduva mdju hindamise eest (***). ODNI kodanikuvabaduste kaitse ametniku
voib riiklik luurejuht vallandada ainult mdjuval pdhjusel, st iileastumise, rikkumiste, turvanduete rikkumise,
kohustuste eiramise voi toovoimetuse korral (**4).

(180) Kaebuse libivaatamisel on ODNI kodanikuvabaduste kaitse ametnikul oma hinnangu andmiseks juurdepéis teabele
ning ta vdib kohustada eri luureasutuste eraelu puutumatuse ja kodanikuvabaduste kaitse ametnikke abi andma (**).
Luureasutustel on keelatud ODNI kodanikuvabaduste kaitse ametniku ldbivaatamist takistada voi seda sobimatult
mdjutada. See kiib ka riikliku luurejuhi kohta, kes ei tohi libivaatamisse sekkuda (*%). Kaebuse ldbivaatamisel peab
ODNI kodanikuvabaduste kaitse ametnik kohaldama seadust erapooletult, vSttes arvesse nii riigi julgeolekuhuve
signaaliluuretegevuses kui ka eraelu puutumatuse kaitset (**7).

(181) Labivaatamise raames teeb ODNI kodanikuvabaduste kaitse ametnik kindlaks, kas kohaldatavaid USA seadusi on
rikutud, ja kui see on nii, otsustab asjakohaste diguskaitsemeetmete vOtmise iile (**). Viimati nimetatu osutab
meetmetele, millega tuvastatud rikkumine téielikult parandatakse, niiteks andmete ebaseadusliku hankimise
|6petamine, ebaseaduslikult kogutud andmete kustutamine, ebakorrektselt tehtud paringute voi muul viisil
ebaseaduslikult kogutud andmete tulemuste kustutamine, seaduslikult kogutud andmetele juurdepdisu piiramine
asjakohaselt koolitatud tootajatega voi seadusliku loata saadud voi ebaseaduslikult levitatud andmeid sisaldavate
luurearuannete tagasikutsumine (**). ODNI kodanikuvabaduste kaitse ametniku otsused iiksikkaebuste kohta
(sealhulgas diguskaitsemeetmete kohta) on asjaomastele luureasutustele siduvad (**°).

(182) ODNI kodanikuvabaduste kaitse ametnik peab siilitama oma ldbivaatamise dokumendid ja esitama salastatud
otsuse, milles selgitatakse tema faktiliste jarelduste alust, selle kindlaksmairamist, kas késitletud rikkumine toimus,
ja asjakohaste Giguskaitsemeetmete méddramist (*!). Kui ODNI kodanikuvabaduste kaitse ametniku libivaatamise
kiigus tuleb ilmsiks mdne FISC jdrelevalve alla kuuluva asutuse rikkumine, peab kodanikuvabaduste kaitse ametnik
esitama salastatud aruande ka asejustiitsministrile riikliku julgeoleku kiisimustes, kes omakorda on kohustatud
rikkumisest teavitama FISCd, kes voib votta tdiendavaid tditemeetmeid (kooskdlas pohjendustes 173-174
kirjeldatud menetlusega) (**).

(183) Kui libivaatamine on 1dpule viidud, teatab ODNI kodanikuvabaduste kaitse ametnik kaebuse esitajale riigi
ametiasutuse kaudu, et ,ldbivaatamise kaigus ei tuvastatud iihtegi kaebuses hdlmatud rikkumist* voi et ,ODNI
kodanikuvabaduste kaitse ametnik tegi otsuse, millega ndutakse asjakohaste diguskaitsemeetmete votmist* (**°). See
voimaldab kaitsta riigi julgeoleku kaitseks tehtud toimingute konfidentsiaalsust, andes samal ajal iiksikisikutele
otsuse, mis kinnitab, et nende kaebust on nduetekohaselt uuritud ja lahendatud. Pealegi vdib tiksikisik selle otsuse
vaidlustada. Selleks teavitatakse teda voimalusest esitada kodanikuvabaduste kaitse ametniku otsuste

labivaatamiseks kaebus andmekaitseasju labivaatavale kohtule (vt pdhjendus 184 jj) ning et juhul, kui kohtusse
poordutakse, valitakse kaebuse esitaja huvidest ldhtuvalt eriadvokaat (**).

(**) Korralduse EO 14086 paragrahvi 3 punkti ¢ alapunkt iv. Vt ka 1947. aasta riikliku julgeoleku seadus (National Security Act), USA
seadustiku 50. jaotise § 403-3d, paragrahv 103D, mis kisitleb kodanikuvabaduste kaitse ametniku rolli ODNIs.
) USA seadustiku 50. jaotise § 3029 punkt b.
) Korralduse EO 14086 paragrahvi 3 punkti ¢ alapunkt iv.
) Korralduse EO 14086 paragrahvi 3 punkti ¢ alapunkt iii.
) Korralduse EO 14086 paragrahvi 3 punkti ¢ alapunkt iv.
) Korralduse EO 14086 paragrahvi 3 punkti ¢ alapunkti i alapunkti B alapunktid i ja iii.
%) Korralduse EO 14086 paragrahvi 3 punkti ¢ alapunkt i.
) Korralduse EO 14086 paragrahvi 4 punkt a.
) Korralduse EO 14086 paragrahvi 3 punkti ¢ alapunkt d.
) Korralduse EO 14086 paragrahvi 3 punkti c alapunkt i alapunktid F-G.
)Vt korralduse EO 14086 paragrahvi 3 punkti ¢ alapunkti i alapunkt D.
) Korralduse EO 14086 paragrahvi 3 punkti ¢ alapunkt E alapunke 1.
) Korralduse EO 14086 paragrahvi 3 punkti ¢ alapunkt E alapunktid 2-3.
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(184) Igal kaebuse esitajal ja koigil luureithenduse iiksustel on vdimalik taotleda ODNI kodanikuvabaduste kaitse ametniku
otsuse libivaatamist andmekaitseasju libivaatavas kohtus. Sellised libivaatamistaotlused tuleb esitada 60 pieva
jooksul pirast ODNI kodanikuvabaduste kaitse ametnikult teate saamist selle kohta, et labivaatamine on lopule
viidud, ning need peavad sisaldama kogu teavet, mida isik soovib andmekaitseasju libivaatavale kohtule esitada (nt
argumendid Biguskiisimuste vOi Oiguse kohaldamise kohta juhtumi faktiliste asjaolude suhtes) (*°). Liidu
andmesubjektid vdivad oma taotluse uuesti esitada padevale andmekaitseasutusele (vt pdhjendus 177).

(185) Andmekaitseasju labivaatav kohus on sdltumatu kohus, mille asutas justiitsminister korralduse EO 14086 alusel (**°).
See koosneb vihemalt kuuest kohtunikust, kelle nimetab neljaks aastaks ametisse justiitsminister, konsulteerides
eraelu puutumatuse ja kodanikuvabaduste jirelevalve komisjoniga, kaubandusministri ja riikliku luurejuhiga (**).
Kohtunike ametisse nimetamisel ldhtub justiitsminister kriteeriumidest, mida tditevvdim kasutab foderaalkohtunike
kandidaatide hindamisel, vottes arvesse eelnevat kohtunikukogemust (**). Lisaks peavad kohtunikud olema juristid
(st advokatuuri aktiivsed liitkmed, kellel on 6igus advokaadina tegutseda) ning neil peab olema asjakohane kogemus
eraclu puutumatuse ja riikliku julgeoleku valdkonnas. Justiitsminister peab piiiidma tagada, et igal ajahetkel oleks
vihemalt pooltel kohtunikest eelnev kohtukogemus ja kdik kohtunikud peavad olema ldbinud julgeolekukontrolli,
et padseda juurde riigi salastatud riigi julgeolekuteabele (**°).

(186) Andmekaitseasju libivaatavasse kohtusse voib ametisse nimetada ainult isikud, kellel on pdhjenduses 185 nimetatud
kvalifikatsioon ja kes ei ole ametisse nimetamise ajal voi sellele eelneva kahe aasta jooksul tditevvdimu asutuse
tootajad. Samamoodi ei tohi kohtunikel andmekaitseasju labivaatavas kohtus ametisoleku ajal olla USA valitsuses
mingeid ametlikke kohustusi ega toosuhet (vilja arvatud andmekaitseasju libivaatava kohtu kohtunikuna) (79).

(187) Kohtuotsusprotsessi séltumatus saavutatakse mitme tagatise abil. Eelkdige ei tohi tditevvoim (justiitsminister ja
luureasutused) sekkuda andmekaitseasju ldbivaatava kohtu tehtavasse libivaatamisse voi seda sobimatult
mdjutada (7"). Andmekaitseasju libivaatav kohus ise on kohustatud kohtuasju erapooletult lahendama (*?) ja ta
tegutseb oma kodukorra kohaselt (vOetakse vastu hdilteenamusega). Peale selle vdib andmekaitseasju labivaatava
kohtu kohtuniku ametist vabastada vaid justiitsminister ja iiksnes mdjuval pohjusel (st iileastumise, rikkumiste,
turvanduete rikkumise, kohustuste tditmata jitmise vOi teovdimetuse tdttu) pérast seda, kui ta on vdtnud
nouetekohaselt arvesse foderaalkohtunike suhtes kohaldatavaid standardeid, mis on sitestatud kohtunike
kditumisjuhendis ja kohtunike teovdimetuse menetluse eeskirjas (*”%).

(*) Justiitsministri maaruse paragrahvi 201.6 punktid a-b.

(%) Justiitsministri madruse paragrahvi 3 punkti d alapunkt i. Ameerika Uhendriikide tilemkohus on kinnitanud justiitsministri vdimalust
luua séltumatuid otsustusdigusega organeid, sealhulgas iiksikjuhtumite lahendamiseks, vt eelkdige United States ex rel. Accardi vs.
Shaughnessy, 347 U.S. 260 (1954) ja United States vs. Nixon, 418 U.S. 683, 695 (1974). Korralduse EO 14086 erinevatele nduetele
vastavuse iile, nt andmekaitseasju libivaatava kohtu kohtunike ametisse nimetamise ja ametist vabastamise kriteeriumid ja kord, teeb
jarelevalvet eelkdige justiitsministeeriumi peainspektor (vt ka phjendus 109 peainspektorite seadusjirgsete volituste kohta).

(*) Korralduse EO 14086 paragrahvi 3 punkti d alapunkti i alapunkt A ja justiitsministri maaruse paragrahvi 201.3 punkt a.

(**%) Justiitsministri médruse paragrahvi 201.3 punkt b.

(**") Korralduse EO 14086 paragrahvi 3 punkti d alapunkti i alapunkt B.

(%) Korralduse EO 14086 paragrahvi 3 punkti d alapunkti i alapunkt A ja justiitsministri méddruse paragrahvi 201.3 punktid a ja c.

Andmekaitseasju labivaatavasse kohtusse nimetatud isikud vdivad osaleda kohtuvilises tegevuses, sealhulgas diritegevuses,

finantstegevuses, mittetulunduslikus raha kogumises ja usaldusel pShinevas tegevuses, samuti advokaadipraktikas, kui selline tegevus

ei sega nende kohustuste erapooletut tditmist voi t6husust voi sdltumatust (justiitsministri maaruse paragrahvi 201.7 punkt c).

(") Korralduse EO 14086 paragrahvi 3 punkti d alapunktid iii-iv ja justiitsministri maruse paragrahvi 201.7 punkt d.

(") Korralduse EO 14086 paragrahvi 3 punkti d alapunkti i alapunkt D ja justiitsministri madruse paragrahv 201.9.

(*) Korralduse EO 14086 paragrahvi 3 punkti d alapunkt iv ja justiitsministri maaruse paragrahvi 201.7 punkt d. Vt ka kohtuasi Bumap
vs. United States, 252 U.S. 512, 515 (1920), milles kinnitati USA diguse kauaaegset pohimdtet, et ametist taandamise volitus on
seotud ametisse nimetamise volitusega (nagu tuletas meelde ka justiitsministeeriumi digusnduniku biiroo dokumendis ,The
Constitutional Separation of Powers Between the President and Congress®, 20 Op. O.L.C. 124, 166 (1996)).
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(188) Andmekaitseasju ldbivaatavale kohtule esitatud taotlused vaatavad 1ibi kolmest kohtunikust koosnevad
kolleegiumid, sealhulgas eesistuja, kes peab tegutsema USA kohtunike kditumisjuhendi kohaselt (74). Iga
kolleegiumi abistab eriadvokaat, (**) kellel on juurdepidds kogu juhtumiga seotud teabele, sealhulgas salastatud
teabele (*’%). Eriadvokaadi iilesanne on tagada, et kaebuse esitaja huvid on esindatud ja et andmekaitseasju
labivaatava kohtu kohtunike kolleegium on koigi asjakohaste digus- ja faktikiisimustega histi kursis (*7). Selleks et
saada lisateavet oma seisukoha kujundamiseks iiksikisiku andmekaitseasju ldbivaatavale kohtule esitatud labivaata-
mistaotluse kohta voib eriadvokaat kiisida kaebuse esitajalt teavet kirjalike kiisimuste kaudu (*7%).

(189) Andmekaitseasju labivaatav kohus vaatab ODNI kodanikuvabaduste kaitse ametniku tehtud otsused labi (nii selle
kohta, kas kohaldatava USA &iguse rikkumine toimus, kui ka asjakohaste diguskaitsemeetmete kohta), tuginedes
vihemalt ODNI kodanikuvabaduste kaitse ametniku uurimise andmetele, samuti kaebuse esitaja, eriadvokaadi voi
luureasutuse esitatud teabele ja esildistele (*”%). Andmekaitseasju labivaatava kohtu kolleegiumil on juurdepiis kogu
teabele, mis on vajalik libivaatamiseks ja mida ta voib hankida ODNI kodanikuvabaduste kaitse ametniku kaudu
(kolleegium vdib niiteks nduda, et kodanikuvabaduste kaitse ametnik tdiendaks oma dokumenti lisateabe voi
faktiliste jareldustega, kui see on libivaatamiseks vajalik) (**°).

(190) Labivaatamise lopetamisel voib andmekaitseasju libivaatav kohus 1) otsustada, et puuduvad tdendid selle kohta, et
kaebuse esitaja isikuandmetega seotud signaaliluuretegevus leidis aset, 2) otsustada, et ODNI kodanikuvabaduste
kaitse ametniku otsused olid diguslikult korrektsed ja neid toetasid olulised tdendid, voi 3) kui andmekaitseasju
labivaatav kohus ei ndustu ODNI kodanikuvabaduste kaitse ametniku otsustega (kohaldatava USA diguse rikkumise
toimumise voi asjakohaste diguskaitsemeetmetega), viljastab ta oma otsused (**).

(% Korralduse EO 14086 paragrahvi 3 punkti d alapunkti i alapunkt B ja justiitsministri mairuse paragrahvi 201.7 punktid a—c.
Justiitsministeeriumi eraelu puutumatuse ja kodanikuvabaduste amet, kes vastutab andmekaitseasju labivaatavale kohtule ja
eriadvokaatidele haldustoe pakkumise eest (vt justiitsministri médruse paragrahv 201.5), valib rotatsiooni korras kolmeliikmelise
kolleegiumi, piitides tagada, et igas kolleegiumis on vidhemalt iiks kohtunik, kellel on eelnev kohtunikukogemus (kui iihelgi
kohtunikel ei ole sellist kogemust, on eesistuja kohtunik, kelle justiitsministeeriumi eraelu puutumatuse ja kodanikuvabaduste amet
valib esimesena).

() Justiitsministri mddruse paragrahv 201.4. Justiitsminister mairab kaubandusministri, riikliku luurejuhi ning eraelu puutumatuse ja
kodanikuvabaduste jirelevalve komisjoniga konsulteerides ametisse vihemalt kaks eriadvokaati kaheks ametiajaks, mida saab
pikendada. Eriadvokaatidel peab olema asjakohane kogemus eraelu puutumatuse ja riikliku julgeoleku oSiguse valdkonnas, nad
peavad olema kogenud advokaadid, advokatuuri aktiivsed lilkmed ja neil peab olema nduetekohane litsents advokaadina
tegutsemiseks. Lisaks ei tohi nad esialgse ametisse nimetamise ajal olla olnud tditevvéimu tootajad kahe eelneva aasta jooksul. Igaks
taotluse ldbivaatamiseks valib kohtu eesistuja eriadvokaadi, kes abistab kolleegiumi, vt justiitsministri maaruse paragrahvi 201.8
punkt a.

() Justiitsministri mddruse paragrahvi 201.8 punkti ¢ ja paragrahv 201.11.

(") Korralduse EO 14086 paragrahvi 3 punkti d alapunkti i alapunkt C ja justiitsministri maaruse paragrahvi 201.8 punkt e. Eriadvokaat
ei tegutse kaebuse esitaja esindajana ja tal ei ole kacbuse esitajaga advokaadi-kliendi suhet.

(*’®) Vt justiitsministri méidruse paragrahvi 201.8 punkti d alapunkt e. Sellised kiisimused vaatab kdigepealt ldbi justiitsministeeriumi
eraclu puutumatuse ja kodanikuvabaduste amet, konsulteerides asjaomase luureithenduse iiksusega, et tuvastada ja vilistada
salastatud voi privilegeeritud voi kaitstud teave enne selle edastamist kaebuse esitajale. Lisateave, mille eriadvokaat sellistele
kiisimustele vastuseks sai, lisatakse esildisse, mille eriadvokaat esitab andmekaitseasju ldbivaatavale kohtule.

(") Korralduse EO 14086 paragrahvi 3 punkti d alapunkti i alapunkt D.

(**") Korralduse EO 14086 paragrahvi 3 punkti d alapunkt iii ja justiitsministri maddruse paragrahvi 201.9 punkt b.

(**") Korralduse EO 14086 paragrahvi 3 punkti d alapunkti i alapunkt E ja justiitsministri mairuse paragrahvi 201.9 punktid c—e.
Korralduse EO 14086 paragrahvi 4 punktis a sitestatud ,asjakohaste Oiguskaitsemeetmete” mairatluse kohaselt peab
andmekaitseasju libivaatav kohus, kui ta otsustab votta rikkumise téielikuks kdrvaldamiseks parandusmeetme, votma arvesse ,viise,
kuidas tuvastatud rikkumist on tavapiraselt kisitletud®, st andmekaitseasju libivaatav kohus kaalub muu hulgas seda, kuidas
sarnaseid vastavusprobleeme varem on lahendatud, et tagada parandusmeetme tShusus ja asjakohasus.
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(191) Koigil juhtudel votab andmekaitseasju ldbivaatav kohus vastu kirjaliku otsuse hiilteenamuse alusel. Kui
labivaatamisel ilmneb kohaldatavate normide rikkumine, mairatakse otsuses asjakohased parandusmeetmed, mis
hélmavad ebaseaduslikult kogutud andmete kustutamist, ebakorrektselt tehtud paringute tulemuste kustutamist,
seaduslikult kogutud andmetele juurdepddsu piiramist asjakohaselt koolitatud tootajatega voi seadusliku loata
saadud voi ebaseaduslikult levitatud andmeid sisaldavate luurearuannete tagasikutsumist (*?). Andmekaitseasju
ldbivaatava kohtu otsus on talle esitatud kaebuse suhtes siduv ja 16plik (**’). Peale selle, kui kohtu libivaatamise
kédigus tuleb ilmsiks mone FISC jdrelevalve alla kuuluva asutuse rikkumine, peab andmekaitseasju labivaatav kohus
esitama salastatud aruande ka asejustiitsministrile riikliku julgeoleku kiisimustes, kes omakorda on kohustatud
rikkumisest teavitama FISCd, kes v&ib votta tdiendavaid tditemeetmeid (kooskolas pohjendustes 173-174
kirjeldatud menetlusega) (**4).

(192) Koik andmekaitseasju ldbivaatava kohtu kolleegiumi otsused edastatakse ODNI kodanikuvabaduste kaitse
ametnikule (***). Juhul kui ldbivaatamine andmekaitseasju labivaatavas kohtus algatati kaebuse esitaja taotluse alusel,
teavitatakse kaebuse esitajat riigi ametiasutuse kaudu, et andmekaitseasju libivaatav kohtus on lidbivaatamise
16petanud ja et ,ldbivaatamise kdigus ei tuvastatud ithtegi kaebuses hdlmatud rikkumist vdi et andmekaitseasju
ldbivaatav kohus tegi otsuse, millega ndutakse asjakohaste diguskaitsemeetmete votmist” (**¢). Justiitsministeeriumi
eraelu puutumatuse ja kodanikuvabaduste kaitse amet peab registrit, mis sisaldab kogu andmekaitseasju labivaatava
kohtu poolt 1dbi vaadatud teavet ja koiki tehtud otsuseid ning see tehakse tulevaste andmekaitseasju labivaatava
kohtu kolleegiumide jaoks mittesiduva kohtupraktikana kittesaadavaks (**).

(193) Ka justiitsministeerium peab iga kaebuse esitanud kaebuse esitaja kohta registrit pidama (**). Labipaistvuse
suurendamiseks peab justiitsministeerium asjaomaste luureasutustega vihemalt iga viie aasta jarel tthendust vtma,
et kontrollida, kas andmekaitseasju ldbivaatava kohtu tehtud ldbivaatamist puudutava teabe salastatus on
kustutatud. (**). Sel juhul teavitatakse isikut, et selline teave voib olla kittesaadav kohaldatava diguse alusel (st et ta
voib taotleda juurdepéisu teabevabaduse seaduse alusel, vt pohjendus 199).

(194) Lisaks hinnatakse korraparaselt ja soltumatult selle diguskaitsemehhanismi nduetekohast toimimist. Tdpsemalt
oeldes vaatab korralduse EO 14086 kohaselt diguskaitsemehhanismi toimimise igal aastal ldbi sdltumatu organ
eraelu puutumatuse ja kodanikuvabaduste jarelevalve komisjon (PCLOB) (vt pdhjendus 110) (*). Selle libivaatamise
kiigus hindab PCLOB muu hulgas, kas ODNI kodanikuvabaduste kaitse ametnik ja andmekaitseasju labivaatav kohus
on kaebusi menetlenud digeaegselt; kas nad on saanud vajalikule teabele tdieliku juurdepdisu; kas korralduses
EO 14086 sitestatud olulisi kaitsemeetmeid on ldbivaatamise kdigus nduetekohaselt arvesse vdetud ja kas
luureithendus on ODNI kodanikuvabaduste kaitse ametniku ja andmekaitseasju ldbivaatava kohtu otsused tdielikult
tditnud. PCLOB koostab oma ldbivaatamise tulemuste kohta aruande presidendile, justiitsministrile, riiklikule
luurejuhile, luureasutuste juhtidele, ODNI kodanikuvabaduste kaitse ametnikulule ja kongressi luurekomiteedele,
mis avalikustatakse ka salastamata versioonis — ja see omakorda annab teavet kdesoleva otsuse toimimise
perioodiliseks labivaatamiseks, mille viib 1dbi komisjon. Justiitsminister, riiklik luurejuht, ODNI kodanikuvabaduste
kaitse ametnik ja luureasutuste juhid on kohustatud kaiki sellistes aruannetes sisalduvaid soovitusi rakendama voi
muul viisil jirgima. Lisaks annab PCLOB igal aastal vilja avaliku sertifikaadi selle kohta, kas diguskaitsemehhanism
kisitleb kaebusi kooskélas korralduse EO 14086 nouetega.

(**») Korralduse EO 14086 paragrahvi 4 punkt a.

(**¥) Korralduse EO 14086 paragrahvi 3 punkti d alapunkt ii ja justiitsministri méidruse paragrahvi 201.9 punkt g. Arvestades, et
andmekaitseasju libivaatava kohtu otsus on 16plik ja siduv, ei saa iikski teine téitev- vdi haldusasutus/-organ (sealhulgas Ameerika
Uhendriikide president) andmekaitseasju libivaatava kohtu otsust tithistada. Seda on kinnitanud ka Ulemkohtu praktika, milles
selgitati, et delegeerides justiitsministrile tditevvdimu raames antud siduvate otsuste viljastamise ainupddevuse sdltumatule organile,
votab justiitsminister endalt voimaluse selle organi otsust mis tahes viisil suunata (vt United States ex rel. Accardi vs. Shaughnessy,
347 U.S. 260 (1954).

(**) Korralduse EO 14086 paragrahvi 3 punkti d alapunkti i alapunkt F ja justiitsministri méaruse paragrahvi 201.9 punkt i.

(**) Justiitsministri méaruse paragrahvi 201.9 punkt h.

(**%) Korralduse EO 14086 paragrahvi 3 punkti d alapunkti i alapunkt H ja justiitsministri maaruse paragrahvi 201.9 punkt h. Vt teate

laadi kohta justiitsministri mddruse paragrahvi 201.9 punkti h alapunkt 3.

(**") Justiitsministri mddruse paragrahvi 201.9 punkt j.

(**%) Korralduse EO 14086 paragrahvi 3 punkti d alapunkti v alapunkt A.

(**") Korralduse EO 14086 paragrahvi 3 punkti d alapunkt v.

(**) Korralduse EO 14086 paragrahvi 3 punkt e. Vt ka https://documents.pclob.gov/prod/Documents/EventsAndPress/4db0a50d-cc62-

4197-af2e-2687b14ed9b9/Trans-Atlantic%20Data%20Privacy%20Framework%20EQ%20press%20release%20(FINAL).pdf.


https://documents.pclob.gov/prod/Documents/EventsAndPress/4db0a50d-cc62-4197-af2e-2687b14ed9b9/Trans-Atlantic%20Data%20Privacy%20Framework%20EO%20press%20release%20(FINAL).pdf
https://documents.pclob.gov/prod/Documents/EventsAndPress/4db0a50d-cc62-4197-af2e-2687b14ed9b9/Trans-Atlantic%20Data%20Privacy%20Framework%20EO%20press%20release%20(FINAL).pdf
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(195) Lisaks korralduse EO 14086 alusel kehtestatud konkreetsele diguskaitsemehhanismidele on diguskaitsevahendid

koigile tksikisikutele kittesaadavad (olenemata kodakondsusest voi elukohast) ka USA tavakohtutes (**!).

(196) Eelkdige annavad FISA ja sellega seotud pdhiméirus iiksikisikutele vdimaluse esitada Ameerika Uhendriikide vastu

tsiviilhagi, kui nende kohta kiivaid andmeid on ebaseaduslikult ja tahtlikult kasutatud voi avaldatud; (*?) esitada
rahalisi kahjundudeid otse USA riigiametnike vastu (***) ja vaidlustada jilgimise diguspdrasus (ning otsida vdimalusi
andmeid mitte avalikustada), kui USA valitsus kavatseb isiku elektroonilise jalgimise kdigus kogutud andmeid voi
neist tuletatud teavet kasutada v&i avaldada USA kohtu- v&i haldusmenetluses (**). Uldisemalt, kui valitsus kavatseb
kasutada kriminaalasjas kahtlustatava vastu luureoperatsioonide kiigus saadud teavet, pannakse pohiseadusest ja
seadusest tulenevate nduetega (**)) paika teatavad teabe avalikustamise kohustused, et kostjal oleks voimalik
valitsusepoolse tdendite kogumise ja kasutamise seaduslikkus vaidlustada.

(197) Lisaks on mitu erivahendit diguskaitse saamiseks valitsusametnike vastu isikuandmetele ebaseadusliku juurdepdisu

voi isikuandmete kasutamise korral, sealhulgas viidetava riikliku julgeoleku eesmirgi korral (st arvutipettuste ja
sellealase kuritarvitamise seadus (**); elektroonilise side privaatsuse seadus (**’) ja finantsandmetega seotud eraelu
puutumatuse seadus (**%)). Kéik need diguslikud meetmed on seotud konkreetsete andmete, sihtmarkide ja/voi
juurdepddsu liikidega (nt kaugjuurdepdis arvutile interneti kaudu) ning neile saab tugineda teatavatel tingimustel
(nt tahtlik/teadlik tegevus, ametivolituste iiletamine, tekitatud kahju).

(198) Uldisem oiguskaitsevdimalus on olemas APA (**) nidol, mille kohaselt on ,igal isikul, kelle igusi on rikutud

(391)

ametkonna tegevusega voi keda on negatiivselt mdjutanud voi kahjustanud ametkonna tegevus®, digus poorduda
kohtusse (**). See holmab vdimalust taotleda kohtult, et ,tunnistatakse ebaseaduslikuks ja jaetakse arvesse votmata
organi tegevus, uurimistulemused ja jireldused, mis leitakse olevat [..] meelevaldsed, suvalised vdi pdhinevat
kaalutusdiguse kuritarvitamisel voi mis ei ole muul viisil seadusega kooskdlas“ (**!). Naiteks otsustas foderaalne
apellatsioonikohus 2015. aastal APA kohase ndude kohta, et USA valitsuse poolne telefoniside metaandmete
masskogumine ei olnud FISA paragrahvi 501 kohaselt lubatud (**?).

Juurdepdds nendele vahenditele soltub ,kaebediguse” tdendamisest. See standard, mis kehtib koikidele isikutele soltumata
kodakondsusest, tuleneb USA konstitutsiooni III artiklis sitestatud pshjendatuse ndudest. Ulemkohtu hinnangul eeldab see, et 1) isik
on kandnud ,tegelikku kahju“ (st diguslikult kaitstud huvi kahju, mis on konkreetne ja eristatav ning juba tekkinud v&i vahetult
tekkiv), 2) kahju ja kohtus vaidlustatud tegevuse vahel on pohjuslik seos ning 3) on tdendoline, mitte oletuslik vdimalus, et kohtu
soodne otsus parandab kahju (vt Lujan vs. Defenders of Wildlife, 504 U.S. 555 (1992)).

USA seadustiku 18. jaotise § 2712.

USA seadustiku 50. jaotise § 1810.

USA seadustiku 50. jaotise § 1806.

Vit vastavalt Brady vs. Maryland, 373 U.S. 83 (1963) ja Jencks Act, USA seadustiku 18. jaotise § 3500.

USA seadustiku 18. jaotise § 1030.

USA seadustiku 18. jaotise § 2701-2712.

USA seadustiku 12. jaotise § 3417.

USA seadustiku 5. jaotise § 702.

Uldiselt kohaldatakse kohtulikku libivaatamist ainult asutuse ,15plikule” tegevusele ja mitte selle ,ettevalmistavale, menetluslikule ega
vahepealsele“ tegevusele. Vt USA seadustiku 5. jaotise § 704.

USA seadustiku 5. jaotise § 706 punkti 2 alapunkt A.

ACLU vs. Clapper, 785 F.3d 787 (2d Cir. 2015). Nendes juhtumites vaidlustatud telefoniside andmete masskogumise programm
lopetati USA FREEDOM Actiga 2015. aastal.
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(199) Lisaks pohjendustes 176-198 nimetatud diguskaitsevahenditele on igal iiksikisikul digus taotleda juurdepdisu

olemasolevatele foderaalasutuste dokumentidele FOIA alusel, sealhulgas juhul, kui need dokumendid sisaldavad
tema isikuandmeid (*”’). Sellise juurdepddsu saamine vdib holbustada ka hagi esitamist tavakohtusse, sealhulgas
kaebediguse tdendamiseks. Asutused vdivad teatavate loetletud erandite alla kuuluvat teavet, sealhulgas juurdepddsu
riikliku julgeoleku huvides salastatud teabele ja diguskaitseorganite uurimisinfole, kinni pidada, (**%) kuid vastusega
rahulolematutel kaebuse esitajatel on voimalus see vaidlustada, taotledes haldus- ja seejirel kohtulikku ldbivaatamist
(foderaalkohtutes) (**%).

(200) Eeloeldust jareldub, et kui USA diguskaitseorganid ja riiklikud julgeolekuasutused pidsevad juurde kiesoleva otsuse

kohaldamisalasse kuuluvatele isikuandmetele, reguleerib sellist juurdepddsu oOigusraamistik, mis sdtestab
juurdepddsu tingimused ning tagab, et juurdepiis ja andmete edasine kasutamine piirdub sellega, mis on vajalik
taotletava avaliku huvi eesmirgi saavutamiseks ja on sellega proportsionaalne. Nendele kaitsemeetmetele voivad
tugineda isikud, kellel on tdhusad diguskaitsevahendid.

4. JARELDUS

(201) Komisjon leiab, et Ameerika Uhendriigid on USA kaubandusministeeriumi vilja antud pdhimdtete kaudu taganud

ELi-USA andmekaitseraamistiku alusel liiddust pShimdtete jargimist kinnitanud USA organisatsioonidele edastatud
isikuandmete kaitse taseme, mis on sisuliselt samavéarne sellega, mis on tagatud méirusega (EL) 2016/679.

(202) Lisaks on komisjon seisukohal, et pdhimotete tdhus kohaldamine on tagatud labipaistvuskohustuste ja andmekaitse-

raamistiku haldamisega kaubandusministeeriumi poolt. Lisaks voimaldavad USA diguses ette ndhtud jérelevalve-
mehhanismid ja diguskaitsevahendid praktikas tuvastada andmekaitsenormide rikkumisi ja nende eest karistada
ning pakuvad andmesubjektile diguskaitsevahendeid temaga seotud isikuandmetele juurdepddsu saamiseks ning
vajaduse korral nende parandamiseks voi kustutamiseks.

(203) Koigele lisaks leiab komisjon USA &iguskorra kohta kittesaadava teabe, sealhulgas VI ja VII lisas sisalduva teabe

pohjal, et USA avaliku sektori asutuste igasugune sekkumine avalikes huvides, eclkdige kriminaaldiguse tditmise
tagamise ja riikliku julgeoleku eesmargil, nende tiksikisikute pShidigustesse, kelle isikuandmeid liidust USAsse ELi-
USA andmekaitseraamistiku alusel edastatakse, piirdub sellega, mis on rangelt vajalik konealuse Giguspirase
eesmdrgi saavutamiseks, ning et sellise sekkumise vastu on olemas tShus Siguskaitse. Seetdttu tuleks eespool
esitatud jéreldusi silmas pidades otsustada, et Ameerika Uhendriigid tagavad isikuandmete kaitse piisava taseme
miidruse (EL) 2016/679 artikli 45 tdhenduses, mida tdlgendatakse Euroopa Liidu pohidiguste harta valguses,
isikuandmete puhul, mis edastatakse Euroopa Liidust organisatsioonidele, kes on kinnitanud ELi-USA andmekaitse-
raamistiku pShimatete jargimist.

(204) Arvestades, et korraldusega EO 14086 kehtestatud piirangud, kaitsemeetmed ja oOiguskaitsemehhanism on

(10%)
(404

(405)

komisjoni hinnangu aluseks oleva USA &igusraamistiku olulised elemendid, pohineb kiesoleva otsuse vastuvotmine
eelkdige sellel, et koik USA luureasutused on votnud korralduse EO 14086 rakendamiseks vastu ajakohastatud
pohimotted ja menetlused ning liit on méiratud organisatsiooniks, kellel on digus kasutada diguskaitsemehhanismi,
vastavalt 3. juulil 2023 (vt pShjendus 126) ja 30. juunil 2023 (vt pdhjendus 176).

USA seadustiku 5. jaotise § 552. Sarnased seadused on olemas osariikide tasandil.

Sel juhul saab isik harilikult iiksnes standardvastuse, milles asutus keeldub andmete olemasolu kinnitamast v6i iimber lilkkamast. Vt
ACLU vs. CIA, 710 F.3d 422 (D.C. Cir. 2014). Salastatuse kriteeriumid ja kestus on sitestatud tdidesaatvas korralduses EO 13526,
millega sitestatakse iildreegel, et salastatuse kustutamiseks tuleb kindlaks maarata kindel kuupéev vdi siindmus, vottes aluseks teabe
tundlikkuse riikliku julgeoleku seisukohast, millal vdi mille korral teabe salastatus tuleb automaatselt kustutada (vt tdidesaatva
korralduse EO 13526 paragrahv 1.5).

Kohus teeb uue otsuse selle kohta, kas andmeid hoitakse kinni seaduslikult, ja saab kohustada valitsust véimaldama andmetele
juurdepddsu (USA seadustiku 5. jaotise § 552 punkti a alapunkti 4 alapunkt B).
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5. KAESOLEVA OTSUSE MOJU JA ANDMEKAITSEASUTUSTE TEGEVUS

(205) Liikmesriigid ja nende organid peavad vétma liidu institutsioonide aktide jargimiseks vajalikud meetmed, sest
eeldatakse nende diguspérasust ja need tekitavad seega Giguslikke tagajirgi seni, kuni neid ei ole tagasi vdetud,
tithistamishagi menetlemise tulemusena tithistatud ega eclotsusemenetluse tulemusel voi digusvastasuse viite alusel
kehtetuks tunnistatud.

(206) Seega on madruse (EL) 2016/679 artikli 45 16ike 3 alusel komisjoni vastu vdetud otsus kaitse piisavuse kohta siduv
koikide otsuse adressaadiks olevate liikmesriikide organitele, sealhulgas s6ltumatutele jarelevalveasutustele. Eelkdige
voib andmeid edastada liidus asuvalt vastutavalt voi volitatud to6tlejalt pShimdtete jargimist kinnitanud organisat-
sioonidele Ameerika Uhendriikides ilma, et oleks vaja taotleda lisaluba.

(207) Tuleb meenutada, et vastavalt médruse (EL) 2016/679 artikli 58 Idikele 5 ja nagu Euroopa Kohus on selgitanud
Schremsi kohtuotsuses, (*¢) peab samas olema likkmesriigi digusega juhuks, kui riiklik andmekaitseasutus kahtleb
(sh laekunud kaebuse podhjal) komisjoni tehtud kaitse piisavuse otsuse kooskolas iiksikisiku pohiigustega eraelu
puutumatusele ja andmekaitsele, ette nihtud diguskaitsevahend, mis vdimaldab tal edastada need vastuviited
siseriiklikule kohtule, kellelt voidakse nduda asja kohta Euroopa Kohtule eelotsusetaotluse esitamist (*7).

6. KAESOLEVA OTSUSE JARELEVALVE JA LABIVAATAMINE

(208) Euroopa Kohtu praktika (**%) kohaselt ja nagu on tddetud méiruse (EL) 2016/679 artikli 45 1dikes 4, peaks komisjon
pidevalt jilgima asjaomaseid muutusi kolmandas riigis parast kaitse piisavuse otsuse vastuvtmist, et hinnata, kas
kolmas riik tagab endiselt sisuliselt samaviirse kaitsetaseme. Niisugune kontrollimine on igal juhul ndutav, kui
komisjonile lackunud teave tekitab kdnealuse kiisimuse suhtes pdhjendatud kahtluse.

(209) Seetdttu peaks komisjon olukorda Ameerika Uhendriikides seoses kiesolevas otsuses hinnatud isikuandmete
tootlemise digusliku raamistiku ja tegeliku tavaga pidevalt jdlgima. Selle protsessi holbustamiseks peaksid USA
ametiasutused viivitamatult teavitama komisjoni USA diguskorra olulistest muudatustest, mis mdjutavad kdesoleva
otsuse esemeks olevat digusraamistikku, samuti kdigist kédesolevas otsuses hinnatud isikuandmete to6tlemise
tavadega seotud suundumustest nii selles, kuidas tootlevad isikuandmeid Ameerika Uhendriikides asuvad
pohimdtete jargimist kinnitanud organisatsioonid, kui ka selles, millised piirangud ja kaitsemeetmed kehtivad
isikuandmetele juurdepddsul avaliku sektori asutustele.

(210) Selleks et komisjonil oleks vdimalik oma jirelevalve iilesannet tohusalt tdita, peaksid liikmesriigid teavitama
komisjoni koikidest asjakohastest meetmetest, mida riiklikud andmekaitseasutused votavad, eelkdige seoses ELi
andmesubjektide piringute voi kaebustega, mis puudutavad isikuandmete edastamist liidust Ameerika
Uhendriikides asuvatele pdhimdtete jargimist kinnitanud organisatsioonidele. Komisjoni tuleks teavitada ka
voimalikest mirkidest, et kuritegude ennetamise, uurimise, avastamise voi nende eest siiidimdistmise voi riigi
julgeoleku eest vastutavate USA avaliku sektori asutuste tegevus, samuti jirelevalveasutuste tegevus ei taga ndutavat
kaitsetaset.

(*)  Schrems, punkt 65.

(“%) Schrems, punkt 65. ,Sellega seoses on liikmesriigi seadusandja kohustatud ette nidgema 6iguskaitsevahendid, mis véimaldavad
jarelevalveasutusel esitada siseriiklikes kohtutes viiteid, mida ta peab pohjendatuks, selleks et kohtud juhul, kui neil on komisjoni
otsuse kehtivuse suhtes samasugused kahtlused, esitaksid eelotsusetaotluse kdnealuse otsuse kehtivuse analiiiisimiseks*.

(**%) Schrems, punkt 76.
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(211) Médruse (EL) 2016/679 artikli 45 15ike 3 (**°) kohaldamisel peaks komisjon parast kdesoleva otsuse vastuvdtmist

korrapiraselt kontrollima, kas jireldused ELi-USA andmekaitseraamistiku raames Ameerika Uhendriikide poolt
tagatava kaitse piisava taseme kohta on endiselt faktiliselt ja diguslikult pohjendatud. Kuna eelkdige korralduse
EO 14086 ja justiitsministri mddrusega noutakse uute mehhanismide loomist ja uute kaitsemeetmete rakendamist,
tuleks kdesolev otsus libi vaadata iihe aasta jooksul parast selle jdustumist, et kontrollida, kas koik asjakohased
elemendid on tdielikult rakendatud ja toimivad praktikas tShusalt. Parast esimest labivaatamist ja olenevalt selle
tulemustest teeb komisjon tihedas koostoos méddruse (EL) 2016/679 artikli 93 1dike 1 alusel loodud komiteega ja
Euroopa Andmekaitsendukoguga otsuse tulevaste libivaatamiste sageduse kohta (*19).

(212) Lédbivaatamiste tegemiseks peaks komisjon kohtuma kaubandusministeeriumi, foderaalse kaubanduskomisjoni ja

transpordiministeeriumi esindajatega, kellega on vajaduse korral kaasas teiste ELi-USA andmekaitseraamistiku
rakendamises osalevate ministeeriumide ja asutuste esindajad, ning valitsuse andmetele juurdepddsuga seotud
kiisimuste puhul justiitsministeeriumi, ODNI (sealhulgas kodanikuvabaduste kaitse ametnik), muude luuretthenduse
tiksuste, andmekaitseasju labivaatava kohtu esindajad ja eriadvokaadid. Sellel kohtumisel peaks olema lubatud
osaleda ka Euroopa Andmekaitsendukogu litkmete esindajatel.

(213) Libivaatamine peaks hdlmama k&iki kiesoleva otsuse toimimise aspekte, mis on seotud Ameerika Uhendriikides

isikuandmete to6tlemisega, eelkdige pShimdtete kohaldamist ja rakendamist, poorates erilist tahelepanu andmete
edasisaatmise korral pakutavale kaitsele; asjaomase kohtupraktika arengule; uksikisiku &iguste kasutamise
tulemuslikkusele; pShimotete jargimise seirele ja tagamisele ning piirangutele ja kaitsemeetmetele, mis puudutavad
valitsuse juurdepdisu, eriti korraldusega EO 14086 kehtestatud kaitsemeetmete rakendamisele ja kohaldamisele,
sealhulgas luureasutuste viljatootatud poliitika ja menetluste kaudu; korralduse EO 14086 ning FISA
paragrahvi 702 ja korralduse EO 12333 vastasmdjule ning jirelevalvemehhanismide ja oiguskaitsevdimaluste
tohususele (sealhulgas korralduse EO 14086 alusel loodud uue oiguskaitsemehhanismi toimimisele). Selliste
libivaatamiste raames pooratakse tahelepanu ka andmekaitseasutuste ja Ameerika Uhendriikide padevate asutuste
vahelisele koostoole, sealhulgas pohimdtete kohaldamise ja raamistiku toimimise muude aspektide kohta suuniste ja
muude tdlgendamisvahendite valjatootamisele.

(214) Ldbivaatamise alusel peab komisjon koostama avaliku aruande, mis esitatakse Euroopa Parlamendile ja ndukogule.

7. KAESOLEVA OTSUSE PEATAMINE, KEHTETUKS TUNNISTAMINE VOI MUUTMINE

(215) Kui kittesaadavast teabest, eriti kdesoleva otsuse jdrelevalvest tulenevast vdi Ameerika Uhendriikide voi

likkmesriikide ametiasutuste esitatud teabest ilmneb, et kiesoleva otsuse alusel edastatud andmete kaitse tase ei
pruugi enam olla piisav, peaks komisjon viivitamata teavitama sellest Ameerika Uhendriikide padevaid asutusi ning
ndudma, et kindlaksmairatud maistliku tdhtaja jooksul voetakse asjakohaseid meetmeid.

(216) Kui Ameerika Uhendriikide padevad asutused ei ole kindlaksmairatud ajavahemiku moodumisel neid meetmeid

votnud voi muul viisil rahuldavalt tdendanud, et kdesolev otsus pdhineb endiselt kaitse taseme piisavusel, algatab
komisjon direktiivi (EL) 2016/679 artikli 93 Idikes 2 osutatud menetluse kdesoleva otsuse osaliseks vdi tdielikuks
peatamiseks voi kehtetuks tunnistamiseks.

(217) Teise vdimalusena algatab komisjon menetluse otsuse muutmiseks, et eelkdige kehtestada andmete edastamise

(409)
(410)

lisatingimused voi piirata kaitse piisavuse otsuse kohaldamisala selliselt, et selle alla kuuluks iiksnes andmeedastus,
mille puhul on kaitse piisav tase endiselt tagatud.

Maéiruse (EL) 2016/679 artikli 45 1dikes 3 on sitestatud, et ,[rJakendusaktis ndhakse ette korrapdrase [...] libivaatamise mehhanism,
milles voetakse arvesse kdiki asjaomaseid suundumusi kolmandas riigis voi rahvusvahelises organisatsioonis®.

Miiruse (EL) 2016/679 artikli 45 1ikes 3 on sitestatud, et korrapdrane libivaatamine peaks toimuma ,vihemalt iga nelja aasta
tagant”. Vt ka Euroopa Andmekaitsendukogu, piisavuse viitedokument, WP 254 rev. 01.
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(218) Komisjon peaks peatamise vdi kehtetuks tunnistamise algatama eelkdige juhul, kui:

a) on viiteid selle kohta, et organisatsioonid, kes on saanud liidult isikuandmeid kiesoleva otsuse alusel, ei jargi
pohimdtteid ning padevad jirelevalve- ja tditevasutused ei tegele sellise mittevastavustega tdhusalt;

b) on mairke selle kohta, et USA ametiasutused ei jirgi tingimusi ja piiranguid, mida kohaldatakse USA
ametiasutuste juurdepddsul ELi-USA andmekaitseraamistiku alusel edastatud isikuandmetele Siguskaitse ja
riikliku julgeoleku eesmargil, voi

¢) kui teiste hulgas ODNI kodanikuvabaduste kaitse ametnik ja/vdi andmekaitseasju labivaatav kohus ei menetle
liidu andmesubjektide kaebusi tdhusalt.

(219) Komisjon peab kaaluma ka menetluse algatamist kdesoleva otsuse muutmiseks, peatamiseks voi kehtetuks
tunnistamiseks, kui Ameerika Uhendriikide padevad asutused ei esita teavet voi selgitusi, mida on vaja liidust
Ameerika Uhendriikidesse edastatud isikuandmetele véimaldatava kaitsetaseme hindamiseks voi kdesoleva otsuse
tditmiseks. Sellega seoses peab komisjon votma arvesse vdimalusi saada asjakohast teavet muudest allikatest.

(220) Nouetekohaselt pohjendatud, tungivalt vajalikul ja kiireloomulisel juhul, niiteks kui korraldust EO 14086 vdi
justiitsministri méddrust muudetakse viisil, mis kahjustab kidesolevas otsuses kirjeldatud kaitsetaset, voi kui
justiitsministri otsus mdaarata liit organisatsiooniks, kellel on digus kasutada diguskaitsemehhanismi, tithistatakse,
kasutab komisjon voimalust votta kooskdlas direktiivi (EL) 2016/679 artikli 93 1dikes 3 osutatud menetlusega vastu
viivitamata kohaldatavad rakendusaktid, millega otsus peatatakse voi tunnistatakse kehtetuks voi seda muudetakse.

8. LOPPMARKUSED
(221) Euroopa Andmekaitsendukogu avaldas arvamuse, (‘') mida on kdesoleva otsuse koostamisel arvesse vdetud.
(222) Euroopa Parlament vttis vastu resolutsiooni ELi-USA andmekaitseraamistikuga pakutava kaitse piisavuse kohta (*2).

(223) Kéesoleva otsusega ette nihtud meetmed on kooskdlas médruse (EL) 2016/679 artikli 93 16ike 1 alusel loodud
komitee arvamusega,

ON VASTU VOTNUD KAESOLEVA OTSUSE:

Artikkel 1

Ameerika Uhendriigid tagavad ELi-USA andmekaitseraamistiku alusel madruse (EL) 2016/679 artikli 45 tihenduses kaitse
piisava taseme isikuandmetele, mis edastatakse liidust Ameerika Uhendriikides asuvatele organisatsioonidele, mis on
kantud andmekaitseraamistikuga iihinenute nimekirja, mida peab ja mille teeb avalikult kittesaadavaks USA kaubandusmi-
nisteerium koosk®las I lisa punkti I alapunktiga 3.

Artikkel 2

Kui litkmesriikide padevad asutused kasutavad iiksikisikute kaitsmiseks seoses nende isikuandmete tootlemisega maaruse
(EL) 2016/679 artiklist 58 tulenevaid volitusi seoses kdesoleva otsuse artiklis 1 osutatud andmete edastamisega, teavitab
asjaomane litkmesriik komisjoni viivitamata.

(1) 28. veebruari 2023. aasta arvamus 5/2023 Euroopa Komisjoni rakendusotsuse eelndu kohta, mis kisitleb isikuandmete piisavat
kaitset ELi-USA andmekaitseraamistiku alusel.

(") Euroopa Parlamendi 11. mai 2023. aasta resolutsioon ELi-USA andmekaitseraamistikuga pakutava kaitse piisavuse
kohta (2023/2501(RSP)).
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Artikkel 3

1. Komisjon jilgib pidevalt kdesolevas otsuses kisitletud digusraamistiku kohaldamist, sealhulgas tingimusi, mille alusel
andmeid edasi saadetakse, iiksikisikute digusi teostatakse ja USA ametiasutused saavad juurdepdisu kiesoleva otsuse alusel
edastatud andmetele, eesmirgiga hinnata, kas Ameerika Uhendriigid tagavad jitkuvalt artiklis 1 osutatud piisava
kaitsetaseme.

2. Liikmesriigid ja komisjon teavitavad tiksteist juhul, kui selgub, et I lisas esitatud pShimdtete tditmise tagamiseks
seaduslikku volitust omavad Ameerika Uhendriikide ametiasutused ei taga t6husaid avastamis- ja kontrollimehhanisme,
mis voimaldavad I lisas sitestatud pdhimotete rikkumisi praktikas tuvastada ja nende eest karistada.

3. Liikmesriigid ja komisjon teavitavad iiksteist koikidest markidest, et riikliku julgeoleku, diguskaitse voi muude avalike
huvide eest vastutavate USA ametiasutuste poolsed tiksikisikute isikuandmete kaitse diguse riived iiletavad seda, mis on
vajalik ja proportsionaalne, ja/vdi puudub selliste riivete vastu tdhus diguskaitse.

4. Komisjon hindab ihe aasta jooksul alates kdesoleva otsuse litkmesriikidele teatavakstegemisest ning edaspidi
sagedusega, mis otsustatakse tihedas koostoos mdaaruse (EL) 2016/679 artikli 93 1dike 1 alusel loodud komiteega ja
Euroopa Andmekaitsendukoguga, artikli 1 6ikes 1 sdtestatud jareldust kogu olemasoleva teabe, sealhulgas koos pidevate
Ameerika Uhendriikide ametiasutustega tehtud libivaatamise kiigus saadud teabe alusel.

5. Kui komisjonil on andmeid, et piisav kaitsetase ei ole enam tagatud, teavitab komisjon Ameerika Uhendriikide
padevaid asutusi. Vajaduse korral otsustab ta vastavalt maaruse (EL) 2016/679 artikli 45 Iikele 5 kiesoleva otsuse
peatada, seda muuta voi see kehtetuks tunnistada voi selle kohaldamisala piirata. Komisjon vdib sellise otsuse vastu votta
ka siis, kui komisjonil ei ole USA valitsuse koostdost keeldumise tottu voimalik kindlaks teha, kas USA tagab jdtkuvalt
kaitse piisava taseme.

Artikkel 4

Kiesolev otsus on adresseeritud lifkmesriikidele.

Briissel, 10. juuli 2023

Komisjoni nimel
komisjoni liige
Didier REYNDERS
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ILISA

ELi-USA ANDMEKAITSERAAMISTIKU POHIMOTTED, MILLE ON VALJA ANDNUD AMEERIKA
UHENDRIIKIDE KAUBANDUSMINISTEERIUM

I. ULEVAADE

1. Kuigi nii Ameerika Uhendriigid kui ka Euroopa Liit (edaspidi ,EL“) on mdlemad piithendunud eraelu puutumatuse
kaitse suurendamisele, ja Sigusriigile ning mdistavad Atlandi-iileste andmevoogude tihtsust meie kodanikele,
majandusele ja ithiskonnale, késitlevad Ameerika Uhendriigid eraelu puutumatuse kaitset teisiti kui EL. Ameerika
Uhendriikide ldhenemisviis on sektoripShine, see tugineb digusnormide, regulatsiooni ja iseregulatsiooni
kombinatsioonile. Ameerika Uhendriikide kaubandusministeerium (U.S. Department of Commerce) (edaspidi
,ministeerium®) annab vilja ELi-USA andmekaitseraamistiku pdhimdtted, sealhulgas tiiendavad pdhimdtted
(edaspidi koos ,pohimdtted”) ja pohimdtete I lisa (edaspidi ,lisa“), tdites oma seadusest tulenevat tlesannet
soodustada, edendada ja arendada rahvusvahelist kaubandust (USA seadustiku (U.S.C.) 15. jaotise § 1512).
Phimdtted tootati vilja koostoos Euroopa Komisjoni (edaspidi ,.komisjon®), toostuse ja muude sidusrithmadega
kaubandustegevuse lihtsustamiseks Ameerika Uhendriikide ja ELi vahel. ELi-USA andmekaitseraamistiku
pohikomponendiks olevad pohimdtted pakuvad Ameerika Uhendriikide organisatsioonidele usaldusvaarset
mehhanismi isikuandmete edastamisel EList USAsse ning tagavad, et seejuures rakendatakse ELi andmesubjektide
huvides jatkuvalt tdhusaid kaitsemeetmeid ja kaitset, nagu on sitestatud Euroopa &igusaktides, mis kasitlevad
kolmandatesse riikidesse edastatavate isikuandmete tootlemist. Need pdhimotted on moeldud kasutamiseks
ainult neile Ameerika Uhendriikide organisatsioonidele, kellel on digus isikuandmeid EList vastu vdtta, et
saavutada vastavus ELi-USA andmekaitseraamistiku pohimdtetega ja saada seega kasu komisjoni kaitse piisavuse
otsusest (') . PGhimdtted ei mdjuta médruse (EL) 2016/679 (edaspidi ,isikuandmete kaitse ildmairus®) ()
kohaselt rakendatavaid norme, mida kohaldatakse isikuandmete tootlemisele ELi liitkmesriikides. Samuti ei piira
pdhimdtted Ameerika Uhendriikide diguse alusel eraelu puutumatuse suhtes kohaldatavaid muid kohustusi.

2. Selleks et toetuda ELi-USA andmekaitseraamistikule, mis voimaldab EList edastatud isikuandmeid vastu votta,
peab organisatsioon kinnitama pohimdtete jdrgimist ministeeriumile (vOi ministeeriumi mdaaratud isikule).
Organisatsiooni otsus iihineda ELi-USA andmekaitseraamistikuga on vabatahtlik, ent raamistiku pShimdtetest
tegelik kinnipidamine on kohustuslik: organisatsioonid, kes kinnitavad ministeeriumile pdhimdtete jirgimist
ning teatavad avalikult, et nad pShimdtteid jargivad, peavad tegutsema tiielikus vastavuses nende pShimdtetega.
Selleks et liituda ELi-USA andmekaitseraamistikuga, peab organisatsioon a) tunnustama foderaalse kaubandus-
komisjoni, USA transpordiministeeriumi v6i muu seadusjirgse asutuse (kes tagab tegelikult pdhimdtete
jargimise) volitusi uurimise labiviimiseks ja nduete tiitmise tagamiseks (muud USA seadusjargsed asutused, keda EL
tunnustab, voidakse lisada tulevikus juurde raamistiku lisana); b) avalikult kinnitama vdetud kohustust pohimdtteid
jargida; c) tegema avalikuks konealuste pohimdtetega kooskdlas olevad privaatsustingimused ning d) neid
tdielikult rakendama (). Kui organisatsioon pdhimadtteid ei jargi, saab votta tiitemeetmeid foderaalse kaubandus-
komisjoni seaduse (Federal Trade Commission (FTC) Act) paragrahvi 5 alusel, millega keelatakse dritegevuses voi
dritegevust mojutav ebadiglane tegevus voi pettus (USA seadustiku 15. jaotise § 45); transpordiministeeriumile
USA seadustiku 49. jaotise § 41712 alusel, millega keelatakse vedajal voi piletimiiiigiagendil rakendada
lennutranspordis voi lennutranspordi miiiigis ebadiglasi voi pettusel pohinevaid tavasid, voi selliseid tegusid
keelava muu seaduse v6i méiruse alusel.

(") Kui komisjoni otsust ELi-USA andmekaitseraamistiku alusel pakutava kaitse piisavuse kohta kohaldatakse ka Islandi, Norra ja
Liechtensteini suhtes, katab ELi-USA andmekaitseraamistik nii ELi kui ka kolme kdnealust riiki. Seega loetakse seal, kus on viidatud
ELile ja liikmesriikidele, nende hulka ka Island, Liechtenstein ja Norra.

() EUROOPA PARLAMENDI JA NOUKOGU 27. aprilli 2016. aasta MAARUS (EL) 2016/679 fiiiisiliste isikute kaitse kohta isikuandmete
to6tlemisel ja selliste andmete vaba lifkumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta (isikuandmete kaitse iildmaarus).

() Nimetus ,ELi-USA andmekaitseraamistiku Privacy Shield pdhimétted“ on muudetud nimetuseks ,ELi-USA andmekaitseraamistiku
pohimdtted*. (Vt tdiiendav pohimdte ise kinnitamise kohta).
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3. Ministeerium peab nende USA organisatsioonide ametlikku nimekirja, kes on kinnitanud ministeeriumile, et nad
jargivad andmekaitseraamistiku pdhimdtteid ja kohustuvad neist kinni pidama (,andmekaitseraamistikuga
tthinenute nimekiri“), ning avalikustab selle. ELi-USA andmekaitseraamistiku hiived on tagatud sellest
kuupdevast, mil ministeerium kannab organisatsiooni andmekaitseraamistikuga ithinenute nimekirja.
Ministeerium kustutab andmekaitseraamistikuga tihinenute nimekirjast need organisatsioonid, kes lahkuvad
vabatahtlikult ELi-USA andmekaitseraamistikust voi ei esita ministeeriumile oma iga-aastast korduskinnitust;
need organisatsioonid peavad kas jitkama pohimotete rakendamist isikuandmete suhtes, mille nad on saanud
ELi-USA andmekaitseraamistiku alusel, ning peavad seda ministeeriumile igal aastal kinnitama (st seni, kuni nad
sellist teavet sailitavad), tagama teabele piisava kaitse muude heakskiidetud meetoditega (nt kasutades lepingut,
mis sisaldab komisjoni vastu vdetud asjakohastes lepingu tiiiiptingimustes ette nihtud ndudeid tdies ulatuses) voi
andmed tagastama voi kustutama. Ministeerium kustutab andmekaitseraamistikuga tthinenute nimekirjast ka
need organisatsioonid, kes ei ole piisivalt pohimdtteid jarginud; sellised organisatsioonid peavad tagastama voi
kustutama isikuandmed, mille nad on saanud ELi-USA andmekaitseraamistikus osalemise ajal. Organisatsiooni
kustutamine andmekaitseraamistikuga ithinenute nimekirjast tihendab, et tal ei ole enam digust saada komisjoni
kaitse piisavuse otsuse alusel EList isikuandmeid.

4.  Ministeerium silitab ja avalikustab ka ametlikud andmed USA organisatsioonide kohta, kes on varasemalt
ministeeriumile pdhimdtete jargimist kinnitanud, ent kes on andmekaitseraamistikuga tthinenute nimekirjast
kustutatud. Ministeerium annab selge hoiatuse, et need organisatsioonid ei osale ELi-USA andmekaitseraa-
mistikus; et eemaldamine andmekaitseraamistikuga {thinenute nimekirjast tdhendab, et selline organisatsioon ei
saa viita, et ta vastab ELi-USA andmekaitseraamistikule , ja ta peab hoiduma mis tahes avaldustest voi
eksitavatest tavadest, mis osutavad tema osalemisele ELi-USA andmekaitseraamistikus, ning et sellistel organisat-
sioonidel ei ole enam ®&igust tugineda komisjoni kaitse piisavuse otsusele, et votta vastu EList edastatud
isikuandmeid. Sellise organisatsiooni suhtes, kes viidab, et ta osaleb jatkuvalt ELi-USA andmekaitseraamistikus
voi esitab muid ELi-USA andmekaitseraamistikuga seotud valeandmeid pérast seda, kui ta on andmekaitseraa-
mistikuga tihinenute nimekirjast kustutatud, vdivad foderaalne kaubanduskomisjon, transpordiministeerium voi
muud tiitevasutused votta taitemeetmeid.

5. Nende pohimdtete jargimist voib piirata a) kohtumaidruse tditmiseks voi avaliku huvi, diguskaitse voi riikliku
julgeoleku vajaduste tditmiseks vajalikus ulatuses, sealhulgas juhul, kui pdhiméiruse vdi valitsuse mairusega
kehtestatakse vastuolulisi kohustusi; b) pShimédiruse, kohtumédruse voi valitsuse médrusega, millega antakse
otseseid volitusi, tingimusel et selliste volituste kasutamisel suudab organisatsioon tdendada, et tema
mittevastavus pShimdtetele on piiratud ainult sellega, mis on vajalik selliste volitustega talle pandud iilekaalukate
digustatud huvide kaitsmiseks, vdi c) kui isikuandmete kaitse ildmdirus lubab erandeid ja kdrvalekaldeid,
tingimusel et selliseid erandeid voi korvalekaldeid rakendatakse sarnastes olukordades. Selles kontekstis
holmavad Ameerika Uhendriikide diguses eraelu puutumatuse ja kodanikuvabaduste kaitseks ette nihtud
kaitsemeetmed neid, mida ndutakse tdidesaatvas korralduses (Executive Order) 14086 (%) selles sitestatud
tingimustel (sealhulgas vajalikkuse ja proportsionaalsuse nouded). Vastavalt eraelu puutumatuse kaitse
suurendamise eesmirgile peaksid organisatsioonid piiidma neid pdhimatteid téielikult ja labipaistvalt rakendada,
sealhulgas piitidma sitestada oma privaatsustingimustes, kus kohaldatakse eespool punktis b nimetatud erandeid.
Samal p&hjusel eeldatakse, et kui on vdimalik teha valik pshimdtete ja/vdi Ameerika Uhendriikide seaduste alusel,
valivad organisatsioonid voimaluse korral kdrgema kaitse taseme.

6. Pirast seda, kui organisatsioonid on kdnealuse raamistikuga ithinenud, on nad kohustatud jargima pdhimdtteid
koigi isikuandmete puhul, mis on edastatud ELi-USA andmekaitseraamistikule tuginedes. Organisatsioon, kes
soovib ELi-USA andmekaitseraamistikust tulenevaid hiivesid laiendada EList toosuhte kontekstis edastatavatele
personali puudutavatele isikuandmetele, peab sellest teatama ministeeriumile, kui ta esitab oma kinnituse
pohimdtete jargimise kohta, ning peab jirgima ise kinnitamist kisitleva tiiendava p6himdtte ndudeid.

(*) 7. oktoobri 2022. aasta tiidesaatev korraldus USA signaaliluuretegevuse kaitsemeetmete tdhustamise kohta (,Enhancing Safeguards for
United States Signals Intelligence Activities®).
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7. Pohimétete ja ELi-USA andmekaitseraamistikus osalevate organisatsioonide asjakohaste privaatsustingimuste
tdlgendamise ja neile vastavuse kiisimustes kohaldatakse Ameerika Uhendriikide seadusi, vilja arvatud juhul, kui
organisatsioonid on kohustunud tegema koost66d ELi andmekaitseasutustega. Koiki pohimdtteid kohaldatakse
vastavalt nende asjakohasusele, kui ei ole sitestatud teisiti.

8. Myisted:

a. ,isikuandmed“ — tuvastatud voi tuvastatava fiiiisilise isiku kohta kiivad isikuandmete kaitse tildmaaruse
kohaldamisalasse kuuluvad andmed, mida Ameerika Uhendriikides asuv organisatsioon EList saab ja mis
tahes vormis salvestab;

b. ,(isikkuandmete) t66tlemine* — iga isikuandmetega tehtav toiming vai toimingute kogum, olenemata sellest, kas
see on automatiseeritud voi mitte, nditeks kogumine, salvestamine, korrastamine, siilitamine, kohandamine
voi muutmine, viljavtete tegemine, jdrelparimise teostamine, kasutamine, iileandmine voi levitamine ja
kustutamine v&i havitamine;

c. ,vastutav tootleja“ — isik vdi organisatsioon, kes maidrab iiksi voi koos teistega kindlaks isikuandmete
tootlemise eesmirgid ja vahendid.

9. Pohimdtete ja pShimdtete I lisa joustumise kuupidev on Euroopa Komisjoni kaitse piisavuse otsuse joustumise
kuupdev.

II. POHIMOTTED

1. TEADE
a. Organisatsioon peab iiksikisikutele teada andma

i.  oma osalemisest ELi-USA andmekaitseraamistikus ja lisama lingi veebiaadressile, kus asub andmekaitse-
raamistikuga iihinenute nimekiri,

ii.  sellest, millist liiki isikuandmeid kogutakse ja, kui see on asjakohane, mirkima ka USA organisatsiooni
tiksused voi USA tiitarettevdtjad, kes samuti pohimdtteid jargivad,

ili. oma kohustusest jargida pdhimotteid kdikide EList ELi-USA andmekaitseraamistikule tuginedes saadud
isikuandmete puhul,

iv. nende isikuandmete kogumise ja kasutamise eesmirgid,

v.  kuidas jdreleparimiste vdi kaebuste esitamiseks votta iihendust organisatsiooniga ning kéikide
asjakohaste asutustega ELis, kes on padevad vastama kdnealustele jireleparimistele voi kaebustele,

vi. millist litki kolmandatele isikutele ja mis eesmarkidel ta isikuandmed avalikustab,
vii. iiksikisikute digus oma isikuandmetele juurde padseda,

viil. valikud ja vahendid, mida organisatsioon pakub iiksikisikutele nende isikuandmete kasutamise ja
avalikustamise piiramiseks,

ix. milline on see sdltumatu organ, kes on mairatud vaidlusi lahendama ja kes osutab vajalikku abi
tiksikisikutele tasuta, ning kas see organ on 1) andmekaitseasutuste loodud kolleegium, 2) ELis asuv
alternatiivne vaidluste lahendamise organ voi 3) Ameerika Uhendriikides asuv alternatiivne vaidluste
lahendamise organ,

x. organisatsioon tunnustab foderaalse kaubanduskomisjoni, transpordiministeeriumi voi muu Ameerika
Uhendriikide seadusjdrgse asutuse uurimis- ja nduete tditmise tagamise padevust,

xi. teatavatel tingimustel on iiksikisikul voimalus algatada siduv vahekohtumenetlus (),

xii. ndue avaldada isikuandmed seaduspirase taotluse alusel avaliku sektori asutustele, sealhulgas riikliku
julgeoleku voi diguskaitse vajaduste tditmiseks, ning

xiil. organisatsiooni kohustused andmete edasisaatmisel kolmandatele isikutele.

() Vtnt kaebuste menetlemise, tditmise tagamise ja vastutuse pohimdtte punkt c.
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b. Konealune teade tuleb esitada selges ja arusaadavas keeles, kui iiksikisikutel palutakse esmakordselt esitada
organisatsioonile isikuandmeid, v0i parast seda niipea, kui see on teostatav, kuid igal juhul enne, kui
organisatsioon seda teavet kasutab muul eesmargil kui see, milleks see algselt koguti voi milleks andmeid
edastav organisatsioon neid t66tles, voi avaldab need esmakordselt kolmandale isikule.

2. VALIKUVOIMALUS

a. Organisatsioon peab pakkuma iiksikisikutele vdimaluse valida (st opt out), kas nende isikuandmeid
i) avaldatakse kolmandale isikule voi ii) kasutatakse eesmargil, mis on oluliselt erinev sellest, milleks neid
algselt koguti voi milleks iiksikisik hiljem loa andis. Uksikisikutele tuleb véimaldada selge, histi nihtavaks
tehtud ja kiepdrane mehhanism valiku tegemiseks.

b. Erandina eelmises 16igus margitust ei ole valikuvdimalust vaja pakkuda, kui andmed avaldatakse kolmandale
isikule, kes tdidab esindajana iilesandeid organisatsiooni nimel ja selle juhiste jargi. Organisatsioon peab alati
esindajaga lepingu s6lmima.

¢. Tundliku teabe puhul (st isikuandmed, mis tdpsustavad meditsiinilist voi tervislikku seisundit, rassilist voi
etnilist paritolu, poliitilisi vaateid, religioosseid voi filosoofilisi vaateid, ametiithingu litkmesust voi teavet
iiksikisiku seksuaalelu kohta) peavad organisatsioonid saama tiksikisikult snaselge kinnitava ndusoleku (st
opt in), kui teave i) avalikustatakse kolmandale isikule vdi ii) seda kasutatakse muudel eesmirkidel kui see,
milleks see algselt koguti voi milleks iiksikisik hiljem ndustuva valikuga loa andis. Lisaks peab organisatsioon
kidsitama tundliku teabena selliseid kolmandalt isikult vastu voetud isikuandmeid, mille kolmas isik maaratleb
ja mida ta késitab tundliku teabena.

3. VASTUTUS KOLMANDALE ISIKULE ANDMETE EDASISAATMISE EEST

a. Isikuandmete edastamisel kolmandast isikust vastutavale tootlejale peavad organisatsioonid jirgima teate ja
valikuvdimaluse pdhimdtet. Organisatsioonid peavad sdlmima vastutavast tootlejast kolmanda isikuga
lepingu, milles ndhakse ette, et asjaomaseid andmeid tohib toddelda ainult piiratud ja konkreetsetel
eesmarkidel, kooskdlas isiku antud ndusolekuga, ning et saaja tagab pdhimdtetes sitestatuga samal tasemel
kaitse ja teatab organisatsioonile, kui ta jouab otsusele, et ei suuda asjaomast kohustust enam tdita. Lepingus
sdtestatakse, et kui selline otsus tehakse, siis 16petab kolmandast isikust vastutav tootleja todtlemise voi votab
heastamiseks muid mdistlikke ja asjakohaseid meetmeid.

b. Isikuandmete edastamisel kolmandale isikule, kes on tema esindaja, peab organisatsioon: i) edastama selliseid
andmeid ainult piiratud ja konkreetsetel eesmarkidel; ii) tegema kindlaks, et esindaja on kohustatud tagama
eraclu puutumatuse kaitse vihemalt pohimdtetes sitestatuga samal tasemel; iii) votma mdistlikke ja
asjakohaseid meetmeid tagamaks, et esindaja tootleb edastatud isikuandmeid ka tegelikult viisil, mis on
kooskdlas kohustustega, mille organisatsioon on pdhimdtete jargimiseks endale votnud; iv) ndudma, et
esindaja teataks organisatsioonile, kui ta teeb kindlaks, et ei suuda enam tiita kohustust tagada kaitse
pohimdtetes ndutaval tasemel; v) saades teada, sealhulgas alapunkti iv kohaselt, volitamata tootlemisest,
votab moistlikke ja asjakohaseid meetmeid selle peatamiseks ja heastamiseks ning vi) esitab ndudmise korral
ministeeriumile kokkuvdtte vdi teavitava koopia selle esindajaga sdlmitud lepingu asjaomastest eraelu
puutumatust kisitlevatest sitetest.

4. TURVALISUS

a. Organisatsioonid, kes tekitavad, siilitavad, kasutavad voi levitavad isikuandmeid, peavad rakendama
moistlikke ja kohaseid ettevaatusabindusid andmete kaitsmiseks kadumise, véirkasutuse ja volitamata
juurdepddsu, avalikustamise, muutmise ja hdvitamise eest, vottes nduetekohaselt arvesse tootlemisega seotud
riske ning isikuandmete laadi.
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5. ANDMETE TERVIKLIKKUS JA EESMARGI PIIRAMINE

a. Kooskolas pohimotetega peavad isikuandmed piirduma teabega, mis on to6tlemise eesmirke arvesse vottes
asjakohane (). Organisatsioon ei tohi isikuandmeid t66delda viisil, mis ei vasta eesmirkidele, milleks need
koguti voi milleks iiksikisik seejirel loa andis. Nendel eesmarkidel vajalikus ulatuses peab organisatsioon
votma mdistlikke meetmeid, tagamaks et isikuandmed on kavatsetud kasutuseks usaldusviirsed, tapsed,
taielikud ja ajakohased. Organisatsioon peab pohimdtteid jargima nii kaua, kuni kdnealused andmed on tema
kisutuses.

b. Teavet voib sdilitada kujul, mis vdimaldab fiisilist isikut tuvastada voi muuta isiku tuvastatavaks, () ainult nii
kaua, kuni see on vajalik to6tlemiseks punkti 5 alapunkti a tdhenduses. Kdnealune kohustus ei takista
organisatsioonidel toodelda isikuandmeid pikema aja viltel, kui to6tlemine toimub mdistliku aja jooksul ja
mdédral, mis vastab avalikes huvides arhiveerimise, ajakirjanduslikele, kirjanduse ja kunsti, teadusliku voi
ajalooalase uurimise ja statistilise analiiiisi eesmirkidele. Sellistel juhtudel kehtivad sellise tootlemise suhtes
ELi-USA andmekaitseraamistiku muud pdhimdtted ja sitted. Organisatsioonid peaksid votma mdistlikke ja
kohaseid meetmeid kdnealuse sitte jargimiseks.

6. JUURDEPAAS

a. Uksikisikutel peab olema juurdepiis organisatsiooni kies olevatele neid puudutavatele isikuandmetele ning
voimalus andmeid parandada, muuta voi kustutada, kui need on ebatipsed vdi neid on toodeldud
pohimdtteid rikkudes, vilja arvatud juhul, kui juurdepéisu voimaldamise tiilikus voi kulu asjaomasel juhul
oleks tiksikisiku eraelu puutumatust dhvardava ohuga ebaproportsionaalne voi kui see rikuks teiste isikute
digusi.

7. KAEBUSTE MENETLEMINE, TAITMISE TAGAMINE JA VASTUTUS

a. Tohus eraelu puutumatuse kaitse peab hdlmama joulisi mehhanisme p&himéte jirgimise tagamiseks, kaebuste
esitamise voimalust iiksikisikutele, keda pShimdtete eiramine on mdjutanud, ning tagajirgi organisatsioonile,
kui pohimétteid ei jargita. Miinimumina peavad need mehhanismid sisaldama

i. kergesti kittesaadavaid soltumatuid kaebuste menetlemise mehhanisme, mille abil iga iiksikisiku kaebusi
ja vaidlusi uuritakse ja lahendatakse iiksikisiku jaoks tulemuslikult ja kooskdlas p&himotetega, ning
madratakse kahjuhivitis, kui see on ette ndhtud kohaldatava diguse voi erasektori algatustega;

ii. jdrelmeetmeid kontrollimaks, et kinnitused ja viited, mida organisatsioonid oma eraelu puutumatuse
tavade kohta on esitanud, vastavad tdele ja et konealuste tavade rakendamine vastab esitatule, eriti
pohimdtete jirgimata jatmise juhtumite puhul, ning

iii. pohimdtete jargimist kinnitanud organisatsioonide kohustust heastada pdhimdtete jargimata jatmisest
tekkivad probleemid ning tagajdrjed sellistele organisatsioonidele. Sanktsioonid peavad olema piisavalt
ranged tagamaks, et organisatsioonid tegutseksid kooskdlas pShimadtetega.

b. Organisatsioonid ja nende valitud sdltumatud kaebuste menetlemise mehhanismid peavad reageerima kiiresti
jarelepdrimistele ja ministeeriumi ndudmistele esitada ELi-USA andmekaitseraamistikuga seotud teavet. Koik
organisatsioonid peavad viivitamata reageerima pohimdtete jargimist kisitlevatele kaebustele, mille on
esitanud ELi liikmesriikide ametiasutused ministeeriumi kaudu. Organisatsioonid, kes on otsustanud teha
koostood andmekaitseasutustega, sealhulgas organisatsioonid, kes to6tlevad personali isikuandmeid, peavad
uurimise ja kaebuste lahendamise kiisimustes aru andma otse nendele asutustele.

Olenevalt olukorrast voivad nduetele vastavad tootlemiseesmirgid holmata niiteks mdistlikul maaral kliendisuhteid teenivaid, nduetele
vastavuse ja juriidilistel kaalutlustel pdhinevaid, auditeerimise, julgeoleku ja pettuste ennetamise, organisatsiooni igushiivede
sdilitamise voi kaitsmise voi muid eesmirke, mis vastavad mdistliku inimese ootustele andmete kogumise kontekstis.

Kdnealuses kontekstis on iiksikisik ,tuvastatav®, kui tuvastamiseks mdistliku tdendosusega kasutatavaid vahendeid (muu hulgas vottes
arvesse tuvastamise raha- ja ajakulu ning t66tlemise ajal kittesaadavat tehnoloogiat) ning andmete siilitamise vormi arvestades saaks
organisatsioon voi kolmas isik andmetele juurde paasedes tiksikisiku maistliku tdendosusega tuvastada.
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¢. Organisatsioonid on kohustatud kaebusi lahendama ning jargima I lisas sétestatud tingimusi, kui tiksikisik
soovib algatada siduva vahekohtumenetluse, saates sellekohase teate kdnealusele organisatsioonile, jirgides
menetlust ning kui I lisas sitestatud tingimused on tdidetud.

d. Andmete edasisaatmise korral on andmekaitseraamistikus osalev organisatsioon vastutav nende isikuandmete
tootlemise eest, mille ta saab ELi-USA andmekaitseraamistiku alusel ja edastab seejirel kolmandale isikule, kes
tegutseb tema nimel tema esindajana. Andmekaitseraamistikus osalev organisatsioon jadb pdhimotete
kohaselt vastutavaks ka siis, kui tema esindaja t66tleb asjaomaseid isikuandmeid viisil, mis ei ole kooskdlas
pohimdtetega, vilja arvatud juhul, kui organisatsioon tdendab, et ta ei ole vastutav sindmuse eest, mille
tagajdrjel kahju tekkis.

e. Kui kohus otsustab, et organisatsioon ei jirgi pdhimétteid, voi pohimdtetes voi pShimotete tulevases lisas
loetletud Ameerika Uhendriikide seadusjirgne asutus (nt féderaalne kaubanduskomisjon vdi transpordimi-
nisteerium) otsustab, et organisatsioon ei jargi pohimdtteid, peab organisatsioon avalikustama koik
asjakohased ELi-USA andmekaitseraamistikuga seotud ning kohtule voi USA seadusjirgsele asutusele esitatud
vastavus- vOi hindamisaruannete osad konfidentsiaalsusnduetega kooskdlas olevas ulatuses. Ministeerium on
loonud andmekaitseasutuste jaoks kontaktpunkti, kuhu nad vdivad poorduda andmekaitseraamistikus
osalevate organisatsioonide pohimadtetele mittevastavusega seotud probleemide korral. Foderaalne kaubandus-
komisjon ja transpordiministeerium vaatavad eelisjirjekorras 1dbi ministeeriumi ja ELi litkmesriikide
ametiasutuste esitatud kaebused pdhimdtete mittejirgimise kohta ning vahetavad digeaegselt teavet kaebuse
kohta selle esitanud asutusega, jargides kehtivaid konfidentsiaalsuspiiranguid.

TAIENDAVAD POHIMOTTED

1.

Tundlikud andmed

a. Organisatsioon ei ole kohustatud hankima kinnitavat sonaselget ndusolekut (st opt in) tundlike andmete
tootlemiseks, kui see:

i. toimub andmesubjekti vdi muu isiku elulistes huvides;
ii. on vajalik igusnduete koostamiseks voi kaitsmiseks;
iii. on vajalik meditsiiniabi v&i diagnoosi andmiseks;

iv. viiakse ldbi fondi, ithenduse v6i muu poliitilise, filosoofilise, religioosse vi ametiithingusuunitlusega
mittetulundusasutuse Oiguspirase tegevuse raames ning tingimusel, et tootlemine seondub ainult
asjaomase asutuse liikmete voi isikutega, kellel on kdnealuse asutusega korrapirased kontaktid tema
eesmarkide tottu, ning tingimusel, et andmeid ei avalikustata kolmandatele isikutele ilma
andmesubjektide ndusolekuta;

v. on organisatsioonile vajalik kohustuste tditmiseks t66diguse valdkonnas voi

vi. on seotud iiksikisiku poolt avalikult teatavaks tehtud andmetega.

Erandid ajakirjandusele

a. Vdttes arvesse ajakirjandusvabaduse pohiseaduslikku kaitset Ameerika Uhendriikides, siis juhul, kui Ameerika
Uhendriikide pdhiseaduse esimeses paranduses sisalduvad vaba ajakirjanduse digused ristuvad eraelu
puutumatuse kaitse huvidega, lahtutakse selliste huvide tasakaalustamisel esimesest parandusest, kui on
tegemist Ameerika Uhendriikide isikute vdi organisatsioonidega.

b. Ajakirjandusliku materjali tritkis voi eetris avaldamiseks v6i muul moel avalikuks edastamiseks kogutud
isikuandmetele, soltumata sellest, kas neid kasutatakse vOi mitte, samuti massiteabevahendite arhiivide
levitatavast varem avaldatud materjalist leitud teabele pohimdtete nduded ei laiene.

Teisene vastutus

a. Internetiteenuse osutajad, telekommunikatsiooniettevdtted vdi muud organisatsioonid ei ole andmekaitse-
raamistiku pShimdtete alusel vastutavad, kui nad teise organisatsiooni nimel vaid edastavad, marsruudivad
voi puhverdavad andmeid. ELi-USA andmekaitseraamistikust ei tulene teisest vastutust. Kui organisatsioon
tegutseb kdigest kolmandate isikute edastatavate andmete kanalina ning ei mdéiratle nende isikuandmete
eesmirke ja tootlemisvahendeid, ei ole ta selles ulatuses vastutav.
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4. Nouetekohane hoolsus ja auditite libiviimine

a. Audiitorite ja investeerimispankurite tegevus voib hdlmata isikuandmete tootlemist ilma iiksikisiku teadmise
voi ndusolekuta. See on lubatud teate, valikuvdimaluse ja juurdepddsu pdhimdtete alusel allpool kirjeldatud
tingimustel.

b. Aktsiaseltse ja osaithinguid, sealhulgas andmekaitseraamistikus osalevaid organisatsioone, auditeeritakse
korrapiraselt. Enneaegne avalikustamine voib sellised auditid, eriti need, mille kiigus kontrollitakse
voimalikku digusvastast tegevust, ohtu seada. Samuti peab andmekaitseraamistikus osalev organisatsioon, kes
on seotud vdimaliku tthinemise voi tilevtmisega, tegema voi labima nduetekohase hoolsuse kontrolli. Sellega
kaasneb tihti isikuandmete, niiteks juhtivate ja olulisemate to6tajate kohta andmete kogumine ja tootlemine.
Enneaegne avalikustamine voib tehingut takistada vdi isegi olla vastuolus védrtpaberite suhtes kohaldatavate
odigusaktidega. Nouetekohase hoolsuse kontrolli tegevatel investeerimispankuritel ja advokaatidel voi
audiitoritel, kes auditi 14bi viivad, on lubatud andmeid toodelda ilma iiksikisiku teadmiseta ainult sellises
ulatuses ja ajavahemikul, mis on vajalik seadusest voi avaliku huvist tulenevatel ning muudel juhtudel, mil
nende pohimdtete rakendamine kahjustaks organisatsiooni digustatud huve. Selliste digustatud huvide hulka
kuuluvad organisatsioonide kohustuste ja raamatupidamistoimingute tegemise vastavuse jilgimine ning
konfidentsiaalsusvajadus, mis on seotud vdimalike omandamiste, ithinemiste, ithisettevdtete voi investeerimis-
pankurite voi audiitorite tehtavate muude sarnaste toimingutega.

5. Andmekaitseasutuste roll

a. Organisatsioonid tdidavad oma kohustust teha koost66d andmekaitseasutustega, nagu allpool kirjeldatud. ELi-
USA andmekaitseraamistiku alusel peavad EList isikuandmeid saavad Ameerika Uhendriikide organisatsioonid
votma kohustuse rakendada tdhusaid mehhanisme, et tagada vastavus pShimdtetele. Tdpsemalt peavad
osalevad organisatsioonid kooskolas kaebuste menetlemise, tditmise tagamise ja vastutuse pdhimdttega
tagama jargmise: a) i) kaebuste esitamise vdimalus iksikisikutele, kellega andmed on seotud; a)
ii) jarelmeetmed, et kontrollida, kas kinnitused ja viited, mida nad on oma privaatsustingimuste kohta
esitanud, vastavad tdele ning a) iii) kohustus heastada pSdhimdtete jargimata jatmisest tekkivad probleemid
ning millised on tagajdrjed sellistele organisatsioonidele. Organisatsioon vdib vastata kaebuste menetlemise,
tditmise tagamise ja vastutuse pohimdtte punkti a alapunktidele i ja iii, kui ta jargib siin sitestatud ndudeid
koostoo kohta andmekaitseasutustega.

b. Organisatsioon kohustub tegema koostood andmekaitseasutustega, kui ta avaldab oma ELi-USA andmekaitse-
raamistiku pShimdtete jargimise kinnituses ministeeriumile (vt tidiendav pShimdte ise kinnitamise kohta), et
organisatsioon:

i. soovides jargida kaebuste menetlemise, tditmise tagamise ja vastutuse pdhimotte punkti a alapunktide i ja
iii ndudeid, kohustub tegema koost66d andmekaitseasutustega;

ii. teeb koostood andmekaitseasutustega pdhimdtete alusel esitatud kaebuste uurimisel ja lahendamisel ning

iii. jargib andmekaitseasutuste nduandeid, kui need leiavad, et organisatsioon peab pohimdtete jargimiseks
astuma konkreetseid samme, sealhulgas vOtma meetmeid p&himdtete jargimata jitmise tdttu
iiksikisikutele tekitatud kahju heastamiseks voi hiivitamiseks, ja esitab andmekaitseasutustele kirjaliku
kinnituse selliste meetmete vétmise kohta.

¢. Andmekaitseasutuste kolleegiumide tegevus

i. Andmekaitseasutuste koostoo toimub teabe ja nduannete vormis jargmiselt.

1. Andmekaitseasutuste nduanded edastatakse ELi tasandil moodustatud andmekaitseasutuste
mitteametliku kolleegiumi kaudu, mis muu hulgas aitab tagada iihtlustatud ja iihtse lidhenemisviisi.

2. Kolleegium ndustab Ameerika Uhendriikide organisatsioone iiksikisikute lahendamata kaebuste asjus,
mis on seotud ELi-USA andmekaitseraamistiku alusel edastatud isikuandmete kéitlemisega.
Noustamise eesmirk on tagada pohimdtete dige kohaldamine ning see hdlmab heastamisvahendeid,
mida andmekaitseasutused peavad asjakohas(t)ele isiku(te)le sobilikuks.
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3. Kolleegium annab ndu vastuseks asjaomaste organisatsioonide taotluste ja/vdi otse iiksikisikutelt
saadud kaebustele organisatsioonide vastu, kes on kohustunud andmekaitseasutustega ELi-USA
andmekaitseraamistiku raames koost6od tegema, julgustades selliseid iiksikisikuid eelkdige kasutama
sisemisi kaebuste kisitlemise menetlusi, mida organisatsioon vdib pakkuda, ning vajaduse korral neid
selles aidates.

4. Nou antakse alles pdrast seda, kui kummalgi vaidluse poolel on olnud maistlik voimalus esitada
selgitused ja soovitud tdendid. Kolleegium piiiiab esitada nduande nii kiiresti, kui seda nduetekohase
menetluse ndue vdimaldab. Uldjuhul piiiiab kolleegium esitada nduande 60 pideva jooksul parast
kaebuse voi taotluse saamist ning vdimaluse korral kiiremini.

5. Kolleegium avalikustab talle ldbivaatamiseks esitatud kaebuste tulemused, kui peab seda vajalikuks.

6. Sellest, et kolleegium esitab nduandeid, ei tulene mitte mingisugust vastutust ei kolleegiumile ega
tiksikutele andmekaitseasutustele.

iil. Nagu eespool mirgitud, peavad sellise vaidluste lahendamise vdimaluse valivad organisatsioonid
kohustuma andmekaitseasutuste nduandeid jirgima. Kui organisatsioon ei jirgi nduannet 25 pideva
jooksul parast selle esitamist ning ei ole viivitust rahuldavalt pdhjendanud, teavitab kolleegium oma
kavatsusest saata materjal edasi kas foderaalsele kaubanduskomisjonile, transpordiministeeriumile voi
muule Ameerika Uhendriikide foderaalsele v&i valitsusasutusele, millel on seadusest tulenevad volitused
votta tiitemeetmeid pettuse vOi valeandmete esitamise korral, voi jireldada, et koostookokkulepet on
tsiselt rikutud ning see loetakse seetdttu kehtetuks. Viimasel juhul teavitab kolleegium ministeeriumi, et
andmekaitseraamistikuga iihinenute nimekirjas saaks nouetekohased muudatused teha. Andmekaitsea-
sutustega koost66 kohustuse mittetditmist, samuti pohimdtete mittejirgimist késitatakse pettusel
pohineva tavana foderaalse kaubanduskomisjoni seaduse (FTC Act) paragrahvi 5 (USA seadustiku
15. jaotise § 45), USA seadustiku 49. jaotise § 41712 vdi muu sarnase pdhimaaruse alusel.

d. Organisatsioon, kes soovib tal ELi-USA andmekaitseraamistiku kohaselt olevaid hiivesid laiendada EList
toosuhte kontekstis edastatavatele personali isikuandmetele, peab kohustuma tegema nende andmete
kiitlemisel koost66d andmekaitseasutustega (vt tiiendav pdhiméte personaliandmete kohta).

e. Sellise vdimaluse valivad organisatsioonid peavad maksma aastatasu, mis ldheb kolleegiumi tegevuskulude
katmiseks. Neilt vdidakse tdiendavalt paluda nende vastu esitatud taotluste vdi kaebuste libivaatamisel
kolleegiumi vajatavate tdlgete kulude tasumist. Tasu suuruse mddrab ministeerium pérast komisjoniga
konsulteerimist. Tasu vdib sisse nduda ministeeriumi valitud kolmas isik, kes on selleks otstarbeks kogutud
vahendite hoidja. Tasu kaudu kogutud vahendite jaotamise asjakohaste menetluste kehtestamisel ning
kolleegiumi muude menetlus- ja haldusaspektide asjus teeb ministeerium tihedat koost66d komisjoni ja
andmekaitseasutustega. Ministeerium ja komisjon vdivad kokku leppida tasu kogumise sageduse muutmises.

6. Pohimdtete jirgimise kinnitamine

a. ELi-USA andmekaitseraamistiku hiived on tagatud sellest pdevast alates, mil ministeerium lisab
organisatsiooni andmekaitseraamistikuga ithinenute nimekirja. Ministeerium lisab organisatsiooni andmekait-
seraamistikuga {thinenute nimekirja alles pérast seda, kui on kindlaks teinud, et organisatsiooni algselt esitatud
pohimdtete jargimise kinnitus on tdielik, ja ta kustutab organisatsiooni sellest nimekirjast, kui organisatsioon
lahkub vabatahtlikult andmekaitseraamistikust vdi jdtab esitamata oma iga-aastase korduskinnituse voi kui ta
jarjepidevalt eirab pdhimdtteid (vt vaidluste lahendamise ja tditmise tagamise tidiendav pShimate).

b. ELi-USA andmekaitseraamistikus osalemiseks algse p&himdtete jirgimise kinnituse voi jdrgmiste
korduskinnituste esitamiseks peab vastutav isik esitama organisatsiooni nimel ministeeriumile selle kohta, et
organisatsioon kinnitab voi kinnitab iile (olenevalt sellest, kummaga on tegemist) pdhimdtete jargimist, (%)
esildise, mis sisaldab vahemalt jargmist teavet:

(*) Esildise peab ministeeriumi andmekaitseraamistiku veebisaidi kaudu esitama organisatsioonis tootav isik, kellele on antud volitus
esindada organisatsiooni ja selle hdlmatud iiksusi organisatsiooni pohimdtete jargimisega seotud kiisimustes.
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i.  kinnitust vdi korduskinnitust esitava USA organisatsiooni nimi, samuti organisatsiooni nende USA
iiksuste voi USA tiitarettevdtjate nimi (nimed), mis samuti jargivad pShimdtteid, ja keda organisatsioon
soovib kinnituses holmata;

ii.  kirjeldus selle kohta, kuidas organisatsiooni tegevus on seotud isikuandmetega, mis saadakse EList ELi-
USA andmekaitseraamistiku alusel;

iii. organisatsiooni selliste isikuandmete suhtes kohaldatavate asjaomaste privaatsustingimuste kirjeldus,
sealhulgas jargmine:

1. kui organisatsioonil on olemas avalik veebisait, siis veebiaadress, kus tema privaatsustingimused on
kittesaadavad, voi kui organisatsioonil ei ole avalikku veebisaiti, siis teave selle kohta, kus iildsusel
on vdimalik tema privaatsustingimustega tutvuda, ning

2. rakendamise alguskuupiev;

iv. organisatsiooni kontaktandmed kaebuste, juurdepddsunduete ning pohimdtete alusel tekkivate muude
kiisimuste kisitlemiseks, (°) sealhulgas:

1. (olenevalt olukorrast) organisatsiooni vastava(te) isiku(te) vOi asjaomas(t)e kontaktisiku(te) nimi
(nimed), ametinimetus(ed), e-posti aadress(id) ja telefoninumber (-numbrid) ning

2. organisatsiooni asjaomane USA postiaadress;

v.  seadusjirgne asutus, kellel on piddevus labi vaadata mis tahes ndudeid organisatsiooni vastu seoses
voimalike ebadiglaste voi pettusel pohinevate tavadega ja eraelu puutumatusele kohaldatavate (ning
pohimdtetes voi tulevases pohimatete lisas loetletud) digusnormide rikkumisega;

vi. koikide eraelu puutumatuse programmide nimed, milles organisatsioon osaleb;

vii. kontrollimeetod (st enesehindamine voi viline vastavuskontroll, sealhulgas kolmas isik, kes selliseid
kontrolle teeb) (**) ning

viii. pShimdtetega seotud lahendamata kaebuste uurimiseks kittesaadavad asjakohased séltumatud kaebuste
menetlemise mehhanismid ().

¢. Organisatsioon, kes soovib tal ELi-USA andmekaitseraamistiku kohaselt olevaid hiivesid laiendada EList
toosuhte kontekstis edastatavatele tootajate isikuandmetele, voib seda teha, kui olemas on seadusjirgne
asutus, kes on loetletud pohimdtetes voi tulevases pdhimdtete lisas ja kellel on pidevus lahendada
personaliandmete to6tlemisest tulenevaid ndudeid organisatsiooni vastu. Lisaks peab organisatsioon sellele
viitama oma algses pShimdtete jargimise kinnituses, samuti kdigis korduskinnitustes ja teatama, et kohustub
tegema koost6od asjaomase ELi asutuse vdi asjaomaste asutustega personaliandmeid kisitleva tdiendava
pohimdtte ja andmekaitseasutuste rolli kisitleva tdiendava pohimdtte alusel (vastavalt sellele, kumb on
kohaldatav) ning jargima nimetatud asutuste nduandeid. Organisatsioon peab esitama ministeeriumile ka
koopia oma personaliandmetele kehtivatest privaatsustingimustest ning teatama, kus need on tutvumiseks
kittesaadavad tootajatele, keda need puudutavad.

(’) Peamine ,organisatsiooni kontaktisik“ v6i ,organisatsiooni vastutav isik“ ei tohi olla organisatsiooniviline isik (nt vdline ndustaja voi
viline konsultant).

(") Vt tidiendav pdhimdte kontrolli kohta.

(") Vt tiiendav pohimate vaidluste lahendamise ja tditmise tagamise kohta.
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d. Ministeerium peab andmekaitseraamistikuga tithinenute nimekirja organisatsioonide kohta, kes on esitanud
tervikliku algse kinnituse, ning uuendab kdnealust nimekirja iga-aastaste korduskinnituste ning vaidluste
lahendamist ja tditmise tagamist kasitleva tiiendava pohimdtte kohaste teadete alusel. Sellised kinnitused
tuleb esitada vihemalt kord aastas. Vastasel juhul kustutatakse organisatsioon andmekaitseraamistikuga
thinenute nimekirjast ja ELi-USA andmekaitseraamistikuga kaasnevad hiived ei ole enam tagatud. Koik
organisatsioonid, kelle ministeerium lisab andmekaitseraamistikuga ihinenute nimekirja, peavad olema
kehtestanud teate pdhimdttele vastavad privaatsustingimused ja nad peavad nendes avalikustatud privaatsus-
tingimustes deklareerima, et jirgivad pohimdtteid (*?). Kui organisatsiooni privaatsustingimused on
kittesaadavad internetis, peab seal olema ka hiiperlink ministeeriumi andmekaitseraamistiku veebisaidile,
samuti hiiperlink pohimotetega seotud lahendamata kaebuste uurimise ja sdltumatu kaebuste menetlemise
mehhanismi veebisaidile vdi kaebuse vormile, ja seda iiksikisikutele tasuta.

e. Pohimdtteid kohaldatakse parast nende kinnitamist viivitamata. Osalevad organisatsioonid, kes on varem
kinnitanud ELi-USA andmekaitseraamistiku Privacy Shield pdhimétete jirgimist, peavad oma privaatsus-
tingimusi ajakohastama, et asendada vastav viide nimetusega ,ELi-USA andmekaitseraamistiku pShimotted*.
Asjaomased organisatsioonid lisavad selle viite vdimalikult kiiresti ja igal juhul hiljemalt kolme kuu jooksul
pdrast ELi-USA andmekaitseraamistiku pShimdtete joustumise kuupdeva.

f. Organisatsioon peab kohaldama pdhimdtteid koikide EList ELi-USA andmekaitseraamistikule tuginedes
saadud isikuandmete suhtes. Kohustus jirgida pohimotteid ei ole ajaliselt piiratud andmete puhul, mida
organisatsioon sai ajal, kui tal oli digus ELi-USA andmekaitseraamistiku hiivedele; see kohustus tihendab, et
organisatsioon jitkab pdhimotete kohaldamist selliste andmete suhtes nii kaua, kuni organisatsioon neid
silitab, kasutab voi avalikustab, isegi kui ta seejirel mis tahes pdhjusel ELi-USA andmekaitseraamistikust
lahkub. Organisatsioon, mis soovib ELi-USA andmekaitseraamistikust lahkuda, peab ministeeriumile sellest
ette teatama. Ka tuleb konealuses teates markida, mida organisatsioon teeb isikuandmetega, mille ta on ELi-
USA andmekaitseraamistikule tuginedes saanud (st kas ta sdilitab, tagastab voi kustutab andmed ja kui ta
silitab andmeid, siis heakskiidetud vahendid, millega ta andmeid kaitseb). Organisatsioon, kes lahkub ELi-
USA andmekaitseraamistikust, ent soovib selle raames saadud andmeid siilitada, peab kinnitama
ministeeriumile igal aastal pShimdtete jirgimist vdi andmetele piisava kaitse tagamist teiste heakskiidetud
meetoditega (nt kasutades lepingut, mis sisaldab komisjoni vastu vdetud asjakohasetes lepingu
tiiiptingimustes ette nihtud ndudeid tiies ulatuses); vastasel korral peab organisatsioon teabe tagastama voi
kustutama (). ELi-USA andmekaitseraamistikust lahkuv organisatsioon peab eemaldama koikidest
asjakohastest privaatsustingimustest koik viited ELi-USA andmekaitseraamistikule, mis osutavad, et
organisatsioon jitkab ELi-USA andmekaitseraamistikus osalemist ja tal on digus sellest tulenevatele hiivedele.

Organisatsioon, kes esitab kinnituse esimest korda, ei tohi oma 1plikes privaatsustingimustes viita, et ta osaleb ELi-USA andmekaitse-
raamistikus, kuni ministeerium teavitab organisatsiooni, et ta voib seda teha. Kui organisatsioon esitab algse kinnituse, peab ta sellega
koos esitama ministeeriumile privaatsustingimuste kavandi, mis on kooskdlas pShimétetega. Kui ministeerium on kindlaks teinud, et
organisatsiooni algne kinnitus on muus osas tdielik, teatab ministeerium organisatsioonile, et ta peaks oma ELi-USA andmekaitseraa-
mistikuga kooskélas olevad privaatsustingimused 13plikult vormistama (nt vajaduse korral avaldama). Organisatsioon peab
ministeeriumi viivitamatult teavitama niipea, kui vastavad privaatsustingimused on valmis. Siis kannab ministeerium organisatsiooni
andmekaitseraamistikuga ithinenute nimekirja.

Kui organisatsioon otsustab andmekaitseraamistikust lahkumise ajal, et ta siilitab isikuandmeid, mille ta on saanud ELi-USA
andmekaitseraamistikule tuginedes, ja kinnitab ministeeriumile, et ta kohaldab pdhimdtteid nende andmete suhtes jitkuvalt, peab
organisatsioon pérast raamistikust lahkumist kord aastas ministeeriumile aru andma (st valja arvatud juhul, kui ja kuni organisatsioon
pakub sellistele andmetele piisavat kaitset mdne muu heakskiidetud meetodi kohaselt, voi ta tagastab vdi kustutab koik sellised
andmed ning teatab sellest ministeeriumile) selle kohta, mida ta on nende isikuandmetega teinud, mida ta teeb nende isikuandmetega,
mida ta jatkuvalt sdilitab, ning kes hakkab tegutsema pideva kontaktpunktina pdhimétetega seotud kiisimustes.
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g. Organisatsioon, mis lakkab eksisteerimast eraldiseisva tiksusena ariithingu staatuse muutumise tottu nt
ithinemise voi ilevdtmise, pankroti voi ldpetamise tulemusena, peab sellest ministeeriumi eelnevalt
teavitama. Teates tuleb ka mirkida, kas aritthingu staatuse muutumise tulemusel tekkiv iiksus i) osaleb
jatkuvalt ELi-USA andmekaitseraamistikus olemasoleva kinnituse alusel; ii) esitab kinnituse ELi-USA
andmekaitseraamistiku uue osalejana (nt kui uuel tiksusel voi siilinud iiksusel ei ole juba olemasolevat
kinnitust, mille alusel ta saaks ELi-USA andmekaitseraamistikus osaleda) voi iii) votab kasutusele muud
kaitsemeetmed, nditeks kirjaliku lepingu, mis tagab pShimdtete jitkuva kohaldamise kdigi isikuandmete
suhtes, mille organisatsioon on ELi-USA andmekaitseraamistiku alusel saanud ja mida ta siilitab. Kui ei
kohaldata ei punkti i, ii ega iii, tuleb ELi-USA andmekaitseraamistiku alusel saadud andmed viivitamatult
tagastada voi kustutada.

h. Kui organisatsioon lahkub mingil pohjusel ELi-USA andmekaitseraamistikust, peab ta eemaldama koik viited,
mis osutavad, et organisatsioon jitkab ELi-USA andmekaitseraamistikus osalemist voi et tal on digus ELi-USA
andmekaitseraamistikust tulenevatele hiivedele. Eemaldada tuleb ka ELi-USA andmekaitseraamistikule
vastavust kinnitav tahis, kui seda kasutatakse. Kui organisatsiooni esitab iildsusele valeandmeid pdhimdotete
jargimise kohta, vdib foderaalne kaubanduskomisjon, transpordiministeerium v0i muu asjakohane
valitsusasutus siiiidistuse esitada. Ministeeriumile valeandmete esitamise korral vdidakse kohaldada
valeandmete seadust (False Statements Act, USA seadustiku 18. jaotise § 1001).

Kontrollimine

a. Organisatsioonid peavad ette ndgema kontrollimeetmed tdendamaks, et kinnitused ja viited, mida nad oma
ELi-USA andmekaitseraamistiku jirgmise tavade kohta eraclu puutumatuse valdkonnas on esitanud, vastavad
tdele ja asjaomaste tavade rakendamine vastab viidetele ning on kooskélas pShimdtetega.

b. Kaebuste menetlemise, tditmise tagamise ja vastutuse poOhimdtte kontrollinduete jirgimiseks peab
organisatsioon selliseid kinnitusi ja vditeid kontrollima enesehindamise vdi vélise vastavuskontrolli kaudu.

c. Kui organisatsioon on valinud enesehindamise, peab selline kontroll niitama, et tema EList saadud
isikuandmeid kasitlevad privaatsustingimused on tdpsed, terviklikud, kergesti kittesaadavad, vastavuses
pohimdtetega ja tdielikult rakendatud (st neid jdrgitakse). Samuti peab kontroll niitama, et iiksikisikuid
teavitatakse sisemisest kaebuste lahendamise korrast ja soltumatutest mehhanismidest, mille kaudu on
voimalik nende kaebusi menetleda; et paika on pandud kord tootajatele selle korra rakendamise koolituse
pakkumiseks ja nende suhtes kohaldatav distsiplinaarmenetlus juhul, kui nad korrast kinni ei pea, ning et
paika on pandud sisekord perioodiliste objektiivsete kontrollide korraldamiseks eespool nimetatule vastavuse
suhtes. Enesehindamise 1opuleviimise kinnitusele peaks alla kirjutama vastutav isik vdi organisatsiooni muu
volitatud esindaja vihemalt kord aastas ning see peaks olema ndudmise korral kittesaadav iiksikisikutele voi
kui tegemist on pohimdtete jirgimata jitmise uurimise voi sellekohase kaebusega.

d. Kui organisatsioon on valinud vilise vastavuskontrolli, peab kontroll nditama, et tema EList saadud
isikuandmeid kasitlevad privaatsustingimused on tdpsed, terviklikud, kergesti kittesaadavad, vastavuses
pohimdtetega ja tdielikult rakendatud (st et neid jargitakse). Samuti peab see kontroll niitama, et iiksikisikuid
teavitatakse mehhanismidest, mille kaudu on v8imalik nende kaebusi menetleda. Kontrolliviisideks voivad
piiranguta olla auditeerimine, pisteline kontroll, ,peibutiste kasutamine voi vajaduse korral tehnoloogilised
vahendid. Vilise vastavuskontrolli eduka l6puleviimise kinnitusele peab alla kirjutama kas kontrollija v&i
vastutav isik vdi organisatsiooni muu volitatud esindaja vihemalt kord aastas ning see peaks olema
ndudmisel kittesaadav iiksikisikutele voi kui tegemist on pohimdtete jirgimata jitmise uurimise voi
sellekohase kaebusega.

e. Organisatsioonid peavad siilitama oma dokumente ELi-USA andmekaitseraamistiku kohaste
puutumatustavade rakendamise kohta ja tegema need mittevastavuse uurimise vdi sellekohase kaebuse korral
noudmisel kittesaadavaks kaebuste libivaatamise eest vastutavale vaidluste lahendamise séltumatule organile
voi asutusele, kelle padevuses on uurida ebadiglaseid vdi pettusel pdhinevaid tavasid. Organisatsioonid
peavad viivitamata vastama ministeeriumi jdrelepdrimistele ja muudele teabenduetele, mis kasitlevad
pohimdtete jargimist organisatsiooni poolt.
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8. Juurdepiis

a. Juurdepddsu pohimdtte rakendamine

i. Pohimdtete kohaselt on juurdepaisudigus eraelu puutumatuse kaitse jaoks on pdhiméttelise tahtsusega.
Eelkoige voimaldab see tiksikisikutel kontrollida nende kohta siilitatavate andmete digsust. Juurdepdisu
pohimdte tdhendab, et iiksikisikutel on digus jargmisele:

1. saada organisatsioonilt kinnitus selle kohta, kas organisatsioon to6tleb voi ei tootle nendega seotud
isikuandmeid ('%);

2. lasta selline teave endale edastada, et kontrollida selle tdpsust ja to6tlemise digusparasust ning

3. lasta andmed parandada, neid muuta vdi need kustutada, kui need ei ole diged voi kui neid
toodeldakse pShimotteid rikkudes.

ii. Uksikisikud ei pea oma isikuandmetele juurdepddsu taotlusi pdhjendama. Uksikisikute juurdepddsu-
taotlustele vastamisel peaksid organisatsioonid esmajoones huvi tundma, mis nende taotluste
esitamiseni iildse viis. Nditeks kui juurdepddsutaotlus on ebamidrane vdi laiaulatuslik, voib
organisatsioon iiksikisikuga alustada dialoogi, et taotluse pShjust paremini mdista ning vastavad
andmed leida. Organisatsioon voiks uurida, millis(t)e organisatsiooni osa(de)ga iiksikisik suhtles voi
milline on juurdepéisutaotluse aluseks olevate andmete (voi nende kasutuse) laad.

iii. Kooskdlas juurdepddsu pohimdtte pohjapaneva tihtsusega peaksid organisatsioonid alati tegema
heauskseid pingutusi juurdepdisu voimaldamiseks. Niiteks kui on vaja kaitsta konkreetseid andmeid
ning neid on vdimalik hdlpsasti eraldada muudest isikuandmetest, mille kohta on esitatud juurdepii-
sutaotlus, peaks organisatsioon kaitstud andmed eraldama ja muud andmed kittesaadavaks tegema. Kui
organisatsioon otsustab, et juurdepéidsu tuleb mingil konkreetsel juhul piirata, peab ta juurdepddsu
taotlenud iiksikisikule esitama selgituse, miks ta sellise otsuse tegi, ja teabe kontaktpunkti kohta
lisaparingute saatmiseks.

b. Juurdepiisu voimaldamise tiilikus v&i kulud

i. Oigust isikuandmetele juurde paiseda tohib piirata vaid erandjuhtudel, kui sellega rikutaks teiste isikute
seaduslikke digusi v6i kui juurdepéidsu voimaldamise tiilikus voi kulud on asjaomasel juhul ebaproport-
sionaalsed ohuga tiksikisiku eraelu puutumatusele. Kulud ja tilikus on olulised tegurid, mida tuleks
arvesse votta, kuid need ei ole juurdepdisu voimaldamise mdistlikkuse iile otsustamisel otsustavad
tegurid.

ii. Naiteks kui isikuandmeid kasutatakse iiksikisikut oluliselt mdjutavate otsuste tegemiseks (nt oluliste
hiivede, nagu kindlustuse, hiipoteeklaenu voi to6koha vdimaldamine voi sellest keeldumine), siis
kooskdlas kiesolevate tdiendavate pohimdtete muude sdtetega peab organisatsioon need andmed
avalikustama ka siis, kui see on suhteliselt keeruline v&i kallis. Kui ndutavad isikuandmed ei ole
tundlikud voi neid ei kasutata iksikisikut oluliselt mdjutavate otsuste tegemiseks, ent on kergesti
kittesaadavad ja neile juurdepddsu andmine ei ole kulukas, peab organisatsioon vdimaldama
juurdepidsu sellistele andmetele.

c. Konfidentsiaalne driinfo

i. Konfidentsiaalne driinfo on andmed, mille avalikustamise valtimiseks organisatsioon on votnud meetmed
ja mille avalikustamine voib aidata turul olevat konkurenti. Organisatsioonid vdivad juurdepdisu
voimaldamisest keelduda voi seda piirata ulatuses, milles juurdepddsu voimaldamisel paljastuks
organisatsiooni enda konfidentsiaalne driinfo, naiteks organisatsiooni turundusjireldused voi
-klassifikatsioonid, vdi mone teise organisatsiooni konfidentsiaalne ariinfo, kui sellistele andmetele
kohaldatakse lepingulist konfidentsiaalsuskohustust.

(") Organisatsioon peaks vastama iiksikisikute paringutele isikuandmete to6tlemise eesmirgi, toodeldavate isikuandmete kategooriate
ning selle kohta, kellele v6i millise kategooria vastuvdtjatele isikuandmed avalikustatakse.
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ii.

Kui konfidentsiaalset driinfot on vdimalik holpsasti eraldada muudest isikuandmetest, mille kohta on
esitatud juurdepddsutaotlus, peaks organisatsioon konfidentsiaalse driinfo eraldama ja mittekonfi-
dentsiaalse info kittesaadavaks tegema.

d. Andmebaaside korraldus

i

ii.

Organisatsioon vdib juurdepddsu vdimaldada asjaomaste isikuandmete avalikustamise vormis ning
tiksikisiku juurdepads organisatsiooni andmebaasile ei ole ndutav.

Juurdepdis tuleb vdimaldada ainult nende isikuandmete ulatuses, mida organisatsioon sdilitab.
Juurdepddsu pohimdttest endast ei teki kohustust isikuandmete faile siilitada, hooldada, imber
korraldada voi restruktureerida.

e.  Millal v&ib juurdepidsu piirata

i

i)

Kuna organisatsioonid peavad alati tegema heauskselt joupingutusi iiksikisikutele nende isikuandmetele
juurdepddsu vdimaldamiseks, on asjaolud, mille korral vdivad organisatsioonid juurdepddsu piirata,
piiratud ning kd&ik juurdepddsu piiramise pShjused peavad olema konkreetsed. Isikuandmete kaitse
tildméddruse kohaselt vdib organisatsioon piirata andmetele juurdepédsu ulatuses, milles avalikustamine
voib hiirida olulise vastukaaluga avalike huvide kaitset, nditeks riigi julgeolekut; riigikaitset voi avalikku
julgeolekut. Lisaks voib juurdepddsu voimaldamisest keelduda, kui isikuandmeid toodeldakse iiksnes
teaduslikel voi statistilistel eesmarkidel. Muud p&hjused juurdepéisu vdimaldamisest keeldumiseks voi
selle piiramiseks on jargmised:

1. see raskendab digusnormide tditmist voi joustamist voi hagi aluseid, sealhulgas seaduserikkumiste
ennetamist, uurimist voi avastamist voi digust diglasele kohtumaistmisele;

2. avalikustamine kahjustab teiste isikute seaduslikke digusi voi olulisi huve;
3. see toob kaasa digusliku vdi muu ametialase privileegi voi kohustuse rikkumise;

4. see kahjustab tootajate julgeolekukontrolli voi toovaidluste kisitlemist vdi on seotud tdotajate
tookohtade planeerimise ja driithingute imberkorraldamisega voi

5. see kahjustab kvaliteetse juhtimisega seotud jrelevalve, kontrolli voi regulatiivtoimingute tegemiseks
vOi organisatsiooni tulevasteks voi kdimasolevateks labiradkimisteks vajalikku konfidentsiaalsust.

Erandit taotlev organisatsioon peab tdendama selle vajalikkust ning teatama iiksikisikutele juurdepddsu
piiramise pdhjused ning kontaktpunkti, kuhu lisaparingutega poorduda.

f.  Oigus saada kinnitus ning tasu ndudmine juurdepiisu véimaldamise kulude katteks

ii.

iii.

Uksikisikul on digus nduda kinnitust selle kohta, kas asjaomasel organisatsioonil on v&i ei ole tema
kohta kiivaid isikuandmeid. Uksikisikul on igus ka sellele, et talle tehtaks teatavaks tema kohta kdivad
isikuandmed. Organisatsioon vdib nduda tasu, mis ei ole {ilemaira suur.

Tasu ndudmine voib olla pdhjendatud, nditeks kui juurdepddsu taotlemine on selgelt iileméddrane,
isedranis kui ndudmisi esitatakse korduvalt.

Juurdepdisu voimaldamisest ei tohi keelduda kulude ettekddndel, kui tiksikisik ndustub kulud korvama.

g.  Korduvad vai kiuslikud juurdepdisutaotlused

i.

Organisatsioon voib seada mdistlikud piirangud selle kohta, mitmele tthe tiksikisiku juurdepddsutaotlusele
nad teatava ajavahemiku viltel vastavad. Selliseid piiranguid seades tuleks organisatsioonil kaaluda
niisuguseid tegureid nagu andmete uuendamise sagedus, andmete kasutamise eesmirk ja andmete laad.
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h.  Petturlikud juurdepiisutaotlused

i. Organisatsioon ei pea juurdepdisu vdimaldama, kui talle ei esitata piisavalt andmeid taotluse esitanud
isiku tuvastamiseks.

i.  Vastuse andmise tihtaeg

i. Organisatsioonid peaksid vastama juurdepiisutaotlustele mdistliku aja jooksul, mdistlikul viisil ning
vormis, mis on iiksikisikule kergesti arusaadav. Andmesubjektidele korrapiraste ajavahemike jdrel teavet
andev organisatsioon voib rahuldada individuaalse juurdepddsutaotluse korrapirase teabe avaldamise
kaigus, kui see ei pShjusta iilemdaarast viivitust.

9. Personaliandmed

a. Holmatus ELi-USA andmekaitseraamistikuga

i. Kui ELis asuv organisatsioon edastab t66suhte kontekstis kogutud isikuandmeid oma (endiste vdi
praeguste) todtajate kohta Ameerika Uhendriikides asuvale ja ELi-USA andmekaitseraamistikus osalevale
ema- voi sidusettevdtjale voi sdltumatule teenuse osutajale, laienevad edastamisele ELi-USA andmekaitse-
raamistiku kohased hiived. Sellisel juhul allus andmete kogumine ja to6tlemine enne edastamist selle ELi
liikmesriigi digusele, kus need koguti, ning nende edastamisel tuleb jargida kaiki tingimusi vi piiranguid
selle diguse alusel.

ii. Pohimdtted on asjakohased ainult eraldi tuvastatud voi tuvastatavate registriandmete edastamisel voi
neile juurdepdisul. Statistiline aruandlus, mis tugineb personali koondandmetele ega sisalda
isikuandmeid, voi anontiimsete andmete kasutamine ei pdhjusta eraelu puutumatuse kaitse alaseid
probleeme.

b. Teate ja valikuvdimaluse pohimdtte rakendamine

i. Ameerika Uhendriikide organisatsioon, kes on saanud tdotajate kohta andmeid EList ELi-USA
andmekaitseraamistiku alusel, vdib avalikustada need andmed kolmandatele isikutele v6i kasutada neid
muudel eesmirkidel ainult kooskdlas teate ja valikuvdimaluse pShimdttega. Naiteks kui organisatsioon
kavatseb kasutada toosuhte raames kogutud isikuandmeid toosuhtega mitteseotud eesmarkidel, nditeks
turunduskommunikatsioonis, peab Ameerika Uhendriikide organisatsioon eelnevalt pakkuma ndutavat
valikuvdimalust iiksikisikutele, keda see puudutab, vilja arvatud juhul, kui nad juba on andnud loa
teavet sellisel eesmirgil kasutada. Selline kasutus ei tohi olla vastuolus eesmirkidega, milleks
isikuandmeid algselt koguti voi milleks iksikisik seejirel loa andis. Lisaks ei tohi selliseid
valikuvdimalusi kasutada to6vdimaluste piiramiseks ega rakendada selliste tootajate suhtes karistusi.

ii. Tuleb markida, et monest ELi liikkmesriigist andmete edastamise teatavad uldiselt rakendatavad
tingimused vdivad vilistada selliste andmete kasutamise muudel eesmirkidel isegi pdrast edastamist
EList viljapoole ning selliseid tingimusi tuleb tdita.

iii. Lisaks peaksid to0andjad tegema moistlikke pingutusi, et tulla vastu tdOtajate eraelu puutumatuse
alastele eelistustele. See vdib holmata niiteks isikuandmetele juurdepddsu piiramist, teatavatest
andmetest nimede kustutamist vdi koodide vdi pseudoniiimide kasutamist, kui asjakohaseks
eesmirgiks ei vajata tegelikke nimesid.

iv. Selles ulatuses ja ajavahemikuks, mis on vajalik organisatsiooni teovdime kahjustamise véltimiseks
edutamiste, ametisse nimetamiste voi muude sarnaste toosuhteid puudutavate otsuste langetamiseks, ei
pea organisatsioon teadet ja valikuvéimalust pakkuma.
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c.  Juurdepddsu pohimdtte rakendamine

i. Tiiendav pdhimdte juurdepddsu kohta annab juhiseid p&hjuste kohta, mis vdivad digustada juurdepdisu
voimaldamisest keeldumist voi selle piiramist personali kontekstis. Muidugi peavad tooandjad ELis
jargima kohalikke digusnorme ning tagama ELi tootajatele juurdepidsu sellistele andmetele, nagu nduab
nende koduriigi igus, olenemata andmete to6tlemise ja talletamise asukohast. ELi-USA andmekaitse-
raamistiku kohaselt teeb selliseid andmeid Ameerika Uhendriikides to6tlev organisatsioon sellise
juurdepddsu voimaldamisel koosto6d kas otse voi ELi to6andja kaudu.

d. Taitmise tagamine

i. Kui isikuandmeid kasutatakse ainult to6suhte kontekstis, jadb esmane vastutus andmete eest tG6taja ees
ELis asuvale organisatsioonile. Sellest jareldub, et kui Euroopa to6tajad esitavad kaebusi oma andmekait-
sealaste diguste rikkumise kohta ja neid ei rahulda sisekontrolli, kaebuse esitamise ja edasikaebamise kord
(voi mis tahes rakendatav toovaidluste lahendamise kord kokkuleppel ametiithinguga), tuleks nad saata
osariigi voi riigi andme- vdi tookaitseasutusse jurisdiktsioonis, kus to6tajad tootavad. Siia kuuluvad ka
juhtumid, kus viidetava isikuandmete véirkasutuse eest vastutab Ameerika Uhendriikide organisatsioon,
kes on saanud andmed to6andjalt, ning seetdttu on tegemist pdhimdtete viidetava rikkumisega. See on
koige tohusam viis kohaliku t660igusega ja to6lepingutega ning andmekaitseseadusega kehtestatud,
iiksteisega sageli kattuvate diguste ja kohustuste kisitlemiseks.

ii. ELi-USA andmekaitseraamistikus osalev Ameerika Uhendriikide organisatsioon, kes kasutab ELi
personaliandmeid, mis edastatakse EList toosuhte kontekstis, ja kes soovib selliseid edastusi teha ELi-
USA andmekaitseraamistiku alusel, peab niisiis votma sellisel juhul kohustuse teha uurimisalast
koost6od ELi padevate asutustega ning jargima nende nduandeid.

e. Kolmandale isikule andmete edasisaatmise eest vastutuse pdhimotte rakendamine

i. ELi-USA andmekaitseraamistikus osaleva organisatsiooni juhuslikeks toosuhtega seotud tegevusva-
jadusteks voib ELi-USA andmekaitseraamistikuga hdlmatud isikuandmeid, niiteks viikese arvu tootajate
isikuandmeid lennupiletite broneerimiseks, hotellitoa v&i kindlustuse tellimiseks, edastada vastutavale
tootlejale ilma juurdepddsu pohimdtte rakendamiseta voi sdlmimata kolmandast isikust vastutava
tootlejaga lepingut, mis tavaliselt on ndutav kolmandale isikule andmete edasisaatmise eest vastutuse
pohimdtte kohaselt, eeldusel et osalev organisatsioon on jarginud teate ja valikuvdimaluse pShimdtet.

10. Kohustuslikud lepingud andmete edasisaatmiseks kolmandale isikule

a. Andmete to6tlemise lepingud

i. Kui isikuandmed edastatakse EList Ameerika Uhendriikidesse iiksnes t66tlemise eesmirgil, on selleks
vaja lepingut, olenemata sellest, et volitatud t66tleja osaleb ELi-USA andmekaitseraamistikus.

ii. ELi vastutavad tootlejad peavad lepingu sdlmima alati, kui edastamine toimub iiksnes to6tlemise
eesmargil, olenemata sellest, kas tootlemine toimub ELis vi viljaspool seda ning kas volitatud to6tleja
osaleb vdi ei osale ELi-USA andmekaitseraamistikus. Lepingu eesmark on tagada, et volitatud tootleja

1. tegutseb iiksnes vastutava tootleja juhiste alusel;

2. rakendab vajalikke tehnilisi ja korralduslikke meetmeid, et kaitsta isikuandmeid juhusliku voi
ebaseadusliku havitamise vdi juhusliku kaotsimineku, muutmise, ebaseadusliku avalikustamise voi
juurdepddsu eest, ja saab aru, kas andmete edasisaatmine on lubatud, ning

3. vottes arvesse tOGtlemise laadi, abistab vastutavat tootlejat oma pdhimotete kohaseid 6igusi
kasutavatele tiksikisikutele vastamisel.
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iii. Kuna osalevad organisatsioonid tagavad piisava kaitse, ei ole selliste organisatsioonidega iiksnes
tootlemise eesmargil sdlmitavate lepingute jaoks eelnevat luba vaja.

b. Andmete edastamine kontrollitavate driithingute voi iiksuste grupis

i. Kuiisikuandmeid edastatakse kahe vastutava to6tleja vahel kontrollitavate driithingute voi tiksuste grupis,
ei ole kolmandale isikule andmete edasisaatmise eest vastutuse pShimdtte kohaselt alati tarvis lepingut
s0lmida. Vastutavad tootlejad kontrollitavate driithingute voi iiksuste grupis vdivad edastada andmeid,
tuginedes muudele dokumentidele, nagu ELi siduvatele kontsernisisestele normidele v6i muudele
grupisisestele vahenditele (nt vastavuse ja kontrolli programmid), tagades jatkuvalt pdhimdtete kohase
isikuandmete kaitse. Konealuste edastamiste puhul jidb osalev organisatsioon vastutavaks pdhimotete
jargimise eest.

c.  Andmete edastamine vastutavate tootlejate vahel

i. Vastutavate tootlejate vaheliste edastamiste puhul ei pea vastutav todtleja, kes on andmete vastuvotja,
olema osalev organisatsioon voi omama soltumatut kaebuste menetlemise mehhanismi. ELi-USA
andmekaitseraamistikus osalev organisatsioon peab sdlmima vastuvotjaga, kes on kolmandast isikust
vastutav tootleja, lepingu, millega tagatakse ELi-USA andmekaitseraamistiku tingimustega samal tasemel
kaitse, vilja arvatud ndue, et kolmandast isikust vastutav to6tleja peab olema osalev organisatsioon voi
omama sdltumatut kaebuste menetlemise mehhanismi, juhul kui ta teeb kittesaadavaks vordvairse
mehhanismi.

11. Vaidluste lahendamine ja tiitmise tagamine

a. Kaebuste menetlemise, tditmise tagamise ja vastutuse pShimdttes sitestatakse nduded ELi-USA andmekaitse-
raamistiku tditmise tagamiseks. Pohimdtte punkti a alapunkti ii nduete tiitmine on sitestatud tdiendavas
pohimdttes kontrolli kohta. Tdiendav pdhiméte kasitleb punkti a alapunkte i ja iii, mis mélemad nduavad
soltumatut kaebuste menetlemise mehhanismi. Need mehhanismid vdivad olla vormilt erinevad, kuid peavad
vastama kaebuste menetlemise, tditmise tagamise ja vastutuse pohimdtte nduetele. Organisatsioonid
saavutavad nduetega vastavuse jirgmiselt: i) nad jdrgivad erasektori vilja todtatud eraelu puutumatuse
programme, mille reeglitele on lisatud pdhimdtted ja mis hdlmavad kaebuste menetlemise, tiitmise tagamise
ja vastutuse pShimottes kirjeldatud liiki tdhusaid tditmise tagamise mehhanisme; ii) nad jirgivad iiksikisikute
kaebuste menetlemise ja vaidluste lahendamisega tegelevate jirelevalveasutuste juhiseid voi ii) nad
kohustuvad tegema koostood ELis asuvate andmekaitseasutustega voi nende volitatud esindajatega.

b. See loend on niitlik ja mittetdielik. Erasektor voib vilja to6tada tdiendavaid tditmise tagamise mehhanisme,
kui need vastavad kaebuste menetlemise, tditmise tagamise ja vastutuse pohimdtte ja tdiendavate pohimdtete
nouetele. Tuleb tihele panna, et kaebuste menetlemise, tditmise tagamise ja vastutuse pShimdtte nduded
lisanduvad néuetele selle kohta, et iseregulatsioonipiiiidlused peavad olema tditmisele pooratavad foderaalse
kaubanduskomisjoni seaduse (Federal Trade Commission Act) paragrahvi 5 alusel (USA seadustiku 15. jaotise
§ 45), millega keelatakse ebadiglane tegevus ja pettus, USA seadustiku 49. jaotise § 41712 alusel, millega
keelatakse vedajal voi piletimiitigiagendil rakendada lennutranspordis voi lennutranspordi miiiigis ebadiglasi
vOi pettusel pohinevaid tavasid, voi selliseid tegevusi keelava muu seaduse voi mairuse alusel.

c. Selleks et aidata tagada vastavust nende ELi-USA andmekaitseraamistiku suhtes vdetud kohustustega ja et
toetada programmi haldamist, peavad organisatsioonid ja nende séltumatud kaebuste menetlemise
mehhanismid andma ndudmise korral ministeeriumile ELi-USA andmekaitseraamistikuga seotud teavet.
Lisaks peavad organisatsioonid viivitamata vastama kaebustele, mis késitlevad nendepoolset pShimdtete
jargimist ja mille on esitanud andmekaitseasutused ministeeriumi kaudu. Vastuses tuleb markida, kas kaebus
oli pdhjendatud, ja kui oli, siis kuidas organisatsioon probleemi lahendab. Ministeerium kaitseb talle esitatud
teabe konfidentsiaalsust kooskdlas Ameerika Uhendriikide digusega.
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d. Kaebuste menetlemise mehhanismid

i. Uksikisikuid tuleb julgustada esitama kaebusi asjaomasele organisatsioonile enne, kui nad pérduvad
soltumatute kaebuste menetlemise mehhanismide poole. Organisatsioonid peavad vastama iiksikisikule
45 pieva jooksul alates kaebuse saamisest. Kaebuste menetlemise mehhanismi sltumatust vaib tdendada
eelkdige objektiivsuse, libipaistva koosseisu ja rahastamise ning tdestatud varasemate otsuste abil.
Kaebuste menetlemise, tditmise tagamise ja vastutuse pdhimdtte alusel peab tiksikisikutele kittesaadav
kaebuste menetlemine olema kergesti kittesaadav ja nende jaoks tasuta. Soltumatud vaidluste
lahendamise organid peaksid tutvuma kaikide tiksikisikutelt saadud kaebustega, mis ei ole selgelt alusetud
voi sisutithjad. See ei takista kacbuste menetlemise mehhanismi eest vastutaval sdltumatul vaidluste
lahendamise organil kehtestada vastuvdetavuse ndudeid, kuid sellised nduded peaksid olema labipaistvad
ja pohjendatud (niiteks jitta kdrvale kaebused, mis ei mahu programmi kohaldamisalasse voi mille peaks
labi vaatama méni muu foorum) ning need ei tohiks ohustada kohustust pdhjendatud kaebused labi
vaadata. Lisaks peaksid kaebuste menetlemise mehhanismid andma tksikisikutele taielikku ja kergesti
kittesaadavat teavet selle kohta, kuidas toimub vaidluste lahendamine, kui nad kaebuse esitavad. Selline
teave peaks sisaldama teadet mehhanismi eraelu puutumatuse tavade kohta kooskdlas pdhimdtetega.
Samuti peaksid nad kaebuste lahendamise protsessi hdlbustamiseks tegema koostood nditeks kaebuste
standardvormide viljatootamisel.

ii. Soltumatud kaebuste menetlemise mehhanismid peaksid oma veebisaitidel avaldama teabe pohimdtete
ning teenuste kohta, mida nad ELi-USA andmekaitseraamistiku kohaselt osutavad. Kdnealune teave peab
sisaldama jargmist: 1) teave pShimotete kohastele sdltumatutele kaebuste menetlemise mehhanismidele
esitatavate nduete kohta voi nimetatud teabe juurde viiv link; 2) link ministeeriumi andmekaitseraamistiku
veebisaidile; 3) selgitus selle kohta, et nende vaidluste lahendamise teenus, mis on seotud ELi-USA
andmekaitseraamistikuga, on iiksikisikutele tasuta; 4) kirjeldus selle kohta, kuidas on voimalik esitada
pohimdtetega seotud kaebust; 5) ajakava, mille jooksul pShimotetega seotud kaebused libi vaadatakse,
ning 6) erinevate vdimalike diguskaitsevahendite kirjeldus.

iii. Soltumatud kaebuste menetlemise mehhanismid peavad igal aastal avaldama nende vaidluste lahendamise
teenuse kohta koondstatistikat sisaldava aruande. Aastaaruanne peab sisaldama jargmist: 1) aruandeaastal
laekunud ja pBhimotetega seotud kaebuste koguarv; 2) laekunud kaebuste liigid; 3) vaidluste lahendamise
kvaliteedinditajad, niiteks kaebuste menetlemise aeg, ja 4) kaebuste lahendamise tulemused, eelkdige
kohaldatud diguskaitsevahendite ja sanktsioonide arv ning liigid.

iv. Nagu on sdtestatud [ lisas, on tiksikisikul vOimalik kasutada vahekohtumenetlust, et poorduda
lahendamata nduetega vahekohtusse, kus teha kindlaks, kas osalev organisatsioon on rikkunud
pohimdtetest tulenevaid kohustusi asjaomase tiksikisiku suhtes ja kas selline rikkumine jaab tdielikult voi
osaliselt heastamata. Kdnealust vdimalust saab kasutada ainult nimetatud eesmarkidel. Seda vdimalust ei
saa kasutada niiteks pShimdtete suhtes tehtavate erandite (**) v&i véidete puhul, mis puudutavad ELi-USA
andmekaitseraamistiku piisavust. Kdnealuse vahekohtu voimaluse raames on ELi-USA andmekaitse-
raamistiku kolleegiumil (mis koosneb kolmest vahekohtunikust, kelle pooled on kokku leppinud)
volitused kehtestada konkreetse iiksikisiku suhtes rakendatavad mitterahalised diglased kaitsevahendid
(nditeks iiksikisiku konealustele andmetele juurdepddsu vodimaldamine, andmete parandamine,
kustutamine voi tagastamine), mis on vajalikud pdhimdtete rikkumise heastamiseks ainult asjaomasele
iiksikisikule. Foderaalse vahekohtu seaduse (Federal Arbitration Act) kohaselt on iiksikisikutel ja
osalevatel organisatsioonidel digus taotleda kohtulikku labivaatamist ning vahekohtu otsuste tditmisele
pooramist Ameerika Uhendriikide seaduste alusel.

e. Oiguskaitsevahendid ja sanktsioonid

i. Séltumatu vaidluste lahendamise organi pakutud mis tahes diguskaitsevahendite tulemuseks peaks olema
mittevastavuse mdju heastamine organisatsiooni poolt, kuivord see on teostatav, ning see, et
organisatsioon jirgib edasisel tootlemisel pohimdtteid, ja kui see on asjakohane, et kaebuse esitanud
iiksikisiku isikuandmete t66tlemine 16petatakse. Sanktsioonid peavad olema piisavalt ranged, tagamaks et
organisatsioon jargib pohimodtteid. Paljud erineva rangusastmega sanktsioonid véimaldavad vaidluste
lahendamise organitel asjakohaselt reageerida pShimdtete jirgimata jitmisele olenevalt raskusastmest.
Sanktsioonid peaksid holmama nii pShimdtete jirgimata jitmise tuvastamise avalikustamist kui ka
teatavatel asjaoludel nduet andmed kustutada (*). Muud sanktsioonid voiksid hdlmata tunnuse

Phimatted, iilevaade, punkt 5.

Soltumatud vaidluste lahendamise organid voivad omal dranigemisel otsustada, millistes olukordades nad neid sanktsioone
rakendavad. Asjaomaste andmete tundlikkus on iiks tegur, mida tuleb arvestada otsuse tegemisel selle kohta, kas tuleks nouda
andmete kustutamist, samuti kas organisatsioon on andmeid kogunud, kasutanud voi avalikustanud pohimatteid johkralt eirates.
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kasutusdiguse peatamist ja eemaldamist, pohimdtete jargimata jitmise tagajirjel iiksikisikutele tekitatud
kahju hiivitamist ning keelavaid otsuseid. Kui osalevad organisatsioonid ei jirgi vaidlusi lahendavate
soltumatute erasektori asutuste ja iseregulatsiooniasutuste korraldusi, peavad need asutused teavitama
asjaomase pidevusega valitsusasutust vdi asjakohasel juhul kohtuid ning ministeeriumi.

f. Foderaalse kaubanduskomisjoni tegevus

i. Foderaalne kaubanduskomisjon on vdtnud kohustuse vaadata eelisjirjekorras labi kaebused pdhimotete
viidetava eiramise kohta, mis on saadud: i) eraelu puutumatuse iseregulatsiooniorganitelt ja teistelt
soltumatutelt vaidluste lahendamise organitelt; ii) ELi liitkmesriikidelt ning iii) ministeeriumilt, et otsustada,
kas on rikutud foderaalse kaubanduskomisjoni seaduse paragrahvi 5, millega keelatakse ebadiglased ja
pettusel pdhinevad teguviisid ja tavad dritegevuses. Kui foderaalne kaubanduskomisjon jdreldab, et tal on
alust kahtlustada paragrahvi 5 rikkumist, voib ta asja lahendada nii, et taotleb keelustavat halduskorraldust
(cease and desist order), millega keelatakse kdnealune vaidlustatav tegevus, voi esitab kaebuse foderaalsele
ringkonnakohtule, mille tulemuseks dnnestumise korral voib olla samasisuline foderaalkohtu otsus. See
holmab ka selliste organisatsioonide valeviiteid ELi-USA andmekaitseraamistiku pShimétete jargimise voi
raamistikus osalemise kohta, kes kas ei ole enam andmekaitseraamistikuga ithinenute nimekirjas véi ei ole
kunagi ministeeriumile kinnitust esitanud. Foderaalne kaubanduskomisjon vdib keelustava
halduskorralduse eiramise eest méirata tsiviiltrahve ja taotleda foderaalkohtu madruse mittetditmise eest
vastutusele vOtmist tsiviil- v6i kriminaalkorras. Foderaalne kaubanduskomisjon teavitab ministeeriumi
sellistest meetmetest. Ministeerium julgustab teisi valitsusasutusi teda teavitama selliste kaebuste 1&plikust
lahendamisest vi muudest pohimdtete jirgimist puudutavatest lahenditest.

g. Pisiv pdhimdtete jirgimata jitmine

i. Kui organisatsioon ei jirgi pdhimdtteid piisivalt, kaotab ta diguse ELi-USA andmekaitseraamistikust
tulenevatele hiivedele. Ministeerium kustutab andmekaitseraamistikuga  tthinenute nimekirjast
organisatsioonid, kes ei jirgi pohimdtteid piisivalt, ning nad peavad tagastama voi kustutama
isikuandmed, mille nad on saanud ELi-USA andmekaitseraamistiku alusel.

ii. Piisiv pohimdtete jargimata jatmine tekib siis, kui ministeeriumile vastavust kinnitanud organisatsioon
keeldub jargimast mis tahes eraelu puutumatuse iseregulatsiooniasutuse, sdltumatu vaidluste lahendamise
organi voi valitsusasutuse ldppotsust voi kui selline asutus, sealhulgas ministeerium, otsustab, et
organisatsioon on jitnud korduvalt pdhimdtted jirgimata sellisel maral, et organisatsiooni kinnitus
pohimdtete jirgimise kohta ei ole enam usutav. Kui sellise otsuse teeb moni muu asutus kui
ministeerium, peab organisatsioon ministeeriumi sellistest asjaoludest viivitamata teavitama. Selle ndude
tditmata jatmise korral vdidakse kohaldada valeandmete seadust (False Statements Act, USA seadustiku
18. jaotise § 1001). Erasektori iseregulatsiooniprogrammist voi sdltumatust vaidluste lahendamise
mehhanismist loobumine ei vabasta organisatsiooni pShimdtete jirgimise kohustusest ning tdhendab
piisivat pShimdtete jirgimata jatmist.

ili. Ministeerium kustutab organisatsiooni andmekaitseraamistikuga ithinenute nimekirjast pdhimotete
piisiva jargimata jdtmise tottu, sealhulgas vastuseks mis tahes teadetele, mida ta saab piisiva jirgimata
jatmise kohta kas organisatsioonilt endalt, eraelu puutumatuse iseregulatsiooniasutuselt voi ménelt muult
soltumatult vaidluste lahendamise organilt v&i valitsusasutuselt, kuid alles pédrast pShimotteid
mittejarginud organisatsioonile 30pdevast etteteatamist, millele organisatsioonil on vdimalus vastata (V7).
Seega selgub ministeeriumi hallatavast andmekaitseraamistikuga {ihinenute nimekirjast, millistele
organisatsioonidele on véi ei ole enam tagatud ELi-USA andmekaitseraamistiku kohased hiived.

iv. Organisatsioon, kes taotleb osalemist iseregulatsiooniorganis ELi-USA andmekaitseraamistikus osalemise
diguse taastamiseks, peab sellele organile esitama téieliku teabe oma varasema osalemise kohta ELi-USA
andmekaitseraamistikus.

(") Ministeerium margib teates tihtaja, mis on tingimata lithem kui 30 paeva, mille jooksul peab organisatsioon teatele vastama.
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12. Valikuvdimalus — keeldumise (opt out) ajastamine

a. Uldiselt on valikuvdimaluse pshimdtte eesmirk tagada, et isikuandmeid kasutataks ja avalikustataks kooskdlas
tiksikisiku ootuste ja valikutega. Selle kohaselt peaks iiksikisikul olema vdimalus keelduda isikuandmete
otseturunduses kasutamisest igal ajal organisatsiooni kehtestatud mdistlikes piirides, naiteks jittes organisat-
sioonile aega keeldumisvaliku rakendamiseks. Samuti voib organisatsioon nouda piisavaid andmeid
keeldumisvdimalust taotleva isiku kindlakstegemiseks. Ameerika Uhendriikides vdivad iiksikisikud selle
valiku teha keskse keeldumisprogrammi abil. Igal juhul tuleks iiksikisikule pakkuda kdepirast ja taskukohast
mehhanismi selle valiku tegemiseks.

b. Samamoodi vdib organisatsioon kasutada andmeid teatavatel otseturunduseesmirkidel, kui enne andmete
kasutamist oleks iiksikisikule keeldumise vdimaluse andmine teostamatu, kui organisatsioon annab samal ajal
viivitamata (ning ndudmise korral igal ajal) tksikisikule vdimaluse edaspidi keelduda (iiksikisikule kulusid
tekitamata) otseturundusteabe saamisest ning organisatsioon jargib iiksikisiku soove.

13. Reisiteave

a. Viljaspool ELi asuvatele organisatsioonidele on paljudel erinevatel asjaoludel lubatud edastada lennuliinide
reisijate broneerimisteavet ja muid reisiandmeid, niiteks andmeid boonusprogrammide voi hotellide
broneerimise ja erikohtlemise vajaduste kohta, niiteks religioossetele nduetele vastavad eined voi fuissilise abi
vajadus. Isikuandmete kaitse tildmairuse kohaselt voib juhul, kui kaitse piisavuse otsust ei ole tehtud,
edastada isikuandmeid kolmandasse riiki, kui isikuandmete kaitse tildméiruse artikli 46 kohaselt on ette
nahtud asjakohased andmekaitsemeetmed, voi konkreetsetes olukordades, kui tdidetud on tiks isikuandmete
kaitse ildmdiruse artikli 49 tingimustest (nt kui andmesubjekt on andnud edastamiseks sonaselge
ndusoleku). ELi-USA andmekaitseraamistikus osalevad Ameerika Uhendriikide organisatsioonid pakuvad
isikuandmetele piisavat kaitset ja vdivad seetdttu votta vastu isikuandmete kaitse ildmédaruse artikli 45 alusel
EList edastatud andmeid, ilma kohustuseta votta kasutusele isikuandmete kaitse tildmééruse artikli 46 kohane
edastusvahend voi vastata isikuandmete kaitse tildmééruse artikli 49 tingimustele. Kuna ELi-USA andmekaitse-
raamistik holmab erireegleid tundlike andmete kohta, voivad ELi-USA andmekaitseraamistiku alusel
osalevatele organisatsioonidele edastatavad andmed sisaldada selliseid andmeid (mida voib olla vaja koguda
naiteks seoses fiiiisilise abiga, mida tarbijad vajavad). Igal juhul peab andmeid edastav organisatsioon ikkagi
jargima selle ELi liikkmesriigi digust, kus ta tegutseb ja kes v&ib muu hulgas kehtestada eritingimusi tundlike
andmete kasutamisele.

14. Farmaatsia- ja meditsiinitooted

a.  ELi/liikkmesriikide digusaktide voi pohimotete rakendamine

i. ELifliikmesriigi oigust kohaldatakse isikuandmete kogumisele ja tootlemisele, mis leiab aset enne
edastamist Ameerika Uhendriikidesse. PShimdtteid kohaldatakse andmete suhtes siis, kui need on
edastatud Ameerika Uhendriikidesse. Farmaatsiauuringuteks ja muudel eesmirkidel kasutatavatest
andmetest tuleks voimaluse korral nimed kustutada.

b. Tulevased teadusuuringud

i. Teatavate meditsiiniliste voi farmaatsiauuringute tulemusena saadud isikuandmetel on sageli suur vdartus
tulevaste teadusuuringute jaoks. Kui ithe teadusuuringu jaoks kogutud isikuandmed edastatakse
Ameerika Uhendriikide organisatsioonile, kes on ithinenud ELi-USA andmekaitseraamistikuga, voib
asjaomane organisatsioon kasutada neid andmeid uuteks teadusuuringuteks, kui alguses esitati
asjakohane teade ja anti valikuvdimalus. Selline teade peaks teavitama tulevastest andmete
kasutusviisidest, niiteks korraparased tdiendamised, seonduvad uuringud voi turundus.
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ii. On arusaadav, et koiki tulevasi andmete kasutamise viise ei ole vdimalik nimetada, sest uute uuringute
vajadus voib tekkida algandmete uuest tdlgendamisest, uutest meditsiinilistest avastustest ja meditsiini
arengust ning tervishoiualasest ja regulatiivsest arengust. Kui see on asjakohane, peaks teade seega
sisaldama selgitust, et isikuandmeid vdidakse tulevikus kasutada ettenigematutes meditsiini- ja
farmaatsiauuringutes. Kui andmeid ei kasutata kooskdlas iildise uuringueesmargi voi -markidega, milleks
isikuandmed algselt koguti voi millega iiksikisik seejarel ndustus, tuleb hankida uus ndusolek.

c. Kliinilistest katsetest loobumine

i. Osalejad vdivad igal ajal otsustada voi neid voidakse paluda kliinilistest katsetest loobuda. Loobumise eel
kogutud isikuandmeid voib siiski toodelda koos teiste kogutud andmetega kliinilise katse osana, kui seda
selgitati osalejale antud teates sellel ajal, kui ta osalema ndustus.

d. Edastamine reguleerimise ja jirelevalve eesmarkidel

i. Farmaatsia- ja meditsiiniseadmete ettevotetel on lubatud ELis labi viidud kliiniliste katsete isikuandmeid
esitada Ameerika Uhendriikide seadusandjatele reguleerimise ja jdrelevalve eesmarkidel. Samuti on
kooskdlas teate ja valikuvdimaluse pdhimdttega lubatud edastada isikuandmeid muudele isikutele kui
seadusandjad, nditeks driithingu teistesse asukohtadesse ja teistele uurijatele.

e. Pimeuuringud

i. Objektiivsuse tagamiseks ei saa paljudes kliinilistes katsetes osalejatele ja sageli ka uurijatele vdimaldada
juurdepddsu andmetele selle kohta, millist ravi milline osaleja saab. See seaks ohtu uuringu kehtivuse ja
tulemused. Kliinilistes katsetes (mida nimetatakse ka pimeuuringuteks) osalejatele ei pea vdimaldama
katse ajal juurdepddsu oma ravi kohta kiivatele andmetele, kui seda piirangut on selgitatud siis, kui
osaleja katsega iihines, ja kui sellise teabe avalikustamine ohustaks uuringu usaldusvairsust.

ii. Nousolek katses neil tingimustel osaleda on juurdepddsudigusest loobumise mdistlik vorm. Pirast katse
1&puleviimist ja tulemuste analiiiisi peaks osalejatel olema vdimalus soovi korral oma andmetele juurde
paiseda. Seda peaksid nad taotlema eelkdige arstilt voi muult tervishoiuteenuse osutajalt, kellelt nad
kliinilise katse ajal ravi said, voi siis sponsororganisatsioonilt.

f.  Toote ohutuse ja tShususe jilgimine

i. Farmaatsia- voi meditsiiniseadmete ettevote ei pea rakendama teate, valikuvdimaluse, kolmandale isikule
andmete edasisaatmise eest vastutuse ja juurdepddsu pdhimdtet toote ohutuse ja tdhususe jilgimise
toimingutes, sealhulgas vastundidustusjuhtumite aruandlus ja patsientide/katsealuste poolt teatavate
ravimite voi meditsiiniseadmete kasutamise jilgimine, selles ulatuses, milles nende pShim®otete jargimine
segaks regulatiivsete nduete tditmist. See kehtib nditeks tervishoiuteenuste osutajatelt farmaatsia- ja
meditsiiniseadmete ettevitetele, aga ka farmaatsia- ja meditsiiniseadmete ettevotetelt sellisele valitsusa-
sutusele nagu Food and Drug Administration (Ameerika Uhendriikide toidu- ja ravimiamet) esitatavate
aruannete puhul.

g.  Kodeeritud andmed

i. PBhiuurija kodeerib alati uurimisandmed paritolukohas ainulaadse koodiga, et iiksikute andmesubjektide
identiteeti mitte paljastada. Selliste uuringute sponsoriks olevad farmaatsiafirmad selle koodi vétit ei saa.
Kordumatu koodi voti on ainult uurijal, et tal oleks véimalik uuritavaid eriolukordades tuvastada (nt kui
on vajalik edaspidine meditsiiniline tdhelepanu). Sellisel moel kodeeritud andmete edastamine EList
Ameerika Uhendriikidesse ei kiiks pohimdtete kohase isikuandmete edastamise alla.
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15. Avalikud registrid ja avalikult kiittesaadav teave

a. Organisatsioon peab avalikest allikatest kittesaadavate isikuandmete suhtes rakendama turvalisuse, andmete
terviklikkuse ja eesmirgi piirangu, kaebuste menetlemise, tditmise tagamise ja vastutuse pohimdtet.
Konealuseid pdhimatteid tuleb rakendada ka isikuandmete suhtes, mis on kogutud avalikest registritest (st
sellistest valitsusasutuste vdi nende iiksuste mis tahes tasemel peetavatest registritest, mis on iildsusele
tutvumiseks avatud).

b. Avalike registrite andmetele ei ole vaja rakendada teate, valikuvoimaluse ega kolmandale isikule andmete
edasisaatmise eest vastutuse pohimdtet, kui neid ei kombineerita mitteavalike registrite andmetega ning
jargitakse asjakohase padevuse alusel kehtestatud kasutustingimusi. Samuti ei ole teate, valikuvdimaluse voi
kolmandale isikule andmete edasisaatmise eest vastutuse pohimdtet iildjuhul vaja rakendada avalikult
kittesaadava teabe puhul, vilja arvatud siis, kui Euroopa edastaja osutab, et selline teave allub piirangutele,
mille kohaselt on ndutav, et organisatsioon rakendaks neid pohimdtteid andmete kavandatud eesmirgil
kasutamiseks. Organisatsioon ei vastuta selle eest, kuidas selliseid andmeid kasutavad need, kes saavad
asjaomase teabe avalikustatud materjalidest.

c. Kui leitakse, et organisatsioon on pohimdtteid rikkudes tahtlikult isikuandmed avalikustanud, et
organisatsioon ise vdi keegi teine neist eranditest kasu vdiks saada, 1opeb tema digus ELi-USA andmekaitseraa-
mistikust saadavatele hiivedele.

d. Avalikest andmebaasidest saadud andmetele ei ole vaja kohaldada juurdepéisu pohimdtet, kui need ei ole
kombineeritud muude isikuandmetega, vilja arvatud kui viikestes kogustes mitteavaliku registri andmeid
kasutatakse avalike registrite andmete indekseerimiseks voi korraldamiseks; siiski tuleb jirgida asjakohase
padevusega asutuse kehtestatud kasutustingimusi. Kui avalike registrite andmed on kombineeritud muude,
mitteavalike registrite andmetega (muud kui eespool konkreetselt margitud), peab organisatsioon siiski
vdimaldama juurdepddsu koikidele sellistele andmetele, kui sellele ei kohaldata muid lubatud erandeid.

e. Nii nagu avalike registrite andmete puhul, ei ole vaja vdimaldada juurdepdidsu ka andmetele, mis on juba
tildsusele kittesaadavad, kui neid ei ole kombineeritud tildsusele mittekittesaadavate andmetega. Avalikult
kittesaadava teabe miiiigiga tegelevad organisatsioonid vdivad juurdepddsutaotlustele vastates nouda
organisatsiooni tavapdrast tasu. Teise vdimalusena voivad isikud taotleda juurdepdidsu enda kohta kiivatele
andmetele sellelt organisatsioonilt, kes need algselt kogus.

16. Avaliku sektori asutuste juurdepiisutaotlused

a. Selleks et tagada isikuandmetele juurdepddsuks avaliku sektori asutuste esitatavate seaduspdraste taotluste
labipaistvus, vbivad osalevad organisatsioonid anda perioodiliselt vilja aruandeid selle kohta, kui mitu
isikuandmete avaldamise taotlust nad riigiasutustelt diguskaitselisteks voi riikliku julgeoleku vajaduste
tditmiseks on saanud, kohaldatavate seaduste alusel lubatud avalikustamise ulatuses.

b. Teavet, mida osalevad organisatsioonid asjaomastes aruannetes esitavad, koos luureithenduse avaldatud ja
muu teabega, vdib kasutada ELi-USA andmekaitseraamistiku selle toimimise perioodilise iihise libivaatamise
jaoks esitatava teabena kooskdlas pohimdtetega.

c. Teate pShimotte punkti a alapunkti xii kohase teate puudumine ei ole takistuseks ega kahjusta organisatsiooni
suutlikkust vastata seadusparastele taotlustele.
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I LISA. VAHEKOHTUMUDEL

Kiesolevas I lisas sdtestatakse tingimused, mille alusel ELi-USA andmekaitseraamistikus osalevad organisatsioonid on
kohustatud lahendama kaebusi vahekohtumenetluses kaebuste menetlemise, tditmise tagamise ja vastutuse pShimdotte
kohaselt. Allpool kirjeldatud siduvat vahekohtumenetluse kasutamise vdimalust kohaldatakse ELi-USA andmekaitseraa-
mistikuga holmatud isikuandmete suhtes esitatavate teatavate ,jadknouete” puhul. Konealuse valikuvdimaluse andmise
eesmark on pakkuda iiksikisikutele kiiret, sdltumatut ja diglast mehhanismi, mille nad voivad valida pShimdtete sellise
viidetava rikkumise lahendamiseks, mida ei ole ELi-USA andmekaitseraamistiku muude voimalike mehhanismide abil

lahendatud.

A. Kohaldamisala

K&nealune voimalus on iiksikisikule kittesaadav lahendamata ehk jadknduetega vahekohtu poole podrdumiseks, et teha
kindlaks, kas osalev organisatsioon on rikkunud p&himdtetest tulenevaid kohustusi asjaomase iiksikisiku suhtes ja kas
selline rikkumine on jddnud tiielikult voi osaliselt heastamata. Konealust vdimalust saab kasutada ainult nimetatud
eesmarkidel. Seda voimalust ei saa kasutada niiteks pohimdtete suhtes tehtavate erandite () voi vdidete puhul, mis
puudutavad ELi-USA andmekaitseraamistiku piisavust.

B. Kittesaadavad diguskaitsevahendid

Konealuse vahekohtu vdimaluse raames on ELi-USA andmekaitseraamistiku kolleegiumil (kolleegium koosneb kolmest
vahekohtunikust, kelle pooled on kokku leppinud) volitused kehtestada konkreetse iiksikisiku suhtes rakendatavad
mitterahalised diglased kaitsevahendid (niiteks iiksikisiku kiisimuse all olevatele andmetele juurdepddsu vdimaldamine,
andmete parandamine, kustutamine vOi tagastamine), mis on vajalikud pohimdtete rikkumise heastamiseks ainult
asjaomasele iiksikisikule. Kdnealused volitused on ainsad, mis ELi-USA andmekaitseraamistiku kolleegiumil diguskaitse-
vahendite suhtes on. Oiguskaitsevahendeid kaaludes peab ELi-USA andmekaitseraamistiku kolleegium votma arvesse ka
ELi-USA andmekaitseraamistiku teiste mehhanismide raames juba rakendatud diguskaitsevahendeid. Kahjuhiivitisi, kulude
ja tasude hiivitamist voi muid diguskaitsevahendeid ette ei nahta. Kumbki pool maksab ise oma advokaaditasud.

C. Vajalikud sammud enne vahekohtu poole po6rdumist

Uksikisik, kes otsustab kasutada konealust vahekohtumenetluse vdimalust, peab enne vahekohtule ndude esitamist tegema
jargmist: 1) poorduma viidetava rikkumisega otse organisatsiooni poole ja vdimaldama organisatsioonil asi lahendada
vaidluste lahendamist ja tditmise tagamist kasitleva tdiendava pShimdtte punkti d alapunktis i sitestatud ajavahemiku
jooksul; 2) kasutama pohimdtete kohast séltumatut kaebuste menetlemise mehhanismi, mis on iiksikisikutele tasuta,
ja 3) esitama juhtumi oma andmekaitseasutuse kaudu lahendamiseks ministeeriumile ning andma ministeeriumile
voimaluse lahendada asi parimal moel aja jooksul, mis on sitestatud ministeeriumi valiskaubandusameti kirjas ja mis on
iiksikisikutele tasuta.

Kdnealuse vahekohtumenetluse vdimalust ei saa kasutada, kui sama p&himétete rikkumist, mida tiksikisik vididab olevat
toimunud, 1) on juba varem vahekohtumenetluses uuritud; 2) kui selle kohta on tehtud 16plik otsus kohtuasjas, mille pool
konealune ksikisik oli, vdi 3) milles pooled on juba varem kokkuleppele joudnud. Lisaks ei saa kdnealust vdimalust
kasutada, kui andmekaitseasutusel on 1) volitused andmekaitseasutuste rolli kisitleva tiiendava pohimétte voi personali
isikuandmeid kisitleva tdiendava pdhimétte alusel, 2) volitused lahendada viidetav rikkumine otse organisatsiooniga.
Andmekaitseasutuse volitus lahendada sama nduet ELi vastutava tootleja vastu ei valista kdnealuse vahekohtumenetluse
vbimaluse kasutamist teise digussubjekti vastu, kes ei ole andmekaitseasutuse volitustega seotud.

D. Otsuste siduvus

Uksikisiku otsus kasutada siduvat vahekohtumenetlust on tiiesti vabatahtlik. Vahekohtu otsused on siduvad koikidele
vahekohtumenetluse pooltele. Poordudes vahekohtu poole, loobub iiksikisik vdimalusest saada sama rikkumise puhul abi
monelt muult foorumilt, vélja arvatud juhul, kui mitterahalised diglased diguskaitsevahendid ei heasta tdielikult vdidetavat
rikkumist, millisel juhul ei takista tiksikisiku p66rdumine vahekohtu poole kahjuhiivitise ndudmist, mida tavaliselt tehakse

kohtu kaudu.

(') Pohimédtted, iilevaade, punkt 5.
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E. Libivaatamine ja tiitmise tagamine

Foderaalse vahekohtu seaduse (Federal Arbitration Act) kohaselt on iiksikisikutel ja osalevatel organisatsioonidel digus
taotleda kohtulikku ldbivaatamist ning vahekohtu otsuste tditmisele podramist Ameerika Uhendriikide seaduste alusel ().
Koikidel sellistel juhtudel tuleb poorduda foderaalsesse ringkonnakohtusse, mille territooriumil asub osaleva
organisatsiooni peamine tegevuskoht.

Konealune vahekohtumenetluse valimise vdimalus on mdeldud vaid tiksikisikuid puudutavate vaidluste lahendamiseks ja
mitte veenvate vOi siduvate pretsedentide loomiseks teisi isikuid puudutavates asjades, sealhulgas tulevaste vaidluste
lahendamiseks vahekohtutes, ELi vdi USA kohtutes voi FTC menetlustes.

F. Vahekohtunike kolleegium
Pooled valivad ELi-USA andmekaitseraamistiku kolleegiumi litkmed allpool kisitletud vahekohtunike nimekirjast.

Kooskoélas kohaldatava digusega koostavad ministeerium ja komisjon nimekirja vahemalt kiimnest vahekohtunikust, kes
valitakse nende soltumatuse, aususe ja asjatundlikkuse alusel. Kdnealuse protsessi suhtes kohaldatakse alljargnevat.

Vahekohtunikud:

1) jddvad nimekirja kolmeks aastaks, kui ei ilmne erandlikke asjaolusid voi pdhjuseid, ning ministeerium vdib nende
nimekirjas olemise aega pikendada iiks kord tdiendavaks kolmeaastaseks perioodiks, teavitades sellest eelnevalt
komisjoni;

2) ei ole ithegi partei ega osaleva organisatsiooni, vdi USA vdi ELi v&i ELi liikmesriigi v6i muu valitsusasutuse, avalik-
digusliku asutuse voi tditevasutusega seotud ega toimi nende juhiste jargi ning

3) peavad olema saanud loa tootada juristina Ameerika Uhendriikides ja olema asjatundjad USA eraelu puutumatust
kasitlevate ning ELi isikuandmete kaitset kisitlevate digusaktide alal.

(%) Foderaalse vahekohtu seaduse (Federal Arbitration Act, FAA) 2. peatiiki kohaselt ,[kJuulub igussuhtest — sdltumata sellest, kas see on

lepinguline voi mitte —, mida loetakse driliseks, sealhulgas [FAA 2. jaos] kirjeldatud tehing, leping voi kokkulepe, tuleneva vahekohtus
solmitud kokkuleppe v&i vahekohtuotsuse suhtes kohaldamisele konventsioon [ vilisriigi vahekohtu otsuste tunnustamise ja tiitmise
kohta (10. juuni, 1958, 21 U.S.T. 2519, T.LA.S. No. 6997 (,New Yorgi vilisriigi vahekohtu otsuste tunnustamise ja tditmise“)]. USA
seadustiku 9. jaotise § 202. Lisaks sitestatakse FAAs, et ,[k]okkuleppe voi otsuse suhtes, mis tuleneb sellisest digussuhtest ja mis jaib
tiies ulatuses Ameerika Uhendriikide kodanike vahele, ei kohaldata [New Yorgi] konventsiooni, vilja arvatud, kui see digussuhe
hoélmab vilismaal asuvat kinnisvara, see néeb ette vilismaal tditmist voi tditmisele pooramist voi sellel on muu mdistlik seos ithe voi
mitme vélisriigiga“. Samas sitestatakse 2. peatiikis, et ,kdik vahekohtumenetluse pooled voivad poorduda mis tahes kohtu poole,
kellel on kiesoleva peatiiki kohane padevus, et saada kinnitav kohtuotsus vahekohtumenetluse teise poole suhtes. Kohus kinnitab
otsuse, juhul kui ta ei leia iihtegi konealuses [New Yorgi] konventsioonis sitestatud pShjust otsuse tunnustamise voi tditmise
kinnitamisest keeldumiseks voi edasilitkkamiseks.” Samas, § 207. Edasi sitestatakse 2. peatiikis, et ,Ameerika Uhendriikide ringkonna-
kohtutel . . . on esimese kohtuastme padevus . . . hagi voi menetluse suhtes [New Yorki konventsiooni kohaselt], vaatamata
vaidlusalusele summale®. Samas, § 203.
2. peatiikis sitestatakse ka, et , 1. peatitkk kehtib kdesoleva peatiiki alusel esitatud nduetele ja algatatud menetlustele sellises ulatuses,
milles k&nealune peatiikk ei ole vastuolus kiesoleva peatiikiga vdi [New Yorgi] konventsiooniga, mille Ameerika Uhendriigid on
ratifitseerinud.“ Samas, § 208. 1. peatiikis on omakorda sitestatud, et ,[k]irjalik site . . . lepingus, mis tdendab tehingut, mis on seotud
dritegevusega, mille suhtes tuleb lahendus leida vahekohtumenetluse teel seejirel sellise lepingu voi tehingu alusel tekkinud vaidluse voi
keeldumise parast kogu vdi mis tahes selle osa taitmisest, voi kirjalik leping sellisest lepingust, tehingust voi keeldumisest tekkinud
olemasoleva vastuolu vahekohtule lahendamiseks esitamiseks, on kehtiv, tithistamatu ja tditmisele pooratav, vilja arvatud pohjustel,
mida ndeb ette seadus voi diglane kohtumenetlus mis tahes lepingu illestitlemiseks“. Samas, § 2. Edasi on 1. peatiikis satestatud, et
,mis tahes vahekohtumenetluse pool vdib poorduda selleks maaratud kohtusse, saamaks vahekohtu otsust kinnitavat otsust, ja kohus
peab seejirel sellise otsuse tegema, vilja arvatud juhul kui vahekohtu otsus on tithistatud, muudetud voi parandatud vastavalt [FAA]
jagudes 10 ja 11 sdtestatule”. Samas, § 9.
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G. Vahekohtumenetlus

Ministeerium ja komisjon on kooskdlas kohaldatava digusega kokku leppinud, et votavad vastu vahekohtu reeglid, millega
reguleeritakse ELi-USA andmekaitseraamistiku kolleegiumi menetlusi (). Kui menetlust reguleerivaid reegleid on vaja
muuta, lepivad ministeerium ja komisjon kokku nende reeglite muutmises voi vajaduse korral olemasolevate, kindlalt
viljakujunenud USA vahekohtumenetluste kasutuselevdtmises, kui tdidetud on koik jargmised tingimused:

1. iksikisik voib algatada siduva vahekohtumenetluse, kooskdlas eespool kirjeldatud vahekohtu poole p66rdumise eelset
menetlust kisitleva sittega, saates organisatsioonile ,teate“. Teade peab sisaldama kokkuvétet punktis C kirjeldatud
sammudest, mis on ndude lahendamiseks tehtud, kirjeldust viidetava rikkumise kohta ja tiksikisiku valikul toetavaid
materjale ja dokumente ja/voi asjaomast nduet puudutavate digusaktide kasitlust;

2. tootatakse vilja menetluskord tagamaks, et itht ja sama rikkumist, mille tiksikisik vdidab olevat toime pandud, ei
heastataks ega menetletaks kaks korda;

3. foderaalse kaubanduskomisjoni tegevus vdib toimuda paralleelselt vahekohtumenetlusega;

4. asjaomasel vahekohtumenetluse labiviimisel ei vOi osaleda mitte iikski USA, ELi voi ELi liikmesriigi voi muu
valitsusasutuse, avalik-digusliku asutuse voi tditevasutuse esindaja, vdlja arvatud juhul, kui andmekaitseasutus osutab
ELi tksikisiku palvel abi vaid teate ettevalmistamisel, ent andmekaitseasutus ei tohi saada juurdepdisu konealuste
vahekohtute kindlaks tehtud asjaoludele v6i muudele materjalidele;

5. vahekohtumenetlus toimub Ameerika Uhendriikides ning iiksikisik vdib valida osalemise video v&i telefoni teel, mis
voimaldatakse talle tasuta. Isiklikult kohalviibimist ei nduta;

6. vahekohtu keel on inglise keel, kui pooled ei lepi kokku teisiti. PGhjendatud juhtudel ja vottes arvesse seda, kas
iiksikisikut esindab advokaat vdi ei, vdimaldatakse iiksikisikutele vahekohtu istungitel tasuta suuline tdlge, samuti ka
vahekohtu materjalide kirjalik tdlge, vilja arvatud juhul, kui ELi-USA andmekaitseraamistiku kolleegium leiab, et
konkreetseid asjaolusid arvesse vottes oleksid kulud pdhjendamatult ebaproportsionaalsed;

7. vahekohtunikele edastatavad materjalid hoitakse konfidentsiaalsena ning neid kasutatakse ainult seoses vahekohtu
tegevusega;

8. konkreetset iiksikisikut puudutavad menetluseelsed meetmed on vajaduse korral lubatud, ent pooled peavad sellega
seotud teavet kdsitama konfidentsiaalsena ning neid vdib kasutada ttksnes vahekohtumenetluse eesmérkidel;

9. vahekohus peaks otsuseni joudma 90 pieva jooksul alates teate lackumisest kiisimuse all olevale organisatsioonile, kui
pooled teisiti kokku ei lepi.

() Ministeerium valis kooskdlas pohimétete I lisaga vahekohtumenetlusi haldama ja pohimdtete I lisas madratletud vahekohtufondi
haldama vaidluste lahendamise rahvusvahelise keskuse (International Centre for Dispute Resolution (ICDR)), mis on USA vahekohtute
assotsiatsiooni (American Arbitration Association ((AAA)) rahvusvaheline osakond (edaspidi koos ,ICDR-AAA®). 15. septembril 2017
leppisid ministeerium ja komisjon kokku, et votavad vastu vahekohtu reeglite paketi, millega reguleeritakse pohimdtete I lisas
kirjeldatud siduvaid vahekohtumenetlusi, ning vahekohtunike kditumisjuhendi, mis on kooskolas kaubandusliku vahekohtu liitkmete
tildtunnustatud eetikastandardite ja pShimdtete I lisaga. Ministeerium ja komisjon leppisid kokku, et kohandavad vahekohtu reegleid ja
kaitumisjuhendit, et need kajastaksid ELi-USA andmekaitseraamistikus tehtavaid ajakohastusi, ning et ministeerium teeb nende
ajakohastuste tegemiseks koostood ICDR-AAAga.
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H. Kulud
Vahekohtunikud peaksid piiiidma astuda mdistlikke samme vahekohtu kulude v&i tasude minimeerimiseks.

Kohaldatavatest digusnormidest lahtudes aitab ministeerium hallata fondi, kuhu osalevad organisatsioonid peavad tegema
sissemakseid, mille suurus séltub osaliselt organisatsiooni suurusest ja millega kaetakse vahekohtumenetluse kulud, kaasa
arvatud vahekohtunike tasud, mis voivad ulatuda ette nihtud tilemmaaradeni. Fondi hakkab haldama kolmas isik, kes peab
ministeeriumile fondi tegevuse kohta korrapdraselt aruandeid esitama. Ministeerium teeb koostood kolmanda isikuga, et
vaadata fondi tegevus perioodiliselt labi, sealhulgas vajadus muuta sissemaksete suurust voi tasude iilemmairasid voi
vahekohtu kulude tilemméirasid, ning votavad muu hulgas arvesse peetud vahekohtumenetluste arvu ning seonduvaid
kulusid ja ajalisi faktoreid, lahtudes arusaamast, et osalevaid organisatsioone ei voi rahaliselt iilemidra koormata.
Ministeerium teatab koos kolmanda isikuga tehtud labivaatamiste tulemustest ja teavitab komisjoni sissemaksete suuruse
muutmisest ette. Advokaaditasusid ei kaeta kdesoleva sitte alusel ega mitte ithestki kiesoleva sitte alusel tegutsevast fondist.
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II'LISA

UNITED STATES DEPARTMENT OF COMMERCE
Secretary of Commerce
Washington, D.C. 20230

6. juuli 2023

Austatud Didier Reynders
Oiguskiisimuste volinik
Euroopa Komisjon

Rue de la Loi/Westraat 200
1049 Briissel

Belgia

Lugupeetud volinik Reynders

Ameerika Uhendriikide nimel on mul hea meel kiesolevaga edastada ELi-USA andmekaitseraamistiku materjalide pakett,
mis koos tididesaatva korraldusega 14086 USA signaaliluuretegevuse kaitsemeetmete tShustamise kohta ja USA
foderaalsete digusnormide kogumi (edaspidi ,CFR®) 28. jaotise osaga 201, millega muudetakse justiitsministeeriumi
madrusi ja luuakse andmekaitseasju libivaatav kohus (Data Protection Review Court), kajastavad olulisi ja iiksikasjalikke
labiradkimisi eraelu puutumatuse ja kodanikuvabaduste kaitse tugevdamiseks. Nende labirddkimiste tulemusel on loodud
uued kaitsemeetmed, tagamaks et USA signaaliluuretegevus on mdiratletud riikliku julgeoleku eesmirkide saavutamiseks
vajalik ja proportsionaalne, ning uus mehhanism, mille abil Euroopa Liidu (edaspidi ,EL“) iksikisikud saavad taotleda
hivitist, kui nad leiavad, et on sattunud signaaliluuretegevuse sihtmirgiks digusvastaselt, ja mis iitheskoos tagavad ELi
isikuandmete privaatsuse. ELi-USA andmekaitseraamistik toetab kaasavat ja konkurentsivdimelist digitaalmajandust.
Peaksime mdolemad olema uhked selles raamistikus kajastuvate edusammude iile, mis suurendavad eraelu puutumatuse
kaitset kogu maailmas. Konealune pakett koos tdidesaatva korralduse, méiruste ja muude avalikest allikatest kittesaadavate
materjalidega, on viga tugev alus komisjoni uuele kaitse piisavuse otsusele ().

Lisatud on jargmised materjalid:

— ELi-USA andmekaitseraamistiku pohimdtted, sealhulgas tiiendavad pohimétted (edaspidi koos ,pohimdtted”) ja
pohimotete I lisa (st lisa, milles on sdtestatud tingimused, mille alusel andmekaitseraamistikus osalevad
organisatsioonid on kohustatud lahendama teatavaid jddknoudeid, mis puudutavad pohimdtetega hdlmatud
isikuandmeid);

— ministeeriumi andmekaitseraamistiku programmi haldava rahvusvahelise kaubanduse osakonna kiri, milles
kirjeldatakse kohustusi, mille meie ministeerium on endale votnud, et tagada ELi-USA andmekaitseraamistiku tShus
toimimine;

— foderaalse kaubanduskomisjoni kiri, milles kirjeldatakse tema tegevust pdhimétete tditmise tagamisel;

— transpordiministeeriumi kiri, milles kirjeldatakse tema tegevust pShimdtete tditmise tagamisel;

— riikliku luurejuhi biiroo koostatud kiri kaitsemeetmete ja piirangute kohta, mida kohaldatakse USA riiklike
julgeolekuasutuste suhtes, ning

— justiitsministeeriumi kiri kaitsemeetmete ja piirangute kohta, mis on kehtestatud USA wvalitsuse juurdepaisule
diguskaitse ja avalikku huvi silmas pidades.

(") Juhul kui komisjoni otsust ELi-USA andmekaitseraamistiku alusel pakutava kaitse piisavuse kohta kohaldatakse ka Islandi, Norra ja
Liechtensteini suhtes, katab ELi-USA andmekaitseraamistiku pakett nii Euroopa Liitu kui ka kolme konealust riiki.
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ELi-USA andmekaitseraamistiku tdielik pakett avaldatakse ministeeriumi andmekaitseraamistiku veebisaidil ning
pohimdtted ja pdhimétete I lisa jdustuvad Euroopa Komisjoni kaitse piisavuse otsuse joustumise kuupdeval.

Vaite olla kindel, et Ameerika Uhendriigid suhtuvad nimetatud kohustustesse tdsiselt. Soovime jétkata Teiega koostodd ELi-
USA andmekaitseraamistiku rakendamisel ja selle protsessi jargmise etapi ithisel kdivitamisel.

Lugupidamisega

o,

Gina M. RAIMONDO
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III LISA

International Trade Administration

K>
& W % | UNITED STATES DEPARTMENT OF COMMERCE
& | Washington, D C 20230

12. detsember 2022

Austatud Didier Reynders
Oiguskiisimuste volinik
Euroopa Komisjon

Rue de la Loi/Westraat 200
1049 Briissel

Belgia

Lugupeetud volinik Reynders

Viliskaubandusameti nimel on mul hea meel kirjeldada kaubandusministeeriumi (edaspidi ,ministeerium®) vdetud
kohustusi, et tagada isikuandmete kaitse andmekaitseraamistiku programmi haldamise ja jirelevalve kaudu. ELi-USA
andmekaitseraamistiku viljakujundamine on suur saavutus eraelu puutumatuse ja dritegevuse huvides mdlemal pool
Atlandi ookeani, sest see annab inimestele ELis kindlustunde, et nende andmed on kaitstud ning et neil on nende
andmetega seotud probleemide lahendamiseks olemas diguskaitsevahendid, ning see voimaldab tuhandetel ettevdtjatel
jatkuvalt investeerida ning osaleda muul viisil Atlandi iileses éri- ja kaubandustegevuses, mis toob kasu kummagi poole
majandusele ja kodanikele. ELi-USA andmekaitseraamistik peegeldab aastatepikkust tohusat t66d Teie ja Teie kolleegidega
Euroopa Komisjonis (edaspidi ,.komisjon“). Me loodame jdtkata koostood komisjoniga, tagamaks et see ithine jdupingutus
toimib tdhusalt.

ELi-USA andmekaitseraamistik toob olulist kasu nii tiksikisikutele kui ka ettevdtjatele. Esiteks méiratakse selles kindlaks ELi
iiksikisikute Ameerika Uhendriikidesse edastatud isikuandmete puutumatuse kaitse abindud. Selle kohaselt peavad USAs
asuvad osalevad organisatsioonid vilja to6tama nduetekohased privaatsustingimused, tegema avalikult teatavaks, et nad
votavad kohustuse jargida ELi-USA andmekaitseraamistiku pohimdtteid, sealhulgas tdiendavaid pdhimdtteid (edaspidi
koos ,pohimétted”), ning pohimdtete I lisa (st lisa, milles on sitestatud tingimused, mille alusel ELi-USA andmekaitse-
raamistiku organisatsioonid on kohustatud lahendama teatavaid jadknoudeid, mis puudutavad pohimdtetega holmatud
isikuandmeid), nii et selle tditmist saab USA 6iguse alusel nduda, (') kinnitama igal aastal ministeeriumile uuesti asjaomaste
pohimdtete jargimist, voimaldama ELi iiksikisikutele tasuta sdltumatut vaidluste lahendamist ning alluma pohimdtetes
loetletud USA seadusjirgse organi uurimis- ja tditevasutusele (nt foderaalse kaubanduskomisjoni (FTC) ja transpordiminis-
teeriumi (DOT) vdi p&himdtete tulevases lisas loetletud USA seadusjirgsele asutusele. Ariithingu otsus kinnitada
pohimdtete jargimist on kiill vabatahtlik, ent kui ta on teinud avalikuks oma otsuse jargida ELi-USA andmekaitseraa-
mistikku, voib tema voetud kohustuse tditmist USA diguse alusel nduda kas foderaalne kaubanduskomisjon voi transpordi-
ministeerium vdi muu USA seadusjirgne asutus, olenevalt sellest, kumma padevusse osalev organisatsioon kuulub. Teiseks
voimaldab ELi-USA andmekaitseraamistik USA dritthingutel, sealhulgas USAs asuvatel Euroopa driithingute tiitarette-
votjatel, saada Euroopa Liidust isikuandmeid, holbustamaks Atlandi-tilest dritegevust toetavate andmete edastamist.

(") Organisatsioonid, kes on kinnitanud, et nad votavad kohustuse jargida ELi-USA andmekaitseraamistiku pdhimdtted, ja soovivad saada
ELi-USA andmekaitseraamistikus osalemisega kaasnevaid hiivesid, peavad vastama ,ELi-USA andmekaitseraamistiku pohimotetele”.
Konealune kohustus jirgida ,ELi-USA andmekaitseraamistiku pohimétteid” tuleb lisada selliste osalevate organisatsioonide privaatsus-
tingimustesse niipea kui voimalik ja igal juhul hiljemalt kolme kuu jooksul parast ,ELi-USA andmekaitseraamistiku pohimdotete”
joustumise kuupdeva. (Vt tiiendav pdhimdte ise kinnitamise kohta, punkt e).
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Ameerika Uhendriikide ja Euroopa Liidu vahelised andmevood on maailma suurimad ning toetavad USA ja ELi
majandussuhet, mille maht on 7,1 triljonit dollarit ja mis toetab miljoneid to6kohti mélemal pool Atlandi ookeani.
Ettevotjaid, kes soltuvad Atlandi-iilestest andmevoogudest, leidub koikides majandusharudes, sealhulgas nii
majandusajakirja Fortune Global 500 nimekirja kantud suurimate kui ka viikeste ja keskmise suurusega ettevdtjate hulgas.
Atlandi-tilesed andmevood vodimaldavad USA organisatsioonidel toodelda Euroopa iiksikisikutele kaupade, teenuste ja
tootamisvoimaluste pakkumiseks vajalikke andmeid.

Ministeerium kohustub tegema tihedat ja tulemuslikku koostodd meie ELi kolleegidega, et andmekaitseraamistiku
programmi tohusalt hallata ja jilgida. See kohustus viljendub selles, kuidas ministeerium arendab ja jatkuvalt tdiustab
mitmesuguseid ressursse, millega aidata organisatsioone kinnitamise protsessis, sidusrithmadele sihitud teabe pakkumiseks
veebisaidi loomises, koostoos komisjoni ja Euroopa andmekaitseasutustega, et tootada vilja ELi-USA andmekaitse-
raamistiku olulisi elemente selgitavad juhised, samuti teavitustods, millega hdlbustada organisatsioonide andmekaitseko-
hustuste paremat mdistmist, ning programmi néuete organisatsioonidepoolse tditmise jdrelevalves ja seires.

Meie jatkuv koostoo hinnatud ELi kolleegidega vdimaldab ministeeriumil tagada, et ELi-USA andmekaitseraamistik toimib
tdhusalt. Ameerika Uhendriikide valitsus on teinud komisjoniga pikka aega koostodd, et edendada iihiseid andmekaitsepd-
himotteid, millega iiletada meie diguslike ldhenemisviiside erinevused ning edendada samal ajal Euroopa Liidus ja Ameerika
Uhendriikides kaubandust ja majanduskasvu. Usume, et ELi-USA andmekaitseraamistik, mis on selle koostd6 nditeks,
voimaldab komisjonil teha kaitse piisavuse otsuse, millega antakse organisatsioonidele luba kasutada ELi-USA andmekaitse-
raamistikku isikuandmete edastamiseks Euroopa Liidust Ameerika Uhendriikidesse koosk®élas liidu digusega.

Andmekaitseraamistiku programmi haldamine ja jirelevalve kaubandusministeeriumi poolt

Ministeerium on votnud endale kindla kohustuse hallata andmekaitseraamistiku programmi tulemuslikult ja teha selle iile
tohusat jarelevalvet ja teeb selle tulemuse tagamiseks asjakohaseid joupingutusi ning eraldab asjakohased vahendid.
Ministeerium peab usaldusvairset nimekirja nende USA organisatsioonide kohta, kes on kinnitanud ministeeriumile, et
nad jirgivad andmekaitseraamistiku pohimdtteid ja kohustuvad neist kinni pidama (edaspidi ,andmekaitseraamistikuga
tthinenute nimekiri“), ning avalikustab selle ja ajakohastab seda osalevate organisatsioonide iga-aastaste korduskinnituste
kohta tehtud esildiste alusel ning kustutab sellest organisatsioonid, kui need raamistikust vabatahtlikult lahkuvad, ei esita
igal aastal korduskinnitust ministeeriumi menetluse kohaselt vai kui leitakse, et nad eiravad pdhimdtteid jarjepidevalt.
Ministeerium sdilitab ka ametlikud andmed andmekaitseraamistikuga ithinenute nimekirjast kustutatud USA organisat-
sioonide kohta ja teeb need uildsusele kittesaadavaks, markides igaithe kohta ka nimekirjast kustutamise pohjuse. Eespool
nimetatud ametlik nimekiri ja ametlikud andmed jddvad iildsusele kittesaadavaks ministeeriumi andmekaitseraamistiku
veebisaidil. Andmekaitseraamistiku veebisait sisaldab hasti nihtavale kohale paigutatud selgitust, et organisatsioon, kes on
andmekaitseraamistikuga tthinenute nimekirjast kustutatud, peab 1dpetama selliste viidete esitamise, et ta osaleb ELi-USA
andmekaitseraamistikus voi jargib selle ndudeid ning voib saada isikuandmeid ELi-USA andmekaitseraamistiku kohaselt.
Sellegipoolest peab selline organisatsioon jitkama pdhimdtete kohaldamist isikuandmete suhtes, mille ta on saanud ELi-
USA andmekaitseraamistikus osalemise ajal, seni kuni ta sellist teavet siilitab. Ministeerium kohustub, edendades oma
igakiilgset ja jitkuvat pithendumist andmekaitseraamistiku programmi tShusale haldamisele ja jirelevalvele, tegema
alljargnevat.

Kinnitamise nduetele vastavuse kontroll

— Ministeerium kontrollib enne organisatsiooni pdhimdtete jirgimise kinnituse voi iga-aastase korduskinnituse (edaspidi
koos ,kinnitus®) 1dpule viimist ja organisatsiooni lisamist andmekaitseraamistikuga ithinenute nimekirja v6i nimekirja
jatmist, kas organisatsioon on vihemalt tditnud kinnitamist késitlevas tdiendavas pShimdttes sitestatud asjakohased
nduded selle kohta, millist teavet peab organisatsioon esitama oma kinnitust késitleva esildise esitamisel
ministeeriumile ja on esitanud Bigel ajal asjakohased privaatsustingimused, millega teavitatakse iiksikisikuid koigist
teate pohimdttes loetletud 13 elemendist. Ministeerium kontrollib, kas organisatsioon on
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— esitanud selle organisatsiooni identimisandmed, kes kinnituse esitab, samuti kdik péhimdtete jargimist kinnitava
organisatsiooni USA iiksused vdi USA tiitarettevdtjad, kes samuti jargivad pohimdtteid ja keda organisatsioon
soovib oma kinnitusega hdlmata;

— esitatud ndutud kontaktteabe (nt pShimdtete jirgimist kinnitava organisatsiooni selliste teatavalte) isiku(te) ja/voi
ametniku (ametnike) kontaktandmed, kes vastutavad kaebuste, juurdepddsutaotluste ja muude ELi-USA andmekait-
seraamistikust tulenevate probleemide kisitlemise eest);

— kirjeldanud eesmirki (eesmirke), milleks organisatsioon kogub ja kasutab Euroopa Liidust saadud isikuandmeid;

— osutanud, milliseid isikuandmeid ELi-USA andmekaitseraamistikule tuginedes Euroopa Liidust saadakse ja mis on
seega tema kinnitusega holmatud;

— kui organisatsioonil on olemas avalik veebisait, lisanud veebiaadressi, millelt leiab vaevata organisatsiooni
asjaomased privaatsustingimused, vdi kui organisatsioonil ei ole avalikku veebisaiti, esitanud ministeeriumile
koopia vastavatest privaatsustingimustest ja teabe selle kohta, kus need privaatsustingimused on vaatamiseks
kittesaadavad majutatud isikutele (st mojutatud tootajatele, kui asjaomased privaatsustingimused on personali
privaatsustingimused, voi tildsusele, kui asjaomased privaatsustingimused ei ole personali privaatsustingimused);

— lisanud &igel ajal oma asjaomastesse privaatsustingimustesse (st esialgu ainult privaatsustingimuste kavandisse, mis
esitatakse koos esildisega, kui esildis tehakse algseks kinnitamiseks; muul juhul 16plikesse ja vajaduse korral
avaldatud privaatsustingimustesse) kinnituse selle kohta, et ta jirgib pohimdtteid, ja hiiperlingi ministeeriumi
andmekaitseraamistiku veebisaidile vdi selle veebisaidi aadressi (nt koduleht voi andmekaitseraamistikuga
tthinenute nimekirja veebisait);

— lisanud oigel ajal oma asjaomastesse privaatsustingimustesse teate pdhimottes loetletud 12 muud elementi (nt
mdjutatud ELi tiksikisikul teatavatel tingimustel olev vdimalus tugineda siduvale vahekohtuotsusele; ndue avaldada
isikuandmed avaliku sektori asutuste seaduspiraste taotluse alusel; sealhulgas riikliku julgeoleku voi diguskait-
selisteks vajaduste tditmiseks, ning organisatsiooni kohustused kolmandatele isikutele andmete edasisaatmisel);

— mddranud seadusjirgse asutuse, millel on pddevus libi vaadata mis tahes ndudeid organisatsiooni vastu seoses
vbimalike ebadiglaste vi pettusel pdhinevate tavadega ja puutumatusele kohaldatavate seaduste voi normide
rikkumisega (ja mis on loetletud pohimatetes voi tulevases pShimétete lisas);

— esitanud koik eraelu puutumatuse programmid, milles organisatsioon osaleb;

— teinud kindlaks, kas asjakohane meetod (st jirelmeetmed, mille ta peab ette nigema) pdhimétetele vastavuse
kontrollimiseks on ,enesehindamine* (st sisekontroll) voi ,viline vastavuskontroll“ (st kolmanda isiku kontroll) ja
kui ta on markinud asjakohase meetodina vilise vastavuskontrolli, esitanud ka selle kontrolli teinud kolmanda isiku
identimisandmed;

— on madranud kindlaks asjakohase séltumatu kaebuste menetlemise mehhanismi, mis on kéttesaadav pdhimétete
alusel esitatud kaebuste lahendamiseks ja mille raames osutatakse vajalikku abi m&jutatud iiksikisikutele tasuta.

— Kui organisatsioon on valinud erasektori alternatiivse vaidluste lahendamise organi pakutava soltumatu
kaebuste menetlemise mehhanismi, lisab ta oma asjakohastesse privaatsustingimustesse hiiperlingi asjaomasele
veebisaidile voi mehhanismiga ette ndhtud kaebuste esitamise vormile, mis on kittesaadav pdhimdtete alusel
esitatud lahendamata kaebuste uurimiseks, vdi nende internetiaadressi.

— Kui organisatsioon on kohustatud (st seoses Euroopa Liidust toosuhte raames edastatud personaliandmetega)
vOi on otsustanud teha pdhimdtete alusel esitatud kaebuste uurimisel ja lahendamisel koostood asjaomaste
andmekaitseasutustega, kas ta on teatanud vdetud kohustusest andmekaitseasutustega sellist koostdod teha ja
pohimdtete tditmiseks erimeetmete vdtmise kohta nende antud nduandeid jirgida.
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— Ministeerium kontrollib ka seda, kas organisatsiooni kinnitus pohimdtete jargimise kohta on kooskdlas tema
asjakohaste privaatsustingimustega. Kui pohim®dtete jargimist kinnitav organisatsioon soovib kinnitusega hélmata oma
USA iiksusi voi USA titarettevotjaid, millel on eraldi asjakohased privaatsustingimused, vaatab ministeerium labi ka
selliste holmatud iiksuste voi tiitarettevdtjate asjakohased privaatsustingimused, tagamaks et need sisaldavad koiki teate
pohimdtte kohaselt ndutavaid elemente.

— Ministeerium teeb koostood seadusjdrgsete asutustega (nt foderaalne kaubanduskomisjon ja transpordiministeerium), et
kontrollida, kas organisatsioonid kuuluvad nende kinnitamist késitlevas esildises margitud asjaomase seadusjirgse
asutuse jurisdiktsiooni alla, kui ministeeriumil on pdhjust selles kahelda.

— Ministeerium teeb koostood erasektori alternatiivse vaidluste lahendamise organitega, et kontrollida, kas
organisatsioonid on registreeritud nende kinnitamist kasitlevas esildises osutatud soltumatu kaebuste menetlemise
mehhanismi aktiivse kasutajana, ja teeb koostodd nende asutustega, et kontrollida, kas organisatsioonid on
registreeritud tema kinnitamist kisitlevas esildises osutatud vilise vastavuskontrolli aktiivse kasutajana, kui need
asutused vdivad pakkuda molemat liiki teenust.

— Ministeerium teeb koost66d enda valitud kolmanda isikuga, kes haldab andmekaitseasutuste kolleegiumi tasu (st
andmekaitseasutuste kolleegiumi tegevuskulude katmiseks ette nihtud aastamaksu) kaudu kogutud rahalisi vahendeid,
et kontrollida, kas organisatsioonid on maksnud selle tasu asjaomase aasta eest, kui organisatsioonid on markinud, et
asjaomase soltumatu kaebuste menetlemise mehhanismina toimivad andmekaitseasutused.

— Ministeerium teeb koostodd enda valitud kolmanda isikuga, et hallata vahekohtumenetlusi ja juhtida pShimétete I lisas
sdtestatud vahekohtufondi pdhimdtete kohaselt, et kontrollida, kas organisatsioonid on vahekohtu fondi sissemakseid
teinud.

— Kui ministeerium tuvastab organisatsioonide kinnitamist kisitlevates esildiste ldbivaatamisel probleeme, teatab ta neile,
et nad peavad koik sellised probleemid lahendama ministeeriumi maaratud asjakohase tihtaja jooksul (2). Ministeerium
teavitab neid ka sellest, et kui nad ei vasta ministeeriumi mairatud tihtaja jooksul voi ei jargi kinnituse esitamisel muul
moel ministeeriumi menetlusi, loetakse, et asjaomastest esildistest on loobutud, ning et valeandmete esitamise korral
organisatsiooni ELi-USA andmekaitseraamistikus osalemise voi sellele vastavuse kohta voib foderaalne kaubandus-
komisjon, transpordiministeerium v8i muu asjaomane valitsusasutus votta tiitemeetmeid. Ministeerium teavitab
organisatsioone nende thenduse votmise vahendite kaudu, mille organisatsioonid on ministeeriumile teatanud.

Koostoo holbustamine alternatiivse vaidluste lahendamise organitega, kes pakuvad pdhimétetega seotud teenuseid

— Ministeerium teeb koost66d erasektori alternatiivse vaidluste lahendamise organitega, kes pakuvad séltumatuid
kaebuste menetlemise mehhanisme, mis on kéittesaadavad pohimotete alusel esitatud lahendamata kaebuste
uurimiseks, et kontrollida, kas need vastavad vihemalt nduetele, mis on sitestatud vaidluste lahendamist ja tditmise
tagamist kisitlevas tdiendavas pdhiméttes. Ministeerium kontrollib, kas

— nende veebisaitidel on avaldatud teave ELi-USA andmekaitseraamistiku pShimdtete kohta ning teenuste kohta, mida
nad andmekaitseraamistiku kohaselt osutavad, mis peab sisaldama jirgmist: 1) teave pohimdtete kohastele
soltumatutele kaebuste menetlemise mehhanismidele esitatavate nduete kohta vdi nimetatud teabe juurde viiv
hiiperlink; 2) hiiperlink ministeeriumi andmekaitseraamistiku veebisaidile; 3) selgitus selle kohta, et nende vaidluste
lahendamise teenus, mis on seotud ELi-USA andmekaitseraamistikuga, on tiksikisikutele tasuta; 4) kirjeldus selle
kohta, kuidas on vdimalik esitada pShimdtetega seotud kaebust; 5) ajakava, mille jooksul pShimdtetega seotud
kaebused 1dbi vaadatakse, ning 6) erinevate vdimalike diguskaitsevahendite kirjeldus. Ministeerium teavitab asutusi
digeaegselt olulistest muudatustest selles, kuidas ministeerium andmekaitseraamistiku programmi iile jrelevalvet
teeb ja seda haldab, kui sellised muudatused on peatsed vdi on juba tehtud ning need muudatused puudutavad rolli,
mida asutused tdidavad ELi-USA andmekaitseraamistikus;

(* Nt korduskinnituse puhul eeldatakse, et organisatsioonid lahendavad kéik sellised probleemid 45 pieva jooksul; ministeerium voib
mairata ka teistsuguse asjakohase tahtaja.
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— nad on avaldanud igal aastal nende vaidluste lahendamise teenuse kohta koondstatistikat sisaldava aruande, mis
peab sisaldama jargmist: 1) aruandeaastal lackunud ja pohimdtetega seotud kaebuste koguarv; 2) laekunud
kaebuste liigid; 3) vaidluste lahendamise kvaliteedinditajad, nditeks kaebuste menetlemise aeg, ja 4) kaebuste
lahendamise tulemused, eclkdige kohaldatud diguskaitsevahendite ja sanktsioonide arv ning liigid. Ministeerium
annab asutustele konkreetseid ja tdiendavaid suuniseid selle kohta, millist teavet nad peaksid neid noudeid
kisitlevates aastaaruannetes esitama (nt loetelu erikriteeriumidest, millele kaebus peab vastama, et kaebust
kisitletaks pdhimotetega seotud kaebusena, aastaaruandes), samuti maarab ta kindlaks muud liiki teabe, mida
asutused peaksid esitama (nt kui asutus pakub ka pdhimdtetega seotud kontrolliteenust, siis kirjeldus selle kohta,
kuidas asutus vildib tegelikke voi vdimalikke huvide konflikte olukordades, kui ta pakub organisatsioonile nii
kontrolliteenuseid kui ka vaidluste lahendamise teenuseid). Ministeeriumi antud lisasuunistes tdpsustatakse ka
kuupdev, millal asutuste vastava aruandeperioodi aastaaruanded peaksid olema avaldatud.

Jarelmeetmed organisatsioonide suhtes, kes soovivad enda kustutamist andmekaitseraamistikuga ithinenute nimekirjast voi
on nimekirjast kustutatud

— Kui organisatsioon soovib ELi-USA andmekaitseraamistikust lahkuda, nduab ministeerium, et organisatsioon
eemaldaks koikidest asjaomastest privaatsustingimustest koik viited ELi-USA andmekaitseraamistikule, mis osutavad
sellele, et ta osaleb jatkuvalt ELi-USA andmekaitseraamistikus ja et ta vdib saada isikuandmeid ELi-USA andmekaitse-
raamistiku alusel (vt ministeeriumi kohustus otsida valeviiteid osalemise kohta). Uhtlasi nduab ministeerium, et
organisatsioon tdidaks ja esitaks ministeeriumile teemakohase kiisimustiku, et kontrollida jirgmist:

— tema soovi raamistikust lahkuda;

— mida ta teeb nende isikuandmetega, mille ta on ELi-USA andmekaitseraamistikus osalemise ajal ELi-USA andmekait-
seraamistikule tuginedes saanud: a) sdilitab neid andmeid, jitkab nende andmete suhtes pohiméotete kohaldamist ja
kinnitab ministeeriumile igal aastal, et ta kohustub pdhimdtteid nende andmete suhtes kohaldama; b) siilitab neid
andmeid ja tagab nendele andmetele piisava kaitse muude heakskiidetud meetodite abil voi c) tagastab vdi kustutab
andmed miiratud kuupievaks ning

— kes on organisatsioonis alaline kontaktisik pshimétetega seotud kiisimustes.

— Kui organisatsioon on valinud eespool kirjeldatud vastuse a, nduab ministeerium ka seda, et ta tdidaks ja esitaks
ministeeriumile igal aastal parast raamistikust lahkumist (st lahkumise esimeseks aastapdevaks ning igaks jargnevaks
aastapdevaks, vilja arvatud juhul ja kuni organisatsioon kas pakub sellistele andmetele muude heakskiidetud
meetoditega piisavat kaitset vOi tagastab vdi kustutab koik sellised andmed ja teavitab sellest ministeeriumit)
teemakohase kiisimustiku, et kontrollida, mida ta jitkuvalt siilitatavate isikuandmetega on teinud ja mida ta nendega
teeb, ja kes on organisatsioonis alaline kontaktisik pdhimdtetega seotud kiisimustes.

— Kui organisatsioon on lasknud oma kinnitusel aeguda (st ta ei ole esitanud pdhimdtete jdrgimise kohta iga-aastast
korduskinnitust ega ole andmekaitseraamistikuga ihinenute nimekirjast mdnel muul pohjusel, nt raamistikust
lahkumise tottu kustutatud), palub ministeerium tal tdita ja esitada ministeeriumile teemakohase kiisimustiku, et
kontrollida, kas ta soovib raamistikust lahkuda voi esitada korduskinnituse,

— ning kui ta soovib lahkuda, kontrollib ministeerium lisaks, mida ta teeb isikuandmetega, mille ta on ELi-USA
andmekaitseraamistikus osalemise ajal ELi-USA andmekaitseraamistikule tuginedes saanud (vt eespool kirjeldus
selle kohta, mida organisatsioon peab kontrollima, kui ta soovib raamistikust lahkuda),

— ning kui ta kavatseb esitada korduskinnituse, kontrollib ministeerium lisaks, kas kinnituse aegumise ajal kohaldas
organisatsioon pdhimdtteid ELi-USA andmekaitseraamistiku alusel saadud isikuandmete suhtes, ja tdpsustab,
milliseid meetmeid ta votab, et lahendada lahendamata probleemid, mille t3ttu on tema korduskinnituse esitamine
viibinud.
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— Kui organisatsioon kustutatakse andmekaitseraamistikuga ihinenute nimekirjast jargmistel pohjustel: a) loobumine ELi-
USA andmekaitseraamistikus osalemisest, b) pohimdtete jirgimise kohta iga-aastase korduskinnituse 16pule viimata
jatmine (st organisatsioon kas alustas, kuid ei viinud iga-aastast korduskinnitamist digel ajal 15pule vdi ei ole iga-aastast
korduskinnitamise protsessi isegi alustanud) vdi ¢) ,piisiv pShimdtete jirgimata jitmine®, saadab ministeerium
organisatsiooni kinnitamist kisitlevas esildises osutatud kontaktisiku(te)le teate, milles tdpsustab kustutamise pShjuse
ja selgitab, et organisatsioon ei tohi enam esitada ei otseseid ega kaudseid viiteid selle kohta, nagu ta osaleks voi jargiks
ELi-USA andmekaitseraamistikku ja nagu ta viks saada isikuandmeid ELi-USA andmekaitseraamistiku kohaselt. Teates,
mis voib sisaldada ka muud teavet, mis on kohandatud kustutamise pohjusega, margitakse, et organisatsioonide suhtes,
kes esitavad ELi-USA andmekaitseraamistikus osalemise voi selle jargimise kohta valeandmeid, sealhulgas juhul, kui nad
vdidavad pdrast andmekaitseraamistikuga ithinenute nimekirjast kustutamist, et nad osalevad ELi-USA andmekaitseraa-
mistikus, voib foderaalne kaubanduskomisjon voi transpordiministeerium vdi muu asjaomane valitsusasutus votta
tditemeetmeid.

Osalemise kohta esitatud valeviidete otsimine ja nendega tegelemine

— Kontrollib korrapiraselt, kui organisatsioon a) loobub ELi-USA andmekaitseraamistikus osalemisest, b) ei esita
pohimdtete jargimise kohta iga-aastast korduskinnitust (st organisatsioon kas alustas, kuid ei viinud iga-aastast
korduskinnitamist digel ajal 16pule voi ei ole iga-aastast korduskinnitamise protsessi isegi alustanud); ¢) on eemaldatud
ELi-USA andmekaitseraamistikus osalejate hulgast, eelkdige ,piisiva pShimdtete jirgimata jatmise* tdttu voi d) kui ta ei
esita algset kinnitust pohimdtete jargimise kohta (st organisatsioon kiill alustas esialgse kinnituse esitamise protsessi,
kuid ei viinud seda digel ajal 16pule), votab ministeerium omal algatusel meetmeid, et kontrollida ega organisatsiooni
asjakohas avaldatud privaatsustingimustes ei ole selliseid viiteid ELi-USA andmekaitseraamistikule, millest loeb vilja, et
organisatsioon osaleb ELi-USA andmekaitseraamistikus ja et ta voib saada isikuandmeid ELi-USA andmekaitse-
raamistiku alusel. Kui ministeerium leiab selliseid viiteid, teavitab ta organisatsiooni, et edastab asja vajaduse korral
asjakohasele asutusele vdimalike tditemeetmete vOtmiseks, kui organisatsioon jitkab ELi-USA andmekaitseraamistikus
osalemise kohta valevdidete esitamist. Ministeerium kasutab organisatsiooni teavitamiseks vahendeid, mille
organisatsioon on ministeeriumile teatanud, voi vajaduse korral muid asjakohaseid vahendeid. Kui organisatsioon ei
eemalda viiteid ega kinnita ELi-USA andmekaitseraamistiku pohimotete jirgimist kooskdlas ministeeriumi
menetlusega, esitab ministeerium omal algatusel asja foderaalsele kaubanduskomisjonile, transpordiministeeriumile v&i
muule asjakohasele tditevasutusele v3i votab muid asjakohaseid meetmeid, et tagada ELi-USA andmekaitseraamistikule
vastavust kinnitava tihise nduetekohane kasutamine.

— Ministeerium teeb muidki jéupingutusi, et tuvastada valeviiteid ELi-USA andmekaitseraamistikus osalemise ja ELi-USA
andmekaitseraamistikule vastavust kinnitava tihise ebadige kasutamise kohta, sealhulgas organisatsioonide poolt, kes
erinevalt eespool kirjeldatud organisatsioonidest ei ole kinnitamise protsessi iildse alustanudki (nt teeb asjakohaseid
internetiotsinguid, et leida organisatsioonide privaatsustingimustes viiteid ELi-USA andmekaitseraamistikule). Kui
ministeerium leiab selliste toimingute abil valeviiteid ELi-USA andmekaitseraamistikus osalemise kohta ja tuvastab ELi-
USA andmekaitseraamistikule vastavust kinnitava tdhise ebadige kasutamise, teavitab ta organisatsiooni, et edastab asja
vajaduse korral asjakohasele asutusele vGimalike tditemeetmete votmiseks, kui organisatsioon jitkab ELi-USA
andmekaitseraamistikus osalemise kohta valeviidete esitamist. Ministeerium kasutab organisatsiooni teavitamiseks
vahendeid, mille organisatsioon on ministeeriumile teatanud (kui on), vdi vajaduse korral muid asjakohaseid
vahendeid. Kui organisatsioon ei eemalda viiteid ega kinnita ELi-USA andmekaitseraamistiku pShimétete jargimist
kooskdlas ministeeriumi menetlusega, esitab ministeerium omal algatusel asja foderaalsele kaubanduskomisjonile,
transpordiministeeriumile voi muule asjakohasele tditevasutusele voi votab muid asjakohaseid meetmeid, et tagada ELi-
USA andmekaitseraamistikule vastavust kinnitava tihise nduetekohane kasutamine.

— Ministeerium vaatab talle esitatud konkreetsed tdsiseltvoetavad kaebused ELi-USA andmekaitseraamistikus osalemist
kisitlevate valeviidete kohta kiiresti l4bi ja menetleb neid (nt andmekaitseasutustelt saadud kaebused, erasektori
alternatiivse vaidluste lahendamise organite soltumatute kaebuste menetlemise mehhanismide kaudu esitatud
kaebused, andmesubjektide kaebused, ELi ja USA ettevdtjate ning muude kolmandate isikute kaebused) .

— Ministeerium voib votta muid asjakohaseid parandusmeetmeid. Ministeeriumile valeandmete esitamise korral voidakse
kohaldada valeandmete seadust (False Statements Act, USA seadustiku 18. jaotise § 1001).
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Perioodilised omaalgatuslikud vastavuskontrollid ning andmekaitseraamistiku programmi hindamised

— Ministeerium teeb jitkuvalt joupingutusi, et jalgida ELi-USA andmekaitseraamistiku organisatsioonide tegelikku
pohimdtetele vastavust, et teha kindlaks probleemid, mis vdivad nduda jarelmeetmeid. Eelkdige teeb ministeerium
omal algatusel juhuvaliku alusel ELi-USA andmekaitseraamistiku organisatsioonide rutiinseid pistelisi kontrolle, samuti
teatavate ELi-USA andmekaitseraamistiku organisatsioonide ad hoc pistelisi kontrolle, kui tuvastatakse vdimalikud
probleemid nduetele vastavuses (nt vdimalik puudus vastavuses, millele kolmandad isikud on ministeeriumi
tahelepanu juhtinud), et kontrollida: a) kas kontaktpunktid, mis vastutavad kaebuste, juurdepdisutaotluste ja muude
ELi-USA andmekaitseraamistiku kontekstis tekkivate kiisimuste kasitlemise eest, on kittesaadavad; b) asjakohasel juhul
seda, kas organisatsiooni iildsusele mdeldud privaatsustingimused on iildsusele vaatamiseks hdlpsasti kittesaadavad nii
organisatsiooni avalikul veebisaidil kui ka andmekaitseraamistikuga ithinenute nimekirja juurde viiva hiiperlingi kaudu;
c) kas organisatsiooni privaatsustingimused vastavad jatkuvalt pdhimdtetes kirjeldatud kinnitamisnduetele ning d) kas
organisatsiooni ELi-USA andmekaitseraamistiku alusel esitatud kaebuste lahendamiseks nimetatud s6ltumatu kaebuste
menetlemise mehhanism on kittesaadav. Ministeerium jalgib aktiivselt ka uudiseid, et leida teateid, mis annavad
usaldusvédrseid tdendeid ELi-USA andmekaitseraamistikus osalevate organisatsioonide mittevastavuse kohta.

— Vastavuskontrolli raames nduab ministeerium, et ELi-USA andmekaitseraamistikus osalev organisatsioon tiidaks ja
esitaks ministeeriumile tiksikasjaliku kiisimustiku, kui: a) ministeerium on saanud konkreetse tdsiseltvoetava kaebuse,
et organisatsioon ei jargi pohimdtteid, b) organisatsioon ei vasta rahuldavalt ministeeriumi jareleparimistele ELi-USA
andmekaitseraamistiku puudutavates kiisimustes voi ¢) on olemas usutavad tdendid selle kohta, et organisatsioon ei
jargi ELi-USA andmekaitseraamistiku alusel vdetud kohustusi. Kui ministeerium on saatnud organisatsioonile
konealuse iiksikasjaliku kiisimustiku ja organisatsioon ei vasta kiisimustikule rahuldavalt, teatab ministeerium
organisatsioonile, et vajaduse korral edastab ta asja asjaomasele asutusele vdimalike tditemeetmete, kui ministeerium ei
saa organisatsioonilt digeaegset ja rahuldavat vastust. Ministeerium kasutab organisatsiooni teavitamiseks vahendeid,
mille organisatsioon on ministeeriumile teatanud, vdi vajaduse korral muid asjakohaseid vahendeid. Kui organisatsioon
ei anna Bigeaegset ja rahuldavat vastust, edastab ministeerium asja omal algatusel foderaalsele kaubanduskomisjonile,
transpordiministeeriumile vdi muule asjaomasele tiitevasutusele voi vOtab nduete tditmise tagamiseks muid
asjakohaseid meetmeid. Ministeerium konsulteerib vastavuskontrollide osas padevate andmekaitseasutustega, kui see
on asjakohane.

— Ministeerium hindab perioodiliselt andmekaitseraamistiku programmi haldamist ja jdrelevalvet, tagamaks et tema
jarelevalvetegevus, sealhulgas koik sellised otsinguvahendite abil tehtud toimingud (nt selleks, et leida ELi-USA
andmekaitseraamistikus osalevate organisatsioonide privaatsustingimustele viitavaid mittetoimivaid linke), on
olemasolevate ja uute tekkivate probleemide lahendamiseks asjakohased.

Andmekaitseraamistiku veebisaidi kohandamine sihtrithmade jaoks

Ministeerium kohandab andmekaitseraamistiku veebisaiti, et keskenduda jargmistele sihtrithmadele: ELi iiksikisikud, ELi
ettevotjad, USA ettevdtjad ja andmekaitseasutused. Otse ELi iiksikisikutele ja ELi ettevdtjatele mdeldud materjalide lisamine
holbustab labipaistvust mitmel viisil. ELi iiksikisikute jaoks esitatakse veebisaidil selgelt jirgmine teave: 1) digused, mida
ELi-USA andmekaitseraamistik annab ELi iiksikisikutele; 2) ELi iiksikisikutele kittesaadavad kaebuste menetlemise
mehhanismid, juhuks kui nad leiavad, et moni organisatsioon ei ole tditnud endale vdetud kohustust pShimdtteid jdrgida,
ning 3) kuidas leida teavet ithe organisatsiooni kinnituse kohta, et ta jargib ELi-USA andmekaitseraamistiku pohimatteid.
ELi ettevGtjate jaoks teeb veebisait holpsamaks jargmise teabe kontrollimise: 1) kas organisatsioon osaleb ELi-USA
andmekaitseraamistikus; 2) millist liiki teavet sisaldab organisatsiooni kinnitus ELi-USA andmekaitseraamistiku
pohimdtete jargimise kohta; 3) privaatsustingimused, mis hdlmatud teabe suhtes kohaldatakse ja 4) meetod, mida
organisatsioon kasutab pShimdtete jirgimise tdendamiseks. USA ettevdtjate jaoks esitatakse veebisaidil selgelt jargmine
teave: 1) ELi-USA andmekaitseraamistikust tulenevad hiived; 2) kuidas iihineda ELi-USA andmekaitseraamistikuga ning
kuidas ELi-USA andmekaitseraamistiku jargimist korduvkinnitada ja kuidas selle jirgimisest loobuda ning 3) kuidas
Ameerika Uhendriigid ELi-USA andmekaitseraamistikku haldavad ja selle tditmist tagavad. Otse andmekaitseasutustele
adresseeritud materjali (nt teave kontaktpunkti kohta, mille ministeerium on andmekaitseasutuste jaoks mddranud ja
hiiperlink phimdtteid kasitleva sisu juurde foderaalse kaubanduskomisjoni veebisaidil) lisamine aitab kaasa nii koostoole
kui ka labipaistvusele. Samuti teeb ministeerium sihtotstarbelist koost66d komisjoni ja Euroopa Andmekaitsendukoguga,
et tootada vilja teemakohaseid lisamaterjale (nt vastused korduma kippuvatele kiisimustele), mida voiks kasutada
andmekaitseraamistiku veebisaidil, kui selline teave holbustaks andmekaitseraamistiku programmi tShusat haldamist ja
jarelevalvet.
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Andmekaitseasutustega tehtava koost66 holbustamine

Andmekaitseasutustega tehtava koost66 vdimaluste suurendamiseks hoiab ministeerium t66s ministeeriumisisest
spetsiaalset kontaktpunkti, mille kaudu hakkab toimuma sidepidamine andmekaitseasutustega. Kui andmekaitseasutus
leiab, et ELi-USA andmekaitseraamistikus osalev organisatsioon ei jirgi pohimdtteid, sealhulgas parast kaebuse saamist ELi
iiksikisikult, voib andmekaitseasutus poorduda mdiratud kontaktpunkti poole ministeeriumis, et organisatsiooni
tdiendavalt kontrollida. Ministeerium teeb koik selleks, et aidata kaasa kaebuse lahendamisele koos ELi-USA andmekaitse-
raamistikus osaleva organisatsiooniga. 90 pdeva jooksul parast kaebuse saamist annab ministeerium andmekaitseasutusele
tagasisidet. Spetsiaalsele kontaktpunktile antakse teada ka organisatsioonidest, kes esitavad valeviiteid osalemise kohta ELi-
USA andmekaitseraamistikus. Mairatud kontaktpunkt peab jirge koikide andmekaitseasutuste poolt ministeeriumile
saadetud kaebuste iile ning allpool kirjeldatud ithisiilevaates esitab ministeerium aruande, milles analiiiisib kokkuvétlikult
aasta jooksul laekunud kaebusi. Spetsiaalne kontaktpunkt abistab andmekaitseasutusi, kes soovivad saada teavet
konkreetse organisatsiooni antud kinnituse vdi eelneva osalemise kohta ELi-USA andmekaitseraamistikus, ka vastab
spetsiaalne kontaktpunkt andmekaitseasutuste jdreleparimistele ELi-USA andmekaitseraamistiku konkreetsete nouete
rakendamise kohta. Ministeerium teeb koostood ka komisjoni ja Euroopa Andmekaitsendukoguga andmekaitseasutuste
kolleegiumi t66 menetlus- ja haldusaspektide valdkonnas, sealhulgas andmekaitseasutuste kolleegiumi tasuna kogutud
vahendite jaotamiseks asjakohaste menetluste kehtestamisel. Mdistame, et komisjon teeb ministeeriumiga koost66d, et
holbustada nende menetlustega tekkida vdivate probleemide lahendamist. Lisaks varustab ministeerium andmekaitseasutusi
ELi-USA andmekaitseraamistiku kohta kiivate materjalidega nende oma veebisaitidele lisamiseks, et suurendada
labipaistvust ELi iiksikisikute ja ELi ettevdtjate jaoks. Suurenenud teadlikkus ELi-USA andmekaitseraamistiku ning sellega
kaasnevate diguste ja kohustuste kohta peaks holbustama probleemide ilmnemisel nende tuvastamist ja asjakohast
lahendamist.

Taidab oma pdhimdtete I lisa kohaseid kohustusi

Ministeerium tdidab oma pdhimdtete I lisa kohaseid kohustusi, sealhulgas peab koos komisjoniga sdltumatuse, aususe ja
asjatundlikkuse alusel valitud vahekohtunike nimekirja, ning vajaduse korral toetab ministeerium enda valitud kolmandat
isikut, kes haldab kooskdlas pShimotetega vahekohtumenetlusi ja juhib pShimétete I lisas nimetatud vahekohtufondi (¥).
Ministeerium teeb kolmanda isikuga koost66d, et muu hulgas kontrollida, kas kolmas isik haldab veebisaiti, mis sisaldab
juhendavat teavet vahekohtuprotsessi kohta, sealhulgas jirgmist: 1) kuidas menetlust algatada ja dokumente esitada;
2) vahekohtunike nimekiri, mida peab ministeerium, ja kuidas sellest nimekirjast vahekohtunikke valida; 3) ministeeriumi
ja komisjoni vastu vOetud vahekohtumenetlused ja vahekohtunike kiditumisjuhend (*) ning 4) vahekohtunike tasude
kogumine ja maksmine. Lisaks teeb ministeerium koost66d kolmanda isikuga, et vaadata vahekohtufondi tegevus
perioodiliselt 14bi, sealhulgas vajaduse muuta sissemaksete suurust voi tasude iilemmaéirasid (st maksimumsummasid) voi
vahekohtu kulude ilemmaéirasid, ning votta muu hulgas arvesse peetud vahekohtumenetluste arvu ning seonduvaid
kulusid ja ajalisi faktoreid, lihtudes arusaamast, et ELi-USA andmekaitseraamistikus osalevaid organisatsioone rahaliselt
tileméira ei koormata. Ministeerium teatab koos kolmanda isikuga tehtud labivaatamiste tulemustest ja teavitab komisjoni
sissemaksete suuruse muutmisest ette.

ELi-USA andmekaitseraamistiku toimimise ithised libivaatamised

Ministeerium ja vajaduse korral muud asutused korraldavad korrapdraselt komisjoni, huvitatud andmekaitseasutuste ja
Euroopa Andmekaitsendukogu asjaomaste esindajatega kohtumisi, kus ministeerium esitab tilevaated ELi-USA andmekait-
seraamistikust. Iga-aastastel kohtumistel arutatakse muu hulgas jooksvaid kiisimusi, mis on seotud andmekaitseraamistiku
programmi toimimise, rakendamise, jirelevalve ja tditmise tagamisega. Vajaduse korral voib kohtumistel arutada seotud
teemasid, nagu muud andmeedastusmehhanismid, milles kasutatakse ELi-USA andmekaitseraamistiku kohaseid
kaitsemeetmeid.

() Ministeerium valis kooskdlas pdhimotete I lisaga vahekohtumenetlusi haldama ja pShimdtete I lisas mairatletud vahekohtufondi
haldama vaidluste lahendamise rahvusvahelise keskuse (International Centre for Dispute Resolution (ICDR)), mis on USA vahekohtute
assotsiatsiooni (American Arbitration Association ((AAA)) rahvusvaheline osakond (edaspidi koos ,ICDR-AAA®).

(*) 15. septembril 2017 leppisid ministeerium ja komisjon kokku, et votavad vastu vahekohtu reeglite paketi, millega reguleeritakse
pohimétete I lisas kirjeldatud siduvaid vahekohtumenetlusi, ning vahekohtunike kaitumisjuhendi, mis on kooskdlas kaubandusliku
vahekohtu lifkmete iildtunnustatud eetikastandardite ja pShimétete I lisaga. Ministeerium ja komisjon leppisid kokku, et kohandavad
vahekohtu reegleid ja kiitumisjuhendit, et need kajastaksid ELi-USA andmekaitseraamistikus tehtavaid ajakohastusi, ning et
ministeerium teeb nende ajakohastuste tegemiseks koostood ICDR-AAAga.
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Seaduste ajakohastamine

Ministeerium teeb maistlikke jdupingutusi komisjoni informeerimiseks olulistest muudatustest Ameerika Uhendriikide
seadustes, mis on asjakohased ELi-USA andmekaitseraamistiku raames isikuandmete kaitse ja USA ametiasutustele
isikuandmetele juurdepddsuks ja nende edaspidiseks kasutamiseks rakendatavate piirangute ja kaitsemeetmete suhtes.

USA valitsuse juurdepds isikuandmetele

Ameerika Uhendriigid on vilja andnud tiidesaatva korralduse 14086 USA signaaliluuretegevuse kaitsemeetmete
tdhustamise kohta ja CFRi 28. jaotise osa 201, millega muudetakse justiitsministeeriumi mdéidrusi ja luuakse
andmekaitseasju libivaatav kohus (Data Protection Review Court (DPRC)), mis tagavad isikuandmete tugeva kaitse seoses
valitsuse juurdepddsuga andmetele riikliku julgeoleku eesmirgil. Pakutav kaitse hdlmab jargmist: eraelu puutumatuse ja
kodanikuvabaduste kaitsemeetmete tugevdamine eesmargiga tagada, et USA signaaliluuretegevus on kindlaksmaaratud
riikliku julgeoleku eesmirkide saavutamiseks vajalik ja proportsionaalne; sdltumatu ja siduva digusmdjuga uue diguskaitse-
mehhanismi loomine ning USA signaaliluuretegevuse olemasoleva range ja mitmetasandilise jdrelevalve tugevdamine.
Nende kaitsemeetmete kaudu vdivad ELi iiksikisikud taotleda hiivitist uuest mitmekihilisest diguskaitsemehhanismist,
kuhu kuulub séltumatu andmekaitseasju labivaatav kohus, mis koosneks USA valitsuse vilistest valitud isikutest, kellel
oleksid tiielikud volitused ndudeid lahendada ja vajaduse korral parandusmeetmeid méirata. Ministeerium peab registrit
ELi iiksikisikute kohta, kes esitavad vastuvdetava kaebuse tdidesaatva korralduse 14086 ja CFRi 28. jaotise osa 201 alusel.
Viis aastat parast kdesoleva kirja kuupieva ja seejirel iga viie aasta jirel votab ministeerium ithendust asjaomaste
asutustega, et selgitada vilja, kas teave, mis on seotud vastuvdetavate kaebuste ldbivaatamisega vdi andmekaitseasju
labivaatavale kohtule esitatud libivaatamistaotluste libivaatamisega, on avalikustatud. Kui sellise teabe salastatus on
kustutatud, teeb ministeerium ELi iiksikisiku teavitamiseks koostood asjaomase andmekaitseasutusega. Need tdiustused
kinnitavad, et USAsse edastatud ELi isikuandmeid kasitatakse viisil, mis on kooskdlas valitsuse juurdepddsu andmetele
kisitlevate ELi digusnduetega.

Lihtudes pohimdtetest, tdidesaatvast korraldusest 14086, CFRi 28. jaotise osast 201 ning lisatud kirjadest ja materjalidest,
sealhulgas ministeeriumi andmekaitseraamistiku programmi haldamise ja jdrelevalvega seoses vdetud kohustustest,
loodame, et komisjon otsustab, et ELi-USA andmekaitseraamistik pakub liidu diguse kohaselt piisavat kaitset, ning et
jatkub andmete edastamine Euroopa Liidust nendele organisatsioonidele, kes osalevad ELi-USA andmekaitseraamistikus.
Eeldame ka, et nende kokkulepete tingimused halbustavad veelgi USA organisatsioonidele andmete edastamist, mis toimub
ELi lepingu tiitiptingimuste voi ELi siduvate kontsernisiseste eeskirjade alusel.

Lugupidamisega

/qq,.;z /70

Marisa LAGO
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Didier Reynders
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Belgia

Lugupeetud volinik Reynders

USA foderaalne kaubanduskomisjon (Federal Trade Commission — FTC) hindab voimalust selgitada oma rolli ELi-USA
andmekaitseraamistiku tditmise tagamisel. Foderaalne kaubanduskomisjon on juba ammu vtnud endale kohustuse kaitsta
tarbijaid ja eraelu puutumatust piiriiileselt ning oleme pithendunud selle raamistiku kaubandusvaldkonna aspektide taitmise
tagamisele. Foderaalne kaubanduskomisjon on seda iilesannet tditnud alates 2000. aastast secoses USA-ELi raamistikuga Safe
Harbor ja viimati alates 2016. aastast seoses ELi-USA andmekaitseraamistikuga Privacy Shield ('). 16. juulil 2020 tunnistas
Euroopa Liidu Kohus (edaspidi ,Euroopa Kohus®) kehtetuks ELi andmekaitseraamistiku Privacy Shield aluseks olnud
Euroopa Komisjoni kaitse piisavuse otsuse muude kiisimuste alusel kui kaubanduspdhimétted, mille tdimist foderaalne
kaubanduskomisjon oli taganud. USA ja Euroopa Komisjon on pérast seda pidanud ldbiradkimisi ELi-USA andmekaitse-
raamistiku iile, et kdnealust Euroopa Kohtu otsust arvesse votta.

Kirjutan, et kinnitada foderaalse kaubanduskomisjoni vOetud kohustust ELi-USA andmekaitseraamistiku pShimdotete
tditmist jouliselt tagada. Eelkdige kinnitame oma kohustusi kolmes pohivaldkonnas: 1) taotluse prioriseerimine ja
uurimised; 2) korralduste taotlemine ja seire ning 3) tditmise tagamise alane koostd6 ELi andmekaitseasutustega (edaspidi
,<andmekaitseasutused*).

I Sissejuhatus

a. Foderaalse kaubanduskomisjoni (FTC) eraelu puutumatuse kaitse rakendamine ja poliitikaalane tegevus

Foderaalsel kaubanduskomisjonil on laiaulatuslik tsiviildigusliku kaitse volitus selleks, et edendada tarbijakaitset ja
konkurentsi kaubandussektoris. Oma tarbijakaitse volituste raames rakendab fOderaalne kaubanduskomisjon
mitmesuguseid seadusi, et kaitsta tarbijate ja nende andmete privaatsust ja turvalisust. Foderaalse kaubanduskomisjoni

(") Esimees Edith Ramirezi kiri Euroopa Komisjoni digus- ja tarbijakiisimuste ning soolise vordoiguslikkuse volinikule Véra Jourovile,
milles kirjeldatakse, kuidas foderaalne kaubanduskomisjon tagab uue ELi-USA andmekaitseraamistiku Privacy Shield tditmist
(29. veebruar 2016), kdttesaadav aadressil  https:/[www.ftc.gov/legal-library/browse/cases-proceedings/public-statements/letter-
chairwoman-edith-ramirez-vera-jourova-commissioner-justice-consumers-gender-equality-european. Varem on foderaalne kaubandus-
komisjon votnud ka USA-ELi programmi Safe Harbor tditmise tagamise kohustuse. Foderaalse kaubanduskomisjoni esimehe Robert
Pitofsky kiri Euroopa Komisjoni siseturu peadirektoraadi direktorile John Moggile (14. juuli 2000), kéttesaadav aadressil https:||www.
federalregister.gov/documents/2000/07/24/00-18489 [issuance-of-safe-harbor-principles-and-transmission-to-european-commission.
Kaesolev kiri asendab nimetatud varasemad kohustused.


https://www.ftc.gov/legal-library/browse/cases-proceedings/public-statements/letter-chairwoman-edith-ramirez-vera-jourova-commissioner-justice-consumers-gender-equality-european
https://www.ftc.gov/legal-library/browse/cases-proceedings/public-statements/letter-chairwoman-edith-ramirez-vera-jourova-commissioner-justice-consumers-gender-equality-european
https://www.federalregister.gov/documents/2000/07/24/00-18489/issuance-of-safe-harbor-principles-and-transmission-to-european-commission
https://www.federalregister.gov/documents/2000/07/24/00-18489/issuance-of-safe-harbor-principles-and-transmission-to-european-commission
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joustatud esmase seadusega, foderaalse kaubanduskomisjoni seadusega, keelatakse ebadiglased ja pettusel péhinevad
tegevused vOi tavad, mis esinevad kaubandussektoris voi mis seda mojutavad (3. Samuti tagab foderaalne kaubandus-
komisjon selliste sihiparaseid pohimaaruste tiitmise, mis kaitsevad andmeid, mis on seotud tervishoiu, laenude ja muude
finantskiisimustega, samuti laste internetipShise teabega, ning on andnud vilja mairusi, millega k&iki neid pdhimadrusi
rakendatakse ().

Ka on foderaalne kaubanduskomisjon teinud hiljuti mitu algatust meie eraelu puutumatuse kaitse valdkonnas tehtava t66
tugevdamiseks. 2022. aasta augustis teatas foderaalne kaubanduskomisjon, et kaalub eeskirju kahjuliku kaubandusliku
jalgimise ja 16dva andmeturbe ohjamiseks (*). Projekti eesmark on luua tugev avalik register, et saada teavet selle kohta, kas
foderaalne kaubanduskomisjon peaks andma vilja normid kaubandusliku jilgimise ja andmeturbe tavade kisitlemiseks,
ning selle kohta, millised need normid peaksid olema. Oleme palunud selle ja teiste algatuste kohta markusi ELi
sidusrithmadelt.

Juhtivad teadlased kogunevad jitkuvalt meie ,PrivacyConi“ konverentsidel, et arutada tarbijate eraelu puutumatuse ja
andmeturbega seotud uusimaid uuringuid ja suundumusi. Ka oleme suurendanud oma asutuse suutlikkust pidada sammu
tehnoloogia arenguga, mis on enamiku meie eraelu puutumatuse valdkonnas tehtava t66 keskmes, ning oleme selleks
kokku pannud jirjest suureneva meeskonna, mille moodustavad tehnoloogiaspetsialistid ja interdistsiplinaarsed
teadustodtajad. Nagu teate, kuulutasime vilja ka iihise dialoogi Teie ja Teie kolleegidega Euroopa Komisjonis muu hulgas
sellistel eraelu puutumatusega seotud teemadel nagu tumemustrid ja drimudelid, mida iseloomustab libiv andmete
kogumine (°). Samuti esitasime hiljuti kongressile aruande, et kongressi kindlaks tehtud internetiohtude puhul hoiatada
selle eest, millised ohud on seotud sellega vditlemiseks tehisintellekti kasutamisega. Selles aruandes viljendati muret
ebatdpsuse, erapoolikuse, diskrimineerimise ja kaubandusliku jalgimise hiiliva leviku parast (°).

b. USA diguskaitse, millest saavad kasu ELi tarbijad

ELi-USA andmekaitseraamistikku kohaldatakse USA eraelu puutumatuse laiemas kontekstis, mille raames kaitstakse mitmel
viisil ka ELi tarbijaid. Foderaalse kaubanduskomisjoni seadusest tulenev ebadiglaste ja pettusel pdhinevate teguviiside ja
tavade keelamine ei piirdu iiksnes USA tarbijate kaitsmisega USA ettevitjate eest, vaid holmab ka neid tavasid, mis
1) pdhjustavad voi voivad pdhjustada maistlikult ettearvatavat kahju Ameerika Uhendriikides vai 2) on seotud konkreetse
tegevusega Ameerika Uhendriikides. Lisaks sellele saab foderaalne kaubanduskomisjon kasutada vilisriigi tarbijate
kaitsmisel koiki kodumaiste tarbijate kaitsmiseks olemasolevaid diguskaitsevahendeid ().

Samuti tagab foderaalne kaubanduskomisjon selliste muude sihtotstarbeliste seaduste tditmist, millest tulenev kaitse laieneb
lisaks USA tarbijatele ka teistele tarbijatele, nditeks internetis laste eraelu puutumatuse kaitse seadus (Children’s Online
Privacy Protection Act — COPPA). Muu hulgas ndutakse internetis laste eraclu puutumatuse kaitse seaduses, et lastele
moeldud veebisaitide ja internetipdhiste teenuste voi alla 13-aastastelt lastelt teadlikult isikuandmeid koguvad
tildkasutatavate kommertsveebisaitide haldajad teatavad sellest vanematele ning saavad tdestatava vanemate ndusoleku.

(%) USA seadustiku 15. jaotise § 45 punkt a. Foderaalsel kaubanduskomisjonil ei ole padevust kriminaaliguse tditmisele pd6ramiseks ega
riikliku julgeoleku kiisimustes. Samuti ei ulatu foderaalse kaubanduskomisjoni padevus enamiku muude valitsuse tegevuseni. Lisaks
sellele on foderaalse kaubanduskomisjoni padevusele kaubandustegevuse suhtes kehtestatud erandid, sealhulgas seoses pankade,
lennuettevdtjate, kindlustusiri ja telekommunikatsiooniteenuste pakkujate iihiste vedajate tegevusega. Samuti ei ole foderaalsel
kaubanduskomisjonil padevust enamiku mittetulundusorganisatsioonide suhtes, kuid tal on padevus pettuslike heategevusorganisat-
sioonide ja muude mittetulundusorganisatsioonide puhul, mis tegelikkuses tegutsevad kasumi saamise nimel. Samuti on foderaalsel
kaubanduskomisjonil padevus mittetulundusithingute suhtes, mis tegutsevad oma tulu teenivate litkmete kasumi nimel, pakkudes
liikmetele sealhulgas olulisi majanduslikke hiivesid. Monel juhul kattub foderaalse kaubanduskomisjoni padevus muude diguskait-
seorganite padevusega. Oleme vilja tootanud tugevad toosuhted foderaalsete ja osariikide asutustega ning teeme nendega tihedat
koostood, et koordineerida uurimisi ja esitada taotlusi, kui see on asjakohane.

() Vt foderaalne kaubanduskomisjon — Privacy and Security (eraclu puutumatus ja turvalisus), https://www.ftc.gov/business-guidance/
privacy-security.

() Vt pressiteade, foderaalne kaubanduskomisjon uurib norme, mis vihendavad kaubanduslikku jilgimist ja 16tvu andmeturbe tavasid
(11. august 2022), https:/[www.ftc.gov/news-events/news|press-releases/2022/08|ftc-explores-rules-cracking-down-commercial-
surveillance-lax-data-security-practices.

() Vt Euroopa Komisjoni diguskiisimuste voliniku Didier Reyndersi ja Ameerika Uhendriikide foderaalse kaubanduskomisjoni esimehe
Lina Khani ithine pressiavaldus (30. mirts 2022), https:/[www.ftc.gov/system/files/ftc_gov/pdf[Joint%20FTC-EC%20Statement%
20informal%20dialogue%20consumer%20protection%20issues.pdf.

() Vt pressiteade, foderaalse kaubanduskomisjoni aruanne hoiatab veebiprobleemide ohjamiseks tehisintellekti kasutamise eest (16. juuni
2022), https:/[www.ftc.gov/news-events/news/press-releases/2022/06/ftc-report-warns-about-using-artificial-intelligence-combat-
online-problems.

() USA seadustiku 15. jaotise § 45 punkti a alapunkti 4 alapunkt B. Lisaks holmavad ,ebadiglased ja pettusel pdhinevad teguviisid ja
tavad“ selliseid viliskaubandusega seotud teguviise voi tavasid, mis i) pohjustavad vdi vdivad pdhjustada maistlikult ettearvatavat
kahju Ameerika Uhendriikides v&i ii) on seotud konkreetse tegevusega Ameerika Uhendriikides. USA seadustiku 15. jaotise § 45
punkti a alapunkti 4 alapunkt A.


https://www.ftc.gov/business-guidance/privacy-security
https://www.ftc.gov/business-guidance/privacy-security
https://www.ftc.gov/news-events/news/press-releases/2022/08/ftc-explores-rules-cracking-down-commercial-surveillance-lax-data-security-practices
https://www.ftc.gov/news-events/news/press-releases/2022/08/ftc-explores-rules-cracking-down-commercial-surveillance-lax-data-security-practices
https://www.ftc.gov/system/files/ftc_gov/pdf/Joint%20FTC-EC%20Statement%20informal%20dialogue%20consumer%20protection%20issues.pdf
https://www.ftc.gov/system/files/ftc_gov/pdf/Joint%20FTC-EC%20Statement%20informal%20dialogue%20consumer%20protection%20issues.pdf
https://www.ftc.gov/news-events/news/press-releases/2022/06/ftc-report-warns-about-using-artificial-intelligence-combat-online-problems
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Internetis laste eraelu puutumatuse kaitse seaduse kohaldamisalasse kuuluvad ja vilisriikides elavate laste isikuandmeid
koguvad USA veebisaidid ja teenused peavad olema kooskdlas internetis laste eraelu puutumatuse kaitse seadusega.
Vilisriikide veebisaidid ja internetipohised teenused peavad olema samuti kooskdlas internetis laste eraelu puutumatuse
kaitse seadusega, kui need on suunatud Ameerika Uhendriikides elavatele lastele voi kui need koguvad teadlikult Ameerika
Uhendriikides elavate laste isikuandmeid. Peale selle on lisaks USA foderaalseadustele, mille tditmist tagab foderaalse
kaubanduskomisjon, tarbijakaitse, isikuandmetega seotud rikkumiste ja eraelu puutumatuse vallas veel muid féderaalseid ja
osariikide seadusi, mis vdivad anda ELi tarbijatele lisavdimalusi.

c. Foderaalse kaubanduskomisjoni tiitetoimingud

Foderaalne kaubanduskomisjon on algatanud kohtuasju nii USA-ELi raamistiku Safe Harbor kui ka ELi-USA andmekaitse-
raamistiku Privacy Shield alusel ning jatkanud ELi-USA andmekaitseraamistiku Privacy Shield tditmise tagamist isegi parast
seda, kui Euroopa Kohus selle aluseks olnud kaitse piisavuse otsuse kehtetuks tunnistas (). Mitu foderaalse kaubandus-
komisjoni hiljutist kaebust on sisaldanud viiteid, et ettevdtjad on rikkunud ELi-USA raamistiku Privacy Shield sitted,
sealhulgas Twitteri, (°) CafePressi (') ja Flo (") vastu algatatud menetlustes. Twitteri vastu vdetud tditemeetmete raames
noudis foderaalne kaubanduskomisjon Twitterilt 150 miljonit dollarit trahvina selliste varasemat korraldust rikkuvate
tavade eest, mis mdojutasid rohkem kui 140 miljonit klienti, sealhulgas ELi-USA raamistiku Privacy Shield 5. pShimétte
(andmete terviklikkus ja eesmirgi piiramine) rikkumine. Lisaks ndutakse asutuse korralduses, et Twitter lubaks kasutajatel
kasutada turvalisi mitme teguriga autentimismeetodeid, mille puhul ei ndua kasutajatelt telefoninumbri esitamist.

CafePressi juhtumis viitis foderaalne kaubanduskomisjon, et ettevdtja ei suutnud turvata tarbijate tundlikku teavet, varjas
suurt isikuandmetega seotud rikkumist ja rikkus ELi-USA raamistiku Privacy Shield 2. pohimétet (,Valikuvdimalus®),
4. pohimotet (,Turvalisus?) ja 6. pdhimdtet (,Juurdepdds“). Foderaalse kaubanduskomisjoni korraldusega pannakse
ettevotjale kohustus asendada ebapiisavad autentimismeetmed mitmikautentimisega, oluliselt piirata kogutavate ja
silitatavate andmete hulka, kriipteerida sotsiaalkindlustuse numbrid ja lasta kolmandal isikul hinnata oma infoturbe
programme ning esitada foderaalsele kaubanduskomisjonile koopia, mille v6ib avalikustada.

Flo juhtumis viitis foderaalne kaubanduskomisjon, et viljakuse jilgimise rakendus avaldas pérast seda, kui oli votnud endale
kohustuse hoida kasutaja terviseteave privaatsena, selle siiski kolmandast isikust andmeanaliiiitika pakkujatele. Foderaalse
kaubanduskomisjoni kaebuses madrgitakse eraldi dra ettevotte suhtlus ELi tarbijatega ning see, et Flo rikkus ELi-USA
andmekaitseraamistiku Privacy Shieldi 1. pdhimotet (,Teade®), 2. pohimdtet (,Valikuvdimalus®), 3. pShimdtet (,Vastutus
kolmandale isikule andmete edasisaatmise eest“) ja 5. pShimdtet (,Andmete terviklikkus ja eesmirgi piiramine®). Muu
hulgas noutakse kaubanduskomisjoni korralduses, et Flo teavitaks mojutatud kasutajaid nende isikuandmete
avalikustamisest ja annaks kdigile kasutajate terviseteavet saanud kolmandatele isikutele juhised need andmed havitada.
Oluline on see, et foderaalse kaubanduskomisjoni korraldustega kaitstakse tlemaailmselt koiki tarbijaid, kes USA
ettevotjatega suhtlevad, mitte ainult neid tarbijaid, kes on esitanud kaebuse.

Paljudes USA-ELi raamistiku Safe Harbor ja ELi-USA andmekaitseraamistiku Privacy Shield tditmise tagamise juhtumites on
olnud tegemist organisatsioonidega, kes esitasid kaubandusministeeriumi kaudu algse kinnituse pShimdtete jargimise
kohta, kuid ei esitanud iga-aastast korduskinnitust, kuigi nad esitlesid end jitkuvalt raamistikus osalejana. Teistes
juhtumites oli tegemist valeviidetega osalemise kohta, mida esitasid organisatsioonid, kes ei olnud kunagi kaubandusminis-
teeriumi kaudu algset kinnitust esitanud. Edaspidi loodame oma ennetavates tiitetoimingutes poorata veelgi enam
tahelepanu ELi-USA andmekaitseraamistiku pohimdtete sisulistele rikkumistele, mida on viidetud niiteks sellistes
juhtumites nagu Twitter, CafePress ja Flo. Samal ajal haldab ja jdlgib kaubandusministeerium kinnitamise protsessi ning
peab ELi-USA andmekaitseraamistikuga ithinenute usaldusvéirset nimekirja ja kasitleb muid programmis osalemise
nduetega seotud probleeme ('?). Oluline on see, et organisatsioonide suhtes, kes vdidavad, et osalevad ELi-USA andmekaitse-
raamistikus, vdidakse kohaldada ELi-USA andmekaitseraamistiku pdhimdtete sisulist tditmisele pdoramist isegi siis, kui nad
ei esita kinnitust pohimdtete jargimise kohta kaubandusministeeriumi kaudu véi ei esita korduskinnitust.

() Vtlisa A, kus on esitatud nimekiri foderaalse kaubanduskomisjoni programmiga Safe Harbor ja raamistikuga Privacy Shield seotud
asjadest.

() Vt pressiteade, foderaalne kaubanduskomisjon mdirab Twitterile trahvi konto turvaandmete pettusliku kasutamise eest sihitud
reklaamide miitimiseks (25. mai 2022), https:/[www.ftc.gov/news-events/news/press-releases/2022/05/ftc-charges-twitter-deceptively-
using-account-security-data-sell-targeted-ads.

(1) Vt pressiteade, foderaalne kaubanduskomisjon vdtab CafePressi vastu meetmeid isikuandmetega seotud rikkumise varjamise tottu
(15. mérts 2022), https:/[www.ftc.gov/news-events/news|press-releases|2022/03 ftc-takes-action-against-cafepress-data-breach-cover.

(") Vt pressiteade, foderaalsel kaubanduskomisjonil on valmis korraldus viljakuse jilgimise rakendusele Flo Health, mis jagas tundlikke

terviseandmeid Facebooki, Google'i ja teistega (22. juuni 2021), https:/[www.ftc.gov/news-events/news|press-releases/2021/06/ftc-

finalizes-order-flo-health-fertility-tracking-app-shared-sensitive-health-data-facebook-google.

Kiri viliskaubandusameti aseriigisekretdri kohusetditjalt rahvusvahelise kaubanduse alal Marisa Lagolt Euroopa Komisjoni

odiguskiisimuste volinikule austatud Didier Reyndersile (12. detsember 2022).

=
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II. Taotluste prioriseerimine ja uurimised

Sarnaselt USA-ELi raamistikuga Safe Harbor ja ELi-USA andmekaitseraamistikuga Privacy Shield kohustub foderaalne
kaubanduskomisjon menetlema kaubandusministeeriumilt ja ELi litkmesriikidelt saadud esildisi ELi-USA andmekaitse-
raamistiku pohimdtete kohta eelisjirjekorras. Eelisjarjekorras kisitleme ka eraelu puutumatuse kaitse iseregulatsioonior-
ganitelt ja muudelt soltumatutelt vaidluste lahendamise organitelt saadud esildisi ELi-USA andmekaitseraamistiku
pohimdtete rikkumise kohta.

Selleks et holbustada ELi liikmesriikide ELi-USA andmekaitseraamistiku kohaste taotluste esitamist, on foderaalne
kaubanduskomisjon loonud standardse kaebemenetluse ning andnud ELi liikmesriikidele juhiseid selle teabe liigi kohta,
mis voiks parimal viisil abistada foderaalset kaubanduskomisjoni taotlusega seotud pdringu tegemisel. Osana sellest
joupingutusest on foderaalne kaubanduskomisjon médaranud ELi litkmesriigist parit kaebuste jaoks asutuse kontaktpunkti.
Vidga kasulik on see, kui taotlev asutus on teinud eelneva paringu vdidetava rikkumise kohta ja saab foderaalse kaubandus-
komisjoniga teha uurimise kdigus koost66d.

Kui kaubandusministeeriumilt, ELi liikmesriigilt vdi iseregulatsiooniorganisatsioonilt v6i muult sdltumatult vaidluste
lahendamise organilt saadakse selline esildis, voib foderaalne kaubanduskomisjon votta tdstatatud kiisimuste kisitlemiseks
erinevaid meetmeid. Nditeks vdime ldbi vaadata organisatsiooni privaatsustingimused, hankida lisateavet otse organisat-
sioonilt vdi kolmandatelt isikutelt, teha koostood esildise esitanud iiksusega, hinnata, kas rikkumised jirgivad sarnast
mustrit voi rikkumine on majutatud méarkimisvédrset hulka tarbijaid, maarata kindlaks, kas esildis puudutab kaubandusmi-
nisteeriumi haldusalasse jadvaid kiisimusi, hinnata, kas oleks kasulik teha lisat66d turuosaliste teavitamiseks, ning algatada
vajaduse korral tiitemenetlus.

Lisaks kaubandusministeeriumilt, ELi liikmesriikidelt ja eraelu puutumatuse kaitse iseregulatsiooniorganitelt vdi muudelt
soltumatutelt vaidluste lahendamise organitelt (**) saadud ELi-USA andmekaitseraamistiku pdhimatteid kisitlevate esildiste
eelisjarjekorras kisitlemisele jitkab foderaalne kaubanduskomisjon ELi-USA andmekaitseraamistiku pShimdtete oluliste
rikkumiste uurimist vajaduse korral ka omal algatusel, kasutades mitmesuguseid vahendeid. Foderaalne kaubandus-
komisjon on kaubandusorganisatsioone hdlmavate eraelu puutumatuse kaitse ja turvalisusega seotud kiisimuste uurimise
programmi osana korrapdraselt kontrollinud, kas kdnealune iiksus on esitanud viiteid ELi-USA andmekaitseraamistikus
osalemise kohta. Kui iiksus esitas selliseid kinnitusi ja uurimise kdigus selgus, et ELi andmekaitseraamistiku Privacy Shield
pohimdtteid on ilmselgelt rikutud, lisas foderaalne kaubanduskomisjon viited ELi-USA andmekaitseraamistiku Privacy
Shield rikkumiste kohta oma tditemeetmete hulka. Meil on kavas ELi-USA andmekaitseraamistiku pdhimdtete alusel seda
ennetavat ldhenemisviisi jatkata.

III. Korralduste taotlemine ja seire

Samuti kinnitab foderaalne kaubanduskomisjon oma kohustust taotleda ja jélgida tditekorraldusi, et tagada vastavus ELi-
USA andmekaitseraamistiku pohimdtetele. Nouame ELi-USA andmekaitseraamistiku pohimdtetele vastavust seeldbi, et
ndeme tulevastes foderaalse kaubanduskomisjoni tehtavates ELi-USA andmekaitseraamistiku pdhimotetega seotud
korraldustes ette mitmesugused sobivad keelavad sitted. Foderaalse kaubanduskomisjoni halduskorralduste rikkumine
voib vila tsiviildiguslike trahvideni summas kuni 50 120 USA dollarit rikkumise kohta v6i 50 120 USA dollarit pievas
jatkuva rikkumise korral, (*) mis paljusid tarbijaid mdjutavate tavade korral vdivad ulatuda miljonite dollariteni. Koikidel
kokkuleppemdirustel on ka aruandluse ja vastavussitted. Korraldusele alluvad tiksused peavad siilitama dokumendid,
millega tdendatakse, et nad on kindlal arvul aastatel pdhimdtteid jarginud. Korraldusi tuleb jagada ka tootajatega, kes
vastutavad korralduse jrgimise tagamise eest.

Foderaalne kaubanduskomisjon jilgib siistemaatiliselt ELi-USA andmekaitseraamistiku Privacy Shield pohimdtteid
kisitlevate olemasolevate korralduste tditmist, nagu ta teeb kdigi oma korralduste puhul, ja esitab vajaduse korral hagisid
nende tditmisele pooramiseks (¥). Oluline on see, et foderaalse kaubanduskomisjoni korraldustega jitkatakse
tilemaailmselt koikide tarbijate kaitsmist, kes ettevotjatega suhtlevad, mitte ainult nende tarbijate kaitsmist, kes on esitanud
kaebusi. Lisaks haldab foderaalne kaubanduskomisjon internetis nimekirja ettevdtetest, kelle kohta on tehtud ELi-USA
andmekaitseraamistiku pShimdtete tditmise tagamisel korraldusi (*9).

() Kuigi foderaalne kaubanduskomisjon ei lahenda ega vahenda iiksikuid tarbijakaebusi, kinnitab foderaalne kaubanduskomisjon, et seab
ELi andmekaitseasutustest parit ELi-USA andmekaitseraamistiku pohimotetega seotud kaebused esikohale. Lisaks kasutab foderaalne
kaubanduskomisjon kaebusi oma andmebaasis Consumer Sentinel, mis on kittesaadav paljudele muudele &iguskaitseorganitele,
eesmdrgiga tuvastada arengusuunad, madratleda joustamisalased prioriteedid ning teha kindlaks véimalikud uurimisalased eesmirgid.
ELi iiksikisikud saavad foderaalsele kaubanduskomisjonile kaebuste esitamiseks kasutada sama siisteemi, mis on kéttesaadav USA
tarbijatele: https:/[reportfraud.ftc.gov/. Siiski voib iiksikute ELi-USA andmekaitseraamistiku pohimdtteid kisitlevate kaebuste korral
olla ELi iksikisikutel kodige kasulikum esitada kaebused asjaomase likkmesriigi andmekaitseasutusele vdi sdltumatule vaidluste
lahendamise organile.

(") USA seadustiku 15. jaotise § 45 punkt m; CFRi 16. jaotise § 1.98. Seda summat kohandatakse perioodiliselt inflatsiooni jargi.

(") Eelmisel aastal hiiletas foderaalne kaubanduskomisjon korduvrikkujate uurimisprotsessi sujuvamaks muutmise poolt. Vt pressiteade,
foderaalne kaubanduskomisjon annab loa peamiste tditetegevuse prioriteetide uurimiseks (1. juuli, 2021), https:/[www.ftc.gov/news-
events/news|press-releases/2021/07 [ftc-authorizes-investigations-key-enforcement-priorities.

(") Vt foderaalne kaubanduskomisjon, Privacy Shield, https://www.ftc.gov/business-guidance/privacy-security/privacy-shield.


https://reportfraud.ftc.gov/
https://www.ftc.gov/news-events/news/press-releases/2021/07/ftc-authorizes-investigations-key-enforcement-priorities
https://www.ftc.gov/news-events/news/press-releases/2021/07/ftc-authorizes-investigations-key-enforcement-priorities
https://www.ftc.gov/business-guidance/privacy-security/privacy-shield
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IV. Tiitmise tagamise alane koost66 ELi andmekaitseasutustega

Foderaalne kaubanduskomisjon tunnistab olulist rolli, mida ELi andmekaitseasutused voivad tdita seoses ELi-USA
andmekaitseraamistiku pShimdtete jirgimisega ning julgustab pidama rohkem konsultatsioone ja tegema rohkem
tditmisalast koost6od. Nimelt on praegusest digitaalse turu arengust ja andmemahukatest drimudelitest tulenevate
probleemide puhul iiha otsustavama tahtsusega tegutseda koordineeritult. Foderaalne kaubanduskomisjon vahetab
kaebusega seotud teavet kaebuse esitanud taitevasutustega, sealhulgas selle kohta, millises menetlusetapis kaebus on,
kohaldades konfidentsiaalsusega seotud norme ja piiranguid. Voimaluste piires laekunud kaebuste arvu ja liiki arvestades,
holmavad esitatud andmed osutatud teemade hindamist, sealhulgas oluliste tdstatatud kiisimuste kirjeldust ning kdikide
meetmeid, mis vdetakse foderaalse kaubanduskomisjoni padevuses, et kisitleda digusrikkumist. Samuti annab foderaalne
kaubanduskomisjon kaebuse esitanud asutusele tagasisidet lackunud kaebuste liikide kohta, et suurendada digusvastase
kditumise drahoidmisega seotud joupingutuste thusust. Juhul kui taotlev tditevasutus otsib teavet teatava kaebuse
menetlusetapi kohta oma tditemenetluse teostamise eesmargil, vastab foderaalne kaubanduskomisjon selliselt, et votab
arvesse vaatlusaluste kaebuste arvu, mille suhtes kohaldatakse konfidentsiaalsus- ja muid &iguslikke ndudeid.

Samuti teeb foderaalne kaubanduskomisjon tihedat koostood ELi andmekaitseasutustega, et pakkuda taitmise tagamisel abi.
Asjaomastel juhtudel vdib see hdlmata andmete jagamist ja uurimisalast abi vastavalt USA turvalise vorgu seadusele (SAFE
WEB Act), millega volitatakse foderaalset kaubanduskomisjoni abistama vilisriigi diguskaitseasutusi juhul, kui vélisriigi
asutus tagab selliste digusnormide tditmist, millega keelatakse tavad, mis on sisuliselt sarnased nendega, mis on keelatud
seadustega, mille tditmist foderaalse kaubanduskomisjon tagab (7). Osana sellest abist saab foderaalne kaubanduskomisjon
jagada andmeid, mis on saadud seoses foderaalse kaubanduskomisjoni poolse uurimisega, viia labi kohustuslikke menetlusi
ELi andmekaitseasutuste nimel, kes teostavad oma uurimist, ning kuulata tunnistajate vdi vastustajate ttlusi seoses
andmekaitseasutuste tiitemenetlustega, mille suhtes kohaldatakse USA turvalise vorgu seadust (SAFE WEB Act).
Foderaalne kaubanduskomisjon kasutab seda volitust korrapiraselt, et abistada muid asutusi iile kogu maailma eraelu
puutumatuse ja tarbijakaitsega seotud juhtumites.

Lisaks koikidele konsultatsioonidele poorduvate ELi andmekaitseasutustega juhtumip6histe kiisimuste kohta kohustub
foderaalne kaubanduskomisjon osalema perioodilistel kohtumistel, millest votavad osa Euroopa Andmekaitsendukogu
midratud esindajad, et arutada iildiselt, kuidas tditmise tagamise alast koostood parandada. Lisaks osaleb foderaalne
kaubanduskomisjon koos kaubandusministeeriumi, Euroopa Komisjoni ja Euroopa Andmekaitsendukogu esindajatega ELi-
USA andmekaitseraamistiku perioodilisel ldbivaatamisel, et arutada selle rakendamist. Samuti julgustab foderaalne
kaubanduskomisjon selliste vahendite viljatootamist, mis suurendavad tditmise tagamise alast koostood ELi andmekait-
seasutuste ja muude tilemaailmsete eraelu puutumatuse kaitsega seotud tditeasutustega. Foderaalsel kaubanduskomisjonil
on hea meel kinnitada oma tahet tagada ELi-USA andmekaitseraamistiku kaubandusvaldkonna aspektide tditmine. Peame
partnerlust oma ELi kolleegidega nii meie kui ka Teie kodanike eraelu puutumatuse kaitse tagamise seisukohast tilimalt
oluliseks.

Lugupidamisega

Lina M. KHAN
Esimees, foderaalne kaubanduskomisjon

(") Selle otsustamisel, kas kasutada oma USA turvalise vorgu seaduse (U.S. SAFE WEB Act) kohaseid volitusi, kaalub foderaalne
kaubanduskomisjon muu hulgas jargmist: , A) kas taotlev asutus on ndustunud andma vdi annab tulevikus komisjonile vastastikust
abi; B) kas taotluse rahuldamine kahjustaks Ameerika Uhendriikide avalikku huvi ning C) kas taotleva asutuse uurimis- vi
tditemenetlus on seotud seaduste voi tavadega, mis kahjustavad vdi voivad kahjustada miérkimisvadrset hulka inimesi.“ USA
seadustiku 15. jaotise § 46 punkti j alapunkt 3. Asjaomase volituse suhtes ei kohaldata konkurentsidiguse rakendamise seadusi.
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Liide A
Andmekaitseraamistiku Privacy Shield ja raamistiku Safe Harbor tiitmise tagamine
Viitenumber | FTC toimiku nr Kohtuasi Link
1 FTC toimik nr 2023062 USA vs. Twitter, Inc. Twitter
Juhtum nr 3:22-cv-03070 (N.D.
Cal.)
2 FTC toimik nr 192 3209 Asjas Residual Pumpkin Entity, LLC, varasema nimega | CafePress
d/b/a CafePress, ja PlanetArt, LLC, d/b/a CafePress
3 FTC toimik nr 192 3133 Asjas Flo Health, Inc. Flo Health
Viitenumber C-4747
4 FTC toimik nr 192 3050 Asjas Ortho-Clinical Diagnostics, Inc. Ortho-Clinical
Viitenumber C-4723
5 FTC toimik nr 192 3092 Asjas T&M Protection, LLC T&M Protection
Viitenumber C-4709
6 FTC toimik nr 192 3084 Asjas TDARX, Inc. TDARX
Viitenumber C-4704
7 FTC toimik nr 192 3093 Asjas Global Data Vault, LLC Global Data
Viitenumber C-4706
8 FTC toimik nr 192 3078 Asjas Incentive Services, Inc. Incentive Services
Viitenumber C-4703
9 FTC toimik nr 192 3090 Asjas Click Labs, Inc. Click Labs
Viitenumber C-4705
10 FTC toimik nr 182 3192 Asjas Medable, Inc. Medable
Viitenumber C-4697
11 | FTC toimik nr 182 3189 Asjas NTT Global Data Centers Americas, Inc., RagingWire
Viitenumber 9386 RagingWire Data Centers, Inc. digusjirglasena
12 | FTC toimik nr 182 3196 Asjas Thru, Inc. Thru
Viitenumber C-4702
13 FTC toimik nr 182 3188 Asjas DCR Workforce, Inc. DCR Workforce
Viitenumber C-4698
14 FTC toimik nr 182 3194 Asjas LotaData, Inc. LotaData
Viitenumber C-4700
15 | FTC toimik nr 182 3195 Asjas EmpiriStat, Inc. EmpiriStat

Viitenumber C-4701



https://www.ftc.gov/legal-library/browse/cases-proceedings/2023062-twitter-inc-us-v
https://www.ftc.gov/legal-library/browse/cases-proceedings/1923209-cafepress-matter
https://www.ftc.gov/enforcement/cases-proceedings/1923133/flo-health-inc
https://www.ftc.gov/enforcement/cases-proceedings/192-3050/ortho-clinical-diagnostics-inc-matter
https://www.ftc.gov/enforcement/cases-proceedings/192-3092/tm-protection-resources-llc-matter
https://www.ftc.gov/enforcement/cases-proceedings/192-3084/tdarx-inc-matter
https://www.ftc.gov/enforcement/cases-proceedings/192-3093/global-data-vault-llc-matter
https://www.ftc.gov/enforcement/cases-proceedings/192-3078/incentive-services-inc-matter
https://www.ftc.gov/enforcement/cases-proceedings/192-3090/click-labs-inc-matter
https://www.ftc.gov/enforcement/cases-proceedings/182-3192/medable-inc-matter
https://www.ftc.gov/enforcement/cases-proceedings/1823189/ragingwire-data-centers-inc-matter
https://www.ftc.gov/enforcement/cases-proceedings/182-3196/thru-inc-matter
https://www.ftc.gov/enforcement/cases-proceedings/182-3188/dcr-workforce-inc-matter
https://www.ftc.gov/enforcement/cases-proceedings/182-3194/lotadata-inc-matter
https://www.ftc.gov/enforcement/cases-proceedings/182-3195/empiristat-matter
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16 | FTC toimik nr 182 3193 Asjas 214 Technologies, Inc., samuti d/bja Trueface. | Trueface.ai
Viitenumber C-4699 ai

17 | FTC toimik nr 182 3107 Asjas Cambridge Analytica, LLC Cambridge
Viitenumber 9383 Analytica

18 FTC toimik nr 182 3152 Asjas SecureTest, Inc. SecurTest
Viitenumber C-4685

19 | FTC toimik nr 182 3144 Asjas VenPath, Inc. VenPath
Viitenumber C-4664

20 | FTC toimik nr 182 3154 Asjas SmartStart Employment Screening, Inc. SmartStart
Viitenumber C-4666

21 | FTC toimik nr 182 3143 Asjas mResourceLLC, d/bja Loop Works LLC mResource
Viitenumber C-4663

22 | FTC toimik nr 182 3150 Asjas Idmission LLC [Dmission
Viitenumber C-4665

23 | FTC toimik nr 182 3100 Asjas ReadyTech Corporation ReadyTech
Viitenumber C-4659

24 FTC toimik nr 172 3173 Asjas Decusoft, LLC Decusoft
Viitenumber C-4630

25 FTC toimik nr 172 3171 Asjas Tru Communication, Inc. Tru
Viitenumber C-4628

26 FTC toimik nr 172 3172 Asjas Md7, LLC Md?7.
Viitenumber C-4629

30 | FTC toimik nr 152 3198 Asjas Jhayrmaine Daniels (d/b/a California Skate- | Jhayrmaine Daniels
Viitenumber C-4543 Line)

31 FTC toimik nr 152 3190 Asjas Dale Jarrett Racing Adventure, Inc. Dale Jarrett
Viitenumber C-4545

32 FTC toimik nr 152 3141 Asjas Golf Connect, LLC Golf Connect
Viitenumber C-4540

33 | FTC toimik nr 152 3202 Asjas Inbox Group, LLC Inbox Group
Viitenumber C-4546

34 Toimik nr 152 3187 Asjas IOActive, Inc. [OActive
Viitenumber C-4542

35 | FTC toimik nr 152 3140 Asjas Jubilant Clinsys, Inc. Jubilant
Viitenumber C-4549

36 | FTC toimik nr 152 3199 Asjas Just Bagels Manufacturing, Inc. Just Bagels

Viitenumber C-4547



https://www.ftc.gov/enforcement/cases-proceedings/182-3193/truefaceai-matter
https://www.ftc.gov/enforcement/cases-proceedings/182-3107/cambridge-analytica-llc-matter
https://www.ftc.gov/enforcement/cases-proceedings/182-3107/cambridge-analytica-llc-matter
https://www.ftc.gov/enforcement/cases-proceedings/182-3152/securtest-inc
https://www.ftc.gov/enforcement/cases-proceedings/182-3144/venpath-inc-matter
https://www.ftc.gov/enforcement/cases-proceedings/182-3154/smartstart-employment-screening-inc-matter
https://www.ftc.gov/enforcement/cases-proceedings/182-3143/mresource-llc-loop-works-llc-matter
https://www.ftc.gov/enforcement/cases-proceedings/182-3150/idmission-llc-matter
https://www.ftc.gov/enforcement/cases-proceedings/182-3100/readytech-corporation-matter
https://www.ftc.gov/enforcement/cases-proceedings/172-3173/decusoft-llc
https://www.ftc.gov/enforcement/cases-proceedings/172-3171/tru-communication-inc
https://www.ftc.gov/enforcement/cases-proceedings/172-3172/md7-llc
https://www.ftc.gov/enforcement/cases-proceedings/152-3198/jhayrmaine-daniels-california-skate-line
https://www.ftc.gov/enforcement/cases-proceedings/152-3190/dale-jarrett-racing-adventure-inc
https://www.ftc.gov/enforcement/cases-proceedings/152-3141/golf-connect-llc
https://www.ftc.gov/enforcement/cases-proceedings/152-3202/inbox-group-llc
https://www.ftc.gov/enforcement/cases-proceedings/152-3187/ioactive-inc
https://www.ftc.gov/enforcement/cases-proceedings/152-3140/jubilant-clinsys-inc
https://www.ftc.gov/enforcement/cases-proceedings/152-3199/just-bagels-manufacturing-inc
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37 FTC toimik nr 152 3138 Asjas NAICS Association, LLC NAICS
Viitenumber C-4548

38 | FTC toimik nr 152 3201 Asjas One Industries Corp. One Industries
Viitenumber C-4544

39 FTC toimik nr 152 3137 Asjas Pinger, Inc. Pinger
Viitenumber C-4550

40 | FTC toimik nr 152 3193 Asjas SteriMed Medical Waste Solutions SteriMed
Viitenumber C-4552

41 FTC toimik nr 152 3184 Asjas Contract Logix, LLC Contract Logix
Viitenumber C-4541

42 | FTC toimik nr 152 3185 Asjas Forensics Consulting Solutions, LLC Forensics
Viitenumber C-4551 Consulting

43 | FTC toimik nr 152 3051 Asjas American Int’l Mailing, Inc. AIM
Viitenumber C-4526

44 FTC toimik nr 152 3015 Asjas TES Franchising, LLC TES
Viitenumber C-4525

45 | FTC toimik nr 142 3036 Asjas American Apparel, Inc. American Apparel
Viitenumber C-4459

46 FTC toimik nr 142 3026 Asjas Fantage.com, Inc. Fantage
Viitenumber C-4469

47 FTC toimik nr 142 3017 Asjas Apperian, Inc. Apperian
Viitenumber C-4461

48 FTC toimik nr 142 3018 Asjas Atlanta Falcons Football Club, LLC Atlanta Falcons
Viitenumber C-4462

49 | FTC toimik nr 142 3019 Asjas Baker Tilly Virchow Krause, LLP Baker Tilly
Viitenumber C-4463

50 FTC toimik nr 142 3020 Asjas BitTorrent, Inc. BitTorrent
Viitenumber C-4464

51 FTC toimik nr 142 3022 Asjas Charles River Laboratories, Int’l Charles River
Viitenumber C-4465

52 FTC toimik nr 142 3023 Asjas DataMotion, Inc. DataMotion
Viitenumber C-4466

53 | FTC toimik nr 142 3024 Asjas DDC Laboratories, Inc., d/bJa DNA DDC
Viitenumber C-4467 Diagnostics Center

54 | FTC toimik nr 142 3028 Asjas Level 3 Communications, LLC Level 3

Viitenumber C-4470



https://www.ftc.gov/enforcement/cases-proceedings/152-3138/naics-association-llc
https://www.ftc.gov/enforcement/cases-proceedings/152-3201/one-industries-corp
https://www.ftc.gov/enforcement/cases-proceedings/152-3137/pinger-inc
https://www.ftc.gov/enforcement/cases-proceedings/152-3193/sterimed-medical-waste-solutions
https://www.ftc.gov/enforcement/cases-proceedings/152-3184/contract-logix-llc
https://www.ftc.gov/enforcement/cases-proceedings/152-3185/forensics-consulting-solutions-llc
https://www.ftc.gov/enforcement/cases-proceedings/152-3185/forensics-consulting-solutions-llc
https://www.ftc.gov/enforcement/cases-proceedings/152-3051/american-international-mailing-inc-matter
https://www.ftc.gov/enforcement/cases-proceedings/152-3015/tes-franchising-llc-matter
http://www.ftc.gov/enforcement/cases-proceedings/142-3036/american-apparel-inc-matter
http://www.ftc.gov/enforcement/cases-proceedings/142-3026/fantagecom-inc-matter
http://www.ftc.gov/enforcement/cases-proceedings/142-3017/apperian-inc-matter
http://www.ftc.gov/enforcement/cases-proceedings/142-3018/atlanta-falcons-football-club-llc-matter
http://www.ftc.gov/enforcement/cases-proceedings/142-3019/baker-tilly-virchow-krause-llp-matter
http://www.ftc.gov/enforcement/cases-proceedings/142-3020/bittorrent-inc-matter
http://www.ftc.gov/enforcement/cases-proceedings/142-3022/charles-river-laboratories-intl-matter
http://www.ftc.gov/enforcement/cases-proceedings/142-3023/datamotion-inc-corporation-matter
http://www.ftc.gov/enforcement/cases-proceedings/142-3024/ddc-laboratories-inc-also-dba-dna-diagnostics-center-matter
http://www.ftc.gov/enforcement/cases-proceedings/142-3028/level-3-communications-llc-matter
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55 | FTC toimik nr 142 3025 Asjas PDB Sports, Ltd., d/b/a the Denver Broncos Broncos
Viitenumber C-4468 Football Club, LLP

56 | FTC toimik nr 142 3030 Asjas Reynolds Consumer Products, Inc. Reynolds
Viitenumber C-4471

57 | FTC toimik nr 142 3031 Asjas Receivable Management Services Receivable Mgmt
Viitenumber C-4472 Corporation

58 FTC toimik nr 142 3032 Asjas Tennessee Football, Inc. Tennessee Football
Viitenumber C-4473

59 FTC toimik nr 102 3058 Asjas Myspace LLC Myspace
Viitenumber C-4369

60 FTC toimik nr 092 3184 Asjas Facebook, Inc. Facebook
Viitenumber C-4365

61 | FTC toimik nr 092 3081 FTC vs. Javian Karnani ja Balls of Kryptonite, LLC, | Balls of Kryptonite
Tsiviilhagi nr 09-CV-5276 (C.D. d/b/a Bite Size Deals, LLC ja Best Priced Brands, LLC
Cal.)

62 | FTC toimik nr 102 3136 Asjas Google, Inc. Google
Viitenumber C-4336

63 FTC toimik nr 092 3137 Asjas World Innovators, Inc. World Innovators
Viitenumber C-4282

64 | FTC toimik nr 092 3141 Asjas Progressive Gaitways LLC Progressive
Viitenumber C-4271 Gaitways

65 | FTC toimik nr 092 3139 Asjas Onyx Graphics, Inc. Onyx Graphics
Viitenumber C-4270

66 | FTC toimik nr 092 3138 Asjas ExpatEdge Partners, LLC ExpatEdge
Viitenumber C-4269

67 | FTC toimik nr 092 3140 Asjas Directors Desk LLC Directors Desk
Viitenumber C-4281

68 | FTC toimik nr 092 3142 Asjas Collectify LLC Collectify

Viitenumber C-4272



http://www.ftc.gov/enforcement/cases-proceedings/142-3025/pdb-sports-ltd-dba-denver-broncos-football-club-matter
http://www.ftc.gov/enforcement/cases-proceedings/142-3030/reynolds-consumer-products-inc-matter
http://www.ftc.gov/enforcement/cases-proceedings/142-3031/receivable-management-services-corporation-matter
http://www.ftc.gov/enforcement/cases-proceedings/142-3032/tennessee-football-inc-matter
http://www.ftc.gov/enforcement/cases-proceedings/102-3058/myspace-llc-matter
http://www.ftc.gov/enforcement/cases-proceedings/092-3184/facebook-inc
http://www.ftc.gov/enforcement/cases-proceedings/092-3081/best-priced-brands-llc-et-al
http://www.ftc.gov/enforcement/cases-proceedings/102-3136/google-inc-matter
http://www.ftc.gov/enforcement/cases-proceedings/0923137/world-innovators-inc-matter
http://www.ftc.gov/enforcement/cases-proceedings/0923141/progressive-gaitways-ll
http://www.ftc.gov/enforcement/cases-proceedings/0923141/progressive-gaitways-ll
http://www.ftc.gov/enforcement/cases-proceedings/0923139/onyx-graphics-inc
http://www.ftc.gov/enforcement/cases-proceedings/0923138/expatedge-partners-ll
http://www.ftc.gov/enforcement/cases-proceedings/0923140/directors-desk-ll
http://www.ftc.gov/enforcement/cases-proceedings/092-3142/collectify-ll
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Lugupeetud volinik Reynders

Ameerika Uhendriikide transpordiministeerium (edaspidi ,transpordiministeerium) hindab voimalust kirjeldada oma rolli
ELi-USA andmekaitseraamistiku pohimdtete tditmise tagamisel. ELi-USA andmekaitseraamistik tdidab olulist rolli, et
kaitsta isikuandmeid, mis esitatakse kaubanduslike tehingute kdigus maailmas, kus kéik on omavahel itha enam seotud.
See voimaldab ariithingutel teha maailmamajanduses olulisi toimingud, tagades samal ajal, et ELi tarbijatele jadksid alles
olulised privaatsuse kaitsemeetmed.

Transpordiministeerium viljendas esimest korda avalikult oma pithendumust USA-ELi raamistiku Safe Harbor tiitmise
tagamisele Euroopa Komisjonile enam kui 22 aasta eest saadetud kirjas, kohustustele, mida korrati ja laiendati 2016. aasta
kirjas, mis kasitles ELi-USA andmekaitseraamistikku Privacy Shield. Transpordiministeerium lubas nendes kirjades algselt
USA-ELi programmi Safe Harbor pohimdtete tditmist ja hiljem ELi-USA andmekaitseraamistiku Privacy Shield p&himotete
taitmist jouliselt tagada. Transpordiministeerium laiendab seda kohustust ELi-USA andmekaitseraamistiku pShimdtetele ja
kiesolev kiri tuletab seda kohustust meelde.

Eelkdige kinnitab transpordiministeerium jirgmistes pohivaldkondades voetud kohustusi: 1) ELi-USA andmekaitse-
raamistiku pShimdtete viidetavate rikkumiste uurimine eelisjirjekorras; 2) asjakohaste tiitemeetmete votmine iiksuste
vastu, kes esitavad ELi-USA andmekaitseraamistikus osalemise kohta vale- voi eksitavaid viiteid, ning 3) ELi-USA
andmekaitseraamistiku rikkumistega seotud tditekorralduste seire ja avalikustamine. Anname teavet nende koikide
kohustuste kohta ning vajalikus kontekstis asjakohase tausta kohta seoses transpordiministeeriumi rolliga kaitsta tarbijate
eraclu puutumatust ja tagada ELi-USA andmekaitseraamistiku pShimdtete tditmine.

1. Taust

A. Transpordiministeeriumi volitused eraelu puutumatuse valdkonnas

Transpordiministeerium on v&tnud kindla kohustuse tagada tarbijatelt lennuettevdtjatele ja piletimiitigiagentidele esitatud
teabe privaatsus.

Transpordiministeeriumi padevus votta selles valdkonnas meetmeid on sitestatud digusaktis USA seadustiku 49. jaotise
§ 41712, millega keelatakse vedajal vdi piletimiitigiagendil rakendada lennutranspordis vdi lennutranspordi miiiigis
ebadiglasi voi pettusel pohinevaid tavasid. Paragrahv 41712 on iiles ehitatud foderaalse kaubanduskomisjoni seaduse
(Federal Trade Commission Act) paragrahvi 5 jirgides (USA seadustiku 15. jaotise § 45).

Hiljuti andis transpordiministeerium vélja méirused, milles mairatletakse ebadiglased ja pettusel pdhinevad tavad
kooskdlas nii transpordiministeeriumi kui ka foderaalse kaubanduskomisjoni praktikaga (CFRi 14. jaotise § 399.79).
Tépsemalt on tava ,ebadiglane®, kui see pShjustab voi tdenioliselt pohjustab olulist kahju, mida ei ole moistlikult vdimalik
viltida, ning kahju ei kaalu iiles kasu tarbijatele vdi konkurentsile.
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Tava on tarbijate jaoks ,petlik®, kui see vdib eksitada tarbijat, kes kditub asjaolusid arvestades mdistlikult, seoses olulise
asjaoluga. Asjaolu on oluline, kui see on tdendoliselt mdjutanud tarbija kditumist vOi otsust seoses toote vOi teenusega.
Lisaks nendele iildpohimdtetele tdlgendab transpordiministeerium paragrahvi 41712 spetsiifiliselt nii, et see keelab
vedajatel ja piletimiiiijatel: 1) rikkuda oma privaatsustingimusi; 2) rikkuda ministeeriumi sitestatud reegleid, mille kohaselt
peetakse konkreetseid eraelu puutumatusega seotud tavasid ebadiglaseks voi pettusel pohinevaks voi 3) rikkuda internetis
laste eraelu puutumatuse kaitse seadust (Children’s Online Privacy Protection Act — COPPA) vdi 4) eirata ELi-USA
andmekaitseraamistiku osalisena ELi-USA andmekaitseraamistiku pohimotteid (').

Nagu eespool mirgitud, on foderaaldiguse kohaselt transpordiministeeriumil ainudigus reguleerida lennuettevdtjate eraelu
puutumatuse tavasid, samuti jagab transpordiministeerium péadevust foderaalse kaubanduskomisjoniga seoses piletimiiii-
giagentide eraelu puutumatuse tavadega lennutranspordi miiiigis.

Seega juhul, kui lennuettevdtja voi lennutranspordi miiiija on teinud avalikuks oma otsuse jargida ELi-USA andmekaitse-
raamistiku pohimotteid, voib ministeerium kasutada paragrahvis 41712 kehtestatud seadusest tulenevaid volitusi, et
tagada vastavus nendele pohimdtetele. Seega kui reisija annab andmeid vedajale voi piletimiiiigiagendile, kes on
kohustunud jirgima ELi-USA andmekaitseraamistiku pdhimdtteid, pohjustab see, kui vedaja voi piletimiiiigiagent neid ei
jargi, toendoliselt kahju tarbijale ning kujutab endast paragrahvi 41712 nduete rikkumist.

B. Tiitmise tagamise tavad

Ministeeriumi lennuamet (Office of Aviation Consumer Protection (OACP)) (%) uurib juhtumeid ja midrab karistusi USA
seadustiku 49. jaotise paragrahvi 41712 alusel. Ta tagab paragrahvis 41712 ebadiglaste ja pettusel pohinevate tavade vastu
sitestatud seadusjdrgse keelu tiitmisele pooramise peamiselt labirddkimiste kaudu, koostades keelustamiskorraldusi ja
valmistades korraldusi ette, hinnates tsiviiltrahvide kohaldamist. Amet saab suures osas teavet voimalike rikkumiste kohta
kaebuste kaudu, mis lackuvad iiksikisikutelt, reisibiiroodelt, lennuettevdtjatelt ning USA ja vilisriikide valitusasutustelt.
Tarbijad voivad kasutada lennuettevotjate ja piletimiitigiagentide vastu eraelu puutumatusega seotud kaebuste esitamiseks
transpordiministeeriumi veebisaiti ().

Kui juhtumis ei jduta mdistliku ja asjakohase lahenduseni, on lennundusametil (OACP) padevus algatada tiitemenetlus, mis
holmab drakuulamist tdendite kogumiseks transpordiministeeriumi halduskohtus. Halduskohtul on padevus anda vilja
keelustamiskorraldusi ja mdéirata tsiviiltrahve. Paragrahvi 41712 kohaste rikkumiste tulemuseks véivad olla keelustamis-
korraldused ja tsiviiltrahvide maddramine summas kuni 37 377 USA dollarit paragrahvi 41712 iga rikkumise kohta.

Transpordiministeeriumil puudub volitused maarata kahjutasu voi rahalist hitvitist iiksikutele kaebuse esitajatele. Samas on
transpordiministeeriumil padevus kiita heaks lennundusameti uurimiste tulemusel saadud lahendid, mis toob tarbijatele
otsest kasu (nt raha, vautserid), korvamaks rahalisi trahve, mida muidu tuleks maksta USA valitsusele. Seda on varem ette
tulnud ning voib seda vdib ette tulla ka ELi-USA andmekaitseraamistiku pdhimdtete kontekstis, kui olukord seda nduab.
Paragrahvi 41712 korduv rikkumine lennuettevdtja poolt tdstataks ka kiisimuse lennuettevdtja suhtumisest nduete
tditmisse, mis voib ddrmisel juhul 16ppeda sellega, et lennuettevotjat ei peeta enam tegevuskolblikuks ja ta kaotab seetdttu
oma majandustegevuse loa.

Praeguseks on transpordiministeeriumile lackunud suhteliselt vihe kaebusi, mis on seotud viidetava eraclu puutumatuse
rikkumisega piletimiiiigiagentide vdi lennuettevdtjate poolt. Kui need tekivad, uuritakse neid vastavalt eespool kehtestatud
pohimotetele.

C. Transpordiministeeriumi diguskaitse, millest saavad kasu ELi tarbijad

Paragrahvi 41712 kohane ebadiglaste voi pettusel pohinevate tavade keeld lennutranspordis voi lennutranspordi miiiigis
kehtib nii USA kui ka vilisriikide lennuettevdtjatele ja piletimiiiigiagentidele. Transpordiministeerium votab sageli
meetmeid USA ja vilisriikide lennuettevdtjate vastu tavade tdttu, mis kahjustavad nii vilisriigi kui ka USA tarbijaid,
tuginedes sellele, et lennuettevdtjate tegevus toimus lennutranspordi ajal Ameerika Uhendriikidesse saabuvatel vdi sealt
véljuvatel lendudel. Transpordiministeerium kasutab kdiki Giguskaitsevahendeid ja jatkab nende kasutamist, mis on
saadaval, et kaitsta nii vilismaa kui ka USA tarbijaid reguleeritud tiksuste ebadiglaste vdi pettusel pohineva tegevuse eest
lennutranspordis.

(") https://www.transportation.gov/individuals/aviation-consumer-protection/privacy.
(%) Varem lennundusjdustamise ja menetluste amet (Office of Aviation Enforcement and Proceedings).
() http:/[www.transportation.gov/airconsumer/privacy-complaints.
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Ka poorab transpordiministeerium lennuettevdtjate suhtes tditmisele muid sihipdraseid seadusi, millest tulenev kaitse
laieneb lisaks USA tarbijatele ka teistele tarbijatele, niditeks internetis laste eraelu puutumatuse kaitse seadus (Children’s
Online Privacy Protection Act (COPPA)). Muu hulgas ndutakse internetis laste eraelu puutumatuse kaitse seaduse alusel, et
lastele suunatud veebisaitide ja internetipdhiste teenuste voi teadlikult alla 13-aastastelt lastelt isikuandmeid koguvad
tildkasutatavate kommertsveebisaitide haldajad teatavad sellest vanematele ning saavad tdestatava vanemate ndusoleku.
Internetis laste eraelu puutumatuse kaitse seaduse kohaldamisalasse kuuluvad ja vilisriikides elavate laste isikuandmeid
koguvad USA veebisaidid ja teenused peavad olema kooskdlas internetis laste eraelu puutumatuse kaitse seadusega.
Vilisriikide veebisaidid ja internetipdhised teenused peavad olema samuti kooskélas internetis laste eraelu puutumatuse
kaitse seadusega, kui need on suunatud Ameerika Uhendriikides elavatele lastele vdi kui need koguvad teadlikult Ameerika
Uhendriikides elavate laste isikuandmeid. Sel méaral, mil USA vi vilismaiste lennuettevdtjate aritegevus Ameerika
Uhendriikides ldheb vastuollu internetis laste eraelu puutumatuse kaitse seadusega (COPPA), on transpordiministeeriumil
pédevus votta tiitemeetmed.

II. ELi-USA andmekaitseraamistiku pShimdtete tiitmise tagamine

Kui lennuettevdtja voi piletimiiiigiagent otsustab osaleda ELi-USA andmekaitseraamistikus ja transpordiministeeriumile
lackub kaebus, et see lennuettevdtja voi piletimiiiigiagent on vididetavalt ELi-USA andmekaitseraamistiku pdhimdtteid
rikkunud, vdtab ministeerium jirgmised meetmed, et ELi-USA andmekaitseraamistiku pShimotete tditmist jouliselt tagada.

A. Viidetavate rikkumiste uurimine eelisjdrjekorras

Transpordiameti lennundusamet (OACP) uurib kdiki kaebusi, milles viidetakse, et ELi-USA andmekaitseraamistiku
pohimdtteid on rikutud, sealhulgas ELi andmekaitseasutustelt lackunud kaebusi, ning votab tiitemeetmed juhul, kui
rikkumise kohta on tdendeid.

Lisaks sellele teeb lennundusamet koostood foderaalse kaubanduskomisjoni ja kaubandusministeeriumiga ning seab
esikohale nende viidete uurimise, mille kohaselt ei tdida reguleeritud iiksused oma ELi-USA andmekaitseraamistikust
tulenevaid eraelu puutumatusega seotud kohustusi.

Kui saadakse kaebus ELi-USA andmekaitseraamistiku pdhimdtete vididetava rikkumise kohta, voib lennundusamet votta
uurimise osana erinevaid meetmeid. Naiteks voib ta ldbi vaadata piletimitigiagendi vOi lennuettevGtja privaatsus-
tingimused, saada lisateavet otse piletimiiiigiagendilt voi lennuettevdtjalt voi kolmandatelt isikutelt, teha koostood taotleva
tiksusega ning hinnata, kas rikkumised on korduvad v&i on mdjutatud tarbijate hulk markimisvddrne. Lisaks teeb ta
kindlaks, kas asi on seotud kaubandusministeeriumi vdi foderaalse kaubanduskomisjoni haldusalasse jddvate kiisimustega,
hindab, kas tarbijate ja ettevdtjate koolitamisest oleks kasu, ning vajaduse korral algatab tiitemenetluse.

Kui transpordiministeerium saab teada ELi-USA andmekaitseraamistiku pShimdtete vdimalikust rikkumisest piletimiiii-
giagentide poolt, kooskdlastab ta juhtumi kisitlemist foderaalse kaubanduskomisjoniga. Samuti ndustame foderaalset
kaubanduskomisjoni ja kaubandusministeeriumi seoses koikide ELi-USA andmekaitseraamistiku pShimdtete
tditemeetmete tulemustega.

B. Osalemise kohta esitatud vale- vdi eksitavate viidetega tegelemine

Transpordiministeerium kohustub jdtkuvalt uurima ELi-USA andmekaitseraamistiku pohimétete rikkumisi, sealhulgas vale-
voi eksitavaid viiteid ELi-USA andmekaitseraamistikus osalemise kohta. Eelisjarjekorras votame arvesse kaubandusminis-
teerjumilt lackunud esildisi, mis késitlevad organisatsioone, mille puhul on ministeerium avastanud, et nad viidavad end
ebaseaduslikult olevat ELi-USA andmekaitseraamistiku praegused osalejad v6i kasutavad ELi-USA andmekaitseraamistikule
vastavust kinnitavat tihist ilma loata.

Lisaks sellele mirgime, et kui organisatsiooni privaatsustingimustes lubatakse, et organisatsioon tdidab ELi-USA andmekait-
seraamistiku pdhimotteid, siis see, kui organisatsioon ei esita kaubandusministeeriumi kaudu kinnitust pdhimotete
jargimise kohta vdi ei esita korduskinnitust, iseenesest ei vabasta organisatsiooni tditemeetmetest, mida transpordimi-
nisteerium vdib nende kohustuste tditmiseks tema suhtes vétta.

C. ELi-USA andmekaitseraamistiku rikkumistega seotud tiitekorralduste seire ja avalikustamine

Transpordiministeeriumi lennundusamet kinnitab ka oma kohustust vajaduse korral tditekorraldusi jilgida, et tagada
vastavus ELi-USA andmekaitseraamistiku pdhimdtetele. Tapsemalt Geldes, kui amet annab vilja korralduse, mille kohaselt
tuleb lennuettevdtjal voi piletimiiiigiagendil 16petada ELi-USA andmekaitseraamistiku pohimdtete ja paragrahvi 41712
rikkumine ning hoiduda sellistest rikkumistest tulevikus, jalgib amet iiksuse vastavust korralduses kehtestatud
keelustamissittele. Lisaks tagab amet, et ELi-USA andmekaitseraamistiku pShimotetega seotud juhtumitest tulenevad
korraldused on kittesaadavad ameti veebisaidil.

Meil on hea meel jdtkata ELi-USA andmekaitseraamistikuga seotud koostodd oma foderaaltasandi partnerite ja ELi
sidusriihmadega.
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Loodan, et sellest teabest on abi. Kui Teil on kiisimusi voi vajate lisateavet, votke julgesti minuga tihendust.

Lugupidamisega

Pete BUTTIGIEG
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Lugupeetud peadirektor Gallego Torres

Kéesolevas kirjas antakse lithiiilevaade peamistest uurimisvahenditest, mida kasutatakse selleks, et saada kaubanduslikke
andmeid ja muid registriandmeid Ameerika Uhendriikide ettevdtjatelt kriminaaldiguse tditmise voi avaliku huvi (tsiviil- ja
regulatiivsel) eesmargil, sealhulgas nende asutuste kehtestatud juurdepddsupiirangutest (!). Kdik selles kirjas kirjeldatud
diguslikud menetlused on mittediskrimineerivad selles suhtes, et neid kasutatakse teabe saamiseks Ameerika Uhendriikide
ettevotjatelt, sealhulgas ettevotjatelt, kes esitavad ELi-USA andmekaitseraamistiku kaudu pSdhimdtete jargimise kinnituse,
soltumata andmesubjekti kodakondsusest voi elukohast. Lisaks sellele vivad need ettevotjad, kelle suhtes on Ameerika
Uhendriikides algatatud kohtuasi, vaidlustada selle kohtus, nagu on allpool késitletud ().

Avaliku sektori asutuste vdimaluse suhtes andmeid arestida on eriti oluline Ameerika Uhendriikide p&hiseaduse neljas
parandus, milles on ette ndhtud, et ,[k]eelatud on rikkuda inimeste digust olla kaitstud iseenda, oma kodu, dokumentide ja
vara pdhjendamatu libiotsimise ja arestimise eest ning vastav maarus antakse ainult kiillaldase aluse korral, kui seda toetab
vanne voi ametlik kinnitus ja kirjeldatud on ldbiotsitavat kohta, vahistatavat isikut voi arestitavat eset“. USA pdhiseaduse IV
parandus. USA iilemkohus (United States Supreme Court) mirkis kohtuasjas Berger vs. State of New York, et ,selle
paranduse peamine eesmark, nagu on tunnistatud asjaomase kohtu loendamatutes otsustes, on kaitsta iiksikisikute eraelu
puutumatust ja turvalisust valitsusametnike suvalise sekkumise eest.“ 388 U.S. 41, 53 (1967) (viide Camara vs. Mun. San
Francisco kohus, 387 U.S. 523, 528 (1967)). Riiklikes kriminaaluurimistes ndutakse neljanda parandusega iildjuhul
oiguskaitseametnikelt seda, et nad hangiksid enne ldbiotsimist selleks kohtu tehtud mairuse. Vt Katz vs. Ameerika

() Kéesolevas iilevaates ei kirjeldata riikliku julgeoleku uurimisvahendeid, mida iguskaitseasutused kasutavad vditluses terrorismi vastu
ja muudes riikliku julgeoleku valdkonna uurimistes, sealhulgas riikliku julgeoleku teabendudeid (National Security Letters — NSL)
teatavate registriandmete kohta krediidiaruannetes, finantsaruannetes, elektroonilistes abonendi- ja tehinguaruannetes, USA seadustiku
12. jaotise § 3414; USA seadustiku 15. jaotise § 1681u; USA seadustiku 15. jaotise § 1681v; USA seadustiku 18. jaotise § 2709, USA
seadustiku 50. jaotise § 3162 ning elektroonilise jilitustegevuse, labiotsimismédruste, dridokumentide ja muude teabekogumite kohta
vastavalt vilisluure jdlitustegevuse seadusele (Foreign Intelligence Surveillance Act — FISA), USA seadustiku 50. jaotise § 1801 jj.

() Selles kirjas kisitletakse foderaalseid diguskaitse- ja reguleerivaid asutusi. Osariigi diguse rikkumisi uurivad osariigi diguskaitseasutused
ja neid rikkumisi arutatakse osariigi kohtutes. Osariikide diguskaitseorganid kasutavad maarusi ja kohtukorraldusi, mis on vilja antud
osariigi diguse kohaselt sisuliselt samal viisil, nagu on siin kirjeldatud, kuid véimalusega, et osariigi kohtumenetluse suhtes vdidakse
kohaldada osariigi pohiseaduses voi pohimdarustes kehtestatud lisakaitset, mis on iiletab USA pohiseaduses kehtestatud Kkaitset.
Osariigi diguskaitse peab olema vahemalt vordne USA pohiseaduse jargse kaitsega, sealhulgas, aga mitte ainult, neljanda parandusega.
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Uhendriigid, 389 U.S. 347, 357 (1967). Madruse viljaandmise standardid, néiteks kiillaldase aluse ja tipsuse nduded,
kehtivad nii fuisilise labiotsimise ja arestimise maaruste kui ka salvestatud teabe vahetamise seaduse alusel vélja antud
elektroonilise side salvestatud sisu médaruste suhtes, nagu on kirjeldatud allpool. Kui méiruse ndue ei kehti, kohaldatakse
valitsuse tegevuse suhtes siiski neljanda paranduse kohast moistlikkuse kriteeriumi. PGhiseadusega on seega tagatud, et
USA valitsusel ei ole piiramatut ega omavolilist vdimu isikuandmeid koguda ().

Kriminaaldiguskaitseasutused:

Foderaalprokurorid, kes on justiitsministeeriumi (DOJ) ametnikud, ning féderaalse uurimisasutused agendid, sealhulgas
foderaalse juurdlusbiiroo (Federal Bureau of Investigation — FBI) ehk justiitsministeeriumi alla kuuluva diguskaitseasutuse
agendid, on vdimelised sundima Ameerika Uhendriikide ettevotteid dokumente ja muid registriandmeid loovutama
kriminaalse uurimise eesmérgil mitut liiki kohustuslike digusprotsesside kaudu, sealhulgas vandemeeste kogu (grand jury)
vilja antud korraldused, halduslikud korraldused ja libiotsimismairused, ning nad vdivad enda valdusesse saada muud
teabevahetust vastavalt foderaalsele kriminaalmenetluse raames pealtkuulamise volitustele.

Vandemeeste kogu voi kohtu tehtud kohtukorraldused: kriminaalkohtu korraldusi kasutatakse selleks, et toetada suunatud
diguskaitsega seotud uurimisi. Vandemeeste kogu tehtud kohtukorraldus on vandemeeste kogu vilja antud ametlik taotlus
(tavaliselt foderaalprokurdri taotlusel), et toetada vandemeeste kogu toimetatavat uurimist seoses kriminaaldiguse teatava
rikkumise kahtlusega. Vandemeeste kogud on uurimisega tegelevad iiksused kohtus ning need mairab kas kohtunik voi
magistraadikohtunik. Kohtukorraldusega voidakse isikult nduda menetluses utluste andmist vdi dridokumentide,
elektrooniliselt sdilitatud teabe vdi muude materiaalsete objektide koostamist vdi avaldamist. Teave peab olema uurimise
seisukohast asjakohane ning kohtukorraldus ei saa olla ebamaistlik selle laia ulatuse voi rdhuva voi koormava laadi tottu.
Saajal on vBimalik kohtukorraldus nendel pohjustel vaidlustada. Vt kriminaalmenetluse foderaaleeskirjade (Federal Rules of
Criminal Procedure) eeskiri 17. Piiratud juhtudel vdib kohus kasutada dokumentide saamiseks kohtukorraldusi parast seda,
kui vandemeeste kogu (grand jury) on esitanud stitidistuse.

Halduslikud korraldused: halduslikke korraldusi on digus kasutada kriminaal- v6i tsiviiluurimises. Kriminaaldiguse tditmise
kontekstis lubatakse mitme foderaalse pohiméddrusega kasutada halduslikke korraldusi, et koostataks voi tehtaks
kittesaadavaks dridokumendid, elektrooniliselt siilitatud andmed vdi muud esemed uurimistes, mis on seotud
tervishoiupettust, lapse vaarkohtlemist, salateenistuse Secret Service kaitset kisitlevate juhtumite, kontrollitavate aine
juhtumite ning peainspektori uurimistega, millesse kaasatakse valitsusasutusi. Juhul kui valitsus kavatseb nduda halduslike
korralduste tditmise pooramist kohtus, voib selle saaja, niiteks vandemeeste kogu (grand jury) vilja antud korralduse saaja,
viita, et ndue on ebamdistlik selle laia ulatuse voi rohuva voi koormava laadi tottu.

Pealtkuulamise kohtumiirused: pealtkuulamise kriminaalsitete alusel vdivad diguskaitseorganid saada kohtumdiruse, et
hankida telefoninumbri voi e-posti kohta reaalajas muid kui sisuandmeid seoses helistamise, marsruutimise, suunamise ja
signaaliteabega, kui nad tdendavad, et esitatud teave on kdimasoleva kriminaaluurimise jaoks oluline. Vt USA seadustiku
18. jaotise § 3121-3127. Sellise seadme kasutamine vdi paigaldamine viljaspool seadust on foderaalne kuritegu.

Elektroonilise side privaatsuse seadus (Electronic Communications Privacy Act (ECPA): lisanormid reguleerivad valitsuse
juurdepdisu abonendi andmetele, likklusandmetele ja salvestatud andmesisule, mida valdavad internetiteenuse osutajad,
mobiilsideettevdtted ja muud kolmandast isikust teenuseosutajad, vastavalt ECPA 1I peatiikile, mida nimetatakse ka
salvestatud sideandmete seaduseks (Stored Communications Act — SCA), USA seadustiku 18. jaotise § 2701-2712.
Salvestatud sideandmete seaduses kehtestatakse seadusjirgne eraelu puutumatuse diguste siisteem, millega piiratakse
diguskaitseasutuste juurdepddsu internetiteenuse osutajate klientide ja abonentide andmetele osariigi digusega ndutust
enam. Salvestatud sideandmete seadus vdimaldab olenevalt kogumise sekkuvusest jirjest tugevamat eraclu puutumatuse
kaitset. Abonendi registreerimise andmete, protokollide, internetiprotokolli ehk IP-aadresside ja seotud ajatemplite ning

() Mis puudutab eespool kisitletud neljanda paranduse pohimdtteid eraelu puutumatuse ja turvalisuse huvide kaitsmise kohta,
kohaldavad USA kohtud oiguskaitses tehnoloogia arenguga voimalikuks muutunud uut tidipi uurimisvahendite suhtes neid
pohimatteid korrapiraselt. Naiteks 2018. aastal otsustas iilemkohus, et kui valitsus saab diguskaitsealase uurimise kiigus pikema aja
jooksul mobiiltelefoniettevottelt mobiilsideettevotte varasemat mobiiltelefoni asukohal pdéhinevat asukohateavet, on tegemist
,otsinguga“, mille suhtes kohaldatakse neljanda paranduse kohase mairuse nduet. Carpenter vs. United States, 138 S. Ct. 2206 (2018).
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arveldusandmete jaoks tuleb kriminaaldiguskaitseasutustel saada kohtukorraldus. Enamiku muude salvestatud ilma sisuta
andmete korral, nagu e-posti ilma teemareata piised, tuleb diguskaitseorganil esitada kohtunikule konkreetsed asjaolud,
mis nditavad, et taotletud teave on kdimasoleva kriminaaluurimise jaoks vajalik ja oluline. Selleks et saada oma valdusse
elektroonilise side salvestatud sisu, peavad kriminaaldiguskaitseasutused saama kohtunikult mdairuse, mis pdohineb
kiillaldasel alusel arvata, et asjaomasel kontol on tdendusmaterjal kuriteo kohta. Samuti on salvestatud sideandmete
seaduses kehtestatud tsiviilvastutus ja kriminaalkaristused (*).

Kohtumiirused jdlgimise kohta vastavalt pealtkuulamise foderaalseadusele (Federal Wiretap Law): lisaks sellele voivad
diguskaitseorganid kuulata reaalajas pealt telefonikdnesid, vestlusi voi elektroonilist teabevahetust kriminaalmenetluse
eesmirgil vastavalt foderaalsele pealtkuulamise seadusele. Vt USA seadustiku 18. jaotise § 2510-2523. See volitus on
saadaval iiksnes vastavalt kohtumdairusele, millega kohtunik leiab muu hulgas, et on olemas kiillaldane alus arvata, et
telefoni voi elektrooniline pealtkuulamine annab tdendusmaterjali féderaalse kuriteo kohta voi siiiidistuse eest pdgeneva
tagaotsitava isiku asukoha kohta. Pohimdiruses on kehtestatud tsiviilvastutus ja kriminaalkaristused telefoni
pealtkuulamise sitete rikkumise eest.

Libiotsimismairus — kriminaalmenetluse foderaaleeskirjade (Fed. R. Crim. P) eeskiri 41: Ameerika Uhendriikides voivad
diguskaitseorganid ruumid fiiiisiliselt ldbi otsida juhul, kui kohtunik on andnud selleks loa. Oiguskaitseorganid peavad
kohtunikule tdendama kiillaldasele alusele tuginedes, et kuritegu pandi toime voi pannakse toime ning et kuriteoga seotud
esemed leitakse tdendoliselt kohast, mis on ndidatud labiotsimismédaruses. Seda volitust kasutatakse sageli siis, kui politseil
tekib vajadus valdus fiisiliselt 14bi otsida, kui on oht, et kui ettevdttele esitatakse kohtukorraldus v6i muu andmeesita-
mismadrus, voidakse tdendusmaterjalid havitada. Isik, kelle suhtes libiotsimist kohaldatakse voi kelle vara ldbi otsitakse,
voib votta meetmeid, et ebaseadusliku otsimise teel saadud tdendusmaterjal loetaks kehtetuks, kui need tdendid esitatakse
selle isiku vastu kriminaalmenetluses. Vt Mapp vs. Ohio, 367 U.S. 643 (1961). Kui andmete valdaja on miiruse alusel
kohustatud andmeid avalikustada, v6ib pool, kelle suhtes sunnimeedet kohaldatakse, vaidlustada avalikustamise ndude kui
pdhjendamatult koormava. Vt vastus Ameerika Uhendriikide taotlusele, 610 F.2d 1148, 1157 (3. Cir. 1979) (kus on
oeldud, et ,nduetekohase menetluse jaoks on vajalik koormavuse kiisimuse drakuulamine, enne kui sundida
telefoniettevdtet andmeid esitama®, kasutades selleks libiotsimismaarust); vastuses Ameerika Uhendriikide taotlusele 616
F.2d 1122 (9. Cir. 1980) (milles jéuti samale jareldusele kohtu jarelevalvevolituste p&hjal).

Justiitsministeeriumi suunised ja pdhimdtted: lisaks nendele pohiseadusega kooskdlas olevatele, seadusjirgsetele ja
normidel pdhinevatele piirangutele valitsuse andmetele juurdepédsu kohta, on justiitsminister (Attorney General) vilja
andnud suunised, millega pannakse diguskaitseasutuste andmetele juurdepdisule lisapiirangud ning mis sisaldavad ka
eraelu puutumatuse ja kodanikuvabaduste kaitset. Naiteks kehtestatakse justiitsministri suunistes riigisisese foderaalse
juurdlusbiiroo operatsioonide kohta (Attorney General's Guidelines for Domestic Federal Bureau of Investigation (FBI)
Operations) (september 2008) (edaspidi ,AG FBI suunised), kittesaadavad aadressil http://www.justice.gov/archive/opa/
docs/guidelines.pdf, , piirangud uurimisvahendite suhtes, mida kasutatakse foderaaltasandi kuritegude uurimiste kdigus
teabe otsimiseks. Nende suunistega ndutakse, et FBI kasutaks voimalikult vihe sekkuvaid uurimismeetodeid, vottes arvesse
eraelu puutumatusele ja kodanikuvabadustele avalduvat moju ning vdimalikku mainekahju. Lisaks on suunistes margitud,
et ,on enesestmdistetav, et FBI peab tegutsema oma uurimistes ja muudes toimingutes seaduslikult ja pohjendatult, nii et
austatakse vabadust ja eraelu puutumatust ning vilditakse tarbetut sekkumist seaduskuulekate inimeste ellu.“ AG FBI
suunised, 5. FBI on neid suuniseid rakendanud FBI riigisisese uurimise ja operatsioonide juhendi (FBI Domestic
Investigations and Operations Guide — DIOG) kaudu, kittesaadav aadressil https:/[vault.tbi.gov/FBI%20Domestic%
20Investigations%20and%200perations%20Guide%20%28DIOG%29; see on pdhjalik kdsiraamat, mis sisaldab
tiksikasjalikke piiranguid uurimisvahendite ja juhiste kasutamise kohta tagamaks, et kodanikuvabadused ja eraelu
puutumatus oleksid igas uurimises kaitstud. Tiiendavad eeskirjad ja meetmed, millega on ette nahtud piirangud
foderaalprokuroride uurimisalase tegevuse suhtes, on kehtestatud Ameerika Uhendriikide prokuroride juhendis (United
States Attorneys’ Manual — USAM), kittesaadav ka internetiaadressil https:/[www.justice.gov/jm/justicemanual.

Tsiviil- ja reguleerivad asutused (avalik huvi):

(*) Lisaks antakse salvestatud sideandmete seaduse paragrahviga 2705(b) valitsusele Oigus saada tdendatud vajadusel kaitsta
avalikustamise eest pohinev kohtumairus, millega keelatakse sideteenuste osutajal vabatahtlikult teavitada oma kasutajaid salvestatud
teabevahetuse seaduse kohase kohtumenetluse algatamisest. 2017. aasta oktoobris andis asejustiitsminister Rod Rosenstein justiitsmi-
nisteeriumi advokaatidele ja agentidele vilja memorandumi, mis sisaldas juhised tagamaks, et selliste kaitsemairuste taotlused on
kohandatud uurimise konkreetsetele faktidele ja probleemidele, ning millega kehtestati sellele, kui kauaks vo6ib taotlusega teavitamise
edasiliikkamist taotleda, iildine iiheaastane tilempiir. 2022. aasta mais andis asejustiitsminister Lisa Monaco selle teema kohta vilja
lisajuhised, milles muu hulgas kehtestati justiitsministeeriumisisesed heakskiitmise nduded taotlustele pikendada kaitsemédrust parast
esialgset itheaastast perioodi ja nouti, et kaitsemairused tithistatakse uurimise 16petamisel.
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Tsiviil- ja reguleerivate asutuste (st avalik huvi) juurdepddsu suhtes Ameerika Uhendriikide ettevdtetes siilitatavatele
andmetele on samuti kehtestatud mérkimisvédrsed piirangud. Tsiviil- ja reguleerivad asutused vdivad dritthingutelt vilja
nduda dridokumente, elektrooniliselt séilitatud teavet voi muid materiaalseid objekte. Nende asutuste suhtes kohaldatakse
piiranguid seoses halduslike voi tsiviilkorralduste esitamisega mitte itksnes nende enda pohimdiruste alusel, vaid ka
korralduste sdltumatu juriidilise ldbivaatamise pdhjal, mis toimub enne véimalikku juriidilist jdustamist. Vt nt kriminaal-
menetluse foderaaleeskirjade eeskiri 45. Asutused voivad taotleda juurdepddsu iiksnes nendele andmetele, mis on
asjakohased nende reguleerimisalasse kuuluvate kiisimuste puhul. Lisaks sellele voib haldusliku korralduse saaja
vaidlustada selle tditmise kohtus, esitades tdendusmaterjali selle kohta, et asutus ei ole tegutsenud vastavalt mdistlikkuse
pohinormidele, nagu on kisitletud eespool.

Ettevotjatel on muid Biguslikke aluseid, et vaidlustada haldusasutustest parit andmetaotlusi, mis pdhinevad nende
konkreetsel sektoril ja olemasolevate andmete liigil. Niiteks voivad finantsasutused vaidlustada halduslikud korraldused,
millega taotletakse teatavat liiki andmeid, niiteks pangasaladuse seaduse (Bank Secrecy Act) ja selle rakendusmairuste
rikkumiste kohta. USA seadustiku 31. jaotise § 5318; CFR 31. jaotise X peatiikk. Muud ettevdtjad vdivad tugineda diglase
krediidiinfo seadusele (Fair Credit Reporting Act), vt USA seadustiku 15. jaotise § 1681b, vdi muudele asjaomast
majandussektorit reguleerivatele digusaktidele. Kui asutus korralduse tegemise digust kuritarvitab, voib see viia asutuse
vastutusele votmiseni vOi asutuse ametnike vastutusele vStmiseni. Vt nt finantsandmetega seotud eraelu puutumatuse
seadus (Right to Financial Privacy Act), USA seadustiku 12. jaotise § 3401-3423. Niisiis seisavad Ameerika Uhendriikide
kohtud selle eest, et viltida mittenduetekohaseid reguleerivaid taotlusi ning annavad sdltumatu iilevaate foderaalasutuse
tegevusest.

Kdigele lisaks peavad haldusasutuste kaik seadusjirgsed volitused votta Ameerika Uhendriikides asuva ettevdtja andmed
parast haldusotsingu tegemist oma valdusesse olema kooskdlas neljandal parandusel pShinevate nduetega. Vt See vs. City
of Seattle, 387 U.S. 541 (1967).

Jareldus

K&ik diguskaitsealased ja reguleerivad meetmed Ameerika Uhendriikides peavad olema kooskdlas kohaldatava seadusega,
sealhulgas USA pohiseaduse, statuutide, eeskirjade ja midrustega. Selline tegevus peab vastama ka kohaldatavatele
meetmetele, sealhulgas koigile justiitsministeeriumi suunistele (Attorney General Guidelines), millega reguleeritakse
foderaalsete Giguskaitseasutuste tegevust. Eespool kirjeldatud digusraamistikuga piiratakse USA diguskaitse- ja
reguleerivate asutuste vdimalust saada andmeid Ameerika Uhendriikide ettevdtjatelt, sdltumata sellest, kas andmed on
seotud USA voi vilisriikide kodanikega, ning lisaks lubatakse sellega kohtulikult kontrollida koiki valitsuse esitatud
andmetaotlusi vastavalt nendele volitustele.

Y /ﬁ

Bruce C. Swartz
Depity Assistant Attorney Genel al and
Counselor for International Affairs
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VII LISA

OFFICE OF THE DIRECTOR OF NATIONAL INTELLIGENCE OFFICE OF GENERAL COUNSEL

WASHINGTON, DC 20511

9. detsember 2022

Leslie B. Kiernan
Oigusndunik

USA kaubandusministeerium
1401 Constitution Ave., NW
Washington, DC 20230

Lugupeetud Leslie B. Kiernan

7. oktoobril 2022 allkirjastas president Biden tdidesaatva korralduse 14086 Ameerika Uhendriikide signaaliluuretegevuse
kaitsemeetmete tohustamise kohta, millega tugevdatakse eraelu puutumatuse ja kodanikuvabaduste kaitsemeetmeid, mida
kohaldatakse USA signaaliluuretegevuse suhtes. Nende kaitsemeetmete hulka kuulub jargmine: ndue, et signaaliluu-
retegevus vastaks ithele loetletud Siguspirastest eesmarkidest; selge keeld kasutada sellist tegevust teatavate keelatud
eesmarkide saavutamiseks; uudsete menetluste kehtestamine, tagamaks et signaaliluuretegevus edendab neid diguspéraseid
eesmirke ega aita kaasa keelatud eesmirkide saavutamisele; ndue, et signaaliluuretegevus vdetakse ette alles parast seda,
kui koigi asjakohaste tegurite mdistlikul hindamise tulemusel on tehtud kindlaks, et tegevus on vajalik valideeritud
luureprioriteedi edendamiseks, ning ainult sel mairal ja viisil, mis on proportsionaalne kinnitatud luureprioriteediga, mille
jaoks tegevusluba anti, ja luureithenduse suunamine oma pohimdtteid ja menetlusi ajakohastama, et need kajastaksid
tdidesaatva korralduse puhul ndutavaid signaaliluuretegevuse kaitsemeetmeid. Kdige olulisem on see, et korraldusega
kehtestatakse ka soltumatu ja siduv mehhanism, mis vdimaldab korralduse kohaselt mairatud ,kvalifitseeruvatest
osariikidest” parit isikutel taotleda hiivitist, kui nad leiavad, et nende suhtes on ebaseaduslikult kohaldatud USA signaaliluu-
retegevust, sealhulgas tegevust, millega rikutakse tdidesaatvas korralduses sitestatud kaitset.

President Bideni tdidesaatva korralduse 14086 viljaandmine tihistas Euroopa Komisjoni ja Ameerika Uhendriikide
esindajate vahel enam kui aasta kestnud iiksikasjalike labirddkimiste kulminatsiooni ning see juhib samme, mida Ameerika
Uhendriigid astuvad oma ELi-USA andmekaitseraamistiku kohaste kohustuste tditmiseks. Minu teadmiste jirgi olete
kooskdlas koosto6vaimuga, tinu millele raamistik loodi, saanud Euroopa Komisjonilt kaks kiisimuste paketti selle kohta,
kuidas luuretihendus kavatseb tdidesaatvat korraldust rakendada. Ma kisitlen neid kiisimusi selles kirjas hea meelega.

1978. aasta vdlisluure jalitustegevuse seaduse (Foreign Intelligence Surveillance Act (FISA)) paragrahv 702

Esimene kiisimuste pakett puudutab FISA paragrahvi 702, mis véimaldab koguda vilisluureteavet, vottes elektroonilise side
teenuste osutajaid abile kohustades sihikule usutavasti viljaspool Ameerika Uhendriike asuvad USA-vilised isikud.
Tapsemalt puudutavad kiisimused selle sitte ja tdidesaatva korralduse 14086 koosmoju, aga ka muid kaitsemeetmeid,
mida kohaldatakse FISA paragrahvi 702 kohaselt tehtavate toimingute suhtes.

Alustuseks voime kinnitada, et luureithendus rakendab FISA paragrahvi 702 kohaselt tehtavate toimingute suhtes
tdidesaatvas korralduses 14086 sitestatud kaitsemeetmeid.
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Lisaks kohaldatakse juhul, kui valitsus kasutab FISA paragrahvi 702, palju muid kaitsemeetmeid. Niiteks peab koigil FISA
paragrahvi 702 kohastel sertifikaatidel olema nii peaprokurdri kui ka riikliku luurejuhi allkiri ning valitsus peab esitama
koik sellised sertifikaadid kinnitamiseks vilisluure jirelevalve kohtule (Foreign Intelligence Surveillance Court (FISC)), mis
koosneb soltumatutest eluaegsetest kohtunikest, kelle seitsmeaastast ametiaega selles ametis ei saa pikendada.
Sertifikaatidega mddratakse kindlaks ka kogutava vilisluureteabe kategooriad, mis peavad vastama vilisluureteabe
seadusjirgsele mairatlusele, vottes sihikule USA-vilised isikud, kelle asukoht on pdhjendatud arvamuse kohaselt viljaspool
Ameerika Uhendriike. Sertifikaadid on sisaldanud teavet rahvusvahelise terrorismi ja muude teemade kohta, nditeks
massihavitusrelvi puudutava teabe hankimise kohta. Iga aastane sertifikaat tuleb esitada FISC-le kinnitamiseks sertifitseeri-
mistaotluse paketis, mis sisaldab peaprokurori ja luurejuhi sertifikaate, teatavate luureagentuuride juhtide kirjalikke
kinnitusi ning sihtimismenetlusi, minimeerimismenetlusi ja paringumenetlusi, mis on valitsusele siduvad. Sihtimisme-
netluste jaoks on vaja muu hulgas seda, et luureithendus hindaks koigi asjaolude pohjal maistlikult, kas sihtimine viib
tdendoliselt PISA paragrahvi 702 sertifikaadis méiratletud vilisluureteabe kogumiseni.

Lisaks peab luureithendus FISA paragrahvi 702 kohaselt tegema teabe kogumisel jargmist: pdhjendama sihtimistegevuse
ajal kirjaliku selgitusega oma hinnangut selle kohta, et sihtmirk eeldatavasti omab, eeldatavasti saab voi tdendoliselt
edastab PISA paragrahvi 702 sertifikaadis médratletud vilisluureteavet; kinnitama, et PISA paragrahvis 702 sdtestatud
sihtimisstandard on sihtimistegevuses jitkuvalt tdidetud ja 1opetada kogumine, kui standardi nduded ei ole enam tdidetud.
Vt USA Valitsuse avaldus vilisluure jirelevalve kohtule, 2015 Summcuy of Notable Section 702 Requirements, Ik 2—3 (15. juuli
2015).

FISC jirelevalvet luureithenduse sihtimistegevuste iile hdlbustab ndue, et luureithendus registreeriks kirjalikult oma
hinnangu selle kohta, et FISA paragrahvi 702 eesmirgid vastavad kohaldatavatele sihtimisstandarditele, ja kinnitaks selle
kehtivust korrapiraselt. Justiitsministeeriumi luure jirelevalve advokaadid, kes teevad jirelevalvet vilisluureoperat-
sioonidest sdltumatult, vaatavad iga registreeritud sihtimishinnangu ja péhjenduse kord kahe kuu tagant iile. Justiitsminis-
teeriumi osakond, kes seda iilesannet tdidab, vastutab seejdrel FISC kauaaegse reegli kohaselt FISC-le kdigist kohaldatavate
menetluste rikkumistest teatamise eest. See aruandlus koos FISC ja justiitsministeeriumi selle osakonna vaheliste
korrapiraste kohtumistega paragrahvi 702 kohase sihtimise jdrelevalve teemal vdimaldab FISC-l tagada FISA
paragrahvi 702 kohase sihtimise ja muude menetluste jargimist ning iildse tagada, et valitsuse tegevus on seaduspirane.
FISC saab seda teha mitmel viisil, sealhulgas siduvate parandusotsuste vastuvdtmisega, et 1dpetada valitsuse volitused
konkreetse sihtmirgi kohta FISA paragrahvi 702 kohaselt andmeid koguda v6i andmete kogumist muuta voi see 1dpetada.
FISC v&ib ka nduda, et valitsus esitaks tdiendavaid aruandeid voi teavet selle kohta, kuidas ta tdidab sihtimis- ja muude
menetluste nudeid, v6i nduda nende menetluste muutmist.

Signaaliluureandmete masskogumine

Teine kiisimuste pakett puudutab signaaliluureandmete masskogumist, mis on tdidesaatvas korralduses 14086 méaratletud
kui ,suurtes kogustes signaaliluureandmete volitatud kogumine, mis tehnilistel voi operatiivsetel kaalutlustel korraldatakse
andmekategooriaid kasutamata (nditeks kasutamata konkreetseid identifikaatoreid voi valikutingimusi)“.

Nendele kiisimustele vastates margime esmalt, et ei FISA ega riikliku julgeoleku teabenduded ei luba andmete
masskogumist. Seoses FISAga:

— FISA T ja III peatiikk, mis lubavad teha vastavalt elektroonilist jarelevalvet ja fuiisilist otsingut, nduavad kohtumaarust
(vdheste eranditega, nditeks eriolukorrad) ning alati on ndutav kiillaldane alus arvata, et sihtmirk on vorvoim voi
voorvdimu agent. Vt USA seadustiku 50. jaotise § 1805, 1824;

— USA 2015. aasta vabaduse seadusega (USA Freedom Act) muudeti kohtuméiruse kohast (vilja arvatud erakorralistel
asjaoludel) viljamineva ja sissetuleva side jilgimisseadmete kasutamist lubavat FISA IV jaotist, et nduda valitsuselt
taotluste esitamist ,.konkreetse valikutingimuse” alusel. Vt USA seadustiku 50. jaotise § 1842 punkti ¢ alapunkt 3;
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— FISA V jaotis, mis lubab foderaalsel juurdlusbiirool (Federal Bureau of Investigation (FBI)) hankida teatavat liiki
aridokumente, eeldab kohtumaiirust, mis pdhineb taotlusel, milles tipsustakse, et ,on olemas konkreetsed ja selgelt
sonastatavad faktid, mis annavad alust arvata, et isik, keda dokumendid puudutavad, on voorvdim voi vodrvoimu
agent"“. Vt USA seadustiku 50. jaotise § 1862 punkti b alapunkti 2 alapunkt B (});

— lisaks lubab FISA paragrahv 702 ,votta vilisluureteabe kogumise sihtmargiks isikuid, kelle puhul on piisavalt alust
arvata, et nad asuvad viljaspool Ameerika Uhendriike*. Vt USA seadustiku 50. jaotise § 188la punkt a. Seega, nagu on
mirkinud eraelu puutumatuse ja kodanikuvabaduste jirelevalve komisjon (Privacy and Civil Liberties Oversight Board
(PCLOBY)), seisneb valitsuse andmete kogumine FISA paragrahvi 702 alusel ,tdielikult nende iiksikisikute sihtimises ja
nende isikutega seotud teabe hankimises, kelle puhul valitsusel on pdhjust eeldada teatavat litki valisluureandmete
saamist,“ nii et ,programmis ei tehta sideandmete masskogumist®. Eraelu puutumatuse ja kodanikuvabaduste
jarelevalve komisjon, aruanne jdrelevalveprogrammi kohta, mida rakendatakse vastavalt valisluure jilitustegevuse
seaduse paragrahvile 702 (,Report on the Surveillance Program Operated Pursuant to Section 702 of the Foreign Intelligence
Surveillance Act”), Ik 103 (2. juuli 2014) ().

Riikliku julgeoleku teabenduete (National Security Letters) kohta on USA 2015. aasta vabaduse seaduses (USA Freedom
Act) kehtestatud selliste teabenduete kasutamise suhtes ,konkreetne valikutingimus®. Vt USA seadustiku 12. jaotise § 3414
punkti a alapunkt 2; USA seadustiku 15. jaotise § 1681u; USA seadustiku 15. jaotise § 1681v punkt a; USA seadustiku
18. jaotise § 2709 punkt b.

Lisaks on tdidesaatvas korralduses 14086 sitestatud, et ,prioriteediks tuleb seada sihitud kogumine* ja et kui luureiihendus
kogub andmeid hulgi, ,lubatakse signaaliluureandmete masskogumist ainult juhul, kui on kindlaks tehtud, et kinnitatud
luureprioriteedi edendamiseks vajalikku teavet ei ole vdimalik saada sihitud kogumisega“. Vit tdidesaatev korraldus 14086,
§ 2 punkti c alapunkti ii alapunkt A.

Veelgi enam, kui luureithendus teeb kindlaks, et masskogumine vastab nendele standarditele, on tdidesaatva
korraldusega 14086 sitestatud lisakaitsemeetmeid. Tapsemalt deldes on tdidesaatvas korralduses ndue, et luureithendus
,rakendaks masskogumisel moistlikke meetodeid ja tehnilisi meetmeid, et piirata kogutud andmeid ainult sellega, mis on
vajalik kinnitatud luureprioriteedi edendamiseks, minimeerides samal ajal mitteasjakohase teabe kogumist®. Vt samas.
Korralduses on ka margitud, et ,signaaliluuretegevus®, mille alla kuuluvad masskogumise teel saadud signaaliluureandmete
paringuid, viiakse ellu alles parast seda, kui koigi asjakohaste tegurite mdistliku hindamise pdhjal on kindlaks tehtud, et
tegevused on vajalikud kinnitatud luureprioriteedi edendamiseks“. Vt samas § 2 punkti a alapunkti ii alapunkt A.
Korraldusega tdpsustatakse selle pdhimdtte rakendamist, sitestades, et luureithendus voib kuue lubatud eesmirgi
saavutamiseks kiisida ainult masskogutud minimeerimata signaaliluureandmeid ning et sellised paringud tuleb teha
kooskdlas pohimdtete ja menetlustega, milles ,vOetakse asjakohaselt arvesse [paringute] mdju koigi isikute eraelu
puutumatusele ja kodanikuvabadustele, olenemata nende kodakondsusest voi elukohast’. Vt samas § 2 punkti ¢
alapunkti iii alapunkt D. Kdigele lisaks on korralduses ette nihtud kogutud andmete kiitlemise, turvalisuse ja juurdepdisu
kontroll. Vt samas § 2 punkti ¢ alapunkti iii alapunkt A ja § 2 punkti ¢ alapunkti iii alapunkt B.

* X% k% % %

Loodame, et nendest selgitustest on abi. Votke meiega julgesti ithendust, kui Teil on lisakiisimusi selle kohta, kuidas USA
luureithendus kavatseb tdidesaatvat korraldust 14086 rakendada.

(") Aastatel 2001-2020 lubas FISA V jaotis FBI-l taotleda FISC-lt luba, et hankida ,kdegakatsutavaid asju’, mis on seotud teatavate
volitatud uurimistega. Vt USA sisejulgeoleku seadus (USA PATRIOT Act, Pub. L. No. 107-56, 115 Stat. 272, § 215 (2001)). See
sOnastus, mis on aegunud ega ole seega enam seadus, andis volituse, mille kohaselt valitsus kogus omal ajal massiliselt telefoniside
metaandmeid. Siiski juba enne sitte aegumist muudeti seda USA vabaduse seadusega, et kehtestada valitsusele ndue esitada FISC-le
taotlus ,konkreetse valikutingimuse* alusel. Vt USA vabaduse seadus (USA FREEDOM Act, Pub. L. No. 114-23, 129 Stat. 268, § 1 03
(2015)).

() Paragrahvid 703 ja 704, mille kohaselt v6ib luureiihendus votta sihikule valisriigis asuvaid USA kodanikke, nduavad kohtumaarust
(vdlja arvatud erakorralistel asjaoludel) ja alati on ndutav kiillaldane alus arvata, et sihtmirk on vddrvoim, voorvdimu agent voi
voorvoimu ametnik voi tootaja. Vt USA seadustiku 50. jaotise § 1881b, 1881c.
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Sincerely,

Christopher C. FONZONE
Oigusndunik
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Lithendite loetelu

Kiesolevas otsuses kasutatakse alljargnevaid lithendeid.

AAA

USA vahekohtute assotsiatsioon (American Arbitration Association)

Justiitsministri maarus

Justiitsministri maddrus andmekaitseasju labivaatava kohtu kohta

AGG-DOM Justiitsministri suunised riigisiseste FBI operatsioonide kohta
APA Haldusmenetluse seadus (Administrative Procedure Act)
CIA Luure Keskagentuur (Central Intelligence Agency)

Euroopa Kohus

Euroopa Liidu Kohus

Otsus Komisjoni rakendusotsus, mis pdhineb Euroopa Parlamendi ja ndukogu mairusel
(EL) 2016/679 ning kasitleb isikuandmete kaitse taseme piisavust ELi-USA
andmekaitseraamistiku alusel

DPRC Andmekaitseasju labivaatav kohus (Data Protection Review Court)

ECOA Vordsete krediidivoimaluste seadus (Equal Credit Opportunity Act)

ECPA Elektroonilise side privaatsuse seadus (Electronic Communications Privacy Act)

EMP EMP

Korraldus EO 12333

Téidesaatev korraldus 12333 Ameerika Uhendriikide luuretegevuse kohta (United
States Intelligence Activities)

Korraldus EO 14086

Tdidesaatev korraldus 14086 USA signaaliluuretegevuse kaitsemeetmete
thustamise kohta (Enhancing Safeguards for US Signals Intelligence Activities).

FBI Foderaalne juurdlusbiiroo (Federal Bureau of Investigation)

FISA Vilisluure jdlitustegevuse seadus (Foreign Intelligence Surveillance Act)

FISC Vilisluure jalitustegevuse kohus (Foreign Intelligence Surveillance Court)

FISCR Vilisluure jilitustegevuse apellatsioonikohus (Foreign Intelligence Surveillance
Court of Review)

FOIA Teabevabaduse seadus (Freedom of Information Act)

FRA Foderaalregistrite seadus (Federal Records Act)

FTC USA foderaalne kaubanduskomisjon (U.S. Federal Trade Commission)

HIPAA Ravikindlustuse teisaldatavuse ja vastutuse seadus (Health Insurance Portability and
Accountability Act)

ICDR Vaidluste lahendamise rahvusvaheline keskus

I0B Luuretegevuse jarelevalve ndukogu (Intelligence Oversight Board)

NIST Riiklik standardite ja tehnoloogia instituut (National Institute of Standards and
Technology)

NSA Riiklik julgeolekuasutus (National Security Agency)

ODNI Riikliku luurejuhi biiroo (Office of the Director of National Intelligence)

ODNI kodanikuvabaduste kaitse
ametnik, CLPO

Riikliku luurejuhi biiroo kodanikuvabaduste kaitse ametnik

OMB Juhtimis- ja eelarveosakond (Office of Management and Budget)
PCLOB Eraelu puutumatuse ja kodanikuvabaduste jirelevalve komisjon
PIAB Presidendi luuretegevuse nduandekogu

20.9.2023



20.9.2023

Euroopa Liidu Teataja

L 231/229

PPD 28

Presidendi poliitikasuunis nr 28

Méirus (EL) 2016/679

Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta maarus (EL) 2016/679
fiitisiliste isikute kaitse kohta isikuandmete to6tlemisel ja selliste andmete vaba
litkumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta

Phimaotted ELi-USA andmekaitseraamistiku pshimdtted
USA Ameerika Uhendriigid
Liit Euroopa Liit
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