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(Seadusandlikud aktid)

MAARUSED

EUROOPA PARLAMENDI JA NOUKOGU MAARUS (EL) 2022/2554,
14. detsember 2022,

mis kisitleb finantssektori digitaalset tegevuskerksust ning millega muudetakse mddrusi (EU)
nr 1060/2009, (EL) nr 648/2012, (EL) nr 600/2014, (EL) nr 909/2014 ja (EL) 2016/1011

(EMPs kohaldatav tekst)

EUROOPA PARLAMENT JA EUROOPA LIIDU NOUKOGU,

vottes arvesse Euroopa Liidu toimimise lepingut, eriti selle artiklit 114,

vottes arvesse Euroopa Komisjoni ettepanekut,

olles edastanud seadusandliku akti eelndu liikmesriikide parlamentidele,

vottes arvesse Euroopa Keskpanga arvamust (1),

vottes arvesse Euroopa Majandus- ja Sotsiaalkomitee arvamust (3,

toimides seadusandliku tavamenetluse kohaselt ()

ning arvestades jargmist:

(1)

Info- ja kommunikatsioonitehnoloogia (IKT) toetab digiajastul keerukaid siisteeme, mida kasutatakse igapdevases
tegevuses. See tagab majanduse toimimise olulistes sektorites, sealhulgas finantssektoris, ja parandab siseturu
toimimist. Suurem digiteerimine ja omavaheline seotus voimendavad ka IKT-riski, mis muudab iihiskonna
tervikuna ja eelkdige finantssiisteemi kiiberohtude voi IKT-katkestuste suhtes kaitsetumaks. IKT-siisteemide
iildlevinud kasutus ning ulatuslik digiteerimine ja thendatus on tinapéeval liidu finantssektori ettevotjate tegevuse
pohielemendid, kuid nende digitaalset kerksust ei ole veel histi kisitletud ega nende laiematesse tegevusraamistikesse
integreeritud.

Viimastel aastakiimnetel on IKT kasutamine omandanud finantsteenuste osutamisel keskse rolli, kusjuures praegu on
see koigi finantssektori ettevdtjate tiiiipiliste igapdevaste funktsioonide toimimise jaoks kriitilise tdhtsusega.
Digiteerimine hdlmab praegu néiteks makseid, mille puhul kasutatakse sularaha ja paberipdhiste meetodite asemel
ttha rohkem digilahendusi, vaartpaberite kliirimist ja arveldamist, elektroonilist ja algoritmkauplemist,
laenuandmis- ja rahastamistehinguid, vastastikust laenuandmist, krediidireitinguid, kahjukisitlust ja back office’i
tegevust. IKT kasutamine on muutnud ka kindlustussektorit — alates kindlustustehnoloogia kaudu internetis

ELT C 343, 26.8.2021, 1k 1.

ELT C 155, 30.4.2021, lk 38.
Euroopa Parlamendi 10. novembri 2022. aasta seisukoht (Euroopa Liidu Teatajas seni avaldamata) ja ndukogu 28. novembri 2022. aasta
otsus.
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teenuseid pakkuvate kindlustusvahendajate esilekerkimisest kuni kindlustuslepingute digitaalse s6lmimiseni. Kogu
finantssektor on muutunud valdavalt digitaalseks, kuid digiteerimine on stivendanud ka seoseid ja sdltuvust nii
finantssektori sees kui ka finantssektori ja kolmandate isikute taristu ja kolmandast isikust teenuseosutajate vahel.

(3)  Euroopa Siisteemsete Riskide Noukogu (ESRN) kinnitas siisteemset kiiberriski kisitlevas 2020. aasta aruandes, et
finantssektori ettevotjate, finantsturgude ja finantsturutaristu suur omavaheline seotus ning eelkdige nende IKT-
susteemide omavaheline soltuvus voivad kujutada endast siisteemset norkust, sest lokaalsed kitberintsidendid
voivad kanduda kiiresti liiddu mis tahes tihest ligikaudu 22 000 finantssektori ettevdtjast iile kogu finantssiisteemile,
olenemata geograafilistest piiridest. Finantssektoris toimuvad tdsised IKTga seotud rikkumised ei méjuta ainult
tiksikuid finantssektori ettevdtjaid. Need soodustavad ka lokaalselt norkuse edasi kandumist finantsiilekannete
kanaleid pidi ja voivad avaldada negatiivset moju liidu finantssiisteemi stabiilsusele, niiteks pdhjustades likviidsuse
viljavoolu ning uldiselt vihendada kindlustunnet ja usaldust finantsturgudesse.

(4)  IKT-riskile on viimastel aastatel podranud tihelepanu rahvusvahelised, liidu ja riiklikud poliitikakujundajad,
reguleerivad asutused ja standardeid kehtestavad asutused eesmairgiga suurendada digitaalset kerksust, kehtestada
standardeid ja koordineerida regulatiivset vdi jérelevalvetood. Rahvusvahelisel tasandil piitiavad Baseli
pangajdrelevalve komitee, makse- ja arveldussiisteemide komitee, finantsstabiilsuse ndukogu, finantsstabiilsuse
instituut ning G7 ja G20 anda eri jurisdiktsioonide pddevatele asutustele ja turukorraldajatele vahendeid oma
finantssiisteemi kerksuse suurendamiseks. Seda t66d on ajendanud ka vajadus votta IKT-riski igakiilgselt arvesse
omavahel tihedalt seotud tilemaailmse finantssiisteemi kontekstis ning piiiida saavutada asjakohaste parimate tavade
suurem kooskdla.

(5)  Hoolimata sihipérasest liidu ja riiklikust poliitikast ja seadusandlikest algatustest on IKT-risk jatkuvalt probleem liidu
finantssiisteemi tegevuskerksuse, suutlikkuse ja stabiilsuse jaoks. 2008. aasta finantskriisile jirgnenud reformidega
tugevdati peamiselt liidu finantssektori vastupanuvdimet ning sooviti kaitsta liidu konkurentsivdimet ja stabiilsust
majanduse, usaldatavusnduete ja turukditumise seisukohast. Kuigi IKT turvalisus ja digitaalne kerksus on
operatsiooniriski osa, on finantskriisijargses regulatiivses tegevuskavas nendele vihem keskendutud ning neid on
arendatud ainult mones liidu finantsteenuste poliitika ja regulatiivse maastiku 16igus voi ainult iiksikutes
litkmesriikides.

(6)  Komisjoni 8. martsi 2018. aasta teatises ,Finantstehnoloogia tegevuskava: konkurentsivbimelisema ja
innovatiivsema Euroopa finantssektori poole* rohutati, et viga oluline on muuta liidu finantssektor
vastupidavamaks, sealhulgas tegevuslikust vaatenurgast, et tagada selle tehnoloogiline ohutus ja hea toimimine ning
kiire taastumine IKTga seotud rikkumistest ja intsidentidest, vdimaldades kokkuvdttes tulemuslikku ja sujuvat
finantsteenuste osutamist kogu liidus, muu hulgas pingelistes olukordades, siilitades samal ajal tarbijate ja turu
usalduse ja kindlustunde.

(7)  2019. aasta aprillis esitasid Euroopa Parlamendi ja ndukogu midrusega (EL) nr 1093/2010 (*) asutatud Euroopa
Jarelevalveasutus (Euroopa Pangandusjirelevalve) (EBA), Euroopa Parlamendi ja ndukogu mdiidrusega (EL)
nr 1094/2010 (®) asutatud Euroopa Jdrelevalveasutus (Euroopa Kindlustus- ja Tooandjapensionide Jarelevalve)

(*) Euroopa Parlamendi ja ndukogu 24. novembri 2010. aasta maarus (EL) nr 1093/2010, millega asutatakse Euroopa Jarelevalveasutus
(Euroopa Pangandusjirelevalve), muudetakse otsust nr 716/2009/EU ning tunnistatakse kehtetuks komisjoni otsus 2009/78/EU
(ELTL 331, 15.12.2010, Ik 12).

() Euroopa Parlamendi ja ndukogu 24. novembri 2010. aasta méirus (EL) nr 1094/2010, millega asutatakse Euroopa Jarelevalveasutus
(Euroopa Kindlustus- ja Todandjapensionide Jirelevalve), muudetakse otsust nr 716/2009/EU ning tunnistatakse kehtetuks komisjoni
otsus 2009/79/EU (ELT L 331, 15.12.2010, lk 48).



27.12.2022 Euroopa Liidu Teataja L 333/3

(EIOPA) ning Euroopa Parlamendi ja ndukogu maarusega (EL) nr 1095/2010 (%) asutatud Euroopa Jirelevalveasutus
(Euroopa Viirtpaberiturujirelevalve) (ESMA) (koos ,Euroopa jirelevalveasutused®) tihiselt tehnilise nduande, milles
kutsuti iiles kasutama rahanduse valdkonnas IKT-riski puhul thtset lahenemisviisi ja soovitati proportsionaalselt
tugevdada finantsteenuste sektori digitaalset tegevuskerksust liidu valdkondliku algatuse kaudu.

(8)  Liidu finantssektorit reguleerib tihtne reeglistik ja juhib Euroopa Finantsjirelevalve Siisteem. Sitteid digitaalse
tegevuskerksuse ja IKT turvalisuse kohta ei ole aga veel tiielikult vdi jirjepidevalt iihtlustatud, kuigi digitaalne
tegevuskerksus on digiajastul finantsstabiilsuse ja turu usaldusvdirsuse tagamiseks mairava tihtsusega ja ei ole
vihem oluline kui nditeks tthised usaldatavus- voi turukiitumisstandardid. Seepdrast peaks iihtse reeglistiku ja
jarelevalvesiisteemiga holmama ka digitaalse tegevuskerksuse, tugevdades padevate asutuste volitusi, et vdimaldada
neil teha jarelevalvet IKT-riski juhtimise iile finantssektoris, eesmirgiga kaitsta siseturu usaldusvaarsust ja tdhusust
ning hdlbustada selle nduetekohast toimimist.

(9)  Oigusnormide erinevused ja ebaiihtlane riiklik regulatiivne v&i jirelevalvealane lihenemine IKT-riskile takistab
finantsteenuste siseturu toimimist ning pérsib asutamisvabaduse sujuvat kasutamist ja piiriiileselt tegutsevate
finantssektori ettevotjate teenuste osutamist. Moonutatud voib olla ka eri liikmesriikides tegutsevate sama tiiiipi
finantssektori ettevdtjate vaheline konkurents. See on nii eelkdige valdkondades, kus liidu tasandil thtlustamine on
olnud viga piiratud (nditeks digitaalse tegevuskerksuse testimine) voi kus iihtlustamist ei ole toimunud (nditeks
kolmandast isikust tuleneva IKT-riski seire). Erinevused, mis tulenevad riiklikul tasandil kavandatud arendustest,
voivad tekitada uusi siseturu toimimist takistavaid tokkeid ning kahjustada turuosalisi ja finantsstabiilsust.

(10) IKT-riski puudutavate sitete iiksnes osalise kasitlemise tdttu liidu tasandil esineb siiani linki voi kattuvusi olulistes
valdkondades, nagu IKT intsidentidest teatamine ja digitaalse tegevuskerksuse testimine, ning ebaiihtlust, mis
tuleneb lisanduvatest lahknevatest riiklikest normidest voi kattuvate normide mittekulutdhusast kohaldamisest. See
on eriti kahjulik sellisele IKT-mahukale sektorile nagu finantssektor, sest tehnoloogiariskid ei tunne piire ja
finantssektor osutab oma teenuseid piiriiileselt nii liidu sees kui ka viljaspool. Piiriiileselt tegutsevatel voi mitme
tegevusloaga (ithel finantssektori ettevdtjal voib nditeks olla pangandus-, investeerimisithingu ja makseasutuse
litsents, millest igaithe on vilja andnud erinev pddev asutus tthes voi mitmes litkmesriigis) eraldiseisvatel
finantssektori ettevotjatel on operatiivselt keeruline ise jirjepidevalt ja kulutShusalt IKT-riski kisitleda ja IKT
intsidentide negatiivset moju leevendada.

(11) Kuna iihtse reeglistikuga ei ole kaasnenud laiahaardelist IKT- vdi operatsiooniriski raamistikku, tuleb kdigi
finantssektori ettevdtjate digitaalse tegevuskerksuse pdhindudeid rohkem iihtlustada. Kui finantssektori ettevotjad
arendavad nendele pShinduetele tuginedes IKT-suutlikkust ja iildist kerksust, et tulla toime tegevuse katkestustega,
aitaks see siilitada liidu finantsturgude stabiilsust ja usaldusvéddrsust ning seega tagada liidus investorite ja tarbijate
kaitse korge taseme. Kuna kéesoleva méddruse eesmirk on edendada siseturu sujuvat toimimist, peaks see tuginema
Euroopa Liidu toimimise lepingu (ELi toimimise leping) artikli 114 sitetele, nagu neid tdlgendab Euroopa Liidu
Kohus (Euroopa Kohus) oma viljakujunenud praktikas.

(12) Kdesoleva madrusega soovitakse konsolideerida ja ajakohastada IKT-riskiga seotud nduded osana operatsiooniriski
nduetest, mida seni on kisitletud eraldi eri liidu digusaktides. Kuigi nendes &igusaktides kisitleti finantsriski peamisi
kategooriaid (nt krediidirisk, tururisk, vastaspoole krediidirisk ja likviidsusrisk, turukditumise risk), ei kisitletud neis
nende vastuvdtmise ajal pohjalikult kaiki tegevuskerksuse komponente. Kuigi konealustes liidu digusaktides kisitleti
operatsiooniriski norme pohjalikumalt, keskenduti sageli traditsioonilisele kvantitatiivsele riski kasitlevale
lihenemisviisile (kehtestades IKT-riski holmamiseks kapitalinduded), mitte sihiparastele kvalitatiivsetele normidele,
millega nihakse ette kaitsmise, avastamise, piiramise, taastamise ja parandamise suutlikkus IKT intsidentide puhul

() Euroopa Parlamendi ja ndukogu 24. novembri 2010. aasta maérus (EL) nr 10952010, millega asutatakse Euroopa Jarelevalveasutus
(Euroopa Viirtpaberiturujirelevalve), muudetakse otsust nr 716/2009/EU ning tunnistatakse kehtetuks komisjoni otsus 2009/77/EU
(ELT L 331, 15.12.2010, lk 84).
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vOi teatamise ja digitaalse testimise suutlikkus. Nendes digusaktides sooviti peamiselt kisitleda ja ajakohastada
usaldatavusnduete tditmise jirelevalve, turu usaldusvéirsuse voi turukditumise pdhinorme. IKT-riski kisitlevate eri
normide konsolideerimisel ja ajakohastamisel tuleks koik finantssektori digiriski kasitlevad sitted esimest korda
koondada sidusal viisil iihte digusakti. Kdesoleva mairusega korvaldatakse seega mdningate eelnevate digusaktide
liingad voi ebatihtlus, muu hulgas neis kasutatud terminoloogia osas, ning osutatakse sonaselgelt IKT-riskile,
kehtestades sihiparased normid IKT-riski juhtimise suutlikkuse, intsidentidest teatamise, tegevuskerksuse testimise ja
kolmandast isikust tuleneva IKT-riski seire kohta. Kdesoleva médrusega tuleks seetdttu iihtlasi suurendada
teadlikkust IKT-riskist ning tunnistada, et IKT intsidendid ja vihene tegevuskerksus vdivad ohustada finantssektori
ettevotjate usaldusvairsust.

(13) Finantssektori ettevotjad peaksid kasutama IKT-riski késitlemisel sama lihenemisviisi ja samu pdhimdtetel
pohinevaid norme, vdttes arvesse oma suurust ja iildist riskiprofiili ning oma teenuste, tegevuse ja toimingute laadi,
ulatust ja keerukust. Sidusus aitab suurendada usaldust finantssiisteemi vastu ja siilitada selle stabiilsust, eelkdige
ajal, mil IKT-siisteemidest, -platvormidest ja -taristust soltutakse suurel méiral, millega kaasneb suurem digirisk.
Lisaks peaks esmase kiiberhiigieeni jargimine minimeerima IKT-katkestuste mdju ja kulusid ning hoidma seega dra
majandusele suurte kulude tekkimise.

(14) Mdédrus aitab vihendada regulatiivset keerukust, edendab jirelevalvealast tihtsust ja suurendab &iguskindlust ning
aitab samuti piirata nduete tditmisega seotud kulusid, eclkdige piiriiileselt tegutsevate finantssektori ettevotjate
puhul, ja vihendada konkurentsimoonutusi. Seepérast on finantssektori ettevdtjate digitaalse tegevuskerksuse iihtse
raamistiku kehtestamine mairusega koige asjakohasem viis tagada, et liidu finantssektor kohaldab kdiki IKT-riski
juhtimise komponente iihetaoliselt ja sidusalt.

(15) Euroopa Parlamendi ja ndukogu direktiiv (EL) 2016/1148 (') oli esimene liidu tasandil kehtestatud horisontaalne
kiiberturvalisuse raamistik, mida hakati kohaldama ka kolme liiki finantssektori ettevotjate — krediidiasutused,
kauplemiskohad ja kesksed vastaspooled — suhtes. Kuna direktiivis (EL) 2016/1148 sitestati mehhanism oluliste
teenuste operaatorite identifitseerimiseks riiklikul tasandil, jadvad iiksnes teatavad krediidiasutused, kauplemiskohad
ja kesksed vastaspooled, keda litkmesriigid sellisena identifitseerisid, tegelikult direktiivi kohaldamisalasse, ja nemad
on seetdttu kohustatud tditma selles sitestatud IKT turvalisuse ja intsidentidest teatamise ndudeid. Euroopa
Parlamendi ja ndukogu direktiivis (EL) 2022/2555 () on sitestatud ihine kriteerium selle kohaldamisalasse
kuuluvate iiksuste kindlaksmddramiseks (suuruse iilempiiri reegel), jéttes selle kohaldamisalasse ka kolme liiki
finantssektori ettevotjad.

(16) Kuna kiesoleva madrusega tdstetakse digitaalse kerksuse eri komponentide iihtlustamise taset, kehtestades IKT-riski
juhtimise ja IKT intsidentidest teatamise suhtes nduded, mis on kehtivas finantsteenuseid kisitlevas liidu diguses
sdtestatud nduetega vorreldes rangemad, on kdnealuse kdrgema taseme puhul tegemist suurema iihtlustamisega ka
vorreldes direktiivis (EL) 2022/2555 sitestatud nduetega. Sellest tulenevalt on kdesolev médrus direktiivi (EL) 2022/
2555 suhtes lex specialis. Samal ajal on ddrmiselt oluline tagada, et finantssektor ja liidu horisontaalne
kiiberturvalisuse raamistik, nagu see on praegu sitestatud direktiivis (EL) 2022/2555, oleksid endiselt tugevalt
seotud, et tagada kooskola litkmesriikides vastu voetud kitberturvalisuse strateegiatega ning vdimaldada teavitada
finantsjdrelevalveasutusi kiiberintsidentidest, mis mojutavad teisi nimetatud direktiiviga holmatud sektoreid.

() Euroopa Parlamendi ja ndukogu 6. juuli 2016. aasta direktiiv (EL) 2016/1148 meetmete kohta, millega tagada vdrgu- ja infosiisteemide
turvalisuse iihtlaselt kdrge tase kogu liidus (ELT L 194, 19.7.2016, 1k 1).

(*) Euroopa Parlamendi ja ndukogu 14. detsembri 2022. aasta direktiiv (EL) 2022/2555, mis kisitleb meetmeid, millega tagada
kiiberturvalisuse iihtlaselt korge tase kogu liidus, ja millega muudetakse maarust (EL) nr 910/2014 ja direktiivi (EL) 2018/1972 ning
tunnistatakse kehtetuks direktiiv (EL) 2016/1148 (kiiberturvalisuse 2. direktiiv) (vt kdesoleva Euroopa Liidu Teataja lk 80).
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(17) Vastavalt Euroopa Liidu lepingu artikli 4 6ikele 2 ja ilma et see piiraks Euroopa Kohtu tehtavat kohtulikku kontrolli,
ei tohiks kdesolev mddrus mdjutada liikmesriikide vastutust seoses riigi pohifunktsioonidega, mis puudutavad
avalikku julgeolekut, riigikaitset ja riigi julgeoleku tagamist, niiteks seoses sellise teabe esitamisega, mis oleks
vastuolus riigi julgeoleku kaitsmisega.

(18) Selleks et vdimaldada sektoritevahelist Sppimist ja votta tulemuslikult arvesse muude sektorite kogemusi
kiiberohtudega tegelemisel, peaksid direktiivis (EL) 20222555 osutatud finantssektori ettevotjad jddma nimetatud
direktiivi nn Okosiisteemi (nditeks koostoorithm ning kiiberturbe intsidentide lahendamise tiksused). Euroopa
jarelevalveasutused ja riiklikud padevad asutused peaksid nimetatud direktiivi raames saama osaleda strateegilise
poliitika aruteludes ning koostoorithma tehnilises t60s, vahetada teavet ja teha tiiendavat koostood nimetatud
direktiivi kohaselt mairatud v&i loodud iihtsete kontaktpunktidega. Kdesoleva méiruse kohased pidevad asutused
peaksid konsulteerima ja tegema koostood ka kiiberturbe intsidentide lahendamise tiksustega. Samuti peaks
pddevatel asutustel olema vdimalik kiisida tehnilist néu direktiivi (EL) 2022/2555 kohaselt maaratud vdi asutatud
padevatelt asutustelt ning kehtestada koostookord, mille eesmirk on tagada tdhusad kiire reageerimise koordineeri-
mismehhanismid.

(19) Vottes arvesse tugevaid seoseid finantssektori ettevdtjate digitaalse ja fuisilise kerksuse vahel, on kédesolevas
mairuses ning Euroopa Parlamendi ja ndukogu direktiivis (EL) 2022/2557 (°) vaja elutdhtsate teenuste osutajate
toimepidevuse iihtset kisitust. Kuna finantssektori ettevdtjate fuiisilist kerksust kasitletakse terviklikult kdesoleva
mairusega holmatud IKT-riski juhtimise ja teatamiskohustuse raames, ei tuleks direktiivi (EL) 2022/2557 III ja IV
peatiikis sdtestatud kohustusi konealuse direktiivi kohaldamisalasse kuuluvate finantssektori ettevdtjate suhtes
kohaldada.

(20)  Pilvteenuse osutajad on iiks direktiiviga (EL) 2022/2555 holmatud digitaristu kategooria. Kdesoleva mairusega
loodavat liidu jirelevaatamisraamistikku (edaspidi ,jdrelevaatamisraamistik“) kohaldatakse koigi kriitilise tdhtsusega
kolmandast isikust IKT-teenuste, sealhulgas pilvteenuse osutajate suhtes, kes osutavad IKT-teenuseid finantssektori
ettevotjatele, ja seda tuleks pidada direktiivi (EL) 2022/2555 kohase jdrelevalve tiienduseks. Kdesoleva mairusega
loodud jérelevaatamisraamistik peaks hdlmama pilvteenuse osutajaid, kuni puudub liidu horisontaalne raamistik,
millega oleks asutatud digitaalne jirelevaatamisasutus.

(21)  Selleks et sailitada tdielik kontroll IKT-riski iile, on finantssektori ettevdtjatel vaja laiahaardelist suutlikkust, et
voimaldada tugevat ja tulemuslikku IKT-riski juhtimist, ning erimehhanisme ja -korda koigi IKT intsidentide
kasitlemiseks ja tdsistest IKT intsidentidest teavitamiseks. Samuti peaks finantssektori ettevtjatel olema kehtestatud
IKT-siisteemide, -kontrollide ja -protsesside testimise ning kolmandast isikust tuleneva IKT-riski juhtimise kord.
Finantssektori ettevdtjate digitaalse tegevuskerksuse miinimumndudeid tuleks muuta rangemaks, vdimaldades
samal ajal teatavatel finantssektori ettevotjatel, eelkdige mikroettevotjatel ja sellistel finantssektori ettevdtjatel, kelle
suhtes kohaldatakse lihtsustatud IKT-riski juhtimise raamistikku, kohaldada ndudeid proportsionaalselt. Selleks et
holbustada proportsionaalset ja tohusat, pidevate asutuste tookoormuse vihendamise vajadusega arvestavat
jarelevalvet tooandja kogumispensioni asutuste iile, tuleks selliste finantssektori ettevdtjate suhtes kohaldatavas
asjakohases riiklikus jirelevalvekorras votta arvesse nende suurust ja iildist riskiprofiili ning nende teenuste,
tegevuse ja toimingute laadi, ulatust ja keerukust, isegi kui iiletatakse Euroopa Parlamendi ja ndukogu direktiivi (EL)
2016/2341 (") artiklis 5 sdtestatud asjakohaseid lidvesid. Eelkdige tuleks jdrelevalvetegevuses keskenduda vajadusele
kisitleda tdsiseid riske, mis on seotud konkreetse tiksuse IKT-riski juhtimisega.

() Euroopa Parlamendi ja ndukogu 14. detsembri 2022. aasta direktiiv (EL) 20222557, mis kisitleb elutihtsa teenuse osutajate
toimepidevust ja millega tunnistatakse kehtetuks ndukogu direktiiv 2008/114/EU (vt kdiesoleva Euroopa Liidu Teataja lk 164).

(") Euroopa Parlamendi ja ndukogu 14. detsembri 2016. aasta direktiiv (EL) 2016/2341 to6andja kogumispensioni asutuste tegevuse ja
jarelevalve kohta (ELT L 354, 23.12.2016, lk 37).
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Pidevad asutused peaksid samuti olema tahelepanelikud selliste tooandja kogumispensioni asutuste jirelevalve
suhtes, kes kooskolas direktiivi (EL) 2016/2341 artikliga 31 annavad olulise osa oma pohitegevusest, nagu varade
valitsemine, kindlustusmatemaatilised arvutused, raamatupidamisarvestus ja andmehaldus, edasi teenuseosutajatele,
ning tegema nende iile jirelevalvet proportsionaalselt.

(22) IKT intsidentidest teatamise ldved ja taksonoomia on riiklikul tasandil vdga erinevad. Kuigi Euroopa Parlamendi ja
ndukogu mairusega (EL) 2019/881 (') asutatud Euroopa Liidu Kiberturvalisuse Ameti (ENISA) ja direktiivi (EL)
2022/2555 kohase koostoorithma tehtava asjakohase t66 kaudu vdib jouda iiksmeelele, esineb lavede kehtestamise
ja taksonoomia kasutamise valdkonnas jitkuvalt lahknevaid késitusi voi need vdivad ilejddnud finantssektori
ettevdtjate puhul tekkida. Selliste lahknevuste tdttu peavad finantssektori ettevotjad tditma mitmeid ndudeid,
eelkdige kui nad tegutsevad mitmes liikmesriigis ja kuuluvad finantskontserni. Lisaks vdivad need lahknevused
takistada selliste uute hetaoliste voi tsentraliseeritud liidu mehhanismide loomist, mis kiirendaksid
teatamisprotsessi ja toetaksid kiiret ja sujuvat padevate asutuste vahelist teabevahetust, mis on darmiselt oluline IKT-
riski kasitlemiseks suurte riinnete korral, millel véivad olla siisteemsed tagajdrjed.

(23) Selleks et vahendada teatavate finantssektori ettevotjate halduskoormust ja potentsiaalselt dubleerivaid
teatamiskohustusi, tuleks ldpetada Euroopa Parlamendi ja ndukogu direktiivi (EL) 2015/2366 (') kohaste
intsidentidest teatamise reeglite kohaldamine kiesoleva miidruse kohaldamisalasse kuuluvate makseteenuse
pakkujate suhtes. Sellest tulenevalt peaksid krediidiasutused, e-raha asutused, makseasutused ja kdnealuse direktiivi
artikli 33 Idikes 1 osutatud kontoteabe teenuse pakkujad kiesoleva médruse kohaldamise alguskuupdevast
teavitama kdesoleva mairuse kohaselt kdigist tegevust voi turvalisust mdjutavatest maksetega seotud intsidentidest,
millest on varem teatatud nimetatud direktiivi kohaselt, olenemata intsidendi seotusest IKTga.

(24)  Selleks et vdimaldada padevatel asutustel tiita jirelevalveiilesandeid, saades tdieliku iilevaate IKT intsidentide laadist,
sagedusest, olulisusest ja mdjust, ning tdhustada asjaomaste avaliku sektori asutuste, sealhulgas diguskaitse- ja
kriisilahendusasutuste vahelist teabevahetust, tuleks kéesolevas miidruses sitestada kindel IKT intsidentidest
teatamise kord, mille kohaselt kisitletakse asjakohaste nduetega praeguseid liinki finantsteenuseid kisitlevas diguses,
ning kdrvaldada kulude vihendamiseks olemasolevad kattuvused ja dubleerimine. On oluline IKT intsidentidest
teatamise korda iihtlustada, kohustades koiki finantssektori ettevtjaid teavitama oma piadevaid asutusi kdesolevas
madruses sdtestatud iihtse ja iihtlustatud raamistiku abil. Lisaks peaks Euroopa jirelevalveasutustel olema Sigus
tipsustada veelgi IKT intsidentidest teatamise raamistiku asjakohaseid elemente, nagu taksonoomia, tihtajad,
andmekogumid, vormid ja kohaldatavad lived. Tdieliku kooskola tagamiseks direktiiviga (EL) 2022/2555 peaks
finantssektori ettevotjatel olema lubatud asjaomast padevat asutust olulistest kiiberohtudest vabatahtlikult teatada,
kui kitberoht mdjutab nende arvates finantssiisteemi, teenusekasutajaid voi kliente.

(25) Finantssektori teatavates allsektorites on digitaalse tegevuskerksuse testimise ndudeid vilja tootatud, kehtestades
raamistikke, mis ei ole alati tdielikult omavahel kooskdlas. See voib kahekordistada piiriiileste finantssektori
ettevotjate kulusid ja muudab digitaalse tegevuskerksuse testimise tulemuste vastastikuse tunnustamise keerukaks,
mis omakorda voib siseturgu killustada.

(") Euroopa Parlamendi ja ndukogu 17. aprilli 2019. aasta méérus (EL) 2019/881, mis kisitleb ENISAt (Euroopa Liidu Kiiberturvalisuse
Amet) ning info- ja kommunikatsioonitehnoloogia kiiberturvalisuse sertifitseerimist ja millega tunnistatakse kehtetuks méirus (EL)
nr 526/2013 (kiiberturvalisuse maarus) (ELT L 151, 7.6.2019, 1k 15).

(*) Euroopa Parlamendi ja ndukogu 25. novembri 2015. aasta direktiiv (EL) 2015/2366 makseteenuste kohta siseturul, direktiivide
2002/65/EU, 2009/110/EU ning 2013/36/EL ja médruse (EL) nr 1093/2010 muutmise ning direktiivi 2007/64/EU kehtetuks
tunnistamise kohta (ELT L 337, 23.12.2015, Ik 35).
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(26) Lisaks, kui IKT-testimist ei nduta, jaib norkus avastamata, mis seab finantssektori ettevdtja IKT-riski ohtu ning
kokkuvdttes tekitab suurema riski finantssektori stabiilsusele ja usaldusvddrsusele. Ilma liidu sekkumiseta jadks
digitaalse tegevuskerksuse testimine ebaiihtlaseks ning puuduks siisteem IKT-testimise tulemuste vastastikuseks
tunnustamiseks eri jurisdiktsioonides. Uhtlasi, kuna on ebatdenéoline, et finantssektori muudes allsektorites vdetaks
mdistlikus ulatuses vastu testimisskeeme, jadksid nad ilma testimisraamistiku voimalikust kasust seoses IKT norkuse
ja -riskide avastamise ning kaitsevdime ja talitluspidevuse testimisega, mis aitavad suurendada tarbijate, tarnijate ja
dripartnerite usaldust. Nende kattuvuste, lahknevuste ja liinkade korvaldamiseks tuleb sitestada koordineeritud
testimiskorda kasitlevad normid ja seelibi edendada selliste finantssektori ettevotjate puhul siivatestimise
vastastikust tunnustamist, kes tdidavad kdesoleva mairuse kriteeriume.

(27) Finantssektori ettevotjate sdltuvus IKT-teenuste kasutamisest tuleneb osaliselt nende vajadusest kohaneda tekkiva
konkurentsivdimelise digitaalse maailmamajandusega, et suurendada oma tegevuse tShusust ja vastata tarbijate
nodudlusele. Sellise sdltuvuse laad ja ulatus on viimastel aastatel pidevalt muutunud ning aidanud vihendada kulusid
finantsvahenduses ja voimaldanud finantstegevuse puhul dritegevust laiendada ja skaleerida, andes samal ajal
mitmesugused IKT-vahendid keerukate siseprotsesside juhtimiseks.

(28) IKT-teenuste kdnealust laialdast kasutust nditavad keerukad lepingud, millest tulenevalt on finantssektori ettevotjatel
sageli raske leppida kokku lepingutingimustes, mis oleksid kohandatud vastavalt usaldatavusstandarditele voi
muudele regulatiivsetele nduetele, mida nende suhtes kohaldatakse, voi kasutada teatavaid digusi, nagu padsu- voi
auditeerimisdigused, isegi juhul, kui viimased on nende lepingutes kindlaks méaratud. Lisaks ei ole paljude selliste
lepingutega ette ndhtud piisavaid kaitsemeetmeid, mis lubaksid tegevuse edasiandmise protsesse tdies ulatuses
seirata, mistdttu ei saa finantssektori ettevdtja seonduvaid riske hinnata. Peale selle, kuna kolmandast isikust IKT-
teenuste osutajad osutavad sageli standardteenuseid eri tiitipi klientidele, ei ole sellised lepingud alati piisavad
finantssektoris osalejate individuaalsete vdi erivajaduste rahuldamiseks.

(29) Kuigi finantsteenuseid késitlev liidu digus sisaldab teatavaid iildiseid norme tegevuse edasiandmise kohta, ei ole
lepingulise aspekti seire liidu diguses tiielikult sdtestatud. Kuna puuduvad selged ja kohandatud liidu standardid,
mida kohaldatakse kolmandast isikust IKT-teenuste osutajatega sdlmitud lepingute suhtes, on IKT-riski viline allikas
pohjalikult kisitlemata. Sellest tulenevalt on vaja kehtestada teatavad peamised pohimdtted, mis suunavad seda,
kuidas finantssektori ettevdtjad juhivad kolmandast isikust tulenevat IKT-riski, ja mis on eriti olulised, kui
finantssektori ettevdtjad kasutavad kolmandast isikust IKT-teenuste osutajaid, et toetada oma kriitilise tdhtsusega voi
olulisi funktsioone. Neid pohimétteid peaksid toetama peamised lepingulised digused, mis puudutavad mitut
lepingute tditmise ja 16petamisega seotud elementi, eesmargiga tagada teatavad minimaalsed kaitsemeetmed, et
toetada finantssektori ettevotjate vdimet seirata tulemuslikult kogu kolmandast isikust teenuseosutajate tasandil
tekkivat IKT-riski. Konealused p&himdtted tdiendavad tegevuse edasiandmise suhtes kohaldatavat valdkondlikku
Oigust.

(30) Praegu on ilmne teatav iihtsuse ja ihtlustamise puudumine seoses kolmandast isikust tuleneva IKT-riski ja
kolmandast isikust IKT-teenuste osutajatest sdltuvuse seirega. Tegevuse edasiandmise kisitlemisel on kiill tehtud
joupingutusi (nditeks EBA 2019. aasta suunised tegevuse edasiandmise kohta ja ESMA 2021. aasta suunised
pilvteenuse osutajatele tegevuse edasiandmise kohta), kuid laiemat probleemi, mis on seotud sellise siisteemse riski
korvaldamisega, mille voib tekitada finantssektori seotus piiratud arvu kriitilise tahtsusega kolmandast isikust IKT-
teenuste osutajatega, ei ole liidu diguses piisavalt kisitletud. Normide puudumist liidu tasandil siivendab asjaolu, et
ei ole volitusi ja vahendeid kisitlevaid riiklikke norme, mis vdimaldaksid finantsjirelevalveasutustel saada hésti aru
soltuvusest kolmandast isikust IKT-teenuste osutajatest ja seirata piisaval médral riske, mis tulenevad kolmandast
isikust IKT-teenuste osutajatest sdltuvuse kontsentratsioonist.
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(31) Vottes arvesse potentsiaalset siisteemset riski, mis kaasneb tegevuse ulatuslikuma edasiandmisega ja kolmandast
isikust IKT-teenuste osutajate kontsentratsiooniga, ning asjaolu, et riiklikud mehhanismid ei ole piisavad, et tagada
finantsjirelevalveasutustele asjakohased vahendid kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutajatel
esineva IKT-riski tagajirgede kvantifitseerimiseks, kvalifitseerimiseks ja leevendamiseks, on vaja kehtestada
asjakohane jirelevaatamisraamistik, mis véimaldaks pidevalt seirata selliste kolmandast isikust IKT-teenuste
osutajate tegevust, kes on finantssektori ettevitjate jaoks kriitilise tahtsusega kolmandast isikust IKT-teenuste
osutajad, tagades samal ajal, et sdilib muude kui finantssektori ettevdtjatest klientide konfidentsiaalsus ja turvalisus.
Kuigi kontsernisisese IKT-teenuste osutamisega kaasnevad spetsiifilised riskid ja eelised, ei tohiks seda automaatselt
pidada vihem riskantseks kui IKT-teenuste osutamist viljaspool finantskontserni asuvate teenuseosutajate poolt
ning seetdttu tuleks selle suhtes kohaldada sama &igusraamistikku. Kui aga IKT-teenuseid osutatakse sama
finantskontserni piires, voib finantssektori ettevdtjatel olla suurem kontroll kontsernisiseste teenuseosutajate iile,
mida tuleks tildises riskihindamises arvesse votta.

(32) Kuna IKT-risk on muutumas itha komplekssemaks ja keerukamaks, sdltuvad head IKT-riski avastamise ja ennetamise
meetmed suurel méddral ohte ja ndrkust puudutava teadmuse regulaarsest jagamisest finantssektori ettevdtjate vahel.
Teabe jagamine aitab tekitada suuremat teadlikkust kiiberohtudest. See omakorda suurendab finantssektori
ettevotjate suutlikkust hoida dra kiiberohtude muutumist tegelikeks IKT intsidentideks ning vdimaldab
finantssektori ettevotjatel tdhusamalt piirata IKT intsidentide mdju ja kiiremini taastuda. Nib, et liidu tasandi
suuniste puudumisel on sellist teadmuse jagamist parssinud mitu tegurit, eelkdige ebakindlus seoses selle
kooskdlaga andmekaitse-, monopolidevastaste ja vastutusnormidega.

(33) Lisaks takistavad kasuliku teabe jagamist kahtlused selle kohta, millist liiki teavet saab teiste turuosaliste v6i muude
kui jarelevalveasutustega (nditeks ENISAga analiiiitilise sisendi andmiseks voi Europoliga Giguskaitse otstarbel)
jagada. Seepirast on teabe jagamise ulatus ja kvaliteet praegu endiselt piiratud ja killustunud, asjakohane
teabevahetus on peamiselt lokaalne (riiklike algatuste kaudu) ning puuduvad kogu liitu hdlmavad iihtsed teabe
jagamise kokkulepped, mis oleks kohandatud vastavalt integreeritud finantssiisteemi vajadustele. Seepdrast on
oluline neid sidekanaleid tugevdada.

(34) Finantssektori ettevdtjaid tuleks julgustada teabe jagamise kokkulepetes osalemise kaudu vahetama omavahel
kitberohte kisitlevat teavet ja teadmust ning kasutama kollektiivselt oma individuaalseid teadmisi ja praktilisi
kogemusi strateegilisel, taktikalisel ja operatiivsel tasandil, et suurendada oma suutlikkust kiiberohte piisavalt
hinnata ja seirata, end nende eest kaitsta ja neile reageerida. Seepérast tuleb liidu tasandil vdimaldada mehhanismide
loomist vabatahtlikult teabe jagamise kokkulepete jaoks, mis usaldusviirses keskkonnas sdlmimise korral aitaksid
finantssektori kogukonnal ennetada kiiberohte ja reageerida neile iihiselt, piirates kiiresti IKT-riski levikut ja
takistades vOimalikku {ilekandumist finantskanalite kaudu. Need mehhanismid peaksid olema kooskdlas
kohaldatavate liidu konkurentsidiguse normidega, mis on esitatud komisjoni 14. jaanuari 2011. aasta teatises
,<Suunised Euroopa Liidu toimimise lepingu artikli 101 kohaldatavuse kohta horisontaalkoost66 kokkulepete
suhtes*, ning liidu andmekaitsenormidega, eelkdige Euroopa Parlamendi ja ndukogu maarusega (EL) 2016/679 (V).
Mehhanismid peaksid toimima ldhtuvalt kdnealuse médruse artiklis 6 sitestatud ithe v6i mitme digusliku aluse
rakendamisest nditeks olukorras, kus isikuandmete t66tlemine on vajalik vastutava tootleja voi kolmanda isiku
digustatud huvi korral, nagu on osutatud kdnealuse mairuse artikli 6 1dike 1 punktis f, ning olukorras, kus
isikuandmete tootlemine on vajalik vastutava tootleja seadusjirgse kohustuse tditmiseks voi see on vajalik avalikes
huvides oleva iilesande tditmiseks voi vastutava tootleja avaliku voimu teostamiseks, nagu on osutatud vastavalt
konealuse maaruse artikli 6 16ike 1 punktides c ja e.

(") Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta maarus (EL) 2016/679 fiiisiliste isikute kaitse kohta isikuandmete to6tlemisel
ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta (isikuandmete kaitse iildmaérus) (ELT L 119,
452016, 1k 1).
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(35) Selleks et siilitada kogu finantssektori digitaalne tegevuskerksus ja pidada samal ajal sammu tehnoloogia arenguga,

tuleks kdesolevas mdiruses kisitleda igat liiki IKT-teenustest tulenevaid riske. Selleks tuleks kiesoleva mairuse
kontekstis IKT-teenuste madratlust tdlgendada laialt, holmates IKT-siisteemide kaudu ithele v6i mitmele sise- voi
viliskasutajale pidevalt osutatavaid digi- ja andmeteenuseid. See médratlus peaks hdlmama naiteks OTT-teenuseid
(inglise keeles ‘over the top” services), mis kuuluvad elektroonilise side teenuste kategooriasse. Méddratlusest tuleks
vilja jatta iiksnes selliste tavapdraste analoogtelefoniteenuste piiratud kategooria, mis kvalifitseeruvad kanalikommu-
tatsiooniga iildkasutatava telefonivorgu teenuseks, lauatelefoniteenuseks, analoogtelefonsideks vdi piisivorgu liini
telefoniteenuseks.

(36) Hoolimata kiesoleva mairusega ette ndhtud laiast kohaldamisalast, tuleks digitaalse tegevuskerksuse normide

kohaldamisel votta arvesse finantssektori ettevotjate suuruse ja dldise riskiprofiili markimisvaarseid erinevusi.
Uldpdhimdte on see, et finantssektori ettevdtjad peaksid IKT-riski juhtimise raamistiku rakendamiseks ressursside ja
suutlikkuse jaotamisel vdtma oma IKTga seotud vajaduste puhul igakiilgselt arvesse oma suurust ja tildist riskiprofiili
ning oma teenuste, tegevuse ja toimingute laadi, ulatust ja keerukust; pidevad asutused peaksid aga jatkama sellise
jaotuse hindamist ja labivaatamist.

(37) Direktiivi (EL) 2015/2366 artikli 33 16ikes 1 osutatud kontoteabe teenuse pakkujad kuuluvad sdnaselgelt kidesoleva

médruse kohaldamisalasse, vottes arvesse nende tegevuse eripidra ja sellest tulenevaid riske. Lisaks kuuluvad
kdesoleva mdiidruse kohaldamisalasse e-raha asutused ja makseasutused, mille suhtes kohaldatakse Euroopa
Parlamendi ja ndukogu direktiivi 2009/110/EU (™) artikli 9 15ike 1 ning direktiivi (EL) 2015/2366 artikli 32 15ike 1
kohast erandit, isegi kui neile ei ole antud direktiivi 2009/110/EU kohast tegevusluba e-raha viljastamiseks voi kui
neile ei ole antud direktiivi (EL) 2015/2366 kohast tegevusluba makseteenuste osutamiseks ja taitmiseks. Samal ajal
ei kuulu kdesoleva miidruse kohaldamisalasse Euroopa Parlamendi ja ndukogu direktiivi (EL) 2013/36/EL (")
artikli 2 16ike 5 punktis 3 osutatud postiZiiroasutused. Makseasutuste puhul, mille suhtes kohaldatakse direktiivi (EL)
2015/2366 kohast erandit, e-raha asutuste puhul, mille suhtes kohaldatakse direktiivi 2009/110/EU kohast erandit,
ning direktiivi (EL) 2015/2366 artikli 33 ldikes 1 osutatud kontoteabe teenuse pakkujate puhul peaks padev asutus
olema direktiivi (EL) 2015/2366 artikli 22 kohaselt méidratud padev asutus.

(38) Kuna suurematel finantssektori ettevdtjatel voib olla rohkem ressursse ning nad saavad kiiresti eraldada vahendeid

juhtimisstruktuuride arendamiseks ja luua mitmesuguseid &ristrateegiaid, peaksid ainult need finantssektori
ettevotjad, kes ei ole mikroettevdtjad kdesoleva méddruse tidhenduses, olema kohustatud kehtestama keerukama
juhtimiskorra. Sellistel ettevotjatel on paremad vahendid, et luua eclkdige spetsiaalsed juhtimisfunktsioonid
kolmandast isikust IKT-teenuste osutajatega sdlmitud jdrelevalvekokkulepete voi kriisijuhtimise jaoks, korraldada
IKT-riski juhtimine vastavalt kolme kaitseliiniga mudelile voi votta kasutusele sisemine riskijuhtimis- ja
kontrollimudel ning voimaldada siseauditeid oma IKT-riski juhtimise raamistiku puhul.

(39) Moned finantssektori ettevotjad saavad kasu eranditest voi nende suhtes kohaldatakse liidu asjaomase valdkondliku

diguse alusel vdga leebet digusraamistikku. Selliste finantssektori ettevdtjate hulka kuuluvad Euroopa Parlamendi ja
ndukogu direktiivi 2011/61/EL (**) artikli 3 l6ikes 2 osutatud alternatiivsete investeerimisfondide valitsejad,
Euroopa Parlamendi ja ndukogu direktiivi 2009/138/EU (V) artiklis 4 osutatud kindlustus- ja edasikindlustusandjad
ning t6dandja kogumispensioni asutused, kes haldavad pensioniskeeme, millel ei ole kokku rohkem kui 15 liiget.

Euroopa Parlamendi ja ndukogu 16. septembri 2009. aasta direktiiv 2009/110/EU, mis ksitleb e-raha asutuste asutamist ja tegevust
ning usaldatavusnormatiivide tiitmise jirelevalvet ning millega muudetakse direktiive 2005/60/EU ja 2006/48/EU ning tunnistatakse
kehtetuks direktiiv 2000/46/EU (ELT L 267, 10.10.2009, Ik 7).

Euroopa Parlamendi ja ndukogu 26. juuni 2013. aasta direktiiv 2013/36/EL, mis kasitleb krediidiasutuste tegevuse alustamise
tingimusi ning krediidiasutuste usaldatavusnduete tiitmise jirelevalvet, millega muudetakse direktiivi 2002/87/EU ning millega
tunnistatakse kehtetuks direktiivid 2006/48/EU ja 2006/49/EU (ELT L 176, 27.6.2013, Ik 338).

Euroopa Parlamendi ja ndukogu 8. juuni 2011. aasta direktiiv 2011/61/EL alternatiivsete investeerimisfondide valitsejate kohta,
millega muudetakse direktiive 2003/41/EU ja 2009/65/EU ning mééruseid (EU) nr 1060/2009 ja (EL) nr 1095/2010 (ELT L 174,
1.7.2011, k 1).

Euroopa Parlamendi ja ndukogu 25. novembri 2009. aasta direktiiv 2009/138/EU kindlustus- ja edasikindlustustegevuse alustamise ja
jatkamise kohta (Solventsus II) (ELT L 335, 17.12.2009, lk 1).
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Neid erandeid silmas pidades ei oleks selliste finantssektori ettevdtjate lisamine kdesoleva mairuse kohaldamisalasse
proportsionaalne. Lisaks tunnistatakse kiesolevas médruses kindlustusvahendusturu struktuuri eripdra, mistottu ei
tohiks kdesolevat mdirust kohaldada kindlustusvahendajate, edasikindlustusvahendajate ja korvaltegevusena
pakutava kindlustuse vahendajate suhtes, kes kvalifitseeruvad mikroettevotjateks voi viikesteks ja keskmise
suurusega ettevotjateks.

(40) Kuna direktiivi 2013/36/EL artikli 2 1dike 5 punktides 4-23 osutatud iiksused on konealuse direktiivi
kohaldamisalast vilja jdetud, peaks liikmesriikidel olema véimalik otsustada jitta kdesoleva mdairuse
kohaldamisalast vilja konealused itksused, kes asuvad nende territooriumil.

(41) Selleks, et viia kiesolev méidrus vastavusse Euroopa Parlamendi ja ndukogu direktiivi 2014/65/EL (')
kohaldamisalaga, on lisaks asjakohane jitta kdesoleva mdaidruse kohaldamisalast vilja konealuse direktiivi
artiklites 2 ja 3 osutatud fuiisilised ja juriidilised isikud, kellel on lubatud osutada investeerimisteenuseid ilma
direktiivi 2014/65/EL kohast tegevusluba saamata. Direktiivi 2014/65/EL artikliga 2 jaetakse kdonealuse direktiivi
kohaldamisalast vilja ka tiksused, mis kvalifitseeruvad kiesoleva mairuse kohaldamisel finantssektori ettevdtjateks,
nditeks vairtpaberite keskdepositooriumid, investeerimisfondid ning kindlustus- ja edasikindlustusandjad.
Kiesoleva mairuse kohaldamisalast kdnealuse direktiivi artiklites 2 ja 3 osutatud isikute ja iiksuste viljajitmine ei
peaks holmama kdnealuseid vddrtpaberite keskdepositooriume, investeerimisfonde ning kindlustus- ja edasikindlus-
tusandjaid.

(42) Liidu valdkondliku diguse alusel kohaldatakse mone finantssektori ettevotja suhtes nende suuruse vdi osutatavate
teenustega seotud pdhjustel leebemaid ndudeid voi erandeid. Kdnealune finantssektori ettevdtjate kategooria
holmab viikeseid ja mitteseotud investeerimisithinguid, viikeseid t66andja kogumispensioni asutusi, mille
asjaomane lilkmesriik voib direktiivi (EL) 2016/2341 kohaldamisalast vilja jitta konealuse direktiivi artiklis 5
sdtestatud tingimustel, ning mis haldavad pensioniskeeme, millel ei ole kokku rohkem kui 100 liiget, ning asutusi,
mille suhtes kohaldatakse direktiivi 2013/36/EL kohast erandit. Seepirast on kooskdlas proportsionaalsuse
pohimdttega ja liidu valdkondliku diguse motte séilitamiseks asjakohane kohaldada nende finantssektori ettevotjate
suhtes samuti kdesoleva méidruse kohast lihtsustatud IKT-riski juhtimise raamistikku. Neid finantssektori ettevdtjaid
hélmava IKT-riski juhtimise raamistiku proportsionaalsust ei tohiks muuta regulatiivsete tehniliste standarditega,
mille to6tavad vilja Euroopa jirelevalveasutused. Lisaks on kooskdlas proportsionaalsuse pdhimdttega asjakohane
kohaldada kdesoleva mdiruse kohast lihtsustatud IKT-riski juhtimise raamistikku direktiivi (EL) 2015/2366
artikli 32 Idikes 1 osutatud makseasutuste ja direktiivi 2009/110/EU artiklis 9 osutatud e-raha asutuste suhtes,
kellele on tehtud erand neid liidu digusakte iilevotvas litkmesriigi diguses, samal ajal kui makseasutused ja e-raha
asutused, kellele ei ole tehtud erandit koosk®élas liidu valdkondlikku &igust tilevdtva liikkmesriigi digusega, peaksid
jargima kdesolevas mairuses sitestatud tildraamistikku.

(43) Samuti ei tohiks finantssektori ettevotjatelt, kes kvalifitseeruvad mikroettevdtjateks voi kelle suhtes kohaldatakse
kiesoleva mairuse kohast lihtsustatud IKT-riski juhtimise raamistikku, nduda jargmist: sellise funktsiooni loomist,
mille abil seiratakse kolmandast isikust IKT-teenuste osutajatega sdlmitud IKT-teenuste kasutamise kokkuleppeid;
korgema juhtkonna liikkmele vastutuse andmist seonduva riski ja asjakohaste dokumentide iile jirelevaatamise eest;
vastutuse panemist IKT-riski juhtimise ja jarelevaatamise eest kontrollifunktsioonile ning sellise kontrollifunktsiooni
asjakohase soltumatuse taseme tagamist, millega vélditakse huvide konflikti; IKT-riski juhtimise raamistiku
dokumenteerimist ja selle labivaatamist vahemalt kord aastas; IKT-riski juhtimise raamistiku regulaarsete siseauditite
voimaldamist; pirast oma vorgu- ja infosiisteemide taristus ja protsessides oluliste muudatuste tegemist phjalike
hindamiste labiviimist; korraparaste riskianaliiiiside tegemist IKT parandsiisteemide kohta; IKT reageerimis- ja
taastekavade rakendamise suhtes soltumatute siseauditite tegemise vdimaldamist; kriisijuhtimisfunktsiooni
rakendamist, talitluspidevuse ning reageerimis- ja taastekavade testimise laiendamist, et hdlmata esmase IKT-taristu
ja varurajatiste puhul Gmberlillitusstsenaariume; taotluse korral pidevate asutuste teavitamist tdsiste IKT
intsidentide tekitatud hinnangulisest aastasest kogukulust ja -kahjust, et oleks olemas IKT-alane varusuutlikkus;
padevate asutuste teavitamist muudatustest, mis tehti parast IKT intsidendi jirgseid kontrolle; asjaomase

() Euroopa Parlamendi ja ndukogu 15. mai 2014. aasta direktiiv 2014/65/EL finantsinstrumentide turgude kohta ning millega
muudetakse direktiive 2002/92/EU ja 2011/61/EL (ELT L 173, 12.6.2014, k 349).
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tehnoloogia arengu pidevat jilgimist; kdesoleva médirusega ette ndhtud IKT-riski juhtimise raamistiku lahutamatu
osana tervikliku digitaalse tegevuskerksuse testimise programmi loomist ning kolmandast isikust tulenevat IKT-riski
kisitleva strateegia vastuvdtmist ja korrapdrast libivaatamist. Lisaks tuleks mikroettevdtjatelt iiksnes nduda, et nad
hindaksid IKT-alase varusuutlikkuse vajadust itksnes oma riskiprofiili alusel. Mikroettevotjad peaksid saama kasu
paindlikumast korrast seoses digitaalse tegevuskerksuse testimise programmidega. Tehtavate testide liiki ja sagedust
kaaludes peaksid nad leidma Oige tasakaalu digitaalse tegevuskerksuse kdrge taseme siilitamise eesmirgi,
olemasolevate ressursside ja oma iildise riskiprofiili vahel. Mikroettevotjad ja finantssektori ettevotjad, kelle suhtes
kohaldatakse kiesoleva mairuse kohast lihtsustatud IKT-riski juhtimise raamistikku, tuleks vabastada ndudest teha
IKT-vahendite, -siisteemide ja -protsesside siivatestimist, mis tugineb ohuteabel pdhinevale ldbistustestimisele, sest
sellist testimist tuleks nduda ainult finantssektori ettevotjatelt, kes tdidavad kiesoleva médruse kriteeriume.
Arvestades mikroettevotjate piiratud suutlikkust, peaks neil olema vdimalik leppida kolmandast isikust IKT-teenuste
osutajaga kokku finantssektori ettevtja padsu-, kontrolli- ja auditeerimisdiguste delegeerimises kolmandast isikust
IKT-teenuste osutaja poolt madratud sdltumatule kolmandale isikule tingimusel, et finantssektori ettevtja saab
asjaomaselt kolmandalt isikult igal ajal nduda kolmandast isikust IKT-teenuste osutaja tegevuse kohta asjakohast
teavet ja kinnitust.

(44) Kuna ainult neid finantssektori ettevdtjaid, kes on digitaalse kerksuse siivatestimiseks kindlaks mairatud, tuleks
kohustada tegema ohuteabel pdhinevaid libistusteste, peaksid selliste testide tegemisega kaasnevaid haldusprotsesse
teostama ja rahalisi kulusid kandma viike osa finantssektori ettevdtjaid.

(45)  Selleks et tagada iihest kiiljest finantssektori ettevOtjate dristrateegiate ja teisest kiiljest IKT-riski juhtimise tdielik
kooskéla ja tldine vastavus, tuleks finantssektori ettevdtjate juhtorganeid kohustada tditma otsustavat ja aktiivset
rolli IKT-riski juhtimise raamistiku ning iildise digitaalse tegevuskerksuse strateegia suunamises ja kohandamises.
Lisaks sellele, et juhtorganite kasutatav lahenemisviis peaks keskenduma IKT-siisteemide kerksuse tagamise viisidele,
peaks see hdlmama inimesi ja protsesse selliste pohimétete kaudu, mis edendab ettevdtja igal tasandil kdigi to6tajate
suurt teadlikkust kitberriskidest ja pithendumust tagada kdigil tasanditel range kitberhiigieen. See, et kokkuvdttes on
finantssektori ettevdtja IKT-riski juhtimise eest vastutav juhtorgan, peaks olema selle laiahaardelise ldhenemisviisi
tldpdhiméte, mis peaks viljenduma juhtorgani pidevas osalemises IKT-riski juhtimise seire kontrollis.

(46) Pohimdte, et juhtorgan vastutab tdielikult ja 16plikult finantssektori ettevdtja IKT-riski juhtimise eest, kdib kasikdes
vajadusega tagada finantssektori ettevdtja jaoks selline IKTga seotud investeeringute tase ja iildeelarve, mis
voimaldab finantssektori ettevotjal saavutada digitaalse tegevuskerksuse korge taseme.

(47) Kdesolevas madruses lihtutakse asjakohastest kiiberriski juhtimise rahvusvahelistest, riiklikest ja valdkondlikest
parimatest tavadest, suunistest, soovitustest ja kisitustest ning edendatakse pohimdtteid, mis holbustavad IKT-riski
juhtimise tldise struktuuri kujundamist. Seega, kui finantssektori ettevdtjate loodud pohisuutlikkus vastab
kdesolevas mairuses sitestatud mitmesuguste IKT-riski juhtimise funktsioonide (kindlaksmidramine, kaitse ja
ennetamine, avastamine, reageerimine ja taastamine, Oppimine ja arenemine ning teabevahetus) tditmiseks
vajaminevale, peaks finantssektori ettevotjatele jadma voimalus kasutada teisiti piiritletud voi kategoriseeritud IKT-
riski mudeleid.

(48) Selleks et muutuva kiiberohtude maastikuga sammu pidada, peaks finantssektori ettevdtjatel olema ajakohastatud
IKT-siisteemid, mis on usaldusvddrsed ja millel on suutlikus mitte ainult teenuste osutamiseks vajaliku
andmetootluse tagamiseks, vaid ka piisava tehnoloogilise kerksuse kindlustamiseks, mis vdimaldab neil piisavalt
toime tulla halvenenud turutingimustest voi muudest ebasoodsatest olukordadest tuleneva tdiendava tootlemisva-
jadusega.
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(49) Tohusaid talitluspidevuse ja taastekavasid on vaja selleks, et finantssektori ettevdtjad saaksid kohe ja kiiresti
lahendada IKT intsidendid, eelkdige tulla toime kiiberriinnetega, piirates kahju ja seades prioriteediks tegevuse
jatkamise ja taastemeetmed kooskdlas oma varunduspohimdtetega. Siiski ei tohiks selline tegevuse jatkamine
kuidagi seada ohtu vdrgu- ja infosiisteemide terviklust ja turvalisust vdi andmete kittesaadavust, autentsust,
terviklust ja konfidentsiaalsust.

(50) Kuigi kdesoleva mairusega lubatakse finantssektori ettevdtjatel méddrata oma taasteaja ja taastekiinnise eesmargid
kindlaks paindlikult ja seega asjaomaste funktsioonide laadi ja kriitilist tdhtsust ning konkreetseid 4rivajadusi
taielikult arvesse vottes, tuleks mairusega siiski nduda, et kdnealuste eesmarkide seadmisel hinnataks vdimalikku
koguméju turu tdhususele.

(51) Kiberriinnete toimepanijad kalduvad saama rahalist tulu otse allika juures, tuues seega finantssektori ettevdtjate
jaoks kaasa markimisvaarseid tagajdrgi. Selleks et takistada seda, et IKT-siisteemid kaotavad oma tervikluse vdi ei ole
kasutatavad, ning seega hoida dra andmetega seotud rikkumisi ja fiiiisilise IKT-taristu kahjustumist, tuleks
mérkimisvairselt parandada ja sujuvamaks muuta seda, kuidas finantssektori ettevdtjad teavitavad tdsistest IKT
intsidentidest. IKT intsidentidest teavitamist tuleks iihtlustada kdigi finantssektori ettevotjate jaoks kehtestatava
nodudega esitada raporteid vahetult ainult oma asjaomastele padevatele asutustele. Kui finantssektori ettevdtja iile
teevad jdrelevalvet mitu riiklikku piadevat asutust, siis peaksid liikkmesriigid mddrama raporti adressaadiks iihe
padeva asutuse. Noukogu médruse (EL) nr 1024/2013 () artikli 6 1dike 4 kohaselt oluliseks liigitatud
krediidiasutused peaksid esitama raporti riiklikele paddevatele asutustele, kes peaksid seejirel edastama raporti
Euroopa Keskpangale (EKP).

(52)  Selline otsene teavitamine peaks voimaldama finantsjirelevalveasutustele kohest juurdepddsu tdsiseid IKT intsidente
kisitlevale teabele. Finantsjdrelevalveasutused peaksid omakorda edastama tdsiste IKT intsidentide iiksikasjad avaliku
sektori asutustele, kes ei ole finantssektori asutused (nditeks padevad asutused ja tihtsed kontaktpunktid direktiivi
(EL) 2022/2555 tihenduses, riiklikud andmekaitseasutused ning kuritegelikku laadi tdsiste IKT intsidentide puhul
diguskaitseasutused), et suurendada selliste asutuste teadlikkust konealustest intsidentidest ning kiiberturbe
intsidentide lahendamise iiksuste puhul holbustada kohasel viisil viivitamatu abi osutamist finantssektori
ettevOtjatele. Lisaks peaks liikmesriikidel olema vdimalik kindlaks mairata, et finantssektori ettevtjad peaksid ise
esitama sellist teavet avaliku sektori asutustele, mis ei kuulu finantsteenuste valdkonda. Need teabevood peaksid
voimaldama finantssektori ettevotjatel kiiresti saada kasu konealuste asutuste asjakohasest tehnilisest panusest,
nduannetest parandusmeetmete kohta ja edasistest jirelmeetmetest. Teavet tdsiste IKT intsidentide kohta tuleks
edastada vastastikku: finantsjirelevalveasutused peaksid edastama finantssektori ettevdtjale kogu vajaliku tagasiside
vOi suunised ning Euroopa jdrelevalveasutused peaksid jagama anoniiimitud andmeid intsidendiga seotud
kiiberohtude ja ilmnenud norkuse kohta, et aidata kaasa laiemale tihisele kaitsele.

(53) Kuigi koigil finantssektori ettevdtjatel peaks olema intsidentidest teavitamise kohustus, ei eeldata, et see kohustus
mojutaks koiki ettevotjaid samamoodi. Et holmata iiksnes tdsiseid IKT intsidente, tuleks asjakohaseid olulisuse
lavesid ning teavitamise tihtaegu sobivalt kohandada Euroopa jirelevalveasutuste viljatootatavatel regulatiivsetel
tehnilistel standarditel pohinevates delegeeritud &igusaktides. Lisaks tuleks teavitamiskohustuse tdhtaegade
kehtestamisel arvesse votta finantssektori ettevotjate eripdra.

(54) Kdesoleva mairusega tuleks nouda, et krediidiasutused, makseasutused, kontoteabe teenuse pakkujad ja e-raha
asutused teavitaksid kdigist tegevust voi turvalisust mojutavatest maksetega seotud intsidentidest, millest on varem
teatatud direktiivi (EL) 2015/2366 alusel, olenemata intsidendi seotusest IKTga.

(") Noukogu 15. oktoobri 2013. aasta mdidrus (EL) nr 1024/2013, millega antakse Euroopa Keskpangale eriiilesanded seoses
krediidiasutuste usaldatavusnduete tditmise jarelevalve poliitikaga (ELT L 287, 29.10.2013, lk 63).
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(55) Euroopa jérelevalveasutustele tuleks teha iilesandeks hinnata IKT intsidentidest teavitamise vdimaliku liidu tasandil
tsentraliseerimise teostatavust ja tingimusi. Sellise tsentraliseerimise puhul kasutataks tdsistest IKT intsidentidest
teavitamisel ithist ELi keskust, mis votab asjaomased raportid vahetult vastu ja teavitab automaatselt riiklikke
padevaid asutusi voi tsentraliseeriks itksnes riiklike padevate asutuste edastatud asjaomased raportid ning tdidaks
seega koordineerivat rolli. Euroopa jirelevalveasutustele tuleks teha tilesandeks koostada EKP ja ENISAga
konsulteerides ithisaruanne, milles uuritakse tihise ELi keskuse loomise teostatavust.

(56) Selleks et saavutada digitaalse tegevuskerksuse korge tase ja lahtudes nii asjaomastest rahvusvahelistest standarditest
(nditeks G7 pohielemendid ohuteabel pdhineva labistustestimise jaoks) kui ka liidus rakendatavatest raamistikest,
nditeks TIBER-EUst, (inglise keeles ,Threat Intelligence-based Ethical Red Teaming®) peaksid finantssektori ettevotjad
oma IKT-siisteeme ja IKT iilesandeid tditvaid tootajaid korrapdraselt testima, et teha kindlaks nende tulemuslikkus
ennetada, avastada, reageerida ja taastada eesmirgiga tuvastada voimalik IKT ndrkus ja sellega tegeleda. Kajastamaks
finantssektori ettevdtjate kitberturvalisuse alase valmisoleku taseme erinevust finantssektori eri allsektorites ja nende
vahel, peaks testimine hélmama mitmesuguseid vahendeid ja meetmeid alates pShinduete hindamisest (nditeks
ndrkuse hindamine ja skaneerimine, avatud lihtekoodiga tarkvara analiiisimine, vorgu turvalisuse hindamine,
liinkade analiiisimine, fuisilise turvalisuse ilevaatamine, kiisimustikud ja skaneerimistarkvara lahendused,
teostatavuse korral lihtekoodi iilevaatamine, stsenaariumipdhine testimine, thilduvuse testimine, jdudlustestid voi
labivtestimine) siivatestimiseni ohuteabel pdhineva labistustestimise kaudu. Selline siivatestimine peaks olema
ndutav iiksnes selliste finantssektori ettevotjate puhul, kes on IKT seisukohast piisavalt kiipsed, et kdnealuseid teste
moistlikult teha. Kdesoleva médruse kohaselt ndutavad digitaalse tegevuskerksuse testid peaksid seega olema
kdesoleva midruse kriteeriume tditvate finantssektori ettevdtjate (nditeks suured, siisteemselt olulised ja IKT
seisukohast kiipsed krediidiasutused, borsid, vairtpaberite keskdepositooriumid ja kesksed vastaspooled) puhul
ndudlikumad kui muude finantssektori ettevotjate puhul. Samal ajal peaks digitaalse tegevuskerksuse testimiseks
ohuteabel pdhinev labistustestimine olema asjakohasem selliste finantssektori ettevdtjate puhul, kes tegutsevad
pohiliste finantsteenuste allsektorites (nagu maksed, pangandus ning kliiring ja arveldus) ning kellel on siisteemne
roll ja vihem asjakohane muude allsektorite puhul (nagu varahaldurid ja reitinguagentuurid).

(57) Finantssektori ettevdtjad, kes on seotud piiriiilese tegevusega ning kasutavad liidus oma asutamis- vi teenuste
osutamise vabadust, peaksid oma pdritoluliikmesriigis vastama siivatestimise néuetele (st ohuteabel pdhinevad
labistustestid), mis peaks hdlmama IKT-taristut kdigis jurisdiktsioonides, kus piiriiilene finantskontsern liidus
tegutseb, vdimaldades seega sellistel finantskontsernidel kanda asjaomaseid IKT testimiskulusid ainult thes
jurisdiktsioonis.

(58) Selleks et tugineda teatavate padevate asutuste poolt juba omandatud eksperditeadmistele, eelkdige seoses TIBER-EU
raamistiku rakendamisega, peaks kiesolev mairus vdimaldama liikmesriikidel médrata ithe avaliku sektori asutuse,
kes vastutab riiklikul tasandil kdigi ohuteabel pShinevate labistustestidega seotud kiisimuste eest finantssektoris, voi
padevad asutused, kes sellise madramise puudumisel delegeeriksid ohuteabel pdhinevate labistustestidega seotud
tilesannete taitmise monele muule riiklikule finantssektori padevale asutusele.

(59) Kuna kéesoleva mairusega ei nduta finantssektori ettevotjatelt, et nad késitleksid koiki kriitilise tdhtsusega voi olulisi
funktsioone ithe ohuteabel pdhineva labistustesti raames, peaks finantssektori ettevdtjatel olema vabadus otsustada,
millised kriitilise tahtsusega voi olulised funktsioonid ja mitu sellist funktsiooni tuleks kdnealuse testiga hdlmata.

(60) Kédesoleva mdiruse tdhenduses peaks ihine testimine, mis holmab mitme finantssektori ettevétja osalemist
ohuteabel pohinevas ldbistustestimises ja mille suhtes kolmandast isikust IKT-teenuste osutaja saab sdlmida otse
lepingu vilistestijaga, olema lubatud iiksnes juhul, kui vdib pdhjendatult eeldada, et avaldub kahjulik moju selliste
teenuste kvaliteedile voi turvalisusele voi selliste teenustega seotud andmete konfidentsiaalsusele, mida kolmandast
isikust IKT-teenuste osutaja osutab klientidele, kes ei kuulu kdesoleva midruse kohaldamisalasse. Uhise testimise
suhtes tuleks samuti kohaldada kaitsemeetmeid (juhtimine ithe madratud finantssektori ettevdtja poolt, osalevate
finantssektori ettevdtjate arvu kohandamine), et tagada testimise p&hjalikkus asjaomaste finantssektori ettevotjate
jaoks, kes vastavad kdesoleva madruse kohaselt ohuteabel pdhineva labistustestimise eesmérkidele.
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(63)

(64)

(65)

(66)

Selleks et kasutada dra ettevOtja tasandil olemasolevaid sisemisi ressursse, tuleks kdesoleva mairusega lubada
kasutada ohuteabel pdhineva labistustestimise tegemiseks sisetestijaid, tingimusel et jirelevalveasutus on selleks loa
andnud, puudub huvide konflikt ning perioodiliselt vahetatakse sise- ja vilistestijaid (iga kolme testi jirel), ndudes
samal ajal, et ohuteabel pohineva labistustestimise puhul oleks ohuteabe andja alati finantssektori ettevotjast
soltumatu. Vastutus ohuteabel pdohineva labistustestimise tegemise eest peaks jadma taielikult finantssektori
ettevotja kanda. Ametiasutuste viljastatud tdendid peaksid teenima iiksnes vastastikuse tunnustamise eesmarki ega
tohiks vilistada jarelmeetmeid finantssektori ettevdtja IKT-riski taseme suhtes, samuti ei tuleks neid tdendeid
kisitada jarelevalvealase kinnitusena finantssektori ettevotja IKT-riski juhtimise ja leevendamise suutlikkusele.

Selleks et tagada kolmandast isikust tuleneva IKT-riski usaldusvddrne seire finantssektoris, on vaja sitestada
pohimdtetel pdhinevad normid, et suunata finantssektori ettevdtjaid sellise riski seirel, mis tekib seoses kolmandast
isikust IKT-teenuste osutajatele edasi antud funktsioonidega, eelkdige kriitilise tahtsusega voi olulisi funktsioone
toetavate IKT-teenustega, ning iildisemalt igasuguse sdltuvuse puhul kolmandast isikust IKT-teenuste osutajatest.

Selleks et tulla toime IKT-riski eri allikate keerukusega, vottes samal ajal arvesse finantsteenuste sujuvat osutamist
voimaldavate tehnoloogiliste lahenduste pakkujate paljusust ja mitmekesisust, peaks kidesolev mddrus hélmama
mitmesuguseid kolmandast isikust IKT-teenuste osutajaid, sealhulgas pilv-, tarkvara- ja andmeanaliiiisiteenuste
osutajaid ning andmekeskuse teenuste osutajaid. Samuti, kuna finantssektori ettevotjad peaksid tohusalt ja sidusalt
tuvastama ja juhtima igat liiki riske, sealhulgas finantskontserni raames hangitud IKT-teenuste kontekstis, tuleks
selgitada, et kdesoleva méidruse kohaselt tuleks kolmandast isikust IKT-teenuste osutajateks pidada ka ettevdtjaid,
kes kuuluvad finantskontserni ja osutavad IKT-teenuseid peamiselt oma emaettevotjale v6i oma emaettevotja
tiitarettevotjatele voi filiaalidele, samuti finantssektori ettevdtjaid, kes osutavad IKT-teenuseid teistele finantssektori
ettevotjatele. Lisaks, vottes arvesse arenevat makseteenuste turgu, mis sdltub itha enam keerukatest tehnilistest
lahendustest, ning pidades silmas uusi makseteenuste liike ja makselahendusi, tuleks makseteenuste okosiisteemi
osalisi, kes pakuvad maksete to6tlemise toiminguid voi kiitavad maksetaristuid, samuti késitada kdesoleva maaruse
kohaselt kolmandast isikust IKT-teenuste osutajatena, vilja arvatud keskpangad makse- v6i véirtpaberiarveldus-
siisteemide kditamisel ning avaliku sektori asutused, kui nad osutavad IKTga seotud teenuseid riigi funktsioonide
tditmise kontekstis.

Finantssektori ettevotjal peaks igal ajal olema tiielik vastutus oma kéesoleva mairuse kohaste kohustuste tditmise
eest. Finantssektori ettevdtjad peaksid kohaldama proportsionaalset ldhenemisviisi kolmandast isikust IKT-teenuste
osutaja tasandil tekkinud riski seireks, vOttes igati arvesse oma IKTga seotud sdltuvuse laadi, ulatust, keerukust ja
olulisust, teenuste kriitilist tdhtsust voi olulisust, lepingutega hdlmatud protsesse vdi funktsioone ja hoolika
hindamise pdhjal véimalikku moju finantsteenuste jatkumisele ja kvaliteedile ettevdtja ja kontserni tasandil, nagu
on asjakohane.

Sellise seire puhul tuleks kasutada kolmandast isikust tulenevat IKT-riski kisitlevat strateegilist lihenemisviisi, mille
formaliseerimiseks on finantssektori ettevdtja juhtorgan vétnud vastu spetsiaalse kolmandast isikust tuleneva IKT-
riski strateegia, mis rajaneb iga kolmandast isikust IKT-teenuste osutajatest sdltuvuse pideval uurimisel. Selleks et
suurendada jirelevalvealast teadlikkust IKT valdkonna sdltuvusest kolmandatest isikutest ning pidades silmas
kdesoleva miidrusega loodud jirelevaatamisraamistiku kontekstis tehtava t66 tdiendavat toetamist, tuleks koigilt
finantssektori ettevdtjatelt nduda, et nad peaksid teaberegistrit, mis sisaldab kdiki lepinguid kolmandast isikust IKT-
teenuste osutaja pakutavate IKT-teenuste kasutamise kohta. Finantsjirelevalveasutustel peaks olema vdimalik nduda
tdielikku registrit voi paluda selle konkreetseid osi ning seega hankida olulist teavet, et saada laiem arusaam
finantssektori ettevotjate IKTga seotud sdltuvusest.

Lepingute ametlikku s6lmimist peaks toetama ja sellele peaks eelnema pdhjalik lepingueelne analiiiis, mille keskmes
on eelkodige kavandatava IKT-lepinguga toetatavate teenuste kriitiline tihtsus voi olulisus, jirelevalveasutuse vajalik
luba v6i muud tingimused ja vdimalik seonduv kontsentratsioonirisk, ning kolmandast isikust IKT-teenuste
osutajate valimise ja hindamise protsessis tuleks samuti rakendada hoolsusmeetmeid ning hinnata vimalikke
huvide konflikte. Lepingute puhul, mis kasitlevad kriitilise tihtsusega voi olulisi funktsioone, peaksid finantssektori
ettevotjad vOtma arvesse seda, kas kolmandast isikust IKT-teenuste osutajad kasutavad koige ajakohasemaid ja
kdrgema tasemega infoturbestandardeid. Lepingute 16petamise aluseks peaksid olema vihemalt sellised asjaolud,
mis annavad tunnistust puudujddkidest kolmandast isikust IKT-teenuste osutaja tasandil, eelkdige digusaktide voi
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lepingutingimuste olulisest rikkumisest, lepingutega ette nidhtud funktsioonide titmise vdimalikku muutmist
tdendavatest asjaoludest, kolmandast isikust IKT-teenuste osutaja iildise IKT-riski juhtimise ndrku kohti kisitlevatest
tdenditest voi asjaoludest, mis viitavad asjaomase padeva asutuse suutmatusele teha finantssektori ettevdtja ile
tulemuslikku jarelevalvet.

(67) Selleks et kasitleda kolmandast isikust IKT-teenuste osutajate kontsentratsiooniriski siisteemset mdju, edendatakse
kdesoleva madirusega tasakaalustatud lahendust, mis seisneb konealuse kontsentratsiooniriski paindlikus ja
jarkjargulises kisituses, sest jdikade tilempiiride voi rangete piirangute kehtestamine vdib parssida aritegevust ja
piirata lepinguvabadust. Finantssektori ettevotjad peaksid oma kavandatud lepinguid pdhjalikult hindama, et teha
kindlaks kénealuse riski tekkimise tdendosus, ning analiiiisima muu hulgas pohjalikult alltéovotulepinguid, eelkdige
juhul, kui need on sdlmitud kolmandas riigis asutatud kolmandast isikust IKT-teenuste osutajatega. Selles etapis ja
selleks, et saavutada tasakaal lepinguvabaduse kaitsmise kohustuse ja finantsstabiilsuse tagamise kohustuse vahel, ei
peeta sobivaks niha ette norme, mis kisitlevad kolmandast isikust IKT-teenuste osutajatega seotud rangeid
tlempiire ja piiranguid. Jirelevaatamisraamistiku kontekstis peaks kiesoleva miidruse kohaselt mairatud juhtiv
jarelevaatamisasutus poorama seoses kriitilise tahtsusega kolmandast isikust IKT-teenuste osutajatega erilist
tihelepanu sellele, et mdista tdielikult vastastikuse sdltuvuse ulatust ja avastada konkreetsed olukorrad, kus kriitilise
tdhtsusega kolmandast isikust IKT-teenuste osutajate suur kontsentratsioon liidus avaldab tdendoliselt survet liidu
finantssiisteemi stabiilsusele ja usaldusvairsusele, ning pidama dialoogi kriitilise tdhtsusega kolmandast isikust IKT-
teenuste osutajatega, kui selline konkreetne risk on kindlaks tehtud.

(68)  Selleks et korraparaselt hinnata ja seirata kolmandast isikust IKT-teenuste osutaja suutlikkust osutada finantssektori
ettevotjale turvaliselt teenuseid, avaldamata negatiivset mdju ettevotja digitaalsele tegevuskerksusele, peaksid olema
tihtlustatud mitmed kolmandast isikust IKT-teenuste osutajatega solmitud lepingute peamised elemendid. Selline
iihtlustamine peaks hdlmama minimaalselt valdkondi, mis on olulised selleks, et v&imaldada finantssektori
ettevotjal tdiel méddral seirata riske, mis voivad tuleneda kolmandast isikust IKT-teenuste osutajast, pidades silmas
finantssektori ettevGtja vajadust kindlustada oma digitaalne kerksus, sest ta sdltub suurel méiral talle osutatud IKT-
teenuste stabiilsusest, funktsionaalsusest, kittesaadavusest ja turvalisusest.

(69) Kdesoleva miiruse nduetega kooskola saavutamise eesmirgil lepingute iile uusi libirddkimisi pidades peaksid
finantssektori ettevotjad ja kolmandast isikust IKT-teenuste osutajad tagama, et oleksid hélmatud kiesoleva
maédrusega ette nihtud peamised lepingusitted.

(70) Kdesolevas mairuses sitestatud mdiste ,kriitilise tahtsusega voi oluline funktsioon” hdlmab Euroopa Parlamendi ja
ndukogu direktiivi 2014/59/EL (*) artikli 2 16ike 1 punktis 35 sitestatud ,kriitiliste funktsioonide* midratlust.
Seega on direktiivi 2014/59/EL kohaselt kriitilisteks funktsioonideks peetavad funktsioonid hélmatud kriitilise
tdhtsusega funktsioonide mairatlusega kdesoleva maaruse tdhenduses.

(71) Olenemata IKT-teenustega toetatava funktsiooni kriitilisest tdhtsusest voi olulisusest tuleks lepingutes esitada
eelkdige funktsioonide ja teenuste téielik kirjeldus ning kdnealuste funktsioonide tditmise ja andmete tootlemise
kohad ning teenustasemete kirjeldused. Muud hidavajalikud elemendid, mis vdimaldavad finantssektori ettevotjal
seirata kolmandast isikust tulenevat IKT-riski, on jargmised: lepingusitted, milles tdpsustatakse, kuidas kolmandast
isikust IKT-teenuste osutaja tagab isikuandmetele ligipddsetavuse, nende kittesaadavuse, tervikluse, turvalisuse ja
kaitse; sitted, milles mdairatakse kindlaks asjaomased tagatised, et vdimaldada andmetele juurdepiis, nende
taastamine ja tagastamine kolmandast isikust IKT-teenuste osutaja maksejduetuse, kriisilahenduse voi dritegevuse

(*) Euroopa Parlamendi ja ndukogu 15. mai 2014. aasta direktiiv 2014/59/EL, millega luuakse krediidiasutuste ja investeerimisithingute
finantsseisundi taastamise ja kriisilahenduse digusraamistik ning muudetakse ndukogu direktiivi 82/891/EMU ning Euroopa
Parlamendi ja ndukogu direktiive 2001/24/EU, 2002/47/EU, 2004/25/EU, 2005/56/EU, 2007/36/EU, 2011/35/EL, 2012/30/EL
ja 2013/36[EL ning méaruseid (EL) nr 1093/2010 ja (EL) nr 648/2012 (ELT L 173, 12.6.2014, Ik 190).
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|6petamise korral; sitted, millega kohustatakse kolmandast isikust IKT-teenuste osutajat andma abi osutatavate
teenustega seotud IKT-intsidentide puhul ilma lisakuludeta voi eelnevalt kindlaksmairatud hinnaga; sitted, mis
kisitlevad kolmandast isikust IKT-teenuste osutaja kohustust teha tidielikku koost6od finantssektori ettevdtja
padevate asutuste ja kriisilahendusasutustega, ning sitted, mis kasitlevad lepingu Idpetamise digust ja sellega
seonduvat lepingu 1dpetamise minimaalset etteteatamistdhtaega vastavalt padevate asutuste ja kriisilahendusasutuste
ootustele.

(72) Lisaks sellistele lepingusitetele ja tagamaks, et finantssektori ettevdtjatel on tiielik kontroll kigi muudatuste ile, mis
toimuvad kolmanda isiku tasandil ning v&ivad kahjustada nende IKT turvalisust, tuleks kriitilise tdhtsusega voi olulisi
funktsioone toetavate IKT-teenuste osutamist kisitlevates lepingutes samuti kindlaks mdarata jirgmine: taielikud
teenustasemete kirjeldused koos tipsete kvantitatiivsete ja kvalitatiivsete tulemuseesmirkidega, et vdimaldada
pohjendamatu viivituseta asjakohaste parandusmeetmete votmist, kui kokkulepitud teenustasemeid ei saavutata;
kolmandast isikust IKT-teenuste osutaja asjaomased etteteatamistihtajad ja teatamiskohustus selliste siindmuste
puhul, mis vdivad oluliselt kahjustada kolmandast isikust IKT-teenuste osutaja vdimet osutada vastavaid IKT-
teenuseid; kolmandast isikust IKT-teenuste osutaja suhtes kohaldatav ndue rakendada ja testida ettevotte
talitluspidevuse plaane ning kasutada IKT-turvameetmeid, -vahendeid ja -pShimdtteid, mis véimaldavad teenuseid
turvaliselt osutada ning osaleda ja teha tiielikku koostood finantssektori ettevdtja tehtavas ohuteabel pohinevas
labistustestis.

(73) Kriitilise tdhtsusega voi olulisi funktsioone toetavate IKT-teenuste osutamist kisitlevad lepingud peaksid samuti
hdlmama sitteid, millega antakse finantssektori ettevotjale voi maaratud kolmandale isikule pddsu-, kontrolli- ja
auditeerimisdigused ja 6igus teha koopiaid, mis on ddrmiselt olulised vahendid finantssektori ettevotja pidevas
seires kolmandast isikust IKT-teenuste osutaja tegevuse iile ning mida tdiendab konealuse teenuseosutaja tiielik
koost6o kontrollide ajal. Ka finantssektori ettevdtja padeval asutusel peaks olema digus teadete alusel kontrollida ja
auditeerida kolmandast isikust IKT-teenuste osutajat tingimusel, et kaitstakse konfidentsiaalset teavet.

(74)  Sellistes lepingutes tuleks samuti niha ette spetsiaalsed valjumisstrateegiad, mis véimaldavad eelkdige kohustuslikke
tileminekuperioode, mille jooksul kolmandast isikust IKT-teenuste osutajad peaksid jitkama asjaomaste teenuste
osutamist, et vdhendada katkestuste riski finantssektori ettevdtja tasandil vdi vdimaldada viimasel lulituda
tulemuslikult imber muude kolmandast isikust IKT-teenuste osutajate teenuste kasutamisele voi hakata kasutama
ettevotjasiseseid lahendusi, olenevalt osutatud IKT-teenuse keerukusest. Lisaks peaksid direktiivi 2014/59/EL
kohaldamisalasse kuuluvad finantssektori ettevotjad tagama, et asjaomased IKT-teenuste lepingud on nende
finantssektori ettevotjate kriisilahenduse korral piisivad ja taielikult tdidetavad. Seega peaksid konealused
finantssektori ettevotjad kooskélas kriisilahendusasutuste ootustega tagama, et asjaomased IKT-teenuste lepingud
oleksid kriisilahendusele vastupidavad. Kuni need finantssektori ettevotjad jitkavad oma maksekohustuste tditmist,
peaksid nad lisaks muudele nduetele tagama, et asjaomased IKT-teenuste lepingud sisaldavad sitteid, mis kasitlevad
restruktureerimise voi kriisilahenduse olukorras lepingute mitteldpetamist, mittepeatamist ja muutmata jitmist.

(75) Lisaks vdib avaliku sektori asutuste voi liidu institutsioonide vilja tootatud lepingu tiliiptingimuste vabatahtlik
kasutamine, eelkdige selliste lepingu tiitiptingimuste kasutamine, mille komisjon on t66tanud vilja pilvteenuste
jaoks, olla finantssektori ettevdtjatele ja kolmandast isikust IKT-teenuste osutajatele mugavam, suurendades tdielikus
kooskdlas finantsteenuseid kasitlevas liidu diguses sitestatud nduete ja ootustega nende odiguskindlust seoses
pilvteenuste kasutamisega finantssektoris. Lepingu tiiiptingimuste véljatootamine tugineb meetmetele, mida
kavandati juba 2018. aasta finantstchnoloogia tegevuskavas, mis niitas komisjoni kavatsust julgustada ja
holbustada selliste lepingu titiiptingimuste vdljatootamist, mida finantssektori ettevdtjad saaks kasutada pilvteenuste
edasiandmisel, ldhtudes valdkonnaiileste pilvteenuste sidusrithmade joupingutustest, mida komisjon on
finantssektori osalusel edendanud.

(76) Selleks et edendada jirelevalvealaste kisituste ithtlustamist ja tdhusust finantssektorile kolmandatest isikutest
tuleneva IKT-riski kisitlemisel ning tugevdada selliste finantssektori ettevdtjate digitaalset tegevuskerksust, kes
soltuvad finantsteenuste osutamist toetavate IKT-teenuste puhul kriitilise tdhtsusega kolmandast isikust IKT-teenuste
osutajatest, ning seega aidata sdilitada liidu finantssiisteemi stabiilsust ja finantsteenuste siseturu usaldusvédrsust,
tuleks kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutajate suhtes kohaldada liidu jirelevaatamisraa-
mistikku. Kuigi jdrelevaatamisraamistiku loomine on péhjendatud liidu tasandil meetmete votmisest saadava
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lisavédrtusega ning IKT-teenuste kasutamise tdhtsuse ja eripdraga finantsteenuste osutamisel, tuleks samal ajal
meelde tuletada, et see lahendus tundub sobiv iiksnes kiesoleva médruse kontekstis, mis puudutab konkreetselt
finantssektori digitaalset tegevuskerksust. Sellist jdrelevaatamisraamistikku ei tohiks siiski pidada liidu jdrelevalve
uueks mudeliks muus finantsteenuste ja -tegevuse valdkonnas.

(77) Jdrelevaatamisraamistikku tuleks kohaldada ainult kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutajate
suhtes. Sellepdrast tuleks luua middramismehhanism, et votta arvesse finantssektori sellistest kolmandast isikust IKT-
teenuste osutajatest sdltuvuse ulatust ja laadi. See mehhanism peaks hdlmama kvantitatiivsete ja kvalitatiivsete
kriteeriumide kogumit, millega kehtestatakse jdrelevaatamisraamistikuga holmamise aluseks olevad kriitilise
tdhtsuse parameetrid. Selle hindamise tdpsuse tagamiseks ja kolmandast isikust IKT-teenuste osutaja organisatsioo-
nilisest struktuurist olenemata peaksid sellised kriteeriumid suuremasse kontserni kuuluva kolmandast isikust IKT-
teenuste osutaja puhul vdtma arvesse kogu kolmandast isikust IKT-teenuste osutaja kontserni struktuuri. Uhelt
poolt peaks kriitilise tahtsusega kolmandast isikust IKT-teenuste osutajatel, kes ei ole nende kriteeriumide pdhjal
automaatselt sellisena méddratud, olema vdimalik otsustada vabatahtlikult kohaldada jirelevaatamisraamistikku, kuid
teiselt poolt tuleks need kolmandast isikust IKT-teenuste osutajad, kelle suhtes juba kohaldatakse ELi toimimise
lepingu artikli 127 1dikes 2 osutatud Euroopa keskpankade siisteemi tilesannete titmist toetavaid jirelevaatamis-
mehhanismi raamistikke, selle kohaldamisalast vilja jitta.

(78)  Sarnaselt tuleks jarelevaatamisraamistiku kohaldamisalast vilja jatta ka finantssektori ettevétjad, kes osutavad IKT-
teenuseid teistele finantssektori ettevotjatele, kuuludes ise kdesoleva médruse kohaselt kolmandast isikust IKT-
teenuste osutajate kategooriasse, kuna nende suhtes juba kohaldatakse asjaomase finantsteenuseid kasitleva liidu
digusega kehtestatud jdrelevalvemehhanisme. Asjakohasel juhul peaksid pddevad asutused oma jérelevalvetegevuse
raames votma arvesse IKT-riski, mida pdhjustavad finantssektori ettevotjatele IKT-teenuseid osutavad finantssektori
ettevdtjad. Olemasolevate kontserni tasandi riskiseiremehhanismide tottu tuleks sama erandit kohaldada ka nende
kolmandast isikust IKT-teenuste osutajate suhtes, kes osutavad teenuseid peamiselt oma kontserni ettevdtjatele.
Need kolmandast isikust IKT-teenuste osutajad, kes osutavad IKT-teenuseid ainult ithes litkmesriigis iiksnes selles
liikkmesriigis tegutsevatele finantssektori ettevotjatele, tuleks nende piiratud tegevuse ja piiriiilese mdju puudumise
tottu samuti madramismehhanismi kohaldamisalast vlja jatta.

(79) Finantsteenuste valdkonnas toimunud digiiileminek on toonud kaasa IKT-teenuste kasutamise ja neile tuginemise
enneolematul tasemel. Kuna finantsteenuste osutamine ilma pilvteenuseid, tarkvaralahendusi ja andmetega seotud
teenuseid kasutamata on muutunud mdeldamatuks, on liidu finantsékosiisteem muutunud lahutamatult séltuvaks
teatavatest IKT-teenuste osutajate teenustest. MOned neist teenuseosutajatest, kes on IKT-pohiste tehnoloogiate
arendamisel ja rakendamisel novaatorid, tdidavad olulist rolli finantsteenuste osutamisel vdi on integreeritud
finantsteenuste védrtusahelasse. Seega on nad omandanud liidu finantssiisteemi stabiilsuse ja usaldusvéidrsuse
seisukohast kriitilise tdhtsuse. Selline laialdane sdltuvus kriitilise tdhtsusega kolmandast isikust IKT-teenuste
osutajate teenustest koos erinevate turuosaliste infosiisteemide vastastikuse soltuvusega tekitab otsese ja
potentsiaalselt tdsise riski liidu finantsteenuste siisteemile ja finantsteenuste osutamise jirjepidevusele, kui kriitilise
tdhtsusega kolmandast isikust IKT-teenuste osutajaid peaksid mdjutama tegevushiired vdi olulised kiiberintsidendid.
Kiiberintsidentidele on omane vdime paljuneda ja levida kogu finantsstisteemis mérkimisvaarselt kiiremas tempos
kui muud liiki riskid, mida finantssektoris seiratakse, ning need voivad kanduda teistesse sektoritesse ja iiletada
geograafilisi piire. Need voivad areneda siisteemseks kriisiks, kus usaldus finantssiisteemi vastu vaheneb
reaalmajandust toetavate funktsioonide katkemise v&i suure finantskahju tdttu, saavutades taseme, millele
finantssiisteem ei suuda vastu pidada vdi mis nduab jouliste Sokkidega toimetuleku meetmete kasutuselevdttu.
Selleks et valtida selliste stsenaariumide realiseerumist ning seeldbi liidu finantsstabiilsuse ja finantsilise
usaldusvédrsuse ohustamist, on oluline iihtlustada kolmandatest isikutest tuleneva IKT-riskiga seotud jéreleval-
vetavasid, eelkdige uute normide abil, mis vdimaldavad liidul korraldada jirelevaatamise kriitilise tdhtsusega
kolmandast isikust IKT-teenuste osutajate iile.
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(80) Jdrelevaatamisraamistik soltub suurel mairal koostoo tasemest juhtiva jdrelevaatamisasutuse ja sellise kriitilise
tahtsusega kolmandast isikust IKT-teenuste osutaja vahel, kes osutab finantssektori ettevdtjatele finantsteenuste
osutamist mdjutavaid teenuseid. Edukas jirelevaatamine eeldab muu hulgas juhtiva jirelevaatamisasutuse
suutlikkust viia t6husalt 14bi seiremissioone ja kontrolle, et hinnata kriitilise tihtsusega kolmandast isikust IKT-
teenuste osutajate kasutatavaid reegleid, kontrolle ja protsesse ning hinnata nende tegevuse vdimalikku
kumulatiivset mdju finantsstabiilsusele ning finantssiisteemi usaldusvairsusele. Samal ajal on viga oluline, et
kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutajad jirgiksid juhtiva jirelevaatamisasutuse soovitusi ja
lahendaksid viljendatud murekiisimused. Kuna finantsteenuste pakkumist mojutavaid teenuseid osutavate kriitilise
tahtsusega kolmandast isikust IKT-teenuste osutajate poolse koostoo puudumine, nagu oma ruumidele juurdepdisu
andmisest vOi teabe esitamisest keeldumine, jitaks juhtiva jirelevaatamisasutuse 1dpuks ilma olulistest vahenditest
kolmandatest isikutest tuleneva IKT-riski hindamisel ning voib negatiivselt mdjutada finantsstabiilsust ja
finantssiisteemi usaldusvaarsust, on vaja ette ndha ka proportsionaalne karistuste rakendamise kord.

(81)  Seda arvesse vottes ei tohiks raskused kolmandas riigis asutatud kriitilise tahtsusega kolmandast isikust IKT-teenuste
osutajatele maaratud sunniraha sissendudmisel seada ohtu juhtiva jarelevaatamisasutuse vajadust maarata sunniraha,
et sundida kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutajaid tditma kdesolevas mairuses sitestatud
labipaistvuse ja juurdepdisuga seotud kohustusi. Selleks et tagada selliste karistuste tditmisele pooramine ja
voimaldada kiiresti kasutusele votta menetlused, millega on tagatud kriitilise tihtsusega kolmandast isikust IKT-
teenuste osutajate kaitsedigus madramismehhanismi ja soovituste andmise kontekstis, peaksid kriitilise tahtsusega
kolmandast isikust IKT-teenuste osutajad, kes osutavad finantssektori ettevdtjatele finantsteenuste pakkumist
mdjutavaid teenuseid, olema kohustatud sidilitama liidus piisava dritegevuse. Tulenevalt jirelevaatamise laadist ja
vorreldavate korralduste puudumisest muudes jurisdiktsioonides, puuduvad sobivad alternatiivsed mehhanismid,
mis tagaksid selle eesmirgi saavutamise tdhusa koostoo kaudu, mida tehakse kolmandate riikide finantsjirelevalvea-
sutustega seoses selliste digitaalsete operatsiooniriskide mé&ju seirega, mis kaasnevad siisteemset laadi kolmandast
isikust IKT-teenuste osutajatega, kes kvalifitseeruvad kolmandas riigis asutatud kriitilise tdhtsusega kolmandast
isikust IKT-teenuste osutajateks. Selleks et jitkata IKT-teenuste osutamist liidu finantssektori ettevotjatele, peaks
kolmandas riigis asutatud kolmandast isikust IKT-teenuste osutaja, mis on kooskdlas kidesoleva miarusega maaratud
kriitilise tahtsusega teenuseosutajaks, 12 kuu jooksul alates sellisest madramisest tegema kdik vajalikud korraldused,
et tagada liidus enda registreerimine ériithinguna, asutades tiitarettevdtja, nagu see on mdiratletud liiddu digustikus,
nimelt Euroopa Parlamendi ja ndukogu direktiivis 2013/34/EL (*!).

(82) Liidus tiitarettevdtja asutamise ndue ei tohiks takistada kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutajal
osutada IKT-teenuseid ja nendega seotud tehnilist tuge viljaspool liitu asuvate rajatiste ja taristu kaudu. Kdesoleva
médrusega ei kehtestata andmete lokaliseerimise kohustust, sest sellega ei nduta, et andmeid tuleb siilitada voi
toodelda liidus.

(83) Kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutajatel peaks olema vdimalik osutada IKT-teenuseid koikjalt
maailmas, mitte tingimata voi mitte ainult liidus asuvatest ruumidest. Jarelevaatamistegevus peaks esmalt toimuma
liidus asuvates ruumides ja suhtlemise teel liidus asuvate ettevdtjatega, sealhulgas kriitilise tidhtsusega kolmandast
isikust IKT-teenuste osutajate poolt kdesoleva médruse kohaselt asutatud tiitarettevotjatega. Siiski ei pruugi selline
liidus toimuv tegevus olla piisav selleks, et juhtival jirelevaatamisasutusel oleks vdimalik téielikult ja tdhusalt oma
kdesolevast maarusest tulenevaid iilesandeid tdita. Juhtival jarelevaatamisasutusel peaks seetdttu olema vdimalik
teostada oma asjakohaseid jarelevaatamisvolitusi ka kolmandates riikides. Nende volituste teostamine kolmandates
riikides peaks vdimaldama juhtival jirelevaatamisasutusel kontrollida rajatisi, mille kaudu kriitilise tdhtsusega
kolmandast isikust IKT-teenuste osutaja IKT-teenuseid vdi tehnilise toe teenuseid tegelikult osutab voi haldab, ning
peaks andma juhtivale jarelevaatamisasutusele pohjalikud ja praktilised teadmised kriitilise tdhtsusega kolmandast
isikust IKT-teenuste osutaja IKT-riski juhtimisest. Juhtiva jirelevaatamisasutuse kui liidu asutuse vdimalus teostada
volitusi viljaspool liidu territooriumi peaks olema igakiilgselt piiritletud asjakohaste tingimustega, eclkdige
asjaomase kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutaja ndusolekuga. Samuti tuleks kolmanda riigi
asjaomaseid ametiasutusi teavitada juhtiva jirelevaatamisasutuse tegevusest tema territooriumil ning neil ei tohiks

(*') Euroopa Parlamendi ja ndukogu 26. juuni 2013. aasta direktiiv 2013/34/EL teatavat liiki ettevdtjate aruandeaasta finantsaruannete,
konsolideeritud finantsaruannete ja nendega seotud aruannete kohta ja millega muudetakse Euroopa Parlamendi ja ndukogu direktiivi
2006/43/EU ning tunnistatakse kehtetuks ndukogu direktiivid 78/660/EMU ja 83/349/EMU (ELT L 182, 29.6.2013, 1k 19).
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olla selle suhtes vastuviiteid. Tohusa rakendamise tagamiseks ning ilma et see piiraks liidu institutsioonide ja
liikkmesriikide vastavat padevust, peavad sellised volitused ihtlasi tuginema taielikult halduskoostoo kokkulepetele,
mis sdlmitakse asjaomase kolmanda riigi asjakohaste ametiasutustega. Seetdttu peaks kdesolev mairus voimaldama
Euroopa jirelevalveasutustel sdlmida asjakohaste kolmanda riigi ametiasutustega halduskoost6o kokkuleppeid,
millega ei tohiks luua muid &iguslikke kohustusi liidu ja selle liitkmesriikide jaoks.

(84) Juhtiva jdrelevaatamisasutusega suhtlemise holbustamiseks ja piisava esindatuse tagamiseks peaksid kontserni
kuuluvad kriitilise tahtsusega kolmandast isikust IKT-teenuste osutajad mdarama ithe juriidilise isiku oma koordinee-
rimiskeskuseks.

(85) Jarelevaatamisraamistik ei tohiks piirata liikmesriikide padevust teha ise jarelevaatamis- voi seiremissioone seoses
kolmandast isikust IKT-teenuste osutajatega, kes ei ole kdesoleva méddruse kohaselt maidratud kriitilise tdhtsusega
IKT-teenuste osutajaks, kuid keda vdib riiklikul tasandil kisitada olulistena.

(86) Selleks et voimendada finantsteenuste valdkonna mitmetasandilist institutsioonilist iilesehitust, peaks Euroopa
jarelevalveasutuste ithiskomitee jatkuvalt tagama iildise sektoritevahelise koordineerimise kdigis IKT-riskiga seotud
kiisimustes kooskdlas oma kiiberturvalisust puudutavate iilesannetega. Teda peaks toetama uus allkomitee (edaspidi
yjarelevaatamisfoorum”), kes valmistab ette nii kriitilise tdhtsusega kolmandatest isikutest IKT-teenuste osutajatele
suunatud individuaalseid otsuseid kui ka tthissoovituste tegemist — eelkdige kriitilise tdhtsusega kolmandatest
isikutest IKT-teenuste osutajate jirelevaatamiskavade vordlemise kohta — ning teeb kindlaks IKT kontsentratsioo-
niriskiga seotud probleemide lahendamise parimad tavad.

(87)  Selle tagamiseks, et kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutajate iile tehtaks liidu tasandil asjakohast
ja tohusat jirelevaatamist, sitestatakse kdesolevas mdiiruses, et juhtivaks jirelevaatamisasutuseks voib mdirata
iikskoik millise kolmest Euroopa jérelevalveasutusest. Kriitilise tahtsusega kolmandast isikust IKT-teenuste osutaja
individuaalsel médramisel iihele kolmest Euroopa jérelevalveasutusest tuleks ldhtuda iilekaaluka osa asjaomase
Euroopa jirelevalveasutuse vastutusvaldkonda kuuluvates finantssektorites tegutsevate finantssektori ettevotjate
hindamisest. Selline késitus peaks tagama jdrelevaatamisfunktsioonide tditmisest johtuvate iilesannete ja kohustuste
tasakaalustatud jaotuse kolme Euroopa jirelevalveasutuse vahel ning kasutama parimal viisil dra koigi kolme
Euroopa jdrelevalveasutuse inimressursse ja tehnilisi eksperditeadmisi.

(88) Juhtivatele jirelevaatamisasutustele tuleks anda vajalikud volitused, et teha uurimisi, viia kriitilise tdhtsusega
kolmandast isikust IKT-teenuste osutajate ruumides ja asukohtades 14bi kohapealseid ja kaugkontrolle ning saada
taielikku ja ajakohastatud teavet. Need volitused peaksid vdimaldama juhtival jirelevaatamisasutusel saada tegeliku
iilevaate finantssektori ettevdtjatele ja kokkuvdttes liidu finantssiisteemile kolmandatest isikutest tuleneva IKT-riski
liigist, mddtmest ja mdjust. Euroopa jirelevalveasutustele jarelevaatamises juhtiva rolli andmine on eeltingimus, et
saada aru IKT-riski siisteemsest modtmest rahanduses ja seda kisitleda. Kriitilise tihtsusega kolmandast isikust IKT-
teenuste osutajate mdju liidu finantssektorile ja kaasnevast IKT kontsentratsiooniriskist tulenevad v&imalikud
probleemid vajavad kollektiivset kasitlust liidu tasandil. Mitme auditi samaaegne labiviimine ja padsudiguste
samaaegne kasutamine eraldi paljude pidevate asutuste poolt nendevahelise vihese koordineerimisega voi
koordineerimiseta ei vdimaldaks finantsjarelevalveasutustel saada liidus kolmandast isikust tulenevast IKT-riskist
tdielikku ja pohjalikku tilevaadet ning tekitaks ka liiasust, koormust ja keerukust kriitilise tahtsusega kolmandast
isikust IKT-teenuste osutajatele, kui nende kohta esitataks arvukalt seire- ja kontrollitaotlusi.

(89) Kriitilise tihtsusega teenuseosutajaks maaramise olulise moju tottu tuleks kdesoleva mairusega tagada, et kriitilise
tdhtsusega kolmandast isikust IKT-teenuste osutajate digusi jargitakse kogu jarelevaatamisraamistiku rakendamisel.
Enne kriitilise tdhtsusega teenuseosutajaks madramist peaks sellistel teenuseosutajatel olema niiteks digus esitada
juhtivale jirelevaatamisasutusele pdhjendatud avaldus, mis sisaldab kogu asjakohast teavet nende médramisega
seotud hindamiseks. Kuna juhtival jirelevaatamisasutusel peaks olema &igus esitada soovitusi IKT-riski kiisimuste ja
sobivate parandusmeetmete kohta, mille hulka kuulub &igus esitada vastuviiteid teatavate lepingute suhtes, mis
kokkuvottes mojutavad finantssektori ettevotja voi finantssiisteemi stabiilsust, tuleks kriitilise tihtsusega
kolmandast isikust IKT-teenuste osutajatele samuti anda vdimalus esitada enne asjaomaste soovituste 15plikku
vormistamist selgitusi, milles kisitletakse soovituses kavandatud lahenduste oodatavat moju tarbijatele, kes on
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kdesoleva mdairuse kohaldamisalast vilja jadvad ettevotjad, ning sonastada lahendused riskide leevendamiseks.
Kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutajad, kes ei ndustu soovitustega, peaksid esitama
pohjendatud selgituse oma kavatsuse kohta soovitusega mitte ndustuda. Kui sellist pohjendatud selgitust ei esitata
voi kui seda peetakse ebapiisavaks, peaks juhtiv jdrelevaatamisasutus avaldama avaliku teate, milles kirjeldatakse
kokkuvdtlikult nduete tditmata jatmist.

(90)  Seoses finantssektori ettevotjate usaldatavusnduete tditmise jirelevalvega peaks padevate asutuste iilesannete hulka
kindlasti kuuluma juhtiva jirelevaatamisasutuse antud soovituste sisulise tditmise kontrollimine. Pidevatel asutustel
peaks olema vdimalik nduda, et finantssektori ettevdtjad votaksid lisameetmeid juhtiva jirelevaatamisasutuse
soovitustes kindlaks tehtud riskide ksitlemiseks, ning nad peaksid esitama aegsasti sellekohased teatised. Kui juhtiv
jarelevaatamisasutus esitab soovitusi kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutajatele, kelle iile
tehakse jdrelevalvet direktiivi (EL) 2022/2555 alusel, peaks padevatel asutustel olema vabatahtlikkuse alusel ja enne
lisameetmete votmist vdimalik konsulteerida konealuse direktiivi kohaste pddevate asutustega, et edendada
koordineeritud ldhenemisviisi konealuste kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutajatega
tegelemisel.

(91) Jdrelevaatamise kiigus tuleks juhinduda kolmest tegevuspShiméttest, mille eesmirk on tagada: a) juhtiva jirelevaata-
misasutuse rolli tditvate Euroopa jirelevalveasutuste vaheline tihe koordineerimine iithise jirelevaatamisvorgustiku
kaudu; b) kooskdla direktiiviga (EL) 2022/2555 loodud raamistikuga (kdnealuse direktiivi kohaste organite
vabatahtliku konsulteerimise kaudu, et viltida kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutajatele
suunatud meetmete dubleerimist) ning ¢) hoolsusmeetmete kohaldamine, et minimeerida kriitilise tihtsusega
kolmandast isikust IKT-teenuste osutajate poolt klientidele, kes on kiesoleva mairuse kohaldamisalast vilja jadvad
ettevOtjad, osutatavate teenuste katkemise voimalikku riski.

(92) Jarelevaatamisraamistik ei tohiks mingil viisil vdi mingis osas asendada finantssektori ettevotjatele kehtestatud nduet
juhtida ise riske, mis kaasnevad kolmandast isikust IKT-teenuste osutajate kasutamisega, sealhulgas nende kohustust
seirata pidevalt kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutajatega sdlmitud lepinguid. Sarnaselt ei
tohiks jirelevaatamisraamistik mdjutada finantssektori ettevotjate tiielikku vastutust kdigi kdesolevas maaruses ja
asjakohastes finantsteenuseid ksitlevates digusaktides sitestatud juriidiliste kohustuste jargimise ja tditmise eest.

(93) Selleks et viltida dubleerimist ja kattuvust, peaksid padevad asutused hoiduma iiksi selliste meetmete votmisest,
mille eesmirk on seirata kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutajate riske, ning nad peaksid
sellega seoses tuginema asjakohase juhtiva jirelevaatamisasutuse hinnangule. Kéik meetmed tuleks igal juhul
eelnevalt koordineerida ja kokku leppida juhtiva jirelevaatamisasutusega jdrelevaatamisraamistiku kohaste
iilesannete taitmise kontekstis.

(94)  Selleks et edendada iihtlustamist rahvusvahelisel tasandil seoses parimate tavade kasutamisega kolmandast isikust
IKT-teenuste osutajate digiriski juhtimise ldbivaatamisel ja seirel, tuleks Euroopa jirelevalveasutusi julgustada
sdlmima koostookokkuleppeid kolmandate riikide asjaomaste jirelevalve- ja reguleerivate asutustega.

(95) Selleks et kasutada dra padevates asutustes operatsiooni- ja IKT-riskile spetsialiseerunud toétajate eripadevust,
tehnilisi oskusi ja eksperditeadmisi, peaksid kolm Euroopa jarelevalveasutust ja vabatahtlikkuse alusel direktiivi (EL)
2022/2555 kohased pidevad asutused ning juhtiv jdrelevaatamisasutus toetuma riikide jdrelevalvealasele
suutlikkusele ja jdrelevalvealastele teadmistele ning looma spetsiaalsed uurimisrithmad iga kriitilise tdhtsusega
kolmandast isikust IKT-teenuste osutaja jaoks, moodustades valdkondadevahelisi rithmi, et toetada jirelevaatamis-
tegevuse, sealhulgas kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutajate iildiste uurimiste ja kontrollide
ning koigi vajalike jarelmeetmete ettevalmistamist ja elluviimist.

(96) Kuigi jirelevaatamisiilesannetega kaasnevaid kulusid rahastataks tiielikult kriitilise tdhtsusega kolmandast isikust
IKT-teenuste osutajatele kehtestatud tasudest, tekib Euroopa jirelevalveasutustel enne jdrelevaatamisraamistiku
tegevuse algust tdendoliselt kulusid seoses eelseisvat jdrelevaatamist toetavate sihtotstarbeliste IKT-siisteemide
rakendamisega, kuna selliseid sihtotstarbelisi IKT-siisteeme on vaja eelnevalt arendada ja kasutusele votta.
Kiesolevas mairuses sitestatakse seega hiibriidrahastamise mudel, mille kohaselt jirelevaatamisraamistikku kui
sellist rahastataks taielikult tasudest ning Euroopa jirelevalveasutuste IKT-siisteemide arendamist liidu ja riiklike
padevate asutuste osamaksetest.
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(97) Pddevatel asutustel peaksid olema kodik noutavad jirelevalve-, uurimis- ja karistuste maaramise volitused, et tagada
oma kidesolevas miiruses sitestatud kohustuste nduetekohane tditmine. Nad peaksid pohimdtteliselt avaldama
teateid médratud halduskaristuste kohta. Kuna finantssektori ettevdtjad ja kolmandast isikust IKT-teenuste osutajad
voivad olla asutatud eri lilkmesriikides ja nende iile vdivad jirelevalvet teha erinevad padevad asutused, tuleks
kiesoleva méidruse kohaldamist hdlbustada, tehes tihelt poolt tihedat koost66d asjakohaste padevate asutuste vahel,
sealhulgas EKPga seoses talle ndukogu mairusega (EL) nr 1024/2013 antud eriiilesannetega, ning teiselt poolt
konsulteerides Euroopa jirelevalveasutustega vastastikuse teabevahetuse ja asjakohase jirelevalvetegevuse kontekstis
abistamise kaudu.

(98)  Selleks et tapsustada kolmandast isikust IKT-teenuste osutajate kriitilise tihtsusega teenuseosutajateks mairamise
kvantitatiivseid ja kvalitatiivseid kriteeriume ja tthtlustada jirelevaatamistasusid, peaks komisjonil olema digus votta
kooskélas Euroopa Liidu toimimise lepingu artikliga 290 kdesoleva mddruse tdiendamiseks vastu delegeeritud
digusakte, milles tdpsustatakse veelgi siisteemset moju, mida kolmandast isikust IKT-teenuste osutaja maksejouetuks
muutumine vdi tegevuse katkemine voib avaldada finantssektori ettevotjatele, kellele ta IKT-teenuseid osutab; selliste
globaalsete siisteemselt oluliste ettevotjate voi muude siisteemselt oluliste ettevdtjate arvu, kes séltuvad asjaomasest
kolmandast isikust IKT-teenuste osutajast; konkreetsel turul tegutsevate kolmandast isikust IKT-teenuste osutajate
arvu; andmete teise kolmandast isikust IKT-teenuste osutajasse migreerimise ja IKT alase toomahu sinna iileviimise
kulusid ning jérelevaatamistasude summat ja nende maksmise viisi. On eriti oluline, et komisjon viiks oma
ettevalmistava t60 kiigus 14bi asjakohaseid konsultatsioone, sealhulgas ekspertide tasandil, ja et kdnealused
konsultatsioonid viidaks 1dbi kooskélas 13. aprilli 2016. aasta institutsioonidevahelises parema digusloome
kokkuleppes () sitestatud pShimdtetega. Eelkdige selleks, et tagada delegeeritud digusaktide ettevalmistamises
vordne osalemine, peaksid Euroopa Parlament ja ndukogu saama kdik dokumendid liikkmesriikide ekspertidega
samal ajal ning nende ekspertidel peaks olema pidev juurdepiis komisjoni eksperdiriihmade koosolekutele, millel
arutatakse delegeeritud digusaktide ettevalmistamist.

(99) Regulatiivsed tehnilised standardid peaksid tagama kdesolevas médruses sitestatud nduete jirjepideva iihtlustamise.
Asutustena, kellel on pd&hjalikud eriteadmised, peaksid Euroopa jirelevalveasutused to6tama komisjonile
esitamiseks vilja regulatiivsete tehniliste standardite eelndud, mis ei hdlma poliitilisi valikuid. Regulatiivsed
tehnilised standardid tuleks tootada vilja IKT-riski juhtimise, tosistest IKT intsidentidest teatamise ja testimise
valdkonnas ning seoses kolmandatest isikutest tuleneva IKT-riski usaldusvéirse seire pdhinduetega. Komisjon ja
Euroopa jirelevalveasutused peaksid tagama, et kdik finantssektori ettevotjad saavad konealuseid standardeid ja
ndudeid kohaldada viisil, mis on proportsionaalne nende suuruse ja tildise riskiprofiiliga, nende teenuste, tegevuse
ja toimingute laadi, ulatuse ja keerukusega. Komisjonil peaks olema digus votta need regulatiivsed tehnilised
standardid vastu rakendusaktidega vastavalt ELi toimimise lepingu artiklile 290 ning koosk&las maaruste (EL)
nr 1093/2010, (EL) nr 1094/2010 ja (EL) nr 1095/2010 artiklitega 10-14.

(100) Selleks et soodustada tdsistest IKT intsidentidest ja tegevust vdi turvalisust mdjutavate maksetega seotud tdsistest
intsidentidest teavitamise raportite vorreldavust ning tagada ldbipaistvus seoses lepingutega, mis kasitlevad
kolmandast isikust IKT-teenuste osutajate osutatavate IKT-teenuste kasutamist, peaksid Euroopa jdrelevalveasutused
tootama vilja rakenduslike tehniliste standardite eelndud, millega kehtestatakse finantssektori ettevotjate jaoks
standardmallid, -vormid ja -menetlused tdsisest IKT intsidendist ja tegevust vdi turvalisust mdjutavast maksetega
seotud tdsisest intsidendist teavitamiseks ning standardmallid teaberegistri jaoks. Nende standardite viljatdotamisel
peaksid Euroopa jdrelevalveasutused votma arvesse finantssektori ettevdtja suurust ja uldist riskiprofiili ning tema
teenuste, tegevuse ja toimingute laadi, ulatust ja keerukust. Komisjonil peaks olema digus votta need rakenduslikud
tehnilised standardid vastu rakendusaktidega vastavalt ELi toimimise lepingu artiklile 291 ning kooskdlas mairuste
(EL) nr 1093/2010, (EL) nr 1094/2010 ja (EL) nr 1095/2010 artikliga 15.

(*) ELTL123,12.5.2016, 1k 1.
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(101) Kuna Euroopa Parlamendi ja ndukogu mairustes (EU) nr 1060/2009, (**) (EL) nr 648/2012, (**) (EL) nr 600/2014 (¥)
ja (EL) nr 909/2014 (*) sisalduvatel regulatiivsetel ja rakenduslikel tehnilistel standarditel pShinevate delegeeritud
digusaktide ja rakendusaktidega on juba tdpsustatud tdiendavaid ndudeid, on asjakohane anda Euroopa jirelevalvea-
sutustele kas individuaalsed voi ihiskomitee kaudu iihised volitused esitada komisjonile regulatiivsed ja
rakenduslikud tehnilised standardid selliste delegeeritud Gigusaktide ja rakendusaktide vastuvGtmiseks, millega
voetakse tile ja ajakohastatakse kehtivaid IKT-riski juhtimise norme.

(102) Kuna kiesoleva mairusega ning Euroopa Parlamendi ja ndukogu direktiiviga (EL) 2022/2556 (V) kaasneb tiieliku
kooskdla tagamiseks selliste IKT-riski juhtimist kasitlevate sitete konsolideerimine, mis sisalduvad mitmes liidu
finantsteenuste digustiku maaruses ja direktiivis, sealhulgas mdirustes (EU) nr 1060/2009, (EL) nr 648/2012, (EL)
nr 600/2014 ja (EL) nr 909/2014 ning Euroopa Parlamendi ja néukogu mdiruses (EL) 2016/1011, (*) tuleks
konealuseid méddruseid muuta selgitamaks, et kohaldatavad IKT-riskiga seotud sitted on sitestatud kiesolevas
madruses.

(103) Sellest tulenevalt tuleks kitsendada selliste operatsiooniriskiga seotud asjakohaste artiklite kohaldamisala, mille
kohaselt vdeti madrustes (EU) nr 1060/2009, (EL) nr 648/2012, (EL) nr 600/2014, (EL) nr 909/2014 ja (EL)
20161011 sitestatud diguse alusel vastu delegeeritud digusakte ja rakendusakte, pidades silmas eesmirki tuua
kiesolevasse mdairusesse iile kdik digitaalse tegevuskerksuse aspekte hdlmavad sitted, mis praegu sisalduvad
konealustes maarustes.

(104) Potentsiaalset siisteemset kiiberriski, mis on seotud selliste IKT-taristute kasutamisega, mis vdimaldavad
maksesiisteemide toimimist ja maksete tootlemise toimingute osutamist, tuleks liidu tasandil igakiilgselt kisitleda
digitaalse kerksuse iihtlustatud normides. Selleks peaks komisjon kiiresti hindama vajadust vaadata 14bi kdesoleva
médruse kohaldamisala, viies sellise libivaatamise kooskdlla direktiivis (EL) 2015/2366 ette nihtud pdhjaliku
labivaatamise tulemustega. Viimasel kiimnendil toimunud arvukad ulatuslikud riinded niitavad, et maksesiisteemid
on muutunud avatuks kitberohtudele. Maksesiisteemid ja maksete to6tlemise toimingud on omandanud liidu
finantsturgude toimimise jaoks kriitilise tdhtsuse, olles makseteenuste ahelas kesksel kohal ja tugevalt seotud tildise
finantssiisteemiga. Selliste siisteemide vastu suunatud kiiberriinded vdivad pohjustada tosiseid dritegevuse hiireid,
millel on otsene mdju peamistele majandusfunktsioonidele, nagu maksete hélbustamine, ja kaudne méju seotud
majandusprotsessidele. Kuni liidu tasandil ei ole kehtestatud iihtlustatud korda ning maksesiisteemide kditajate ja
tootlevate ettevotjate jarelevalvet, voivad litkmesriigid sarnaste turutavade kohaldamiseks votta eeskuju kiesolevas
madruses sdtestatud digitaalse tegevuskerksuse nduetest, kui nad kohaldavad norme selliste maksesiisteemide
kiitajate ja tootlevate ettevdtjate suhtes, kelle iile tehakse jirelevalvet nende enda jurisdiktsioonis.

(*¥) Euroopa Parlamendi ja ndukogu 16. septembri 2009. aasta médirus (EU) nr 1060/2009 reitinguagentuuride kohta (ELT L 302,
17.11.2009, kk 1).

(* Euroopa Parlamendi ja ndukogu 4. juuli 2012. aasta maarus (EL) nr 648/2012 borsiviliste tuletisinstrumentide, kesksete vastaspoolte
ja kauplemisteabehoidlate kohta (ELT L 201, 27.7.2012, 1k 1).

() Euroopa Parlamendi ja ndukogu 15. mai 2014. aasta mddrus (EL) nr 600/2014 finantsinstrumentide turgude kohta ning millega
muudetakse méidrust (EL) nr 648/2012 (ELTL 173, 12.6.2014, Ik 84).

(*) Euroopa Parlamendi ja ndukogu 23. juuli 2014. aasta méddrus (EL) nr 909/2014, mis kdsitleb vairtpaberiarvelduse parandamist
Euroopa Liidus ja véidrtpaberite keskdepositooriume ning millega muudetakse direktiive 98/26/EU ja 2014/65/EL ning méérust (EL)
nr236/2012 (ELT L 257, 28.8.2014, 1k 1).

(*) Euroopa Parlamendi ja ndukogu 14. detsembri 2022. aasta direktiiv (EL) 2022/2556, millega muudetakse direktiive 2009/65/EU,
2009/138[EU, 2011/61[EL, 2013/36/EL, 2014/59/EL, 2014/65EL, (EL) 2015/2366 ja (EL) 2016/2341 seoses finantssektori
digitaalse tegevuskerksusega (vt kiesoleva Euroopa Liidu Teataja Ik 153).

(*) Euroopa Parlamendi ja ndukogu 8. juuni 2016. aasta médrus (EL) 2016/1011, mis kisitleb indekseid, mida kasutatakse
vordlusalustena finantsinstrumentide ja -lepingute puhul voi investeerimisfondide tootluse mddtmiseks, ning millega muudetakse
direktiive 2008/48/EU ja 2014/17 [EL ning maarust (EL) nr 596/2014 (ELT L 171, 29.6.2016, Ik 1).
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(105) Kuna kdesoleva mairuse eesmarki, nimelt reguleeritud finantssektori ettevdtjate korge digitaalse tegevuskerksuse
taseme saavutamine, ei suuda litkmesriigid piisavalt saavutada, sest see eeldab paljude erinevate liidu ja riiklike
digusnormide tihtlustamist, kiill aga saab seda meetme ulatuse ja toime tdttu paremini saavutada liidu tasandil, voib
liit votta meetmeid kooskolas Euroopa Liidu lepingu artiklis 5 sitestatud subsidiaarsuse pShimottega. Kdnealuses
artiklis sdtestatud proportsionaalsuse pohimdtte kohaselt ei lihe kidesolev mddrus nimetatud eesmairgi
saavutamiseks vajalikust kaugemale.

(106) Euroopa Andmekaitseinspektoriga konsulteeriti kooskdlas Euroopa Parlamendi ja noukogu médruse (EL)
2018/1725 (¥) artikli 42 16ikega 1 ning ta esitas arvamuse 10. mail 2021, (*°)

ON VASTU VOTNUD KAESOLEVA MAARUSE:

I PEATUKK

Uldsiitted

Artikkel 1

Reguleerimisese

1. Digitaalse tegevuskerksuse iihtlaselt kdrge taseme saavutamiseks sitestatakse kiesolevas mdiruses iihetaolised
nouded, mis kisitlevad finantssektori ettevotjate driprotsesse toetavate vorgu- ja infosiisteemide turvalisust:

a) finantssektori ettevdtjate suhtes kohaldatavad nduded, mis puudutavad
i) info- ja kommunikatsioonitehnoloogia (IKT) riskide juhtimist;
ii) pddevate asutuste teavitamist tosistest IKT intsidentidest ja vabatahtlikkuse alusel olulistest kiiberohtudest;

iif) artikli 2 l6ike 1 punktides a—d osutatud finantssektori ettevdtjate poolt padevate asutuste teavitamist tegevust voi
turvalisust mdjutavatest maksetega seotud tdsistest intsidentidest;

iv) digitaalse tegevuskerksuse testimist;
v) kiiberohte ja -ndrkust puudutava teabe ja teadmuse jagamist;
vi) meetmeid kolmandast isikust tuleneva IKT-riski usaldusvidrseks juhtimiseks;
b) kolmandast isikust IKT-teenuste osutajate ja finantssektori ettevdtjate vahel sdlmitud lepinguid kisitlevad nouded;

¢) normid jdrelevaatamisraamistiku loomiseks ja toimimiseks selliste kriitilise tdhtsusega kolmandast isikust IKT-teenuste
osutajate jaoks, kes osutavad teenuseid finantssektori ettevdtjatele;

d) normid, mis kisitlevad pidevate asutuste koostdod ning pddevate asutuste poolset jdrelevalvet ja nduete tditmise
tagamist koigis kdesoleva mairusega holmatud kiisimustes.

2. Mis puudutab finantssektori ettevitjaid, keda kisitatakse elutihtsate voi oluliste iiksustena vastavalt riigisisestele
digusnormidele, millega on iile vdetud direktiivi (EL) 2022/2555 artikkel 3, siis kdesolevat maarust kisitatakse nimetatud
direktiivi artikli 4 kohaldamisel valdkondliku liidu digusaktina.

3. Kdiesoleva madrusega ei piirata litkmesriikide vastutust seoses riigi pohifunktsioonidega avaliku julgeoleku, riigikaitse
ja riikliku julgeoleku tagamisel kooskdlas liidu digusega.

(*) Euroopa Parlamendi ja ndukogu 23. oktoobri 2018. aasta maarus (EL) 2018/1725, mis kisitleb fiiiisiliste isikute kaitset isikuandmete
tootlemisel liidu institutsioonides, organites ja asutustes ning isikuandmete vaba lifkumist, ning millega tunnistatakse kehtetuks
mirus (EU) nr 45/2001 ja otsus nr 1247/2002/EU (ELT L 295, 21.11.2018, Ik 39).

() ELT C 229, 15.6.2021, Ik 16.
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Artikkel 2

Kohaldamisala

1. Ilma et see piiraks Idigete 3 ja 4 kohaldamist, kohaldatakse kdesolevat mdarust jargmiste tiksuste suhtes:

a) krediidiasutused;

b) makseasutused, sealhulgas sellised makseasutused, mille suhtes kohaldatakse direktiivi (EL) 2015/2366 kohast erandit;

c) kontoteabe teenuse pakkujad;

d) e-raha asutused, sealhulgas sellised e-raha asutused, mille suhtes kohaldatakse direktiivi 2009/110/EU kohast erandit;

e) investeerimisithingud;

f) kriiptovarateenuse osutajad, kes on saanud tegevusloa vastavalt Euroopa Parlamendi ja ndukogu miirusele, mis
kisitleb kriiptovaraturge ning millega muudetakse maaruseid (EL) nr 1093/2010 ja (EL) nr 1095/2010 ja direktiive
2013/36/EL ja (EL) 2019/1937 (edaspidi ,kriiptovaraturgude méirus), ja varapdhiste tokenite emitendid;

g) vairtpaberite keskdepositooriumid;

h) kesksed vastaspooled;

i) kauplemiskohad;

j)  kauplemisteabehoidlad;

k) alternatiivsete investeerimisfondide valitsejad;

l) fondivalitsejad;

m) aruandlusteenuste pakkujad;

n) kindlustus- ja edasikindlustusandjad;

o) kindlustusvahendajad, edasikindlustusvahendajad ja kdrvaltegevusena pakutava kindlustuse vahendajad;

p) todandja kogumispensioni asutused;

q) reitinguagentuurid;

r) kriitilise tahtsusega vordlusaluste haldurid;

s) ihisrahastusteenuse osutajad;

t) vairtpaberistamise registrid;

u) kolmandast isikust IKT-teenuste osutajad.
2. Kiesoleva miiruse kohaldamisel nimetatakse 16ike 1 punktides a—t osutatud iiksusi koos finantssektori ettevtjateks.

3. Kdiesolevat mairust ei kohaldata jargmiste suhtes:

a) direktiivi 2011/61/EL artikli 3 1dikes 2 osutatud alternatiivsete investeerimisfondide valitsejad;

b) direktiivi 2009/138/EU artiklis 4 osutatud kindlustus- ja edasikindlustusandjad;

¢) toodandja kogumispensioni asutused, mis haldavad pensioniskeeme, millel ei ole kokku rohkem kui 15 liiget;
d) fuisilised voi juriidilised isikud, kelle suhtes kohaldatakse direktiivi 2014/65/EL artiklite 2 ja 3 kohast erandit;

e) kindlustusvahendajad, edasikindlustusvahendajad ja korvaltegevusena pakutava kindlustuse vahendajad, kes on
mikroettevdtjad voi viikesed voi keskmise suurusega ettevotjad;

f) direktiivi 2013/36/EL artikli 2 16ike 5 punktis 3 osutatud postiZiiroasutused.
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4. Liikmesriigid voivad kdesoleva mairuse kohaldamisalast vilja arvata direktiivi 2013/36/EL artikli 2 16ike 5 punktides
4-23 osutatud tiksused, mis asuvad nende vastaval territooriumil. Kui liitkmesriik seda véimalust kasutab, teatab ta sellest ja
koigist hilisematest muudatustest komisjonile. Komisjon teeb selle teabe iildsusele kittesaadavaks oma veebisaidil voi muul
kergesti juurdepaisetaval viisil.

Artikkel 3

Maisted

Kéesolevas madruses kasutatakse jargmisi moisteid:

1) ,digitaalne tegevuskerksus“ — finantssektori ettevdtja suutlikkus luua, tagada ja vaadata 1abi oma tegevuse terviklikkust
ja usaldusvairsust, tagades kas otseselt voi kaudselt kolmandast isikust IKT-teenuste osutajate pakutavate teenuste
kasutamise kaudu kogu IKTga seotud suutlikkuse, mida on vaja selliste vOrgu- ja infosiisteemide turvalisuse
kisitlemiseks, mida finantssektori ettevdtja kasutab ning mis toetavad finantsteenuste jitkuvat osutamist ja nende
kvaliteeti, sealhulgas katkestuste valtel;

2) ,vorgu-ja infosiisteem® — direktiivi (EL) 2022/2555 artikli 6 punktis 1 médratletud vorgu- ja infosiisteem;

3) IKT pdrandsiisteem” — IKT-siisteem, mis on jdudnud oma elutsikli 16ppu (ealdpp), mis tehnoloogilistel vdi arilistel
pohjustel ei sobi uuendusteks voi parandusteks voi mida selle tarnija voi kolmandast isikust IKT-teenuste osutaja
enam ei toeta, kuid mis on endiselt kasutusel ja toetab finantssektori ettevotja funktsioone;

4) ,vorgu- ja infosiisteemide turvalisus® — direktiivi (EL) 20222555 artikli 6 punktis 2 mdiratletud vorgu- ja
infostisteemide turvalisus;

5) JIKT-risk“ — moistlikult tuvastatav asjaolu vdrgu- ja infosiisteemide kasutamisel, mis realiseerumise korral voib seada
ohtu vdrgu- ja infosiisteemide, tehnoloogiast sdltuva vahendi voi protsessi, operatsioonide ja protsesside voi teenuste
osutamise turvalisuse, avaldades negatiivset moju digitaalsele voi fiiiisilisele keskkonnale;

6) ,teabevara“— materiaalne vdi mittemateriaalne teabekogu, mida tasub kaitsta;
7)  IKT-vara“ - finantssektori ettevitja kasutatavates vorgu- ja infosiisteemides sisalduva tark- voi riistvara komponent;

8) KT intsident” — finantssektori ettevdtja poolt planeerimata {iksiksiindmus v&i omavahel seotud siindmuste jada, mis
seab ohtu vdrgu- ja infosiisteemide turvalisuse ning mis avaldab negatiivset mdju andmete kittesaadavusele,
autentsusele, terviklusele voi konfidentsiaalsusele voi finantssektori ettevdtja osutatavatele teenustele;

9) ,tegevust vdi turvalisust mdjutav maksetega seotud intsident” — artikli 2 16ike 1 punktides a—d osutatud finantssektori
ettevotjate poolt planeerimata itksiksiindmus vdi omavahel seotud siindmuste jada, mis avaldab negatiivset moju
maksete andmete kittesaadavusele, autentsusele, terviklusele voi konfidentsiaalsusele voi finantssektori ettevdtja
osutatud maksetega seotud teenustele, olenemata sellest, kas need siindmused on IKTga seotud;

10) ,tdsine IKT intsident” — IKT intsident, millel on suur negatiivne moju vdrgu- ja infosiisteemidele, mis toetavad
finantssektori ettevotja kriitilise tahtsusega voi olulisi funktsioone;

11) ,tegevust vdi turvalisust mdjutav maksetega seotud tdsine intsident” — tegevust voi turvalisust mdjutav maksetega
seotud intsident, mis avaldab suurt negatiivset mdju osutatud maksetega seotud teenustele;

12) ,kiiberoht“ -médruse (EL) 2019/881 artikli 2 punktis 8 maaratletud kiiberoht;

13) ,oluline kiiberoht“ — kiiberoht, mille tehnilised tunnused niitavad, et selle tulemuseks vdib olla tdsine IKT intsident voi
tegevust voi turvalisust mdjutav maksetega seotud tdsine intsident;

14) kiiberrinne“ — IKTga seotud pahatahtlik intsident, mille on pohjustanud ohusubjekti katse havitada, paljastada,
muuta, desaktiveerida voi varastada vara, saada varale loata juurdepiis voi kasutada vara ilma loata;
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15) ,ohuteadmus“ — teave, mida on agregeeritud, teisendatud, analiiiisitud, tdlgendatud voi rikastatud, et anda otsuste
tegemiseks vajalik kontekst ning tagada asjakohane ja piisav arusaamine IKT intsidendi vdi kitberohu moju
leevendamiseks, sealhulgas kiiberriinde tehnilised iiksikasjad, riinde eest vastutavad isikud ning nende t66meetodid ja
ajendid;

16) ,ndrkus“ — vara, siisteemi, protsessi voi kontrolli ndrkus, tundlikkus voi viga, mida vdidakse dra kasutada;

17) ,ohuteabel pdhinev ldbistustestimine“ — tingimused, mis matkivad taktikat, votteid ja menetlusi, mida kasutavad
tegelikud ohusubjektid, keda tajutakse tegeliku kiiberohu tekitajatena, ning mis vdimaldavad teha finantssektori
ettevotja kriitilise tahtsusega tootavate tarbesiisteemide kontrollitud, kohandatud, teadmuspohise (punane tiim) testi;

18) ,kolmandast isikust tulenev IKT-risk“ — IKT-risk, mis v&ib finantssektori ettevdtjat ohustada, kui ta kasutab kolmandast
isikust IKT-teenuste osutajate vdi nende alltoovotjate IKT-teenuseid, sealhulgas tegevuse edasiandmise lepingute kaudu;

19) ,kolmandast isikust IKT-teenuste osutaja“ — ettevotja, kes osutab IKT-teenuseid;

20) ,kontsernisisene IKT-teenuste osutaja“ — finantskontserni kuuluv ettevotja, kes osutab peamiselt IKT-teenuseid samasse
kontserni kuuluvatele finantssektori ettevotjatele vOi samasse finantsinstitutsioonide kaitseskeemi kuuluvatele
finantssektori ettevotjatele, sealhulgas nende emaettevotjatele, tiitarettevotjatele, filiaalidele voi muudele iiksustele,
mis on ithises omandis véi iihise kontrolli all;

21) ,IKT-teenused” — digi- ja andmeteenused, mida osutatakse pidevalt IKT-siisteemide kaudu ithele voi mitmele sise- voi
viliskasutajale, sealhulgas riistvara teenusena ja riistvarateenused, mis holmab tehnilise toe pakkumist riistvara
pakkuja tarkvara- voi piisivarauuenduste kaudu, vilja arvatud tavapirased analoogtelefoniteenused;

22) kriitilise tahtsusega vdi oluline funktsioon — funktsioon, mille katkestus kahjustaks oluliselt finantssektori ettevdtja
finantstulemusi voi tema teenuste ja tegevuse usaldusvairsust voi jatkuvust, voi selle funktsiooni hdiritud, vigane voi
ebadnnestunud tditmine kahjustaks oluliselt finantssektori ettevdtja tegevusloast tulenevate tingimuste ja kohustuste
voi tema muude, kohaldatava finantsteenuseid kisitleva diguse kohaste kohustuste jitkuvat tditmist;

23) kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutaja“ — kolmandast isikust IKT-teenuste osutaja, kes
médratakse kriitilise tahtsusega kolmandast isikust IKT-teenuste osutajaks vastavalt artiklile 31;

24) ,kolmandas riigis asutatud kolmandast isikust IKT-teenuste osutaja“ — kolmandast isikust IKT-teenuste osutaja, kes on
kolmandas riigis asutatud juriidiline isik, kes on s6lminud finantssektori ettevitjaga IKT-teenuste osutamiseks lepingu;

25) tiitarettevotja“ — tiitarettevotja direktiivi 2013/34/EL artikli 2 punkti 10 ja artikli 22 tdhenduses;

26) ,kontsern“ — direktiivi 2013/34/EL artikli 2 punktis 11 méératletud kontsern;

27) ,emaettevotja“ — emaettevotja direktiivi 2013/34/EL artikli 2 punkti 9 ja artikli 22 tdhenduses;

28) ,kolmandas riigis asutatud IKT alltoovotja“ — IKT alltoovotja, kes on kolmandas riigis asutatud juriidiline isik, kes on
solminud lepingu kolmandast isikust IKT-teenuste osutajaga voi kolmandas riigis asutatud kolmandast isikust IKT-
teenuste osutajaga;

29) LIKT kontsentratsioonirisk“ — suhe ithe v&i mitme seotud kriitilise tihtsusega kolmandast isikust IKT-teenuste
osutajaga, mis tekitab nendest teenuseosutajatest teatava sdltuvuse, nii et juhul, kui kénealused teenuseosutajad ei ole
kittesaadavad, muutuvad maksejouetuks voi omavad muid puudusi, voib sattuda ohtu finantssektori ettevdtja
suutlikkus tdita kriitilise tahtsusega voi olulisi funktsioone vdi tulla toime muud liiki negatiivse mdju, sealhulgas suure
kahjuga, v&i voib sattuda ohtu liidu kui terviku finantsstabiilsus;
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30) ,juhtorgan” — direktiivi 2014/65/EL artikli 4 16ike 1 punktis 36, direktiivi 2013/36/EL artikli 3 ldike 1 punktis 7,
Euroopa Parlamendi ja ndukogu direktiivi 2009/65/EU (*') artikli 2 1dike 1 punktis s, méddruse (EL) nr 909/2014
artikli 2 16ike 1 punktis 45, méidruse (EL) 2016/1011 artikli 3 16ike 1 punktis 20 ning kriiptovaraturgude mairuse
asjakohases sittes mddratletud juhtorgan voi vastavad isikud, kes tegelikult juhivad iksust voi tdidavad
pohifunktsioone kooskdlas liidu voi liikkmesriikide asjakohase digusega;

31) ,krediidiasutus“ — Euroopa Parlamendi ja ndukogu miiruse (EL) nr 575/2013 () artikli 4 1dike 1 punktis 1
maddratletud krediidiasutus;

32) ,asutus, mille suhtes kohaldatakse direktiivi 2013/36/EL kohast erandit“ — direktiivi 2013/36/EL artikli 2 15ike 5
punktides 4-23 osutatud iiksused;

33) ,investeerimisithing” — direktiivi 20146 5/EL artikli 4 16ike 1 punktis 1 méératletud investeerimisithing;

34) ,viike ja mitteseotud investeerimisithing” — investeerimisithing, mis vastab Euroopa Parlamendi ja ndukogu mairuse
(EL) 2019/2033 (**) artikli 12 15ikes 1 sdtestatud tingimustele;

35) ,makseasutus” — direktiivi (EL) 2015/2366 artikli 4 punktis 4 médratletud makseasutus;

36) ,makseasutus, mille suhtes kohaldatakse direktiivi (EL) 2015/2366 kohast erandit — makseasutus, mille suhtes
kohaldatakse direktiivi (EL) 2015/2366 artikli 32 16ike 1 kohast erandit;

37) ,kontoteabe teenuse pakkuja“ — direktiivi (EL) 2015/2366 artikli 33 1oikes 1 osutatud kontoteabe teenuse pakkuja;
38) ,e-raha asutus* — direktiivi 2009/110/EU artikli 2 punktis 1 méératletud e-raha asutus;

39) ,e-raha asutus, mille suhtes kohaldatakse direktiivi 2009/110/EU kohast erandit“ — e-raha asutus, mille suhtes
kohaldatakse direktiivi 2009/110/EU artikli 9 16ike 1 kohast erandit;

40) ,keskne vastaspool“ — méiruse (EL) nr 648/2012 artikli 2 punktis 1 méératletud keskne vastaspool;
41) ,kauplemisteabehoidla® — mairuse (EL) nr 648/2012 artikli 2 punktis 2 maaratletud kauplemisteabehoidla;

42) viirtpaberite keskdepositoorium® — mddruse (EL) nr 909/2014 artikli 2 16ike 1 punktis 1 médratletud vaartpaberite
keskdepositoorium;

43)  kauplemiskoht” — direktiivi 2014/65/EL artikli 4 16ike 1 punktis 24 maaratletud kauplemiskoht;

44) alternatiivse investeerimisfondi valitseja“ — direktiivi 2011/61/EL artikli 4 16ike 1 punktis b médratletud alternatiivse
investeerimisfondi valitseja;

45) fondivalitseja“ — direktiivi 2009/65/EU artikli 2 Idike 1 punktis b méératletud fondivalitseja;

46) ,aruandlusteenuse pakkuja“ — aruandlusteenuse pakkuja maaruse (EL) nr 600/2014 tihenduses, nagu on osutatud selle
artikli 2 16ike 1 punktides 34-36;

47) kindlustusandja“ — direktiivi 2009/138/EU artikli 13 punktis 1 madratletud kindlustusandja;

48) ,edasikindlustusandja“ — direktiivi 2009/138/EU artikli 13 punktis 4 madratletud edasikindlustusandja;

(") Euroopa Parlamendi ja ndukogu 13. juuli 2009. aasta direktiiv 2009/65/EU vabalt vddrandatavatesse védrtpaberitesse ithiseks
investeeringuks loodud ettevdtjaid (eurofondid) kisitlevate digus- ja haldusnormide kooskdlastamise kohta (ELT L 302, 17.11.2009,
Ik 32).

(* Euroopa Parlamendi ja ndukogu 26. juuni 2013. aasta méirus (EL) nr 575/2013, mis kisitleb krediidiasutuste suhtes kohaldatavaid
usaldatavusndudeid ja millega muudetakse médrust (EL) nr 648/2012 (ELTL 176, 27.6.2013, Ik 1).

(**) Euroopa Parlamendi ja ndukogu 27. novembri 2019. aasta médrus (EL) 2019/2033, mis kisitleb investeerimisiihingute suhtes
kohaldatavaid usaldatavusndudeid ning millega muudetakse mairusi (EL) nr 1093/2010, (EL) nr 575/2013, (EL) nr 600/2014 ja (EL)
nr 806/2014 (ELTL 314, 5.12.2019, 1k 1).
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49)

50)

51)

52)

53)

54)

55)

56)

57)

58)

59)

60)

61)

62)

63)

64)

65)

,kindlustusvahendaja“ — Euroopa Parlamendi ja néukogu direktiivi (EL) 2016/97 (**) artikli 2 I6ike 1 punktis 3
madratletud kindlustusvahendaja;

,korvaltegevusena pakutava kindlustuse vahendaja“ — direktiivi (EL) 2016/97 artikli 2 16ike 1 punktis 4 médratletud
korvaltegevusena pakutava kindlustuse vahendaja;

Ledasikindlustusvahendaja“ — direktiivi (EL) 2016/97 artikli 2 1dike 1 punktis 5 méiratletud edasikindlustusvahendaja;

Jto0andja kogumispensioni asutus® — direktiivi (EL) 2016/2341 artikli 6 punktis 1 mdéiratletud t66andja
kogumispensioni asutus;

,viike tooandja kogumispensioni asutus” — tooandja kogumispensioni asutus, mis haldab pensioniskeeme, millel on
kokku vihem kui 100 liiget;

,reitinguagentuur® — mééruse (EU) nr 1060/2009 artikli 3 15ike 1 punktis b méératletud reitinguagentuur;
,kriiptovarateenuse osutaja“ — kriiptovaraturgude médruse asjakohases sittes madratletud kriiptovarateenuse osutaja;

,varapOhiste tokenite emitent* — kriiptovaraturgude mdairuse asjakohases sittes miiratletud varapdhiste tokenite
emitent;

Jkriitilise tahtsusega vordlusaluse haldur” — méiruse (EL) 2016/1011 artikli 3 15ike 1 punktis 25 mairatletud kriitilise
tdhtsusega vordlusaluse haldur;

Luhisrahastusteenuse osutaja“ — Euroopa Parlamendi ja ndukogu mairuse (EL) 2020/1503 (¥) artikli 2 16ike 1 punktis
e madratletud thisrahastusteenuse osutaja;

,vairtpaberistamise register“ — Euroopa Parlamendi ja ndukogu mddruse (EL) 2017/2402 (*%) artikli 2 punktis 23
madratletud véirtpaberistamise register;

,mikroettevdtja“ — finantssektori ettevotja, kes ei ole kauplemiskoht, keskne vastaspool, kauplemisteabehoidla ega
védrtpaberite keskdepositoorium, kus tootab vihem kui 10 inimest ning kelle aastakaive ja/vdi aastabilansi kogumaht
ei tileta 2 miljonit eurot;

L,juhtiv jarelevaatamisasutus“ — kdesoleva madruse artikli 31 1dike 1 punkti b kohaselt médaratud Euroopa jéreleval-
veasutus;

Lihiskomitee” — mairuste (EL) nr 1093/2010, (EL) nr 1094/2010 ja (EL) nr 1095/2010 artiklis 54 osutatud komitee;

,vaikeettevotja“ — finantssektori ettevdtja, kus tootab 10 vodi rohkem inimest, kuid vihem kui 50 inimest ja kelle
aastakdive ja/voi aastabilansi kogumaht iiletab 2 miljonit eurot, kuid ei iileta 10 miljonit eurot;

,keskmise suurusega ettevotja“ — finantssektori ettevtja, kes ei ole viikeettevdtja ja kus to6tab vihem kui 250 inimest
ning kelle aastakiive ei tileta 50 miljonit eurot ja/voi aastabilanss ei tileta 43 miljonit eurot;

L»avaliku sektori asutus” — valitsusitksus voi muu avaliku halduse iiksus, sealhulgas riikide keskpangad.

Euroopa Parlamendi ja ndukogu 20. jaanuari 2016. aasta direktiiv (EL) 2016/97, mis késitleb kindlustustoodete turustamist (ELT L 26,
222016, 1k 19).

Euroopa Parlamendi ja ndukogu 7. oktoobri 2020. aasta méirus (EL) 2020/1503, mis kisitleb ettevdtjatele Euroopa ithisrahas-
tusteenuse osutajaid ning millega muudetakse mairust (EL) 2017/1129 ja direktiivi (EL) 2019/1937 (ELT L 347, 20.10.2020, lk 1).
Euroopa Parlamendi ja ndukogu 12. detsembri 2017. aasta mdirus (EL) 2017/2402, millega kehtestatakse véirtpaberistamise
tildnormid ning luuakse lihtsa, libipaistva ja standarditud véirtpaberistamise erinormid ning millega muudetakse direktiive
2009/65/EU, 2009/138/EU ja 2011/61/EL ning méarusi (EU) nr 1060/2009 ja (EL) nr 648/2012 (ELT L 347, 28.12.2017, Ik 35).
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Artikkel 4

Proportsionaalsuse pohimdte

1. Finantssektori ettevotjad rakendavad II peatiikis sitestatud norme kooskdlas proportsionaalsuse pShimdttega, vottes
arvesse oma suurust ja ildist riskiprofiili ning oma teenuste, tegevuse ja toimingute laadi, ulatust ja keerukust.

2. Lisaks kohaldavad finantssektori ettevdtjad III ja IV peatitkki ning V peatiiki I jagu proportsionaalselt oma suuruse ja
iildise riskiprofiiliga ning oma teenuste, tegevuse ja toimingute laadi, ulatuse ja keerukusega, nagu on konkreetselt
sdtestatud kdnealuste peatiikkide asjakohastes normides.

3. Pidevad asutused hindavad proportsionaalsuse pohimdtte kohaldamist finantssektori ettevdtjate poolt, kui nad
vaatavad labi IKT-riski juhtimise raamistiku jirjepidevuse, tuginedes aruannetele, mis esitatakse padevate asutuste taotlusel
vastavalt artikli 6 l6ikele 5 ja artikli 16 Idikele 2.

11 PEATUKK

IKT-riski juhtimine

Ijagu

Artikkel 5

Juhtimine ja organisatsioon

1.  Finantssektori ettevdtjatel peab olema sisemine juhtimis- ja kontrolliraamistik, mis tagab IKT-riski tulemusliku ja
usaldusviairse juhtimise kooskdlas artikli 6 16ikega 4, et saavutada digitaalse tegevuskerksuse korge tase.

2. Finantssektori ettevtja juhtorgan médrab kindlaks ja kiidab heaks kdigi artikli 6 16ikes 1 osutatud IKT-riski juhtimise
raamistikuga seotud kokkulepete rakendamise, korraldab selle iile jarelevaatamise ja on selle eest vastutav.

Esimese 16igu kohaldamisel juhtorgan
a) vastutab 18plikult finantssektori ettevdtja IKT-riski juhtimise eest;

b) kehtestab pohimdtted, mille eesmérk on tagada igal ajal andmete kittesaadavuse, autentsuse, tervikluse ja konfident-
siaalsuse sdilitamise ranged standardid;

¢) madrab koigi IKTga seotud funktsioonide puhul kindlaks selged rollid ja vastutusvaldkonnad ning kehtestab asjakohase
juhtimiskorra, et tagada tdhus ja Gigeaegne teabevahetus, koostoo ja koordineerimine nende funktsioonide vahel;

d) vastutab aldiselt artikli 6 1dikes 8 osutatud digitaalse tegevuskerksuse strateegia kehtestamise ja heakskiitmise eest,
sealhulgas IKT-riski puhul finantssektori ettevdtjale sobiva riskitaluvustaseme kindlaksméddramise eest, nagu on
osutatud artikli 6 15ike 8 punktis b;

e) kiidab heaks finantssektori ettevtja IKT talitluspidevuse pdhimdtted ja IKT reageerimis- ja taastekavad, millele on
osutatud vastavalt artikli 11 1digetes 1 ja 3 ja mille v6ib vastu vdtta eriomase korrana, mis on finantssektori ettevotja
illdiste talitluspidevuse pdhimétete ja reageerimis- ja taastekava lahutamatu osa, korraldab nende iile jirelevaatamist ja
vaatab nende rakendamise perioodiliselt labi;

f) kiidab heaks ja vaatab perioodiliselt ldbi finantssektori ettevdtja IKT siseauditikavad, IKT auditid ja nende olulised
muudatused;

g) nideb ette ja vaatab perioodiliselt 1dbi sobiva eelarve finantssektori ettevotja digitaalse tegevuskerksuse vajaduste
rahuldamiseks, pidades silmas igat liiki ressursse, sealhulgas artikli 13 ldikes 6 osutatud asjakohased IKT-turbe
teadlikkuse suurendamise programmid ja digitaalse tegevuskerksuse koolitused ning kdigi tootajate IKT-oskused;
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h) kiidab heaks ja vaatab perioodiliselt 1abi finantssektori ettevotja pohimdtted kokkulepete kohta, mis kisitlevad
kolmandast isikust IKT-teenuste osutajate osutatavate IKT-teenuste kasutamist;

i) loob organisatsiooni tasandil aruandluskanalid, et olla kdigiti teavitatud jirgmisest:
i) kolmandast isikust IKT-teenuste osutajatega sdlmitud kokkulepped, mis kisitlevad IKT-teenuste kasutamist;
ii) koik asjakohased kavandatud olulised muudatused, mis on seotud kolmandast isikust IKT-teenuste osutajatega;

iif) konealuste muudatuste véimalik moju kriitilise tdhtsusega voi olulistele funktsioonidele, mille suhtes kohaldatakse
konealuseid kokkuleppeid, sealhulgas riskianaliiiside kokkuvote, et hinnata nende muudatuste mdju, ning
vihemalt tdsised IKT intsidendid ja nende mdju ning reageerimis-, taaste- ja parandusmeetmed.

3. Finantssektori ettevdtjad, kes ei ole mikroettevotjad, loovad funktsiooni, mille eesmérk on seirata kolmandast isikust
IKT-teenuste osutajatega sdlmitud IKT-teenuste kasutamise kokkuleppeid, vdi annavad kdrgema juhtkonna litkmele
vastutuse vaadata seonduva riski ja asjakohaste dokumentide jarele.

4.  Finantssektori ettevdtja juhtorgani lilkmed hoiavad end aktiivselt kursis teadmiste ja oskustega, mis on piisavad
selleks, et mdista ja hinnata IKT-riski ning selle moju finantssektori ettevotja tegevusele, muu hulgas kidies korraparaselt
erikoolitustel, mis vastavad hallatavale IKT-riskile.

Il jagu

Artikkel 6

IKT-riski juhtimise raamistik

1. Finantssektori ettevtjatel on ildise riskide juhtimise siisteemi osana usaldusvidirne, laiahaardeline ja hasti
dokumenteeritud IKT-riski juhtimise raamistik, mis vdimaldab neil kisitleda IKT-riski kiiresti, tShusalt ja laiahaardeliselt
ning tagada korgel tasemel digitaalne tegevuskerksus.

2. IKT-riski juhtimise raamistik sisaldab vihemalt neid strateegiaid, pohimdtteid ja menetlusi ning IKT-protokolle ja
-vahendeid, mida on vaja, kaitsmaks nouetekohaselt ja piisavalt koiki teabevarasid ja IKT-varasid, sealhulgas tarkvara,
riistvara ja servereid, ning kaitsmaks koiki asjaomaseid fiiiisilisi komponente ja taristuid, nagu ruumid, andmekeskused ja
tundlikud méaaratud alad, et tagada, et koik teabevarad ja IKT-varad on riskide, sealhulgas kahju ja loata juurdepddsu voi
kasutamise eest piisavalt kaitstud.

3. Finantssektori ettevdtjad minimeerivad oma IKT-riski juhtimise raamistiku kohaselt IKT-riski mdju, vottes kasutusele
asjakohased strateegiad, pdhimdtted, menetlused, IKT-protokollid ja -vahendid. Nad esitavad taotluse korral pidevatele
asutustele téieliku ja ajakohastatud teabe IKT-riski ja oma IKT-riski juhtimise raamistiku kohta.

4.  Finantssektori ettevdtjad, kes ei ole mikroettevdtjad, panevad vastutuse IKT-riski juhtimise ja jirelevaatamise eest
kontrollifunktsioonile ning tagavad sellise kontrollifunktsiooni asjakohase sdltumatuse taseme, et véltida huvide konflikte.
Finantssektori ettevotjad tagavad, et IKT-riski juhtimise funktsioonid, kontrollifunktsioonid ja siseauditifunktsioonid on
sobivalt eraldatud ja sdltumatud vastavalt kolme kaitseliiniga mudelile vdi sisemisele riskijuhtimis- ja kontrollimudelile.

5. IKT-riski juhtimise raamistik on dokumenteeritud ja see vaadatakse ldbi vihemalt kord aastas vdi mikroettevdtjate
puhul perioodiliselt ning tdsiste IKT intsidentide korral, vdttes arvesse jdrelevalvejuhiseid voi -jareldusi, mis tulenevad
asjaomastest digitaalse tegevuskerksuse testidest voi auditiprotsessidest. Seda tdiustatakse pidevalt, ldhtudes rakendamisel
ja seires saadud Oppetundidest. Taotluse korral esitatakse pddevale asutusele aruanne IKT-riski juhtimise raamistiku
labivaatamise kohta.
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6.  Audiitorid teevad finantssektori ettevdtjate, kes ei ole mikroettevotjad, IKT-riski juhtimise raamistikule regulaarselt
siseauditeid kooskolas finantssektori ettevdtja auditikavaga. Audiitoritel peavad olema piisavad teadmised, oskused ja
asjatundlikkus IKT-riski valdkonnas ning asjakohane sdltumatus. IKT-auditite sagedus ja fookus vastab finantssektori
ettevotja IKT-riskile.

7. Tuginedes siseauditi jareldustele, mddravad finantssektori ettevotjad kindlaks edasise ametliku protseduuri, sealhulgas
reeglid IKT-auditite kriitilise tdhtsusega tulemuste digeaegse kontrollimise ja parandamise kohta.

8. IKT-riski juhtimise raamistik sisaldab digitaalse tegevuskerksuse strateegiat, milles on kindlaks médratud, kuidas
raamistikku rakendatakse. Selleks sisaldab digitaalse tegevuskerksuse strateegia meetodeid IKT-riski kisitlemiseks ja
konkreetsete IKT eesmirkide saavutamiseks,

a) selgitades, kuidas toetab IKT-riski juhtimise raamistik finantssektori ettevdtja dristrateegiat ja eesmiérke;

b) maddrates kooskdlas finantssektori ettevotja riskivalmidusega kindlaks IKT-riski taluvuse taseme ning analiiiisides IKT-
katkestuste mdju taluvust;

c) seades selged infoturbe-eesmirgid, sealhulgas peamised tulemusniitajad ja peamised riskinditajad;
d) selgitades IKT etalonarhitektuuri ja konkreetsete drieesmarkide saavutamiseks vajalikke muudatusi;

e) koostades iilevaate mitmesugustest mehhanismidest, mis on voetud kasutusele IKT intsidentide avastamiseks, nende
m&ju ennetamiseks ja selle eest kaitsmiseks;

f) naidates digitaalse tegevuskerksuse praegust olukorda, vdttes aluseks teatatud tdsiste IKT intsidentide arvu ja
ennetusmeetmete tulemuslikkuse;

g) tehes digitaalse tegevuskerksuse teste kooskolas kdesoleva maaruse IV peatiikiga;

h) koostades kommunikatsioonistrateegia selliste IKT intsidentide jaoks, mis tuleb artikli 14 kohaselt avalikustada.

9.  Finantssektori ettevotjad voivad 16ikes 8 osutatud digitaalse tegevuskerksuse strateegia kontekstis médrata kontserni
vOi ettevotja tasandil kindlaks tervikliku mitme IKT-teenuste osutajaga strateegia, millest on niha peamine sdltuvus
kolmandast isikust IKT-teenuste osutajatest ja milles on selgitatud kolmandast isikust IKT-teenuste osutajate valiku
pohjuseid.

10.  Finantssektori ettevdtjad voivad kooskolas liidu ja litkmesriigi valdkondliku digusega anda IKT-riski juhtimise
nduete taitmise kontrollimise iilesanded edasi kontsernisisestele voi -vilistele ettevdtjatele. Sellise edasiandmise korral jaab
finantssektori ettevotja IKT-riski juhtimise nduete tiitmise kontrollimise eest tdielikult vastutavaks.

Artikkel 7

IKT-siisteemid, -protokollid ja -vahendid
Selleks et kisitleda ja juhtida IKT-riski, kasutavad ja hoiavad finantssektori ettevdtjad ajakohasena IKT-siisteeme, -protokolle
ja -vahendeid, mis:

a) vastavad nende tegevuse elluviimist toetavate operatsioonide ulatusele koosk®élas artiklis 4 osutatud proportsionaalsuse
pohimottega;

b) on usaldusviirsed;
¢) on piisavalt vdimsad, et toodelda tipselt andmeid, mida on vaja tegevuse elluviimiseks ja teenuste digeaegseks
osutamiseks ning tellimuste, sdnumite vdi tehingumahtude tipptasemega toimetulekuks vastavalt vajadusele, muu

hulgas uue tehnoloogia kasutuselevdtu korral;

d) on tehnoloogiliselt kerksad, et tulla asjakohaselt toime tdiendava teabe tootlemise vajadustega vastavalt sellele, mida on
vaja halvenenud turutingimuste korral vdi muus ebasoodsas olukorras.
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Artikkel 8

Kindlaksmiiramine

1. Artikli 6 1dikes 1 osutatud IKT-riski juhtimise raamistiku osana méddravad finantssektori ettevdtjad kindlaks, liigitavad
ja dokumenteerivad asjakohaselt koik IKT-pohised drifunktsioonid, rollid ja vastutusvaldkonnad, neid funktsioone toetavad
teabevarad ja IKT-varad ning nende rollid ja sdltuvuse seoses IKT-riskiga. Finantssektori ettevdtjad vaatavad vastavalt
vajadusele ja vihemalt kord aastas 14bi selle liigituse ja asjakohaste dokumentide asjakohasuse.

2. Finantssektori ettevdtjad teevad jooksvalt kindlaks koik IKT-riski allikad, eelkdige riski, mis tuleneb muudest
finantssektori ettevotjatest, ning hindavad kiiberohte ja IKT-ndrkust, mis puudutavad nende IKT-p6hiseid arifunktsioone,
teabevarasid ja IKT-varasid. Finantssektori ettevdtjad vaatavad korrapiraselt ja vihemalt kord aastas 1dbi neid mdjutavad
riskistsenaariumid.

3. Finantssektori ettevitjad, kes ei ole mikroettevdtjad, teevad riskihindamise alati, kui vdrgu- ja infosiisteemide taristus,
protsessides voi menetlustes, mis mdjutavad nende IKT-pShiseid drifunktsioone, teabevarasid voi IKT-varasid, toimub
oluline muutus.

4. Finantssektori ettevdtjad teevad kindlaks koik teabevarad ja IKT-varad, muu hulgas kaugasukohtades, vorguressursid
ja riistvara, ning kaardistavad need, mida kasitatakse olevat kriitilise tdhtsusega. Nad kaardistavad teabevarade ja IKT-
varade konfiguratsiooni ning erinevate teabevarade ja IKT-varade vahelised seosed ja séltuvuse.

5. Finantssektori ettevGtjad teevad kindlaks ja dokumenteerivad koik protsessid, mis sdltuvad kolmandast isikust IKT-
teenuste osutajatest, ning seosed kolmandast isikust IKT-teenuste osutajatega, kes osutavad teenuseid, mis toetavad kriitilise
tahtsusega voi olulisi funktsioone.

6.  Loigete 1, 4 ja 5 kohaldamisel sdilitavad finantssektori ettevétjad asjakohaseid inventuuriandmeid ning ajakohastavad
neid perioodiliselt ja iga kord, kui toimub 15ikes 3 osutatud oluline muutus.

7. Finantssektori ettevotjad, kes ei ole mikroettevdtjad, teevad korraparaselt ja vihemalt kord aastas spetsiifilisi IKT-riski
hindamisi, milles kisitletakse koiki IKT pdrandsiisteeme, ning igal juhul enne ja pdrast tehnoloogia, rakenduste voi
stisteemide {thendamist.

Artikkel 9

Kaitse ja ennetus

1. Selleks et piisavalt kaitsta IKT-siisteerme ja luua reageerimismeetmed, seiravad ja kontrollivad finantssektori ettevotjad
pidevalt IKT-siisteemide ja -vahendite turvalisust ja toimimist ning minimeerivad IKT-siisteemidele avalduva IKT-riski m&ju,
vottes kasutusele asjakohased IKT turvalisuse vahendid, pdhimdtted ja menetlused.

2. Finantssektori ettevotjad disainivad ja hangivad IKT turvalisuse pShimdtted, menetlused, protokollid ja vahendid,
mille eesmirk on tagada IKT-siisteemide, eeskitt kriitilise tdhtsusega voi olulisi funktsioone toetavate IKT-siisteemide
kerksus, toimimispidevus ja kittesaadavus ning sidilitada andmete kittesaadavuse, autentsuse, tervikluse ja konfident-
siaalsuse ranged standardid nii nende joudeoleku, kasutamise kui ka edastamise jaoks, ning rakendavad neid.

3. Loikes 2 osutatud eesmirkide saavutamiseks kasutavad finantssektori ettevdtjad IKT-lahendusi ja -protsesse, mis on
vastavalt artiklile 4 asjakohased. Need IKT-lahendused ja -protsessid:

a) tagavad andmeedastusvahendite turvalisuse;

b) minimeerivad andmelaostuse vdi -kao riski, loata juurdepddsu voimaluse ja tehnilised puudused, mis voivad takistada
dritegevust;

¢) hoiavad dra kittesaadavuse puudumise, autentsuse ja tervikluse kahjustamise, konfidentsiaalsusnduete rikkumise ja
andmekao;
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d) tagavad, et andmed on kaitstud andmehaldusest tulenevate riskide, sealhulgas halva haldamise, to6tlemisega seotud
riskide ja inimlike eksimuste eest.

4. Finantssektori ettevGtjad teevad artikli 6 16ikes 1 osutatud IKT-riski juhtimise raamistiku osana jargmist:

a) tootavad vilja ja dokumenteerivad infoturbe korra, milles maaratakse kindlaks reeglid andmete, teabevarade ja IKT-
varade (sealhulgas asjakohasel juhul nende klientide andmete, teabevarade ja IKT-varade) kittesaadavuse, autentsuse,
tervikluse ja konfidentsiaalsuse kaitsmiseks;

b) kasutavad riskipohist kasitust, loovad usaldusvairse vorgu- ja taristuhalduse struktuuri, kasutades sobivaid votteid,
meetodeid ja protokolle, mis vdivad hdlmata automatiseeritud mehhanismide rakendamist, et isoleerida kiiberriinnete
korral nendest mdjutatud teabevarad;

¢) rakendavad p&himétteid, mille kohaselt antakse fiiiisiline voi loogiline juurdepédds teabevaradele ja IKT-varadele ainult
siis, kui seda on vaja digusparaste ja heakskiidetud funktsioonide ja toimingute jaoks, ning kehtestavad sel eesmirgil
pohimdtted, menetlused ja kontrollid, mis kasitlevad pddsudigusi ja tagavad nende usaldusvairse juhtimise;

d) rakendavad pdhimdtteid ja protokolle tugeva autentimismehhanismi jaoks, lihtudes asjakohastest standarditest ja
spetsiaalsetest kontrollisiisteemidest ning kriiptovotmete kaitsmise meetmetest, mille puhul andmed kriiptitakse
heakskiidetud andmete liigitamise tulemuste ja IKT-riski hindamise protsesside phjal;

e¢) rakendavad IKT-muudatuste (sealhulgas tark-, riist- ja piisivara komponentide muudatused, siisteemi- voi
turvaparameetrid) juhtimise valdkonnas dokumenteeritud pdhimdtteid, menetlusi ja kontrolle, mis pdohinevad
riskihindamisel ja on lahutamatu osa finantssektori ettevdtja iildisest muudatuste juhtimise protsessist, eesmargiga
tagada, et koik IKT-siisteemide muudatused on kontrollitud viisil registreeritud, testitud, hinnatud, heakskiidetud,
rakendatud ja kinnitatud;

f) omavad sobivaid ja laiahaardelisi dokumenteeritud pshimdtteid paikade ja uuenduste jaoks.
Esimese 16igu punkti b kohaldamisel kujundavad finantssektori ettevotjad vorguithenduste taristu viisil, mis vdimaldab

need silmapilkselt katkestada vdi segmentida, et minimeerida ja takistada iilekandumist, eelkbige omavahel seotud
finantsprotsesside puhul.

Esimese 16igu punkti e kohaldamisel kiidavad asjaomased juhtimisliinid IKT-muudatuste juhtimise protsessi heaks ja on
olemas konkreetsed protokollid.

Artikkel 10

Avastamine

1.  Finantssektori ettevdtjatel peavad kooskélas artikliga 17 olema mehhanismid, mis vdimaldavad kohe avastada
anomaalset tegevust, sealhulgas IKT-vorgu joudluse probleeme ja IKT intsidente, ning teha kindlaks voimalikud olulised
norgad lilid.

Koiki esimeses 16igus osutatud avastamismehhanisme testitakse korraparaselt kooskdlas artikliga 25.

2. Loikes 1 osutatud avastamismehhanism vdimaldab mitmetasandilist kontrolli, mairab kindlaks alarmildved ja
-kriteeriumid, mis kiivitavad ja algatavad IKT intsidendile reageerimise protsessid, sealhulgas automaatsed
hdiremehhanismid asjaomastele to6tajatele, kes tegelevad IKT intsidentidele reageerimisega.

3. Finantssektori ettevdtjad ndevad ette piisavad ressursid ja piisava suutlikkuse, et seirata kasutajate tegevust, IKT
anomaaliate esinemist ja IKT intsidente, eriti kiiberriindeid.

4. Aruandlusteenuse pakkujatel peavad lisaks olema olemas siisteemid, mis vdimaldavad tulemuslikult kontrollida
kauplemisaruannete terviklikkust, mirgata andmete viljajadmist ja ilmseid vigu ning néuda konealuste aruannete uuesti
esitamist.
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Artikkel 11

Reageerimine ja taastamine

1. Finantssektori ettevotjad madravad artikli 6 15ikes 1 osutatud IKT-riski juhtimise raamistiku osana ja artiklis 8
sitestatud kindlaksmaidramise nduete pdhjal kindlaks laiahaardelised IKT talitluspidevuse p&himdtted, mille voib vastu
votta eriomase korrana, mis on finantssektori ettevdtja tildiste talitluspidevuse pdhimétete lahutamatu osa.

2. Finantssektori ettevotjad rakendavad IKT talitluspidevuse pShimétteid, kasutades spetsiaalseid, asjakohaseid ja
dokumenteeritud kokkuleppeid, kavasid, menetlusi ja mehhanisme, mille eesmérk on

a) tagada finantssektori ettevdtja kriitilise tdhtsusega voi oluliste funktsioonide jatkumine;

b) reageerida koigile IKT intsidentidele ja lahendada need kiiresti, asjakohaselt ja tulemuslikult viisil, mis piirab kahju ning
prioriseerib tegevuse jatkamist ja taastemeetmeid;

c) aktiveerida viivitamata spetsiaalsed kavad, et vdimaldada piiramismeetmeid, -protsesse ja -tehnoloogiaid, mis vastavad
igale IKT intsidendi liigile ning hoiavad &dra suurema kahju, samuti kohandatud reageerimis- ja taastamismenetlused,
mis on kehtestatud kooskdlas artikliga 12;

d) hinnata esialgset moju, kahjustust ja kahju;

e) niha ette kommunikatsiooni- ja kriisijuhtimismeetmed, millega tagatakse, et ajakohastatud teave edastatakse kooskdlas
artikliga 14 koigile asjaomastele asutusesisestele to6tajatele ja vilistele sidusrithmadele, ning anda koosk®élas artikliga 19
aru padevatele asutustele.

3. Finantssektori ettevotjad rakendavad artikli 6 16ikes 1 osutatud IKT-riski juhtimise raamistiku osana seonduvaid IKT
reageerimis- ja taastekavasid, mille kohta tehakse muude kui mikroettevdtjate puhul sdltumatu siseaudit.

4.  Finantssektori ettevtjad koostavad sobivad IKT talitluspidevuse kavad ning hoiavad neid jdus ja testivad neid
perioodiliselt, eelkdige seoses kriitilise tdhtsusega voi oluliste funktsioonidega, mis on antud edasi vdi mille kohta on
solmitud kolmandast isikust IKT-teenuste osutajatega kokkulepped.

5. Finantssektori ettevitjad teevad iildiste talitluspidevuse pdhimdtete osana talitlusmdju analiiiisi, mis kisitleb nende
tosiste tegevushdirete riske. Finantssektori ettevdtjad hindavad talitlusm&ju analiiisi kiigus tdsiste tegevushdirete
voimalikku moju kvantitatiivsete ja kvalitatiivsete kriteerjumide alusel, kasutades kohasel viisil sisemiste ja viliste andmete
ja stsenaariumide analiiiisi. Talitlusmdju analiiiisis vOetakse arvesse tuvastatud ja kaardistatud drifunktsioonide,
tugiprotsesside, kolmandatest isikutest sdltuvuse ja teabevarade kriitilist tdhtsust ning nende vastastikust sdltuvust.
Finantssektori ettevdtjad tagavad, et IKT-varasid ja IKT-teenuseid kavandatakse ja kasutatakse tdielikus kooskolas
talitlusmdju analiiiisiga, eelkdige selleks, et asjakohaselt tagada kdigi kriitilise tahtsusega komponentide varu.

6.  Finantssektori ettevotjad teevad oma laiahaardelise IKT-riski juhtimise raames jargmist:

a) testivad koiki funktsioone toetavate IKT-siisteemide IKT talitluspidevuse kavasid ning IKT reageerimis- ja taastekavasid
vihemalt kord aastas ja kriitilise tdhtsusega voi olulisi funktsioone toetavate IKT-stisteemide oluliste muudatuste korral;

b) testivad kooskdlas artikliga 14 koostatud kriisikommunikatsioonikavasid.

Esimese 10igu punkti a kohaldamisel lisavad finantssektori ettevotjad, kes ei ole mikroettevdtjad, testimiskavadesse
stsenaariumid, mis kasitlevad kiiberriindeid ja esmase IKT-taristu ja varuvdimsuse vahelist iimberlillitust, varundamist ja
varurajatisi, mida on vaja artiklis 12 sitestatud kohustuste tditmiseks.

Finantssektori ettevotjad vaatavad oma IKT talitluspidevuse pohimdtted ning IKT reageerimis- ja taastekavad korraparaselt
1abi, vottes arvesse kooskdlas esimese 16iguga tehtud testide tulemusi ja soovitusi, mis tulenevad auditikontrollidest voi
jarelevalvest.
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7. Finantssektori ettevotjatel, kes ei ole mikroettevdtjad, on kriisijuhtimisfunktsioon, mis muu hulgas kehtestab IKT
talitluspidevuse kavade voi IKT reageerimis- ja taastekavade aktiveerimisel selged menetlused sisemise ja vilise kriisikom-
munikatsiooni juhtimiseks kooskdlas artikliga 14.

8.  IKT talitluspidevuse kavade ning IKT reageerimis- ja taastekavade aktiveerimise ajal koguvad finantssektori ettevotjad
andmeid tegevuste kohta enne katkestusi ja nende ajal ning hoiavad need alles kergesti kittesaadavana.

9.  Vidrtpaberite keskdepositooriumid esitavad piddevatele asutustele IKT talitluspidevuse testide v6i muude sarnaste
testide tulemuste koopiad.

10.  Finantssektori ettevotjad, kes ei ole mikroettevdtjad, teavitavad taotluse korral pddevaid asutusi tdsiste IKT
intsidentide tekitatud hinnangulisest aastasest kogukulust ja -kahjust.

11.  Euroopa jérelevalveasutused koostavad hiljemalt 17. juuliks 2024 kooskolas maaruste (EL) nr 1093/2010, (EL)
nr 1094/2010 ja (EL) nr 1095/2010 artikliga 16 ithiskomitee kaudu ithised suunised 15ikes 10 osutatud aastase kogukulu
ja -kahju hindamise kohta.

Artikkel 12

Varunduspdhimétted ja -menetlused, ennistamise ja taastamise menetlused ja meetodid

1. Selleks et tagada IKT-siisteemide ja andmete ennistamine minimaalse seisuaja, piiratud katkestuse ja kaoga, to6tab
finantssektori ettevdtja IK T-riski juhtimise raamistiku osana vilja ja dokumenteerib

a) varunduspohimotted ja -menetlused, milles tdpsustatakse varundatavate andmete maht ja minimaalne
varundamissagedus, lahtudes teabe kriitilisest tdhtsusest voi andmete konfidentsiaalsuse tasemest;

b) ennistamise ja taastamise menetlused ja meetodid.

2. Finantssektori ettevdtjad loovad varusiisteemid, mida saab aktiveerida vastavalt varunduspShimdtetele ja
-menetlustele ning ennistamise ja taastamise menetlustele ja meetoditele. Varusiisteemi aktiveerimine ei tohi seada ohtu
vOrgu- ja infosiisteemide turvalisust ega andmete kéttesaadavust, autentsust, terviklust ega konfidentsiaalsust.
Varundusmenetlusi ning ennistamise ja taastamise menetlusi ja meetodeid testitakse perioodiliselt.

3. Varundatud andmete ennistamisel oma siisteemide abil kasutavad finantssektori ettevatjad IKT-siisteeme, mis on oma
lahtesiisteemist fiiiisiliselt ja loogiliselt eraldatud. IKT-siisteemid on turvaliselt kaitstud loata juurdepéisu voi IKT laostuse
eest ning voimaldavad teenuste digeaegset ennistamist, kasutades vajaduse korral andmete ja siisteemi varukoopiaid.

Kesksete vastaspoolte puhul vdimaldavad sellised kavad taastada katkestuse ajal kdik tehingud, et keskne vastaspool saaks
oma tegevust kindlalt jatkata ja viia arveldamine 16pule kavandatud kuupieval.

Aruandlusteenuse pakkujatel on lisaks piisavad vahendid ning varu- ja ennistamisseadmed, mis vdimaldavad neil igal ajal
oma teenuseid pakkuda ja nende osutamist jitkata.

4. Finantssektori ettevdtjatel, kes ei ole mikroettevdtjad, on IKT-alane varusuutlikkus koos drivajaduste rahuldamiseks
piisavate ressursside, vdimete ja funktsioonidega. Mikroettevdtjad hindavad sellise IKT-alase varusuutlikkuse vajadust oma
riskiprofiili alusel.

5. Viirtpaberite keskdepositooriumidel on vihemalt iiks varutootluskoht, millel on drivajaduste rahuldamiseks piisavad
ressursid, vdimed, funktsioonid ja personalikorraldus.
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Varutootluskoht:

a) asub peamisest tootluskohast geograafiliselt eemal, et tagada nende erinev riskiprofiil ja valtida, et varutdotluskohta
kahjustab peamisele tootluskohale mdju avaldanud stindmus;

b) suudab sarnaselt peamise tootluskohaga tagada kriitilise tdhtsusega voi oluliste funktsioonide jirjepidevuse voi sellise
teenuste taseme, mida on vaja, et finantssektori ettevotja tdidaks oma kriitilise tdhtsusega funktsioone vastavalt taaste-
eesmarkidele;

¢) on finantssektori ettevdtja tootajatele kohe ligipdisetav, et tagada kriitilise tdhtsusega voi oluliste funktsioonide
jatkumine juhul, kui peamist to6tluskohta ei saa enam kasutada.

6. Iga funktsiooni taasteaja ja taastekiinnise eesmarkide kindlaksméddramisel votavad finantssektori ettevotjad arvesse
seda, kas tegemist on kriitilise tdhtsusega vdi olulise funktsiooniga, ning vdimalikku tildist mdju turu tShususele. Selliste
ajaliste eesmarkidega tagatakse, et darmuslike stsenaariumide korral tagatakse teenused kokkulepitud tasemel.

7. IKT intsidendist taastumisel teevad finantssektori ettevotjad vajalikud kontrollid, sealhulgas mitmekordsed kontrollid
ja kooskdlastavad vordlemised, et tagada korgeimal tasemel andmete tervikluse sdilimine. Neid kontrolle tehakse ka vilistelt
sidusrithmadelt saadud andmete rekonstrueerimisel, et tagada kdigi andmete kooskola eri siisteemides.

Artikkel 13

Oppimine ja areng

1.  Finantssektori ettevitjatel peab olema suutlikkus ja personal, et koguda teavet ndrkuse, kiiberohtude ja IKT
intsidentide, eelkdige kiiberriinnete kohta, ning analiiiisida moju, mida need voivad avaldada nende digitaalsele
tegevuskerksusele.

2. Finantssektori ettevotjad kehtestavad IKT intsidentide jargsed kontrollid, mida tehakse pirast seda, kui tosine IKT
intsident hairib nende p&hitegevust, analiiiisides hdire pdhjuseid ja tehes kindlaks, mida on vaja IKT-operatsioonides vi
artiklis 11 osutatud IKT talitluspidevuse pohimdtetes muuta.

Finantssektori ettevotjad, kes ei ole mikroettevdtjad, teavitavad taotluse korral padevaid asutusi muudatustest, mis tehti
pdrast esimeses 16igus osutatud IKT intsidentide jdrgseid kontrolle.

Esimeses 16igus osutatud IKT intsidentide jargse kontrolli kiigus tehakse kindlaks, kas jargiti kehtestatud korda ja kas
voetud meetmed olid tulemuslikud, sealhulgas seoses jargmisega:

a) turvahoiatustele reageerimise ning IKT intsidentide mdju ja nende tdsiduse kindlakstegemise kiirus;
b) kriminalistika-analiiiisi (kui seda peetakse asjakohaseks) kvaliteet ja kiirus;
¢) intsidendi eskaleerimise tulemuslikkus finantssektori ettevotjas;

d) sise- ja vialissuhtluse tulemuslikkus.

3. Oppetunnid, mis on saadud artiklite 26 ja 27 kohaselt ldbi viidud digitaalse tegevuskerksuse testimise kdigus ning
reaalses elus toimunud IKT intsidentidest (eelkdige kitberriinded) ja IKT talitluspidevuse kavade ning IKT reageerimis- ja
taastekavade kiivitamisega seotud probleemidest, samuti vastaspooltega vahetatud ja jdrelevalve kiigus hinnatud
asjakohane teave inkorporeeritakse igatpidi jooksvalt IKT-riski hindamise protsessi. Konealuste tulemuste pohjal
vaadatakse asjakohaselt 1abi artikli 6 16ikes 1 osutatud IKT-riski juhtimise raamistiku vastavad osad.
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4. Finantssektori ettevdtjad seiravad artikli 6 loikes 8 sdtestatud digitaalse tegevuskerksuse strateegia rakendamise
tulemuslikkust. Nad kaardistavad, kuidas on IKT-risk aja jooksul arenenud, analiiisivad IKT intsidentide, eclkdige
kiiberriinnete sagedust, liiki, ulatust ja muutusi ning nende mustreid, et mdista IKT-riski taset eelkdige seoses kriitilise
tahtsusega voi oluliste funktsioonidega ning parandada finantssektori ettevotja kiiberkiipsust ja valmisolekut.

5. Korgema astme IKT-t66tajad esitavad juhtorganile vihemalt kord aastas aruande 16ikes 3 osutatud tulemuste kohta ja
annavad soovitusi.

6.  Finantssektori ettevdtjad tootavad oma personali koolituskavade raames kohustuslike moodulitena vilja IKT-turbe
teadlikkuse suurendamise programmid ja digitaalse tegevuskerksuse koolituse. Need programmid ja koolitus on suunatud
koigile tootajatele ja korgema juhtkonna liikmetele ning nende keerukuse aste on kooskélas vastavate ametikohtade
volitustega. Kohasel juhul kaasavad finantssektori ettevdtjad oma asjakohastesse koolituskavadesse ka kolmandast isikust
IKT-teenuste osutajad kooskolas artikli 30 16ike 2 punktiga i.

7. Finantssektori ettevotjad, kes ei ole mikroettevotjad, jalgivad pidevalt tehnoloogia arengut, muu hulgas selleks, et
mdista uue tehnoloogia voimalikku m&ju IKT turvanduetele ja digitaalsele tegevuskerksusele. Nad hoiavad end kursis
uusimate IKT-riski juhtimise protsessidega, et vdidelda tShusalt praeguste voi uute kiiberriindevormide vastu.

Artikkel 14

Kommunikatsioon

1. Finantssektori ettevitjad koostavad artikli 6 1dikes 1 osutatud IKT-riski juhtimise raamistiku osana kriisikommunikat-
sioonikavad, mis vdimaldavad teha klientidele ja vastaspooltele ning kohasel madral ka iildsusele vastutustundlikult
teatavaks vihemalt tosiseid IKT intsidente vdi ndrkust.

2.  Finantssektori ettevitjad rakendavad IKT-riski juhtimise raamistiku osana asutusesiseseid tootajaid ja viliseid
sidusrithmi puudutavat kommunikatsioonipoliitikat. Personali kommunikatsioonipoliitikas vOetakse arvesse vajadust
eristada to6tajaid, kes osalevad IKT-riski juhtimises (eelkdige reageerimise ja taaste eest vastutavaid to6tajaid), ja tootajaid,
keda tuleb teavitada.

3. Vahemalt iihele isikule finantssektori ettevotjas tehakse iilesandeks rakendada IKT intsidentide kommunikatsioonis-
trateegiat ning tdita sel eesmargil avalikkuse ja meediaga suhtlemise funktsiooni.

Artikkel 15

IKT-riski juhtimise vahendite, meetodite, protsesside ja pohimétete edasine ithtlustamine

Euroopa jdrelevalveasutused tootavad ithiskomitee kaudu ja Euroopa Liidu Kiiberturvalisuse Ametiga (ENISA)
konsulteerides vilja iihiste regulatiivsete tehniliste standardite eelndud, et:

a) tdpsustada artikli 9 16ikes 2 osutatud IKT turvalisuse pohimotetesse, menetlustesse, protokollidesse ja vahenditesse
lisatavaid elemente, et tagada vorkude turvalisus, vdéimaldada piisavaid kaitsemeetmeid sissetungide ja andmete
vddrkasutamise vastu, sdilitada andmete kittesaadavus, autentsus, terviklus ja konfidentsiaalsus, sealhulgas
kriiptomeetodeid kasutades, ning tagada andmete tdpne ja kiire ning ilma suuremate hdirete ja pohjendamatute
viivitusteta {ilekandmine;

b) tootada vilja artikli 9 16ike 4 punktis ¢ osutatud padsuhalduse diguste kontrolli tiiendavad komponendid ja nendega
seotud personalipoliitika, milles mairatakse kindlaks padsudigused, diguste andmise ja tithistamise menetlused, IKT-
riskiga seotud anomaalse kditumise seire asjakohaste niitajate alusel, sealhulgas vdrgu kasutamise mustrite, tundide,
IT-tegevuse ja tundmatute seadmete alusel;

¢) arendada edasi artikli 10 likes 1 sitestatud mehhanisme, mis voimaldavad korvalekaldeid kiiresti avastada, ning
artikli 10 Iikes 2 sitestatud kriteeriume, mis kiivitavad IKT intsidentide tuvastamise ja neile reageerimise protsessid;
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d) tdpsustada artikli 11 1dikes 1 osutatud IKT talitluspidevuse pdhimdtete komponente;

e) tdpsustada artikli 11 Idikes 6 osutatud IKT talitluspidevuse kavade testimist tagamaks, et sellisel testimisel vdetakse
igakiilgselt arvesse stsenaariume, mille korral kriitilise tahtsusega voi olulise funktsiooni tditmise kvaliteet halveneb
vastuvOetamatu tasemeni voi funktsiooni tditmine ebadnnestub, ning vdetakse igakiilgselt arvesse asjaomase
kolmandast isikust IKT-teenuse osutaja maksejouetuse voi muude tdrgete vdimalikku mdju ja poliitilisi riske (kui neid
on) vastavate teenuseosutajate jurisdiktsioonides;

f) tdpsustada artikli 11 Idikes 3 osutatud IKT reageerimis- ja taastekavade komponente;

g) tdpsustada artikli 6 16ikes 5 osutatud IKT-riski juhtimise raamistiku ldbivaatamist késitleva aruande sisu ja vormi.

Konealuste regulatiivsete tehniliste standardite eelndude viljatootamisel votavad Euroopa jirelevalveasutused arvesse
finantssektori ettevdtja suurust ja tildist riskiprofiili ning tema teenuste, tegevuse ja toimingute laadi, ulatust ja keerukust,
vOttes igati arvesse spetsiifilisi omadusi, mis tulenevad eri finantsteenuste sektorite tegevuse eriprast.

Euroopa jirelevalveasutused esitavad konealused regulatiivsete tehniliste standardite eelndud komisjonile hiljemalt
17. jaanuariks 2024.

Komisjonile antakse digus kiesolevat médrust tdiendada, vottes vastu esimeses 16igus osutatud regulatiivsed tehnilised
standardid kooskdlas maaruste (EL) nr 1093/2010, (EL) nr 1094/2010 ja (EL) nr 1095/2010 artiklitega 10-14.

Artikkel 16

Lihtsustatud IKT-riski juhtimise raamistik

1. Kdiesoleva maddruse artikleid 5-15 ei kohaldata jirgmiste ettevitjate suhtes: viikesed ja mitteseotud investeerimi-
stthingud; makseasutused, mille suhtes kohaldatakse direktiivi (EL) 2015/2366 kohast erandit; asutused, mille suhtes
kohaldatakse direktiivi 2013/36/EL kohast erandit ja mille suhtes on litkmesriigid otsustanud mitte kohaldada kiesoleva
mairuse artikli 2 1dikes 4 osutatud vdimalust; e-raha asutused, mille suhtes kohaldatakse direktiivi 2009/110/EU kohast
erandit ja viikesed todandja kogumispensioni asutused.

Ilma et see piiraks esimest 16iku teevad selles nimetatud tiksused jargmist:

a) kehtestavad usaldusvéirse ja dokumenteeritud IKT-riski juhtimise raamistiku, milles kirjeldatakse iiksikasjalikult
mehhanisme ja meetmeid, mille eesmirk on IKT-riski kiire, thus ja terviklik juhtimine, muu hulgas asjakohaste
fuisiliste komponentide ja taristute kaitseks, ning hoiavad seda jous;

b) seiravad pidevalt kdigi IKT-stisteemide turvalisust ja toimimist;

¢) minimeerivad IKT-riski moju, kasutades selleks usaldusviidrseid, vastupidavaid ja ajakohastatud IKT-siisteeme,
-protokolle ja -vahendeid, mis on nende tegevuse ja teenuste osutamise toetamiseks asjakohased ning mis kaitsevad
piisavalt vorgu- ja infosiisteemides olevate andmete kittesaadavust, autentsust, terviklust ja konfidentsiaalsust;

d) vdimaldavad vorgu- ja infosiisteemide IKT-riski ja -anomaaliate allikate kiiret tuvastamist ja avastamist ning IKT
intsidentide kiiret kasitlemist;

e) teevad kindlaks peamise soltuvuse kolmandast isikust IKT-teenuste osutajatest;

f) tagavad kriitilise tdhtsusega voi oluliste funktsioonide jarjepidevuse, kasutades selleks talitluspidevuse kavasid ning
reageerimis- ja taastemeetmeid, mis sisaldavad vdahemalt varundus- ja ennistamismeetmeid;

g) testivad korrapdraselt punktis f osutatud kavasid ja meetmeid ning punktide a ja ¢ kohaselt rakendatud kontrollide
tulemuslikkust;
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h) rakendavad punktis g osutatud testidest ja intsidendijirgsest analiiiisist tulenevaid asjakohaseid tegevusjareldusi kohasel
méiral IKT-riski hindamise protsessis ning kavandavad vajadustest ja IKT-riski profiilist lihtuvalt tootajatele ja
juhtkonnale suunatud IKT-turbe teadlikkuse suurendamise programme ning digitaalse tegevuskerksuse koolitust.

2. Loike 1 teise 16igu punktis a osutatud IKT-riski juhtimise raamistik dokumenteeritakse ning see vaadatakse labi
perioodiliselt ja tdsiste IKT intsidentide puhul kooskélas jirelevalvejuhistega. Seda tiiustatakse pidevalt, lihtudes
rakendamisel ja seires saadud Oppetundidest. Taotluse korral esitatakse pddevale asutusele aruanne IKT-riski juhtimise
raamistiku labivaatamise kohta.

3. Euroopa jdrelevalveasutused tootavad iihiskomitee kaudu ja ENISAga konsulteerides vilja ihiste regulatiivsete
tehniliste standardite eelndud, et:

a) tdpsustada 16ike 1 teise 16igu punktis a osutatud IKT-riski juhtimise raamistikku lisatavaid elemente;

b) tdpsustada elemente seoses 16ike 1 teise 16igu punktis ¢ osutatud IKT-riski m&ju minimeerimise siisteemide, protokollide
ja vahenditega, et tagada vorkude turvalisus, véimaldada piisavaid kaitsemeetmeid sissetungide ja andmete
vadrkasutamise vastu ning séilitada andmete kittesaadavus, autentsus, terviklus ja konfidentsiaalsus;

c) tdpsustada 1dike 1 teise 16igu punktis f osutatud IKT talitluspidevuse kavade komponente;

d) tdpsustada talitluspidevuse kavade testimise reegleid ja tagada 18ike 1 teise 1digu punktis g osutatud kontrollide
tulemuslikkus ning tagada, et sellisel testimisel vOetakse igakiilgselt arvesse stsenaariume, mille korral kriitilise
tahtsusega vdi olulise funktsiooni tditmise kvaliteet halveneb vastuvdetamatu tasemeni voi funktsiooni tditmine

ebadnnestub;

e) tdpsustada 1dikes 2 osutatud IKT-riski juhtimise raamistiku labivaatamist kisitleva aruande sisu ja vormi.

Konealuste regulatiivsete tehniliste standardite eelndude viljatootamisel votavad Euroopa jirelevalveasutused arvesse
finantssektori ettevdtja suurust ja tildist riskiprofiili ning tema teenuste, tegevuse ja toimingute laadi, ulatust ja keerukust.

Euroopa jirelevalveasutused esitavad konealused regulatiivsete tehniliste standardite eelndud komisjonile hiljemalt
17. jaanuariks 2024.

Komisjonile antakse digus kiesolevat médrust tiiendada, vdttes vastu esimeses 16igus osutatud regulatiivsed tehnilised
standardid kooskdlas maaruste (EL) nr 1093/2010, (EL) nr 1094/2010 ja (EL) nr 1095/2010 artiklitega 10-14.

111 PEATUKK

IKT intsidentide haldamine ja liigitamine ning nendest teavitamine

Artikkel 17

IKT intsidentide haldamise protsess

1.  Finantssektori ettevitjad madravad kindlaks, kehtestavad ja rakendavad IKT intsidentide haldamise protsessi nende
avastamiseks, haldamiseks ja nendest teatamiseks.

2. Finantssektori ettevdtjad registreerivad koéik IKT intsidendid ja olulised kiiberohud. Finantssektori ettevdtjad
kehtestavad asjakohased menetlused ja protsessid, et tagada IKT intsidentide jirjepidev ja integreeritud seire, kisitlemine ja
jarelmeetmed, et tagada algpdhjuste kindlakstegemine, dokumenteerimine ja nendega tegelemine selliste intsidentide
edaspidiseks valtimiseks.
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3. Loikes 1 osutatud IKT intsidentide haldamise protsess hdlmab jargmist:

a) varajase hoiatamise niitajate kehtestamine;

b) menetluste kehtestamine IKT intsidentide tuvastamiseks, jalgimiseks, logimiseks, kategoriseerimiseks ja liigitamiseks
vastavalt nende prioriteetsusele ja tosidusele ning mojutatud teenuste kriitilisele tahtsusele kooskdlas artikli 18 16ikes 1
sdtestatud kriteeriumidega;

c) selliste rollide ja tilesannete madramine, mis tuleb aktiveerida eri liiki IKT intsidentide ja stsenaariumide puhul;

d) kavade koostamine artikli 14 kohaseks tootajate, viliste sidusrihmade ja meedia teavitamiseks ning klientide
teavitamiseks sellise asutusesisese intsidentidest teavitamise korra kehtestamine, mis hdlmab 1KTga seotud klientide
kaebusi, ning kohasel viisil teabe andmiseks vastaspooltena tegutsevatele finantssektori ettevotjatele;

e) selle tagamine, et vihemalt tdsistest IKT intsidentidest teavitatakse asjaomast korgemat juhtkonda, ning vidhemalt
tdsistest IKT intsidentidest teatatakse juhtorganile, selgitades selliste tdsiste IKT intsidentide mdju, neile reageerimist ja

nende tottu kehtestatud lisakontrolle;

f) IKT intsidentidele reageerimise menetluste kehtestamine, et leevendada mdju ja tagada teenuste digeaegne taastamine ja
turvalisus.

Artikkel 18

IKT intsidentide ja kiiberohtude liigitamine

1. Finantssektori ettevotjad liigitavad IKT intsidendid ja méddravad nende mdju kindlaks jargmiste kriteeriumide alusel:

a) IKT intsidendist mojutatud klientide voi finantssektori vastaspoolte arv ja/voi olulisus ning, kui see on asjakohane,
mojutatud tehingute kogus voi arv ning see, kas IKT intsident on kahjustanud mainet;

b) IKT intsidendi kestus, sealhulgas teenuse seisaku aeg;

¢) IKT intsidendist mdjutatud geograafilised piirkonnad, eriti kui see m&jutab rohkem kui kahte litkmesriiki;

d) IKT intsidendiga kaasnev andmekadu seoses andmete kittesaadavuse, autentsuse, tervikluse voi konfidentsiaalsusega;
e) mdjutatud teenuste, sealhulgas finantssektori ettevdtja tehingute ja toimingute kriitiline tahtsus;

f) IKT intsidendi nii absoluutne kui ka suhteline majanduslik mdju, eeskitt otsene ja kaudne kulu ja kahju.

2. Finantssektori ettevtjad liigitavad kiiberohud olulisteks, vottes arvesse ohustatud teenuste kriitilist tdhtsust,
sealhulgas finantssektori ettevotja tehinguid ja toiminguid, sihtrithma kuuluvate klientide vdi finantssektori vastaspoolte
arvu ja/voi asjakohasust ning ohustatud alade geograafilist paiknemist.

3. Euroopa jirelevalveasutused tootavad thiskomitee kaudu ning EKP ja ENISAga konsulteerides vilja iihiste
regulatiivsete tehniliste standardite eelndud, milles tdpsustatakse jargmist:

a) loikes 1 sitestatud kriteeriumid, sealhulgas olulisuse ldved selliste tdsiste IKT intsidentide vdi, kui see on asjakohane,
selliste oluliste tegevust voi turvalisust mdjutavate maksetega seotud intsidentide kindlaksmadramiseks, mille suhtes
kohaldatakse artikli 19 1dikes 1 sitestatud teavitamiskohustust;

b) kriteeriumid, mida pddevad asutused peavad kohaldama, et hinnata tdsiste IKT intsidentide vdi, kui see on asjakohane,
tegevust vOi turvalisust mojutavate maksetega seotud intsidentide olulisust teiste liitkmesriikide padevate asutuste jaoks,
ning tdsistest IKT intsidentidest voi, kui see on asjakohane, tegevust vdi turvalisust mojutavate maksetega seotud
intsidentidest teavitamise raportite iksikasjad, mida jagatakse teiste pddevate asutustega vastavalt artikli 19
1oigetele 6 ja 7;

) kiesoleva artikli 1dikes 2 sitestatud kriteeriumid, sealhulgas korged olulisuse ldved oluliste kiiberohtude kindlaksmaa-
ramiseks.
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4. Kiesoleva artikli 1dikes 3 osutatud iihiste regulatiivsete tehniliste standardite eelndude viljatootamisel votavad
Euroopa jirelevalveasutused arvesse artikli 4 16ikes 2 sitestatud kriteeriume ning rahvusvahelisi standardeid, suuniseid
ning ENISA viljatootatud ja avaldatud spetsifikaate, sealhulgas asjakohasel juhul muude majandussektorite spetsifikaate.
Artikli 4 1ikes 2 sdtestatud kriteeriumide kohaldamisel kaaluvad Euroopa jdrelevalveasutused igakiilgselt, kas mikroette-
votjatel ning viikestel ja keskmise suurusega ettevdtjatel on vaja kaasata piisavalt ressursse ja suutlikkust IKT intsidentide
kiireks haldamiseks.

Euroopa jirelevalveasutused esitavad kdnealused iihiste regulatiivsete tehniliste standardite eelndud komisjonile hiljemalt
17. jaanuariks 2024.

Komisjonile antakse igus kdesolevat madrust tiiendada, vottes vastu 1dikes 3 osutatud regulatiivsed tehnilised standardid
kooskdlas maaruste (EL) nr 1093/2010, (EL) nr 1094/2010 ja (EL) nr 1095/2010 artiklitega 10-14.

Artikkel 19

Tosistest IKT intsidentidest teavitamine ja vabatahtlik teavitamine olulistest kiiberohtudest

1. Finantssektori ettevdtjad teavitavad tdsistest IKT intsidentidest artiklis 46 osutatud asjaomasele padevale asutusele
kooskdlas kdesoleva artikli [oikega 4.

Kui finantssektori ettevdtja iile teevad jarelevalvet mitu artiklis 46 osutatud riiklikku padevat asutust, mdairavad
liikmesriigid ithe padeva asutuse selliseks asjaomaseks pidevaks asutuseks, kes vastutab kiesolevas artiklis sitestatud
tilesannete ja kohustuste tditmise eest.

Miidruse (EL) nr 1024/2013 artikli 6 16ike 4 kohaselt oluliseks liigitatud krediidiasutused teavitavad tdsistest IKT
intsidentidest direktiivi 2013/36/EL artikli 4 kohaselt méddratud asjaomasele riiklikule padevale asutusele, kes edastab selle
raporti viivitamata EKP-le.

Esimese 16igu kohaldamisel koostavad finantssektori ettevdtjad parast kogu asjakohase teabe kogumist ja analiiiisimist
esialgse teate ja raportid, millele on osutatud kiesoleva artikli 16ikes 4, kasutades artiklis 20 osutatud vorme, ning esitavad
need pidevale asutusele. Kui on tehniliselt vdimatu esitada esialgne teade asjakohast vormi kasutades, teatavad
finantssektori ettevdtjad sellest padevale asutusele muul viisil.

Esialgne teade ja raportid, millele on osutatud 16ikes 4, sisaldavad kogu teavet, mida padev asutus vajab, et teha kindlaks
tdsise IKT intsidendi tdhtsus ja hinnata vdimalikku piiritilest moju.

IIma et see piiraks finantssektori ettevdtja poolset esimese 18igu kohast asjaomase padeva asutuse teavitamist, vdivad
liikmesriigid lisaks otsustada, et moned vdi kdik finantssektori ettevdtjad esitavad padevale asutusele voi kiiberturbe
intsidentide lahendamise tiksustele, mis on mairatud voi loodud direktiivi (EL) 2022/2555 kohaselt, ka esialgse teate ja
k&ik raportid, millele on osutatud kdesoleva artikli 16ikes 4, kasutades artiklis 20 osutatud vorme.

2. Finantssektori ettevotjad voivad vabatahtlikult teatada asjaomasele pidevale asutusele olulistest kitberohtudest, kui
nad peavad ohtu finantssiisteemi, teenusekasutajate voi klientide jaoks oluliseks. Asjaomane péadev asutus vaib esitada selle
teabe teistele asjaomastele asutustele, kellele on osutatud 15ikes 6.

Miiruse (EL) nr 1024/2013 artikli 6 16ike 4 kohaselt oluliseks liigitatud krediidiasutused voivad vabatahtlikult teatada
olulistest kiiberohtudest direktiivi 2013/36/EL artikli 4 kohaselt maaratud asjaomasele riiklikule padevale asutusele, kes
edastab teate viivitamata EKP-le.

Liikmesriigid vbivad otsustada, et need finantssektori ettevdtjad, kes teatavad vabatahtlikult esimese 16igu kohaselt, voivad
konealuse teate edastada ka direktiivi (EL) 2022/2555 kohaselt méiratud vdi loodud kiiberturbe intsidentide lahendamise
itksustele.



L 333/42 Euroopa Liidu Teataja 27.12.2022

3. Kui leiab aset tosine IKT intsident ja see mdjutab klientide finantshuve, teavitavad finantssektori ettevotjad
pohjendamatu viivituseta ja niipea, kui nad sellest teada saavad, oma kliente tdsisest IKT intsidendist ning annavad neile
voimalikult kiiresti teada kdigist meetmetest, mis on vdetud sellise intsidendi negatiivse moju leevendamiseks.

Olulise kitberohu korral teavitavad finantssektori ettevotjad kohasel juhul oma kliente, keda see vdib mojutada, kdigist
asjakohastest kaitsemeetmetest, mille votmist viimased voivad kaaluda.

4.  Finantssektori ettevdtjad esitavad asjaomasele pidevale asutusele artikli 20 esimese 16igu punkti a alapunkti ii
kohaselt kehtestatavateks tahtaegadeks jargmise teabe:

a) esialgse teate;

b) vaheraporti pirast punktis a osutatud esialgset teadet niipea, kui algse intsidendi staatus on oluliselt muutunud voi
tdsise IKT intsidendi kisitlemine on uue kittesaadava teabe pdhjal muutunud, mille jirel saadetakse kohasel viisil
ajakohastatud teated iga kord, kui on uut teavet, samuti pideva asutuse konkreetse taotluse korral;

c) loppraporti, kui algpdhjuste analiiiis on 16pule viidud, olenemata sellest, kas leevendusmeetmeid on juba rakendatud voi
mitte, ja kui hinnangud saab asendada tegelike mojuniitajatega.

5. Finantssektori ettevotjad vdivad kooskdlas liidu ja liikmesriigi valdkondliku digusega anda kiesoleva artikli kohase
teavitamiskohustuse edasi kolmandast isikust teenuseosutajale. Sellise edasiandmise korral jadb finantssektori ettevotja
tdielikult vastutavaks intsidentidest teavitamise nduete tditmise eest.

6.  Pirast esialgse teate ja iga loikes 4 osutatud raporti kittesaamist esitab padev asutus aegsasti tdsise IKT intsidendi
tiksikasjad jargmistele adressaatidele, lihtudes nende vastavast padevusest:

a) EBA-le, ESMA-le voi EIOPA-le;
b) EKP-le artikli 2 16ike 1 punktides a, b ja d osutatud finantssektori ettevotjate puhul;

c) riiklikele padevatele asutustele, iihtsele kontaktpunktile voi kiiberturbe intsidentide lahendamise tiksustele, mis on
mdédratud voi loodud direktiivi (EL) 2022/2555 kohaselt;

d) direktiivi 2014/59/EL artiklis 3 osutatud kriisilahendusasutustele ja Uhtsele Kriisilahendusndukogule seoses Euroopa
Parlamendi ja ndukogu mdiruse (EL) nr 806/2014 (¥) artikli 7 ldikes 2 osutatud tksustega ning méiruse (EL)
nr 806/2014 artikli 7 1dike 4 punktis b ja ldikes 5 osutatud iiksuste ja kontsernidega, kui sellised iiksikasjad on seotud
intsidentidega, mis kujutavad endast ohtu kriitiliste funktsioonide tagamisele direktiivi 2014/59/EL artikli 2 16ike 1
punkti 35 tdhenduses, ning

) muudele litkmesriigi diguse kohastele avaliku sektori asutustele.

7. Pidrast teabe saamist vastavalt 1dikele 6 hindavad EBA, ESMA v6i EIOPA ning EKP ENISAga konsulteerides ja koostdos
asjaomase padeva asutusega IKT intsidendi tdsidust teiste liitkmesriikide padevate asutuste jaoks. Pdrast hindamist teavitab
EBA, ESMA vdi EIOPA sellest voimalikult kiiresti teiste litkmesriikide asjaomaseid padevaid asutusi. EKP teavitab Euroopa
Keskpankade Siisteemi lilkmeid maksesiisteemi jaoks asjakohastest probleemidest. Selle teavituse alusel votavad padevad
asutused asjakohasel juhul k&ik vajalikud meetmed finantssiisteemi stabiilsuse viivitamatuks kaitsmiseks.

(*’) Euroopa Parlamendi ja ndukogu 15. juuli 2014. aasta maarus (EL) nr 806/2014, millega kehtestatakse iihtsed eeskirjad ja iihtne
menetlus krediidiasutuste ja teatavate investeerimisithingute kriisilahenduseks iihtse kriisilahenduskorra ja iihtse kriisilahendusfondi
raames ning millega muudetakse médrust (EL) nr 1093/2010 (ELT L 225, 30.7.2014, 1k 1).
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8. ESMA poolt kiesoleva artikli 16ike 7 kohaselt esitatav teade ei mdojuta padeva asutuse kohustust edastada kiiresti
vastuvdtva lilkmesriigi asjaomasele asutusele tdsise IKT intsidendi iiksikasjad, kui véddrtpaberite keskdepositoorium
tegutseb piiritileselt vastuvotvas lilkmesriigis olulisel médral, kui sellel tdsisel IKT intsidendil on tdendoliselt tdsised
tagajirjed vastuvotva litkmesriigi finantsturgudele ning kui pddevate asutuste vahel on sdlmitud koostookokkulepped
seoses finantssektori ettevdtjate jarelevalvega.

Artikkel 20

Teavitamise sisu ja vormide iihtlustamine

Euroopa jirelevalveasutused tootavad ithiskomitee kaudu ENISA ja EKPga konsulteerides vilja
a) thiste regulatiivsete tehniliste standardite eelndud, et:

i) mddrata kindlaks tOsiseid IKT intsidente kisitlevate raportite sisu, et kajastada artikli 18 Idikes 1 sitestatud
kriteeriume ja lisada tdiendavaid elemente, niiteks tiksikasju, mis voimaldavad kindlaks teha, kas teavitamine on
teiste lilkmesriikide jaoks oluline ja kas see kujutab endast tegevust voi turvalisust mdjutavate maksetega seotud
tosist intsidenti voi mitte;

ii) madrata kindlaks esialgse teate ja koigi artikli 19 16ikes 4 osutatud raportite esitamise tahtajad;
ili) kehtestada olulisi kiiberohtusid kisitleva teate sisu.

Konealuste regulatiivsete tehniliste standardite eelndude viljato6tamisel votavad Euroopa jirelevalveasutused arvesse
finantssektori ettevdtja suurust ja ldist riskiprofiili ning tema teenuste, tegevuse ja toimingute laadi, ulatust ja
keerukust ning seda, et eelkdige kdesoleva 16igu punkti a alapunkti ii kohaldamise tagamiseks vodivad erinevad tahtajad
kajastada kohasel mdiral finantssektori eripira, ilma et see mdjutaks jirjepideva lihenemisviisi sdilitamist kdesoleva
madruse ja direktiivi (EL) 20222555 kohaselt IKT intsidentidest teavitamise suhtes. Kui Euroopa jdrelevalveasutused
kalduvad korvale konealuse direktiivi kontekstis vdetud lahenemisviisidest, esitavad nad pdhjenduse, kui see on
asjakohane;

b) thiste rakenduslike tehniliste standardite eelndud, et kehtestada standardvormid, mallid ja menetlused, mida
finantssektori ettevdtjad kasutavad tosisest IKT intsidendist teavitamiseks ning olulisest kitberohust teatamiseks.

Euroopa jirelevalveasutused esitavad esimese 16igu punktis a osutatud iihiste regulatiivsete tehniliste standardite eelndud ja
esimese 16igu punktis b osutatud iihiste rakenduslike tehniliste standardite eelndud komisjonile hiljemalt 17. juuliks 2024.

Komisjonile antakse digus kdesolevat madrust tdiendada, v3ttes vastu esimese 16igu punktis a osutatud ithised regulatiivsed
tehnilised standardid kooskdlas maaruste (EL) nr 1093/2010, (EL) nr 1094/2010 ja (EL) nr 1095/2010 artiklitega 10-14.

Komisjonile antakse igus votta vastu esimese 18igu punktis b osutatud iihised rakenduslikud tehnilised standardid
kooskdlas maaruste (EL) nr 1093/2010, (EL) nr 1094/2010 ja (EL) nr 1095/2010 artikliga 15.

Artikkel 21

Tosistest IKT intsidentidest teavitamise tsentraliseerimine

1. Euroopa jirelevalveasutused koostavad iihiskomitee kaudu ning EKP ja ENISAga konsulteerides ithisaruande, milles
hinnatakse intsidentidest teavitamise edasise tsentraliseerimise vdimalikkust, milleks tuleks luua finantssektori ettevotjate
poolt tdsistest IKT intsidentidest teavitamiseks iihine ELi keskus. Uhisaruandes analiiiisitakse, kuidas hdlbustada IKT
intsidentidest teavitamist, vihendada sellega seotud kulusid ja toetada temaatilisi analiiiise, et suurendada jdrelevalvealast
tihtsust.
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2. Loikes 1 osutatud tthisaruandes kasitletakse vihemalt jargmisi teemasid:

a) thise ELi keskuse loomise eeltingimused;

b) kasu, takistused ja riskid, sealhulgas tundliku teabe suure kontsentratsiooniga seotud riskid;

¢) koostalitlusvdime tagamiseks vajalik suutlikkus seoses muude asjakohaste teavitamissiisteemidega;
d) tegevuse juhtimise elemendid;

e) litkmesuse tingimused;

f) tehniline kord, sealhulgas finantssektori ettevotjate ja riiklike padevate asutuste ithisele ELi keskusele juurdepaisu
tiksikasjad;

g) selliste finantskulude esialgne hinnang, mis kaasnevad tthist ELi keskust toetava tegevusplatvormi loomisega (sealhulgas
noutavad eksperditeadmised).

3. Euroopa jirelevalveasutused esitavad 16ikes 1 osutatud aruande Euroopa Parlamendile, ndukogule ja komisjonile,
hiljemalt 17. jaanuariks 2025.

Artikkel 22

Jirelevalveasutuste tagasiside

1. Ilma et see piiraks tehnilist panust, nduandeid voi parandusmeetmeid ning jarelmeetmeid, mida voivad asjakohastel
juhtudel pakkuda vastavalt litkmesriigi digusele direktiivi (EL) 2022/2555 kohased kiiberturbe intsidentide lahendamise
tiksused, kinnitab padev asutus esialgse teatise ning iga artikli 19 16ikes 4 osutatud raporti kittesaamisel selle kattesaamist
ja voib otstarbekuse korral esitada aegsasti asjakohast ja proportsionaalset tagasisidet v6i korgetasemelisi suuniseid
finantssektori ettevotjale, tehes eelkdige kittesaadavaks asjakohast anoniiimitud teavet ja teadmust sarnaste ohtude kohta,
ning vdib arutada parandusmeetmeid, mida kohaldatakse finantssektori ettevdtja tasandil, ja viise negatiivse mdju
minimeerimiseks ja leevendamiseks kogu finantssektorile. llma et see piiraks jarelevalveasutustelt saadud tagasisidet, jadvad
finantssektori ettevotjad tdielikult vastutavaks artikli 19 15ike 1 kohaselt teavitatud IKT intsidentide kisitlemise ja
tagajirgede eest.

2. Euroopa jirelevalveasutused esitavad iihiskomitee kaudu kord aastas anoniiiimitud koondaruande tdsiste IKT
intsidentide kohta, mille iiksikasjad esitavad pidevad asutused kooskdlas artikli 19 16ikega 6, ja milles esitatakse vihemalt
tdsiste IKT intsidentide arv, nende laad, moju finantssektori ettevdtjate voi klientide toimingutele, vdetud
parandusmeetmed ja kantud kulud.

Euroopa jirelevalveasutused annavad hoiatusi ja koostavad kvaliteetset statistikat, et toetada IKT-ohtude ja ndrkuse
hindamist.

Artikkel 23

Krediidiasutuste, makseasutuste, kontoteabe teenuse pakkujate ja e-raha asutuste tegevust voi turvalisust
mdjutavate maksetega seotud intsidendid

Kiesolevas peatiikis sitestatud ndudeid kohaldatakse ka tegevust vi turvalisust mdjutavate maksetega seotud intsidentide
ning tegevust voi turvalisust mdjutavate maksetega seotud tdsiste intsidentide suhtes, kui need puudutavad krediidiasutusi,
makseasutusi, kontoteabe teenuse pakkujaid ning e-raha asutusi.
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IV PEATUKK

Digitaalse tegevuskerksuse testimine

Artikkel 24

Digitaalse tegevuskerksuse testimise iildnduded

1. Et hinnata valmisolekut IKT intsidentide kisitlemiseks, tuvastada ndrgad kohad, puudused ja lingad digitaalses
tegevuskerksuses ning rakendada viivitamata parandusmeetmeid, loovad finantssektori ettevotjad, vilja arvatud
mikroettevotjad, vottes arvesse artikli 4 1dikes 2 sitestatud kriteeriume, artiklis 6 osutatud IKT-riski juhtimise raamistiku
lahutamatu osana usaldusvaarse ja tervikliku digitaalse tegevuskerksuse testimise programmi, hoiavad seda jous ja vaatavad

selle 1abi.

2. Digitaalse tegevuskerksuse testimise programm hélmab mitmesuguseid hindamisi, teste, meetodeid, tavasid ja
vahendeid, mida kohaldatakse koosk®élas artiklitega 25 ja 26.

3. Kdesoleva artikli 1dikes 1 osutatud digitaalse tegevuskerksuse programmi testimisel jargivad finantssektori ettevotjad,
vilja arvatud mikroettevtjad, riskipdhist lihenemisviisi, arvestades artikli 4 1dikes 2 sitestatud kriteeriume, vottes
igakiilgselt arvesse IKT-riski muutuvat laadi, spetsiifilisi riske, millele asjaomane finantssektori ettevotja on voi voib olla
avatud, teabevarade ja osutatud teenuste kriitilist tdhtsust, aga ka koiki muid tegureid, mida finantssektori ettevdtja peab
asjakohaseks.

4. Finantssektori ettevdtjad, vilja arvatud mikroettevotjad, tagavad, et teste teevad séltumatud isikud, kes on ettevdtja
sisesed voi vilised. Kui teste teeb ettevdtja sisetestija, eraldab finantssektori ettevdtja piisavad vahendid ja tagab huvide
konflikti valtimise testi kavandamis- ja labiviimisetapis.

5. Finantssektori ettevitjad, vdlja arvatud mikroettevdtjad, kehtestavad menetlused ja pohimdtted, et prioriseerida,
liigitada ja korvaldada koik testide kdigus ilmnenud probleemid, ning kehtestavad sisemised valideerimismeetodid, et teha
kindlaks, kas koik tuvastatud ndrgad kohad, puudused voi liingad on téielikult kdrvaldatud.

6.  Finantssektori ettevdtjad, vilja arvatud mikroettevotjad, tagavad, et koigi kriitilise tdhtsusega IKT-siisteemide ja
-rakenduste suhtes vilakse ldbi asjakohased testid vihemalt kord aastas.

Artikkel 25

IKT-vahendite ja -siisteemide testimine

1. Artiklis 24 osutatud digitaalse tegevuskerksuse testimise programmiga nihakse kooskolas artikli 4 16ikes 2 sitestatud
kriteeriumitega ette asjakohased testid, niiteks ndrkuse hindamised ja skaneerimised, avatud lihtekoodiga tarkvara
analiiiisid, vorguturvalisuse hindamised, linkade analiiiisid, fiisilise turvalisuse ldbivaatamised, kiisimustikud ja
skaneerimistarkvara lahendused, vdimaluse korral lihtekoodi iilevaatus, stsenaariumipdhised testid, tthilduvuse testimine
ja joudlustestid ning ldbiv- ja labistustestimine.

2. Vidrtpaberite keskdepositooriumid ja kesksed vastaspooled viivad ndrkuse hindamise libi enne uute vdi
olemasolevate rakenduste ja taristukomponentide ning finantssektori ettevotja kriitilise tdhtsusega voi olulisi funktsioone
toetavate uute voi olemasolevate IKT-teenuste esmakordset voi uuesti kasutusele vottu.

3. Mikroettevdtjad teevad I6ikes 1 osutatud testid, kombineerides riskipdhise lahenemisviisi IKT testimise strateegilise
planeerimisega, vottes igakiilgselt arvesse vajadust sdilitada tasakaalustatud lihenemisviis ithelt poolt ressursside ulatuse ja
kdesolevas artiklis sitestatud IKT testimisele eraldatava aja ning teiselt poolt kiireloomulisuse, riski liigi, teabevarade ja
osutatavate teenuste kriitilise tihtsuse ning muu asjakohase teguri vahel, sealhulgas finantssektori ettevdtja voime votta
kalkuleeritud riske.
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Artikkel 26

IKT-vahendite, -siisteemide ja -protsesside siivatestimine, mis tugineb ohuteabel pdhinevale libistustestimisele

1. Finantssektori ettevdtjad, kes on kindlaks médratud vastavalt kidesoleva artikli 1dike 8 kolmandale 16igule, vilja
arvatud artikli 16 16ike 1 esimeses 1digus osutatud iiksused ja mikroettevotjad, viivad vihemalt iga kolme aasta jérel ldbi
siivatestimise, kasutades selleks ohuteabel pohinevat labistustestimist. Lahtudes finantssektori ettevdtja riskiprofiilist ja
vottes arvesse tegevusolukorda, vodib pidev asutus vajaduse korral nduda finantssektori ettevdtjalt selle sageduse
vihendamist voi suurendamist.

2. Iga ohuteabel pohinev labistustest hdlmab finantssektori ettevdtja mitmeid voi koiki kriitilise tdhtsusega voi olulisi
funktsioone ning seda tehakse selliseid funktsioone toetavates toimivates siisteemides.

Finantssektori ettevotjad teevad kindlaks koik asjassepuutuvad IKT-siisteemid, -protsessid ja -tehnoloogiad, mis toetavad
kriitilise tahtsusega voi olulisi funktsioone ja IKT-teenuseid, sealhulgas sellised, mis toetavad kriitilise tdhtsusega vi olulisi
funktsioone, mis on edasi antud kolmandast isikust IKT-teenuste osutajatele voi nendelt alltoovotulepingu alusel ostetud.

Finantssektori ettevdtjad hindavad, milliseid kriitilise tihtsusega voi olulisi funktsioone tuleb ohuteabel pohineva
labistustestimisega holmata. Selle hindamise tulemusega maiiratakse kindlaks ohuteabel pdhineva labistustestimise tipne
kohaldamisala ja padevad asutused kinnitavad selle.

3. Kui kolmandast isikust IKT-teenuste osutajad on kaasatud ohuteabel pdhinevasse ldbistustestimisse, votab
finantssektori ettevotja vajalikud meetmed ja kaitseabindud, et tagada selliste kolmandast isikust IKT-teenuste osutajate
osalemine, ning ta jddb alati tdielikult vastutavaks kdesoleva maaruse jirgimise tagamise eest.

4. Ilma et see mdjutaks 16ike 2 esimest ja teist 16iku ning kui vdib pohjendatult eeldada, et kolmandast isikust IKT-
teenuste pakkuja osalemine ohuteabel pohinevas ldbistustestimises, millele on osutatud 1dikes 3, avaldab negatiivset mdju
kolmandast isikust IKT-teenuste osutaja poolt selliste klientide, kes on kiesoleva méddruse kohaldamisalast vilja jadvad
tiksused, osutatud teenuste kvaliteedile voi turvalisusele voi selliste teenustega seotud andmete konfidentsiaalsusele, voivad
finantssektori ettevotja ja kolmandast isikust IKT-teenuste osutaja kirjalikult kokku leppida, et kolmandast isikust IKT-
teenuste osutaja sdlmib otse lepingu vilistestijaga, eesmirgiga teha finantssektori the méiratud ettevotja juhtimisel tihine
ohuteabel pdhinev libistustestimine, mis hdlmab mitut finantssektori ettevdtjat (ithine testimine), kellele kolmandast
isikust IKT-teenuste osutaja IKT-teenuseid osutab.

Uhine testimine hdlmab asjakohast hulka IKT-teenuseid, mis toetavad finantssektori ettevdtjate poolt asjaomaselt
kolmandast isikust IKT-teenuste osutajalt lepingu alusel ostetud kriitilise tdhtsusega voi olulisi funktsioone. Uhist testimist
kisitatakse ohuteabel pdhineva labistustestimisena, mille teevad ithises testimises osalevad finantssektori ettevotjad.

Uhistes testimistes osalevate finantssektori ettevdtjate arvu kohandatakse sobivalt, vdttes arvesse asjaomaste teenuste
keerukust ja liike.

5. Finantssektori ettevotjad rakendavad koostods kolmandast isikust IKT-teenuste osutajate ja muude asjaomaste
isikutega, sealhulgas testijatega, kuid mitte pddevate asutustega, tShusat riskijuhtimiskontrolli, et leevendada riske, mis
tulenevad voimalikust m&just andmetele, vara kahjustamisest ja kriitilise tahtsusega vdi oluliste funktsioonide, teenuste voi
toimingute héiretest finantssektori ettevdtjas endas, selle vastaspooltes voi finantssektoris.

6.  Testimise 1dpus, parast aruannetes ja paranduskavades kokkuleppimist, esitavad finantssektori ettevotja ja asjakohasel
juhul vilistestijad 16ike 9 v6i 10 kohaselt médratud asutusele oma jdrelduste kokkuvotte, paranduskavad ning dokumendid,
milles ndidatakse, et ohuteabel pdhinev labistustestimine on tehtud vastavalt nduetele.

7. Asutus esitab finantssektori ettevotjale tdendi, milles kinnitatakse, et test viidi labi vastavalt nduetele, nagu on
ndidatud dokumentides, eesmirgiga vdimaldada ohuteabel pdhinevate labistustestide vastastikust tunnustamist padevate
asutuste poolt. Finantssektori ettevotja teavitab asjaomast padevat asutust tdendist, asjakohaste jarelduste kokkuvdttest ja
paranduskavadest.
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IIma et see piiraks sellist tdendamist, vastutavad finantssektori ettevotjad alati taielikult 16ikes 4 osutatud testide mdju eest.

8.  Finantssektori ettevitjad sdlmivad ohuteabel pohineva labistustestimise tegemiseks testijatega lepingu vastavalt
artiklile 27. Kui finantsettevotjad kasutavad ohuteabel pdhineva ldbistustestimise tegemiseks sisetestijaid, sélmivad nad iga
kolmanda testi puhul lepingu vilistestijaga.

Krediidiasutused, kes on médruse (EL) nr 10242013 artikli 6 16ike 4 kohaselt liigitatud oluliseks, kasutavad kooskolas
artikli 27 16ike 1 punktidega a—e iiksnes vilistestijaid.

Pidevad asutused méidravad kindlaks finantssektori ettevdtjad, kellelt ndutakse ohuteabel pdhineva libistustestimise
tegemist, vOttes arvesse artikli 4 15ikes 2 sitestatud kriteeriume, hinnates jargmisi asjaolusid:

a) mdjuga seotud tegurid, eelkdige mil mairal mojutavad finantssektori ettevitja osutatavad teenused ja tema tegevus
finantssektorit;

b) vdimalikud finantsstabiilsusega seotud probleemid, sealhulgas finantssektori ettevotja siisteemne olulisus riigi voi liidu
tasandil, vastavalt kohaldatavusele;

¢) konkreetne IKT-riski profiil, finantssektori ettevdtja IKT kiipsus voi hdlmatud tehnoloogilised omadused.

9.  Liikmesriigid vdivad médrata finantssektoris ithe avaliku sektori asutuse, kes vastutab riiklikul tasandil ohuteabel
pohineva labistustestimisega seotud kiisimuste eest finantssektoris, ning annavad talle koik selleks vajalikud volitused ja
tilesanded.

10.  Kaesoleva artikli 16ike 9 kohase méddramise puudumisel ja ilma et see piiraks digust mairata kindlaks finantssektori
ettevotjad, kes teevad ohuteabel pohinevat ldbistustestimist, voib pddev asutus delegeerida mdne voi kdigi kdesolevas
artiklis ja artiklis 27 osutatud iilesannete tditmise monele teisele finantssektori riiklikule asutusele.

11.  Euroopa jdrelevalveasutused tootavad kokkuleppel EKPga vilja tihiste regulatiivsete tehniliste standardite eelndud
kooskdlas TIBER-EU raamistikuga, et tipsustada jargmist:

a) 1oike 8 teise 16igu kohaldamisel kasutatud kriteeriumid;
b) sisetestijate kasutamist reguleerivad nduded ja standardid;
¢) nduded, mis kisitlevad jargmist:
i) loikes 2 osutatud ohuteabel pdhineva ldbistustestimise kohaldamisala;
ii) testimismetoodika ja meetodid, mida tuleb igas konkreetses testimisprotsessi etapis jargida;
iii) testimise tulemused, 16petamise ja parandamise etapid;
d) milline peab jirelevalvealane ja muu asjaomane koost66 olema ohuteabel pohineva libistustestimise ja selle testimise
vastastikuse tunnustamise hdlbustamise korral finantssektori ettevdtjate puhul, kes tegutsevad rohkem kui ithes

liikmesriigis, et vdimaldada piisavat jirelevalvealast kaasatust ja paindlikku rakendamist, et votta arvesse finantssektori
allsektorite vdi kohalike finantsturgude eripéra.

Konealuste regulatiivsete tehniliste standardite eelndude viljatootamisel votavad Euroopa jdrelevalveasutused igakiilgselt
arvesse spetsiifilisi omadusi, mis tulenevad eri finantsteenuste sektorite tegevuse eriparast.

Euroopa jirelevalveasutused esitavad konealused regulatiivsete tehniliste standardite eelndud komisjonile hiljemalt
17. juuliks 2024.

Komisjonile antakse digus kdesolevat mdarust tdiendada, vottes vastu esimeses 16igus osutatud regulatiivsed tehnilised
standardid koosk6las maaruste (EL) nr 1093/2010, (EL) nr 1094/2010 ja (EL) nr 1095/2010 artiklitega 10-14.
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Artikkel 27

Testijatele esitatavad nduded ohuteabel pdhineva libistustestimise tegemiseks

1.  Finantssektori ettevitjad kasutavad ohuteabel pdhinevaks libistustestimiseks iiksnes testijaid, kes:
a) on koige sobivamad ja parima mainega;

b) omavad tehnilist ja organisatsioonilist suutlikkust ning tdendavad, et neil on eriteadmised ohuteadmuse,
labistustestimise ja punase tiimi testimise alal;

¢) on sertifitseeritud liikkmesriigi akrediteerimisasutuse poolt vOi jargivad ametlikke tegevusjuhendeid voi eetikaraa-
mistikke;

d) esitavad séltumatu kinnituse vdi auditiaruande ohuteabel pdhineva labistustestimisega seotud riskide usaldusviirse
juhtimise kohta, sealhulgas finantssektori ettevdtja konfidentsiaalse teabe nduetekohase kaitse kohta ja Giguskaitse-
vahendite kohta finantssektori ettevotja dririskide puhul;

e) on nduetekohaselt ja tdielikult kaetud asjakohase ametialase vastutuskindlustusega, sealhulgas vdirkiitumise ja
hooletuse riskide vastu.

2. Sisetestijate kasutamisel peavad finantssektori ettevotjad tagama, et lisaks 16ike 1 nduetele tdidetakse koik jargmised
tingimused:

a) kasutamise on heaks kiitnud asjaomane padev asutus voi artikli 26 15igete 9 ja 10 kohaselt méiratud iiks avaliku sektori
asutus;

b) asjaomane pidev asutus on teinud kindlaks, et finantssektori ettevdtjal on piisavalt asjakohaseid vahendeid ja ta on
taganud huvide konflikti véltimise testi kavandamis- ja labiviimisetapis, ning

¢) ohuteadmuse pakkuja on finantssektori ettevotja viline.

3. Finantssektori ettevdtjad tagavad, et vilistestijatega sdlmitud lepingud eeldavad ohuteabel pShineva labistustestimise
tulemuste usaldusvéirset haldamist ning et nende igasugune tootlemine, sealhulgas genereerimine, siilitamine,
koondamine, koostamine, aru andmine, edastamine v&i hivitamine, ei tekita finantssektori ettevotjale riske.

V PEATUKK

Kolmandast isikust tuleneva IKT-riski juhtimine

Ijagu

Kolmandast isikust tuleneva IKT-riski usaldusviirse juhtimise peamised péhimdtted

Artikkel 28
Uldpohimatted
1.  Finantssektori ettevdtjad juhivad kolmandast isikust tulenevat IKT-riski oma artikli 6 16ikes 1 osutatud IKT-riski

juhtimise raamistikus IKT-riski lahutamatu osana ja kooskdlas jargmiste pShimdtetega:

a) finantssektori ettevdtjad, kellel on lepingud IKT-teenuste kasutamiseks oma dritegevuses, jddvad alati tdielikult
vastutavaks koigi kohustuste jirgimise ja tditmise eest, mis tulenevad kiesolevast mdairusest ja kohaldatavast
finantsteenuseid kasitlevast digusest;
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b) finantssektori ettevdtjad juhivad kolmandast isikust tulenevat IKT-riski proportsionaalsuse pohimdtet jargides, vottes
arvesse jargmist:

i) IKTga seotud sdltuvuse laad, ulatus, keerukus ja tahtsus;

ii) riskid, mis tulenevad IKT-teenuste kasutamise lepingust, mis on sdlmitud kolmandast isikust IKT-teenuste
osutajatega, vOttes arvesse vastava teenuse, protsessi voi funktsiooni kriitilist tdhtsust vdi olulisust ning véimalikku
m&ju finantsteenuste ja -tegevuse jarjepidevusele ja kittesaadavusele nii individuaalsel kui ka kontserni tasandil.

2. Finantssektori ettevdtjad, vilja arvatud artikli 16 16ike 1 esimeses 16igus osutatud tiksused ja mikroettevotjad, votavad
IKT-riski juhtimise raamistiku osana vastu ja vaatavad korrapiraselt labi kolmandast isikust tulenevat IKT-riski ksitleva
strateegia, vottes arvesse artikli 6 16ikes 9 osutatud mitme teenuseosutajaga strateegiat, kui see on asjakohane. Kolmandast
isikust tulenevat IKT-riski késitlev strateegia holmab kolmandast isikust IKT-teenuste osutajate pakutavate, kriitilise
tdhtsusega voi olulisi funktsioone toetavate IKT-teenuste kasutamise pohimdtteid ning seda kohaldatakse individuaalselt
voi kohasel juhul allkonsolideeritud ja konsolideeritud alusel. Juhtorgan vaatab finantssektori ettevdtja tildise riskiprofiili
ning driteenuste ulatuse ja keerukuse hindamise alusel regulaarselt 14bi riskid, mis on tuvastatud seoses kriitilise tdhtsusega
voi olulisi funktsioone toetavate IKT-teenuste kasutamist ksitlevate lepingutega seoses.

3. IKT-riski juhtimise raamistiku osana peavad ja ajakohastavad finantssektori ettevitjad ettevotja tasandil ning
allkonsolideeritud ja konsolideeritud tasandil seoses koigi lepingutega teaberegistrit kolmandast isikust IKT-teenuste
osutajate osutatud IKT-teenuste kasutamise kohta.

Esimeses 10igus osutatud lepingud dokumenteeritakse asjakohaselt, eristades kriitilise tdhtsusega voi olulisi funktsioone
toetavaid IKT-teenuseid kasitlevaid lepinguid muudest lepingutest.

Finantssektori ettevdtjad esitavad padevatele asutustele vihemalt kord aastas teabe IKT-teenuste kasutamist késitlevate uute
lepingute arvu, kolmandast isikust IKT-teenuste osutajate kategooriate, lepingute liigi ning pakutavate teenuste ja
funktsioonide kohta.

Finantssektori ettevtjad teevad taotluse korral padevale asutusele kittesaadavaks kogu teaberegistri voi vastavalt taotlusele
selle teatavad osad koos teabega, mida peetakse finantssektori ettevtja tdhusa jarelevalve seisukohast vajalikuks.

Finantssektori ettevtjad teavitavad pddevat asutust aegsasti kriitilise tdhtsusega voi olulisi funktsioone toetavate IKT-
teenuste kasutamist kasitlevatest igasugustest kavandatud lepingutest ning sellest, kui funktsioon on muutunud kriitiliseks
voi oluliseks.

4. Enne IKT-teenuste kasutamist kisitlevate lepingute sdlmimist teevad finantssektori ettevdtjad jargmist:
a) hindavad, kas leping hdlmab kriitilise tdhtsusega voi olulist funktsiooni toetavate IKT-teenuste kasutamist;
b) hindavad, kas lepingu s6lmimise jdrelevalvealased tingimused on tdidetud;

¢) teevad kindlaks ja hindavad kaiki lepinguga seotud asjakohaseid riske, sealhulgas voimalust, et sellised lepingud voivad
suurendada IKT kontsentratsiooniriski, nagu on osutatud artiklis 29;

d) votavad kdik hoolsusmeetmed voimalike kolmandast isikust IKT-teenuste osutajate suhtes ning tagavad kogu valiku- ja
hindamisprotsessi jooksul, et kolmandast isikust IKT-teenuste osutaja oleks sobiv;

e) tuvastavad ja hindavad huvide konflikte, mida leping v&ib pdhjustada.

5.  Finantssektori ettevotjad voivad sdlmida lepinguid ainult selliste kolmandast isikust IKT-teenuste osutajatega, kes
vastavad asjakohastele infoturbestandarditele. Kui konealused lepingud kasitlevad kriitilise tdhtsusega voi olulisi
funktsioone, votavad finantssektori ettevotjad enne lepingu sdlmimist igakiilgselt arvesse seda, kas kolmandast isikust IKT-
teenuste osutajad kasutavad kdige ajakohasemaid ja parima kvaliteediga infoturbestandardeid.
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6. Rakendades kolmandast isikust IKT-teenuste osutaja suhtes paisu-, kontrolli- ja auditeerimisdigusi, méairavad
finantssektori ettevotjad eelnevalt riskiphise lahenemisviisi alusel kindlaks auditite ja kontrollide sageduse ning ka
auditeeritavad valdkonnad, jirgides ildtunnustatud auditeerimisstandardeid kooskdlas jdrelevalvejuhistega selliste
auditeerimisstandardite kasutamise ja inkorporeerimise kohta.

Kui kolmandast isikust IKT-teenuste osutajatega sdlmitud IKT-teenuste kasutamise lepingud on tehniliselt viga keerukad,
kontrollib finantssektori ettevotja, kas audiitoritel (siseaudiitorid voi vilisaudiitorid voi audiitorite rithm) on piisavad
oskused ja teadmised asjaomaste auditite ja hindamiste tdhusaks labiviimiseks.

7. Finantssektori ettevotjad tagavad, et IKT-teenuste kasutamise lepingud voidakse 1opetada mis tahes jirgmisel asjaolul:
a) kolmandast isikust IKT-teenuste osutaja rikub oluliselt kohaldatavaid digusakte v&i lepingutingimusi;

b) kolmandast isikust tuleneva IKT-riski seire kdigus on tuvastatud asjaolud, mis vdivad muuta lepingutega reguleeritud
funktsioonide tditmist, sealhulgas olulised muutused, mis mdjutavad kolmandast isikust IKT-teenuste osutaja
tookorraldust voi olukorda;

¢) kolmandast isikust IKT-teenuste osutaja puhul on tdendatud ndrgad kohad, mis on seotud tema iildise IKT-riski
juhtimisega, ja eelkdige puudused, mis puudutavad seda, kuidas ta tagab andmete kittesaadavuse, autentsuse, tervikluse
ja konfidentsiaalsuse isiku- v6i muude tundlike v&i isikustamata andmete puhul;

d) kui padev asutus ei saa asjaomase lepingu tingimuste voi sellega seotud olude tdttu enam finantssektori ettevdtja iile
tohusat jarelevalvet teha.

8.  Kuiitilise tdhtsusega voi olulisi funktsioone toetavate IKT-teenuste jaoks kehtestavad finantssektori ettevotjad
véljumisstrateegiad. Viljumisstrateegiates vdetakse arvesse riske, mis vdivad tekkida kolmandast isikust IKT-teenuste
osutajate tasandil, eelkdige nende vdimalik maksejouetuks muutumine, osutatavate IKT-teenuste kvaliteedi halvenemine,
IKT-teenuste sobimatust voi ebadnnestunud osutamisest tingitud aritegevuse hdired vdi mis tahes oluline risk, mis tekib
seoses vastava IKT-teenuse asjakohase ja pideva rakendamisega vdi kolmandast isikust IKT-teenuste osutajatega s6lmitud
lepingute 16petamise korral iikskdik millises 1ikes 7 loetletud olukorras.

Finantssektori ettevdtjad tagavad, et neil on vdimalik loobuda lepingutest,
a) hiirimata oma dritegevust;
b) takistamata digusnormide jargimist;

¢) kahjustamata klientidele osutatavate teenuste jarjepidevust ja kvaliteeti.

Viljumiskavad on pohjalikud, dokumenteeritud ja kooskdlas artikli 4 16ikes 2 sdtestatud kriteeriumidega piisavalt testitud ja
neid vaadatakse perioodiliselt 13bi.

Finantssektori ettevotjad mairavad kindlaks alternatiivsed lahendused ja to6tavad vilja tileminekukavad, mis véimaldavad
neil votta dra lepingupohised IKT-teenused ja asjaomased andmed kolmandast isikust IKT-teenuste osutajalt ning kanda
need turvaliselt ja terviklikult iile alternatiivsetele teenuseosutajatele voi inkorporeerida need uuesti ettevottesiseselt.

Finantssektori ettevdtjad on kehtestanud asjakohased erandolukorra meetmed, et sdilitada talitluspidevus kdigi esimeses
16igus osutatud asjaolude korral.

9.  Euroopa jirelevalveasutused tootavad ithiskomitee kaudu vilja rakenduslike tehniliste standardite eelndud, et
kehtestada 1dikes 3 osutatud teaberegistri standardvormid, hdlmates teavet, mis on ithine IKT-teenuste kasutamist
kisitlevate koigi lepingute puhul. Euroopa jirelevalveasutused esitavad konealused rakenduslike tehniliste standardite
eelndud komisjonile hiljemalt 17. jaanuariks 2024.

Komisjonile antakse digus vtta vastu esimeses 16igus osutatud rakenduslikud tehnilised standardid kooskdlas maaruste
(EL) nr 1093/2010, (EL) nr 1094/2010 ja (EL) nr 1095/2010 artikliga 15.
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10.  Euroopa jdrelevalveasutused tootavad thiskomitee kaudu vilja regulatiivsete tehniliste standardite eelndud, et
tdpsustada 1ikes 2 osutatud pShimotete iiksikasjalik sisu seoses lepingutega, mis kasitlevad kriitilise tdhtsusega voi olulisi
funktsioone toetavaid IKT-teenuseid, mida osutavad kolmandast isikust IKT-teenuste osutajad.

Konealuste regulatiivsete tehniliste standardite eelndude viljatootamisel votavad Euroopa jirelevalveasutused arvesse
finantssektori ettevotja suurust ja tildist riskiprofiili ning tema teenuste, tegevuse ja toimingute laadi, ulatust ja keerukust.
Euroopa jirelevalveasutused esitavad konealused regulatiivsete tehniliste standardite eelndud komisjonile hiljemalt
17. jaanuariks 2024.

Komisjonile antakse digus kidesolevat maarust tdiendada, vottes vastu esimeses 16igus osutatud regulatiivsed tehnilised
standardid kooskdlas maaruste (EL) nr 1093/2010, (EL) nr 1094/2010 ja (EL) nr 1095/2010 artiklitega 10-14.

Artikkel 29

IKT kontsentratsiooniriski esialgne hindamine ettevdatjate tasandil

1. Artikli 28 15ike 4 punktis ¢ osutatud riskide kindlakstegemisel ja hindamisel votavad finantssektori ettevitjad arvesse
ka seda, kas kriitilise tdhtsusega voi olulisi funktsioone toetavate IKT-teenustega seotud lepingu kavandatav sdlmimine
tooks kaasa mone jargmise asjaolu:

a) lepingu sdlmimine kolmandast isikust IKT-teenuste osutajaga, keda ei saa hdlpsasti asendada, voi

b) mitu kriitilise tihtsusega voi olulisi funktsioone toetavate IKT-teenuste osutamist kisitlevat lepingut sama kolmandast
isikust IKT-teenuste osutajaga voi omavahel tihedalt seotud kolmandast isikust IKT-teenuste osutajatega.

Finantssektori ettevotjad kaaluvad alternatiivsete lahenduste, niiteks erinevate kolmandast isikust IKT-teenuste osutajate
kasutamise eeliseid ja kulusid, vttes arvesse seda, kas ja kuidas kavandatud lahendused vastavad nende digitaalse kerksuse
strateegias kindlaks mairatud drivajadustele ja -eesmirkidele.

2. Kui kriitilise tdhtsusega voi olulisi funktsioone toetavate IKT-teenuste kasutamist kasitlev leping hdlmab véimalust, et
kolmandast isikust IKT-teenuste osutaja tellib kriitilise tdhtsusega voi olulisi funktsioone toetavaid IKT-teenuseid omakorda
monelt muult kolmandast isikust IKT-teenuste osutajalt, kaaluvad finantssektori ettevotjad kasu ja riske, mis véivad tekkida
seoses tegevuse sellise voimaliku edasiandmisega, eriti juhul, kui IKT allt66vdtja on asutatud kolmandas riigis.

Kui lepingud puudutavad kriitilise tahtsusega voi olulisi funktsioone toetavaid IKT-teenuseid, votavad finantssektori
ettevotjad igakiilgselt arvesse maksejouetusdiguse sitteid, mida kohaldataks kolmandast isikust IKT-teenuste osutaja
pankroti korral, ning ka takistusi, mis vivad tekkida seoses finantssektori ettevtja andmete kiire taastamisega.

Kui kriitilise tahtsusega voi olulisi funktsioone toetavate IKT-teenuste kasutamist kisitlevad lepingud sdlmitakse kolmandas
riigis asutatud kolmandast isikust IKT-teenuste osutajaga, votavad finantssektori ettevotjad lisaks esimeses ja teises 16igus
osutatud kaalutlustele arvesse ka liidu andmekaitsenormide jargimist ning diguse tulemuslikku joustamist kdnealuses
kolmandas riigis.

Kui kriitilise tdhtsusega voi olulisi funktsioone toetavate IKT-teenuste kasutamist késitlevad lepingud sisaldavad sitteid
alltoovotu kohta, hindavad finantssektori ettevotjad, kas ja kuidas pikad voi keerukad alltoovotuahelad voivad mojutada
nende voimet tdielikult seirata lepingupdhiseid funktsioone ja padeva asutuse suutlikkust teha selles osas finantssektori
ettevotja iile tulemuslikku jdrelevalvet.



L 333/52 Euroopa Liidu Teataja 27.12.2022

Artikkel 30

Peamised lepingusitted

1.  Finantssektori ettevdtja ja kolmandast isikust IKT-teenuste osutaja digused ja kohustused jaotatakse selgelt ja
sedastatakse kirjalikult. Taisleping sisaldab teenustaseme kokkuleppeid ja see dokumenteeritakse ithes kirjalikus
dokumendis, mis on pooltele kittesaadav paberil, voi dokumendina, mis on moénes muus allalaaditavas, vastupidavas ja
kittesaadavas vormingus.

2. IKT-teenuste kasutamist kasitlevad lepingud sisaldavad vihemalt jargmisi elemente:

a) kolmandast isikust IKT-teenuste osutaja kdigi funktsioonide ja IKT-teenuste selge ja tidielik kirjeldus, markides ara, kas
kriitilise tahtsusega voi olulist funktsiooni toetava IKT-teenuse voi selle oluliste osade edasiandmine on lubatud, ja kui
on, siis sellise alltoovotu suhtes kohaldatavad tingimused;

b) asukohad, tipsemalt piirkonnad ja riigid, kus tdidetakse vdi pakutakse lepingupdhiseid voi alltoovotu korras osutatavaid
funktsioone ja IKT-teenuseid ning kus andmeid toodeldakse, sealhulgas andmete siilitamise asukoht, ning ndue, et
kolmandast isikust IKT-teenuste osutaja teavitaks finantssektori ettevdtjat ette, kui ta kavatseb sellist asukohta muuta;

c) sdtted andmete kohta, sealhulgas isikuandmete kaitse kittesaadavus, autentsus, terviklus ja konfidentsiaalsus;

d) sitted, mis Kkasitlevad ligipddsu finantssektori ettevdtja poolt toodeldavatele kergesti kittesaadavas vormis
isikuandmetele ja isikustamata andmetele, samuti nende taastamist ja tagastamist kolmandast isikust IKT-teenuste
osutaja maksejouetuse, kriisilahenduse voi dritegevuse 16petamise korral voi lepingute 1opetamise korral;

e) teenustaseme kirjeldused, sealhulgas nende muutmised ja ldbivaatamised;

f) kolmandast isikust IKT-teenuste osutaja kohustus osutada finantssektori ettevdtjale abi ilma lisakuludeta voi eelnevalt
kindlaksmairatud hinnaga, kui leiab aset finantssektori ettevitjale osutatava IKT-teenusega seotud IKT intsident;

g) kolmandast isikust IKT-teenuste osutaja kohustus teha tdielikku koostood finantssektori ettevotja pidevate asutuste ja
kriisilahendusasutustega, sealhulgas nimetatud asutuste mairatud isikutega;

h) lepingu 1dpetamise digused ja sellega seotud minimaalne lepingu Ipetamisest etteteatamise aeg, vastavalt padevate
asutuste ja kriisilahendusasutuste ootustele;

i) kolmandast isikust IKT-teenuste osutajate osalemise tingimused finantssektori ettevotjate IKT-turbe teadlikkuse
suurendamise programmides ja digitaalse tegevuskerksuse koolitusel kooskdlas artikli 13 1ikega 6.

3. Kuiitilise tdhtsusega voi olulisi funktsioone toetavate IKT-teenuste kasutamise lepingud sisaldavad lisaks 16ikes 2
osutatud elementidele vahemalt jargmist:

a) tdielikud teenustasemete kirjeldused, sealhulgas nende muutmised ja libivaatamised koos tipsete kvantitatiivsete ja
kvalitatiivsete tulemuseesmarkidega kokkulepitud teenustasemete piires, et finantssektori ettevotja saaks teha tShusat
seiret IKT-teenuste iile ja votta pdhjendamatu viivituseta asjakohaseid parandusmeetmeid, kui kokkulepitud
teenustasemeid ei saavutata;

b) kolmandast isikust IKT-teenuste osutaja poolsete teadete esitamise tdhtajad ja aruandluskohustus finantssektori ettevdtja
ees, holmates teavitamist kdigist muutustest, mis vdivad oluliselt mojutada kolmandast isikust IKT-teenuste osutaja
suutlikkust tulemuslikult osutada kriitilise tihtsusega voi olulisi funktsioone toetavaid IKT-teenuseid kooskdlas
kokkulepitud teenustasemetega;

) kolmandast isikust IKT-teenuste osutajale esitatavad néuded rakendada ja testida ettevdtte talitluspidevuse plaane ning
kehtestada IKT-turvameetmed, -vahendid ja -pShimdtted, mis tagavad piisaval tasemel, et finantssektori ettevdtja

osutab teenuseid turvaliselt kooskdlas oma digusraamistikuga;

d) kolmandast isikust IKT-teenuste osutaja kohustus osaleda finantssektori ettevdtja ohuteabel pShinevas labistustestimises
ja teha selle raames tiielikku koost66d, nagu on osutatud artiklites 26 ja 27;

e) Oigus pidevalt seirata kolmandast isikust IKT-teenuste osutaja tegevust, mis hdlmab jargmist:
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i) finantssektori ettevdtja voi madratud kolmanda isiku ning padeva asutuse piiramatud padsu-, kontrolli- ja auditeeri-
misdigused ning digus teha kohapeal koopiaid asjaomastest dokumentidest, kui need on kolmandast isikust IKT-
teenuste osutaja toimingute seisukohast kriitilise tdhtsusega; nende diguste tegelikku kasutamist ei takista ega piira
muud lepingud ega rakenduspohimatted;

ii) oigus leppida kokku alternatiivsed usaldusvddrsuse tasemed, kui teiste klientide digused on mojutatud;

i) kolmandast isikust IKT-teenuste osutaja kohustus teha pddevate asutuste, juhtiva jdrelevaatamisasutuse,
finantssektori ettevdtja voi madratud kolmanda isiku tehtavate kohapealsete kontrollide ja auditite ajal tiielikku
koostood ning

iv) kohustus esitada selliste kontrollide ja auditite ulatuse, jirgitavate menetluste korra ja sageduse iiksikasjad;

f) viljumisstrateegiad, eelkdige piisava kohustusliku tileminekuperioodi kehtestamine,

i) mille jooksul kolmandast isikust IKT-teenuste osutaja jitkab vastavate funktsioonide téitmist vdi IKT-teenuste

osutamist, et vihendada hiirete riski finantssektori ettevdtjas voi tagada selle tdhus lahendamine ja restruktu-

reerimine;

ii) mis vOimaldab finantssektori ettevdtjal migreerida teisele kolmandast isikust IKT-teenuste osutajale voi hakata
kasutama ettevdtja siseseid lahendusi, mis on kooskélas osutatud teenuse keerukusega.

Erandina punktist e vdivad kolmandast isikust IKT-teenuste osutaja ja finantssektori ettevotja, kes on mikroettevotja, kokku
leppida, et finantssektori ettevdtja padsu-, kontrolli- ja auditeerimisdigused voib delegeerida kolmandast isikust IKT-
teenuste osutaja madratud sdltumatule kolmandale isikule ning et finantssektori ettevitja saab asjaomaselt kolmandalt
isikult igal ajal nduda kolmandast isikust IKT-teenuste osutaja tegevuse kohta teavet ja kinnitust.

4. Lepingute ile labi rddkides kaaluvad finantssektori ettevdtjad ja kolmandast isikust IKT-teenuste osutajad, kas
kasutada konkreetsete teenuste jaoks avaliku sektori asutuste vilja tootatud lepingu tiiiptingimusi.

5. Euroopa jirelevalveasutused tootavad iihiskomitee kaudu vilja regulatiivsete tehniliste standardite eelndud, et
tapsustada 16ike 2 punktis a osutatud elemente, mida finantssektori ettevdtja peab kindlaks midrama ja hindama
alltoovotulepingute solmimisel kriitilise tahtsusega voi olulisi funktsioone toetavate IKT-teenuste jaoks.

Konealuste regulatiivsete tehniliste standardite eelndude viljatootamisel votavad Euroopa jirelevalveasutused arvesse
finantssektori ettevdtja suurust ja tildist riskiprofiili ning tema teenuste, tegevuse ja toimingute laadi, ulatust ja keerukust.

Euroopa jirelevalveasutused esitavad konealused regulatiivsete tehniliste standardite eelndud komisjonile hiljemalt
17. juuliks 2024.

Komisjonile antakse digus kidesolevat maarust tdiendada, vottes vastu esimeses 16igus osutatud regulatiivsed tehnilised
standardid kooskdlas maaruste (EL) nr 1093/2010, (EL) nr 1094/2010 ja (EL) nr 1095/2010 artiklitega 10-14.

II jagu

Kriitilise tihtsusega kolmandast isikust IKT-teenuste osutajate jirelevaatamisraamistik

Artikkel 31

Kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutajate méiiramine

1. Euroopa jdrelevalveasutused teevad iihiskomitee kaudu ja artikli 32 Idike 1 kohaselt loodud jarelevalvefoorumi
soovitusel jargmist:

a) mddravad finantssektori ettevdtjate jaoks kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutajad pirast hindamist,
milles vdetakse arvesse 1dikes 2 sitestatud kriteeriume;
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b) mdédravad igale kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutajale juhtivaks jarelevaatamisasutuseks Euroopa
jarelevalveasutuse, kes on vastavalt maarusele (EL) nr 1093/2010, (EL) nr 1094/2010 voi (EL) nr 1095/2010 vastutav
finantssektori ettevdtjate eest, kellele iihiselt kuulub suurim osa koigi selliste finantssektori ettevotjate varade
koguviirtusest, kes kasutavad asjaomase kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutaja teenuseid,
lahtudes nende finantssektori ettevotjate individuaalsete bilansside summast.

2. Loike 1 punktis a osutatud mairamine pohineb koigil jargmistel kriteeriumidel, mis on seotud kolmandast isikust
IKT-teenuste osutaja osutatavate IKT-teenustega:

a) sisteemne moju finantsteenuste pakkumise stabiilsusele, jirjepidevusele voi kvaliteedile juhul, kui asjaomast
kolmandast isikust IKT-teenuste osutajat tabaks laiaulatuslik teenuste osutamise katkemine, vottes arvesse nende
finantssektori ettevdtjate arvu ja nende finantssektori ettevotjate varade koguvairtust, kellele asjaomane kolmandast
isikust IKT-teenuste osutaja teenuseid osutab;

b) asjaomasest kolmandast isikust IKT-teenuste osutajast sdltuvate finantssektori ettevotjate siisteemne olemus voi olulisus,
mida hinnatakse jargmiste parameetrite alusel:

i) nende globaalsete siisteemselt oluliste ettevotjate voi muude siisteemselt oluliste ettevdtjate arv, kes sdltuvad
asjaomasest kolmandast isikust IKT-teenuste osutajast;

ii) punktis i osutatud globaalsete siisteemselt oluliste ettevotjate voi muude siisteemselt oluliste ettevdtjate ja muude
finantssektori ettevGtjate vastastikune sdltuvus, sealhulgas olukorrad, kus globaalsed voi muud siisteemselt olulised
ettevotjad osutavad finantstaristu teenuseid teistele finantssektori ettevotjatele;

c) finantssektori ettevdtjate tuginemine teenustele, mida osutab asjaomane kolmandast isikust IKT-teenuste osutaja seoses
finantssektori ettevdtja kriitilise tdhtsusega vdi oluliste funktsioonidega, mis 16puks hdlmavad sama kolmandast isikust
IKT-teenuste osutajat, olenemata sellest, kas finantssektori ettevotjad sdltuvad nendest teenustest otseselt voi kaudselt
alltoovotulepingute kaudu;

d) kolmandast isikust IKT-teenuste osutaja asendatavus, vttes arvesse jargmisi parameetreid:

i) tdeliste alternatiivide (isegi osaliselt) puudumine, mis on tingitud konkreetsel turul tegutsevate kolmandast isikust
IKT-teenuste osutajate vihesusest vi asjaomase kolmandast isikust IKT-teenuste osutaja turuosast vOi tegevuse
tehnilisest keerukusest (sealhulgas seoses patenditud tehnoloogiaga) voi kolmandast isikust IKT-teenuste osutaja
organisatsiooni vOi tegevuse eripdrast;

ii) raskused seoses asjaomaste andmete ja to6koormuse osalise voi tiieliku migreerimisega asjaomaselt kolmandast
isikust IKT-teenuste osutajalt teisele kolmandast isikust IKT-teenuste osutajale, mis on tingitud kas
markimisvairsetest rahalistest kuludest, ajakulust v6i muudest ressurssidest, mida migratsioon voib hdlmata, voi
suurenenud IKT-riskist v6i muudest operatsiooniriskidest, millega finantssektori ettevtja voib sellise migratsiooni
tottu kokku puutuda;

3. Kui kolmandast isikust IKT-teenuste osutaja kuulub kontserni, hinnatakse 16ikes 2 osutatud kriteeriume nendest IKT-
teenustest ldhtuvalt, mida osutab kontsern tervikuna.

4. Kontserni kuuluvad kriitilise tihtsusega kolmandast isikust IKT-teenuste osutajad mairavad iihe juriidilise isiku
koordineerimiskeskuseks, et tagada piisav esindatus ja teabevahetus juhtiva jirelevaatamisasutusega.

5. Juhtiv jdrelevaatamisasutus teavitab kolmandast isikust IKT-teenuste osutajat hindamise tulemusest, millele jargneb
16ike 1 punktis a osutatud médramine. Kuue nddala jooksul alates teavitamise kuupdevast voib kolmandast isikust IKT-
teenuste osutaja esitada juhtivale jirelevaatamisasutusele hindamiseks pdhjendatud avalduse koos asjakohase teabega.
Juhtiv jirelevaatamisasutus vaatab pdhjendatud avalduse 14bi ja voib nduda lisateabe esitamist 30 kalendripdeva jooksul
avalduse saamisest.
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Pirast kolmandast isikust IKT-teenuste osutaja kriitilise tdhtsusega teenuseosutajaks madramist teatavad Euroopa jéreleval-
veasutused iihiskomitee kaudu kolmandast isikust IKT-teenuste osutajale sellisest mddramisest ja kuupéevast, millest alates
tema iile tegelikult jirelevaatamist tehakse. See alguskuupdev ei tohi olla hilisem kui iiks kuu pirast teatamist. Kolmandast
isikust IKT-teenuste osutaja teavitab finantssektori ettevotjaid, kellele nad teenuseid osutavad, oma kriitilise tdhtsusega
teenuseosutajaks madramisest.

6.  Komisjonil on 6igus votta kooskdlas artikliga 57 kidesoleva mairuse tdiendamiseks vastu delegeeritud digusakt, milles
tipsustatakse veelgi kdesoleva artikli 1dikes 2 osutatud kriteeriume hiljemalt 17. juuliks 2024.

7. Loike 1 punktis a osutatud médramist ei kasutata enne, kui komisjon on votnud kooskdlas 16ikega 6 vastu
delegeeritud digusakti.

8.  Loike 1 punktis a osutatud madramist ei kohaldata jargmise suhtes:
i) finantssektori ettevtjad, kes osutavad IKT-teenuseid teistele finantssektori ettevotjatele;

ii) kolmandast isikust IKT-teenuste osutajad, kelle suhtes kohaldatakse jdrelevaatamisraamistikke, mis on kehtestatud
Euroopa Liidu toimimise lepingu artikli 127 16ikes 2 osutatud iilesannete tditmise toetamiseks;

iii) kontsernisisesed IKT-teenuste osutajad;

iv) kolmandast isikust IKT-teenuste osutajad, kes osutavad IKT-teenuseid iiksnes ithes liikmesriigis ainult selles litkmesriigis
tegutsevatele finantssektori ettevotjatele.

9.  Euroopa jirelevalveasutused koostavad, avaldavad ja ajakohastavad igal aastal tihiskomitee kaudu liidu tasandil
kriitilise tahtsusega kolmandast isikust IKT-teenuste osutajate loetelu.

10.  Laike 1 punkti a kohaldamisel edastavad padevad asutused igal aastal artikli 28 16ike 3 kolmandas 16igus osutatud
koondaruanded artikli 32 kohaselt loodud jérelevaatamisfoorumile. Jrelevaatamisfoorum hindab finantssektori ettevotjate
soltuvust kolmandast isikust IKT-teenuste osutajatest padevatelt asutustelt saadud teabe pohjal.

11.  Kolmandast isikust IKT-teenuste osutajad, kes ei ole kantud I6ikes 9 osutatud loetellu, voivad taotleda kriitilise
tdhtsusega ettevotjaks madramist vastavalt 1dike 1 punktile a.

Esimese 16igu kohaldamisel esitab kolmandast isikust IKT-teenuste osutaja pohjendatud taotluse EBA-le, ESMA-le voi
EIOPA-le, kes otsustab ithiskomitee kaudu, kas miidrata see kolmandast isikust IKT-teenuste osutaja kriitilise tdhtsusega
ettevotjaks vastavalt 16ike 1 punktile a.

Teises 16igus osutatud otsus vOetakse vastu ja sellest teatatakse kolmandast isikust IKT-teenuste osutajale kuue kuu jooksul
alates taotluse saamisest.

12.  Finantssektori ettevdtjad kasutavad sellise kolmandas riigis asutatud kolmandast isikust IKT-teenuste osutaja
teenuseid, mis on 16ike 1 punkti a kohaselt mairatud kriitilise tdhtsusega ettevotjaks, iiksnes juhul, kui kdnealune ettevotja
on asutanud liidus tiitarettevotja 12 kuu jooksul parast mddramist.

13.  Loikes 12 osutatud kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutaja teavitab juhtivat jirelevaatami-
sasutust kdigist muudatustest liidus asutatud tiitarettevotja juhtimisstruktuuris.

Artikkel 32

Jirelevaatamisraamistiku struktuur

1.  Uhiskomitee asutab kooskdlas mairuste (EL) nr 1093/2010, (EL) nr 1094/2010 ja (EL) nr 1095/2010 artikli 57
16ikega 1 allkomiteena jdrelevaatamisfoorumi, et toetada ithiskomitee ja artikli 31 1dike 1 punktis b osutatud juhtiva
jarelevaatamisasutuse t66d, mis on seotud kolmandast isikust tuleneva IKT-riskiga finantssektoris. Jirelevaatamisfoorum
valmistab ette ithiskomitee kdnealuse valdkonna ihisseisukohtade ja -aktide eelndud.
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Jarelevaatamisfoorum arutab korrapiraselt IKT-riski ja norkusega seotud muutusi ning edendab kolmandast isikust
tuleneva IKT-riski jarjepidevat seiret liidu tasandil.

2. Jarelevaatamisfoorum hindab igal aastal tihiselt koigi kriitilise tihtsusega kolmandast isikust IKT-teenuste osutajate
jarelevaatamise tulemusi ja leide ning edendab koordineerimismeetmeid, et suurendada finantssektori ettevotjate digitaalset
tegevuskerksust, edendada IKT kontsentratsiooniriski kisitlemise parimaid tavasid ja uurida riskide valdkonnaiilest
tilekandumist leevendavaid tegureid.

3. Jarelevaatamisfoorum esitab kriitilise tahtsusega kolmandast isikust IKT-teenuste osutajate pdhjalikud vordlusalused,
mille ithiskomitee vdtab vastu Euroopa jdrelevalveasutuste ithiste seisukohtadena kooskdlas méiruste (EL) nr 1093/2010,
(EL) nr 1094/2010 ja (EL) nr 1095/2010 artikli 56 15ikega 1.

4. Jarelevaatamisfoorumisse kuuluvad:
a) Euroopa jirelevalveasutuste eesistujad;

b) igast liikmesriigist iiks korgetasemeline esindaja artiklis 46 osutatud asjaomase padeva asutuse praeguste tooGtajate
hulgast;

c) vaatlejatena koigi Euroopa jirelevalveasutuste tegevdirektorid ning iiks komisjoni, Euroopa Siisteemsete Riskide
Noukogu, EKP ja ENISA esindaja;

d) asjakohasel juhul vaatlejana artiklis 46 osutatud padeva asutuse iiks tiiendav esindaja igast litkmesriigist;

e) asjakohasel juhul vaatlejana nende direktiivi (EL) 20222555 kohaselt maaratud voi asutatud padevate asutuste iiks
esindaja, kes vastutavad nimetatud direktiivi kohaldamisalasse jddva elutdhtsa voi olulise iiksuse jirelevalve eest.

Jarelevaatamisfoorum vdib kohasel juhul kiisida nou 16ike 6 kohaselt ametisse nimetatud sdltumatutelt ekspertidelt.

5. Iga liikmesrilk mairab asjaomase pddeva asutuse, kelle toGtaja on 1dike 4 esimese 16igu punktis b osutatud
korgetasemeline esindaja, ja teavitab sellest juhtivat jirelevaatamisasutust.

Euroopa jirelevalveasutused avaldavad oma veebisaidil liikmesriikide asjaomase padeva asutuse praeguste tootajate hulgast
médratud kdrgetasemeliste esindajate nimekirja.

6.  Loike 4 teises 16igus osutatud sdltumatud eksperdid nimetab jarelevaatamisfoorum ametisse ekspertide seast, kes
valitakse avalikus ja labipaistvas kandideerimismenetluses.

Soltumatud  eksperdid nimetatakse ametisse, arvestades nende eksperditeadmisi finantsstabiilsuse, digitaalse
tegevuskerksuse ja IKT turvalisuse alal. Nad tdidavad oma iilesandeid sdltumatult ja objektiivselt tiksnes liidu kui terviku
huvides ning ei kiisi ega vdta vastu juhiseid liidu institutsioonidelt ega asutustelt, litkmesriikide valitsustelt ega muudelt
avaliku voi erasektori asutustelt.

7. Euroopa jirelevalveasutused annavad kooskdlas mdiruste (EL) nr 1093/2010, (EL) nr 1094/2010 ja (EL)
nr 1095/2010 artikliga 16 hiljemalt 17. juuliks 2024 vilja kdesoleva jao kohaldamise suunised, milles kasitletakse
Euroopa jirelevalveasutuste ja pidevate asutuste vahelist koostodd ning mis hdlmavad pidevate asutuste ja Euroopa
jarelevalveasutuste vahel iilesannete jaotamise ja tditmise iiksikasjalikke protseduure ja tingimusi ning teabevahetuse
tiksikasju, mida pddevad asutused vajavad, et tagada artikli 35 16ike 1 punkti d kohaselt kriitilise tihtsusega kolmandast
isikust IKT-teenuste osutajatele esitatud soovituste jargimine.

8.  Kiesolevas jaos sitestatud nduded ei piira direktiivi (EL) 2022/2555 ega pilvteenuste osutajate suhtes kohaldatavate
muude liidu jarelevaatamisnormide kohaldamist.

9.  Euroopa jirelevalveasutused esitavad igal aastal ithiskomitee kaudu ja jdrelevaatamisfoorumi eelt66 pohjal Euroopa
Parlamendile, ndukogule ja komisjonile aruande kdesoleva jao kohaldamise kohta.
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Artikkel 33

Juhtiva jirelevaatamisasutuse iilesanded

1. Artikli 31 Idike 1 punkti b kohaselt mairatud juhtiv jirelevaatamisasutus korraldab jirelevaataamise maaratud
kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutajate iile ning on kdigi jirelevaatamisega seotud kiisimuste puhul
nende kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutajate peamine kontaktpunkt.

2. Loike 1 kohaldamisel hindab juhtiv jirelevaatamisasutus, kas koik kriitilise tdhtsusega kolmandast isikust IKT-
teenuste osutajad on kehtestanud pohjalikud, usaldusvéirsed ja tulemuslikud reeglid, protsessid, mehhanismid ja korra, et
juhtida IKT-riski, mida ta voib tekitada finantssektori ettevotjatele.

Esimeses 10igus osutatud hindamisel keskendutakse peamiselt IKT-teenustele, mida osutab kriitilise tdhtsusega kolmandast
isikust IKT-teenuste osutaja finantssektori ettevdtja kriitilise tdhtsusega voi oluliste funktsioonide toetamiseks. Kui see on
vajalik koigi asjakohaste riskide kisitlemiseks, holmab kdnealune hindamine ka muid kui kriitilise tdhtsusega voi olulisi
funktsioone toetavaid IKT-teenuseid.

3. Lbikes 2 osutatud hindamine hdlmab jargmist:

a) IKT-nduded, et tagada eelkdige selliste teenuste turvalisus, kittesaadavus, jarjepidevus, skaleeritavus ja kvaliteet, mida
kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutaja osutab finantssektori ettevitjatele, samuti suutlikkus
sailitada igal ajal andmete kittesaadavuse, autentsuse, tervikluse ja konfidentsiaalsuse ranged standardid;

b) fiiisiline julgeolek, mis aitab tagada IKT turvalisust, sealhulgas ruumide, rajatiste ja andmekeskuste turvalisus;

¢) riskijuhtimisprotsessid, sealhulgas IKT-riski juhtimise pohimdtted, IKT talitluspidevuse pohimdtted ning IKT
reageerimis- ja taastekavad;

d) juhtimiskord, sealhulgas organisatsiooniline struktuur, millel on selged, ldbipaistvad ja jirjepidevad vastutusliinid, ning
IKT-riski tohusalt juhtida vimaldavad vastutusreeglid;

e) tosiste IKT intsidentide tuvastamine, seire ja neist finantssektori ettevdtjatele kiire teatamine ning selliste intsidentide,
eelkdige kiiberriinnete kisitlemine ja lahendamine;

f) andmete ja rakenduste porditavuse ja koostalitlusvdime mehhanismid, mis tagavad, et finantssektori ettevotjad saavad
1dpetamisdigust tulemuslikult kasutada;

g) IKT-siisteemide, -taristu ja -kontrollide testimine;
h) IKT-auditid;

i) selliste asjakohaste riiklike ja rahvusvaheliste standardite kasutamine, mida kohaldatakse IKT-teenuste osutamisel
finantssektori ettevotjatele.

4.  Loikes 2 osutatud hindamise alusel ja artikli 34 16ikes 1 osutatud iihise jarelevaatamisvorgustikuga koostoos votab
juhtiv jarelevaatamisasutus vastu selge, iiksikasjaliku ja pohjendatud individuaalse jarelevaatamiskava, milles kirjeldatakse
iga kriitilise tahtsusega kolmandast isikust IKT-teenuste osutaja jaoks kavandatud iga-aastase jirelevaatamise eesmirke ja
peamisi jdrelevaatamismeetmeid. See kava edastatakse igal aastal kriitilise tdhtsusega kolmandast isikust IKT-teenuste
osutajale.

Enne jirelevaatamiskava vastuvotmist edastab juhtiv jirelevaatamisasutus jirelevaatamiskava projekti kriitilise tdhtsusega
kolmandast isikust IKT-teenuste osutajale.

Pirast jirelevaatamiskava projekti kittesaamist voib kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutaja esitada 15
kalendripdeva jooksul pdhjendatud avalduse, milles tdendatakse ecldatavat moju klientidele, kes on kdesoleva mairuse
kohaldamisalast vilja jadvad tiksused, ning sdnastatakse lahendused riskide maandamiseks, kui see on asjakohane.

5. Kui loikes 4 osutatud iga-aastased jdrelevaatamiskavad on vastu vdetud ja neist on teatatud kriitilise tihtsusega
kolmandast isikust IKT-teenuste osutajatele, vdivad pddevad asutused voOtta meetmeid seoses kriitilise tdhtsusega
kolmandast isikust IKT-teenuste osutajatega iiksnes kokkuleppel juhtiva jirelevaatamisasutusega.
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Artikkel 34

Tegevuse koordineerimine juhtivate jirelevaatamisasutuste vahel

1. Selleks et tagada jirjepidev lihenemisviis jirelevaatamistegevusele ning voimaldada koordineeritud iildiste jarelevaa-
tamisstrateegiate ning sidusate tegevuspohiste ldhenemisviiside ja toomeetodite kasutamist, loovad kolm artikli 31 1oike 1
punkti b kohaselt mairatud juhtivat jirelevaatamisasutust iihise jdrelevaatamisvorgustiku, et koordineerida omavahel
tegevust ettevalmistavates etappides ja jdrelevaatamistoimingute tegemist koigi kolme jdrelevaatamisasutuse
jarelevaatamise all olevate kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutajate iile ning artikli 42 kohaselt
vajalikku tegevust.

2. Loike 1 kohaldamisel koostavad juhtivad jarelevaatamisasutused iihise jarelevaatamisprotokolli, milles tipsustatakse
iiksikasjalik kord, mida tuleb jdrgida igapdevasel koordineerimisel ning kiire teabevahetuse ja reageerimise tagamisel.
Protokoll vaadatakse korrapdraselt libi, et vdtta arvesse tegevusega seotud vajadusi, eelkdige praktilise jirelevaatamiskorra
muutumist.

3. Juhtivad jirelevaatamisasutused voivad vajaduse korral paluda EKP- ja ENISA-l anda tehnilist ndu, jagada praktilisi
kogemusi voi ithineda iihise jirelevaatamisvorgustiku konkreetsete koordineerimiskoosolekutega.

Artikkel 35

Juhtiva jirelevaatamisasutuse volitused

1. Kdesolevas jaos sitestatud ilesannete tditmiseks on juhtival jirelevaatamisasutusel seoses kriitilise tidhtsusega
kolmandast isikust IKT-teenuste osutajaga jargmised volitused:

a) nduda vastavalt artiklile 37 kogu asjakohast teavet ja dokumentatsiooni;
b) viia ldbi tildisi uurimisi ja kontrolle kooskalas kas artikliga 38 voi artikliga 39;

¢) nduda pirast jirelevalvetoimingute 16puleviimist aruandeid, milles tipsustatakse meetmed voi parandusmeetmed, mida
kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutajad on vdtnud seoses kdesoleva 16ike punktis d osutatud
soovitustega;

d) anda soovitusi artikli 33 1dikes 3 osutatud valdkondades, eelkdige seoses jargmisega:

i) konkreetsete IKT turva- ja kvaliteedinduete voi -protsesside kasutamine, eclkdige seoses paikade, uuenduste,
kriipteerimise ja muude turvameetmete kasutuselevotuga, mida juhtiv jirelevaatamisasutus peab vajalikuks, et
tagada finantssektori ettevdtjatele osutatavate IKT-teenuste turvalisus;

i) selliste tingimuste kasutamine (sealhulgas tehniline rakendamine), mille alusel kriitilise tihtsusega kolmandast
isikust IKT-teenuste osutajad osutavad teenuseid finantssektori ettevdtjatele, mida juhtiv jarelevaatamisasutus peab
oluliseks, et hoida dra norkade liilide tekitamist voi nende vdimendamist voi et minimeerida vdimalikku siisteemset
mdju kogu liidu finantssektoris IKT kontsentratsiooniriski korral;

i) mis tahes kavandatud allto6vatt, kui juhtiv jarelevaatamisasutus leiab, et tegevuse tiiendav edasiandmine, sealhulgas
alltoovotulepingud, mida kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutajad kavatsevad sdlmida
kolmandas riigis asutatud kolmandast isikust IKT-teenuste osutajatega voi IKT alltoovotjaga, voib pShjustada riske
finantssektori ettevdtja teenuste osutamisel voi ohustada finantsstabiilsust, lihtudes artiklite 37 ja 38 kohaselt
kogutud teabe ldbivaatamisest;

iv) tdiendavate allto6votulepingute sdlmimisest hoidumine, kui on tdidetud jargmised kumulatiivsed tingimused:

— kavandatav alltoovotja on kolmandas riigis asutatud kolmandast isikust IKT-teenuste osutaja voi IKT alltoovotja;

— alltoovdtt on seotud finantssektori ettevdtja kriitilise tahtsusega voi oluliste funktsioonidega ning
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— juhtiv jdrelevaaatamisasutus leiab, et sellise alltoovotu kasutamine kujutab endast selget ja tdsist ohtu liidu
finantsstabiilsusele voi finantssektori ettevotjatele, sealhulgas finantssektori ettevotjate suutlikkusele tdita
jarelevalvendudeid.

Kiesoleva punkti alapunkti iv kohaldamisel edastavad kolmandast isikust IKT-teenuste osutajad, kasutades artikli 41
16ike 1 punktis b osutatud vormi, juhtivale jirelevaatamisasutusele alltoovottu kisitleva teabe.

2. Kdesolevas artiklis osutatud volituste kasutamisel teeb juhtiv jirelevaatamisasutus jargmist:

a) tagab korrapirase koordineerimise iihise jdrelevaatamisvorgustiku raames ja piiiiab kohasel viisil eelkdige jouda
jarjepideva lihenemisviisini seoses kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutajate jirele vaatamisega;

b) votab tiielikult arvesse direktiiviga (EL) 2022/2555 kehtestatud raamistikku ning konsulteerib vajaduse korral
nimetatud direktiivi kohaselt médratud voi asutatud pddevate asutustega, et viltida selliste tehniliste ja korralduslike
meetmete tarbetut dubleerimist, mida voidakse konealuse direktiivi kohaselt kriitilise tdhtsusega kolmandast isikust
IKT-teenuste osutajate suhtes kohaldada;

¢) puiab nii palju kui vdimalik minimeerida selliste teenuste katkemise riski, mida kriitilise tdhtsusega kolmandast isikust
IKT-teenuste osutajad osutavad klientidele, kes on kiesoleva miaruse kohaldamisalast vilja jadvad iiksused.

3. Juhtiv jdrelevaatamisasutus konsulteerib enne likes 1 osutatud volituste kasutamist jirelevaatamisfoorumiga.

Enne 16ike 1 punkti d kohaste soovituste esitamist annab juhtiv jirelevaatamisasutus kolmandast isikust IKT-teenuste
osutajale vdimaluse esitada 30 kalendripdeva jooksul asjakohast teavet, millega tdendatakse eeldatavat moju klientidele,
kes on kdesoleva mairuse kohaldamisalast vilja jadvad iiksused, ning sdnastatakse lahendused riskide maandamiseks, kui
see on asjakohane.

4. Juhtiv jdrelevaatamisasutus teavitab ihist jarelevaatamisvorgustikku 16ike 1 punktides a ja b osutatud volituste
kasutamise tulemustest. Juhtiv jarelevaatamisasutus edastab 16ike 1 punktis ¢ osutatud aruanded pdhjendamatu viivituseta
tihisele jarelevaatamisvorgustikule ja asjaomase kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutaja IKT-teenuseid
kasutavate finantssektori ettevdtjate padevatele asutustele.

5. Kiriitilise tdhtsusega kolmandast isikust IKT-teenuste osutajad teevad heas usus koost66d juhtiva jarelevaatamisa-
sutusega ja abistavad teda tema iilesannete tditmisel.

6.  Kui Idike 1 punktide a, b ja c kohaste volituste kasutamiseks ndutavad meetmed on téielikult voi osaliselt tiitmata ja
pdrast vihemalt 30 kalendripdeva moodumist alates kuupdevast, mil kriitilise tahtsusega kolmandast isikust IKT-teenuste
osutaja sai vastava meetme kohta teate, votab juhtiv jirelevaatamisasutus vastu otsuse, millega mairatakse sunniraha, et
sundida kriitilise tihtsusega kolmandast isikust IKT-teenuste osutajat kdnealuseid meetmeid tditma.

7. Loikes 6 osutatud sunniraha méaratakse iga paeva kohta kuni meetmete tiitmise saavutamiseni ja mitte kauemaks kui
kuueks kuuks parast kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutaja teavitamist sunniraha mairamise otsusest.

8. Sunniraha summa, mis arvutatakse alates sunniraha madramise otsuses kindlaks mairatud kuupéevast, on kuni 1 %
kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutaja eelmise majandusaasta iilemaailmsest keskmisest paevakiibest.
Sunniraha summa kindlaksmadramisel votab juhtiv jdrelevaatamisasutus seoses 1dikes 6 osutatud meetmete
tditmatajatmisega arvesse jargmisi kriteeriume:

a) tditmatajatmise raskusaste ja kestus;
b) kas tditmatajitmine pandi toime tahtlikult voi hooletuse tottu;

¢) kolmandast isikust IKT-teenuste osutaja koost66 ulatus juhtiva jarelevaatamisasutusega.
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Esimese 16igu kohaldamisel konsulteerib juhtiv jarelevaatamisasutus jarjepideva lahenemisviisi tagamiseks iihise jarelevaata-
misvorgustikuga.

9.  Sunniraha on haldusdiguslik sunnivahend ja tditmisele pooratav. Tditmist reguleerivad selles liikmesriigis kehtivad
tsiviilmenetluse normid, mille territooriumil kontrollid aset leiavad ja kus on juurdepiis. Kaebused, mis on seotud taitmise
normide eiramisega, kuuluvad asjaomase liikmesriigi kohtute pidevusse. Sunniraha summad kantakse Euroopa Liidu
tildeelarvesse.

10.  Juhtiv jirelevaatamisasutus avalikustab koik sunniraha médramise juhud, vilja arvatud juhul, kui selline
avalikustamine ohustaks tdsiselt finantsturge voi tekitaks asjaomastele isikutele ebaproportsionaalset kahju.

11.  Enne l6ike 6 alusel sunniraha méaidramist annab juhtiv jirelevaatamisasutus selle kriitilise tdhtsusega kolmandast
isikust IKT-teenuste osutaja esindajatele, kelle suhtes on algatatud menetlus, vdimaluse esitada jirelduste kohta oma
seisukoht, ning teeb oma otsused itksnes nende jirelduste pdhjal, mille kohta kriitilise tdhtsusega kolmandast isikust IKT-
teenuste osutajal, kelle suhtes on algatatud menetlus, on olnud vdimalus oma seisukoht esitada.

Menetluse kidigus tagatakse tdielikult uurimisaluste isikute digus kaitsele. Kriitilise tdhtsusega kolmandast isikust IKT-
teenuste osutajal, kelle suhtes on algatatud menetlus, on &igus tutvuda toimikuga tingimusel, et vdetakse arvesse teiste
isikute digustatud huvi kaitsta oma drisaladusi. Toimikuga tutvumise digus ei holma konfidentsiaalset teavet ega juhtiva
jdrelevaatamisasutuse asutusesiseseks kasutuseks ette nihtud ettevalmistavaid dokumente.

Artikkel 36

Juhtiva jirelevaatamisasutuse volituste kasutamine viljaspool liitu

1. Kuijdrelevaatamise eesmarke ei ole vdimalik saavutada suheldes artikli 31 16ike 12 kohaselt asutatud tiitarettevotjaga
vOi tehes jarelevaatamist liidus asuvates ruumides, voib juhtiv jarelevaatamisasutus kasutada kolmandas riigis asuvates
ruumides, mis on kriitilise tihtsusega kolmandast isikust IKT-teenuste osutaja omandis vdi mida ta mis tahes viisil kasutab
liidu finantssektori ettevdtjatele teenuste osutamiseks, kdnealuse IKT-teenuste osutaja dritegevuse, funktsioonide vdi
teenuste, sealhulgas haldus-, 4ri- voi tegevbiiroode, ruumide, maa, hoonete v3i muu varaga seoses jargnevates sitetes
osutatud volitusi:

a) artikli 35 1oike 1 punkt a ning

b) artikli 35 loike 1 punkt b kooskdlas artikli 38 16ike 2 punktidega a, b ja d ning artikli 39 16ikega 1 ja l6ike 2 punktiga a.

Esimeses 16igus osutatud volitusi voib kasutada, kui on tdidetud kdik jargnevad tingimused:

i) juhtiva jirelevaatamisasutuse hinnangul on vajalik kontrolli tegemine kolmandas riigis, et tal oleks voimalik taielikult ja
tohusalt tdita oma kdesolevast mairusest tulenevaid iilesandeid;

ii) kolmandas riigis tehtav kontroll on otseselt seotud IKT-teenuste osutamisega liidu finantssektori ettevotjatele;

i) asjaomane kriitilise tahtsusega kolmandast isikust IKT-teenuste osutaja ndustub kontrolli tegemisega kolmandas riigis
ning

iv) juhtiv jdrelevaatamisasutus on asjaomase kolmanda riigi asjakohast asutust ametlikult teavitanud ja viimane ei ole
kontrolli suhtes vastuviiteid esitanud.
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2. Ilma et see piiraks liidu institutsioonide ja litkmesriikide vastavat padevust, sdlmib EBA, ESMA voi EIOPA 16ike 1
kohaldamisel kolmanda riigi asjakohase asutusega halduskoostoo kokkulepped, et juhtiv jirelevaatamisasutus ja tema
madratud toorithm saaksid asjaomases kolmandas riigis sujuvalt kontrolle teha. Kdnealused koostdokokkulepped ei loo
liidu ega selle litkmesriikide jaoks diguslikke kohustusi ega takista liikmesriike ja nende padevaid asutusi sdlmimast kahe-
v0i mitmepoolseid kokkuleppeid kdnealuste kolmandate riikide ja nende asjakohaste asutustega.

Nendes koostookokkulepetes maaratakse kindlaks vahemalt jargmised elemendid:

a) kdesoleva madruse kohase jarelevaatamistegevuse koordineerimise kord ja asjaomase kolmanda riigi asjakohase asutuse
tehtav analoogne kolmandast isikust tuleneva IKT-riski seire finantssektoris, sealhulgas asjakohase asutuse ndusoleku
edastamise iiksikasjad, millega lubatakse juhtival jirelevaatamisasutusel ja tema mdairatud t66rithmal korraldada
asjakohase asutuse jurisdiktsiooni alla kuuluval territooriumil iildisi uurimisi ja kohapealseid kontrolle, millele on

osutatud like 1 esimeses 1digus;

b) asjakohase teabe edastamise kord EBA, ESMA vdi EIOPA ning asjaomase kolmanda riigi asjakohase asutuse vahel,
eelkdige seoses teabega, mida juhtiv jarelevaatamisasutus voib artikli 37 kohaselt nduda;

¢) mehhanismid, mille abil asjaomase kolmanda riigi asjakohane asutus teavitab viivitamata EBAd, ESMAd v&i EIOPAd
juhtumitest, mille puhul kolmandas riigis asutatud ja artikli 31 13ike 1 punkti a kohaselt kriitilise tdhtsusega ettevotjaks
médratud kolmandast isikust IKT-teenuste osutaja on rikkunud ndudeid, mida ta on kohustatud asjaomase kolmanda
riigi kohaldatava diguse kohaselt jargima kui ta osutab teenuseid kdnealuses kolmandas riigis asutatud finantsasutustele,
ning kohaldatud diguskaitsevahenditest ja karistustest;

d) asjaomase kolmanda riigi finantsasutuste kolmandast isikust tuleneva IKT-riski seiret kisitlevate regulatiivsete voi
jarelevalvealaste suundumuste kohta ajakohastatud teabe korrapdrane edastamine;

e) iksikasjad, mis voimaldavad vajaduse korral iihe asjaomase kolmanda riigi asutuse esindaja osalemist juhtiva jirelevaa-
tamisasutuse ja midratud rithma tehtavates kontrollides.

3. Kui juhtiv jdrelevaatamisasutus ei saa teha 1digetes 1 ja 2 osutatud jirelevaatamist viljaspool liitu, teeb juhtiv
jarelevaatamisasutus jargmist:

a) kasutab oma artikli 35 kohaseid volitusi koigi talle kdttesaadavate faktide ja dokumentide alusel;

b) dokumenteerib ja selgitab kdiki tagajirgi, mis tulenevad asjaolust, et ta ei saanud teha jarelevaatamist kdesolevas artiklis
osutatud viisil.

Kiesoleva 16ike punktis b osutatud vdimalikke tagajargi vetakse arvesse juhtiva jirelevaatamisasutuse soovitustes, mis
esitatakse artikli 35 16ike 1 punkti d kohaselt.

Artikkel 37

Teabendue

1. Juhtiv jdrelevaatamisasutus voib lihtteabendude vdi otsusega nduda, et kriitilise tdhtsusega kolmandast isikust IKT-
teenuste osutajad esitaksid kogu teabe, mida on juhtival jirelevaatamisasutusel vaja kdesolevast mairusest tulenevate
tilesannete tditmiseks, sealhulgas koik asjakohased ari- voi tegevusdokumendid, lepingud, strateegiad, dokumentatsioon,
IKT turvalisuse auditiaruanded ja IKT intsidentide aruanded, samuti kogu teabe, mis on seotud isikutega, kellele kriitilise
tdhtsusega kolmandast isikust IKT-teenuste osutaja on funktsioonid voi tegevuse edasi andnud.

2. Kuijuhtiv jirelevaatamisasutus saadab 16ike 1 kohase lihtteabendude, peab ta:
a) viitama ndude digusliku alusena kdesolevale artiklile;

b) nimetama teabendude eesmargi;

¢) tdpsustama, millise teabe esitamist ndutakse;

d) médrama tihtaja, mille jooksul teave tuleb esitada;
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e) teavitama kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutaja esindajat, kellelt teavet taotletakse, et teabe
andmine ei ole kohustuslik, kuid et teabendude alusel vabatahtlikult esitatav teave ei tohi olla ebadige ega eksitav.

3. Kuijuhtiv jirelevaatamisasutus nduab otsuse alusel teabe esitamist vastavalt 16ikele 1, peab ta:
a) viitama ndude digusliku alusena kdesolevale artiklile;

b) nimetama teabendude eesmirgi;

¢) tdpsustama, millise teabe esitamist ndutakse;

d) médrama tihtaja, mille jooksul teave tuleb esitada;

e) mirkima artikli 35 1dikes 6 ette nihtud sunniraha, mida kohaldatakse, kui ndutav teave esitatakse mittetdielikult voi kui
teavet ei esitata kdesoleva 16ike punktis d osutatud tihtaja jooksul;

f) viitama oigusele kaevata otsus edasi Euroopa jdrelevalveasutuse apellatsioonindukogule ja Sigusele vaidlustada otsus

Euroopa Liidu Kohtus (edaspidi ,Euroopa Kohus) vastavalt maaruste (EL) nr 1093/2010, (EL) nr 1094/2010 ja (EL)
nr 1095/2010 artiklitele 60 ja 61.

4. Kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutajate esindajad esitavad ndutud teabe. Nuetekohaselt
volitatud juristid vdivad teavet esitada oma klientide nimel. Kui esitatud teave on ebatiielik, ebadige vdi eksitav, jaib
taielikult vastutavaks kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutaja.

5. Juhtiv jdrelevaatamisasutus edastab teabeesitamise otsuse koopia viivitamata nende finantssektori ettevdtjate
pddevatele asutustele, kes kasutavad asjaomaste kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutajate teenuseid,
ning iihisele jarelevaatamisvorgustikule.

Artikkel 38

Uldised uurimised

1. Kdesolevast miidrusest tulenevate iilesannete tditmiseks voib juhtiv jirelevaatamisasutus, keda abistab artikli 40
16ikes 1 osutatud ithine kontrollirithm, korraldada kriitilise tahtsusega kolmandast isikust IKT-teenuste osutajate suhtes
uurimisi, kui see on vajalik.

2. Juhtival jirelevaatamisasutusel on volitus:

a) kontrollida dokumente, andmeid, protseduure ja muid tema iilesannete tditmisega seonduvaid materjale, sdltumata
nende siilitamiseks kasutatud andmekandjast;

b) teha voi saada nendest dokumentidest, andmetest, dokumenteeritud protseduuridest ja mis tahes muudest materjalidest
tdendatud koopiaid voi viljavotteid;

) kutsuda kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutaja esindajaid vilja ja paluda neil anda suulisi v6i
kirjalikke selgitusi uurimise sisu ja eesmirgiga seotud asjaolude vdi dokumentide kohta ning dokumenteerida vastuseid;

d) kisitleda teisi kiisitlemisega ndustuvaid fuisilisi voi juriidilisi isikuid, et koguda teavet uurimise sisu kohta;

¢) noduda andmeid telefonikdnede ja andmeedastuse kohta.

3. Juhtiva jirelevaatamisasutuse poolt 1dikes 1 osutatud uurimiseks volitatud ametnikud ja muud isikud teostavad oma
digusi, esitades kirjaliku volituse, milles on tdpsustatud uurimise sisu ja eesmrk.

Nimetatud volitusse margitakse ka artikli 35 1dikes 6 sdtestatud sunniraha, mida kohaldatakse juhul, kui ndutud
dokumente, andmeid, teavet dokumenteeritud protseduuride kohta ja muid materjale vdi vastuseid kolmandast isikust IKT-
teenuste osutaja esindajatele esitatud kiisimustele ei esitata voi kui need esitatakse mittetdielikult.



27.12.2022 Euroopa Liidu Teataja L 333/63

4. Kiriitilise tahtsusega kolmandast isikust IKT-teenuste osutajate esindajad peavad alluma juhtiva jirelevaatamisasutuse
otsuse alusel algatatud uurimisele. Otsuses mirgitakse uurimise sisu ja eesmark, artikli 35 15ikes 6 sitestatud sunniraha,
médruste (EL) nr 1093/2010, (EL) nr 1094/2010 ja (EL) nr 1095/2010 kohased &iguskaitsevahendid ja samuti digus
otsuse labivaatamisele Euroopa Kohtus.

5. Aegsasti enne uurimise algust teavitab juhtiv jirelevaatamisasutus selle kolmandast isikust kriitilise tahtsusega IKT-
teenuste osutaja [KT-teenuseid kasutavate finantssektori ettevdtjate padevaid asutusi uurimisest ja volitatud isikutest.

Juhtiv jirelevaatamisasutus edastab iihisele jarelevalvevorgustikule kogu esimese 16igu kohaselt edastatud teabe.

Artikkel 39

Kontroll

1. Kéesolevast méddrusest tulenevate iilesannete tditmiseks voib juhtiv jarelevaatamisasutus, keda abistavad artikli 40
16ikes 1 osutatud iihised kontrollirithmad, siseneda kolmandast isikust IKT-teenuste osutajate driruumidesse ja valdustesse,
naiteks peakontoritesse, tegevuskeskustesse ja varuruumidesse, ning teha kdik vajalikud kohapealsed kontrollid, aga teha
ka kaugkontrolle.

Esimeses 10igus osutatud volituste kasutamisel konsulteerib juhtiv jarelevaatamisasutus ithise jarelevaatamisvorgustikuga.

2. Juhtiva jarelevaatamisasutuse poolt kohapealse kontrolli tegemiseks volitatud ametnikel ja teistel isikutel on digus:
a) siseneda sellistesse driruumidesse ja valdustesse ning

b) pitseerida selliseid driruume, raamatupidamis- ja muid dokumente selliseks ajavahemikuks ja sellises ulatuses, mida on
kontrolli tegemiseks vaja.

Juhtiva jdrelevaatamisasutuse volitatud ametnikud ja teised isikud kasutavad oma &igusi, esitades kirjaliku volituse, milles
tapsustatakse kontrolli sisu ja eesmirk ning artikli 35 1dikes 6 sitestatud sunniraha, mida kohaldatakse juhul, kui
asjaomaste kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutajate esindajad ei ndustu kontrolliga.

3. Aegsasti enne kontrolli teavitab juhtiv jirelevaatamisasutus nende finantssektori ettevdtjate padevaid asutusi, kes
kasutavad selle kolmandast isikust IKT-teenuste osutaja teenuseid.

4. Kontrollid hdlmavad koiki asjakohaseid IKT-siisteeme,-vrke,-seadmeid, -teavet ja -andmeid, mida kasutatakse IKT-
teenuste osutamisel finantssektori ettevotjatele voi mis aitavad sellele kaasa.

5.  Enne kavandatud kohapealset kontrolli teavitab juhtiv jirelevaatamisasutus mdistliku aja jooksul kriitilise tihtsusega
kolmandast isikust IKT-teenuste osutajaid, valja arvatud juhul, kui selline teatamine ei ole vdimalik hida- voi kriisiolukorra
tdttu voi kui see viiks olukorrani, kus kontroll v&i audit ei oleks enam tulemuslik.

6.  Kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutaja peab alluma juhtiva jirelevaatamisasutuse otsuse alusel
korraldatud kohapealsele kontrollile. Otsuses madratakse kindlaks kontrolli sisu ja eesmirk ning kontrolli alustamise
kuupdev ning selles mirgitakse artikli 35 loikes 6 sitestatud sunniraha ja mdirustega (EL) nr 1093/2010, (EL)
nr 1094/2010 ja (EL) nr 1095/2010 tagatud diguskaitsevahendid, samuti digus otsuse labivaatamisele Euroopa Kohtus.

7. Kui juhtiva jirelevaatamisasutuse volitatud ametnikud ja muud isikud leiavad, et kriitilise tdhtsusega kolmandast
isikust IKT-teenuse osutaja ei ndustu kdesoleva artikli kohaselt otsusega ette nihtud kontrolliga, teavitab juhtiv jirelevaata-
misasutus kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutajat sellise vastuseisu tagajirgedest, sealhulgas
asjaomaste finantssektori ettevdtjate pidevate asutuste vdimalusest nduda finantssektori ettevotjatelt selliste lepingute
1dpetamist, mis on sdlmitud kdnealuse kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutajaga.
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Artikkel 40

Pidev jirelevaatamine

1. Eelkdige uldist laadi uurimiste vdi kontrollide ldbiviimisel abistab juhtivat jirelevaatamisasutust jirelevaatamise
kiigus ithine kontrollirithm, mis on moodustatud iga kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutaja jaoks.

2. Laikes 1 osutatud ithine kontrollirithm koosneb jirgmiste asutuste tdotajatest:

a) Euroopa jirelevalveasutused;

b) sellised asjaomased pidevad asutused, kes teevad jirelevalvet nende finantssektori ettevotjate iile, kellele kriitilise
tdhtsusega kolmandast isikust IKT-teenuste osutaja osutab IKT-teenuseid;

¢) artikli 32 16ike 4 punktis e osutatud riiklik padev asutus, vabatahtlikkuse alusel;

d) tks padev asutus liikmesriigist, kus kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutaja on asutatud,
vabatahtlikkuse alusel.

Uhise kontrollirithma lifkmetel peavad olema IKT- ja operatsiooniriskialased teadmised. Uhine kontrollirithm td6tab juhtiva
jarelevaatamiseasutuse mairatud to6taja (edaspidi ,juhtiv jarelevaatamiskoordinaator) koordineerimisel.

3. Kolme kuu jooksul pdrast uurimise voi kontrolli Idpetamist votab juhtiv jarelevaatamisasutus pérast jirelevaatamis-
foorumiga konsulteerimist vastu soovitused, mis esitatakse vastavalt artiklis 35 osutatud volitustele kriitilise tdhtsusega
kolmandast isikust IKT-teenuste osutajale.

4.  Lbaikes 3 osutatud soovitused edastatakse viivitamata kriitilise tahtsusega kolmandast isikust IKT-teenuste osutajale ja
nendele finantssektori ettevdtjate padevatele asutustele, kellele ta IKT-teenuseid osutab.

Jarelevaatamise kiigus voib juhtiv jirelevaatamisasutus votta arvesse asjakohaseid kolmandate isikute sertifikaate ning
kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutaja kittesaadavaks tehtud sise- voi valisauditi aruandeid.

Artikkel 41

Jirelevaatamist véimaldavate tingimuste iithtlustamine

1. Euroopa jirelevalveasutused tootavad iihiskomitee kaudu vilja regulatiivsete tehniliste standardite eelndud, et
tdpsustada jargmist:

a) teave, mille kolmandast isikust IKT-teenuste osutaja peab esitama taotluses, kui ta soovib artikli 31 16ike 11 kohaselt
taotleda vabatahtlikku kriitilise tdhtsusega ettevotjaks madramist;

b) sellise teabe sisu, struktuur ja vorm, mille kolmandast isikust IKT-teenuste osutajad peavad artikli 35 16ike 1 kohaselt
esitama voi avalikustama voi mida nad peavad aruannetes kisitlema, sealhulgas alltoovotulepinguid kisitleva teabe
esitamise vorm,;

¢) kriteeriumid, mille alusel méddratakse kindlaks ithise kontrollirithma koosseis, tagades Euroopa jirelevalveasutuste ja
asjaomaste pidevate asutuste toOtajate tasakaalustatud osalemise, nimetatakse ametisse kontrollirithma litkmed,
midratakse kindlaks iilesanded ja tookorraldus;

d) pddevate asutuste iiksikasjalik hinnang meetmetele, mida kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutajad
on votnud artikli 42 16ike 3 kohaste juhtiva jarelevaatamisasutuse soovituste alusel.

2. Euroopa jirelevalveasutused esitavad konealused regulatiivsete tehniliste standardite eelndud komisjonile hiljemalt
17. juuliks 2024.

Komisjonile antakse digus kdesolevat madrust tiiendada, vottes vastu 1dikes 1 osutatud regulatiivsed tehnilised standardid
vastavalt menetlusele, mis on sitestatud kooskolas méddruste (EL) nr 10932010, (EL) nr 1094/2010 ja (EL) nr 1095/2010
artiklitega 10-14.



27.12.2022 Euroopa Liidu Teataja L 333/65

Artikkel 42

Pidevate asutuste jirelmeetmed

1. 60 kalendripdeva jooksul parast juhtiva jirelevaatamisasutuse poolt artikli 35 16ike 1 punkti d kohaselt antud
soovituste kittesaamist teatavad kriitilise tahtsusega kolmandast isikust IKT-teenuste osutajad juhtivale jirelevaatamisa-
sutusele kas oma kavatsusest neid soovitusi jargida voi esitavad pdhjendatud selgituse selle kohta, miks nad neid soovitusi
ei jargi. Juhtiv jirelevaatamisasutus edastab selle teabe viivitamata asjaomaste finantssektori ettevotjate padevatele
asutustele.

2. Juhtiv jirelevaatamisasutus avalikustab juhud, mil kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutaja ei
teavita juhtivat jirelevaatamisasutust kooskolas 16ikega 1 voi kui kriitilise tdhtsusega kolmandast isikust IKT-teenuste
osutaja esitatud selgitust ei peeta piisavaks. Avaldatud teabes avalikustatakse kriitilise tdhtsusega kolmandast isikust IKT-
teenuste osutaja identiteet ning teave nduete tditmata jatmise liigi ja laadi kohta. Selline teave piirdub sellega, mis on
tildsuse teadlikkuse tagamiseks asjakohane ja proportsionaalne, vilja arvatud juhul, kui selline avaldamine pdhjustaks
asjaomastele isikutele ebaproportsionaalset kahju voi ohustaks tdsiselt finantsturgude nduetekohast toimimist ja
terviklikkust vi liidu finantssiisteemi kui terviku voi selle osa stabiilsust.

Juhtiv jirelevaatamisasutus teavitab kolmandast isikust IKT-teenuste osutajat kdnealusest avalikustamisest.

3. Pidevad asutused teavitavad asjaomaseid finantssektori ettevdtjaid kriitilise tdhtsusega kolmandast isikust IKT-
teenuste osutajatele esitatud soovitustes kindlaks tehtud riskidest kooskdlas artikli 35 16ike 1 punktiga d.

Kolmandast isikust tuleneva IKT-riski juhtimisel v&tavad finantssektori ettevotjad arvesse esimeses 16igus osutatud riske.

4. Kui padev asutus leiab, et finantssektori ettevdtja ei vota kolmandast isikust tuleneva IKT-riski juhtimise raames
arvesse soovitustes kindlaks tehtud konkreetseid riske voi ei kisitle neid piisavalt, teavitab ta finantssektori ettevdtjat
voimalusest teha 60 kalendripdeva jooksul teatise saamisest otsus vastavalt 1dikele 6, kui puuduvad asjakohased lepingud,
mille eesmark on selliseid riske kasitleda.

5. Pdrast artikli 35 16ike 1 punktis ¢ osutatud teadete saamist ja enne kiesoleva artikli 16ikes 6 osutatud otsuse tegemist
voivad padevad asutused vabatahtlikult konsulteerida direktiivi (EL) 2022/2555 kohaselt maaratud voi asutatud padevate
asutustega, kes vastutavad nimetatud direktiivi kohaldamisalasse jadva sellise elutihtsa voi olulise tiksuse jarelevalve eest,
mis on maaratud kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutajaks.

6.  Pddevad asutused vdivad viimase abinduna pirast kiesoleva artikli 1digetes 4 ja 5 sitestatud teavitamist ja kohasel
juhul konsulteerimist teha kooskolas artikliga 50 otsuse selle kohta, et finantssektori ettevotjad peataksid ajutiselt osaliselt
voi tdielikult kriitilise tahtsusega kolmandast isikust IKT-teenuste osutaja pakutava teenuse kasutamise voi kasutuselevotu,
kuni kriitilise tahtsusega kolmandast isikust IKT-teenuste osutajatele suunatud soovitustes nimetatud riskid on
korvaldatud. Vajaduse korral voivad nad nduda, et finantssektori ettevdtjad lopetaksid osaliselt voi taielikult kriitilise
tdhtsusega kolmandast isikust IKT-teenuste osutajatega sdlmitud lepingud.

7. Kui kriitilise tahtsusega kolmandast isikust IKT-teenuste osutaja keeldub soovitustega ndustumast, rakendades juhtiva
jarelevaatamisasutuse soovitatud lihenemisviisist erinevat lihenemisviisi, ja selline erinev ldhenemisviis voib negatiivselt
mdjutada paljusid finantssektori ettevotjaid voi olulist osa finantssektorist ning pddevate asutuste antud individuaalsete
hoiatuste tulemusel ei ole kasutusele voetud finantsstabiilsusele avalduvat vdimalikku riski leevendavaid jarjepidevaid
ldhenemisviise, voib juhtiv jirelevaatamisasutus parast jirelevalvefoorumiga konsulteerimist esitada padevatele asutustele
kohasel viisil mittesiduvaid ja mitteavalikke arvamusi, et edendada jarjepidevaid ja iihtseid jirelevalvealaseid jarelmeetmeid.

8.  Pirast artikli 35 Idike 1 punktis ¢ osutatud aruannete saamist votavad padevad asutused kdesoleva artikli [oikes 6
osutatud otsuste tegemisel arvesse kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutaja poolt ksitlemata riski liiki
ja ulatust ning nduete tditmata jitmise tdsidust, vdttes arvesse jargmisi kriteeriume:
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a) nduete tditmata jatmise raskusaste ja kestus;

b) kas nduete tditmata jatmine on paljastanud tdsiseid norku kohti kolmandast isikust IKT-teenuste osutaja menetlustes,
juhtimissiisteemides, riskijuhtimises ja sisekontrollis;

c) kas nduete tditmata jatmine hdlbustas finantskuritegu, phjustas selle vdi on muul viisil sellega seostatav;
d) kas nduete tditmata jatmine pandi toime tahtlikult v6i hooletuse tdttu;

e) kas lepingute peatamine vdi lGpetamine ohustab finantssektori ettevdtja dritegevuse jdrjepidevust, olenemata
finantssektori ettevdtja joupingutustest valtida hiireid oma teenuste pakkumisel;

f) asjakohasel juhul nende direktiivi (EL) 2022/2555 kohaselt. mairatud voi asutatud pddevate asutuste arvamus, kes
vastutavad nimetatud direktiivi kohaldamisalasse jddva sellise elutdhtsa vdi olulise iiksuse jirelevalve eest, mis on
mddratud kriitilise tihtsusega kolmandast isikust IKT-teenuste osutajaks, on taotletud vabatahtlikkuse alusel kooskolas
kiesoleva artikli 1dikega 5.

Pidevad asutused annavad finantssektori ettevitjatele vajaliku aja, et nad saaksid kohandada kriitilise tdhtsusega
kolmandast isikust IKT-teenuste osutajatega solmitud lepinguid, et viltida negatiivset mdju nende digitaalsele
tegevuskerksusele ning vdimaldada neil rakendada artiklis 28 osutatud valjumisstrateegiaid ja tileminekukavasid.

9.  Kdesoleva artikli 16ikes 6 osutatud otsusest teatatakse artikli 32 16ike 4 punktides a, b ja ¢ osutatud jirelevaata-
misfoorumi lilkmetele ja tthisele jarelevaatamisvdrgustikule.

Kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutajad, keda 16ikes 6 sitestatud otsused mojutavad, teevad mdjutatud
finantssektori ettevotjatega tdielikku koost6od, eelkdige seoses nende lepingute peatamise voi 1opetamisega.

10.  Kui kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutajad ei ole juhtiva jirelevaatamisasutuse soovitusi
osaliselt voi tdielikult heaks kiitnud, teavitavad padevad asutused juhtivat jarelevaatamisasutust korraparaselt finantssektori
ettevitjatega seotud jdrelevalveiilesannete tiitmisel kasutatud lihenemisviisidest ja meetmetest ning finantssektori
ettevotjate solmitud lepingutest.

11.  Juhtiv jirelevaatamisasutus voib taotluse korral anda esitatud soovituste kohta tdiendavaid selgitusi, et suunata
padevaid asutusi jarelmeetmete votmisel.

Artikkel 43

Jirelevaatamistasud

1. Juhtiv jdrelevaatamisasutus vdtab kooskolas kdesoleva artikli 16ikes 2 osutatud delegeeritud digusaktiga kriitilise
tihtsusega kolmandast isikust IKT-teenuste osutajatelt tasu, mis katab tdielikult kdesoleva miidruse kohaste jirelevaatamisii-
lesannete titmisel tekkivad juhtiva jirelevaatamisasutuse kulud, muu hulgas hivitatakse koik sellised kulud, mis vdivad
tekkida seoses artiklis 40 osutatud ithise kontrollirithma t66ga ning otsese jirelevaatamise alla kuuluvates kiisimustes
artikli 32 15ike 4 teises 16igus osutatud séltumatute ekspertide nduannetega seotud kulud.

Kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutajalt vdetav tasu katab koik kdesolevas jaos ette nihtud iilesannete
tditmisega seotud kulud ja on proportsionaalne tema kiibega.

2. Komisjonil on digus vdtta kooskdlas artikliga 57 vastu delegeeritud digusakt kdesoleva méiruse tdiendamiseks ning
madrata kindlaks tasude suuruse ja nende maksmise viisi hiljemalt 17. juuliks 2024.
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Artikkel 44

Rahvusvaheline koostoo

1. Ilma et see piiraks artikli 36 rakendamist, vbivad EBA, ESMA ja EIOPA kooskolas vastavalt médruste (EL)
nr 1093/2010, (EL) nr 1095/2010 ja (EL) nr 1094/2010 artiklile 33 s6lmida halduskokkuleppeid kolmandate riikide
reguleerivate ja jirelevalveasutustega, et edendada rahvusvahelist koostood seoses kolmandast isikust tuleneva IKT-riskiga
eri finantssektorites ning eelkdige tootada vilja IKT-riski juhtimise ja kontrolli, leevendusmeetmete ja intsidentidele
reageerimise parimad tavad.

2. Euroopa jirelevalveasutused esitavad tihiskomitee kaudu iga viie aasta jirel Euroopa Parlamendile, ndukogule ja
komisjonile iihise konfidentsiaalse aruande, milles vGetakse kokku 16ikes 1 osutatud kolmandate riikide ametiasutustega
peetud asjakohaste arutelude tulemused, keskendudes kolmandast isikust tuleneva IKT-riski muutusele ja mojule, mida see
avaldab finantsstabiilsusele, turu usaldusvéirsusele, investorite kaitsele ja siseturu toimimisele.

VI PEATUKK

Teabe jagamise kokkulepped

Artikkel 45

Kiiberohte kisitleva teabe ja teadmuse jagamise kokkulepped

1. Finantssektori ettevdtjad vdivad omavahel vahetada kiiberohte kisitlevat teavet ja teadmust, sealhulgas ohunditajaid,
taktikat, votteid ja menetlusi, kitberturbehoiatusi ja konfigureerimisvahendeid, kui sellise teabe ja teadmuse jagamine:

a) aitab suurendada finantssektori ettevotjate digitaalset tegevuskerksust ning eelkdige suurendab kiiberohtudest
teadlikkust, piirab voi takistab kiiberohtude levikut, toetab kaitsevdimeid, ohu avastamise meetodeid, leevendusstra-
teegiaid voi reageerimis- ja taastamisetappe;

b) toimub finantssektori ettevotjate jaoks usaldusvairses kogukonnas;

c) toimub selliste teabejagamise kokkulepete alusel, mis kaitsevad jagatava teabe potentsiaalselt tundlikku laadi ning mille
suhtes kohaldatakse tegevusreegleid, austades tdielikult drisaladuse ja isikuandmete kaitse p&himotteid kooskdlas
madrusega (EL) 2016/679 ning konkurentsipoliitika suuniseid.

2. Loike 1 punkti ¢ kohaldamisel mairatakse teabe jagamise kokkulepetes kindlaks osalemistingimused ning kohasel
juhul esitatakse iiksikasjad avaliku sektori asutuste osalemise ja ulatuse kohta, milles neid v&ib teabe jagamise
kokkulepetesse kaasata, kolmandast isikust IKT-teenuste osutajate kaasamise kohta ning tegevusaspektide, sealhulgas
spetsiaalsete IT-platvormide kasutamise kohta.

3. Finantssektori ettevdtjad teavitavad padevaid asutusi oma osalemisest 18ikes 1 osutatud teabevahetuse kokkulepetes
pdrast oma lilkmesuse kinnitamist, voi kui see on asjakohane, oma litkmesuse ldpetamisest parast nende joustumist.
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VII PEATUKK

Piidevad asutused

Artikkel 46

Pidevad asutused

IIma et see piiraks kdesoleva miidruse V peatiiki II jaos osutatud kriitilise tihtsusega kolmandast isikust IKT-teenuste
osutajate jdrelevaatamisraamistikku kisitlevate sitete kohaldamist, tagavad kdesoleva miidruse jirgimise kooskdlas
vastavates digusaktides sitestatud volitustega jargmised padevad asutused:

a)

krediidiasutuste ja nende asutuste puhul, mille suhtes kohaldatakse direktiivi 2013/36/EL kohast erandit, konealuse
direktiivi artikli 4 kohaselt madratud padev asutus ning mairuse (EL) nr 1024/2013 artikli 6 16ike 4 kohaselt oluliseks
liigitatud krediidiasutuste puhul EKP vastavalt kdnealuse mdarusega antud volitustele ja ilesannetele;

makseasutuste puhul, sealhulgas nende makseasutuste puhul, mille suhtes kohaldatakse direktiivi (EL) 2015/2366
kohast erandit, e-raha asutuste puhul, sealhulgas nende puhul, mille suhtes kohaldatakse direktiivi 2009/110/EU
kohast erandit, ning direktiivi (EL) 2015/2366 artikli 33 1dikes 1 osutatud kontoteabe teenuse pakkujate puhul
direktiivi (EL) 2015/2366 artikli 22 kohaselt mairatud padev asutus;

investeerimisithingute puhul Euroopa Parlamendi ja ndukogu direktiivi (EL) 2019/2034 artikli 4 kohaselt médaratud
padev asutus (*%);

kriiptovarateenuse osutajate, kes on tegevusloa saanud kriiptovaraturgude mairuse alusel, ja varapdhiste tokenite
emitentide puhul kdnealuse méaaruse asjakohase sitte kohaselt maaratud padev asutus;

vairtpaberite keskdepositooriumide puhul maaruse (EL) nr 909/2014 artikli 11 kohaselt méddratud padev asutus;
kesksete vastaspoolte puhul médruse (EL) nr 648/2012 artikli 22 kohaselt mairatud padev asutus;

kauplemiskohtade ja aruandlusteenuse pakkujate puhul direktiivi 2014/65/EL artikli 67 kohaselt mairatud padev
asutus ja madruse (EL) nr 600/2014 artikli 2 16ike 1 punktis 18 madratletud padev asutus;

kauplemisteabehoidlate puhul maaruse (EL) nr 648/2012 artikli 22 kohaselt maaratud padev asutus;

alternatiivsete investeerimisfondide valitsejate puhul direktiivi 2011/61/EL artikli 44 kohaselt méddratud padev asutus;
fondivalitsejate puhul direktiivi 2009/65/EU artikli 97 kohaselt méératud padev asutus;

kindlustus- ja edasikindlustusandjate puhul direktiivi 2009/138/EU artikli 30 kohaselt madratud padev asutus;

kindlustus- ja edasikindlustusvahendajate ja korvaltegevusena pakutava kindlustuse vahendajate puhul direktiivi (EL)
2016/97 artikli 12 kohaselt mairatud padev asutus;

tooandja kogumispensioni asutuste puhul direktiivi (EL) 2016/2341 artikli 47 kohaselt maaratud padev asutus;
reitinguagentuuride puhul méaruse (EU) nr 1060/2009 artikli 21 kohaselt méiratud padev asutus;

kriitilise tahtsusega vordlusaluste haldurite puhul maaruse (EL) 2016/1011 artiklite 40 ja 41 kohaselt méératud padev
asutus;

Euroopa Parlamendi ja ndukogu 27. november 2019. aasta direktiiv (EL) 2019/2034, mis kasitleb investeerimisithingute
usaldatavusnduete tditmise jdrelevalvet ning millega muudetakse direktiive 2002/87/EU, 2009/65/EU, 2011/61/EL, 2013/36/EL,
2014/59(EL ja 2014/65/EL (ELT L 314, 5.12.2019, 1k 64).
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p) hisrahastusteenuse osutajate puhul maaruse (EL) 2020/1503 artikli 29 kohaselt mairatud padev asutus;

q) védrtpaberistamise registrite puhul maaruse (EL) 2017/2402 artikli 10 ja artikli 14 16ike 1 kohaselt méddratud padev
asutus.

Artikkel 47

Koost66 direktiiviga (EL) 2022/2555 loodud struktuuride ja asutustega

1. Koostod edendamiseks ja jirelevalvealase teabevahetuse vdimaldamiseks kiesoleva midruse kohaselt mairatud
padevate asutuste ning direktiivi (EL) 2022/2555 artikli 14 alusel loodud koostoorithma vahel voivad Euroopa jireleval-
veasutused ja piddevad asutused osaleda koostooriihma tegevuses nendes kiisimustes, mis on seotud nendepoolse
jarelevalvega finantssektori ettevotjate iile. Euroopa jirelevalveasutused ja padevad asutused voivad taotleda koostoorithma
t60s osalemist kiisimustes, mis on seotud direktiivi (EL) 2022/2555 kohaldamisalasse jddvate elutihtsate voi oluliste
tiksustega, mis on samuti kdesoleva méddruse artikli 31 kohaselt mairatud kriitilise tdhtsusega kolmandast isikust IKT-
teenuste osutajateks.

2. Kohasel juhul vdivad padevad asutused konsulteerida ja jagada teavet direktiivi (EL) 2022/2555 kohaselt méiratud voi
loodud iihtsete kontaktpunktide ja kitberturbe intsidentide lahendamise tiksustega.

3. Kohasel juhul vdivad pidevad asutused kiisida asjakohast tehnilist ndu ja abi direktiivi (EL) 2022/2555 kohaselt
médratud voi asutatud padevatelt asutustelt ning sdlmida koostdokokkuleppeid, mille eesmirk on tagada tdhusad ja kiirelt
reageerivad koordineerimismehhanismid.

4. Kdiesoleva artikli 16ikes 3 osutatud kokkulepetes vdib muu hulgas kindlaks médrata jirelevalve ja jirelevaatamise
koordineerimise menetlused seoses direktiivi (EL) 20222555 kohaldamisalasse jddvate elutihtsate voi oluliste iiksustega,
kes on kédesoleva médruse artikli 31 kohaselt médaratud kriitilise tdhtsusega kolmandast isikust IKT-teenuste osutajateks,
sealhulgas uurimiste ja kohapealsete kontrollide labiviimiseks kooskolas lilkmesriigi digusega, samuti kédesoleva mdaruse
kohaldamisalasse jddvate padevate asutuste ja nimetatud direktiivi kohaselt midratud vdi asutatud asutuste vahel
teabevahetuse toimumise viisi, mis hdlmab juurdepddsu nende asutuste ndutud teabele.

Artikkel 48

Asutustevaheline koost6o
1.  Pidevad asutused teevad omavahel ja kui see on kohaldatav, juhtiva jirelevaatamisasutusega tihedat koostood.

2. Pddevad asutused ja juhtiv jirelevaatamisasutus vahetavad aegsasti vastastikku kogu asjakohast teavet kriitilise
tihtsusega kolmandast isikust IKT-teenuste osutajate kohta, mida neil on vaja oma vastavate kdesolevast méddrusest
tulenevate iilesannete tditmiseks, eelkdige seoses juhtiva jirelevaatamisasutuse jdrelevaatamisilesannete raames kindlaks
tehtud riskide, ladhenemisviiside ja voetud meetmetega.

Artikkel 49

Finantssektoriteiilesed simulatsioonid, teabevahetus ja koost66

1. Et suurendada teadlikkust olukorrast ning teha kindlaks sektoritele tthine kiiberndrkus ja tthised kiiberriskid, voivad
Euroopa jdrelevalveasutused ithiskomitee kaudu ning koostd6s padevate asutuste, direktiivi 2014/59/EL artiklis 3 osutatud
kriisilahendusasutuste, EKP, Uhtse Kriisilahendusndukogu (médiruse (EL) nr 806/2014 kohaldamisalasse jddvate
ettevOtjatega seotud teabe osas), Euroopa Siisteemsete Riskide Noukogu ja kohasel viisil ENISAga luua mehhanisme, mis
voimaldavad jagada finantssektorite vahel tdhusaid tavasid.
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Nad vdivad vilja tootada kriisijuhtimis- ja erandolukorra simulatsioone, mis hdlmavad kiiberriinnete stsenaariume, et
tootada vilja sidekanalid ja voimaldada jdrk-jargult tdhusat koordineeritud reageerimist liidu tasandil IKTga seotud olulise
piiriiilese intsidendi vdi seonduva ohu korral, millel on siisteemne mdju liidu finantssektorile tervikuna.

Nende simulatsioonide kaigus voib kohasel maéral testida ka finantssektori sdltuvust muudest majandussektoritest.

2. Pidevad asutused, Euroopa jirelevalveasutused ja EKP teevad omavahel tihedat koostd6d ja vahetavad teavet, et tdita
oma artiklite 47-54 kohaseid iilesandeid. Nad kooskélastavad tihedalt oma jirelevalvetegevust, et teha kindlaks kiesoleva
méidruse rikkumised ja votta parandusmeetmeid, tootada vilja ja edendada parimaid tavasid, hélbustada koostood,
edendada télgendamise iihtsust ning anda lahkhelide korral jurisdiktsiooniiileseid hinnanguid.

Artikkel 50

Halduskaristused ja parandusmeetmed

1. Pidevatel asutustel on kdik kdesoleva midruse kohaste iilesannete tditmiseks vajalikud jarelevalve-, uurimis- ja
karistuste méadramise volitused.

2. Loike 1 kohased volitused peavad hdlmama vihemalt jirgmisi volitusi:

a) tutvuda koigi dokumentidega voi mis tahes vormis muude andmetega, mis pideva asutuse arvates voiksid olla tema
tilesannete tditmiseks olulised, ja saada voi teha nende dokumentide koopiaid;

b) teha kohapeal kontrolle v&i uurimisi, mis hdlmavad muu hulgas jargmist, kuid ei piirdu sellega:

i) kutsuda finantssektori ettevotjate esindajaid vilja ja paluda neil anda suulisi voi kirjalikke selgitusi uurimise sisu ja
eesmargiga seotud asjaolude voi dokumentide kohta ning salvestada vastuseid;

ii) kiisitleda teisi kiisitlemisega ndustuvaid fuusilisi voi juriidilisi isikuid, et koguda teavet uurimise sisu kohta;

¢) nouda kiesoleva mairuse nduete rikkumise korral parandus- ja ennetusmeetmete votmist.

3. Ilma et see piiraks likkmesriikide digust méddrata kriminaalkaristusi kooskélas artikliga 52, kehtestavad liikmesriigid
digusnormid, milles sitestatakse asjakohased halduskaristused ja parandusmeetmed kéesoleva médruse rikkumise puhuks,
ning tagavad nende tulemusliku rakendamise.

Sellised karistused ja meetmed peavad olema tulemuslikud, proportsionaalsed ja hoiatavad.

4. Liikmesriigid annavad padevatele asutustele diguse kohaldada kiesoleva mairuse rikkumise korral vahemalt jargmisi
halduskaristusi vdi parandusmeetmeid:

a) teha ettekirjutus, et fuiisiline voi juriidiline isik 1dpetaks kdesolevat mddrust rikkuva tegevuse ja hoiduks selle tegevuse
kordamisest;

b) nduda sellise tegevuse voi tava ajutist vdi alalist peatamist, mis pideva asutuse arvates on vastuolus kdesoleva mairuse
sdtetega, ning hoida dra sellise tegevuse vi tava kordumine;

c) votta mis tahes lilki meetmeid, sealhulgas rahalisi meetmeid, tagamaks, et finantssektori ettevdtjad jatkavad
digusnormide jargimist;

d) nouda litkmesriigi digusega lubatud ulatuses sideoperaatorite valduses olevaid andmeliiklusandmeid, kui on piisav alus
kahtlustada kiesoleva mdiruse nduete rikkumist ja kui sellised andmed véivad olla olulised kiesoleva mairuse

rikkumiste uurimisel, ning

e) viljastada avalikke teadaandeid, mis sisaldavad fuiisilise voi juriidilise isiku identiteeti ja rikkumise laadi.
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5. Kui loike 2 punkti c ja 15ike 4 sitteid kohaldatakse juriidiliste isikute suhtes, annavad lilkmesriigid pidevatele
asutustele diguse kohaldada halduskaristusi ja parandusmeetmeid vastavalt liitkmesriigi diguses sitestatud tingimustele
juhtorgani lilkmete ja teiste isikute suhtes, kes vastutavad liikmesriigi diguse alusel asjaomase rikkumise eest.

6.  Liikmesriigid tagavad, et iga otsus, millega mairatakse 1dikes 2 punktis c sitestatud halduskaristused voi
parandusmeetmed, on nduetekohaselt pShjendatud ja et selle voib edasi kaevata.

Artikkel 51

Halduskaristuste ja parandusmeetmete méiramise diguse kasutamine

1. Vajaduse korral kasutavad pddevad asutused oma volitusi artiklis 50 osutatud halduskaristuste ja parandusmeetmete
médramisel kooskolas oma riigi digusraamistikuga kas

a) otse;
b) koostoos teiste ametiasutustega;
¢) omal vastutusel, delegeerides kiisimuse teistele ametiasutustele, voi

d) suunates kiisimuse pddevatele digusasutustele.

2. Kui padevad asutused médravad kindlaks artikli 50 kohase halduskaristuse vdi parandusmeetme liiki ja ulatust,
votavad nad seejuures arvesse, mil mdiral on rikkumine tahtlik voi tuleneb hooletusest, ja kdiki muid asjakohaseid
asjaolusid, sealhulgas kohasel juhul jargmist:

a) rikkumise olulisus, raskusaste ja kestus;

b) rikkumise toime pannud fiiisilise voi juriidilise isiku vastutuse ulatus;

c) vastutava fuisilise voi juriidilise isiku finantsseisundi tugevus;

d) vastutava fuiisilise voi juriidilise isiku saadud kasu voi valditud kahju suurus, kui seda on véimalik kindlaks méaarata;

e) kolmandate isikute kahju, mis tulenes rikkumisest, kui seda on véimalik kindlaks maarata;

f) vastutava fiiisilise voi juriidilise isiku ja pideva asutuse koostdo tase, ilma et see piiraks vajadust tagada konealuse
fuiisilise voi juriidilise isiku saadud kasumi tagastamine voi vélditud kahjumi sissendudmine;

g) vastutava fuisilise voi juriidilise isiku varasemad rikkumised.

Artikkel 52

Kriminaalkaristused

1. Liikmesriigid voivad otsustada mitte kehtestada halduskaristusi voi parandusmeetmeid kisitlevaid digusnorme selliste
rikkumiste suhtes, mille suhtes kohaldatakse nende riiklikus diguses kriminaalkaristusi.

2. Kui litkmesriigid on otsustanud kehtestada kriminaalkaristused kdesoleva mdiruse rikkumise eest, tagavad nad
asjakohaste abindude kasutuselevotu, nii et padevatel asutustel oleksid kdik vajalikud volitused suhelda oma jurisdiktsiooni
piires kohtute, prokuratuuri vdi kriminaaldigusasutustega, et saada konkreetset teavet kdesolevas mairuses osutatud
rikkumiste asjus algatatud kriminaaluurimiste vdi -menetluste kohta, ning anda sama teavet teistele padevatele asutustele ja
EBA-le, ESMA-le voi EIOPA-le, et tiita kiesoleva miiruse kohast koostdokohustust.



L 333/72 Euroopa Liidu Teataja 27.12.2022

Artikkel 53

Teatamiskohustus

Liikmesriigid teavitavad komisjoni, ESMAt, EBAt ja EIOPAt oma &igus- ja haldusnormidest, millega vdetakse iile kdesolev
peatiikk, sealhulgas asjaomastest kriminaaldiguse sitetest hiljemalt 17. jaanuariks 2025. Liikmesriigid teatavad
komisjonile, ESMA-le, EBA-le ja EIOPA-le kdigist nende Sigusnormide hilisematest muudatustest ilma pdhjendamatu
viivituseta.

Artikkel 54

Halduskaristuste avaldamine

1. Pidevad asutused avaldavad oma ametlikel veebisaitidel pdhjendamatu viivituseta kdik halduskaristuse madramise
otsused, mida ei ole edasi kaevatud parast seda, kui karistuse saanud isikut on otsusest teavitatud.

2. Loike 1 kohasel karistuste avaldamisel tuleb avaldada teave rikkumise liigi ja laadi kohta, vastutavad isikud ning
mairatud karistused.

3. Kui padev asutus leiab pédrast juhtumipdhist hindamist, et juriidilise isiku identiteedi voi fuisilise isiku identiteedi ja
isikuandmete avaldamine oleks ebaproportsionaalne, holmates isikuandmete kaitsega seotud riske, ohustaks
finantsturgude stabiilsust vdi kdimasolevat kriminaaluurimist voi pohjustaks asjaomasele isikule ebaproportsionaalselt
suurt kahju, niivord kui seda on vdimalik kindlaks teha, votab ta halduskaristuse middramise otsuse suhtes vastu ithe
jargmistest voimalustest:

a) likata otsuse avaldamine edasi seni, kuni kdik mitteavaldamise pohjused langevad ara;
b) avaldada see anoniiiimselt kooskdlas liikmesriigi digusega voi

¢) hoiduda selle avaldamisest, kui punktides a ja b sitestatud vdimalusi peetakse kas ebapiisavaks, et tagada ohu
puudumine finantsturgude stabiilsusele, voi kui selline avaldamine ei oleks proportsionaalne karistuse mairamisel
rakendatud leebema kohtlemisega.

4. Kui halduskaristuse médramise otsus otsustatakse avaldada kooskdlas 16ike 3 punktiga b anoniitimselt, voib
asjaomaste andmete avaldamise edasi litkata.

5. Kui pddev asutus avaldab halduskaristuse mairamise otsuse, mis on asjaomastele kohtuasutustele edasi kaevatud,
lisavad pddevad asutused iihtlasi viivitamata oma ametlikule veebisaidile selle teabe ja hiljem kogu tdiendava teabe sellise
edasikaebamise tulemuste kohta. Samuti avaldatakse kohtuotsus, millega tithistatakse halduskaristuse mairamise otsus.

6.  Pidevad asutused tagavad, et 1igete 1-4 kohaselt avaldatud andmed jddvad nende ametlikule veebisaidile iiksnes
kdesoleva artikli rakendamiseks vajalikuks ajaks. See ajavahemik ei tohi olla pikem kui viis aastat parast avaldamist.

Artikkel 55

Ametisaladus

1.  Kiesoleva mairuse kohaselt saadud, vahetatud voi edastatud konfidentsiaalse teabe suhtes kehtib 1dikes 2 sdtestatud
ametisaladuse hoidmise kohustus.

2. Ametisaladuse hoidmise kohustus kehtib kdigile isikutele, kes tootavad vdi on tootanud kiesoleva madruse alusel
padeva asutuse heaks vdi mdne ametiasutuse voi turul tegutseva ettevotja voi fuisilise voi juriidilise isiku heaks, kellele
need padevad asutused on volitusi delegeerinud, sealhulgas padevate asutuste lepingulised audiitorid ja eksperdid.
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3. Ametisaladuse alla kuuluvat teavet, sealhulgas teabevahetust kdesoleva direktiivi kohaldamisalasse jadvate padevate
asutuste ja direktiivi (EL) 2022/2555 kohaselt maaratud v&i asutatud padevate asutuste vahel, ei avaldata tthelegi teisele
isikule ega asutusele, vilja arvatud juhul, kui see on ette nahtud liidu voi liikkmesriigi digusega.

4. Kogu kiesoleva middruse kohaselt pidevate asutuste vahel vahetatavat teavet, mis puudutab dri- voi tegevustingimusi
ja muid majanduslikke voi isiklikke kiisimusi, peetakse konfidentsiaalseks ja selle suhtes kohaldatakse ametisaladuse
nodudeid, vilja arvatud juhul, kui padev asutus margib teavet edastades, et seda voib avaldada, voi kui avalikustamine on
vajalik tulenevalt kohtumenetlusest.

Artikkel 56

Andmekaitse

1. Euroopa jdrelevalveasutustel ja pidevatel asutustel on lubatud t66delda isikuandmeid iiksnes juhul, kui see on vajalik
nende kdesolevast madrusest tulenevate kohustuste tditmiseks, eelkdige seoses uurimise, kontrolli, teabe taotlemise,
teavitamise, avaldamise, analiiiisimise, kontrollimise, hindamise ja jirelevaatamiskavade koostamisega. Isikuandmeid
toodeldakse kooskolas médrusega (EL) 2016/679 voi médrusega (EL) 2018/1725, olenevalt sellest, kumb on kohaldatav.

2. Kui muudes valdkondlikes digusaktides ei ole sitestatud teisiti, sdilitatakse 16ikes 1 osutatud isikuandmeid kuni
kohaldatavate jirelevalvekohustuste tditmiseni, ent mitte kauem kui 15 aastat, vilja arvatud poolelioleva kohtumenetluse
korral, mis nduab selliste andmete pikemaajalisemat sailitamist.

VIII PEATUKK

Delegeeritud igusaktid

Artikkel 57

Delegeeritud volituste rakendamine
1. Komisjonile antakse digus votta vastu delegeeritud digusakte kdesolevas artiklis sitestatud tingimustel.

2. Artikli 31 15ikes 6 ja artikli 43 16ikes 2 osutatud digus votta vastu delegeeritud digusakte antakse komisjonile viieks
aastaks alates 17. jaanuarist 2024. Komisjon esitab delegeeritud volituste kohta aruande hiljemalt itheksa kuud enne
viieaastase tdhtaja moodumist. Volituste delegeerimist pikendatakse automaatselt samaks ajavahemikuks, vilja arvatud
juhul, kui Euroopa Parlament v&i ndukogu esitab selle suhtes vastuviite hiljemalt kolm kuud enne iga ajavahemiku
16ppemist.

3. Euroopa Parlament ja ndukogu vdivad artikli 31 Iikes 6 ja artikli 43 I6ikes 2 osutatud volituste delegeerimise igal ajal
tagasi votta. Tagasivotmise otsusega lopetatakse otsuses nimetatud volituste delegeerimine. Otsus jéustub jargmisel paeval
parast selle avaldamist Euroopa Liidu Teatajas voi otsuses nimetatud hilisemal kuupieval. See ei mdjuta juba joustunud
delegeeritud digusaktide kehtivust.

4. Enne delegeeritud digusakti vastuvotmist konsulteerib komisjon vastavalt 13. aprilli 2016. aasta institutsioonide-
vahelises parema digusloome kokkuleppes sitestatud pShimdtetele iga liikmesriigi mairatud ekspertidega.

5. Niipea kui komisjon on delegeeritud digusakti vastu vdtnud, teavitab ta sellest samal ajal Euroopa Parlamenti ja
ndukogu.
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6.  Artikli 31 15ike 6 ja artikli 43 Idike 2 alusel vastu vdetud delegeeritud digusakt joustub tiksnes juhul, kui Euroopa
Parlament ega ndukogu ei ole kolme kuu jooksul pdrast Euroopa Parlamendi ja ndukogu teavitamist digusaktist esitanud
selle suhtes vastuvididet voi kui Euroopa Parlament ja ndukogu on enne selle tihtaja m66dumist komisjonile teatanud, et
nad ei esita vastuvdidet. Euroopa Parlamendi voi ndukogu algatusel pikendatakse seda tahtaega kolme kuu vorra.

IX PEATUKK

Ulemineku- ja loppsitted

Ijagu

Artikkel 58

Libivaatamisklausel

1.  Komisjon teeb hiljemalt 17. jaanuariks 2028 ning pdrast kohasel viisil Euroopa jérelevalveasutuste ja Euroopa
Susteemsete Riskide Noukoguga konsulteerimist libivaatamise ning esitab Euroopa Parlamendile ja ndukogule aruande,
millele lisatakse seadusandlik ettepanek, kui see on asjakohane. Libivaatamine hdlmab vihemalt jargmist:

a) artikli 31 1oikes 2 sdtestatud kriitilise tahtsusega kolmandast isikust IKT-teenuste osutajateks méadramise kriteeriumid;
b) artiklis 19 osutatud olulistest kiiberohtudest teavitamise vabatahtlikkus;

¢) artikli 31 Idikes 12 osutatud kord ja artikli 35 16ike 1 punkti d alapunkti iv esimeses taandes sitestatud juhtiva jirelevaa-
tamisasutuse volitused, et hinnata nende sitete tdhusust kolmandas riigis asutatud kriitilise tdhtsusega kolmandast
isikust IKT-teenuste osutajate tdhusa jirelevaatamise tagamisel ning vajadust asutada liidus tiitarettevdtja.

Kiesoleva punkti esimese 16igu kohaldamisel hdlmab libivaatamine artikli 31 1dikes 12 osutatud korra analiiiisi,
sealhulgas liidu finantssektori ettevdtjate juurdepddsu tingimusi kolmandatest riikidest pirit teenustele ja teenuste
kittesaadavust liidu turul, ning selles vBetakse arvesse kdesoleva midrusega hdlmatud teenuste turgude edasist arengut,
finantssektori ettevdtjate ja finantsjirelevalveasutuste praktilisi kogemusi vastavalt kdnealuse korra kohaldamise ja
jarelevalvega seoses ning koiki rahvusvahelisel tasandil toimuvaid asjakohaseid regulatiivseid ja jdrelevalvealaseid
suundumusi;

d) kdesoleva mairuse kohaldamisalasse nende artikli 2 16ike 3 punktis e osutatud finantssektori ettevdtjate lisamise
asjakohasus, kes kasutavad automatiseeritud miitigisiisteeme, vottes arvesse selliste siisteemide kasutamisega seotud
tulevasi turusuundumusi;

e) thise jdrelevaatamisvorgustiku toimimine ja tShusus jdrelevaatamisraamistiku raames toimuva jirelevaatamise
jarjepidevuse ja teabevahetuse tdhususe toetamisel.

2. Direktiivi (EL) 2015/2366 ldbivaatamise raames hindab komisjon maksesiisteemide ja maksete to6tlemise toimingute
kitberkerksuse suurendamise vajadust ning seda, kas kdesoleva mairuse kohaldamisala laiendamine maksesiisteemide
kiitajatele ja makseid tootlevatele ettevdtjatele on asjakohane. Seda hinnangut arvesse vdttes esitab komisjon direktiivi (EL)
2015/2366 labivaatamise osana Euroopa Parlamendile ja ndukogule aruande hiljemalt 17. juuliks 2023.

Konealuse labivaatamisaruande pohjal ja parast konsulteerimist Euroopa jdrelevalveasutustega, EKP ja Euroopa Siisteemsete
Riskide Noukoguga vdib komisjon asjakohasel juhul ja osana seadusandlikust ettepanekust, mille ta voib direktiivi (EL)
2015/2366 artikli 108 teise 16igu kohaselt vastu votta, esitada ettepaneku, millega tagatakse, et kdigi maksesiisteemide
kiitajate ja makseid tootlevate ettevotjate suhtes kohaldatakse asjakohast jirelevaatamist, vOttes samal ajal arvesse
olemasolevat keskpangapoolset jarelevaatamist.
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3. Komisjon teeb hiljemalt 17. jaanuariks 2026 ning pérast Euroopa jarelevalveasutuste ja Euroopa audiitorite jareleval-
veasutuste komiteega konsulteerimist libivaatamise ning esitab Euroopa Parlamendile ja ndukogule aruande, millele
lisatakse asjakohasel juhul seadusandlik ettepanek, vandeaudiitorite ja audiitorithingute digitaalse tegevuskerksuse
rangemate nduete asjakohasuse kohta, lisades vannutatud audiitorid ja audiitorithingud kdesoleva mdairuse
kohaldamisalasse v&i muutes Euroopa Parlamendi ja ndukogu direktiivi 2006/43[EU (*).

II jagu

Muudatused

Artikkel 59

Miiruse (EU) nr 1060/2009 muutmine

Méirust (EU) nr 1060/2009 muudetakse jirgmiselt.
1) Ilisa A jao punkti 4 esimene 16ik asendatakse jirgmisega:

,Reitinguagentuuril on usaldusvdirne haldus- ja raamatupidamiskord, sisekontrollimehhanism, tdhusad riskianaliiiisi
menetlused ning tdhus kontrolli- ja kaitsekord IKT-siisteemide haldamiseks kooskdlas Euroopa Parlamendi ja ndukogu
maédrusega (EL) 2022/2554 (¥).

(*) Euroopa Parlamendi ja ndukogu 14. detsembri 2022. aasta méarus (EL) 2022/2554, mis késitleb finantssektori
digitaalset tegevuskerksust ning millega muudetakse mairusi (EU) nr 1060/2009, (EL) nr 648/2012, (EL)
nr 600/2014, (EL) nr 909/2014 ja (EL) 2016/1011 (ELT L 333, 27.12.2022,1k 1).

2) I lisa punkt 12 asendatakse jargmisega:

,12. Reitinguagentuur rikub artikli 6 1diget 2 koostoimes I lisa A jao punktiga 4, kui tal ei ole usaldusvaarset haldus-
v0i raamatupidamiskorda, sisekontrollimehhanismi, t8husaid riskianaliiisi menetlusi ning t6husat kontrolli- ja
kaitsekorda IKT-siisteemide haldamiseks kooskdlas méddrusega (EL) 2022/2554, voi kui ta ei rakenda ega hoia
jous konealuses punktis ndutud otsuste tegemise menetlusi vdi organisatsioonilist struktuuri.”

Artikkel 60

Mairuse (EL) nr 648/2012 muutmine

Mdédrust (EL) nr 648/2012 muudetakse jargmiselt.
1) Artiklit 26 muudetakse jirgmiselt:
a) loige 3 asendatakse jirgmisega:

,3.  Keskse vastaspoole organisatsiooniline struktuur peab olema selline, millega tagatakse, et teenuseid
osutatakse ja tegevusi sooritatakse jdrjepidevalt ja korrektselt. Ta kasutab asjakohaseid ja proportsionaalseid
siisteeme, ressursse ja protseduure, sealhulgas IKT-siisteeme, mida hallatakse kooskélas Euroopa Parlamendi ja
ndukogu mairusega (EL) 2022/2554 (¥).

(*) Euroopa Parlamendi ja ndukogu 14. detsembri 2022. aasta maérus (EL) 20222554, mis kasitleb finantssektori
digitaalset tegevuskerksust ning millega muudetakse mairusi (EU) nr 1060/2009, (EL) nr 648/2012, (EL)
nr 600/2014, (EL) nr 909/2014 ja (EL) 2016/1011 (ELT L 333, 27.12.2022, Ik 1).%

(*) Euroopa Parlamendi ja ndukogu 17. mai 2006. aasta direktiiv 2006/43/EU, mis kisitleb raamatupidamise aastaaruannete ja
konsolideeritud aruannete kohustuslikku auditit ning millega muudetakse noukogu direktiive 78/660/EMU ja 83/349/EMU ning
tunnistatakse kehtetuks ndukogu direktiiv 84/253/EMU (ELT L 157, 9.6.2006, 1k 87).
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b) 1dige 6 jdetakse vilja.
2) Artiklit 34 muudetakse jargmiselt:
a) Idige 1 asendatakse jargmisega:

,1. Keskne vastaspool kehtestab asjakohased talitluspidevuse pohimdtted ja avariitaastekava, mis hdlmab
vastavalt maidrusele (EL) 2022/2554 koostatud ja rakendatavaid IKT talitluspidevuse pdhimdtteid ning IKT
reageerimis- ja taastekavasid, ning rakendab ja hoiab need jdus, et tagada keskse vastaspoole funktsioonide
sdilitamine, tema tegevuse kiire taastamine ja kohustuste tditmine.”;

b) 1dike 3 esimene 16ik asendatakse jargmisega:

»3.  Selleks et tagada kdesoleva artikli iihetaoline kohaldamine, t66tab Vairtpaberiturujirelevalve parast EKPSi
liikmetega konsulteerimist vilja regulatiivsete tehniliste standardite eelndud, milles tipsustatakse talitluspidevuse
pohimdtete ja avariitaastekava (vilja arvatud IKT talitluspidevuse pohimdtted ja avariitaastekavad) minimaalne sisu
ning neile esitatavad nduded.”

3) Artikli 56 16ike 3 esimene 16ik asendatakse jargmisega:

,3.  Selleks et tagada kdesoleva artikli ithetaoline kohaldamine, to6tab Viirtpaberiturujirelevalve vilja regulatiivsete
tehniliste standardite eelndud, milles tipsustatakse 16ikes 1 osutatud registreerimistaotluse iiksikasju, vilja arvatud IKT-
riski juhtimisega seotud nduded.”

4) Artikli 79 I6iked 1 ja 2 asendatakse jargmisega:

,1.  Kauplemisteabehoidla teeb kindlaks operatsiooniriski allikad ja to6tab nende minimeerimiseks vilja asjakohased
siisteemid, kontrollid ja protseduurid, sealhulgas kooskolas mairusega (EL) 2022/2554 hallatavad IKT-siisteemid.

2. Kauplemisteabehoidla kehtestab asjakohased talitluspidevuse pohimdtted ja avariitaastekava (sealhulgas kooskdlas
midrusega (EL) 2022/2554 koostatud IKT talitluspidevuse pdhimdtted ning IKT reageerimis- ja taastekavad) ning
rakendab ja hoiab neid jous, et tagada kauplemisteabehoidla funktsioonide siilimine, tema tegevuse kiire taastamine ja
kohustuste tditmine.

5) Artikli 80 1dige 1 jdetakse vilja.
6) Ilisa Il jagu muudetakse jargmiselt:
a) punktid a ja b asendatakse jargmisega:

,a) kauplemisteabehoidla rikub artikli 79 1diget 1, kui ta ei tee kindlaks operatsiooniriski allikaid ega toota nende
minimeerimiseks vilja asjakohaseid siisteeme, kontrolle ega protseduure, sealhulgas kooskdlas maarusega (EL)
2022/2554 hallatavaid IKT-siisteeme;

b) kauplemisteabehoidla rikub artikli 79 1diget 2, kui ta ei kehtesta kooskolas méidrusega (EL) 2022/2554
asjakohaseid talitluspidevuse pdhimdtteid ja avariitaastekava ning ei rakenda ega hoia neid jous, et tagada
kauplemisteabehoidla funktsioonide sdilimine, tema tegevuse kiire taastamine ja kohustuste tditmine;*;

b) punkt c jaetakse vilja.
7) I lisa muudetakse jargmiselt:
a) 1IIjagu muudetakse jargmiselt:
i) punkt c asendatakse jirgmisega:

,C) teise taseme keskne vastaspool rikub artikli 26 15iget 3, kui ta ei hoia jous ega rakenda sellist organisat-
sioonilist struktuuri, millega tagatakse, et teenuseid osutatakse ja tegevusi sooritatakse jirjepidevalt ja
korrektselt, vdi kui ta ei kasuta asjakohaseid ja proportsionaalseid siisteeme, ressursse ja protseduure,
sealhulgas kooskolas madrusega (EL) 2022/2554 hallatavaid IKT-siisteeme;*;

ii) punkt f jaetakse vilja;
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b) IIIjao punkt a asendatakse jargmisega:

,) teise taseme keskne vastaspool rikub artikli 34 16iget 1, kui ta ei kehtesta kooskdlas maidrusega (EL) 2022/2554
asjakohaseid talitluspidevuse pShimdtteid ja avariitaastekava, ning ei rakenda ega hoia neid jous, et tagada keskse
vastaspoole funktsioonide siilitamine, tema tegevuse kiire taastamine ja kohustuste tditmine, vdimaldades
vihemalt taastada katkestuse korral kdik tehingud, et keskne vastaspool saaks jdtkata toimimist kindlalt ja viia
arveldamise 16pule kavandatud kuupieval;*.

Artikkel 61

Miiruse (EL) nr 909/2014 muutmine

Mairuse (EL) nr 909/2014 artiklit 45 muudetakse jargmiselt:
1) Iaige 1 asendatakse jargmisega:

,1.  Keskdepositoorium tuvastab operatsiooniriski nii sisemised kui ka vélised allikad ning minimeerib nende méoju
asjakohaste IT-vahendite, -protsesside ja -pohimdtete rakendamise kaudu, mis on kehtestatud ja mida hallatakse
koosk®dlas Euroopa Parlamendi ja ndukogu mdairusega (EL) 20222554 (*), ning kdigi muud liiki operatsiooniriskide
seisukohast asjakohaste vahendite, kontrollide ja menetluste kaudu, sealhulgas kdigi tema korraldatavate vaartpaberiar-
veldussiisteemide puhul.

(*) Euroopa Parlamendi ja ndukogu 14. detsembri 2022. aasta médrus (EL) 2022/2554, mis késitleb finantssektori
digitaalset tegevuskerksust ning millega muudetakse mairusi (EU) nr 1060/2009, (EL) nr 648/2012, (EL)
nr 600/2014, (EL) nr 909/2014 ja (EL) 2016/1011 (ELT L 333, 27.12.2022, Ik 1).%

2) ldige 2 jaetakse vilja;
3) 1diked 3 ja 4 asendatakse jirgmisega:

,3.  Keskdepositoorium kehtestab osutatavate teenuste ja iga korraldatava vaartpaberiarveldussiisteemi jaoks sobivad
talitluspidevuse pohimotted ja avariitaaste kava (sealhulgas kooskodlas midrusega (EL) 2022/2554 koostatud IKT
talitluspidevuse pohimdtted ning IKT reageerimis- ja taastekavad) ning rakendab ja hoiab neid jdus, et tagada teenuste
jatkuv osutamine, tegevuse kiire taastamine ja keskdepositooriumi kohustuste tditmine siindmuste korral, mille puhul
on mirkimisvairne tegevuse katkemise oht.

4.  Lbaikes 3 osutatud kava voimaldab katkestuse korral taastada koik tehingud ja litkmete positsioonid, et véimaldada
keskdepositooriumi likkmetel jatkata kindlalt tegevust ja viia arveldus 16pule kavandatud kuupieval, sealhulgas tagades,
et kriitilise tdhtsusega IT-siisteemid saaksid katkestuse korral kiiresti uuesti to6le hakata, nagu on sitestatud maaruse
(EL) 2022/2554artikli 12 15igetes 5 ja 7.

4) 1dige 6 asendatakse jargmisega:

,6.  Keskdepositoorium tuvastab, jilgib ja juhib riske, mille vdivad tema tegevusele kaasa tuua tema korraldatavate
védrtpaberiarveldussiisteemide peamised liikkmed, samuti teenuste pakkujad ning muud keskdepositooriumid vdi muud
turuinfrastruktuurid. Pideva asutuse ja asjaomaste asutuste taotluse korral esitab ta neile teabe tuvastatud riskide kohta.
Samuti teavitab ta pidevat asutust ja asjaomaseid asutusi viivitamata koigist tegevusega seotud intsidentidest (vilja
arvatud IKT-riskiga seotud intsidendid), mis tulenesid kdnealustest riskidest.;

5) léike 7 esimene 16ik asendatakse jargmisega:

,7.  Euroopa Vairtpaberiturujirelevalve tootab tihedas koostoos EKPSi likkmetega vilja regulatiivsete tehniliste
standardite eelndud, et tipsustada 1igetes 1 ja 6 osutatud operatsiooniriske (vélja arvatud IKT-risk), konealuste riskide
testimise, korvaldamise voi minimeerimise meetodeid, sealhulgas 1digetes 3 ja 4 osutatud talitluspidevuse pdhimdtteid
ja avariitaastekava ning nende hindamise meetodeid.”
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Artikkel 62
Maiiruse (EL) nr 600/2014 muutmine

Médrust (EL) nr 600/2014 muudetakse jargmiselt.
1) Artiklit 27g muudetakse jargmiselt:
a) loige 4 asendatakse jirgmisega:
,4. Tunnustatud kauplemisteabearuandluse avalikustaja peab tditma Euroopa Parlamendi ja ndukogu miiruses (EL)

2022/2554 (*) sdtestatud vorgu- ja infosiisteemide turvalisuse ndudeid.

(*) Euroopa Parlamendi ja ndukogu 14. detsembri 2022. aasta maérus (EL) 20222554, mis kasitleb finantssektori
digitaalset tegevuskerksust ning millega muudetakse mairusi (EU) nr 1060/2009, (EL) nr 648/2012, (EL)
nr 600/2014, (EL) nr 909/2014 ja (EL) 2016/1011 (ELT L 333, 27.12.2022, Ik 1).
b) 1dike 8 punkt ¢ asendatakse jargmisega:
,C) IBigetes 3 ja 5 sdtestatud konkreetsed organisatsioonilised nduded.
2) Artiklit 27h muudetakse jargmiselt:
a) loige 5 asendatakse jirgmisega:

5. Kauplemiskoondteabe pakkuja peab tditma méidruses (EL) 20222554 sitestatud vOrgu- ja infosiisteemide
turvalisuse ndudeid.”;

b) 1dike 8 punkt e asendatakse jargmisega:
,¢) loikes 4 sitestatud konkreetsed organisatsioonilised nduded.”
3) Artiklit 27i muudetakse jargmiselt:
a) ldige 3 asendatakse jirgmisega:

,3.  Tunnustatud aruandlussiisteemi pakkuja peab tditma mdadruses (EL) 20222554 sitestatud vorgu- ja
infosiisteemide turvalisuse ndudeid.”;

b) ldike 5 punkt b asendatakse jargmisega:

,b) 1digetes 2 ja 4 sitestatud konkreetsed organisatsioonilised nduded.”

Artikkel 63
Maiiruse (EL) 2016/1011 muutmine

Maiiruse (EL) 2016/1011 artiklisse 6 lisatakse jargmine 1ige:

,6. Kriitilise tdhtsusega vordlusaluste puhul peab halduril olema usaldusvddrne haldus- ja arvestuskord, sisekontrolli-
mehhanism, tGhusad riskianaliiiisi menetlused ning tdhus kontrolli- ja kaitsekord IKT-siisteemide haldamiseks
kooskdlas Euroopa Parlamendi ja ndukogu méaarusega (EL) 2022/2554 (¥).

(*) Euroopa Parlamendi ja ndukogu 14. detsembri 2022. aasta madrus (EL) 2022/2554, mis kasitleb finantssektori
digitaalset tegevuskerksust ning millega muudetakse méédrusi (EU) nr 1060/2009, (EL) nr 6482012, (EL) nr 600/2014,
(EL) nr 909/2014 ja (EL) 2016/1011 (ELT L 333, 27.12.2022, Ik 1).*
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Artikkel 64

Joustumine ja kohaldamine
Kéesolev maarus joustub kahekiimnendal péeval parast selle avaldamist Euroopa Liidu Teatajas.

Seda kohaldatakse alates 17. jaanuarist 2025.

Kiesolev mairus on tervikuna siduv ja vahetult kohaldatav kdikides lilkmesriikides.

Strasbourg, 14. detsember 2022

Euroopa Parlamendi nimel Néukogu nimel
president eesistuja
R. METSOLA M. BEK




	Euroopa Parlamendi ja nõukogu määrus (EL) 2022/2554, 14. detsember 2022, mis käsitleb finantssektori digitaalset tegevuskerksust ning millega muudetakse määrusi (EÜ) nr 1060/2009, (EL) nr 648/2012, (EL) nr 600/2014, (EL) nr 909/2014 ja (EL) 2016/1011 

