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KOMISJONI RAKENDUSOTSUS (EL) 2022/483,
21. mirts 2022,
millega muudetakse rakendusotsust (EL) 2021/1073, millega kehtestatakse ELi digitaalse COVID-
toendi usaldusraamistiku (mis loodi Euroopa Parlamendi ja ndukogu méirusega (EL) 2021/953)
kasutuselevdtu tehnilised spetsifikatsioonid ja normid
(EMPs kohaldatav tekst)
EUROOPA KOMISJON,

vottes arvesse Euroopa Liidu toimimise lepingut,

vottes arvesse Euroopa Parlamendi ja ndukogu 14. juuni 2021. aasta mdadrust (EL) 2021/953, millega kehtestatakse
koostalitlusvdimeliste COVID-19 vaktsineerimis-, testimis- ja labipddemistdendite (ELi digitaalne COVID-tdend)
viljaandmise, kontrollimise ja aktsepteerimise raamistik, et hdlbustada vaba likkumist COVID-19 pandeemia ajal, (') eriti
selle artikli 9 1oiget 1,

ning arvestades jargmist:

(1)

Mairusega (EL) 2021/953 on kehtestatud ELi digitaalne COVID-tdend, mis tdendab, et isik on COVID-19 vastu
vaktsineeritud, tal on olemas negatiivne testitulemus vi ta on nakkuse labi pddenud, holbustamaks tdendi omajal
vaba litkumise diguse kasutamist COVID-19 pandeemia ajal.

Euroopa Parlamendi ja ndukogu maarusega (EL) 2021/954 (3) on ette nahtud, et litkmesriigid peavad kohaldama
madruses (EL) 2021/953 sitestatud digusnorme nende kolmandate riikide kodanike suhtes, kes ei kuulu mairuse
(EL) 2021/953 kohaldamisalasse, kuid kes seaduslikult viibivad voi elavad nende territooriumil ja kellel on
kooskolas liidu digusega digus reisida teistesse liikmesriikidesse.

Noukogu soovituses (EL) 2022/290, millega muudetakse ndukogu soovitust (EL) 2020/912 Euroopa Liitu
mittehddavajaliku reisimise ajutise piiramise ja sellise piirangu vdimaliku kaotamise kohta, () on sitestatud, et
kolmandate riikide kodanikel, kes soovivad teha mittehddavajaliku reisi kolmandast riigist liitu, peaks olema kehtiv
vaktsineerimis- voi labipodemistdend, nagu ELi digitaalne COVID-tdend, véi kolmanda riigi vélja antud COVID-19
tdend, mis on hélmatud (EL) 2021/953 artikli 8 15ike 2 alusel vastu vetud rakendusaktiga.

Selleks et ELi digitaalne COVID-tdend toimiks koikjal liidus, vottis komisjon vastu rakendusotsuse (EL)
2021/1073, (*) millega kehtestatakse tehnilised spetsifikatsioonid ja normid, mis kasitlevad ELi digitaalsete COVID-
toendite andmetega tditmist, turvalist vilja andmist ja kontrolli, isikuandmete kaitse tagamist, tdendi kordumatu
tunnuse iihtse struktuuri kehtestamist ning kehtiva, turvalise ja koostalitlusvdimelise vootkoodi viljastamist.

Kooskdlas mairuse (EL) 2021/953 artikliga 4 peavad komisjon ja liikmesriigid looma ELi digitaalse COVID-tdendi
usaldusraamistiku ning haldama seda. Usaldusraamistik toetab tithistatud tdendite kordumatuid tunnuseid
sisaldavate tithistatud tdendite loendite vastastikust vahetamist.

ELTL 211, 15.6.2021, 1k 1.

Euroopa Parlamendi ja ndukogu 14. juuni 2021. aasta méirus (EL) 2021/954, millega kehtestatakse koostalitlusvdimeliste COVID-19
vaktsineerimis-, testimis- ja labipddemistdendite (ELi digitaalne COVID-tdend) véljaandmise, kontrollimise ja aktsepteerimise raamistik
seoses kolmandate riikide kodanikega, kes seaduslikult viibivad v6i elavad COVID-19 pandeemia ajal liikmesriikide territooriumil (ELT
L 211, 15.6.2021, Ik 24).

Noukogu 22. veebruari 2022. aasta soovitus (EL) 2022/290, millega muudetakse ndukogu soovitust (EL) 2020/912 Euroopa Liitu
mittehddavajaliku reisimise ajutise piiramise ja sellise piirangu vdimaliku kaotamise kohta (ELT L 43, 24.2.2022, 1k 79).

Komisjoni 28. juuni 2021. aasta rakendusotsus (EL) 2021/1073, millega kehtestatakse ELi digitaalse COVID-tdendi usaldusraamistiku
(mis loodi Euroopa Parlamendi ja ndukogu miirusega (EL) 2021/953) kasutuselevotu tehnilised spetsifikatsioonid ja normid (ELT
L 230, 30.6.2021, Ik 32).
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(6)  1.juulil 2021 rakendati toole ELi digitaalse COVID-tdendi litiis (edaspidi ,lutis®), mis on usaldusraamistiku keskne
osa ning vdimaldab ELi digitaalsete COVID-tdendite kontrollimiseks kasutatavaid avalikke votmeid litkmesriikide
vahel turvaliselt ja usaldusvairselt vahetada.

(7)  Kuna ELi digitaalsed COVID-tdendid on edukalt ja laialdaselt kasutusele voetud, proovivad petturid leida viise
voltsitud tdendite vilja andmiseks. Need voltsitud tdendid tuleb tiithistada. Peale selle on vdimalik, et liitkmesriigid
tithistavad teatavad ELi digitaalsed COVID-tdendid riiklikul tasandil meditsiinilistel voi rahvatervisega seotud
pohjustel, niiteks kui manustatud vaktsiinide partii on hiljem osutunud defektseks.

(8)  Kuigi ELi digitaalse COVID-tdendi siisteem suudab voltsitud tdendid kohe avastada, ei ole teistes liikmesriikides
voimalik avastada voltsitud dokumentide vdi loata juurdepédsu alusel voi pettuse eesmirgil ebaseaduslikult vilja
antud autentseid tdendeid, vilja arvatud juhul, kui liikmesriigid vahetavad omavahel riiklikul tasandil koostatud
tithistatud toendite loendeid. Sama kehtib selliste tdendite puhul, mis on tithistatud meditsiinilistel ja rahvatervisega
seotud p&hjustel. See, et liikmesriikide kontrollirakendused ei suuda avastada teiste likkmesriikide poolt tithistatud
tdendeid, ohustab rahvatervist ning vihendab kodanike kindlustunnet ja usaldust ELi digitaalse COVID-tdendi
stisteemi vastu.

(9)  Nagu on mirgitud mairuse (EL) 2021/953 pohjenduses 19, peaks meditsiinilistel ja rahvatervisega seotud pdhjustel
ning pettuse teel vilja antud voi saadud tdendite korral liikmesriikidel olema vdimalik kdnealuse miiruse
kohaldamise piiratud juhtudel koostada tiihistatud tdendite loendid ja neid teiste liikkmesriikidega vahetada, eelkdige
seoses toenditega, mis on vilja antud ekslikult, pettuse teel voi pérast defektseks tunnistatud COVID-19 vaktsiini
partii manustamise peatamist. Liikmesriikidel ei tohiks olla voimalik tithistada teiste liikmesriikide vilja antud
toendeid. Vahetatavad tiihistatud tdendite loendid ei tohiks sisaldada muid isikuandmeid peale tdendite
kordumatute tunnuste. Eelkdige ei tohiks need sisaldada t3endi tithistamise pdhjust.

(10) Lisaks ildise teabe edastamisele tdendite vdimaliku tithistamise ja selle voimalike pdhjuste kohta peaks vastutav
viljaandev asutus viivitamata teatama tiihistatud tdendite omajatele nende tdendite tithistamisest ja tithistamise
pohjustest. Kuid teatavatel juhtudel ning eelkdige paberil vilja antud ELi digitaalsete COVID-tdendite puhul voib
olla vdimatu teha kindlaks tdendi omajat ja teda teavitada voi see voib nduda ebaproportsionaalseid joupingutusi.
Liikmesriigid ei tohiks koguda tdiendavaid isikuandmeid, mida ei ole vaja viljaandmismenetluseks, iiksnes selleks, et
nad saaksid tdendi omajaid nende tdendite tithistamisest teavitada.

(11) Seega on vaja tdhustada ELi digitaalse COVID-tdendi usaldusraamistikku, toetades tithistatud tdendite loendite
kahepoolset vahetamist litkmesriikide vahel.

(12) Kdesolev otsus ei holma tdendite ajutist peatamist selliste riigisisese kasutuse juhtude korral, mis jadvad viljapoole
ELi digitaalse COVID-tdendi mairuse kohaldamisala, nditeks seetdttu, et vaktsineerimistdendi omaja on SARS-
CoV-2 suhtes andnud positiivse testi. See ei piira tdendite kehtivust kisitlevate talitlusreeglite kontrollimiseks juba
kasutusel olevate menetluste kohaldamist.

(13) Kuigi on olemas mitmeid tehnilisi arhitektuure, mida saab tithistusloendite vahetamiseks kasutada, on nende
vahetamine litiisi kaudu kdige sobivam, sest see hoiab andmevahetust juba loodud usaldusraamistiku piires ning
vihendab nii hésti voimalike tdrgete arvu kui ka litkmesriikidevahelise teabevahetuse méaira vorreldes alternatiivse
vastastikusel pdhineva siisteemiga.

(14)  Sellest tulenevalt tuleks ELi digitaalse COVID-tdendi litiisi tdiustada, et toetada tithistatud ELi digitaalsete COVID-
tdendite turvalist vahetamist, tagamaks nende turvaline kontrollimine liiiisi kaudu. Sellega seoses tuleks liiiisis
toodeldavate isikuandmete kaitseks rakendada asjakohaseid turvameetmeid. Kdrgetasemelise kaitse tagamiseks
peaksid litkmesriigid pseudoniiiimima tdendi atribuudid tithistusloenditesse lisatava ithesuunalise rasi abil. Seega
tuleks kordumatut tunnust litiisi raames tehtavate to6tlemistoimingute puhul kisitada pseudoniiiimitud andmetena.
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(15) Lisaks tuleks kehtestada sitted litkmesriikide ja komisjoni rolli kohta tithistatud tdendite loendite vahetamisel.

(16) Toendi omajate isikuandmete tootlemine, mis toimub litkmesriikide voi likkmesriikide muude avalik-iguslike
organisatsioonide v0i ametiasutuste vastutusel, peaks toimuma kooskdlas Euroopa Parlamendi ja ndukogu
midrusega (EL) 2016/679 (°). Komisjoni vastutusel toimuv isikuandmete to6tlemine, mille eesmirk on hallata ELi
digitaalse COVID-toendi liiiisi ja tagada selle turvalisus, peaks toimuma kooskdlas Euroopa Parlamendi ja ndukogu
mairusega (EL) 2018/1725 (9).

(17) Liikmesriigid, keda esindavad maaratud riiklikud asutused vdi ametiasutused, mairavad koos kindlaks ELi digitaalse
COVID-tdendi liriisi kaudu toimuva isikuandmete to6tlemise eesmargi ja vahendid ning on seega kaasvastutavad
to6tlejad. Mairuse (EL) 2016/679 artiklis 26 on sitestatud isikuandmete tootlemise eest kaasvastutavate tootlejate
kohustus mdirata labipaistval viisil kindlaks igaiihe vastutusvaldkonnad konealuse médruse kohaste kohustuste
tditmisel. Samuti on ette ndhtud vdimalus, et need iilesanded voib kindlaks médrata vastutava tootleja suhtes
kohaldatavas liidu voi liikkmesriigi diguses. Artiklis 26 kirjeldatud kord tuleks lisada kdesoleva otsuse III lisasse.

(18) Madrusega (EL) 2021/953 on komisjonile antud iilesanne toetada tithistusloendite vahetamist. Kige sobivam viis
selle tilesande tditmiseks on koondada esitatud tithistatud tdendite loendeid liikmesriikide nimel. Seepirast tuleks
komisjonile anda volitatud tootleja roll, et ta toetaks ja holbustaks kdnealust vahetamist, vahetades tithistusloendeid
ELi digitaalse COVID-tdendi liitisi kaudu liikmesriikide nimel.

(19) Komisjon kui ELi digitaalse COVID-toendi liiisi tehniliste ja korralduslike lahenduste pakkuja tootleb liisis
tithistusloendites olevaid isikuandmeid liikkmesriikide nimel, kes on kaasvastutavad tootlejad. Seega tegutseb ta
nende volitatud tootlejana. Maaruse (EL) 2016/679 artiklis 28 ja méddruse (EL) 2018/1725 artiklis 29 on sitestatud,
et volitatud to6tleja peab andmeid to6tlema volitatud ja vastutavat to6tlejat omavahel siduva lepingu voi liidu voi
liikmesriigi diguse kohase siduva &igusakti alusel, milles tdpsustatakse tootlemist. Seega on vaja kehtestada
eeskirjad, millega reguleeritakse andmete t66tlemist komisjoni kui volitatud toétleja poolt.

(20) Komisjoni toetav iilesanne ei hdlma mairuse (EL) 2021/953 pdhjenduses 52 osutatud keskse andmebaasi loomist.
Selle keelu eesmirk on viltida koigi vilja antud ELi digitaalsete COVID-tdendite keskhoidla loomist ning see ei keela
litkmesriikidel vahetada tithistusloendeid, mis on sdnaselgelt ette nahtud maaruse (EL) 2021/953 artikli 4 1dikes 2.

(21) Isikuandmete tootlemisel ELi digitaalse COVID-tdendi litiisi kaudu peab komisjon jirgima komisjoni otsust (EL,
Euratom) 2017/46 ().

(22) Mdédruse (EL) 2021/953 artikli 3 16ike 10 kohaselt v6ib komisjon vdtta vastu rakendusakte, millega kinnitatakse, et
sellise kolmanda riigi vilja antud COVID-19 tdendid, kellega liit ja selle liitkmesriigid on sélminud isikute vaba
liikkumist kisitleva kokkuleppe, mis vdimaldab kokkuleppeosalistel vaba liikumist rahvatervise kaitse eesmargil
mittediskrimineerival viisil piirata ja mis ei sisalda liidu digusaktide inkorporeerimise mehhanismi, on samavaarsed
kooskdlas kidesoleva miidrusega vilja antud tdenditega. Selle alusel vottis komisjon 8. juulil 2021 vastu
rakendusotsuse (EL) 2021/1126, (*) millega maératakse kindlaks Sveitsi vilja antud COVID-19 tdendite samavidrsus.

() Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta maarus (EL) 2016/679 fiiisiliste isikute kaitse kohta isikuandmete t66tlemisel
ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta (isikuandmete kaitse iildméaérus) (ELT L 119,
4.5.2016,1k 1).

() Euroopa Parlamendi ja ndukogu 23. oktoobri 2018. aasta méirus (EL) 2018/1725, mis kisitleb fuiisiliste isikute kaitset isikuandmete
tootlemisel liidu institutsioonides, organites ja asutustes ning isikuandmete vaba litkumist, ning millega tunnistatakse kehtetuks
maérus (EU) nr 45/2001 ja otsus nr 1247/2002/EU (ELT L 295, 21.11.2018, lk 39).

() Komisjon avaldab lisateavet kdigi Euroopa Komisjoni infosiisteemide suhtes kohaldatavate turvastandardite kohta aadressil https:|/ec.
europa.eu/info/publications/security-standards-applying-all-european-commission-information-systems_en.

() Komisjoni 8. juuli 2021. aasta rakendusotsus (EL) 2021/1126, millega méiratakse kindlaks Sveitsi vilja antud COVID-19 t&endite
samavairsus Euroopa Parlamendi ja ndukogu méaruse (EL) 2021/953 kohaselt vilja antud tdenditega (ELT L 243, 9.7.2021, lk 49).


https://ec.europa.eu/info/publications/security-standards-applying-all-european-commission-information-systems_en
https://ec.europa.eu/info/publications/security-standards-applying-all-european-commission-information-systems_en
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(23) Mdédruse (EL) 2021/953 artikli 8 16ike 2 kohaselt voib komisjon vastu votta rakendusakte, millega kinnitatakse, et
COVID-19 tdendeid, mille kolmas riik on vilja andnud kooskdlas standardite ja tehnoloogiliste siisteemidega, mis
on voimelised koostalitluseks ELi digitaalse COVID-tdendi usaldusraamistikuga ning vdimaldavad tdendi ehtsust,
kehtivust ja terviklust kontrollida ning mis sisaldavad konealuse méidruse lisas esitatud andmeid, tuleb kisitada
samavdadrsetena ELi digitaalsete COVID-tdenditega, et hdlbustada tdendi omajatele liidus vaba lilkumise iguse
kasutamist. Nagu on margitud méiruse (EL) 2021/953 pohjenduses 28, puudutab kénealuse mairuse artikli 8
1ige 2 liidu kodanikele ja nende pereliikmetele kolmanda riigi poolt vilja antud tdendite aktsepteerimist. Komisjon
on juba vastu votnud mitu sellist rakendusakti.

(24)  Selleks et viltida linki kdnealuste rakendusaktidega hdlmatud tithistatud tdendite avastamises, peaks kolmandatel
riikidel, kelle COVID-19 tdendeid peetakse maidruse (EL) 2021/953 artikli 3 16ike 10 ja artikli 8 I16ike 2 kohaselt
samavidrseks, olema samuti vdimalik esitada ELi digitaalse COVID-toendi litiisile asjakohased tithistatud tdendite
loendid.

(25) Mdned kolmandate riikide kodanikud, kellel on tithistatud COVID-19 tdendid, mille on vilja andnud kolmas riik,
kelle COVID-19 tdendeid peetakse médruse (EL) 2021/953 kohaselt samavairseks, vdivad jadda konealuse maaruse
vOi méiruse (EL) 2021/954 kohaldamisalast vilja hetkel, mil asjaomane kolmas riik loob nende tdendeid sisaldava
tithistusloendi. Siiski ei saa ajal, mil asjaomane kolmas riik loob tiihistatud tdendite loendi, teada, kas kdik
tithistatud tdendite omajad kuuluvad iithe voi teise nimetatud mairuse kohaldamisalasse. Seega ei ole vdimalik
vilistada isikuid, kes ei kuulu kummagi mairuse kohaldamisalasse hetkel, mil koostatakse nende riikide tithistatud
tdendite loendid, ning kui seda proovitaks teha, oleks tagajirg see, et liikkmesriigid ei suuda tuvastada tithistatud
toendeid, mis on esmakordselt liitu reisivatel kolmandate riikide kodanikel. Liikmesriigid kontrolliksid siiski ka
nende kolmandate riikide kodanike tithistatud tdendeid, kui nende omajad reisivad liitu, ja hiljem siis, kui nad
reisivad liidu piires. Kolmandad riigid, kelle tdendeid peetakse médaruse (EL) 2021/953 kohaselt samavéarseks, ei ole
kaasatud luiisi haldamisse ega kvalifitseeru seega kaasvastutavateks tootlejateks.

(26) Lisaks on ELi digitaalse COVID-tdendi siisteem osutunud ainsaks rahvusvahelisel tasandil laialdaselt toimivaks
COVID-19 tdendite siisteemiks. Sellest tulenevalt on ELi digitaalne COVID-tdend kogu maailmas itha olulisemaks
muutunud ja aidanud tegeleda pandeemiaga rahvusvahelisel tasandil, hdlbustades ohutut rahvusvahelist reisimist ja
tilemaailmset taastumist. Mdaruse (EL) 2021/953 artikli 8 1dike 2 kohaste tdiendavate rakendusaktide vastuvotmise
kiigus tekivad uued vajadused seoses ELi digitaalse COVID-tdendi andmetega tditmisega. Rakendusotsuses (EL)
2021/1073 sdtestatud eeskirjade kohaselt on perekonnanimi tdendi tehnilises sisus kohustuslik vili. Seda nduet on
vaja muuta, et edendada kaasamist ja teiste siisteemidega koostalitlemise voimet, kuna mdnes kolmandas riigis on
isikuid, kellel puudub perekonnanimi. Kui tdendi omaja nime ei saa jagada kahte ossa, tuleks nimi kanda ELi
digitaalses COVID-tdendis olevale ithele viljale (perekonna- vdi eesnimi), nagu tehakse omaja reisi- voi isikut
tdendava dokumendi puhul. See muudatus viiks tdendi tehnilise sisu paremini kooskdlla Rahvusvahelise
Tsiviillennunduse Organisatsiooni avaldatud masinloetavate reisidokumentide suhtes praegu kehtivate spetsifikat-
sioonidega.

(27)  Seepdrast tuleks rakendusotsust (EL) 2021/1073 vastavalt muuta.

(28) Euroopa Andmekaitseinspektoriga konsulteeriti kooskdlas maaruse (EL) 2018/1725 artikli 42 1dikega 1 ning ta
esitas arvamuse 11. martsil 2022.

(29)  Selleks et anda liikmesriikidele ja komisjonile piisavalt aega selliste muudatuste rakendamiseks, mis on vajalikud
tithistatud tdendite loendite vahetamiseks ELi digitaalse COVID-tdendi litiisi kaudu, tuleks kiesolevat otsust hakata
kohaldama neli nidalat pérast selle joustumist.

(30) Kéesoleva otsusega ettendhtud meetmed on kooskolas maaruse (EL) 2021/953 artikli 14 alusel loodud komitee
arvamusega,

ON VASTU VOTNUD KAESOLEVA OTSUSE:

Artikkel 1

Rakendusotsust (EL) 2021/1073 muudetakse jargmiselt.
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1) Lisatakse jargmised artiklid 5a, 5b ja 5c:

LArtikkel 5a

Tiihistatud tdendite loendite vahetamine

1. ELi digitaalse COVID-tdendi usaldusraamistik voimaldab ELi digitaalse COVID-tdendi keskse liiisi (edaspidi |, litiis*)
kaudu vahetada tiihistatud tdendite loendeid kooskdlas I lisas esitatud tehnilise spetsifikatsiooniga.

2. Kui litkmesriigid tithistavad ELi digitaalseid COVID-tdendeid, vdivad nad lisiisile esitada tithistatud tdendite loendeid.

3. Kui liikmesriigid esitavad tithistatud tdendite loendeid, peavad viljaandvad asutused tithistatud tdendite loendi alles
hoidma.

4. Kui ludsi kaudu vahetatakse isikuandmeid, piirdub t66tlemine sellega, mida on vaja tithistamisteabe vahetamise
toetamiseks. Kdnealuseid isikuandmeid kasutatakse iiksnes selleks, et kontrollida maaruse (EL) 2021/953 kohaldamisalasse
kuuluvate ELi digitaalsete COVID-tdendite tithistamise staatust.

5. Luisile esitatav teave sisaldab jargmisi andmeid koosk®las I lisas esitatud tehnilise spetsifikatsiooniga:

a) tihistatud tdendite pseudoniiiimitud kordumatud tunnused,

b) esitatud tithistatud tdendite loendi aegumiskuupiev.

6.  Kui viljaandev asutus tithistab médaruse (EL) 2021/953 voi mdiruse (EL) 2021/954 kohaselt vilja antud ELi
digitaalseid COVID-tdendeid ja kavatseb liiiisi kaudu asjakohast teavet vahetada, edastab ta 1dikes 5 osutatud teabe liiisile

tithistatud tdendite loenditena turvalises vormingus vastavalt I lisas esitatud tehnilisele spetsifikatsioonile.

7. Viljaandvad asutused pakuvad vdimaluse korral vilja lahenduse selleks, et teatada tithistatud tdendite omajatele
nende tdendite tithistamisest ja tithistamise pdhjustest tithistamise ajal.

8.  Liiis kogub saadud tithistatud tdendite loendid kokku. See peab pakkuma vahendid loendite levitamiseks
litkmesriikidele. Liiiis kustutab loendid automaatselt vastavalt iga taotluse esitanud asutuse poolt iga loendi kohta teatatud
kehtivusaja 16ppkuupdevale.

9.  Liikmesriikide mairatud riiklikud asutused voi ametiasutused, kes tootlevad litiisis isikuandmeid, on konealuste
andmete kaasvastutavad to6tlejad. Kaasvastutavate tootlejate vastavad kohustused jaotatakse vastavalt VI lisale.

10.  Komisjon on litiisis toodeldavate isikuandmete volitatud tootleja. Komisjon, toimides liikkmesriikide nimel volitatud
tootlejana, tagab litiisis isikuandmete edastamise ja majutamise turvalisuse ning tdidab volitatud t66tleja kohustusi, mis on
sdtestatud VII lisas.

11. Komisjon ja kaasvastutavad toétlejad kontrollivad ja hindavad korrapéraselt liiisis isikuandmete to6tlemise
turvalisuse tagamiseks vajalike tehniliste ja korralduslike meetmete tulemuslikkust.

Artikkel 5b

Tithistatud tdendite loendite esitamine kolmandate riikide poolt

Kolmandad riigid, kes annavad vilja COVID-19 tdendeid, mis on hdlmatud kas maaruse (EL) 2021/953 artikli 3 Ioike 10
voi artikli 8 16ike 2 alusel vastu vdetud komisjoni rakendusaktiga, voivad esitada kdnealuse rakendusaktiga hdlmatud
tithistatud COVID-19 tdendite loendeid, mida komisjon tootleb kaasvastutavate tootlejate nimel artiklis 5a osutatud liiiisis
kooskdlas I lisas sitestatud tehnilise spetsifikatsiooniga.

Artikkel 5¢

Keskses ELi digitaalse COVID-t6endi liiisis toimuva isikuandmete t66tlemise haldamine

1. Kaasvastutavate tootlejate otsustusprotsessi juhib médruse (EL) 2021/953 artiklis 14 osutatud komitee raames loodud
toorithm.
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2. Liikmesriikide mairatud riiklikud asutused voi ametiasutused, kes tootlevad liiiisis isikuandmeid kaasvastutavate
tootlejatena, madravad sellesse rithma oma esindajad.”

2) Ilisa muudetakse vastavalt kdesoleva otsuse I lisale.

3) V lisa muudetakse vastavalt kidesoleva otsuse I lisale.
4) Kiesoleva otsuse III lisa tekst lisatakse VI lisana.

5) Kiesoleva otsuse IV lisa tekst lisatakse VII lisana.

Artikkel 2
Kéesolev otsus joustub kolmandal pdeval parast selle avaldamist Euroopa Liidu Teatajas.

Seda hakatakse kohaldama nelja nidala mo6dudes selle jdustumisest.

Briissel, 21. marts 2022

Komisjoni nimel
president
Ursula VON DER LEYEN
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ILISA
Rakendusotsuse (EL) 2021/1073 I lisale lisatakse punkt 9:
,9. TUHISTAMISLAHENDUS

9.1. DCCde tithistusloendi esitamine

Liiiisi kaudu tagatakse otspunktid ja funktsioonistik tithistusloendite sailitamiseks ja haldamiseks.

Aegunud
pakkide
kustutamine

Vastutab liikmesriik

Uleslaadimine

¢ Y

l Véaljastamine o
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, Laas
Allalaadimine

A

Uleslaadimline Allalaadimine

Riiklik tagateenistus

Valjastamine

Kontrollseadmed

9.2. Usaldusmudel

K&ik ithendused luuakse, kasutades standardset DCCG usaldusmudelit ning NBrs ja NByp sertifikaate (vt
sertifikaatide haldust kisitlev osa). Tervikluse tagamiseks kasutatakse teabe pakkimisel ja iileslaadimisel CMSi
kohaseid sdnumeid.

9.3. Paki iilesehitus

9.3.1. Pakk

Iga tithistusloend sisaldab iiht voi mitut kannet ning see pakitakse sellisteks pakkideks, mis sisaldavad riside
komplekti ja nende metaandmeid. Pakk on muudetamatu ja sellega kehtestatakse aegumiskuupéev, mis
mdédrab dra selle, millal v3ib paki kustutada. Kdigi paki iiksuste aegumiskuupdev peab olema tipselt sama,
mis tihendab, et pakid tuleb rithmitada aegumiskuupdeva ja DSCde allkirjastamise jargi. Igasse pakki kuulub
kdige enam 1 000 kannet. Kui tiihistusloend koosneb rohkemast kui 1 000 kandest, luuakse mitu pakki. Uks
kanne voib esineda kdige enam iihes pakis. Pakk pakitakse CMSi kohaseks struktuuriks ja allkirjastatakse
tileslaadiva riigi NB,, sertifikaadiga.

9.3.2. Pakkide register

Paki loomisel mdrab liiiis sellele kordumatu ID ja see kantakse automaatselt registrisse. Pakkide register on
jarjestatud muutmiskuupieva jirgi kronoloogiliselt (vanemast uuemani).

9.3.3. Liiiisi kditumine
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9.4.

9.4.1.

9.4.2.

9.4.3.

9.5.

9.5.1.1.

9.5.1.2.

Litiis tootleb tithistuspakke neid mitte mingil moel muutmata: see ei saa pakkide andmeid uuendada voi
kustutada ega neisse andmeid lisada. Pakid edastatakse kdigile vastavat luba omavatele riikidele (vt peatiikk
9.6).

Liiiis jalgib aktiivselt pakkide aegumiskuupieva ja eemaldab aegunud pakid. Pirast paki kustutamist tagastab

litiis kustutatud paki URLile vastuse ,HTTP 410 Gone“. Seega kuvatakse paki staatuseks pakkide registris
.kustutatud*.

Riisi liigid

Tithistusloend sisaldab rasisid, mis tahistavad tithistamise eri litke/atribuute. Nimetatud liigid voi atribuudid on
dra margitud tithistusloendi valmenduses. Praegu on olemas jargmised liigid:

Liik Atribuut Risiarvutus

SIGNATURE DCC allkiri DCC allkirja SHA256

Ucl UCI (tdendi kordumatu tunnus) UCI SHA256

COUNTRYCODEUCI Viljaandva riigi kood + tdendi Viljaandva riigi kood + tdendi
kordumatu tunnus kordumatu tunnuse SHA256

Pakkidesse lisatakse Base64 stringidena kodeeritud risidest ainult esimesed 128 bitti, mida
kasutatakse tiihistatud DCC identifitseerimiseks ().

Riisi liik SHA256 (DCC allkiri)

Sellisel juhul arvutatakse rdsi CWTst pdrineva COSE_SIGN1 allkirja baitide pdhjal. RSA kohaste allkirjade
puhul kasutatakse sisendina kogu allkirja. EC-DSA allkirjaga sertifikaatide puhul kasutatakse sisendina
vadrtust r:

SHA256(r)

[ndutav kdigi uute rakenduste puhul]

Rasi litk SHA256(UCI)

Sellisel juhul arvutatakse rdsi UTF-8 vormingus kodeeritud UCI stringi pohjal ja konverteeritakse
baidimassiiviks.

[taunitav, () kuid toetatakse tagasiithilduvuse eesmargil].

Rasi litk SHA256 (Issuing CountryCode+UCI)

Sellisel juhul UTF-8 vormingus kodeeritud riigikoodi ja UTF-8 vormingus UCI konkatenatsioon. Seejdrel
konverteeritakse see baidimassiiviks ja kasutatakse risifunktsiooni sisendina.

[taunitav?, kuid toetatakse tagasiithilduvuse eesmargil].
API struktuur
Tiihistamiskandeid valmendav API

Eesmairk

APl esitab tithistusloendi kandeid pakkidena (sh pakkide registri).

Otspunktid

() API iksikasjaliku kirjelduse kohta vt ka punkt 9.5.1.2.
(*) ,Taunitav“ — funktsiooni ei vdeta arvesse uutes rakendustes, kuid olemasolevad rakendused toetavad seda tdpselt mairatletud
ajavahemiku jooksul.
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9.5.1.2.1.

9.5.1.2.1.1.

Pakkide loetelu allalaadimise otspunkt (Batch List Download Endpoint)

Otspunktid on iiles ehitatud lihtsa skeemi kohaselt, tagastades pakkide loetelu viikese timbrisega, mis sisaldab
metaandmeid. Pakid reastatakse kuupdeva jargi kronoloogiliselt (vanemast uuemani):

[revocation-list

Verb: GET
Content-Type: application/json

Response: JSON Array

{

‘more”:true|false,
‘batches
{
‘batchld’: {uuid},
‘country”: ‘XY,
‘date” 2021-11-01T00:00:00Z

‘deleted”: true | false

}

Mirkus: vaikimisi esitatakse 1 000 tulemust. Kui lipp ,more” on seadistatud olekusse ,true®, on vastuses dra
margitud, et allalaaditavaid pakke on rohkem. Tdiendavate tiksuste allalaadimiseks peab klient seadistama
paise If-Modified-Since kuupdeva, mis ei ole varasem kui viimane esitatud kanne.

Vastus sisaldab JSON-massiivi, millel on jirgmine struktuur:

Vili Miiratlus

more Boole'i lipp, mis nditab, et pakke on veel

batches Olemasolevaid pakke sisaldav massiiv

batchld https:|[en.wikipedia.org/wiki/Universally_unique_identifier

country Standardi ISO 3166 kohane riigikood

date Standardi ISO 8601 kohane kuupiev (koordineeritud maailmaaeg) Paki lisamise voi
kustutamise kuupiev

deleted Boole’i funktsioon. Kustutatud oleku puhul ,true“. Juhul kui lisatud on lipp
,kustutatud®, voidakse kanne 7 pdeva hiljem piringutabamuste hulgast viimaks
eemaldada.

Vastusekoodid

Kood Kirjeldus

200 Koik on korras

204 Sisu puudub, kui ei leita vastet pdisele ,If-Modified-Since*.
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Piringu pdis
Piis Kohustuslik Kirjeldus
If-Modified-Since Jah Selleks et saada ainult kdige uuemad tulemused, sisaldab see piis
viimast allalaaditud kuupdeva. Algse kutse piis tuleks seadistada
viddrtusele 2021-06-01T00:00:00Z’
9.5.1.2.2.  Pakkide allalaadimise otspunkt (Batch Download Endpoint)

Pakid sisaldavad tdendite tunnuste loetelu:

[revocation-list/{batchId}

Verb: GET
Accepts: application/cms

Response:CMS with Content

{
‘country”: ‘XY,
‘expires: 2022-11-01T00:00:00Z,
‘kid:23S8+33f=
‘hashType':'SIGNATURE’,
‘entries’:[{
‘hash’:‘e2e2e2e2e2e2e2e2’
5]
}

Vastus sisaldab CMSi, sealhulgas allkirja, mis peab vastama riigi NBy, sertifikaadile. Kéikidel JSON-massiivi

kuuluvatel elementidel on jargmine struktuur:

vili Kohustuslik Liik Mairatlus

expires Jah String Kuupéev, mil tiksuse voib eemaldada.
Standardi ISO 8601 kohane kuupiev/kellaaeg
(koordineeritud maailmaaeg)

country Jah String Standardi ISO 3166 kohane riigikood

hashType Jah String Esitatud kannete rési liik (vt ,Rasi liigid®)

entries Jah JSON Object Array Vt tabel ,Kanded”

kid Jah String DCC allkirjastamiseks kasutatud DSC Base64
vormingus kodeeritud KID.
Kui KID ei ole teada, vdib kasutada stringi
“UNKNOWN _KID' (ilma ).

Markused.

— Pakid rithmitatakse aegumistdhtaja ja DSC jargi: koik iiksused aeguvad samal ajal ja need on allkirjastatud

sama vOtmega.
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9.5.1.2.2.1.

9.5.1.2.2.2.

9.5.1.2.2.3.

9.5.1.2.3.

— Aegumisaeg on koordineeritud maailmaaja vormingus kuupiev/kellaaeg, kuna EU-DCC on iileilmne

siisteemn ja meil tuleb kasutada itheti mdistetavat ajanditu.

— Alaliselt tithistatud DCC aegumiskuupievaks méidratakse selle DSC aegumiskuupdev, mida kasutati DCC
allkirjastamiseks, voi tithistatud DCC aegumiskuupidev (sel juhul kisitatakse kasutatud NumericDate/

epoch aegu koordineeritud maailmaaja ajavoondisse kuuluvatena).

— Riiklik tagateenistus eemaldab tiksused oma tithistusloendist aegumise kuupdeva saabudes.

— Riiklik tagateenistus voib iiksused oma tiihistusloendist eemaldada juhul, kui DCC allkirjastamiseks

kasutatud kid tiihistatakse.

Kanded

vili Kohustuslik Liik

Miiratlus

hash Jah String SHA256 ridsi esimesed 128 bitti, mis on

kodeeritud Base64 stringidena

Mirkus: praegu sisaldab kannete objekt ainult rasi, kuid tthilduvuse tagamiseks tulevaste muudatustega valiti

JSON-massiivi asemel objekt.

Vastusekoodid

Kood

Kirjeldus

200 Koik on korras

410 Pakki ei ole enam. Riiklik tagateenistus voib paki

kustutada

Vastuse paised

Piis

Kirjeldus

ETag Paki identifikaator

Pakkide iileslaadimise otspunkt (Batch Upload Endpoint)

Uleslaadimine toimub sama otspunkti kaudu, kasutades verbi POST:

[revocation-list

Verb: POST
Accepts: application/cms
Request: CMS with Content
ContentType: application/cms
Content:
{
‘country”: ‘XY,
‘expires 2022-11-01T00:00:00Z,
kid23S+33f=,
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‘hashType’:'SIGNATURE,
‘entries”:[{
‘hash’‘e2e2e2e2e2e2e2e2’
3l
}

Pakk allkirjastatakse NByp sertifikaati kasutades. Liiiis kontrollib, et allkirja andis konkreetse riigi NByp
sertifikaat. Allkirjakontrolli nurjumisel iileslaadimine nurjub.

MARKUS: pakid on muudetamatud ja neid ei saa pirast iileslaadimist muuta. Teisalt saab neid kustutada.
Koigi kustutatud pakkide ID salvestatakse ja uue paki iileslaadimine sama IDga litkatakse tagasi.

9.5.1.2.4.  Pakkide kustutamise otspunkt (Batch Delete Endpoint)

Uleslaadimine toimub sama otspunkti kaudu, kasutades verbi DELETE:
[revocation-list

Verb: DELETE
Accepts: application/cms
ContentType: application/cms

Request: CMS with Content

Content:
{

‘batchid” «...
}

voi tthilduvuse eesmirgil jargmise otspunkti kaudu, kasutades verbi POST:

[revocation-list/delete

Verb: POST

Accepts: application/cms
ContentType: application/cms
Request: CMS with Content
Content:

{
‘batchid” «...

}

9.6. API kaitse/isikuandmete kaitse iildmairus

Selles punktis maaratletakse rakendamisel jirgitavad meetmed, mille eesmirk on tdita mairuse (EL) 2021/953
ndudeid isikuandmete tootlemise seisukohast.

9.6.1. Olemasolevad autentimisviisid

Praegu kasutab liiiis sellega ithenduse loovate riikide autentimiseks NBy; s sertifikaati. Seda autentimisviisi saab
kasutada lutisiga thenduse loonud riigi identifitseerimiseks. Seejirel saab konealust identiteeti kasutada
juurdepadsukontrolli kasutuselevotuks.
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9.6.2. Juurdepddsukontroll
Isikuandmete seadusliku t66tlemise vdoimaldamiseks votab litiis kasutusele juurdepddsukontrollimehhanismi.

Litiis kasutab juurdepddsukontrolli loendit koos rollipdhise turbega. Selle skeemi kohaselt peetakse kaht
tabelit: iihes on kirjeldatud seda, milline roll v&ib kehtida milliste operatsioonide puhul milliste ressurssidega,
teises tabelis seda, millised rollid on mairatud millistele kasutajatele.

Kéesoleva dokumendiga ndutava kontrolli rakendamiseks on tarvis kolme rolli, mis on jargmised:
RevocationListReader

RevocationUploader

RevocationDeleter

Jargmised otspunktid kontrollivad, kas kasutajal on roll RevocationListReader ja selle olemasolul
voimaldatakse juurdepiis, selle puudumisel on vastus HTTP 403 Forbidden:

GET/revocation-list/
GET/revocation-list/{batchld}

Jargmised otspunktid kontrollivad, kas kasutajal on roll RevocationUploader ja selle olemasolul véimaldatakse
juurdepiis, selle puudumisel on vastus HTTP 403 Forbidden:

POST/revocation-list

Jargmised otspunktid kontrollivad, kas kasutajal on roll RevocationDeleter ja selle olemasolul vdimaldatakse
juurdepids, selle puudumisel on vastus HTTP 403 Forbidden:

DELETE/revocation-list
POST/revocation-list/delete

Lisaks sellele nihakse liiisiga ette usaldusvdirne meetod, mida kasutades administraatorid saavad hallata
kasutajatega seotud rolle viisil, millega vdhendatakse inimlike eksimuste voimalust, koormamata samal ajal
toimimisega seotud administraatoreid.”
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II'LISA
Rakendusotsuse (EL) 2021/1073 V lisa punkt 3 asendatakse jargmisega:

,3. Uhtne struktuur ja iildnéuded

ELi digitaalset COVID-tdendit ei anta vilja, kui puuduva teabe tdttu ei ole vimalik koiki andmevilju kiesoleva
spetsifikatsiooni kohaselt andmetega tdita. Seda ei tohiks mdista nii, nagu méjutaks see likkmesriikide kohustust
anda vilja ELi digitaalseid COVID-tdendeid.

Koigi viljade teabe esitamisel voib kasutada UTF-8-vormingus kodeeritud UNICODE 13.0 marke, vélja arvatud juhul,
kui selleks on eraldi maaratud piiratud vaartuste kogumid voi viiksemad margistikud.

Uhtne struktuur on jirgmine:
JSON“(

Lver“:<teave versiooni kohta>,
nam

<teave isiku nime kohta>

b

Ldob“:<siinniaeg>,

VY0t voi [

{<teave vaktsiinidoosi voi testi vdi labipddemise kohta, iiks kanne>}
]

J

Uksikasjalik teave iga iiksiku rithma ja vilja kohta on esitatud jargmistes punktides.

Kui reeglite kohaselt tuleb vili vahele jitta, tdhendab see, et vilja sisu on tiihi ja et sisus ei ole lubatud ei selle nimi ega
selle vadrtus.

3.1. Versioon

Esitatakse teave versiooni kohta. Versioonitdhistusel kasutatakse semantilist tdhistusviisi (Semantic Versioning: https://
semver.org). Genereerimisel on see iiks ametlikult vilja lastud (kehtiv vdi iiks vanematest ametlikult vilja lastud)
versioonidest. Uksikasjalikum teave vt JSON-skeemi asukobht.

Vilja wle .
tunnus Vilja nimi Juhised
ver Skeemi Vastab ELi DCC genereerimiseks kasutatud skeemiversiooni tunnusele.
versioon Naide:
~ver,1.3.0%

3.2. Isikunimi ja siinniaeg

Isikunimi on isiku ametlik tdisnimi, mis langeb kokku reisidokumentidel margitud nimega. Struktuuri tunnus on nam.
Esitatakse tdpselt 1 (iiks) isikunimi.

Vilja Vilja nimi Juhised
tunnus
nam(fn | Perekonnanimi/ | Omaja perekonnanimi/perekonnanimed
perekonna- Kui omajal ei ole perekonnanimesid ja on eesnimi, jaetakse see vili vahele.
nimed Koigil muudel juhtudel esitatakse tipselt 1 (iiks) vili, mis ei ole tithi ja millele on

margitud koik perekonnanimed. Mitme perekonnanime korral eraldatakse need
tiksteisest tithikutega. Siiski peavad samaks jadma sidekriipse v6i muid sarnaseid
mirke sisaldavad liitnimed.
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Naited:
,fn“;, Musterfrau-Gofinger*
Lfn“, Musterfrau-Gofinger Miiller

nam/fnt | Standarditud Omaja perekonnanimi/perekonnanimed, mis on translitereeritud vastavalt siisteemile,
perekonna- mida on kasutatud omaja masinloetavate reisidokumentide puhul (niiteks ICAO
nimif dokumendi 9303 osas 3 esitatud reeglid).
perekonna- Kui omajal ei ole perekonnanimesid ja on eesnimi, jaetakse see vili vahele.
nimed Koigil muudel juhtudel esitatakse tdpselt 1 (itks) vili, mis ei ole tithi ja millel on

kasutatud ainult mirke A-Z ja <. Maksimumpikkus: 80 tihemirki (vastavalt ICAO
spetsifikatsioonile nr 9303).

Naited:

,fnt“, MUSTERFRAU<GOESSINGER*®

,fnt“,, MUSTERFRAU<GOESSINGER<MUELLER"

nam/gn | Eesnimi/ Omaja eesnimifeesnimed.

eesnimed Kui omajal ei ole eesnimesid ja on perekonnanimi, jietakse see vili vahele.

Koigil muudel juhtudel esitatakse tipselt 1 (itks) véli, mis ei ole tithi ja millele on
mirgitud kdik eesnimed. Mitme eesnime korral eraldatakse need iiksteisest tithikutega.
Naide:

,gn‘,Isolde Erika“

nam(gnt | Standarditud Omaja eesnimi/eesnimed, mis on translitereeritud vastavalt siisteemile, mida on
eesnimif kasutatud omaja masinloetavate reisidokumentide puhul (nditeks ICAO dokumendi
eesnimed 9303 osas 3 esitatud reeglid).

Kui omajal ei ole eesnimesid ja on perekonnanimi, jietakse see vili vahele.

Koigil muudel juhtudel esitatakse tdpselt 1 (itks) vali, mis ei ole tithi ja millel on
kasutatud ainult mirke A-Z ja <. Maksimumpikkus: 80 tahemarki.

Naide:

»gnt“,,ISOLDE<ERIKA®

dob Siinniaeg DCC omaja siinniaeg.

Taielik voi osaline kuupéev (kellaajata), mis jaib vahemikku 1900-01-01 kuni
2099-12-31.

Kui tdielik voi osaline stinniaeg on teada, esitatakse tdpselt 1 (itks) vali, mis ei ole tiihi.
Kui teada ei ole isegi osalist siinniaega, margitakse viljale tithi string ,“. See peaks kokku
langema teabega, nagu see on esitatud reisidokumentidel.

Kui teave siinniaja kohta on olemas, kasutatakse itht jargmistest ISO 8601
vormingutest. Muid variante ei toetata.

AAAA-KK-PP

AAAA-KK

AAAA

(Kontrollimisrakendus voib kuvada siinniaja puuduvaid osi, kasutades XX siisteemi
nagu see, mida kasutatakse masinloetavate reisidokumentide puhul, niiteks
1990-XX-XX.)

Ndited:

,dob*:,1979-04-14¢

,dob“,1901-08"

,dob“:,1939"

,dob“:,*
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3.3. Tdendiliigispetsiifilise teabe riithmad

JSON-skeem toetab kolme kannete rithma, mis hdlmab tdendiliigispetsiifilist teavet. Igasse ELi DCCsse kuulub tipselt
1 (iks) rithm. Tiihjad rithmad ei ole lubatud.

Riihma Riihma nimi Kanded

tunnus

v Vaktsineerimis- | Selle olemasolul sisaldab tdpselt 1 (itht) kannet, mis kirjeldab tdpselt 1 (iiht)
rithm vaktsiinidoosi (itht doosi).

t Testimisrithm Selle olemasolul sisaldab tdpselt 1 (itht) kannet, mis kirjeldab tdpselt 1 (iiht)

testitulemust.

r Libipddemis- Selle olemasolul sisaldab tipselt 1 (iht) kannet, mis kirjeldab 1 (itht)

rithm labipddemiskinnitust.”
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III LISA

+VILISA

LIIKMESRIIKIDE KUI ELi DIGITAALSE COVID-TOENDI LUUSI KAASVASTUTAVATE TOOTLEJATE
ULESANDED SEOSES ELi DCC TUHISTUSLOENDITE VAHETAMISEGA

1.JAGU

1. alajagu
Vastutuse jaotus

1) Kaasvastutavad tootlejad tootlevad isikuandmeid usaldusraamistiku litiisi kaudu vastavalt I lisas esitatud tehnilisele
spetsifikatsioonile.

2) Liikmesriikide viljaandvad asutused on viljaspool litiisi toimuva tithistamist puudutava teabe kogumise, kasutamise,
avalikustamise ja igasuguse muu tootlemise, muu hulgas tdendite tithistamiseni viiva menetluse puhul ainuisikuliselt
vastutavad to6tlejad.

3) Iga vastutav to0tleja vastutab isikuandmete to6tlemise eest usaldusraamistiku liiiisis kooskdlas isikuandmete kaitse
tldmadruse artiklitega 5, 24 ja 26.

4) Iga vastutav tootleja loob iildpostkastiga varustatud kontaktpunkti, mida kasutatakse teabe vahetamiseks nii
kaasvastutavate to6tlejate vahel kui ka kaasvastutavate tootlejate ja volitatud to6tleja vahel.

5) Mddruse (EL) 2021/953 artiklis 14 osutatud komitee loodud toorithmale tehakse iilesandeks otsustada kdikide
kiisimuste iile, mis tulenevad tithistusloendite vahetamisest ja kaasvastutusest sellega seonduval isikuandmete
tootlemisel, ning holbustada kooskolastatud juhiste andmist komisjonile kui volitatud to6tlejale. Kaasvastutavate
tootlejate otsustusprotsess allub nimetatud toorithmale ja tema poolt vastu voetud tookorrale. Kui mdni kaasvastutav
tootleja ei osale konealuse toorithma koosolekul, millest on teatatud vidhemalt seitse (7) pédeva enne selle
kokkukutsumist kirjalikult, tihendab see vaikimisi ndustumist to6rithma selle koosoleku tulemustega. To6rithma
koosoleku voib kokku kutsuda iga kaasvastutav t6tleja.

6) Juhiseid volitatud tootlejale tuleb saata kaasvastutavate tootlejate kontaktpunktide kaudu kokkuleppel teiste
kaasvastutavate tootlejatega, vastavalt punktis 5 kirjeldatud to6rithma otsustusprotsessile. Juhiseid andev kaasvastutav
tootleja esitab need volitatud tootlejale kirjalikult ja teatab sellest koigile teistele kaasvastutavatele tootlejatele. Kui
arutlusel olev kiisimus on nii kiireloomuline, et punktis 5 osutatud toorithma kokkukutsumist ei ole vdimalik
korraldada, voib siiski anda juhise, kuid to6rithm voib selle tithistada. See juhis tuleks anda kirjalikult ning koigile
teistele kaasvastutavatele tootlejatele tuleks sellest juhise andmise ajal teatada.

7) Punkti 5 kohaselt loodud toorithm ei vilista kaasvastutavate tootlejate individuaalset padevust teavitada oma padevat
jarelevalveasutust kooskdlas isikuandmete kaitse iildmaaruse artikliga 33 ja 24. Kdnealuseks teavitamiseks ei ole vaja
tihegi teise kaasvastutava tootleja ndusolekut.

8) Usaldusraamistiku litiisi raames vdivad vahetatava teabega tutvuda ainult méiratud riiklike asutuste v6i ametiasutuste
poolt volitatud isikud.

9) Iga viljaandev asutus peab registrit oma vastutusalasse kuuluvate to6tlemistoimingute kohta. Registrisse voib markida
kaasvastutuse.
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2. alajagu
Andmesubjektide taotluste kdsitlemise ja teavitamisega seotud iilesanded ja rollid

1) Oma viljaandva asutuse rolli tiites esitab vastutav tootleja kooskolas isikuandmete kaitse tildmairuse artikliga 14
tutsilistele isikutele, kelle tdendi(d) ta on tithistanud (edaspidi ,andmesubjektid®), teabe, mis puudutab kdnealust
tithistamist ja nende isikuandmete t66tlemist ELi digitaalse COVID-toendi liiiisis eesmirgiga vdimaldada
tithistusloendite vahetamist, vilja arvatud juhul kui see osutub vdimatuks vdi kui see nduaks ebaproportsionaalseid
joupingutusi.

2) Vastutav tootleja tegutseb selliste fuisilisest isikute kontaktpunktina, kelle tdendi ta on tithistanud, ja menetleb taotlusi,
mille on esitanud andmesubjektid voi nende esindajad, kes kasutavad oma oigusi vastavalt isikuandmete kaitse
tildmairusele. Kui kaasvastutav tootleja saab andmesubjektilt taotluse, mis on seotud teise kaasvastutava tootleja vilja
antud tdendiga, teatab ta andmesubjektile asjaga tegeleva kaasvastutava to6tleja nime ja tema kontaktandmed. Kui
mdni kaasvastutav tootleja seda taotleb, abistavad teised kaasvastutavad tootlejad teda andmesubjektide taotluste
kisitlemisel ning vastavad iiksteisele pohjendamatu viivituseta ja hiljemalt 1 kuu jooksul alates abitaotluse saamisest.
Juhul kui taotlus puudutab kolmanda riigi esitatud andmeid, menetleb taotluse saanud vastutav t66tleja seda ning
teatab andmesubjektile kolmanda riigi viljaandva asutuse nime ja kontaktandmed.

3) Vastutav to6tleja teeb andmesubjektidele kittesaadavaks kiesoleva lisa sisu, sealhulgas punktides 1 ja 2 sitestatud korra.

2.JAGU
Turvaintsidentide, sealhulgas isikuandmetega seotud rikkumiste haldamine

1) Kaasvastutavad tootlejad abistavad iiksteist ELi digitaalse COVID-tdendi liitisis to6tlemisega seotud turvaintsidentide,
sealhulgas isikuandmetega seotud rikkumiste kindlakstegemisel ja kisitlemisel.

2) Kaasvastutavad to6tlejad teavitavad iiksteist eelkdige jargmisest:

a) usaldusraamistiku liiisis toodeldavate isikuandmete kittesaadavuse, konfidentsiaalsuse ja/vdi terviklusega seotud
voimalikud voi tegelikud ohud;

b) koik istkuandmetega seotud rikkumised, istkuandmetega seotud rikkumise tdendolised tagajirjed ja fuisiliste isikute
Bigusi ja vabadusi dhvardava ohu hindamine ning kéik meetmed, mis on vdetud isikuandmetega seotud rikkumise
kisitlemiseks ning fiiisiliste isikute digusi ja vabadusi dhvardava riski maandamiseks;

¢) usaldusraamistiku liiiisi to6tlemistoimingutega seotud tehniliste ja/voi korralduslike kaitsemeetmete rikkumine.

3) Kaasvastutavad tootlejad teavitavad komisjoni, pddevaid jdrelevalveasutusi ja kui see on ndutav, andmesubjekte
kooskdlas isikuandmete kaitse tildmaaruse artiklitega 33 ja 34 koigist isikuandmetega seotud rikkumistest, mis leiavad
aset usaldusraamistiku litiisi tootlemistoimingute kaigus.

4) Viljaandvad asutused rakendavad asjakohaseid tehnilisi ja korralduslikke meetmeid, mille eesmirk on:

a) tagada tihiselt toodeldavate isikuandmete kittesaadavus, terviklus ja konfidentsiaalsus ja seda kaitsta;

b) kaitsta tema valduses olevaid isikuandmeid loata vdi ebaseadusliku to6tlemise, kaotsimineku, kasutamise,
avalikustamise v3i omandamise vdi neile juurdepéisu eest;

) tagada, et juurdepddsu isikuandmetele ei avaldataks ega lubataks mitte kellelegi teisele peale vastuvotjate voi
volitatud tootlejate.

3.JAGU
Andmekaitsealane mdjuhinnang
1) Kui vastutav tootleja vajab médruse (EL) 2016/679 artiklites 35 ja 36 sitestatud kohustuste tditmiseks teavet teiselt

vastutavalt tootlejalt, saadab ta eritaotluse 1. jao 1. alajao punktis 4 osutatud iildpostkasti. Eritaotluse saanud vastutav
tootleja teeb asjaomase teabe andmiseks koik endast oleneva.”
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IV LISA

SVII LISA

KOMISJONI KUI ELi DIGITAALSE COVID-TOENDI LUUSI VOLITATUD TOOTLEJA ULESANDED SEOSES ELi
DCC TUHISTUSLOENDITE VAHETAMISE TOETAMISEGA

Komisjon teeb jargmist.

1) Vétab liikmesriikide nimel kasutusele ja tagab turvalise ja usaldusvéddrse sidetaristu, mis toetab digitaalse COVID-
tdendi liiisi saadetud tithistusloendite vahetamist.

2)  Selleks et tdita oma tilesandeid usaldusraamistiku liiiisi volitatud to6tlejana litkmesriikide nimel, voib komisjon palgata
alamtootlejateks  kolmandaid isikuid. Komisjon teavitab kaasvastutavaid tootlejaid koikidest kavandatavatest
muudatustest seoses teiste alamtootlejate lisamise vOi asendamisega, andes sellega vastutavatele tootlejatele voimaluse
esitada selliste muudatuste suhtes iihiselt vastuviteid. Komisjon tagab, et nende alamtoétlejate suhtes kohaldatakse
samu andmekaitsekohustusi, mis on sitestatud kiesolevas otsuses.

3) Tootleb isikuandmeid iiksnes vastutavate tootlejate dokumenteeritud juhiste alusel, vilja arvatud juhul, kui ndutakse
tootlemist liidu voi lilkmesriigi diguse alusel. Sel juhul teatab komisjon sellest diguslikust ndudest enne isikuandmete
tootlemistoimingu tegemist kaasvastutavatele tootlejatele, kui selline teatamine ei ole olulise avaliku huvi tdttu
konealuse digusega keelatud.

Andmete to6tlemine komisjoni poolt hdlmab jirgmist:

a) riiklike pohiserverite autentimine riiklike pohiserverite sertifikaatide alusel;

b) otsuse artikli 5a loikes 3 osutatud ja riiklike pohiserverite iles laaditud andmete vastuvdtmine, pakkudes
rakendusliidest, mis voimaldab riiklikel pohiserveritel asjaomaseid andmeid iiles laadida;

¢) ELi digitaalse COVID-tdendi litiisis olevate andmete siilitamine;
d) andmete allalaadimiseks kittesaadavaks tegemine riiklikele pShiserveritele;
e) andmete kustutamine nende aegumisel voi need esitanud vastutava tootleja juhiste kohaselt;

f) koigi allesjganud andmete kustutamine pirast teenuse osutamise 18ppu, vilja arvatud juhul, kui liidu vdi
litkmesriigi digusega ndutakse isikuandmete sailitamist.

4) Votab ELi digitaalse COVID-tdendi liiiisi haldamiseks koik tipptasemel korralduslikud, fuiisilised ja loogilised
turvameetmed. Sel eesmirgil teeb komisjon jargmist:

a) mdaidrab ELi digitaalse COVID-tdendi litiisi tasandil turbehalduse eest vastutava iiksuse, edastab vastutavatele
tootlejatele selle kontaktandmed ja tagab, et iiksus on turvaohtudele reageerimiseks kittesaadav;

b) votab vastutuse ELi digitaalse COVID-tdendi liiiisi turvalisuse eest, tegeledes muu hulgas turvameetmete
korrapirase katsetamise ja hindamisega;

) tagab, et koikide isikute suhtes, kellele antakse ELi digitaalse COVID-tdendi luiiisile juurdepdis, kehtib lepinguline,
ametialane vdi seadusjargne konfidentsiaalsuskohustus.

5) Votab koik vajalikud turvameetmed, et viltida riiklike pohiserverite tdrgeteta toimimise ohtu seadmist. Selleks
kehtestab komisjon erimenetlused, mis on seotud ithenduse loomisega riiklike pohiserverite ja ELi digitaalse COVID-
tdendi liitisi vahel. See hdlmab jargmist:

a) riskihindamismenetlus, et teha kindlaks véimalikud siisteemi dhvardavad ohud ja neid hinnata;
b) auditeerimis- ja libivaatamismenetlus, mille eesmiérk on:

i) kontrollida rakendatud turvameetmete ja kohaldatava turbepoliitika vastavust;

ii) kontrollida korrapiraselt siisteemifailide, turvaparameetrite ja antud lubade terviklust;
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iii) jalgimistegevus turvarikkumiste ja sissetungide avastamiseks;
iv) teha muudatusi, et leevendada olemasolevaid vajakajadmisi turvalisuses;

v) madrata kindlaks tingimused, mille alusel anda luba, sealhulgas vastutavate tootlejate taotluse korral,
korraldada sdltumatuid auditeid, sealhulgas kontrolle, ja vaadata ldbi julgeolekumeetmed, tingimusel et
jargitakse Euroopa Liidu toimimise lepingu protokolli (nr 7) Euroopa Liidu privileegide ja immuniteetide kohta;

¢) muudatuste kontrollimise menetluse muutmine, et dokumenteerida ja mddta muudatuse mdju enne selle
rakendamist ning teavitada vastutavaid tootlejaid koigist muudatustest, mis voivad mojutada teabevahetust teiste
riiklike taristutega ja/vdi nende turvalisust;

d) hooldus- ja remondimenetluse kehtestamine, et tipsustada seadmete hoolduse ja/vdi remondi korral kohaldatavaid
eeskirju ja tingimusi;

e) turvaintsidentide korral kasutatava menetluse kehtestamine, et méirata kindlaks aruandlus- ja eskalatsioonikava,
teavitada viivitamata mdjutatud vastutavaid tootlejaid, teavitada viivitamata vastutavaid tootlejaid, et nad saaksid
teatada riiklikele andmekaitse jdrelevalveasutustele igast isikuandmetega seotud rikkumisest, ning mdirata
kindlaks distsiplinaarmenetlus turvarikkumistega tegelemiseks.

6) Rakendab tipptasemel fuiisilisi ja/voi loogilisi turvameetmeid ruumides, kus asuvad ELi digitaalse COVID-tdendi liiiisi
seadmed, ning loogiliste andmete kontrolli ja juurdepdasukontrolli puhul. Sel eesmargil teeb komisjon jargmist:

a) tagab fuisilise julgeoleku, maarates eraldavad turvaperimeetrid ja voimaldades rikkumiste avastamist;

b) kontrollib juurdepdisu ruumidele ja peab jilgimise eesmirgil kiilastajate registrit;

¢) tagab, et viliseid isikuid, kellele on antud juurdepdds ruumidele, saadavad nduetekohaselt volitatud tootajad;

d) tagab, et seadmeid ei saa lisada, asendada ega eemaldada ilma selleks mairatud vastutavate asutuste eelneva loata;

e) kontrollib riiklike pohiserverite juurdepddsu usaldusraamistiku lutsile ja usaldusraamistiku liiisi juurdepddsu
riiklikele pohiserveritele;

f) tagab ELi digitaalse COVID-tdendi liiiisi kasutavate isikute identimise ja autentimise;

g) vaatab ELi digitaalse COVID-tdendi lutisi mojutava turvanduete rikkumise korral uuesti 1dbi sellele taristule
juurdepddsuga seotud loa andmise digused;

h) sdilitab ELi digitaalse COVID-tdendi litiisi kaudu edastatud teabe tervikluse;
i) rakendab tehnilisi ja organisatsioonilisi turvameetmeid, et hoida dra loata juurdepais isikuandmetele;

j) rakendab vajaduse korral meetmeid, et blokeerida loata juurdepdis ELi digitaalse COVID-toendi liiiisile riiklike
kontaktpunktide domeenist (st blokeerib asukoha/IP-aadressi).

7)  Votab meetmeid (sealhulgas ithenduste katkestamine), et kaitsta oma domeeni olulise kdrvalekalde korral kvaliteedi-
voi turvapShimadtetest ja -kontseptsioonidest.

8) Haldab oma vastutusalaga seotud riskijuhtimiskava.

9) Jalgib oma usaldusraamistiku liiisi teenuste kdigi teenusekomponentide toimimist reaalajas, koostab korrapdraselt
statistikat ja registreerib toiminguid.

10) Pakub usaldusraamistiku liiisi koigi teenuste puhul inglise keeles 60péeva- ja nddalaringset tuge telefoni, posti voi
veebiportaali kaudu ning v&tab vastu konesid selleks luba omavatelt helistajatelt, kes on ELi digitaalse COVID-tdendi
liiisi koordinaatorid ja nende kasutajatoe to6tajad, projektiametnikud ja komisjoni selleks maaratud tootajad.

11) Abistab kaasvastutavaid tootlejaid asjakohaste tehniliste ja organisatsiooniliste meetmetega, niivord kui see on
voimalik vastavalt médruse (EL) 2018/1725 artiklile 12, et nad saaksid tdita vastutava tootleja kohustust vastata
isikuandmete kaitse tildmaaruse IIT peatiikis sitestatud taotlustele andmesubjekti diguste kasutamiseks.
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12) Toetab vastutavaid tootlejaid, esitades ELi digitaalse COVID-tdendi litiisiga seotud teavet, et nad saaksid tiita
isikuandmete kaitse iildmaaruse artiklites 32, 33, 34, 35 ja 36 sdtestatud kohustusi.

13) Tagab, et ELi digitaalse COVID-tdendi luisis toodeldavad andmed on loetamatud kdigile isikutele, kellel ei ole
juurdepddsudigust.

14) Votab koik asjakohased meetmed, et hoida dra ELi digitaalse COVID-tdendi liiiisi operaatorite loata juurdepdis
edastatavatele andmetele.

15) Votab meetmeid, et hlbustada ELi digitaalse COVID-tdendi liriisi jaoks médratud vastutavate tootlejate koostalitlust ja
suhtlust.

16) Peab registrit kaasvastutavate tootlejate nimel tehtud tootlemistoimingute kohta vastavalt maaruse (EL) 2018/1725
artikli 31 16ikele 2.
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