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NOUKOGU OTSUS (UVJP) 2021/1026,
21. juuni 2021,

Keemiarelvade Keelustamise Organisatsiooni (OPCW) kiiberturvalisuse ja kiibervastupidavusvdime
ning infokindluse programmi toetamise kohta massihivitusrelvade leviku tokestamise ELi strateegia
rakendamise raames

EUROOPA LIIDU NOUKOGU,

vottes arvesse Euroopa Liidu lepingut, eriti selle artikli 28 1iget 1 ja artikli 31 1diget 1,
vottes arvesse liidu vilisasjade ja julgeolekupoliitika kérge esindaja ettepanekut

ning arvestades jargmist:

(1)  Euroopa Ulemkogu véttis 12. detsembril 2003 vastu massihavitusrelvade leviku tSkestamise ELi strateegia (edaspidi
,ELi strateegia“), mille III peatiikis on esitatud massihavitusrelvade leviku vastu voitlemise meetmete loetelu.

(2)  ELi strateegia toonitab keemiarelvade viljatootamise, tootmise, ladustamise ja kasutamise keelustamise ning nende
havitamise konventsiooni (CWC) ja Keemiarelvade Keelustamise Organisatsiooni (OPCW) olulist rolli
keemiarelvavaba maailma loomisel. ELi strateegia eesmirgid tdiendavad OPCW seatud eesmirke, kuna OPCW
vastutab CWC rakendamise eest.

(3)  Noukogu vottis 22. novembril 2004 vastu ithismeetme 2004/797[UVJP (') OPCW tegevuse toetamise kohta. Kui see
tthismeede kehtivuse kaotas, vdeti vastu ndukogu tthismeede 2005/913/UVJP, (*) millele omakorda jirgnes ndukogu
thismeede 2007/185/UVJP ().

Uhismeetmele ~ 2007/185/UVJP  jirgnesid ndukogu otsused  2009/569/UVJP, ()  2012/166/UVJP, ()
2013/726/GVIP, (9 (UV]P) 2015/259, () (UVJP) 2017/2302, () (UV]P) 2017/2303 () ja (UVJP) 2019/538 ().

() Noukogu 22. novembri 2004. aasta ithismeede 2004/797[UVJP OPCW tegevuse toetamise kohta massihavitusrelvade leviku vastase
ELi strateegia rakendamise raames (ELT L 349, 25.11.2004, Ik 63).

() Noukogu 12. detsembri 2005. aasta ithismeede 2005/913/UVJP OPCW tegevuse toetamise kohta massihévitusrelvade leviku vastase
ELi strateegia rakendamise raames (ELT L 331, 17.12.2005, lk 34).

() Noukogu 19. mértsi 2007. aasta iihismeede 2007/185/UV]P OPCW tegevuse toetamise kohta massihévitusrelvade leviku vastase ELi
strateegia rakendamise raames (ELT L 85, 27.3.2007, 1k 10).

() Noukogu 27. juuli 2009. aasta otsus 2009/569/UVJP Keemiarelvade Keelustamise Organisatsiooni (OPCW) tegevuse toetamise kohta
massihdvitusrelvade leviku vastase ELi strateegia rakendamise raames (ELT L 197, 29.7.2009, 1k 96).

() N&ukogu 23. mirtsi 2012. aasta otsus 2012/166/UVJP Keemiarelvade Keelustamise Organisatsiooni (OPCW) tegevuse toetamise kohta
massihdvitusrelvade leviku vastase ELi strateegia rakendamise raames (ELT L 87, 24.3.2012, 1k 49).

() Noukogu 9. detsembri 2013. aasta otsus 2013/726/UVJP, millega toetatakse massihdvitusrelvade leviku vastase ELi strateegia
rakendamisel URO Julgeolekundukogu resolutsiooni 2118 (2013) ja Keemiarelvade Keelustamise Organisatsiooni (OPCW)
taitevndukogu otsust EC-M-33/Dec 1 (ELT L 329, 10.12.2013, 1k 41).

() N&ukogu 17. veebruari 2015. aasta otsus (UVJP) 2015/259 Keemiarelvade Keelustamise Organisatsiooni (OPCW) tegevuse toetamise
kohta massihavitusrelvade leviku vastase ELi strateegia rakendamise raames (ELT L 43, 18.2.2015, Ik 14).

() Noukogu 12. detsembri 2017. aasta otsus (UVJP) 2017/2302, millega toetatakse OPCW tegevust, millega abistatakse puhastustddde
labiviimist Liibiias endises keemiarelvade ladustamiskohas massihavitusrelvade leviku vastase ELi strateegia rakendamise raames (ELT
L 329,13.12.2017, Ik 49).

() Noukogu 12. detsembri 2017. aasta otsus (UVJP) 2017/2303, millega toetatakse massihévitusrelvade leviku vastase ELi strateegia
rakendamise raames URO Julgeolekundukogu resolutsiooni 2118 (2013) ja Siiiiria keemiarelvade havitamist késitleva OPCW
tditevndukogu otsuse EC-M-33/DEC.1 jitkuvat rakendamist (ELT L 329, 13.12.2017, 1k 55).

(*) Noukogu 1. aprilli 2019. aasta otsus (UVJP) 2019/538 Keemiarelvade Keelustamise Organisatsiooni (OPCW) tegevuse toetamise kohta
massihdvitusrelvade leviku tokestamise ELi strateegia rakendamise raames (ELT L 93, 2.4.2019, lk 3).
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(4)  Sellise intensiivse ja sihipdrase liidu abi jitkumine OPCW-le on vajalik seoses ELi strateegia III peatiiki aktiivse
rakendamisega.

(5)  On vaja, et liit toetaks jatkuvalt OPCW kiiberturvalisuse ja kiibervastupidavusvdime ning infokindluse programmi,
mille eesmirk on suurendada OPCW suutlikkust siilitada kiiberturvalisuse ja kiibervastupidavusvdime vajalik tase
praeguste ja tekkivate kitberturvalisusega seotud probleemidega tegelemisel,

ON VASTU VOTNUD KAESOLEVA OTSUSE:

Artikkel 1

1. ELi strateegia teatavate elementide viivitamatu ja praktilise kohaldamise tagamiseks toetab liit OPCW projekti, millega
taotletakse jargmisi eesmarke:

— IKT-taristu ajakohastamine kooskdlas OPCW institutsionaalse talitluspidevuse raamistikuga, keskendudes suurel méaaral
vastupidavusvdimele ning

— ecelispddsu haldamise ning teabe fiiiisilise, loogilise ja kriiptograafilise haldamise ja eristamise tagamine OPCW kdigi
strateegiliste ja missioonivorgustike puhul.

2. Loike 1 kontekstis on ELi strateegia IIl peatiikis esitatud meetmetega kooskdlas olevad liidu toetust saavad OPCW
projekti kohased tegevused jargmised:

— eri paikades lidbiviidavate OPCW operatsioonide raames kdimasoleva kiiberturvalisuse ja kiibervastupidavusvdime alase
tegevuse jaoks toetava keskkonna loomine;

— kohapeal paiknevate ja pilvepdhiste siisteemide OPCW IKT-siisteemidesse ja eelispddsu haldamise lahendustesse
integreerimise ja nende jaoks konfigureerimise kohandatud lahenduse viljatootamine ning

— eelispadsu haldamise lahenduste aktiveerimine ja testimine.

3. Loikes 2 osutatud liidu toetatud OPCW tegevuste iiksikasjalik kirjeldus on esitatud lisas.

Artikkel 2

1. Kdesoleva otsuse rakendamise eest vastutab liidu vilisasjade ja julgeolekupoliitika kdrge esindaja (edaspidi ,korge
esindaja“).

2. Artiklis 1 osutatud projekti tehnilist rakendamist teostab OPCW tehniline sekretariaat (edaspidi ,tehniline
sekretariaat®). Tehniline sekretariaat tdidab seda tilesannet kdrge esindaja vastutusel ja kontrolli all. Sel eesmargil sdlmib
korge esindaja tehnilise sekretariaadiga vajalikud kokkulepped.

Artikkel 3
1. Lahtesumma artiklis 1 osutatud projekti rakendamiseks on 2 151 823 eurot.

2. Kulutusi, mida rahastatakse 1dikes 1 sitestatud summast, hallatakse vastavalt liidu iildeelarve suhtes kohaldatavatele
menetlustele ja normidele.

3. Jarelevalvet 1dikes 2 osutatud kulutuste nduetekohase haldamise iile teeb komisjon. Sel eesmirgil s6lmib komisjon
tehnilise sekretariaadiga vajaliku lepingu. Kdnealuses lepingus maaratakse kindlaks, et tehniline sekretariaat tagab liidu abi
nahtavuse, mis vastab selle suurusele, ja mairab kindlaks meetmed koostoime arendamise hélbustamiseks ja tegevuste
kattumise valtimiseks.
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4. Komisjon piiiiab sdlmida ldikes 3 osutatud lepingu niipea kui vdimalik parast kdesoleva otsuse joustumise kuupdeva.
Ta teavitab ndukogu kdigist raskustest selles protsessis ning teatab lepingu sdlmimise kuupieva.

Artikkel 4
Korge esindaja annab ndukogule kiesoleva otsuse rakendamise kohta aru, lihtudes tehnilise sekretariaadi koostatud

korrapirastest aruannetest. Kdrge esindaja aruannete pdhjal viib ndukogu ldbi hindamise. Komisjon annab teavet artiklis 1
osutatud projekti finantsaspektide kohta.

Artikkel 5

1. Kdesolev otsus joustub selle vastuvdtmise pdeval.

2. Kiesolev otsus kaotab kehtivuse 24 kuu moodumisel artikli 3 1dikes 3 osutatud lepingu sdlmimisest. Kiesolev otsus
kaotab aga kehtivuse kuue kuu moddumisel selle joustumisest, kui nimetatud lepingut ei ole selle aja jooksul sdlmitud.

Luxembourg, 21. juuni 2021

Noukogu nimel
eesistuja
J. BORRELL FONTELLES
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LISA

PROJEKTIDOKUMENT

1. Taust

OPCW peab haldama taristut, mis vdimaldab tagada teabealase suverddnsuse viisil, mis on vastavuses eelispddsu
klassifikatsioonide, asjakohaste tootlustavade ja esinevate ohtudega, siilitades samal ajal suutlikkuse tagada kaitse
tekkivate riskide vastu. OPCW seisab kiiberturvalisuse ja kiibervastupidavusvdime osas pidevalt silmitsi tdsiste ja
tekkivate riskidega. OPCW on korge kvalifikatsiooniga, hésti varustatud ja motiveeritud tegutsejate sihtmark. Need
tegutsejad jiatkavad OPCW teabe ja taristuvarade konfidentsiaalsuse ja tervikluse sagedat riindamist. Selleks et
reageerida hiljutiste kitberriinnete, praeguse poliitilise konteksti ja COVID-19 kriisi esiletoodud muredele ning vottes
arvesse ainulaadseid noudeid, mis on seotud OPCW tooga tidita keemiarelvade viljato6tamise, tootmise, ladustamise
ja kasutamise keelustamise ning nende hivitamise konventsiooni (CWC) mandaati, on selge, et on vaja teha
esmatdhtsaid investeeringuid tehnilisse suutlikkusse.

OPCW 16i oma kiiberturvalisuse, talitluspidevuse ja fiiisilise taristu turvalisuse erifondi abil kiiberturvalisuse ja
kitbervastupidavusvoime ning infokindluse programmi (edaspidi ,OPCW programm®), mis hdlmab 47 tegevust
selleks, et tegeleda viimasel ajal kogetud kiiberturvalisuse probleemidega. OPCW programm on kooskélas parimate
tavadega, mida toetavad sellised iiksused nagu Euroopa Liidu Kiiberturvalisuse Amet (ENISA), ning jargib
pohimdtteid, mis on seotud Euroopa vérgu- ja infosiisteemide turvalisuse direktiiviga telekommunikatsiooni ja kaitse
valdkonnas. Kokkuvdtvalt hdlmab OPCW programm jirgmisi temaatilisi valdkondi: salastatud ja avalikud vorgud;
poliitika ja juhtimine; avastamine ja reageerimine; kaitamine ja hooldamine ning telekommunikatsioon. OPCW
programmi eesmdrk on pdhimétteliselt voimaldada OPCW-1 vihendada vdimalust, et hésti varustatud ja/véi riikide
poolt toetatavad riindajad saavutavad oma eesmargid, ning leevendada nii vilistest kui ka sisemistest ohtudest
tulenevaid riske nii inimese kui ka tehnilisest vaatenurgast. Liidu toetus on struktureeritud kolmest tegevusest
koosneva projektina, mis vastab kahele OPCW programmi 47 tegevusest.

2. Projekti eesmirk
Projekti iildeesmdrk on tagada, et OPCW sekretariaadil oleks suutlikkus sdilitada kiiberturvalisuse ja kiibervastupida-

vusvdime vajalik tase olemasolevate ja tekkivate kiiberturvalisuse alaste kaitseprobleemidega tegelemisel OPCW
peakorterites ja abirajatistes, et vdimaldada OPCW mandaadi tditmist ning CWC tulemuslikku rakendamist.

3. Uldeesmirgid

— IKT-taristu ajakohastamine kooskdlas OPCW institutsionaalse talitluspidevuse raamistikuga, keskendudes suurel
mdédral vastupidavusvdimele;

— eelispddsu haldamise ning teabe fiiiisilise, loogilise ja kriiptograafilise haldamise ja eristamise tagamine kdigi
strateegiliste ja missioonivorgustike puhul.

4. Tulemused
Projekti eeldatavad tulemused on jargmised:

— IKT-seadmed ja -teenused tagavad siisteemi suure usaldusvdirsuse (hiibriidse/geograafilise liiasuse) ning
suurendavad IKT-stisteemide ja -teenuste kittesaadavust talitluspidevuse toetamiseks;

— selliste vdimaluste minimeerimine, kus iiks tegur vdi isik vdib negatiivselt mojutada teabe voi siisteemide
konfidentsiaalsust ja terviklust OPCWs.

5. Tegevused

5.1. Tegevus 1 — eri paikades labiviidavate OPCW operatsioonide raames kiimasoleva kiiberturvalisuse ja kitbervastupida-
vusvdime alase tegevuse jaoks toetava keskkonna loomine
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Selle tegevusega piititakse tagada toetav keskkond OPCW talitluspidevuse kava sujuvaks rakendamiseks seoses
kitberturvalisuse ja kiibervastupidavusvbimega. See saavutatakse taristu ajakohastamise kaudu, st struktuuri
timberkorraldamise ja/voi arhiveerimise kaudu, et tagada OPCW talitluspidevus eri paikades labiviivate
operatsioonide puhul. Samuti lihtsustatakse ja soodustatakse veelgi eelispddsu haldamise integreerimist
talitluspidevuse kavandamise ja reageerimise protsessidesse.

5.2. Tegevus 2 — kohapeal paiknevate ja pilvepdhiste siisteemide OPCW IKT-siisteemidesse ja eelispddsu haldamise
siisteemidesse integreerimise ja nende jaoks konfigureerimise kohandatud lahenduse viljat6tamine

See tegevus keskendub toetava keskkonna kujundamisele kohandatud lahenduseks kohapeal paiknevate ja
pilvepdhiste siisteemide integreerimiseks OPCW IKT-siisteemidesse ja eelispddsu haldamise lahendustesse ja nende
jaoks konfigureerimiseks. See peaks suurendama IKT-siisteemide taristu tdhustust ning véimaldama tootada kriitiliste
varade jaoks vilja integreeritud eelispddsu haldamise siisteemi, mis suudab tagada tdkestamise ning avastamise ja on
kooskdlas samaulatusliku ohujahi suutlikkusega.

5.3. Tegevus 3 — eelispadsu haldamise lahenduste aktiveerimine ja testimine

See tegevus tugineb kasutatavale taristule ja eelispddsu haldamise lahendustele, mis on vilja tootatud selleks, et
integreerimise ja konfiguratsiooni teooria praktikas ellu viia. Siisteemid tuleb kaardistada, profileerida ja integreerida
olemasolevatesse siisteemidesse, vottes seejuures arvesse asjaomast poliitikat ja inimtegureid. Pirast seda viiakse labi
pohjalikud testid, et kontrollida siisteemi usaldusvéidrsust ja see tagada (kdigi uute siisteemide puhul rakendatakse
kasutajate ja seadmete tugevat autentimist, asjakohast teabe salastatust ja kaitset ning korgetasemelist andmekao
ennetamise siisteemi) nii rakendamisel kui ka aja jooksul, mis véimaldab OPCW sekretariaadil teha kindlaks liingad ja
need voimalikult suurel méiral korvaldada.

6. Kestus

Kiesoleva projekti raames rahastatud tegevuste hinnanguline kogukestus on 24 kuud.

7. Toetusesaajad

Projekti toetusesaajateks on OPCW tehnilise sekretariaadi personal, poliitikat kujundavad organid, allorganid ja CWC
sidusrithmad, sealhulgas osalisriigid.

8. ELinihtavus

OPCW votab moistlikke turvalisuse kaalutlusi rakendades koik vajalikud meetmed tutvustamaks seda, et kiesolevat
projekti rahastab liit.
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