
OTSUSED 

NÕUKOGU OTSUS (ÜVJP) 2020/1537, 

22. oktoober 2020, 

millega muudetakse otsust (ÜVJP) 2019/797 piiravate meetmete kohta, millega takistada liitu või selle 
liikmesriike ähvardavaid küberründeid 

EUROOPA LIIDU NÕUKOGU, 

võttes arvesse Euroopa Liidu lepingut, eriti selle artiklit 29, 

võttes arvesse liidu välisasjade ja julgeolekupoliitika kõrge esindaja ettepanekut 

ning arvestades järgmist: 

(1) Nõukogu võttis 17. mail 2019 vastu otsuse (ÜVJP) 2019/797 (1). 

(2) Sihipärased piiravad meetmed märkimisväärse mõjuga küberrünnete vastu, mis kujutavad liidule või selle 
liikmesriikidele välist ohtu, on pahatahtlikule kübertegevusele liidu ühise diplomaatilise reageerimise raamistikku 
(„küberdiplomaatia meetmete kogum“) kuuluvate meetmete osa ning oluline vahend sellise tegevuse ärahoidmiseks 
ja sellele reageerimiseks. 

(3) Küberruumis jätkuva ja kasvava pahatahtliku käitumise ennetamiseks, takistamiseks, ärahoidmiseks ja sellele 
reageerimiseks tuleks otsuse (ÜVJP) 2019/797 lisas esitatud nende füüsiliste või juriidiliste isikute, üksuste ja 
asutuste loetellu, kelle suhtes kohaldatakse piiravaid meetmeid, kanda kaks füüsilist isikut ja üks asutus. Need isikud 
ja asutus vastutavad märkimisväärse mõjuga küberrünnete eest, mis kujutavad liidule või selle liikmesriikidele välist 
ohtu, või olid nendega seotud, eelkõige 2015. aasta aprillis ja mais aset leidnud Saksamaa föderaalparlamendi 
(Saksamaa Liidupäev) vastu suunatud küberrünne. 

(4) Otsust (ÜVJP) 2019/797 tuleks seetõttu vastavalt muuta, 

ON VASTU VÕTNUD KÄESOLEVA OTSUSE: 

Artikkel 1 

Otsuse (ÜVJP) 2019/797 lisa muudetakse vastavalt käesoleva otsuse lisale. 

Artikkel 2 

Käesolev otsus jõustub Euroopa Liidu Teatajas avaldamise päeval. 

Brüssel, 22. oktoober 2020  

Nõukogu nimel 
eesistuja 

M. ROTH     

(1) Nõukogu 17. mai 2019. aasta otsus (ÜVJP) 2019/797 piiravate meetmete kohta, millega takistada liitu või selle liikmesriike 
ähvardavaid küberründeid (ELT L 129 I, 17.5.2019, lk 13). 
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LISA 

Järgmised kanded lisatakse otsuse (ÜVJP) 2019/797 lisas esitatud füüsiliste või juriidiliste isikute, üksuste ja asutuste loetellu. 

A. Füüsilised isikud  

Nimi Tuvastamisandmed Põhjused 
Loetellu 

kandmise 
kuupäev 

„7. Dmitry Sergeyevich 
BADIN 

Дмитрий Сергеевич БАДИН 

Sünniaeg: 15. november 1990 

Sünnikoht: Kursk, Venemaa NFSV (prae­
gune Venemaa Föderatsioon) 

Kodakondsus: Venemaa 

Sugu: mees 

Dmitry Badin osales Saksamaa föderaalparlamendi (Saksamaa Liidupäev) vastu suunatud mär­
kimisväärse mõjuga küberründes. 

Venemaa Föderatsiooni relvajõudude peastaabi peadirektoraadi (GU/GRU) 85. eriteenistuste 
põhikeskuse (GTsSS) sõjaväeluureohvitserina kuulus Dmitry Badin Venemaa sõjaväeluureohvit­
seridest koosnevasse rühma, kes viisid 2015. aasta aprillis ja mais läbi küberründe Saksamaa 
föderaalparlamendi (Saksamaa Liidupäev) vastu. Selle küberründe käigus rünnati parlamendi 
infosüsteeme ja see mõjutas parlamendi tegevust mitu päeva. Varastati märkimisväärne kogus 
andmeid ning tekitati kahju mitme parlamendiliikme, sealhulgas kantsler Angela Merkeli e- 
posti kontodele. 

22.10.2020 

8. Igor Olegovich KOS­
TYUKOV 

Игорь Олегович КОСТЮКОВ 

Sünniaeg: 21. veebruar 1961 

Kodakondsus: Venemaa 

Sugu: mees 

Igor Kostyukov on Venemaa Föderatsiooni relvajõudude peastaabi peadirektoraadi (GU/GRU) 
praegune juht, olles eelnevalt olnud sama asutuse juhi esimene asetäitja. Üks temale alluvatest 
üksustest on 85. eriteenistuste põhikeskus (GTsSS), mida tuntakse ka nime „sõjaline üksus 
26165“ all (tuntud ka kui APT28, Fancy Bear, Sofacy Group, Pawn Storm ja Strontium). 

Selle ametikohaga seoses vastutab Igor Kostyukov GTsSS toime pandud küberrünnete eest, seal­
hulgas märkimisväärse mõjuga küberrünnete eest, mis kujutavad liidule või selle liikmesriiki­
dele välisohtu. 

Eelkõige osalesid GTsSS sõjaväeluureohvitserid 2015. aasta aprillis ja mais aset leidnud Saksa­
maa föderaalparlamendi (Saksamaa Liidupäev) vastu suunatud küberründes ning 2018. aasta 
aprillis aset leidnud küberründekatses, mille eesmärk oli häkkida sisse Keemiarelvade Keelusta­
mise Organisatsiooni (OPCW) WiFi võrku Madalmaades. 

Saksamaa föderaalparlamendi vastu suunatud küberründe käigus rünnati parlamendi infosüs­
teeme ja see mõjutas parlamendi tegevust mitu päeva. Varastati märkimisväärne kogus andmeid 
ning tekitati kahju mitme parlamendiliikme, sealhulgas kantsler Angela Merkeli e-posti konto­
dele. 

22.10.2020“   

ET
Euroopa Liidu Teataja 
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B. Juriidilised isikud, üksused ja asutused  

Nimi Tuvastamisandmed Põhjused 
Loetellu 

kandmise 
kuupäev 

„4. Venemaa Föderatsiooni 
relvajõudude peastaabi 
(GU/GRU) peadirekto­
raadi 85. eriteenistuste 
põhikeskus (GTsSS) 

Aadress: Komsomol’skiy Prospekt, 20, 
Moskva, 119146, Venemaa Föderatsi­
oon 

Venemaa Föderatsiooni relvajõudude peastaabi (GU/GRU) peadirektoraadi 85. eriteenistuste 
põhikeskus (GTsSS), mida tuntakse ka nime „sõjaline üksus 26165“ all (tuntud ka kui APT28, 
Fancy Bear, Sofacy Group, Pawn Storm ja Strontium), vastutab märkimisväärse mõjuga küber­
rünnete eest, mis kujutavad liidule või selle liikmesriikidele välisohtu. 

Eelkõige osalesid GTsSS sõjaväeluureohvitserid 2015. aasta aprillis ja mais aset leidnud Saksa­
maa föderaalparlamendi (Saksamaa Liidupäev) vastu suunatud küberründes ning 2018. aasta 
aprillis aset leidnud küberründekatses, mille eesmärk oli häkkida sisse Keemiarelvade Keelusta­
mise Organisatsiooni (OPCW) WiFi võrku Madalmaades. 

Saksamaa föderaalparlamendi vastu suunatud küberründe käigus rünnati parlamendi infosüs­
teeme ja see mõjutas parlamendi tegevust mitu päeva. Varastati märkimisväärne kogus andmeid 
ning tekitati kahju mitme parlamendiliikme, sealhulgas kantsler Angela Merkeli e-posti konto­
dele. 

22.10.2020“   
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