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KOMISJONI RAKENDUSMAARUS (EL) 2019/1583,
25. september 2019,

millega muudetakse komisjoni rakendusmiirust (EL) 2015/1998 (millega nihakse ette lennundus-
julgestuse iihiste pdhistandardite rakendamise iiksikasjalikud meetmed) kiiberkaitsemeetmete osas

(EMPs kohaldatav tekst)

EUROOPA KOMISJON,
vottes arvesse Euroopa Liidu toimimise lepingut,

vottes arvesse Euroopa Parlamendi ja ndukogu 11. mirtsi 2008. aasta médrust (EU) nr 300/2008, mis kisitleb tsiviillen-
nundusjulgestuse ihiseeskirju ja millega tunnistatakse kehtetuks mairus (EU) nr 2320/2002, (*) eriti selle artiklit 1 ja
artikli 4 loiget 3,

ning arvestades jargmist:

(1)  Mddruse (EU) nr 300/2008 iiks peamisi eesmirke on luua alus 7. detsembri 1944. aasta rahvusvahelise
tsiviillennunduse konventsiooni (%) (10. viljaanne, 2017; konventsioonile on alla kirjutanud k&ik ELi liikmesriigid)
17. lisa (lennundusjulgestust kasitlev lisa) iihetaolisele tdlgendamisele.

(2)  Eesmadrkide saavutamise vahendid on a) lennundusjulgestuse ithiseeskirjade ja tihiste pShistandardite kehtestamine
ning b) nduete tditmise jirelevalve mehhanismid.

(3)  Rakendusaktide muutmise eesmirk on toetada liikmesriike, et tagada tiielik vastavus rahvusvahelise
tsiviillennunduse konventsiooni 17. lisa viimasele muudatusele (muudatus 16), mille kohaselt riiklikku korraldust
ja pddevat asutust kisitleva peatitkiga 3.1.4 ja ennetavaid kiiberkaitsemeetmeid kasitleva peatiikiga 4.9.1
kehtestatakse uued standardid.

(4)  Konealuste standardite ulevotmisega kogu ELi holmavate lennundusjulgestusalaste digusaktide rakendamisse
tagatakse, et padevad asutused kehtestavad menetlused (ja rakendavad neid), et vajaduse korral ning praktiliselt ja
Oigeaegselt jagada asjakohast teavet, mis aitab teistel riiklikel asutustel ja ametitel, lennujaamade kaitajatel,
lennuettevotjatel ja muudel asjaomastel iiksustel tulemuslikult hinnata oma tegevusega seotud riske, toetades neid
seelabi julgestusriskide tdhusal hindamisel muu hulgas kiberkaitse valdkonnas ja rakendades kiiberohte
leevendavaid meetmeid.

(5)  Euroopa Parlamendi ja ndukogu direktiiviga (EL) 2016/1148 (meetmete kohta, millega tagada vorgu- ja
infosiisteemide turvalisuse ihtlaselt korge tase kogu liidus (kiiberturvalisuse direktiiv)) () on kehtestatud
meetmed, mille eesmirk on saavutada liidus voérgu- ja infosiisteemide turvalisuse iihtlaselt korge tase, et
parandada siseturu toimimist. Selleks et valtida linki ja kohustuste dubleerimist, tuleks kiiberturvalisuse
direktiivist ja kdesolevast mairusest tulenevad meetmed kooskdlastada liikmesriikide tasandil.

(6)  Seepirast tuleks komisjoni rakendusmaidrust (EL) 2015/1998 (*) vastavalt muuta.

(7)  Kdesoleva miirusega ettenihtud meetmed on kooskdlas miiruse (EU) nr 300/2008 artikli 19 Idike 1 kohaselt
loodud tsiviillennundusjulgestuse komitee arvamusega,

ON VASTU VOTNUD KAESOLEVA MAARUSE:

Artikkel 1

Rakendusmiidruse (EL) 2015/1998 lisa muudetakse vastavalt kdesoleva miidruse lisale.

(") ELTL97,9.4.2008, 1k 72.

() https:/[icao.int/publications/pages/doc7 300.aspx

(*) Euroopa Parlamendi ja ndukogu 6. juuli 2016. aasta direktiiv (EL) 2016/1148 meetmete kohta, millega tagada vorgu- ja infosiisteemide
turvalisuse tthtlaselt korge tase kogu liidus (ELT L 194, 19.7.2016, k 1).

(*) Komisjoni 5. novembri 2015. aasta rakendusmairus (EL) 2015/1998, millega nahakse ette lennundusjulgestuse ithiste pohistandardite
rakendamise iiksikasjalikud meetmed (ELT L 299, 14.11.2015, 1k 1).


https://icao.int/publications/pages/doc7300.aspx
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Artikkel 2

Kiesolev méddrus joustub 31. detsembril 2020.

Kiesolev mddrus on tervikuna siduv ja vahetult kohaldatav koikides liikmesriikides.

Briissel, 25. september 2019

Komisjoni nimel
president
Jean-Claude JUNCKER



26.9.2019 Euroopa Liidu Teataja L 246/17

LISA
Rakendusmiiruse (EL) 2015/1998 lisa muudetakse jargmiselt:
1) lisatakse punkt 1.0.6:

,1.0.6. Pidev asutus kehtestab menetlused (ja rakendab neid), et vajaduse korral ning praktiliselt ja digeaegselt jagada
asjakohast teavet, mis aitab teistel riiklikel asutustel ja ametitel, lennujaamade kaitajatel, lennuettevotjatel ja
muudel asjaomastel tiksustel tulemuslikult hinnata oma tegevusega seotud riske.;

2) lisatakse punkt 1.7:

»1.7 TSIVIILLENNUNDUSE KRIITILISTE INFO- JA SIDETEHNOLOOGIASUSTEEMIDE NING KUBEROHTE KASITLEVATE
ANDMETE KINDLAKSMAARAMINE JA KAITSE

1.7.1. Padev asutus peab tagama, et lennujaamade kiitajad, lennuettevotjad ja riiklikus tsiviillennunduse julgestus-
programmis mdéiratletud tiksused madraksid kindlaks oma kriitilised info- ja sidetehnoloogiasiisteemid ning
andmed ja kaitseksid neid kiiberriinnete eest, mis vdivad méjutada tsiviillennunduse turvalisust.

1.7.2. Lennujaamade kditajad, lennuettevotjad ja itksused peavad oma julgestusprogrammis voi selles osutatud
vastavas dokumendis kindlaks madrama punktis 1.7.1 kirjeldatud kriitilised info- ja sidetehnoloogiasiisteemid
ning tsiviillennunduse eesmargil kasutatavad andmed.

Julgestusprogrammis voi selles osutatud vastavas dokumendis tuleb iiksikasjalikult kirjeldada meetmeid,
millega tagatakse kaitse punktis 1.7.1 kirjeldatud kiiberriinnete eest ning selliste kiiberriinnete avastamine,
neile reageerimine ja nendest taastumine.

1.7.3. Lennujaama kditaja, lennuettevdtja vdi muu itksuse koostatud riskihindamise alusel tuleb kindlaks madrata,
vilja tootada ja rakendada iiksikasjalikud meetmed, millega konealuseid siisteeme ja andmeid kaitstakse
ebaseadusliku sekkumise eest.

1.7.4. Kui konkreetses litkmesriigis vastutab kiiberohtudega seotud meetmete eest konkreetne asutus voi amet, voib
selle asutuse vOi ameti mddrata kdesoleva mdaidruse kohaste kiibervaldkonnasitete kooskélastamise ja/voi
jarelevalve eest vastutavaks asutuseks.

1.7.5. Kui lennujaamade kditajate, lennuettevdtjate ja riiklikus tsiviillennunduse julgestusprogrammis madratletud
iiksuste suhtes kohaldatakse muudest ELi voi litkmesriikide digusaktidest tulenevaid eraldi kiiberkaitsendudeid,
voib pddev asutus kdesoleva médruse nduete tditmise kohustuse asendada muudes ELi voi litkmesriikide
oigusaktides sisalduvate nduete tditmise kohustusega. Pddev asutus peab oma tegevuse kooskdlastama mis
tahes muude asjaomaste pidevate asutustega, et tagada kooskdlastatud voi tihilduv jdrelevalvekord.”;

3) punkt 11.1.2 asendatakse jirgmisega:
,11.1.2 Tugevdatud vdi standardse taustakontrolli peavad edukalt ldbima jargmised to6tajad:

a) isikud, kes vdetakse toole mujal kui julgestuspiirangualal labivaatuse, juurdepddsukontrolli voi muude
julgestusmeetmete rakendamiseks vdi rakendamise eest vastutajaks;

=

isikud, kellel on saatjata juurdepdids lennukaubale ja -postile, lennuettevitia postile ja saadetistele,
pardavarudele ja lennujaamavarudele, mille suhtes on kohaldatud n&uetekohaseid julgestuskontrolli-
meetmeid;

c) isikud, kellel on administraatori &igused vdi jirelevalveta ja piiranguteta juurdepdds punktis 1.7.1
kirjeldatud kriitilistele info- ja sidetehnoloogiasiisteemidele ning riikliku tsiviillennunduse julgestus-
programmi kohaselt tsiviillennunduse julgestusega seotud eesmargil kasutatavatele andmetele voi kes on
muul viisil kindlaks maaratud punkti 1.7.3 kohases riskihindamises.

Kui kdesolevas miiruses ei ole sitestatud teisiti, otsustab selle, kas teha tuleb tugevdatud v&i standardne
taustakontroll, padev asutus vastavalt kohaldatavatele siseriiklikele eeskirjadele.”;
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4) lisatakse punkt 11.2.8:
,11.2.8. Kiiberohtudega seotud iilesannete ja vastutusega isikute koolitamine

11.2.8.1. Isikul, kes rakendab punktis 1.7.2 sitestatud meetmeid, peavad olema talle mdairatud {ilesannete
tulemuslikuks tditmiseks vajalikud oskused ja vdimed. Nende isikute vastavatest kiiberriskidest teavitamisel
peab lihtuma teadmisvajaduse pdhiméttest.

11.2.8.2. Isikud, kellel on juurdepdds andmetele voi siisteemidele, peavad saama asjakohast ja konkreetset tooga
seotud koolitust, mis on kooskdlas nende iilesannete ja vastutusega, sealhulgas peab neid teavitama
asjaomastest riskidest, kui nende ametikoht seda nduab. Koolituskursuse sisu peab kindlaks mairama voi
heaks kiitma padev asutus voi punktis 1.7.4 sitestatud asutus vdi amet.”
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