L 96/50 Euroopa Liidu Teataja 5.4.2019

SOOVITUSED

KOMISJONI SOOVITUS (EL) 2019/553,
3. aprill 2019,
kiiberturvalisuse kohta energeetikasektoris

(teatavaks tehtud numbri C(2019) 2400 all)

EUROOPA KOMISJON,
vottes arvesse Euroopa Liidu toimimise lepingut, eriti selle artiklit 292,
ning arvestades jargmist:

(1)  Euroopa energeetikasektoris toimub oluline muutus vihese CO,-heitega majanduse suunas, kus on tagatud ka
varustuskindlus ja konkurentsivdime. Energiasiisteemi iimberkujundamise ja sellega seotud taastuvenergiatootmise
detsentraliseerimise kdigus muudavad tehnoloogia areng, sektorite ithendamine ja digitaliseerimine Euroopa
elektrivorgu tarkvorguks. Samal ajal toob see kaasa ka uued ohud, sest digitaliseerimine muudab energiasiisteemi
ttha enam vastuvdtlikuks kiiberriinnetele ja intsidentidele, mis vivad ohustada energiavarustuskindlust.

(2)  Koigi kaheksa paketti ,Puhas energia koikidele eurooplastele” kuuluva &igusakti ettepaneku (') (sealhulgas
energialiidu juhtimise kui hiippelaua kohta) vastuvdtmine vdimaldab luua soodsa keskkonna energeetikasektori
digitaliseerimiseks. Samuti tunnustatakse sellega kiiberturvalisuse olulisust energeetikasektoris. Eelkdige uuesti
sonastatud  elektrienergia siseturu madrusega (*) nihakse ette selliste elektrialaste tehniliste eeskirjade
vastuvOtmine nagu vdrgueeskirjad piiriiileste elektrivoogude kiiberturvalisuse aspektide sektoripdhiste eeskirjade,
tihiste miinimumnduete, planeerimise, seire, aruandluse ja kriisiohje kohta. Ohuvalmidust elektrisektoris kasitlev
mdirus (°) jargib iildjoontes gaasivarustuskindluse maarusega (*) valitud lahenemisviisi; selles rdhutatakse vajadust
hinnata nduetekohaselt kdiki riske, sealhulgas kitberturvalisusega seotud riske, ning tehakse ettepanek votta vastu
meetmed nende kindlakstehtud riskide ennetamiseks ja vihendamiseks.

(3)  2013. aastal ELi kiiberjulgeoleku strateegiat (°) vastu vottes kinnitas komisjon prioriteediks liidu kitbervastupida-
vusvdime tugevdamise. Selle strateegia iiks peamisi tulemusi on 2016. aasta juulis vastu voetud direktiiv vorgu- ja
infosiisteemide turvalisuse kohta (°) (edaspidi ,kiiberturvalisuse direktiiv®). Esimese kiiberturvalisust kisitleva
horisontaalse ELi digusaktina tdstab kiiberturvalisuse direktiiv kitberturvalisuse tldist taset liidus liitkmesriikide
kitberturvalisuse alase suutlikkuse arendamise, ELi tasandi koostoo suurendamise ning ettevdtetele ehk oluliste
teenuste operaatoritele turvaohtudest ja kitberintsidentidest teatamise kohustuse kehtestamise teel. Intsidentidest
teatamine on esmatédhtsates sektorites, sealhulgas energeetikasektoris, kohustuslik.

(") Euroopa Parlamendi ja ndukogu 11. detsembri 2018. aasta direktiiv (EL) 2018/2001 taastuvatest energiaallikatest toodetud energia
kasutamise edendamise kohta (ELT L 328, 21.12.2018, lk 82), Euroopa Parlamendi ja ndukogu 11. detsembri 2018. aasta direktiiv (EL)
2018/2002, millega muudetakse direktiivi 2012/27EL, milles kasitletakse energiatdhusust (ELT L 328, 21.12.2018, Ik 210), Euroopa
Parlamendi ja ndukogu 11. detsembri 2018. aasta maarus (EL) 2018/1999, milles kisitletakse energialiidu ja kliimameetmete juhtimist
ning millega muudetakse Euroopa Parlamendi ja ndukogu midrusi (EU) nr 663/2009 ja (EU) nr 715/2009, Euroopa Parlamendi ja
ndukogu direktiive 94/22/EU, 98/70/EU, 2009/31/EU, 2009/73[EU, 2010/31/EL, 2012/27/EL ja 2013/30/EL ning ndukogu direktiive
2009/119/EU ja (EL) 2015/652 ning tunnistatakse kehtetuks Euroopa Parlamendi ja ndukogu maarus (EL) nr 525/2013 (ELT L 328,
21.12.2018, lk 1), Euroopa Parlamendi ja ndukogu 30. mai 2018. aasta direktiiv (EL) 2018/844, millega muudetakse direktiivi
2010/31/EL hoonete energiatdhususe kohta ja direktiivi 2012/27[EL energiatdhususe kohta (ELT L 156, 19.6.2018, Ik 75). Euroopa
Parlament kinnitas 2019. aasta martsis tdiskogu istungil ndukoguga elektrituru korralduse ettepanekute kohta (ohuvalmiduse maarus,
Energeetikasektorit Reguleerivate Asutuste Koostooameti (ACER) maddrus, elektridirektiiv ja elektrimairus) saavutatud poliitilisi
kokkuleppeid. Ametlik vastuvétmine ndukogus toimub eeldatavast aprillis ning varsti parast seda avaldatakse digusaktide tekstid Euroopa
Liidu Teatajas.

() COM(2016) 861.

() COM(2016) 862.

(*) Euroopa Parlamendi ja ndukogu 25. oktoobri 2017. aasta mddrus (EL) 2017/1938, mis kasitleb gaasivarustuskindluse tagamise
meetmeid ja millega tunnistatakse kehtetuks méaarus (EL) nr 994/2010 (ELT L 280, 28.10.2017, Ik 1).

() JOIN(2013) 1.

(®) Euroopa Parlamendi ja ndukogu 6. juuli 2016. aasta direktiiv (EL) 2016/1148 meetmete kohta, millega tagada vorgu- ja infosiisteemide
turvalisuse ithtlaselt korge tase kogu liidus (ELT L 194, 19.7.2016, k 1).
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(4)  Kiberturvalisuse alase valmisoleku meetmete rakendamisel peaksid asjaomased sidusrithmad, sealhulgas kiibertur-
valisuse direktiivi kohaste oluliste energiateenuste operaatorid vdtma arvesse kiiberturvalisuse direktiivi artikli 11
kohaselt loodud vorgu- ja infoturbe koostoorithma vilja antud horisontaalseid suuniseid. Kdnealune
koostoorithm, millesse kuuluvad liikmesriikide, Euroopa Liidu Kiiberturvalisuse Ameti (edaspidi ,ENISA®) ja
komisjoni esindajad, on vastu votnud juhenddokumendid turvameetmete ja intsidentidest teatamise kohta. 2018.
aasta juunis 16i konealune to6rithm spetsiaalse energeetikaalase toosuuna.

(5)  2017. aasta kiiberturvalisuse iihisteatises (") tunnustatakse ELi tasandi sektoripdhiste (sh energeetikasektor)
kaalutluste ja nduete olulisust. Kitberturvalisust ja selle vdimalikku poliitilist mdju on viimaste aastate jooksul
liidus pohjalikult arutatud. Sellest tulenevalt suureneb teadlikkus sellest, et itksikud majandussektorid seisavad
silmitsi konkreetsete kitberturvalisuse kiisimustega ja peavad seetdttu ildise kitberturvalisuse strateegia laiemas
kontekstis arendama oma sektoripohiseid lihenemisviise.

(6)  Kiiberturvalisuse pohielemendid on teabe jagamine ja usaldus. Komisjoni eesmirk on suurendada teabe jagamist
asjaomaste sidusrithmade vahel, korraldades spetsiaalseid iiritusi, nagu olid niiteks energeetikasektori kitbertur-
valisust kdsitlev korgetasemeline iimarlaud Roomas 2017. aasta mdrtsis ja samateemaline kdorgetasemeline
konverents Briisselis 2018. aasta oktoobris. Samuti soovib komisjon tugevdada asjaomaste sidusrithmade ja
spetsialiseerunud {iksuste, nagu néiteks Euroopa energiavaldkonna teabe jagamise ja analiiiisimise keskuse vahelist
koost66d.

(7)  Madrus ELi kiiberturvalisuse ameti (ENISA) ning info- ja kommunikatsioonitehnoloogia kiiberturvalisuse sertifit-
seerimise kohta (*) (edaspidi ,mairus kiiberturvalisust kisitleva igusakti kohta“) tugevdab ELi kiiberturvalisuse
ameti volitusi, et liitkmesriike kiiberturvalisusega seotud ohtude ja kitberriinnakutega tegelemisel paremini toetada.
Samuti luuakse sellega Euroopa kiiberturvalisuse raamistik toodete, protsesside ja teenuste sertifitseerimiseks, mis
kehtib kogu liidus ja mis pakub eriti suurt huvi energeetikasektorile.

(8)  Komisjon esitas soovituse, (°) milles kisitletakse kiiberturvalisusega seotud riske 5. pdlvkonna (5G) vorgutehno-
loogiate puhul, andes suuniseid riski asjakohaseks analiiisimiseks ja riskijuhtimismeetmete votmiseks riiklikul
tasandil, koordineeritud Euroopa riskianaliiiisi véljatootamiseks ning parimatest riskijuhtimismeetmetest iihiste
toovahendite komplekti viljatootamiseks vajaliku korra kehtestamiseks. Kui 5G vorgud on kord kasutusele
voetud, moodustavad need pohistruktuuri suure hulga niisuguste teenuste jaoks, mis on hidavajalikud siseturu
toimimiseks, ning samuti tthiskonnas ja majanduses oluliste teenuste, nt energiavarustuse jaoks.

(9)  Kaiesolev soovitus peaks andma liikmesriikidele ja asjaomastele sidusrithmadele, eelkdige vorguoperaatoritele ja
tehnoloogia tarnijatele mdningaid suuniseid suurema kiiberturvalisuse saavutamiseks, vOttes arvesse energeeti-
kasektori puhul kindlaks médratud reaalajalisi erindudeid, doominoefekte ning vanemate ja tipptasemel
tehnoloogiate kombineerimist. Kiesolevate suuniste eesmirk on aidata sidusrithmadel rahvusvaheliselt
tunnustatud kiiberturvalisuse standardite (') rakendamisel meeles pidada energeetikasektori erindudeid.

(10) Komisjon kavatseb kidesolevat soovitust korrapiraselt 14bi vaadata, lihtudes kogu liidus toimunud arengust ja
konsulteerides tihtlasi litkmesriikide ja asjaomaste sidusrithmadega. Komisjon jitkab joupingutusi kiiberturvalisuse
tugevdamiseks energeetikasektoris, nimelt vorgu- ja infoturbe koostoorithma kaudu, mis tagab liikmesriikide
strateegilise koostdo ja teabevahetuse kiiberturvalisuse valdkonnas.

ON VASTU VOTNUD KAESOLEVA SOOVITUSE:

REGULEERIMISESE

1. Kiesolevas soovituses on esitatud peamised energeetikasektori kiiberturvalisusega seotud probleemid, nimelt
reaalajalised nduded, doominoefektid ning vanemate ja tipptasemel tehnoloogiate kombineerimine; samuti on
kindlaks tehtud peamised toimingud asjakohaste kiiberturvalisuse valmisolekumeetmete rakendamiseks energeetika-
sektoris.

() JOIN(2017) 450.

(*) Euroopa Parlament vottis kiiberturvalisust kisitleva digusakti vastu 2019. aasta martsis. Ametlik vastuvdtmine ndukogus toimub
eeldatavast aprillis ning varsti parast seda avaldatakse digusakti tekst Euroopa Liidu Teatajas.

() C(2019) 2335.

(") Rahvusvahelised standardiorganisatsioonid on avaldanud mitmesuguseid kiiberturvalisuse (ISOJIEC 27000: Infotehnoloogia) ja
riskijuhtimise standardeid (ISO/IEC 31000: Riskijuhtimise rakendamine). 2017. aasta oktoobris avaldati ISO/IEC 27000 seeria osana
eristandard energeetikasektori jaoks (ISO/IEC 27019: Infoturbemeetodid energiatdostuses).
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2. Kiesoleva soovituse rakendamisel peaksid liitkmesriigid julgustama asjaomaseid sidusrithmi suurendama energeeti-
kasektori kiiberturvalisuse alaseid teadmisi ja oskusi. Vajaduse korral peaksid litkmesriigid lisama need kaalutlused
oma riiklikku kiiberturvalisuse raamistikku, eeskitt strateegiate, seaduste, maaruste ja muude haldussitete kaudu.

ENERGIATARISTU KOMPONENTIDE REAALAJALISED NOUDED

3. Liikmesriigid peaksid tagama, et asjaomased sidusrithmad, nimelt energiavérgu operaatorid ja tehnoloogia tarnijad
ja eelkdige kiiberturvalisuse direktiivi kohased oluliste teenuste operaatorid rakendavad asjakohaseid kiibertur-
valisuse valmisolekumeetmeid, mis on seotud energeetikasektori reaalajaliste nduetega. Moned energiasiisteemi
elemendid peavad toimima reaalajas, st reageerima kasklustele mone millisekundi jooksul, mistdttu kitberturvalisuse
meetmete votmine on ajapuuduse tdttu keeruline vi lausa voimatu.

4.  Energiavorkude operaatorid peaksid eelkdige:

a) kohaldama uute kiitiste suhtes kdige uuemaid turbestandardeid, kui see on asjakohane, ning kaaluma
tdiendavaid fiiisilisi turvameetmeid, kui vanade kiitiste seadmestiku kaitsmiseks ei piisa kiiberturvalisuse
mehhanismidest;

b) rakendama turvalise reaalajas toimuva teabevahetuse huvides rahvusvahelisi kiiberturvalisusstandardeid ja
asjakohaseid spetsiaalseid tehnilisi standardeid kohe, kui asjaomased tooted miiiigile tulevad;

¢) kaaluma reaalaja nduetest tingitud piiranguid varade ildises turvakontseptsioonis, eelkdige varade liigitamisel;

d) kaaluma eraomandis olevate vorkude kasutamist kaugkaitseskeemides, et tagada reaalajaliste piirangute tdttu
ndutav teenusekvaliteet; avalike sidevorkude kasutamisel peaksid operaatorid kaaluma konkreetse ribalaiuse
tagamist, ndudeid latentsusaja kohta ja sideturbemeetmeid;

e) jaotama kogu siisteemi loogilisteks tsoonideks ja miirama igas tsoonis kindlaks aja ja protsessiga seotud
piirangud, et oleks vdimalik votta sobivaid kiiberturvalisuse meetmeid voi kaaluda alternatiivseid
kaitsemeetodeid.

5. Kui see on vdimalik, peaksid energiavorkude operaatorid:

a) valima turvalise sideprotokolli, vdttes arvesse reaalajalisi ndudeid, niiteks kditise ja selle juhtimissiisteemide
vahel (energiajuhtimissiisteem/jaotushaldussiisteem);

b) votma kasutusele reaalajalistele nduetele vastava asjakohase autentimismehhanismi masinatevahelise side jaoks.

DOOMINOEFEKTID

6.  Liikmesriigid peaksid tagama, et asjaomased sidusrithmad, nimelt energiavérgu operaatorid ja tehnoloogia tarnijad
ja eclkoige kiiberturvalisuse direktiivi kohased oluliste teenuste operaatorid rakendavad asjakohaseid kiibertur-
valisuse valmisolekumeetmeid, mis on seotud doominoefektidega energeetikasektoris. Elektrivorgud ja gaasijuhtmed
on kogu Euroopas omavahel tihedalt seotud ning kiiberriinne, mis tekitab elektrikatkestuse voi varustushéireid
energiastisteemi ithes osas, voib vallandada ulatusliku doominoefekti, mis jouab siisteemi teiste osadeni.

7. Kiesoleva soovituse rakendamisel peaksid liikmesriigid hindama elektrienergia tootmise ja paindliku néudluse
susteemide, iilekande- ja jaotusalajaamade ja -liinide omavahelist sdltuvust ja olulisust ning seotud mdjutatavaid
sidusrithmi (kaasa arvatud piiritileste olukordade puhul), kui peaks toimuma edukas kiiberriinne véi -intsident.
Samuti peaksid liikmesriigid tagama, et energiavorgu operaatorite ja koigi peamiste sidusriihmade vahel on
sidepidamise raamistik, mis voimaldab jagada varaseid hoiatusmirke ja teha kriisiohjamisel koost6od. Olemas
peaksid olema struktureeritud sidekanalid ja kokkulepitud vormid tundliku teabe jagamiseks koigi asjaomaste
sidusrithmade, kiiberturbe intsidentide lahendamise {iksuste ja asjaomaste asutustega.

8.  Energiavorkude operaatorid peaksid eelkdige:

a) tagama, et uued seadmed, sealhulgas asjade interneti seadmed on rajatise olulisusele vastava kiiberturvalisuse
tasemega ja see tase siilib;

b) votma talitluspidevuse kavade koostamisel ja regulaarsel libivaatamisel asjakohaselt arvesse kiiberfuiiisilist maju;
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¢) kehtestama vastupidava vdrgu projekteerimise kriteeriumid ja arhitektuuri, mida on vdimalik saavutada
jargmiselt:

— kehtestades iga rajatise kohta pohjalikud kaitsemeetmed, mis on kohandatud vastavalt rajatise olulisusele;

— tehes kindlaks kriitilised sdlmpunktid nii energiatootmisvdimsuse kui ka kliendile avalduva moju
seisukohast; vorgu olulised funktsioonid peaksid olema kavandatud nii, et doominoefekti pShjustavad riskid
oleksid vdhendatud, vdttes arvesse lilasust, vastupidavust faasikdikumistele ja kaitset koormuse astmelise
kadumise korral;

— tehes koostood teiste asjaomaste operaatorite ja tehnoloogia tarnijatega, et ennetada doominoefekti,
rakendades asjakohaseid meetmeid ja teenuseid;

— vottes side- ja juhtimisvérkude projekteerimisel ja ehitamisel arvesse mis tahes fuisilise voi loogilise rikke
mojude piiramist vorgu osades ning piisavate ja kiirete leevendusmeetmete tagamist.

VANEM JA TIPPTASEMEL TEHNOLOOGIA

9.  Liikmesriigid peaksid tagama, et asjaomased sidusrithmad, nimelt energiavdrgu operaatorid ja tehnoloogia tarnijad
ja eelkdige kiiberturvalisuse direktiivi kohased oluliste teenuste operaatorid rakendavad asjakohaseid kiibertur-
valisuse valmisolekumeetmeid, mis on seotud vanemate ja tipptasemel tehnoloogiate kombineerimisega energeetika-
sektoris. Praeguses energiasiisteemis on kasutusel kaks eri tiitipi tehnoloogiat: vanem tehnoloogia, mille eluiga on
30-60 aastat ja mis on vilja to6tatud enne kiiberturvalisusega seotud aspektide tekkimist, ning moodsad seadmed,
mis on nutikad ja peegeldavad tipptasemel digitaliseerimist.

10. Kiesoleva soovituse rakendamisel peaksid liikmesriigid julgustama energiavorguoperaatoreid ja tehnoloogia
tarnijaid jargima voéimaluse korral alati asjakohaseid rahvusvaheliselt tunnustatud kiiberturvalisuse standardeid.
Sidusrithmad ja kliendid peaksid omalt poolt votma seadmete vorku ithendamisel omaks kiiberturvalisust arvestava
lahenemisviisi.

11. Tehnoloogia tarnijad peaksid eelkdige pakkuma kontrollitud lahendusi vanema ja uue tehnoloogiaga seotud
turvalisusprobleemidele tasuta ja kohe, kui asjaomane probleem on ilmnenud.

12. Energiavorkude operaatorid peaksid eelkdige:

a) analiiiisima vanema tehnoloogia ning asjade interneti kontseptsioonide ithendamisega seotud riske ning olema
teadlikud sise- ja vilisliidestest ning nende haavatavustest;

b) votma sobivaid meetmeid pahatahtlikke riinnete vastu, mille tegemiseks on kahju tekitamise eesmirgil haaratud
kontroll paljude tarbijaseadmete voi rakenduste {ile;

¢) arendama vanema tehnoloogia ja asjade interneti turvalisusega seotud siindmuste automaatseire- ja analiiiisi-
voimekust; sellised siindmused on niiteks ebadnnestunud sisselogimiskatse, kapiukse avamisel vallanduv alarm

jms;

d) tegema koigis vanema tehnoloogiaga kiitistes regulaarselt kiiberturvalisuse eririskide analtiiisi, eriti juhul, kui
ithendatakse vana ja uut tehnoloogiat; kuna vanad kiitised moodustavad sageli viga suure osa varadest, voib
riskianaliiiisi teha varaliikide kaupa;

e) ajakohastama vanemate ning asjade interneti siisteemide tarkvara ja riistvara uusimale versioonile alati, kui see
on asjakohane; seejuures peaksid energiavorgu operaatorid kaaluma tdiendavaid meetmeid nagu siisteemi
eraldamine voi viliste turvatdkete paigaldamine, kui paikamine voi ajakohastamine oleks asjakohane, kuid ei ole
voimalik niiteks toodete puhul, mida ei toetata;

f) pidama pakkumuste koostamisel meeles kiiberturvalisust, st ndudma teavet turvaomaduste kohta, ndudma
vastavust olemasolevatele kiiberturvalisuse standarditele, ndudma ettepanekuid selle kohta, kuidas tagatakse
pidev hoiatamine, paikamine ja leevendamine, kui avastatakse haavatavusi, ning selgitama miiija vastutust
kitberriinnete voi -intsidentide korral;

g) tegema koostood tehnoloogia tarnijatega vanemate siisteemide asendamiseks alati, kui see on turvakaalutlustel
kasulik, kuid vdtma seejuures arvesse kriitilise tdhtsusega siisteemi funktsioone.
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SEIRE

13. Liikmesriigid peaksid 12 kuu jooksul pérast kdesoleva soovituse vastuvotmist ja seejirel iga kahe aasta moodudes
esitama vOrgu- ja infoturbe koostoorithma kaudu komisjonile iiksikasjalike teabe kdesoleva soovituse rakendamise
seisu kohta.

LABIVAATAMINE

14. Komisjon vaatab liikkmesriikide esitatud teabe pdhjal kdesoleva soovituse rakendamise 1dbi ja hindab, kas on vaja
tdiendavaid meetmeid, konsulteerides vajaduse korral liikmesriikide ja asjaomaste sidusrithmadega.

ADRESSAADID

15. Kiesolev soovitus on adresseeritud liikmesriikidele.

Briissel, 3. aprill 2019
Komisjoni nimel
komisjoni liige
Miguel ARIAS CANETE
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