10.12.2018 Euroopa Liidu Teataja L 31313

NOUKOGU OTSUS (EL) 2018/1926,
19. november 2018,

seisukoha kohta, mis vdetakse Euroopa Liidu nimel URO Euroopa Majanduskomisjoni
rahvusvahelisel autoveol tootava sdiduki meeskonna t66 alase FEuroopa kokkuleppe
eksperdirithmas

EUROOPA LIIDU NOUKOGU,

vottes arvesse Euroopa Liidu toimimise lepingut, eriti selle artiklit 91 koostoimes artikli 218 likega 9,
vottes arvesse Euroopa Komisjoni ettepanekut

ning arvestades jargmist:

(1)  Rahvusvahelisel autoveol tootava sdiduki meeskonna t66d puudutav Euroopa kokkulepe (!) (edaspidi ,AETRY)
joustus 5. jaanuaril 1976.

(2)  URO Euroopa Majanduskomisjon (UNECE) on AETRi raames loonud eksperdirithma. See rithm on volitatud vilja
tootama ja esitama UNECE maanteetranspordi toorithmale ettepanekuid AETRi muutmise kohta.

(3)  Praegu arutatakse AETRi eksperdirithmas AETRi tehtavaid muudatusi, tuginedes ndukogu otsusega (EL)
2016/1877 (*) vastuvdetud liidu sellekohase seisukoha jargselt tehtud liidu ettepanekule. Selle tagamiseks, et ELi
mittekuuluvad AETRi osalised saaksid osaleda iihtlustatud julgeoleku- ja andmekaitsestandarditel pohinevas
juhikaartidega seotud andmevahetuses, on vaja AETRI tdiendavalt muuta.

(4)  Euroopa Parlamendi ja ndukogu mdairuses (EL) nr 165/2014 (*) on sitestatud liikmesriikide kohustus ithendada
riiklikud juhikaartide elektroonilised registrid sdidumeerikukaartide viljastamisega seonduva teabe vahetamise
telemaatikavorgu (TACHOnet) sdnumiedastussiisteemi kaudu voi thilduva siisteemi kasutamisel tagada, et
TACHOneti sdnumiedastussiisteem vdimaldab elektrooniliste andmete vahetamist koigi teiste liikkmesriikidega.
TACHOnet on liikkmesriikide vahel juhikaarte kisitleva teabe vahetamise platvorm, millega tagatakse, et juhtidel ei
ole ille ithe juhikaardi.

(5) Selleks et tihtlustada juhikaarte kisitleva teabe elektrooniline vahetamine tileeuroopalisel tasandil, on vaja, et kdik
AETRi osalised kasutaksid iihise platvormina TACHOnetti.

(6)  Uhendamine TACHOneti sénumiedastussiisteemiga toimub praegu kas otse labi iileeuroopalise valitsusasutuste
telemaatiliste teenuste siisteemi (TESTA) voi kaudselt labi lilkmesriigi, kes on juba TESTAga tihendatud. Kuna
TESTA on teenus, mida saavad kasutada vaid liikmesriigid ja liidu institutsioonid, saavad ELi mittekuuluvad
AETRI osalised thenduda TACHOnetiga kaudselt.

(7)  Komisjon hindas hiljuti kaudseid ithendusi TACHOneti sdnumiedastussiisteemiga ja jareldas, et need ei paku sama
turvalisuse taset kui TESTA kaudu toimuvad tithendused. Eelkdige puudub piisav tagatis kaudsete ithenduste teel
vahetatud teabe autentsuse, tervikluse ja konfidentsiaalsuse kohta. Kaudsed ithendused TACHOnetiga tuleks seega
asendada turvalise ithendusega.

(8)  Platvorm eDelivery on komisjoni poolt viljatootatud digitaalse side ithendussdlmede vork, mille iga riikliku
tasandi osaline toimib s6lmena, mis kasutab standardseid transpordiprotokolle ja turvapdhimétteid. Platvorm
eDelivery on paindlik vahend, mida saab kohandada igale konkreetsele teenusele.

(9)  Platvormil eDelivery kasutatakse vahetatava teabe autentsuse, tervikluse ja konfidentsiaalsuse tagamiseks selliseid
laialt levinud turvatehnoloogiaid nagu avaliku vétme taristu (PKI). ELi mittekuuluvate AETRi osaliste juurdepdds
TACHOnetti peaks toimuma eDelivery kaudu.

() EUTL95,8.4.1978, 1k 1.

() Noukogu 17. oktoobri 2016. aasta otsus (EL) 2016/1877 seisukoha kohta, mis vdetakse Euroopa Liidu nimel URO Euroopa Majandus-
komisjoni rahvusvahelisel maanteeveol tootava sdiduki meeskonna t66 alase Euroopa kokkuleppe (AETR) eksperdirithmas ja
maanteetranspordi toorithmas (ELT L 288, 22.10.2016, Ik 49).

(*) Euroopa Parlamendi ja ndukogu 4. veebruari 2014. aasta mairus (EL) nr 165/2014 autovedudel kasutatavate sdidumeerikute kohta,
millega tunnistatakse kehtetuks ndukogu méadrus (EMU) nr 3821/85 autovedudel kasutatavate sdidumeerikute kohta ning muudetakse
Euroopa Parlamendi ja ndukogu mddrust (EU) nr 561/2006, mis ksitleb teatavate autovedusid kisitlevate sotsiaaldigusnormide
ithtlustamist (ELT L 60, 28.2.2014, 1k 1).
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(10) AETRi osalised peaksid TACHOnetile juurdepddsu tagavate digisertifikaatide ja vastavate elektrooniliste votmete
saamiseks jargima erimenetlust.

(11)  Platvormi eDelivery kaudu TACHOnetiga ithendumine eeldab, et AETRi osalised peavad tagama, et siisteemile
juurdepddsu andvad elektroonilised votmed ja sertifikaadid oleksid kaitstud ning et volitamata isikutel ei oleks
voimalik neid kasutada. Samuti peaksid AETRi osalised tagama, et kehtivuse kaotanud sertifikaatidega hdlmatud
votmete kasutamine [dpetatakse.

(12) TACHOneti kaudu osalistele kattesaadavate isikuandmete kaitse on vaja tagada vastavalt 28. jaanuaril 1981. aasta
isikuandmete automatiseeritud to6tlemisel isiku kaitse konventsioonile.

(13) Selleks et tagada TACHOneti nduetekohane toimimine, on siisteemiga ithendatud riikide ametiasutused
kohustatud juurutama asjakohased tehnilised rakendused. Komisjoni iilesanne on koostada n&uetekohast
toimimist tdendavad katsed ja korraldada need riikide padevate asutustega kooskélastatult.

(14) Oma 31. mirtsi 1971. aasta otsuses asjas 22/70 (") leidis Euroopa Liidu Kohus, et autoveol tootava sdiduki
meeskonna t60 kuulub liidu vilispadevusse. Seda padevust on seejirel rakendatud mitme liidu vastu vdetud
digusakti, sh Euroopa Parlamendi ja ndukogu méiruste (EU) nr 561/2006 () ja (EL) nr 165/2014 kaudu. Kuna
AETRi reguleerimisese jdib mddruse (EU) nr 561/2006 kohaldamisalasse, on libirddkimiste pidamise ning
kokkuleppe ja selle muudatuste sdlmimise ainudigus liidul.

(15) Kokkuleppeosaliste ettepaneku voivad AETRi eksperdirithma heakskiidu korral viia AETRi muutmiseni pérast
AETRi libivaatamise menetluse algatamist ja 1opuleviimist. Kui AETRi eksperdirithm on ettepanekud heaks
kiitnud, on jirgmises etapis liidu liikmesriigid AETRi osalistena kohustatud tegema koost6od, kasutades AETRi
labivaatamise mehhanismi kooskdlas Euroopa Liidu lepingu artikli 4 16ike 3 kohase lojaalse koostd6 kohustusega,
mille suhtes kohaldatakse asjakohasel juhul ndukogu otsust vastavalt Euroopa Liidu toimimise lepingu artikli 218
16ikele 6. AETRi kavandatud muudatused joustuvad alles siis, kui AETRi labivaatamine on l6pule viidud.

(16) On asjakohane mairata kindlaks liidu nimel AETRi eksperdirithmas v3etav seisukoht, kuna AETRi muudatus on
liidule siduv.

(17) Kuna liit ei ole AETRi osaline ja tema staatus ei vdimalda tal kavandatud muudatustest teavitada, peaksid
kavandatud muudatustest teavitama AETRi eksperdirithma liidu huvides lojaalse koostod vaimus tegutsevad
liikkmesriigid, et aidata saavutada liidu eesmirke.

(18) Liidu seisukoha esitavad selle iiheskoos tegutsevad liikmesriigid, kes on AETRi eksperdirihma ja UNECE
maanteetranspordi toorithma liikmed,

ON VASTU VOTNUD KAESOLEVA OTSUSE:

Artikkel 1

Seisukoht, mis vetakse liidu nimel rahvusvahelisel autoveol tootava sdiduki meeskonna t66 alase Euroopa kokkuleppe
(AETR) eksperdirithmas, on toetada AETRi kavandatud muudatusi vastavalt kdesolevale otsusele lisatud dokumendile.

Artikkel 2
Artiklis 1 nimetatud seisukoha esitavad koos liidu litkmesriigid, kes on AETRi osalised.

Artiklis 1 nimetatud seisukoha vormilistes ja viiksemates muudatustes vdidakse kokku leppida ilma kdnealust seisukohta
muutmata.

(") ECLLEU:C:1971:32. .

(*) Euroopa Parlamendi ja ndukogu 15. mirtsi 2006. aasta mddrus (EU) nr 561/2006, mis kisitleb teatavate autovedusid kisitlevate
sotsiaaldigusnormide iihtlustamist ja millega muudetakse ndukogu méadrusi (EMU) nr 3821/85 ja (EU) nr 2135/98 ning tunnistatakse
kehtetuks ndukogu médarus (EMU) nr 3820/85 (ELTL 102, 11.4.2006, 1k 1).
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Artikkel 3

Kiesolev otsus joustub selle vastuvdtmisele jargneval paeval.

Briissel, 19. november 2018

Noukogu nimel
eesistuja
E. KOSTINGER
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LISA

AETRi UUS LIIDE

4. liide
Sonumiedastussiisteemi TACHOnet kirjeldus

1. Reguleerimisala ja eesmirk

1.1. Kéesolevas liites mddratakse kindlaks tingimused AETRi osaliste ithendamiseks sénumiedastussiisteemiga
TACHOnet platvormi eDelivery kaudu.

1.2. Platvormi eDelivery kaudu sdnumiedastussiisteemiga TACHOnet iihenduvad kokkuleppeosalised tdidavad
kiesolevas liites kehtestatud sitteid.

2. Mboisted

a) ,kokkuleppeosaline” vdi ,osaline — AETRi osaline;

b) ,eDelivery — Euroopa Komisjoni viljatootatud teenus, mis voimaldab edastada kolmandate isikute vahel
andmeid elektrooniliselt, tdendab edastatud andmete kiitlemist, sealhulgas andmete saatmist ja kittesaamist,
ning kaitseb edastatud andmeid lubamatu muutmise eest;

¢) ,TACHOnet“ — mairuse (EL) nr 165/2014 artikli 31 ldikes 2 osutatud siisteem juhikaarte kisitleva teabe
elektrooniliseks vahetamiseks kokkuleppeosaliste vahel;

d) ,kesksiisteem” — teabesiisteem, mis voimaldab edastada sdnumiedastussiisteemi TACHOnet teateid paringud
esitanud ja paringutele vastavate osaliste vahel;

e) ,pdringu esitanud osaline“ — kokkuleppeosaline, kes esitab sonumiedastussiisteemi TACHOnet kaudu paringu
voi teate, mille kesksiisteem seejdrel edastab sobivale, paringule vastavale osalisele;

f) ,paringule vastav osaline“ — osaline, kellele sdnumiedastussiisteemi TACHOnet piring voi teade on
adresseeritud;

g) ,kaarte viljaandev asutus“ — kokkuleppeosalise volitatud asutus, kes annab vilja ja haldab sdidumeerikukaarte.

3. Uldised kohustused

3.1. Ukski kokkuleppeosaline ei vdi kiesolevale liitele tuginedes sdlmida teise osalise nimel kokkuleppeid juurdepéisuks
sdnumiedastussiisteemile TACHOnet ega esindada teist kokkuleppeosalist iihelgi teisel viisil. Ukski kokkulep-
peosaline ei tegutse kiesolevas liites osutatud toimingutes teise kokkuleppeosalise alltoGvdtjana.

3.2. Kokkuleppeosalised tagavad sonumiedastussiisteemi TACHOnet kaudu juurdepddsu oma riiklikele juhikaartide
registritele alaliites 4.6 sdtestatud viisil ja teenusetasemega.

3.3. Kokkuleppeosalised teatavad iiksteisele viivitamatult, kui nad mirkavad oma vastutusvaldkonnas hiireid vdi vigu,
mis voivad ohustada sdnumiedastussiisteemi TACHOnet normaalse toimimise tagamist.

3.4, Iga osaline teatab AETRi sekretariaadile sdnumiedastussiisteemi TACHOmnet kontaktisikud. Kontaktisikute
voimalikust muutmisest tuleb AETRi sekretariaati kirjalikult teavitada.

4. Sénumiedastussiisteemiga TACHOnet iihendatuse katsetamine

4.1. Kokkuleppeosalise ithendus sonumiedastussiisteemiga TACHOnet on loodud siis, kui thendamise, integreerimise ja
toimivuse katsed on juhiste jirgi ja Euroopa Komisjoni jarelevalve all edukalt 16pule viidud.

4.2. Kui eelkatsed ebadnnestuvad, vdib Euroopa Komisjon katseetapi ajutiselt peatada. Katsed jatkuvad siis, kui
kokkuleppeosaline on teatanud Euroopa Komisjonile, et riiklikul tasandil on vastu vdetud vajalikud tehnilised
parandused, mis voimaldavad eelkatsed edukalt labi viia.

4.3. Eelkatsete maksimaalne kestus on kuus kuud.
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5. Usalduse arhitektuur

5.1. Sénumiedastussiisteemi TACHOnet teadete konfidentsiaalsus, terviklus ja salgamise vddramine tagatakse selle
usalduse arhitektuuriga.

5.2. Soénumiedastussiisteemi TACHOnet usalduse arhitektuur pdhineb Euroopa Komisjoni juurutatud avaliku vdtme
taristul (PKI), millele esitatavad nduded on kehtestatud alaliidetes 4.8 ja 4.9.

5.3. Sonumiedastussiisteemi TACHOnet usalduse arhitektuuris osalevad jirgmised iiksused:

a) sertifitseerimisasutus, kelle vastutusalas on registripidaja poolt kokkuleppeosaliste riikide ametiasutustele (nende
poolt nimetatud volitatud kullerite kaudu) edastatavate digisertifikaatide genereerimine ning digisertifikaatide
viljaandmise, tithistamise ja uuendamise tehnilise taristu loomine;

b) domeeni omanik, kelle vastutusalas on alaliites 4.1 osutatud kesksiisteemi kiitamine ning sdnumiedastus-
siisteemi TACHOnet usalduse arhitektuuri kinnitamine ja kooskdlastamine;

¢) registripidaja, kelle vastutusalas on digisertifikaatide viljaandmise, tithistamise ja uuendamise taotluste
registreerimine ja heakskiitmine ning volitatud kullerite isikusamasuse kontrollimine;

d) volitatud kuller on riigi ametiasutuse poolt mddratud isik, kelle vastutusalas on avaliku votme edastamine
registripidajale ning sertifitseerimisasutuse genereeritava vastava sertifikaadi kattesaamine;

e) kokkuleppeosalise riigi ametiasutus, kes:

i) genereerib sertifitseerimisasutuse poolt genereeritavatesse sertifikaatidesse lisatavad privaatvotmed ja neile
vastavad avalikud votmed;

i) taotleb sertifitseerimisasutuselt digisertifikaate;
iii) nimetab volitatud kulleri.

5.4. Sertifitseerimisasutuse ja registripidaja nimetab Euroopa Komisjon.

5.5. Iga sOnumiedastussiisteemiga TACHOnet ihenduv kokkuleppeosaline peab alaliite 4.9 kohaselt taotlema
digisertifikaadi vdljaandmist, et sdnumiedastussiisteemi TACHOnet teade allkirjastada ja kriipteerida.

5.6. Sertifikaadi voib tithistada alaliite 4.9 kohaselt.

6. Andmekaitse ja konfidentsiaalsus

6.1. Osalised, tiites rahvusvahelisi ja riiklikke andmekaitsealaseid oigusakte, eelkdige isikuandmete automatiseeritud
tootlemisel isiku kaitse konventsiooni, votavad koik vajalikud tehnilised ja korralduslikud meetmed, et tagada
sonumiedastussiisteemi TACHOnet andmete turvalisus ning valtida selliste andmete muutmist, kadumist, volitamata
tootlemist vdi nendele juurdepddsu (eelkdige autentsus, andmete konfidentsiaalsus, jilgitavus, terviklus,
kittesaadavus ning teadete salgamise vddramine ja turvalisus).

6.2. Iga osaline kaitseb enda riiklikke stisteeme ebaseadusliku kasutamise, riindekoodide, viiruste, arvutitesse
sissetungimise, andmete rikkumise ja ebaseadusliku manipuleerimise ning muu kolmandate isikute samavdirse
tegevuse eest. Osalised lepivad kokku, et teevad majanduslikult méistlikke joupingutusi, et viltida viiruste,

viitpommide, ussviiruste vdi sarnaste elementide edastamist ning programmeerimistavasid, mis vdivad kahjustada
teise osalise arvutisiisteeme.

7. Kulud

7.1. Kokkuleppeosalised kannavad ise arendus- ja kditamiskulud, mis seonduvad nende andmesiisteemide ja
menetlustega, mis on vajalikud kiesolevast liitest tulenevate kohustuste tditmiseks.

7.2. Kesksiisteemi osutatavad teenused, mida kisitletakse liites 4.1, on tasuta.

8. Allté6vort

8.1. Kokkuleppeosalised vdivad kasutada alltoovottu koigi teenuste puhul, mille eest nad kdesoleva liite alusel
vastutavad.

8.2. Selline alltoovott ei vabasta osalist kdesoleva liite kohasest vastutusest, sh vastutusest liitele 4.6 vastava ndutava
teenusetaseme eest.
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Alaliide 4.1

Sonumiedastussiisteemi TACHOnet iildkirjeldus

1. Uldkirjeldus

TACHOnet on elektrooniline siisteem juhikaarte kisitleva teabe vahetamiseks AETRi osaliste vahel. TACHOnet
suunab pdringu esitanud osaliste teabenduded piringutele vastavatele osalistele ning viimati nimetatute vastused
esimestena nimetatutele. Sénumiedastussiisteemiga TACHOnet liitunud kokkuleppeosalised peavad siisteemiga
tthendama oma riiklikud juhikaartide registrid.

2. Arhitektuur

Sénumiedastussiisteem TACHOnet koosneb jargmistest osadest.

2.1.  Kesksiisteem, mis suudab piringu selle esitanud osaliselt vastu votta, heaks kiita ja seda toodelda, edastades selle
paringule vastavale osalisele. Kesksiisteem peab ootama, kuni saab vastuse igalt paringule vastavalt osaliselt,
koguma vastused ja saatma koondvastuse paringu esitanud osalisele.

2.2.  Osaliste riiklikud siisteemid, millel peavad olema liidesed, mis suudavad paringuid saata kesksiisteemile ja votta
vastu saabunud vastuseid. Riiklikud siisteemid vdivad kesksiisteemile teadete saatmiseks ja nende vastuvotmiseks
kasutada omand- voi kommertstarkvara.

L

3. Haldamine
3.1.  Kesksiisteemi haldab Euroopa Komisjon, kes vastutab selle tehnilise kditamise ja hooldamise eest.

3.2.  Kesksiisteem ei sdilita andmeid kauem kui kuus kuud, vilja arvatud alaliites 4.7 sitestatud logi- ja statisti-
kaandmed.

3.3.  Kesksiisteem ei tohi anda juurdepidsu isikuandmetele, vilja arvatud selleks volitatud Euroopa Komisjoni
tootajatele, kui see on vajalik jdrelevalve ja hoolduse tegemiseks ning rikete kdrvaldamiseks.

3.4. Koik kokkuleppeosalised vastutavad jirgmise eest:
3.4.1. riiklike siisteemide, sealhulgas kesksiisteemiga suhtlevate liideste loomine ja haldamine;
3.4.2. riiklike siisteemide, sealhulgas nii omand- kui ka kommertsriist- ja tarkvara installeerimine ja hooldamine;

3.4.3. riikliku siisteemi ja kesksiisteemi nduetekohase koostalitluse tagamine, sealhulgas kesksiisteemist tulnud
veateadete haldamine;
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3.4.4. teabe konfidentsiaalsuse, tervikluse ja kittesaadavuse tagamine kdikide vajalike meetmete abil;

3.4.5. riiklike siisteemide kiitamine vastavalt alaliites 4.6 sitestatud teenusetasemetele.

Alaliide 4.2

Sonumiedastussiisteemi TACHOnet funktsioonid

1. Sonumiedastussiisteemil TACHOnet on jargmised funktsioonid.

1.1. vdimaldab piringu esitanud osalisel saata kaartide kontrollimise taotluse iihele v&i mitmele, paringule vastavale
osalisele, et teha kindlaks, kas kaardi taotlejal on juba mone teise paringule vastava osalise kaarti. Paringule
vastavad osalised vastavad paringule CIC-tiitipi vastuse saatmisega.

1.2.  voimaldab pdringu esitanud osalisel CCS-tiiiipi pdringu saatmisega kiisida pdringule vastavalt osaliselt viimati
nimetatu poolt viljaantud kaardi andmeid. Piringule vastav osaline vastab piringule CCS-tiiiipi vastuse
saatmisega.

1.3.  vdimaldab piringu esitanud osalisel teatada paringule vastavale osalisele MCS-tiiiipi teate saatmisega, et pdringule
vastava osalise viljaantud kaardi staatus on muutunud. Piringule vastav osaline vastab paringule MCS-tiiiipi
kinnituse saatmisega.

1.4.  voimaldab paringu esitanud osalisel teatada paringule vastavale osalisele ICDL-tiilipi teate saatmisega, et paringu
esitanud osaline on piringule vastava osalise juhiloa alusel vilja andnud juhikaardi. Piringule vastav osaline
vastab paringule ICDL-tiiiipi vastuse saatmisega.

2. Edaspidi lisatakse sdnumiedastussiisteemi TACHOnet muid tdhusaks toimimiseks sobivaks peetavaid teatetiiiipe,
nditeks veateated.

3. Riiklikud siisteemid peavad suutma vilja selgitada tabelis 1 loetletud kaardistaatusi, et kasutada punktis 1
kirjeldatud funktsioone. Osalised ei ole kohustatud rakendama haldusmenetlust, mis kasutab koiki loetletud
staatusi.

4. Kui osaline saab vastuse vdi teate, millega antakse staatus, mida ei kasutata litkmesriigi haldusmenetlustes, peab

riiklik siisteem teisendama teates nimetatud staatuse kdnealuse menetlusega sobivaks. Paringule vastav osaline ei
tohi teadet tagasi liikata, kui selle staatus on loetletud tabelis 1.

5. Tabelis 1 loetletud kaardistaatust ei tohi kasutada selleks, et teha kindlaks, kas juhikaart on juhtimiseks kehtiv. Kui
osaline teeb kaardi viljaandnud riigi ametiasutuse registrilt CCS-tiitipi funktsiooni kaudu péringu, peab vastus
sisaldama asjakohast vilja ,kehtiv juhtimiseks*. Riigi haldusmenetlused peavad olema sellised, et CCS-tiiiipi vastus
sisaldaks alati teadet ,kehtiv juhtimiseks*.

Tabel 1

Kaardi staatused

Kaardi staatus Miiratlus

Taotlus Kaarte viljaandev asutus on saanud taotluse anda vilja juhikaart. See teave on regis-
treeritud ja salvestatud andmebaasi koos genereeritud otsingutunnustega.

Heakskiidetud Kaarte viljaandev asutus on kiitnud heaks sdidumeerikukaardi taotluse.

Tagasiliikatud Kaarte viljaandev asutus ei kiitnud taotlust heaks.

Individualiseeritud Soidumeerikukaart on individualiseeritud.
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1.1.

1.2

1.3.

2.1.

2.2.

Kaardi staatus

Miiratlus

Saadetud Liikmesriigi asutus on saatnud juhikaardi asjaomasele juhile voi vahendusasutusele.
Kitteantud Liikmesriigi asutus on juhikaardi asjaomasele juhile kitte andnud.
Konfiskeeritud Pidev asutus on juhikaardi juhilt dra votnud.

Peatatud kehtivusega

Juhikaart on juhilt ajutiselt dra vdetud.

Tagasivoetud Kaarte viljaandev asutus on otsustanud juhikaardi tagasi votta. Kaart on 16plikult keh-
tetuks tunnistatud.

Loovutatud Soidumeerikukaart on kaarte viljaandvale asutusele tagastatud ega ole enam vajalik.

Kadunud Kaarte viljaandvale asutusele on teatatud, et sdidumeerikukaart on kadunud.

Varastatud Kaarte viljaandvale asutusele on teatatud, et sdidumeerikukaart on varastatud. Varas-
tatud kaart loetakse kadunud kaardiks.

Mittetoimiv Kaarte viljaandvale asutusele on teatatud, et sdidumeerikukaart ei toimi korralikult.

Aegunud Sdidumeerikukaardi kehtivusaeg on 16ppenud.

Asendatud Soidumeerikukaart, mille kohta on teatatud, et see on kadunud, varastatud voi ei
toimi korralikult, on asendatud uue kaardiga. Uuel kaardil on samad andmed, vilja ar-
vatud kaardi numbri asendusindeks, mida on suurendatud iihe vorra.

Uuendatud Soidumeerikukaart on kas uuendatud haldusandmete muutumise tdttu voi seda on pi-
kendatud kehtivusaja [8ppemise tdttu. Uuel kaardil on number sama, vilja arvatud
kaardi numbri uuendusindeks, mida on suurendatud iihe vorra.

Vahetamisel Juhikaardi viljaandnud asutus on saanud teate, et teise osalise kaarte viljaandev asu-
tus on alustanud nimetatud kaardi asendamist juhikaardiga.

Vahetatud Kaarte viljaandev asutus on saanud teate, et teise osalise kaarte viljaandev asutus on

16pule viinud nimetatud kaardi kokkuleppeosalise juhikaardiga asendamise.

Uldised tehnilised nduded

Alaliide 4.3

Sonumiedastussiisteemi TACHOnet teadete seaded

Kesksiisteemil peavad olema teadetevahetuseks nii siinkroonsed kui ka asiinkroonsed liidesed. Osalised vdivad
valida oma rakendustes liidese jaoks kdige sobivama tehnilise lahenduse.

Koik kesksiisteemi ja kokkuleppeosaliste siisteemide vahel edastatavad teated peavad olema kodeeritud teisendus-

vorminguga UTF-8.

Kokkuleppeosaliste siisteemid peavad olema voimelised vastu votma ja tootlema kreeka voi kirillitsa tdhemirke

sisaldavaid teateid.

Mirgistuskeeles XML koostatud teadete iilesehitus ja andmetiiiibi miiratlus (XSD)

XML-tiiiipi teadete struktuur jargib XSD-andmetiiiipe, mis on installeeritud kesksiisteemi.

Kesksiisteem ja riiklikud stisteemid peavad suutma edastada ja vastu votta teateid, mis ihilduvad XSD-

andmetiiiipidega.
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2.3. Riiklikud siisteemid peavad voimaldama saata, vastu votta ja toodelda kaiki alaliites 4.2 sitestatud funktsioonidele

vastavaid teateid.

2.4. XML-tiiiipi teated peavad vastama vihemalt tabelis 2 sitestatud miinimumnduetele.

Tabel 2

XML-tiiiipi teadete miinimumnduded

Uhine piis

Kohustuslik

Versioon

Mirgistuskeele XML ametlik versioon on médratud kindlaks teate XSDs
médratletud nimeruumiga ning iga XML-tiiiipi teate péise elemendi ver-
siooni atribuudiga. Versiooni number (,n.m“) médratakse kindlaks fiksee-
ritud vdirtusega iga XML-i andmetiiiibi méiratlusfaili (XSD) viljastami-
sel.

Jah

Katse tunnuskood

Valikuline tunnuskood katsetamiseks. Katse korraldaja sisestab tunnus-

koodi ja koik to6voos osalejad edastavad ja tagastavad sama tunnus-
koodi.

Ei

Tehniline tunnus

UUID - ainulaadne tunnus, millega on iga teade kordumatult mairatle-
tud. Saatja tekitab tunnuse UUID ja sisestab selle tunnuse. Neid andmeid
ei kasutata driotstarbel.

Jah

Toovoo tunnus

Toovoo tunnus on UUID ja selle peab moodustama paringu esitanud
osaline. Seejdrel kasutatakse seda tunnust koikides teadetes toovoo vasta-
vuse nditamiseks.

Jah

Millal saadetud

Teate saatmise kuupiev ja kellaaeg (UTC).

Jah

Aegumisaeg

See atribuut on valikuline kuupéeva ja kellaaja (UTC vormingus) atribuut.
Selle véirtuse annab kesksiisteem edastatud paringutele. See annab périn-
gule vastavale osalisele teada, millal paring aegub. Seda véirtust ei ndua
MS2TCN_<x>_Req ega iikski vastusteade. Selle kasutamine on vabataht-
lik, seega saab sama piise madratlust kasutada koikide teatetiitipide pu-
hul, sdltumata sellest, kas aegumisaja vairtuse atribuuti ndutakse voi
mitte.

Ei

Kellelt

Teate saatnud kokkuleppeosalise ISO 3166-1 Alpha 2 kood v&i ,EL*.

Jah

Kellele

Teate saanud kokkuleppeosalise ISO 3166-1 Alpha 2 kood voi ,EL“.

Alaliide 4.4

Translitereerimine ja NYSIIS (New York State Identification and Intelligence System — New Yorgi

osariigi identifitseerimis- ja jilitussiisteem)

1. Kesksiisteem kasutab NYSIISi algoritmi koikide riiklikus registris leiduvate juhtide nimede kodeerimiseks.

2. Otsides CIC-funktsiooni abil kaarti, tuleb esimese otsingumehhanismina kasutada NYSIISi votmeid.

3. Lisaks sellele voivad osalised tiiendavate tulemuste saamiseks kasutada oma algoritmi.

4. Otsingutulemustes tuleb ndidata, millise algoritmiga tulemus leiti — kas kasutati NYSIISi vdi oma algoritmi.

5. Kui osaline otsustab registreerida ICDLi teateid, tuleb ICDLi andmete juurde salvestada NYSIISi vdtmed, mis on
teates. [CDLi andmete otsingul peab osaline kasutama taotleja nime jaoks NYSIISi votmeid.
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Alaliide 4.5

Turvanduded

1. Teadete vahetamiseks riiklike siisteemide ja kesksiisteemi vahel kasutatakse edastusprotokolli HTTPS.

2. Turvalisuse tagamiseks teadete edastamisel riiklike siisteemide ja kesksiisteemi vahel peavad riiklikud siisteemid
kasutama alaliidetes 4.8 ja 4.9 osutatud digisertifikaate.

3. Riiklikud siisteemid peavad rakendama sertifikaate, milles kasutatakse vdhemalt risialgoritmi SHA-2 (SHA-256) ja
2 048-bitist avalikku votit.

Alaliide 4.6

Teenusetasemed

1. Riiklikud siisteemid peavad vastama vihemalt jargmisele teenusetasemele.
1.1.  Nad peavad olema kittesaadavad 24 tundi 66pdevas ja seitse pdeva nidalas.
1.2.  Nende kittesaadavust jilgitakse tukseteadetega, mida saadab kesksiisteem.

1.3.  Nende kittesaadavusmdir peab olema 98 % vastavalt jargmisele tabelile (arvud on timardatud sobiva tihikuni):

vastab mittekattesaadavus jargmise aja viltel
Kattesaadavusele
Iga paev Iga kuu Iga aasta
98 % 0,5 tundi 15 tundi 7,5 péaeva

Osalisi kutsutakse {iiles tditma igapdevase kittesaadavuse nduet, kuid on selge, et teatavad vajalikud toimingud,
nagu siisteemi hooldus, nduavad rohkem aega kui 30 minutit. Igakuise ja -aastase kittesaadavuse ndue on
kohustuslik.

1.4. Nad peavad igas kalendrikuus vastama vihemalt 98 % neile edastatud paringutele.

1.5. Nad peavad vastama paringule 10 sekundi jooksul.

1.6.  Uldine piringuviivitus (aeg, mille jooksul taotleja vdib oodata vastust) ei tohi iiletada 20 sekundit.

1.7.  Nad peavad suutma teenindada kuus teadet sekundis.

1.8.  Riiklikud siisteemid ei tohi saata sdnumiedastussiisteemi TACHOnet kesksiisteemi iile kahe paringu sekundis.

1.9. Iga riiklik stisteem peab suutma toime tulla kesksiisteemi voi teiste kokkuleppeosaliste riiklike siisteemide
tehniliste probleemidega. Sellised probleemid hdlmavad muu hulgas jargmist:

a) kaob iihendus kesksiisteemiga;
b) paringule ei tule vastust;
c) vastused piringule saabuvad parast paringuviivituse méodumist;
d) soovimatute teadete vastuvotmine;
e) kehtetute teadete vastuvotmine.
2. Kesksiisteem peab:
2.1. tagama 98 % kittesaadavuse;

2.2. teatama riiklikele siisteemidele vigade ilmnemisest kas vastusteatega voi selleks otstarbeks loodud veateatega.
Riiklikud siisteemid peavad veateated vastu votma ja kiivitama to6voo, mis suudaks votta vajalikke meetmeid
teatatud vea parandamiseks.
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3. Hooldus

Osalised teavitavad veebirakenduse kaudu korrapiraselt teisi osalisi ja Euroopa Komisjoni igast hooldusest
vahemalt iiks nddal enne hooldust, kui see on tehniliselt voimalik.

Alaliide 4.7

Kesksiisteemi kogutud andmete logi ja statistika

1. Eraelu puutumatuse kaitse tagamiseks on statistilised andmed anoniiiimsed. Kaardi, juhi ja juhiloa tuvastamise
andmed peavad olema kittesaadavad statistika tegemiseks.

2. Logiandmete abil peab saama jilgida koiki kontrollimis- ja korrigeerimistoiminguid ning koostada statistikat
kénealuste toimingute kohta.

3. Isikuandmeid ei tohi logides siilitada kauem kui kuus kuud. Statistilist teavet tuleb sdilitada tihtajatult.

4. Aruandluse jaoks kasutatavad statistilised andmed hélmavad jargmist:
a) paringu esitanud osaline;
b) pdringule vastav osaline;
) teate tiiiip;
d) vastuse staatuse kood;
e) teate kuupdev ja kellaaeg;

f) vastuse aeg.

Alaliide 4.8

Sonumiedastussiisteemi TACHOnet digivotmeid ja -sertifikaate kisitlevad iildsitted

1. Euroopa Komisjoni informaatika peadirektoraat (DIGIT) teeb platvormi eDelivery kaudu sdnumiedastussiisteemiga
TACHOnet ithenduvatele AETRi osalistele (edaspidi ,riigi ametiasutused”) kittesaadavaks Euroopa tihendamise
rahastu avaliku votme taristu (PKI) teenuse ().

2. Digisertifikaatide taotlemise ja tithistamise menetlus ning nende kasutamise iiksikasjalikud tingimused on kindlaks
mddratud liites.

3. Sertifikaatide kasutamine

3.1. Riigi ametiasutus (%) kasutab viljaantud sertifikaati iiksnes sdnumiedastussiisteemi TACHOnet raames. Sertifikaati
voib kasutada jargmistel eesmarkidel:

a) andmete pdritolu autentimine;

b) andmete kriipteerimine;

¢) andmete tervikluse rikkumiste avastamise tagamine.
3.2. Koik kasutusviisid, mis ei ole lubatud kasutusviisidena sdnaselgelt lubatud, on keelatud.
4. Kokkuleppeosalised:

a) kaitsevad oma privaatvotmeid loata kasutamise eest;

b) hoiduvad privaatvdtmete kolmandatele isikutele edastamisest voi avaldamisest, ka esindajatena;

(") PKI on kogum rolle, poliitikaid, menetlusi ja siisteeme, mis on vajalikud digisertifikaatide loomiseks, haldamiseks, levitamiseks ja
tithistamiseks.
() Identifitseeritakse atribuudi vddrtusega ,0=" valjaantud sertifikaadi teema eraldusnimes.
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c) tagavad sénumiedastussiisteemis TACHOnet genereeritud, salvestatud ja seal kasutatavate privaatvotmete
konfidentsiaalsuse, tervikluse ja kittesaadavuse;

d) hoiduvad pirast sertifikaadi kehtivuse 16ppu voi selle tithistamist privaatvotme kasutamise jitkamisest, v.a
kriipteeritud andmete vaatamiseks (nt e-kirjade dekriipteerimiseks). Aegunud votmed kas hivitatakse vdi neid
hoitakse viisil, millega vilditakse nende kasutamist;

e) annavad registripidajale nende volitatud esindajate nimed, kes on volitatud taotlema organisatsioonile viljastatud
sertifikaatide tithistamist (tithistamistaotlusele lisatakse tithistamissalasona ja iiksikasjad siindmuste kohta, mille
tottu tithistamine on vajalik);

f) vildivad privaatvotme kuritarvitamist, taotledes privaatvétme salajasuse kahjustumisel sellega seotud avaliku
votme sertifikaadi tithistamist voi privaatvdtme aktiveerimisandmete kustutamist;

g) on vastutustundlikud ja tdidavad kohustust taotleda sertifikaadi tithistamist tingimustel, mis on kindlaks
madratud sertifitseerimisasutuse sertifitseerimispoliitikas ja -tavades;

h) teatavad registripidajale viivitamata kdigi sdnumiedastussiisteemi TACHOnet raames kasutatavate AETRi vStmete
kaotamisest, vargusest voi voimalikust salajasuse kahjustamisest.

5. Kohustused

IIma et see piiraks Euroopa Komisjoni vastutust viisil, mis on vastuolus kohaldatavas siseriiklikus diguses sitestatud
mis tahes nduetega, voi nendel juhtudel, kui asjaomase diguse alusel vastutust vilistada ei saa, ei vastuta Euroopa
Komisjon jargmise eest:

a) sertifikaadi sisu, mille eest vastutab ainult sertifikaadi omanik. Sertifikaadi sisu digsuse kontrollimise eest
vastutab sertifikaadi omanik;

b) sertifikaadi kasutamine selle omaniku poolt.

Alaliide 4.9

Sonumiedastussiisteemi TACHOnet PKI teenuse kirjeldus

1. Sissejuhatus

PKI on kogum rolle, poliitikaid, menetlusi ja siisteeme, mis on vajalikud digisertifikaatide loomiseks,
haldamiseks, levitamiseks ja tithistamiseks (). Euroopa ithendamise rahastu PKI teenus eDelivery voimaldab
vilja anda ja hallata digisertifikaate, mida kasutatakse juurdepiddsupunktide vahel vahetatava teabe konfident-
siaalsuse, tervikluse ja salgamise vddramise tagamiseks.

PKI teenus eDelivery pohineb lahenduse TeleSec Shared Business CA usalduskeskuse teenustel, mille suhtes
kohaldatakse ettevdtja T-Systems International GmbH lahenduse TeleSec-Shared-Business-CA sertifitseerimispo-
liitikat ja -tavasid (%).

PKI teenuse raames antakse vilja sertifikaate, mis sobivad erinevate driprotsesside turvamiseks driithingutes,

organisatsioonides, riigi ametiasutustes ja institutsioonides ning mille puhul on I&ppkasutaja autentsuse,
tervikluse ja usaldusvairsuse tdendamiseks ndutav keskmine turvatase.

2. Sertifikaadi taotlemise protsess

2.1. Rollid ja kohustused

2.1.1.  Sertifikaati taotlev ,organisatsioon” voi ,riigi ametiasutus*

2.1.1.1. Riigi ametiasutus taotleb sertifikaate seoses sdnumiedastussiisteemi TACHOnet projektiga.

2.1.1.2. Riigi ametiasutus teeb jargmist:

a) taotleb Euroopa ithendamise rahastu PKI teenuse sertifikaate;

() https://en.wikipedia.org/wiki/Public_key_infrastructure
() Sertifitseerimispoliitika ja -tavade ajakohaseim versioon on kittesaadav aadressil https:/[www.telesec.defen/sbca-en/support/download-
area/


https://en.wikipedia.org/wiki/Public_key_infrastructure
https://www.telesec.de/en/sbca-en/support/download-area/
https://www.telesec.de/en/sbca-en/support/download-area/

10.12.2018

Euroopa Liidu Teataja L 313/25

2.1.2.1.

2.1.2.2.

2.1.3.1.

2.1.3.2.

2.1.4.1.

2.1.4.2.

2.1.4.3.

2.1.5.1.

2.1.5.2.

2.2.

2.2.1.

b) genereerib sertifitseerimisasutuse poolt viljaantud sertifikaatidesse lisatavad privaatvdtmed ja neile vastavad
avalikud votmed;

¢) sertifikaadi heakskiitmisel laadib selle alla;
d) allkirjastab ja saadab registripidajale:
i) kontaktisikuid ja volitatud kullereid kisitleva teabevormi,

i) allkirjastatud iihekordse volikirja (').

Volitatud kuller
Volitatud kulleri nimetab riigi ametiasutus.

Volitatud kuller:
a) annab avaliku vdtme registripidajale iile ndost nikku toimuval tuvastamis- ja registreerimisprotsessil;

b) votab registripidajalt vastu vastava sertifikaadi.
Domeeni omanik
Domeeni omanik on litkuvuse ja transpordi peadirektoraat.

Domeeni omanik:

a) kinnitab ja kooskolastab sdnumiedastussiisteemi TACHOnet vorgustiku ja usalduse arhitektuuri, sh
sertifikaatide viljaandmise menetlused;

b) kiitab sonumiedastussiisteemi TACHOnet kesksiisteemi ja kooskolastab osaliste tegevust sdnumiedastus-
stisteemi TACHOnet toimimise vallas;

¢) katsetab koos riikide ametiasutustega ithendust sdnumiedastussiisteemiga TACHORet.
Registripidaja
Registripidaja on Teadusuuringute Uhiskeskus.

Registripidaja  vastutusalas on volitatud kullerite isikusamasuse kontrollimine ning digisertifikaatide
viljaandmise, tithistamise ja uuendamise taotluste registreerimine ja heakskiitmine.

Registripidaja:
a) maédrab riigi ametiasutusele kordumatu tunnuse;
b) kontrollib riigi ametiasutuse, selle kontaktpunktide ja volitatud kullerite isikusamasust;

¢) suhtleb Euroopa tthendamise rahastu tugimeeskonnaga riigi ametiasutuse, selle kontaktpunktide ja volitatud
kullerite isikusamasuse teemal;

d) teatab riigi ametiasutusele sertifikaadi heakskiitmisest voi tagasiliikkamisest.

Sertifitseerimisasutus

Sertifitseerimisasutuse vastutusalasse kuulub digisertifikaatide taotlemise, viljastamise ja tithistamise tehnilise
taristu pakkumine.

Sertifitseerimisasutus:
a) tagab riikide ametiasutuste sertifikaaditaotluste menetlemise tehnilise taristu;
b) kinnitab vi likkkab sertifikaaditaotluse tagasi;

¢) suhtleb vajaduse korral registripidajaga taotleva organisatsiooni identiteedi kontrollimiseks.
Sertifikaadi viljaandmine

Sertifikaadi valjaandmisel labitakse joonisel 1 kujutatud iiksteisele jargnevad etapid:

a) 1. etapp: volitatud kulleri identifitseerimine;

(") Volikiri on juriidiline dokument, millega organisatsioon volitab Euroopa Komisjoni (keda esindab kindlaksmairatud ametnik, kes
vastutab Euroopa ithendamise rahastu PKI teenuse eest) tema nimel taotlema sertifikaadi genereerimist ettevotja T-Systems International
GmbH lahenduses TeleSec Shared Business CA. Vt ka punkt 6.
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b) 2. etapp: sertifikaaditaotluse loomine;

) 3. etapp: registreerimine registripidaja juures;
d) 4. etapp: sertifikaadi genereerimine;

e) 5. etapp: sertifikaadi avaldamine;

f) 6. etapp: sertifikaadi heakskiitmine.

Certificate issuance workflow — TACHOnet project — CEF eDelivery PKI Services
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2.2.2. 1. etapp: volitatud kulleri identifitseerimine

Volitatud kulleri identifitseerimiseks labitakse jirgmine protsess.

a) Registripidaja saadab riigi ametiasutusele kontaktisikuid ja volitatud kullereid kisitleva teabevormi (').
Konealune vorm hélmab ka organisatsiooni (AETRi sekretariaat) allkirjastatavat volikirja.

b) Riigi ametiasutus saadab tdidetud teabevormi ja allkirjastatud volikirja registripidajale.
¢) Registripidaja kinnitab teabevormi kittesaamist ja tdielikkust.

d) Registripidaja edastab kontaktisikute ja volitatud kullerite ajakohastatud loetelu domeeni omanikule.

2.2.3. 2. etapp: sertifikaaditaotluse loomine
2.2.3.1. Sertifikaati taotletakse ja see saadakse kitte samast arvutist ja sama veebibrauseriga.

2.2.3.2. Sertifikaaditaotluse loomiseks libitakse jargmine protsess.

a) Organisatsiooni esindaja avab sertifikaadi taotlemiseks kasutaja veebiliidese aadressil https:/[sbca.telesec.

de/sbcaee[login/displayLogin.html?locale=en:, ja sisestab kasutajanime ,sbca/CEF_eDelivery.europa.eu” ja
salasona ,digit.333“

m Qyr: Version: 155 Home Gemman RSS Mewsletter Locations Contact
-+ - -Systems: N

request LOgI a
fetch

All actions in the "User certificale” menu option are securily criical and require logon. The "informations | documents” section
revoke

can also only be entered after logon.
renew

search You will receive the relevant logon data from your responsible sub-registrar.
oL login:
CA certificates i
password: [
core

ems Intemational GmbH. Al rights reserved Deutsche Telekom About this Website  Privecy Policy Sitemap  Glossary

Joonis 2

b) Organisatsiooni esindaja kldpsab vasakpoolsel paneelil nupul ,request (taotle) ja valib rippmeniiiist
»CEF_TACHOnet".

User certificate
fesch To issue a cerificate for 3 uses, please fill in the follow
nevoke
[ Plesse fil in 3 be Ve iy elds marked with an as r additional data that is
search not inchuded in the certificate but which is used by the registration a
logaut
CRL Subdomain: CEF_ELRC-SHARE "
CA cenificates
nfomaton
Joonis 3

¢) Organisatsiooni esindaja kannab tabelis 3 esitatud teabe joonisel 4 esitatud sertifikaadi taotlemise vormi,
kldpsates protsessi 16petamiseks nupul ,Next (soft-PSE)“ (edasi).

(') Vtpunkt 5.
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: |BE

Must start with: ‘GRP:" concatenated with
CEF_TACHONEt_<TYPE>_<COUNTRY

CODE= <Unique Mdemtifier of the Aocss P
oint="

SIFEHE_ R ponsibility (QUZ):
COUNTRY CODE = as defined above.

: | CEF_eDelivery.curopa.eu

CEF_TACHOnet

: AP_PROD-GTC_0ID-1.3.130.0.2018 00000

Eg:

'GRP:  CEF_TACHONEt AP_PROD_BE_001'

* Last name [CN):

* Revocation password:

* Revocation password repetition:

business.register xx@mail.com

* E-mail:
E-mail 1 [SAN]):
E-mail 2 [SAN):
E-mail 3 (SAN):  Lesve Errpry
Here
Address: .-
Street
ZIP code
Phone No.: | Leave Empt
Mr Johan Smith
Identification data:

GRE:CEF_TACHORet_AP_PROD_BE_0O1

CEF-EDELIVERY-SUPPORT@et europa.

City

(max. S0 characters) The organisation can choose its own password

or click on the button ‘Adopt revocation
password proposal’

(max. 50 charscters)

Revocation password proposal: juHEVeVile

Adopt revocation password proposal

S ...

Next (SmartCard/applet) Je=LE

Organisation's Country Code [Case Sensitive, 150 3166-1)

: My Company Dfficial Organisation Mame [ase sensitive)

Must be:

TYPE=AP_PROD

coneatenated with ' separator and
'GTC_DID-1.3.130.0. 20183000000

where Ares[2018poooox is the allocated number

e

Must be:
'CFF-FIFI TVERV-STTPPORTI@sr surnna sn

Must be the offidal address of the
Organisation. [Used for the Power of
Attorney.)

Attention: if the 2IP code is NOT a 5-digit ZIP
code, leave the ZIP code fiedd empty and put
the ZIP tode in the City field.

Email: the email address must be the same as the one used
for registering the Unique Identifier.
+

Name of the person representing the organisation.
(used for the Power of Attormey)

Joonis 4

Noutud viljad

Kirjeldus

Country (Riik) C = riigi kood, sertifikaadiomaniku asukoht, mida kontrollitakse avali-

lik;

kust kataloogist;
Piirangud: 2 mirki, vastavalt standardile ISO 3166-1, alpha-2, tdstutund-

Niited: DE, BE, NL,
Erijuhtumid: UK (Suurbritannia), EL (Kreeka)

Organisation/Company (O) (or- | O = sertifikaadiomaniku organisatsiooni nimi

ganisatsioon/driithing)

Master domain (OU1) (pohi- | OU = CEF_eDelivery.europa.eu

valdkond)

Area of responsibility (OU2) | OU = CEF_TACHOnet

(vastutusala)
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Noutud viljad

Kirjeldus

Department (OU3) (osakond)

Vilja ,AREA OF RESPONSIBILITY* kohustuslik vaartus

Sertifikaadi taotlemisel peab sisu kontrollima ammendavast loetelust (val-
gest nimekirjast). Kui teave ei vasta loetelule, ei saa taotlust esitada.

Vorming:
OU=<TYPE>-<GTC_NUMBER>

Milles ,<TYPE>“ asendatakse jirgmisega: AP_PROD: Access Point in Pro-
duction environment (juurdepiddsupunkt tootmiskeskkonnas).

Ja milles <GTC_NUMBER> on GTC_OID-1.3.130.0.2018.xxxxxx, milles
Ares(2018)xxxxxx on sonumiedastussiisteemi TACHOnet projekti GTC
number.

Niiteks:
AP_PROD-GTC_OID-1.3.130.0.201 8 xxxxXxXX

First name (CN) (eesnimi)

Peab olema tditmata

Last name (CN)
nimi)

(perekonna-

Peab algama jargmisega: ,GRP:“, millele jargneb tavanimetus.
Vorming:

CN = GRP:<AREA OF RESPONSIBILITY>_<TYPE>_<COUNTRY CO-
DE>_<UNIQUE IDENTIFIER>

Niiteks:
GRP:CEF_ TACHOnet AP PROD BE_001

E-post: (e-post)

E = CEF-EDELIVERY-SUPPORT®ec.europa.eu

E-post: 1 (SAN) (e-post 1)

Peab olema tiitmata

E-post: 2 (SAN) (e-post 2)

Peab olema tiitmata

E-post: 3 (SAN) (e-post 3)

Peab olema tiitmata

Address (aadress)

Peab olema tditmata

Street (tdnav)

Peab olema sertifikaadiomaniku organisatsiooni ametlik aadress. (Kasuta-
takse volikirjas.)

Street no.

Peab olema sertifikaadiomaniku organisatsiooni ametlik aadress. (Kasuta-
takse volikirjas.)

Zip Code (sihtnumber)

Peab olema sertifikaadiomaniku organisatsiooni ametlik aadress. (Kasuta-
takse volikirjas.)

Tahelepanu: kui sihtnumber EI OLE viiekohaline, jitke sihtnumbri vili
tithjaks ja kirjutage sihtnumber viljale City (linn).

City (linn)

Peab olema sertifikaadiomaniku organisatsiooni ametlik aadress. (Kasuta-
takse volikirjas.)

Tihelepanu: kui sihtnumber EI OLE viiekohaline, jitke sihtnumbri vili
tithjaks ja kirjutage sihtnumber viljale City (linn).

Phone no (tel nr)

Peab olema tditmata
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Noutud viljad

Kirjeldus

Identification data (identimis-
andmed)

E-posti aadress peab olema sama, mida kasutati kordumatu tunnuse regis-
treerimisel.

+
Peab olema organisatsiooni esindava isiku nimi. (Kasutatakse volikirjas.)

+ Ariregistri number (kohustuslik vaid eradiguslike organisatsioonide
puhul)

Esitatud ... kohalikule kohtule (vajalik vaid Saksamaa ja Austria eradi-
guslike organisatsioonide puhul)

Revocation password (tithista-
missalasdna)

Kohustuslik vili, sisu valib taotleja

Revocation password repetition
(tithistamissalasona kordus)

Kohustuslik vili, sisu valib taotleja, kordus

Tabel 3. Kdigi ndutud viljade tdielik selgitus

d) Vétme pikkuseks (Selection of key length) valitakse 2 048 (High Grade) (pikk).

-« [+ -Systems-

fatch

revoke
renew
search
ogout

CRL

CA certificates

Information

) Organisatsiooni esindaja margib

Login at: CEF_eDelivery.europa.eu

User certificate

In the “Information on key length” selection field, please define whether a Sof-PSE (file) consisting of a certificate and private
key is to be created or if the certificate is to be issued on the smart card key medium.

Please note that you can only pick up the certificate once the responsible sub-registrar has approved the certificate
application. You will be nofified of the approval by e-mail

Certificate data
Country (C) BE
Organizationicompany (0) European Commission
Master domain (OU1 CEF_eDelivery europa eu
Area of responsibility (QU2) CEF_TACHOnet
Department (OU3] AP_PROD-GTC_0ID-1.3.130.0.2018 00000x
Firstname (CN)
Lastname (CN) GRP:CEF_TACHOnet_AP_PROD_BE_001
E-mal CEF-EDELIVERY-SUPPORT@ec europa eu
Selaction of key length 2048 (High Grade) v

Cancel

Request

Joonis 5

sertifikaadi kittesaamiseks iiles selle viitenumbri.

-+« +Systems-

User certificate

fetch
revoke
reneu
search
logout

* CRL

* CAcenificates

* Informations

DAM-DI TG

AN IOV fere g

The cenifioate was requested. Your request was stored wah reference number 776062

Please note that you oan cnly pick up the centifioate once the responsdle sub-registrar has approved the cenifiozte
3pplioxtion. You uil be natified of the 3pproval by e-mai.

Certificate
Reference Number

Vo155 Home

Coman NevekRr Lo Conpet

Devtche Tewhn  Aportakiikien Py Posy Swadp Glesn

Joonis 6

10.12.2018
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f) Euroopa ithendamise rahastu tugimeeskond kontrollib, kas on saabunud uusi sertifikaaditaotlusi ja seda, kas
neis esitatud teave on dige, st see vastab sertifikaatidele nimeandmise pdhimdtteid kisitlevas liites 5.1
sdtestatud pShimdtetele.

g) Euroopa ithendamise rahastu tugimeeskond kontrollib, et taotlusse kantud teave oleks diges vormingus.

h) Kui kas eespool punktis 5 vdi 6 osutatud kontroll ebadnnestub, saadab Euroopa ithendamise rahastu
tugimeeskond taotlusvormi sektsioonis ,Identification data“ (identimisandmed) esitatud e-posti aadressil e-
kirja (pannes koopiasse domeeni omaniku), milles palutakse organisatsiooni esindajal protsessi taasalustada.
Ebadnnestunud sertifikaaditaotlus katkestatakse.

i) Euroopa iihendamise rahastu tugimeeskond saadab registripidajale taotluse kehtivust kisitleva e-kirja. E-
kirjas margitakse dra jargmine:

(1) organisatsiooni nimi sertifikaaditaotluse viljalt ,Organisation (O)“ (organisatsioon);
(2) sertifikaati kisitlevad andmed, sh juurdepddsupunkti nimi, kellele sertifikaat vilja antakse, sertifikaadi-
taotluse viljalt ,Last Name (CN)“ (perekonnanimi);
(3) sertifikaadi viitenumber;
(4) organisatsiooni aadress, e-posti aadress ja esindaja nimi.
Certificate request
g
é Provide URL of the
= web portal and the
£ corresponding user
‘3 name/password
!
Login
1 4 5
ifii Navi Popul ifi R d refi
| Sridal  Eenmas
S
Select sub-domain
Joonis 7 — Sertifikaadi taotlemise protsess
2.2.4. 3. etapp: registreerimine registripidaja juures (sertifikaadi heakskiitmine)
2.2.4.1. Volitatud kuller vdi kontaktpunkt lepib registripidajaga e-posti teel kokku kohtumise, nimetades volitatud
kulleri, kes sellel isiklikult osaleb.
2.2.4.2. Organisatsiooni esindaja koostab dokumendikausta, millesse kuuluvad:

a) tdidetud ja allkirjastatud volikiri;

b) kohtumisel isiklikult osaleva volitatud kulleri kehtiva passi koopia. Koopia peab allkirjastama moni 1. etapis
identifitseeritud organisatsiooni kontaktpunktidest;

¢) pabervormil sertifikaaditaotlus, mille on allkirjastanud méni organisatsiooni kontaktpunktidest.

2.2.4.3. Registripidaja votab volitatud kulleri vastu parast isikusamasuse tuvastamist hoone vastuvotus. Registripidaja

labib sertifikaaditaotluse isiklikuks registreerimiseks jargmised etapid:
a) volitatud kulleri identifitseerimine ja autentimine;

b) volitatud kulleri fuiisilise vilimuse vordlemine fotoga tema poolt esitatud passis;
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¢) volitatud kulleri poolt esitatud passi kehtivusaja kontrollimine;

d) volitatud kulleri poolt esitatud valideeritud passi voérdlemine tema kehtiva passi koopiaga, mille on
allkirjastanud moni organisatsiooni kindlaksméaratud kontaktpunktidest. Allkirja vorreldakse ,kontaktisikuid
ja volitatud kullereid kasitlevale teabevormile” kirjutatud originaalallkirjaga;

e) tdidetud ja allkirjastatud volikirja kontrollimine;

f) pabervormil sertifikaaditaotluse ja sellele kirjutatud allkirja vordlemine ,kontaktisikuid ja volitatud kullereid
kisitlevale teabevormile* kirjutatud originaalallkirjaga;

g) allkirjastaja kontaktpunktile helistamine, et iile kontrollida volitatud kulleri isik ja sertifikaaditaotluse sisu.

2.2.4.4. Registripidaja kinnitab Euroopa iithendamise rahastu tugimeeskonnale, et riigi ametiasutus on tdepoolest
volitatud haldama komponente, milleks ta sertifikaate taotleb, ning et vastavisiklik registreerimisprotsess oli
edukas. ,CommiSign“-sertifikaadiga turvalise e-kirja teel saadetakse kinnituskiri, millele lisatakse skaneeritud
koopiad isiklikult autenditud dokumentide kaustast ja registripidaja libiviidud menetluse allkirjastatud kontroll-
nimekirjast.

2.2.4.5. Kui registripidaja kinnitab taotluse kehtivust, jitkub menetlus vastavalt punktides 2.2.4.6 ja 2.2.4.7 kirjeldatule.
Vastupidisel juhul litkatakse sertifikaadi viljaandmine tagasi ja sellest teatatakse organisatsioonile.

2.2.4.6. Euroopa ithendamise rahastu tugimeeskond kiidab sertifikaaditaotluse heaks ja teatab sellest registripidajale.

2.2.4.7. Registripidaja teatab organisatsioonile, et sertifikaadi saab kitte kasutajaportaali kaudu.

Certificate face-to-face registration process — Certificate approval

CEF Support Team

Approve Cancel
certificate certificate:
request request
& &

H
BB
E’s
it
P

i approval {

i emailto CEF |

i Support Team {
-

Approves Face-to-face

appointment N venification of Notify
S boaid trusted pr— » ..., N Notity CEF | Organisation
courier courierand ‘contact poknt successful ? Support Team (& trusted
centificate o) courler)
request

Joonis 8 — Sertifikaadi heakskiitmine

2.2.5. 4. etapp: sertifikaadi genereerimine

Sertifikaaditaotluse heakskiitmisel genereeritakse sertifikaat.

2.2.6. 5. etapp: sertifikaadi avaldamine ja kdttesaamine

2.2.6.1. Sertifikaaditaotluse heakskiitmise jarel saab registripidaja sertifikaadi kitte ja annab selle koopia iile volitatud
kullerile.

2.2.6.2. Organisatsioon saab registripidajalt teate, et sertifikaadid on kittesaadavad.
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2.2.6.3. Organisatsiooni  esindaja  ldheb kasutajaportaali ~ veebisaidile =~ aadressil  https:/[sbca.telesec.

de/sbca/ee/login/displayLogin.html?lo
salasOnaga ,digit.333“.

cale=en ja logib sisse kasutajanime ,sbca/CEF_eDelivery.europa.eu” ja

-+ - -Systems-

request sagin
fetch All actions in the "User certificate” menu option are security critical and require logon. The "informations | documents” section
EOKE can also only be entered after logon
renew
search You will receive the relevant logon data from your responsible sub-registrar
e togin: [ ]
CA certificates B
Informations

Version: 155 Home Geman RSS Newsletter Locations Contact

2013 T-Systems International GmbH. Al rights reserved Deutsche Telekom  About this Websile  Privacy Policy  Sitemap ~ Glossary

(I8 cancel

Joonis 9

2.2.6.4. Organisatsiooni esindaja kldpsab vasakpoolsel paneelil nupul ,fetch (vott) ja sisestab sertifikaadi taotlemise
protsessi kidigus {ilesmargitud viitenumbri;

-« - -Systems-

request

revoke
renew
search

makes

CRL
CA certificates
Informations

S — Pick up
Following a rificat the system a reference number (processing number) which also

logout * reference number:

© 2007-2013 T-Systems Intenational GmbH. All rights reserved. Deutsche Telekom About this Website Privacy Policy Sitemap  Glossary

Version: 1565 Home German RSS Newsletter Locations Contact

Login at: testa.eu

it possible to pick up the certificate at a later time

search el

Joonis 10

2.2.6.5. Organisatsiooni esindaja installeerib sertifikaadid, kldpsates nupul ,Install* (installeeri);

ber 128ff8fc 035adelb

C=BE; 0=MyCompany; OU=CEF_eDelivery.Europa.eu; OU=CEF_TACHOnet; OU=AP_PROD-GTC_OID-
1.3.130.0.2018.00000; CN=GRP:CEF_TACHOnet_AP_PROD_BE_001; E=CEF-EDELIVERY:
SUPPORT@ec.europa.eu; SERIALNUMBER=1

C=DE.Q=T-Systems Intemational GmbH,OU=T-Systems Trust Center, ST=Nordrhein
Westfalen, PostalCode=57250,L=Netphen, STREET=Untere Industriestr. 20,CN=Shared Business CA 4

05/12/2016 17:56:56 CEST
05/13/2019 01:59:59 CEST

e Pick up
Certificate details
revoke
renew Serial numt
search
logout Reference number 776002
CRL Subject DN
= CA certificates
Information
Issuer DN
Valid from
Valid to
Status

Universal

Active

PIN letter  Cancel

Joonis 11

2.2.6.6. Sertifikaat installeeritakse juurdepddsupunktis. Kuna protsess on rakendusespetsiifiline, pd6rdub organisatsiooni
esindaja selle protsessi kirjelduse saamiseks oma juurdepadisupunkti pakkuja poole.

2.2.6.7. Juurdepadsupunktis sertifikaadi installeerimiseks tuleb ldbida jargmised etapid:

a) privaatvotme ja sertifikaadi eksportimine,

b) votmehoidla ja usaldushoidla loomine,


https://sbca.telesec.de/sbca/ee/login/displayLogin.html?locale=en
https://sbca.telesec.de/sbca/ee/login/displayLogin.html?locale=en

Euroopa Liidu Teataja

10.12.2018

3.1.

3.2.

4.1.

¢) votmehoidla ja usaldushoidla installeerimine juurdepddsupunktis.

Certificate retrieval

]
5
o Notification to
-% Start certificate retrieval organization that
g sub-process certificates can be
° retrieved
2
= g
wv
' 2
Log In
Navigate to user Install the
T o End of the process
s
=]
=
[c
m
o
(©]
Fetch the
certificates

Joonis 12 — Sertifikaadi kittesaamine

Sertifikaadi tithistamise protsess
Organisatsioon esitab tithistamistaotluse kasutajaportaali kaudu;

Euroopa ithendamise rahastu tugimeeskond tithistab sertifikaadi.

Certificate Revocation

Certificate revocation process

. Navigate to sub-RA web
Start revocation :
portal and submit a
process :
revocation request

Organization /CEF
eDelivery

Sub-domain owner

CEF Support
Team

Receive and execute
revocation request

End of the certificate
revocation process

Joonis 13 — Sertifikaadi tithistamine

Euroopa ithendamise rahastu PKI teenuse iildtingimused

Taust

Euroopa ithendamise rahastu platvormi eDelivery lahendusepakkujana osutab Euroopa Komisjoni informaatika
peadirektoraat (DIGIT) AETRi osalistele PKI teenust (') (edaspidi ,Euroopa ithendamise rahastu PKI teenus®).
Euroopa ithendamise rahastu PKI teenust kasutavad sdnumiedastussiisteemi TACHOnet kasutavad riikide

ametiasutused (edaspidi ,loppkasutajad*).

DIGIT rendib PKId TeleSec Shared-Business-CA lahenduses (edaspidi ,SBCA®), mida kaitatakse ettevdtja T-
Systems International GmbH (edaspidi ,T-Systems®) (¥ rithmaiiksuse usalduskeskuses. DIGIT tdidab SBCA
domeeni ,CEF_eDelivery.europa.eu” pearegistripidaja rolli. Selles rollis loob DIGIT domeenis ,CEF_eDelivery.
europa.cu” alamdomeenid koigile Euroopa ithendamise rahastu PKI teenust kasutavatele projektidele.

(") PKI on kogum rolle, poliitikaid, menetlusi ja siisteeme, mis on vajalikud digisertifikaatide loomiseks, haldamiseks, levitamiseks ja
tithistamiseks.

(*) Ettevdtja T-Systems usalduskeskuses asuv usalduskeskuse kiitaja tdidab talle usaldatavas rollis ka sisemise registripidaja iilesandeid.
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Kiesolevas dokumendis on esitatud sdnumiedastussiisteemi TACHOnet alamdomeeni iiksikasjalikud tingimused.
DIGIT tdidab kdnealuse alamdomeeni alamregistripidaja rolli. Selle iilesande tditmisel annab ta vilja, tithistab ja
uuendab kdnealuse projekti sertifikaate.

4.2. Vastutuse vilistamine
Euroopa Komisjon ei vOta mingit vastutust sertifikaadi sisu eest, mille eest vastutab ainult selle omanik.
Sertifikaadi sisu digsuse kontrollimise eest vastutab sertifikaadi omanik.
Euroopa Komisjon ei vdta mingit vastutust sertifikaadi kasutamise eest selle omaniku poolt, kes on Euroopa
Komisjoni viline kolmas juriidiline isik.
Vastutuse vilistamise klausli eesmirk ei ole piirata komisjoni vastutust vastuolus kohaldatavas siseriiklikus
diguses sdtestatud mis tahes nduetega ega vilistada vastutust nendel juhtudel, kui asjaomase diguse alusel
vastutust vélistada ei saa.

4.3. Sertifikaatide lubatud/keelatud kasutusviisid

4.3.1.  Sertifikaatide lubatud kasutusviisid
Sertifikaadi omanik () kasutab viljaantud  sertifikaati iiksnes sdnumiedastussiisteemi TACHOnet
raames. Sertifikaati voib sdnumiedastussiisteemi TACHOnet raames kasutada jargmistel eesmarkidel:
— andmete pdritolu autentimine;
— andmete kriipteerimine;
— andmete tervikluse rikkumiste avastamise tagamine.

4.3.2.  Sertifikaatide keelatud kasutusviisid
Ko&ik kasutusviisid, mis ei ole lubatud kasutusviisidena sdnaselgelt lubatud, on keelatud.

4.4. Sertifikaadiomaniku tdiendavad kohustused

T-Systems on SBCA tksikasjalikud tingimused kindlaks maidranud SBCA teenuse sertifitseerimispoliitikas ja
-tavades (). Konealune dokument hélmab turvaspetsifikatsioone ning tehnilisi ja korralduslikke aspekte
kisitlevaid suuniseid ja selles kirjeldatakse usalduskeskuse kiitaja tegevust sertifitseerimisasutuse ja registri-
pidajana, samuti registripidaja volitatud kolmanda isikuna.

Sertifikaate voivad taotleda ainult sonumiedastussiisteemis TACHOnet osalema volitatud iiksused.

Sertifikaadi heakskiitmise suhtes kohaldatakse SBCA teenuse sertifitseerimispoliitika ja -tavade punkti 4.4.1,
lisaks loetakse kiesolevas dokumendis kirjeldatud kasutustingimused ja -sitted sertifikaadi esmakordsel
kasutamisel selle saanud organisatsiooni (,0=") poolt heakskiidetuks.

Sertifikaadi avaldamise suhtes kohaldatakse SBCA teenuse sertifitseerimispoliitika ja -tavade punkti 2.2.

Koik sertifikaadiomanikud peavad tditma jirgmisi ndudeid:

(1) kaitsevad oma privaatvotmeid loata kasutamise eest;

(2) hoiduvad privaatvdtmete kolmandatele isikutele edastamisest vdi avaldamisest, ka esindajatena;

(3) hoiduvad parast sertifikaadi kehtivuse 16ppu voi selle tithistamist privaatvotme kasutamise jitkamisest, v.a
kriipteeritud andmete vaatamiseks (nt e-kirjade dekriipteerimiseks).

(4) sertifikaadiomanik vastutab vétme kopeerimise vdi l6ppkasutaja(te)le edasisaatmise eest;

() Identifitseeritakse atribuudi vddrtusega ,0=" viljaantud sertifikaadi teema eraldusnimes.
(}) Ettevotja T-Systems SBCA teenuse sertifitseerimispoliitika ja -tavade ajakohaseim versioon on kittesaadav aadressil https:/[www.telesec.
de/en/sbca-en/support/download-area].


https://www.telesec.de/en/sbca-en/support/download-area/
https://www.telesec.de/en/sbca-en/support/download-area/
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(5) sertifikaadiomanik peab kohustama 16ppkasutajat/kdiki 16ppkasutajaid tditma privaatvdtmete kasutamisel
kiesolevaid tingimusi, sealhulgas SBCA teenuse sertifitseerimispoliitikat ja -tavasid;

(6) sertifikaadiomanik peab esitama nende volitatud esindajate nimed, kes on volitatud taotlema organisat-
sioonile viljastatud sertifikaatide tithistamist, markides iiksikasjad sindmuste kohta, mille tdttu tithistamine
on vajalik, ja tithistamissalasona;

(7) isikute rithmade ja ametikohtade ja/vdi juriidiliste isikutega seotud sertifikaatide puhul peab sertifikaa-
diomanik pdrast isiku l8ppkasutajate rithmast lahkumist (nt seoses toGsuhte ldpetamisega) viltima
privaatvdtme kuritarvitamist, tiihistades sertifikaadi;

(8) sertifikaadiomanik vastutab sertifikaadi tithistamise eest SBCA teenuse sertifitseerimispoliitika ja -tavade
punktis 4.9.1 osutatud asjaolude ilmnemisel, ja taotleb seda.

Sertifikaadi uuendamise v6i uute votmete viljastamise suhtes kohaldatakse SBCA teenuse sertifitseerimispoliitika
ja -tavade punkti 4.6 voi 4.7.

Sertifikaadi muutmise suhtes kohaldatakse SBCA teenuse sertifitseerimispoliitika ja -tavade punkti 4.8.

Sertifikaadi tithistamise suhtes kohaldatakse SBCA teenuse sertifitseerimispoliitika ja -tavade punkti 4.9.

5. Kontaktisikuid ja volitatud kullereid kisitlev teabevorm (niidis)

Mina, [organisatsiooni esindaja nimi ja aadress], kinnitan, et jirgnevat teavet voib kasutada seoses
sénumiedastussiisteemi TACHOnet juurdepiisupunktidele avaliku vétme digisertifikaatide taotlemise,
genereerimise ja kittesaamisega ning sellega toetatakse sdnumiedastussiisteemi TACHOnet teadete
konfidentsiaalsust, terviklust ja salgamise vidramist:

Kontaktisikute andmed

— Kontaktisik #1 — Kontaktisik #2

— Nimi: — Nimi:

— Eesnimed: — Eesnimed:

— Mobiiltelefon: — Mobiiltelefon:

— Telefon: — Telefon:

— E-post: — E-post:

— Omakdeline allkirjanaidis: — Omakdeline allkirjanaidis:

Volitatud kullerite andmed

— Volitatud kuller #1 — Volitatud kuller #2

— Nimi: — Nimi:

— Eesnimed: — Eesnimed:

— Mobiiltelefon: — Mobiiltelefon:

— E-post: — E-post:

— Passi viljaandnud riik: — Passi viljaandnud riik:

— Passi number: — Passi number:

— Passi kehtivuse 16ppkuupéev: — Passi kehtivuse 16ppkuupiev:
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Koht, kuupiev, driithingu tempel v8i organisatsiooni pitser:

Volitatud esindaja allkiri:

6. Dokumendid
6.1. Uhekordne volikiri (ndidis)

Jargnevalt on esitatud tihekordse volikirja niidis, mille volitatud kuller peab allkirjastama ja esitama isiklikul
registreerimisel registripidajaga:

Please print the text of this document on your letterhead, add your company stamp and have it signed
by the administrative contact or admin-c of the domain.

The power of atforney must be signed by an authorized representative of the organization {principal).
The Shared-Business-CA customer will then submit this document together with the order document
fo the T-Systems Infernational GmbH Trust Center.

Individual power of attorney / Power of attorney granted to
one person

I, [mame and address of the end-user], empower as an authorized person of this organization ®
[name of the company receiving the certificate]

(e. g. sample company, sample authority, to be registered in the O-field of the certificate * )
following company and/or person:

Company: European Commission

Address: DG DIGIT, 28 rue Belliard, 1000 Brussels

Represented by MrMrs/Ms: Adrien FERTAL

On my behalf, by complving with all and any regulations and formalities (particularly Certificate
Policy (CP) / Certification Practice Statement (CPS)), for authorisation to manage (i.e. issue, revoke,
renew)) 3. 509v3-certificates, including the complete key-material, issued by the certification authority
TeleSec Shared-Business-CA”, in respect of the domain as above mentioned.

This power of attorney relates to issuing and management of the following certificate types (the
applicable type has to be marked):

B4 user': e.g. mail security (signature, encrvption), virtual private network (VPN), TLS/SSL client

[ server?: e.g. identity of web server, TLS/SSL client server authentication
Please enter additionally the country, organization, locality, state or province name of the server:

[] eMail-Gateway*: e.g. identity of eMail gateways / eMail-Appliance, virtual mail-administrating
centre.

Validity

[<] The power of attorney is valid until further notice, but up to 2 maximum of 27 months ? or
maximum of 36 months 1? from date of issuance.

[] The power of attorney is valid until (mm.dd.vyyy), but up to 2 maximum of 27
month ? months or maximum of 36 months -7 from date of issuance.

Plegza nota that a time limit on the powar of attorney can canse that 8 regquest for certificate order, renswal or revocation may not be poszible
aczuze the validity period of the authorization has been exceaded!

Place, date, company stamp or seal of the organisation (principal)

Signature of the authorized representative
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6.2. Sertifikaaditaotluse pabervorm

Jargnevalt on esitatud sertifikaaditaotluse pabervormi niidis, mille volitatud kuller peab allkirjastama ja esitama
isiklikul registreerimisel registripidajaga:

TACHOnet certificate request paper form

|, [name and address of the organisation representative], certifies that the following information are to be used in the context of
the request, genaration and retrieval of public key digital certificatas for TACHORet access points supporting the cenfidentiality,
integrity and non-repudiation of the TACHOnet messages:

Please reproduce the certificote doto information provided by CEF Support Team acknowledging the completeness of the electronic
certificate request, .g.:

Certificate data

Country (C BE

Organizabonkompary (0) Eurcpean Commission

Master domain (OU1 CEF_sDwivery suropa su

Area of responsibaty (OU2) CEF_TACHOnet

Deparment (OUJ AP _PROD-GTC_OMD-1.3.130.0. 2018 o000
First name (CN

Last name (CN GRPCEF_TACHOnet_AP PROD_BE_0DO1
E-mail CEF-EDELNERY-SUPPCRT@w: eurcea eu

Certificate request reference number: insert reference number {e.g. 776002)
ldentification of the trusted courier proceeding to the face-to-face registration of the request: please fill in

Trusted courier #1

Name:

First names:

Mobile phone:

Email:

Passport issuing country:
Passport number:

Passport validity end date:

Place, date, company stamp or seal of the Organisation:

Signature of the authorised representative:

7. Sonastik

Kiesolevas alamliites kasutatud p&himdisted on mdiratletud Euroopa iihendamise rahastu digitaalse iihtse
veebiportaali Euroopa iithendamise rahastu mdistete osas:

https:|[ec.europa.eu/cefdigital fwiki/display/ CEFDIGITAL/CEF+Definitions

Kiesolevas komponentide pakkumise kirjelduses kasutatud pohiakroniiiimid on médratletud Euroopa
ithendamise rahastu digitaalse iihtse veebiportaali Euroopa ithendamise rahastu sdnastiku osas:

https:/[ec.europa.eu/cefdigital fwiki/pages/viewpage.action?spaceKey=CEFDIGITAL&title=CEF+Glossary


https://ec.europa.eu/cefdigital/wiki/display/CEFDIGITAL/CEF+Definitions
https://ec.europa.eu/cefdigital/wiki/pages/viewpage.action?spaceKey=CEFDIGITAL&title=CEF+Glossary
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