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KOMISJONI RAKENDUSMAARUS (EL) 2015/1502,
8. september 2015,

millega kehtestatakse e-identimise vahendite usaldusviirsuse tasemete minimaalsed tehnilised
kirjeldused ja menetlused vastavalt Euroopa Parlamendi ja ndukogu miiruse (EL) nr 910/2014
(e-identimise ja e-tehingute jaoks vajalike usaldusteenuste kohta siseturul) artikli 8 1dikele 3

(EMPs kohaldatav tekst)

EUROOPA KOMISJON,

vottes arvesse Euroopa Liidu toimimise lepingut,

vottes arvesse Euroopa Parlamendi ja ndukogu 23. juuli 2014. aasta maarust (EL) nr 910/2014 (e-identimise ja
e-tehingute jaoks vajalike usaldusteenuste kohta siseturul ja millega tunnistatakse kehtetuks direktiiv 1999/93/EU), (')
eriti selle artikli 8 Idiget 3,

ning arvestades jargmist:

(1) Médruse (EL) nr 910/2014 artiklis 8 on sdtestatud, et e-identimise siisteemis, millest on teavitatud artikli 9 16ike 1
kohaselt, méiratakse siisteemi raames viljastatud e-identimise vahendite madal, mérkimisvddrne ja/voi korge
usaldusvédrsuse tase.

(2)  Minimaalsete tehniliste kirjelduste, standardite ja menetluste kindlaksmdiramine on hidavajalik, et tagada
usaldusvéidrsuse tasemete iiksikasjade ithene mdistmine ja kindlustada koostalitlusvdime teatatud e-identimise
siisteemide riigisiseste usaldusvédrsuse tasemete vastavusse viimisel artikli 8 kohaste usaldusvidrsuse tasemetega,
nagu on sitestatud mairuse (EL) nr 910/2014 artikli 12 16ike 4 punktis b.

(3)  Kdesolevas rakendusaktis sitestatud kirjeldustes ja menetlustes on lihtutud rahvusvahelisest standardist ISO/IEC
29115, mis on peamine rahvusvaheline standard e-identimise vahendite usaldusviirsuse tasemete valdkonnas.
Médruse (EL) nr 910/2014 sisu erineb siiski nimetatud rahvusvahelisest standardist eeskitt identiteedi tdestamise
ja kontrollimise nduete osas, aga ka selles osas, kuidas vOetakse arvesse erinevusi litkmesriikide identiteedi-
stisteemide ja ELis samal otstarbel kasutatavate vahendite vahel. Kuigi kdesoleva dokumendi lisa toetub nimetatud
rahvusvahelisele standardile, ei tuleks seal seetdttu konkreetselt viidata standardi ISO/IEC 29115 sisule.

(4)  Kiesoleva médruse koostamisel kasutati kdige otstarbekamaks peetud tulemuspdhist lihenemisviisi ning seda on
niha ka terminite ja moistete mdéiratlustest. Neis vOetakse arvesse médruse (EL) nr 910/2014 eesmirki
e-identimise vahendite usaldusvairsuse tasemete puhul. Seepirast tuleks kédesolevas rakendusaktis sitestatud
kirjelduste ja menetluste juurutamisel votta tdiel mairal arvesse nii suurprojekti STORK ja selle raames vilja
tootatud kirjeldusi kui ka standardi ISO/IEC 29115 mddratlusi ja mdisteid.

(5) Olenevalt sellest, millises kontekstis tuleb identiteedi tdestamise mdnd aspekti kontrollida, vdivad autoriteetsed
allikad olla erinevad (nt registrid, dokumendid, organid jms). Eri liikmesriikides vdivad autoriteetsed allikad olla
erinevad isegi siis, kui kontekst on sarnane.

(6)  Identiteedi tdestamise ja kontrollimise nduetes tuleks arvestada erinevate siisteemide ja tavadega ning tagada
samas vajaliku usalduse loomiseks piisavalt korge usaldusvéirsuse tase. Seetdttu peaks varem muul otstarbel kui
e-identimise vahendite véljastamiseks kasutatud menetluste heakskiitmise eeltingimuseks olema kinnitus, et nende
menetluste puhul on tdidetud vastava usaldusvairsuse taseme jaoks ette ndhtud nduded.

() ELTL 257, 28.8.2014, 1k 73.



L 235/8 Euroopa Liidu Teataja 9.9.2015

(7)  Tavaliselt kasutatakse teatavaid autentimistegureid, milleks v&ib olla thissaladus, fuisiline seade voi fuiisiline
atribuut. Autentimisprotsessi turvalisuse suurendamiseks tuleks siiski soodustada rohkemate, eelistatavalt eri
kategooriatesse kuuluvate autentimistegurite kasutamist.

(8)  Kdaesolev mairus ei tohiks mdjutada juriidiliste isikute esindamise digust. Lisas tuleks siiski ette niha nduded
fuusiliste ja juriidiliste isikute e-identimise vahendite sidumiseks.

(9)  Tuleks tunnustada infoturbe ja teenuste juhtimise siisteemide olulisust ning tunnustatud metoodikate kasutamise
ja standardites (nt ISO/IEC 27000 ja standardisari ISO/IEC 20000) esitatud pdhimdtete rakendamise olulisust.

(10)  Samuti tuleks arvesse votta liikmesriikide hdid tavasid usaldusvdirsuse tasemete vallas.

(11)  Rahvusvahelistel standarditel pdhinev IT-turbe sertifitseerimine on oluline vahend, et kontrollida toote turvalisuse
vastavust kdesolevas rakendusaktis sitestatud nduetele.

(12) Madruse (EL) nr 910/2014 artiklis 48 osutatud komitee ei esitanud arvamust oma esimehe kehtestatud tihtaja
jooksul,

ON VASTU VOTNUD KAESOLEVA MAARUSE:

Artikkel 1

1. Teatatud e-identimise siisteemi alusel véljastatud e-identimise vahendite madal, mirkimisvddrne voi korge
usaldusvéidrsuse tase médratakse kindlaks lisas sitestatud kirjelduste ja menetluste pdhjal.

2. Lisas esitatud kirjeldusi ja menetlusi kasutatakse teatatud e-identimise siisteemi alusel viljastatud e-identimise
vahendite usaldusvidrsuse taseme tdpsustamiseks, mdairates selleks kindlaks jargmiste komponentide usaldatavuse ja
kvaliteedi:

a) viljastamine kiesoleva médruse lisa punktis 2.1 sitestatud tdhenduses vastavalt médruse (EL) nr 910/2014 artikli 8
1dike 3 punktile a;

b) e-identimise vahendite haldamine kiesoleva miiruse lisa punktis 2.2 sitestatud tihenduses vastavalt mddruse (EL)
nr 910/2014 artikli 8 loike 3 punktidele b ja f;

¢) autentimine kdesoleva mairuse lisa punktis 2.3 sitestatud tihenduses vastavalt mdaruse (EL) nr 910/2014 artikli 8
1dike 3 punktile c;

d) haldamine ja korraldamine kdesoleva mdiruse lisa punktis 2.4 sitestatud tdhenduses vastavalt mdiruse (EL)
nr 910/2014 artikli 8 16ike 3 punktidele d ja e.

3. Kui teatatud e-identimise siisteemi alusel viljastatud e-identimise vahendid vastavad usaldusviirsuse kdrgema
taseme ndudele, eeldatakse, et nad vastavad samale ndudele ka usaldusvairsuse madalama taseme puhul.

4. Kui lisa asjaomases osas ei ole sitestatud teisiti, peavad konkreetse usaldusvairsuse taseme saavutamiseks olema
nduded tdidetud koigi komponentide puhul, mis on lisas loetletud seoses e-identimise siisteemi alusel viljastatud
e-identimise vahendi selle usaldusvairsuse tasemega.

Artikkel 2

Kiesolev madrus joustub kahekiimnendal péeval parast selle avaldamist Euroopa Liidu Teatajas.
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Kiesolev méddrus on tervikuna siduv ja vahetult kohaldatav koikides litkmesriikides.

Briissel, 8. september 2015

Komisjoni nimel
president
Jean-Claude JUNCKER
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2.1.

LISA

Teatatud e-identimise siisteemi alusel viljastatud e-identimise vahendite usaldusviirsuse madala,
mirkimisviirse ja korge taseme minimaalsed tehnilised kirjeldused ja menetlused

Kasutatud mdisted
Kiesolevas lisas kasutatakse jargmisi moisteid:

1) ,autoriteetne allikas” — mis tahes allikas, iikskdik millises vormis, mille puhul voib kindel olla, et sealt
saadavad andmed, teave ja/voi tdendid on tdpsed ja neid saab kasutada identiteedi tdendamiseks;

2) ,autentimistegur” — tegur, mille puhul on kinnitatud tema seotus konkreetse isikuga ja mis kuulub iihte
jargmistest kategooriatest:

a) ,millegi omamisel pdhinev autentimistegur” — autentimistegur, mille puhul peab subjekt tdendama, et tal
on see olemas;

b) ,teabel pohinev autentimistegur” — autentimistegur, mille puhul peab subjekt tdendama, et ta teab seda;

¢) ,olemuslik autentimistegur” — autentimistegur, mis p&hineb fiiisilise isiku fuiisilisel omadusel ja mille
puhul peab subjekt tdendama, et tal on see fuiisiline omadus;

3) ,diinaamiline autentimine” — elektrooniline protsess, mille kiigus kasutatakse kriipteerimist voi muid
meetodeid, mis vdimaldavad ndudluspohiselt luua elektroonilise tdendi, et subjekt valdab voi omab identimis-
andmeid, ning mis muutub iga kord, kui subjekt autenditakse subjekti identiteeti kontrollivas siisteemis;

4) ,infoturbe haldamise siisteem” — protsesside ja menetluste kogum, mille eesmark on viia infoturbega seotud
riskid vastuvdetavale tasemele.
Tehnilised kirjeldused ja menetlused

Kiesolevas lisas kirjeldatud tehniliste kirjelduste ja menetluste komponente kasutatakse selleks, et teha kindlaks,
kuidas kohaldatakse e-identimise siisteemi alusel viljastatud e-identimise vahendite suhtes mairuse (EL)
nr 910/2014 artikli 8 ndudeid ja kriteeriume.

Viljastamine

. Taotluse esitamine ja registreerimine

Usaldusvaarsuse Vajalikud komponendid
tase

Madal 1. Veendutakse, et taotluse esitaja on teadlik e-identimise vahendi kasutamise tingimustest.

2. Veendutakse, et taotluse esitaja on teadlik e-identimise vahendi kasutamisega seotud soo-
vituslikest ettevaatusabindudest.

3. Kogutakse identiteedi tSestamiseks ja kontrollimiseks vajalikud identiteediandmed.

Mirkimisvaarne Sama kui madala taseme puhul.

Korge Sama kui madala taseme puhul.
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2.1.2. Identiteedi tdestamine ja kontrollimine (futsilise isiku puhul)

Usaldusvaarsuse Vajalikud komponendid
tase
Madal 1. Voib eeldada, et isikul on viidetava identiteedi kohta tdendid, mida tunnustab liikmesriik,
kus e-identimise vahendi saamise taotlus esitatakse.
2. Voib eeldada, et tdendid on ehtsad voi autoriteetse allika andmetel olemas ning tdendid
tunduvad olevat kehtivad.
3. Autoriteetsele allikale tuginedes on teada, et vdidetav identiteet on olemas, ning vdib eel-
dada, et see identiteet on ka tegelikult isikul, kes vididab selle endal olevat.
Mirkimisvadirne Lisaks madala taseme nduetele peab olema tdidetud iiks punktides 1-4 loetletud tingimus:

1. on kontrollitud, et isikul on oma viidetava identiteedi kohta tdendid, mida tunnustab
litkmesriik, kus e-identimise vahendi saamise taotlus esitatakse, ja tal on viidetav identi-
teet ka tegelikult,

ning

tdendeid on kontrollitud, et veenduda nende ehtsuses, v3i on tdendid autoriteetse allika
andmetel olemas ja seotud reaalse isikuga

ning

voetud on meetmed minimeerimaks riski, et isiku viidetav identiteet ei ole tema tegelik
identiteet; sealjuures vdetakse arvesse nditeks tdendi kadumise, varastamise, selle kehti-
vuse peatamise, tithistamise vi aegumise riski,

voi

2. liikmesriigis, kus dokument on viljastatud, esitatakse registreerimisprotsessi kaigus identi-
teeti tdendav dokument, mis osutub olevat seotud isikuga, kes selle esitab,

ning

voetud on meetmed minimeerimaks riski, et isiku viidetav identiteet ei ole tema tegelik
identiteet; sealjuures vdetakse arvesse nditeks dokumentide kadumise, varastamise, nende
kehtivuse peatamise, tithistamise vdi aegumise riski,

vOi

3. kui menetlus, mida avalik-6iguslik voi eradiguslik isik on samas liikmesriigis varem kasu-
tanud muul otstarbel kui e-identimise vahendite viljastamiseks, tagab samavéirse usaldus-
vddrsuse taseme kui punktis 2.1.2 sitestatud markimisvddrne usaldusvairsuse tase, ei pea
registreerimise eest vastutav isik varasemaid menetlusi kordama, kui usaldusvairsuse sa-

mavédrsust kinnitab Euroopa Parlamendi ja ndukogu mairuse (EU) nr 765/2008 (!) artik-
li 2 loikes 13 osutatud vastavushindamisasutus voi samaviirne asutus,

voi

4. kui e-identimise vahend viljastatakse markimisvéddrse voi korge usaldusvédrsuse tasemega
kehtiva teatatud e-identimise vahendi pdhjal ning vottes arvesse isiku identimisandmete
muutumise riske, ei ole identiteedi tdestamise ja kontrollimise protsessi vaja korrata. Kui
aluseks vdetavast e-identimise vahendist ei ole teavitatud, peab markimisvédrset vdi kor-

get usaldusvédrsuse taset kinnitama mééruse (EU) nr 765/2008 artikli 2 15ikes 13 osuta-
tud vastavushindamisasutus vdi samavédrne organ.
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Usaldusvidrsuse

Vajalikud komponendid
tase

Korge Taidetud peavad olema kas punkti 1 voi 2 nduded.

1. Lisaks markimisvairse taseme nduetele peab olema tdidetud itks punktides a—c loetletud
tingimus:

a) kui on kontrollitud, et isikul on fotoga vdi biomeetriline identimist véimaldav tdend,
mida tunnustab liikkmesriik, kus esitatakse taotlus e-identimise vahendi saamiseks, ja
see toend vastab viidetavale identiteedile, veendutakse, et tdend on autoriteetse allika
andmetel kehtiv,

ning

taotluse esitaja samasus viidetava identiteediga tuvastatakse, vorreldes isiku iiht voi
mitut fiiisilist omadust autoriteetse allikaga,

voi

b) kui menetlus, mida avalik-6iguslik v6i eradiguslik isik on samas liikmesriigis varem
kasutanud muul otstarbel kui e-identimise vahendite viljastamiseks, tagab samaviirse
usaldusvéidrsuse taseme kui punktis 2.1.2 sitestatud korge usaldusvéidrsuse tase, ei pea
registreerimise eest vastutav isik varasemaid menetlusi kordama, kui usaldusvairsuse

samaviirsust kinnitab mairuse (EU) nr 765/2008 artikli 2 18ikes 13 osutatud vasta-
vushindamisasutus vdi samaviirne asutus,

ning
voetakse meetmeid tdendamaks, et varasema menetluse tulemused kehtivad endiselt,
vOi

¢) kui e-identimise vahend viljastatakse kdrge usaldusvairsuse tasemega kehtiva teatatud
e-identimise vahendi pdhjal ning vottes arvesse isiku identimisandmete muutumise
riske, ei ole identiteedi tdestamise ja kontrollimise protsessi vaja korrata. Kui aluseks
voetavast e-identimise vahendist ei ole teavitatud, peab korget usaldusvairsuse taset

kinnitama madruse (EU) nr 765/2008 artikli 2 15ikes 13 osutatud vastavushindamis-
asutus vOi samavadrne organ,

ning

voetakse meetmeid tdendamaks, et teatatud e-identimise vahendi viljastamise vara-
sema menetluse tulemused kehtivad endiselt,

Vo1

2. kui taotluse esitaja ei esita fotoga vdi biomeetrilist identimist vdimaldavat tunnustatud
tdendit, kohaldatakse samasugust menetlust nagu kasutatakse sellise tunnustatud fotoga
v0i biomeetrilist identimist vdimaldava tdendi saamiseks riigisisesel tasemel registreeri-
mise eest vastutava isiku lilkmesriigis.

() Euroopa Parlamendi ja ndukogu méirus (EU) nr 765/2008, 9. juuli 2008, millega sitestatakse akrediteerimise ja turujérele-
valve nouded seoses toodete turustamisega ja tunnistatakse kehtetuks maarus (EMU) nr 339/93 (ELT L 218, 13.8.2008,
lk 30).

2.1.3. Identiteedi tdestamine ja kontrollimine (juriidiliste isikute puhul)

Usaldusviirsuse

tase Vajalikud komponendid

Madal 1. Juriidilise isiku vdidetavat identiteeti tdendatakse tdendi alusel, mida tunnustab litkmes-
riik, kus e-identimise vahendi saamise taotlus esitatakse.
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Usaldusvidrsuse
tase

Vajalikud komponendid

2. Tdend tundub olevat kehtiv ning voib eeldada, et see on ehtne voi autoriteetse allika and-
metel olemas, kui juriidilise isiku lisamine autoriteetsesse allikasse on vabatahtlik ja seda

reguleerib juriidilise isiku ja autoriteetse allika vaheline kokkulepe.

3. Autoriteetse allika andmetel ei ole juriidilise isiku seisund selline, mis takistaks teda kone-

aluse juriidilise isikuna tegutsemast.

Mirkimisvadrne

Lisaks madala taseme nduetele peab olema tdidetud iiks punktides 1-3 loetletud tingimus.

1. Juriidilise isiku védidetavat identiteeti tdendatakse tdendite alusel, mida tunnustab liikkm

€S-

riik, kus e-identimise vahendi saamise taotlus esitatakse, ja milles on kirjas juriidilise isiku

nimi, diguslik vorm ja (vajaduse korral) registreerimisnumber,

ning

tdendit kontrollitakse, et veenduda, kas see on ehtne voi autoriteetse allika andmetel ole-
mas, kui juriidilise isiku lisamine autoriteetsesse allikasse on ndutav, et juriidiline isik

saaks oma valdkonnas tegutseda,

ning

voetud on meetmed minimeerimaks riski, et vdidetav identiteet ei ole juriidilise isiku tege-
lik identiteet; sealjuures vdetakse arvesse nditeks dokumentide kadumise, varastamise,

nende kehtivuse peatamise, tithistamise v3i aegumise riski,

vOi

2. kui menetlus, mida avalik-diguslik voi eradiguslik isik on samas liikmesriigis varem kasu-
tanud muul otstarbel kui e-identimise vahendite viljastamiseks, tagab samavairse usaldus-
véidrsuse taseme kui punktis 2.1.3 sdtestatud markimisvddrne usaldusvairsuse tase, ei pea
registreerimise eest vastutav isik varasemaid menetlusi kordama, kui usaldusvairsuse sa-

mavidrsust kinnitab mairuse (EU) nr 765/2008 artikli 2 18ikes 13 osutatud vastavush
damisasutus vOi samavéirne asutus,

voi

in-

3. kui e-identimise vahend viljastatakse markimisvéirse voi korge usaldusvéirsuse tasemega
kehtiva teatatud e-identimise vahendi pdhjal, ei ole identiteedi tdestamise ja kontrollimise
protsessi vaja korrata. Kui aluseks vdetavast e-identimise vahendist ei ole teavitatud, peab

markimisvadrset vi korget usaldusvidrsuse taset kinnitama mééruse (EU) nr 765/20
artikli 2 16ikes 13 osutatud vastavushindamisasutus v6i samavéirne organ.

08

Korge

Lisaks markimisvairse taseme nduetele peab olema tiidetud itks punktides 1-3 loetletud tin-

gimus.

1. Juriidilise isiku vdidetavat identiteeti tdendatakse tdendite alusel, mida tunnustab liikmes-
riik, kus e-identimise vahendi saamise taotlus esitatakse, ja milles on kirjas juriidilise isiku
nimi, diguslik vorm ja vdhemalt iiks kordumatu tunnus, mida kasutatakse riigi sees jurii-

dilise isiku tihistamiseks,
ning
tdendeid on kontrollitud veendumaks, et need on autoriteetse allika andmetel kehtivad,

vOi
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Usaldusvidrsuse

Vajalikud komponendid
tase

2. kui menetlus, mida avalik-Giguslik voi eradiguslik isik on samas lilkmesriigis varem kasu-
tanud muul otstarbel kui e-identimise vahendite viljastamiseks, tagab samavéirse usaldus-
védrsuse taseme kui punktis 2.1.3 sitestatud kdrge usaldusvairsuse tase, ei pea registree-
rimise eest vastutav isik varasemaid menetlusi kordama, kui usaldusviirsuse samavairsust
kinnitab maaruse (EU) nr 765/2008 artikli 2 1dikes 13 osutatud vastavushindamisasutus
vOi samavddrne asutus,

ning

voetakse meetmeid tdendamaks, et nimetatud eelmise menetluse tulemused kehtivad en-
diselt,

voi

3. kui e-identimise vahend viljastatakse korge usaldusvéidrsuse tasemega kehtiva teatatud
e-identimise vahendi pohjal, ei ole identiteedi tdestamise ja kontrollimise protsessi vaja
korrata. Kui aluseks voetavast e-identimise vahendist ei ole teavitatud, peab korget usal-
dusviirsuse taset kinnitama mdairuse (EU) nr 765/2008 artikli 2 16ikes 13 osutatud vasta-
vushindamisasutus v3i samavdirne organ,
ning

voetakse meetmeid tdendamaks, et teatatud e-identimise vahendi viljastamise varasema
menetluse tulemused kehtivad endiselt.

2.1.4. Fuisiliste ja juriidiliste isikute e-identimise vahendite seostamine

Vajaduse korral kehtivad fiiiisilise isiku e-identimise vahendi ja juriidilise isiku e-identimise vahendi omavahelise
seostamise (edaspidi ,seostamine”) suhtes jargmised tingimused.

1) Seostamist peab olema vdimalik peatada ja/vdi kehtetuks tunnistada. Seostamistsiiklit (st aktiveerimist,
peatamist, uuendamist, kehtetuks tunnistamist) hallatakse riiklikult tunnustatud menetluste kohaselt.

2) Fudsiline isik, kelle e-identimise vahend on seostatud juriidilise isiku e-identimise vahendiga, vdib delegeerida
seostamisest tulenevad toimingud riiklikult tunnustatud menetluse kohaselt teisele fuisilisele isikule.
Vastutavaks jaab siiski fuiisiline isik, kes toimingud delegeeris.

3) Seostamine toimub jirgmiselt.

Usaldusviirsuse

Vajalikud komponendid
tase

Madal 1. Kontrollitakse, et juriidilise isiku nimel tegutseva fuisilise isiku identiteet on tdestatud
vdhemalt madala usaldusvéirsuse taseme nduete kohaselt.

2. Seostamine on toimunud riiklikult tunnustatud menetluse kohaselt.

3. Autoriteetse allika andmetel ei ole fuisilise isiku seisund selline, mis takistaks teda ju-
riidilise isiku nimel tegutsemast.

Mirkimisvairne Lisaks madala taseme punktile 3 peavad olema tdidetud jirgmised tingimused.

1. Kontrollitakse, et juriidilise isiku nimel tegutseva fuisilise isiku identiteedi tdestamine
on toimunud mérkimisvairse voi kdrge usaldusviirsuse tasemega.
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2. Seostamine on toimunud riiklikult tunnustatud menetluse kohaselt, mille tulemusena
registreeriti seostamine autoriteetses allikas.
3. Seostatust on kontrollitud autoriteetse allika teabe pdhjal.
Korge Lisaks madala taseme punktile 3 ja markimisvéirse taseme punktile 2 peavad olema tdi-

detud jargmised tingimused.

1. Kontrollitakse, et juriidilise isiku nimel tegutseva fiiisilise isiku identiteedi tdestamine
on toimunud kdrge usaldusvéirsuse tasemega.

2. Seostatust on kontrollitud kordumatu tunnuse pdhjal, mida kasutatakse riigi sees jurii-
dilise isiku tdhistamiseks, ja fuisilist isikut tdhistava autoriteetsest allikast périt kordu-
matu teabe pdhjal.

2.2.  E-identimise vahendite haldamine

2.2.1. E-identimise vahendite tunnused ja disain

Usaldusvidrsuse
tase

Vajalikud komponendid

Madal

1. E-identimise vahend kasutab vihemalt {iht autentimistegurit.

2. E-identimise vahend on kavandatud selliselt, et selle viljastaja votab mdistlikke meetmeid
veendumaks, et vahendit kasutatakse ainult selle isiku kontrolli all vdi selle isiku poolt,
kelle oma see on.

Mirkimisvairne

1. E-identimise vahend kasutab vihemalt kaht eri kategooriate autentimistegurit.

2. E-identimise vahend on kavandatud selliselt, et v3ib eeldada, et seda kasutatakse vaid selle
isiku kontrolli all voi selle isiku poolt, kelle oma see on.

Korge

Lisaks markimisvéirsele tasemele peavad olema tdidetud jargmised tingimused.

1. E-identimise vahend on kaitstud kopeerimise ja manipuleerimise ning suure riindepotent-
siaaliga riindajate vastu.

2. E-identimise vahend on kavandatud selliselt, et selle omanik saab seda kindlalt kaitsta
teiste isikute poolse kasutamise eest.

2.2.2. Viljastamine, iileandmine ja aktiveerimine

B ka Vajalikud komponendid
tase

Madal Pirast viljastamist antakse e-identimise vahend iile sellise mehhanismi kaudu, mille puhul
voib eeldada, et vahend jouab vaid selle isikuni, kellele see on m&eldud.

Mirkimisvaarne Pirast viljastamist antakse e-identimise vahend iile sellise mehhanismi kaudu, mille puhul
voib eeldada, et vahend antakse iile vaid selle isiku kitte, kellele see kuulub.

Korge Aktiveerimisprotsessi kdigus kontrollitakse, et e-identimise vahend anti ile vaid selle isiku
kitte, kellele ta kuulub.
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2.2.3. Kehtivuse peatamine, kehtetuks tunnistamine ja taasaktiveerimine

2.2.4.

2.3.

Usaldusvédrsuse Vajalikud komponendid
tase
Madal 1. E-identimise vahendi kehtivust on vdimalik kiiresti ja tShusalt peatada ja/voi see kehte-
tuks tunnistada.
2. Olemas on meetmed, mille abil takistatakse ilma loata kehtivuse peatamist, kehtetuks
tunnistamist ja/voi uuesti aktiveerimist.
3. Uuesti aktiveerimine toimub ainult siis, kui endiselt on tdidetud samad usaldusvéirsuse
nduded kui enne kehtivuse peatamist voi kehtetuks tunnistamist.
Mirkimisvaarne Sama kui madala taseme puhul.
Korge Sama kui madala taseme puhul.

Uuendamine ja asendamine
Usaldusvadrsuse Vajalikud komponendid
tase

Madal Vottes arvesse isiku identiteediandmete muutumise riske, peavad uuendamine ja asendamine
vastama samadele usaldusvadrsuse nduetele kui esialgne identiteedi tdestamine ja kontrolli-
mine vdi pdhinema sama voi kdrgema usaldusviddrsuse tasemega kehtival e-identimise va-
hendil.

Mirkimisvairne Sama kui madala taseme puhul.

Korge Lisaks madalale tasemele peavad olema tdidetud jargmised tingimused.
Kui uuendamine voi asendamine pohineb kehtival e-identimise vahendil, kontrollitakse iden-
titeediandmeid autoriteetsest allikast.

Autentimine

Selles punktis keskendutakse autentimismehhanismi kasutamisega seotud ohtudele ning loetletakse iga
usaldusvéirsuse taseme nduded. Kdesoleva punkti tdhenduses loetakse turvameetmed konkreetse taseme riskidega

vastavuses olevaiks.

. Autentimismehhanism

Jargmises tabelis on esitatud nduded igale sellise autentimismehhanismi usaldusvédrsuse tasemele, mille kaudu
futisiline voi juriidiline isik kasutab e-identimise vahendit selleks, et kinnitada oma isikusamasust tuginevale

isikule.
Usaldusvaarsuse Vajalikud komponendid
tase
Madal 1. Enne isiku identiteediandmete loovutamist tuleb usaldusvairselt kontrollida e-identimise

vahendit ja selle kehtivust.

2. Kui isiku identiteediandmed on salvestatud autentimismehhanismi osana, peab see teave
olema turvatud, et kaitsta seda kadumise voi rikkumise, sh viljaspool vorku analiitisimise
eest.

3. Autentimismehhanism rakendab e-identimise vahendi kontrollimiseks turvameetmeid, et
oleks viga ebatdendoline, et baasoskustest suurema riindepotentsiaaliga riindaja suudaks
nditeks moistatamise, pealtkuulamise, taasesituse vdi side manipuleerimise abil autenti-
mismehhanismi hiirida.
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Mirkimisvaarne Lisaks madalale tasemele peavad olema tiidetud jargmised tingimused.

1. Enne isiku identiteediandmete loovutamist tuleb e-identimise vahendit ja selle kehtivust
usaldusvéirselt kontrollida diinaamilise autentimisega.

2. Autentimismehhanism rakendab e-identimise vahendi kontrollimiseks turvameetmeid, et
oleks vdga ebatdendoline, et keskmise riilndepotentsiaaliga riindaja suudaks nditeks mdis-
tatamise, pealtkuulamise, taasesituse voi side manipuleerimise abil autentimismehhanismi
hairida.

Korge Lisaks mirkimisvéirsele tasemele peavad olema tdidetud jargmised tingimused.

Autentimismehhanism rakendab e-identimise vahendi kontrollimiseks turvameetmeid, et
oleks viga ebatdendoline, et suure riindepotentsiaaliga riindaja suudaks niiteks mdistatamise,
pealtkuulamise, taasesituse v3i side manipuleerimise abil autentimismehhanismi héirida.

2.4, Haldamine ja korraldamine

Koik osalised, kes osutavad piiriiileselt e-identimisega seotud teenust (edaspidi ,teenuseosutajad”), peavad
kasutama dokumenteeritud infoturbe haldamise tavasid, pohimdtteid, lahenemisviise riskihaldusele ja muid
tunnustatud turvameetmeid, et asjaomaste liikmesriikide e-identimise siisteemide juhtimisega tegelevad asutused
saaksid olla kindlad, et kasutatakse tohusaid tegutsemisviise. Punktis 2.4 loetakse kdik nduded/komponendid
konkreetse taseme riskidega vastavuses olevaiks.

2.4.1. Uldsitted

Usaldusvidrsuse
tase

Vajalikud komponendid

Madal

1. Kéesoleva médrusega hdlmatud pohiteenuse osutajaks on likkmesriigi digusega tunnusta-
tud riigiasutus voi juriidiline iiksus, millel on kindlakskujunenud struktuur ja mis on
tdiesti tegev koigis teenuse osutamise seisukohast asjakohastes aspektides.

2. Teenuseosutajad tdidavad koiki digusaktidest tulenevaid ndudeid, mis nende suhtes kehti-
vad seoses teenuse kiitamise ja osutamisega, kaasa arvatud teabe liigid, mille kohta voib
paringuid esitada, kuidas toimub identiteedi tdestamine ning millist teavet ja kui kaua tu-
leb siilitada.

3. Teenuseosutajad peavad tdendama oma suutlikkust tulla toime kahjude eest vastutamise
riskiga ning piisavate rahaliste vahendite olemasolu tegevuse jitkamiseks ja teenuste osu-
tamiseks.

4. Teenuseosutajad vastutavad koigi teistelt tiksustelt tellitud kohustuste tiitmise eest ja siis-
teemi pohimdtete jirgmise eest, nagu oleksid nad ise neid iilesandeid taitnud.

5. E-identimise siisteemide puhul, mis ei ole loodud riigi seadusega, peab olemas olema t3-
hus tegevuse 16petamise kava. Sellises kavas tuleb kisitleda teenuse osutamise korrako-
hast 1dpetamist vdi teenuse osutamise iileminekut teisele teenuseosutajale, asjaomaste asu-
tuste ja loppkasutajate teavitamist ning seda, kuidas andmikke siisteemi pohimdtete koha-
selt kaitstakse, siilitatakse ja havitatakse.

Mirkimisvaddrne

Sama kui madala taseme puhul.

Korge

Sama kui madala taseme puhul.
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2.4.2. Avaldatud teatised ja kasutajatele mdeldud teave

2.43.

2.4.4.

2.4.5.

Usaldusvaarsuse Vajalikud komponendid
tase
Madal 1. Avaldatud kujul on olemas teenuse mdaratlus, mis hdlmab kéiki tingimusi ja tasusid,
kaasa arvatud teenuse kasutamise vdimalikke piiranguid. Teenuse mdaratlus peab sisal-
dama privaatsuspShimatteid.

2. Kehtestada tuleb asjakohased tegevuspdhimdtted ja kord tagamaks, et teenuse kasutajaid
teavitatakse digeaegselt ja usaldusvairselt kdigist muudatustest teenuse madratluses ja koi-
gis kohaldatavates tingimustes ning konkreetse teenuse privaatsuspohimotetes.

3. Kehtestada tuleb asjakohased tegevuspohimédtted ja kord, mis vdimaldavad teabenduetele
tdielikult ja korrektselt vastata.

Mirkimisvaarne Sama kui madala taseme puhul.
Korge Sama kui madala taseme puhul.

Infoturbe haldus

Usaldusviirsuse

Vajalikud komponendid

tase
Madal Infoturvariskide haldamiseks ja juhtimiseks on olemas thus infoturbe halduse siisteem.
Mirkimisvairne Lisaks madalale tasemele peavad olema tiidetud jargmised tingimused.
Infoturbe halduse siisteem jdrgib infoturvariskide haldamise ja juhtimise juurdunud standar-
deid ja pShimdtteid.
Korge Sama kui markimisvédarse taseme puhul.

Andmete sidilitamine

Usaldusvadrsuse Vajalikud komponendid
tase
Madal 1. Asjakohased andmed talletatakse ja neid siilitatakse, kasutades tdhusat teabehaldussiis-
teemi ning vottes arvesse andmekaitse ja andmete siilitamise suhtes kohaldatavaid digus-
akte ja sellega seotud hdid tavasid.

2. Andmeid siilitatakse, kuivrd see on lubatud riigi digusaktidega voi muu riikliku haldus-
korraldusega, ja kaitstakse seni, kuni nad on vajalikud auditeerimiseks ja turvalisuse rik-
kumistega seotud uurimiste tarbeks ning sdilitamiseks; parast seda hdvitatakse andmed
turvaliselt.

Mirkimisvaarne Sama kui madala taseme puhul.
Korge Sama kui madala taseme puhul.

Ruumid ja personal

Jargmises tabelis on esitatud nduded, millele peavad vastama ruumid ja personal ning vajaduse korral allhankijad,
kes tdidavad kidesolevas miiruses kirjeldatud iilesandeid. Iga ndude tditmine on proportsionaalne pakutava
usaldusvéidrsuse tasemega seotud riski tasemega.
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Madal 1. Olemas on menetlused, millega tagatakse, et personal ja allhankijad on oma iilesannete
tditmiseks piisavalt koolitatud, kvalifitseeritud ja kogenud.

2. Teenuse nduetekohaseks kdigushoidmiseks ja ressursside tagamiseks vastavalt selle pohi-
mdtetele ja menetlustele on piisavalt tootajaid ja allhankijaid.

3. Teenuse osutamiseks kasutatavaid ruume jalgitakse pidevalt ja neid kaitstakse keskkonna-
sindmuste tekitatavate kahjude, ilma loata juurdepddsu ja muude asjaolude eest, mis
voiksid mojutada teenuse turvalisust.

4. Teenuse osutamiseks kasutatavates ruumides on tagatud, et juurdepéis aladele, kus hoi-
takse voi toodeldakse isikuandmeid, kriiptograafilisi andmeid voi muid delikaatseid and-
meid, on lubatud vaid volitatud to6tajatele voi allhankijatele.

Mirkimisvaarne Sama kui madala taseme puhul.
Korge Sama kui madala taseme puhul.

2.4.6. Tehniline kontroll

Usaldusviirsuse
tase

Vajalikud komponendid

Madal

1. Teenuste turvalisusega seotud riskide haldamiseks on olemas proportsionaalsed tehnilise
kontrolli meetmed, mis kaitsevad to6deldava teabe konfidentsiaalsust, terviklust ja kéidel-
davust.

2. Isikuandmete vdi delikaatse teabe vahetamiseks kasutatavad elektroonilise side kanalid on
kaitstud pealtkuulamise, manipuleerimise ja taasesituse vastu.

3. Kui e-identimise vahendite viljastamiseks ja autentimiseks kasutatakse kriiptograafiat, on
juurdepiids tundlikele kriiptograafiamaterjalidele vaid neil rollidel ja rakendustel, mille
jaoks on juurdepdis viltimatult vajalik. Tagatakse, et selliseid materjale ei salvestata ku-
nagi piisivalt lihttekstina.

4. Kasutatakse menetlusi, mis tagavad, et turvalisus sdilib aja jooksul ning et olemas on
suutlikkus reageerida riskitaseme muutumisele, intsidentidele ja turvalisuse rikkumistele.

5. K&iki andmekandjaid, mis sisaldavad isikuandmeid, kriiptoandmeid v&i muud delikaatset
teavet, hoitakse ja transporditakse ning need hivitatakse ohutult ja turvaliselt.

Mirkimisvairne

Lisaks madalale tasemele peavad olema tdidetud jargmised tingimused.

Kui e-identimise vahendite viljastamiseks ja autentimiseks kasutatakse kriiptograafiat, on de-
likaatsed kriiptomaterjalid manipuleerimise vastu kaitstud.

Korge

Sama kui markimisvédarse taseme puhul.

2.4.7. Nouete jirgimine ja auditeerimine

Usaldusviirsuse
tase

Vajalikud komponendid

Madal

Toimuvad korrapidrased siseauditid, mis hdlmavad kdiki pakutavate teenuste osutamise seisu-
kohast olulisi osi, et tagada asjakohaste pohimdtete jirgimine.
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Mirkimisvaarne Toimuvad korrapirased soltumatud sise- voi vilisauditid, mis holmavad koiki pakutavate tee-
nuste osutamise seisukohast olulisi osi, et tagada asjakohaste pohimdtete jargimine.

Korge 1. Toimuvad korrapdrased soltumatud vilisauditid, mis hdlmavad koiki pakutavate teenuste

osutamise seisukohast olulisi osi, et tagada asjakohaste pdhimdtete jargimine.

2.

Kui siisteemi haldab otseselt valitsusasutus, auditeeritakse seda kooskolas riigi digusakti-

dega.
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