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EUROOPA PARLAMENDI JA NOUKOGU MAARUS (EL) nr 526/2013,

21. mai 2013,

mis kisitleb Euroopa Liidu Vorgu- ja Infoturbeametit (ENISA) ning millega tunnistatakse kehtetuks
miirus (EU) nr 460/2004

(EMPs kohaldatav tekst)

EUROOPA PARLAMENT JA EUROOPA LIIDU NOUKOGU,

vottes arvesse Euroopa Liidu toimimise lepingut, eriti selle
artiklit 114,

vottes arvesse Euroopa Komisjoni ettepanekut,

olles edastanud seadusandliku akti eelndu liikkmesriikide parla-
mentidele,

vottes arvesse Euroopa Majandus- ja Sotsiaalkomitee arva-
must (1),

toimides seadusandliku tavamenetluse kohaselt (?)

ning arvestades jargmist:

Elektrooniline side, elektroonilised taristud ja teenused on
nii otseselt kui ka kaudselt olulisteks teguriteks majandus-
likus ja sotsiaalses arengus. Neil on tihiskonna jaoks eluli-
selt tahtis roll ja neist on saanud samasugused iildlevinud
vorguteenused nagu elektri- voi veevarustus ning need on
olulised tegurid elektri, vee ja muude elutdhtsate teenuste
osutamisel. Sidevorgud toimivad ithiskonna ja innovat-
siooni kataliisaatoritena, mis mitmekordistavad tehno-
loogia moju ning kujundavad tarbijate kditumist, drimu-
deleid, toostusharusid ja kodanikuaktiivsust ning poliitilist
osalemist. Nende hiired voivad pohjustada mirkimis-
véddrset futsilist, thiskondlikku ja majanduslikku kahju,
mis rohutab, kui tdhtsad on kaitse ja vastupidavuse
suurendamise meetmed, mis vOetakse eesmirgiga tagada
kriitilise tdhtsusega teenuste jdrjepidevus. Elektroonilise
side, elektrooniliste taristute ja teenuste turvalisuses,
eelkdige nende terviklikkuses, kittesaadavuses ja konfi-
dentsiaalsuses esineb pidevalt itha ulatuslikumaid prob-
leeme, mis on seotud muu hulgas kommunikatsioonita-
ristu iiksikute osadega ja neid osi kontrolliva tarkvaraga,
tildise taristuga ja selle taristu kaudu osutatavate teenus-
tega. See tekitab tthiskonnas ttha enam muret muu hulgas
ka seetdttu, et voib esineda siisteemi keerukusest, riketest,
stisteemsetest vigadest, Onnetustest, vigadest ja selle

() ELT C 107,6.4.2011, lk 58.
(%) Euroopa Parlamendi 16. aprilli 2013. aasta seisukoht (Euroopa Liidu

Teatajas seni avaldamata) ja ndukogu 13. mai 2013. aasta otsus.

(3)

vastastest rinnakutest tingitud probleeme, millel voivad
olla tagajdrjed elektroonilisele ja fuisilisele taristule, mille
kaudu osutatakse Euroopa kodanike heaolu jaoks kriitilise
tdhtsusega teenuseid.

Ohtude spekter muutub pidevalt ja turvaintsidendid
voivad O0nestada tarbija usaldust tehnoloogia, vorkude
ja teenuste vastu, mdjutades seelibi nende suutlikkust
kasutada dra siseturu tiielikku potentsiaali ning info- ja
kommunikatsioonitehnoloogia (IKT) laialdast kasutamist.

Liidu vorgu- ja infoturbe olukorra regulaarne hindamine
usaldusvairsete liidu andmete pohjal ning nii liidu kui
iilemaailmsel tasandil esinevate edasiste arengute, vilja-
kutsete ja ohtude siistemaatiline hindamine on seetdttu
poliitikakujundajatele, toostusele ja kasutajatele tahtis.

Otsusega 2004/97[EU, Euratom, () mis vdeti vastu
13. detsembri 2003. aasta Euroopa Ulemkogul, otsus-
tasid likkmesriikide esindajad, et komisjoni ettepaneku
alusel asutatava Euroopa Vorgu- ja Infoturbeameti
(ENISA) asukohaks saab Kreeka valitsuse mairatud linn
Kreekas. Selle otsuse pohjal otsustas Kreeka valitsus, et
ENISA asukohaks saab Irdkleio linn Kreetal.

Amet ja asukohaliikmesriik solmisid peakorterilepingu
(edaspidi ,tegevuskoha leping”) 1. aprillil 2005.

Ameti asukohaliikmesriik peaks tagama ameti torgeteta ja
tohusaks tegevuseks parimad voimalikud tingimused.
Ameti iilesannete nduetekohaseks ja tulemuslikuks tiit-
miseks, personali virbamiseks ja toolhoidmiseks ning
vorgustikuga seotud tegevuse tulemuslikkuse tShustami-
seks peab amet asuma sobivas asukohas, mis muu hulgas
pakub asjakohaseid transpordiithendusi ning rajatisi
tootajate abikaasade ja laste jaoks. Vajalik kord tuleks
sitestada ameti ja asukohaliikmesriigi vahelises kokkulep-
pes, mis sdlmitakse parast ameti haldusndukogu heaks-
kiitu.

(}) Otsus 2004/97/EU, Euratom: riigipeade ja valitsusjuhtide tasandil
kohtunud liikmesriikide esindajate iihisel kokkuleppel 13. detsembril
2003 tehtud otsus teatavate Euroopa Liidu ametite ja asutuste
asukoha kohta (ELT L 29, 3.2.2004, lk 15).
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(7)  Ameti toimimistShususe parandamiseks rajas amet (11) Vorgu- ja infoturbeprobleemid on ENISA asutamisest
Ateena piirkonda harukontori, mida tuleks sdilitada alates tehnoloogia, turu ja sotsiaal-majanduslike arengu-
asukohaliikmesriigi kokkuleppel ja toetusel ning kus tega muutunud ning on olnud edasiseks mdtteaineks ja
peaks asuma ameti tegevpersonal. Ameti personal, kes arutelu teemaks. Liit on muutuvatele probleemidele
tegeleb haldusega (sealhulgas tegevdirektor), finantsidega, reageerimiseks ajakohastanud oma vorgu- ja infoturbepo-
kittesaadava teabe uuringu ja analiiiisiga, IT ja kinnis- liitika prioriteedid. Kdesoleva mairuse eesmirk on ametit
varahooldusega, inimressursside, koolituse, kommunikat- tugevdada, et aidata edukalt kaasa liidu institutsioonide ja
siooni ja avalike suhetega, peaks asuma Irékleios. liikmesriikide to6le Euroopa suutlikkuse arendamisel
vorgu- ja infoturbeprobleemidega toime tulemiseks.
(8)  Ametil on digus mdirata kindlaks oma sisekorraldus, et
tagada iilesannete nouetekohane ja tulemuslik tditmine, (12)  Siseturu meetmed elektroonilise side turvalisuse ning
jargides seejuures kadesolevas mddruses kehtestatud sitteid, iildisemalt vorgu- ja infoturbe valdkonnas nouavad liidu
mis kasitlevad ameti asukohta ja Ateena harukontorit. institutsioonidelt ja liikkmesriikidelt erinevaid tehnilisi ja
Eelkdige iilesannete tditmiseks, mis holmavad lavimist korralduslikke rakendusi. Nende nduete erinev kohalda-
peamiste sidusrithmadega, nagu liidu institutsioonid, mine voib kaasa tuua ebaefektiivsed lahendused ja luua
peaks amet kehtestama vajaliku  toimimisjuhise, et takistusi siseturul. See tingib vajaduse luua liidu tasandil
suurendada toimimistohusust. erialateadmiste keskus, mis pakuks suuniseid, annaks ndu
ning vorgu- ja infoturbega seotud abi, millele liidu
institutsioonid ja litkmesriigi voivad tugineda. Amet
saab neid vajadusi rahuldada, arendades ja hoides eriala-
teadmiste korget taset ning abistades liidu institutsioone,
liikmesriike ja driringkondi, et aidata neil tdita diguslikke
ja regulatiivseid vorgu- ja infoturbendudeid ning kindlaks
maédrata vorgu- ja infoturbe kiisimused ja nendega tege-
(99  Euroopa Parlament ja ndukogu votsid 2004. aastal vastu leda, aidates sellega kaasa siseturu nouetekohasele toimi-
miiruse (EU) nr 460/2004, () millega luuakse ENISA misele.
eesmadrgiga aidata kaasa korgetasemelise vorgu- ja info-
turbe tagamise eesmirkidele liidus ning arendada vorgu-
ja infoturbekultuuri kodanike, tarbijate, ettevdtete ja
ametiasutuste heaks. 2008. aastal votsid Euroopa Parla-
ment ja ndukogu vastu méiruse (EU) nr 1007/2008, (3)
millega pikendati ameti volitusi 2012. aasta madrtsini.
Miirusega (EU) nr 580/2011 (%) pikendatakse ameti voli-
tusi 13. septembrini 2013. (13)  Amet peaks tditma talle liidu digusaktidega elektroonilise
side valdkonnas pandud iilesandeid ja aitama dldiselt
kaasa elektroonilise side turvalisuse, eraelu puutumatuse
ja isikuandmete kaitse suurendamisele, jagades muu
hulgas erialateadmisi, andes ndu ning edendades heade
tavade vahetamist ja esitades poliitikameetmete soovitusi.
(10)  Amet peaks olema mairusega (EU) nr 460/2004 asutatud
ENISA odigusjdrglane. 13. detsembri 2003. aasta Euroopa
Ulemkogul kohtunud liikmesriikide esindajate otsuse
kohaselt peaks asukohaliikmesrilk ameti tdrgeteta ja
tohusa toimimise tagamiseks sdilitama praeguse tegutse-
miskorra ja seda edasi arendama, sealhulgas Ateena haru- (14) Euroopa Parlamendi ja noukogu 7. martsi 2002. aasta

kontori, ning hdlbustama kvalifitseeritud t66tajate varba-
mist ja toolhoidmist.

(!) Euroopa Parlamendi ja ndukogu 10. mirtsi 2004. aasta madrus (EU)
nr 460/2004, millega Euroopa Vorgu- ja Infoturbeamet (ELT L 77,
13.3.2004, 1k 1).

(%) Euroopa Parlamendi ja ndukogu 24. septembri 2008. aasta mddrus
(EU) nr 1007/2008, millega muudetakse maarust (EU) nr 460/2004
(millega luuakse Euroopa Vorgu- ja Infoturbeamet) seoses selle
kestusega (ELT L 293, 31.10.2008, 1k 1).

(}) Euroopa Parlamendi ja ndukogu 8. juuni 2011. aasta madrus (EL)
nr 580/2011, millega muudetakse maérust (EU) nr 460/2004 seoses
Euroopa Vorgu- ja Infoturbeameti tegevusaja kestusega (ELT L 165,
24.6.2011, Ik 3).

direktiiv 2002/21/EU elektrooniliste sidevérkude ja -tee-
nuste ihise reguleeriva raamistiku kohta (raamdirek-
tiiv) (*) nduab, et uldkasutatavate sidevorkude ja tildkasu-
tatavate elektrooniliste sideteenuste pakkujad votaksid
asjakohased meetmed, et tagada nende terviklikkus ja
turvalisus, ning kehtestab liikmesriikide reguleerivatele
asutustele kohustuse vajaduse korral teavitada ametit
muu hulgas turbenduete ja terviklikkuse rikkumistest,
millel on olnud oluline mdju vorkude vdi teenuste toimi-
misele, ning esitada komisjonile ja ametile igal aastal

() EUT L 108, 24.4.2002, Ik 33.
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(15)

(16)

koondaruande saadud teadete ja vdetud meetmete kohta.
Direktiivis 2002/21/EU nihakse iihtlasi ette, et amet aitab
arvamusi esitades kaasa asjaomaste tehniliste ja korraldus-
like turbemeetmete iihtlustamisele.

Euroopa Parlamendi ja noukogu 12. juuli 2002. aasta
direktiiv 2002/58/EU, milles kisitletakse isikuandmete
tootlemist ja eraelu puutumatuse kaitset elektroonilise
side sektoris (eraelu puutumatust ja elektroonilist sidet
kasitlev direktiiv), (') nduab, et iildkasutatava elektroo-
nilise sideteenuse osutaja peab votma asjakohased tehni-
lised ja korralduslikud meetmed oma teenuste turvalisuse
tagamiseks ning nduab iihtlasi toimuva side ja sellega
seotud liiklusandmete konfidentsiaalsuse tagamist. Direk-
tiiviga 2002/58/EU  kehtestatakse ~elektroonilise side
teenusepakkujatele teabe- ja teavitamisnduded seoses
isikuandmete alaste oigusrikkumistega. Selles ndutakse
iihtlasi, et komisjon arutaks ametiga tehnilisi rakendus-
meetmeid, mis tuleb votta seoses teabe- ja teavitamis-
nduete asjaolude vdi vormiga ning nende suhtes kehtiva
korraga. Euroopa Parlamendi ja ndukogu 24. oktoobri
1995. aasta direktiiv 95/46/EU iiksikisikute kaitse kohta
isikuandmete tootlemisel ja selliste andmete vaba
liikkumise kohta (%) nduab, et litkmesriigid peavad sites-
tama, et vastutav tootleja peab rakendama vajalikke
tehnilisi ja organisatsioonilisi meetmeid, et kaitsta isiku-
andmeid juhusliku vdi ebaseadusliku havitamise voi
juhusliku kaotsimineku, muutmise, ebaseadusliku avali-
kustamise voi juurdepdisu eest, eelkdige juhul, kui toot-
lemine holmab andmete edastamist vorgu kaudu, ning
igasuguse muu vdimaliku ebaseadusliku tootlemise eest.

Amet peaks liidu piires kaasa aitama korgetasemelisele
vOrgu- ja infoturbele, eraelu puutumatuse ja isikuandmete
paremale kaitsele ning vorgu- ja infoturbekultuuri vilja-
tootamisele ja edendamisele kodanike, tarbijate, ettevotete
ning avaliku sektori organisatsioonide jaoks, andes sellega
panuse siseturu nduetekohaseks toimimiseks. Selle
saavutamiseks tuleks ametile eraldada vajalikud eelarve-
lised vahendid.

Arvestades praeguseks hetkeks Euroopa majanduse alus-
talaks olevate elektrooniliste sidevorkude jarjest suuremat
tahtsust ja digitaalse majanduse tegelikku suurust, tuleks
markimisvaarselt suurendada ametile eraldatavaid finants-
ja inimressursse, et need vastaksid ameti tohustatud rollile
ja tlesannetele ning ameti tdhtsale positsioonile Euroopa
digitaalse okosiisteemi kaitsmisel.

() EUT L 201, 31.7.2002, lk 37.
(& EUT L 281, 23.11.1995, Ik 31.

(18)

(21)

Amet peaks tegutsema kontaktiiksusena ning tekitama
usaldust ja kindlustunnet tinu oma sdltumatusele,
antud nodu ja levitatava teabe kvaliteedile, menetluste ja
toomeetodite  ldbipaistvusele ning oma iilesannete
hoolikale tditmisele. Amet peaks tuginema siseriiklikele
ja liidu joupingutustele ning viima seega oma iilesandeid
ellu taielikus koost6os liidu institutsioonide, organite,
asutuste ja ametitega ning liikmesriikidega ning olema
avatud kontaktidele toostusharude ja teiste asjaomaste
sidusrithmadega. Lisaks peaks amet tuginema erasektori
panusele ning koostoole, kuna neil on elektroonilise side,
taristute ja teenuste turvamises oluline roll.

Rida iilesandeid peaks niitama, kuidas amet peab oma
eesmargid saavutama, vdimaldades samas paindlikkust
tema tegevuses. Ulesanded, mida amet tdidab, peaksid
holmama asjaomase teabe ja andmete kogumist, mida
on vaja elektroonilise side, taristute ja teenuste turvalisuse
ja vastupidavuse riskide analiiiisimiseks ning koostoos
liikmesriikide ja komisjoniga ning vajaduse korral
asjaomaste sidusrithmadega liidu vdrgu- ja infoturbe
olukorra hindamiseks. Amet peaks tagama kooskdlas-
tamise ja koostdo liidu institutsioonide, organite, asutuste
ja ametitega ning liikmesriikide ning suurendama sidus-
rithmade koost66d Euroopas, eelkdige kaasates oma tege-
vusse riikide padevad asutused ja liidu organid ning
erasektori korgetasemelised eksperdid vastavas valdkon-
nas, eelkdige elektrooniliste sidevorkude ja teenuste
pakkujad, vorguseadmete tootjad ja tarkvara miiiijad,
vottes arvesse, et vorgu- ja infostisteemid koosnevad riist-
vara, tarkvara ja teenuste kombinatsioonidest. Amet
peaks abistama liidu institutsioone ja liikmesriike
dialoogis toostuse esindajatega, et lahendada riist- ja tark-
varatoodetega seotud turvaprobleeme ning aidata seeldbi
kaasa vorgu- ja infoturbe thisele ldhenemisviisile.

Ametile tuleks esitada liidu institutsiooni, organi, asutuse
vOi ameti voi lilkmesriigi poolt avalikustatud vorgu- ja
infoturbe strateegiad, et ametit teavitada ning viltida
kattuvaid joupingutusi. Amet peaks strateegiaid analiiii-
sima ning edendama nende esitlust vorreldavust hdlbus-
tavas vormis. Amet peaks tegema strateegiad ja oma
analiiiisid @lldsusele elektrooniliste vahendite abil kittesaa-
davaks.

Amet peaks abistama komisjoni nduannete, arvamuste ja
analiiiiside abil koigis liidu kiisimustes, mis on seotud
vorgu- ja infoturbe valdkonna, sealhulgas elutdhtsa
sideinfrastruktuuri kaitse ja vastupidavuse valdkonna
poliitika viljatootamisega. Amet peaks samuti abistama



L 165/44

Euroopa Liidu Teataja

18.6.2013

(22)

(23)

(24)

(25)

liidu institutsioone, organeid, asutusi ja ameteid ning, kui
see on asjakohane, liikkmesriike nende taotlusel joupingu-
tustes vorgu- ja infoturbe alase poliitika ja suutlikkuse
viljatootamiseks.

Amet peaks tdies ulatuses votma arvesse tehtavaid uurin-
guid, arendustegevust ja tehnoloogilisi hindamisi, eelkdige
neid, mida teostatakse erinevates Euroopa Liidu teadus-
algatustes, et noustada liidu institutsioone, organeid,
asutusi ja ameteid ning kui see on asjakohane, liikkmes-
riike nende taotlusel seoses vajadusega teadusuuringute
jarele vorgu- ja infoturbe valdkonnas.

Amet peaks abistama liidu institutsioone, organeid,
asutusi ja ameteid ning ka liikmesriike nende joupingu-
tustes ehitada iiles ning suurendada piiritilest suutlikkust
ja valmisolekut vorgu- ja infoturbeprobleemide ja -intsi-
dentide ennetamiseks, tuvastamiseks ja nendele reagee-
rimiseks. Seoses sellega peaks amet holbustama litkmes-
riikidevahelist koost66d ning koostood komisjoni ning
liidu muude institutsioonide, organite, asutuste ja ametite
ning litkmesriikide vahel. Selleks peaks amet liikmesriike
toetama nende pidevates joupingutustes parandada oma
reageerimisvoimet ning korraldama ja ldbi viima turva-
intsidentidealaseid dppusi Euroopa tasandil ning liikmes-
riigi taotlusel riigi tasandil.

Selleks et vorgu- ja infoturbealaseid probleeme paremini
mdista, peab amet praeguseid ja tekkivaid ohte analiiii-
sima. Selleks peaks amet koostoos litkmesriikidega ja, kui
see on asjakohane, statistika- ja muude asutustega
koguma asjaomast teavet. Lisaks peaks amet abistama
liidu institutsioone, organeid, asutusi ja ameteid ning liik-
mesriike nende joupingutustes koguda, analiiiisida ja levi-
tada vorgu- ja infoturbeandmeid. Asjaomase statistilise
teabe ja andmete kogumine, mida on vaja elektroonilise
side, taristute ja teenuste turvalisuse ja vastupidavuse
riskide analiitisimiseks, peaks toimuma kooskdlas liidu
oigusnormide ja liidu digusele vastavate siseriiklike digus-
normidega litkmesriikide poolt esitatud teabe ja ameti
poolt liidu institutsioonide IKT-taristute kohta kogutud
andmete alusel. Amet peaks sellele teabele tuginedes
hoidma ennast liidu institutsioonide, organite, asutuste
ja ametite ning liikkmesriikide huvides kursis vorgu- ja
infoturbe valdkonna viimase aja arengute ja seotud suun-
dumustega liidus.

Oma iilesandeid tdites peaks amet holbustama liidu ja
litkmesriikide koostood, et suurendada teadlikkust vorgu-
ja infoturbe olukorra kohta liidus.

Amet peaks holbustama koostood litkmesriikide padevate
soltumatute reguleerivate asutuste vahel, eelkdige toetades

(28)

(29)

heade tavade ja standardite viljatootamist, edendamist ja
sellealast teabevahetust teavitusprogrammide ja teadlik-
kuse tdstmise kavade jaoks. Sellist tegevust holbustab
suurem teabevahetus liikmesriikide vahel. Amet peaks
aitama kaasa elektroonilise side, taristu ja teenuste iiksik-
kasutajate teadlikkuse tostmisele, sealhulgas abistama liik-
mesriike, kes on otsustanud kasutada Euroopa Parla-
mendi ja ndukogu 7. martsi 2002. aasta direktiivis
2002/22/EU (universaalteenuse ning kasutajate diguste
kohta elektrooniliste sidevorkude ja -teenuste puhul (uni-
versaalteenuse direktiiv)) (') sitestatud avalikku huvi
pakkuva teabe platvormi, et luua asjakohast avalikku
huvi pakkuvat teavet seoses vorgu- ja infoturbega, ning
samuti abistama sellise teabe viljatootamisel, mis lisa-
takse ildkasutatavates sidevorkudes kasutamiseks ette-
nahtud uute seadmete tarnetele. Amet peaks samuti
toetama sidusrithmade koostodd liidu tasandil, tehes
seda osaliselt teabe jagamise edendamise, teadlikkuse tdst-
mise kampaaniate ning teavitus- ja koolitusprogrammide

abil.

Amet peaks muu hulgas abistama asjaomaseid liidu
institutsioone, organeid, asutusi ja ameteid ning liikmes-
rilke teavituskampaaniates, mille eesmark on propagee-
rida iiksikisikute ohutumat veebikditumist ja suurendada
teadlikkust kitberkeskkonnas varitseda voivatest ohtudest,
sealhulgas kiiberkuritegevuse ohust, nagu andmepiiiigi
rinnakud, robotivorgud, finants- ja pangapettused ning
samuti edendades pohilise tuvastamise ja andmekaitse
alased nduanded.

Selleks et tagada oma eesmirkide tdielik tditmine, peaks
amet tegema koostood asjakohaste organitega, sealhulgas
sellistega, kes tegelevad kiiberkuritegevusega (nagu Euro-
pol) ja eraelu puutumatuse kaitsega, et vahetada oskus-
teavet ja parimaid tavasid ning anda ndu vorgu- ja info-
turbe kiisimustes, mis voivad nende tood mojutada.
Ameti eesmirgiks peaks olema luua stinergia kdnealuste
organite ja tema enda joupingutuste vahel parema vorgu-
ja infoturbe edendamiseks. Riiklike ja liidu &iguskaitse-
asutuste ja eraelu puutumatuse kaitse asutuste esindajad
peaksid olema esindatud ameti alalises sidusrithmas.
Oiguskaitseasutustega koostod tegemisel vorgu- ja info-
turbe kiisimustes, mis vdivad nende to6d mojutada,
peaks amet arvestama olemasolevate teabekanalite ja
rajatud vorgustikega.

Komisjon on kiivitanud vastupidavust késitleva Euroopa
avaliku ja erasektori partnerluse kogu liitu hdlmava
paindliku, IKT-taristu vastupidavust tagava koostooplat-
vormina, milles amet peaks tditma abistavat rolli, viies
kokku sidusrithmad, et arutada poliitika prioriteete, prob-
leemide majanduslikku ja turumdddet ning meetmeid IKT
vastupidavuse tagamiseks.

() EUT L 108, 24.4.2002, Ik 51.
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(30)  Vorgu- ja infoturbe ning sellealase teadlikkuse edendami- peaks kaasa aitama teadustoo prioriteetide kindlakstege-

(31)

(32)

(33)

(34)

seks peaks amet lihtsustama litkmesriikide péadevate
riigiasutuste vahelist koostood, eelkdige toetades parimate
tavade ja teadlikkuse tdstmise kavade viljatootamist ja
jagamist ning tbhustades nende teavitustegevust. Amet
peaks samuti toetama sidusrithmade ning liidu institut-
sioonide vahelist koostood, muu hulgas toetades teabe
jagamist ja teadlikkuse tdstmise tegevust.

Selleks et liidus edendada kdrgemal tasemel vorgu- ja
infoturvet, peaks amet soodustama koostood ning teabe
ja heade tavade vahetamist asjakohaste organisatsioonide
vahel, nagu arvutiturbe juhtumitele reageerimise rithmad
(CSIRT — Computer Security Incident Response Team) ja info-
turbeintsidentidega tegelevad rithmad (CERT — Computer
Emergency Response Team).

Liidu vdrgu- ja infoturbe taristu nurgakivi peaks olema
tleliiduline nduetekohaselt toimivate CERTide siisteem.
Amet peaks toetama liikmesriikide CERTe ja liidu
CERTi CERTide vorgustiku to0s, sealhulgas Euroopa valit-
suste CERTide rithma liikkmed. Selleks et aidata tagada, et
igal CERTIl on piisav suutlikkus, mis vastab vdimalikult
palju koige rohkem arenenud CERTide suutlikkusele,
peaks amet edendama vastastikuse hindamise siisteemi
loomist ja tegevust. Veelgi enam, amet peaks edendama
ja toetama ka asjaomaste CERTide koostood, kui
toimuvad intsidendid, riinnakud voi hidired CERTide
poolt hallatavates vdi turvatavates vorkudes voi taristutes,
mis holmavad voi voivad hdlmata vihemalt kahte CERTi.

Tohus vorgu- ja infoturbe poliitika peaks tuginema histi
viljatootatud riskihindamismeetoditele, seda nii avalikus
kui ka erasektoris. Riskihindamisemeetodeid ja -menetlusi
kasutatakse erinevatel tasanditel, ilma et nende tdhusaks
kohaldamiseks oleks mingi iildine tava. Riskide hinda-
misel ja riskijuhtimise lahenduste ristkasutamisel parima
tava tutvustamine ja arendamine avaliku ja erasektori
organisatsioonides suurendab vorgu- ja infoturbe taset
liidus. Selleks peaks amet toetama sidusrithmade koos-
t66d liidu tasandil, holbustades nende joupingutusi seoses
elektrooniliste toodete, siisteemide, vorkude ja teenuste —
mis koos tarkvaraga moodustavad vorgu- ja infosiis-
teemid — riskijuhtimise ja mdddetava turbe Euroopa ja
rahvusvaheliste standardite viljatootamise ja kasutusele-
votmisega.

Kui see on asjakohane ja kasulik ameti eesmirkide ja
tilesannete seisukohast, voib amet jagada oma kogemusi
ja tldinfot ning vorgu- ja infoturbega tegelevate liidu
institutsioonide, organite, asutuste ja ametitega. Amet

(36)

misele liidu tasandil seoses vdrgu tookindluse ning
vorgu- ja infoturbega ning edastama t6ostuse vajaduste
alaseid teadmisi asjaomastele uurimisasutustele.

Amet peaks innustama liikmesriike ja teenuste pakkujaid
tostma oma {iildisi turbestandardeid, et koik internetika-
sutajad votaksid vajalikud meetmed oma isikliku kiiber-
julgeoleku tagamiseks.

Vorgu- ja infoturbega seotud probleemid on iilemaailm-
sed. Vaja on teha tihedamat rahvusvahelist koostood, et
tdsta turbestandardeid, sealhulgas iihiste kditumisnormide
ja tegevusjuhendite médratlemine, ja parandada teavita-
mist, millega edendatakse nii kiiremat rahvusvahelist
koostood reageerimise valdkonnas kui ka htset iilemaa-
ilmset ldhenemisviisi vorgu- ja infoturbele. Selleks peaks
amet toetama liidu tdiendavat kaasamist ja koostood
kolmandate riikidega ning rahvusvaheliste organisatsioo-
nidega, pakkudes vajaduse korral asjaomastele liidu
institutsioonidele, organitele, asutustele ja ametitele vaja-
likku ekspertiisi ning analiiiisi.

Amet peaks tegutsema kooskdlas subsidiaarsuse pohi-
mdttega, tagades vOrgu- ja infoturbe kiisimuste asjako-
hase kooskolastatuse litkmesriikide vahel ning parandades
riikide poliitikameetmete tShusust, andes neile seega
lisandvairtust ja kooskdlas proportsionaalsuse pohimot-
tega piirduma iiksnes sellega, mis on vajalik kdesolevas
maédruses seatud eesmirkide saavutamiseks. Ameti iiles-
annete teostamine peaks tugevdama, kuid ei tohiks moju-
tada jargmiste iiksuste padevust ega vilistada vastavate
pddevuste ja ilesannete teostamist, neid takistada voi
nendega kattuda: riiklikud reguleerivad asutused nagu
elektroonilisi sidevorkusid ja -teenuseid kasitlevates direk-
tiivides  sidtestatud,  samuti  midrusega  (EU)
nr 1211/2009 (') loodud elektroonilise side Euroopa
reguleerivate asutuste {thendatud amet (BEREC) ning
direktiivis 2002/21/EU osutatud sidekomitee; Euroopa
standardiorganisatsioonid; siseriiklikud standardiorgani-
satsioonid ning direktiivis 98/34/EU () sitestatud alaline
komitee ning direktiivis 95/46/EU sitestatud liikmesrii-
kide soltumatud jirelevalveasutused.

(") Euroopa Parlamendi ja ndukogu 25. novembri 2009. aasta médrus

(EU) nr1211/2009, millega luuakse elektroonilise side Euroopa
reguleerivate asutuste ithendatud amet (BEREC) ja biiroo (ELT
L 337, 18.12.2009, 1k 1).

(%) Euroopa Parlamendi ja ndukogu 22. juuni 1998. aasta direktiiv
98/34/EU, milles on sitestatud tehniliste standardite ja normide
kohta kiiva teabe ning infoithiskonna teenuste eeskirjade esitamise
kord (EUT L 204, 21.7.1998, Ik 37).
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(38) Ameti juhtimisel on oluline rakendada teatavaid pohi- kohased finantseeskirjad, luua ameti otsustamismenetlu-

(40)

(43)

mdtteid, et jargida ihisavaldust ja ihist ldhenemisviisi,
mille kiitis heaks institutsioonidevaheline ELi detsentrali-
seeritud ametite to0rithm juulis 2012 ning mille eesmark
on iihtlustada ametite tegevust ja parandada nende toimi-
mist.

Uhisavaldus ja ithine lihenemisviis peaks vajaduse korral
samuti kajastuma ameti tooprogrammides, ameti hinda-
mistes ning ameti aruandlus- ja haldustavades.

Ameti nduetekohaseks toimimiseks peaksid komisjon ja
liikmesriigid tagama, et haldusndukogu liikmeteks nime-
tatavatel isikutel on vajalikud erialateadmised. Komisjon
ja litkmesriigid peaksid samuti tegema joupingutusi, et
piirata oma esindajate vahetumist haldusndukogus selle
t60 jarjepidevuse tagamiseks.

On oluline, et amet looks endale erapooletu, ausa ja
korgete erialastandardite maine ja seda silitaks. Haldus-
ndukogu peaks seepdrast vOtma vastu kogu ametit
holmavad iksikasjalikud eeskirjad huvide konfliktide
ennetamise ja lahendamise kohta.

Arvestades ameti ainukordset olukorda ja selle ees seisvad
keerulisi probleeme, tuleks tulemuslikuma t66 ja parema
kulutasuvuse vdimaldamiseks ameti organisatsioonilist
struktuuri lihtsustada ja tugevdada. Seepirast tuleks
muu hulgas luua juhatus, et vdimaldada haldusndukogul
keskenduda strateegiliselt olulistele kiisimustele.

Haldusndukogu peaks nimetama peaarvepidaja vastavalt
maédruse (EL, Euratom) nr 966/2012 (') (edaspidi ,finants-
maédrus”) alusel vastuvdetud eeskirjadele.

Ameti tShususe tagamiseks peaksid liikmesriigid ja
komisjon olema esindatud haldusndukogus, mis peaks
kindlaks méddrama ameti tegevuse iildsuuna ning tagama,
et amet tdidab oma ilesandeid vastavalt kiesolevale
maédrusele. Haldusndukogule tuleks anda 6igus koostada
ameti eelarve ja kontrollida selle tditmist, vdtta vastu

(") Euroopa Parlamendi ja ndukogu 25. oktoobri 2012. aasta mddrus
(EL, Euratom) nr 966/2012, mis kisitleb Euroopa Liidu tildeelarve
suhtes kohaldatavaid finantseeskirju ning millega tunnistatakse
kehtetuks ndukogu médrus (EU, Euratom) nr 1605/2002 (ELT
L 298, 26.10.2012, 1k 1).

(45)

(46)

(47)

seks labipaistvad toomenetlused, votta vastu ameti
toOprogramm, votta vastu ameti tookord, sise-eeskirjad,
nimetada ametisse tegevdirektor, otsustada tegevdirektori
ametiaja pikendamine pérast Euroopa Parlamendi arva-
muse saamist ning otsustada tema ametiaja ldpetamine.
Haldusndukogu peaks asutama juhatuse, kes abistab teda
iilesannete tditmisel haldus- ja eelarvekiisimustes.

Ameti sujuvaks toimimiseks on tarvis, et tegevdirektor
nimetataks ametisse tema teeneid, dokumenteeritud
haldamis- ja juhtimisoskust ning vdrgu- ja infoturbeala-
seid teadmisi ja kogemusi silmas pidades ning et tegev-
direktori tlesandeid tdidetaks tdiesti sdltumatult ameti
sisemisest toimimisest. Selleks peaks tegevdirektor parast
komisjoniga konsulteerimist koostama ettepaneku ameti
tooprogrammi kohta ning votma koik vajalikud meetmed
ameti tooprogrammi nduetekohase tditmise tagamiseks.
Tegevdirektor peaks koostama igal aastal haldusnduko-
gule esitatava aruande, koostama ameti tulude ja kulude
kalkulatsiooni eelndu ning vastutama eelarve taitmise
eest.

Tegevdirektoril peaks olema vOimalus luua ajutisi
toorithmi selleks, et ksitleda eelkdige teaduslikke, tehni-
lisi, juriidilisi voi sotsiaal-majanduslikke kiisimusi. Ajutiste
toorithmade loomisse peaks tegevdirektor kaasama
erasektori ning kasutama nende asjakohaseid teadmisi,
mida on vaja selleks, et ametil oleks vdimalik saada
kdige ajakohasemat olemasolevat teavet, et reageerida
arenevas infoithiskonnas esinevatele turvaprobleemidele.
Tegevdirektor peaks tagama, et ajutistesse toorithmadesse
valitakse litkmed koige korgemate erialaste standardite
jargi, vottes nduetekohaselt arvesse, et seal oleksid lahtu-
valt sellest, kuidas see on konkreetset kiisimust arvestades
asjakohane, tasakaalustatult esindatud litkmesriikide riik-
likud haldusorganid, liidu institutsioonid ja erasektor,
sealhulgas majandusringkonnad, kasutajad ning vorgu-
ja infoturbe alal padevad teaduseksperdid. Tegevdirektoril
peaks olema digus vajaduse korral igal tiksikjuhul eraldi
kutsuda to6rithmade menetlustes osalema iiksikuid
asjaomase valdkonna tunnustatud asjatundjaid. Nende
kulud peaks kandma amet vastavalt sise-eeskirjadele
ning finantsmairuse alusel vastu voetud eeskirjadele.

Ameti alaline sidusrithm peaks olema ameti nduandev
organ, et tagada regulaarne dialoog erasektori, tarbijate
organisatsioonide ja teiste asjaomaste sidusrithmadega.
Tegevdirektori ettepanekul haldusndukogu asutatud
alaline sidusrithm peaks keskenduma sidusrithmade
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(48)

(49)
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jaoks olulistele kiisimustele ja juhtima neile ameti tihele-
panu. Tegevdirektor vdib vajaduse korral ja vastavalt
koosolekute pidevakorrale kutsuda alalise sidusrithma
koosolekutele Euroopa Parlamendi ja teiste asjaomaste
asutuste esindajaid.

Kuna alalises sidusrithmas on sidusrithmad piisavalt esin-
datud ning selle rithmaga tuleb konsulteerida eelkdige
tooprogrammi projekti osas, ei ole enam vaja ette ndha
sidusrithmade esindatust haldusndukogus.

Amet peaks kohaldama asjaomaseid liidu sitteid, mis
kisitlevad tildsuse juurdepddsu dokumentidele, nagu on
sitestatud Euroopa Parlamendi ja ndukogu méiruses (EU)
nr 1049/2001 ('). Ameti enda toimimise eesmdrgil ja
ameti {lesannete tditmise kdigus andmete tootlemisel
peaks amet jirgima Euroopa Parlamendi ja ndukogu
18. detsembri 2000. aasta mdidrust (EU) nr 45/2001
tiksikisikute kaitse kohta isikuandmete tootlemisel ithen-
duse institutsioonides ja asutustes ning selliste andmete
vaba liikumise kohta (2).

Amet peaks tundliku sisuga dokumentide kaitlemisel
jargima liidu institutsioonide kohta kehtivaid sitteid ja
liikmesriikide digusakte.

Selleks et tagada ameti tdielik autonoomia ja sdltumatus
ning vdimaldada tal tdita uusi lisaiilesandeid, tuleks
ametile eraldada piisav ja autonoomne eelarve, mille
peamine tulu tuleb liidu osamaksest ja ameti to0s osale-
vate kolmandate riikide sissemaksetest. Enamik ameti
tootajaid peaks olema otseselt tegev ameti volituste
rakendamises. Asukohalilkmesriigil v6i mis tahes muul
liikmesriigil peaks olema lubatud teha ameti tuludesse
vabatahtlikult sissemakseid. Liidu eelarvemenetluse kohal-
damist tuleks jdtkata mis tahes subsiidiumide suhtes,
mida makstakse Euroopa Liidu iildeelarvest. Lisaks sellele
peaks ameti raamatupidamisarvestust ldbipaistvuse ja
vastutuse tagamiseks auditeerima kontrollikoda.

(!) Euroopa Parlamendi ja ndukogu méirus (EU) nr 1049/2001, 30. mai
2001, tldsuse juurdepdisu kohta Euroopa Parlamendi, néukogu ja
komisjoni dokumentidele (EUT L 145, 31.5.2001, lk 43).

@ EUT L 8, 12.1.2001, Ik 1.

(52)

(54)

(55)

(56)

(57)

Pidades silmas pidevalt muutuvat ohtude spektrit ning
liidu vorgu- ja infoturbepoliitika arengut ning kooskdla
saavutamiseks mitmeaastase finantsraamistikuga, tuleks
ameti volituste kestuseks kehtestada seitse aastat kestuse
pikendamise vdimalusega.

Ameti t60d tuleks hinna séltumatult. Hindamisel tuleks
pidada silmas ameti eesmirkide saavutamise ja selleks
kasutatud toovotete tohusust ning iilesannete asjakoha-
sust, et teha kindlaks, kas ameti tegevus peaks jitkuma,
ehk teisisonu, kas ameti eesmargid on endiselt pdevako-
hased, ja selle pdhjal otsustada, kas ja milliseks ajavahe-
mikuks tema volitusi tuleks pikendada.

Kui ameti volituste kestuse 18pupoole ei ole komisjon
teinud ettepanekut volitusi pikendada, peaksid amet ja
komisjon votma asjakohased meetmed, et lahendada
personali lepingute ja eelarvega seonduvad kiisimused.

Kuna kdesoleva miidruse eesmirki, nimelt asutada
Euroopa Liidu Vorgu- ja Infoturbeamet edendamaks
korgetasemelist vorgu- ja infoturvet liidus ja tdsta info-
turbealast teadlikkust ning luua iihiskonnas liidu koda-
nike, tarbijate, ettevotete ja avaliku sektori organisatsioo-
nide heaks vdrgu- ja infoturbe kultuur ja seda edendada,
aidates sellega kaasa siseturu rajamisele ja nduetekohasele
toimimisele, ei suuda lilkmesriigid piisavalt saavutada
ning seda on parem saavutada liidu tasandil, voib liit
votta meetmeid kooskdlas Euroopa Liidu lepingu artiklis
5 sitestatud subsidiaarsuse pohimdttega. Konealuses
artiklis sitestatud proportsionaalsuse pdhimdtte kohaselt
ei ldhe kidesolev maarus nimetatud eesmargi saavutami-
seks vajalikust kaugemale.

Miidrus (EU) nr 460/2004 tuleks kehtetuks tunnistada.

Euroopa andmekaitseinspektoriga konsulteeriti vastavalt
médruse (EU) nr 45/2001 artikli 28 Idikele 2 ning ta
vOttis oma arvamuse vastu 20. detsembril 2010 (3),

() ELT C 101, 1.4.2011, Ik 20.
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ON VASTU VOTNUD KAESOLEVA MAARUSE:

1. JAGU
REGULEERIMISALA, EESMARGID JA ULESANDED
Artikkel 1
Reguleerimisese ja reguleerimisala

1. Kdesoleva mairusega luuakse Euroopa Liidu Vorgu- ja
Infoturbeamet (ENISA, edaspidi ,amet”), kes tdidab talle
maédratud {ilesandeid, et edendada korgetasemelist vorgu- ja
infoturvet liidus ja tdsta vOrgu- ja infoturbealast teadlikkust
ning luua dhiskonnas liidu kodanike, tarbijate, ettevdtete ja
avaliku sektori organisatsioonide heaks vorgu- ja infoturbe
kultuur ja seda edendada, aidates sellega kaasa siseturu rajami-
sele ja nduetekohasele toimimisele.

2. Ameti eesmirgid ja tilesanded ei piira litkmesriikide pade-
vusi seoses vorgu- ja infoturbega ning samuti ei piira need
tegevust, mis on seotud avaliku julgeoleku, riigikaitse ja riigi
julgeolekuga (sealhulgas riigi majandusliku heaoluga, kui
toiming on seotud riigi julgeoleku kiisimustega) ning riigi tege-
vusega kriminaaldiguse valdkonnas.

3. Kdesoleva mairuse kohaldamisel tdhendab ,vérgu- ja info-
turve” vorgu- ja infosiisteemi vimet kaitsta end teatava kindlu-
sega Onnetuste voi ebaseaduslike voi pahatahtlike tegevuste eest,
mis seavad ohtu salvestatud voi edastatud andmete ja nende
vorkude ja siisteemide poolt pakutavate voi nende kaudu juur-
depadsetavate teenuste kittesaadavuse, autentsuse, terviklikkuse
ja konfidentsiaalsuse.

Artikkel 2
Eesmiirgid

1. Amet arendab vilja kdrgetasemelised eksperditeadmised ja
hoiab eksperditeadmiste kdrget taset.

2. Amet aitab liidu institutsioonidel, organitel, asutustel ja
ametitel vilja arendada vorgu- ja infoturbepoliitika.

3. Amet aitab liidu institutsioonidel, organitel, asutustel ja
ametitel ning litkmesriikidel ellu viia olemasolevate ja tulevaste
liidu digusaktide vorgu- ja infoturbenduetele vastavat poliitikat,
aidates seeldbi kaasa siseturu nduetekohasele toimimisele.

4. Amet aitab liidul ja liitkmesriikidel suurendada ja tugev-
dada suutlikkust vdrgu- ja infoturbega seotud probleemide
ning vahejuhtumite ennetamisel, avastamisel ja nendele reagee-
rimisel ning selleks valmisolekut.

5. Amet kasutab oma ekspertteadmisi selleks, et edendada
avaliku ja erasektori ulatuslikku koostood.

Artikkel 3
Ulesanded

1. Artiklis 1 sitestatud eesmirgil ja artiklis 2 osutatud
eesmirkide saavutamiseks tdidab amet, jirgides samaaegselt
artikli 1 1diget 2, jargmisi iilesandeid:

a) toetab liidu poliitika ja diguse viljatootamist:

i) abistades ja andes nou koigis liidu vorgu- ja infoturbe-
poliitika ja -digusega seotud kiisimustes;

ii) tehes ettevalmistavat t60d ja analiiise liidu vorgu- ja
infoturbepoliitika ja -diguse viljatootamiseks ja ajakohas-
tamiseks ning andes sellekohast nou;

iii) analtiisides avalikult kittesaadavaid vorgu- ja infoturbe
strateegiaid ning edendades nende avaldamist;

b) toetab suutlikkuse suurendamist:

i) toetades liikmesriike nende taotlusel joupingutustes
vorgu- ja infoturbe probleemide ja vahejuhtumite enne-
tamis-, avastamis-, analiiiisi- ja neile reageerimise voime
arendamisel ja parandamisel ning pakkudes neile vaja-
likke teadmisi;

ii) edendades ja holbustades litkmesriikidevahelist ning
liidu institutsioonide, organite, asutuste ja ametite ja
litkmesriikide vahelist vabatahtlikku koost66d joupingu-
tustes piiriiilese mdjuga vorgu- ja infoturbega seotud
probleemide ja juhtumite viltimiseks ja avastamiseks
ning neile reageerimiseks;

iii) abistades liidu institutsioone, organeid, asutusi ja
ameteid joupingutustes vorgu- ja infoturbe probleemide
ja vahejuhtumite ennetamis-, avastamis-, analiiiisi- ja
neile reageerimise vdime arendamisel, toetades eelkdige
infoturbeintsidentidega  tegelevate rithmade (CERT)
toimimist;

iv

—

toetades riiklike/valitsuste ja liidu CERTide suutlikkuse
tostmist, sealhulgas edendades dialoogi ja teabevahetust
tagamaks, et iga CERT vastab tehnika taseme osas iihis-
tele miinimumsuutlikkuse nouetele ning toimib koos-
kolas parimate tavadega;
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v) toetades liidu info- ja teabeturbe alaste dppuste korral-
damist ja labiviimist ning andes liikmesriikide taotlusel
neile ndu riiklike dppuste asjus;

vi) abistades liidu institutsioone, organeid, asutusi ja
ameteid ning liikmesriike joupingutustes asjakohaste
vorgu- ja infoturbe andmete kogumisel, analiiiisimisel
ja levitamisel kooskélas litkmesriikide turbenduetega;
ning hoides liidu institutsioone, organeid, asutusi ja
ameteid ning liikmesriike nende endi huvides kursis
vorgu- ja infoturbe alase hetkeseisuga liidus, tuginedes
teabele, mida talle kooskolas liidu digusnormide ja liidu
digusele  vastavate litkmesriikide — digusnormidega
esitavad liidu institutsioonid, organid, asutused ja
ametid ning lilkmesriigid;

vii) toetades liidu varajase hoiatamise mehhanismi valjat66-
tamist, mis tdiendab liikmesriikide mehhanisme;

viii) pakkudes vOrgu- ja infoturbealast koolitust asjaomastele
avalik-oiguslikele asutustele, vajaduse korral koost6os
sidusrithmadega;

toetab pddevate avalik-diguslike asutuste omavahelist ning
sidusrithmade, sealhulgas liidu dlikoolide ja uurimiskeskuste
vahelist vabatahtlikku koost66d ja teadlikkuse tdstmist muu
hulgas jargmiselt:

i) edendades koostood riiklike ja valitsuste CERTide voi
arvutiturbe juhtumitele reageerimise rithmade (CSIRTide),
sealhulgas liidu institutsioonide, organite, asutuste ja
ametite CERTi vahel;

ii) edendades parimate tavade viljato6tamist ja jagamist, et
saavutada vOrgu- ja infoturbe kdrgem tase;

i) holbustades dialoogi ja joupingutusi heade tavade vilja-
to6tamise ja vahetamise vallas;

iv) edendades teabe jagamise ja teadlikkuse tdstmise pari-
maid tavasid;

v) toetades liidu institutsioone, organeid, asutusi ja ameteid
ning nende taotlusel liikmesriike ja nende asjaomaseid
asutusi teadlikkuse tdstmise ja muu teavitustegevuse
korraldamisel, sealhulgas {iiksikkasutaja tasandil, et
suurendada vorgu- ja infoturvet ning selle nihtavust,
pakkudes parimaid tavasid ja suuniseid;

d) toetab teadus- ja arendustegevust ja standardimist:

i) holbustades riskijuhtimise ning elektrooniliste toodete,
vorkude ja teenuste turbe Euroopa ja rahvusvaheliste stan-
dardite loomist ja kasutuselevottu;

ii) andes liidule ja lilkmesriikidele ndu vorgu- ja infoturbe
valdkonnas vajalike teadusuuringute kohta, pidades silmas
olemasolevatele ja tulevastele vorgu- ja infoturberiskidele
ja -ohtudele reageerimist, sealhulgas seoses uue ja kujune-
misjargus info- ja kommunikatsioonitehnoloogiaga, ning
riskiennetustehnoloogia tohusat kasutamist;

) teeb koostood liidu institutsioonide, organite, asutuste ja
ametitega, sealhulgas nendega, kes tegelevad kiiberkuritege-
vuse ning eraelu puutumatuse ja isikuandmete kaitsega, et
lahendada tihist muret tekitavaid kiisimusi, sealhulgas:

i) vahetades oskusteavet ja parimaid tavasid;

ii) andes koostoime loomiseks ndu asjakohaste vorgu- ja
infoturbe aspektide kohta;

f) annab panuse liidu joupingutustesse teha koostood kolman-
date riikide ja rahvusvaheliste organisatsioonidega, et eden-
dada rahvusvahelist koostood vorgu- ja infoturbekiisimustes,
sealhulgas:

i) olles vajaduse korral kaasatud vaatlejana ning rahvus-
vaheliste Oppuste korraldamisse ning selliste Sppuste
tulemuste analtitisimisse ja aruandlusse;

ii) holbustades asjaomaste organisatsioonide parimate
tavade vahetamist;

iii) jagades liidu institutsioonidele erialateadmisi.

2. Liidu institutsioonid, organid, asutused ja ametid ning liik-
mesriikide asutused voivad taotleda ametilt ndu turbenduete ja
terviklikkuse rikkumiste puhul, mis avaldavad olulist mdju
vorkude ja teenuste toimimisele.

3. Amet tdidab liidu digusaktidega talle mairatud tilesandeid.

4. Amet esitab sdltumatult oma jdreldusi ja suuniseid ning
annab ndu kiesoleva midruse reguleerimisala ja eesmirkide
raamesse kuuluvates kiisimustes.
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2. JAGU
ORGANISATSIOON
Artikkel 4
Ameti koosseis

1.  Ametil on:

a) haldusnoukogu;

b) tegevdirektor ja personal ning

¢) alaline sidusrithm.

2. Haldusndukogu moodustab juhatuse, et aidata kaasa ameti
toimimise tulemuslikkuse ja tShususe suurendamisele.

Artikkel 5
Haldusnéukogu

1. Haldusndukogu madrab kindlaks ameti tegevuse iildise
suuna ning tagab, et amet t66tab kooskdlas kdesolevas midruses
sitestatud eeskirjade ja pohimdtetega. Haldusndukogu tagab
samuti ameti t66 vastavuse litkmesriikide ja liidu tasandi tege-
vusele.

2. Haldusndukogu votab vastu ameti iga-aastase ja mitmeaas-
tase toOprogrammi.

3. Haldusndukogu votab vastu aastaaruande ameti tegevuse
kohta ning saadab selle hiljemalt jirgmise aasta 1. juuliks
Euroopa Parlamendile, ndukogule, komisjonile ja kontrollikojale.
Aastaaruanne hdlmab raamatupidamisaruannet ning selles kirjel-
datakse, kuidas amet tditis oma tulemuslikkuse niitajaid.
Aastaaruanne avalikustatakse.

4. Haldusndukogu vdtab rakendatavate meetmete kulutasu-
vuse analiiiisi arvesse vOttes vastu pettustevastase strateegia,
mis on pettuste riskiga proportsionaalne.

5. Haldusndukogu tagab Euroopa Pettustevastase Ameti
(OLAF) juurdluste tulemustele ja soovitustele ning erinevate
sise- ja vilisauditite aruannetele ja hindamistele piisavad jarel-
meetmed.

6.  Haldusnoukogu votab vastu huvide konfliktide ennetamise
ja lahendamise eeskirjad.

7. Haldusndukogu teostab ameti personali suhtes koiki
Euroopa Liidu ametnike personalieeskirjade ja muude teenis-
tujate teenistustingimustega (edaspidi ,personalieeskirjad” ja

,muude teenistujate teenistustingimused”) ametisse nimetavale
asutusele ja teenistuslepingute solmimise paddevust omavale
asutusele antud digusi, mis on sitestatud mairuses (EMU, Eura-
tom, ESTU) nr 259/68 ().

Haldusnoukogu vitab personalieeskirjade artiklis 110 sdtestatud
menetluse kohaselt vastu personalieeskirjade artikli 2 1dikel 1
ning muude teenistujate teenistustingimuste artiklil 6 pdhineva
otsuse delegeerida asjakohased ametisse nimetamise volitused
tegevdirektorile. Tegevdirektor vdib kdnealused volitused edasi
delegeerida.

Haldusndukogu vdib erandlike asjaolude korral Idpetada
ametisse maidrava asutuse volituste delegeerimise tegevdirektorile
ja tegevdirektori poolt nende volituste edasidelegeerimise.
Sellisel juhul voib haldusndukogu delegeerida need piiratud
ajaks tthele oma litkmetest voi ametnikule voi teenistujale, v.a
tegevdirektor.

8.  Haldusnoukogu votab personalieeskirjade artiklis 110
sitestatud menetluse korras vastu personalieeskirjade ning

muude teenistujate teenistustingimuste asjakohased rakendusees-
kirjad.

9.  Haldusnoukogu nimetab kooskélas kdesoleva maaruse
artikliga 24 ametisse tegevdirektori ning voib tema ametiaega
pikendada voi ta ametist vabastada.

10.  Haldusndukogu votab parast komisjoniga konsulteerimist
vastu nii enda kui ka juhatuse kodukorra. Kodukorras nihakse
ette voimalus teha otsuseid kiirendatud korras kirjaliku menet-
luse v&i kaugkonverentsi abil.

11.  Haldusndukogu votab pirast komisjoni talitustega
konsulteerimist vastu ameti sise-eeskirjad. Konealused eeskirjad
avalikustatakse.

12.  Haldusndukogu votab vastu ameti suhtes kohaldatavad
finantseeskirjad. Need ei voi korvale kalduda komisjoni
19. novembri 2002. aasta mddrusest (EU, Euratom)
nr 2343/2002, mis kasitleb Euroopa ithenduste {ildeelarve
suhtes kohaldatavat finantsmaarust kisitleva ndukogu mairuse
(EU, Euratom) nr 1605/2002 artiklis 185 nimetatud asutuste
raamfinantsmédrust, (%) vilja arvatud juhul, kui selline kdrvale-
kaldumine on vajalik ameti to0ks ja komisjon on andnud selleks
eelneva ndusoleku.

() EUT L 56, 4.3.1968, Ik 1.
( EUT L 357, 31.12.2002, lk 72.



18.6.2013

Euroopa Liidu Teataja

L 165/51

13.  Haldusndukogu votab pirast komisjoni talitustega
konsulteerimist ja Euroopa Parlamendi ja ndukogu nduetekohast
teavitamist vastu mitmeaastase personalipoliitika kava.

Artikkel 6
Haldusndukogu koosseis

1. Haldusndukogusse kuulub igast liikmesriigist iiks esindaja
ning komisjoni poolt madratud kaks esindajat. Kdigil esindajatel
on hailedigus.

2. Igal haldusndukogu liikmel on asendaja, kes asendab liiget
tema draolekul.

3. Haldusndukogu liikmed ja nende asendajad médratakse
vastavalt nende teadmistele ameti iilesannetest ja eesmarkidest,
vottes arvesse artiklis 5 loetletud iilesannete tditmiseks vajalikke
juhtimis-, haldus- ja eelarvealaseid oskusi. Komisjon ja likkmes-
riigid peaksid piiiidma piirata esindajate vahetumist haldusnéu-
kogus, et tagada selle t66 jirjepidevus. Komisjoni ja litkmesrii-
kide eesmirk on saavutada meeste ja naiste vordne esindatus
haldusndukogus.

4. Haldusndukogu liikmete ja asendusliikmete ametiaeg on
neli aastat. Neid vdib ametisse tagasi nimetada.

Artikkel 7
Haldusnéukogu esimees

1. Haldusndukogu valib oma liikkmete seast esimehe ja ase-
esimehe kolmeaastaseks ametiajaks ning neid voib ametisse
tagasi nimetada. Aseesimees asendab esimeest ex officio juhul,
kui esimehel ei ole voimalik oma kohustusi tdita.

2. Esimeest vdidakse kutsuda esinema Euroopa Parlamendi
asjaomase komisjoni vdi padevate komisjonide ette ja vastama
parlamendilitkmete kiisimustele.

Artikkel 8
Koosolekud

1. Haldusndukogu koosoleku kutsub kokku esimees.

2. Haldusndukogu korralised koosolekud toimuvad vidhemalt
kord aastas. Haldusndukogu korraldab erakorralisi koosolekuid
esimehe vdi viahemalt tihe kolmandiku lilkmete ndudmisel.

3. Tegevdirektor osaleb haldusnoukogu koosolekutel ilma
haalediguseta.

Artikkel 9
Hiiletamine

1.  Haldusnoukogu vdtab otsused vastu oma litkmete abso-
luutse haalteenamusega.

2. Haldusndukogu tookorra, ameti sise-ceskirjade, eelarve,
iga-aastase ja mitmeaastase tOOprogrammi vastuvotmiseks,
tegevdirektori médramiseks, tema ametiaja pikendamiseks ja
tema ametist vabastamiseks ning haldusndukogu esimehe nime-
tamiseks on vajalik haldusndukogu lilkmete kahe kolmandiku-
line haalteenamus.

Artikkel 10
Juhatus

1.  Haldusnoukogu abistab juhatus.

2. Juhatus valmistab ette haldusndukogus vastuvdetavad
otsused, mis kisitlevad ainult haldus- ja eelarvekiisimusi.

Juhatus tagab koos haldusndukoguga OLAFi juurdlustest tulene-
vatele tulemustele ja soovitustele ning erinevate sise- ja vilis-
auditite aruannetele ja hindamistele piisavad jirelmeetmed.

IIma et see piiraks tegevdirektori kohustusi, mis on sitestatud
artiklis 11, abistab ja ndustab juhatus tegevdirektorit haldusndu-
kogu haldus- ja eclarvekiisimusi kisitlevate otsuste rakendamisel.

3. Juhatuse moodustavad haldusndukogu lilkmete seast
nimetatud viis liiget, nende hulgas haldusndukogu esimees,
kes voib olla ka juhatuse esimees, ning itks komisjoni esindaja.

4. Juhatuse liikmete ametiaja kestus on vordne artikli 6 15ikes
4 sitestatud haldusndukogu liikmete ametiaja kestusega.

5. Juhatuse koosolekud toimuvad vidhemalt iiks kord kolme
kuu tagant. Juhatuse esimees kutsub juhatuse liikmete taotlusel
kokku tdiendavaid koosolekuid.

Artikkel 11
Tegevdirektori iilesanded

1. Ametit juhib tegevdirektor, kes on oma iilesannete tait-
misel séltumatu.
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Tegevdirektor vastutab jargmiste valdkondade eest:

ameti igapdevane juhtimine;

haldusndukogu otsuste rakendamine;

iga-aastase tOOprogrammi ja mitmeaastase toOprogrammi
koostamine pirast haldusndukoguga konsulteerimist ning
nende haldusndukogule esitamine pirast komisjoniga
konsulteerimist;

iga-aastase tOOprogrammi ja mitmeaastase toOprogrammi
rakendamine ning haldusndukogule selle kohta aruandmine;

aastaaruande koostamine ameti tegevuse kohta ja selle esita-
mine haldusndukogule heakskiitmiseks;

jarelhindamise jdrelduste alusel vdetavaid jarelmeetmeid sisal-
dava tegevuskava koostamine ning iga kahe aasta jirel
komisjonile aruande esitamine edusammude kohta;

liidu finantshuvide kaitsmine ning selleks ennetusmeetmete
kohaldamine pettuste, korruptsiooni ja muu ebaseadusliku
tegevuse vastu voitlemiseks, tulemusliku kontrolli teos-
tamine, eeskirjade eiramise avastamise korral valesti makstud
summade tagasindudmine ning vajaduse korral tulemuslike,
proportsionaalsete ja hoiatavate haldus- ja finantskaristuste
kohaldamine;

ameti pettustevastase strateegia koostamine ja selle esitamine
haldusnoukogule heakskiitmiseks;

tagamine, et amet tegutseb kasutajate vajadustele vastavalt,
eelkdige seoses pakutavate teenuste piisavusega;

kontakti arendamine ja hoidmine liidu institutsioonide, orga-
nite, asutuste ja ametitega;

kontakti arendamine ja hoidmine &riringkondade ja tarbija-
organisatsioonidega, et tagada korrapirane dialoog
asjaomaste sidusrithmadega;

teised tegevdirektorile kdesoleva mdaidrusega pandud iiles-
anded.

3. Vajaduse korral ning ameti eesmirkide ja iilesannete
raames vOib tegevdirektor luua ajutisi toorithmi, kuhu kuuluvad
eksperdid, sealhulgas liikkmesriikide pddevate ametiasutuste
eksperdid. Haldusndukogu tuleb sellest ette teavitada. Ajutise
toorithma koosseisu, ekspertide méddramist tegevdirektori poolt
ja selle toorithma tegevust kasitlev kord tdpsustatakse ameti sise-
eeskirjades.

4. Vajaduse korral annab tegevdirektor haldusndukogu ja
juhatuse kasutusse abihaldustootajad ja muud ressursid.

Artikkel 12
Alaline sidusrithm

1. Haldusndukogu loob tegevdirektori ettepanekul alalise
sidusrithma, mis koosneb asjaomaseid sidusrithmi esindavatest
tunnustatud ekspertidest, nditeks IKT to0stuse, avalikkusele
kittesaadavate elektroonilise side vorkude voi teenuste pakku-
jate, tarbijarithmade ekspertidest ja vorgu- ja infoturbega tegele-
vatest akadeemilistest ekspertidest ning direktiivi 2002/21/EU
alusel teavitatud riiklike reguleerivate asutuste esindajatest,
samuti liidu oOiguskaitseasutuste ja eraelu puutumatuse kaitse
asutuste esindajatest.

2. Alalise sidusrithma liikmete arvu, koosseisu ja nimetamist
haldusndukogu poolt, tegevdirektori ettepanekut ja rithma tege-
vust kisitlev kord tdpsustatakse ameti sise-eeskirjades ning see
avalikustatakse.

3. Alalist sidusrithma juhatab tegevdirektor voi isik, kelle
tegevdirektor nimetab iga konkreetse juhtumi korral eraldi.

4. Alalise sidusrihma liikmete ametiaeg on kaks ja pool
aastat. Haldusndukogu liige ei voi olla alalise sidusrithma liige.
Komisjoni ja liikmesriikide ekspertidel on &igus viibida alalise
sidusrithma koosolekutel ning osaleda rithma t66s. Kui tegevdi-
rektor peab seda asjakohaseks, voib kutsuda alalise sidusrithma
koosolekutel ning selle toos osalema teiste asutuste esindajaid,
kes ei ole alalise sidusrithma litkmed.

5. Alaline sidusrithm ndustab ametit tema tlesannete tditmi-
sel. Eelkdige annab rithm tegevdirektorile soovitusi ameti
tooprogrammi ettepaneku koostamiseks ning tagab teabevahe-
tuse asjaomaste sidusrithmadega koikides tooprogrammiga
seotud kiisimustes.
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3. JAGU
TEGEVUS
Artikkel 13

Tooprogramm

1. Amet tegutseb kooskdlas oma iga-aastase ja mitmeaastase
tooprogrammiga, mis sisaldab kdiki ameti kavandatud tegevusi.

2. Tooprogramm sisaldab kohandatud tulemuslikkuse niita-
jaid, mis voimaldavad eesmirkide suhtes saavutatud tulemusi
tohusalt hinnata.

3. Tegevdirektor vastutab ameti tooprogrammi projekti koos-
tamise eest, olles eelnevalt konsulteerinud komisjoni talitustega.
Tegevdirektor esitab igal aastal hiljemalt 15. martsiks juhatusele
jargmise aasta tooprogrammi projekti.

4. Haldusndukogu vdtab igal aastal hiljemalt 30. novembriks
vastu ameti jirgmise aasta tooprogrammi, olles saanud komis-
joni vastava arvamuse. ToOprogramm sisaldab mitmeaastast
perspektiivi. Haldusndukogu tagab, et tooprogramm on
vastavuses ameti eesmérkide ning liidu seadusandlike ja polii-
tikaalaste prioriteetidega vorgu- ja infoturbe valdkonnas.

5. Tooprogramm korraldatakse vastavalt tegevuspohise juhti-
mise podhimdttele. Tooprogramm on kooskdlas ameti tulude ja
kulude eelarvestuse projekti ning ameti sama majandusaasta
eelarvega.

6.  Tegevdirektor  saadab  haldusndukogu  vastuvoetud
tooprogrammi Euroopa Parlamendile, ndukogule, komisjonile
ja lilkmesriikidele ning avaldab selle. Tegevdirektor tutvustab
Euroopa Parlamendi piddeva komisjoni kutsel heakskiidetud
iga-aastast tooprogrammi ning osaleb selleteemalisel arutelul.

Artikkel 14
Ametile esitatavad taotlused

1. Ameti eesmirkide ja iilesannete hulka kuuluvad nduande-
ja abitaotlused adresseeritakse tegevdirektorile ning neile lisa-
takse kisitletavat kiisimust selgitav taustteave. Tegevdirektor
teavitab haldusndukogu ja juhatust laeckunud taotlustest, voima-
likust mdjust vahenditele ning ettendhtud ajal ka taotluste jirel-
meetmetest. Kui amet litkkab taotluse tagasi, pShjendab ta seda.

2. Loikes 1 osutatud taotlusi voivad esitada:

a) Euroopa Parlament;

b) ndukogu;

¢) komisjon;

d) koik liikmesriikide poolt maaratud padevad asutused, nditeks
direktiivi 2002/21/EU artiklis 2 mddratletud siseriiklikud
reguleerivad asutused.

3. Haldusndukogu sitestab ameti sise-eeskirjades toimimis-
korra 16igete 1 ja 2 kohaldamiseks ametile taotluste esitamise,
tahtsuse jdrgi jarjestamise, jirelmeetmete ning haldusndukogu ja
juhatuse teavitamise puhuks.

Artikkel 15
Huvide deklaratsioon

1.  Haldusnoukogu litkmed, tegevdirektor ning liikkmesriikide
poolt ajutiselt lahetatud ametnikud esitavad kohustuste deklarat-
siooni ning deklaratsiooni, milles kinnitavad, et neil puudub voi
on olemas otsene vdi kaudne huvi, mida voib pidada nende
sOltumatust kahjustavaks. Deklaratsioon peab olema tipne ja
tdielik, see esitatakse kirjalikult kord aastas ja vajaduse korral
seda ajakohastatakse.

2. Haldusndukogu liikmed, tegevdirektor ning ajutistes
toorithmades osalevad viliseksperdid teevad hiljemalt iga koos-
oleku alguses tipse ja tdieliku deklaratsiooni oma huvide kohta,
mida voib pidada pdevakorrakiisimusega seoses nende sdltuma-
tust kahjustavaks ning nad ei vota osa selliste kiisimuste aruta-
misest ja hdaletusest.

3. Amet sitestab oma sise-eeskirjades 1igetes 1 ja 2 osutatud
huvide deklaratsioone kisitlevate eeskirjade rakendamise korra.

Artikkel 16
Libipaistvus

1. Amet tagab, et vilb oma tegevust labi maksimaalselt labi-
paistvalt ning artiklite 17 ja 18 kohaselt.

2. Amet tagab dldsusele ja huvitatud isikutele asjakohase,
objektiivse, usaldusvddrse ja kergesti juurdepdisetava teabe
andmise, eelkdige ameti tootulemuste kohta. Amet avalikustab
ka artiklile 15 vastavad huvide deklaratsioonid.
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3. Haldusnoukogu voib tegevdirektori ettepanekul lubada
huvitatud osalistel jalgida ameti mdne tegevusega seotud menet-
lust.

4. Amet sitestab oma sise-eeskirjades 1digetes 1 ja 2 nime-
tatud labipaistvuseeskirjade rakendamiseks toimimisjuhise.

Artikkel 17
Konfidentsiaalsus

1. Ilma et see piiraks artikli 18 kohaldamist, ei anna amet
kolmandatele isikutele teavet, mida ta to6tleb v6i saab ning
mille osas on esitatud pohjendatud taotlus teabe kisitlemiseks
taielikult voi osaliselt konfidentsiaalsena.

2. Haldusndukogu lilkmed, tegevdirektor, alalise sidusrithma
liikmed, ajutises to6rithmas osalevad viliseksperdid ning ameti
tootajad, sealhulgas lilkmesriikide poolt ajutiselt lahetatud amet-
nikud jdrgivad Euroopa Liidu toimimise lepingu (ELi toimimise
leping) artiklis 339 sdtestatud konfidentsiaalsuse ndudeid, seda
isegi parast nende tookohustuste 16ppemist.

3. Amet sitestab oma sise-eeskirjades 1igetes 1 ja 2 osutatud
konfidentsiaalsuse nduete rakendamiseks toimimisjuhise.

4. Haldusndukogu otsustab lubada ametil kiidelda salastatud
teavet, kui see on vajalik ameti iilesannete tditmiseks. Sellisel
juhul votab haldusndukogu kokkuleppel komisjoni talitustega
vastu sise-eeskirjad, millega kohaldatakse turbepdhimdtteid,
mis on sitestatud komisjoni 29. novembri 2001. aasta otsuses
2001/844/EU, ESTU, Euratom, millega muudetakse komisjoni
kodukorda (!). Nimetatud eeskirjad hdlmavad muu hulgas salas-
tatud teabe vahetust, tootlemist ja sdilitamist késitlevaid sitteid.

Artikkel 18
Juurdepiis dokumentidele

L. Ameti valduses olevate dokumentide suhtes kohaldatakse
maédrust (EU) nr 1049/2001.

2. Haldusndukogu votab méiruse (EU) nr 1049/2001 raken-
damiseks vastu menetluse kuue kuu jooksul pdrast ameti
loomist.

3. Midruse (EU) nr1049/2001 artikli 8 kohaselt vastu
voetud ameti otsuste peale voib esitada vastavalt ELi toimimise
lepingu artiklile 228 kaebuse ombudsmanile vdi poorduda

() EUT L 317, 3.12.2001, Ik 1.

vastavalt ELi toimimise lepingu artiklile 263 Euroopa Liidu
Kohtusse.

4. JAGU
FINANTSSATTED
Artikkel 19
Eelarve vastuvotmine

1. Ameti tulud koosnevad liidu eelarve osamaksest, ameti
t6os artikli 30 kohaselt osalevate kolmandate riikide osamakse-
test ning likkmesriikide vabatahtlikest rahalistest v6i mitterahalis-
test osamaksetest. Vabatahtlikke osamakseid tegevad lilkmes-
riigid ei vOi sellega seoses nduda mingit kindlat digust ega
teenust.

2. Ameti kulud hélmavad muu hulgas personali- ja haldus-
kulusid, tehnilise abi kulusid, taristu kulusid, tegevuskulusid ning
kulusid, mis tulenevad kolmandate isikutega sdlmitud lepingu-
test.

3. Hiljemalt iga aasta 1. martsiks koostab tegevdirektor ameti
jargmise eelarveaasta tulude ja kulude eelarvestuse projekti ning
edastab selle koos ametikohtade loetelu kavaga haldusnduko-
gule.

4. Tulud ja kulud peavad olema tasakaalus.

5. Haldusndukogu koostab igal aastal tegevdirektori poolt
koostatud tulude ja kulude eelarvestuse projekti pdhjal ameti
jargmise eelarveaasta tulude ja kulude eelarvestuse projekti.

6.  Haldusnoukogu saadab selle eelarvestuse projekti, mis
sisaldab ametikohtade loetelu kava ja tooprogrammi projekti,
hiljemalt 31. mirtsiks komisjonile ja kolmandatele riikidele,
kellega Euroopa Liit on kooskdlas artikliga 30 kokkulepped
solminud.

7. Komisjon edastab tulude ja kulude eelarvestuse projekti
Euroopa Parlamendile ja ndukogule koos Euroopa Liidu
tildeelarve projektiga.

8.  Konealusest eelarvestuse projektist lihtudes sisestab
komisjon Euroopa Liidu eelarve projekti kalkulatsioonid, mida
ta peab ametikohtade loetelu pohjal vajalikuks, ja iildeelarvest
makstava toetuse suuruse, ning esitab selle kooskdlas ELi toimi-
mise lepingu artikliga 314 Euroopa Parlamendile ja ndukogule.

9.  Euroopa Parlament ja ndukogu kinnitavad ameti toetami-
seks ettendhtud assigneeringud.
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10.  Euroopa Parlament ja ndukogu kinnitavad ameti ameti-
kohtade loetelu.

11.  Haldusndukogu votab koos tooprogrammiga vastu ameti
eelarve. See muutub 16plikuks pdrast liidu tldeelarve 16plikku
vastuvotmist. Haldusndukogu kohandab vajaduse korral ameti
eelarvet ja tooprogrammi kooskélas liidu iildeelarvega. Haldus-
ndukogu saadab eelarve viivitamata Euroopa Parlamendile,
ndukogule ja komisjonile.

Artikkel 20
Pettustevastane voitlus

1. Selleks et lihtsustada vditlust pettuste, korruptsiooni ja
muu ebaseadusliku tegevuse vastu vastavalt mdidrusele (EU)
nr 1073/1999, (") hineb amet kuue kuu jooksul alates oma
tegevuse algusest 25. mai 1999. aasta institutsioonidevahelise
kokkuleppega Euroopa Pettustevastase Ameti (OLAF) sisejuurd-
luste kohta () ja votab vastu koikide oma tootajate suhtes
kohaldatavad asjakohased sdtted, kasutades kdnealuse kokku-
leppe lisas esitatud vormi.

2. Kontrollikojal on &igus auditeerida dokumentide pdhjal ja
kohapeal koiki toetusesaajaid, toovotjaid ja alltoovotjaid, keda
amet on rahastanud liidu vahenditest.

3. OLAF voib korraldada médruses (EU) nr 1073/1999 ja
ndukogu 11. novembri 1996. aasta miiruses (Euratom, EU)
nr 2185/96 (mis késitleb komisjoni tehtavat kohapealset kont-
rolli ja inspekteerimist, et kaitsta Euroopa ithenduste finantshuve
pettuste ja igasuguse muu eeskirjade eiramiste eest) (%) sitestatud
korras uurimisi ja kohapealseid kontrolle eesmirgiga teha kind-
laks, kas on esinenud pettust, korruptsiooni vdi muud ebasea-
duslikku tegevust, mis mojutab liidu finantshuve seoses ameti
rahastatud toetuse voi lepinguga.

4. Ilma et see piiraks ldigete 1, 2 ja 3 kohaldamist, sisaldavad
ameti ning kolmandate riikide ja rahvusvaheliste organisatsioo-
nide vahelised koostoolepingud ning lepingud, toetuslepingud ja
toetuse méddramise otsused satteid, mis annavad kontrollikojale

(!) Euroopa Parlamendi ja ndukogu 25. mai 1999. aasta miirus (EU)
nr 1073/1999 Euroopa Pettustevastase Ameti (OLAF) juurdluste
kohta (EUT L 136, 31.5.1999, Ik 1).

(® 25. mai 1999. aasta institutsioonidevaheline kokkulepe Euroopa
Parlamendi, Euroopa Liidu Noukogu ja Euroopa Uhenduste Komis-
joni vahel, mis kisitleb Euroopa Pettustevastase Ameti (OLAF) sise-
juurdlust (EUT L 136, 31.5.1999, lk 15).

() EUT L 292, 15.11.1996, Ik 2.

ja OLAFile selgesonaliselt diguse selliste auditite ja uurimiste
labiviimiseks vastavalt nende padevusele.

Artikkel 21
Eelarve tiditmine

1. Tegevdirektor vastutab ameti eelarve tditmise eest.

2. Komisjoni siseaudiitoril on ameti suhtes samad volitused
kui komisjoni talituste suhtes.

3. Ameti peaarvepidaja saadab hiljemalt 1. mirtsiks parast
eelarveaasta 1oppu (N + 1 aasta 1. mirts) komisjoni peaarvepi-
dajale  esialgse  raamatupidamisaruande koos  1&ppenud
eelarveaasta eelarve tditmise ja finantsjuhtimise aruandega.
Komisjoni peaarvepidaja ithendab institutsioonide ja detsentrali-
seeritud organite esialgsed raamatupidamisaruanded vastavalt
finantsmaaruse artiklile 147.

4. Hiljemalt N +1 aasta 31. martsiks saadab komisjoni
peaarvepidaja ameti esialgse raamatupidamisaruande koos 16p-
penud eelarveaasta eelarve tditmise ja finantsjuhtimise aruandega
kontrollikojale. Eelarveaasta eelarve taitmist ja finantsjuhtimist
kasitlev aruanne saadetakse ka Euroopa Parlamendile ja nduko-

gule.

5. Pirast seda, kui tegevdirektor on saanud finantsmédruse
artikli 148 kohaselt kontrollikoja markused ameti esialgse
raamatupidamisaruande kohta, koostab tegevdirektor omal
vastutusel ameti 16pliku aruande ja saadab selle haldusnduko-
gule arvamuse saamiseks.

6.  Haldusndukogu esitab oma arvamuse ameti raamatupida-
misaruande kohta.

7.  Hiljemalt N +1 aasta 1. juuliks edastab tegevdirektor
16pliku  raamatupidamisaruande, kaasa arvatud Idppenud
eelarveaasta eelarve tditmise ja finantsjuhtimise aruande ja kont-
rollikoja markused koos haldusndukogu arvamusega Euroopa
Parlamendile, ndukogule, komisjonile ja kontrollikojale.

8.  Tegevdirektor avaldab raamatupidamise 1dpparuande.

9.  Tegevdirektor saadab hiljemalt N + 1 aasta 30. septemb-
riks kontrollikojale selle mirkuste kohta vastuse ja vastuse
koopia haldusndukogule.
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10.  Tegevdirektor esitab taotluse korral Euroopa Parlamen-
dile finantsmairuse artikli 165 1dike 3 kohaselt kogu teabe,
mida on vaja kdnealust eelarveaastat kisitleva eelarve tiditmise
aruande kinnitamismenetluse tdrgeteta rakendamiseks.

11.  Euroopa Parlament annab ndukogu soovituse pdhjal
heakskiidu tegevdirektori tegevusele N aasta eelarve tditmise
kohta enne N + 2 aasta 15. maid.

5. JAGU
PERSONAL
Artikkel 22
Uldsitted

Ameti personali suhtes kohaldatakse personalieeskirju, muude
teenistujate teenistustingimusi ja muid liidu institutsioonide
kokkuleppega  konealuste  personalieeskirjade  joustamiseks
vastu voetud eeskirju.

Artikkel 23
Privileegid ja immuniteedid

Ameti ja selle personali suhtes kohaldatakse Euroopa Liidu
lepingule ja ELi toimimise lepingule lisatud protokolli nr7
(Euroopa Liidu privileegide ja immuniteetide kohta).

Artikkel 24
Tegevdirektor

1. Tegevdirektor vdetakse to6le ajutise teenistujana vastavalt
Euroopa Liidu muude teenistujate teenistustingimuste artikli 2
punktile a.

2. Tegevdirektori nimetab ametisse haldusndukogu komisjoni
esitatud kandidaatide nimekirjast parast avatud ja ldbipaistvat
valikumenetlust.

Tegevdirektoriga lepingu sélmimisel esindab ametit haldusnéu-
kogu esimees.

Enne ametisse mdadramist kutsutakse haldusndukogu valitud
kandidaat esinema Euroopa Parlamendi piddeva komisjoni ette
ja vastama parlamendiliikmete kiisimustele.

3. Tegevdirektori ametiaeg on viis aastat. Selle aja lopuks
koostab komisjon hinnangu, milles v3etakse arvesse tegevdirek-
tori tegevuse hindamist ning ameti edasisi iilesandeid ja prob-
leeme.

4. Komisjoni ettepanekul, milles vdetakse arvesse loikes 3
osutatud hinnangut, vdib haldusndukogu pirast Euroopa Parla-
mendi arvamuse saamist pikendada tegevdirektori ametiaega
mitte rohkem kui viie aasta vorra.

5. Haldusndukogu teatab tegevdirektori ametiaja pikendamise
kavatsusest Euroopa Parlamendile. Kolme kuu jooksul enne
ametiaja pikendamist esineb tegevdirektor Euroopa Parlamendi
padeva komisjoni kutsel selle ees ja vastab parlamendilitkmete
kiisimustele.

6.  Tegevdirektor, kelle ametiaega on pikendatud, ei voi
osaleda samale ametikohale uue direktori valiku menetluses.

7. Tegevdirektori vdib ametist vabastada iiksnes haldusnou-
kogu otsusega.

Artikkel 25
Lihetatud riiklikud eksperdid ja muu personal

1. Amet vdib kasutada ldhetatud riiklikke eksperte voi muid
ametiviliseid tootajaid. Sellise personali suhtes ei kohaldata
personalieeskirju ega muude teenistujate teenistustingimusi.

2. Haldusndukogu votab vastu otsuse, milles sitestatakse
riiklike ekspertide ametisse lahetamist kasitlevad eeskirjad.

6. JAGU
ULDSATTED
Artikkel 26

Oiguslik seisund

1. Amet on liidu asutus. Amet on juriidiline isik.

2. Ametil on igas liikmesriigis koige laialdasem oigus- ja
teovdime, mis vastavalt selle riigi digusaktidele on juriidilistel
isikutel. Eelkdige voib ta omandada ja voorandada vallas- ja
kinnisvara ning olla kohtus menetlusosaliseks.

3. Ametit esindab tegevdirektor.

4. Ateena piirkonnas ameti toimimistdhususe parandamiseks
loodud harubiirood peetakse edasi.
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Artikkel 27
Vastutus

1. Ameti lepingulist vastutust reguleerib asjaomase lepingu
suhtes kohaldatav digus.

Otsuste tegemine vastavalt ameti s6lmitud lepingus sisalduvale
vahekohtuklauslile kuulub Euroopa Liidu Kohtu padevusse.

2. Lepinguvilise vastutuse korral hiivitab amet kdik kahjud,
mida amet vOi selle teenistujad oma kohustuste tditmisel on
tekitanud, vastavalt lilkmesriikide seaduste thistele ildpShimé-
tetele.

Koikide selliste kahjude hiivitamisega seotud vaidluste lahenda-
mine kuulub Euroopa Liidu Kohtu jurisdiktsiooni alla.

3. Teenistujate vastutust ameti ees reguleerivad ameti
tootajate suhtes kohaldatavad sitted.

Artikkel 28
Keeled

1. Ameti suhtes kohaldatakse 15. aprilli 1958. aasta maarust
nr 1, millega méidratakse kindlaks Euroopa Majandusiithenduses
kasutatavad keeled (!). Liikmesriigid ja teised nende poolt
médratud asutused vdivad poorduda ameti poole ja saada
vastuse nende poolt valitud liidu institutsioonide ametlikus
keeles.

2. Ameti toimimiseks vajalikke tdlketeenuseid osutab
Euroopa Liidu Asutuste Tdlkekeskus.

Artikkel 29
Isikuandmete kaitse

1. Isikuandmete tootlemisel, eelkdige tdites oma iilesandeid,
jargib amet isikuandmete kaitse pohimdtteid ja miidruse (EU)
nr 45/2001 stteid.

2. Haldusndukogu votab vastu midruse (EU) nr 45/2001
artikli 24 16ikes 8 osutatud rakendusmeetmed. Haldusndukogu
voib votta vastu tdiendavaid meetmeid, mida amet peab votma
midruse (EU) nr 45/2001 kohaldamiseks.

(") EUT 17, 6.10.1958, 1k 385/58.

Artikkel 30
Kolmandate riikide osalemine

1. Amet on avatud osalemiseks kolmandatele riikidele, kes
on solminud kokkulepped Euroopa Liiduga, mille alusel nad
kohustuvad vastu votma ning kohaldama liidu &igusakte kdes-
oleva madrusega reguleeritavas valdkonnas.

2. Konealuste kokkulepete asjaomaste sitete alusel tuleb sisse
seada kord, millega tdpsustatakse eelkdige nende riikide ameti
t60s osalemise laad, ulatus ja viis, kaasa arvatud sitted, mis
kasitlevad ameti algatustes osalemist, rahalisi osamakseid ja
to0tajaid.

Artikkel 31
Salastatud teabe kaitseks vajalikud julgeolekueeskirjad

Amet kohaldab turbepdhimdtteid, mis sisalduvad komisjoni
turvaeeskirjades, mis kdsitlevad Euroopa Liidu salastatud teabe
ja tundliku, kuid salastamata teabe kaitset ning mis on sites-
tatud otsuse 2001/844/EU, ESTU, Euratom lisas. See hdlmab
muu hulgas sellise teabe vahetust, tootlemist ja siilitamist.

7. JAGU
LOPPSATTED
Artikkel 32
Hindamine ja libivaatamine

1.  Komisjon tellib hiljemalt 20. juuniks 2018 hindamise
eelkdige ameti ja selle t66 moju, tulemuslikkuse ja tShususe
kohta. Hindamisel Kkisitletakse samuti voimalikku vajadust
muuta ameti volitusi ning sellise muutmise finantstagajirgi.

2. Loikes 1 osutatud hindamisel arvestatakse ameti saadud
tagasisidet tema t60 kohta.

3. Komisjon edastab hindamisaruande koos oma jareldustega
Euroopa Parlamendile, ndukogule ja haldusndukogule. Hinda-
mistulemused avalikustatakse.

4. Hindamise kdigus hinnatakse ka ameti saavutatud tule-
musi, arvestades tema eesmirke, volitusi ja iilesandeid. Kui
komisjon leiab, et ameti tegevuse jatkumine on tema eesmirke,
volitusi ja iilesandeid arvestades pohjendatud, voib ta teha ette-
paneku pikendada ameti tegevusaega, mis on sitestatud
artiklis 36.
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Artikkel 33
Asukohaliikmesriigi koost66

Ameti asukohalitkmesriik tagab ametile parimad véimalikud
tegutsemistingimused, et tagada ameti nduetekohane toimimine,
sealhulgas asukoha ligipddsetavus, sobivate haridusasutuste
olemasolu tootajate laste jaoks, laste ja abikaasade piisav juur-
depiis tooturule, sotsiaalkindlustusele ja arstiabile.

Artikkel 34
Halduskontroll

Ameti tegevuse iile teostab jirelevalvet ombudsman ELi toimi-
mise lepingu artikli 228 kohaselt.

Artikkel 35
Kehtetuks tunnistamine ja digusjirglus

1.  Midrus (EU) nr 460/2004 tunnistatakse kehtetuks.

Viiteid madrusele (EU) nr 460/2004 ja ENISA-le tdlgendatakse
viidetena kiesolevale madrusele ja ametile.

2. Amet on omandidiguse, lepingute, diguslike kohustuste,
toolepingute, finantskohustuste ja vastutuse osas madrusega
(EU) nr 460/2004 loodud ameti digusjarglane.

Artikkel 36
Kestus

Amet asutatakse seitsmeks aastaks alates 19. juunist 2013.

Artikkel 37
Joustumine

Kiesolev mairus joustub jargmisel padeval pirast selle avaldamist
Euroopa Liidu Teatajas.

Kéesolev mairus on tervikuna siduv ja vahetult kohaldatav kdikides liikmesriikides.

Strasbourg, 21. mai 2013

Euroopa Parlamendi nimel
president
M. SCHULZ

Néukogu nimel
eesistuja
L. CREIGHTON
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