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KOMISJONI OTSUS,
20. oktoober 2009,

milles kisitletakse Euroopa Komisjoni ja Euroopa GNSSi Jirelevalveameti vahelise salastatud teabe
turvalisust ja salastatud teabe vahetamist kiisitleva halduslepingu sdlmimist

(2009/846[EU)

EUROOPA UHENDUSTE KOMISJON,

vottes arvesse Euroopa Uhenduse asutamislepingut,

vottes arvesse Euroopa Parlamendi ja ndukogu 9. juuli 2008.
aasta médrust (EU) nr 683/2008 Euroopa satelliitraadionavigat-
siooni programmide (EGNOS ja Galileo) rakendamise jitkamise
kohta, (1) eriti selle artiklit 13,

ning arvestades jargmist:

Miiruse (EU) nr 683/2008 artikli 12 18ike 1 kohaselt
pohineb nende kahe programmi avalik haldamine selgel
pidevusalade jaotamisel iihenduse (keda esindab
komisjon), ndukogu miirusega (EU) nr 1321/2004 (?)
asutatud Euroopa GNSSi Jirelevalveameti ja Euroopa
Kosmoseagentuuri vahel, kusjuures programmide juhti-
mise eest vastutab komisjon.

Miiruse (EU) nr 683/2008 artikliga 13, milles kisitle-
takse Euroopa satelliit-raadionavigatsiooniprogrammide
julgeolekukiisimuste haldamist, on eelkdige ette nahtud,
et komisjon haldab koiki programmidest tulenevate
stisteemide julgeolekuga seonduvaid kiisimusi.

Sama mddruse artikliga 16 on ette nahtud, et arvestades
komisjoni rolli programmide haldajana ja komisjoni vilja
antud suuniseid tagab Euroopa GNSSi Jirelevalveamet
stisteemi julgeoleku akrediteerimise ning Galileo turvakes-
kuse tegevuse.

Programmide Galileo ja EGNOS raames komisjonile ja
Euroopa GNSSi Jarelevalveametile eespool osutatud site-
tega usaldatud {ilesanded hdlmavad salastatud teabe vahe-
tust nende kahe asutuse vahel. Ulesanded hélmavad ka
komisjoni vahendusel toimuvat salastatud teabe vahetust

() ELT L 196, 24.7.2008, Ik 1.
() ELT L 246, 20.7.2004, Ik 1.

tihelt poolt Euroopa GNSSi Jdrelevalveameti, Euroopa
Kosmoseagentuuri ja ndukogu ning teiselt poolt liikkmes-
riikide vahel.

Otsusega 2001/844/EU, ESTU, Euratom (}) muutis
komisjon oma kodukorda, et lisada sellesse eeskirjad,
millega kehtestatakse julgeoleku tildpohimdtted ja miini-
mumstandardid, seda eelkdige Euroopa Liidu salastatud
teabe kasitlemiseks.

Méiruse (EU) nr 1321/2004 artikliga 20 on ette nihtud,
et Euroopa GNSSi Jirelevalveamet kohaldab otsuses
2001/844/EU, ESTU, Euratom sisalduvaid julgeolekupd-
himdtteid. Kohaldamisele kuuluvad eelkdige sitted salas-
tatud teabe vahetamise, to6tlemise ja sdilitamise kohta.

Praegu puudub raamistik, mis vdimaldaks salastatud
teabe vahetamist komisjoni ja Euroopa GNSSi Jireleval-
veameti vahel, aga ka komisjoni vahendusel Euroopa
GNSSi  Jarelevalveameti, Euroopa Kosmoseagentuuri,
nodukogu ja litkmesriikide vahel.

Seetdttu tuleks komisjoni ja Euroopa GNSSi Jirelevalve-
ameti vahel sdlmida salastatud teabe turvalisust ja salas-
tatud teabe vahetamist kisitlev leping. Komisjon ja
Euroopa GNSSi Jarelevalveamet on selle lepingu ldbi
arutanud ning see tuleks heaks kiita ja allkirjastada,

ON TEINUD JARGMISE OTSUSE:

Artikkel 1

Euroopa Komisjoni ja Euroopa GNSSi Jdrelevalveameti vaheline
salastatud teabe turvalisust ja salastatud teabe vahetamist
kasitlev leping kiidetakse heaks.

Lepingu tekst on lisatud kiesolevale otsusele.

¢) EUT L 317, 3.12.2001, 1k 1.
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Artikkel 2

Transpordi ja energeetika peadirektoraadi peadirektorit volitatakse komisjoni nimel lepingule alla kirjutama.

Artikkel 3

Kiesolev otsus avaldatakse Euroopa Liidu Teatajas.

Briissel, 20. oktoober 2009

Komisjoni nimel
asepresident
Antonio TAJANI
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LISA

Euroopa Komisjoni ja Euroopa GNSSi Jirelevalveameti vaheline salastatud teabe turvalisust ja
salastatud teabe vahetamist kisitlev leping

EUROOPA UHENDUSTE KOMISJON,

edaspidi ,komisjon”, keda esindab transpordi ja energeetika peadirektoraadi peadirektor,

tihelt poolt ning

EUROOPA GNSSi ]ARELEVALVEAMET,
edaspidi ,GSA”, keda esindab peadirektor,
teiselt poolt,

edaspidi ,lepinguosalised”,

VOTTES ARVESSE Euroopa Uhenduse asutamislepingut,

VOTTES ARVESSE Euroopa Parlamendi ja ndukogu 9. juuli 2008. aasta méarust (EU) nr 683/2008 Euroopa satelliitraa-
dionavigatsiooni programmide (EGNOS ja Galileo) rakendamise jitkamise kohta,

VOTTES ARVESSE néukogu 12. juuli 2004. aasta méirust (EU) nr 1321/2004 Euroopa satelliit-raadionavigatsiooni-

programmide juhtimisstruktuuride loomise kohta,

VOTTES ARVESSE komisjoni 29. novembri 2001. aasta otsust 2001/844/EU, ESTU, Euratom, millega muudetakse

komisjoni kodukorda,

ARVESTADES, et Euroopa satelliitraadionavigatsiooni programmide EGNOS ja Galileo kontekstis on lepinguosalistel

pidevalt vaja salastatud teavet vahetada,

TODEDES, et pohjalikud ja tdhusad konsultatsioonid ja koostod vdivad eeldada juurdepaisu lepinguosaliste salastatud
teabele, samuti salastatud teabe vahetamist lepinguosaliste vahel,

OLLES TEADLIKUD asjaolust, et selline juurdepéis salastatud teabele ning selle vahetamine nduab asjakohaseid julgeole-

kumeetmeid,

ON KOKKU LEPPINUD JARGMISES:

Artikkel 1

Kiesolevas lepingus kasutatakse jargmisi mdisteid:

Artikkel 2

Kiesolevat lepingut kohaldatakse iihelt lepinguosaliselt teisele
lepinguosalisele edastatavale salastatud teabele voi salastatud
teabele, mida lepinguosalised vahetavad omavahel vastavate
turvaeeskirjade kohaselt Euroopa satelliitraadionavigatsiooni

a) ,salastatud teave” — mis tahes teave (st mis tahes vormis edasi programmide EGNOS ja Galileo vajadustest lihtuvalt.
antavad teadmised) vOi materjal, sealhulgas dokumendid,
mille kohta kumbki lepinguosaline on otsustanud, et neid
tuleb kaitsta loata avaldamise eest, ja millele on médratud
asjakohane salastatuse kategooria; Artikkel 3
Kumbki lepinguosaline
b) ,edastav lepinguosaline” — lepinguosaline, kellelt parineb
teisele lepinguosalisele (vastuvdttev lepinguosaline) edastatav
voi avaldatav salastatud teave: a) kaitseb ja turvab kdesoleva lepinguga hélmatud salastatud
teavet, mille lepinguosaline on teisele lepinguosalisele edas-
tanud voi mida lepinguosalised on omavahel vahetanud;
¢) ,vastuvdttev lepinguosaline” — lepinguosaline, kes votab vastu
teise lepinguosalise (edastav lepinguosaline) edastatavat salas-
tatud teavet; b) tagab, et kdesoleva lepingu kohaselt edastatud voi vahetatud
salastatud teabel siilib salastatuse kategooria, mille teabe
edastanud lepinguosaline on sellele madranud. Vastuvdttev
lepinguosaline kaitseb ja turvab konealust salastatud teavet
d) ,turvaeeskirjad” — otsus 2001/844/EU, ESTU, Euratom, mida kooskdlas oma turvaceskirjade sitetega, mis késitlevad sama

molemad lepinguosalised peavad kohaldama, ning molema
lepinguosalise kodukord ja sise-eeskirjad.

salastatuse kategooriaga teavet, nagu on tdpsustatud artikli 9
kohaselt kehtestatavas julgeolekukorras;
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¢) ei kasuta kdesoleva lepingu kohast salastatud teavet muul
eesmirgil kui iksnes teabe edastanud lepinguosalise ette
ndhtud eesmirkidel;

d) ei avalikusta kiesoleva lepingu kohast salastatud teavet
kolmandatele isikutele, kes ei ole osutatud artikli 4 1digetes 4
ja 5, ilma teabe edastanud lepinguosalise eelneva ndusole-
kuta;

e) ei vdimalda iiksikisikutele juurdepddsu konealusele salastatud
teabele, vilja arvatud juhul, kui neil on teadmisvajadus ning
kui nad on vajaduse korral labinud julgeolekukontrolli vaja-
likuks peetava tasemeni.

Artikkel 4

1. Salastatud teavet vdib edastada voi avaldada kooskolas
allikakontrolli pohimottega edastavalt lepinguosaliselt vastuvot-
vale lepinguosalisele.

2. Salastatud teabe edastamiseks voi avaldamiseks kolmanda-
tele isikutele, kes ei ole osutatud 1digetes 4 ja 5, on vaja vastu-
votva lepinguosalise otsust, mille ta teeb pérast edastava lepin-
guosalise kirjaliku ndusoleku saamist ning kooskdlas allikakon-
trolli pShimdttega, mis on mdiratletud tema julgeolekueeskir-
jades.

3. Loigete 1 ja 2 rakendamisel ei ole tldine avaldamine
kolmandatele isikutele, kes ei ole osutatud ldigetes 4 ja 5,
voimalik, kui lepinguosalised ei ole omavahel kehtestanud teata-
vaid teabekategooriaid Kkisitlevat ja nende talitlusnduetega
seotud korda ning seda vastu vdtnud.

4. GSA edastatavat salastatud teavet voib Euroopa Kosmosea-

gentuuri vahendusel iildiselt avaldada ndukogule ja liikmesriiki-
dele.

5. Komisjon piitiab sdlmida lepinguid ja korraldusi vastavalt
Euroopa Kosmoseagentuuri, ndukogu ja liikkmesriikidega, et
voimaldada GSA-le Euroopa Kosmoseagentuurist, ndukogult ja
liikmesriikidest edastatava salastatud teabe automaatset avalikus-
tamist.

Artikkel 5

1.  Kumbki lepinguosaline tagab, et kohaldab julgeolekusiis-
teemi ja julgeolekumeetmeid, mis pdhinevad nende eeskirjades
sitestatud julgeolekupdhimdtetel ja julgeolekuga seotud miini-
mumstandarditel ning mis kajastuvad artikli 9 kohaselt kehtes-
tatavas korras, kindlustamaks, et kiesolevale lepingule vastava
salastatud teabe suhtes kohaldatakse vordvddrse tasemega
kaitset.

2. Lepinguosalised annavad vastastikust abi kéesoleva
lepinguga holmatud salastatud teabe turvalisuse kiisimustes ja
ithist huvi pakkuvatel julgeolekuteemadel. Artiklis 9 osutatud
asutused teostavad vastastikuseid julgeolekualaseid konsultat-
sioone ja kontrolle, et hinnata oma vastutusalas olevate nime-
tatud artikli kohaselt kehtestatavate julgeolekukordade tohusust.

3. Enne kéesoleva lepinguga hdlmatud salastatud teabe lepin-
guosalisele edastamist voi lepinguosaliste vahel vahetamist
peavad artiklis 9 osutatud julgeolekukiisimuste eest vastutavad
asutused joudma ihisele seisukohale, et vastuvdttev lepinguosa-
line suudab kiesoleva lepinguga holmatud teavet kooskolas
nimetatud artikli kohaselt kehtestatud korraga kaitsta ja turvata.

Artikkel 6

Lepinguosalised tagavad, et koik isikud, kellel on oma ameti-
tilesannete tditmiseks vaja juurdepddsu voi kelle iilesannetega
vOib kaasneda juurdepdis kdesoleva lepingu kohaselt edastatud
vOi vahetatud teabele, peavad enne, kui neile antakse luba selli-
sele salastatud teabele juurdepadsuks, libima vajaduse korral
asjakohase julgeolekukontrolli.

Julgeolekukontrolli kord on selline, et selle alusel on vdimalik
otsustada, kas isikule voib tema lojaalsust ja usaldusvairsust
arvesse vottes anda juurdepdisu salastatud teabele.

Artikkel 7

1. Kiesoleva lepingu kohaldamisel tuleb arvestada jargmist:

a) koik komisjonile suunatud saadetised tuleb saata komisjoni
peasekretariaadi keskregistrisse, mille aadress on jargmine:

Commission européenne
Secrétariat général

1049 Bruxelles/Brussel
BELGIQUE/BELGIE

b) kdik GSA-le suunatud saadetised tuleb saata jargmisel
aadressil:

GSA

Local Security Officer

Rue de la Loi/Wetstraat 56
1049 Bruxelles/Brussel
BELGIQUE/BELGIE
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2. Erandina Idikest 1 voib iihe lepinguosalise saadetud posti,
millele on juurdepiis iiksnes kdnealuse lepinguosalise teatavatel
pddevatel ametnikel, organitel voi teenistustel, adresseerida
funktsionaalsetel pohjustel iiksnes teise lepinguosalise teatavatele
padevatele ametnikele, organitele voi talitustele, kes on
konkreetselt vastuvotjateks médratud ja kellel on sellisele postile
juurdepddsu ainudigus nende padevust ja teadmisvajadust
arvesse vottes. Sellistel asjaoludel toimitakse jargmiselt.

a) Komisjoni puhul edastatakse see post kas otse GSA kaudu
kohalikule registrikeskusele, kes teenindab agente, asutusi ja
komisjoni pddevaid talitusi, voi siis komisjoni [peasekreta-
riaadi keskregistri] vahendusel, juhul kui adressaadiks olevatel
agentidel, asutustel voi talitustel ei ole kohalikku registrikes-
kust.

b) GSA puhul edastatakse selline post GSA julgeolekubiiroo
kaudu.

Artikkel 8

Kiesoleva lepingu kohaldamise iile teevad jdrelevalvet GSA
peadirektor ja komisjoni julgeolekudirektoraadi direktor.

Artikkel 9

1. Kdesoleva lepingu rakendamiseks kehtestavad 13igetes 2 ja
3 osutatud kolm asutust julgeolekukorra, mille eesmirk on
sitestada kiesoleva lepingu kohaselt edastatud vdi vahetatud
salastatud teabe vastastikuse kaitse ja turbe standardid.

2. GSA julgeolekubiiroo tootab GSA peadirektori juhtimisel
vilja julgeolekukorra, mille eesmirk on kaitsta ja turvata kies-
oleva lepingu kohaselt GSA-le edastatud voi GSAga vahetatud
salastatud teavet.

3. Euroopa Komisjoni julgeolekudirektoraat tootab julgeole-
kukiisimuste eest vastutava Euroopa Komisjoni litkme juhtimisel
vilja julgeolekukorra, mille eesmirk on kaitsta ja turvata kies-

oleva lepingu kohaselt Euroopa Komisjonis ja selle ametiruu-
mides edastatud vdi vahetatud salastatud teavet.

4. GSA puhul peab loikes 1 osutatud julgeolekukorra heaks
kiitma GSA haldusndukogu.

Artikkel 10

Artiklis 9 osutatud asutused kehtestavad kdesoleva lepinguga
holmatud salastatud teabe tdendatud vdi oletatava ohus olemise
puhul jirgitava korra, sealhulgas teisele lepinguosalisele asja-
oludest ja vOetavatest meetmetest teatamise.

Artikkel 11

Kumbki lepinguosaline kannab oma kiesoleva lepingu rakenda-
misega seotud kulud.

Artikkel 12

Kiesoleva lepingu tdlgendamisest vdi kohaldamisest tulenevad
mis tahes lahkarvamused GSA ja komisjoni vahel lahendatakse
lepinguosaliste vaheliste labirdakimiste teel.

Artikkel 13

1. Kdesolev leping joustub jiargmise kuu esimesel pdeval
parast seda, kui lepinguosalised on teatanud teineteisele selleks
vajalike siseriiklike menetluste 1dpuleviimisest.

2. Kumbki lepinguosaline teavitab teist lepinguosalist oma
digusaktide muudatustest, mis voivad mojutada kiesolevas
lepingus osutatud salastatud teabe kaitset.

3. Kdesoleva lepingu voib selle voimaliku muutmise kaalumi-
seks 1dbi vaadata kummagi lepinguosalise taotlusel.

4. Koik kédesoleva lepingu muudatused tehakse kirjalikult
lepinguosaliste iihisel kokkuleppel. Need joustuvad pdrast
16ikes 1 sdtestatud vastastikust teatamist.
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5. Kdesolev leping solmitakse méddramata ajaks. Lepinguosa-
line vdib kiesoleva lepingu denonsseerida, teatades sellest kirja-
likult teisele lepinguosalisele. Denonsseerimine joustub kuus
kuud pdrast seda, kui teine lepinguosaline on teatise kitte
saanud. Samas ei mdjuta see kiesoleva lepingu sitete kohaselt
juba voetud kohustusi. Kdesoleva lepingu kohandamisel edas-

tatud vOi vahetatud mis tahes teave kuulub jatkuvalt kaitsmisele
vastavalt lepingu sitetele, kuni vastuvdttev lepinguosaline tagas-
tab selle edastavale lepinguosalisele viimase palvel.

6.  Kiesolev leping on koostatud kahes eksemplaris inglise
keeles.

Selle kinnituseks on allakirjutanu, olles selleks vastavalt volitatud, kiesolevale lepingule alla

kirjutanud.

Briissel, 11. november 2009

Komisjoni nimel
peadirektor
Matthias RUETE

Euroopa GNSSi Jarelevalveameti nimel
peadirektor
Pedro PEDREIRA




