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KOMISJONI OTSUS,
29. november 2001,
millega muudetakse komisjoni kodukorda

(teatavaks tehtud numbri K(2001) 3031 all)

(2001/844/EU, ESTU, Euratom)

EUROOPA UHENDUSTE KOMISJON,

vottes arvesse Euroopa Uhenduse asutamislepingut, eriti selle artikli 218 Idiget 2,
vottes arvesse Euroopa Soe- ja Teraseithenduse asutamislepingut, eriti selle artiklit 16,
vottes arvesse Euroopa Aatomienergiaithenduse asutamislepingut, eriti selle artiklit 131,

vottes arvesse Euroopa Liidu lepingut, eriti selle artiklit 28 1iget 1 ja artikli 41 loiget 1,

ON TEINUD JARGMISE OTSUSE:

Artikkel 1

Komisjoni turvasitted, mis on dra toodud kidesoleva otsuse lisas, lisatakse komisjoni kodukorda.

Artikkel 2
Kiesolev otsus jdustub Euroopa Uhenduste Teatajas avaldamise paeval.

Seda kohaldatakse alates 1. detsembrist 2001.

Briissel, 29. november 2001

Komisjoni nimel
president

Romano PRODI
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KOMISJONI TURVASATTED

Arvestades jargmist:

1) Komisjoni tegevuse arendamiseks valdkondades, mis nduavad teatavat konfidentsiaalsust, on asjakohane luua
pohjalik turvasiisteem, edaspidi “EL salajane teave”, mida kohaldatakse komisjoni, teiste institutsioonide, Euroopa
Uhenduse asutamislepingu vdi Euroopa Liidu lepinguga vdi nende alusel loodud talituste, ametite ja asutuste ning
litkmesriikide ja Euroopa Liidu salastatud teabe saajatele.

2) Tagamaks konealuse loodava turvasiisteemi tohusust teeb komisjon Euroopa Liidu salastatud teabe kittesaadavaks
ainult sellistele vilisorganitele, mis tagavad koikide vajalike meetmete kasutuselevotu reeglite kohaldamiseks, mis
vastavad rangelt kdesolevatele sitetele.

3) Kiesolevate sitete rakendamine ei piira 31. juuli 1958. aasta méddruse nr 3, millega rakendatakse Euroopa
Aatomienergiaithenduse asutamislepingu artikkel 24, (1) ndukogu 11. juuni 1990. aasta mairuse (EMU)
nr 1588/90 statistiliselt konfidentsiaalsete andmete Euroopa Uhenduste Statistikaametile edastamise kohta (2) ja
komisjoni 23. novembri 1995 16pliku otsuse K(95) 1510 informaatikasiisteemide kaitsemise kohta kohaldamist.

4) Komisjoni turvasiisteemi aluseks on ndukogu 19. mirtsi 2001 aasta otsusega 2001/264/EU vastu vdetud
ndukogu julgeolekueeskirjad, () mille eesmirk on tagada liidu otsustamismenetluse sujuv toimimine.

5) Komisjon rohutab, et vajadusel tuleb Euroopa Liidu ja tema liikmesriikide huvide kaitsmiseks vajalike
konfidentsiaalsusreeglite ja -standardite kohaldamisse kaasata ka teisi institutsioone.

6) Komisjon tunnistab vajadust luua oma turvakontseptsioon, mis arvestab kdiki turvaelemente ja komisjoni kui
institutsiooni eripdra.

7) Kiesolevate sitete rakendamine ei piira asutamislepingu artikli 255 ja Euroopa Parlamendi ja ndukogu
30. mai 2001 méaruse (EU) nr 1049/2001 iildsuse juurdepidsu kohta Euroopa Parlamendi, ndukogu ja komisjoni
dokumentidele () kohaldamist.

Artikkel 1

Komisjoni turvaeeskirjad on esitatud lisas.

Artikkel 2

1. Turvakiisimuste eest vastutav komisjoni liige votab asjakohased meetmed, et tagada komisjoni ametnike, teiste
teenistujate ning komisjonis lahetuses oleva personali poolt, samuti kdikjal komisjoni territooriumil, kaasa arvatud
liidu ning komisjoni kolmandates riikides olevate delegatsioonide esindustes ja asutustes ning komisjoni
vilislepingupartnerite poolt Euroopa Liidu salastatud teabe kiitlemisel komisjonis artiklis 1 nimetatud reeglitest
kinnipidamine.

2. Liikmesriikidel, teistel asutamislepingutega voi nende alusel loodud institutsioonidel, ametitel, talitustel ja asutustel
voimaldatakse saada Euroopa Liidu salastatud teavet tingimusel, et nad kindlustavad oma teenistustes ja territooriumil
selle, et Euroopa Liidu salastatud teabe kaitlemisel peetakse kinni reeglitest, mis on ranges vastavuses artiklis 1
nimetatud reeglitega, see kehtib eriti jargnevate puhul:

a) Euroopa Liidu juures olevate liikmesriikide alaliste esinduste liikkmed ja komisjon vdi selle organite koosolekutel
voi muus komisjoni tegevuses osalevate riiklike delegatsioonide litkmed;

b) liikmesriikide valitsuste muud litkmed, kes kiitlevad Euroopa Liidu salastatud teavet, olenemata sellest, kas nad
tegutsevad liikmesriikide territooriumil voi valismaal;

¢) vilislepingupartnerid ja ldhetuses olevad to6tajad, kes kiitlevad Euroopa Liidu salastatud teavet.

) EUT 17/58, 6.10.1958, Ik 406/58.
%) EUTL 151, 15.6.1990, Ik 1.

) EUTL 101, 11.4.2001, Ik 1.

) EUT L 145, 31.5.2001, Ik 43.

=)
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Artikkel 3

Kolmandatel riikidel, rahvusvahelistel organisatsioonidel ja muudel asutustel voimaldatakse saada Euroopa Liidu
salastatud teavet tingimusel, et nad tagavad, et selle teabe kiitlemisel peetakse kinni reeglitest, mis on ranges vastavuses
artiklis 1 nimetatud reeglitega.

Artikkel 4

Turvakiisimuste eest vastutav komisjoni liige vdib votta lisa II osas esitatud meetmeid, mis on vastavuses lisa I osas
esitatud turvalisuse algpdhimdtete ja miinimumstandarditega.

Artikkel 5

Kéesolevate sitetega asendatakse alates kohaldamiskuupdevast jargmised digusaktid:

a) Komisjoni 30. novembri 1994. aasta otsus K(94) 3282 Euroopa Liidu tegevusega seoses loodud v6i edastatud
salastatud teabele kohaldatavate turvameetmete kohta;

b) Komisjoni 25. veebruari 1999. aasta otsus K(99) 423 komisjonis hoitava salastatud teabele juurdepéisu korra
kohta Euroopa Komisjoni ametnike ja teiste tootajate poolt.

Artikkel 6

Alates kiesolevate sdtete rakendamise kuupdevast kogu antud kuupdevani komisjonis hoitav salajane teave, vilja
arvatud Euratomi salajane teave:

a) kui see on loodud komisjonis, liigitatakse vaikimisi imber kui “EU RESTRICTED”, kui selle autor ei soovi seda
31. jaanuariks 2002 iimber liigitada. Sellisel juhul teavitab autor koiki asjaomase dokumendi adressaate;

b) kui selle autor on viljastpoolt komisjoni, sdilitatakse selle algne liigitus ja kui autor ei ole ndus selle salastatust
kaotama ega teabe salastatuse taset vihendama, kisitletakse seda vastava tasandi Euroopa Liidu salastatud teabena.
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I OSA: JULGEOLEKU ULDPOHIMOTTED JA MIINIMUMSTANDARDID

1. SISSEJUHATUS

Kiesolevate sitetega kehtestatakse julgeoleku tildpohimétted ja miinimumstandardid, mida tuleb jirgida komisjoni
koikides tookohtades asjakohasel viisil ja samuti koigil Euroopa Liidu salastatud teabe saajatel, et tagada turvalisus ja
et koik voivad olla kindlad, et ithised kaitsestandardid on rakendatud.

2. ULDPOHIMOTTED

Komisjoni julgeolekupoliitika on komisjoni tildise sisemise halduspoliitika lahutamatu osa ja seega pdhineb see
komisjoni iildist poliitikat juhtivatel pShimdtetel.

Nende pohimétete hulka kuuluvad seaduslikkus, ldbipaistvus, vastutavus ja subsidiaarsus (proportsionaalsus).

Seaduslikkus tdhistab vajadust piisida julgeolekufunktsioonide tditmisel rangelt diguslikus raamistikus ning vajadust
olla vastavuses digusnormidega. Samuti tihendab see, et julgeolekualased kohustused peavad pohinema asjakohastel
digusnormidel. Personalieeskirjade sitted kehtivad tdies mahus, eriti artikkel 17, mis kasitleb personali
konfidentsiaalsuskohustust komisjoni teabe suhtes, ja VI jaotis distsiplinaarmeetmete kohta. Samuti tdhendab see
seda, et komisjoni vastutusalas toimuvate julgeoleku rikkumistega tuleb tegeleda vastavalt komisjoni
distsiplinaarmeetmete poliitikale ning vastavalt komisjoni koostoopoliitikale liikmesriikidega kriminaaldiguse
valdkonnas.

Labipaistvus tdhistab selguse vajadust kaikide julgeolekueeskirjade ja sitete suhtes, vajadust tasakaalu jirele erinevate
teenuste ja erinevate valdkondade vahel (fuisiline julgeolek versus teabekaitse jne) ning vajadust jirjepideva ja
struktureeritud teadliku julgeolekupoliitika jirele. Samuti méiratleb see vajaduse selgete, kirjalike juhtndoride jarele
julgeolekumeetmete rakendamiseks.

Vastutavus tihendab, et julgeolekualased kohustused on selgelt mairatletud. Lisaks tdhistab see vajadust regulaarselt
kontrollida, kas neid kohustusi tididetakse korrektselt.

Subsidiaarsus vdi proportsionaalsus tdhendab, et turvalisus organiseeritakse kdige madalamal voimalikul tasemel ning
voimalikult ldhedal peadirektoraatidele ja komisjoni talitustele. Samuti tahistab see seda, et julgeolekumeetmed
piirduvad ainult nende elementidega, mis seda tdeliselt vajavad. Ja samuti tdhendab see seda, et julgeolekumeetmed
on vastavuses kaitstavate huvidega ning tegeliku voi potentsiaalse ohuga nendele huvidele, vdimaldades kaitset, mis
pohjustab viikseima voimaliku katkestuse.

3. JULGEOLEKU ALUSED

Kindla julgeoleku aluseks on jirgmised seigad:
a) igas litkmesriigis on siseriiklik julgeolekuorganisatsioon, kes vastutab jargmiste asjaolude eest:
1. spionaazi, sabotaaZi, terrorismi ja muu 60nestava tegevuse kohta luureandmete kogumine ja talletamine, ning

2. valitsustele ja nende kaudu komisjonile teabe andmine julgeolekuohtude olemuse kohta ja néuandmine,
milliste vahenditega nende ohtude eest kaitsta;

b) igas liikmesriigis ja komisjonis on tehniline teabeturbeasutus voi ametiisik (INFOSEC authority), kes vastutab
koostoo eest asjaomase julgeolekuasutusega seoses teabega julgeolekuohtude tehniliste killgede kohta ja
noéuannetega, milliste vahenditega nende ohtude eest kaitsta;

¢) valitsusasutused ja Euroopa institutsioonide asjaomased ametid teevad regulaarselt koostood, et vastavalt
vajadusele mairata kindlaks ja soovitada:

1. milliseid isikuid, vahendeid ja millist teavet on vaja kaitsta, ning
2. dihised kaitsestandardid;

d) komisjoni julgeolekubiiroo teeb tihedat koostodd teiste Euroopa institutsioonide julgeolekuametitega ja NATO
Julgeolekubiirooga (NOS).
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4. TEABETURBE POHIMOTTED

4.1. Eesmirgid

Teabeturbe peamised eesmirgid on jargmised:

a)

b)

0

d)

kaitsta Euroopa Liidu salastatud teavet spionaaZi, kahjustamise ja loata avaldamise eest;

kaitsta side- ja teabesiisteemides ning -vorkudes kiideldavat Euroopa Liidu teavet konfidentsiaalsuse, terviklikkuse
ja kittesaadavuse ohtuseadmise eest;

kaitsta Euroopa Liidu teavet sisaldavaid komisjoni rajatisi sabotaazi ja kuritahtliku kahjustamise eest;

kaitse ebadnnestumise korral hinnata tekitatud kahju, piirata selle tagajirgi ja votta vajalikke heastamismeetmeid.

4.2. Miiratlused

Kiesolevates eeskirjades kasutatakse jargmisi mdisteid.

a)

Maiste “Euroopa Liidu salastatud teave” tdhendab igasugust teavet ja materjali, mille ilma loata avaldamine voib
eri mairal kahjustada Euroopa Liidu huve voi iihte voi mitut Euroopa Liidu litkmesriiki, kui selline teave on pirit
Euroopa Liidust voi saadud tema liikmesriikidelt, kolmandatelt riikidelt voi rahvusvahelistelt organisatsioonidelt.

Maiste “dokument” tihendab igasugust kirja, markust, protokolli, aruannet, memorandumit, signaali/sdnumit,
visandit, fotot, slaidi, filmi, kaarti, skeemi, plaani, kausta, $ablooni, koopiapaberit, kirjutusmasina- ja printerilinti,
magnetlinti, kassetti, arvutiketast, CD-ROMi voi muud fiiisiliselt eksisteerivat andmekandjat.

Maiste “materjal” tdhendab eespool punktis b méiratletud dokumente ja koiki valmistatud voi valmistamisel
olevaid seadmeid.

Maiste “teadmisvajadus” tihendab individuaalse to6taja vajadust paidseda ligi Euroopa Liidu salastatud teabele, et
tootada voi tdita tooiilesannet.

“Autoriseerimine” tihendab komisjoni presidendi otsust vdimaldada isikule juurdepdis kuni teatava taseme
Euroopa Liidu salastatud teabele, mis pohineb julgeolekukontrolli positiivsel tulemusel, milleni on jéudnud
siseriiklik julgeolekuasutus vastavalt siseriiklikele dGigusnormidele.

Moiste “saladuseks tunnistamine” tihendab sobiva turvaastme madiramist teabele, mille loata avaldamine voib
teataval mairal kahjustada komisjoni voi litkmesriigi huve.

Maiste “salastatuse kategooria alandamine” (déclassement) tihendab salastatuse taseme alandamist.
Maiste “salastatuse kategooria kaotamine” (déclassification) tdhendab igasuguse salastatuse korvaldamist.

Maiste “koostaja” tdhendab salastatud dokumendi nouetekohaselt volitatud autorit. Komisjonis voivad
osakondade juhid volitada oma personali koostama Euroopa Liidu salastatud dokumente.

Maiste “komisjoni osakonnad” tahendab komisjoni osakondasid ja talitusi, muu hulgas komisjoni liikmete
kabinetid, kdikides tookohtades, kaasa arvatud Teadusuuringute Uhiskeskuse esindustes ja asutustes liidus ning
komisjoni delegatsioonides kolmandates riikides.

4.3. Saladuseks tunnistamine

a)

Salastatuse puhul eeldab kaitstava teabe ja kaitstavate materjalide valik ning vajaliku kaitsetaseme hindamine
hoolikust ja kogemusi. On darmiselt oluline, et kaitse tase vastaks konkreetse kaitstava teabe voi kaitstava materjali
julgeoleku olulisusele. Teabe sujuva liikumise tagamiseks tuleb votta meetmeid, mis vilistaksid nii tile- kui
alasalastamise.

Salastamissiisteem on see vahend, mille abil saab konealused pohimétted ellu viia; samalaadset salastamissiisteemi
tuleb jdrgida spionaazi, sabotaazi, terrorismi ja muude ohtude kohta vastulookide kavandamise ja korraldamise
puhul, nii et kdige rohkem kaitstaks kdige olulisemaid salastatud teavet sisaldavaid rajatisi ja kdige tundlikumaid
kohti neis rajatistes.
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¢) Vastutus teabe salastamise eest lasub ainuisikuliselt vastava teabe koostajal.

d) Salastatuse tase voib pdhineda ainult vastava teabe sisul.

¢) Kui on rithmitatud mitu teabe osa, rakendatakse tervikule sellist salastatuse taset, mis on vdhemalt sama korge kui
koige kdrgema salastatuse tasemega osa oma. Siiski voib teabe kogumikule omistada kdrgema salastatuse taseme

kui selle osade oma.

f) Salastatus madratakse ainult siis, kui see on vajalik, ja nii kauaks, kui see on vajalik.

4.4. Julgeolekumeetmete eesmirgid
Julgeolekumeetmed:

a) laienevad koigile isikutele, kellel on juurdepdds salastatud teabele, salastatud teabe kandjatele, kdigile sellist teavet
sisaldavatele ruumidele ja olulistele rajatistele;

b) peavad olema kavandatud nii, et oleks vdimalik avastada isikuid, kelle positsioon v6ib seada ohtu salastatud teabe
ja sellist teavet sisaldavate oluliste rajatiste julgeoleku, ning tagada nende kdrvaldamine voi viimine teisele toole.

¢) takistavad loata isikute juurdepdisu salastatud teabele ja rajatistele, mis sisaldavad sellist teavet;

d) tagavad salastatud teabe levitamise ainult teadmisvajaduse pdhimottest lahtudes, mis on esmatihtis julgeoleku
koigi aspektide seisukohast;

) tagavad igasuguse teabe terviklikkuse (st valditakse rikkumist, loata muutmist ja kustutamist) ja kdttesaadavuse (st
ei takistata nende isikute juurdepaisu, kellel on seda vaja ja kellel on selleks luba, olenemata sellest, kas teave on
salastatud voi salastamata, ja eriti siis, kui selline teave on salvestatud voi seda toodeldakse voi edastatakse
elektromagnetilisel kujul.

5. JULGEOLEKUKORRALDUS

5.1. Uhised miinimumstandardid

Komisjon tagab, et koik Euroopa Liidu salastatud teabe saajad nii institutsioonisiseselt kui selle voimu piires, nt koik
osakonnad ja lepingupartnerid, jirgivad iihtseid julgeoleku miinimumstandardeid, et Euroopa Liidu salastatud teavet
oleks voimalik edastada kindla teadmisega, et seda kdideldakse samasuguse hoolega. Sellised miinimumstandardid
holmavad tootajate julgeolekukontrolli kriteeriume ja Euroopa Liidu salastatud teabe kaitsmise korda.

Komisjon voimaldab vilisorganisatsioonidel juurdepdisu Euroopa Liidu salastatud teabele ainult tingimusel, et need

kindlustavad Euroopa Liidu salastatud teabe kditlemisel vihemalt selliste meetmete kasutuselevotu, mis vastab
kiesolevatele miinimumstandarditele.

5.2. Korraldus

Komisjonis on julgeolek korraldatud kahel tasandil:

a) komisjoni kui terviku tasandil on komisjoni julgeolekubiiroo koos julgeoleku akrediteerimise asutuse voi
ametiisikuga (SAA), kes tegutseb ka salastatuse kiisimuste eest vastutava ametnikuna (Crypto Authority, CrA) ning
TEMPEST ametivdimuna, teabeturbe asutus voi ametiisik (INFOSEC, IA) ja iiks vdi enam Euroopa Liidu salastatud
teabe keskregistrit, igatthes tiks voi mitu registri kontrollametnikku (RCO);

b) komisjoni osakondade tasandil vastutab/vastutavad julgeoleku eest iiks v6i mitu kohalikku julgeolekuametnikku
(LSO), iiks voi mitu keskset informaatikaturbe ametnikku (CISO), kohalikku informaatikaturbe ametnikku (LISO)
ja kohalikud Euroopa Liidu salastatud teabe registrid ithe vdi enama registri kontrollametnikuga;

¢) kesksed julgeolekuasutused annavad tegutsemisjuhised kohaliku tasandi julgeolekuasutustele.

6. TOOTAJATEGA SEOTUD JULGEOLEK

6.1. Tootajate julgeolekukontroll

Kui keegi taotleb juurdepiisu kategooriasse EU CONFIDENTIAL v6i rangemasse kategooriasse kuuluvale salastatud
teabele, peab ta enne sellise juurdepddsu saamist ldbima julgeolekukontrolli. Samasuguse julgeolekukontrolli peavad
labima ka need isikud, kelle tooiilesannete hulka kuulub salastatud teavet sisaldavate side- ja teabesiisteemide tehniline
kditamine voi hooldamine. Konealuse julgeolekukontrolliga tuleb kindlaks teha, kas asjaomane isik:

a) on vaieldamatult lojaalne;



01/3. kd Euroopa Liidu Teataja 363

b) on sellise iseloomu ja otsustusvoimega, et see ei sea kahtluse alla tema ausust salastatud teabe kitlemisel; voi

¢) voib olla vastuvdtlik valissurvele voi muude allikate survele.

Julgeolekukontrolli kdigus poratakse eriti iiksikasjalikku tihelepanu isikutele:
d) kellele antakse juurdepéis EU TOP SECRET teabele;

¢) kes tootavad ametikohal, kus on pidev juurdepdds markimisvaarsele hulgale teabele, mis kuulub kategooriasse EU
SECRET;

f) kelle tooiilesannetega kaasneb erijuurdepiis kaitstud side- voi infosiisteemidele ja sellega ka voimalus padseda
ilma loata juurde suurele hulgale Euroopa Liidu salastatud teabele voi tekitada tehnilise sabotaaziga tdsist kahju
konealusele tilesandele.

Punktides d, e ja f kirjeldatud juhtudel kasutatakse vdimalikult suures ulatuses taustauuringute tehnikat.

Kui toole voetakse inimesed, kellel ei ole teadmisvajadust, kuid kellel vdib asjaolude tdttu olla juurdepéis Euroopa
Liidu salastatud teabele (nt kiskjalad, turvatootajad, hooldustootajad ja koristajad jt), peavad nad enne libima
nduetekohase julgeolekukontrolli.

6.2. Julgeolekukontrolli register

Koik komisjoni osakonnad, mis kaitlevad Euroopa Liidu salastatud teavet voi mille ruumides on kaitstud side- voi
infosiisteemid, peavad nendega tegelevate isikute julgeolekusertifikaatide kohta registrit. Vajadusel kontrollitakse iga
julgeolekusertifikaati tagamaks, et see on vastavuses asjaomase isiku késilolevate tilesannetega; seda kontrollitakse
eelisjirjekorras uuesti alati, kui saadakse uut teavet, mis nditab, et asjaomase isiku t66 salastatud teabega ei ole enam
kooskdlas julgeolekuhuvidega. Komisjoni osakonna kohalik julgeolekuametnik peab oma vastutuspiirkonnas
viljastatud julgeolekusertifikaatide kohta registrit.

6.3. Tootajatele antavad julgeolekujuhendid

Koikidele tootajatele, kellel on oma ametikoha tottu juurdepiids salastatud teabele, antakse tooleasumisel ja
regulaarsete vaheaegade jarel pohjalikud juhtnoorid julgeoleku vajalikkuse ja selle saavutamise korra kohta. Nimetatud
tootajad peavad kirjalikult kinnitama, et nad on kéesolevad julgeolekusitted ldbi lugenud ja mdistavad neid tiielikult.

6.4. Juhtkonna vastutus

Juhtkond on kohustatud teadma, kes nende tootajatest tegelevad oma t66 kaigus salastatud teabega voi kellel on
juurdepiis kaitstud side- ja teabesiisteemidele, ning registreerima kdik vahejuhtumid ja tdeniolised norgad kohad, mis
voivad maojutada julgeolekut, ja neist teatama.

6.5. Tootajate julgeolekustaatus

Tuleb kehtestada kord tagamaks, et juhul, kui mone isiku kohta saadakse teada teda kahjustavat teavet, tehakse
kindlaks, kas see isik tootab salastatud teabega voi kas tal on juurdepdis kaitstud side- voi teabesiisteemidele, ja sellest
teavitatakse komisjoni julgeolekubiirood. Kui tehakse kindlaks, et sellise isiku ndol on tegemist ohuga julgeolekule,
tagandatakse voi kdrvaldatakse ta nende tooilesannete tditmiselt, millega seoses ta voib julgeoleku ohtu seada.

7. FOUSILINE JULGEOLEK

7.1. Kaitsevajadus

Euroopa Liidu salastatud teabe kaitsmise tagamiseks rakendatavate fiiiisiliste julgeolekumeetmete tase on
proportsionaalne teabe ja materjali salastatuse taseme, hulga ja neile suunatud ohuga. Koik Euroopa Liidu salastatud
teabe valdajad jirgivad konealuse teabe salastatuse taseme madramisel iihtseid tavasid ja peavad kaitset vajava teabe
ja materjali sdilitamisel, edastamisel ja hdvitamisel kinni thistest kaitsestandarditest.

7.2. Kontrollimine

Enne kui Euroopa Liidu salastatud teavet sisaldav koht jdetakse jrelevalveta, peab sellise teabe eest vastutav isik
tagama, et teavet sdilitatakse turvaliselt ja koik turvaseadmed (lukud, héireseadmed jms) on aktiveeritud. Parast
toopédeva 1oppu toimub tdiendav soltumatu kontroll.
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7.3. Hoonete julgeolek

Hooned, kus on Euroopa Liidu salastatud teavet voi kaitstud side- ja teabesiisteeme, peavad olema kaitstud loata
juurdepddsu eest. Euroopa Liidu salastatud teabe kaitsmise viis (nt trellitatud aknad, ukselukud, uksevalve, juurdepddsu
kontrollimise automaatsiisteemid, turvakontrollid ja valvepatrullid, hiiresiisteemid, sissetungimise avastamise
stisteemid ja valvekoerad) séltub jargmisest:

a) kaitstava teabe ja materjali salastatuse tase, maht ja asukoht hoones;
b) sellise teabe ja materjali turvakonteinerite kvaliteet; ja
¢) hoone fiiiisilised omadused ja asukoht.

Side- ja teabesiisteemide kaitsmise viis sdltub samuti sellest, kui véirtuslikuks asjaomast teavet peetakse ja kui suurt
kahju voib tekitada julgeoleku ohtu sattumine, sellest, millised on hoone fiiiisilised omadused ja hoone asukoht, ning
sellest, milline on siisteemi asukoht hoones.

7.4. Situatsioonkavad

Tuleb ette valmistada tiksikasjalikud kavad salastatud teabe kaitsmiseks kohaliku voi riikliku hddaolukorra puhul.

8. TEABETURVE

Teabeturve (INFOSEC) on seotud selliste julgeolekumeetmete kindlaksméddramise ja rakendamisega, millega kaitstakse
side-, teabe- vdi muudes elektroonilistes siisteemides toodeldavat, salvestatavat voi edastatavat Euroopa Liidu
salastatud teavet juhuslike voi tahtlike toimingute eest, mis voiksid kahjustada teabe salastatust, terviklikkust voi
kittesaadavust. Voetakse piisavad vastumeetmed selleks, et vilistada volitamata kasutajate juurdepéids Euroopa Liidu
salastatud teabele, volitatud kasutajate juurdepéisu tdkestamine Euroopa Liidu salastatud teabele ja Euroopa Liidu
salastatud teabe rikkumine, loata muutmine ja loata kustutamine.

9. SABOTAAZ JA KURITAHTLIKU KAHJUSTAMISE MUUDE VORMIDE KONTROLL

Salastatud teavet sisaldavate oluliste rajatiste kaitseks voetud fiiiisilised ettevaatusabindud on parim julgeolekutagatis
sabotaazi ja kuritahtliku kahjustamise muude vormide vastu ning seda ei saa asendada ainult to6tajate
julgeolekukontrolli libiviimisega. Pideval siseriiklikul ametiasutusel palutakse hankida luureandmeid spionaazi,
sabotaazi, terrorismi ja muu 6dnestava tegevuse kohta.

10. SALASTATUD TEABE AVALDAMINE KOLMANDATELE RIKIDELE JA RAHVUSVAHELISTELE
ORGANISATSIOONIDELE

Komisjonist parit Euroopa Liidu salastatud teabe avaldamise kolmandale riigile voi rahvusvahelisele organisatsioonile
otsustab komisjoni kolleegium. Kui teave, mida soovitakse avaldada, ei ole parit komisjonist, kiisib komisjon
avaldamiseks koigepealt teabe koostajate nousolekut. Kui teabe koostajat ei ole vdoimalik kindlaks teha, votab
komisjon vastutuse teabe eest endale.

Kui komisjon saab kolmandatelt riikidelt, rahvusvahelistelt organisatsioonidelt voi muudelt kolmandatelt isikutelt
salastatud teavet, kaitstakse konealust teavet selle salastatuse taseme kohaselt ja pidades kinni standarditest, mis on
samaviirsed kiesolevate sitetega Euroopa Liidu salastatud teabe jaoks kehtestatutega, voi rangematest standarditest,
kui seda eeldab teabe avaldanud kolmas isik. Voib korraldada vastastikuseid kontrollimisi.

Eeltoodud pdhimdtteid kohaldatakse vastavalt Il osa 26. jaos ja liidetes 3, 4 ning 5 esitatud detailsetele sitetele.

II OSA: KOMISJONI JULGEOLEKU KORRALDAMINE

11. TURVAKUSIMUSTE EEST VASTUTAV KOMISJONI LIIGE

Turvakiisimuste eest vastutav komisjoni liige:
a) viib ellu komisjoni julgeolekupoliitikat;
b) uurib julgeolekuprobleeme, mille komisjon voi selle padevad organid talle on edastanud;

¢) uurib tihedas koostds likkmesriikide julgeolekuasutustega (vo6i muude asjakohaste asutustega) kiisimusi, mis
toovad kaasa muutusi komisjoni julgeolekupoliitikas.
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Konkreetselt lasub turvakiisimuste eest vastutaval komisjoni liikmel vastutus:
a) koordineerida kdiki komisjoni toimingutega seotud julgeolekukiisimusi;

b) adresseerida liitkmesriikide mairatud asutustele litkmesriikide julgeolekuasutustele esitatud taotlused komisjonis
tootavate isikute julgeolekukontrolli ldbimise kohta 20. jao kohaselt;

¢) uurida voi tellida uurimine iga Euroopa Liidu salastatud teabe lekke kohta, mis esimesest pilgust usutava siiiitdendi
alusel on komisjonis aset leidnud;

d) nouda, et asjaomased julgeolekuasutused algataksid uurimise, kui ilmneb, et Euroopa Liidu salastatud teabe leke
on toimunud viljaspool komisjoni, ning koordineerida uurimist, kui uurimisega on seotud mitu
julgeolekuasutust;

e) vaadata regulaarselt libi Euroopa Liidu salastatud teabe kaitsmiseks voetud julgeolekukord;
f) siilitada tihedaid sidemeid koigi asjaomaste julgeolekuasutustega, et tagada julgeoleku iildine koordineerimine;

g) jalgida pidevalt komisjoni julgeolekupdhimdtteid ja -korda ning teha vajadusel asjakohaseid ettepanekuid. Seoses
sellega esitab turvakiisimuste eest vastutav komisjoni liige komisjonile aastase uurimisplaani, mis on koostatud
komisjoni julgeolekutalituses.

12. KOMISJONI JULGEOLEKUPOLIITIKA NOUANDEKOMITEE

Luuakse komisjoni julgeolekupoliitika nduandekomitee. See koosneb turvakiisimuste eest vastutavast komisjoni
liikmest voi tema delegaadist, kes tegutseb esimehena, ning iga liitkmesriigi julgeolekuasutuse esindajatest. Teiste
Euroopa institutsioonide esindajaid voib samuti kutsuda. Kui arutatakse Euroopa ithenduste ja Euroopa Liidu
detsentraliseeritud asutustega seotud kiisimusi, voib komitee istungitele kutsuda ka nimetatud asutuste esindajad.

Komisjoni julgeolekupoliitika nduandekomitee tuleb kokku komitee esimehe voi mis tahes selle liikme kutsel.
Komitee iilesandeks on uurida ja hinnata koiki asjakohaseid julgeolekukiisimusi ning vajadusel teha komisjonile
ettepanekuid.

13. KOMISJONI JULGEOLEKUNOUKOGU

Luuakse komisjoni julgeolekundukogu. See koosneb peasekretdrist, kes tegutseb esimehena, ning digustalituse,
personali ja halduse peadirektoraadi, vilissuhete peadirektoraadi, justiits- ja sisekiisimuste peadirektoraadi
peadirektoritest ja teadusuuringute ithiskeskuse ning sisekontrolli talituse ja komisjoni julgeolekubiiroo juhtidest.
Kutsuda voib ka teisi komisjoni ametnikke. Selle to6valdkonda kuulub turvameetmete hindamine komisjonis ja selles
valdkonnas ettepanekute tegemine turvakiisimuste eest vastutavale komisjoni litkmele.

14. KOMISJONI JULGEOLEKUBUROO

11. jaos mainitud kohustuste tditmiseks on turvakiisimuste eest vastutava komisjoni liikkme kasutuses
julgeolekumeetmete koordineerimiseks, kontrollimiseks ja rakendamiseks komisjoni julgeolekubiiroo.

Komisjoni julgeolekubiiroo juht on turvakiisimuste eest vastutava komisjoni likkme peamiseks ndunikuks
julgeolekukiisimustes ning tegutseb julgeolekupoliitika néuandekomitee sekretirina. Seoses sellega juhib ta
julgeolekueeskirjade ajakohastamist ning koordineerib julgeolekumeetmeid liikmesriikide padevate asutustega ja
vajadusel ka rahvusvaheliste organisatsioonidega, mis on komisjoniga seotud julgeolekukokkulepete alusel. Sellisel
juhul tegutseb ta kontaktametnikuna.

Komisjoni julgeolekubiiroo juhataja vastutab infotehnoloogiasiisteemide ja -vorkude akrediteerimise eest komisjonis.
Komisjoni julgeolekubiiroo juhataja otsustab kooskdlas asjaomase liikmesriigi julgeolekuasutusega nende
infotehnoloogiasiisteemide ja -vorkude akrediteerimise, mis hdlmavad iihest kiiljest komisjoni ja teisest kiiljest mis
tahes muud Euroopa Liidu salastatud teabe saajat.

15. JULGEOLEKUKONTROLL

Komisjoni julgeolekubiiroo vaatab regulaarselt libi Euroopa Liidu salastatud teabe kaitsmiseks voetud
julgeolekukorra.

Komisjoni julgeolekubiirood voivad selle iilesande tditmisel abistada teiste Euroopa Liidu institutsioonide
julgeolekuteenistused, kes hoiavad Euroopa Liidu salastatud teavet, voi liikmesriikide julgeolekuasutused (*).

Liikmesriigi palvel voib Euroopa Liidu salastatud teavet komisjonis kontrollida vastava liikmesriigi julgeolekuasutus
iihiselt koos komisjoni julgeolekutalitusega ja vastastikusel kokkuleppel.

() Ilma et see piiraks 1961. aasta diplomaatiliste suhete Viini konventsiooni ja 8. aprilli 1965. aasta Euroopa ithenduste privileegide
ja immuniteetide protokolli kohaldamist.
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16. SALASTATUSE KATEGOORIAD, JULGEOLEKUTAHISED JA -TAHISTUSED

16.1. Kategooriate tasandid (!)

Teave on salastatud jiargnevatel tasanditel (vt ka 2. liide):

EU TOP SECRET: seda kategooriat kasutatakse ainult sellise teabe ja materjali puhul, mille loata avaldamine voib viga
tosiselt kahjustada Euroopa Liidu voi ithe voi mitme Euroopa Liidu liitkmesriigi olulisi huve.

EU SECRET: seda kategooriat kasutatakse ainult sellise teabe ja materjali puhul, mille loata avaldamine voib tdsiselt
kahjustada Euroopa Liidu voi ithe v6i mitme Euroopa Liidu litkmesriigi olulisi huve.

EU CONFIDENTIAL: seda kategooriat kasutatakse sellise teabe ja materjali puhul, mille loata avaldamine voib
kahjustada Euroopa Liidu voi ithe v6i mitme Euroopa Liidu liikmesriigi olulisi huve.

EU RESTRICTED: seda kategooriat kasutatakse sellise teabe ja materjali puhul, mille loata avaldamine voib negatiivselt
mdjutada Euroopa Liidu voi ithe voi mitme Euroopa Liidu litkmesriigi huve.

Muud kategooriad on keelatud.

16.2. Julgeoleku tihised

Salastatuse kategooria kehtivuse piiramiseks (salastatud teabe jaoks tihendab see automaatset salastatuse kategooria
alandamist voi kaotamist) voib kasutada kokkuleppelist julgeolekutdhist. Selleks tahiseks voib olla kas “UNTIL...
(aeg/kuupdev)” voi “UNTIL... (siindmus)”.

Taiendavaid julgeolekutdhiseid, néiteks tdhistust CRYPTO ja muid Euroopa Liidus tunnustatud julgeolekutahiseid
kasutatakse siis, kui peale salastatuse kategooria on vaja veel tahistada piiratud levikut ja erikéitlemist.

Julgeolekutihiseid kasutatakse ainult koos salastatuse kategooriaga.

16.3. Tahistused

Tahistust voib kasutada dokumendi valdkonna voi konkreetse teadmisvajaduse pohimattel levitamise tapsustamiseks,
voi (mittesalastatud teabe korral) selleks, et tahistada embargo 1oppu.

Tahistus ei ole salastatuse kategooria ja seda ei tohi selle asemel kasutada.

Tahistust ESDP kasutatakse dokumentidel ja nende koopiatel, kui neis kasitletakse Euroopa Liidu voi ithe voi mitme
Euroopa Liidu litkmesriigi julgeolekut ja kaitset voi sojalise voi mittesdjalise kriisi ohjamist.

16.4. Kategooriate kinnitamine

Salastatuse kategooriad kinnitatakse jargmiselt:
a) kategooriasse EU RESTRICTED kuuluvatele dokumentidele mehaaniliste voi elektrooniliste vahenditega;

b) kategooriasse EU CONFIDENTIAL kuuluvatele dokumentidele mehaaniliste vahenditega voi kisitsi voi tritkkides
eelnevalt templiga varustatud ja registreeritud paberile;

¢) kategooriatesse EU SECRET ja EU TOP SECRET kuuluvatele dokumentidele mehaaniliste vahenditega voi ksitsi.

16.5. Julgeolekutihiste kinnitamine

Julgeolekutihised kinnitatakse otse salastatuse kategooria alla, kasutades samasid vahendeid, mida kasutati salastatuse
kategooria kinnitamiseks.

() Vt Euroopa Liidu, NATO, Lidne-Euroopa Liidu ja liitkmesriikide salastatuse tasemete vordlevat tabelit liites 1.
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17. SALASTATUSE KATEGOORIATE HALDAMINE

17.1. Uldine

Teave salastatakse ainult siis, kui see on vajalik. Salastatuse kategooria peab olema selgelt ja tipselt mérgitud ning see
sdilib seni, kuni teavet on vaja kaitsta.

Teabe salastatuse kategooria ja selle hilisema alandamise vdi kaotamise eest vastutab ainult teabe looja.

Komisjoni ametnikud ja muud teenistujad méiravad salastatuse kategooria, alandavad seda voi kaotavad selle kas oma
osakonnajuhataja juhtnooride kohaselt voi kokkuleppel temaga.

Salastatud dokumentide kaitlemise iiksikasjalik kord on koostatud nii, et oleks tagatud selliste dokumentide kaitse neis
sisalduva teabe kohaselt.

Isikute arv, kes on volitatud koostama EU TOP SECRET kategooriaga dokumente, tuleb hoida vdimalikult vdiksena
ning nende nimed on kirjas komisjoni julgeolekubiiroos koostatud nimekirjas.

17.2. Kategooriate rakendamine

Dokumendi salastatuse kategooria mairatakse dokumendi sisu delikaatsuse pohjal, vottes arvesse 16. jaos esitatud
madratlust. Salastatuse kategooriaid tuleb kasutada korrektselt ja moodukalt. See kehtib eriti EU TOP SECRET
salastatuse kategooria kohta.

Salastatava dokumendi looja peab kinni eespool sitestatud eeskirjadest ega lase dokumendile anda liiga kdrget voi liiga
madalat salastatuse kategooriat.

Salastatuse kategooriate madramise praktiline juhend on esitatud liites 2.

Uhe dokumendi eri lehekiiljed, 16iked, jaotised, lisad, liited, manused ja tdiendused vdivad vajada eri salastatuse
kategooriat ning need ka tahistatakse vastavalt. Kogu dokumendi salastatuse kategooria méddratakse selle osa jargi,
mille salastatuse kategooria on kdige kdrgem.

Kui dokumentidele on lisatud kiri voi teade, madratakse selle salastatuse kategooria kindlaks selle dokumendi jérgi,
mille salastatuse kategooria on kdige rangem. Koostaja peab selgelt tdhistama sellise kirja voi teate salastatuse
kategooria juhul, kui see lahutatakse lisatud dokumentidest.

Avalikkuse juurdepdisu reguleeritakse endiselt méirusega (EU) nr 1049/2001.

17.3. Salastatuse taseme vihendamine ja kaotamine

Euroopa Liidu salastatud dokumentide salastatuse kategooriat voib alandada voi sellise kategooria kaotada ainult
dokumendi koostaja loal ja vajadusel parast arutelu muude huvitatud pooltega. Salastatuse kategooria alandamist voi
kaotamist tuleb kinnitada kirjalikult. Dokumendi koostaja vastutab selle eest, et dokumendi adressaate teavitatakse
muudatustest, ning need adressaadid omakorda vastutavad selle eest, et muudatustest teavitatakse jargmisi adressaate,
kellele nemad on saatnud konealuse dokumendi voi selle koopia.

Voimaluse korral méiravad dokumentide koostajad salastatud dokumentidele kuupéeva, ajavahemiku voi siindmuse,
millal voib salastatuse kategooriat alandada voi selle kaotada. Kui see ei ole vdimalik, vaatavad nad dokumendid
hiljemalt iga viie aasta jdrel ldbi, et teha kindlaks, kas esialgne salastatuse kategooria on endiselt vajalik.

18. FUUSILINE JULGEOLEK

18.1. Uldine

Fiiiisilise julgeoleku meetmete peamisteks eesmarkideks on takistada volitamata isikute juurdepddsu Euroopa Liidu
salastatud teabele ja/voi materjalile, takistada seadmete ja muu vara vargust ning kahjustamist ja hoida dra personali,
muude to6tajate ja kiilastajate ahistamist ning mis tahes agressiooni.
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18.2. Turvandouded

Koiki kohti, piirkondi, hooneid, ruume, side- ja teabesiisteeme jms, kus sdilitatakse ja kdideldakse Euroopa Liidu
salastatud teavet, kaitstakse asjakohaste fiiiisiliste julgeolekumeetmetega.

Vajaliku fiiiisilise julgeoleku ulatuse kindlaksméddramisel voetakse arvesse asjaomased tegurid, nditeks:
a) teabe ja/voi materjali salastatuse kategooria;
b) olemasoleva teabe hulk ja vorm (nt tritkitud voi elektrooniliselt salvestatud);

¢) kohapeal antud hinnang ohule, mida nditeks sabotaazi, terrorismi ja muude ddnestavate ja/voi kriminaalsete
toimingute tdttu kujutavad endast luureteenistused, kelle t66 on suunatud Euroopa Liidule, litkmesriikidele ja/voi
muudele institutsioonidele voi kolmandatele isikutele, kelle valduses on Euroopa Liidu salastatud teavet.

Kohaldatavate fiitisiliste julgeolekumeetmete eesmark on:
a) vilistada salajane voi jouga sissetung;
b) hoida ira, takistada ja avastada ebalojaalsete tootajate toimingud;

¢) takistada nende juurdepdds Euroopa Liidu salastatud teabele, kellel ei ole teadmisvajadust.

18.3. Fiiiisilised julgeolekumeetmed

18.3.1. Turvaalad

Alad, kus kiideldakse ja hoitakse salastatuse kategooriasse EU CONFIDENTIAL vdi korgemasse kategooriasse
kuuluvat teavet, tuleb korraldada ja tiles chitada nii, et need vastaksid iihele jargmistest.

a) IKklassi turvaala: ala, kus kdideldakse voi hoitakse salastatuse kategooriasse EU CONFIDENTIAL voi kdrgemasse
kategooriasse kuuluvat teavet ja kus alale sisenemine tdhendab pohimétteliselt juurdepdisu salastatud teabele.
Sellise ala puhul on noutavad:

i) selgelt médratletud ja kaitstud piirid, millesse sisenemist ja millest vdljumist alati kontrollitakse;

ii) sisenemise kontrollsiisteem, mis vdimaldab alale siseneda ainult neil isikutel, kes on libinud
julgeolekukontrolli ja kellel on selleks eriluba;

iii) konealusel alal tavaliselt hoitava teabe salastatuse kategooria tdpsustamine, st tdpsustatakse teave, millele
saadakse juurdepiis alale sisenemisega.

b) I Kklassi turvaala: ala, kus kdideldakse voi hoitakse kategooriasse EU CONFIDENTIAL vdi kdrgemasse kategooriasse
kuuluvat teavet nii, et seda on volitamata isikute juurdepéisu eest vdimalik kaitsta sisekontrollivahendite abil,
nditeks hoone, kus asuvad talitused, kus pidevalt kdideldakse kategooriasse EU CONFIDENTIAL voi korgemasse
kategooriasse kuuluvat teavet. Sellise ala puhul on ndutavad:

i) selgelt mddratletud ja kaitstud piirid, millesse sisenemist ja millest valjumist alati kontrollitakse;

i) sisenemise kontrollsiisteemn, mis voimaldab alale ilma saatjata siseneda ainult neil isikutel, kes on labinud
julgeolekukontrolli ja kellel on selleks eriluba. Kdigi teiste isikute puhul nihakse ette saatja voi samaviirse
kontrolli labimine, et vilistada loata juurdepdds Euroopa Liidu salastatud teabele ja kontrollimatu sissepais
aladele, kus kasutatakse tehnilist julgeolekukontrolli.

Alasid, kus to6tajad ei viibi 66pdev labi, kontrollitakse kohe parast tavalise tooaja 16ppu, et tagada Euroopa Liidu
salastatud teabe nduetekohane kaitstus.

18.3.2. Haldustegevuse ala

Ija Il klassi turvaalade imber voi ees voib luua madalama julgeolekuga haldustegevuse ala. Sellise ala piir peab olema
visuaalselt selgelt tihistatud, et oleks vdimalik tootajaid ja sdidukeid kontrollida. Sellistel aladel vaib kiidelda ja hoida
ainult salastatuse kategooriasse EU RESTRICTED kuuluvat ja mittesalastatud teavet.



01/3. kd

Euroopa Liidu Teataja

369

18.3.3. Sisse- ja valjapddsu kontrollimine

[ ja Il klassi turvaalade sisse- ja viljapadsu kontrollib labipaasulubade voi isikutuvastuse siisteem, mida rakendatakse
kogu personalile, kes tavaliselt nendel aladel tootavad. Loata juurdepdisu vilistamiseks Euroopa Liidu salastatud
teabele tuleb luua ka kiilastajate kontrollimise siisteem. Labipddsulubade sitisteemi voib tdiendada
automaattuvastusega, mida kisitatakse valvureid tdiendava, kuid mitte neid asendava vahendina. Kui ohtude
hinnangus toimub muudatusi, voib sellega kaasneda sisse- ja viljapadsu kontrollimise meetmete karmistamine naiteks
silmapaistvate isikute kiilaskdigu ajal.

18.3.4. Valvepatrullid

Viljaspool tavapdrast to6aega patrullitakse I ja II klassi turvaaladel, et kaitsta Euroopa Liidu varasid rikkumise,
kahjustamise ja havimise eest. Patrullimissagedus maaratakse kindlaks kohalike asjaolude pdhjal, kuid see vaiks olla
vihemalt kord kahe tunni jooksul.

18.3.5. Turvakonteinerid ja turvakambrid

Euroopa Liidu salastatud teabe siilitamiseks kasutatakse kolme liiki konteinereid:

— A klass: konteinerid, mis on salastatuse kategooriasse EU TOP SECRET kuuluva teabe siilitamiseks I voi II klassi
turvaalal siseriiklikult heaks kiidetud,

— B klass: konteinerid, mis on salastatuse kategooriatesse EU SECRET ja EU CONFIDENTIAL kuuluva teabe
sailitamiseks [ voi 11 klassi turvaalal siseriiklikult heaks kiidetud,

— C klass: kontorimoobel, mis sobib vaid salastatuse kategooriasse EU RESTRICTED kuuluva teabe siilitamiseks.

Julgeoleku Akrediteerimise Asutus peab sertifitseerima I voi II klassi turvaalale ehitatud turvakambrite ja koigi selliste
I klassi turvaalade, kus salastatuse kategooriasse EU CONFIDENTIAL voi korgemasse salastatuse kategooriasse
kuuluvat teavet siilitatakse lahtistel riiulitel voi kus see on skeemidel, kaartidel vms vilja pandud, seinte, porandate
ja lagede ning lukkudega uste puhul tuleb kinnitada, et need pakuvad samavaarset kaitset kui samasse salastatuse
kategooriasse kuuluva teabe siilitamiseks heakskiidetud klassi turvakonteinerid.

18.3.6. Lukud

Euroopa Liidu salastatud teabe sdilitamiseks kasutatavate turvakonteinerite ja turvakambrite lukud peavad vastama
jargmistele standarditele:

— A rithm: siseriiklikult heaks kiidetud A klassi konteinerite jaoks,
— B rithm: siseriiklikult heaks kiidetud B klassi konteinerite jaoks,

— C rithm: sobib ainult C klassi kuuluva talituse mo6bli jaoks.

18.3.7. Votmete ja koodide jarelevalve

Turvakonteinerite votmeid ei tohi komisjoni hoonetest vilja viia. Isikud, kellel on vaja teada turvakonteinerite koode,
peavad need pihe 6ppima. Hddaolukordadeks on asjaomase komisjoni osakonna kohaliku julgeolekuametniku
vastutusel varuvdtmed ja koigi koodide kirjalik register; koode hoitakse eraldi pitseeritud libipaistmatutes timbrikes.
Votmeid, varuvotmeid ja koode hoitakse eraldi turvakonteinerites. Kdnealuste votmete ja koodide kaitse peaks olema
sama range kui materjali kaitse, millele nendega on vdimalik juurde pddseda.

Turvakonteinerite koode teadvate inimeste arv peab olema vdimalikult vdike. Koode muudetakse:
a) uue konteineri saabumisel;

b) iga personalimuutuse korral;

¢) iga kord, kui on toimunud julgeoleku rikkumine vdi kui seda kahtlustatakse;

d) soovitatavalt iga kuue kuu jérel ja vihemalt iga 12 kuu jérel.
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18.3.8. Sissetungimise avastamise seadmed

Kui Euroopa Liidu salastatud teabe kaitsmiseks kasutatakse hdiresiisteeme, valvekaameraid ja muid elektrilisi
seadmeid, tuleb kasutada tagavaravooluallikat, mis tagaks siisteemi tootamise ka siis, kui voolu saamine
peavooluallikast katkeb. Peale selle on oluline, et selliste siisteemide riketest voi nende t66 segamisest antaks
valvetootajatele teada hiire voi muu usaldusvddrse hoiatusega.

18.3.9. Heakskiidetud seadmed

Komisjoni julgeolekubiiroo haldab ajakohaseid nimekirju turvaseadmete tiitipide ja mudelite kaupa, mis on heaks
kiidetud salastatud teabe kaitsmiseks erinevates kirjeldatud olukordades ja erinevatel tingimustel. Komisjoni
julgeolekubiiroo nimekirjad pdhinevad muu hulgas liikmesriikide julgeolekuasutustelt saadud teabel.

18.3.10. Koopiamasinate ja faksiseadmete filiisiline kaitse

Koopiamasinaid ja faksiseadmeid kaitstakse futisiliselt sellises ulatuses, nagu on vaja tagamaks, et neid vdivad kasutada
salastatud teabe tootlemiseks ainult selleks volitatud isikud ja et koiki salastatud tooteid kontrollitakse nduetekohaselt.

18.4. Salajase jilgimise ja pealtkuulamise vastane kaitse

18.4.1. Salajane jalgimine

Nii paeval kui ka 66sel voetakse koik vajalikud meetmed tagamaks, et selleks volitamata isikud ei nde Euroopa Liidu
salastatud teavet ka mitte juhuslikult.

18.4.2. Pealtkuulamine

Kui esineb selline oht, tuleb talitusi ja alasid, kus regulaarselt arutletakse salastatuse kategooriasse EU SECRET voi
korgemasse kategooriasse kuuluva teabe iile, kaitsta nii tahtliku kui ka tahtmatu pealtkuulamise eest. Sellise
pealtkuulamise ohu hindamise eest vastutab komisjoni julgeolekubiiroo, kes voib vajadusel enne konsulteerida
litkmesriikide julgeolekuasutustega.

18.4.3. Elektrooniliste ja salvestusseadmete kasutamine

Keelatud on mobiiltelefonide, isiklike arvutite, salvestusseadmete, kaamerate ja teiste elektrooniliste voi
salvestusseadmete sissetoomine turvaaladele voi tehniliselt kaitstud aladele ilma eelneva komisjoni julgeolekubiiroo
juhataja loata.

Tahtmatu pealtkuulamise vastu voetavate kaitsemeetmete (nditeks seinte, uste, pdrandate ja lagede heliisolatsioon,
paljastava kiirguse modtmine) ja tahtliku pealtkuulamise vastu vdetavate kaitsemeetmete (niiteks mikrofonide
otsimine) kindlaksméiramiseks voib komisjoni julgeolekubiiroo nduda liikmesriikide julgeolekuasutuste abi.

Samuti voivad liikmesriigi julgeolekuasutuse tehnilise julgeoleku spetsialistid komisjoni julgeolekubiiroo juhataja
taotluse pohjal vajadusel kontrollida koiki sidesecadmeid ja elektrilisi voi elektroonilisi biirooseadmeid, mida
kasutatakse salastatuse kategooriasse EU SECRET voi kdrgemasse salastatuse kategooriasse kuuluvatel koosolekutel.

18.5. Tehniliselt kaitstud alad

Teatavad alad vdib miidrata tehniliselt kaitstud aladeks. Neile aladele sisenemisel labitakse erikontroll. Kui sellistel
aladel ei ole inimesi, on need alad heakskiidetud viisil lukustatud ning koiki votmeid késitatakse turvavotmetena.
Sellistel aladel toimub regulaarselt fiiiisiline kontroll, mis voetakse ette ka iga loata sisenemise voi sellise sisenemise
kahtluse jirel.

Seadmete ja moobli iile peetakse tiksikasjalikku arvestust, et jdlgida nende asukoha muutust. Sellisele alale ei tohi tuua
iihtegi moGblieset ega seadet enne, kui erikoolitusega julgeolekutd6taja on selle hoolikalt iile kontrollinud, et tuvastada
vdimalike pealtkuulamisvahendite olemasolu. Uldiselt on sideliinide paigaldamine ilma eelneva asjaomase asutuse
loata tehniliselt kaitstud aladele keelatud.
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19. TEADMISVAJADUSE POHIMOTTE JA EUROOPA LIDU PERSONALI JULGEOLEKUKONTROLLI
KOHALDAMISE ULDEESKIRJAD

19.1. Uldine

Luba pdiseda juurde Euroopa Liidu salastatud teabele antakse ainult neile isikutele, kellel on teadmisvajadus seoses
oma {iilesannete ja kohustuste tditmisega. Luba pddseda juurde salastatuse kategooriatesse EU TOP SECRET, EU
SECRET ja EU CONFIDENTIAL kuuluvale teabele antakse ainult isikutele, kes on libinud n&uetekohase
julgeolekukontrolli.

Vastutus “teadmisvajaduse” médratlemise eest lasub sellel osakonnal, milles konealune isik to6le hakkab.
Tootajate julgeolekukontrolli taotlemine on iga osakonna kohustus.

Pirast julgeolekukontrolli labimist antakse vilja Euroopa Liidu isiklik julgeolekusertifikaat, millel on kirjas, millisesse
salastatuse kategooriasse kuuluvale teabele on asjaomasel isikul juurdepiis, ja sertifikaadi kehtivusaeg.

Kui Euroopa Liidu isiklik julgeolekusertifikaat annab loa juurdepaisuks teatavasse salastatuse kategooriasse kuuluvale
teabele, on sertifikaadi valdajal 6igus juurdepddsuks ka madalamasse salastatuse kategooriasse kuuluvale teabele.

Kui isikud, kellega tuleb Euroopa Liidu salastatud teabe iile aru pidada vdi kellele tuleb sellist teavet nididata, ei ole
ametnikud ega muud to6tajad, vaid niiteks vilislepingupartnerid, eksperdid voi konsultandid, peavad nad libima
Euroopa Liidu isikliku julgeolekukontrolli seoses Euroopa Liidu salastatud teabega ning neile tuleb tutvustada nende
julgeolekuga seotud vastutust.

Avalikkuse juurdepddsu reguleeritakse endiselt madrusega (EU) nr 1049/2001.

19.2. EU TOP SECRET teabele juurdepiisu erieeskirjad

Koik isikud, kes soovivad salastatuse kategooriasse EU TOP SECRET kuuluvale teabele juurdepiisu, peavad sellisele
teabele juurdepddsu saamiseks kodigepealt libima julgeolekukontrolli.

Turvakiisimuste eest vastutav komisjoni liige mairab kindlaks koik isikud, kellelt ndutakse juurdepddsu EU TOP
SECRET kategooriasse kuuluvale teabele ning peab nende inimeste kohta nduetekohast EU TOP SECRET registrit. See
register luuakse ja seda hoitakse komisjoni julgeolekubiiroos.

Enne salastatuse kategooriasse EU TOP SECRET kuuluvale teabele juurdepéisu saamist kirjutavad koik isikud alla
tunnistusele selle kohta, et neile on tutvustatud komisjoni julgeolekukorda ning nad mdistavad tiielikult oma
kohustust kaitsta salastatuse kategooriasse EU TOP SECRET kuuluvat teavet ja tagajirgi, mis on Euroopa Liidu
eeskirjade ja siseriiklike digusaktidega ette nihtud juhuks, kui salastatud teave satub kas tahtlikult v6i hooletuse
tdttu volitamata isikute kiitte.

Kui isikutel on salastatuse kategooriasse EU TOP SECRET kuuluvale teabele juurdepdds koosolekutel voi muudel
sellistel tiritustel, teavitab selle iiksuse voi organi padev kontrolliametnik, kus kdnealused isikud tootavad, koosoleku
korraldajat sellest, et asjaomastel isikutel on luba sellisele teabele juurdepiisuks.

Kui isiku to6kohustused ei eelda enam salastatuse kategooriasse EU TOP SECRET kuuluvale teabele juurdepdasu,
kustutatakse kdnealuse isiku nimi salastatuse kategooria EU TOP SECRET nimekirjast. Lisaks juhitakse selliste isikute
tahelepanu veel kord nende erikohustustele seoses salastatuse kategooriasse EU TOP SECRET kuuluva teabe
kaitsmisega. Sellised isikud kirjutavad alla deklaratsioonile selle kohta, et nad ei kasuta ega edasta nende kisutuses
olnud teavet, mis kuulub salastatuse kategooriasse EU TOP SECRET.

19.3. EU SECRET ja EU CONFIDENTIAL teabele juurdepiisu erieeskirjad

Koik isikud, kes soovivad salastatuse kategooriasse EU SECRET voi EU CONFIDENTIAL kuuluvale teabele
juurdepiidsu, peavad koigepealt libima vastava taseme julgeolekukontrolli.

Koigile isikutele, kellele antakse salastatuse kategooriasse EU SECRET voi EU CONFIDENTIAL kuuluvale teabele
juurdepiis, tutvustatakse asjakohaseid julgeolekusitteid ja nad peavad olema kursis nende rikkumise tagajargedega.

Kui isikutel on salastatuse kategooriasse EU SECRET vdi EU CONFIDENTIAL kuuluvale teabele juurdepiis
koosolekutel voi muudel sellistel iiritustel, teavitab selle organi julgeolekuametnik, kus konealune isik tootab,
koosoleku korraldajat sellest, et asjaomastel isikutel on luba juurdepidsuks sellisele teabele.
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19.4. EU RESTRICTED teabele juurdepiisu erieeskirjad

Koigile isikutele, kellel on salastatuse kategooriasse EU RESTRICTED kuuluvale teabele juurdepiis, tutvustatakse
kiesolevaid julgeolekueeskirju ja nende rikkumise tagajirgi.

19.5. Personali iileviimine

Kui to6taja lahkub tookohalt, kus tema tegevus holmas Euroopa Liidu salastatud teabe kitlemist, jalgib registripidaja
konealuse materjali nduetekohast iileandmist lahkuvalt ametnikult saabuvale ametnikule.

Kui personaliliige viiakse iile teisele tookohale, kus tema tegevus hdlmab Euroopa Liidu salastatud materjali kditlemist,
instrueerib kohalik julgeolekuametnik teda vastavalt.

19.6. Erijuhised

Isikuid, kes peavad kiitlema Euroopa Liidu salastatud teavet, tuleks koigepealt tooiilesannete tditmisele asumisel ja
parast seda regulaarselt teavitada jargmisest:

a) cbadiskreetsetest vestlustest tulenev oht julgeolekule;
b) ettevaatusabindud, mida tuleb suhetes meediaga ja erihuvigruppide esindajatega tarvitusele votta;

¢) oht, mida kujutavad endast luureteenistuste Euroopa Liidule ja selle litkmesriikidele suunatud toimingud seoses
Euroopa Liidu salastatud teabe ja toimingutega;

d) kohustus teatada viivitamata asjaomasele julgeolekuasutusele kdigist ldhenemistest voi teguviisidest, mis voivad
anda alust kahtlustada spionaazi, ja muudest ebatavalistest julgeolekuga seotud asjaoludest.

Kui isikud puutuvad sageli kokku selliste riikide esindajatega, mille luureteenistuste tegevus vdib olla suunatud
Euroopa Liidu ja liikmesriikide vastu seoses Euroopa Liidu salastatud teabe ja toimingutega, tutvustatakse neile lithidalt
eri luureteenistustes teadaolevalt kasutatavat tehnikat.

Komisjonil ei ole julgeolekueeskirju Euroopa Liidu salastatud teabele juurdepddsu omavate isikute erareiside kohta,
olenemata sellise reisi sihtkohast. Komisjoni julgeolekubiiroo tutvustab oma vastutusalasse kuuluvatele ametnikele ja
muudele teenistujatele siiski neid eeskirju, mida nende suhtes voidakse reisimisel kohaldada.

20. KOMISJONI AMETNIKE JA MUUDE TOOTAJATE JULGEOLEKUKONTROLLI KORD

a) Juurdepiis komisjoni valduses olevale salastatud teabele antakse ainult sellistele komisjoni ametnikele ja muudele
tootajatele voi muudele komisjonis todtavatele isikutele, kes oma iilesannete voi teenistusnduete tdttu peavad
sellist teavet teadma voi kasutama.

b) Juurdepiddsuks salastatuse kategooriatesse EU TOP SECRET, EU SECRET ja EU CONFIDENTIAL kuuluvale teabele
peavad eelpool punktis a osutatud isikud saama loa kiesoleva jao punktides ¢ ja d osutatud korra kohaselt.

¢) Luba antakse ainult isikutele, kes on ldbinud liikkmesriigi padeva julgeolekuasutuse julgeolekukontrolli punktides
i kuni n osutatud korra kohaselt.

d) Komisjoni julgeolekubiiroo juhataja vastutab punktides a, b ja ¢ osutatud lubade andmise eest.

¢) Tema annab loa parast seda, kui on saanud punktides i kuni n osutatud korra kohaselt tehtud julgeolekukontrolli
pohjal liikmesriigi padeva julgeolekuasutuse koostatud seisukoha.

f) Komisjoni julgeolekubiiroo haldab ajakohastatud loetelu kdikidest delikaatsetest ametikohtadest, mille on
esitanud asjaomased komisjoni osakonnad, ja koikidest isikutest, kellele on antud (ajutine) luba.

g) Luba, mille kehtivusaeg on viis aastat, ei tohi kehtida kauem kui to6iilesanne, mille pohjal luba anti. Seda voib
uuendada punktis e osutatud korras.

h) Komisjoni julgeolekubiiroo juhataja tithistab loa, kui tema arvates on selleks digustatud alus. Loa tithistamise
otsusest teatatakse asjaomasele isikule, kes vdib paluda, et tema seisukohad kuulaks dra komisjoni
julgeolekubiiroo juht ja pidev siseriiklik asutus.
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Julgeolekukontroll toimub koost6os asjaomase isikuga ja komisjoni julgeolekubiiroo juhataja taotlusel. Pidev
siseriiklik julgeolekukontrolli asutus on selle liikmesriigi vastav asutus, mille kodanik kdnealune isik on. Kui
konealune isik ei ole iihegi Euroopa Liidu lilkmesriigi kodanik, taotleb komisjoni julgeolekubiiroo juhataja
julgeolekukontrolli sellelt Euroopa Liidu liitkmesriigilt, mis on konealuse isiku alaliseks voi tavaliseks asukohaks.

Julgeolekukontrolli raames peab asjaomane isik tditma isikliku infolehe.

Komisjoni julgeolekubiiroo juhataja tipsustab oma taotluses, millist liiki ja millise salastatuse tasemega teabe voib
asjaomasele isikule kittesaadavaks teha, et padev siseriiklik asutus saaks teostada julgeolekukontrolli ja esitada
oma seisukoha seoses kdnealusele isikule antava loa tasemega.

Kogu julgeolekukontrolli protsessi suhtes, kaasa arvatud selle tulemused, kohaldatakse konealuses liikmesriigis
kehtivaid asjaomaseid digusnorme, sealhulgas kaebusi kasitlevaid digusnorme.

Kui litkmesriigi padevate asutuste seisukoht on positiivne, vdib komisjoni julgeolekubiiroo juhataja anda
konealusele isikule loa.

Pideva siseriikliku asutuse negatiivsest seisukohast teatatakse asjaomasele isikule, kes vdib paluda, et komisjoni
julgeolekubiiroo juhataja kuulaks dra tema selgitused. Kui komisjoni julgeolekubiiroo juhataja peab seda
vajalikuks, voib ta paluda, et padevad siseriiklikud asutused annaksid oma vdimete piires tdiendavaid selgitusi. Kui
kinnitatakse negatiivset seisukohta, siis luba ei anta.

Kaigile isikutele, kellele antakse punktides d ja e osutatud luba, antakse loa viljaandmisel ja parast seda regulaarsete
ajavahemike jdrel vajalikud juhtnoorid salastatud teabe kaitsmise ja sellise kaitse tagamise vahendite kohta. Sellised
isikud kirjutavad alla deklaratsioonile, milles nad kinnitavad, et on saanud juhtn66rid ja kohustuvad neid jargima.

Komisjoni julgeolekubiiroo juhataja votab kdesoleva jao rakendamiseks koik vajalikud meetmed, eelkdige seoses
eeskirjadega, mis reguleerivad juurdepdisu loa saanud isikute nimekirjale.

Erandkorras, kui teenistus seda eeldab, voib komisjoni julgeolekubiiroo juhataja pérast padevatele siseriiklikele
asutustele teatamist ja tingimusel, et nimetatud asutused ei ole selle teatise kohta kuu aja jooksul mirkusi teinud,
anda enne punktis i osutatud julgeolekukontrolli tulemuste selgumist kuni kuueks kuuks ajutise loa.

Niiviisi antud ajutised load ei anna juurdepddsu salastatuse kategooriasse EU TOP SECRET kuuluvale teabele;
juurdepdds nimetatud kategooriasse kuuluvale teabele antakse ainult ametnikele, kes on positiivsete tulemustega
labinud julgeolekukontrolli punkti i kohaselt. Kuni julgeolekukontrolli tulemuste selgumiseni voib ametnikele, kes
peavad julgeolekukontrolli ldbima salastatuse kategooria EU TOP SECRET jaoks, anda ajutise loa juurdepdasuks
teabele, mis kuulub salastatuse kategooriasse EU SECRET voi madalamatesse kategooriatesse.

21. EUROOPA LIIDU SALASTATUD DOKUMENTIDE KOOSTAMINE, LEVITAMINE, EDASTAMINE, KULLERI

ISIKLIK JULGEOLEK JA TAIENDAVAD KOOPIAD VOI TOLKED NING VALJAVOTTED

21.1. Koostamine

Euroopa Liidu salastatuse kategooriaid kasutatakse 16. jao sitete kohaselt ja EU CONFIDENTIAL ja sellest
rangemad salastatuse kategooriad peavad olema mirgitud iga lehe keskel tilemises ja alumises servas ning kéik
lehed peavad olema nummerdatud. Igale Euroopa Liidu salastatud dokumendile peab olema margitud
viitenumber ja kuupéev. Kui tegemist on salastatuse kategooriatesse EU TOP SECRET ja EU SECRET kuuluvate
dokumentidega, peab kdnealune viitenumber olema mirgitud igale lehele. Kui dokumente levitatakse mitme
koopiana, peab iga koopia esilehel olema kirjas koopia number ja dokumendi lehekiilgede arv. Kui tegemist on
salastatuse kategooriasse EU CONFIDENTIAL v6i rangemasse kategooriasse kuuluva dokumendiga, peab
dokumendi esimesel lehel olema nimekiri kdigi lisade ja lisatud dokumentide kohta.

Salastatuse kategooriasse EU CONFIDENTIAL vdi kdrgemasse kategooriasse kuuluvaid dokumente vdivad
triikkida, tolkida, sdilitada, neist koopiaid teha, neid magnetkujul paljundada v6i neist mikrofilme teha ainult
isikud, kes on lidbinud julgeolekukontrolli seoses juurdepddsuga vihemalt sellesse salastatuse kategooriasse
kuuluvatele dokumentidele, kuhu kuulub asjaomane dokument.

Sitted, mis reguleerivad salastatud dokumentide koostamist arvutiga, on ette nihtud 25. jaos.
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21.2. Levitamine

Euroopa Liidu salastatud teavet levitatakse ainult isikutele, kellel on vastav teadmisvajadus ja kes on ldbinud
asjakohase julgeolekukontrolli. Dokumendi koostaja mairab kindlaks esialgse levitamise.

EU TOP SECRET kategooriasse kuuluvaid dokumente levitatakse EU TOP SECRET registrite kaudu (vt 22. jagu,
1dige 2). Kui tegemist on salastatuse kategooriasse EU TOP SECRET kuuluvate sonumitega, vdib padev register
volitada sidekeskuse juhatajat tegema adressaatide loetelus margitud hulga koopiaid.

Esialgne adressaat vdib salastatuse kategooriasse EU SECRET ja madalamatesse salastatuse kategooriatesse
kuuluvaid dokumente edastada teistele adressaatidele teadmisvajaduse pohjal. Dokumendi koostanud asutus voi
ametiisik annab siiski selgelt teada koigist piirangutest, mida ta soovib kohaldada. Selliste piirangute kehtestamise
korral voivad adressaadid dokumente edasi levitada ainult dokumendi koostanud asutuse vdi ametiisiku loal.

Koik dokumendid, mis kuuluvad salastatuse kategooriasse EU CONFIDENTIAL vdi korgemasse salastatuse
kategooriasse, kantakse peadirektoraati voi talitusse saabumisel ja sealt lahkumisel osakonna kohalikku Euroopa
Liidu salastatud teabe registrisse. Registrisse kantavad andmed (viitenumber, kuupiev ja vajadusel koopia number)
peavad vdimaldama dokumente kindlaks teha ning need tuleb kanda logiraamatusse voi spetsiaalsele kaitstud
andmekandjale (vt 22. jagu 15ige 1).

21.3. Euroopa Liidu salastatud teabe edastamine

21.3.1. Pakendid, kittesaamistoendid

Salastatuse kategooriasse EU CONFIDENTIAL vdi kdrgemasse salastatuse kategooriasse kuuluvaid dokumente
edastatakse tugevates ja ldbipaistmatutes kahekordsetes timbrikes. Sisemisele timbrikule margitakse vajalik
Euroopa Liidu salastatuse kategooria ning vdimaluse korral saaja tdielik ametinimetus ja aadress.

Kui timbrik ei ole adresseeritud konkreetsele isikule, voib sisemise iimbriku avada ja selles olevate dokumentide
vastuvotmist kinnitada ainult registri kontrolliametnik (vt 22. jagu 1dige 1). Sellisel juhul mirgitakse asjaomases
registris (vt 22. jagu 15ige 1) imbriku saabumine logiraamatusse ning sisemise @imbriku vdib avada ja selles
olevate dokumentide vastuvotmist kinnitada vaid isik, kellele see on adresseeritud.

Sisemisse imbrikusse tuleb panna kittesaamistdendi vorm. Kittesaamistdend ei ole salastatud ning sellele peaks
olema mirgitud dokumendi viitenumber, kuupdev ja koopia number, kuid sellele ei tohi kunagi kirjutada
dokumendis kisitletavat teemat.

Sisemine timbrik pannakse vilimisse iimbrikusse, millel on kittesaamistdendi jaoks kirjas paki number. Mingil
juhul ei tohi vdlimisele imbrikule mirkida salastatuse kategooriat.

Salastatuse kategooriasse EU CONFIDENTIAL ja kdrgematesse kategooriatesse kuuluvate dokumentide puhul
antakse kullerile voi virgatsile paki numbri vastu kattesaamistdend.

21.3.2. Majasisene voi majade grupi sisene edastamine

Uhe hoone v&i hoonerithma piires v&ib salastatud dokumente transportida pitseeritud iimbrikus, millel on kirjas
ainult adressaadi nimi, kui sellist imbrikut transpordib isik, kes on libinud julgeolekukontrolli seoses vastava
kategooria salastatud dokumentidega.

21.3.3. Riigisisene edastamine

1.

Uhe riigi piires tuleks salastatuse kategooriasse EU TOP SECRET kuuluvaid dokumente saata ainult ametliku
kullerteenuse vahendusel voi isikutega, kellel on luba juurdepddsuks salastatuse kategooriasse EU TOP SECRET
kuuluvatele dokumentidele.

Kui salastatuse kategooriasse EU TOP SECRET kuuluvate dokumentide edastamiseks viljapoole ithe hoone voi
hoonerithma piire kasutatakse kullerteenust, tuleb tdita kiesolevas peatiikis sisalduvaid sitteid pakendamise ja
kittesaamistdendite kohta. Kittetoimetamisiiksustel peab olema piisavalt to6tajaid tagamaks, et salastatuse
kategooriasse EU TOP SECRET kuuluvaid dokumente sisaldavad pakid on kogu aeg vastutava ametniku otsese
jarelevalve all.
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Erandkorras vdivad ametnikud, kes ei ole kullerid, viia salastatuse kategooriasse EU TOP SECRET kuuluvaid
dokumente hoonest vdi hoonerithmast vilja, et neid kasutada kohalikul koosolekul v&i arutelul, kui:

a) dokumentide kandjal on luba juurdepiddsuks konealustele salastatuse kategooriasse EU TOP SECRET
kuuluvatele dokumentidele;

b) transpordiliik vastab ceskirjadele, mis reguleerivad EU TOP SECRET kategooriasse kuuluvate dokumentide
edastamist;

¢) ametnik ei jita salastatuse kategooriasse EU TOP SECRET kuuluvaid dokumente mingil juhul jarelevalveta;

d) nihakse ette kord sel viisil edastatavate dokumentide loetelu andmiseks salastatuse kategooria EU TOP
SECRET registrisse, kus nimetatud dokumente hoitakse, ja nende dokumentide kontrollimiseks nimetatud
loetelu alusel parast tagasitoomist.

Uhe riigi piires vdib salastatuse kategooriatesse EU SECRET ja EU CONFIDENTIAL kuuluvaid dokumente saata
kas postiga, kui selline edastamisviis on siseriiklike digusnormidega lubatud ja vastab nende digusnormide
sitetele, voi selliste kullerteenistuste voi isikute kaudu, kes on ldbinud julgeolekukontrolli seoses juurdepiisuga
Euroopa Liidu salastatud teabele.

Komisjoni julgeolekubiiroo koostab juhised Euroopa Liidu salastatud dokumentide kaasaskandmise kohta
pohinedes nendele eeskirjadele. Dokumentide transportijad peavad sellised juhtnoorid 14bi lugema ja neile alla
kirjutama. Eelkdige tuleb sellistes juhtnoorides sitestada, et mingil juhul ei voi:

a) dokumendid lahkuda nende vedaja valdusest, kui nad ei ole turvaliselt hoiule antud 18. jao sitete kohaselt;

b) jdtta dokumente jirelevalveta iihissdidukis voi eraautos voi sellistes kohtades nagu restoranid ja hotellid.
Selliseid dokumente ei tohi hoida hotelli seifis ega jatta jirelevalveta hotellituppa;

¢) lugeda avalikus kohas, niiteks 6husdidukis voi rongis.

21.3.4. Edastamine iihest riigist teise

Salastatuse EU CONFIDENTIAL vdi kdrgemasse kategooriasse kuuluvat materjali toimetatakse edasi Euroopa
Liidu diplomaatilisi voi sdjavde kullerteenuseid kasutades.

Salastatuse kategooriatesse EU SECRET ja EU CONFIDENTIAL kuuluva materjali isiklikku transportimist vdib
lubada, kui transporditingimused tagavad, et selline materjal ei voi sattuda volitamata isikute kitte.

Turvakiisimuste eest vastutav komisjoni liige voib lubada isikutel materjali transportida, kui diplomaatilise voi
sojavde kullerteenistuse abi ei ole voimalik kasutada voi kui selliste kullerteenistuste kasutamine tooks kaasa
viivituse, mis kahjustaks Euroopa Liidu toiminguid, ning kui kavandatud adressaadil on kdnealust materjali
kiiresti vaja. Komisjoni julgeolekubiiroo koostab juhtnoorid, mis kisitlevad salastatuse kategooriasse EU SECRET
voi madalamasse kategooriasse kuuluva materjali rahvusvahelist transportimist isikute poolt, kes ei toota
diplomaatilises ega sdjavde kullerteenistuses. Sellistes juhtnoorides tuleb sitestada jirgmised nouded:

a) dokumentide transportija on labinud nduetekohase julgeolekukontrolli;
b) koigi sel viisil transporditavate materjalide kohta peetakse arvet asjaomases osakonnas voi registris;

¢) Euroopa Liidu materjale sisaldavad pakid voi kotid peavad olema varustatud ametliku pitseriga, et valistada
vOi piirata nende labivaatamist tollis, ning tunnussiltide ja juhtnooridega paki voi koti leidjale;

d) materjali transportijal on kdigis Euroopa Liidu liitkmesriikides tunnustatud kulleritunnistus ja/voi tookask, mis
lubavad tal nouetekohaselt tahistatud pakki transportida;

¢) maismaal reisides ei tohi ldbida kolmandaid riike ega iiletada nende riikide piire, kui materjali saatev riik ei
ole saanud asjaomaselt kolmandalt riigilt konkreetset garantiid;

f) materjali transportija reis peab sihtkoha, libitava marsruudi ja kasutatavate transpordivahendite poolest
vastama Euroopa Liidu eeskirjadele voi kui siseriiklikud digusnormid on sellises kiisimuses rangemad, siis
neile digusnormidele;
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g) materjal peab olema kogu aeg selle transportija valduses, kuni see antakse hoiule 18. jao turvalist sdilitamist
kisitlevate sitete kohaselt;

h) materjali ei tohi jitta jarelevalveta iihissdidukis voi eraautos voi sellistes kohtades nagu restoranid ja hotellid.
Sellist materjali ei tohi hoida hotelli seifis ega jatta jarelevalveta hotellituppa;

i) kui transporditava materjali hulka kuuluvad ka dokumendid, ei tohi neid lugeda avalikus kohas (nt lennukis,
rongis jms kohas).

4. Salastatud materjali transportiv isik peab ldbi lugema ja allkirjastama julgeolekujuhendid, mis sisaldavad vihemalt
eespool loetletud juhtnoore ja korda, mida tuleb jdrgida hidaolukorras voi juhul, kui toll vdi lennujaama
julgeolekuametnikud soovivad kontrollida salastatud materjali sisaldavat pakki.

21.3.5. EU RESTRICTED dokumentide edastamine

Salastatuse kategooriasse EU RESTRICTED kuuluvate dokumentide edasitoimetamiseks ei nahta ette erisitteid, kuid
nende dokumentide edasitoimetamisel tuleks tagada, et nad ei satu volitamata isikute kitte.

21.4. Kulleri isiklik julgeolek

Kui virgatsit voi kullerit kavatsetakse kasutada salastatuse kategooriatesse EU SECRET ja EU CONFIDENTIAL
kuuluvate dokumentide vedamiseks, peab ta labima nduetekohase julgeolekukontrolli.

21.5. Elektroonilised ja muud tehnilised edastusvahendid

1. Sideturbe julgeolekumeetmete eesmirk on tagada Euroopa Liidu salastatud teabe turvaline edastamine. Sellise
Euroopa Liidu salastatud teabe edastamise iiksikasjalikke eeskirju kisitletakse 25. jaos.

2. Salastatuse kategooriatesse EU CONFIDENTIAL ja EU SECRET kuuluvat teavet voib edastada ainult akrediteeritud
sidekeskuste, -vorkude ja/voi -terminalide ja -siisteemide kaudu.

21.6. Euroopa Liidu salastatud teabe tiiendavad koopiad ja tdlked ning viljavotted sellistest dokumentidest

1. Salastatuse kategooriasse EU TOP SECRET kuuluvatest dokumentidest voib teha koopiaid voi selliseid dokumente
tolkida ainult dokumendi koostaja loal.

2. Kui isik, kes ei ole ldbinud julgeolekukontrolli salastatuse kategooriasse EU TOP SECRET kuuluva teabe jaoks,
vajab teavet, mis sisaldub salastatuse kategooriasse EU TOP SECRET kuuluvas dokumendis, kuid ei kuulu
nimetatud salastatuse kategooriasse, voib salastatuse kategooria EU TOP SECRET registri juhataja (vt 22. jagu
16ige 2) anda loa teha kénealusest dokumendist vajaliku hulga viljavotteid. Samal ajal votab asjaomase registri
juhataja vajalikud meetmed tagamaks, et nimetatud viljavdtetele antakse asjakohane salastatuse tase.

3. Adressaat voib salastatuse kategooriasse EU SECRET vdi madalamasse kategooriasse kuuluvaid dokumente
paljundada voi tolkida kidesolevate julgeolekusitete kohaselt ja tingimusel, et selline tegevus on rangelt kooskdlas
teadmisvajaduse pohimdttega. Esialgse dokumendi suhtes rakendatavaid julgeolekumeetmeid rakendatakse ka
selle dokumendi paljunduste ja/voi tdlgete suhtes.

22. EUROOPA LIIDU SALASTATUD TEABE REGISTRID, ULEVAATUSED, KONTROLLID, ARHIIVIS SAILITAMINE
JA HAVITAMINE

22.1. Euroopa Liidu salastatud teabe kohalikud registrid

1. Komisjonis, vajadusel igas osakonnas, vastutab iiks vdi mitu kohalikku Euroopa Liidu salastatud teabe registrit
salastatuse kategooriatesse EU SECRET ja EU CONFIDENTIAL kuuluvate dokumentide registreerimise,
kopeerimise, lahetamise, arhiveerimise ja hivitamise eest.

2. Kui osakonnal puudub oma kohalik Euroopa Liidu salastatud teabe register, toimib peasekretariaadi kohalik
Euroopa Liidu salastatud teabe register osakonna Euroopa Liidu salastatud teabe registrina.

3. Kohalikud Euroopa Liidu salastatud teabe registrid alluvad osakonna juhile, kellelt nad saavad oma korraldused.
Nende registrite juht on registri kontrollametnik (RCO).

4. Kohalik julgeolekuametnik teostab nende iile jirelevalvet Euroopa Liidu salastatud dokumentide kditlemise kohta
kiivate sitete rakendamise ja vastavatest julgeolekumeetmetest kinnipidamise osas.
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5. Kohalikele Euroopa Liidu salastatud teabe registritele méidratud ametnikel on juurdepéis Euroopa Liidu salastatud
teabele vastavalt 20. jaole.

6. Kohalikud Euroopa Liidu salastatud teabe registrid teostavad asjaomase osakonna juhataja juhtimisel jargmisi
toiminguid:

a) juhivad toiminguid, mis on seotud sellise teabe registreerimise, kopeerimise, tdlkimise, edastamise, lahetamise
ja hdvitamisega;

b) ajakohastavad salastatud teabe andmete loetely;
o) kissitlevad korrapiraselt teabe viljaandjaid seoses teabe salastatuse siilitamise vajalikkusega.

7. Kohalikud Euroopa Liidu salastatud teabe registrid peavad registrit jairgmiste andmete kohta:

o

) salastatud teabe koostamise kuupéev;

b) salastatuse tase;

¢) salastatuse tdhtaeg;

d) viljaandja nimi ja tiksus;

e) vastuvdtja voi vastuvotjad, jarjekorranumber;

f) teema;

g) number;

h) tehtud koopiate arv;

i) osakonnale esitatud salastatud teabe kohta koostatud inventuurid;
j) salastatud teabe salastatuse kaotamise ja alandamise register.

8. 21.jaos esitatud iildised eeskirjad kehtivad komisjoni kohalikele Euroopa Liidu salastatud teabe registritele, kui
neid ei ole muudetud kdesolevas jaos sitestatud erisitetega.

22.2. EU TOP SECRET register

22.2.1. Uldine

1. EU TOP SECRET dokumentide keskregister kindlustab EU TOP SECRET dokumentide salvestamine, kditlemine
ja levitamise vastavalt kdesolevatele turvasitetele. EU TOP SECRET dokumentide registri juhataja on EU TOP
SECRET dokumentide registri kontrolliametnik.

2. EU TOP SECRET dokumentide keskregister toimib komisjonis peamise vastuvdtva ja ldhetava ametivdimuna
teiste Euroopa Liidu institutsioonide, liikmesriikide, rahvusvaheliste organisatsioonide ja kolmandate riikide
suhtes, kellega komisjon on sdlminud salastatud teabe vahetamise kohta julgeolekualased kokkulepped.

3. Vajadusel luuakse alamregistrid, mis vastutavad salastatuse kategooriasse EU TOP SECRET kuuluvate
dokumentide sisemise haldamise eest; sellistes alamregistrites peetakse ajakohastatud andmeid iga alamregistri
vastutusel oleva dokumendi litkumise kohta.

4. Salastatuse kategooria EU TOP SECRET alamregistrid luuakse 22. jao 16ike 2 punkti 3 kohaselt, et rahuldada
pikaajaline vajadus, ning sellised alamregistrid on seotud salastatuse kategooria EU TOP SECRET keskregistriga.
Kui salastatuse kategooriasse EU TOP SECRET kuuluvaid dokumente on vaja kasutada iiksnes ajutiselt ja juhuti,
voib neid dokumente vilja anda ilma, et selleks loodaks salastatuse kategooria EU TOP SECRET alamregister, kui
ette on nihtud eeskirjad, millega tagatakse, et sellised dokumendid jddvad salastatuse kategooria EU TOP SECRET
asjaomase registri kontrolli alla ning et jdrgitakse koiki fuiisilisi ja personaliga seotud julgeolekumeetmeid.

5. Alamregistrid ei tohi edastada salastatuse kategooria EU TOP SECRET dokumente otse teistele sama EU TOP
SECRET keskregistri alamregistritele ilma nimetatud keskregistri selgesdnalise ndusolekuta.

6. Eri keskregistrite juurde kuuluvad alamregistrid vahetavad salastatuse kategooriasse EU TOP SECRET kuuluvaid
dokumente salastatuse kategooria EU TOP SECRET keskregistrite vahendusel.
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22.2.2. EU TOP SECRET keskregister

Kontrolliametnikuna vastutab salastatuse kategooria EU TOP SECRET keskregistri juhataja jargmise eest:

a) salastatuse kategooriasse EU TOP SECRET kuuluvate dokumentide edastamine kooskdlas 21. jao loikes 3
madratletud sitetega;

b) koigi keskregistriga seotud salastatuse kategooria EU TOP SECRET alamregistrite loetelu pidamine koos
ametissenimetatud kontrolliametnike ja nende volitatud asetéitjate nimede ja allkirjadega;

) registrite kittesaamistdendite sailitamine koigi salastatuse kategooriasse EU TOP SECRET kuuluvate ja keskregistri
kaudu levitatud dokumentide kohta;

d) registri pidamine hallatavate ja levitatavate salastatuse kategooriasse EU TOP SECRET kuuluvate dokumentide
kohta;

e) ajakohastatud loetelu pidamine koigi salastatuse kategooria EU TOP SECRET keskregistrite kohta, millega ta
tavapdraselt suhtleb, koos nende ametissenimetatud kontrolliametnike ja nende volitatud asetiitjate nimede ja
allkirjadega;

f) koigi registris olevate salastatuse kategooriasse EU TOP SECRET kuuluvate dokumentide fiiiisiline kaitsmine 18.
jaos sdtestatud eeskirjade kohaselt.

22.2.3. EU TOP SECRET allregistrid

Kontrolliametnikuna vastutab salastatuse kategooria EU TOP SECRET alamregistri juhataja jargmise eest:

a) salastatuse kategooriasse EU TOP SECRET kuuluvate dokumentide edastamine kooskdlas 21. jao 16ikes 3 esitatud
sdtetega;

b) ajakohastatud loetelu pidamine koigi isikute kohta, kellel on luba juurdepddsuks tema kontrolli all olevale
salastatuse kategooriasse EU TOP SECRET kuuluvale teabele;

¢) salastatuse kategooriasse EU TOP SECRET kuuluvate dokumentide levitamine kooskdlas nende koostaja
juhtnooridega voi teadmisvajaduse pohimdttel, olles koigepealt kontrollinud, et adressaat on ldbinud
julgeolekukontrolli ndutaval tasemel;

d) ajakohastatud registri pidamine koigi salastatuse kategooriasse EU TOP SECRET kuuluvate dokumentide kohta,
mida hoitakse v6i mis ringlevad tema kontrolli all v6i mis on antud edasi teistele salastatuse kategooria EU TOP
SECRET registritele, ja kdigi asjaomaste kittesaamistdendite sailitamine;

¢) ajakohastatud loetelu pidamine salastatuse kategooria EU TOP SECRET registrite kohta, millega tal on lubatud
vahetada salastatuse kategooriasse EU TOP SECRET kuuluvaid dokumente, koos nende kontrolliametnike ja nende
volitatud asetditjate nimede ja allkirjadega;

f) koigi alamregistris olevate salastatuse kategooriasse EU TOP SECRET kuuluvate dokumentide fiiiisiline kaitsmine
18. jaos sdtestatud eeskirjade kohaselt.

22.3. Euroopa Liidu salastatud dokumentide inventuur, iilevaatus ja kontroll

1. Iga kéesolevas jaos osutatud EU TOP SECRET register teostab igal aastal detailse salastatuse kategooria EU TOP
SECRET dokumentide inventuuri. Dokument loetakse arvelevdetuks, kui ta on registris fiiiisiliselt inventeeritud
voi kui registris on kittesaamistdend salastatuse kategooria EU TOP SECRET registrilt, kuhu dokument on edasi
antud, dokumendi havitamisakt vdi juhend asjaomase dokumendi salastatuse taseme vihendamiseks voi
kaotamiseks. Iga-aastaste inventuuride tulemused edastatakse turvakiisimuste eest vastutavale komisjoni litkmele

igal aastal hiljemalt 1. aprilliks.

2. EU TOP SECRET alamregistrid edastavad oma iga-aastase inventuuri tulemused keskregistrisse, mille ees nad
vastutavad, asjaomase keskregistri madratud kuupievaks.

3. Euroopa Liidu salastatud dokumentide kohta, millel on madalam salastatuse kategooria kui EU TOP SECRET,
teostatakse sisekontrolle vastavalt turvakiisimuste eest vastutava komisjoni litkmelt saadud juhtnooridele.

4. Selliste toimingute kiigus voivad salastatud teabe valdajad votta seisukoha:
a) teatavate dokumentide salastatuse kategooria alandamise voi kaotamise kohta;

b) dokumentide havitamise kohta.

22.4. Euroopa Liidu salastatud teabe arhiivis hoidmine

1. Euroopa Liidu salastatud teabe talletatakse tingimustel, mis vastavad kdikidele 18. jaos loetletud asjaomastele
nouetele.
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Sailitamisega seotud probleemide minimeerimiseks on kdigi registrite kontrolliametnikel luba kanda salastatuse
kategooriatesse EU TOP SECRET, EU SECRET ja EU CONFIDENTIAL kuuluvad dokumendid mikrofilmile v&i
séilitada neid arhiveerimiseks muul magnet- voi optilisel andmekandjal, kui:

a) mikrofilmile kandmise[salvestamisega tegelevad to6tajad, kes on labinud julgeolekukontrolli, mis vastab
asjaomasele salastatuse tasemele;

b) mikrofilmile/andmekandjale tagatakse samasugune julgeolek nagu esialgsetele dokumentidele;

¢) salastatuse kategooriasse EU TOP SECRET kuuluva dokumendi mikrofilmile kandmisest/salvestamisest
teatatakse dokumendi koostajale;

d) filmirullid v6i muud salvestusvahendid sisaldavad ainult samasse salastatuse kategooriasse EU TOP SECRET,
UE SECRET vo6i EU CONFIDENTIAL kuuluvaid dokumente;

e) salastatuse kategooriasse EU TOP SECRET voi EU SECRET kuuluva dokumendi kandmisest/salvestamisest
mikrofilmile tehakse selge mérkus iga-aastaseks inventuuriks kasutatavasse registrisse;

f) originaaldokumendid, mis on kantud mikrofilmile voi muul viisil salvestatud, havitatakse 22. jao punktis 5
satestatud korra kohaselt.

Neid eeskirju kohaldatakse ka muude lubatud salvestusvahendite suhtes, nditeks elektromagnetiliste
andmekandjate ja optiliste ketaste suhtes.

22.5. Euroopa Liidu salastatud dokumentide hivitamine

Euroopa Liidu salastatud dokumentide asjatu kuhjumise viltimiseks havitatakse need dokumendid, mis
dokumente valdava asutuse juhataja arvates on aegunud vdi iileliigsed, nii ruttu kui voimalik jargmisel viisil:

a) salastatuse kategooriasse EU TOP SECRET kuuluvaid dokumente voib hivitada ainult nende dokumentide
eest vastutav keskregister. Iga havitatud dokumendi kohta koostatakse havitamisakt, millele kirjutavad alla
salastatuse kategooria EU TOP SECRET kontrolliametnik ja havitamist tunnistama kutsutud ametnik, kes peab
olema labinud julgeolekukontrolli salastatuse kategooria EU TOP SECRET jaoks. Logiraamatusse tehakse
vastav markus;

b) register sdilitab havitamisakte koos ringkdigulehtedega kiimme aastat. Koopiad edastatakse esialgse
dokumendi koostajale voi asjaomasele keskregistrile ainult selgesdnalise taotluse korral;

¢) salastatuse kategooriasse EU TOP SECRET kuuluvad dokumendid, kaasa arvatud salastatuse kategooriasse EU
TOP SECRET kuuluvate dokumentide koostamise kiigus tekkinud salastatud jddtmed (niiteks vigased
koopiad, mustandid, tritkitud markmed ja disketid) havitatakse salastatuse kategooria EU TOP SECRET registri
kontrolliametniku jarelevalve all kas poletamise, paberimassiks muutmise voi narmastamise teel voi muutes
need muul viisil loetamatuks nii, et neid ei ole voimalik enam kokku panna.

Salastatuse kategooriasse EU SECRET kuuluvad dokumendid hévitab nende dokumentide eest vastutav register,
kasutades iiht punkti 1 alapunktis ¢ osutatud meetoditest sellise isiku jirelevalve all, kes on libinud
julgeolekukontrolli. Salastatuse kategooriasse EU SECRET kuulunud havitatud dokumendid loetletakse
allakirjutatud havitamisaktis, mida register sdilitab koos ringkaigulehtedega vihemalt kolm aastat.

Salastatuse kategooriasse EU CONFIDENTIAL kuuluvad dokumendid hévitab nende dokumentide eest vastutav
register, kasutades ithte punkti 1 alapunktis ¢ osutatud meetoditest sellise isiku jdrelevalve all, kes on labinud
julgeolekukontrolli. Nende hdvitamine registreeritakse vastavalt turvakiisimuste eest vastutavalt komisjoni
liikmelt saadud juhistele.

Salastatuse kategooriasse EU RESTRICTED kuuluvad dokumendid hévitab nende dokumentide eest vastutav
register, voi kasutaja vastavalt turvakiisimuste eest vastutava komisjoni liikme kdest saadud juhistele.

22.6. Hidaolukorras hivitamine

Komisjoni osakonnad koostavad kohalikel tingimustel pdhinevaid plaane Euroopa Liidu salastatud materjali
kaitsmiseks kriisiolukorras, holmates vajadusel hiadaolukorras havitamise ja evakueerimise plaanid. Nad teevad
teatavaks juhtnoorid, mida peetakse vajalikuks, et vilistada Euroopa Liidu salastatud teabe langemine volitamata
isikute kitte.

Salastatuse kategooriatesse EU SECRET ja EU CONFIDENTIAL kuuluva materjali kaitsmiseks ja/voi havitamiseks
kriisiolukorras voetavad meetmed ei tohi mingil juhul kahjustada salastatuse kategooriasse EU TOP SECRET
kuuluva materjali, sealhulgas Sifreerimisvahendite kaitsmist v6i havitamist, mis on olulisemad kui koik muud
iilesanded.
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3. Hidaolukorras Sifreerimisvahendite kaitsmiseks voi hévitamiseks vetavate meetmete puhul kohaldatakse
erijuhtndore.

4. Juhtnoorid peavad olema kohapeal pitseeritud timbrikus kattesaadavad. Havitamise vahendid/riistad peavad
olema kittesaadavad.

23. VALJASPOOL KOMISJONI TERRITOORIUMI PEETAVATE EUROOPA LIIDU SALASTATUD TEAVET
SISALDAVATE ERIKOHTUMISTE TURVAMEETMED

23.1. Uldine

Kui komisjoni vdi muid olulisi koosolekuid peetakse viljaspool komisjoni ruume ja kui see on pdhjendatud

konkreetsete julgeolekueeskirjadega, mis on seotud kisitletavate teemade voi teabe delikaatsusega, tuleb votta allpool

kirjeldatud julgeolekumeetmed. Konealused meetmed on seotud ainult Euroopa Liidu salastatud teabe kaitsega;
kavandada voib ka muid julgeolekumeetmeid.

23.2. Kohustused

23.2.1. Komisjoni julgeolekubiiroo

Komisjoni julgeolekubiiroo teeb koostodd selle litkmesriigi pidevate ametiasutustega, kelle territooriumil kohtumine
aset leiab (vastuvottev litkmesriik), et tagada komisjoni voi muude oluliste kohtumiste julgeolek ning saadikute ning
nende personali turvalisus. Seoses julgeoleku kaitsmisega peaks konealune liikmesriik eelkdige tagama, et:

a) koostatakse kavad selle kohta, kuidas reageerida julgeolekut dhvardavatele ohtudele ja julgeolekuga seotud
vahejuhtumitele; kdnealused meetmed peavad eelkdige hdlmama Euroopa Liidu salastatud dokumentide turvalist
sdilitamist biiroodes;

b) voetakse meetmeid, et vdimaldada juurdepdds komisjoni sidesiisteemidele, et nende kaudu votta vastu ja edastada
Euroopa Liidu salastatud sonumeid. Vajadusel palutakse vastuvdtval liikmesriigil voimaldada juurdepddsu ka

turvalistele telefonisiisteemidele.

Komisjoni julgeolekubiiroo tegutseb koosoleku ettevalmistamise julgeolekunduandjana; kdnealune biiroo peaks
olema koosolekul esindatud ja vajadusel ndustama koosoleku julgeolekuametnikku (MSO) ja osalejaid.

Igal koosolekul osaleval delegatsioonil palutakse maarata julgeolekuametnik, kes vastutab julgeolekukiisimuste eest

oma delegatsioonis ja peab sidet koosoleku julgeolekuametnikuga ning vajadusel ka komisjoni julgeolekubiiroo
esindajaga.

23.2.2. Koosoleku julgeolekuametnik (MSO)

Ametisse mdéiratakse koosoleku julgeolekuametnik, kes vastutab iildise ettevalmistamise ja ldiste sisemiste
julgeolekumeetmete kontrollimise eest ning kooskdlastamise eest muude asjaomaste julgeolekuasutustega. Koosoleku
julgeolekuametniku voetavad meetmed on iildiselt seotud jirgmisega:

a) kaitsemeetmed koosoleku toimumiskohas tagamaks, et koosolek toimub vahejuhtumiteta, mis voiksid kahjustada
koosolekul kasutatava Euroopa Liidu salastatud teabe julgeolekut;

b) nende tootajate kontrollimine, kellele on lubatud juurdepdds koosoleku toimumiskohta, osalejate ruumidesse ja
konverentsiruumidesse, ja seadmete kontrollimine;

¢) pidev koordineerimine vastuvotva litkmesriigi padevate asutustega ja komisjoni julgeolekubiirooga;
d) julgeolekujuhendite lisamine koosoleku kausta, vottes nduetekohaselt arvesse kaesolevates julgeolekueeskirjades

sitestatud noudeid ja muid vajalikuks peetavaid julgeolekujuhendeid.

23.3. Julgeolekumeetmed

23.3.1. Turvaalad

Jargmised turvaalad médratakse kindlaks:

a) Ilklassi turvaala, mis hdlmab dokumentide ettevalmistamise ruumi, komisjoni ametiruume ja paljundusseadmeid
ning vajadusel delegatsioonide ametiruume;
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b) Iklassi turvaala, mis hdlmab konverentsiruumi, tdlkekabiine ja helitehnikute kabiine;

¢) haldustegevuse alad, mis holmavad pressiruume ja koosolekukoha neid osi, mida kasutatakse haldustegevuseks,
toitlustamiseks ja majutamiseks, ning vahetult pressikeskuse ja koosoleku toimumiskoha timbruses paiknev ala.

23.3.2. Labipddsuload

Koosoleku julgeolekuametnik annab vilja vajalikud nimesildid delegatsioonide teatatud vajaduste kohaselt. Vajadusel
voib eristada juurdepédsu eri turvaaladele.

Koosoleku julgeolekujuhendid kohustavad koiki asjaomaseid isikuid kandma oma nimesilti koosolekukohas viibides
alati nihtaval kohal, et julgeolekutootajad saaksid neid vajadusel kontrollida.

Peale nimesilti kandvate osalejate lubatakse koosoleku toimumiskohta vdimalikult vdhe inimesi. Koosoleku
julgeolekuametnik lubab riikide delegatsioonidel vastu votta kiilalisi koosoleku jooksul ainult nende palvel. Kiilalistele
tuleb anda kiilalise nimesilt. Sellega seoses tdidetakse kiilastaja ldbipddsuloa vorm, millele margitakse kiilastaja nimi
ja kiilastatava isiku nimi. Kiilastajaid saadetakse kogu aeg turvatootaja voi kiilastatava isiku poolt. Kiilalise labipaasuloa
vorm on kiilalise saatja kies, kes tagastab selle koos kiilalise nimesildiga julgeolekutdétajale, kui kiilaline lahkub
koosoleku toimumiskohast.

23.3.3. Foto- ja heliseadmete kontrollimine

[ klassi turvaalale ei tohi tuua fotoaparaate ega salvestusseadmeid, kui tegemist ei ole seadmetega, mille toovad sinna
fotograafid voi helitehnikud, kellel on selleks koosoleku julgeolekuametniku nduetekohane luba.

23.3.4. Portfellide, kaasaskantavate arvutite ja pakkide kontrollimine

Labipddsuloa omanikud, kellel on lubatud pdis turvaaladele, voivad tavaliselt votta kaasa oma portfellid ja
kaasaskantavad arvutid (ainult autonoomse vooluallikaga), ilma et neid kontrollitaks. Delegatsioonidele mdeldud
pakkide puhul voivad delegatsioonid votta vastu neile toodud pakid, mida kontrollib kas delegatsiooni
julgeolekuametnik, mis vaadatakse labi spetsiaalsete seadmetega voi mille julgeolekutootajad avavad kontrollimiseks.
Kui koosoleku julgeolekuametnik peab seda vajalikuks, voib portfellide ja pakkide kontrollimiseks kehtestada
rangemad meetmed.

23.3.5. Tehniline julgeolek

Tehnilise julgeoleku meeskond voib tagada tehniliselt koosolekuruumi julgeoleku ja jilgida seda koosoleku ajal ka
elektrooniliselt.

23.3.6. Delegatsioonide dokumendid

Delegatsioonid on vastutavad Euroopa Liidu salastatud dokumentide viimise eest koosolekule ja sealt dra. Nad
vastutavad ka nende dokumentide kontrollimise ja julgeoleku eest dokumentide kasutamise ajal neile maaratud
ruumides. Vastuvdtvatelt litkmesriikidelt voib paluda, et nad aitaksid vedada salastatud dokumente koosolekukohta
ja sealt tagasi.

23.3.7. Dokumentide turvaline hoidmine

Kui komisjon voi delegatsioonid ei suuda oma salastatud dokumente sdilitada kooskdlas vastuvoetud standarditega,
voivad nad jitta sellised dokumendid pitseeritud timbrikus kittesaamistdendi vastu koosoleku julgeolekuametniku
kitte, kes siilitab dokumente kooskdlas vastuvdetud standarditega.

23.3.8. Ametiruumide kontrollimine

Koosoleku julgeolekuametnik korraldab komisjoni ja delegatsioonide ametiruumide kontrollimise iga topdeva lopus,
et tagada koigi Euroopa Liidu salastatud dokumentide siilitamine turvalises kohas. Teistsuguste asjaolude korral votab
ta vajalikud meetmed.
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23.3.9. Euroopa Liidu salastatud jddtmete kbrvaldamine

Koiki jadtmeid peetakse Euroopa Liidu seisukohast salastatuks ning priigikorvid ja -kotid tuleks anda komisjonile voi
delegatsioonidele nende korvaldamiseks. Enne kui komisjon ja delegatsioonid lahkuvad neile maaratud ruumidest,
peavad nad viima oma jaitmed koosoleku julgeolekuametnikule, kes korraldab jadtmete havitamise korra kohaselt.
Koosoleku 1dpus kasitletakse jadtmetena koiki komisjonis voi delegatsioonides olevaid dokumente, mida enam vaja
pole. Enne koosoleku jaoks voetud julgeolekumeetmete 15petamist tuleb komisjoni ja delegatsioonide ruumides teha

pohjalik libiotsmine. Dokumendid, mille kohta on kittesaamistdendile alla kirjutatud, havitatakse voimaluse korral
nii, nagu on sitestatud 22. jao punktis 5.

24. JULGEOLEKU RIKKUMINE JA EUROOPA LIIDU SALASTATUD TEABE KAHJUSTAMINE

24.1. Miiratlused

Julgeoleku rikkumine toimub sellise tegevuse voi tegematajitmise tagajdrjel, mis on vastuolus komisjoni mingi
julgeolekusittega ja mis voib seada ohtu Euroopa Liidu salastatud teabe vdi kahjustada seda.

Euroopa Liidu salastatud teabe kahjustamine toimub siis, kui konealune teave on tervikuna voi osaliselt sattunud
volitamata isikute katte, st isikute katte, kes ei ole labinud julgeolekukontrolli vastaval tasemel voi kellel puudub
asjaomaste dokumentide kohta teadmisvajadus, voi kui on tdendoline, et teave on sattunud selliste isikute kitte.
Euroopa Liidu salastatud teavet vdidakse kahjustada hooletuse, ettevaatamatuse voi motlematuse tagajirjel voi seda
voivad teha Euroopa Liidu voi tema liikmesriikide vastu suunatud teenistused, kes huvituvad Euroopa Liidu salastatud
teabest ja tema tegevusest, voi 0Onestusorganisatsioonid.

24.2. Julgeoleku rikkumisest teatamine

Kaiki isikuid, kellelt ndutakse Euroopa Liidu salastatud teabe kiitlemist, instrueeritakse pdhjalikult nende kohustustest
selles valdkonnas. Nad teatavad kohe mis tahes avastatud julgeoleku rikkumisest.

Kui kohalik julgeolekuametnik voi koosoleku julgeolekuametnik avastab Euroopa Liidu salastatud teabega seotud
julgeoleku rikkumise voi Euroopa Liidu salastatud materjali kaotamise voi kadumise voi kui talle teatatakse sellest,
votab ta viivitamata meetmeid, et:

a) kaitsta tdendusmaterjali;

b) teha kindlaks asjaolud;

¢) hinnata kahju ja minimeerida selle moju;

d) vilistada sellise juhtumi kordumine;

e) teavitada asjaomaseid asutusi julgeoleku rikkumise tagajirgedest.
Seoses sellega esitatakse jargmine teave:

i) asjaomase teabe kirjeldus, sealhulgas selle salastatuse tase, viitenumber, koopia number, kuupiev, koostaja,
teema ja reguleerimisala;

i) lithike iilevaade julgeoleku rikkumise asjaoludest, sealhulgas kuupiev ja ajavahemik, mille jooksul teavet
kahjustati;

iii) teatis selle kohta, kas juhtunust on teatatud dokumendi koostajale.

Parast seda, kui neile on teatatud sellise julgeoleku rikkumise véimalikkusest, on kdik julgeolekuasutused kohustatud
sellest viivitamata teatama komisjoni julgeolekubiiroole.

Salastatuse kategooriasse EU RESTRICTED kuuluva teabega seotud juhtumitest tuleb teatada ainult siis, kui tegemist
on ebatavaliste asjaoludega.

Turvakiisimuste eest vastutav komisjoni liige, kui teda on teavitatud esinenud julgeoleku rikkumisest:
a) teatab sellest asutusele voi ametiisikule, kes koostas konealuse salastatud teabe;
b) palub asjaomasel julgeolekuasutusel alustada uurimist;

¢) koordineerib uurimist, kui juhtum puudutab mitut julgeolekuasutust;
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d) palub esitada aruande rikkumise asjaolude, toimumise tdendolise kuupdeva ja ajavahemiku ning avastamise
kuupieva ja aja kohta koos asjaomase materjali sisu ja salastatuse taseme tiksikasjaliku kirjeldusega. Aruanne tuleb
esitada ka Euroopa Liidu voi iihe v6i mitme tema litkmesriigi huvidele tekitatud kahju ja sellise juhtumi kordumise
vilistamiseks voetud meetmete kohta.

Dokumendi koostaja teatab juhtunust dokumendi adressaatidele ja annab neile vajalikud juhtnoorid.

24.3. Oiguslikud meetmed

Koik isikud, kes vastutavad Euroopa Liidu salastatud teabe kahjustamise eest, kannavad distsiplinaarvastutust
asjakohaste reeglite ja eeskirjade kohaselt, eriti vastavalt personalieeskirjade VI jaotisele. Distsiplinaarvastutus ei piira
edasiste diguslike meetmete votmist.

Asjakohastel juhtudel ja 24. jao 1dikes 2 mainitud aruande alusel votab turvakiisimuste eest vastutav komisjoni liige
vajalikud meetmed, voimaldamaks pddevatel siseriiklikel ametivoimudel algatada kriminaaldiguslikke menetlusi.

25. INFOTEHNOLOOGIA JA SIDESUSTEEMIDE ABIL KAIDELDAVA EUROOPA LIIDU SALASTATUD TEABE
KAITSMINE

25.1. Sissejuhatus

25.1.1. Uldine

Julgeolekupoliitikat ja -eeskirju kohaldatakse kdigi side- ja infosiisteemide ja -vorkude (edaspidi siisteemid) suhtes,
mille abil kdideldakse salastatuse kategooriasse EU CONFIDENTIAL ja kdrgemasse salastatuse kategooriasse kuuluvat
teavet. Neid kohaldatakse komisjoni 23. novembri 1995 16pliku otsuse K(95) 1510 lisana informaatikasiisteemide
kaitsmise kohta.

Ka siisteemide puhul, mille abil kaideldakse salastatuse kategooriasse EU RESTRICTED kuuluvat teavet, tuleb votta
julgeolekumeetmeid sellise teabe kaitsmiseks. Koigi siisteemide puhul tuleb votta julgeolekumeetmed, et kaitsta nende
siisteemide ja neis sisalduva teabe terviklikkust ja kdttesaadavust.

Komisjoni poolt rakendatav infotehnoloogiaalane julgeolekupoliitika koosneb jargnevast:

— see on lahutamatu osa tildisest julgeolekust ja tiiendab koiki teabeturbe, to6tajate julgeoleku ja fuiisilise julgeoleku
elemente,

— kohustuste jagunemine tehniliste siisteemide omanike, tehnilistes siisteemides salvestatud voi kdideldud Euroopa
Liidu salastatud teabe omanike, infotehnoloogia turvaspetsialistide ja kasutajate vahel,

— iga infotehnoloogiasiisteemi turvapdhimdtete ja -nduete kirjeldus,
— konealuste pohimotete ja nouete kooskdlastus méiratud ametiasutusega,

— arvestamine infotehnoloogia valdkonna eriohtude ja -ndrkustega.

25.1.2. Siisteeme dhvardavad ohud ja nende norgad kohad

Ohtu voib madratleda kui voimalust, et juhuslikult voi tahtlikult kahjustatakse julgeolekut. Siisteemide puhul kaasneb
sellise kahjustamisega ithe voi mitme salastatuse, terviklikkuse voi kittesaadavuse atribuudi kaotus. Norka kohta voib
mdiratleda kui ndrkust voi kontrolli puudumist, mis soodustab konkreetse vahendi voi sihtmargi vastu suunatud ohu
realiseerumist voi voimaldab sellel realiseeruda.

Kiirotsinguteks, edastamiseks ja kasutamiseks moeldud siisteemides kontsentreeritud kujul kdideldavat Euroopa Liidu
salastatud ja salastamata teavet voivad ohustada mitmed ohud. Selliste riskide hulka kuuluvad volitamata kasutajate
juurdepdis teabele ja juurdepéisu keelamine volitatud kasutajatele. Samuti on olemas teabe volitamata avaldamise,
kahjustamise, muutmise voi kustutamise risk. Lisaks sellele on keerukad ja vahel ka haprad seadmed sageli kallid ning
neid on raske parandada voi kiiresti asendada.

25.1.3. Turvameetmete peamine eesmdrk

Kéesolevas jaos sitestatud julgeolekumeetmete pohieesmirk on kaitsta Euroopa Liidu salastatud teavet volitamata
avaldamise (salastatuse kadumise) ning teabe terviklikkuse ja kattesaadavuse kadumise vastu. Euroopa Liidu salastatud
teabe kaitlemiseks kasutatava siisteemi julgeoleku piisavaks kaitsmiseks méidratleb komisjoni julgeolekubiiroo
tavapdrase julgeoleku asjakohased standardid koos iga siisteemi jaoks kavandatud spetsiaalsete julgeolekumenetluste
ja -tehnikaga.
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25.1.4. Siisteemispetsiifiliste julgeolekunduete loetelu (SSRS)

Koikide siisteemide kohta, mis kditlevad EU CONFIDENTIAL ja korgema salastatuse kategooriaga teavet, tuleb
koostada siisteemispetsiifiliste julgeolekunduete loetelu (SSRS) tehnilise siisteemi vastutava kiitaja (TSO, vt 25. jao
16ike 3 punkt 4) ja teabeomaniku (vt 25. jao 16ike 3 punkt 5) poolt, kes teevad koostood ning viivad vajadusel sisse
projektipersonali ja komisjoni julgeolekubiiroo (mis on teabeturbe asutus — IA, vt 25. jao 1dike 3 punkt 3)
ettepanekud ja arvestavad nende abiga; konealune loetelu tuleb kooskdlastada julgeoleku akrediteerimise ametiisikuga
(SAA, vt 25. jao like 3 punkt 2).

Siisteemispetsiifiliste julgeolekunduete loetelu ndutakse ka siis, kui julgeoleku akrediteerimise ametiisik (SAA) peab
salastatuse kategooriasse EU RESTRICTED kuuluva teabe voi salastamata teabe kittesaadavust ja terviklikkust
alioluliseks.

Siisteemispetsiifiliste julgeolekunduete loetelu koostatakse vdimalikult varases projekti kiivitamise jirgus ning
projekti jatkumise kdigus arendatakse seda edasi ja tdiustatakse; projekti eri etappidel ja siisteemi elutsiikli jooksul
tdidab siisteemispetsiifiliste julgeolekunduete loetelu eri funktsioone.

25.1.5. Turvalisuse tagamise toimimisviisid

Kaik siisteemid, mille abil kdideldakse salastatuse kategooriasse EU CONFIDENTIAL voi kdrgemasse kategooriasse
kuuluvat teavet, akrediteeritakse tooks iihes voi kui eri ajavahemike nouded seda eeldavad, mitmes turvareziimis voi
selle siseriiklikus ekvivalendis:

a) ihtlane tlaturve;
b) diferentsiaalne ilaturve ja

¢) mitmetasemeline turve.

25.2. Miiratlused

“Akrediteerimine” tdhendab siisteemile loa andmist ja heakskiitu td6delda Euroopa Liidu salastatud teavet siisteemi
tookeskkonnas.

Mirkus:

Selline akrediteerimine peaks toimuma parast koigi asjakohaste julgeolekumenetluste rakendamist ja siisteemi
vahendite piisava julgeolekutaseme saavutamist. Akrediteerimine peaks tavaliselt toimuma siisteemispetsiifiliste
julgeolekunduete loetelu pohjal ja sisaldama jargmist:

a) ststeemi akrediteerimise eesmark; eelkdige see, millisesse salastatuse kategooriasse kuuluvat teavet kavatsetakse
kéitlema hakata ja milliseid siisteemi voi vorgu turvareZiime kavatsetakse kasutada;

b) riskijuhtimise iilevaade, et teha kindlaks ohud ja ndrgad kohad ning nende vastu voetavad meetmed;

¢) julgeolekuga seotud tookord koos kavandatud toimingute iiksikasjalise kirjeldusega (naiteks pakutavad reziimid,
teenused), kaasa arvatud siisteemi turvaelementide kirjeldus, mis on akrediteerimise aluseks;

d) turvaelementide rakendamise ja iilalpidamise kava;

¢) ststeemi turvalisuse vdi vorgu turvalisuse esialgse ja edaspidise katsetamise, hindamise ja sertifitseerimise kava;
ja

f) vajadusel tdend koos muude akrediteerimisdokumentidega.

“Keskne teabeturbe ametnik” (CISO) tihendab keskse infotehnoloogiateenuse ametnikku, kes koordineerib
turvameetmeid ja teostab nende jirelevalvet keskselt organiseeritud siisteemides.

“Sertifitseerimine” tihendab sellise ametliku teatise viljaandmist, mida toetab sdltumatu iilevaade hindamise kiigu ja
tulemuste kohta ning selle kohta, kuivord siisteem vastab julgeolekunduetele voi arvutiturbetoode eelnevalt
kindlaksmaaratud turvanduetele.

“Sideturve” (COMSEC) tdhendab turvameetmete rakendamist sides, et keelata volitamata isikutele juurdepdis
véirtuslikule teabele, mida nad voiksid saada sellise side valdamise ja uurimise kiigus, ning tagada sellise side
autentsus.

Mirkus:

Need meetmed holmavad kriiptograafia, edastuse ja lihetuse turvalisust; ja samuti toimimise, fiiisilist, tootajate
julgeolekut ning dokumentide ja arvutiturvet.

“Arvutiturve” (COMPUSEC) tihendab riistvara, piisivara ja tarkvara turvaelementide rakendamist arvutisiisteemis, et
kaitsta teabe volitamata avaldamise, manipuleerimise, muutmise/kustutamise ja teenuste keelamise eest voi neid
takistada.
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“Arvutiturbetoode” tdhendab tildist arvutiturbeeset, mis sisestatakse infotehnoloogiasiisteemi, et see tdhustaks voi
tagaks kdideldava teabe salastatuse, terviklikkuse ja kittesaadavuse.

“Uhtlase ilaturbe reziim” tihendab siisteemi turvareziimi, mille puhul KOIK isikud, kellel on siisteemile juurdepids,
peavad ldbima siisteemis kdideldava teabe kdrgeimale salastatuse tasemele vastava julgeolekukontrolli ja neil on ithine
teadmisvajadus KOGU siisteemis kiideldava teabe jirele.

Mirkused:

1) Uhine teadmisvajadus tihendab seda, et arvutiturvaelementidega ei pea kohustuslikus korras eristama teavet
stisteemi sees.

2) Muud turvaelemendid (niiteks fuiisilised, personaliga seotud ja menetluslikud) vastavad siisteemis kdideldava teabe
korgeima salastatuse taseme ndudmistele ja koigi kategooriate tahistele.

“Hindamine” tihendab seda, et asjaomane asutus teeb iiksikasjaliku tehnilise uuringu siisteemi julgeolekuaspektide voi
kriipteerimis- vi arvutiturbetoote kohta.

Mirkused:

1) Hindamise kiigus uuritakse noutavate turbefunktsioonide olemasolu ja selliste funktsioonide kahjulike
korvalmojude puudumist ning antakse hinnang sellele, kas konealuseid funktsioone on voimalik rikkuda.

2) Hindamise kiigus tehakse kindlaks, kui suures ulatuses on tdidetud siisteemi voi arvutiturbetoote turvanduded, ja
kehtestatakse siisteemi voi kriipteerimisseadme voi arvutiturbetootele usaldatud funktsiooni kindluse tase.

“Teabeomanik” (I0) tahendab ametiisikut (osakonna juhataja), kes vastutab teabe koostamise, tootlemise ja kasutamise
eest, kaasa arvatud otsustamine selle iile, kellele lubatakse konealusele teabele juurdepids.

“Teabeturve” (INFOSEC) tihendab turvameetmete rakendamist selleks, et kaitsta side-, teabe- ja muudes
elektroonilistes siisteemides toodeldavat, siilitatavat ja edastatavat teavet salastatuse, terviklikkuse voi kdttesaadavuse
juhusliku ja tahtliku rikkumise eest ning vilistada siisteemide terviklikkuse ja kattesaadavuse rikkumine.

“Teabeturbe meetmete” hulka kuuluvad arvutite, edastuse, lahetuste ja kriiptograafia turvalisus ning teabe ja
siisteemide vastu suunatud ohtude avastamine, dokumenteerimine ja nende suhtes vastumeetmete vdtmine.

“Infotehnoloogiaala” tihendab ala, millel on iiks v6i mitu arvutit, nende kohalikud vilis- ja salvestusseadmed,
juhtimisseadmed ning erivorgu- ja -sideseadmed.

Mairkus:

Konealune ala ei holma eraldi ala, millel asuvad kaugvilisseadmed voi -terminalid/to6jaamad, isegi siis, kui need
seadmed on tthendatud infotehnoloogiaalal asuvate seadmetega.

“Infotehnoloogiavork” tahendab teabe vahetamiseks omavahel seotud infotehnoloogiasiisteemide geograafiliselt
jaotatud organisatsiooni, mis hdlmab omavahel seotud infotehnoloogiasiisteemide komponente ja nende liideseid
koos toetava teabe ja sidevorkudega.

Mirkused:

1) Infotehnoloogiavork voib teabe vahetamiseks kasutada itht voi mitut omavahel seotud sidevorku; mitu
infotehnoloogiavorku véivad kasutada iihise sidevorgu teenuseid.

2) Infotehnoloogiavorku nimetatakse “kohalikuks”, kui see ithendab mitu samas kohas asuvat arvutit.

“Infotehnoloogiavorgu turvaclemendid” holmavad tiksikute infotehnoloogiasiisteemide turvaelemente, koosnedes
vorgust koos vorgu kui sellisega seotud lisakomponentide ja -omadustega (nditeks vorguside, turvatunnus,
mirgistusmehhanismid ja -menetlused, juurdepddsukontroll, programmid ja kontrolljiljed), mis on vajalikud
salastatud teabe vastuvoetava kaitsetaseme pakkumiseks.

“Infotehnoloogiasiisteem” tihendab seadmete, meetodite ja menetluste ja vajadusel to6tajate kogumit, mis tdidab
teabe tootlemisega seotud funktsioone.
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Mirkused:
1) Seda kisitatakse kui vahendite kogumit, mis on konfigureeritud teabe kaitlemiseks siisteemis.

2) Sellised siisteemid vdivad toetada konsulteerimist, juhtimist, sidet, teadus- ja haldusrakendusi, kaasa arvatud
tekstitootlus.

3) Siisteemi piirid maaratakse iildiselt kindlaks kui elemendid, mis on iihe tehnilise siisteemi vastutava kiitaja
kontrolli all.

4) Infotehnoloogiasiisteem voib holmata alamsiisteeme, millest moned on ise infotehnoloogiasiisteemid.

“Infotehnoloogiasiisteemi turvaelementide” hulka kuuluvad kdik riistvara/piisivara/tarkvara funktsioonid, omadused
ja elemendid; operatsioonisiisteemid, arvestussiisteemid ja juurdepddsukontroll, infotehnoloogiaala, terminali- vdi
todjaamaala ja juhtimispiirangud, fuiisiline struktuur ja seadmed, tootajad ja sidekontroll, mis on vajalikud, et pakkuda
infotehnoloogiasiisteemis kaideldavale salastatud teabele vastuvdetaval tasemel kaitse.

“Kohalik teabeturve ametnik” (LISO) tihendab komisjoni osakonna ametnikku, kes vastutab turvameetmete
koordineerimise eest ning jarelevalve teostamise eest oma valdkonnas.

“Mitmetasemelise turbe reziim” tihendab siisteemi turvareziimi, mille puhul KOIK isikud, kellel on juurdepiis
stisteemile, El pea ldbima siisteemis kdideldava teabe kdrgeimale salastatuse tasemele vastavat julgeolekukontrolli ning
KOIGIL isikutel EI ole iihist teadmisvajadust kogu siisteemis kdideldava teabe jarele.

Markused:

1) Konealune siisteemi turvareziim voimaldab praegu kdidelda eri salastatuse tasemetele ja eri teabekategooriatesse
kuuluvat teavet.

2) Asjaolu, et koiki isikud ei pea labima koige kdrgemale salastatuse tasemele vastavat julgeolekukontrolli koos iihise
teadmisvajaduse puudumisega, tihendab seda, et arvutiturvaelementidega tuleb tagada valikuline juurdepais
stisteemis sisalduvale teabele ja selle teabe eristamine siisteemi sees.

“Terminali- vdi toojaamaala” tihendab ala, kus on moned arvutiseadmed, nende kohalikud vilisseadmed voi
terminalid/toojaamad ja nendega seotud sideseadmed, mis paiknevad viljaspool infotehnoloogiaala.

“Julgeolekuga seotud tookord” tihendab tehnilise siisteemi vastutava kditaja poolt koostatud tookorda, mis médrab
kindlaks julgeolekukiisimustes vastuvdetavad pdhimdtted, jargitava td6korra ning todtajate kohustused.

“Diferentsiaalse iilaturbe reziim” tihendab siisteemi turvareziimi, mille puhul KOIK isikud, kellel on juurdepiis
stisteemile, peavad labima siisteemis kdideldava teabe korgeimale salastatuse tasemele vastava julgeolekukontrolli,
kuid KOIGIL isikutel EI ole iihist teadmisvajadust kogu siisteemis kdideldava teabe jdrele.

Mirkused:

1) Uhise teadmisvajaduse puudumine tihendab seda, et arvutiturvaelementidega tuleb tagada valikuline juurdepiis
stisteemis sisalduvale teabele ja selle teabe eristamine siisteemi sees.

2) Muud turvaclemendid (nditeks fuiisilised, personaliga seotud ja menetluslikud) vastavad siisteemis kdideldava teabe
korgeima salastatuse taseme ndudmistele ja koigi kategooriate tahistele.

3) Konealuses turvareZziimis siisteemis kdideldavat voi olemasolevat teavet koos genereeritava viljundiga kaitstakse
nii, nagu kuuluks see vastavasse teabekategooriasse ja nduaks korgeimat salastatuse taset, kuni vastupidise otsuse
tegemiseni, kui puudub piisavalt usaldusvaarne kasutatav margistamissiisteem.

“Stisteemispetsiifiliste  julgeolekunduete loetelus” (SSRS)  viljendatakse 1oplikult ja selgelt, milliseid
julgeolekupohimotteid tuleb jirgida ja milliseid iiksikasjalikke julgeolekundudeid tiita. See pdhineb komisjoni
julgeolekupoliitikal ja riski hindamisel voi see maaratakse kindlaks selliste parameetritega nagu tookeskkond, tootajate
julgeolekukontrolli miinimumtase, kdideldava teabe salastatuse korgeim tase, siisteemi turvareziim voi kasutajate
noudmised. Susteemispetsiifiliste julgeolekunduete loetelu on projekti dokumentatsiooni lahutamatu osa, mis
esitatakse pddevatele asutustele tehniliseks, eelarveliseks ja julgeolekualaseks heakskiitmiseks. Loplikul kujul
moodustab siisteemispetsiifiliste julgeolekunduete loetelu tiieliku selgituse selle kohta, mida tihendab siisteemi
turvalisus.
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“Tehnilise siisteemi vastutav kditaja” (TSO) tdhendab ametiisikut, kes vastutab siisteemi loomise, administreerimise,
tegevuse ja sulgemise eest.

“Tempest-vastumeetmed” on julgeolekumeetmed, mille eesmérk on kaitsta seadmeid ja side infrastruktuure tahtmatu
elektromagnetkiirguse ja juhtivusest pohjustatud salastatud teabe kahjustamise eest.

25.3. Vastutus julgeolekukiisimustes

25.3.1. Uldine

Komisjoni julgeolekupoliitika nduandekomitee 12. jaos madratletud nduandealased kohustused holmavad teabeturbe
kiisimusi. Nouandekomitee korraldab oma t66 nii, et ta suudab anda eksperdiabi eespool kirjeldatud kiisimustes.

Komisjoni julgeolekubiiroo vastutab iiksikasjalike teabeturbe sitete, mis pohinevad kdesoleva peatiiki sitetele,
viljaandmise eest.

Julgeolekuga seotud probleemide puhul (vahejuhtumid, rikkumised jms) votab komisjoni julgeolekubiiroo viivitamata
meetmeid.

Komisjoni julgeolekubiirool on oma teabeturbe iiksus.

25.3.2. Julgeoleku akrediteerimise ametiisik (SAA)

Komisjoni julgeolekubiiroo juhataja on komisjoni julgeoleku akrediteerimise ametiisik (SAA). Julgeoleku
akrediteerimise ametiisik vastutab tildise julgeoleku valdkonna eest ning samuti teabeturbe, sideturbe, CRYPTO-turbe
ja Tempest-turbe erivaldkondade eest.

Julgeoleku akrediteerimise ametiisik vastutab selle eest, et siisteemid oleksid kooskdlas komisjoni
julgeolekupdhimatetega. Uks sellise asutuse iilesannetest on siisteemide tunnustamine seoses Euroopa Liidu salastatud
teabe kditlemisega méidratud salastatuse tasemel tema tookeskkonnas.

Komisjoni julgeoleku akrediteerimise ametiisiku padevus hdlmab koiki komisjoni ruumides toimivaid siisteeme. Kui
stisteemi eri komponendid kuuluvad komisjoni julgeoleku akrediteerimisasutuse ja muude julgeoleku
akrediteerimisasutuste jurisdiktsiooni alla, madravad koik asjaomased osapooled komisjoni julgeoleku
akrediteerimisasutuse koordineerimisel ithise akrediteerimisameti.

25.3.3. Teabeturbe ametiisik (IA)

Komisjoni julgeolekubiiroo teabeturbe iiksuse juhataja on komisjoni teabeturbe ametiisik. Teabeturbe ametiisiku
vastutusalasse kuuluvad:

— tehniliste nduannete ja abi andmine julgeoleku akrediteerimisasutusele;
— siisteemispetsiifiliste julgeolekunduete loetelu viljatootamisele kaasaaitamine;

— siisteemispetsiifiliste  julgeolekunduete loetelu ldbivaatamine, et tagada nende vastavus kdesolevatele
julgeolekueeskirjadele, teabeturbe pohimatetele ja arhitektuuri kisitlevatele dokumentidele;

— osalemine  akrediteerimisriihmades/-kogudes ~ vastavalt ~ vajadusele ja  akrediteerimisega  seotud
teabeturbesoovituste andmine julgeoleku akrediteerimisasutusele;

— teabeturbe koolitus- ja haridustegevuse toetamine;
— tehniliste nduannete jagamine teabeturbega seotud vahejuhtumite uurimiseks;

— tehniliste suuniste koostamine selleks, et tagada ainult lubatud tarkvara kasutamine.

25.3.4. Tehnilise siisteemi vastutav kditaja (TSO)

Vastutus siisteemi juhtelementide ja eriturvaclementide teostamise ja t66 eest lasub vastava siisteemi vastutaval
kiitajal, tehnilise siisteemi vastutaval kditajal (TSO). Keskselt juhitavatele siisteemidele médratakse keskne
informaatikaturbe ametnik (CISO). Iga osakond mdirab vajadusel kohaliku informaatikaturbe ametniku (LISO).
Tehnilise siisteemi vastutava kditaja kohustuste hulka kuulub julgeolekuga seotud tookorra (SecOP) loomine ja need
ulatuvad ldbi kogu siisteemi eluea alates projekti kontseptsiooni etapist kuni selle 16pliku lahenduseni.

Tehnilise siisteemi vastutav kiitaja tapsustab julgeolekustandardid ja -tavad, mida siisteemi tarnijad peavad jargima.

Tehnilise siisteemi vastutav kiitaja voib vajadusel delegeerida osa oma kohustustest kohalikule informaatikaturbe
ametnikule. Uks isik voib tdita erinevaid teabeturve funktsioone.
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25.3.5. Teabeomanik (10)
Teabeomanik (IO) vastutab Euroopa Liidu salastatud (ja muu) teabe eest, mida hoitakse, toodeldakse ja toodetakse

tehnilistes siisteemides. Tema madratleb nouded juurdepiddsuks siisteemis olevale teabele. Ta voib delegeerida selle
kohustuse tema vastutusalas tegutsevale teabejuhile voi andmebaasi haldurile.

25.3.6. Kasutajad

Kaik kasutajad vastutavad selle eest, et nende toimingud ei kahjustaks nende kasutatava siisteemi julgeolekut.

25.3.7. Teabeturbe koolitus

Teabeturbe haridus ja koolitus on kittesaadav kogu personalile, kes seda vajab.

25.4. Mittetehnilised julgeolekumeetmed

25.4.1. Personali julgeolek

Siisteemi kasutajad peavad libima julgeolekukontrolli ning neil peab olema teadmisvajadus, mis vastab nende
konkreetses siisteemis kdideldava teabe salastatuse tasemele ja sisule. Juurdepdds teatavatele seadmetele voi teabele,
mis iseloomustavad siisteemide julgeolekut, eeldab seda, et asjaomane isik on komisjoni korra kohaselt labinud
julgeolekukontrolli.

Julgeoleku akrediteerimisasutus maarab kindlaks kaik tundlikud ametikohad ja tipsustab neile ametikohtadele asuvate
isikute julgeolekukontrolli ja jirelevalve taseme.

Siisteemid tdpsustatakse ja maaratakse kindlaks viisil, mis soodustab iilesannete ja vastutuse jagamist tootajate vahel,
et vilistada olukord, kus koiki stisteemi julgeoleku votmeaspekte teaks voi kontrolliks taielikult tiks isik.

Infotehnoloogiaaladel ning terminali- v3i tojaamaaladel, kus on vdimalik siisteemi turvalisust muuta, ei tohi viibida
ainult tiks volitatud ametnik/muu t66taja.

Siisteemi turvasitteid muudetakse ainult vihemalt kahe volitatud t66taja poolt, kes teevad koostood.

25.4.2. Fiiiisiline julgeolek

Infotehnoloogiaalad ja terminali- voi to0jaamaalad (mis on maddratletud 25. jao ldigus 2), kus
infotehnoloogiavahendite abil kiideldakse salastatuse kategooriasse EU CONFIDENTIAL voi korgemasse
kategooriasse kuuluvat teavet vdi kus on vdimalik sellisele teabele juurde piiseda, kinnitatakse vastavalt vajadusele
Euroopa Liidu I voi II klassi turvaaladeks.

25.4.3. Siisteemile juurdepddsu kontroll

Kogu teavet ja materjali, mis voimaldavad kontrollida siisteemile juurdepaisu, kaitstakse abindudega, mis vastavad
korgeimale salastatuse tasemele ja salastatuse teabe kategooriale, millele siisteem juurdepddsu vdimaldab.

Kui juurdepddsu kontrollimise teavet ja materjali sel otstarbel enam ei kasutata, hivitatakse need 25. jao ldike 5 punkti
4 kohaselt.

25.5. Tehnilised julgeolekumeetmed

25.5.1. Teabeturve

Teabe koostaja on kohustatud kindlaks tegema ja salastama koik teavet sisaldavad dokumendid olenemata sellest, kas
need on paberkoopiad voi elektrooniliselt salvestatud. Paberkoopiate kdigi lehekiilgede tilemisse ja alumisse serva
mirgitakse salastatuse kategooria. Olenemata sellest, kas viljund on paberkoopia vdi elektrooniliselt salvestatud, on
selle salastatuse kategooria sama nagu korgeima salastatuse kategooriaga teabel, mida dokumendi koostamisel
kasutati. Ka siisteemi kasutamisviis voib mojutada konealuse siisteemi valjundite salastatuse kategooriat.

Komisjoni osakonnad ja nende teabe valdajad on kohustatud arvesse votma iiksikute teabeelementide koondumisega
seotud probleeme ja jareldusi, mida voib teha omavahel seotud elementide pohjal, ning otsustama, kas kogu
teabekogumi salastatuse kategooriat tuleks tdsta voi ei.
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Asjaolu, et teave voib olla lithikood, edastuskood voi esitatud kahendkujul, ei taga julgeoleku kaitstust ja seega ei tohiks
see mojutada teabe salastatuse kategooriat.

Kui teave edastatakse ithest siisteemist teise, tuleb teavet edastamise ajal ja vastuvdtvas siisteemis kaitsta viisil, mis oleks
vastavuses esialgse salastatuse taseme ja teabe salastatuse kategooriaga.

Koiki elektroonilisi salvestusvahendeid tuleb kasitleda viisil, mis on vastavuses salvestatud teabe korgeima salastatuse
kategooria voi vahendi liigiga, ja alati vastavalt kaitsta.

Korduvkasutusega elektroonilistel salvestusvahenditel, mida on kasutatud Euroopa Liidu salastatud teabe
salvestamiseks, sdilib kdrgeim salastatuse tase, mille jaoks neid on kasutatud, kuni asjaomase teabe salastatuse
kategooriat on vajalikul méiral alandatud voi see on kaotatud ja elektroonilise salvestusvahendi salastatuse taset on
vastavalt muudetud, selle salastatuse tase kaotatud vdi vahend hdvitatud korras, mille on heaks kiitnud julgeoleku
akrediteerimisasutus (vt 25.5.4).

25.5.2. Teabe kontroll ja aruandekohustus

Salastatuse kategooriasse EU SECRET ja kérgemasse kategooriasse kuuluva teabe kasutamise iile peetakse registrit
automaatsete (kontrolljilg) voi manuaalsete logiraamatute abil. Kdnealuseid registreid siilitatakse kaesolevate
julgeolekueeskirjade kohaselt.

Infotehnoloogiaaladel asuvaid Euroopa Liidu salastatud teabe viljundeid voib kiidelda tthe salastatud iihikuna ning
neid ei pea registreerima, kui materjal on identifitseeritud, salastatuse kategooriaga tihistatud ja nouetekohaselt
kontrollitud.

Kui viljund luuakse Euroopa Liidu salastatud teavet kitlevas siisteemis ja edastatakse infotchnoloogiaalalt terminali-
voi toojaamaalale, kehtestatakse julgeoleku akrediteerimisasutuse ndusolekul kaugviljundi kontrollimise ja logimise
kord. Salastatuse kategooriasse EU SECRET ja korgemasse salastatuse kategooriasse kuuluva teabe korral hdlmab
selline kord konkreetseid juhtnoore teabe iile arvestuse pidamiseks.

25.5.3. Teisaldatavate elektrooniliste salvestusvahendite kdsitlemine ja kontroll

Koiki teisaldatavaid elektroonilisi salvestusvahendeid, mis kuuluvad salastatuse kategooriasse EU CONFIDENTIAL voi
rangemasse kategooriasse, kisitatakse materjalina ja nende suhtes kohaldatakse tildisi eeskirju. Vajalikke tunnuseid ja
salastatuse kategooriate tdhiseid tuleb kohandada konkreetsete salvestusvahendite valimusega, et neid oleks voimalik
selgelt dra tunda.

Kasutajad vastutavad selle eest, et Euroopa Liidu salastatud teavet sdilitatakse vahendite abil, millel on nduetekohane
salastatuse kategooria ja kaitstus. Kehtestatakse kord tagamaks, et koigisse salastatuse kategooriatesse kuuluvat
Euroopa Liidu salastatud teavet siilitatakse elektroonilistel salvestusvahenditel kdesolevate julgeolekueeskirjade
kohaselt.

25.5.4. Elektrooniliste salvestusvahendite salastatuse kategooria kaotamine ja hévitamine

Euroopa Liidu salastatud teabe salvestamiseks kasutatud elektrooniliste salvestusvahendite salastatuse kategooria voib
dra kaotada voi seda voib vihendada vastavalt julgeoleku akrediteerimisasutuse poolt heakskiidetud korrale.

Kui salvestusvahendeid on kasutatud salastatuse kategooriasse EU TOP SECRET v®di erikategooriasse kuuluva teabe
séilitamiseks, ei tohi sellise vahendi salastatuse kategooriat kaotada ega vahendit uuesti kasutada.

Kui elektroonilise salvestusvahendi salastatuse kategooriat ei saa kaotada voi vahendit uuesti kasutada, tuleb vahend
hidvitada eeltoodud korra kohaselt.

25.5.5. Teabeedastuse turve
Komisjoni julgeolekubiiroo juhataja on salastatuse kiisimuste eest vastutav ametnik.

Kui Euroopa Liidu teavet edastatakse elektromagnetiliselt, tuleb sellise edastuse salastatuse, terviklikkuse ja
kittesaadavuse kaitsmiseks rakendada erimeetmeid. Julgeoleku akrediteerimisasutus méirab kindlaks néuded, mille
kohaselt kaitstakse edastust avastamise ja pealtkuulamise eest. Sidesiisteemi abil edastatavat teavet kaitstakse
salastatuse, terviklikkuse ja kittesaadavuse nduete kohaselt.
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Kui salastatus, terviklikkus ja kittesaadavus eeldavad kriiptograafiameetodite kasutamist, peab julgeoleku
akrediteerimisasutus salastatuse kiisimuste eest vastutava ametnikuna sellised meetodid ja seotud tooted selleks
otstarbeks eraldi heaks kiitma.

Edastamise jooksul kaitstakse EU SECRET ja korgema salastatuse kategooria teabe salastatust turvakiisimuste eest
vastutava komisjoni likkme poolt heakskiidetud kriiptograafiliste meetodite voi toodetega, kes on eelnevalt
konsulteerinud komisjoni julgeolekupoliitika nduandekomiteega. Edastamise jooksul kaitstakse EU CONFIDENTIAL
voi EU RESTRICTED salastatuse kategooria teabe salastatust komisjoni salastatuse kiisimuste eest vastutava ametniku
poolt heakskiidetud kriiptograafiliste meetodite voi toodetega, kes on eelnevalt konsulteerinud komisjoni
julgeolekupoliitika nduandekomiteega.

Euroopa Liidu salastatud teabe edastamise suhtes kohaldatavad iiksikasjalikud eeskirjad sitestatakse julgeoleku
erijuhendites, mille komisjoni julgeolekubiiroo kiidab heaks, olles eclnevalt konsulteerinud komisjoni
julgeolekupoliitika nduandekomiteega.

Erandolukorras voib salastatuse kategooriatesse EU RESTRICTED, EU CONFIDENTIAL ja EU SECRET kuuluvat teavet
edastada tavalise tekstina, kuid iga selline juhtum eeldab selgesonalise loa andmist ja nduetekohast registreerimist
teabeomaniku poolt. Sellised erandolukorrad on jargmised:

a) dhvardav voi reaalne kriisi-, konflikti- voi sdjaolukord; ja

b) kui kohaletoimetamise kiirus on esmatihtis ja kriipteerimisvahendid ei ole kittesaadavad ning leitakse, et
edastatavat teavet ei saa kasutada nii ruttu, et see kahjustaks toiminguid.

Siisteem peab olema suuteline keelama vajadusel juurdepddsu Euroopa Liidu salastatud teabele kdigis toojaamades ja

terminalides kas iihenduse fiiiisilise katkestamise teel voi spetsiaalsete tarkvaravdimaluste abil, mille julgeoleku
akrediteerimisasutus on heaks kiitnud.

25.5.6. Turvalisus installeerimisel ja radiatsiooniturvalisus

Siisteemi esialgse installeerimise ja edaspidise olulise muutmise sitetes peab olema ette ndhtud, et siisteemi
installeerivad julgeolekukontrolli labinud isikud tehniliselt padevate tootajate pideva jarelevalve all, kes on labinud
julgeolekukontrolli juurdepaisuks sellisele Euroopa Liidu salastatud teabele, mille salastatuse kategooria on
samavédrne korgeima salastatuse kategooriaga, millesse kuuluvat teavet kavatsetakse siisteemis sdilitada ja kiidelda.
Salastatuse kategooriasse EU CONFIDENTIAL v&i kdrgemasse kategooriasse kuuluva teabe kiitlemiseks kasutatavaid
siisteeme tuleb kaitsta nii, et nende julgeolekut ei seaks ohtu paljastav kiirgus ja/vdi elektrijuhtivus, mille uurimise ja

kontrollimise kohta kasutatakse tahistust “Tempest”.

Tempest-vastumeetmed vaatab 1abi ja kiidab heaks Tempest-ametiisik (vt 25.3.2).

25.6. Julgeolek kiitlemise ajal

25.6.1. Julgeolekuga seotud tookord (SecOPs)
Julgeolekuga seotud tookord mairab kindlaks julgeolekukiisimustes vastuvdetavad pohimdtted, jargitava tookorra ja

tootajate vastutuse. Julgeolekuga seotud tookorra ettevalmistamise eest vastutab tehnilise siisteemi vastutav kiitaja
(TSO).

25.6.2. Tarkvara kaitsmine/konfigureerimise juhtimine
Rakendusprogrammide julgeoleku kaitset ei madrata kindlaks mitte programmi abil toodeldava teabe, vaid
programmi enda salastatuse kategooria hindamise pohjal. Kasutatavaid tarkvaraversioone kontrollitakse regulaarselt,

et tagada nende terviklikkus ja korrektne funktsioneerimine.

Tarkvara uusi voi muudetud versioone ei tohi hakata Euroopa Liidu salastatud teabe kiitlemiseks kasutama enne, kui
tehnilise stisteemi vastutav kiitaja on need iile kontrollinud.

25.6.3. Kahjuliku tarkvara/arvutiviiruste kontrollimine
Kahjulikku tarkvara/arvutiviiruseid kontrollitakse regulaarselt julgeoleku akrediteerimisasutuse nduete kohaselt.

Koik komisjoni saabuvad elektroonilised salvestusvahendid kontrollitakse iile kahjuliku tarkvara voi arvutiviiruste
suhtes enne nende mis tahes siisteemiga tthendamist.
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25.6.4. Hooldus

Selliste siisteemide korralise ja erakorralise hoolduse lepingutes ja korras, mille kohta on koostatud
stisteemispetsiifiliste julgeolekunduete loetelu, tipsustatakse infotehnoloogiaalale sisenevatele hooldetootajatele ja
nende seadmetele kehtestatud nduded ja kord.

Nouded sdtestatakse selgelt siisteemispetsiifiliste julgeolekunduete loetelus ja kord julgeolekuga seotud tookorras.
Kaugjuurdepédsu diagnostikameetodeid eeldav lepinguline hooldus on lubatud ainult erandolukorras range
julgeolekukontrolli all ja julgeoleku akrediteerimisasutuse ndusolekul.

25.7. Hanked

25.7.1. Uldine

Koik siisteemis kasutatavad turbetooted, mida kavatsetakse hankida, peavad olema kas hinnatud ja sertifitseeritud voi
nende hindamine ja sertifitseerimine moénes Euroopa Liidu liikmesriigi hindamis- ja sertifitseerimisasutuses
rahvusvaheliselt tunnustatud kriteeriumide kohaselt (nditeks infotehnoloogia turvalisuse hindamise iihised
kriteeriumid, vt ISO 15408) peab olema pooleli. Hangete ja lepingute nduandekomitee heakskiidu saamiseks on
vajalikud eritoimingud.

Otsustades, kas seadmeid, eriti elektroonilisi salvestusvahendeid, voiks ostmise asemel pigem titirida, tuleb meeles
pidada, et pérast seda, kui selliseid seadmeid on kasutatud Euroopa Liidu salastatud teabe kaitlemiseks, ei tohi neid
lubada nouetekohase julgeolekuga alast vilja, ilma et nende salastatuse kategooria kaotataks julgeoleku
akrediteerimisasutuse ndusolekul, ning et sellise ndusoleku saamine ei pruugi alati voimalik olla.

25.7.2. Akrediteerimine

Julgeoleku akrediteerimisasutus akrediteerib siisteemispetsiifiliste julgeolekunduete loetelus, julgeolekuga seotud
tookorras ja muudes asjaomastes dokumentides esitatud teabe pohjal koik siisteemid, mille jaoks tuleb enne Euroopa
Liidu salastatud teabe kditlemist koostada siisteemispetsiifiliste julgeolekunduete loetelu. Alamsiisteemid ja
terminalid/toojaamad akrediteeritakse selle siisteemi osana, millega nad on tthendatud. Kui siisteemi kasutavad peale
komisjoni ka muud organisatsioonid, siis lepivad komisjon ja asjaomased julgeolekuasutused akrediteerimises
vastastikku kokku.

Akrediteerimise protsess voib toimuda akrediteerimisstrateegia kohaselt, mis iseloomustab konkreetset siisteemi ja
mille on maaratlenud julgeoleku akrediteerimisasutus.

25.7.3. Hindamine ja sertifitseerimine

Teatavatel juhtudel hinnatakse enne akrediteerimist siisteemi riistvara, piisivara ja tarkvara turvaelemente ning need
sertifitseeritakse, kui nad on suutelised tagama teabe julgeoleku kavandatud salastatuse tasemel.

Hindamis- ja sertifitseerimisnduded peavad sisalduma siisteemi planeerimises ning need peavad olema tdpselt
sdtestatud stisteemispetsiifiliste julgeolekunduete loetelus.

Hindamine ja sertifitseerimine toimub heakskiidetud suuniste kohaselt ning seda teostavad tehnilise kvalifikatsiooniga
ja vajalikul tasemel julgeolekukontrolli libinud to6tajad, kes tegutsevad tehnilise stisteemi vastutava kiitaja nimel.

Toorithmad voib moodustada nimetatud litkmesriigi hindamis- ja sertifitseerimisasutusest voi selle nimetatud
esindajatest, nditeks padevast tooettevdtjast, kes on labinud julgeolekukontrolli.

Asjaomase hindamise ja sertifitseerimise ulatust voib vdhendada (niiteks nii, et holmatakse ainult integreerimisega
seotud aspektid), kui siisteemid pohinevad olemasolevatel siseriiklikult hinnatud ja sertifitseeritud arvutiturbetoodetel.

25.7.4. Julgeolekuomaduste jooksev kontroll pideva akrediteerimise jaoks

Tehnilise siisteemi vastutav kditaja kehtestab korralise kontrollimise korra, mis tagab, et koik siisteemi turvaelemendid
on endiselt kehtivad.

Siisteemispetsiifiliste julgeolekunduete loetelus tuleb selgelt kindlaks teha ja sitestada sellised muudatused, mis
eeldavad uut akrediteerimist voi julgeoleku akrediteerimisasutuse eelnevat nousolekut. Pérast igasugust muutmist,
parandamist voi riket, mis vois mojutada siisteemi turvaelemente, tagab tehnilise siisteemi vastutav kiitaja
turvaelementide nduetekohase toimimise kontrollimise. Siisteemi akrediteeringu pikendamine soltub tavaliselt sellest,
kas kontrolli tulemused on rahuldavad.

Julgeoleku akrediteerimisasutus kontrollib voi vaatab regulaarselt iile koik siisteemid, mille puhul on rakendatud
turvaelemente. Siisteemid, mis kiitlevad EU TOP SECRET salastatuse kategooriasse kuuluvat teavet, vaadatakse iile
vihemalt kord aastas.
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25.8. Ajutine voi juhuslik kasutamine

25.8.1. Mikroarvutite/personaalarvutite turvalisus

Piisikettaga (voi muude alaliste salvestusseadmetega) mikroarvuteid/personaalarvuteid, mis tootavad kas
autonoomselt voi vorku ithendatuna, ja kaasaskantavaid, piisikdvakettaga arvutiseadmeid (nditeks kaasaskantavad
personaalarvutid ja siilearvutid) peetakse samasugusteks teabesalvestusvahenditeks nagu diskette ja muid
teisaldatavaid elektroonilisi salvestusvahendeid.

Sellistele seadmetele tagatakse seoses nende kasutamise, kiitlemise, sdilitamise ja transportimisega kaitse, mis vastab

nende abil aegade jooksul salvestatud voi toodeldud teabe korgeimale salastatuse tasemele (kuni salastatuse kategooria
vihendamise voi kaotamiseni asjaomase korra kohaselt).

25.8.2. Isiklike IT-seadmete kasutamine komisjoni ametlikuks tooks

Salvestusvdimeliste isiklike teisaldatavate elektrooniliste salvestusvahendite, tarkvara ja infotehnoloogilise riistvara
(nditeks personaalarvutite ja kaasaskantavate arvutite) kasutamine Euroopa Liidu salastatud teabe kiitlemiseks on
keelatud.

Isiklikku riistvara, tarkvara ning isiklikke salvestusvahendeid ei tohi ilma komisjoni julgeolekubiiroo juhataja kirjaliku

nousolekuta tuua I voi Il klassi turvaalale, kus kdideldakse Euroopa Liidu salastatud teavet. Sellist luba voib anda ainult
tehnilistel pohjustel erandkorras.

25.8.3. Lepingupartnerite isiklike voi litkmesriikide tarnitud IT-seadmete kasutamine komisjoni ametlikuks tGoks

Komisjoni julgeolekubiiroo juhataja voib lubada lepingupartnerite isiklike infotehnoloogiaseadmete ja isikliku
tarkvara kasutamist organisatsioonides, mis toetavad komisjoni ametlikku t66d. Samuti v3ib lubada litkmesriikide
tarnitud infotehnoloogiaseadmete ja tarkvara kasutamist; sellisel juhul kuuluvad infotehnoloogiaseadmed komisjoni
kontrolli alla. Kui infotehnoloogiaseadmeid kasutatakse Euroopa Liidu salastatud teabe kiitlemiseks, konsulteeritakse

julgeoleku akrediteerimisasutusega, et kdnealuste seadmete kasutamisel kohaldatavaid teabeturbeelemente voetaks
arvesse ja rakendataks nouetekohaselt.

26. EUROOPA LIIDU SALASTATUD TEABE AVALDAMINE KOLMANDATELE RIKIDELE JA
RAHVUSVAHELISTELE ORGANISATSIOONIDELE

26.1.1. Euroopa Liidu salastatud teabe avaldamist reguleerivad pohimatted

Komisjoni kolleegium otsustab Euroopa Liidu salastatud teabe avaldamiseks kolmandatele riikidele voi
rahvusvahelistele organisatsioonidele jargneva alusel:

— sellise teabe laad ja sisu,

— vastuvotjate teadmisvajadus,

— Euroopa Liidule toodava kasu ulatus.

Euroopa Liidu salastatud teabe avaldamiseks kiisitakse teabe koostaja ndusolekut.

Sellised otsused tehakse igal iiksikjuhul eraldi, vottes arvesse:

— koost66 soovitavat ulatust asjaomaste kolmandate riikide voi rahvusvaheliste organisatsioonidega,

— nende usaldatavust, mis tuleneb konealustele riikidele vi organisatsioonidele usaldatava Euroopa Liidu salastatud
teabe salastatuse tasemest ja konealustes riikides voi organisatsioonides kohaldatavate julgeolekueeskirjade
vastavusest Euroopa Liidus kohaldatavatele eeskirjadele. Komisjoni julgeolekupoliitika nduandekomitee annab
komisjonile oma tehnilise arvamuse selle kiisimuse kohta.

Vottes vastu Euroopa Liidu salastatud teabe, kinnitavad kolmandad riigid voi rahvusvahelised organisatsioonid, et

teavet ei kasutata tihelgi muul eesmirgil kui see, milleks teave avaldati voi teavet vahetati, ja et nad tagavad teabe
kaitsmise komisjoni ndutaval tasemel.

26.1.2. Tasemed

Kui komisjon on otsustanud, et salastatud teavet voib konkreetsele riigile voi organisatsioonile avaldada voi seda
nendega vahetada, mairab ta kindlaks voimaliku koost66 taseme. Konealune tase soltub eelkdige asjaomase riigi voi
organisatsiooni rakendatavatest julgeolekupdhimatetest ja -eeskirjadest.

On olemas kolm koost66 taset:

1. tase

Koost66 kolmandate riikide voi rahvusvaheliste organisatsioonidega, kelle julgeolekupdhimatted ja -eeskirjad on viga
sarnased Euroopa Liidu omadega.
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2. tase

Koost66 kolmandate riikide voi rahvusvaheliste organisatsioonidega, kelle julgeolekupdhimdtted ja -eeskirjad
erinevad Euroopa Liidu omadest markimisvéarselt.

3. tase

Episoodiline koostod kolmandate riikide ja rahvusvaheliste organisatsioonidega, kelle pohimdtteid ja
julgeolekueeskirju ei ole voimalik hinnata.

Iga koosto6tase mairab kindlaks menetlused ja turvasitted, mis on iiksikasjaliselt esitatud liidetes 3, 4 ja 5.

26.1.3. Julgeolekulepped

Kui komisjon on otsustanud, et vajadus vahetada salastatud teavet komisjoni ja kolmandate riikide voi rahvusvaheliste
organisatsioonide vahel on alaline voi pikaajaline, koostab ta koos konealuste riikide voi organisatsioonidega
“salastatud teabe vahetamise julgeolekukorra kokkuleppe” ja miratleb selles koostoo eesmirgi ja vahetatava teabe
kaitsmise vastastikused eeskirjad.

3. taseme episoodilise koost6o puhul, mis on oma kestuselt ja eesmargilt piiratud, voib “salastatud teabe vahetamise
julgeolekukorra kokkuleppe” asendada vastastikuse moistmise memorandumiga, milles méiratletakse vahetatava
salastatud teabe laad ja vastastikused kohustused seoses konealuse teabega, kui konealune teave kuulub salastatuse
kategooriasse EU RESTRICTED v6i madalamasse kategooriasse.

Enne kui julgeolekukorra koguleppe voi vastastikuse modistmise memorandumi eelndu esitatakse seisukoha saamiseks
komisjonile, arutatakse neid komisjoni julgeolekupoliitika nduandekomitees.

Turvakiisimuste eest vastutav komisjoni liige taotleb kogu vajalikku abi liikmesriigi julgeolekuasutustelt, et tagada
avaldatava teabe kasutamine ja kaitsmine vastavalt julgeolekukorra kokkulepete voi vastastikuse mdistmise
memorandumite sitetele.



01/3. kd

Euroopa Liidu Teataja

<+
(@)
on

‘eo] tisturiead Jnure LINAW qIOA ‘ISNWIISNY Pras1aallIonid asnsifeA qe[oY SIU ‘,SUJA(] 12199S ST, J2Se) ISNILISL[ES BRLISNSIULI]

"BIYOY] ISTLSITEY 2QEI) PNIBISE[LS IWOILING ¢ IU SNILEW BISEE 'gG6 T NNl "T¢ ruoleing

()
AYIBSSSOYISIIA = SA ‘BEWESYES AMV
(@)
()

Jstururjos addapnyyoynsajoadin( asippyea OLYN el ruofsiuroy isered sye[pury osyeyo) e3ojowase) asnjese[es OLYN SNABISEA — OLYN

panLIsY [enuapyuo) 19195 121095 doJ, SrISurunypusy

Siquay Sy Sy SI[way 1eI20YI[eAY] 15100y

uauI[[esyNUILIIONT uoure[eS UDUIE[eS UTENLI] UdUIE[eS UTENLIY Wo0g

OpEAIdSIY [eoUapyUO) 0191939 0321095 OIMN [e8nIog

ueaydsadury UOINEIIDA wiayan wiyen Suens BLISY

[eonuspyuo) ‘81 wryan 81§ wiyay 1997 ‘815 peewepey

2JUIAIISAI UOISNII [Prudpyu0) 191295 12I109§ SAIL Smquiasyny

0)BAIISTY OWISSIIBAIISTY 0321395 owssaI8as elpee)]

porLISYY [Enudpyu0) 191295 121295 dog. BRWILI]

9JUIAIISAI UOISNIJI] asuRJ(J [PHULPIUO)) ASUAP(T 191998 () 9suLJO( 121095 ST, BRUISNSIUBI]

BPEINWI] UOISNJI [e1ouApyUO) OpEAIdSIY 0191999 erueedsip]

SliolidX Slinariodord3 | o310ty orliddouy o1liddouy Sodiy eIy

HONvId

-ADLSNAIA NAId ¥4 NN — SA HOITNVILYIA - () SA IIHHAD WIIHAD ONHTYILS BBUIESYES

gnigasaual 1, 18170m104 181puIoy 18I[oUIAY ISIPA uee],
Surpraadsiop ayrodog Y(IPMNONIIA wiayan widyaD) 1997

9)UIR1ISAI UOISNII [PnuApyuo) 191098 121098 ST, eId[og

PaLIsay WOLVINT

[EnUIPYUO) WOLVING

LA¥O3S WOLVINA

1195 dof, WOLVINA

() ose1 asmeiseres INO LV INT

AALOTILSTY NIM TVILNAALNOD NIAM LIY¥OIS NIM 1195 dog, [ed04 ase) asnjeise[es npirT edoong-ouer]
(1) ase1 asmerse[es OLVN
A341OM4LsTd N3 TVILNAdIINOD N3 13953 N4 13¥53S dOL NA ase) asmyesse[es npir] edooing

SNTAYOQA JLFNASYVL ASALVISVIVS TATTIINIASIS

apH I



395

Euroopa Liidu Teataja

o
v
o
—_
—
(=]

[¢'z] euued
NYSOY WIBUD YI[BUWIQA [0 10 ploU
19 “IIU SYNIBIUIEIO] [ISTIA [NAL PIIU
SOINNUI TOA [99) ISTUIEISEULIEU [0A
astunnnu - syissewtaqed osiure)
-ojod sey| [[e oAJeAd[RIE( NYIUIOUIE]
-jonuoy msi8or [YDIS dOL N
BLI00G1EY OSNIBISE[ES ISYEIBIALY
(19qederdooy el poursewr pnaryna
‘prpueisnur ‘perdooy pasedia syo)
-Teu) pounee( pnieise[es pnuryya)
SNSIEY 2SIUIRISO0Y IpNUAWNYOP
aeAnnny [9¥DAS dOL NF Isser
-008a1ey 2SNJEISE[ES PrJRATE BSERy
‘prpusWNNOp  prARNY  [TYDHS
JdOL N 2SseLI0031ey dsnyeIse[es

‘[sze] epeaagy
qoM ‘ejefes 10 WEUD EPIU ‘PIP
-uswnyop ef perdooy pnugelo]n

‘[¢ g ] rersee swwuny
eSoyanseySul  So0Yy dyesiu
-BIIARY qRII[IES 19ISI30Y "SnyjIew
ABISEA  OSYBUD)  OssmjeuIERl
-1807 'syoel 17YDIAS JOL NI &M
003978y asnIeIse[es Ijonuoyny
-9[0a8n( pnurqe[ ewoo qead soy
‘JlujPwe  pninsjny  Bwelsiuun)
ISTwe)ARY Bl YIUIOWERI[OIU0Y
IT¥DES dOL NI emooSarey
asnJeISe[es e[ peArIN(Iry S
‘IYeSIUEBIIARY 9SYIRISO0Y BIYOY
IpuaWINYOp prielARy 3] "19ISI3
-OIWE[E T0A J2ISISINSIY ABINISEA
1592 IPHUAWNYOP IPUIU QBIARY
ayumawnyop preannny  [YDIS
dO1 N7 25seLI00301eY IsnIeIse[es

Teztl
pnopees uo erdooy ops 104
JUSWINYOP J[I[9Y ‘S[preessaipe
o180y 1sasmiepnnuwr qeed) sy
‘e[e1500Y J[NUIE BPLIOLY [[OS 10A
BPEPUIYBA QIQA 1ISB) ISnjeIsees

Triedpy
-el197WU pryeIsNUEL ef pesiy 10y
BPI120] qa[N1 [df[n3[ay[ [dsawuIsy
"Ale 9pag[nyoyQ| Ipuswunyop ef
Jqunu erdooy selrry ewojo 2y
-op1s9 erdooy et qead ‘euerdooy
SUIIIUT OSI{EIBIAI] AJUILINYOP TN

*9oy] 2[eSt epryIew
o[ _qunuama :Adednny ef
ToquinuIia selrry ewdjo qead [1p
-uownyop [eS] “dsYelepIowINU
PaYQ[ 10y Suru BAIdS astunfe ef
9SSIWIR[N [Ny BS1 asyeIrdIpw
STUe) n32[0a3[n( ef sniowru eLoos
-o1ey asmyeise[es npuy edooing

oot gt
‘v°91] dasd smstyelsiey 104/l
STl Nyo[0adn( 1s11sey ef 3asiIu
-eRlW O[IoU SYeIUey [osnpefea
e[ o[opnuawN{Op d[eIEAN|NNY
LTYDIS dOL NF 2sseH008aey
asmyeiseles  osyeues  [AYDAS
dOL NJ BL003ey dsnieIse[es

“[€°£1] yyefea 3asipus uo eL00d
-0)e3] 9SNJBISE[ES JUS[BISI SBY ‘e[
-pury eya) 30 ‘Iqe| [21e( BISER A
e31 J[ewd([Iy prpusWNOp peu
PeABIEBA YI[EWIQA [0 19 99§ Iy

‘[T91] eprioey
J[[9S 1QA EPEPUE[R 1BLIO0Z2IEY
9SNIEISEES qIOA [B[[ILU ‘OSNUpUNS
104 nyjwayeAee ‘easednny pea
-eJepll pefe1sooy apnuawNyo(

‘[1°£1] pryn{ s3smgfes ‘prorsyor
-1pead ‘(pefesooy apnuswnop)
POYISI PIIRIIOA I[OSBYOYIINON

“a[esnpuelet SIS 1]
9[pes 104 npir] edooany niyey
stefeesid  1s1501  epeInl —
9[osNSNY Q) d[eANIE( SPIUOOIS
-jerodoanny 104 -nyya[oadn(
OYI[SNMEEA T QA P
-npno( J[aISI[ESO IPNNTI 1A
9[N3[0aSN( 10A SASNYYI[SNLL
-9[N) 001 APIYILISIUIY] Nfyey
1SISQ)  J[OSPIOYEId  epEIIY) —

prowniyn{ewnins J[os
-1[egny 1[asasio epeisnfyod —
e3asns
-)I[eA OYI[EIQOS d[232YNs nfyey
1SISQ)  J[OSpIONeId  epeId) —
ISNS[IIqeIS
ISIWASIS IPIYILI IYI[EIGOS QA
IBILISIUIYH] 3[]9S AU} 10A NPHT
edooing nyjo 25559530 BpEIS —
:qroA
surweIsn(yey opelea eAn[nny
LTYDAS dOL Nd dsseroodarey

Trotl
oANY  ISIN[O  ISTISIUINI]  NpII
edooIng aunmu 104 YN 104 NP
edooing epeisnlyey 1[asisQl edea
qQIoA auTuEpTeA® BIRO[ U ‘[ynd
Te(oiewr el oqed) sies Inure
osyejeInses]  JBLI0OSAEY  ISI[AS

-L4¥04S dOL Nd

[BIIN

sy

OUILIBITARY][QUILLIRIOLS| [QUITUEPUL[E BLIO03)EY

SUIUBISIYER],

sy

[EIIN

BLIO0321EY 2SNIBISE[ES

"projes ISIN[O PnIYEuaNo soel "1z Bl "0g “/1 “91 eINNW 10) 12 e3ISIIepUIF|Q) I[[9s B JI[SNIA00S U0 puayn( Ad[0saEY

ANFHN( ANTTLLIVYd ISTAVIY YW ZLYIMOO9ILVY ASNLVISVIVS

M



01/3. kd

Euroopa Liidu Teataja

o
N
oA

Tsed
euued N0y Weud YIeUWIQA [0 1
pIou 12 AASI[[2S SYNIBUIEIO] [d0UI
[ANW POOU $ANNW QA [93) ISIUI
-JSEULIBU QA ISIUINNW SYISSBLI
-taqed ‘osturelafod sey asyereIay
(1oqederdooy el pounyew pm
-nyna ‘prpueisnuu ‘perdooy pasesdia
syolrel) paunge( pnielsefes pnu
-TYY[2) SNSIEY ISIUEISOOY APHIUI
-nyop Aean[nny [TYDIS (T 2SSeL
-0089)ey] dsnIeISe[Es JIOY pnieAle
eSeey ‘PIPUIWINYOP peAnnny [Ty
-DAS N 9SSeLI005aIeY IsIeISe[es

‘[sze] epeaagy
@on ‘ejefeA 10 WEUD EPIU ‘PIP
-usumyop el perdooy pnugelyn

‘[¢-zT] rersee wjoy
JeWwayeA  BS9PAIYI[SIUEIARY
SO0Y qeIIIes 191SI301 BPIW ‘A[NYe
-SIWBIIARY PyeIn(Irsye|[e osyeIuesy]
N[9)20] IpHULWINYOP PNILNARY
areAn[nny [AYDAS NF dsse11003
-91ey 9sneIse[es [[ONUOYNA[O
-a8|n( pnuiqe| uo sy ‘[[& 2A[LA]
-o1e[ MYIST ASI[[9S 19ISIZ2I ABINISEA
1599 9PNUAWUNIOP dPUU (EIARY
dquewnsop preannny [4¥DAS
Nd 9sseLioodarey  dsnieise[es

Tez]
pniopees uo erdooy ofds 104
JUAWINIOP I3y ‘O[opneessaIpe
o[I310y 1sasmiepnnuu qejeal sy
‘ele1s00y Jnure epejoey ofos el
BPEPUIYERA QIQA 19SE) ISNIRISE[ES

[rrel py
-e(1o1eT pnyeISNUEL Bl pesi| Y10y
BPIIR0] I[N ([N [osAIST
"Ale 9pag[nyoyQ| Ipuswunop ef
qunu erdooy selry ewojo [y
-op1s9 erdooy 31 qead ‘euerdooy
SUIIIUT OSIEIBIAI] JUILINYOP TN

*aoy] o[eSt epryrew
QM IPqunuA Adednny el
ToqunuIiA selrry ewdjo qead [1p
-uownYop [eS] "dsYelepIowINU
PaYQ[ J10Y Suru BAIdS astunfe ef
ASSIWIR[N [Ny ST asyeIrdIpw
STl n32[0d3[n( Bf sniowru eLoos
-o1ey asmeisefes npuy edooing

Tegr
‘€91 ‘v"91] dasd smsiyelas
-J1ey 10A e[ s1ye) n3pe[oag[n( 1sysey
[ J[OSI[IUBBYOW O[IoU ISYyeIUky
[snpefea el dppnuIWIN{Op [N
—eAnnny [AYDIS NI 9SSEL00S
-oJey 9snjeiseles osyeIUEY LAY
-DAS Nd eLo003a)ey dsnielse[es

“[¢°£1] yyefea 3asipus uo eL1008
-91ey 9snjeIse[es QUS[LISI SeY ‘Sye]
-pury eypa) 39 ‘Iqe[ [dIel BIsee onA
eS8l JRWO(IY prpuswnN{op peu
peABIBRA ‘YI[BWIOA 9]0 10 995 TNy

‘[T°91] eperoey
J[[9S 10A EpepUB[E 1ELI00ZAIEY
asmelse[es  qIoA  [nsyoof Ju
‘nyruayeAefe 104 eAdednny pea
-eJepll pefe1sooy apnuawNyo(

‘1 21] prynf 23sm
-3 ‘puorspaipead  ‘(pefeisooy
9pNUAWNOp) PNYISI PNIBIOA

°[°p
-1anysnpueqney ef -snpuefewr
‘-Ieejouowl  ‘-sjueuy IS
-SOUNII] W2} YN [0A NpIT
edooing nfyey 19s[eeLIlew

JOSIEBASIWUTYIBW  BPEIYa) —
3[asnsnyQ) A[eA
-nyiel  opruoorsierddoainng

10A -n3P[oad[nl yIsniIeeA
eSeA 10A 9[PpNpPNQI 9[AsI[ESO
apnnuw 10A 9N2[0dJN( 10A
S[ASNYYI[SNLUS[NI QO IPIILL
-SounII] nlyey 1S1SQ) epeIydl —
1STIpeqeA 10A N[0
-o3[n[ ANYISIISYN 10A BPIOY
NI[{I[eA. J[OSISO) epeIsn(uey
10A N[@ NIYO J[3SISIO EPEIS —
©3o1sns)I[eA OYI[BIqOS
pIoIYNS [9SISQ) ePEPUdA[RY —
produrd
ISI[OUBASNAUEI  BPEPUIINNS —
1qIOA SUIIEISN(EY OpBILA d)BA
-nnny LYDIS N7 9SSer003aey

[191] 2any 1synjo B
-sounsyr| npir] edoony sunw 104
ayn 104 npiry edooiny epeisniyey
J[2SISQ1 QIQA JUTUIEP[LAR BILO[ J[[IU
‘mynd 1elerew el aqear Isiyps
J[NUTE ISYLILINSEY JELI00SEY BPIS

{LAYDdS Nd

[BIIN

SOy

OUILIBITARY][QUILLIRIOLS| [QUITUEPUL[E BLIO0S)EY

QUILEISIYE ],

sy

[B[IIN

BLI005a18Y asnieIse[es




397

Euroopa Liidu Teataja

o
v
o
—_
—
(=]

‘[¢ ] euued nysjoy
WEeUd YI[BWIQA 3[0 12 PIU 12 9[3s
-I[[9S SYNIBWIEIOO] [0 [N PISU
SAINNUI [QA [99) ISTWIEBISBULIBU [0A
asiumnnw syissewtoqed ‘osturel
-ojod sey asyereiiaey (19qederdooy
el pounjIew priynI ‘prpueisnur
‘perdooy] pasedia syjoIreu) pauneel
prielse[es pnuryyal sngrey osIur
-£]JSO0Y PHUAWNIOP dJeAN[NY
TVILNIALENOD N7 dsseroodarey
aSNIeISE[ES JIOY pnieAIe eseey ‘pIp

-wnyop  peanmny TYILNIAIA
-NOD N7 9sseLI0031ey 2SNIeISE[eS

[g-z] eperaey
Qo[ ‘elefeA 10 WRUD EPIU ‘PIP
-uawnyop ef perdooy pnugeloyn

[s°z] yoseyoy spugou
-yn( 1puaprsard nynd snsninse
praueasienuasiop npiry edooiny
10A 10ofstwoy Suru  J[Aseyoy
SPIULIOUSNZIQ AYI[YILIDSIS ISYeILT
-20)UAUNYOP SUIIEIIARY JPUIN
‘T[jonuoyny3[oas[n{ pnuiqe|
Uo $3y ‘[[e dA[RAS[RIB( NYIST ISI|
-[0S 191SI391 ABINISBA 1S99 IPIIUIUL
-NYOP SpUSU qeIIABY dIUIWNJOP

preanjnny TVILNIALINOD
N 9SSeLI003aley  IsnieIseles
Teztl

pnopees uo eidooy ofds 104
JUSWINOP J[D[[9Y ‘O[9pNEessaIpe
91810y 1SIsmIEpNNW qeIed) Y
‘efe1sooy Jnure epejoey s el
BPEPUIYEA (IOA 19SB) ISNIBISE[ES

Trizd ey
-e[191eW pryeISNUEW Bf PesI] Y10y
BPI[I90] qo[N3 [Ny [osausy

‘aoed
-nny el I9qUINUAITA SB[IL] BUAO
qead [puownyop (e8] -asyerep
-TowIInu Paya Y10y SUTU eAIdS
asmunfe el assmua[n  Af[nyayd]
©31 oSYBISIPW SNIPUWITU BLIOOF
-oyey osnyeiseres npir] edooiny

1691 ‘91 ‘+'91] o1t
-aqed pmeansidal ef pnyeisniea
edidwal  JfeaduPa  eUMIYND
104 1531y Bl Jpasi[ureRyAW JAST
STISTYEIOSIEY T0A[el siye) nyd[o
-a8|n( oqrou asyeiuey [asnpefea ef
S[PpnuUANOP AIeANNNY TVIL
-NIAIENOD N dsseroodarey
asmyeise[es asyeIuey TYLLNAAI
-NOD N7 eroo3ajey asnjeise[es

[ £1] Hyelea
JPSIPUS U0  BLI003)eY asmie)
-Se[es QUS[EISI SEY ‘SYR[PULY BY)
10 ‘Iqe[ [orel eisee JmA B3I JeW
-3([IY PIPUSWINNOpP peu peAejees
YIEWIQA [0 19 998 INY “epeloey
J[[9S 10A EpEpUE[E 1ELI00SIEY
asnjelsees qIoA [nsyoof ofu
‘nyrupyeAefe 104 eadednny pea
-eIRBW pe[e1SO0y IpnuAwnyo(

Tr21] prynf a1smy
-11e) el puolyaapead ‘(pefeisooy
9pNUAWNIOpP) PNYISI PILIOA

‘pm3urwio npiry edooing
ISI[N[O BPLITBY J[ISIBBASIUILY
-TeUW [ISTIA [NNUI 10A epejead —

{JSTWITWIO) TOA ISTLIEIQQTe(
-Tea a110wuryod aistnjo npiry

edooing J[osisQ)  epelsIyel —
‘edopranysnpueq

-ney ef -snpuelew ‘-reejouour

“-sjueuly SpIyILISIW ]

a[[os 104 nprr] edooing snjo
-NISBA SISIBBASIIUIYIBW B[O —
anyouedourro) apusu
ePRISNPOOS  10A  ISTLULINN
opn3aiuny 91oysel epeIsKye) —
‘npnofmyo 1s1]
-elel 9PIUOOISIBSIUEZIOINNS
J[OSIBRASIWIIIEW BPEISIUQQ —
:9[osNSNYQ) APIUOOLS
-jerodoanny 104 -nyjR[0dSN(
SYI[SNIIERA 10A S[OPNPNO( 9[9)
-SI[ESO PNNW [QA I[NYI[0T
-[nf 10A S[RSNYYISNWI[N] Q0)
opIyILIsoun|l] nfyey epeirso) —
{ISNPeqEA 10A INY
-o10ad[n{ Anyisoyisyn eyernd —
‘syop
-IUOOISIYUES  SYIPNNW  10A
ssnsaoxd  synyipowe Isnfe
BpUE 1'S ‘pLIYNS IS[NERW
-ojdip aesynjo epeisnlyey —
:qIoA duru
-eIsn(ies] apereA ajean[nny TyIL
-NAAHNOD N3 9sseroodarey

‘[r91] 2any
1sinjo 18msauny] npiy edooing
auniur 104 ayn 104 npiry edooing
epeisn(yey  qioA  ouUIWIEpP[eAR
eyeo[ dqqiwr ‘[nynd rpefsorewr ef oqeal
ISI[[S ISYLILINSEY JBLI00ZIEY BPIS

“TVILNAdIINOD N4

[EIIN

sy

QUTLIEIIABY][QUILIEIOLS] [QUILLEPUEE BLIOOZIEY

QUIUBISIYE],

soY

[EIIIN

GEOOMB.NM Isnjeisees




01/3. kd

Euroopa Liidu Teataja

0
N
oA

‘[sze] epeaary
qon ‘ejefes 10 WEUD EPIU ‘PIP
-uswnyop ef perdooy pnugefo]n

‘[¢zel spasmyn(
puopisard  jfeaelses  eleinsey
10A IOISIS2I ABIMISEA IS99 PN
-USUWINYOP 9PUIU qEIIARY PIPUIW
SIop - peannny - (LONLSHY
NF  9sselIo0Sey  Isnielseles

‘[¢°£1] pmispees uo
e1dooy] 9[as 104 JUDWINIOP A2
‘O[opuieessaIpe J[ISIQY 1sdsniep
-nnuI qejea) say ‘e(e1sooy Jnure
BPEPUIYLA GIOA JOSB) dSNIBISE[RS

[1°12] Avpdnny
el Joqunuana se(ry ewojo qead
[Ipuswnyop [e3] ‘asyerepIow
-WwNU paya] Y103 SUI BAIdS ISSIUI
-9 A[N3aYa[ SIS AsI{eIITIBU
STUe) n32[0a3[n( ef sniowru eLoos
-arey osmyeise[es npir edooany

Teoteot
‘v°91] dasd smstyesey 104/l
Sl Nyjo[oadn( 1s1sey ef JasiIu
-eRUW O[IoU SYeIUey [asnpefea
e[ o[opnuawN{Op d[eIEAN|NNY
QILONLSTY NF sseroodarey
asmyeIseles  dsyeIuey ALONYL
-STY NF eLoOSAEY dsnieise[es

[e£1] Hyelea
JPSIPUS U0  BLI003IEY  9sMIe)
-Se[es QUS[EISd Sey ‘SYe[pury Byl
10 ‘1qe] [oIel eisee onA B3I J[ew
-o([IY PIPUSWINIOP PEU PBABIEEA
SIeWIOA 30 12 39S MY “[¢°97]
epeIOEY O[[oS IQA EpEpUP[E JBLI
-00327ey asnjeIse[es qIOA [B[[IuI
‘Osnwpuns 104 NYIUAYeAL(e pea
-eJepll pefe1sooy apnuawNyo(

‘1 21] prynf 23sm
-3 ‘puorspaipead  ‘(pefersooy
9pPNUAWNOp) PNYISI PNIBIOA

astunyn( sey

-03239nQu  ANSUIWIO] I[[S
el npir7 edooing epeisougo —

JsTuIn

-10} 104 ISIWEIQOTE([BA M|

-snwRpny  2130wyoed sy
-njo npir] edooiny epesryer —

[oastu

-Pleenqe] [Pisiniod 104 [y

-I[Snpueqney [21eANWII0) B3]

-NYISI 2)epULLI[OY BPIOYN]O

9SSESPOOSEQd  PISTLISAUII]
a[[es 104 npir] edooIng epess —
nyoued

-9WI0) IPUIU BPEISNPOOS 10A
ystnnn opndajuny  erernd —
©IOY ISIUIRP[EAR 9QE) PING
-ueand proseredsngio epnyyu —
snsefefes
2qea) pniep[eAe InYIsI Aep
-UeW(Oy BPEI[IES ISMISNyoy
proseyosaIanQu epnyu —
ST
-bBS NpO QA NSeY NJBWIOS
ePEISNPOOS 104 N(yessiueury
9[2391QA3112 1QA A[AINYISIYISYN —
ISTWEII]IES NYI[O
-8l 1A asnyyysnwA[N]
003 opnpnol sIeso Ipnnu
10A IPIYILISIWYI]] epepUNSel —
ISNAIP[OOUIBQD PIOSIEBASIUL
-DJIBW S[INYISIYISYN EPEIN] —
proyns
epeisniyey] —
:qroA
surweIsn(yey opelea eAn[nny
QIIDNYISTY N7 osseroodaey

1syneewordip

[r91] aany 18
-soursn] npir] edooiny QuNIW 10A
ayn 104 npi edooing epeinfouwr
J[9SAIIEZOU QIQA JUILUEP[RAE BIBO[
oqu ‘mynd relsarewr ef aqea) asy
-[os asyeleINSEY 1ELI00ZIEY ISI[[AS

*d4LOTdLSHd Nd

[EIIN

sy

OUILIBITARY][QUILLIRIOLS| [QUITUEPUL[E BLIO03)EY

SUIUBISIYE],

sy

LA

BLIO0321EY 2SNIBISE[ES




01/3. kd

Euroopa Liidu Teataja

399

3. liide

Juhtnoorid Euroopa Liidu salastatud teabe avaldamiseks kolmandatele riikidele voi rahvusvahelistele
organisatsioonidele: 1. taseme koost66

MENETLUSED

1. Komisjoni kolleegium on volitatud avaldama Euroopa Liidu salastatud teavet riikidele, kes ei ole Euroopa Liidu
liikkmed, ja muudele rahvusvahelistele organisatsioonidele, mille julgeolekupdhimdtted ja -eeskirjad on
vorreldavad Euroopa Liidu omadega.

2. Kuni julgeolekukokkuleppe sdlmimiseni on turvakiisimuste eest vastutaval komisjoni likmel padevus vaadata
labi Euroopa Liidu salastatud teabe avaldamise taotlusi.

3. Seda tehes ta:
— taotleb avaldatava Euroopa Liidu salastatud teabe koostajate arvamust,

— loob vajalikud sidemed julgeolekuorganitega taotluse esitanud riikides voi rahvusvahelistes
organisatsioonides, et kontrollida, kas nende julgeolekupdhimotted ja -sitted on sellised, mis tagaksid
avaldatava salastatud teabe kaitsmise kdesolevate julgeolekusitete kohaselt,

— kiisib komisjoni julgeolekupoliitika nduandekomitee seisukohta selle kohta, kui usaldusvéirsed on teavet
kasutada soovivad riigid voi rahvusvahelised organisatsioonid.

4. Turvakiisimuste eest vastutav komisjoni liige saadab taotluse koos komisjoni julgeolekupoliitika nduandekomitee
arvamusega komisjonile otsuse tegemiseks.

JULGEOLEKUSATTED, MIDA PEAVAD KOHALDAMA TEABESAAJAD

5. Turvakiisimuste eest vastutav komisjoni liige teatab teabesaajatele riikidele vo6i rahvusvahelistele
organisatsioonidele komisjoni otsusest volitada Euroopa Liidu salastatud teabe avaldamine.

6. Avaldamise otsus joustub ainult juhul, kui teabesaajad on kinnitanud kirjalikult, et nad:
— kasutavad teavet ainult kokkulepitud eesmargil,

— kaitsevad teavet kiesolevate julgeolekusitete ja eelkdige allpool esitatud erireeglite kohaselt.

7. Personal

a) Euroopa Liidu salastatud teabele juurdepddsu omavate ametnike hulk peab teadmisvajaduse pohimottest
lahtuvalt olema rangelt piiratud nende isikutega, kelle tooiilesanded eeldavad sellist juurdepddsu.

b) Koigil ametnikel ja kodanikel, kellel on luba juurdepaisuks salastatuse kategooriasse EU CONFIDENTIAL voi
rangemasse salastatuse kategooriasse kuuluvale teabele, peab olema kas vastava taseme julgeolekusertifikaat
voi nad peavad olema ldbinud vastava taseme julgeolekukontrolli, kusjuures molemaga tegeleb asjaomase
isiku oma riigi valitsus.

8. Dokumentide edastamine

a) Praktiline dokumentide edastamise kord otsustatakse kokkuleppe teel. Sellise kokkuleppe sdlmimiseni
kohaldatakse 21. jao sitteid. Eelkdige maaratakse selles kokkuleppes kindlaks registrid, millesse Euroopa Liidu
salastatud teave tuleb edastada.

b) Kui teabe hulka, mille avaldamiseks komisjon on loa andnud, kuulub ka salastatuse kategooriasse EU TOP
SECRET kuuluvat teavet, loob teabesaaja riik voi rahvusvaheline organisatsioon keskregistri Euroopa Liidu
kiisimuste jaoks ja vajadusel ka alamregistrid. Nendes registrites kohaldatakse meetmeid, mis on ranges
vastavuses kdesoleva eeskirja 22. jaos esitatutega.

9. Registreerimine

Niipea, kui register saab Euroopa Liidu dokumendi, mis kuulub salastatuse kategooriasse EU CONFIDENTIAL voi
korgemasse salastatuse kategooriasse, teeb ta selle dokumendi kohta kande organisatsiooni peetavasse
eriregistrisse, milles on eraldi veerud kittesaamiskuupdeva, dokumenti iseloomustavate andmete (kuupdev,
viitenumber ja koopia number), salastatuse kategooria, pealkirja, saaja nime vdi ametinimetuse ja
vastuvotmistdendi tagastamiskuupéeva jaoks ning kuupédeva jaoks, mil dokument tagastatakse Euroopa Liiduga
seotud koostajale voi havitatakse.
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10.

11.

12.

13.

14.

15.

Havitamine

a) Euroopa Liidu salastatud dokumendid havitatakse kédesolevate julgeolekusdtete 22. jaos sitestatud
juhtnooride kohaselt. Salastatuse kategooriatesse EU SECRET ja EU TOP SECRET kuuluvate dokumentide
havitamisaktide koopiad saadetakse sellele Euroopa Liidu registrile, kes dokumendid edastas.

b) Euroopa Liidu salastatud dokumendid holmatakse teabesaaja enda salastatud dokumentide hidaolukorras
hévitamise kavasse.

Dokumentide kaitsmine

Voetakse koik meetmed, et vilistada volitamata isikute juurdepdis Euroopa Liidu salastatud teabele.

Koopiad, tdlked ja viljavotted

Salastatuse kategooriatesse EU CONFIDENTIAL ja EU SECRET kuuluvatest dokumentidest ei tehta koopiaid, neid
ei tolgita ning neist ei tehta viljavotteid ilma asjaomase julgeolekuorganisatsiooni juhi loata; konealune juht
registreerib need koopiad, tdlked voi viljavotted, kontrollib need ja 166b neile vajadusel templi.

Salastatuse kategooriasse EU TOP SECRET kuuluvate dokumentide paljundamine ja tdlkimine on lubatud ainult
juhul, kui selleks on andnud loa dokumendi koostaja, kes tdpsustab lubatud koopiate arvu; kui dokumendi
koostanud asutust voi ametiisikut ei ole voimalik kindlaks teha, saadetakse taotlus edasi komisjoni
julgeolekubiiroosse.

Julgeoleku rikkumine

Kui julgeolekut on rikutud voi kui kahtlustatakse sellist rikkumist seoses Euroopa Liidu salastatud dokumendiga,
tuleb julgeolekukokkuleppe sdlmimist arvestades votta viivitamata jargmised meetmed:

a) korraldada uurimine, et teha kindlaks julgeoleku rikkumise asjaolud;

b) teatada sellest komisjoni julgeolekubiiroole, asjaomasele siseriiklikule julgeolekuasutusele ja dokumendi
koostanud asutusele voi ametiisikule, v6i kui viimasena nimetatut ei ole teavitatud, siis selgelt teatada, et seda
ei ole tehtud;

¢) votta meetmeid julgeoleku rikkumise tagajirgede minimeerimiseks;
d) vaadata l4bi ja rakendada meetmed, et vilistada samasuguse siindmuse kordumine;

¢) rakendada komisjoni julgeolekubiiroo soovitatud meetmeid, et vilistada samasuguse siindmuse kordumine.

Inspekteerimised

Kokkuleppel asjaomaste riikide voi rahvusvaheliste organisatsioonidega on komisjoni julgeolekubiirool lubatud
hinnata avaldatud Euroopa Liidu salastatud teabe kaitsmise meetmete tdhusust.

Aruandlus

Julgeolekukokkuleppe s6lmimist arvestades peab riik voi rahvusvaheline organisatsioon, kelle valduses on
Euroopa Liidu salastatud teave, esitama kord aastas kuupdevaks, mis sitestatakse siis, kui antakse luba teabe
avaldamiseks, aruande kiesolevate julgeolekusitete tditmise kohta.



01/3. kd

Euroopa Liidu Teataja

401

4. liide

Juhtn6orid Euroopa Liidu salastatud teabe avaldamiseks kolmandatele riikidele v8i rahvusvahelistele

organisatsioonidele: 2. taseme koost66

MENETLUSED

1.

Dokumendi koostaja on volitatud avaldama Euroopa Liidu salastatud teavet kolmandatele riikidele ja
rahvusvahelistele organisatsioonidele, mille julgeolekupohimotted ja -eeskirjad erinevad markimisvaarselt
Euroopa Liidu omadest. Komisjoni kolleegium on volitatud avaldama Euroopa Liidu salastatud teavet, mis on
koostatud komisjonis.

Pohimdtteliselt on tegemist teabega, mis kuulub salastatuse kategooriasse EU SECRET voi madalamasse
salastatuse kategooriasse; siia ei kuulu salastatud teave, mida kaitstakse erijulgeoleku tdhiste voi tahistustega.

Kuni julgeolekukokkuleppe sdlmimiseni on turvakiisimuste eest vastutaval komisjoni liikmel padevus vaadata
labi Euroopa Liidu salastatud teabe avaldamise taotlusi.

Seda tehes ta:
— taotleb avaldatava Euroopa Liidu salastatud teabe koostajate arvamust,

— loob vajalikud sidemed teabesaajate riikide voi rahvusvaheliste organisatsioonide julgeolekuasutustega, et
saada teavet nende julgeolekupdhimdtete ja -sitete kohta, ja eelkdige selleks, et koostada tabel, vordlemaks
Euroopa Liidus kasutatavaid salastatuse kategooriaid asjaomases riigis voi rahvusvahelises organisatsioonis
kasutatavatega,

— korraldab komisjoni julgeolekupoliitika nduandekomitee koosoleku voi kiisitleb, vajadusel vaikiva
menetluse alusel, liikmesriikide siseriiklikke julgeolekuasutusi, et koostada komisjoni julgeolekupoliitika
nduandekomitee seisukoht.

Komisjoni julgeolekupoliitika nduandekomitee seisukoht on jirgneva kohta:

— teabesaajate riikide voi rahvusvaheliste organisatsioonide usaldatavus, et hinnata Euroopa Liidule voi selle
liitkmesriikidele tulenevaid julgeolekuriske,

— hinnang selle kohta, kuivord teabesaajad suudavad kaitsta Euroopa Liidu avaldatud salastatud teavet,

— ettepanekud Euroopa Liidu salastatud teabe kiitlemise (nditeks selliste versioonide koostamine, millest on
teatavad osad vilja jdetud) ja dokumentide edastamise (Euroopa Liidu salastatuse kategooria mirgete
sdilitamine voi kustutamine, eritdhised jne) praktilise korra kohta,

— salastatuse kategooria alandamine vdi kaotamine enne teabe avaldamist teabesaaja riikidele voi
rahvusvahelistele organisatsioonidele.

Turvakiisimuste eest vastutav komisjoni liige saadab taotluse koos komisjoni julgeolekupoliitika
nduandekomitee arvamusega komisjonile otsuse tegemiseks.

JULGEOLEKUREEGLID, MIDA PEAVAD KOHALDAMA TEABESAAJAD

7.

10.

Turvakiisimuste eest vastutav komisjoni liige teatab teabesaajatele riikidele voi rahvusvahelistele
organisatsioonidele komisjoni otsusest volitada Euroopa Liidu salastatud teabe avaldamine ja selle piirangutest.

. Avaldamise otsus joustub ainult juhul, kui teabesaajad on kinnitanud kirjalikult, et nad:

— kasutavad teavet ainult kokkulepitud eesmargil,

— kaitsevad teavet komisjoni kehtestatud sitete kohaselt.

. Kui komisjon ei otsusta pirast komisjoni julgeolekupoliitika nduandekomitee tehnilise seisukoha saamist

kehtestada Euroopa Liidu salastatud dokumentide kiitlemiseks (Euroopa Liidu salastatuse kategooria mérke
kustutamine, eritdhised jne) erikorda, kehtestatakse kaitse kohta jargmised eeskirjad.

Personal

a) Euroopa Liidu salastatud teabele juurdepddsu omavate ametnike hulk on teadmisvajaduse pdhimdttest
lahtuvalt rangelt piiratud nende isikutega, kelle tooiilesanded eeldavad sellist juurdepddsu;

b) koik ametnikud ja kodanikud, kellel on luba juurdepaisuks komisjoni avaldatud salastatud teabele, peavad
olema libinud siseriikliku julgeolekukontrolli voi neil peab olema luba juurdepaisuks sellisesse salastatuse
kategooriasse kuuluvale teabele, mis on vastavalt vordlustabelile samaviirne asjaomase Euroopa Liidu
omaga;

¢) konealused siseriiklikud julgeolekusertifikaadid voi load edastatakse teadmiseks presidendile.
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11.

12.

13.

14.

15.

16.

Dokumentide edastamine

Praktiline dokumentide edastamise kord otsustatakse kokkuleppe teel. Sellise kokkuleppe sdlmimiseni
kohaldatakse 21. jao sitteid. Eelkdige mairatakse selles kokkuleppes kindlaks registrid, millesse Euroopa Liidu
salastatud teave tuleb edastada koos tipsete aadressidega, kuhu dokumendid edastatakse, ning samuti kuller- voi
postiteenused, mida kasutatakse Euroopa Liidu salastatud teabe edastamisel.

Registreerimine saabumisel

Adressaatriigi julgeolekuasutus voi sellega samavédrne asutus riigis, mis votab komisjoni edastatud salastatud
teabe vastu oma valitsuse nimel, vdi vastuvotva rahvusvahelise organisatsiooni julgeolekubiiroo avab eraldi
registri, et registreerida Euroopa Liidu salastatud teave selle saabumisel. Registris on veerud saabumiskuupieva,
dokumendi andmete (kuupéev, viitenumber ja koopia number), salastatuse kategooria, pealkirja, adressaadi nime
vOi ametinimetuse ja vastuvotmistdendi tagastamiskuupdeva jaoks ning kuupdeva jaoks, mil dokument
tagastatakse Euroopa Liidule v6i hdvitatakse.

Dokumentide tagastamine

Kui saaja tagastab salastatud dokumendi komisjonile, tegutseb ta eelpool 16igus “Dokumentide edastamine”

kirjeldatud viisil.

Kaitse

a) Kui dokumente ei kasutata, hoitakse neid turvakonteineris, mis on heaks kiidetud sama kategooria siseriiklike
salastatud materjalide sdilitamiseks. Turvakonteineril ei ole mingit miérget selle kohta, mida ta sisaldab, ning
konteineri sisule padsevad juurde ainult isikud, kellel on Euroopa Liidu salastatud teabe kitlemise luba. Kui
kasutatakse kombinatsioonlukke, voivad luku kombinatsiooni teada ainult need riigi vi organisatsiooni
ametnikud, kellel on luba juurdepiidsuks Euroopa Liidu salastatud teabele, mida konteineris silitatakse, ning
kombinatsioone muudetakse kord kuue kuu jooksul voi sagedamini, kui ametnik viiakse iile teisele
ametikohale, kui tithistatakse iihe kombinatsiooni teadva ametniku julgeolekusertifikaat v6i kui on julgeoleku
ohustamise risk.

b) Euroopa Liidu salastatud dokumente vdivad turvakonteinerist votta ainult need ametnikud, kes on labinud
julgeolekukontrolli Euroopa Liidu salastatud dokumentide jaoks ja kellel on teadmisvajadus. Kuni
dokumendid on nende valduses, vastutavad need isikud kdnealuste dokumentide turvalise sdilitamise eest ja
eelkdige selle eest, et dokumentidele ei paaseks ligi selleks volitamata isikud. Need isikud tagavad ka, et
dokumente hoitakse turvakonteineris, kui nad on Ipetanud t66 dokumentidega, samuti viljaspool tooaega.

¢) Salastatuse kategooriasse EU CONFIDENTIAL ja kdrgemasse kategooriasse kuuluvatest dokumentidest voib
teha koopiaid ja viljavotteid ainult komisjoni julgeolekubiiroo loal.

d) Tuleb miiratleda dokumentide kiire ja tdieliku hdvitamise kord hddaolukorras ning selle korra peab
kinnitama komisjoni julgeolekubiiroo.

Fisiline julgeolek

a) Kui Euroopa Liidu salastatud dokumentide sdilitamiseks kasutatavaid turvakonteinereid ei kasutata, peavad
need olema alati lukustatud;

b) kui hoolduspersonal voi koristajad peavad sisenema ruumi, kus on sellised turvakonteinerid, voi to6tama
sellises ruumis, saadab neid alati riigi voi organisatsiooni julgeolekuteenistuse liige voi selle ruumi julgeoleku

eest vastutav ametnik;

¢) viljaspool tavapdrast tooaega (00siti, nddalavahetustel ja riigipithadel) kaitseb Euroopa Liidu salastatud
dokumente sisaldavaid turvakonteinereid kas valvur v6i automaatne héiresiisteem.

Julgeoleku rikkumine

Kui on rikutud julgeolekut voi kui kahtlustatakse sellist rikkumist seoses Euroopa Liidu salastatud dokumendiga,
tuleb viivitamata votta jargmised meetmed:

a) edastada viivitamata aruanne komisjoni julgeolekubiiroole voi litkmesriigi siseriiklikule julgeolekuasutusele,
kes tegeleb dokumentide edastamisega (koos koopiaga komisjoni julgeolekubiiroole);

b) viia l4bi uurimine ja edastada selle 1opetamisel tdiiemahuline aruanne julgeolekuorganile (vt punkt a eespool).
Seejdrel tuleb votta vajalikud meetmed olukorra heastamiseks.
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17.

18.

Inspekteerimised

Kokkuleppel asjaomaste riikide vdi rahvusvaheliste organisatsioonidega on komisjoni julgeolekubiirool lubatud
hinnata avaldatud Euroopa Liidu salastatud teabe kaitsmise meetmete tdhusust.

Aruandlus

Julgeolekukokkuleppe sdlmimist arvestades peab riik voi rahvusvaheline organisatsioon, kelle valduses on
Euroopa Liidu salastatud teave, esitama kord aastas kuupievaks, mis sitestatakse siis, kui antakse luba teabe
avaldamiseks, aruande kiesolevate julgeolekusitete tditmise kohta.
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5. liide

Juhtnoorid Euroopa Liidu salastatud teabe avaldamiseks kolmandatele riikidele v3i rahvusvahelistele

organisatsioonidele: 3. taseme koost66

MENETLUSED

10.

Aeg-ajalt voib komisjon teatavate eriliste asjaolude korral soovida teha koost66d riikide voi organisatsioonidega,
kes ei saa tagada kiesolevate julgeolekusitetega ndutavat turvalisust, kuid kdnealune koost6o voib siiski eeldada
Euroopa Liidu salastatud teabe avaldamist.

Dokumendi koostaja on volitatud avaldama Euroopa Liidu salastatud teavet kolmandatele riikidele ja
rahvusvahelistele organisatsioonidele, mille julgeolekupshimétted ja -eeskirjad erinevad mirkimisvairselt
Euroopa Liidu omadest. Komisjoni kolleegium on volitatud avaldama Euroopa Liidu salastatud teavet, mis on
koostatud komisjonis.

Pohimotteliselt on tegemist teabega, mis kuulub salastatuse kategooriasse EU SECRET voi madalamasse
salastatuse kategooriasse; siia ei kuulu salastatud teave, mida kaitstakse erijulgeoleku tahiste voi tahistustega.

Komisjon kaalub, kuivdrd pdhjendatud on salastatud teabe avaldamine, hindab teabetaotlejate teadmisvajadust
ja otsustab selle salastatud teabe laadi, mida vib edastada.

Kui komisjon on ndus, siis turvakiisimuste eest vastutav komisjoni liige:
— taotleb avaldatava Euroopa Liidu salastatud teabe koostajate arvamust,

— korraldab komisjoni julgeolekupoliitika nduandekomitee koosoleku voi kiisitleb, vajadusel vaikiva
menetluse alusel, liikmesriikide siseriiklikke julgeolekuasutusi, et koostada komisjoni julgeolekupoliitika
nduandekomitee seisukoht.

Komisjoni julgeolekupoliitika nduandekomitee seisukoht on jargneva kohta:

&

Euroopa Liidule voi selle liikmesriikidele tulenevate julgeolekuriskide hinnang;

=

avaldamisele kuuluda vdiva teabe salastatuse tase;

o
R

salastatuse kategooria alandamine voi kaotamine enne teabe avaldamist;

R

avaldatavate dokumentide kiitlemise kord (vt jargmine 16ik);

&

voimalikud edastusviisid (avaliku postiteenistuse, tildkasutatavate voi turvaliste sidesiisteemide,
diplomaatilise posti, julgeolekukontrolli labinud kullerite jms kasutamine).

Kiesolevas liites kdsitletavatele riikidele v&i organisatsioonidele avaldatavad dokumendid ei sisalda
pohimatteliselt viiteid dokumendi allikale ega Euroopa Liidu salastatuse tasemele. Komisjoni julgeolekupoliitika
noéuandekomitee voib soovitada:

— kasutada spetsiifilist margistust voi koodnimetust,

— kasutada spetsiifilist salastamissiisteemi, mille puhul oleks teabe tundlikkus seotud kontrollimeetmetega,
mida eeldatakse vastuvotja kasutatavatelt edastusviisidelt.

President edastab komisjoni julgeolekupoliitika nduandekomitee seisukoha komisjonile otsuse tegemiseks.

Kui komisjon on heaks kiitnud Euroopa Liidu salastatud teabe avaldamise ja praktilise rakenduskorra, loob
komisjoni julgeolekubiiroo vajalikud sidemed asjaomase riigi vdi organisatsiooni julgeolekuorganiga, et
soodustada kavandatud julgeolekumeetmete rakendamist.

Turvakiisimuste eest vastutav komisjoni liige teavitab litkmesriike teabe iseloomust ja salastatuse kategooriast
ning esitab loetelu organisatsioonidest ja riikidest, kellele seda vdib avaldada vastavalt komisjoni otsusele.

Komisjoni julgeolekubiiroo votab koik vajalikud meetmed, et aidata kaasa mis tahes jirgnevale kahju
hindamisele ja menetluste labivaatamistele.

Iga kord, kui koostootingimused muutuvad, vaatab komisjon selle kiisimuse uuesti labi.
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11.

12.

13.

14.

15.

Turvakiisimuste eest vastutav komisjoni liige teatab teabesaajatele riikidele voi rahvusvahelistele
organisatsioonidele komisjoni otsusest volitada Euroopa Liidu salastatud teabe avaldamine koos iiksikasjaliste
kaitse-eeskirjadega, mis on esitatud komisjoni julgeolekupoliitika nduandekomitee poolt ja heaks kiidetud
komisjoni poolt.

Otsus joustub ainult juhul, kui teabesaajad on kinnitanud kirjalikult, et nad:
— kasutavad teavet ainult komisjoni otsuse kohase koostoo eesmirgil,

— tagavad teabele komisjoni ndutava kaitse.

Dokumentide edastamine

a) Dokumentide edastamise praktilises korras lepivad kokku komisjoni julgeolekubiiroo ja teabesaajate riikide
voi rahvusvaheliste organisatsioonide julgeolekuasutused. Eelkdige nimetatakse tipsed aadressid, kuhu
dokumendid tuleb saata.

b) Salastatuse kategooriasse EU CONFIDENTIAL ja korgemasse salastatuse kategooriasse kuuluvad
dokumendid edastatakse kahekordses timbrikus. Sisemisel @imbrikul on kokkulepitud eritempel voi
koodnimetus ja marge dokumendi jaoks vastuvdetud salastatuse erikategooria kohta. Iga salastatud
dokumendi kohta lisatakse kittesaamistdendi vorm. Kittesaamistdendi vormil, mis ei ole salastatud,
mirgitakse dokumendi kohta ainult teatavad andmed (viitenumber, kuupédev, koopia number) ja keel, milles
dokument on koostatud, mitte aga dokumendi pealkirja.

¢) Seejirel pannakse sisemine iimbrik vilimisse iimbrikku, millel on arvepidamiseks kirjas paki number.
Vilimisele imbrikule salastatuse kategooriat ei margita.

d) Kullerile antakse alati kittesaamiskinnitus, millel on kirjas paki number.

Registreerimine saabumisel

Adressaatriigi julgeolekuasutus vdi sellega samaviidrne asutus riigis, mis votab Euroopa Liidu edastatud
salastatud teabe vastu oma valitsuse nimel, vdi vastuvotva rahvusvahelise organisatsiooni julgeolekubiiroo avab
eraldi registri, et registreerida Euroopa Liidu salastatud teave selle saabumisel. Registris on veerud
saabumiskuupieva, dokumendi andmete (kuupdev, viitenumber ja koopia number), salastatuse kategooria,
pealkirja, adressaadi nime v6i ametinimetuse ja vastuvotmistdendi tagastamiskuupéeva jaoks ning kuupdeva
jaoks, mil vastuvotmistdend tagastatakse Euroopa Liidule voi hévitatakse.

Vahetatud salastatud teabe kasutamine ja kaitsmine

a) Salastatuse kategooriasse EU SECRET kuuluvat teavet kiitlevad spetsiaalselt maaratud ametnikud, kellel on
luba juurdepdisuks sellise salastatuse tasemega teabele. Sellist teavet sdilitatakse kvaliteetsetes turvakappides,
mida saavad avada ainult isikud, kellel on luba juurdepdisuks neis sisalduvale teabele. Aladel, kus sellised
kapid asuvad, peab olema alaline valve ning tuleb luua kontrollsiisteem tagamaks, et sinna lubatakse siseneda
ainult nduetekohaselt volitatud isikutel. Salastatuse kategooriasse EU SECRET kuuluvat teavet voib edastada
diplomaatilise posti, turvalise postiteenuse voi turvaliste sideteenuste abil. Salastatuse kategooriasse EU
SECRET kuuluvatest dokumentidest voib koopiaid teha ainult nende koostaja kirjalikul loal. Kik koopiad
registreeritakse ja neid jilgitakse. Koigi salastatuse kategooriasse EU SECRET kuuluvate dokumentidega
seotud toimingute kohta viljastatakse tdendid;

b) salastatuse kategooriasse EU CONFIDENTIAL kuuluvat teavet kiitlevad nduetekohaselt mdairatud
ametnikud, kellel on luba saada teavet asjaomase teema kohta. Dokumente siilitatakse kontrollitud alal
asuvates lukustatud turvakappides;

salastatuse kategooriasse EU CONFIDENTIAL kuuluvat teavet edastatakse diplomaatilise posti, sdjavielise
postiteenuse ja turvaliste sideteenuste abil. Vastuvotja voi teha teabest koopiaid ning nende arv ja andmed
nende levitamise kohta tuleb registreerida eriregistris;

¢) salastatuse kategooriasse EU RESTRICTED kuuluvat teavet kdideldakse ruumides, kuhu ei pddse volitamata
isikud, ja siilitatakse lukustatud konteinerites. Dokumente vdib edastada iildkasutatava postiteenistuse
kaudu kahekordses iimbrikus tdhitud kirjana ja hiddaolukorras turvamata iildkasutatavate sidesiisteemide
kaudu. Vastuvotjad voivad teha koopiaid;

d) Salastamata teabe puhul ei ole spetsiaalsed kaitsemeetmed vajalikud ning sellist teavet voib edastada posti
teel ja iildkasutatavate sidesiisteemide kaudu. Adressaadid voivad teha koopiaid.
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16. Haivitamine

Dokumendid, mida enam ei vajata, hivitakse. Salastatuse kategooriatesse EU RESTRICTED ja EU
CONFIDENTIAL kuuluvate dokumentide puhul tehakse vajalik mérge eriregistritesse. Salastatuse kategooriasse
EU SECRET kuuluvate dokumentide puhul antakse vilja hivitamisakt, millele kirjutavad alla kaks havitamise
tunnistajaks olnud isikut.

17. Julgeoleku rikkumine

Kui kahjustatakse salastatuse kategooriasse EU CONFIDENTIAL vo6i EU SECRET kuuluvat teavet voi kui
kahtlustatakse sellist kahjustamist, teostab riigi siseriiklik julgeolekuasutus voi organisatsiooni julgeolekujuht
kahjustamise asjaolude uurimise. Selle tulemustest teavitatakse komisjoni julgeolekubtirood. Kui kahjustamise
on pohjustanud mitterahuldavad menetlused voi siilitamismeetodid, voetakse vajalikud meetmed nende
parandamiseks.



01/3. kd

Euroopa Liidu Teataja

407

ACPC
CrA
CISO
COMPUSEC
COMSEC
CSO
ESDP
EUCI

1A
INFOSEC
10

ISO

IT

LISO
LSO
MSO
NSA

pPC

RCO
SAA
SecOPS
SSRS

TA

TSO

6. liide

LUHENDITE LOETELU

Hangete ja lepingute nduandekomitee
Salastatuse kiisimuste eest vastutav ametnik
Keskse informaatikaturbe ametnik
Arvutiturve

Sideturve

Komisjoni julgeolekubiiroo

Euroopa julgeoleku- ja kaitsepoliitika
Euroopa Liidu salastatud teave

Teabeturbe asutus voi ametiisik

Teabeturve

Teabeomanik

Rahvusvaheline Standardiorganisatsioon
Infotehnoloogia

Kohaliku informaatikaturbe ametnik
Kohalik julgeolekuametnik

Koosoleku julgeolekuametnik

Siseriiklik julgeolekuasutus

Personaalarvuti

Registri kontrolliametnik

Julgeoleku akrediteerimise asutus vdi ametiisik
Julgeolekuga seotud tookord
Siisteemispetsiifiliste julgeolekunduete loetelu
Tempest-ametiisik

Tehnilise siisteemi vastutav kditaja



