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EUROOPA PARLAMENDI JA NOUKOGU DIREKTIIV (EL)
2022/2555,

14. detsember 2022,

mis kisitleb meetmeid, millega tagada kiiberturvalisuse iihtlaselt
korge tase kogu liidus, ja millega muudetakse méiirust
(EL) nr 910/2014 ja direktiivi (EL) 2018/1972 ning tunnistatakse
kehtetuks direktiiv (EL) 2016/1148 (kiiberturvalisuse 2. direktiiv)

(EMPs kohaldatav tekst)

I PEATUKK
ULDSATTED

Artikkel 1

Reguleerimisese

1.  Kaéesolevas direktiivis sétestatakse meetmed, mille eesméirk on
saavutada kiiberturvalisuse {ihtlaselt korge tase kogu liidus, et parandada
siseturu toimimist.

2. Selle eesmirgi saavutamiseks sétestatakse kdesolevas direktiivis:

a) liikmesriikide kohustus votta vastu riiklikud kiiberturvalisuse stratee-
giad ning méiérata voi asutada pédevad asutused, kiiberkriisi juhti-
mise asutused, kiiberturbe iihtsed kontaktpunktid (edaspidi ,,iihtsed
kontaktpunktid®) ja kiiberturbe intsidentide lahendamise {iiksused
(edaspidi ,,CSIRTid);

b) 1 voi II lisas osutatud iiksuste ning direktiivi (EL) 2022/2557 koha-
selt elutdhtsana késitatavate liksuste kiiberturvalisuse riskijuhtimis-
meetmed ja teatamiskohustus;

¢) kiiberturvalisuse alase teabevahetusega seotud reeglid ja kohustused,;

d) jérelevalve ja tditmise tagamisega seotud kohustused liikmesriikidele.

Artikkel 2

Kohaldamisala

1. »C1 Kiesolevat direktiivi kohaldatakse I voi II lisas osutatud
sellist liiki avalik-0iguslike voi eradiguslike liksuste suhtes, mis kvali-
fitseeruvad soovituse 2003/361/EU lisa artikli 2 kohaselt keskmise
suurusega ettevotjateks voi iiletavad konealuse artikli 15ikes 1 sétestatud
keskmise suurusega ettevdtja lilemmairasid, ning osutavad teenuseid voi
tegutsevad liidus. <
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Kéesoleva direktiivi kohaldamisel ei kohaldata nimetatud soovituse lisa
artikli 3 1diget 4.

2. Kaéesolevat direktiivi kohaldatakse ka I voi II lisas osutatud liiki
iilksuste suhtes olenemata nende suurusest, kui

a) teenuseid osutavad:

i) ildkasutatavate elektroonilise side vorkude pakkujad voi iildka-
sutatavate elektroonilise side teenuste osutajad;

ii) usaldusteenuse osutajad;

iii) tippdomeeninimede registrid ja domeeninimede siisteemi teenuse
osutajad;

b) iiksus on liikmesriigis sellise teenuse ainuosutaja, mis on kriitilise
téhtsusega tihiskondliku vdi majandustegevuse siilitamiseks;

c) iiksuse osutatava teenuse hiirel voib olla oluline moju avalikule
turvalisusele, avalikule julgeolekule vdi rahvatervisele;

d) iiksuse osutatava teenuse hdire vOib tuua kaasa olulise siisteemse
riski, eelkdige sektorites, kus sellisel hiirel voib olla piirililene mdju;

e) iiksus on kriitilise tédhtsusega oma erilise olulisuse tottu riiklikul voi
piirkondlikul tasandil konkreetse sektori voi teenuseliigi voi liikmes-
riigi muude liksteisest sdltuvate sektorite jaoks;

f) iksus on

i) keskvalitsuse avaliku halduse tiksus, nagu see on kindlaks
médratud liikmesriigi poolt kooskdlas tema digusega, voi

i) liikmesriigi poolt tema Oiguse kohaselt kindlaks méadratud piir-
kondliku tasandi iiksus, mis vastavalt riskipdhisele hindamisele
osutab teenuseid, mille hiirel vdib olla oluline md&ju kriitilise
téhtsusega tihiskondlikule vdi majandustegevusele.

3. Kaéesolevat direktiivi kohaldatakse direktiivi (EL) 2022/2557 koha-
selt elutihtsa teenuse osutajatena késitatavate iiksuste suhtes olenemata
nende suurusest.
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4.  Kiesolevat direktiivi kohaldatakse domeeninimede registreerimise
teenuseid osutavate iiksuste suhtes olenemata nende suurusest.

5. Liikmesriigid vdivad ette ndha, et kédesolevat direktiivi kohalda-
takse:

a) kohaliku tasandi avaliku halduse iiksuste suhtes;

b) haridusasutuste suhtes, eelkdige juhul, kui nad teevad kriitilise téht-
susega teadusuuringuid.

6. Kaéesolev direktiiv ei piira liikkmesriikide kohustust kaitsta riiklikku
julgeolekut ega nende digust kaitsta muid riigi pohifunktsioone, seal-
hulgas tagada riigi territoriaalne terviklikkus ja sdilitada diguskord.

7.  Kdéesolevat direktiivi ei kohaldata avaliku halduse iiksuste suhtes,
mis tegutsevad riigi julgeoleku, avaliku julgeoleku, kaitse vOi Oigus-
kaitse valdkonnas, sealhulgas kuritegude ennetamise, uurimise, avasta-
mise ja nende eest vastutusele votmise valdkonnas.

8. Liikmesriigid vdivad vabastada konkreetsed iliksused, mis tegut-
sevad riigi julgeoleku, avaliku julgeoleku, kaitse vOi diguskaitse vald-
konnas, sealhulgas kuritegude ennetamise, uurimise, avastamise ja
nende eest vastutusele votmisega seotud tegevused, vdi mis osutavad
teenuseid tliksnes kdesoleva artikli 1dikes 7 osutatud avaliku halduse
iiksustele, artiklis 21 voi 23 sétestatud kohustuste tditmisest seoses
nimetatud tegevuste ja teenustega. Sellistel juhtudel VII peatiikis
osutatud jdrelevalve- ja tditemeetmeid nende konkreetsete tegevuste
vOi teenuste suhtes ei kohaldata. Kui iliksused tegelevad liksnes sellist
liikki tegevusega voi osutavaid tliksnes sellist liiki teenuseid, millele on
osutatud kdesolevas 1dikes, vdivad liikmesriigid otsustada need iiksused
ka artiklites 3 ja 27 sétestatud kohustuste tditmisest vabastada.

9. Loikeid 7 ja 8 ei kohaldata, kui iiksus tegutseb usaldusteenuse
osutajana.

10.  Kéesolevat direktiivi ei kohaldata tiksuste suhtes, mille liikmes-
riigid on kooskdlas médruse (EL) 2022/2554 artikli 2 1dikega 4 kone-
aluse méddruse kohaldamisalast vélja jatnud.

11.  Kdiesolevas direktiivis sdtestatud kohustused ei holma sellise
teabe esitamist, mille avalikustamine oleks vastuolus liikmesriikide
riikliku julgeoleku, avaliku julgeoleku voi riigikaitse oluliste huvidega.

12. Kéesolev direktiiv ei piira mééruse (EL) 2016/679, direktiivi
2002/58/EU, direktiivide 2011/93/EL (') ja 2013/40/EL (%) ega direktiivi
(EL) 2022/2557 kohaldamist.

(") Euroopa Parlamendi ja ndukogu 13. detsembri 2011. aasta direk-
titv 2011/93/EL, mis késitleb laste seksuaalse kuritarvitamise ja drakasutamise
ning lasteporno vastast vditlust ja mis asendab ndukogu raamot-
suse 2004/68/JSK (ELT L 335, 17.12.2011, 1k 1).

(*) Euroopa Parlamendi ja ndukogu 12. augusti 2013. aasta direktiiv 2013/40/EL,
milles kisitletakse infosiisteemide vastu suunatud riindeid ja millega asenda-
takse ndukogu raamotsus 2005/222/JSK (ELT L 218, 14.8.2013, 1k 8).
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13.  Ilma et see piiraks ELi toimimise lepingu artikli 346 kohaldamist,
tuleks teavet, mis on liidu voi liikmesriikide Oigusnormide, nditeks
drisaladust késitlevate digusnormide kohaselt konfidentsiaalne, vahetada
kdesoleva direktiivi kohaselt komisjoni ja teiste asjakohaste asutustega
iiksnes juhul, kui selline teabevahetus on vajalik kiesoleva direktiivi
kohaldamiseks. Vahetada voib ainult teavet, mis on teabevahetuse
eesmérgi seisukohast oluline ja proportsionaalne. Teabevahetuse puhul
tuleb siilitada asjaomase teabe konfidentsiaalsus ning kaitsta asjaomaste
iiksuste turvalisust ja drihuve.

14.  Uksused, pidevad asutused, iihtsed kontaktpunktid ja CSIRTid
tootlevad isikuandmeid ulatuses, mis on vajalik kdesoleva direktiivi
kohaldamiseks, ja kooskdlas maidrusega (EL) 2016/679, eelkdige tugi-
nedes sellise tdotlemise puhul konealuse madruse artiklile 6.

Kiesoleva direktiivi kohane isikuandmete todtlemine iildkasutatavate
elektroonilise side vorkude pakkujate voi iildkasutatavate elektroonilise
side teenuste osutajate poolt toimub kooskdlas liidu andmekaitsediguse
ja eraelu puutumatuse Kkaitset Kkisitleva Oiguse, eelkdige direktii-
viga 2002/58/EU.

Artikkel 3
Elutihtsad ja olulised iiksused

1.  Kéesoleva direktiivi kohaldamisel kdsitatakse elutihtsate iiksustena
jargmisi tiksusi:

a) 1 lisas osutatud liiki iiksused, mis iiletavad soovituse 2003/361/EU
lisa artikli 2 1dikes 1 esitatud keskmise suurusega ettevotja iilemmaa-
rasid;

b) kvalifitseeritud usaldusteenuse osutajad ja tippdomeeninimede regis-
trid ning domeeninimede siisteemi teenuse osutajad, olenemata nende
suurusest;

¢) lldkasutatavate elektroonilise side vorkude voi tildkasutatavate elek-
troonilise side teenuste pakkujad, mida késitatakse soovituse
2003/361/EU lisa artikli 2 kohaselt keskmise suurusega ettevotjana;

d) artikli 2 16ike 2 punkti f alapunktis i osutatud avaliku halduse
iiksused;

e) muud I ja IT lisas osutatud liiki liksused, mida litkmesriik késitab
elutdhtsa iiksusena artikli 2 15ike 2 punktide b—e kohaselt;

f) direktiivi (EL) 2022/2557 kohaselt elutdhtsa teenuse osutajatena kési-
tatavad lksused, millele on osutatud kédesoleva direktiivi artikli 2
16ikes 3;

g) kui liikmesriigid nii ette ndevad, siis iiksused, mida liikmesriigid
késitasid enne 16. jaanuari 2023 oluliste teenuste operaatoritena
vastavalt direktiivile (EL) 2016/1148 vai liikmesriigi digusele.
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2. Kaéesoleva direktiivi kohaldamisel késitatakse oluliste iiksustena I
voi II lisas osutatud iiksusi, mis ei kvalifitseeru kdesoleva artikli 16ike 1
kohaselt elutdhtsateks iliksusteks. See holmab iiksusi, mida liikmesriigid
késitavad oluliste iiksustena artikli 2 15ike 2 punktide b—e alusel.

3. Hiljemalt 17. aprilliks 2025 koostavad liikmesriigid elutéhtsate ja
oluliste iiksuste ning domeeninime registreerimise teenuseid osutavate
tiksuste loetelu. Liikmesriigid vaatavad loetelu 14bi ja asjakohasel juhul
ajakohastavad seda korrapidraselt ning seejdrel vihemalt iga kahe aasta
jérel.

4.  Loikes 3 osutatud loetelu koostamiseks nduavad liikmesriigid, et
nimetatud 15ikes osutatud iiksused esitaksid pddevatele asutustele vihe-
malt jargmise teabe:

a) iiksuse nimi;

b) aadress ja ajakohased kontaktandmed, sealhulgas e-posti aadressid,
IP-vahemikud ja telefoninumbrid;

c) kui see on kohaldatav, I voi II lisas osutatud asjakohane sektor ja
allsektor ning

d) kui see on kohaldatav, nende liikmesriikide loetelu, kus nad osutavad
kdesoleva direktiivi kohaldamisalasse kuuluvaid teenuseid.

Loikes 3 osutatud iiksused teatavad koigist kdesoleva ldike esimese
16igu kohaselt esitatud andmetes toimunud muutustest viivitamata ning
igal juhul kahe niddala jooksul alates muutuse kuupdevast.

Euroopa Liidu Kiiberturvalisuse Ameti (ENISA) abil annab komisjon
pohjendamatu viivituseta kédesolevas 1dikes sétestatud kohustustega
seotud suunised ja nédeb ette vormid.

Liikmesriigid voivad kehtestada riiklikud mehhanismid, mis vdimal-
davad iiksustel end ise registreerida.

5. Hiljemalt 17. aprilliks 2025 ja seejdrel iga kahe aasta jérel teatavad
padevad asutused:

a) komisjonile ja koostdoorithmale iga I voi II lisas osutatud sektori ja
allsektori kohta 16ike 3 kohases loetelus sisalduvate iiksuste arvu
ning

b) komisjonile asjakohase teabe seoses artikli 2 1dike 2 punktide b—e
kohaselt kindlaks méddratud elutdhtsate ja oluliste iiksuste arvuga, I
voi II lisas osutatud sektori ja allsektoriga, kuhu need kuuluvad,
nende osutatavate teenuste liigiga ning sellega, millise artikli 2
16ike 2 punktide b—e sitte kohaselt need kindlaks méérati.
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6.  Kuni 17. aprillini 2025 ja komisjoni taotlusel voivad liikmesriigid
teatada komisjonile 16ike 5 punktis b osutatud elutdhtsate ja oluliste
iiksuste nimed.

Artikkel 4
Valdkondlikud liidu digusaktid

1. Kui valdkondlikes liidu oigusaktides ndutakse elutdhtsatelt voi
olulistelt iiksustelt kiiberturvalisuse riskijuhtimismeetmete votmist voi
olulistest intsidentidest teatamist ning kui need nduded on vdhemalt
samavdirse toimega kui kédesolevas direktiivis sdtestatud kohustused,
ei kohaldata selliste iiksuste suhtes kdesoleva direktiivi asjakohaseid
satteid, sealhulgas VII peatiikis sdtestatud jdrelevalve- ja tditmise taga-
mise sétteid. Kui valdkondlikud liidu Oigusaktid ei holma kdiki
konkreetse sektori tiksusi, mis kuuluvad kéesoleva direktiivi kohalda-
misalasse, kohaldatakse jéitkuvalt kéesoleva direktiivi asjakohaseid
sitteid nende valdkondlike liidu oOigusaktidega hdlmamata iiksuste
suhtes.

2. Kaéesoleva artikli 18ikes 1 osutatud ndudeid késitatakse samavédirse
toimega kui kdesolevas direktiivis sétestatud kohustused juhul, kui:

a) kiiberturvalisuse riskijuhtimismeetmed on mojult vdhemalt sama-
vadrsed artikli 21 1digetes 1 ja 2 sdtestatud meetmetega voi

b) valdkondlikus liidu digusaktis ndhakse ette kdesoleva direktiivi
kohane CSIRTide, piddevate asutuste voi ihtsete kontaktpunktide
viivitamatu, asjakohasel juhul automaatne ja otsene juurdepéds kées-
oleva direktiivi kohastele intsidenditeadetele ning kui olulistest intsi-
dentidest teatamise nduded on mdjult vihemalt samavéirsed kdesole-
va direktiivi artikli 23 1digetes 1-6 sétestatud nduetega.

3. Komisjon annab hiljemalt 17. juuliks 2023 suunised, milles selgi-
tatakse 10igete 1 ja 2 kohaldamist. Komisjon vaatab konealused
suunised korrapéraselt 1dbi. Nende suuniste ettevalmistamisel votab
komisjon arvesse koostdorithma ja ENISA tdhelepanekuid.

Artikkel 5

Minimaalne iihtlustamine

Kéesolev direktiiv ei takista liikmesriike tarbijate kaitseks vastu votmast
voi kehtima jétmast sitteid, millega tagatakse korgem kiiberturvalisuse
tase, tingimusel et sellised sétted on kooskdlas liikmesriikide kohustus-
tega, mis on sitestatud liidu diguses.

Artikkel 6
Moisted

Kéesolevas direktiivis kasutatakse jargmisi mdisteid:
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1))

2)

3)

4)

5)

6)

7)

8)

,vorgu- ja infostisteem® —

a) direktiivi (EL) 2018/1972 artikli 2 punktis 1 médratletud elek-
troonilise side vork;

b) seade vdi omavahel iihendatud voi seotud seadmete rithm,
millest vdhemalt iihes toimub mone programmi kohaselt
digiandmete automaatne toStlemine, voi

¢) digiandmed, mida salvestatakse, toodeldakse, saadakse paringu-
tega vOi edastatakse punktidega a ja b holmatud komponente
kasutades nende 100, kasutamise, kaitsmise vOi hooldamise
jaoks;

,vorgu- ja infosiisteemide turvalisus“ — vOrgu- ja infosiisteemi
vOime panna teatava kindlusega vastu mis tahes siindmusele, mis
vOib kahjustada salvestatavate, edastatavate vOi toddeldavate
andmete vOi vOrgu- ja infosiisteemi kaudu pakutavate vdi juurde-
paisetavate teenuste kéttesaadavust, autentsust, terviklust voi konfi-
dentsiaalsust;

Hkiberturvalisus“ — mddruse (EL) 2019/881 artikli 2 punktis 1
maédratletud kiiberturvalisus;

,»riklik kiiberturvalisuse strateegia™ — liikmesriigi iihtne raamistik,
mis néeb ette kiiberturvalisuse valdkonna strateegilised eesmérgid ja
prioriteedid ning nende saavutamiseks vajaliku juhtimise kdnealuses
litkkmesriigis;

»intsidendioht* — siindmus, mis oleks voinud kahjustada salvestata-
vate, edastatavate voi toodeldavate andmete vOi vorgu- ja infosiis-
teemi kaudu pakutavate voi juurdepddsetavate teenuste kéttesaada-
vust, autentsust, terviklust ja konfidentsiaalsust, kuid mis onnestus
dra hoida voi mis ei tekkinud;

Hintsident — siindmus, mis kahjustab salvestatavate, edastatavate
voi toodeldavate andmete voi vorgu- ja infosiisteemi kaudu paku-
tavate vOi juurdepéddsetavate teenuste kittesaadavust, autentsust,
terviklust voi konfidentsiaalsust;

»ulatuslik kiiberturbeintsident™ — intsident, mille pohjustatud héired
on niivord laialdased, et iiks litkmesriik ei suuda nendega toime
tulla voi millel on mérkimisvddrne moju viahemalt kahele liikmes-
riigile;

Hintsidendi késitlemine™ — toimingud ja menetlused, mille eesmérk
on intsidenti ennetada, tuvastada, analiilisida, ohjata voi lahendada
ja sellest taastuda;
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9) ,risk* — intsidendist tingitud kahju v&i hédire vdimalus, mida tuleb
véljendada sellise kahju voi hiire ulatust ja konealuse intsidendi
esinemise tdendosust arvesse votva kombineeritud néditajana;

10) ,kiiberoht* — méaruse (EL) 2019/881 artikli 2 punktis 8§ médratletud
kiiberoht;

11) ,,oluline kiiberoht* — kiiberoht, mille tehniliste nditajate pohjal voib
eeldada, et sellel v3ib olla tosine moju iiksuse vorgu- ja infosiistee-
mile voi tiksuse siisteemide kasutajatele, tekitades markimisvéarset
varalist vOi mittevaralist kahju;

12) ,IKT-toode” — mééruse (EL) 2019/881 artikli 2 punktis 12 médrat-
letud IKT-toode;

13) ,,JKT-teenus* — médruse (EL) 2019/881 artikli 2 punktis 13 méérat-
letud IKT-teenus;

14) ,IKT-protsess — midruse (EL) 2019/881 artikli 2 punktis 14
médratletud IKT-protsess;

15) ,norkus® — IKT-toote voi -teenuse ndrkus, tundlikkus voi viga,
mida kiiberohu tekitaja voib dra kasutada;

16) ,standard“ — Euroopa Parlamendi ja ndukogu médruse (EL)
nr 1025/2012 () artikli 2 punktis 1 méératletud standard,

17) ,tehniline spetsifikatsioon* — mééruse (EL) nr 1025/2012 artikli 2
punktis 4 méiratletud tehniline spetsifikatsioon;

18) ,,interneti vahetuspunkt* — vorgustik, mis vdimaldab rohkem kui
kahe sdltumatu vorgu (autonoomse siisteemi) omavahelist iihenda-
mist, eelkdige selleks, et hdlbustada internetiliikluse vahetust; see
voimaldab {iiksnes autonoomsete siisteemide omavahelist ithenda-
mist ega ndua kahe osaleva autonoomse siisteemi vahel toimuva
internetiliikluse kulgemist mdne kolmanda autonoomse siisteemi
kaudu, ei muuda sellist liiklust ega sekku sellesse mingil muul
viisil;

19) ,,domeeninimede siisteem® — hierarhiline ja hajus nimesiisteem, mis
vOimaldab tuvastada internetiteenuseid ja -ressursse, vOimaldades
16ppkasutaja seadmetel kasutada internetimarsruutimise ja ithendu-
vuse teenuseid, et jouda nende teenuste ja ressurssideni;

(®) Euroopa Parlamendi ja ndukogu 25. oktoobri 2012. aasta méidrus (EL)

nr 1025/2012, mis kasitleb Euroopa standardimist ning millega muudetakse
ndukogu direktiive 89/686/EMU ja 93/15/EMU ning Euroopa Parlamendi ja
ndukogu direktiive 94/9/EU, 94/25/EU, 95/16/EU, 97/23/EU, 98/34/EU,
2004/22/EU, 2007/23/EU, 2009/23/EU ja 2009/105/EU ning millega tunnis-
tatakse kehtetuks ndukogu otsus 87/95/EMU ning Euroopa Parlamendi ja
ndukogu otsus nr 1673/2006/EU (ELT L 316, 14.11.2012, Ik 12).
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20) ,.,domeeninimede siisteemi teenuse osutaja“ — iiksus, kes osutab:

a) interneti 10ppkasutajatele iildsusele kittesaadavat domeeninime
rekursiivse teisendamise teenust voi

b) kolmandatele isikutele kasutuseks domeeninime autoriteetse
teisendamise teenust, vélja arvatud juurnimeserverid,

21) ,tippdomeeninimede register — iiksus, kellele on delegeeritud
kindel tippdomeen ja kes vastutab selle tippdomeeni haldamise
eest, sealhulgas tippdomeeni alldomeeninimede registreerimise
eest ja tippdomeeni tehnilise toimimise eest, sealhulgas nimeserve-
rite kditamise, andmebaaside hooldamise ning nimeserverite vahel
tippdomeeni tsoonifailide jaotamise eest, olenemata sellest, kas
mone neist toimingutest teeb liksus ise vOi ostetakse need sisse,
kuid vilja arvatud olukorrad, kus tippdomeeninimesid kasutab
register ise ainult enda tarbeks;

22) ,,domeeninimede registreerimise teenuseid osutav liksus* — registri-
pidaja voi registripidaja nimel tegutsev esindaja, nditeks registree-
rimisega seotud privaatsusteenuse vOi proksiteenuse osutaja voOi
edasimiiiija;

23) ,digiteenus® — FEuroopa Parlamendi ja nodukogu direktiivi
(EL) 2015/1535 (%) artikli 1 16ike 1 punktis b médratletud teenus;

24) ,usaldusteenus* — médruse (EL) nr 910/2014 artikli 3 punktis 16
maéératletud usaldusteenus;

25) ,,usaldusteenuse osutaja“ — méadruse (EL) nr 910/2014 artikli 3
punktis 19 méidratletud usaldusteenuse osutaja;

26) ,kvalifitseeritud usaldusteenus® — madruse (EL) nr 910/2014
artikli 3 punktis 17 maéératletud kvalifitseeritud usaldusteenus;

27) ,kvalifitseeritud  usaldusteenuse osutaja“ — maédruse (EL)
nr 910/2014 artikli 3 punktis 20 médratletud kvalifitseeritud usal-
dusteenuse osutaja;

28) ,.internetipdhine kauplemiskoht* — Euroopa Parlamendi ja ndukogu
direktiivi 2005/29/EU (°) artikli 2 punktis n maéératletud interneti-
pohine kauplemiskoht;

29) ,,internetipdhine otsingumootor — Euroopa Parlamendi ja ndukogu
direktiivi (EL) 2019/1150 (°) artikli 2 punktis 5 méératletud inter-
netipdhine otsingumootor;

(*) Euroopa Parlamendi ja ndukogu 9. septembri 2015. aasta direktiiv

(EL) 2015/1535, millega nédhakse ette tehnilistest eeskirjadest ning infotihis-
konna teenuste eeskirjadest teatamise kord (ELT L 241, 17.9.2015, 1k 1).

(%) Euroopa Parlamendi ja ndukogu 11. mai 2005. aasta direktiiv 2005/29/EU,
mis késitleb ettevotja ja tarbija vaheliste tehingutega seotud ebaausaid
kaubandustavasid siseturul ning millega muudetakse ndukogu direktiivi
84/450/EMU, Euroopa Parlamendi ja ndukogu direktiive 97/7/EU,
98/27/EU ja 2002/65/EU ning Euroopa Parlamendi ja ndukogu midrust
(EU) nr 2006/2004 (cbaausate kaubandustavade direktiiv) (ELT L 149,
11.6.2005, 1k 22).

(°) Euroopa Parlamendi ja ndukogu 20. juuni 2019. aasta médrus
(EL) 2019/1150, mis kisitleb digluse ja ldbipaistvuse edendamist veebipd-
histe vahendusteenuste &rikasutajate jaoks (ELT L 186, 11.7.2019, lk 57).
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30)

31)

32)

33)

34)

35)

»pilvandmetddtlusteenus™ — digiteenus, mis voimaldab jagatavate
andmetdotlusressursside skaleeritava ja paindliku kogumi ndudepd-
hist haldamist ning ulatuslikku kaugpédsu sellele kogumile, seal-
hulgas juhul, kui need ressursid paiknevad hajutatult erinevates
kohtades;

,andmekeskusteenus® — teenus, mis hdolmab struktuure voi struktuu-
ride rithmi, mis on ette ndhtud andmete talletamiseks, tootlemiseks
ja edastamiseks kasutatavate infotehnoloogia- ja vorguseadmete
keskseks majutamiseks, omavahel sidumiseks ja kéitamiseks, seal-
hulgas kdiki energiajaotuse ja keskkonnakontrolliga seotud vahen-
deid ja taristuid,;

»sisulevivork — geograafiliselt hajutatud serverite vork, mille
eesmérk on tagada digisisu ja digiteenuste laialdane kittesaadavus,
neile juurdepddsetavus voi nende kiire edastamine internetikasuta-
jatele sisu- ja teenusepakkujate nimel;

»sotsiaalvdrguteenuse platvorm* — platvorm, mis vdimaldab 16pp-
kasutajatel vastastikku tihendust pidada, sisu jagada, teavet otsida ja
suhelda mitme seadme kaudu, eelkdige vestluste, postituste, videote
ja soovituste vormis;

»esindaja“ — fiilisiline isik, kelle tegevuskoht on liidus voi liidus
asutatud juriidiline isik, kes on sonaselgelt méddratud tegutsema
véljaspool liitu asuva domeeninimede siisteemi teenuse osutaja
(DNYS), tippdomeeninimede (TLD) registri, domeeninime registree-
rimise teenuseid osutava iiksuse, pilvandmetdotlusteenuse osutaja,
andmekeskusteenuse osutaja, sisulevivorkude pakkuja, hallatud
teenuse osutaja, turbetarnija, internetipdhiste kauplemiskohtade,
internetipdhiste otsingumootorite voi sotsiaalvdrguteenuse platvormi
pakkuja nimel ja kelle poole vdib liikmesriigi pddev asutus voi
CSIRT podrduda seoses kdnealuse iiksuse kdesolevast direktiivist
tulenevate kohustustega;

savaliku halduse tksus“ — tksus, mida tunnustatakse avaliku
halduse tliksusena liikmesriigis tema Oiguse kohaselt, vilja arvatud
kohtud, parlamendid ja keskpangad, ning mis vastab jargmistele
kriteeriumidele:

a) iiksus on asutatud konkreetse eesmérgiga tdita {ildhuvivajadusi
ja see ei tegele toOstuse ega dritegevusega;

b) iiksus on juriidiline isik voi tal on seaduse kohaselt digus tegut-
seda teise juriidilise isiku staatusega iiksuse nimel,

c¢) iiksust rahastavad pohiliselt riik, piirkondlikud ametiasutused voi
muud avalik-diguslikud isikud vdi selle juhtimine toimub kdne-
aluste asutuste vOi avalik-Oiguslike isikute jarelevalve all voi iile
poole selle haldus-, juhtimis- voi jarelevalveorgani litkmetest on
médranud riik, piirkondlikud asutused vdi muud avalik-Oigus-
likud isikud;

d) iiksusel on digus teha fliisilisi voi juriidilisi isikuid puudutavaid
halduslikke voi reguleerivaid otsuseid, mis mojutavad nende
isikute Oigusi seoses isikute, kaupade, teenuste voi kapitali
piiriiilese litkumisega;
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36) ,.ildkasutatav elektroonilise side vork* — direktiivi (EL) 2018/1972
artikli 2 punktis 8 médratletud iildkasutatav elektroonilise side vork;

37) ,.elektroonilise side teenus — direktiivi (EL) 2018/1972 artikli 2
punktis 4 maédratletud elektroonilise side teenus;

38) ,,iksus“ — fuiisiline isik voi juriidiline isik, kes on asutatud ja keda
tunnustatakse tema tegevuskohajdrgse riigisisese Oiguse kohaselt,
kes voib enda nimel omada Gigusi ja kanda kohustusi;

39) ,.hallatud teenuse osutaja™ — iiksus, mis osutab teenuseid, mis on
seotud IKT-toodete, vorkude, taristu, rakenduste voi muude vorgu-
ja infosiisteemide paigaldamise, haldamise, kditamise voi hooldami-
sega toe vOi aktiivse haldamise kaudu kas klientide ruumides voi
kaugteel;

40) ,turbetarnija®“ — hallatud teenuste osutaja, kes viib ellu kiiberturva-
lisuse riskijuhtimisega seotud tegevust voi pakub selleks tuge;

41) ,teadusasutus® — iiksus, mille peamine eesmérk on viia ellu raken-
dusuuringuid voi tootearendust eesmirgiga kasutada selliste teadus-
uuringute tulemusi érilistel eesmirkidel, kuid mis ei hdlma haridu-
sasutusi.

11 PEATUKK
KOORDINEERITUD KUBERTURVALISUSE RAAMISTIKUD

Artikkel 7

Riiklik kiiberturvalisuse strateegia

1. Iga liikmesriik votab vastu riikliku kiiberturvalisuse strateegia,
milles miiratakse kindlaks strateegilised eesmérgid, nende eesmérkide
saavutamiseks vajalikud ressursid ning asjakohased poliitilised ja regu-
latiivsed meetmed, et saavutada ja siilitada korgel tasemel kiiberturva-
lisus. Riiklik kiiberturvalisuse strateegia peab sisaldama jérgmist:

a) liikmesriigi kiiberturvalisuse strateegia eesmérgid ja prioriteedid, mis
holmavad eelkdige I ja II lisas osutatud sektoreid;

b) juhtimisraamistik kédesoleva 1dike punktis a osutatud eesmérkide ja
prioriteetide saavutamiseks, sealhulgas 1dikes 2 osutatud poliitika-
meetmed;

¢) juhtimisraamistik, milles selgitatakse asjaomaste sidusriihmade rolli
ja kohustusi riiklikul tasandil, mis toetavad kidesoleva direktiivi
kohaste pddevate asutuste, ihtsete kontaktpunktide ja CSIRTide
vahelist koostodd ja koordineerimist riiklikul tasandil, samuti
nende organite ja valdkondlike liidu digusaktide kohaste pidevate
asutuste vahelist koordineerimist ja koostddd;
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d) mehhanism asjakohaste varade kindlaks tegemiseks ja konealuse liik-
mesriigi riskide hinnang;

e) intsidentideks valmisoleku ja neile reageerimise meetmete ning
seotud taastemeetmete, sealhulgas avaliku ja erasektori koostdod
kirjeldus;

f) riikliku kiiberturvalisuse strateegia rakendamisse kaasatavate asutuste
ja sidusrithmade loetelu;

~

poliitikaraamistik kdesoleva direktiivi ning direktiivi (EL) 2022/2557
kohaste paddevate asutuste vahelise tegevuse tohusaks koordineerimi-
seks kiiberriskide, -ohtude ja -intsidentide ning asjakohasel juhul
muude kui kiiberriskide, -ohtude ja -intsidentide alase teabe jagamise
ning jérelevalveiilesannete tditmise eesmérgil;

g

h

~

kava, sealhulgas vajalikud meetmed kodanike kiiberturvalisuse alase
teadlikkuse iildise taseme suurendamiseks.

2. Riikliku kiiberturvalisuse strateegia osana votavad litkmesriigid
vastu eelkdige poliitikameetmed,

a) mis Kkésitlevad {iksuste teenuste osutamiseks kasutatavate IKT-
toodete ja IKT-teenuste tarneahela kiiberturvalisust;

b) mis késitlevad IKT-toodete ja IKT-teenuste kiiberturvalisusega
seotud nduete ja vastavate spetsifikatsioonide lisamist riigihankeme-
netlusse, sealhulgas seoses kiiberturvalisuse sertifitseerimise, kriiptee-
rimisnduete ning avatud ldhtekoodiga kiiberturvalisuse toodete kasu-
tamisega,

¢) norkuste haldamiseks, mis hdlmab kohase norkuste koordineeritud
avalikustamise edendamist ja hdlbustamist artikli 12 1dikele 1 koha-
selt;

d) mis on seotud avatud interneti avaliku tuuma iildise kittesaadavuse,
usaldusvédrsuse ja konfidentsiaalsuse sdilitamisega, sealhulgas vaja-
duse korral merealuste sidekaablite kiiberturvalisusega;

e) mis edendavad selliste asjakohaste kdrgetasemeliste tehnoloogiate
véljatootamist ja integreerimist, mille eesmérk on rakendada tippta-
semel kiiberturvalisuse riskijuhtimismeetmeid;

f) mille abil edendatakse ja arendatakse kiiberturvalisuse alast haridust
ja koolitust, kiiberturvalisuse alaseid oskusi, teadlikkust, teadus- ja
arendusalgatusi ning suuniseid heade kiiberhiigieenitavade ja -kont-
rolli kohta kodanikele, sidusrithmadele ja iiksustele;

g) millega toetatakse akadeemilisi ja teadusasutusi kiiberturvalisuse
vahendite ja turvalise vOrgutaristu véljatodtamisel, tdiustamisel ja
kasutuselevotmise edendamisel;
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h) sealhulgas asjakohane menetluskord ja sobivad teabevahetuslahen-
dused, millega toetatakse vabatahtlikku kiiberturvalisuse alase teabe
vahetamist iiksuste vahel kooskdlas liidu digusega;

i) mis tugevdavad viikeste ja keskmise suurusega ettevotjate, eelkdige
nende, kes on kédesoleva direktiivi kohaldamisalast vilja jédetud,
kiibervastupidavusvdimet ja kiiberhiigiceni ldhtetaset, pakkudes
nende erivajaduste rahuldamiseks kergesti kéttesaadavaid suuniseid
ja tuge;

j) mis edendavad aktiivset kiiberkaitset.

3. Liikmesriigid teavitavad komisjoni oma riiklikust kiiberturvalisuse
strateegiast kolme kuu jooksul pérast selle vastuvotmist. Litkmesriigid
voivad jitta sellistest teadetest vélja teabe, mis on seotud nende riikliku
julgeolekuga.

4. Liikmesriigid hindavad oma riiklikke kiiberturvalisuse strateegiaid
peamiste tulemusnditajate pohjal korrapéraselt ja vihemalt iga viie aasta
jérel ja vajaduse korral ajakohastavad neid. Riikliku kiiberturvalisuse
strateegia ja selle hindamiseks vajalike peamiste tulemusniitajate vilja-
tootamisel voi ajakohastamisel, et viia strateegia kéesolevas direktiivis
sdtestatud nduete ja kohustustega kooskdlla, abistab liikmesriike nende
taotluse korral ENISA.

Artikkel 8
Piadevad asutused ja iihtsed kontaktpunktid

1. Iga liikmesriik médrab vdi asutab vdhemalt ithe padeva asutuse,
kes wvastutab kiiberturvalisuse ja kédesoleva direktiivi VII peatiikis
osutatud jarelevalveiilesannete tditmise eest (edaspidi ,,pddevad
asutused®).

2. Loikes 1 osutatud padevad asutused jdlgivad kédesoleva direktiivi
rakendamist litkmesriigi tasandil.

3. Iga litkmesriik médrab voi asutab iihe kontaktpunkti. Kui litkmes-
riitk méérab voi asutab vastavalt 1dikele 1 ainult {ihe pddeva asutuse, on
see pidev asutus ka selle liikmesriigi iihtne kontaktpunkt.

4. Iga iihtne kontaktpunkt tdidab sidepidamisfunktsiooni, et tagada
oma liikmesriigi ametiasutuste piirililene koost6o teiste liikmesriikide
asjaomaste asutustega ning asjakohasel juhul komisjoni ja ENISAga
ning ka valdkondadevaheline koost6d oma liikmesriigi teiste padevate
asutustega.

5. Liikmesriigid tagavad, et nende piddevatel asutustel ja {iihtsetel
kontaktpunktidel on piisavad ressursid, et tdita oma iilesandeid tulemus-
likult ja tohusalt ning saavutada seeldbi kdesoleva direktiivi eesmargid.

6. Iga liikmesriik teatab komisjonile pohjendamatu viivituseta 1dikes
1 osutatud pddeva asutuse ja 10ikes 3 osutatud iihtse kontaktpunkti
andmed, nende asutuste iilesanded ning nendega seotud hilisemad
muudatused. Iga liikmesriik avalikustab konealuse péddeva asutuse
andmed. Komisjon avalikustab iihtsete kontaktpunktide loetelu.
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Artikkel 9

Riiklikud kiiberkriiside ohjamise raamistikud

1. Iga litkkmesriik madrab voi asutab vdhemalt {ihe ulatuslike kiiber-
turbeintsidentide ja kriiside ohjamise eest vastutava péddeva asutuse
(edaspidi ,.kiiberkriisi ohjamise asutused*). Liikmesriigid tagavad, et
nendel asutustel on nendele pandud iilesannete tulemuslikuks ja tohu-
saks tditmiseks piisavad ressursid. Liikmesriigid tagavad sidususe oma
olemasolevate tildiste kriisiohjeraamistikega.

2. Kui liikkmesriik méérab voi asutab 15ike 1 kohaselt rohkem kui iithe
kiiberkriisi ohjamise asutuse, mérgib ta selgelt, milline neist asutustest
tegutseb ulatuslike kiiberturbeintsidentide ja kriiside ohjamisel koordi-
naatorina.

3. Iga liikmesriik miédrab kindlaks oma vdimekuse, vahendid ja
menetlused, mida saab rakendada kriisiolukorras kéesoleva direktiivi
kohaldamisel.

4. Iga liikkmesriik votab vastu riikliku ulatuslike kiiberturbeintsiden-
tide ja kriiside lahendamise kava, milles kirjeldatakse ulatuslike kiiber-
turbeintsidentide ja kriiside ohjamise eesmirke ja korda. Nimetatud
kavaga ndhakse tdpsemalt ette jargmine:

a) riiklike valmisolekumeetmete ja nendega seotud tegevuse eesmargid;

b) kiiberkriisi ohjamise asutuste kohustused ja iilesanded;

¢) kiiberkriisi ohjamise menetlused, sealhulgas nende 16imimine {ildi-
sesse riiklikku kriisiohjeraamistikku ja teabevahetuskanalitesse;

d) riiklikud valmisolekumeetmed, sealhulgas Oppuste ja koolitusega
seotud tegevus;

e) asjakohased avaliku ja erasektori sidusrithmad ning seotud taristud;

f) liikmesriigi menetlused ja kord asjaomaste riiklike asutuste ja orga-
nite vahelise koostdd korraldamiseks, et tagada liikmesriigi tule-
muslik osalemine ulatuslike kiiberturbeintsidentide ja kriiside koor-
dineeritud ohjamisel liidu tasandil ja selle ohjamise toetamine.

5. Liikmesriigid teatavad komisjonile kolme kuu jooksul 1dikes 1
osutatud kiiberkriisi ohjamise asutuste méddramisest vOi asutamisest,
nende andmed ja kdik hilisemad muudatused nendes. Liikmesriigid
esitavad komisjonile ja Euroopa kiiberkriisiga tegelevate kontaktasutuste
vorgustikule (EU-CyCLONe) asjakohase teabe, mis on seotud 1dikes 4
satestatud nduetega nende riiklike ulatuslike kiiberturbeintsidentide ja
kriiside lahendamise kavade kohta kolme kuu jooksul pidrast kdnealuste
kavade vastuvotmist. Liikmesriigid voivad jatta teatava osa teabest esita-
mata, kui ja millises ulatuses see on vajalik riikliku julgeoleku taga-
miseks.
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Artikkel 10
Kiiberturbe intsidentide lahendamise iiksused (CSIRTid)

1. Iga litkmesriik méérab voi asutab vdhemalt tithe CSIRTi. CSIRTi
vOib médrata voi asutada padevas asutuses. CSIRTid peavad vastama
artikli 11 Idikes 1 sétestatud nduetele, holmama vdhemalt I ja II lisas
osutatud sektoreid, allsektoreid voi iiksuste liikke ning vastutama intsi-
dentide késitlemise eest kindla menetluse kohaselt.

2. Liikmesriigid tagavad, et igal CSIRTil on artikli 11 13ikes 3 sétes-
tatud iilesannete tulemuslikuks tditmiseks piisavad vahendid.

3. Liikmesriigid tagavad, et iga CSIRTi kidsutuses on asjakohane,
turvaline ja vastupidav side- ja teabetaristu, mille abil vahetada teavet
clutdhtsate ja oluliste iiksuste ning muude asjaomaste sidusriihmadega.
Selleks tagavad liikmesriigid, et iga CSIRT aitab kaasa turvaliste teabe-
jagamisvahendite kasutuselevdtule.

4.  CSIRTid teevad koostodd ning, kui see on kohane, vahetavad
kooskdlas artikliga 29 asjakohast teavet elutdhtsate ja oluliste tiksuste
sektoripohiste voi -vaheliste kogukondadega.

5. CSIRTid osalevad artikli 19 kohaselt korraldatud vastastikuses
hindamises.

6.  Liikmesriigid tagavad oma CSIRTide tohusa, tulemusliku ja turva-
lise koostod CSIRTide vorgustikus.

7.  CSIRTid vdivad luua koostoosuhteid kolmandate riikide riiklike
kiiberturbe intsidentide lahendamise iiksustega. Selliste koostdosuhete
osana holbustavad liikmesriigid tohusat, tulemuslikku ja turvalist teabe-
vahetust nende kolmandate riikide riiklike kiiberturbeintsidentide lahen-
damise iiksustega, kasutades asjakohaseid teabevahetuse protokolle,
sealhulgas fooriprotokolli. CSIRTid vdivad vahetada kolmandate riikide
riiklike kiiberturbeintsidentide lahendamise iiksustega asjakohast teavet,
sealhulgas isikuandmeid kooskdlas liidu andmekaitsedigusega.

8. CSIRTid voivad teha kolmandate riikide riiklike kiiberturbeintsi-
dentide lahendamise iiksustega vOi samaviirsete kolmandate riikide
asutustega koostood, eelkodige selleks, et anda neile kiiberturvalisuse
alast abi.

9.  Iga liikmesriik teatab komisjonile pdhjendamatu viivituseta kées-
oleva artikli 1oikes 1 osutatud CSIRTi ja artikli 12 15ike 1 kohaselt
koordinaatoriks médratud CSIRTi andmed, nende asjaomased iilesanded
seoses elutdhtsate ja oluliste iiksustega ning nendega seotud hilisemad
muudatused.

10.  Liikmesriigid vdivad oma CSIRTide moodustamisel paluda
ENISA abi.
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Artikkel 11

CSIRTidele esitatavad noéuded, nende tehniline vdimekus ja
iilesanded

1. CSIRTid peavad vastama jargmistele nouetele:

a) CSIRTid peavad tagama oma sidekanalite laialdase kittesaadavuse,
véltides norku liilisid, ning kasutama mitmesuguseid vahendeid, mis
voimaldavad neil teistega ja teistel nendega igal ajal ihendust votta;
CSIRTid médravad selgelt kindlaks sidekanalid ning teevad need
oma sihtrithmadele ja koostodpartneritele teatavaks;

b) CSIRTide ametiruumid ja nende t66d toetavad infosiisteemid peavad
asuma turvalises kohas;

¢) CSIRTidel peab olema piaringute haldamiseks ja suunamiseks sobiv
siisteem, ennekdike selleks, et tdhustada tileandmisi;

d) CSIRTid peavad tagama oma tegevuse konfidentsiaalsuse ja usaldus-
vaarsuse;

e) CSIRTidel peab olema piisavalt tdotajaid, et tagada nende teenuste
alaline kittesaadavus, ja nad peavad tagama oma tOdtajatele asjako-
hase véljadppe;

f) CSIRTidel peavad olema varusiisteemid ja varutodruumid, et tagada
oma teenuste toimepidevus.

CSIRTid voivad osaleda rahvusvahelistes koostoovargustikes.

2. Liikmesriigid tagavad, et nende CSIRTidel on iihiselt artiklis 3
osutatud iilesannete tditmiseks vajalik tehniline voimekus. Litkmesriigid
tagavad, et nende CSIRTidele eraldatakse piisavalt vahendeid, et tagada
selline tootajate arv, mis vdimaldab CSIRTidel arendada oma tehnilist
voimekust.

3. CSIRTidel on jargmised iilesanded:

a) korraldada kiiberohtude, norkuste ja intsidentide seiret ja analiiiisi
riiklikul tasandil, ning taotluse korral osutada abi asjaomastele
elutdhtsatele ja olulistele liksustele seoses nende vorgu- ja infosiis-
teemide reaalajas vOi reaalajaldhedase seirega;

b) tagada kiiberohtude, norkuste ja intsidentide kohta varajaste hoia-
tuste, hoiatuste ja teadete edastamine ning teabe levitamine asjaomas-
tele elutdhtsatele ja olulistele liksustele ning pédevatele asutustele
ning muudele asjaomastele sidusriihmadele, vdimaluse korral reaala-
jaldhedaselt;

¢) lahendada intsidente ning, kui see on kohaldatav, abistada asja-
omaseid elutdhtsaid ja olulisi {iksusi;
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d) koguda ja analiiiisida kohtuekspertiisiandmeid ning analiiiisida jérje-
pidevalt riske ja intsidente ning tagada kiiberturvalisuse alane olukor-
rateadlikkus;

e) kontrollida elutdhtsa voi olulise iiksuse taotlusel ennetavalt selle
iiksuse vOrgu- ja infosiisteeme, et teha kindlaks potentsiaalselt olulise
mdjuga ndrkused;

f) osaleda CSIRTide vorgustikus ning osutada teistele vorgustiku liik-
metele nende taotluse korral oma vdoimekusele ja padevusele vastavat
vastastikust abi;

2) kui see on kohaldatav, tegutseda artikli 12 1dikes 1 osutatud ndrkuste
koordineeritud avalikustamise protsessi koordinaatorina;

h) panustada artikli 10 16ike 3 kohaste turvaliste teabejagamisvahendite
kasutuselevdtmisse.

CSIRTid voivad elutéhtsate ja oluliste iiksuste iildkasutatavaid vorgu- ja
infosiisteeme ennetavalt viliselt kontrollida. Selline kontrollimine
toimub nodrkade voi ebaturvaliselt konfigureeritud vorgu- ja infosiistee-
mide tuvastamiseks ning asjaomaste iiksuste teavitamiseks. Sellisel
kontrollimisel ei tohi olla negatiivset mdju iiksuste teenuste toimimisele.

Esimeses 10igus osutatud iilesannete tditmisel voivad CSIRTid riskipo-
hise ldhenemisviisi alusel teatavaid iilesandeid prioriseerida.

4. CSIRTid loovad koostodsuhteid erasektori asjaomaste sidusrithma-
dega, et saavutada kdesoleva direktiivi eesmirgid.

5. Loikes 4 osutatud koostdd holbustamiseks toetavad CSIRTid
tihtsete voi standardsete tavade, liigitamissiisteemide ja taksonoomiate
kasutuselevottu seoses jargmisega:

a) intsidentide késitlemise menetlused;

b) kriisiohje ning

c¢) artikli 12 1dike 1 kohane ndrkuste koordineeritud avalikustamine.

Artikkel 12

Norkuste koordineeritud avalikustamine ja Euroopa ndrkuste
andmebaas

1. Iga liitkmesriik méédrab ithe oma CSIRTidest ndrkuste koordinee-
ritud avalikustamise koordinaatoriks. Koordinaatoriks méaratud CSIRT
tegutseb usaldusvédrse vahendajana, holbustades vajaduse korral suht-
lust ndrkusest teavitava fiitisilise voi juriidilise isiku ning potentsiaalse
ndrkusega IKT-toodete tootja voi IKT-teenuste osutaja vahel, tegutsedes
tikskdik kumma poole taotlusel. Koordinaatoriks middratud CSIRTi
iilesandeks on
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a) teha kindlaks asjaomased tiksused ja votta nendega lihendust;

b) abistada ndrkusest teavitavaid fliiisilisi ja juriidilisi isikuid ning

¢) pidada labirddkimisi avalikustamise tdhtaegade iile ning hallata mitut
iiksust mojutavaid ndrkusi.

Liikmesriigid tagavad, et fiiisilised voi juriidilised isikud saavad koor-
dinaatoriks médratud CSIRTi norkusest teavitada taotluse korral
anoniiiimselt. Koordinaatoriks méératud CSIRT tagab, et teatatud ndrku-
sega seoses voetakse hoolikaid jérelmeetmeid, ning tagab ndrkusest
teatava flilisilise vOi juriidilise isiku anoniilimsuse. Kui teates osutatud
ndrkus voib oluliselt mojutada iiksusi rohkem kui iihes liikkmesriigis,
teeb iga asjaomase litkmesriigi poolt koordinaatoriks méadratud CSIRT
asjakohasel juhul teiste koordinaatoriks miédratud CSIRTidega CSIR-
Tide vorgustikus koostodd.

2. ENISA tootab pirast koostodriihmaga konsulteerimist vélja
Euroopa norkuste andmebaasi ja haldab seda. Selleks loob ENISA asja-
kohased infosiisteemid, pohimdtted ja menetlused ning haldab neid ning
votab Euroopa norkuste andmebaasi turvalisuse ja tervikluse tagamiseks
vajalikud tehnilised ja korralduslikud meetmed eelkodige selleks, et
voimaldada iiksustel, olenemata sellest, kas nad kuuluvad kédesoleva
direktiivi kohaldamisalasse, ning nende vdrgu- ja infosiisteemide tarni-
jatel vabatahtlikult avalikustada ja registreerida IKT-toodete voi IKT-
teenuste lildtuntud nodrkusi. Juurdepdds Euroopa norkuste andmebaasis
sisalduvale ndorkusi kisitlevale teabele antakse kdigile sidusrithmadele.
Andmebaas sisaldab teavet:

a) norkuse olemuse kohta;

b) mojutatud IKT-toodete voi IKT-teenuste ning ndrkuse tdsiduse
kohta, pidades silmas selle voimaliku drakasutamise olukordi;

c) seotud paikade kittesaadavuse kohta ning paikade puudumisel
norkustega IKT-toodete ja IKT-teenuste kasutajatele suunatud, pade-
vate asutuste voi CSIRTide poolt antud suunised selle kohta, kuidas
avalikustatud norkustest tulenevaid riske vdhendada.

Artikkel 13
Koostdo liikmesriigi tasandil
1.  Kui iihe liikmesriigi pddevad asutused, iihtne kontaktpunkt ja

CSIRTid on eraldiseisvad asutused, teevad nad kéesolevas direktiivis
séitestatud kohustuste tditmisel koostodd.
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2. Liikmesriigid tagavad, et nende CSIRTid vdi, kui see on kohal-
datav, nende pddevad asutused saavad artikli 23 kohaselt esitatud teateid
oluliste intsidentide ning artikli 30 kohaselt esitatud teateid intsidentide,
kiiber- ja intsidendiohtude kohta.

3. Liikmesriigid tagavad, et nende CSIRTid vdi, kui see on kohal-
datav, nende pidevad asutused teavitavad intsidentide, kiiber- ja intsi-
dendiohtude kohta kéesoleva direktiivi kohaselt esitatud teadetest oma
riigi iihtset kontaktpunkti.

4. Selleks et tagada pddevate asutuste, tihtsete kontaktpunktide ja
CSIRTide iilesannete ja kohustuste tulemuslik tditmine, tagavad litkmes-
riigid nii suures ulatuses kui voimalik asjakohase koostdé nende kone-
aluse liikmesriigi organite ning Oiguskaitseasutuste, andmekaitseasu-
tuste, masruste (EU) nr 300/2008 ja (EL) 2018/1139 kohaste riiklike
asutuste, maidruse (EL) nr 910/2014 kohaste jérelevalveasutuste,
madruse (EL) 2022/2554 kohaste pédevate asutuste, direktiivi
(EL) 2018/1972 kohaste riigi reguleerivate asutuste, direktiivi (EL)
2022/2557 kohaste péddevate asutuste ning muude valdkondlike liidu
oigusaktide kohaste padevate asutuste vahel.

5. Liikmesriigid tagavad, et nende kéesoleva direktiivi kohased
padevad asutused ja direktiivi (EL) 2022/2557 kohased pédevad
asutused teevad koostodd ja vahetavad korrapidraselt teavet elutdhtsa
teenuse osutajateks midramise, kiiberriskide, -ohtude ja -intsidentide
kohta ning direktiivi (EL) 2022/2557 alusel elutéhtsa teenuse osutaja-
tena kasitatavaid elutdhtsaid iiksusi mdjutavate muude kui kiiberriskide,
-ohtude ja -intsidentide kohta ning selliste riskide, ohtude ja intsidentide
lahendamiseks voetud meetmete kohta. Samuti tagavad liikmesriigid, et
nende kidesoleva direktiivi kohased pddevad asutused ning mééruste
(EL) nr 910/2014, (EL) 2022/2554 ja direktiivi (EL) 2018/1972 kohased
pddevad asutused vahetavad korrapdraselt asjakohast teavet, sealhulgas
asjaomaste intsidentide ja kiiberohtude kohta.

6.  Liikmesriigid lihtsustavad artiklites 23 ja 30 osutatud teatamist
tehniliste vahendite abil.

III PEATUKK
KOOSTOO LIIDU JA RAHVUSVAHELISEL TASANDIL

Artikkel 14
Koostooriihm
1. Et toetada ja holbustada strateegilist koostodd ja teabevahetust

litkmesriikide vahel ning suurendada usaldust ja kindlustunnet, luuakse
koostdorithm.

2. Koostdoriihm tdidab oma iilesandeid kaheaastaste t6dprogrammide
alusel, nagu on osutatud ldikes 7.
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3.

Koostdorihma moodustavad liikmesriikide, komisjoni ja ENISA

esindajad. Euroopa vilisteenistus osaleb koostdoriihma tegevuses vaat-
lejana. Euroopa jdrelevalveasutused ja méédruse (EL) 2022/2554 kohased
padevad asutused vdivad osaleda koostdorithma tegevuses kooskdlas
kdnealuse mairuse artikli 47 15ikega 1.

Kui see on asjakohane, vdib koostodrithm kutsuda oma t66s osalema
Euroopa Parlamendi ja asjakohaste sidusriihmade esindajad.

Sekretariaaditeenuseid osutab komisjon.

4.

b)

d)

e)

)

h)

Koostoorithmal on jargmised iilesanded:

anda padevatele asutustele suuniseid kédesoleva direktiivi lilevdtmise
ja kohaldamise kohta;

anda pédevatele asutustele suuniseid artikli 7 10ike 2 punktis ¢
osutatud norkuste koordineeritud avalikustamise poliitika viljatodta-
mise ja rakendamise kohta;

vahetada parimaid tavasid ja teavet seoses kidesoleva direktiivi
rakendamisega, sealhulgas seoses kiiberohtude, intsidentide,
norkuste, intsidendiohtude, teadlikkuse suurendamise algatuste,
koolituse, Oppuste ja oskuste, voimekuse suurendamise, standardite
ja tehniliste spetsifikatsioonide ning elutdhtsate ja oluliste liksuste
kindlaksmédramisega artikli 2 16ike 2 punktide b—e kohaselt;

vahetada nduandeid ja teha koostodd komisjoniga seoses uute
kiiberturvalisuse poliitika algatustega ning valdkondlike kiiberturva-
lisuse nduete ildise jarjepidevusega;

vahetada nouandeid ja teha koostodd komisjoniga seoses kdesoleva
direktiivi kohaselt vastu voetavate delegeeritud Oigusaktide voi
rakendusaktide eelndudega;

vahetada parimaid tavasid ja teavet asjaomaste liidu institutsioonide,
organite ja asutustega;

vahetada arvamusi kiiberturvalisust késitlevaid sitteid sisaldavate
valdkondlike liidu digusaktide rakendamise iile;

arutada artikli 19 loikes 9 osutatud vastastikuse hindamise aruan-
deid, kui see on asjakohane, ning koostada jéreldusi ja soovitusi,

teha kriitilise tdhtsusega tarneahelate turberiski koordineeritud
hindamisi kooskolas artikli 22 1oikega 1;
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j) arutada vastastikuse abi juhtumeid, sealhulgas artiklis 37 osutatud
piiriiileste thiste jérelevalvemeetmete rakendamisest saadud koge-
musi ja tulemusi;

k) arutada ithe voi mitme asjaomase liikmesriigi taotlusel artiklis 37
osutatud konkreetseid vastastikuse abi taotlusi;

1) anda CSIRTide vorgustikule ja EU-CyCLONe-le strateegilisi suuni-
seid spetsiifilistes esilekerkivates kiisimustes;

m) vahetada CSIRTide vorgustikust ja EU-CyCLONe-st saadud koge-

sete jarelmeetmete poliitika iile;

n) aidata tagada kiiberturvalisuse alane vdimekus liidus, holbustades
riigiametnike vahetust suutlikkuse suurendamise programmi kaudu,
millesse kaasatakse piddevate asutuste voi CSIRTide tootajad,

o) korraldada korrapdraseid iihiskoosolekuid erasektori asjaomaste
sidusriihmadega kogu liidust, et arutada koostoorithma tegevust ja
koguda teavet esilekerkivate poliitikaprobleemide kohta;

p) arutada kiiberturvalisuse alaste Oppustega seoses tehtud t66d, seal-
hulgas ENISA tehtud t66d;

q) panna komisjoni ja ENISA abiga paika artikli 19 16ikes 1 osutatud
vastastikuste hindamiste metoodika ja korralduslikud aspektid,
kehtestada artikli 19 13ike 5 kohane litkmesriikide enesehindamise
metoodika ning todtada vastavalt artikli 19 ldikele 6 koostods
komisjoni ja ENISAga vilja tegevusjuhendid, millele toetuvad
madratud kiiberturvalisuse ekspertide toomeetodid;

r) koostada artiklis 40 osutatud ldbivaatamise eesmargil aruandeid stra-
teegilisel tasandil ja vastastikuste hindamiste kéigus omandatud
kogemuste kohta;

s) arutada ja korrapéraselt hinnata kiiberohtude voi intsidentide, néiteks
lunavara olukorda.

Koostoorithm esitab esimese 10igu punktis r osutatud aruanded komis-
jonile, Euroopa Parlamendile ja ndukogule.

5. Liikmesriigid tagavad oma esindajate tohusa, tulemusliku ja turva-
lise koostod koostddrithmas.

6.  Koostooriihm voib tellida CSIRTide vorgustikult valitud teemasid
kisitlevaid tehnilisi aruandeid.

7. Koostooriihm koostab 1. veebruariks 2024 ja seejédrel iga kahe
aasta jdrel toO0programmi oma eesmérkide ja iilesannete tditmiseks
vdetavate meetmete kohta.
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8. Komisjon vdib votta vastu rakendusaktid, millega kehtestatakse
koostdorithma toimimiseks vajalik menetluskord.

Konealused rakendusaktid vOetakse vastu kooskolas artikli 39 1dikes 2
osutatud kontrollimenetlusega.

Komisjon peab koostdoriihmaga ndu ja teeb temaga 1dike 4 punkti e
kohaselt kéesoleva 1dike esimeses 10igus osutatud rakendusaktide
eelndude osas koostood.

9.  Koostdorihm kohtub korrapédraselt ning védhemalt kord aastas
direktiivi (EL) 2022/2557 alusel loodud elutdhtsa teenuse osutajate
toimepidevuse toorithmaga, et edendada ja holbustada strateegilist koos-
tood ja teabevahetust.

Artikkel 15
CSIRTide vorgustik

1.  Et kasvatada usaldust ja kindlustunnet ning edendada kiiret ja
tohusat operatiivkoost6dd litkmesriikide vahel, luuakse riiklik CSIRTide
vorgustik.

2. CSIRTide vorgustik luuakse artikli 10 kohaselt méddratud voi
asutatud CSIRTide ning liidu institutsioonide ja ametite infoturbeintsi-
dentidega tegeleva rithma (CERT-EU) esindajatest. Komisjon osaleb
CSIRTide vorgustiku tegevuses vaatlejana. ENISA tagab sekretariaadi-
teenused ja toetab aktiivselt CSIRTide-vahelist koostddd.

3.  CSIRTide vorgustikul on jargmised iilesanded:

a) vahetada CSIRTide vdimekust puudutavat teavet;

b) holbustada tehnoloogia ja asjaomaste meetmete, poliitika, vahendite,
protsesside, parimate tavade ja raamistike jagamist, iilekandmist ja
vahetamist CSIRTide vahel;

c) vahetada asjakohast teavet intsidentide, intsidendiohtude, kiiberoh-
tude, riskide ja norkuste kohta;

d) vahetada teavet seoses kiiberturvalisust kisitlevate véljaannete ja
soovitustega;

e) tagada koostalitlusvoime teabevahetuse spetsifikatsioonide ja proto-
kollide osas;

f) vahetada ja arutada intsidendist potentsiaalselt mdjutatud CSIRTide
vorgustiku litkme taotlusel teavet intsidendi ning sellega seotud
kiiberohtude, riskide ja ndrkuste kohta;

g) arutada CSIRTide vorgustiku liikkme taotlusel konealuse liikmesriigi
jurisdiktsioonis tuvastatud intsidendi koordineeritud lahendamist
ning voimaluse korral lahendada intsident koordineeritult;
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h) abistada liikmesriike piirilileste intsidentide kéesoleva direktiivi
kohasel késitlemisel;

i) teha koostddd, vahetada parimaid tavasid ning abistada artikli 12
I6ike 1 kohaselt koordinaatoriteks méadratud CSIRT-e selliste
norkuste koordineeritud avalikustamise haldamisel, millel voib olla
markimisvddrne mdju rohkem kui iihe liikmesriigi tiksustele;

j) arutada ja teha kindlaks tdiendavaid operatiivkoostddvorme, seal-
hulgas seoses jargmisega:

i) kiiberohtude ja intsidentide liigid,

ii) varajased hoiatused;

iii) vastastikune abi;

iv) piiriiileste riskide ja intsidentide koordineeritud lahendamise
pohimotted ja kord;

v) osalemine liikmesriigi taotlusel artikli 9 16ikes 4 osutatud
riikliku ulatuslike kiiberturbeintsidentide ja kriiside lahendamise
kava koostamises;

k) teavitada koostdorithma oma tegevusest ja punkti g kohaselt
arutatud tdiendavatest operatiivkoostod vormidest ning vajaduse
korral taotleda sellega seotud suuniseid,

1) analiiisida kiiberturvalisuse alaseid Oppusi, sealhulgas ENISA
korraldatud Sppusi;

m) arutada CSIRTi taotlusel kdnealuse CSIRTi vdimekust ja valmisole-
kut;

n) teha koostddd ning vahetada teavet piirkondlike ja liidu tasandi
turbekeskustega, et parandada iihist olukorrateadlikkust intsidentide
ja kiiberohtude vallas kogu liidus;

0) asjakohasel juhul arutada artikli 19 1dikes 9 osutatud vastastikuse
hindamise aruandeid;

p) anda suuniseid, et hdlbustada operatiivtegevuse tavade lahendamist
seoses kdesoleva artikli operatiivkoostodd kisitlevate sitete kohal-
damisega.

4. Hiljemalt 17. jaanuariks 2025 ning seejérel iga kahe aasta tagant
hindab CSIRTide vorgustik artiklis 40 osutatud l&bivaatamise eesmérgil
operatiivkoostods tehtud edusamme ja votab vastu sellekohase aruande.
Aruanne sisaldab eelkdige jéreldusi ja soovitusi, mis pohinevad riiklike
CSIRTide artiklis 19 osutatud vastastikuste hindamiste tulemustel. See
aruanne esitatakse koostdoriihmale.

5. CSIRTide vorgustik votab vastu oma tookorra.

6. CSIRTide vorgustik ja EU-CyCLONe lepivad kokku menetlus-
korra ja teevad selle alusel koostddd.
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Artikkel 16

Euroopa kiiberkriisiga tegelevate kontaktasutuste vorgustik (EU-
CyCLONe)

1.  EU-CyCLONe luuakse selleks, et toetada ulatuslike kiiberturbeint-
sidentide ja kriiside koordineeritud ohjamist operatiivtasandil ning
tagada asjakohase teabe korrapdrane vahetamine liikmesriikide ning
liidu institutsioonide, organite ja asutuste vahel.

2. EU-CyCLONe-sse kuuluvad litkmesriikide kiiberkriisi ohjamise
asutuste esindajad ning juhul, kui vdimalikul voi jatkuval ulatuslikul
kiiberturbeintsidendil on v&i tdendoliselt on oluline mdju kidesoleva
direktiivi kohaldamisalasse kuuluvatele teenustele ja tegevustele, komis-
joni esindajad. Muudel juhtudel osaleb komisjon EU-CyCLONe tege-
vuses vaatlejana.

ENISA tagab EU-CyCLONe jaoks sekretariaaditeenused ja toetab turva-
list teabevahetust ning pakub vajalikke vahendeid liikmesriikide vahelise
koostdo toetamiseks, tagades turvalise teabevahetuse.

Kui see on asjakohane, voib EU-CyCLONe kutsuda oma tods osalema
vaatlejatena asjakohaste sidusriithmade esindajad.

3. EU-CyCLONe iilesanded on jargmised:

a) tosta valmisoleku taset ulatuslike kiiberturbeintsidentide ja kriiside
ohjamiseks;

b) arendada iihist olukorrateadlikkust ulatuslike kiiberturbeintsidentide
ja kriiside korral;

¢) hinnata ulatuslike kiiberturbeintsidentide ja kriiside tagajirgi ja moju
ning pakkuda vilja vdimalikke leevendusmeetmeid;

d) koordineerida ulatuslike kiiberturbeintsidentide ja kriiside ohjamist
ning toetada selliste intsidentide ja kriisidega seotud otsuste tegemist
poliitilisel tasandil;

e) arutada asjaomase litkmesriigi taotlusel artikli 9 1dikes 4 osutatud
riiklikke ulatuslike kiiberturbeintsidentide ja kriiside lahendamise
kavasid.

4.  EU-CyCLONe votab vastu oma todkorra.

5. EU-CyCLONe esitab koostdoriihmale korrapéraselt ulatuslike
kiiberturbeintsidentide ja kriiside ohjamist ning suundumusi késitleva
aruande, keskendudes eelkdige mdjule, mida need avaldavad elutéhtsa-
tele ja olulistele tiksustele.
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6. EU-CyCLONe teeb CSIRTide vorgustikuga koostdod artikli 15
1oikes 6 sdtestatud kokkulepitud menetluskorra alusel.

7. Hiljemalt 17. juuliks 2024 ning seejérel iga 18 kuu jérel esitab
EU-CyCLONe Euroopa Parlamendile ja ndukogule oma t66d hindava
aruande.

Artikkel 17

Rahvusvaheline koostoo

Kui see on kohane, voib liit kooskolas ELi toimimise lepingu artik-
liga 218 sdlmida kolmandate riikide voi rahvusvaheliste organisatsioo-
nidega rahvusvahelisi lepinguid, mis voimaldavad neil osaleda ja korral-
dada osalust moningates koostddrithma, CSIRTide vorgustiku ning EU-
CyCLONe tegevustes. Sellised lepingud peavad olema kooskodlas liidu
andmekaitsedigusega.

Artikkel 18

Aruanne kiiberturvalisuse olukorra kohta liidus

1.  ENISA votab koostdds komisjoni ja koostoorithmaga iga kahe
aasta jdrel vastu aruande, mis késitleb kiiberturvalisuse olukorda liidus,
ning esitab selle ja tutvustab seda Euroopa Parlamendile. Aruanne
tehakse muu hulgas kittesaadavaks masinloetavate andmetega ning
sisaldab jargmist:

a) liidu tasandi kiiberturvalisuse riskihindamine, mille puhul vdetakse
arvesse kiiberohtude kaardistamist;

b) hinnang kiiberturvalisuse alase vdimekuse kohta kogu liidu avalikus
ja erasektoris;

¢) hinnang kodanike ja iiksuste, sealhulgas véikeste ja keskmise suuru-
sega ettevotjate kiiberturvalisuse alase teadlikkuse ja kiiberhiigieeni
iildise taseme kohta;

d) koondhinnang artiklis 19 osutatud vastastikuse hindamise tulemuste
kohta;

e) koondhinnang kiiberturvalisuse alase vOimekuse ja ressursside
kiipsuse taseme kohta kogu liidus, sealhulgas sektori tasandil, ning
selle kohta, mil médral on liikmesriikide riiklikud kiiberturvalisuse
strateegiad omavahel kooskolas.

2. Aruanne sisaldab konkreetseid poliitikasoovitusi puudujidkide
korvaldamiseks ja kiiberturvalisuse taseme tdstmiseks kogu liidus ning
ENISA poolt kooskdlas méadruse (EL) 2019/881 artikli 7 10ikega 6
avaldatud, intsidente ja kiiberohte kisitlevate ELi kiiberturvalisuse tehni-
lise olukorra aruannete tulemuste kokkuvotet kindla perioodi kohta.

3.  ENISA to6tab koostods komisjoni, koostdorithma ja CSIRTide
vorgustikuga vélja metoodika, mis hdlmab 15ike 1 punktis e osutatud
koondhinnangu asjaomaseid muutujaid, nagu kvantitatiivsed ja kvalita-
tiivsed nditajad.
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Artikkel 19

Vastastikune hindamine

1. Koostoorithm to6tab 17. jaanuariks 2025 komisjoni ja ENISA
ning, kui see on asjakohane, CSIRTide vorgustiku abiga vilja vastasti-
kuse hindamise metoodika ja korralduslikud aspektid, et dppida jagatud
kogemustest, tugevdada vastastikust usaldust, saavutada kiiberturvali-
suse iihtlaselt korge tase ning suurendada litkmesriikide kiiberturvalisuse
alast vOimekust ja poliitikat, mis on vajalik kdesoleva direktiivi raken-
damiseks. Vastastikuses hindamises osalemine on vabatahtlik. Vastasti-
kuse hindamise viivad ldbi kiiberturvalisuse valdkonna eksperdid.
Kiiberturvalisuse eksperdid médravad vdhemalt kaks liikmesriiki, mis
on muud liikmesriigid kui see, mida hinnatakse.

Vastastikuse hindamise raames hinnatakse vdhemalt iihte jargmistest
aspektidest:

a) artiklites 21 ja 23 sitestatud kiiberturvalisuse riskijuhtimismeetmete
ja teatamiskohustuse rakendamise tase;

b) voimekuse tase, sealhulgas olemasolevad rahalised, tehnilised ja
inimressursid, ning péddevate asutuste {ilesannete tditmise tohusus;

¢) CSIRTide tegevusvdimekus;

d) artiklis 37 osutatud vastastikuse abi rakendamise tase;

e) artiklis 29 osutatud kiiberturvalisuse alase teabevahetuse kokkulepete
rakendamise tase;

f) piiriiilese voi valdkonnaiilese iseloomuga erikiisimused.

2. Lbikes 1 osutatud metoodika sisaldab objektiivseid, mittediskrimi-
neerivaid, Giglasi ja ldbipaistvaid kriteeriume, mille alusel liikmesriigid
médravad vastastikuse hindamise ldbiviimiseks sobivad kiiberturvalisuse
valdkonna eksperdid. ENISA ja komisjon osalevad vastastikuses hinda-
mises vaatlejatena.

3. Liikmesriigid voivad méédrata kindlaks 16ike 1 punktis f osutatud
eriklisimused vastastikuseks hindamiseks.

4.  Enne 10ikes 1 osutatud vastastikuse hindamise alustamist teatavad
litkmesriigid osalevatele litkkmesriikidele selle ulatuse, sealhulgas 16ike 3
kohaselt kindlaks méaratud erikiisimused.

5. Enne vastastikuse hindamise algust voib liikmesriik teha vaatlusa-
luste aspektide enesehindamise ja esitada selle méératud kiiberturvali-
suse ekspertidele. Liikmesriikide enesehindamise metoodika kehtestab
komisjoni ja ENISA abiga koostéoriihm.



0202212555 — ET — 27.12.2022 — 000.004 — 28

6. Vastastikune hindamine hdlmab kohapealseid v0i virtuaalseid
kiilastusi ja teabevahetust véljaspool tegevuskohta. Kooskodlas hea
koost6d pohimottega esitab litkmesriik, keda vastastikku hinnatakse,
madratud kiiberturvalisuse ekspertidele hindamiseks vajaliku teabe,
ilma et see piiraks konfidentsiaalse voi salastatud teabe kaitset voi
riigi pohifunktsioonide, niiteks riigi julgeoleku kaitset késitleva liikmes-
ritkide voi liidu oiguse kohaldamist. Koostoorithm tootab koostods
komisjoni ja ENISAga vilja asjakohased tegevusjuhendid, millele
madratud kiiberturvalisuse ekspertide téomeetodid toetuvad. Vastasti-
kuses hindamises saadavat teavet kasutatakse {iksnes hindamise
eesmérgil. Vastastikuses hindamises osalevad kiiberturvalisuse vald-
konna eksperdid ei avalda vastastikuse hindamise kdigus saadud tund-
likku voi konfidentsiaalset teavet kolmandatele isikutele.

7. Liikmesriigis juba vastastikku hinnatud aspektid ei kuulu konealu-
ses litkmesriigis enam vastastikusele hindamisele kahe aasta jooksul
pérast vastastikuse hindamise 10ppemist, vilja arvatud juhul, kui seda
taotleb liikmesriik voi nii lepitakse kokku pdrast koostoorithma ettepa-
nekut.

8.  Liikmesriigid tagavad, et médratud kiiberturvalisuse ekspertidega
seotud huvide konflikti oht tehakse enne vastastikuse hindamise algust
teatavaks teistele litkmesriikidele, koostodrithmale, komisjonile ja
ENISA-le. Liikmesriik, keda vastastikku hinnatakse, voib esitada vastu-
viiteid konkreetsete kiiberturvalisuse ekspertide midramisele piisavalt
pdhjendatud juhtudel, millest on teatatud méiravale liikmesriigile.

9.  Vastastikuses hindamises osalevad kiiberturvalisuse eksperdid
koostavad aruanded vastastikuse hindamise tulemuste ja jérelduste
kohta. Liikmesriigid, keda vastastikku hinnatakse, vdivad esitada
mirkusi neid késitlevate aruannete kavandite kohta ning sellised
markused lisatakse aruannetele. Aruanded sisaldavad soovitusi vastasti-
kuse hindamisega hdlmatud aspektide parandamiseks. Aruanded esita-
takse koostdoriihmale ja CSIRTide vorgustikule, kui see on asjakohane.
Litkmesriik, keda wvastastikku hinnatakse, vOib otsustada teha oma
aruande voi selle toimetatud versiooni tildsusele kittesaadavaks.

IV PEATUKK

KUBERTURVALISUSEGA SEOTUD RISKIJUHTIMISMEETMED JA
TEATAMISKOHUSTUS

Artikkel 20

Juhtimine

1. Liikmesriigid tagavad, et elutéhtsate ja oluliste liksuste juhtorganid
kiidavad heaks kiiberturvalisuse riskijuhtimismeetmed, mida nimetatud
iiksused on votnud artikli 21 jargimiseks, jélgivad nende rakendamist
ning neid iiksusi vOib votta vastutusele kdnealuse artikli rikkumise eest.

Kéesoleva 16ike kohaldamine ei piira liikmesriigi digusaktide kohalda-
mist seoses avaliku sektori asutuste vastutust kasitlevate normidega ja
avalike teenistujate ning valitud ja ametisse nimetatud ametnike vastu-
tusega.
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2. Liikmesriigid tagavad, et elutéhtsate ja oluliste liksuste juhtorga-
nite lilkmed on kohustatud 1dbima korrapédraselt erikoolitusi, ning ergu-
tavad elutdhtsaid ja olulisi liksusi pakkuma sarnaseid koolitusi korrapa-
raselt oma tdotajatele, et nad saaksid omandada piisavad teadmised ja
oskused, et mdista ja hinnata kiiberturvalisuse riske ja nende juhtimise
tavasid ning nendest tulenevat mdju liksuse osutatavatele teenustele.

Artikkel 21

Kiiberturvalisuse riskijuhtimismeetmed

1. Liikmesriigid tagavad, et elutihtsad ja olulised tiksused votavad
asjakohased ja proportsionaalsed tehnilised, tegevuslikud ja korraldus-
likud meetmed, et juhtida riske, mis ohustavad nende iiksuste tegevuses
voi teenuste osutamisel kasutatavate vorgu- ja infosiisteemide turvali-
sust, ning et ennetada vdi minimeerida intsidentide mdju nende teenuste
saajatele ja muudele teenustele.

Vottes arvesse kaasaegseid ning, kui see on kohaldatav, asjakohaseid
Euroopa ja rahvusvahelisi standardeid ja rakendamiskulusid tagatakse
esimeses 10igus osutatud meetmetega dhvardavale ohule vastav vorgu-
ja infostisteemide turvalisuse tase. Nende meetmete proportsionaalsuse
hindamisel voetakse igakiilgselt arvesse iiksuse riskidele avatuse méiéra,
iiksuse suurust ning intsidentide esinemise tdendosust ja nende tdsidust,
sealhulgas nende iihiskondlikku ja majanduslikku moju.

2. Loikes 1 osutatud meetmed pdhinevad koiki ohte holmaval 1&he-
nemisviisil, mille eesmérk on kaitsta vorgu- ja infosiisteeme ning nende
stisteemide fiitisilist keskkonda intsidentide eest, ning hdlmavad véhe-
malt jargmist:

a) riskianaliiiisi ja infosiisteemide turbe pShimotteid;

b) intsidentide kisitlemist;

¢) talitluspidevust, nditeks varundushaldus ja avariitaaste, ning krii-
siohjet;

d) tarneahela turvalisust, sealhulgas sellised turvalisusesse puutuvad
aspektid, mis on seotud iga liksuse ja tema otseste tarnijate voOi
teenuseosutajate vaheliste suhetega;

e) vorgu- ja infosiisteemide hankimise, arendamise ja hooldamise turva-
lisust, sealhulgas ndrkuste késitlemine ja avalikustamine;

f) to6pohimdtteid ja menetluskorda kiiberturvalisuse riskijuhtimismeet-
mete tohususe hindamiseks;

g) kiiberhiigieeni pohitavasid ja kiiberturvalisuse koolitust;
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h) kriiptograafia ja, kui see on kohane, kriipteerimise kasutamise pohi-
motteid ja menetlusi;

i) personali turvalisust, juurdepddsukontrolli pdhimdtteid ja varade
haldust;

j) kui see on kohane, mitmikautentimise v0i pidevautentimise lahen-
duste, turvalise héél-, video- ja tekstiside ning turvaliste hddaolukorra
sidesiisteemide kasutamist iiksuses.

3.  Liikmesriigid tagavad, et kédesoleva artikli 16ike 2 punktis d
osutatud meetmete asjakohasust kaaludes vdtavad iiksused arvesse
igale otsesele tarnijale ja teenuseosutajale eriomaseid ndrkusi ning
nende tarnijate ja teenuseosutajate toodete iildist kvaliteeti ja kiibertur-
valisuse tavasid, sealhulgas nende turvalise arenduse korda. Liikmes-
riigid tagavad samuti, et nimetatud punktis osutatud meetmete asjako-
hasust kaaludes votavad iiksused arvesse artikli 22 1dike 1 kohaselt
korraldatud kriitilise tdhtsusega tarneahelate koordineeritud turberiski
hindamiste tulemusi.

4.  Liikmesriigid tagavad, et iiksus, kes leiab, et ta ei jirgi 15ikes 2
sitestatud meetmeid, votab pohjendamatu viivituseta kdik vajalikud,
asjakohased ja proportsionaalsed parandusmeetmed.

5. Hiljemalt 17. oktoobriks 2024 votab komisjon vastu rakendu-
saktid, milles sitestatakse loikes 2 osutatud meetmete tehnilised ja
metoodilised nduded seoses domeeninimede siisteemi teenuse osutajate,
tippdomeeninimede  registrite,  pilvandmetdotlusteenuse  osutajate,
andmekeskusteenuse osutajate, sisulevivorgu pakkujate, hallatud teenuse
osutajate, turbetarnijate, internetipdhiste kauplemiskohtade, internetipo-
histe otsingumootorite ning sotsiaalvorguteenuse platvormide ja usaldus-
teenuse pakkujatega.

Komisjon voib votta vastu rakendusakte, milles sétestatakse 1dikes 2
osutatud meetmete tehnilised ja metoodilised ning vajaduse korral vald-
kondlikud nduded seoses muude kui kdesoleva 1dike esimeses ldigus
osutatud elutéhtsate ja oluliste iliksustega.

Kiesoleva 10ike esimeses ja teises 1digus osutatud rakendusaktide ette-
valmistamisel jérgib komisjon voimalikult suures ulatuses Euroopa ja
rahvusvahelisi standardeid ning asjakohaseid tehnilisi spetsifikatsioone.
Komisjon peab kooskdlas artikli 14 15ike 4 punktiga e rakendusaktide
eelndude osas koostodriihma ja ENISAga ndu ning teeb nendega koos-
t60d.

Konealused rakendusaktid vOetakse vastu kooskdlas artikli 39 1dikes 2
osutatud kontrollimenetlusega.

Artikkel 22

Liidu tasandi Kkriitilise tdhtsusega tarneahelate koordineeritud
turberiski hindamised

1. Koostdorihm voib koostods komisjoni ja ENISAga teha kindlate
kriitilise tdhtsusega IKT-teenuste, IKT-siisteemide voi IKT-toodete
tarneahelate turberiski koordineeritud hindamisi, vottes arvesse tehnilisi
ja asjakohasel juhul ka muid kui tehnilisi riskitegureid.
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2. Komisjon méérab pdrast koostooriihma ja ENISAga ning vajaduse
korral asjaomaste sidusrithmadega konsulteerimist kindlaks konkreetsed
kriitilise tdhtsusega IKT-teenused, IKT-siisteemid voi IKT-tooted, mille
suhtes voib kohaldada 16ikes 1 osutatud turberiski koordineeritud hinda-
muist.

Artikkel 23

Teatamiskohustus

1. Liikmesriigid tagavad, et elutéhtsad ja olulised iiksused teavitavad
pohjendamatu viivituseta oma CSIRTi voi, kui see on kohaldatav, oma
padevat asutust vastavalt 10ikele 4 kdikidest intsidentidest, mis nende
teenuste osutamist mérkimisvédrselt mdjutavad, nagu on osutatud
16ikes 3 (edaspidi ,,oluline intsident™). Kui see on asjakohane, teavitavad
asjaomased liksused pShjendamatu viivituseta oma teenuste kasutajaid
olulistest intsidentidest, mis tdenéoliselt kahjustavad konealuse teenuse
osutamist. Liikmesriigid tagavad, et need tliksused esitavad muu hulgas
teabe, mis vOimaldab CSIRTil vo&i, kui see on kohaldatav, padeval
asutusel teha kindlaks intsidendi piiritilese mdju. Pelgalt teatamisega
teavitava iliksuse vastutus ei suurene.

Kui asjaomased iiksused teavitavad pédevat asutust olulisest intsidendist
esimese 10igu alusel, tagab liikmesriik, et kdnealune péddev asutus
edastab teate selle kittesaamisel CSIRTile.

Piirililese voi sektoriiilese olulise intsidendi korral tagavad liikmesriigid,
et nende ihtsetele kontaktpunktidele antakse aegsasti asjakohast teavet
kooskolas 1oikega 4.

2. Kui see on kohaldatav, tagavad litkmesriigid, et elutdhtsad ja
olulised tiksused teavitavad poOhjendamatu viivituseta oma teenuste
kasutajaid, keda oluline kiiberoht voib mdjutada, meetmetest voi paran-
dusmeetmetest, mida teenuste kasutajad saavad ohule reageerimiseks
votta. Kui see on asjakohane, teavitavad iiksused teenuse saajaid ka
olulisest kiiberohust endast.

3. Intsidenti késitatakse olulisena, kui:

a) see on pohjustanud vOi vOib pdhjustada asjaomase iiksuse teenuste
osutamisel tdsiseid tegevushdireid voi rahalist kahju;

b) see on mojutanud vOi vOib mojutada teisi fiiisilisi voi juriidilisi
isikuid, pdohjustades mérkimisvddrset materiaalset vOi mittemate-
riaalset kahju.

4.  Liikmesriigid tagavad, et 10ike 1 kohase teavitamise eesmérgil
esitavad asjaomased iiksused CSIRTile voi, kui see on kohaldatav,
padevale asutusele jargmise:

a) pohjendamatu viivituseta ning igal juhul hiljemalt 24 tunni jooksul
pédrast olulisest intsidendist teada saamist varajase hoiatuse, milles
margitakse (kui see kohaldatav), kas olulise intsidendi pdhjuseks
on eeldatavasti ebaseaduslik voi pahatahtlik tegevus voi kas sellel
voib olla piiriiilene mdju;
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b) pohjendamatu viivituseta ja igal juhul 72 tunni jooksul pérast oluli-
sest intsidendist teadlikuks saamist intsidenditeate, millega, kui see
on kohaldatav, ajakohastatakse punktis a osutatud teavet ning
antakse esialgne hinnang olulisele intsidendile, sealhulgas selle tosi-
dusele ja mojule ning vdimaluse korral ka rikkeindikaatoritele;

¢) CSIRTi voi, kui see on kohaldatav, piddeva asutuse taotlusel vahea-
ruande vaatlusaluste asjade seisu kohta;

d) ithe kuu jooksul pédrast punktis b osutatud intsidenditeate esitamist
18pparuande, mis sisaldab jargmist:

i) intsidendi, sealhulgas selle tdsiduse ja mdju iiksikasjalik
kirjeldus;

ii) ohu liik voi ldhtepdhjus, mis intsidendi tdendoliselt pdhjustas;

iii) juba kohaldatud ja kohaldamisel olevad leevendusmeetmed;

iv) kui see on kohaldatav, intsidendi piiriiilene mdju;

e) kui intsident punktis d osutatud 1dpparuande esitamise ajal jatkub,
peavad litkmesriigid tagama, et asjaomased iiksused esitavad sel ajal
vahearuande ja iihe kuu jooksul pérast intsidendi nendepoolset késit-
lemist 1dpparuande.

Erandina esimese 10igu punktist b teavitab usaldusteenuse osutaja oma
usaldusteenuste osutamist mojutavatest olulistest intsidentidest CSIRTi
vOi, kui see on kohaldatav, pddevat asutust pdhjendamatu viivituseta ja
igal juhul 24 tunni jooksul pérast olulisest intsidendist teada saamist.

5. CSIRT vadi padev asutus annab pdhjendamatu viivituseta ja voima-
luse korral 24 tunni jooksul pérast 1dike 4 punktis a osutatud varajase
hoiatuse saamist teavitavale iiksusele vastuse, mis sisaldab esialgset
tagasisidet olulise intsidendi kohta ja iiksuse taotluse korral vdimalike
leevendusmeetmete rakendamise suuniseid voi ndu, kuidas toimida. Kui
CSIRT ei ole 1dikes 1 osutatud teate algne saaja, annab mainitud
suunised péddev asutus koostods CSIRTiga. CSIRT pakub tdiendavat
tehnilist tuge, kui asjaomane iiksus seda taotleb. Kui kahtlustatakse, et
oluline intsident on kuritegelik, annab CSIRT voi padev asutus ka juhi-
seid olulisest intsidendist diguskaitseasutuste teavitamiseks.

6. Kui see on asjakohane ja eeclkdige juhul, kui oluline intsident
puudutab kahte voi enamat liikmesriiki, peab CSIRT, péddev asutus
voi tihtne kontaktpunkt teavitama olulisest intsidendist pohjendamatu
viivituseta teisi mojutatud liikkmesriike ja ENISAt. Teavitus peab sisal-
dama sellist liiki teavet, mis on saadud I6ike 4 kohaselt. Seda tehes
kaitsevad CSIRT, pddev asutus voi ilhtne kontaktpunkt kooskdlas
liidu voi liikmesriigi digusega iiksuse turvalisust ja drihuve ning esitatud
teabe konfidentsiaalsust.
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7. Kui iildsuse teadlikkus voi intsidendi avalikustamine on vajalik
olulise intsidendi drahoidmiseks voi olulise intsidendi lahendamiseks
voi muul moel iildsuse huvides, voivad liikmesriigi CSIRT voi, kui
see on kohaldatav, pddev asutus ning, kui see on kohane, ka teiste
asjaomaste liikmesriikide CSIRTid vdi pddevad asutused teavitada
pédrast asjaomase iiksusega konsulteerimist olulisest intsidendist tildsust
vOi nduda, et seda teeks asjaomane iiksus.

8. CSIRTi vdi padeva asutuse taotlusel edastab iihtne kontaktpunkt
16ike 1 kohaselt saadud teated teiste mojutatud liikmesriikide iihtsetele
kontaktpunktidele.

9.  Uhtne kontaktpunkt esitab ENISA-le iga kolme kuu tagant koon-
daruande, mis sisaldab anoniitimseid koondandmeid kéesoleva artikli
16ike 1 ning artikli 30 kohaselt teatatud oluliste intsidentide, intsiden-
tide, kiiber- ja intsidendiohtude kohta. Teabe vorreldavuse tagamiseks
voib ENISA votta kokkuvdtvas aruandes esitatava teabe parameetrite
kohta vastu tehnilisi suuniseid. ENISA teavitab koostoorithma ja CSIR-
Tide vorgustikku oma jéreldustest saadud teadete kohta iga kuue kuu
jérel.

10.  CSIRTid voi, kui see on kohaldatav, piddevad asutused esitavad
direktiivi (EL) 2022/2557 kohastele pddevatele asutustele teabe oluliste
intsidentide, intsidentide, kiiber- ja intsidendiohtude kohta, millest on
kédesoleva artikli 16ike 1 ja artikli 30 kohaselt teatanud iiksused, mida
kasitatakse direktiivi (EL) 2022/2557 alusel elutéhtsa teenuse osutaja-
tena.

11.  Komisjon vdib votta vastu rakendusakte, milles tdpsustatakse
kéesoleva artikli 10ike 1 ja artikli 30 kohaselt esitatava teate ning kédes-
oleva artikli 16ike 2 kohase teavituse teabeliik, -vorming ning esitamise
kord.

Hiljemalt 17. oktoobriks 2024 votab komisjon seoses domeeninimede
siisteemi teenuse osutajate, tippdomeeninimede registrite, pilvandme-
tootlusteenuste osutajate, andmekeskusteenuste osutajate, sisulevivorgu
pakkujate, hallatud teenuse osutajate, turbetarnijate ning internetipdhiste
kauplemiskohtade, internetipdhiste otsingumootorite ja sotsiaalvdrgutee-
nuse platvormide pakkujatega vastu rakendusaktid, millega tdpsusta-
takse, millisel juhul kisitatakse intsidenti olulisena, nagu on osutatud
16ikes 3. Komisjon voib selliseid rakendusakte vastu votta ka seoses
muude elutdhtsate ja oluliste iiksustega.

Komisjon peab kooskdlas artikli 14 15ike 4 punktiga e kdesoleva 1dike
esimeses ja teises 10igus osutatud rakendusaktide eelndude osas koos-
tooriihmaga ndu ja teeb temaga koostodd.

Konealused rakendusaktid voetakse vastu kooskolas artikli 39 1dikes 2
osutatud kontrollimenetlusega.



0202212555 — ET — 27.12.2022 — 000.004 — 34

Artikkel 24

Euroopa kiiberturvalisuse sertifitseerimise kavade kasutamine

1. Liikmesriigid vdivad nouda elutdhtsatelt ja olulistelt iiksustelt
artikli 21 teatavatele nduetele vastavuse tdenduseks teatavate IKT-
toodete, IKT-teenuste ja IKT-protsesside kasutamist, mille on vilja
tootanud elutdhtis voi oluline iiksus voi mis on hangitud kolmandatelt
isikutelt ning mis on sertifitseeritud mairuse (EL) 2019/881 artikli 49
kohaselt vastu voetud Euroopa kiiberturvalisuse sertifitseerimise kavade
alusel. Lisaks ergutavad liikmesriigid elutdhtsaid ja olulisi iiksusi kasu-
tama kvalifitseeritud usaldusteenuseid.

2. Komisjonil on digus votta kooskdlas artikliga 38 vastu delegee-
ritud Oigusakte, et tdiendada kidesolevat direktiivi, médrates kindlaks,
mis liiki elutdhtsatelt ja olulistelt iiksustelt noutakse teatavate IKT-
toodete, IKT-teenuste ja IKT-protsesside kasutamist voi sertifikaadi
omandamist méddruse (EL) 2019/881 artikli 49 kohaselt vastu vdetud
Euroopa kiiberturvalisuse sertifitseerimise kava alusel. Need delegee-
ritud digusaktid vdetakse vastu juhul, kui on kindlaks tehtud, et kiiber-
turvalisuse tase ei ole piisav, ja nendega nidhakse ette rakendusperiood.

Enne selliste delegeeritud digusaktide vastuvotmist teeb komisjon mdju-
hinnangu ja  korraldab  konsultatsioone  kooskdlas  mééruse
(EL) 2019/881 artikliga 56.

3. Kui asjakohast Euroopa kiiberturvalisuse sertifitseerimise kava
kdesoleva artikli 106ike 2 kohaldamiseks ei ole, vdib komisjon pérast
koostdorithma ja Euroopa kiiberturvalisuse sertifitseerimise riihmaga
konsulteerimist taotleda madruse (EL) 2019/881 artikli 48 1dike 2 koha-
selt ENISA-It ettevalmistava kava koostamist.

Artikkel 25

Standardimine

1. Artikli 21 1digete 1 ja 2 iihtse kohaldamise edendamiseks toetavad
litkkmesriigid vorgu- ja infosiisteemide turvalisust késitlevate Euroopa ja
rahvusvaheliste standardite ja tehniliste spetsifikatsioonide rakendamist,
ilma et nad seejuures nduaksid vdi diskrimineerivalt soosiksid
konkreetset tiilipi tehnoloogia kasutamist.

2. ENISA koostab koostoos liikmesriikidega ja, kui see on kohane,
pérast konsulteerimist asjaomaste sidusriihmadega nduanded ja suunised
seoses tehniliste valdkondadega, mida tuleb 16ike 1 puhul arvesse votta,
ning seoses olemasolevate, sealhulgas riiklike standarditega, mis vdimal-
daksid neid valdkondi hdlmata.

V PEATUKK
JURISDIKTSIOON JA REGISTREERIMINE

Artikkel 26
Jurisdiktsioon ja territoriaalsus
1 Kéesoleva direktiivi kohaldamisalasse kuuluvaid tiksusi loetakse

selle liikkmesriigi jurisdiktsiooni alla kuuluvaks, kus on nende tegevus-
koht voi kus nad on asutatud, vélja arvatud jargmistel juhtudel:
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a) iildkasutatavate elektroonilise side vorkude pakkujaid voi tildkasuta-
tavate elektroonilise side teenuste osutajaid loetakse selle liikmesriigi
jurisdiktsiooni alla kuuluvaks, kus nad oma teenuseid osutavad;

b) domeeninimede siisteemi teenuse osutajaid, tippdomeeninimede re-
gistreid, domeeninimede registreerimise teenuseid osutavaid tksusi,
pilvandmetodtlusteenuse osutajaid, andmekeskusteenuse osutajaid,
sisulevivorgu pakkujaid, hallatud teenuse osutajaid, turbetarnijaid
ning internetipdhiste kauplemiskohtade, internetipdhiste otsingumoo-
torite ja sotsiaalvorguteenuse platvormide pakkujaid loetakse selle
litkmesriigi jurisdiktsiooni alla kuuluvaks, kus on nende ldike 2
kohane peamine tegevuskoht liidus;

¢) avaliku halduse iiksusi loetakse selle litkmesriigi jurisdiktsiooni alla
kuuluvaks, kes nad asutas.

2. Kéesoleva direktiivi kohaldamisel kisitatakse 16ike 1 punktis b
osutatud iiksuse peamise tegevuskohana seda liidu litkmesriiki, kus
kiiberturvalisuse riskijuhtimismeetmeid késitlevad otsused valdavalt
tehakse. Kui sellist litkmesriiki ei ole vdimalik kindlaks maéérata voi
kui selliseid otsuseid ei tehta liidus, késitatakse peamise tegevuskohana
seda liikmesriiki, kus toimub kiiberturvalisuse alane tegevus. Kui sellist
litkmesriiki ei ole vdimalik kindlaks maéérata, kisitatakse peamise tege-
vuskohana seda litkmesriiki, mille territooriumil on asjaomasel tiksusel
tegevuskoht liidus kdige suurema arvu todtajatega.

3. Kui ldike 1 punktis b osutatud tiksuse tegevuskoht ei ole liidus voi
ta ei ole seal asutatud, kuid ta pakub liidus oma teenuseid, médrab ta
endale liidus esindaja. Esindaja tegevuskoht peab olema {ihes nendest
litkkmesriikidest, kus teenuseid osutatakse, vdi ta peab olema seal
asutatud. Konealust {iksust loetakse selle liitkmesriigi jurisdiktsiooni
alla kuuluvaks, kus on esindaja tegevuskoht voi kus ta on asutatud.
Kui kédesoleva 15ike kohast esindajat liidus méératud ei ole, voib iiksuse
vastu, kes rikub kdesolevat direktiivi, votta Odiguslikke meetmeid iga
litkkmesriik, kus iiksus teenuseid osutab.

4.  Esindaja méddramine 10ike 1 punktis b osutatud iiksuse poolt ei
piira diguslike meetmete votmist liksuse enda vastu.

5. Liikmesriik, kes on saanud seoses 10ike 1 punktis b osutatud
iiksusega vastastikuse abi taotluse, voib votta konealuse iiksuse suhtes,
mis osutab selle riigi territooriumil teenuseid voi millel on seal vargu- ja
infosiisteem, taotluse ulatuses asjakohaseid jérelevalve- ja tditemeet-
meid.

Artikkel 27

Uksuste register

1. ENISA loob iihtsetelt kontaktpunktidelt 15ike 4 kohaselt saadud
teabe pohjal domeeninimede siisteemi teenuse osutajate, tippdomeenini-
mede registrite, domeeninimede registreerimise teenuseid osutavate
iiksuste, pilvandmetdotlusteenuse osutajate, andmekeskusteenuse osuta-
jate, sisulevivorgu pakkujate, hallatud teenuse osutajate ja turbetarnijate
ning internetipdhiste kauplemiskohtade, internetipohiste otsingumootorite
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ja sotsiaalvdrguteenuse platvormide pakkujate registri ning haldab seda.
Taotluse korral vdoimaldab ENISA padevatele asutustele kdnealusele regis-
trile juurdepédsu, tagades samal ajal teabe konfidentsiaalsuse kaitses, kui
see on kohaldatav.

2. Liikmesriigid nduavad 15ikes 1 osutatud {ksustelt hiljemalt
17. jaanuariks 2025 jargmise teabe esitamist padevatele asutustele:

a) iiksuse nimi;

b) I vai II lisas osutatud asjakohane sektor, allsektor ja tiksuse liik, kui
see asjakohane;

c¢) tiksuse peamise tegevuskoha ja liidus asuvate muude ametlike tege-
vuskohtade aadress voi kui tal liidus tegevuskohta ei ole voi ta ei ole
seal asutatud, tema artikli 26 10ike 3 kohaselt médratud esindaja
aadress;

d) iiksuse ja, kui see on kohaldatav, tema artikli 26 15ike 3 kohaselt
médratud esindaja ajakohased kontaktandmed, sealhulgas e-posti
aadressid ja telefoninumbrid;

e) liikmesriigid, kus tliksus teenust osutab, ning

f) iiksuse IP-vahemikud.

3.  Liikmesriigid tagavad, et 15ikes 1 osutatud iiksused teavitavad
padevat asutust viivitamata 10ike 2 kohaselt esitatud teabe muutumisest,
tehes seda igal juhul hiljemalt kolme kuu jooksul alates muudatuse
kuupéevast.

4. Loigetes 2 ja 3 osutatud teabe, vilja arvatud 1dike 2 punktis f
osutatud teave, kittesaamisel edastab asjaomase liikmesriigi {ihtne
kontaktpunkt selle pdhjendamatu viivituseta ENISA-le.

5. Kui see on kohaldatav, esitatakse kdesoleva artikli 15igetes 2 ja 3
osutatud teave artikli 3 15ike 4 neljandas 16igus osutatud riikliku mehha-
nismi kaudu.

Artikkel 28

Domeeninimede registreerimisandmete andmebaas

1.  Et aidata suurendada domeeninimede siisteemi turvalisust, stabiil-
sust ja vastupanuvoimet, nduavad liikmesriigid, et tippdomeeninimede
registrid ja tippdomeenide domeeninimede registreerimise teenuseid
osutavad iiksused koguksid ja sdilitaksid tdpseid ja tdielikke domeeni-
nimede registreerimise andmeid spetsiaalses andmebaasis, kohaldades
isikuandmetena kisitatavate andmetega seoses hoolsust kooskolas liidu
andmekaitsedigusega.

2. Loike 1 kohaldamiseks nduavad liikmesriigid, et domeeninimede
registreerimisandmete andmebaas sisaldaks vajalikku teavet, mis
vdimaldab tuvastada domeeninimede omanikud ja tippdomeenide alldo-
meeninimesid haldavad kontaktpunktid ning nendega iihendust votta.
Selline teave sisaldab jérgmist:
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a) domeeninimi;

b) registreerimise kuupéev;

¢) registreerija nimi, e-posti aadress ja telefoninumber;

d) domeeninime haldava kontaktpunkti e-posti aadress ja telefoni-
number, kui see erineb registreerija omast.

3. Liikmesriigid nduavad, et tippdomeeninimede registritel ja tippdo-
meenide domeeninimede registreerimise teenuseid osutavatel liksustel
oleksid t66 pohimotted ja menetluskord, sealhulgas kontrollimenetlused,
millega tagatakse, et 1dikes 1 osutatud andmebaasid sisaldavad tipset ja
téielikku teavet. Liikmesriigid nduavad, et sellised pShimotted ja menet-
luskord tehtaks tildsusele kittesaadavaks.

4. Liikmesriigid nduavad, et tippdomeeninimede registrid ja domee-
ninimede registreerimise teenuseid osutavad iiksused teeksid pdhjenda-
matu viivituseta parast domeeninime registreerimist iildsusele kéttesaa-
davaks need domeeninimede registreerimisandmed, mis ei ole isiku-
andmed.

5. Liikmesriigid nduavad, et tippdomeeninimede registrid ja domee-
ninimede registreerimise teenuseid osutavad iiksused voimaldaksid
digustatud taotlejatele diguspérast ja piisavalt pohjendatud juurdepdédsu
domeeninimede registreerimisandmetele kooskdlas liidu andmekaitseoi-
gusega. Liikmesriigid noéuavad, et tippdomeeninimede registrid ja
domeeninime registreerimise teenuseid osutavad iiksused vastaksid juur-
depédsutaotlustele pdhjendamatu viivituseta ja igal juhul 72 tunni
jooksul pérast juurdepddsutaotluse saamist. Liikmesriigid nduavad, et
selliste andmete avalikustamise pohimotted ja kord tehtaks {ildsusele
kattesaadavaks.

6. Loigetes 1-5 sitestatud kohustuste tditmine ei tohi kaasa tuua
domeeninimede registreerimisandmete topeltkogumist. Selleks nduavad
litkkmesriigid, et tippdomeeninimede registrid ja domeeninime registree-
rimise teenuseid osutavad iiksused teeksid omavahel koostdod.

VI PEATUKK
TEABEVAHETUS

Artikkel 29

Kiiberturvalisuse alase teabevahetuse kokkulepped

1. Liikmesriigid tagavad, et kdesoleva direktiivi kohaldamisalasse
kuuluvad iiksused ning, kui see on asjakohane, muud iiksused, mis ei
kuulu kdesoleva direktiivi kohaldamisalasse, saavad omavahel vabataht-
likult vahetada asjakohast kiiberturvalisuse alast teavet, sealhulgas
teavet, mis on seotud kiiberohtude, intsidendiohtude, norkuste, meeto-
dite ja menetluste, rikkeindikaatorite, kahjulike taktikate, ohusubjekti
spetsiifilise teabe, kiiberturvalisuse hoiatuste ning soovitustega kiibertur-
valisuse vahendite konfiguratsiooni kohta kiiberriinnete tuvastamiseks,
kui selline teabevahetus:
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a) toimub intsidentide ennetamise, tuvastamise, lahendamise voi nende
tagajirgede leevendamise eesmérgil;

b) aitab tdsta kiiberturvalisuse taset, eelkdige kiiberohtude alase teadlik-
kuse suurendamise ning konealuste ohtude leviku piiramise voi takis-
tamise kaudu ning toetades mitmesuguseid kaitsevoimalusi, norkuste
vidhendamist ja avalikustamist, ohu tuvastamise, ohjamise ja enneta-
mise meetodeid, leevendusstrateegiaid, lahendamis- ja taastamise-
tappe ning avaliku ja erasektori liksuste koost6ds toimuvat kiiberoh-
tude uurimist.

2. Liikmesriigid tagavad, et teabevahetus toimub elutdhtsate ja
oluliste iiksuste ning asjakohasel juhul nende tarnijate voi teenuseosu-
tajate kogukondades. Kdnealune teabevahetus toimub kiiberturvalisuse
alase teabevahetuse kokkulepete alusel, pidades silmas jagatud teabe
potentsiaalselt tundlikku laadi.

3. Liikmesriigid holbustavad kéesoleva artikli ldikes 2 osutatud
kiiberturvalisuse alase teabevahetuse kokkulepete sOlmimist. Sellistes
kokkulepetes vdidakse tdpsustada teabevahetuse korraldusega seotud
tegevusaspekte (sealhulgas sihtotstarbeliste [IKT-platvormide ja automa-
tiseerimisvahendite kasutamine), sisu ja tingimusi. Liikmesriigid voivad
nende iiksikasjade sédtestamisel, mis puudutavad avaliku sektori asutuste
osalemist sellistes kokkulepetes, kehtestada padevate asutuste voi CSIR-
Tide poolt kittesaadavaks tehtud teabele tingimusi. Liikmesriigid
toetavad selliste kokkulepete rakendamist ldhtuvalt artikli 7 15ike 2
punktis h osutatud poliitikameetmetest.

4. Liikmesriigid tagavad, et elutdhtsad ja olulised {liksused teavitavad
pddevaid asutusi oma osalemisest 10ikes 2 osutatud kiiberturvalisuse
alase teabevahetuse kokkulepetes, kui nad on selliste kokkulepetega
tthinenud, voi, kui see on asjakohane, kokkulepetest taganemisest pérast
taganemise joustumist.

5. ENISA toetab 16ikes 2 osutatud kiiberturvalisuse alase teabevahe-
tuse alaste kokkulepete sOlmimist, vahetades parimaid tavasid ja andes
suuniseid.

Artikkel 30
Vabatahtlik teavitamine asjakohasest teabest
1. Liikmesriigid tagavad, et lisaks artiklis 23 sétestatud teatamisko-

hustusele vdivad CSIRTidele voi, kui see on kohaldatav, pddevatele
asutustele vabatahtlikult teatada:

a) elutdhtsad ja olulised iiksused intsidentidest, kiiber- ja intsidendioh-
tudest;



0202212555 — ET — 27.12.2022 — 000.004 — 39

b) muud kui punktis a osutatud iksused olenemata sellest, kas nad
kuuluvad kéesoleva direktiivi kohaldamisalasse, olulistest intsidenti-
dest, kiiber- ja intsidendiohtudest.

2. Loikes 1 osutatud teadete ldbivaatamisel jargivad liikmesriigid
artiklis 23 sdtestatud menetluskorda. Liikmesriigid voivad seada kohus-
tuslike teadete menetlemise vabatahtlike teadete menetlemisest tdhtsa-
male kohale.

Vajaduse korral annavad CSIRTid ja, kui see on kohaldatav, pddevad
asutused iihtsetele kontaktpunktidele teavet kdesoleva artikli kohaselt
saadud teadete kohta, tagades seejuures teavitava iiksuse esitatud teabe
konfidentsiaalsuse ja asjakohase kaitse. Ilma et see piiraks kuritegude
ennetamist, uurimist, avastamist ja nende eest vastutusele votmist, ei
kaasne vabatahtliku teavitamisega teavitava iiksuse jaoks mingeid tdien-
davaid kohustusi, mida tal ei oleks olnud, kui ta ei oleks teadet esitanud.

VII PEATUKK
JARELEVALVE JA TAITMISE TAGAMINE

Artikkel 31

Jirelevalve ja tiitmise tagamise iildised aspektid

1. Liikmesriigid tagavad, et nende piddevad asutused teevad kiesole-
va direktiivi tditmise tagamiseks tohusat jdrelevalvet ning votavad
selleks vajalikke meetmeid.

2. Liikmesriigid vdivad lubada oma pédevatel asutustel jarelevalveii-
lesandeid prioriseerida. Selline prioriseerimine pohineb riskipdhisel 14he-
nemisviisil. Selleks vdivad paddevad asutused kehtestada artiklites 32 ja 33
sitestatud jdrelevalveiilesannete tditmisel jdrelevalvemeetodid, mis
voimaldavad iilesandeid riskipdhise ldhenemisviisi alusel prioriseerida.

3. Kui intsidendiga kaasneb isikuandmetega seotud rikkumine, teevad
padevad asutused selle lahendamisel tihedat koost6dd médruse (EL)
2016/679 kohaste jirelevalveasutustega, ilma et see piiraks kdnealuse
maidruse kohast jirelevalveasutuste padevust ja iilesandeid.

4. Ilma et see piiraks riigisiseste digus- ja institutsiooniliste raamis-
tike kohaldamist, tagavad liikmesriigid, et jérelevalve tegemisel selle
iile, kas avaliku halduse iiksused tdidavad kéesoleva direktiivi ndudeid,
ning vdimalike tditemeetmete kohaldamisel seoses kédesoleva direktiivi
rikkumistega, on pddevatel asutustel asjakohased volitused selliste
iilesannete tditmiseks ja nende tegevus on jdrelevalve alla kuuluvatest
avaliku halduse iiksustest soltumatu. Liikmesriigid voivad otsustada, et
kdnealuste iiksuste suhtes kehtestatakse asjakohased, proportsionaalsed
ja mdjusad jirelevalve- ja tditemeetmed kooskodlas riigisiseste digus- ja
institutsiooniliste raamistikega.
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Artikkel 32

Jirelevalve- ja tiitemeetmed seoses elutihtsate iiksustega

1. Liikmesriigid tagavad, et elutdhtsate liksuste suhtes seoses kées-
olevas direktiivis sétestatud kohustustega kohaldatavad jarelevalve- voi
tditemeetmed on mojusad, proportsionaalsed ja heidutavad ning et nende
puhul voetakse arvesse iga iiksikjuhtumi asjaolusid.

2. Liikmesriigid tagavad, et pddevatel asutustel on elutdhtsate liksus-
tega seotud jdrelevalveiilesannete tditmisel nende iiksuste suhtes vihe-
malt jairgmised digused:

a) teha kohapealset kontrolli ja kaugjérelevalvet, sealhulgas pistelisi
kontrolle, mida teevad eriviljadppe saanud spetsialistid;

b) teha korrapidraseid ja sihipdraseid turvaauditeid, mida teeb sdltumatu
organ voi pidev asutus;

¢) teha ad hoc auditeid, sealhulgas juhul, kui see on pdhjendatud
olulise intsidendi voi kédesoleva direktiivi rikkumisega -elutdhtsa
iiksuse poolt;

d) teha vajaduse korral koostdds asjaomase iiksusega objektiivsetel,
mittediskrimineerivatel, Oiglastel ja ldbipaistvatel riskihindamise
kriteeriumidel pohinevaid turvalisuse kontrolle;

e) esitada teabendudeid, mis on vajalikud tiksuse voetud kiiberturvali-
suse riskijuhtimismeetmete, sealhulgas tema dokumenteeritud kiiber-
turvalisuse pohimdtete hindamiseks ning samuti artikli 27 kohase
pddevatele asutustele teabe edastamise kohustuse tditmise hindami-
seks;

f) taotleda juurdepdisu andmetele, dokumentidele ja teabele, mis on
vajalik jdrelevalveiilesannete tditmiseks;

g) nduda kiiberturvalisuse poliitika rakendamise tdendamist, niiteks
kvalifitseeritud audiitori tehtud turvaauditite tulemusi ja nende
aluseks olevaid tdendavaid dokumente.

Esimese 1digu punktis b osutatud sihipdrased turvaauditid pdhinevad
padeva asutuse vOi auditeeritava iiksuse tehtud riskihindamisel voi
muul kéttesaadaval riskialasel teabel.

Sihipdrase turvaauditi tulemused tehakse kattesaadavaks paddevale asutu-
sele. Soltumatu organi poolt 14dbi viidava sihipdrase turvaauditi kulud
tasub auditeeritud tliksus, vélja arvatud igakiilgselt pohjendatud juhtudel,
kui pddev asutus otsustab teisiti.

3. Loike 2 punktis e, f vOi g sitestatud volituste rakendamisel
mérgivad padevad asutused édra taotluse eesmirgi ja tdpsustavad, millist
teavet noutakse.

4.  Liikmesriigid tagavad, et nende péadevatel asutustel on elutdhtsate
tiksustega seotud tditmise tagamise volituste rakendamisel vdhemalt
jérgmised oOigused:
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a) teha hoiatusi kidesoleva direktiivi rikkumiste kohta asjaomaste
iiksuste poolt;

b) votta vastu siduvaid juhiseid, sealhulgas meetmete kohta, mis on
vajalikud intsidendi ennetamiseks voi heastamiseks, nende meetmete
rakendamise tihtacgade ja rakendamisest aruandmise kohta, voi
korraldusi, millega ndutakse, et asjaomased iiksused kdorvaldaksid
tuvastatud puudused voi heastaksid kdesoleva direktiivi rikkumised,

¢) anda asjaomastele iiksustele korraldus lopetada tegevus, mis rikub
kéesolevat direktiivi, ja hoiduda sellist tegevust kordamast;

d) kohustada asjaomaseid {iksusi tagama, et nende riskijuhtimis-
meetmed vastavad artiklis 21 sdtestatud nduetele ning et nad
tdidavad artiklis 23 sétestatud teatamiskohustust kindlaksméératud
viisil ja kindlaksmédratud ajavahemiku jooksul,

e) kohustada asjaomaseid iiksusi teavitama fiilisilisi vOi juriidilisi
isikuid, kellele nad osutavad teenuseid voi pakuvad tegevusi, mida
voib mdjutada oluline kiiberoht, ohu laadist ning voimalikest kaitse-
vOi parandusmeetmetest, mida need fiiiisilised voi juriidilised isikud
voivad vastavale ohule reageerimiseks votta;

f) kohustada asjaomaseid iiksusi rakendama mbdistliku aja jooksul
turvaauditi tulemuste alusel tehtud soovitusi;

g) maidrata kindlaks ajavahemikuks seireametniku, kelle iilesanded on
tépselt kindlaks méératud ning kes jdlgib, kas asjaomased iiksused
tdidavad artiklite 21 ja 23 noudeid;

h) kohustada asjaomaseid tliksusi avalikustama kindlaksmaératud viisil
kdesoleva direktiivi rikkumiste aspektid,

i) midrata vOi taotleda, et asjaomased organid vdi kohtud médraksid
vastavalt liikkmesriigi digusele lisaks kdesoleva 1doike punktides a—h
osutatud meetmele artikli 34 kohase haldustrahvi.

5. Kui Idike 4 punktide a—d ja f kohaselt vdetud tditemeetmed ei
anna tulemust, tagavad litkmesriigid, et nende padevatel asutustel on
oigus kehtestada téhtaeg, milleks peab elutdhtis liksus vOtma vajalikud
meetmed puuduste kdrvaldamiseks vOi nende asutuste esitatud nouete
tditmise tagamiseks. Liikmesriigid tagavad, et kui ndutavat meedet ette-
ndhtud téhtajaks ei voeta, on padevatel asutustel digus:

a) ajutiselt peatada, voi nduda, et sertifikaate voi lube viljastav organ
vOi kohus peataks kooskodlas liikkmesriigi digusega ajutiselt elutdhtsa
iiksuse koigi vOi monede osutatavate asjaomaste teenuste voi ldvi-
viidavate tegevuste sertifikaadi vdi loa;

b) taotleda, et asjaomased organid v&i kohtud keelaksid kooskolas liik-
mesriigi Oigusega fiitisilisel isikul, kes tdidab selles -elutdhtsas
tiksuses tegevjuhina voi seadusliku esindajana juhtimisiilesandeid,
selles iiksuses ajutiselt juhtimisiilesannete tditmise.
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Vastavalt kéesolevale 10ikele kehtestatud ajutist peatamist voi keeldu
kohaldatakse ainult seni, kuni asjaomane {iksus votab vajalikud
meetmed puuduste korvaldamiseks vOi pddeva asutuse nouete tdit-
miseks, mille tottu selliseid tditemeetmeid kohaldati. Sellise ajutise
peatamise vdi keelu kehtestamise suhtes kohaldatakse kooskolas liidu
Oiguse Uldpohimdtete ja hartaga asjakohaseid menetluslikke tagatisi,
sealhulgas Gigust tShusale diguskaitsevahendile ja Giglasele kohtumenet-
lusele, siilituse presumptsiooni ja kaitsedigust.

Kéesolevas 10ikes sétestatud tditemeetmeid ei kohaldata nende avaliku
halduse iiksuste suhtes, kelle suhtes kohaldatakse kdesolevat direktiivi.

6.  Liikmesriigid tagavad, et elutdhtsa liksuse eest vastutaval vdi seda
seaduslikult esindaval fuisilisel isikul, keda on volitatud {iksust esin-
dama, iiksuse nimel otsuseid tegema voi iiksuse tegevust kontrollima, on
padevus tagada kdesoleva direktiivi tditmine. Liikmesriigid tagavad, et
selliseid fiiiisilisi isikuid on voimalik kidesoleva direktiivi tditmata
jétmise eest vastutusele votta.

Avaliku halduse tiksuste puhul ei piira kdesolev 106ige liikmesriigi diguse
kohaldamist seoses avalike teenistujate ning valitud ja ametisse nime-
tatud ametnike vastutusega.

7. Loikes 4 voi 5 osutatud tditemeetmete vOtmisekorral jirgivad
padevad asutused kaitsedigust ning arvestavad iga iiksikjuhtumi asja-
olusid, vottes nouetekohaselt arvesse vihemalt jargmist:

a) rikkumise raskus ja rikutud sitete olulisus; raske rikkumisena kési-
tatakse muu hulgas alati jargmist:

i) korduv rikkumine;

ii) olulistest intsidentidest teatamata jatmine vOi parandusmeetmete
vOtmata jdtmine;

iii) padevatelt asutustelt saadud siduvate juhiste jérgi puuduste
kdrvaldamata jétmine;

iv) rikkumise tuvastamise jirel padevate asutuste tellitud auditite voi
jérelevalvetegevuse takistamine;

v) valeandmete voi lubamatult ebatépsete andmete esitamine seoses
artiklites 21 ja 23 sitestatud kiiberturvalisuse riskijuhtimismeet-
mete vOi teatamiskohustusega;

b) rikkumise kestus;

¢) asjaomase liksuse varasemad asjassepuutuvad rikkumised;

d) pohjustatud varaline v3i mittevaraline kahju, sealhulgas rahaline voi
majanduslik kahju, mdju teistele teenustele ja mojutatud kasutajate
arv;
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e) rikkumise toimepanija tahtlus vdi hooletus;

f) meetmed, mida iiksus on votnud varalise v3i mittevaralise kahju
ennetamiseks voi vihendamiseks;

2) kinnitatud tegevusjuhendite jargimine voi kinnitatud sertifitseerimis-
mehhanismide rakendamine;

h) vastutavate fiiiisiliste voi juriidiliste isikute ja péddevate asutuste
koostdo tase.

8.  Péddevad asutused esitavad oma tditemeetmete iiksikasjaliku
pohjenduse. Enne selliste meetmete votmist teavitavad padevad asutused
asjaomaseid liksusi oma esialgsetest jireldustest. Samuti jatavad nad
konealustele iiksustele mdistliku aja méarkuste esitamiseks, vélja arvatud
igakiilgselt pohjendatud juhtudel, kui see takistaks intsidentide enneta-
miseks vOi lahendamiseks vajalikku vahetut tegevust.

9.  Liikmesriigid tagavad, et nende kédesoleva direktiivi kohased
pddevad asutused teavitavad oma liikmesriigi direktiivi (EL)
2022/2557 kohaseid asjaomaseid péddevaid asutusi, kui nad kasutavad
oma jdrelevalve- ja tditmise tagamise volitusi, et tagada direktiivi (EL)
2022/2557 kohaselt elutdhtsa teenuse osutajana Kkésitatava tiksuse
vastavus kéesolevale direktiivile. Kui see on asjakohane, voivad direk-
tiivi (EL) 2022/2557 kohased pddevad asutused taotleda kidesoleva
direktiivi kohastelt pddevatelt asutustelt, et nad kasutaksid oma jérele-
valve- ja tditmise tagamise volitusi iiksuse suhtes, mida késitatakse
direktiivi (EL) 2022/2557 kohaselt elutdhtsa teenuse osutajana.

10.  Liikmesriigid tagavad, et nende kéesoleva direktiivi kohased
piddevad asutused teevad asjaomase liikmesriigi mddruse (EL)
2022/2554 kohaste padevate asutustega koostodd. Eelkdige tagavad liik-
mesriigid, et nende kdesoleva direktiivi kohased padevad asutused teavi-
tavad méddruse (EL) 2022/2554 artikli 32 1dike 1 kohaselt jarelevaata-
mise foorumit, kui nad kasutavad oma jérelevalve- ja tditmise tagamise
volitusi, et tagada médruse (EL) 2022/2554 artikli 31 kohaselt kriitilise
tdhtsusega kolmandast isikust IKT-teenuste osutajana kisitatava ja kédes-
oleva direktiivi kohaldamisalasse kuuluva elutihtsa iliksuse vastavus
kéesolevale direktiivile.

Artikkel 33

Jirelevalve- ja tiditemeetmed seoses oluliste iiksustega

1. Liikmesriigid tagavad, et pddevad asutused votavad meetmeid,
vajaduse korral jarelkontrollimeetmeid, kui neile esitatakse tdendeid,
vihjeid voi teavet selle kohta, et oluline liksus véidetavalt ei jargi kéeso-
levat direktiivi, eelkdige selle artikleid 21 ja 23. Liikmesriigid tagavad,
et need meetmed on tdhusad, proportsionaalsed ja heidutavad, vottes
arvesse iga iiksikjuhtumi asjaolusid.

2. Liikmesriigid tagavad, et padevatel asutustel on oluliste iiksustega
seotud jarelevalveiilesannete tditmisel konealuste liksuste suhtes véhe-
malt jairgmised Gigused:
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a) teha kohapealseid kontrolle ja kaugjirelevalve korras jdrelkontrolli,
mida teevad eriviljadppe saanud spetsialistid;

b) teha sihipéraseid turvaauditeid, mida teeb sdltumatu organ voi padev
asutus;

c) teha vajaduse korral koostdds asjaomase iiksusega objektiivsetel,
mittediskrimineerivatel, Oiglastel ja ldbipaistvatel riskihindamise
kriteeriumidel pohinevaid turvalisuse kontrolle;

d) esitada teabendudeid, mis on vajalikud tiksuse voetud kiiberturvali-
suse riskijuhtimismeetmete, sealhulgas tema dokumenteeritud kiiber-
turvalisuse poliitika jarelhindamiseks ning samuti artikli 27 kohase
padevate asutuste teabe esitamise kohustuse tditmise jarelhindami-
seks;

e) taotleda juurdepddsu andmetele, dokumentidele ja teabele, mis on
vajalik nende jérelevalveiilesannete tditmiseks;

f) nduda kiiberturvalisuse poliitika rakendamise tdendamist, niiteks
kvalifitseeritud audiitori tehtud turvaauditite tulemusi ja nende
aluseks olevaid tdendavaid dokumente.

Esimese 10igu punktis b osutatud sihipdrased turvaauditid pohinevad
padeva asutuse vOi auditeeritava iiksuse tehtud riskihindamisel voi
muul kéttesaadaval riskialasel teabel.

Sihipérase turvaauditi tulemused tehakse padevale asutusele kittesaada-
vaks. Soltumatu organi poolt 14bi viidava sihipdrase turvaauditi kulud
tasub auditeeritav iiksus, vilja arvatud igakiilgselt pohjendatud juhtudel,
kui padev asutus otsustab teisiti.

3.  Loike 2 punktis d, e vdi f kohaste volituste kasutamisel mérgivad
piadevad asutused é&ra taotluse eesmirgi ja tdpsustavad, millist teavet
ndutakse.

4. Liikmesriigid tagavad, et piddevatel asutustel on oluliste iiksustega
seotud tditmise tagamise volituste kasutamisel vdhemalt jargmised
oigused:

a) teha hoiatusi asjaomaste iksuste kdesoleva direktiivi rikkumiste
kohta;

b) votta vastu siduvaid juhiseid vOi korraldusi, millega ndutakse, et
asjaomased liksused korvaldaksid tuvastatud puudused voi heastaksid
kdesoleva direktiivi rikkumise;

¢) anda asjaomastele Tiiksustele korraldus lopetada tegu, mis rikub
kéesolevat direktiivi, ja hoiduda sellist tegu kordamast;

d) kohustada asjaomaseid {iiksusi tagama, et nende riskijuhtimis-
meetmed vastavad artiklis 21 sdtestatud nouetele ning et nad
tdidavad artiklis 23 sitestatud teatamiskohustust kindlaksméddratud
viisil ja kindlaksmédratud ajavahemiku jooksul;
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e) kohustada asjaomaseid iiksusi teavitama fiilisilisi voi juriidilisi
isikuid, kellele osutatakse teenuseid vOi pakutakse tegevusi, mida
vOib modjutada oluline kiiberoht, ohu laadist ning voimalikest kaitse-
vOi parandusmeetmetest, mida need fiitisilised voi juriidilised isikud
voivad vastavale ohule reageerimiseks votta;

f) kohustada asjaomaseid iiksusi rakendama mdistliku aja jooksul
turvaauditi tulemuste alusel tehtud soovitusi;

g) kohustada asjaomaseid iiksusi avalikustama kindlaksméératud viisil
kéesoleva direktiivi rikkumistega seotud aspektid,;

h) maéédrata voi taotleda, et asjaomased organid vdi kohtud médraksid
vastavalt liikkmesriigi digusele lisaks kdesoleva 1dike punktides a—g
osutatud meetmele artikli 34 kohase haldustrahvi.

5. Artikli 32 15ikeid 6, 7 ja 8 kohaldatakse mutatis mutandis kées-
olevas artiklis sétestatud jérelevalve- ja tditemeetmete puhul, mida
kohaldatakse oluliste liksuste suhtes.

6. Liikmesriigid tagavad, et nende kéesoleva direktiivi kohased
pddevad asutused teevad asjaomase liikmesriigi médruse (EL)
2022/2554 kohaste padevate asutustega koost6od. Eelkdige tagavad liik-
mesriigid, et nende kdesoleva direktiivi kohased padevad asutused teavi-
tavad médruse (EL) 2022/2554 artikli 32 1dike 1 kohaselt jarelevaata-
mise foorumit, kui nad kasutavad oma jérelevalve- ja tditmise tagamise
volitusi, et tagada médruse (EL) 2022/2554 artikli 31 kohaselt kriitilise
tahtsusega kolmandast isikust IKT-teenuste osutajana késitatava ja kédes-
oleva direktiivi kohaldamisalasse kuuluva olulise iiksuse vastavus kées-
olevale direktiivile.

Artikkel 34

Elutihtsatele ja olulistele iiksustele haldustrahvide méiiramise
iildtingimused

1. Liikmesriigid tagavad, et haldustrahvid, mis méératakse kédesoleva
artikli kohaselt elutdhtsatele ja olulistele iiksustele kéesoleva direktiivi
rikkumise korral, on mdjusad, proportsionaalsed ja heidutavad ning et
nende puhul voetakse arvesse iga iiksikjuhtumi asjaolusid.

2. Haldustrahvid méératakse lisaks artikli 32 15ike 4 punktides a—h,
artikli 32 16ikes 5 ja artikli 33 15ike 4 punktides a—g osutatud meetme-
tele.

3. Haldustrahvi méiédramise ja selle suuruse iile otsustamisel voetakse
iga iiksikjuhtumi puhul nduetekohaselt arvesse vahemalt artikli 32 1dikes
7 sdtestatud asjaolusid.

4.  Liikmesriigid tagavad, et kui elutéhtsad iiksused rikuvad artiklit 21
voi 23, médratakse kooskodlas kéesoleva artikli 10igetega 2 ja 3 elutéht-
satele iiksustele haldustrahv, mille maksimummadidr on védhemalt
10 000 000 eurot vdi kuni 2 % selle ettevotja lilemaailmsest aastasest
kogukéibest eelneval majandusaastal (olenevalt sellest, kumb summa on
suurem), kellele elutédhtis iiksus kuulub.



0202212555 — ET — 27.12.2022 — 000.004 — 46

5. Liikmesriigid tagavad, et artikli 21 voi 23 rikkumise korral médra-
takse kooskdlas kdesoleva artikli 15igetega 2 ja 3 olulistele liksustele
haldustrahv, mille maksimummair on vdhemalt 7 000 000 eurot voi
kuni 1,4 % selle ettevdtja iilemaailmsest aastasest kogukdibest eelneval
majandusaastal (olenevalt sellest, kumb summa on suurem), kellele
oluline iiksus kuulub.

6.  Liikmesriigid vdivad ndha ette diguse médrata sunniraha, mille
eesmirk on sundida elutdhtsat v&i olulist liksust kdesoleva direktiivi
rikkumist 10petama, kooskdlas pddeva asutuse eelneva otsusega.

7.  Ilma et see piiraks péadevate asutuste artiklite 32 ja 33 kohaseid
volitusi, voib iga litkmesriik kehtestada digusnormid selle kohta, kas ja
millises ulatuses voib haldustrahve médrata avalik-0iguslikele asutustele.

8. Kui liikmesriigi digussiisteemis ei ole haldustrahve ette ndhtud,
tagab see liikmesriik, et kdesolevat artiklit kohaldatakse viisil, et trahvi
algatab pddev asutus ning selle médravad liikmesriigi pddevad kohtud,
tagades seejuures, et need Oiguskaitsevahendid on tdhusad ja piddevate
asutuste poolt médratud haldustrahvidega samavidirse mojuga. Igal juhul
peavad miiratavad trahvid olema mdjusad, proportsionaalsed ja heidu-
tavad. Liikmesriik teavitab komisjoni kdesoleva 1dike alusel vastuvdeta-
vatest Oigusnormidest hiljemalt 17. oktoobriks 2024 ning teavitab teda
viivitamata kdigist hilisematest neid digusnorme mdjutavatest muutmi-
saktidest voi muudatustest.

Artikkel 35

Isikuandmete viirkasutamisega seotud rikkumised

1. Kui padevad asutused on jarelevalve vdi tditmise tagamise kdigus
saanud teadlikuks sellest, et kdesoleva direktiivi artiklites 21 ja 23 sétes-
tatud kohustuste rikkumisega elutéhtsa voi olulise iiksuse poolt voib
kaasneda isikuandmetega seotud rikkumine, nagu on médratletud
médruse (EL) 2016/679 artikli 4 punktis 12 ja millest tuleb teavitada
konealuse médruse artikli 33 kohaselt, teatavad nad sellest pShjenda-
matu viivituseta konealuse médruse artikli 55 voi 56 kohastele jirele-
valveasutustele.

2. Kui miiruse (EL) 2016/679 artiklis 55 v&i 56 osutatud jéareleval-
veasutused madravad konealuse médruse artikli 58 1dike 2 punkti i
alusel haldustrahvi, ei méédra pddevad asutused kéesoleva direktiivi
artikli 34 alusel haldustrahvi kéesoleva artikli 16ikes 1 osutatud rikku-
mise korral, mis tuleneb samast teost, mille eest mdiédrati mairuse
(EL) 2016/679 artikli 58 Idike 2 punkti i kohane haldustrahv. Padevad
asutused vdivad siiski kohaldada tditemeetmeid kidesoleva direktiivi
artikli 32 16ike 4 punktide a-h, artikli 32 1dike 5 ja artikli 33 15ike 4
punktide a—g alusel.

3. Kui miiruse (EL) 2016/679 kohane piddev jarelevalveasutus on
asutatud muus litkmesriigis kui pddev asutus, teavitab padev asutus
oma litkmesriigis asutatud jérelevalveasutust 10ikes 1 osutatud vdimali-
kust isikuandmetega seotud rikkumisest.



0202212555 — ET — 27.12.2022 — 000.004 — 47

Artikkel 36

Karistused

Liikmesriigid kehtestavad karistusnormid, mida kohaldatakse kéesoleva
direktiivi alusel vastu voetud liikmesriigi meetmete rikkumise korral,
ning votavad koik vajalikud meetmed, et tagada konealuste normide
rakendamine. Kehtestatud karistused peavad olema mdjusad, proportsio-
naalsed ja heidutavad. Liikmesriigid teavitavad komisjoni hiljemalt
17. jaanuariks 2025 konealustest digusnormidest ja meetmetest ning
teavitavad teda viivitamata ka nende hilisematest muudatustest.

Artikkel 37

Vastastikune abi

1. Kui tiksus osutab teenuseid mitmes liikmesriigis vdi kui ta osutab
teenuseid ithes vOi mitmes liikmesriigis, kuid tema vorgu- ja infosiis-
teemid asuvad iihes vdi mitmes muus liikmesriigis, teevad asjaomaste
litkkmesriikide piddevad asutused koostodd ning vajaduse korral abistavad
tiksteist. Konealune koostod hdlmab vdhemalt jargmist:

a) litkmesriigis jérelevalve- voi tditemeetmeid kohaldavad péadevad
asutused teavitavad tihtse kontaktpunkti kaudu teiste asjaomaste liik-
mesriikide péddevaid asutusi voetud jdrelevalve- ja tditemeetmetest
ning konsulteerivad nendega;

b) padev asutus vdib teiselt padevalt asutuselt taotleda jérelevalve- voi
tditemeetmete vOtmist;

c) péadev asutus osutab teise pddeva asutuse pohjendatud taotluse korral
teisele péddevale asutusele enda késutuses olevate ressurssidega
proportsionaalset abi, et jarelevalve- voi tditemeetmeid saaks raken-
dada tulemuslikult, tdhusalt ja jérjepidevalt.

Esimese 18igu punktis ¢ osutatud vastastikune abi vdib hdlmata teabe-
ndudeid ja jarelevalvemeetmeid, sealhulgas taotlusi teha kohapealseid
kontrolle voi kaugjérelevalvet voi sihipéraseid turvaauditeid. Abitaotluse
saanud padev asutus ei vOi taotlust tagasi liikata, vdlja arvatud juhul, kui
leitakse, et asutus ei ole padev taotletud abi andma vdi et taotletav abi ei
ole padeva asutuse jarelevalveiilesannete suhtes proportsionaalne voi kui
taotlus puudutab teavet voi sisaldab tegevust, mis avalikustamise voi
elluviimise korral oleksid asjaomase vastuolus litkmesriigi riikliku jul-
geoleku, avaliku julgeoleku voi riigikaitse oluliste huvidega. Enne
sellise taotluse rahuldamata jatmist konsulteerib padev asutus teiste asja-
omaste péddevate asutustega ning iithe asjaomase liikmesriigi taotluse
korral ka komisjoni ja ENISAga.
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2. Kui see on asjakohane, vdivad eri litkkmesriikide pddevad asutused
omavahelisel kokkuleppel votta jarelevalvemeetmeid iihiselt.

VIII PEATUKK
DELEGEERITUD OIGUSAKTID JA RAKENDUSAKTID

Artikkel 38

Delegeeritud volituste rakendamine

1.  Komisjonile antakse digus votta vastu delegeeritud digusakte kédes-
olevas artiklis sétestatud tingimustel.

2. Artikli 24 1dikes 2 osutatud digus votta vastu delegeeritud oigus-
akte antakse komisjonile viieks aastaks alates 16. jaanuarist 2023.

3. Euroopa Parlament ja ndukogu vdivad artikli 24 16ikes 2 osutatud
volituste delegeerimise igal ajal tagasi voOtta. TagasivOtmise otsusega
10petatakse otsuses nimetatud volituste delegeerimine. Otsus joustub
jargmisel pédeval pirast selle avaldamist Euroopa Liidu Teatajas voi
otsuses nimetatud hilisemal kuupdeval. See ei modjuta juba joustunud
delegeeritud digusaktide kehtivust.

4.  Enne delegeeritud digusakti vastuvotmist konsulteerib komisjon
vastavalt 13. aprilli 2016. aasta institutsioonivahelises parema 0Oigus-
loome kokkuleppes sétestatud pohimotetele iga liikmesriigi médratud
ekspertidega.

5. Niipea kui komisjon on delegeeritud digusakti vastu votnud, teeb
ta selle samal ajal teatavaks Euroopa Parlamendile ja ndukogule.

6. Artikli 24 Idike 2 alusel vastu voetud delegeeritud Oigusakt
joustub iiksnes juhul, kui Euroopa Parlament ega ndukogu ei ole kahe
kuu jooksul parast digusakti teatavakstegemist Euroopa Parlamendile ja
ndukogule esitanud selle suhtes vastuvdidet voi kui Euroopa Parlament
ja ndukogu on enne selle tdhtaja moddumist komisjonile teatanud, et
nad ei esita vastuvdidet. Euroopa Parlamendi voi ndukogu algatusel
pikendatakse seda tdhtacga kahe kuu vorra.

Artikkel 39

Komiteemenetlus

1. Komisjoni abistab komitee. Nimetatud komitee on komitee
médruse (EL) nr 182/2011 tdhenduses.
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2. Kéiesolevale ldikele viitamisel kohaldatakse médruse (EL)
nr 182/2011 artiklit 5.

3. Kui komitee arvamus saadakse kirjaliku menetlusega, 1opetatakse
nimetatud menetlus ilma tulemust saavutamata, kui arvamuse esita-
miseks ettendhtud téhtaja jooksul komitee eesistuja nii otsustab voi
komitee liige seda taotleb.

IX PEATUKK

LOPPSATTED

Artikkel 40

Lébivaatamine

Hiljemalt 17. oktoobriks 2027 ja seejirel iga 36 kuu jdrel vaatab
komisjon kéesoleva direktiivi toimimise ldbi ning esitab sellekohase
aruande Euroopa Parlamendile ja noukogule. Aruandes hinnatakse
eelkdige asjaomaste liksuste suuruse asjakohasust ning I ja II lisas
osutatud liksuse sektorite, allsektorite ning liigi asjakohasust majanduse
ja Uhiskonna toimimise aspektist seoses kiiberturvalisusega. Sel
eesmérgil ning strateegilise ja operatiivkoostdd tdiendavaks edendami-
seks votab komisjon arvesse koostooriihma ja CSIRTide vorgustiku
aruandeid strateegilisel ja operatiivtasandil saadud kogemuste kohta.
Vajaduse korral lisatakse aruandele seadusandlik ettepanek.

Artikkel 41
Ulevétmine
1. Liikmesriigid votavad kdesoleva direktiivi jargimiseks vajalikud

meetmed vastu ja avaldavad need hiljemalt 17. oktoobriks 2024. Liik-
mesriigid teatavad nendest viivitamata komisjonile.

Nad kohaldavad konealuseid meetmeid alates 18. oktoobrist 2024.

2. Kui liikmesriigid 1dikes 1 osutatud meetmed vastu votavad,
lisavad nad nende ametlikul avaldamisel nendesse vOi nende juurde
viite kdesolevale direktiivile. Sellise viitamise viisi ndevad ette litkmes-
riigid.

Artikkel 42
Miiruse (EL) nr 910/2014 muutmine

Mairuse (EL) nr 910/2014 artikkel 19 jaetakse vilja alates 18. oktoobrist
2024.

Artikkel 43
Direktiivi (EL) 2018/1972 muutmine

Direktiivi (EL) 2018/1972 artiklid 40 ja 41 jéietakse vélja alates
18. oktoobrist 2024.
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Artikkel 44

Kehtetuks tunnistamine

Direktiiv (EL) 2016/1148 tunnistatakse kehtetuks alates 18. oktoobrist
2024.

Viiteid kehtetuks tunnistatud direktiivile késitatakse viidetena kdesole-
vale direktiivile ja loetakse vastavalt III lisas esitatud vastavustabelile.

Artikkel 45
Joustumine

Kéesolev direktiiv joustub kahekiimnendal pédeval pirast selle avalda-
mist Euroopa Liidu Teatajas.

Artikkel 46
Adressaadid

Kéesolev direktiiv on adresseeritud liikmesriikidele.



1 LISA

KRIITILISE TAHTSUSEGA SEKTORID

Sektor

Allsektor

Uksuse liik

1.

Energeetika

a) Elekter

— Euroopa Parlamendi ja ndukogu direktiivi (EL) 2019/944 (') artikli 2 punktis 57 médratletud elektriettevdtjad, kes tdidavad
nimetatud direktiivi artikli 2 punktis 12 méératletud tarnimise tilesannet

— Direktiivi (EL) 2019/944 artikli 2 punktis 29 mairatletud jaotusvorguettevotjad

— Direktiivi (EL) 2019/944 artikli 2 punktis 35 maéératletud pohivorguettevotjad

— Direktiivi (EL) 2019/944 artikli 2 punktis 38 maéératletud tootjad

— Euroopa Parlamendi ja ndukogu méiruse (EL) 2019/943 (%) artikli 2 punktis 8 médratletud méératud elektriturukorraldajad

— Madruse (EL) 2019/943 artikli 2 punktis 25 méératletud turuosalised, kes osutavad direktiivi (EL) 2019/944 artikli 2 punktides 18,
20 ja 59 mddratletud agregeerimis-, tarbimiskaja- vdi energia salvestamise teenuseid

— laadimispunkti kiitajad, kes vastutavad sellise laadimispunkti haldamise ja kéitamise eest, mis osutab ldppkasutajatele laadimis-
teenust, sealhulgas liikuvusteenuse osutaja nimel ja eest

b) Kaugkiite ja-jahutus

— Euroopa Parlamendi ja ndukogu direktiivi (EL) 2018/2001 (3) artikli 2 punktis 19 méaératletud kaugkiitte ja kaugjahutuse pakkujad

c) Nafta — Naftajuhtmete operaatorid
— Nafta tootmise, rafineerimise ja to6tlemise rajatiste ning hoiustamise ja iilekandmisega tegelevad operaatorid
— Noukogu direktiivi 2009/119/EU () artikli 2 punktis f midratletud varude sdilitamise keskiiksused

d) Gaas — Euroopa Parlamendi ja ndukogu direktiivi 2009/73/EU (%) artikli 2 punktis 8 méiratletud tarneettevotjad

— Direktiivi 2009/73/EU artikli 2 punktis 6 méiratletud jaotussiisteemi haldurid

— Direktiivi 2009/73/EU artikli 2 punktis 4 méératletud iilekandesiisteemi haldurid

— Direktiivi 2009/73/EU artikli 2 punktis 10 méératletud hoidlatevdrgu haldurid
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Sektor Allsektor Uksuse liik

— Direktiivi 2009/73/EU artikli 2 punktis 12 mératletud maagaasi veeldusjaamade haldurid

— Direktiivi 2009/73/EU artikli 2 punktis 1 mésratletud maagaasiettevdtjad

— Maagaasi rafineerimise ja tootlemise rajatiste haldurid

e) Vesinik — Vesiniku tootmise, hoiustamise ja iilekandmisega tegelevad operaatorid

2. Transport a) Lennutransport — Kommertsvaldkonnas tegutsevad mairuse (EU) nr 300/2008 artikli 3 punktis 4 miiratletud lennuettevdtjad

— Euroopa Parlamendi ja ndukogu direktiivi 2009/12/EU (°) artikli 2 punktis 2 mddratletud lennujaama juhtorganid, nimetatud
direktiivi artikli 2 punktis 1 méératletud lennujaamad, sealhulgas Euroopa Parlamendi ja ndukogu médruse (EL) nr 1315/
2013 (7) I lisa 2. jaos loetletud pdhivorgu lennujaamad ning lennujaamades olevaid abirajatisi kditavad tiksused

— Euroopa Parlamendi ja ndukogu miiruse (EU) nr 549/2004 (%) artikli 2 punktis 1 médratletud lennujuhtimise teenust osutavad
liikkluskorraldusettevotjad

b) Raudteetransport — Euroopa Parlamendi ja néukogu direktiivi 2012/34/EL (°) artikli 3 punktis 2 méératletud raudteeinfrastruktuuri-ettevotjad

— Direktiivi 2012/34/EL artikli 3 punktis 3 méaratletud raudteeveo-ettevotjad, sealhulgas nimetatud direktiivi artikli 3 punktis 12
madratletud teenindusrajatiste kaitajad

¢) Veetransport — Euroopa Parlamendi ja ndukogu miiruse (EU) nr 725/2004 (19) T lisas meretranspordi puhul maédratletud reisijate ja kauba
vedamisega sisevetes, merel ja rannavetes tegelevad ettevotjad, vélja arvatud konealuste ettevotjate kéidatud tiksikud laevad
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Sektor

Allsektor

Uksuse liik

— Euroopa Parlamendi ja ndukogu direktiivi 2005/65/EU (1) artikli 3 punktis 1 méiratletud sadamate valdajad, sealhulgas nende
médruse (EU) nr 725/2004 artikli 2 punktis 11 madratletud sadamarajatised ning sadamates toode ja varustuse haldamisega
tegelevad tiksused

— Euroopa Parlamendi ja ndukogu direktiivi 2002/59/EU (12) artikli 3 punktis o médratletud laevaliikluse juhtimise keskuste (VTS)
operaatorid

d) Maanteetransport

— Komisjoni delegeeritud méaruse (EL) 2015/962 ('3) artikli 2 punktis 12 maéératletud maanteeametid, kes vastutavad liikluskorral-
duse eest, vilja arvatud avaliku sektori iiksused, kelle jaoks liikluskorraldus voi intelligentsete transpordisiisteemide kéditamine
moodustab iiksnes viheolulise osa nende tegevusest

— Euroopa Parlamendi ja ndukogu direktiivi 2010/40/EL ('#) artikli 4 punktis 1 mdiératletud intelligentsete transpordisiisteemide
operaatorid

3.

Pangandus

Euroopa Parlamendi ja ndukogu médruse (EL) nr 575/2013 ('%) artikli 4 punktis 1 maéératletud krediidiasutused

4. Finantsturutaristud

— Euroopa Parlamendi ja ndukogu direktiivi 2014/65/EL (1¢) artikli 4 punktis 24 méératletud kauplemiskohtade korraldajad

— Euroopa Parlamendi ja ndukogu mééruse (EL) nr 648/2012 ('7) artikli 2 punktis 1 médratletud kesksed vastaspooled

5.

Tervishoid

— Euroopa Parlamendi ja ndukogu direktiivi 2011/24/EL (*®) artikli 3 punktis g méératletud tervishoiuteenuse osutajad

— Euroopa Parlamendi ja ndukogu maaruse (EL) 2022/2371 (*°) artiklis 15 maératletud ELi referentlaborid

— Uksused, mis tegelevad Euroopa Parlamendi ja ndukogu direktiivi 2001/83/EU (%) artikli 1 punktis 2 miératletud ravimite
uurimise ja arendamisega

— NACE Rev. 2 C jao jaotises 21 osutatud pdhifarmaatsiatooteid ja ravimpreparaate tootvad tiksused

— Uksused, mis toodavad rahvatervise hiidaolukorras kriitilise tahtsusega meditsiiniseadmeid (rahvatervise hddaolukorra esmatéihtsate
meditsiiniseadmete loetelu) Euroopa Parlamendi ja ndukogu méaruse (EL) 2022/123 (*') artikli 22 tdhenduses
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Sektor

Allsektor

Uksuse liik

6. Joogivesi

Euroopa Parlamendi ja ndukogu direktiivi (EL) 2020/2184 (??) artikli 2 punkti 1 alapunktis a méératletud olmeveega varustajad ja
olmevee jaotajad, vilja arvatud jaotajad, kelle puhul olmevee jaotamine on véheoluline osa nende iildisest muude tarbekaupade ja
kaupade tarnimistegevusest

7. Reovesi

Ettevotjad, kes tegelevad ndukogu direktiivi 91/271/EMU (%) artikli 2 punktides 1, 2 ja 3 méiratletud asulareovee, olmereovee voi
toostusreovee kogumise, drajuhtimise vOi puhastamisega, vilja arvatud ettevdtjad, kelle puhul asulareovee, olmereovee vodi toostus-
reovee kogumine, drajuhtimine v3i puhastamine on védheoluline osa nende tldisest tegevusest

8. Digitaristu

— Interneti vahetuspunkti teenuse osutajad

— Domeeninimesiisteemide siisteemi teenuse osutajad, vélja arvatud juurnimeserverite operaatorid

— Tippdomeeninimede registrite pidajad

— Pilvandmetodtlusteenuse osutajad

— Andmekeskusteenuse osutajad

— Sisulevivorguteenuse osutajad

— Usaldusteenuse osutajad

— Uldkasutatavale elektroonilise side vorkude pakkujad

— Uldkasutatavate elektroonilise side teenuste osutajad

9. IKT-teenuste halda- — Hallatud teenuse osutajad
mine — Turbetarnijad
(ettevotetevaheline)

10. Avaliku halduse — Keskvalitsuste avaliku halduse tiksused, nagu need on kindlaks médranud liikmesriik vastavalt oma Jigusele
iiksused

— Piirkondade avaliku halduse iiksused, nagu need on kindlaks mééranud liikmesriik vastavalt oma Gigusele

¢e0TTI'LT — 19 — §SST1CT0T0

700°000

125



Sektor Allsektor Uksuse liik
11. Kosmos Liikmesriigi voi eradiguslike isikute omandis olevate, hallatavate voi kiitatavate maapealsete taristute operaatorid, kes toetavad
kosmosepdhiste teenuste osutamist, vélja arvatud elektroonilise side vorkude pakkujad

(") Euroopa Parlamendi ja ndukogu 5. juuni 2019. aasta direktiiv (EL) 2019/944 elektrienergia siseturu iihiste normide kohta ja millega muudetakse direktiivi 2012/27/EL (ELT L 158, 14.6.2019, 1k 125).

(®>) Euroopa Parlamendi ja ndukogu 5. juuni 2019. aasta mairus (EL) 2019/943, milles kisitletakse elektrienergia siseturgu (ELT L 158, 14.6.2019, 1k 54).

(®) Euroopa Parlamendi ja ndukogu 11. detsembri 2018. aasta direktiiv (EL) 2018/2001 taastuvatest energiaallikatest toodetud energia kasutamise edendamise kohta (ELT L 328, 21.12.2018, 1k 82).

(%) Noukogu 14. septembri 2009. aasta direktiiv 2009/119/EU, millega kohustatakse liikmesriike siilitama toornafta ja/vdi naftatoodete miinimumvarusid (ELT L 265, 9.10.2009, 1k 9).

() Euroopa Parlamendi ja ndukogu 13. juuli 2009. aasta direktiiv 2009/73/EU, mis kisitleb maagaasi siseturu iihiseeskirju ning millega tunnistatakse kehtetuks direktiiv 2003/55/EU (ELT L 211, 14.8.2009, k 94).

(®) Euroopa Parlamendi ja ndukogu 11. mirtsi 2009. aasta direktiiv 2009/12/EU lennujaamatasude kohta (ELT L 70, 14.3.2009, 1k 11).

(") Euroopa Parlamendi ja ndukogu 11. detsembri 2013. aasta médrus (EL) nr 1315/2013 iileeuroopalise transpordivorgu arendamist kisitlevate liidu suuniste kohta ja millega tunnistatakse kehtetuks otsus nr 661/
2010/EL (ELT L 348, 20.12.2013, 1k 1).

(®) Euroopa Parlamendi ja ndukogu 10. mirtsi 2004. aasta miirus (EU) nr 549/2004, millega sitestatakse raamistik iihtse Euroopa taeva loomiseks (raammiirus) (ELT L 96, 31.3.2004, 1k 1).

(°) Euroopa Parlamendi ja ndukogu 21. novembri 2012. aasta direktiiv 2012/34/EL, millega luuakse iihtne Euroopa raudteepiirkond (ELT L 343, 14.12.2012, lk 32).

(%) Euroopa Parlamendi ja ndukogu 31. mirtsi 2004. aasta mairus (EU) nr 725/2004 lacvade ja sadamarajatiste turvalisuse tugevdamise kohta (ELT L 129, 29.4.2004, Ik 6).

(1) Euroopa Parlamendi ja ndukogu 26. oktoobri 2005. aasta direktiiv 2005/65/EU sadamate turvalisuse tugevdamise kohta (ELT L 310, 25.11.2005, Ik 28).

(12) Euroopa Parlamendi ja ndukogu 27. juuni 2002. aasta direktiiv 2002/59/EU, millega luuakse iihenduse laevaliikluse seire- ja teabesiisteem ning tunnistatakse kehtetuks ndukogu direktiiv 93/75/EMU (EUT L 208,
5.8.2002, 1k 10).

(%) Komisjoni 18. detsembri 2014. aasta delegeeritud médarus (EL) 2015/962, millega tiiendatakse Euroopa Parlamendi ja ndukogu direktiivi 2010/40/EL kogu ELis reaalajas saadava liiklusteabe teenuste pakkumise
osas (ELT L 157, 23.6.2015, 1k 21).

(') Euroopa Parlamendi ja ndukogu 7. juuli 2010. aasta direktiiv 2010/40/EL, mis kasitleb raamistikku intelligentsete transpordisiisteemide kasutuselevotmiseks maanteetranspordis ja liideste jaoks teiste transpordi-
liikkidega (ELT L 207, 6.8.2010, 1k 1).

('5) Euroopa Parlamendi ja ndukogu 26. juuni 2013. aasta médrus (EL) nr 575/2013, mis kisitleb krediidiasutuste suhtes kohaldatavaid usaldatavusndudeid ja millega muudetakse méarust (EL) nr 648/2012 (ELT L 176,
27.6.2013, 1k 1).

(1) Euroopa Parlamendi ja ndukogu 15. mai 2014. aasta direktiiv 2014/65/EL finantsinstrumentide turgude kohta ning millega muudetakse direktiive 2002/92/EU ja 2011/61/EL (ELT L 173, 12.6.2014, 1k 349).

(') Euroopa Parlamendi ja ndukogu 4. juuli 2012. aasta médrus (EL) nr 648/2012 borsiviliste tuletisinstrumentide, kesksete vastaspoolte ja kauplemisteabehoidlate kohta (ELT L 201, 27.7.2012, 1k 1).

(') Euroopa Parlamendi ja ndukogu 9. mirtsi 2011. aasta direktiiv 2011/24/EL patsiendidiguste kohaldamise kohta piiriiileses tervishoius (ELT L 88, 4.4.2011, 1k 45).

(') Euroopa Parlamendi ja ndukogu 23. novembri 2022. aasta maarus (EL) 2022/2371, milles kisitletakse tdsiseid piiriiileseid terviseohtusid ja millega tunnistatakse kehtetuks otsus nr 1082/2013/EL (ELT L 314,
6.12.2022, 1k 26).

(2%) Euroopa Parlamendi ja ndukogu 6. novembri 2001. aasta direktiiv 2001/83/EU inimtervishoius kasutatavaid ravimeid kisitlevate iihenduse eeskirjade kohta (EUT L 311, 28.11.2001, 1k 67).

(?") Euroopa Parlamendi ja ndukogu 25. jaanuari 2022. aasta médirus (EL) 2022/123, mis késitleb Euroopa Ravimiameti suuremat rolli ravimite ja meditsiiniseadmete alases kriisivalmiduses ja -ohjes (ELT L 20,
31.1.2022, 1k 1).

(**) Euroopa Parlamendi ja ndukogu 16. detsembri 2020. aasta direktiiv (EL) 2020/2184 olmevee kvaliteedi kohta (ELT L 435, 23.12.2020, 1k 1).

(®) Noukogu 21. mai 1991. aasta direktiiv 91/271/EMU asulareovee puhastamise kohta (EUT L 135, 30.5.1991, 1k 40).
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1l LISA

MUUD KRIITILISE TAHTSUSEGA SEKTORID

Sektor

Allsektor

Uksuse liik

Posti- ja
kulleriteenused

Direktiivi 97/67/EU artikli 2 punktis 1a méiratletud postiteenuste osutajad, sealhulgas kulleriteenuste osutajad

Jaatmekaitlus

Ettevotjad, kes tegelevad Euroopa Parlamendi ja ndukogu direktiivi 2008/98/EU (1) artikli 3 punktis 9 méiratletud jastmekaitlusega,
vélja arvatud ettevotjad, kelle pohitegevus ei ole jaatmekaitlus

Kemikaalide valmis-
tamine, tootmine ja
levitamine

Ettevotjad, kes tegelevad Euroopa Parlamendi ja ndukogu midruse (EU) nr 1907/2006 (2) artikli 3 punktides 9 ja 14 osutatud ainete
valmistamisega ning ainete vdi segude levitamisega, ning ettevotjad, kes toodavad ainetest voi segudest konealuse méadruse artikli 3
punktis 3 méératletud tooteid

Toiduainete tootmine,
tootlemine ja
turustamine

Euroopa Parlamendi ja ndukogu miiruse (EU) nr 178/2002 (%) artikli 3 punktis 2 méiratletud toidukaitlemisettevotjad, kes tegelevad
hulgimiiiigi ning todstusliku tootmise ja tootlemisega

Tootlev toostus

a) Meditsiiniseadmete ja
in vitro diagnostika-
meditsiiniseadmete
tootmine

Euroopa Parlamendi ja ndukogu mééruse (EL) 2017/745 (%) artikli 2 punktis 1 méaératletud meditsiiniseadmeid tootvad tiksused ning
Euroopa Parlamendi ja ndukogu médruse (EL) 2017/746 (°) artikli 2 punktis 2 médratletud in vitro diagnostikameditsiiniseadmeid
tootvad tiksused, vilja arvatud kdesoleva direktiivi I lisa punkti 5 viiendas taandes osutatud meditsiiniseadmeid tootvad tiksused

b) Arvutite, elektroo-
nika- ja optikasead-
mete tootmine

Ettevdtjad, kes tegelevad NACE Rev. 2 C jao jaotises 26 osutatud majandustegevusega

¢) Elektriseadmete
tootmine

Ettevotjad, kes tegelevad NACE Rev. 2 C jao jaotises 27 osutatud majandustegevusega
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Allsektor

Uksuse liik

d) Mujal liigitamata
masinate ja seadmete
tootmine

Ettevdtjad, kes tegelevad NACE Rev. 2 C jao jaotises 28 osutatud majandustegevusega

e) Mootorsdidukite,
haagiste ja poolhaa-
giste tootmine

Ettevdtjad, kes tegelevad NACE Rev. 2 C jao jaotises 29 osutatud majandustegevusega

f) Muude transpordiva-
hendite tootmine

Ettevdtjad, kes tegelevad NACE Rev. 2 C jao jaotises 30 osutatud majandustegevusega

6. Digiteenuste osutajad

— Internetipdhiste kauplemiskohtade pakkujad

— Internetipdhiste otsingumootorite pakkujad

— Sotsiaalvorguteenuse platvormide pakkujad

7. Teadustegevus

Teadusasutused

(") Euroopa Parlamendi ja ndukogu 19. novembri 2008. aasta direktiiv 2008/98/EU, mis kasitleb jidtmeid ja millega tunnistatakse kehtetuks teatud direktiivid (ELT L 312, 22.11.2008, 1k 3).
(?) Euroopa Parlamendi ja ndukogu 18. detsembri 2006. aasta maédrus (EU) nr 1907/2006, mis kisitleb kemikaalide registreerimist, hindamist, autoriseerimist ja piiramist (REACH) ning millega asutatakse Euroopa
Kemikaaliamet ning muudetakse direktiivi 1999/45/EU ja tunnistatakse kehtetuks ndukogu mairus (EMU) nr 793/93 ja komisjoni madrus (EU) nr 1488/94 ning samuti ndukogu direktiiv 76/769/EMU ja komisjoni

direktiivid 91/155/EMU, 93/67/EMU, 93/105/EU ja 2000/21/EU (ELT L 396, 30.12.2006, Ik 1).

(®) Euroopa Parlamendi ja ndukogu 28. jaanuari 2002. aasta miirus (EU) nr 178/2002, millega sitestatakse toidualaste digusnormide iildised pohimdtted ja nduded, asutatakse Euroopa Toiduohutusamet ja kehtestatakse

toidu ohutusega seotud menetlused (EUT L 31, 1.2.2002, 1k 1).

(#) Euroopa Parlamendi ja ndukogu 5. aprilli 2017. aasta mézrus (EL) 2017/745, milles kasitletakse meditsiiniseadmeid, millega muudetakse direktiivi 2001/83/EU, maarust (EU) nr 178/2002 ja maarust (EU) nr 1223/

2009 ning millega tunnistatakse kehtetuks ndukogu direktiivid 90/385/EMU ja 93/42/EMU (ELT L 117, 5.5.2017, 1k 1).

(%) Euroopa Parlamendi ja ndukogu 5. aprilli 2017. aasta méirus (EL) 2017/746 in vitro diagnostikameditsiiniseadmete kohta ning millega tunnistatakse kehtetuks direktiiv 98/79/EU ja komisjoni otsus 2010/227/EL

(ELT L 117, 5.5.2017, 1k 176).
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111 LISA
VASTAVUSTABEL
Direktiiv (EL) 2016/1148 Kéesolev direktiiv
Artikli 1 15ige 1 Artikli 1 1dige 1
Artikli 1 15ige 2 Artikli 1 1dige 2
Artikli 1 13ige 3 -
Artikli 1 16ige 4 Artikli 2 16ige 12
Artikli 1 15ige 5 Artikli 2 18ige 13
Artikli 1 13ige 6 Artikli 2 1diked 6 ja 11
Artikli 1 1dige 7 Artikkel 4
Artikkel 2 Artikli 2 1oige 14
Artikkel 3 Artikkel 5
Artikkel 4 Artikkel 6
Artikkel 5 -
Artikkel 6 -
Artikli 7 15ige 1 Artikli 7 1diked 1 ja 2
Artikli 7 15ige 2 Artikli 7 13ige 4
Artikli 7 15ige 3 Artikli 7 1dige 3
Artikli 8 16iked 1-5 Artikli 8 16iked 1-5
Artikli 8 1dige 6 Artikli 13 15ige 4
Artikli 8 1dige 7 Artikli 8 1dige 6
Artikli 9 15iked 1, 2 ja 3 Artikli 10 1iked 1, 2 ja 3
Artikli 9 1oige 4 Artikli 10 1dige 9
Artikli 9 15ige 5 Artikli 10 13ige 10
Artikli 10 1diked 1, 2 ja ldike 3 | Artikli 13 1diked 1, 2 ja 3
esimene 131k
Artikli 10 1dike 3 teine 18ik Artikli 23 15ige 9
Artikli 11 13ige 1 Artikli 14 15iked 1 ja 2
Artikli 11 ldige 2 Artikli 14 1dige 3
Artikli 11 1dige 3 Artikli 14 15ike 4 esimese 15igu punktid
a—q ja s ning 1dige 7
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Direktiiv (EL) 2016/1148

Kéesolev direktiiv

Artikli 11 1ige 4

Artikli 11 1ige 5
Artikli 12 1oiked 1-5
Artikkel 13

Artikli 14 1oiked 1 ja 2
Artikli 14 15ige 3
Artikli 14 1dige 4
Artikli 14 1dige 5
Artikli 14 1dige 6
Artikli 14 1dige 7

Artikli 15 1dige 1

Artikli 15 1dike 2 esimese 1digu

punkt a

Artikli 15 16ike 2 esimese 15igu

punkt b

Artikli 15 1dike 2 teine 161k
Artikli 15 15ige 3

Artikli 15 1dige 4

Artikli 16 1diked 1 ja 2
Artikli 16 15ige 3

Artikli 16 1dige 4

Artikli 16 15ige 5

Artikli 16 1dige 6

Artikli 16 15ige 7

Artikli 16 1diked 8 ja 9
Artikli 16 1dige 10
Artikli 16 1dige 11
Artikli 17 15ige 1

Artikli 17 1dike 2 punkt a

Artikli 17 1dike 2 punkt b

Artikli 14 16ike 4 esimese 1digu punkt r ja
teine 101k

Artikli 14 1dige 8

Artikli 15 16iked 1-5

Artikkel 17

Artikli 21 16iked 1-4

Artikli 23 1dige 1

Artikli 23 10ige 3

Artikli 23 18iked 5, 6 ja 8

Artikli 23 1dige 7

Artikli 23 1dige 11

Artikli 3

—_

15ige 1

Artikli 32 16ike 2 punkt e

Artikli 32 1dike 2 punkt g

Artikli 32 1dige 3
Artikli 32 18ike 4 punkt b

Artikli 3

—

16ige 3

Artikli 2

—_

16iked 1-4
Artikli 23 15ige 1

Artikli 23 1dige 3

Artikli 23 1dige 6
Artikli 23 1dige 7

Artikli 21 1dige 5 ja artikli 23 loige 11

Artikli 2 15iked 1, 2 ja 3
Artikli 33 I3ige 1
Artikli 32 1ike 2 punkt e

Artikli 32 1dike 4 punkt b
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Direktiiv (EL) 2016/1148

Kéesolev direktiiv

Artikli 17 1dige 3
Artikli 18 13ige 1
Artikli 18 13ige 2
Artikli 18 13ige 3
Artikkel 19
Artikkel 20
Artikkel 21
Artikli 22
Artikkel 23
Artikkel 24
Artikkel 25
Artikkel 26
Artikkel 27

I lisa punkt 1

I lisa punkti 2
alapunktid i-iv

alapunkti a
I lisa punkti 2 alapunkti a alapunkt
v

I lisa punkti 2 alapunkt b

I lisa punkti 2
alapunktid i ja ii

alapunkti ¢

II lisa
I lisa punktid 1 ja 2

III lisa punkt 3

Artikli 37 1dike 1 punktid a ja b
Artikli 26 16ike 1 punkt b ja ldige 2
Artikli 26 1dige 3

Artikli 26 1dige 4

Artikkel 25

Artikkel 30

Artikkel 36

Artikkel 39

Artikkel 40

Artikkel 41
Artikkel 45
Artikkel 46
Artikli 11 15ige 1

Artikli 11 16ike 2 punktid a—d

Artikli 11 16ike 2 punkt f

Artikli 11 Idige 4

Artikli 11 16ike 5 punkt a

I lisa
II lisa punkt 6

I lisa punkt 8
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