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NOUKOGU MAARUS (EL) 2019/796,
17. mai 2019,

piiravate meetmete kohta, millega takistada liitu voi selle
liikkmesriike dhvardavaid kiiberriindeid

Artikkel 1

1. Kéesolevat midrust kohaldatakse mérkimisvdirse mdjuga kiiber-
riinnetele, sealhulgas potentsiaalse markimisvddrse mojuga kiiberriinde-
katsetele, mis kujutavad liidule voi selle liikmesriikidele vélist ohtu.

2. Vilist ohtu kujutavate kiiberriinnete hulka kuuluvad riinded,

a) mis parinevad véljastpoolt liitu voi mis pannakse toime viljaspool
liitu;

b) mis kasutavad liiduvilist taristut;

¢) mille toimepanijaks on fiiiisiline voi juriidiline isik, tiksus voi asutus,
mis on asutatud voi mis tegutseb viljaspool liitu, voi

d) mille toimepanemist toetab, suunab voi kontrollib viljaspool liitu
tegutsev flilisiline voi juriidiline isik, iiksus voi asutus.

3. Kiberriinnetena késitatakse koiki tegevusi, mis sisaldavad jirg-
mist:

a) juurdepdis infosiisteemile;
b) infosiisteemi héiring;

¢) andmehdiring voi

d) andmepiitik,

milleks ei ole siisteemi vdi andmete vOi nende osa omaniku vdi muu
diguse omaja asjakohast luba vdi mis ei ole lubatud liidu voi asjakohase
litkmesriigi diguse alusel.

4. Liikmesriikidele ohtu kujutavad kiiberriinded holmavad riindeid,
mis mojutavad muu hulgas jargmiste valdkondadega seotud infosiis-
teeme:

a) elutdhtis taristu, sealhulgas merekaablid ja kosmosesse lennutatud
objektid, mis on hddavajalikud iihiskonna elutdhtsate funktsioonide
vOi tervise, ohutuse, julgeoleku ning inimeste majandusliku voi sot-
siaalse heaolu seisukohalt;

b) teenused, mis on vajalikud olulise tihiskondliku ja/voi majanduste-
gevuse sdilimise seisukohast, eelkdige energeetikasektorites (elekter,
nafta ja gaas); transport (lennu-, raudtee-, vee- ja maanteetransport);
pangandus; finantsturu taristu; tervis (tervishoiuteenuse osutajad,
haiglad ja erakliinikud); joogivee varustus ja jaotamine; digitaristu;
ning muu valdkond, mis on asjaomase liikmesriigi jaoks oluline;
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¢) riigi pohifunktsioonid, eelkdige kaitse, valitsemise ja institutsioonide
toimimise valdkonnas, sealhulgas {ildvalimiste korraldamine voi
haéletusprotsess, majandus- ja tsiviiltaristu toimimine, sisejulgeolek
ja vilissuhted, sealhulgas diplomaatiliste missioonide kaudu;

d) salastatud teabe talletamine vdi to6tlemine voi
e) valitsuste juures tegutsevad hddaolukordadele reageerimise rithmad.

5. Liidule ohtu kujutavad kiiberriinded holmavad selle institutsioo-
nide, organite ja asutuste, kolmandates riikides voi rahvusvaheliste orga-
nisatsioonide juures asuvate delegatsioonide, selle iihise julgeoleku- ja
kaitsepoliitika (UJKP) operatsioonide ja missioonide ning selle eriesin-
dajate vastaseid riindeid.

6. Kui seda peetakse vajalikuks, et saavutada Euroopa Liidu lepingu
artikli 21 sétetes nimetatud asjakohased iihise vilis- ja julgeolekupoliiti-
ka (UVIP) eesmirgid, vdib kiesoleva miiruse kohaseid piiravaid meet-
meid kohaldada ka vastusena mérkimisvddrse mojuga kiiberriinnetele,
mis on suunatud kolmandate riikide voi rahvusvaheliste organisatsioo-
nide vastu.

7. Kéesolevas médruses kasutatakse jargmisi mdisteid:

a) ,,infosiisteem* — seade v0i omavahel iihendatud vdi seotud seadmete
rihm, mille hulgast iiks v0i mitu seadet todtlevad digitaalseid
andmeid automaatselt vastavalt programmile, ning digitaalsed
andmed, mida konealuses seadmes vOi seadmete rithmas talletatakse,
toodeldakse, vilja otsitakse voi edastatakse selle voi nende toimimi-
seks, kasutamiseks, kaitseks ja hoolduseks;

b) ,,infosiisteemi hdiring™ — infosiisteemi toimimise takistamine voi
katkestamine digitaalsete andmete sisestamise, edastamise, kahjusta-
mise, kustutamise, rikkumise, muutmise, sulustamise voi juurdepdds-
matuks muutmise teel;

¢) ,,andmete hiiring* — infosiisteemis digitaalsete andmete kustutamine,
kahjustamine, rikkumine, muutmine, sulustamine voi juurdepddsma-
tuks muutmine; see holmab ka andmete, rahaliste vahendite, majan-
dusressursside voi intellektuaalomandi vargust;

d) ,,andmepiiiik” — digitaalsete andmete infosiisteemi, infosiisteemist voi
infosiisteemis mitteavaliku edastamise, sealhulgas selliseid digitaal-
seid andmeid sisaldava infosiisteemi elektromagnetkiirguse piiiid-
mine tehniliste vahendite abil.

8.  Kaéesolevas médruses kasutatakse jargmisi tdiendavaid moisteid:

a) ,,ndue” — enne vOi padrast kdesoleva médruse joustumise kuupdeva
kas kohtu kaudu voi muul viisil esitatud ndue, mis tuleneb lepingust
voi tehingust voi on sellega seotud, ning eelkdige

i) ndue, millega taotletakse lepingust vOi tehingust tuleneva vdi
sellega seotud kohustuse tditmist;

ii) ndue, mille eesmérk on igas vormis vdlakirja, finantstagatise voi
kahjuhiivitise pikendamine v&i vidljamaksmine;

iii) lepingu voi tehinguga seotud hiivitisnoue;

iv) vastundue;
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b)

<)

d)

e)

g)

v) ndue, mille eesmirk on kohtuotsuse, vahekohtu otsuse voi
sellega samavédrse otsuse tunnustamine voi tditmine, sealhulgas
vilisriigi kohtuotsuste tdidetavaks tunnistamise menetluse kaudu,
olenemata kohast, kus otsus on tehtud;

,leping vOi tehing™ — igas vormis ning iga Oiguse alusel tehtav
tehing, mis hdlmab kas iihte vdi mitut lepingut vOi samalaadset
kohustust samade voi eri poolte vahel; mdiste ,,leping* hdlmab vdla-
kirju, tagatisi vOi kahjuhiivitisi, eriti finantstagatisi voi -hiivitisi, ning
krediite, olenemata sellest, kas need on juriidiliselt iseseisvad voi
mitte, ning iga kaasnevat tingimust, mis tuleneb tehingust voi on
sellega seotud;

»padevad asutused” — liikmesriikide pddevad asutused, mis on kind-
laks madratud II lisas loetletud veebisaitidel,

,majandusressursid* — igasugune vara, nii materiaalne kui ka mitte-
materiaalne, nii kinnis- kui ka vallasvara, mis ei kuulu rahaliste
vahendite hulka, kuid mida on voimalik kasutada rahaliste vahendite,
kaupade voi teenuste hankimiseks;

,majandusressursside kiilmutamine* — toimingud, millega tokesta-
takse majandusressursside kasutamine rahaliste vahendite, kaupade
vOi teenuste hankimiseks, sealhulgas, kuid mitte ainult, neid
miiiies, rentides voi neile hiipoteeki seades;

,rahaliste vahendite kiilmutamine* — toimingud, millega tOkestatakse
rahaliste vahendite igasugune liigutamine, iilekandmine, muutmine,
kasutamine, juurdepdids neile ja tehingud nendega, mis voiks kaasa
tuua muutusi nende mahus, summas, asukohas, omandilises kuulu-
vuses, valduses, iseloomus vOi otstarbes v6i muid muutusi, mis
voimaldaksid konealuseid rahalisi vahendeid kasutada, sealhulgas
portfelli hallata;

,rahalised vahendid” — finantsvarad ja tulud, sealhulgas, kuid mitte
ainult

i) sularaha, tSekid, rahalised nduded, kdskvekslid, maksekorral-
dused ja muud makseinstrumendid;

ii) vdlakohustused;

iii) avalikult ja eraviisiliselt kaubeldavad véértpaberid ja volainstru-
mendid, sealhulgas aktsiad ja osakud, véartpaberite sertifikaadid,
volakirjad, vekslid, optsioonitunnistused, vdlavdirtpaberid ja
tuletisvadrtpaberite lepingud;

iv) intressid, dividendid vdi muu varadelt saadud voi neist kogu-
nenud tulu;

v) krediit, tasaarvestusdigus, tagatised, tditmisgarantiid voi muud
finantskohustused;

vi) akreditiivid, veokirjad ja ostukirjad ning

vii) fondides voi finantsvahendites osalemist tdendavad doku-
mendid;
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h) ,liidu territoorium* — liikmesriikide territooriumid, sealhulgas nende
ohuruum, kus kohaldatakse aluslepingut selles kindlaks médratud
tingimustel.

Artikkel 2

Tegurid, mille pdhjal kindlaks teha kas kiiberriindel on artikli 1 1dikes 1
osutatud mérkimisvdarne moju, hdlmavad jérgnevat:

a) poOhjustatud katkestuse ulatus, maht, mdju voi raskusaste, sealhulgas
seoses majandusliku ja tihiskondliku tegevuse, oluliste teenuste, riigi
pohifunktsioonide, avaliku korra voi avaliku julgeolekuga;

b) mojutatud fiilisiliste ja juriidiliste isikute, iiksuste ja asutuste arv;
¢) asjaomaste litkmesriikide arv;

d) sellise majandusliku kahju suurus, mida pdhjustas nditeks suurema-
huline rahaliste vahendite, majandusressursside voi intellektuaal-
omandi vargus;

e) majanduslik kasu, mille sai rikkumise toimepanija kas endale vdi
teistele;

f) varastatud andmete kogus vdi olemus voi andmerikete ulatus voi

g) tundliku &riteabe olemus, millele juurde pédseti.

Artikkel 3

1.  Kiilmutatakse koik I lisas loetletud fiilisilistele voi juriidilistele
isikutele, tiksustele voi asutustele kuuluvad, nende valduses voi kontrolli
all olevad rahalised vahendid ja majandusressursid.

2. Rahalisi vahendeid ega majandusressursse ei tehta otseselt ega
kaudselt kattesaadavaks I lisas loetletud fiilisilistele voi juriidilistele
isikutele, iiksustele voi asutustele ega nende kasuks.

3. 1 lisas loetletakse ndukogu poolt otsuse (UVIP) 2019/797 artikli 5
16ike 1 kohaselt tuvastatud

a) fuisilised voi juriidilised isikud, liksused voi asutused, kes on korral-
danud kiiberriinde voi kiiberriindekatse;

b) fiitisilised voi juriidilised isikud, iiksused voi asutused, kes toetavad
kiiberriindeid voi kiiberriindekatseid rahaliselt, tehniliselt v6i mate-
riaalselt voi on nendega seotud muude tegevuste kaudu, sealhulgas
selliste riinnakute planeerimise, ettevalmistamise, nendes osalemise,
suunamise, abistamise vOi julgustamise kaudu, voi aitavad neile
kaasa oma tegevuse vOi tegevusetusega;

¢) fiisilised voi juriidilised isikud, tiksused voi asutused, kes on seotud
kdesoleva 1dike punktidega a ja b hdlmatud fiiisiliste voi juriidiliste
isikute, liksuste vOi asutustega.



02019R0796 — ET — 13.04.2022 — 004.001 — 6

Artikkel 4

1. Erandina artiklist 3 voivad liikmesriikide pédevad asutused anda
loa teatavate kiilmutatud rahaliste vahendite vOi majandusressursside
vabastamiseks vOi kéittesaadavaks tegemiseks vastavalt tingimustele,
mida nad asjakohaseks peavad, ning pérast seda, kui nad on teinud
kindlaks, et need rahalised vahendid voi majandusressursid on

a) P Cl1 vajalikud I lisas loetletud fiilisiliste ja juriidiliste isikute,
iiksuste ja asutuste ning selliste fiiiisiliste isikute {ilalpeetavate pere-
litkkmete pohivajaduste rahuldamiseks, « sealhulgas toidu, tiiri voi
hiipoteegi, ravimite ja ravikulude, maksude, kindlustusmaksete ning
kommunaalteenuste eest tasumiseks;

b) ette ndhtud iiksnes Oigusabiteenustega seotud mdistlike tootasude
maksmiseks vOi nendest teenustest tulenevate kulude hiivitamiseks;

¢) ette ndhtud iiksnes tasude vdi teenustasude maksmiseks kiillmutatud
rahaliste vahendite v0i majandusressursside tavapdrase haldamise voi
sdilitamise eest;

d) vajalikud erakorraliste kulutuste katteks, tingimusel et asjaomane
padev asutus on vdhemalt kaks nédalat enne loa andmist teavitanud
teiste litkmesriikide paddevaid asutusi ja komisjoni pdhjustest, mille
alusel ta peab vajalikuks konkreetse loa andmist, voi

e) makstavad rahvusvahelise diguse kohaselt puutumatu diplomaatilise
vOi konsulaaresinduse voi rahvusvahelise organisatsiooni pangakon-
tole voi pangakontolt, kui sellised maksed on ette ndhtud diplomaa-
tilise vdi konsulaaresinduse voi rahvusvahelise organisatsiooni amet-
likel eesmérkidel kasutamiseks.

2. Asjaomane litkmesriik teavitab teisi liikmesriike ja komisjoni
koikidest 16ike 1 alusel antud lubadest kahe nddala jooksul alates loa
andmisest.

Artikkel 5

1. Erandina artikli 3 Idikest 1 vdivad liikmesriikide pddevad asutused
anda loa teatavate kiilmutatud rahaliste vahendite vdi majandusressurs-
side vabastamiseks, kui on tdidetud jargmised tingimused:

a) vahekohus on teinud konealuste rahaliste vahendite vdi majandusres-
sursside kohta otsuse enne kuupédeva, mil artiklis 3 osutatud fiiiisiline
voi juriidiline isik, iiksus voi asutus kanti I lisas esitatud loetellu, voi
nende kohta on tehtud liidu kohtu voi haldusorgani otsus voi asja-
omases litkmesriigis tditmisele pooratav kohtuotsus enne voi pédrast
nimetatud kuupéeva;

b) rahalisi vahendeid v3i majandusressursse kasutatakse ainult sellise
otsusega tagatud voi kehtivaks tunnistatud nduete rahuldamiseks
konealuseid ndoudeid omavate isikute digusi reguleerivate digusnor-
midega seatud piires;

c) otsus ei ole tehtud I lisas loetletud fiilisilise voi juriidilise isiku,
iiksuse voi asutuse kasuks ning

d) otsuse tunnustamine ei ole vastuolus asjaomase liikmesriigi avaliku
korraga.
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2. Asjaomane liitkmesriik teavitab teisi liikmesriike ja komisjoni
koikidest 16ike 1 alusel antud lubadest kahe nddala jooksul alates loa
andmisest.

Artikkel 6

1.  Erandina artikli 3 Idikest 1 ning tingimusel, et I lisas loetletud
fitisilisel voi juriidilisel isikul, iiksusel voi asutusel tuleb teha makse
vastavalt lepingule voi kokkuleppele, mille ta on sdlminud, vdi kohus-
tusele, mis tekkis asjaomasele fiiiisilisele voi juriidilisele isikule, tiksu-
sele voi asutusele enne kuupédeva, mil konealune fiitisiline voi juriidiline
isik, iiksus vOi asutus kanti I lisasse, vdivad liikmesriikide pédevad
asutused anda loa teatavate kiilmutatud rahaliste vahendite vdi majan-
dusressursside vabastamiseks vastavalt tingimustele, mida nad peavad
asjakohaseks, eeldusel et asjaomane pddev asutus on teinud kindlaks, et

a) rahalisi vahendeid v0i majandusressursse kasutab I lisas loetletud
fuitisiline voi juriidiline isik, tiksus voi asutus makseteks ning

b) makse ei ole vastuolus artikli 3 1dikega 2.

2. Asjaomane liikmesriik teavitab teisi liikmesriike ja komisjoni
koikidest 16ike 1 alusel antud lubadest kahe nddala jooksul alates loa
andmisest.

Artikkel 7

1. Artikli 3 1dige 2 ei takista finantseerimis- voi krediidiasutustel, kes
saavad kolmandate isikute poolt loetellu kantud fiitisilise voi juriidilise
isiku, tiksuse voi asutuse kontole iile kantud rahalisi vahendeid, kiilmu-
tatud kontode krediteerimist, tingimusel et ka koik neile kontodele lisa-
tavad summad kiilmutatakse. Finantseerimis- voi krediidiasutus teatab
asjaomasele padevale asutusele sellistest iilekannetest viivitamata.

2. Artikli 3 Idiget 2 ei kohaldata kiilmutatud kontodele lisatud jirg-
miste summade suhtes:

a) nende kontode intressid voi muud tulud,

b) maksed, mis tulenevad lepingutest, kokkulepetest voi kohustustest,
mis sOlmiti voi tekkisid enne kuupédeva, mil artikli 3 1dikes 1
osutatud fliisiline voi juriidiline isik, iiksus voi asutus kanti I lisasse,
voi

¢) maksed, mis kuuluvad tasumisele mones liikmesriigis tehtud voi
asjaomases liikmesriigis tditmisele pdoratava kohtu, haldusorgani
voOi vahekohtu otsuse alusel,

eeldusel et selliste intresside, muude tulude ja maksete suhtes kohalda-
takse jatkuvalt artikli 3 10ikes 1 sdtestatud meetmeid.

Artikkel 8

1. TIlma et see piiraks aruandlust, konfidentsiaalsust ja ametisaladust
kisitlevate normide kohaldamist, peavad fiilisilised ja juriidilised isikud,
iiksused ning asutused
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a) esitama viivitamata kdesoleva médruse jargimist holbustava teabe,
nditeks teave vastavalt artikli 3 Idikele 1 kiilmutatud arvete ja raha-
summade kohta, piddevale asutusele, mis asub nende elu- voi
asukoha litkmesriigis, ja edastama selle teabe otse voi liikkmesriikide
kaudu komisjonile, ning

b) tegema koostood kdnealuse piddeva asutusega punktis a osutatud
teabe kontrollimisel.

2. Lisateave, mille komisjon saab otse, tehakse kittesaadavaks liik-
mesriikidele.

3. Kiesoleva artikli kohaselt esitatud vdi saadud teavet kasutatakse
ainult sel otstarbel, milleks see edastati voi saadi.

Artikkel 9

Keelatud on teadlikult ja tahtlikult osaleda tegevuses, mille eesmérk voi
tagajdrg on korvalehoidmine artiklis 3 osutatud meetmetest.

Artikkel 10

1. Rahaliste vahendite ja majandusressursside kiilmutamisest voi
nende kittesaadavaks tegemisest keeldumisest, mis on tehtud heas
usus, et selline tegevus on kooskolas kdesoleva miidrusega, ei tulene
madrust rakendavale fliisilisele voi juriidilisele isikule, iiksusele voi
asutusele voi selle juhtidele voi todtajatele mingit vastutust, vélja
arvatud juhul, kui tdendatakse, et rahaliste vahendite ja majandusres-
sursside kiilmutamise voi kinnipidamise pdhjustas hooletus.

2.  Fuisilistele voi juriidilistele isikutele, iiksustele vdi asutustele ei
tulene mingit vastutust, kui nad ei teadnud ja neil ei olnud pohjendatud
alust arvata, et nende tegevus vOiks olla vastuolus kéesolevas médruses
sitestatud meetmetega.

Artikkel 11

1.  Lepingu voi tehingu puhul, mille tditmist on otseselt vdi kaudselt,
tervikuna voOi osaliselt mdjutanud kéesoleva médrusega kehtestatud
meetmed, ei rahuldata iihtki nduet, sealhulgas hiivitisnduet ega muud
samalaadset nduet, nagu tasaarvestusndue vOi tagatisndue, eelkdige
nduet, mille eesmérk on mis tahes vormis volakirja, tagatise voi hiivi-
tise, eelkdige finantstagatise voi -hiivitise pikendamine v&i viljamaks-
mine, kui selle esitajaks on

a) I lisas loetletud fuiisilised vo&i juriidilised isikud, tiksused voi
asutused;

b) fiitisiline vai juriidiline isik, iiksus voi asutus, kes tegutseb mdne
punktis a osutatud fiitisilise voi juriidilise isiku, liksuse vdi asutuse
kaudu voi tema nimel.

2. Igas ndude tditmise menetluses jadb konealuse ndude tditmist taot-
leva fiiiisilise voi juriidilise isiku, liksuse voi asutuse kohustuseks tden-
dada, et konealuse noude tditmine ei ole 1dike 1 alusel keelatud.

3.  Kaéesoleva artikliga ei piirata 15ikes 1 osutatud fiilisiliste voi jurii-
diliste isikute, liksuste ega asutuste digust nduda kooskdlas kdesoleva
médrusega lepinguliste kohustuste tditmata jdtmise seaduslikkuse kohtu-
likku kontrolli.
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Artikkel 12

1. Komisjon ja litkmesriigid teatavad iiksteisele kdesoleva médruse
alusel vOetud meetmetest ja jagavad omavahel muud nende kdsutuses
olevat kiesoleva mairusega seotud asjakohast teavet, eelkdige teavet

a) artikli 3 alusel kiilmutatud rahaliste vahendite ning artiklite 4, 5ja 6
alusel antud lubade kohta;

b) rikkumise ja tditmise tagamisega seotud probleemide ning liikmesrii-
kide kohtute tehtud otsuste kohta.

2. Liikmesriigid edastavad viivitamata {iksteisele ja komisjonile muu
nende késutuses oleva asjakohase teabe, mis vdib mdjutada kdesoleva
médruse tOhusat rakendamist.

Artikkel 13

1. Kui ndukogu otsustab kohaldada fiilisilise voi juriidilise isiku,
ilksuse vOi asutuse suhtes artiklis 3 osutatud meetmeid, muudab ta
vastavalt I lisa.

2. Noukogu edastab ldoikes 1 osutatud otsuse, sealhulgas loetellu
kandmise poOhjused, asjaomasele fiilisilisele voi juriidilisele isikule,
iiksusele voi asutusele kas otse, juhul kui aadress on teada, vOi teatise
avaldamise kaudu, andes asjaomasele fiilisilisele voi juriidilisele isikule,
iiksusele voi asutusele voimaluse esitada markusi.

3. Kui esitatakse mérkusi vOi uusi olulisi tdendeid, vaatab ndukogu
16ikes 1 osutatud otsuse 1dbi ning teavitab vastavalt asjaomast fiiiisilist
vOi juriidilist isikut, iiksust voi asutust.

4. 1 lisas esitatud loetelu vaadatakse korrapéraselt ja vdhemalt iga
12 kuu tagant 1abi.

5. Komisjonil on oigus liikmesriikide antud teabe alusel II lisa
muuta.

Artikkel 14

1. T lisa sisaldab asjaomaste fiilisiliste voi juriidiliste isikute, iiksuste
vOi asutuste loetellu kandmise pdhjuseid.

2. 1 lisa sisaldab asjaomaste fiilisiliste voi juriidiliste isikute, iiksuste
vOi asutuste tuvastamiseks vajalikku kéttesaadavat teavet. Fiilisiliste
isikute puhul voib selline teave sisaldada nime ja varjunimesid;
siinniaega ja -kohta; kodakondsust; passi- ja isikutunnistuse numbrit;
sugu; aadressi (kui see on teada) ning positsiooni vOi ametit. Juriidiliste
isikute, iiksuste voi asutuste puhul voib selline teave sisaldada nimesid,
registrisse kandmise kohta ja kuupdeva, registrinumbrit ja tegevuskohta.

Artikkel 15

1. Liikmesriigid kehtestavad normid kdesoleva médruse sétete rikku-
mise eest kohaldatavate karistuste kohta ning vdtavad koik vajalikud
meetmed, et tagada nende rakendamine. Ettendhtud karistused peavad
olema tdhusad, proportsionaalsed ja hoiatavad.
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2. Liikmesriigid teevad 13dikes 1 osutatud normid komisjonile teata-
vaks viivitamata pérast kdesoleva midruse jOustumist ja teavitavad
komisjoni nende hilisematest muudatustest.

Artikkel 16

1.  Kéesoleva midruse kohaste iilesannete tditmiseks to6tleb komisjon
isikuandmeid. Konealused iilesanded holmavad jargmist:

a) I lisasse kantud andmete lisamine selliste isikute, riihmituste ja
iiksuste elektroonilisse konsolideeritud loetellu, kelle suhtes on
kehtestatud liidu finantssanktsioonid, ning interaktiivsele sanktsioo-
nide kaardile, mis on molemad iildsusele kéttesaadavad,;

b) kdesoleva midruse kohaste meetmete moju kisitleva teabe todtle-
mine, niiteks kiilmutatud rahaliste vahendite véértus ja teave pade-
vate asutuste antud lubade kohta.

2. Kaéesoleva méidruse kohaldamisel nimetatakse II lisas nimetatud
komisjoni  talitus komisjoni ,vastutavaks tdotlejaks” mdééruse
(EL) 2018/1725 artikli 3 15ike 8 tdhenduses, et tagada asjaomaste fiilisi-
liste isikute vOoimalus kasutada kdnealusest méddrusest tulenevaid digusi.

Artikkel 17

1. Liikmesriigid médravad kéesolevas midruses osutatud padevad
asutused ja esitavad need II lisas loetletud veebisaitidel. Liikmesriigid
teatavad komisjonile igast II lisas loetletud veebisaidi aadressi muuda-
tusest.

2. Liikmesriigid teatavad komisjonile oma péddevad asutused, seal-
hulgas nende kontaktandmed, viivitamata pdrast kdesoleva mdiéruse
joustumist ja teavitavad komisjoni igast hilisemast muudatusest.

3. Kui kdesolevas médruses on ndue komisjoni teavitada voi temaga
muul moel suhelda, tuleb selleks kasutada II lisas esitatud aadressi ja
muid kontaktandmeid.

Artikkel 18

Kéesolevat méérust kohaldatakse
a) liidu territooriumil, sealhulgas dhuruumis;

b) liikkmesriigi jurisdiktsiooni alla kuuluvate Shusodidukite ja laevade
pardal;

¢) liikkmesriigi kodanikest fiiiisiliste isikute suhtes liidu territooriumil
voi véljaspool seda;

d) liidu territooriumil v&i véljaspool seda asuvate juriidiliste isikute,
iiksuste vOi asutuste suhtes, mis on asutatud vdi moodustatud liik-
mesriigi diguse alusel;

e) juriidiliste isikute, iiksuste ja asutuste dritegevuse suhtes, mis toimub
tervikuna vdi osaliselt liidu territooriumil.
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Artikkel 19

Kédesolev mdiirus jOustub jiargmisel pdeval pérast selle avaldamist
Euroopa Liidu Teatajas.

Kédesolev méérus on tervikuna siduv ja vahetult kohaldatav kdikides
litkmesriikides.



VM3

A. Fitsilised isikud

1 LISA

Artiklis 3 osutatud fiiiisiliste ja juriidiliste isikute, iliksuste ja asutuste loetelu

Loetellu kandmise

Nimi Tuvastamisandmed Pdhjused Kuuni
uupiev
1. GAO Qiang Stinniaeg: 4. oktoober 1983 Gao Qiang on seotud operatsiooniga Cloud Hopper, mis on selliste véljastpoolt liitu 30.7.2020
Stinnikoht: Shandongi provints, Hiina périnevate markimisvdarse mojuga kiiberriinnete seeria, mis kujutavad liidule voi selle
Aadress: Room 1102, Guanfu Mansion, 46 | litkmesriikidele vélisohtu, ning méarkimisvdarse mojuga kiiberriinnete seeria, mis on
Xinkai Road, Hedong District, Tianjin, | suunatud kolmandate riikide vastu.
Hiina Operatsiooni Cloud Hopper kiigus riinnati rahvusvaheliste ettevotjate infosiisteeme kuues
Kodakondsus: Hiina maailmajaos, sealhulgas liidus asuvate ettevotjate omasid, ning saadi loata juurdepéds
Sugu: mees tundlikele driandmetele, pohjustades sellega suurt majanduslikku kahju.
Operatsiooni Cloud Hopper korraldaja on tuntud nime all APT10 (Advanced Persistent
Threat 10) (teise nimega Red Apollo, CVNX, Stone Panda, MenuPass ja Potassium).
Gao Qiangi voib olla seotud APT10ga, sealhulgas APT10 juhtimis- ja kontrollitaristuga.
Lisaks tootas Gao Qiang Huaying Haitai heaks, mis on operatsiooni Cloud Hopper
toetamise ja holbustamise eest loetellu kantud iiksus. Tal on sidemed Zhang Shilongiga,
kes on samuti kantud loetellu seoses operatsiooniga Cloud Hopper. Gao Qiangi seosta-
takse seega nii Huaying Haitai kui ka Zhang Shilongiga.
2. ZHANG Shilong Stinniaeg: 10. september 1981 Zhang Shilong on seotud operatsiooniga Cloud Hopper, mis on selliste véljastpoolt liitu 30.7.2020

Stinnikoht: Hiina

Aadress: Hedong, Yuyang Road nr 121,
Tianjin, Hiina

Kodakondsus: Hiina

Sugu: mees

parinevate markimisvadrse mojuga kiiberriinnete seeria, mis kujutavad liidule voi selle
litkkmesriikidele vélisohtu, ning markimisvdarse mojuga kiiberriinnete seeria, mis on
suunatud kolmandate riikide vastu.

Operatsiooni Cloud Hopper kiigus riinnati rahvusvaheliste ettevotjate infosiisteeme kuues
maailmajaos, sealhulgas liidus asuvate ettevotjate omasid, ning saadi loata juurdepéds
tundlikele driandmetele, pohjustades sellega suurt majanduslikku kahju.
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Loetellu kandmise

Nimi Tuvastamisandmed Pohjused KuuDi
uupiev
Operatsiooni Cloud Hopper korraldaja on tuntud nime all APT10 (Advanced Persistent
Threat 10) (teise nimega Red Apollo, CVNX, Stone Panda, MenuPass ja Potassium).
Zhang Shilong voib olla seotud APT10ga, sealhulgas seoses pahavaraga, mille ta APT10
poolt toime pandud kiiberriinnetega seoses vilja todtas ja testis. Lisaks tootas Zhang
Shilong Huaying Haitai heaks, mis on operatsiooni Cloud Hopper toetamise ja hdlbusta-
mise eest loetellu kantud iksus. Tal on sidemed Gao Qiangiga, kes on samuti kantud
loetellu seoses operatsiooniga Cloud Hopper. Zhang Shilongi seostatakse seega nii
Huaying Haitai kui ka Gao Qiangiga.
Alexey Valeryevich | Anekceii Banepsesny MVHWH Alexey Minin osales kiiberriindekatses, millel oleks voinud olla potentsiaalselt markimis- 30.7.2020
MININ Siinniaeg: 27. mai 1972 véadrne moju Keemiarelvade Keelustamise Organisatsioonile (OPCW) Madalmaades.
Stinnikoht: Permi oblast, Venemaa NFSV | Venemaa Fdderatsiooni relvajoudude peastaabi peadirektoraadi (GU/GRU) inimluure
(praegune Venemaa Foderatsioon) tugiohvitserina kuulus Alexey Minin neljast Venemaa sdjavdeluureohvitserist koosnevasse
Pass nr: 120017582 rithma, kes ptitidsid 2018. aasta aprillis saada loata juurdepddsu OPCW WiFi vorgule
Vilja andnud: Venemaa Fdderatsiooni | Madalmaades Haagis. Kiiberriindekatse eesmirk oli hikkida sisse OPCW WiFi vorku,
vélisministeerium Kehtivusaeg: 17. aprillist [ mis edu korral oleks ohustanud vdrgu turvalisust ja OPCW kdimasolevat uurimistegevust.
2017 kunil7. aprillini 2022 Madalmaade kaitsealase luure- ja julgeolekuteenistus (DISS) (Militaire Inlichtingen- en
Asukoht: Moskva, Venemaa Foderatsioon | Veiligheidsdienst — MIVD) takistas kiiberriindekatse 10puleviimist, hoides seeldbi &ra
Kodakondsus: Venemaa tosise kahju OPCW-le.
Sugu: mees
Aleksei  Sergeyvich | Anexceit CepreeBuu MOPEHEL] Aleksei Morenets osales kiiberriindekatses, millel oleks vdinud olla potentsiaalselt mérki- 30.7.2020
MORENETS Stinniaeg: 31. juuli 1977 misvddrne mdju Keemiarelvade Keelustamise Organisatsioonile (OPCW) Madalmaades.

Siinnikoht: Murmanski oblast, Venemaa
NFSV (praegune Venemaa Foderatsioon)
Pass nr: 100135556

Vilja andnud: Venemaa Foderatsiooni
viélisministeerium Kehtivusaeg: 17. aprillist
2017 kuni 17. aprillini 2022

Asukoht: Moskva, Venemaa Foderatsioon
Kodakondsus: Venemaa

Sugu: mees

Venemaa Fdderatsiooni relvajoudude peastaabi peadirektoraadi (GU/GRU) kiiberspetsia-
listina kuulus Aleksei Morenets neljast Venemaa sdjavdeluureohvitserist koosnevasse
rithma, kes piiiidsid 2018. aasta aprillis saada loata juurdepddasu OPCW WiFi vorgule
Madalmaades Haagis. Kiiberriindekatse eesmérk oli hikkida sisse OPCW WiFi vorku,
mis edu korral oleks ohustanud vorgu turvalisust ja OPCW kéimasolevat uurimistegevust.
Madalmaade kaitsealase luure- ja julgeolekuteenistus (DISS) (Militaire Inlichtingen- en
Veiligheidsdienst — MIVD) takistas kiiberriindekatse 1dpuleviimist, hoides seeldbi &ra
tosise kahju OPCW-le.
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Loetellu kandmise

Nimi Tuvastamisandmed Pohjused KuuDi
uupiev
Evgenii ~ Mikhaylo- | Eprenuit Muxaitnosuu CEPEBPAKOB Evgenii Serebriakov osales kiiberriindekatses, millel oleks vdinud olla potentsiaalselt 30.7.2020
vich SEREBRIA- | Siinniaeg: 26. juuli 1981 markimisvadrne moju Keemiarelvade Keelustamise Organisatsioonile (OPCW) Madal-
KOV Stinnikoht: Kursk, Venemaa NFSV (prae- | maades.
gune Venemaa Foderatsioon) Venemaa Fdderatsiooni relvajoudude peastaabi peadirektoraadi (GU/GRU) kiiberspetsia-
Pass nr: 100135555 listina kuulus Evgenii Serebriakov neljast Venemaa sdjavdeluureohvitserist koosnevasse
Vilja andnud: Venemaa Foderatsiooni | rithma, kes piitidsid 2018. aasta aprillis saada loata juurdepdasu OPCW WiFi vorgule
vélisministeerium Kehtivusaeg: 17. aprillist | Madalmaades Haagis. Kiiberriindekatse eesmark oli hdkkida sisse OPCW WiFi vorku,
2017 kuni 17. aprillini 2022 mis edu korral oleks ohustanud vorgu turvalisust ja OPCW kédimasolevat uurimistegevust.
Asukoht: Moskva, Venemaa Foderatsioon | Madalmaade kaitsealase luure- ja julgeolekuteenistus (DISS) (Militaire Inlichtingen- en
Kodakondsus: Venemaa Veiligheidsdienst — MIVD) takistas kiiberriindekatse 1dpuleviimist, hoides seeldbi dra
Sugu: mees tosise kahju OPCW-le.
Oleg  Mikhaylovich [ Oner Muxaitnosua COTHUKOB Oleg Sotnikov osales kiiberriindekatses, millel oleks voinud olla potentsiaalselt markimis- 30.7.2020

SOTNIKOV

Siinniaeg: 24. august 1972

Siinnikoht:  Uljanovsk, Venemaa NFSV
(praegune Venemaa Foderatsioon)

Pass nr: 120018866

Vilja andnud: Venemaa Foderatsiooni
viélisministeerium Kehtivusaeg: 17. aprillist
2017 kuni 17. aprillini 2022

Asukoht: Moskva, Venemaa Foderatsioon
Kodakondsus: Venemaa

Sugu: mees

vadarne moju Keemiarelvade Keelustamise Organisatsioonile (OPCW) Madalmaades.
Venemaa Foderatsiooni relvajoudude peastaabi peadirektoraadi (GU/GRU) inimluure
tugiohvitserina kuulus Oleg Sotnikov neljast Venemaa sdjavieluureohvitserist koosne-
vasse riihma, kes piiiidsid 2018. aasta aprillis saada loata juurdepddsu OPCW WiFi
vorgule Madalmaades Haagis. Kiiberriindekatse eesmirk oli hikkida sisse OPCW WiFi
vorku, mis edu korral oleks ohustanud vdrgu turvalisust ja OPCW kidimasolevat uurimis-
tegevust. Madalmaade kaitsealase luure- ja julgeolekuteenistus (DISS) (Militaire Inlich-
tingen- en Veiligheidsdienst — MIVD) takistas kiiberriindekatse 1dpuleviimist, hoides
seelédbi dra tdsise kahju OPCW-le.
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Loetellu kandmise

Nimi Tuvastamisandmed Pohjused KuuDi
uupiev
Dmitry  Sergeyevich | Jmurpuii Cepreesuu bAJIMH Dmitry Badin osales Saksamaa foderaalparlamendi (Saksamaa Liidupdev) vastu suunatud 22.10.2020
BADIN Stinniaeg: 15. november 1990 markimisvddrse mdjuga kiiberriindes.
Stinnikoht: Kursk, Venemaa NFSV (prae- | Venemaa Foderatsiooni relvajoudude peastaabi peadirektoraadi (GU/GRU) 85. eriteenis-
gune Venemaa Foderatsioon) tuste pohikeskuse (GTsSS) sdjavdeluureohvitserina kuulus Dmitry Badin Venemaa sdja-
Kodakondsus: Venemaa vieluureohvitseridest koosnevasse rithma, kes viisid 2015. aasta aprillis ja mais ldbi
Sugu: mees kiiberriinde Saksamaa foderaalparlamendi (Saksamaa Liidupdev) vastu. Selle kiiberriinde
kéigus riinnati parlamendi infosiisteeme ja see mojutas parlamendi tegevust mitu péeva.
Varastati mérkimisvddrne kogus andmeid ning tekitati kahju mitme parlamendiliikme,
sealhulgas kantsler Angela Merkeli e-posti kontodele.
Igor Olegovich KO- | Urops Onerosnu KOCTIOKOB Igor Kostyukov on Venemaa Foderatsiooni relvajoudude peastaabi peadirektoraadi (GU/ 22.10.2020

STYUKOV

Siinniaeg: 21. veebruar 1961
Kodakondsus: Venemaa
Sugu: mees

GRU) praegune juht, olles eelnevalt olnud sama asutuse juhi esimene asetditja. Uks
temale alluvatest iiksustest on 85. eriteenistuste pohikeskus (GTsSS), mida tuntakse ka
nime ,,sdjaline iiksus 26165 all (tuntud ka kui APT28, Fancy Bear, Sofacy Group, Pawn
Storm ja Strontium).

Selle ametikohaga seoses vastutab Igor KostyukovGTsSS toime pandud kiiberriinnete
eest, sealhulgas mérkimisvddrse mojuga kiiberriinnete eest, mis kujutavad liidule voi
selle liikmesriikidele vilisohtu.

Eelkoige osalesid GTsSS sdjavieluureohvitserid 2015. aasta aprillis ja mais aset leidnud
Saksamaa foderaalparlamendi (Saksamaa Liidupédev) vastu suunatud kiiberriindes ning
2018. aasta aprillis aset leidnud kiiberriindekatses, mille eesmirk oli hikkida sisse
Keemiarelvade Keelustamise Organisatsiooni (OPCW) WiFi vorku Madalmaades.
Saksamaa foderaalparlamendi vastu suunatud kiiberriinde kéigus riinnati parlamendi info-
siisteeme ja see mdjutas parlamendi tegevust mitu pdeva. Varastati markimisvadrne kogus
andmeid ning tekitati kahju mitme parlamendiliikme, sealhulgas kantsler Angela Merkeli
e-posti kontodele.
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B. Juriidilised isikud, tiksused ja asutused

Nimi

Tuvastamisandmed

Pohjused

Loetellu kandmise
kuupdev

Tianjin Huaying
Haitai Science and
Technology Develop-
ment Co. Ltd
(Huaying Haitai)

Teise nimega: Haitai Technology Develop-
ment Co. Ltd
Asukoht: Tianjin, Hiina

Huaying Haitai pakkus rahalist, tehnilist v0i materiaalset toetust ja aitas kaasa operatsioo-
nile Cloud Hopper, mis on selliste véljastpoolt liitu périnevate markimisvadrse mdjuga
kiiberriinnete seeria, mis kujutavad liidule voi selle likkmesriikidele vélisohtu, ning selliste
markimisvddrse mojuga kiiberriinnete seeria, mis on suunatud kolmandate riikide vastu.
Operatsiooni Cloud Hopper kéigus riinnati rahvusvaheliste ettevotjate infosiisteeme kuues
maailmajaos, sealhulgas liidus asuvate ettevotjate omasid, ning saadi loata juurdepdis
tundlikele driandmetele, pohjustades sellega suurt majanduslikku kahju.

Operatsiooni Cloud Hopper korraldaja on tuntud nime all APT10 (Advanced Persistent
Threat 10) (teise nimega Red Apollo, CVNX, Stone Panda, MenuPass ja Potassium).
Huaying Haitai voib olla seotud APT10ga. Lisaks todtasid Huaying Haitai heaks Gao
Qiang ja Zhang Shilong, kes molemad on kantud loetellu seoses operatsiooniga Cloud
Hopper. Huaying Haitaid seostatakse seega Gao Qiangi ja Zhang Shilongiga.

30.7.2020

Chosun Expo

Teise nimega: Chosen Expo; Korea Export
Joint Venture
Asukoht: KRDV

Chosun Expo pakkus rahalist, tehnilist vdi materiaalset toetust ja aitas kaasa mitmetele
véljastpoolt liitu pédrinevatele méarkimisvdarse mojuga kiiberriinnetele, mis kujutavad
liidule voi selle litkmesriikidele vélisohtu, ning méarkimisvadrse mojuga kiiberriinnetele,
mis on suunatud kolmandate riikide vastu, sealhulgas WannaCry nime all tuntud kiiber-
riinded ning kiiberriinded Poola finantsjdrelevalveameti ja Sony Pictures Entertainmenti
vastu, samuti kiibervargus pangas Bangladesh Bank ja kiibervarguse katse pangas
Vietnam Tien Phong Bank.

WannaCry héiris infosiisteeme kogu maailmas, riinnates lunavara abil infosiisteeme ja
tokestades juurdepddsu andmetele. See mdjutas liidu ettevotjate infostisteeme, sealhulgas
infosiisteeme, mis on seotud elutdhtsate teenustega ja majandustegevuse sdilitamiseks
vajalike teenustega liikmesriikides.

30.7.2020
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Loetellu kandmise

Nimi Tuvastamisandmed P&hjused KuuDi
uupiev
Kiiberriinde WannaCry korraldajad on tuntud nime all APT38 (Advanced Persistent
Threat 38) voi Lazarus Group.
Chosun Expo voib olla seotud APT38-ga/Lazarus Groupiga, sealhulgas kiiberriinde jaoks
kasutatud kontode kaudu.
Venemaa Foderat- | Aadress: 22 Kirova Street, Moscow, | Venemaa Foderatsiooni relvajoudude peastaabi peadirektoraadi (GU/GRU) eritehnoloogia 30.7.2020

siooni  relvajoudude
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peadirektoraadi
eritechnoloogia  pdhi-
keskus (GTsST)

Russian Federation

pohikeskus (GTsST), mida tuntakse ka selle sihtnumbri 74455 all, vastutab véljastpoolt
liitu parinevate mérkimisvadrse mojuga kiiberriinnete eest, mis kujutavad liidule vdi selle
litkkmesriikidele vélisohtu, ning markimisvadrse mojuga kiiberriinnete eest, mis on
suunatud kolmandate riikide vastu, sealhulgas 2017. aasta juunis toimunud kiiberriinded,
mida tuntakse NotPetya voi EternalPetya nime all ning 2015. aasta ja 2016. aasta talvel
toimunud kiiberrinded Ukraina elektrivirguettevotja vastu.

Kiiberriinne NotPetya ehk EternalPetya muutis andmed kéttesaamatuks paljudes ettevo-
tetes liidus, laiemalt Euroopas ja maailmas, riinnates lunavara abil arvuteid ja blokeerides
andmetele juurdepddsu, mis muu hulgas pohjustas suurt majanduslikku kahju. Ukraina
elektrivorguettevdtja vastu suunatud kiiberriinde tulemusena oli talvel osa elektrivorgust
vilja lilitatud.

NotPetya ehk EternalPetya korraldaja oli Sandworm (teise nimega Sandworm Team,
BlackEnergy Group, Voodoo Bear, Quedagh, Olympic Destroyer ja Telebots), kes on
samuti Ukraina elektrivorguettevotja vastu suunatud riinnaku taga.

Venemaa Foderatsiooni relvajoudude peastaabi peadirektoraadi eritehnoloogia pohikes-
kusel on aktiivne roll Sandwormi kiibertegevuses ja seda saab seostada Sandwormiga.
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Nimi

Tuvastamisandmed

P&hjused

Loetellu kandmise
kuupdev

Venemaa Foderat-
siooni  relvajoudude
peastaabi  (GU/GRU)
peadirektoraadi ~ 85.
eriteenistuste  pdhi-
keskus (GTsSS)

Aadress:

Komsomol’skiy Prospekt,

20,

Moskva, 119146, Venemaa Foderatsioon

Venemaa Foderatsiooni relvajoudude peastaabi (GU/GRU) peadirektoraadi 85. eriteenis-
tuste pohikeskus (GTsSS), mida tuntakse ka nime ,,s0jaline iiksus 26165 all (tuntud ka
kui APT28, Fancy Bear, Sofacy Group, Pawn Storm ja Strontium), vastutab markimis-
vadrse mojuga kiiberriinnete eest, mis kujutavad liidule voi selle liikmesriikidele vali-
sohtu.

Eelkdige osalesid GTsSS sgjavaeluureohvitserid 2015. aasta aprillis ja mais aset leidnud
Saksamaa foderaalparlamendi (Saksamaa Liidupédev) vastu suunatud kiiberriindes ning
2018. aasta aprillis aset leidnud kiiberriindekatses, mille eesmirk oli hidkkida sisse
Keemiarelvade Keelustamise Organisatsiooni (OPCW) WiFi vorku Madalmaades.

Saksamaa foderaalparlamendi vastu suunatud kiiberriinde kéigus riinnati parlamendi info-
siisteeme ja see mdjutas parlamendi tegevust mitu pdeva. Varastati markimisvadrne kogus
andmeid ning tekitati kahju mitme parlamendiliikme, sealhulgas kantsler Angela Merkeli
e-posti kontodele.

22.10.2020
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1l LISA

Veebisaidid, mis sisaldavad teavet pidevate asutuste kohta, ning aadress
teadete saatmiseks komisjonile

BELGIA

https://diplomatie.belgium.be/en/policy/policy areas/peace and security/sanctions
BULGAARIA

https://www.mfa.bg/en/EU-sanctions

TSEHHI

www.financnianalytickyurad.cz/mezinarodni-sankce.html

TAANI

http://um.dk/da/Udenrigspolitik/folkeretten/sanktioner/

SAKSAMAA

https://www.bmwi.de/Redaktion/DE/Artikel/Aussenwirtschaft/
embargos-aussenwirtschaftsrecht.html

EESTI

https://vm.ee/et/rahvusvahelised-sanktsioonid

IIRIMAA
https://www.dfa.ie/our-role-policies/ireland-in-the-eu/eu-restrictive-measures/
KREEKA
http://www.mfa.gr/en/foreign-policy/global-issues/international-sanctions.html
HISPAANIA

https://www.exteriores.gob.es/es/PoliticaExterior/Paginas/
SancionesInternacionales.aspx

PRANTSUSMAA

http://www.diplomatie.gouv.fr/fr/autorites-sanctions/

HORVAATIA
https://mvep.gov.hr/vanjska-politika/medjunarodne-mjere-ogranicavanja/22955
ITAALIA

https://www.esteri.it/it/politica-estera-e-cooperazione-allo-sviluppo/
politica_europea/misure_deroghe/

KUPROS

https://mfa.gov.cy/themes/

LATI
http://www.mfa.gov.lv/en/security/4539
LEEDU

http://www.urm.lt/sanctions
LUKSEMBURG

https://maee.gouvernement.lu/fr/directions-du-ministere/affaires-europeennes/
organisations-economiques-int/mesures-restrictives.html

UNGARI

https://kormany.hu/kulgazdasagi-es-kulugyminiszterium/
ensz-eu-szankcios-tajekoztato
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MALTA
https://foreignandeu.gov.mt/en/Government/SMB/Pages/SMB-Home.aspx
MADALMAAD
https://www.rijksoverheid.nl/onderwerpen/internationale-sancties
AUSTRIA

https://www.bmeia.gv.at/themen/aussenpolitik/europa/eu-sanktionen-nationale-
behoerden/

POOLA

https://www.gov.pl/web/dyplomacja/sankcje-miedzynarodowe
https://www.gov.pl/web/diplomacy/international-sanctions
PORTUGAL
https://www.portaldiplomatico.mne.gov.pt/politica-externa/medidas-restritivas
RUMEENIA

http://www.mae.ro/node/1548

SLOVEENIA

http://www.mzz.gov .si/si/omejevalni_ukrepi

SLOVAKKIA

https://www.mzv.sk/europske_zalezitosti/europske politiky-sankcie eu
SOOME

https://um.fi/pakotteet

ROOTSI

https://www.regeringen.se/sanktioner

Aadress teadete saatmiseks Euroopa Komisjonile:
European Commission

Directorate-General for Financial Stability, Financial Services and Capital
Markets Union (DG FISMA)

Rue de Spa 2
B-1049 Brussels, Belgium

E-post: relex-sanctions@ec.europa.eu
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