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KOMISJONI OTSUS (EL, Euratom) 2017/46,
10. jaanuar 2017,

Euroopa Komisjoni side- ja infosiisteemide turvalisuse kohta

1. PEATUKK
ULDSATTED

Artikkel 1

Reguleerimisese ja kohaldamisala

1.  Kéesolevat otsust kohaldatakse kdigi side- ja infosiisteemide
suhtes, mis kuuluvad komisjonile, mille komisjon on hankinud, mida
ta haldab voi kditab vdi mis on hangitud, mida hallatakse voi kéitatakse
tema nimel, ning selliste side- ja infosiisteemide igasuguse komisjoni-
poolse kasutamise suhtes.

2. Kéesolevas otsuses sitestatakse selliste side- ja infosiisteemide
turbega seotud peamised pohimdtted, eesmirgid, tookorraldus ja vastu-
tusalad, mis kehtivad eeskitt komisjoni talituste suhtes, kellel on side- ja
infosilisteeme vOi kes hangivad, haldavad voi kéditavad neid, kaasa
arvatud komisjonisisese IT-teenuse osutaja pakutavate side- ja infosiis-
teemide suhtes. Kui side- ja infosiisteemi pakub, omab, haldab voi
kiitab komisjoniviline isik kahepoolse kokkulepe v&i lepingu pohjal,
peavad kokkuleppe voi lepingu tingimused olema kooskdlas kédesoleva
otsusega.

3. Kdesolevat otsust kohaldatakse koigi komisjoni talituste ja raken-
dusametite suhtes. Kui muud asutused ja institutsioonid kasutavad
komisjoni side- ja infosiisteemi komisjoniga sdlmitud kahepoolse
kokkulepe pdhjal, peavad kokkuleppe tingimused olema kooskdlas kdes-
oleva otsusega.

4. Olenemata konkreetsetest viidetest teatavatele personali rithmadele
kohaldatakse kdesolevat otsust komisjoni liikmete, Euroopa Liidu amet-
nike personalieeskirjade (edaspidi ,,personalieeskirjad) ning liidu
muude teenistujate teenistustingimuste (') kohaldamisalas oleva komis-
joni personali, komisjoni ldhetatud riikide ekspertide, () komisjonivé-
liste teenusepakkujate ja nende personali, praktikantide ning koigi
isikute suhtes, kellel on juurdepdds side- ja infosiisteemidele, mis
kuuluvad kéesoleva otsuse kohaldamisalasse.

(") Kehtestatud ndukogu 29. veebruari 1968. aasta méirusega (EMU, Euratom,
ESTU) nr 259/68, millega kehtestatakse Euroopa ithenduste ametnike perso-
nalieeskirjad ja muude teenistujate teenistustingimused ning komisjoni amet-
nike suhtes ajutiselt kohaldatavad erimeetmed (EUT L 56, 4.3.1968, Ik 1).

(®») Komisjoni 12. novembri 2008. aasta otsus, millega kehtestatakse komisjoni
talituste juurde lahetatud riiklike ekspertide ja seal erialast koolitust saavate
riiklike ekspertide suhtes kohaldatavad eeskirjad (C(2008) 6866 (final)).
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5. Kaéesolevat otsust kohaldatakse Euroopa Pettustevastase Ameti
(OLAF) suhtes, kuivord see on kokkusobiv liidu oigusaktidega ja
komisjoni otsusega 1999/352/EU, ESTU, Euratom (!). Eeskitt ei pruugi
kdesolevas otsuses sétestatud meetmeid, sh juhiseid, inspekteerimisi,
uurimisi ja samavéirseid meetmeid OLAFi suhtes kohaldada, kui see
ei sobi kokku tema uurimisfunktsiooni soltumatusega ja/vdi OLAFi
poolt oma iilesannete tditmise kdigus saadud teabe konfidentsiaalsusega.

Artikkel 2
Moisted

Kéesolevas otsuses kasutatakse jargmisi mdisteid:

1) ,vastutusele voetav — st isik peab andma vastust toimingute,
otsuste ja soorituse kohta;

2) ,,CERT-EU* — ELi institutsioonide ja ametite infoturbeintsidenti-
dega tegelev rithm. Tema iilesanne on toetada Euroopa institut-
sioone ja aidata neil endid kaitsta sihilike ja pahatahtlike riinnete
eest, mis vOivad kahjustada nende IT-varade terviklust ja ELi huve.
CERT-EU tegevuste hulka kuuluvad ennetustegevus, avastamine,
reageerimine ja taastamine;

3) ,.komisjoni talitus“ — komisjoni mis tahes peadirektoraat vai talitus
voi komisjonilitkme kabinet;

4) ,komisjoni julgeolekuasutus® — otsuses (EL, Euratom) 2015/444
sdtestatud iilesannete tditja;

5) ,.side- ja infosiisteem™ — siisteem, mis voimaldab elektroonilises
vormis oleva teabe to6tlemist, kaasa arvatud siisteemi toimimiseks
vajaliku vara ning infrastruktuuri, to0korralduse, tootajate ja
teabega seotud ressursid. See maédratlus hdlmab &rirakendusi,
jagatud IT-teenuseid, sisseostetud siisteeme ja 10ppkasutajate sead-
meid;

6) ,ildjuhatus® — organ, mis teostab kdrgeimal tasandil asutuse juha-
tuse jarelevalvet komisjoni t66 ja halduskiisimuste iile;

7) ,,andmete omanik* — {iksikisik, kes vastutab side- ja infosiisteemis
kaideldava konkreetse andmekogumi kaitsmise ja kasutamise taga-
mise eest;

8) ,,andmekogum® — hulk teavet, mida kasutatakse komisjoni
konkreetse &riprotsessi voi toimingu jaoks;

9) ,.hddaolukorras tegutsemise kord“ — kiireloomulistele juhtudele
reageerimiseks eelnevalt paika pandud meetodite ja vastutuse
kord, et viltida komisjonile raskeid tagajirgi;

(") Komisjoni 28. aprilli 1999. aasta otsus 1999/352/EU, ESTU.2 Euratom,
millega asutatakse Euroopa Pettustevastane Amet (OLAF) (EUT L 136,
31.5.1999, Ik 20).
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10) ,,infoturbepdhimdtted — infoturbe eesmérkide kogum, mis on
kehtestatud, mida rakendatakse ja kontrollitakse voi mis tuleb
kehtestada, rakendada ja mida tuleb kontrollida. See hdlmab otsu-
seid (EL, Euratom) 2015/444 ja (EL, Euratom) 2015/443, kuid ei
piirdu ainult nendega;

11) ,,infoturbe juhtndukogu® — juhtorgan, mis toetab {iildjuhatust IT
turbega seotud {iilesannetes;

12) ,komisjonisisene IT-teenuse osutaja“ — komisjoni talitus, kes osutab
thiseid IT-teenuseid;

13) ,IT turve® ehk ,side- ja infosiisteemide turve® — side- ja infosis-
teemide ja neis toddeldavate andmekogumite konfidentsiaalsuse,
tervikluse ja kidideldavuse séilitamine;

14) IT turbe suunised* — soovituslikud, kuid vabatahtlikud meetmed,
mis aitavad toetada IT standardeid voi millele saab toetuda kohal-
datavate standardite puudumise korral;

15) ,,IT turbe intsident* — juhtum, mis voib kahjustada side- ja infostis-
teemi konfidentsiaalsust, terviklust voi kdideldavust;

16) ,,IT turbe meede” — tehniline voi organisatsiooniline meede, mille
eesmirk on leevendada IT turbe riske;

17) ,,IT turbega seotud vajadus® — teabe voi IT-siisteemi konfidentsiaal-
suse, tervikluse ja kédideldavuse tasemete tdpne ja iithemdtteline
maédratlus, et teha kindlaks vajaliku kaitse tase;

18) ,,IT turbe eesmidrk® — kinnitatud kavatsus torjuda konkreetseid ohte
ja/voi tdita konkreetsed organisatsioonilised turvalisusega seotud
nduded voi eeldused,

19) ,IT turbe kava“ — side- ja infoslisteemi IT turbe vajaduste tiit-
miseks vajalikke IT turbe meetmeid kisitlev dokumentatsioon;

20) ,IT turbe pohimdtted” — IT turbe eesmirkide kogum, mis on
kehtestatud, mida rakendatakse ja kontrollitakse vdi mis tuleb
kehtestada, rakendada ja mida tuleb kontrollida. See holmab kéeso-
levat otsust ja selle rakenduseeskirju;

21) IT turbe ndue“ — eelnevalt kindlaks méadratud korras ametliku kuju
saanud IT turbe vajadus;

22) ,IT turbe risk* — mdju, mida IT turbe oht voib side- ja infosiisteemi
norkust &dra kasutades sellele avaldada. Selles plaanis iseloomus-
tavad IT turbe riske kaks tegurit: 1) médramatus, st tdendosus, et
IT turbe oht pdhjustab soovimatu juhtumi, ja 2) mdju, st sellise
soovimatu juhtumi vdimalikud tagajirjed side- ja infosiisteemi
jaoks;
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23) IT turbe standardid“ — konkreetsed kohustuslikud IT turbe
meetmed, mis aitavad tagada IT turbe pShimdtete tditmise ja
toetavad seda;

24) T turbe strateegia“ — hulk komisjoni eesmérkide saavutamiseks
viljatootatud projekte ja toiminguid, mis tuleb kehtestada ning mida
tuleb rakendada ja kontrollida;

25) ,IT turbe oht* — tegur, mis vdib pdhjustada soovimatu juhtumi,
mille tulemusena saab side- ja infosiisteem kahjustatud. Selline
oht vdib olla juhuslik voi tahtlik ning seda iseloomustavad ohtlikud
elemendid, voimalikud sihtmairgid ja riindemeetodid;

26) ,kohalik informaatika turvalisuse ametnik“ ehk ,,LISO* — ametnik,
kes vastutab komisjoni talituse IT turbe alase teabevahetuse eest;

27) terminid ,,isikuandmed®, ,,isikuandmete t66tlemine®, ,,vastutav toot-
leja* ja ,.isikuandmete kataloog™ tihendavad sama, kui on sétestatud
madruses (EU) nr 45/2001, eeskitt selle artiklis 2;

28) ,teabe tootlemine* — side- ja infosiisteemi kodik funktsioonid, mis
on seotud andmekogumitega, sh teabe loomine, muutmine, kuva-
mine, salvestamine, edastamine, kustutamine ja arhiveerimine. Side-
ja infostlisteem voib pakkuda teabe todtlemist kasutajatele moeldud
funktsioonide kogumina vdi teistele side- ja infosiisteemidele
moeldud IT-teenusena;

29) ,,ametisaladus” — ametisaladuse hoidmise kohustusega hdlmatud
driandmetega seotud teabe kaitsmine, eeskitt sellise teabe, mis
puudutab ettevotjaid, nende drisuhteid voi nende kulukomponente
vastavalt ELi toimimise lepingu artiklile 339;

30) ,,vastutama“ — olema kohustatud tegutsema ja vOtma vastu otsuseid,
et saavutada vajalikud tulemused;

31) ,komisjoni turvalisus komisjoni isikute, vara ja teabe turvalisus,
eelkodige isikute fiilisiline puutumatus, vara fiiiisiline terviklikkus,
teabe ning side- ja infosiisteemide terviklus, konfidentsiaalsus ja
kédideldavus ning komisjoni todiilesannete takistusteta tditmine;

32) ,jagatud IT-teenus™ — teenus, mida iiks side- ja infosiisteem osutab
teisele side- ja infosiisteemile teabe tootlemiseks;

33) ,.slisteemi omanik* — iiksikisik, kes vastutab side- ja infosiisteemiga
seotud hangete ning nende siisteemide arendamise, integreerimise,
muutmise, kéitamise, hooldamise ja kidibelt kdrvaldamise eest;

34) ,kasutaja“ — iga iiksikisik, kes kasutab side- ja infosiisteemi funkt-
sioone komisjoni sees vdi viljaspool komisjoni.

Artikkel 3
Komisjoni IT turbe pohimétted

1. Komisjoni IT turve pdhineb seaduslikkuse, lébipaistvuse, proport-
sionaalsuse ja vastutusele vdetavuse pohimottel.
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2. Komisjoni side- ja infosiisteemide arendamisel ja teostamisel
voetakse IT turbega seotud kiisimusi arvesse algusest peale. Et see
oleks voimalik, kaasatakse oma vastutusalades informaatika peadirekto-
raat ning personalihalduse ja julgeoleku peadirektoraat.

3. Tulemuslik IT turve tagab asjakohasel tasemel jirgmised
omadused:

a) autentsus: tagatis, et teave on chtne ja périneb heausksest allikast;

b) kdideldavus: teave on volitatud isiku taotluse korral kdttesaadav ja
kasutatav;

c) konfidentsiaalsus: teavet ei avalikustata volitamata isikutele, liksus-
tele voi todtlemiseks;

d) terviklus: vara ja teabe tdpsuse ja tdielikkuse tagamine;

e) salgamatus: vOime toendada toimingu voi siindmuse toimumist selli-
selt, et konealuse siindmuse vOi toimingu toimumist ei saa hiljem
eitada;

f) isikuandmete kaitse: asjakohaste  kaitsemeetmete pakkumine
isikuandmete puhul téielikus vastavuses médrusega (EU) nr 45/2001;

g) ametisaladus: ametisaladuse hoidmise kohustusega holmatud teabe
kaitsmine, eeskitt sellise teabe, mis puudutab ettevStjaid, nende
arisuhteid voi nende kulukomponente vastavalt ELi toimimise
lepingu artiklile 339.

4. IT turbe aluseks on riskihalduse protsess. Selle protsessi eesmérk
on teha kindlaks IT turbe riskide tasemed ja médrata kindlaks turbe-
meetmed, mille abil vdhendada need riskid sobiva tasemeni ja seda
proportsionaalsete kuludega.

5. Kaoik side- ja infosiisteemid peavad olema identifitseeritud, omis-
tatud siisteemi omanikule ja inventeeritud.

6. Koigi side- ja infosiisteemide turbe nduded méiératakse kindlaks
nende turbevajadustest ja neis toddeldava teabe turbevajadustest
lahtudes. Teistele side- ja infosiisteemidele teenuseid pakkuvad side-
ja infosiisteemid tuleb projekteerida selliselt, et nad toetaksid
konkreetsel tasemel turbevajadusi.

7. IT turbe kavad ja IT turbe meetmed peavad olema asjaomase side-
ja infosiisteemi turbevajadustega proportsionaalsed.

8. Loigetes 1-7 sitestatud pShimdtete ja toimingutega seotud prot-
sesse kirjeldatakse iiksikasjalikumalt rakenduseeskirjades vastavalt artik-
lile 13.
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2. PEATUKK

TOOKORRALDUS JA VASTUTUSALAD

Artikkel 4
Uldjuhatus

Uldjuhatus vastutab iildiselt komisjoni IT turbe kui terviku juhtimise
cest.

Artikkel 5

Infoturbe juhtndukogu

1.  Infoturbe juhtndukogu (edaspidi ,,juhtndukogu®) esimeheks on
komisjonis IT turbe juhtimise eest vastutav asepeasekretér. Juhtndukogu
lilkkmed esindavad komisjoni eri talituste &ripoole, tehnoloogia ja
turbega seotud huve ning nende hulka kuuluvad informaatika peadirek-
toraadi, personalihalduse ja julgeoleku peadirektoraadi ja eelarve peadi-
rektoraadi esindajad ning kahe aasta kaupa roteeruvalt nelja muu asja-
omase komisjoni talituse esindajad, kui IT turve on nende t66 seisuko-
hast véga oluline. Juhtndukogu liikmed on korgema juhtkonna hulgast.

2. Juhtndukogu toetab iildjuhatust IT turbega seotud iilesannete tiit-
misel. Juhtndukogu vastutab praktiliselt komisjoni IT turbe kui terviku
juhtimise eest.

3. Juhtndukogu soovitab komisjonil votta vastu oma IT turbe pdhi-
motted.

4. Juhtndukogu vaatab kaks korda aastas iile juhtimist puudutavad
kiisimused ja IT turbega seotud kiisimused, sh tdsised IT turbe intsi-
dendid, ja annab ildjuhatusele selle kohta aru.

5. Juhtndukogu jilgib kédesoleva otsuse {ildist rakendamist ning
vaatab selle 1dbi ja annab iildjuhatusele selle kohta aru.

6. Informaatika peadirektoraadi ettepanekul vaatab juhtndukogu lébi
kehtiva IT turbe perioodiliselt uuendatava strateegia ning kiidab selle
heaks ja jélgib selle rakendamist. Juhtndukogu annab selle kohta aru
iildjuhatusele.

7. Juhtndukogu jélgib, hindab ja kontrollib komisjoni teavet puudu-
tavate riskide késitlemise olukorda ning tal on 0igus teha vajaduse
korral ametlikke ettepanekuid olukorra parandamiseks.

8. Loigetes 1-7 sitestatud vastutusalade ja toimingutega seotud prot-
sesse kirjeldatakse iiksikasjalikumalt rakenduseeskirjades vastavalt artik-
lile 13.

Artikkel 6

Personalihalduse ja julgeoleku peadirektoraat

IT turbe puhul vastutab personalihalduse ja julgeoleku peadirektoraat
jérgmiste teemade eest. Ta
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1) tagab, et IT turbe pdhimdtted ja komisjoni infoturbepohimdtted on
omavahel vastavuses;

2) loob raamistiku kriipteerimistehnoloogiate kasutamise volitamiseks
side- ja infosiisteemides teabe salvestamise ja edastamise jaoks;

3) teavitab informaatika peadirektoraati konkreetsetest ohtudest, millel
vOib olla oluline mdju side- ja infosiisteemide turbele ja neis siistee-
mides toddeldavatele andmekogumitele;

4) inspekteerib IT turvet, et hinnata komisjoni side- ja infosiisteemide
vastavust turbepohimotetele, ning annab inspekteerimise tulemuste
kohta aru juhtndukogule;

5) loob komisjoni side- ja infosiisteemidele vilisvorkudest juurdepdidsu
Oiguste volitamise raamistiku ja sellega seotud asjakohased turbe-
eeskirjad ning arendab asjakohaseid IT turbe standardeid ja suuniseid
tihedas koostdds informaatika peadirektoraadiga;

6) teeb ettepanekud side- ja infosiisteemide hangete pdOhimdtete ja
eeskirjade kohta, et sdiliks piisav kontroll teabe turvalisuse iile;

7) arendab punktides 1-6 sitestatud asjakohaseid IT turbe standardeid
ja suuniseid tihedas koostods informaatika peadirektoraadiga;

8) punktides 1-7 sdtestatud vastutusalade ja toimingutega seotud prot-
sesse kirjeldatakse iiksikasjalikumalt rakenduseeskirjades vastavalt
artiklile 13.

Artikkel 7

Informaatika peadirektoraat

Komisjoni iildise IT turbe puhul vastutab informaatika peadirektoraat
jérgmiste teemade eest. Ta

1) arendab tihedas koostdds personalihalduse ja julgeoleku peadirek-
toraadiga IT turbe standardeid ja suuniseid, vélja arvatud artiklis 6
osutatud juhtudel, et tagada IT turbe pohimotete kooskdla komis-
joni infoturbepdhimdtetega, ning esitab sellekohase ettepaneku juht-
ndukogule;

2) hindab koigi komisjoni talituste IT turbe riskihalduse meetodeid,
protsesse ja tulemusi ja annab juhtndukogule selle kohta regulaar-
selt aru;

3) esitab IT turbe perioodiliselt uuendatava strateegia ettepaneku libi-
vaatamiseks ja heakskiitmiseks juhtndukogule, et {ildjuhatus saaks
selle hiljem vastu votta, ning esitab programmiettepaneku, milles
kisitletakse muu hulgas IT turbe strateegia projektide kavandamist
ja toimingute elluviimist;

4) teostab komisjoni IT turbe strateegia seiret ja annab selle kohta
regulaarselt aru juhtndoukogule;

5) teostab IT turbe riskide ning side- ja infosiisteemide IT turbe meet-
mete seiret ja annab selle kohta regulaarselt aru juhtndukogule;
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6) annab juhtndukogule regulaarselt aru kéesoleva otsuse iildise raken-
damise ja tditmise kohta;

7) nduab siisteemide omanikelt pdrast personalihalduse ja julgeoleku
peadirektoraadiga konsulteerimist konkreetsete IT turbe meetmete
vOtmist, et leevendada komisjoni side- ja infosiisteemide IT turbe
riske;

8) tagab, et siisteemide omanikele ja andmete omanikele on Kkétte-
saadav piisav valik informaatika peadirektoraadi IT turbe teenuseid,
et nad saaksid tdita oma vastutusalasse kuuluvaid IT turbega seotud
iilesandeid ning jargida IT turbe pShimdtteid ja standardeid;

9) pakub siisteemide ja andmete omanikele piisavat dokumentatsiooni
ning ndustab neid vajaduse korral nende IT teenuste suhtes raken-
datavate IT turbe meetmete kohta, et hdlbustada IT turbe pohimo-
tete jargimist ning toetada slisteemi omanikke IT riskide haldamisel;

10) korraldab LISOde vorgu regulaarseid kohtumisi ja toetab LISOsid
nende tooiilesannete tditmisel;

11) maéédrab kindlaks koolitusvajadused ja koordineerib IT turbe alaseid
koolitusprogramme koostods komisjoni talitustega ning arendab,
rakendab ja koordineerib tihedas koostods personalikiisimuste
peadirektoraadiga kampaaniaid, et suurendada teadlikkust IT
turbest;

12) tagab, et siisteemide omanikud, andmete omanikud ja muud IT
turbe valdkonnas vastutavat rolli kandvad isikud komisjoni tali-
tustes on IT turbe pohimotetest teadlikud,;

13) teavitab personalihalduse ja julgeoleku peadirektoraati konkreetse-
test IT turbe ohtudest, intsidentidest ja komisjoni IT turbe pdohimo-
tetest tehtavatest eranditest, millest siisteemide omanikud on teada
andnud ja millel vdib olla oluline mdju komisjoni turvalisusele;

14) pakub komisjonile komisjonisisese IT-teenuse osutajana valikut
kindlaksméadratud turvalisuse tasemeid pakkuvaid jagatud IT-teenu-
seid. Sel otstarbel hinnatakse, hallatakse ja jdlgitakse IT turbe riske
siisteemselt, et rakendada kindlaksmédratud turvalisuse taseme
saavutamiseks turbemeetmeid;

15) punktides 1-14 sdtestatud vastutusalade ja toimingutega seotud
protsesse kirjeldatakse iiksikasjalikumalt rakenduseeskirjades vasta-
valt artiklile 13.
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Artikkel 8

Komisjoni talitused

Iga komisjoni talituse juhataja teeb oma talituses IT turbe valdkonnas
jérgmist:

1) méddrab ametlikult igale side- ja infosiisteemile siisteemi omaniku,
kelleks on ametnik vdi ajutine teenistuja, kes vastutab selle side- ja
infosiisteemi IT turbe eest, ning samuti mddrab ta igale side- ja
infosiisteemis toddeldavale andmekogumile andmete omaniku, kes
peaks kuuluma samasse haldusiiksusesse kui midruse (EU)
nr 45/2001 kohaldamisalasse kuuluva andmekogumi vastutav toot-
leja;

2) médrab ametlikult kohaliku informaatika turvalisuse ametniku
(LISO), kes saab oma iilesandeid tiita siisteemi ja andmete omani-
kest sdltumatult. LISO v3ib méérata ithe voi mitme komisjoni tali-
tuse jaoks;

3) tagab, et tehtud on asjakohased IT turbe riskide hindamised ja
koostatud on IT turbe kavad ning et neid rakendatakse;

4) tagab, et informaatika peadirektoraadile esitatakse regulaarselt IT
turbe riskide ja meetmete kokkuvottev aruanne;

5) tagab informaatika peadirektoraadi toel, et kehtestatud on asjako-
hased protsessid, menetlused ja lahendused, mis vdimaldaksid
nende side- ja infosiisteeme puudutavaid IT turbe intsidente tohusalt
avastada, neist aru anda ja need lahendada;

6) kéivitab IT turbe hddaolukorra tekkides hddaolukorras tegutsemise
korra;

7) on ldppinstantsina vastutusele voetav IT turbe eest, see hdolmab ka
siisteemi omaniku ja andmete omaniku vastutust;

8) omab side- ja infosiisteemide ja andmekogumitega seotud riske;

9) lahendab vdimalikud lahkarvamused andmete omanike ja siistee-
mide omanike vahel ning esitab pikaleveninud vaidlused lahenda-
miseks juhtnoukogule;

10) tagab, et IT turbe kavad ja IT turbe meetmed viiakse ellu ja et
riskid on piisavalt kaetud;

VCl1
11) punktides 1-10 sdtestatud vastutusalade ja toimingutega seotud
protsesse kirjeldatakse iiksikasjalikumalt rakenduseeskirjades vasta-
valt artiklile 13.

Artikkel 9

Siisteemide omanikud

1. Siisteemi omanik vastutab side- ja infosilisteemi IT turbe eest ja
annab aru komisjoni talituse juhile.
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2.

d)

e)

g)

h)

)

i)

k)

)

Seoses IT turbega teeb siisteemi omanik jargmist:

tagab side- ja infosiisteemi vastavuse IT turbe pohimdtetele;

tagab, et side- ja infosiisteem on kantud asjakohasesse registrisse;

hindab IT turbe riske ja teeb kindlaks iga side- ja infosiisteemi IT
turbega seotud vajadused koostdds andmete omanikega ja konsul-
teerides informaatika peadirektoraadiga;

koostab turbekava, mis holmab muu hulgas {iiksikasju hinnatud
riskide ja vajalike tdiendavate turbemeetmete kohta;

rakendab asjakohaseid IT turbe meetmeid, mis on kindlaks tehtud IT
turbe riskide seisukohast proportsionaalsed ning jargivad juhtndu-
kogu heaks kiidetud soovitusi;

teeb kindlaks voimalikud sOltuvused teistest side- ja infosiisteemi-
dest voi jagatud IT-teenustest ning rakendab vastavalt vajadusele
turbemeetmeid, ldhtudes nende side- ja infosiisteemide voi jagatud
IT-teenuste pakutud turvalisuse tasemetest;

haldab ja jélgib IT turbe riske;

annab komisjoni talituse juhile regulaarselt aru nende side- ja info-
stisteemi IT turbe riskide profiili kohta ning informaatika peadirek-
toraadile seotud riskide, riskihaldusmeetmete ja turbemeetmete
kohta;

konsulteerib asjaomaste komisjoni talituste LISOga IT turvet puudu-
tavates kiisimustes;

annab kasutajatele juhtndore side- ja infosiisteemi ja sellega seotud
andmete kasutamise ning kohustuste kohta, mis kasutajatel seoses
side- ja infosiisteemiga on;

taotleb kriipteerimisvolitaja iilesannetes personalihalduse ja julgeole-
ku peadirektoraadilt volitusi kdigi side- ja infosiisteemide jaoks, mis
kasutavad kriipteerimist;

konsulteerib ennetavalt komisjoni julgeolekuasutusega iga siisteemi
puhul, mis to6tleb ELi salastatud teavet;

tagab, et dekriipteerimisvotmete varukoopiaid hoitakse hoiustus-
kontol. Kriipteeritud andmete taastamine toimub ainult siis, kui
selleks on antud personalihalduse ja julgeoleku peadirektoraadi
maédratletud raamistiku kohane luba;

n) jargib asjaomaste vastutavate tootlejate juhiseid isikuandmete kaitse

kohta ja selle kohta, kuidas kohaldatakse andmekaitse-eeskirju toot-
lemise turvalisuse suhtes;

teavitab informaatika peadirektoraati kdigist eranditest, mis tehakse
komisjoni IT turbe pohimdtetest, ja nende pShjustest;
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p) annab andmete omaniku ja siisteemi omaniku vahelistest lahenda-
matutest vaidlustest aru komisjoni talituse juhile, teatab IT turbe
intsidentidest asjaomastele sidusrithmadele aegsasti ja otstarbekalt
vastavalt nende raskusastmele nii, nagu on sétestatud artiklis 15;

q) tagab, et sisseostetud siisteemide puhul sisaldavad hankelepingud
asjakohaseid IT turvet kisitlevaid sdtteid ning et sisseostetud side-
ja infosiisteemide IT turbe intsidentidest antakse aru vastavalt artik-
lile 15;

r) tagab jagatud IT-teenuseid pakkuvate side- ja infosiisteemide puhul,
et pakutakse kindlaksmiératud turvalisuse taset, see on selgelt doku-
menteeritud ja selle side- ja infosilisteemi puhul rakendatakse kind-
laks méadratud turvalisuse taseme saavutamiseks vajalikke turbemeet-
meid.

3.  Siisteemide omanikud voivad ametlikult delegeerida koik oma IT
turbega seotud iilesanded vdi osa neist, kuid nemad jddvad vastutama
oma side- ja infosiisteemi IT turbe eest.

4.  Loigetes 1-3 sétestatud vastutusalade ja toimingutega seotud prot-
sesse kirjeldatakse iiksikasjalikumalt rakenduseeskirjades vastavalt artik-
lile 13.

Artikkel 10

Andmete omanikud

1.  Andmete omanik vastutab konkreetse andmekogumi IT turbe eest
komisjoni talituse juhi ees ja on vastutusele voetav selle andmekogumi
konfidentsiaalsuse, tervikluse ja kédideldavuse eest.

2. Seoses sellise andmekogumiga teeb andmete omanik jérgmist:

a) tagab, et kdik tema vastutusalas olevad andmekogumid on asjakoha-
selt liigitatud vastavalt otsustele (EL, Euratom) 2015/443 ja (EL,
Euratom) 2015/444;

b) maéirab kindlaks infoturbealased vajadused ning teavitab asjaomaseid
stisteemide omanikke neist vajadustest;

c) osaleb side- ja infosiisteemide riskide hindamisel,

d) annab andmete omaniku ja siisteemi omaniku vahelistest lahendama-
tutest vaidlustest aru komisjoni talituse juhile;

e) teatab IT turbe intsidentidest nii, nagu on sétestatud artiklis 15.

3.  Andmete omanikud vdivad ametlikult delegeerida koik oma IT
turbega seotud ilesanded vdi osa neist, kuid nemad jddvad vastutama
kéesolevas artiklis sdtestatud kiisimuste eest.
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4.  Loigetes 1-3 sétestatud vastutusalade ja toimingutega seotud prot-
sesse kirjeldatakse iiksikasjalikumalt rakenduseeskirjades vastavalt artik-
lile 13.

Artikkel 11
Kohalikud informaatika turvalisuse ametnikud (LISOd)

1. Seoses IT turbega teeb LISO jargmist:

a) teeb proaktiivselt kindlaks siisteemide omanikud, andmete omanikud
ja muud IT turbe valdkonnas vastutavat rolli kandvad isikud komis-
joni talitustes ja teavitab neid IT turbe pdhimotetest;

b) suhtleb komisjoni talitus(t)e IT turbega seotud kiisimustes informaa-
tika peadirektoraadiga LISO vorgustiku raames;

c) osaleb regulaarselt LISOde kohtumistel;

d) omab iilevaadet infoturbe riski halduse protsessist ning infosiisteemi
turbekavade arendamisest ja rakendamisest;

e) ndustab andmete omanikke, siisteemide omanikke ja komisjoni tali-
tuste juhte IT turbega seotud kiisimustes;

f) teeb koostodd informaatika peadirektoraadiga, et levitada IT turbe
hiid tavasid ning teeb ettepanekuid konkreetsete teadlikkuse suuren-
damise ja koolitusprogrammide kohta;

g) annab komisjoni talitus(t)e juhile aru IT turbe, tuvastatud puudujia-
kide ja paranduste kohta.

2. Loikes 1 sitestatud vastutusalade ja toimingutega seotud protsesse
kirjeldatakse iiksikasjalikumalt rakenduseeskirjades vastavalt artiklile 13.

Artikkel 12
Kasutajad

1. Seoses IT turbega teevad kasutajad jargmist:

a) jargivad IT turbe pohimdtteid ja siisteemi omaniku antud juhtndore
iga side- ja infoslisteemi kasutamise kohta;

b) teatavad IT turbe intsidentidest nii, nagu on sitestatud artiklis 15.

2. Kui komisjoni side- ja infosiisteemi kasutatakse viisil, mis on
vastuolus IT turbe pShimdtete voi silisteemi omaniku juhtndoridega,
vOib see tuua kaasa distsiplinaarmenetluse.

3. Loigetes 1 ja 2 sitestatud vastutusalade ja toimingutega seotud
protsesse kirjeldatakse iiksikasjalikumalt rakenduseeskirjades vastavalt
artiklile 13.
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3. PEATUKK

TURBENOUDED JA -KOHUSTUSED

Artikkel 13

Kiesoleva otsuse rakendamine

1. »C1 Artikli 6 punktis 2 osutatud rakenduseeskirjade ning seotud
standardite ja suuniste vastuvdtmiseks voib olla vaja, et komisjon otsus-
taks anda volitused turvalisuskiisimuste eest vastutavale komisjoni
litkkmele. <«

2. »C1 Kbdigi muude kdesoleva otsusega seotud rakenduseeskirjade
ning seotud IT turbe standardite ja suuniste vastuvotmiseks voib olla
vaja, et komisjon otsustaks anda volitused informaatika eest vastutavale
komisjoni litkmele. <«

3.  Enne Iodigetes 1 ja 2 osutatud rakenduseeskirjade, standardite ja
suuniste vastuvotmist peab need heaks kiitma juhtnoukogu.

Artikkel 14

Jargimiskohustus

1. IT turbe pohimdtetes ja standardites sétestatu jargimine on kohus-
tuslik.

2. Kui IT turbe pdhimdtteid ja standardeid ei jérgita, voib see kaasa
tuua aluslepingute, personalieeskirjade ja liidu muude teenistujate teenis-
tustingimuste kohase distsiplinaarmeetme, lepingulised sanktsioonid
ja/voi riiklike digusnormide kohase kohtumenetluse.

3. Informaatika peadirektoraati teavitatakse kdigist eranditest, mis
komisjoni IT turbe pohimdtetest tehakse.

4. Kui juhtndukogu otsustab, et komisjoni side- ja infosiisteeme
dhvardab pidev ja vastuvOetamatu risk, esitab informaatika peadirekto-
raat koostdos siisteemi omanikuga juhtndukogule vastuvotmiseks ette-
pancku leevendavate meetmete kohta. Muu hulgas vdivad need
meetmed holmata tugevdatud seiret ja aruandlust, teenuste piiramist ja
tthenduse lahutamist.

5. Vajaduse korral annab juhtndukogu korralduse heakskiidetud
leevendusmeetmete rakendamiseks. Samuti voib juhtndukogu soovitada
personalihalduse ja julgeoleku peadirektoraadil alustada haldusuurimist.
Informaatika peadirektoraat annab juhtndoukogule aru igast olukorrast,
mille puhul kohaldati leevendusmeetmeid.

6. Loigetes 1-5 sitestatud vastutusalade ja toimingutega seotud prot-
sesse kirjeldatakse iiksikasjalikumalt rakenduseeskirjades vastavalt artik-
lile 13.
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Artikkel 15

IT turbe intsidentide kasitlemine

1. Euroopa Komisjonis vastutab IT turbe intsidentidele operatiivse
reageerimise peamise suutlikkuse eest informaatika peadirektoraat.

2. Personalihalduse ja julgeoleku peadirektoraat teeb IT turbe intsi-
dentidele reageerimisse panustava sidusriihmana jérgmist:

a) tal on taotluse alusel digus péddseda juurde kdigi intsidentide kannete
kokkuvdtvale teabele ja tidielikele kannetele;

b) osaleb IT turbe intsidentide kriisihalduse riithmades ja IT turbe
hddaolukorras tegutsemise korras;

¢) veab suhteid diguskaitseasutuste ja luureteenistustega;

d) tegeleb kiiberjulgeoleku alase kohtuekspertiisiga vastavalt otsuse
(EL, Euratom) 2015/443 artiklile 11;

e) otsustab, kas on vaja alustada ametlikku uurimist;

f) teavitab informaatika peadirektoraati kdigist IT turbe intsidentidest,
mis vOivad kujutada ohtu teistele side- ja infosiisteemidele.

3. Informaatika peadirektoraat ning personalihalduse ja julgeoleku
peadirektoraat suhtlevad omavahel regulaarselt, et vahetada infot ja
koordineerida ametlikku uurimist vajavate turbeintsidentide, eeskétt IT
turbe intsidentide kisitlemist.

4. Vajaduse korral vdib Euroopa institutsioonide, organite ja asutuste
infoturbeintsidentidega tegeleva riihma (,,CERT-EU*) intsidentide koor-
dineerimise teenuseid kasutada intsidentide kisitlemise protsessi toeta-
miseks ja teadmiste jagamiseks teiste mdjutatud ELi institutsioonide ja
asutustega.

5. IT turbe intsidendiga seotud siisteemi omanikud teevad jérgmist:

a) teavitavad oma talituste juhte, informaatika peadirektoraati, persona-
likiisimuste peadirektoraati, LISOt ja vajaduse korral ka andmete
omanikku viivitamata igast olulisemast IT turbe intsidendist, eeskatt
juhul, kui sellega kaasneb andmete konfidentsiaalsuse rikkumine;

b) teeb intsidente kisitleva teabevahetuse, intsidentidele reageerimise ja
nende heastamise vallas koosto0d asjaomaste komisjoni ametivoimu-
dega ja jdrgib nende juhiseid.



02017D0046 — ET — 11.01.2017 — 000.001 — 16

6. Kasutajad teatavad koigist tegelikest voi kahtlustatavatest IT turbe
intsidentidest aegsasti asjaomasele IT kasutajatoele.

7. Andmete omanikud teatavad koigist tegelikest voi kahtlustatavatest
IT turbe intsidentidest aegsasti asjaomasele IT turbe intsidentidele
reageerimise rithmale.

8.  Informaatika peadirektoraat, keda toetavad muud panustavad
sidusrithmad, vastutab selliste avastatud IT turbe intsidentide késitlemise
eest, mis puudutavad komisjoni side- ja infosiisteeme, vilja arvatud
sisseostetavaid siisteeme.

9.  Informaatika peadirektoraat teavitab IT turbe intsidentidest komis-
joni talitusi, keda need puudutavad, asjaomaseid LISOsid ja vajaduse
korral ka CERT-EUd, ldhtudes teadmisvajaduse pShimottest.

10.  Informaatika peadirektoraat annab juhtndukogule regulaarselt aru
olulisematest komisjoni side- ja infosiisteeme mojutanud IT turbe intsi-
dentidest.

11.  Asjaomasel LISO-I on taotluse pohjal juurdepdds komisjoni tali-
tuse side- ja infosiisteeme puudutavate IT turbe intsidentide andmetele.

12.  Olulise IT turbe intsidendi korral on informaatika peadirektoraat
kriisiolukorra ohjamise kontaktpunkt, kes koordineerib IT turbe intsi-
dentide kriisiohje riihmi.

13.  Héidaolukorras voib informaatika peadirektoraat otsustada kéivi-
tada IT turbe hddaolukorras tegutsemise korra. Informaatika peadirekto-
raat tootab vilja hddaolukorras tegutsemise korra, mille peab heaks
kiitma juhtndukogu.

14.  Informaatika peadirektoraat annab hédaolukorras tegutsemise
korra jargimisest aru juhtndukogule ja mojutatud komisjoni talituste
juhtidele.

15. Loigetes 1-14 sitestatud vastutusalade ja toimingutega seotud
protsesse kirjeldatakse iiksikasjalikumalt rakenduseeskirjades vastavalt
artiklile 13.

4. PEATUKK
LOPPSATTED

Artikkel 16
Labipaistvus
Kéesolevast otsusest antakse teada komisjoni todtajatele ja kdigile teis-

tele isikutele, kelle suhtes see kehtib, ning otsus avaldatakse Euroopa
Liidu Teatajas.
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Artikkel 17

Seos muude digusaktidega

Kéesoleva otsuse sitted ei piira otsuse (EL, Euratom) 2015/443, otsuse
(EL, Euratom) 2015/444, masruse (EU) nr 45/2001, Euroopa Parla-
mendi ja ndukogu miiruse (EU) nr 1049/2001, (') komisjoni otsuse
2002/47/EU, ESTU, Euratom, () Euroopa Parlamendi ja ndukogu
midruse (EL, Euratom) nr 883/2013 () ja otsuse 1999/352/EU,
ESTU, Euratom kohaldamist.

Artikkel 18

Kehtetuks tunnistamine ja iileminekumeetmed
16. augusti 2006. aasta otsus C(2006) 3602 tunnistatakse kehtetuks.

Otsuse C(2006) 3602 artikli 10 alusel vastu voetud rakenduseeskirjad ja
IT turbe standardid jddvad jousse, kui nad ei ole vastuolus kdesoleva
otsusega, kuni nad asendatakse kédesoleva otsuse artikli 13 alusel vastu
vOetavate rakenduseeskirjade ja standarditega. Koiki viiteid otsuse
C(2006) 3602 artiklile 10 loetakse viidetena kdesoleva otsuse artik-
lile 13.

Artikkel 19

Joustumine

Kéesolev otsus joustub kahekiimnendal pédeval pérast selle avaldamist
Euroopa Liidu Teatajas.

(') Euroopa Parlamendi ja ndukogu 30. mai 2001. aasta mairus (EU)
nr 1049/2001 tldsuse juurdepdasu kohta Euroopa Parlamendi, ndukogu ja
komisjoni dokumentidele (EUT L 145, 31.5.2001, Ik 43).

() Komisjoni 23. jaanuari 2002. aasta otsus 2002/47/EU, ESTU, Euratom,
millega muudetakse komisjoni tédkorda (EUT L 21, 24.1.2002, p. 23).

(®) Euroopa Parlamendi ja ndukogu 11. septembri 2013. aasta méirus (EL,
Euratom) nr 883/2013, mis késitleb Euroopa Pettustevastase Ameti (OLAF)
juurdlusi ning millega tunnistatakse kehtetuks Euroopa Parlamendi ja
ndukogu midrus (EU) nr 1073/1999 ja ndukogu méirus (Euratom)
nr 1074/1999 (ELT L 248, 18.9.2013, 1k 1).



