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KOMISJONI RAKENDUSMAARUS (EL) 2015/1502,
8. september 2015,

millega Kkehtestatakse e-identimise vahendite usaldusviirsuse
tasemete minimaalsed tehnilised Kkirjeldused ja menetlused
vastavalt Euroopa Parlamendi ja nodukogu méiruse (EL)
nr 910/2014 (e-identimise ja e-tehingute jaoks vajalike
usaldusteenuste kohta siseturul) artikli 8 ldikele 3

(EMPs kohaldatav tekst)

Artikkel 1

1.  Teatatud e-identimise siisteemi alusel viljastatud e-identimise
vahendite madal, mirkimisvadrne voi korge usaldusviérsuse tase mééra-
takse kindlaks lisas sétestatud kirjelduste ja menetluste pdhjal.

2. Lisas esitatud kirjeldusi ja menetlusi kasutatakse teatatud e-identi-
mise siisteemi alusel véljastatud e-identimise vahendite usaldusvéérsuse
taseme tdpsustamiseks, madrates selleks kindlaks jargmiste komponen-
tide usaldatavuse ja kvaliteedi:

a) viljastamine kéesoleva méddruse lisa punktis 2.1 sétestatud tdhen-
duses vastavalt méddruse (EL) nr 910/2014 artikli 8 16ike 3 punk-
tile a;

b) e-identimise vahendite haldamine kdesoleva médéruse lisa punktis 2.2
sitestatud tdhenduses vastavalt madruse (EL) nr 910/2014 artikli 8
16ike 3 punktidele b ja f;

¢) autentimine kdesoleva maéruse lisa punktis 2.3 sétestatud tdhenduses
vastavalt médruse (EL) nr 910/2014 artikli 8 15ike 3 punktile c;

d) haldamine ja korraldamine kdesoleva mééruse lisa punktis 2.4 sétes-
tatud tdhenduses vastavalt méddruse (EL) nr 910/2014 artikli 8 1dike 3
punktidele d ja e.

3. Kui teatatud e-identimise siisteemi alusel véljastatud e-identimise
vahendid vastavad usaldusvéirsuse korgema taseme ndudele, eeldatakse,
et nad vastavad samale ndudele ka usaldusvddrsuse madalama taseme
puhul.

4. Kui lisa asjaomases osas ei ole sétestatud teisiti, peavad konkreetse
usaldusvédrsuse taseme saavutamiseks olema nduded tdidetud kdigi
komponentide puhul, mis on lisas loetletud seoses e-identimise siisteemi
alusel viljastatud e-identimise vahendi selle usaldusvéérsuse tasemega.

Artikkel 2
Kéesolev maérus joustub kahekiimnendal péeval pérast selle avaldamist
Euroopa Liidu Teatajas.

Kéesolev méérus on tervikuna siduv ja vahetult kohaldatav kdikides
litkmesriikides.
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LISA

Teatatud e-identimise siisteemi alusel viljastatud e-identimise vahendite
usaldusvidrsuse madala, mirkimisviirse ja koérge taseme minimaalsed
tehnilised kirjeldused ja menetlused

2.1.
2.1.1.

Kasutatud moisted

Kiesolevas lisas kasutatakse jargmisi moisteid:

1) ,autoriteetne allikas” — mis tahes allikas, tikskdik millises vormis,

mille puhul voib kindel olla, et sealt saadavad andmed, teave ja/voi
toendid on tdpsed ja neid saab kasutada identiteedi tGendamiseks;

2) ,autentimistegur” — tegur, mille puhul on kinnitatud tema seotus

konkreetse isikuga ja mis kuulub iihte jargmistest kategooriatest:

a) ,,millegi omamisel pohinev autentimistegur” — autentimistegur,
mille puhul peab subjekt tdendama, et tal on see olemas;

b) , teabel pohinev autentimistegur” — autentimistegur, mille puhul
peab subjekt tdendama, et ta teab seda;

c) ,,olemuslik autentimistegur” — autentimistegur, mis pdhineb fiilisi-
lise isiku fiiiisilisel omadusel ja mille puhul peab subjekt tdendama, et
tal on see fliisiline omadus;

3) ..diinaamiline autentimine” — elektrooniline protsess, mille kdigus kasu-

tatakse kriipteerimist vdi muid meetodeid, mis vdimaldavad ndudlus-
pohiselt luua elektroonilise tdendi, et subjekt valdab vdi omab identi-
misandmeid, ning mis muutub iga kord, kui subjekt autenditakse
subjekti identiteeti kontrollivas siisteemis;

4) ,infoturbe haldamise siisteem” — protsesside ja menetluste kogum,

mille eesmérk on viia infoturbega seotud riskid vastuvdetavale tase-

mele.

Tehnilised kirjeldused ja menetlused

Kéesolevas lisas kirjeldatud tehniliste kirjelduste ja menetluste kompo-
nente kasutatakse selleks, et teha kindlaks, kuidas kohaldatakse e-identi-
mise siisteemi alusel véljastatud e-identimise vahendite suhtes maééruse
(EL) nr 910/2014 artikli 8 ndudeid ja kriteeriume.

Viljastamine

Taotluse esitamine ja registreerimine

Usaldusvéirsuse tase

Vajalikud komponendid

Madal 1. Veendutakse, et taotluse esitaja on teadlik e-identimise vahendi kasutamise tingimus-
test.
2. Veendutakse, et taotluse esitaja on teadlik e-identimise vahendi kasutamisega seotud
soovituslikest ettevaatusabindudest.
3. Kogutakse identiteedi toestamiseks ja kontrollimiseks vajalikud identiteediandmed.
Markimisvéadrne Sama kui madala taseme puhul.

Korge

Sama kui madala taseme puhul.




02015R1502 — ET — 11.07.2022 — 001.001 — 4

2.1.2. Identiteedi tdestamine ja kontrollimine (fitsilise

isiku puhul)

Usaldusvéidrsuse tase

Vajalikud komponendid

Madal

. Voib eeldada, et isikul on véidetava identiteedi kohta tdendid, mida tunnustab liikmes-

riik, kus e-identimise vahendi saamise taotlus esitatakse.

. Voib eeldada, et tdendid on ehtsad voi autoriteetse allika andmetel olemas ning tdendid

tunduvad olevat kehtivad.

. Autoriteetsele allikale tuginedes on teada, et vdidetav identiteet on olemas, ning voib

eeldada, et see identiteet on ka tegelikult isikul, kes viidab selle endal olevat.

Mirkimisvéidrne

Lisaks madala taseme nduetele peab olema tdidetud iiks punktides 1-4 loetletud tingimus:

1. on kontrollitud, et isikul on oma viidetava identiteedi kohta tdendid, mida tunnustab

litkmesriik, kus e-identimise vahendi saamise taotlus esitatakse, ja tal on viidetav
identiteet ka tegelikult,

ning

tdendeid on kontrollitud, et veenduda nende ehtsuses, voi on tdendid autoriteetse allika
andmetel olemas ja seotud reaalse isikuga

ning
voetud on meetmed minimeerimaks riski, et isiku véidetav identiteet ei ole tema tegelik
identiteet; sealjuures voetakse arvesse nditeks tdendi kadumise, varastamise, selle kehti-

vuse peatamise, tiihistamise vOi aegumise riski,

vOi

. liikkmesriigis, kus dokument on viljastatud, esitatakse registreerimisprotsessi kéigus

identiteeti tdendav dokument, mis osutub olevat seotud isikuga, kes selle esitab,
ning

voetud on meetmed minimeerimaks riski, et isiku véidetav identiteet ei ole tema tegelik
identiteet; sealjuures vdetakse arvesse nditeks dokumentide kadumise, varastamise,
nende kehtivuse peatamise, tithistamise voi aegumise riski,

Vo1

. kui menetlus, mida avalik-0iguslik voi eradiguslik isik on samas litkmesriigis varem

kasutanud muul otstarbel kui e-identimise vahendite véljastamiseks, tagab samavéirse
usaldusvairsuse taseme kui punktis 2.1.2 sdtestatud markimisvadrne usaldusvairsuse
tase, ei pea registreerimise eest vastutav isik varasemaid menetlusi kordama, kui usal-
dusviirsuse samaviirsust kinnitab Euroopa Parlamendi ja ndukogu miiruse (EU)
nr 765/2008 (') artikli 2 1dikes 13 osutatud vastavushindamisasutus vOi samavédrne
asutus,

Vo1

. kui e-identimise vahend viljastatakse mérkimisvédrse voi korge usaldusvédrsuse tase-

mega kehtiva teatatud e-identimise vahendi pdhjal ning vdttes arvesse isiku identimi-
sandmete muutumise riske, ei ole identiteedi tdestamise ja kontrollimise protsessi vaja
korrata. Kui aluseks voetavast e-identimise vahendist ei ole teavitatud, peab mérkimis-
viirset voi kdrget usaldusvairsuse taset kinnitama méiruse (EU) nr 765/2008 artikli 2
16ikes 13 osutatud vastavushindamisasutus vOi samavédrne organ.
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Usaldusvéirsuse tase

Vajalikud komponendid

Korge

Téidetud peavad olema kas punkti 1 vdi 2 nduded.

1. Lisaks mirkimisvdédrse taseme nduetele peab olema tdidetud iliks punktides a—c loet-
letud tingimus:

a) kui on kontrollitud, et isikul on fotoga voi biomeetriline identimist vdimaldav tdend,
mida tunnustab liikmesriik, kus esitatakse taotlus e-identimise vahendi saamiseks, ja
see tdend vastab viidetavale identiteedile, veendutakse, et tdend on autoriteetse
allika andmetel kehtiv,

ning

taotluse esitaja samasus véidetava identiteediga tuvastatakse, vorreldes isiku iiht voi
mitut fiiiisilist omadust autoriteetse allikaga,

Vo1

b) kui menetlus, mida avalik-0iguslik voi eradiguslik isik on samas liikkmesriigis varem
kasutanud muul otstarbel kui e-identimise vahendite véiljastamiseks, tagab sama-
véadrse usaldusvairsuse taseme kui punktis 2.1.2 sitestatud korge usaldusvidirsuse
tase, ei pea registreerimise eest vastutav isik varasemaid menetlusi kordama, kui
usaldusviirsuse samavérsust kinnitab misruse (EU) nr 765/2008 artikli 2 1dikes 13
osutatud vastavushindamisasutus voi samavaédrne asutus,

ning

voetakse meetmeid tdendamaks, et varasema menetluse tulemused kehtivad endiselt,

Vo1

c) kui e-identimise vahend viljastatakse korge usaldusvadrsuse tasemega kehtiva
teatatud e-identimise vahendi pdhjal ning vottes arvesse isiku identimisandmete
muutumise riske, ei ole identiteedi tdestamise ja kontrollimise protsessi vaja korrata.
Kui aluseks voetavast e-identimise vahendist ei ole teavitatud, peab kdrget usaldus-
vidrsuse taset kinnitama madruse (EU) nr 765/2008 artikli 2 1dikes 13 osutatud
vastavushindamisasutus voi samavéérne organ,

ning

voetakse meetmeid tdendamaks, et teatatud e-identimise vahendi viljastamise vara-
sema menetluse tulemused kehtivad endiselt,

Vo1

2. kui taotluse esitaja ei esita fotoga voi biomeetrilist identimist vdimaldavat tunnustatud
toendit, kohaldatakse samasugust menetlust nagu kasutatakse sellise tunnustatud fotoga
vOi biomeetrilist identimist voimaldava tdendi saamiseks riigisisesel tasemel registree-
rimise eest vastutava isiku litkmesriigis.

(1) Euroopa Parlamendi ja ndukogu méirus (EU) nr 765/2008, 9. juuli 2008, millega sitestatakse akrediteerimise ja turujérele-
valve nduded seoses toodete turustamisega ja tunnistatakse kehtetuks médrus (EMU) nr 339/93 (ELT L 218, 13.8.2008,

Ik 30).

2.1.3. Identiteedi tdestamine ja kontrollimine (juriidiliste

isikute puhul)

Usaldusviiérsuse tase

Vajalikud komponendid

Madal

1. Juriidilise isiku véidetavat identiteeti tdendatakse tdoendi alusel, mida tunnustab liik-
mesriik, kus e-identimise vahendi saamise taotlus esitatakse.
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Usaldusvéirsuse tase

Vajalikud komponendid

2. Toend tundub olevat kehtiv ning voib eeldada, et see on ehtne vdi autoriteetse allika

andmetel olemas, kui juriidilise isiku lisamine autoriteetsesse allikasse on vabatahtlik ja
seda reguleerib juriidilise isiku ja autoriteetse allika vaheline kokkulepe.

3. Autoriteetse allika andmetel ei ole juriidilise isiku seisund selline, mis takistaks teda

konealuse juriidilise isikuna tegutsemast.

Mirkimisvéidrne

Lisaks madala taseme nduetele peab olema tdidetud iiks punktides 1-3 loetletud tingimus.

1. Juriidilise isiku véaidetavat identiteeti tdendatakse tdendite alusel, mida tunnustab liik-

mesriik, kus e-identimise vahendi saamise taotlus esitatakse, ja milles on kirjas jurii-
dilise isiku nimi, diguslik vorm ja (vajaduse korral) registreerimisnumber,

ning

toendit kontrollitakse, et veenduda, kas see on ehtne voi autoriteetse allika andmetel
olemas, kui juriidilise isiku lisamine autoriteetsesse allikasse on ndutav, et juriidiline
isik saaks oma valdkonnas tegutseda,

ning

voetud on meetmed minimeerimaks riski, et vdidetav identiteet ei ole juriidilise isiku
tegelik identiteet; sealjuures vOetakse arvesse nditeks dokumentide kadumise, varasta-
mise, nende kehtivuse peatamise, tithistamise voi aegumise riski,

. kui menetlus, mida avalik-diguslik vdi eradiguslik isik on samas liikmesriigis varem

kasutanud muul otstarbel kui e-identimise vahendite véljastamiseks, tagab samavéarse
usaldusvidirsuse taseme kui punktis 2.1.3 sdtestatud méarkimisvadrne usaldusvairsuse
tase, ei pea registreerimise eest vastutav isik varasemaid menetlusi kordama, kui usal-
dusviirsuse samavidrsust kinnitab misruse (EU) nr 765/2008 artikli 2 1dikes 13
osutatud vastavushindamisasutus vOi samavéiirne asutus,

. kui e-identimise vahend viljastatakse mérkimisvédrse voi kdrge usaldusvédrsuse tase-

mega kehtiva teatatud e-identimise vahendi pohjal, ei ole identiteedi tdoestamise ja
kontrollimise protsessi vaja korrata. Kui aluseks vdetavast e-identimise vahendist ei
ole teavitatud, peab méirkimisvadrset voi korget usaldusvéddrsuse taset kinnitama
midruse (EU) nr 765/2008 artikli 2 1dikes 13 osutatud vastavushindamisasutus voi
samaviérne organ.

Korge

Lisaks méarkimisvédrse taseme nduetele peab olema tdidetud iiks punktides 1-3 loetletud
tingimus.

. Juriidilise isiku védidetavat identiteeti tdendatakse toendite alusel, mida tunnustab liik-

mesriik, kus e-identimise vahendi saamise taotlus esitatakse, ja milles on kirjas jurii-
dilise isiku nimi, diguslik vorm ja vdhemalt tiks kordumatu tunnus, mida kasutatakse
riigi sees juriidilise isiku tdhistamiseks,

ning

tdendeid on kontrollitud veendumaks, et need on autoriteetse allika andmetel kehtivad,
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Usaldusvéirsuse tase

Vajalikud komponendid

2. kui menetlus, mida avalik-Giguslik voi eradiguslik isik on samas liikmesriigis varem

kasutanud muul otstarbel kui e-identimise vahendite véljastamiseks, tagab samavéirse
usaldusvédrsuse taseme kui punktis 2.1.3 sétestatud korge usaldusviérsuse tase, ei pea
registreerimise eest vastutav isik varasemaid menetlusi kordama, kui usaldusvairsuse
samaviirsust kinnitab masruse (EU) nr 765/2008 artikli 2 16ikes 13 osutatud vasta-
vushindamisasutus vOi samavéairne asutus,

ning

vOetakse meetmeid tdendamaks, et nimetatud eelmise menetluse tulemused kehtivad
endiselt,

Vo1

. kui e-identimise vahend viljastatakse korge usaldusvaidrsuse tasemega kehtiva teatatud

e-identimise vahendi pohjal, ei ole identiteedi tdestamise ja kontrollimise protsessi vaja
korrata. Kui aluseks voetavast e-identimise vahendist ei ole teavitatud, peab korget
usaldusviirsuse taset kinnitama misruse (EU) nr 765/2008 artikli 2 15ikes 13 osutatud
vastavushindamisasutus v0i samavaérne organ,

ning

voetakse meetmeid tdendamaks, et teatatud e-identimise vahendi véljastamise varasema
menetluse tulemused kehtivad endiselt.

2.14. Fitusiliste ja juriidiliste isikute e-identimise vahen-

dite seostamine

Vajaduse korral kehtivad fiitisilise isiku e-identimise vahendi ja juriidilise
isiku e-identimise vahendi omavahelise seostamise (edaspidi ,,seostamine’)
suhtes jargmised tingimused.

1) Seostamist peab olema vdimalik peatada ja/voi kehtetuks tunnistada.

Seostamistsiiklit (st aktiveerimist, peatamist, uuendamist, kehtetuks
tunnistamist) hallatakse riiklikult tunnustatud menetluste kohaselt.

2) Fiisiline isik, kelle e-identimise vahend on seostatud juriidilise isiku e-
identimise vahendiga, voib delegeerida seostamisest tulenevad
toimingud riiklikult tunnustatud menetluse kohaselt teisele fiiisilisele
isikule. Vastutavaks jaéb siiski fiitisiline isik, kes toimingud delegeeris.

3) Seostamine toimub jirgmiselt.

Usaldusvéirsuse tase

Vajalikud komponendid

Madal

1. Kontrollitakse, et juriidilise isiku nimel tegutseva fiiiisilise isiku identiteet on tdes-
tatud vahemalt madala usaldusvdidrsuse taseme nduete kohaselt.

2. Seostamine on toimunud riiklikult tunnustatud menetluse kohaselt.

3. Autoriteetse allika andmetel ei ole fiiiisilise isiku seisund selline, mis takistaks teda
juriidilise isiku nimel tegutsemast.

Mairkimisvaarne

Lisaks madala taseme punktile 3 peavad olema tdidetud jargmised tingimused.

1. Kontrollitakse, et juriidilise isiku nimel tegutseva fiilisilise isiku identiteedi tdesta-
mine on toimunud mérkimisvadrse voi kdrge usaldusvédrsuse tasemega.

2. Seostamine on toimunud riiklikult tunnustatud menetluse kohaselt, mille tulemusena
registreeriti seostamine autoriteetses allikas.

3. Seostatust on kontrollitud autoriteetse allika teabe pohjal.
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Usaldusvairsuse tase Vajalikud komponendid

Korge

Lisaks madala taseme punktile 3 ja markimisvédrse taseme punktile 2 peavad olema
taidetud jargmised tingimused.
1. Kontrollitakse, et juriidilise isiku nimel tegutseva fiitisilise isiku identiteedi toesta-

mine on toimunud korge usaldusvéirsuse tasemega.

2. Seostatust on kontrollitud kordumatu tunnuse pdhjal, mida kasutatakse riigi sees
juriidilise isiku tdhistamiseks, ja fiilisilist isikut tdhistava autoriteetsest allikast
périt kordumatu teabe pohjal.

2.2.  E-identimise vahendite haldamine

22.1. E-identimise vahendite tunnused ja disain

Usaldusvéirsuse tase

Vajalikud komponendid

Madal

1. E-identimise vahend kasutab vdhemalt {iht autentimistegurit.

2. E-identimise vahend on kavandatud selliselt, et selle viljastaja votab mdistlikke meet-
meid veendumaks, et vahendit kasutatakse ainult selle isiku kontrolli all voi selle isiku
poolt, kelle oma see on.

Mirkimisvadrne

1. E-identimise vahend kasutab vdhemalt kaht eri kategooriate autentimistegurit.

2. E-identimise vahend on kavandatud selliselt, et vib eeldada, et seda kasutatakse vaid
selle isiku kontrolli all voi selle isiku poolt, kelle oma see on.

Korge

Lisaks markimisvairsele tasemele peavad olema tdidetud jargmised tingimused.

1. E-identimise vahend on kaitstud kopeerimise ja manipuleerimise ning suure riindepo-
tentsiaaliga rindajate vastu.

2. E-identimise vahend on kavandatud selliselt, et selle omanik saab seda kindlalt kaitsta
teiste isikute poolse kasutamise eest.

222. Viéljastamine, iileandmine ja aktiveerimine

Usaldusviérsuse tase

Vajalikud komponendid

Madal Pérast viljastamist antakse e-identimise vahend iile sellise mehhanismi kaudu, mille puhul
voib eeldada, et vahend jouab vaid selle isikuni, kellele see on mdeldud.

Mirkimisvéddrne Parast viljastamist antakse e-identimise vahend {ile sellise mehhanismi kaudu, mille puhul
voib eeldada, et vahend antakse tile vaid selle isiku kitte, kellele see kuulub.

Korge Aktiveerimisprotsessi kdigus kontrollitakse, et e-identimise vahend anti iile vaid selle isiku

kitte, kellele ta kuulub.

223. Kehtivuse peatamine, kehtetuks tunnistamine ja
taasaktiveerimine

Usaldusvéirsuse tase

Vajalikud komponendid

Madal

1. E-identimise vahendi kehtivust on voimalik kiiresti ja tohusalt peatada ja/voi see kehte-
tuks tunnistada.

2. Olemas on meetmed, mille abil takistatakse ilma loata kehtivuse peatamist, kehtetuks
tunnistamist ja/voi uuesti aktiveerimist.

3. Uuesti aktiveerimine toimub ainult siis, kui endiselt on tdidetud samad usaldusvéirsuse
nduded kui enne kehtivuse peatamist voi kehtetuks tunnistamist.

Mirkimisvéidrne

Sama kui madala taseme puhul.

Korge

Sama kui madala taseme puhul.
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2.2.4.

2.3.

Uuendamine ja asendamine
Usaldusviarsuse tase Vajalikud komponendid

Madal Vottes arvesse isiku identiteediandmete muutumise riske, peavad uuendamine ja asenda-
mine vastama samadele usaldusvdidrsuse nduetele kui esialgne identiteedi tdestamine ja
kontrollimine vdi pohinema sama vdi korgema usaldusvéérsuse tasemega kehtival e-iden-
timise vahendil.

Markimisvaidrne Sama kui madala taseme puhul.

Korge Lisaks madalale tasemele peavad olema tdidetud jargmised tingimused.
Kui uuendamine voi asendamine pohineb kehtival e-identimise vahendil, kontrollitakse
identiteediandmeid autoriteetsest allikast.

Autentimine

Selles punktis keskendutakse autentimismehhanismi kasutamisega seotud

ohtudele ning loetletakse iga usaldusvairsuse taseme nduded. Kéesoleva

punkti tidhenduses loetakse turvameetmed konkreetse taseme riskidega

vastavuses olevaiks.

. Autentimismehhanism

Jargmises tabelis on esitatud nduded igale sellise autentimismehhanismi

usaldusvédrsuse tasemele, mille kaudu fiilisiline voi juriidiline isik kasutab

e-identimise vahendit selleks, et kinnitada oma isikusamasust tuginevale

isikule.

Usaldusvéirsuse tase Vajalikud komponendid
Madal 1. Enne isiku identiteediandmete loovutamist tuleb usaldusvéarselt kontrollida e-identi-
mise vahendit ja selle kehtivust.

2. Kui isiku identiteediandmed on salvestatud autentimismehhanismi osana, peab see
teave olema turvatud, et kaitsta seda kadumise voi rikkumise, sh viljaspool vorku
analiilisimise eest.

3. Autentimismehhanism rakendab e-identimise vahendi kontrollimiseks turvameetmeid, et
oleks viga ebatdendoline, et baasoskustest suurema riindepotentsiaaliga riindaja
suudaks nditeks mdistatamise, pealtkuulamise, taasesituse vOi side manipuleerimise
abil autentimismehhanismi héirida.

Markimisvéaidrne Lisaks madalale tasemele peavad olema tdidetud jargmised tingimused.

1. Enne isiku identiteediandmete loovutamist tuleb e-identimise vahendit ja selle kehtivust
usaldusvédrselt kontrollida diinaamilise autentimisega.

2. Autentimismehhanism rakendab e-identimise vahendi kontrollimiseks turvameetmeid, et
oleks viga ebatdendoline, et keskmise riindepotentsiaaliga riindaja suudaks nditeks
moistatamise, pealtkuulamise, taasesituse voi side manipuleerimise abil autentimismeh-
hanismi héirida.

Korge Lisaks méarkimisvéirsele tasemele peavad olema tdidetud jargmised tingimused.

Autentimismehhanism rakendab e-identimise vahendi kontrollimiseks turvameetmeid, et
oleks viga ebatdendoline, et suure riindepotentsiaaliga riindaja suudaks nditeks mdistata-
mise, pealtkuulamise, taasesituse v0i side manipuleerimise abil autentimismehhanismi
hiirida.
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2.4. Haldamine ja korraldamine

Koik osalised, kes osutavad piiriiileselt e-identimisega seotud teenust
(edaspidi ,.teenuseosutajad”), peavad kasutama dokumenteeritud infoturbe
haldamise tavasid, pohimotteid, ldhenemisviise riskihaldusele ja muid
tunnustatud turvameetmeid, et asjaomaste liikmesriikide e-identimise
siisteemide juhtimisega tegelevad asutused saaksid olla kindlad, et kasu-
tatakse tOhusaid tegutsemisviise. Punktis 2.4 loetakse koik nouded/kom-
ponendid konkreetse taseme riskidega vastavuses olevaiks.

24.1. Uldsiétted

Usaldusvéirsuse tase

Vajalikud komponendid

Madal

1. Kéesoleva médrusega hdlmatud pohiteenuse osutajaks on litkmesriigi digusega tunnus-
tatud riigiasutus voi juriidiline {iksus, millel on kindlakskujunenud struktuur ja mis on
taiesti tegev koigis teenuse osutamise seisukohast asjakohastes aspektides.

2. Teenuseosutajad tdidavad koiki Oigusaktidest tulenevaid ndudeid, mis nende suhtes

kehtivad seoses teenuse kéitamise ja osutamisega, kaasa arvatud teabe liigid, mille
kohta vdib péringuid esitada, kuidas toimub identiteedi tdestamine ning millist teavet
ja kui kaua tuleb sdilitada.

3. Teenuseosutajad peavad tdendama oma suutlikkust tulla toime kahjude eest vastutamise

riskiga ning piisavate rahaliste vahendite olemasolu tegevuse jitkamiseks ja teenuste
osutamiseks.

4. Teenuseosutajad vastutavad koigi teistelt tiksustelt tellitud kohustuste tditmise eest ja

sisteemi pohimdtete jargmise eest, nagu oleksid nad ise neid iilesandeid tditnud.

5. E-identimise stisteemide puhul, mis ei ole loodud riigi seadusega, peab olemas olema

tohus tegevuse lopetamise kava. Sellises kavas tuleb kisitleda teenuse osutamise korra-
kohast 1opetamist voi teenuse osutamise tileminekut teisele teenuseosutajale, asjaomaste
asutuste ja 1oppkasutajate teavitamist ning seda, kuidas andmikke siisteemi pohimdtete
kohaselt kaitstakse, sdilitatakse ja hévitatakse.

Mirkimisvéidrne

Sama kui madala taseme puhul.

Korge

Sama kui madala taseme puhul.

242. Avaldatud teatised ja kasutajatele mdeldud teave

Usaldusvédrsuse tase

Vajalikud komponendid

Madal

1. Avaldatud kujul on olemas teenuse miératlus, mis holmab kdiki tingimusi ja tasusid,
kaasa arvatud teenuse kasutamise vdimalikke piiranguid. Teenuse méératlus peab sisal-
dama privaatsuspohimatteid.

2. Kehtestada tuleb asjakohased tegevuspohimotted ja kord tagamaks, et teenuse kasuta-

jaid teavitatakse Oigeaegselt ja usaldusvéirselt kdigist muudatustest teenuse maératluses
ja koigis kohaldatavates tingimustes ning konkreetse teenuse privaatsuspohimotetes.

3. Kehtestada tuleb asjakohased tegevuspohimdtted ja kord, mis voimaldavad teabendue-

tele tdielikult ja korrektselt vastata.

Mirkimisvéidrne

Sama kui madala taseme puhul.

Korge

Sama kui madala taseme puhul.
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24.3. Infoturbe haldus

2.4.4.

2.4.5.

Usaldusvéirsuse tase

Vajalikud komponendid

Madal Infoturvariskide haldamiseks ja juhtimiseks on olemas tdhus infoturbe halduse siisteem.
Markimisvéaédrne Lisaks madalale tasemele peavad olema tdidetud jargmised tingimused.
Infoturbe halduse siisteem jargib infoturvariskide haldamise ja juhtimise juurdunud stan-
dardeid ja pohimotteid.
Korge Sama kui méarkimisvéirse taseme puhul.

Andmete sdilitamine

Usaldusvéidrsuse tase

Vajalikud komponendid

Madal

1. Asjakohased andmed talletatakse ja neid siilitatakse, kasutades tdhusat teabehaldussiis-
teemi ning voOttes arvesse andmekaitse ja andmete sdilitamise suhtes kohaldatavaid
oigusakte ja sellega seotud hdid tavasid.

2. Andmeid siilitatakse, kuivord see on lubatud riigi digusaktidega voi muu riikliku
halduskorraldusega, ja kaitstakse seni, kuni nad on vajalikud auditeerimiseks ja turva-
lisuse rikkumistega seotud uurimiste tarbeks ning sdilitamiseks; pérast seda hévitatakse
andmed turvaliselt.

Mairkimisvadrne

Sama kui madala taseme puhul.

Korge

Sama kui madala taseme puhul.

Ruumid ja personal

Jargmises tabelis on esitatud nduded, millele peavad vastama ruumid ja
personal ning vajaduse korral allhankijad, kes tdidavad kéesolevas
médruses kirjeldatud tlesandeid. Iga ndude tditmine on proportsionaalne
pakutava usaldusvairsuse tasemega seotud riski tasemega.

Usaldusvéirsuse tase

Vajalikud komponendid

Madal

1. Olemas on menetlused, millega tagatakse, et personal ja allhankijad on oma iilesannete
taitmiseks piisavalt koolitatud, kvalifitseeritud ja kogenud.

2. Teenuse nduetekohaseks kdigushoidmiseks ja ressursside tagamiseks vastavalt selle
pohimdtetele ja menetlustele on piisavalt tootajaid ja allhankijaid.

3. Teenuse osutamiseks kasutatavaid ruume jalgitakse pidevalt ja neid kaitstakse keskkon-
nasiindmuste tekitatavate kahjude, ilma loata juurdepédsu ja muude asjaolude eest, mis
voiksid mojutada teenuse turvalisust.

4. Teenuse osutamiseks kasutatavates ruumides on tagatud, et juurdepdids aladele, kus
hoitakse voi toddeldakse isikuandmeid, kriiptograafilisi andmeid voi muid delikaatseid
andmeid, on lubatud vaid volitatud too6tajatele voi allhankijatele.

Mirkimisvéidrne

Sama kui madala taseme puhul.

Korge

Sama kui madala taseme puhul.
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2.46. Tehniline kontroll

Usaldusvéirsuse tase

Vajalikud komponendid

Madal

. Teenuste turvalisusega seotud riskide haldamiseks on olemas proportsionaalsed tehni-

lise kontrolli meetmed, mis kaitsevad toddeldava teabe konfidentsiaalsust, terviklust ja
kaideldavust.

. Isikuandmete voi delikaatse teabe vahetamiseks kasutatavad elektroonilise side kanalid

on kaitstud pealtkuulamise, manipuleerimise ja taasesituse vastu.

. Kui e-identimise vahendite viljastamiseks ja autentimiseks kasutatakse kriiptograafiat,

on juurdepdds tundlikele kriiptograafiamaterjalidele vaid neil rollidel ja rakendustel,
mille jaoks on juurdepéds véltimatult vajalik. Tagatakse, et selliseid materjale ei salves-
tata kunagi piisivalt lihttekstina.

. Kasutatakse menetlusi, mis tagavad, et turvalisus siilib aja jooksul ning et olemas on

suutlikkus reageerida riskitaseme muutumisele, intsidentidele ja turvalisuse rikkumis-
tele.

. Koiki andmekandjaid, mis sisaldavad isikuandmeid, kriiptoandmeid v3i muud deli-

kaatset teavet, hoitakse ja transporditakse ning need hévitatakse ohutult ja turvaliselt.

Mirkimisvéidrne

Lisaks madalale tasemele peavad olema tdidetud jargmised tingimused.

Kui e-identimise vahendite viljastamiseks ja autentimiseks kasutatakse kriiptograafiat, on
delikaatsed kriiptomaterjalid manipuleerimise vastu kaitstud.

Korge

Sama kui markimisvédrse taseme puhul.

24.7. Nouete jargimine ja auditeerimine

Usaldusvéirsuse tase

Vajalikud komponendid

Madal

Toimuvad korraparased siseauditid, mis hdlmavad koiki pakutavate teenuste osutamise
seisukohast olulisi osi, et tagada asjakohaste pohimdtete jargimine.

Markimisvéidrne

Toimuvad korrapérased sdltumatud sise- voi vilisauditid, mis hdlmavad kdiki pakutavate
teenuste osutamise seisukohast olulisi osi, et tagada asjakohaste pohimdtete jargimine.

Korge

1.

Toimuvad korrapdrased soltumatud vilisauditid, mis holmavad koiki pakutavate
teenuste osutamise seisukohast olulisi osi, et tagada asjakohaste pdhimdtete jargimine.

. Kui siisteemi haldab otseselt valitsusasutus, auditeeritakse seda kooskdlas riigi digus-

aktidega.
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