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NOUKOGU OTSUS,
23. september 2013,

ELi salastatud teabe kaitseks vajalike julgeolekueeskirjade kohta

(2013/488/EL)

EUROOPA LIIDU NOUKOGU,

vottes arvesse Euroopa Liidu toimimise lepingut, eriti selle artikli 240
1oiget 3,

vottes arvesse noukogu 1. detsembri 2009. aasta otsust 2009/937/EL,
millega vdetakse vastu ndukogu kodukord, (1) eriti selle artiklit 24,

ning arvestades jargmist:

M

(2

3)

“)

4

(6)

(7

Noukogu t66 arendamiseks valdkondades, mis eeldavad salas-
tatud teabe tootlemist, on otstarbekas luua salastatud teabe Kkait-
seks ulatuslik julgeolekusiisteem, mis holmaks nodukogu, selle
peasekretariaati ja liikmesriike.

Kéesolevat otsust tuleks kohaldada juhtudel, kui ndukogu, selle
ettevalmistavad organid vOi ndukogu peasekretariaat tootlevad
ELi salastatud teavet.

ELi salastatud teabe tootlemisel liikmesriikide padevate asutuste,
tootajate vOi lepinglaste poolt peaksid litkmesriigid jérgima
kdesolevat otsust kooskodlas oma riigisiseste digusaktidega ning
ndukogu toimimiseks vajalikus ulatuses, et iga liikkmesriik voiks
olla kindel ELi salastatud teabe suhtes samavéirse kaitsetaseme
kohaldamises.

Noukogu, komisjon ja Euroopa vilisteenistus kohustuvad kohal-
dama ELi salastatud teabe kaitse suhtes samaviirse tasemega
julgeolekustandardeid.

Noukogu rohutab, et vajaduse korral tuleb ka Euroopa Parlament
ja muud liidu institutsioonid, organid ja asutused kaasata liidu ja
tema liikmesriikide huvide kaitsmiseks vajalike salastatud teabe
kaitsmise pdohimotete, standardite ja eeskirjade kohaldamisse.

Noukogu peaks kindlaks médrama sobiva raamistiku ndukogu
valduses oleva ELi salastatud teabe jagamiseks vajaduse korral
teiste liidu institutsioonide, organite ja asutustega kooskdlas kées-
oleva otsusega ja kehtivate institutsioonidevaheliste kokkulepe-
tega.

Euroopa Liidu lepingu (ELi leping) V jaotise 2. peatiiki alusel
loodud liidu organid ja asutused ning Europol ja Eurojust peaksid
kohaldama oma sisekorralduses ELi salastatud teabe kaitseks
kéesolevas otsuses sdtestatud aluspdhimotteid ja miinimumstan-
dardeid, kui see on ette ndhtud nende asutamist késitlevates 0Oi-
gusaktides.

() ELT L 325, 11.12.2009, 1k 35.
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(8)  ELi lepingu V jaotise 2. peatiiki alusel loodud kriisiohjamisope-
ratsioonid ja nende isikkoosseis peaksid kohaldama ELi salas-
tatud teabe kaitseks ndukogu poolt vastuvoetud julgeolekuees-
kirju, kui see on ette ndhtud nende asutamist késitlevates
ndukogu digusaktides.

(9)  ELi eriesindajad ja nende isikkoosseisu liikkmed peaksid kohal-
dama ELi salastatud teabe kaitseks ndukogu poolt vastuvoetud
julgeolekueeskirju, kui see on ette ndhtud asjaomase ndukogu
oigusaktiga.

(10) Kdéesolev otsus ei piira Euroopa Liidu toimimise lepingu (ELi
toimimise leping) artiklite 15 ja 16 ega neid rakendavate digus-
aktide kohaldamist.

(11) Kéesolev otsus ei piira liikkmesriikide seniste tavade kohaldamist
seoses litkmesriikide parlamentide teavitamisega liidu tegevustest.

(12)  Selleks, et tagada ELi salastatud teabe kaitseks vajalike julgeole-
kueeskirjade Oigeaegne kohaldamine, vottes arvesse Horvaatia
Vabariigi tthinemist Euroopa Liiduga, peaks kdesolev otsus jous-
tuma selle avaldamise kuupieval,

ON VASTU VOTNUD KAESOLEVA OTSUSE:

Artikkel 1
Eesmiirk, reguleerimisala ja mdisted

1. Kéesoleva otsusega nidhakse ette ELi salastatud teabe kaitseks
vajalikud julgeoleku aluspohimdtted ja miinimumstandardid.

2. Konealuseid aluspdhimdtteid ja miinimumstandardeid kohalda-
takse ndukogu ja selle peasekretariaadi suhtes ning liikmesriigid peavad
neid jargima kooskdlas oma vastavate riigisiseste Oigusaktidega, et
tagada kdigile ELi salastatud teabe samavéadrne kaitsetase.

3.  Kéesolevas otsuses kohaldatakse A liites esitatud mdisteid.

Artikkel 2

ELi salastatud teabe, salastatuse tasemete ja mirgete méiratlus

1. ,,ELi salastatud teave” on teave vdi materjal, mis on tdhistatud ELi
salastusmirkega ja mille loata avaldamine vdib eri miéral kahjustada
Euroopa Liidu voi ithe voi mitme litkmesriigi huve.

2. ELi salastatud teave liigitatakse iihte jairgmistest tasemetest:

a) TRES SECRET UE/EU TOP SECRET: teave ja materjal, mille loata
avaldamine v0ib véga tdsiselt kahjustada Euroopa Liidu vdi iithe voi
mitme litkmesriigi olulisi huve;

b) SECRET UE/EU SECRET: teave ja materjal, mille loata avaldamine
voib tdsiselt kahjustada Euroopa Liidu voi ithe vdi mitme liikmes-
riigi olulisi huve;
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c¢) CONFIDENTIEL UE/EU CONFIDENTIAL: teave ja materjal, mille
loata avaldamine vdib kahjustada Euroopa Liidu voi {ihe voi mitme
litkkmesriigi olulisi huve;

d) RESTREINT UE/EU RESTRICTED: teave ja materjal, mille loata
avaldamine voib negatiivselt mojutada Euroopa Liidu voi ithe voi
mitme litkmesriigi huve.

3. ELi salastatud teave tdhistatakse salastusmirkega vastavalt 15ikele
2. See voib kanda tdiendavat mérget, nagu asjaomases dokumendis
kisitletud valdkonda maédratlevad, dokumendi koostajat tuvastavad,
dokumendi levitamist vdi kasutamist piiravad voi avaldatavuse mérked.

Artikkel 3

Salastatuse tasemete haldamine

1.  Péddevad asutused tagavad, et ELi salastatud teabele on médratud
asjakohane salastatuse tase, teave on selgelt mdiératletud salastatud
teabena ning see sdilitab oma salastatuse taseme iiksnes nii kaua kui
vajalik.

2. ELi salastatud teabe salastatuse taset ei alandata, salastatust ei
kustutata ja artikli 2 1dikes 3 osutatud mirkeid ei muudeta ega kdrval-
data ilma dokumendi koostaja eelneva kirjaliku ndusolekuta.

3. Noukogu kiidab heaks ELi salastatud teabe loomist késitleva jul-
geolekupoliitika, mis sisaldab salastatuse taseme médramise praktilist
juhendit.

Artikkel 4
Salastatud teabe Kkaitse

1.  ELi salastatud teabe kaitsmine toimub kédesoleva otsuse kohaselt.

2. ELi salastatud teabe iihiku valdaja vastutab selle kaitsmise eest
kdesoleva otsuse kohaselt.

3. Kui litkmesriigid sisestavad liidu struktuuridesse voi vorkudesse
riigisisest salastusmérget kandva salastatud teabe, kaitsevad ndukogu ja
ndukogu peasekretariaat seda teavet kooskolas nduetega, mida kohalda-
takse samavédrse salastatuse tasemega ELi salastatud teabe suhtes vasta-
valt B liites esitatud salastatuse tasemete vastavustabelile.

4.  ELi salastatud teabe kogumi puhul vdib vajalikuks osutuda kdrge-
male salastatuse tasemele vastav kaitse tase, kui selle liksikkomponen-
tide puhul.
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Artikkel 5

Turvariski juhtimine

1. ELi salastatud teabe turvariski juhitakse protsessina. Nimetatud
protsessi eesmirk on teha kindlaks teadaolevad turvariskid, mé&érata
vastavalt kéesolevas otsuses sdtestatud aluspdhimotetele ja miinimums-
tandarditele kindlaks selliste riskide vastuvdetava tasemeni viahendamise
turvameetmed ja kohaldada kdnealuseid meetmeid kooskdlas A liites
madratletud siivakaitse podhimottega. Selliste meetmete tShusust hinna-
takse pidevalt.

2. Turvameetmed, mis on vajalikud ELi salastatud teabe kaitsmiseks
kogu kasutusaja jooksul, on vastavuses eelkdige asjaomase teabe vOi
materjali salastatuse taseme, vormi ja hulgaga, ELi salastatud teavet
sisaldavate rajatiste asukoha ja {ilesehitusega ning kohapeal antud
hinnanguga kuritahtlikust ja/vdi kriminaalsest tegevusest, sealhulgas
spionaazist, sabotaazist v0i terrorismist tulenevale ohule.

3. Situatsiooniplaanides voetakse arvesse vajadust kaitsta ELi salas-
tatud teavet hddaolukordades, et viltida volitamata juurdepiésu teabele,
teabe loata avaldamist voi teabe tervikluse voi kdideldavuse kadumist.

4.  Talitluspidevuse tagamise plaanidesse lisatakse ennetus- ja taasta-
mismeetmed, et minimeerida ulatuslike rikete voi intsidentide mdju ELi
salastatud teabe tootlemisele ja sdilitamisele.

Artikkel 6

Kiesoleva otsuse rakendamine

1. Vajaduse korral kiidab ndukogu julgeolekukomitee soovituse
alusel heaks julgeolekupoliitikad, milles sétestatakse meetmed kdesoleva
otsuse rakendamiseks.

2. Julgeolekukomitee vOib oma tasandil kokku leppida julgeoleku-
suunistes, mille eesmérk on tidiendada voi toetada kdesolevat otsust ja
ndukogu poolt heaks kiidetud julgeolekupoliitikaid.

Artikkel 7

Tootajatega seotud julgeolek

1.  Tootajatega seotud julgeolek tdhendab selliste meetmete kohalda-
mist, millega tagatakse juurdepdés ELi salastatud teabele ainult isikutele:

— kellel on teadmisvajadus,

— kes on ldbinud vajalikul tasemel julgeolekukontrolli, kui see on
asjakohane, ning

— keda on teavitatud nende vastutusest.

2. Tootajatega seotud julgeolekukontrolli kord on selline, et selle
alusel on vdimalik kindlaks teha, kas isikule vdib tema lojaalsust ja
usaldusviirsust arvesse vottes lubada juurdepddsu ELi salastatud
teabele.
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3. Koik ndukogu peasekretariaadis tootavad isikud, kes vajavad oma
tooiilesannete tottu juurdepadsu CONFIDENTIEL UE/EU CONFIDEN-
TIAL voi kdrgemal tasemel ELi salastatud teabele voi kelle tdoiile-
sanded nduavad sellise teabe kiitlemist, peavad enne, kui neile antakse
juurdepéds sellisele ELi salastatud teabele, libima asjakohase taseme
julgeolekukontrolli. Sellised isikud peavad saama ndukogu peasekreta-
riaadi ametisse nimetavalt asutuselt loa juurdepddsuks kuni teatud salas-
tatuse tasemel ELi salastatud teabele kindlaksmédratud kuupdevani.

4. Artikli 15 Ioikes 3 osutatud liikmesriikide todtajad, kes vodivad
oma todiilesannete tdttu vajada juurdepddsu CONFIDENTIEL UE/EU
CONFIDENTIAL voi korgemal tasemel ELi salastatud teabele, ldbivad
enne, kui neile antakse juurdepéds sellisele ELi salastatud teabele, asja-
kohase taseme julgeolekukontrolli voi omavad ametiiilesannetest tule-
nevat juurdepddsudigust vastavalt riigisisestele digusaktidele.

5. Enne ELi salastatud teabele juurdepddsu andmist ja pérast seda
regulaarsete ajavahemike jdrel teavitatakse kdiki isikuid nende kohustu-
sest kaitsta ELi salastatud teavet vastavalt kdesolevale otsusele, ning nad
kinnitavad oma vastutust seoses kdnealuse teabe kaitsmisega.

6.  Sitted kdesoleva artikli rakendamise kohta on esitatud I lisas.

Artikkel 8

Fiiiisiline julgeolek

1.  Fiisiline julgeolek on fiiiisiliste ja tehniliste kaitsemeetmete
rakendamine, et viltida volitamata juurdepddsu ELi salastatud teabele.

2. Fiisilise julgeoleku meetmete eesmérk on vélistada salajane voi
jouga sissetung, hoida ira, takistada ja avastada lubamatuid toiminguid
ning vdimaldada tdotajate eristamist seoses juurdepddsuga ELi salas-
tatud teabele teadmisvajaduse pdhimotte alusel. Sellised meetmed
madratakse kindlaks riskijuhtimisprotsessi alusel.

3. Fiisilise julgeoleku meetmeid kohaldatakse koikide objektide,
hoonete, ametiruumide ning muude ruumide ja alade suhtes, kus toodel-
dakse voi siilitatakse ELi salastatud teavet, sealhulgas alade suhtes, kus
paiknevad artikli 10 16ikes 2 maéératletud side- ja infosiisteemid.

4. Alad, kus siilitatakse CONFIDENTIEL UE/EU CONFIDENTIAL
voi korgemal tasemel ELi salastatud teavet, luuakse turvaaladena vasta-
valt II lisale ning need kiidab heaks péddev julgeolekuasutus.

5. CONFIDENTIEL UE/EU CONFIDENTIAL vdi kdrgemal tasemel
salastatud teabe kaitseks kasutatakse liksnes heakskiidetud seadmeid ja
vahendeid.

6.  Sitted kdesoleva artikli rakendamise kohta on esitatud II lisas.
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Artikkel 9

Salastatud teabe haldamine

1. Salastatud teabe haldamine tdhendab haldusmeetmete kohaldamist
ELi salastatud teabe kontrollimiseks kogu selle kasutusaja jooksul, et
tdiendada artiklites 7, 8 ja 10 sétestatud meetmeid ja aidata seelébi &dra
hoida ja avastada sellise teabe tahtlikku voi juhuslikku ohtu sattumist
voi kadumist. Sellised meetmed on eelkdige seotud ELi salastatud teabe
loomise, registreerimise, kopeerimise, tolkimise, salastatuse taseme alan-
damise, salastatuse kustutamise, veo ja hdvitamisega.

2. CONFIDENTIEL UE/EU CONFIDENTIAL vai korgemal tasemel
salastatud teave registreeritakse julgeolekukaalutlustel enne levitamist ja
selle vastuvdtmisel. Noukogu peasekretariaadi ja litkmesriikide pddevad
asutused loovad selleks registrite siisteemi. TRES SECRET UE/EU TOP
SECRET tasemel salastatud teave registreeritakse selleks ettendhtud
registrites.

3. Péddev julgeolekuasutus kontrollib regulaarselt teenistusi ja
to6ruume, kus toimub ELi salastatud teabe to6tlemine voi sdilitamine.

4.  ELi salastatud teabe edastamine teenistuste ja tooruumide vahel
viljaspool fiiiisiliselt kaitstud alasid toimub jargmiselt:

a) ildjuhul edastatakse ELi salastatud teave elektrooniliselt, kaitstuna
artikli 10 1oike 6 kohaselt heakskiidetud kriiptovahenditega;

b) kui punktis a osutatud edastusviisi ei kasutata, veetakse ELi salas-
tatud teavet:

i) elektroonilisel andmekandjal (nt USB milupulk, CD, kdvaketas),
kaitstuna artikli 10 15ike 6 kohaselt heakskiidetud kriiptovahen-
ditega, voi

i) koikidel muudel juhtudel péddeva julgeolekuasutuse ettendhtud
korras vastavalt III lisas sdtestatud asjakohastele kaitsemeetme-
tele.

5. Sitted kédesoleva artikli rakendamise kohta on esitatud IIT ja IV
lisas.

Artikkel 10

Side- ja infosiisteemides toodeldava ELi salastatud teabe kaitse

1. Infokindlus side- ja infosiisteemide valdkonnas tihendab kindlust,
et sellised siisteemid kaitsevad neis toodeldavat teavet ning toimivad
ettendhtud korras, ettendhtud ajal ja Oiguspéraste kasutajate kontrolli
all. Tohus infokindlus tagab asjakohasel tasemel salajasuse, tervikluse,
kdideldavuse, salgamise véddramise ja autentsuse. Infokindluse aluseks
on riskijuhtimisprotsess.
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2. Side- ja infosiisteem tdhendab siisteemi, mis vdimaldab elektroo-
nilises vormis oleva teabe tootlemist. Side- ja infosiisteem holmab kdiki
selle toimimiseks vajalikke vahendeid, sealhulgas infrastruktuuri,
tookorralduse, tootajate ja teabega seotud ressursse. Kéesolevat otsust
kohaldatakse side- ja infosiisteemide suhtes, milles toddeldakse ELi
salastatud teavet.

3. Side- ja infosiisteemid tootlevad ELi salastatud teavet kooskdlas
infokindluse kontseptsiooniga.

4.  Koik side- ja infosiisteemid ldbivad akrediteerimisprotsessi. Akre-
diteerimise eesmérk on tagada, et kooskodlas kéesoleva otsusega on
rakendatud koiki asjakohaseid turvameetmeid ning on saavutatud ELi
salastatud teabe ning side- ja infosiisteemi piisava tasemega Kkaitse.
Akrediteerimisteatises méadratakse kindlaks teabe maksimaalne salasta-
tuse tase, millesse kuuluvat teavet side- ja infosiisteem vdib toddelda,
ning vastavad tingimused.

5. Rakendatakse turvameetmeid, et kaitsta CONFIDENTIEL UE/EU
CONFIDENTIAL ja korgemal tasemel salastatud teavet todtlevaid side-
ja infosiisteeme sellise teabe ohtu sattumise eest tahtmatu elektromag-
netkiirguse kaudu (,, TEMPEST-turvameetmed”). Sellised turvameetmed
peavad olema vastavuses teabe kasutusriski ja salastatuse tasemega.

6. Kui ELi salastatud teavet kaitstakse kriiptovahenditega, kiidetakse
sellised vahendid heaks jérgmiselt:

a) SECRET UE/EU SECRET ja kdorgemal tasemel salastatud teabe
salajasust kaitstakse kriiptovahenditega, mille ndukogu kui kriiptova-
hendite heakskiitmise asutus on julgeolekukomitee soovitusel heaks
kiitnud;

b) CONFIDENTIEL UE/EU CONFIDENTIAL vdi RESTREINT
UE/EU RESTRICTED tasemel salastatud teabe salajasust kaitstakse
kriiptovahenditega, mille ndukogu peasekretdr (,,peasekretdr”) kui
kriiptovahendite heakskiitmise asutus on julgeolekukomitee soovi-
tusel heaks kiitnud.

Olenemata punktist b voib litkmesriikide riigisisestes siisteemides kaitsta
CONFIDENTIEL UE/EU CONFIDENTIAL v6i RESTREINT UE/EU
RESTRICTED tasemel ELi salastatud teabe salajasust kriiptovahendi-
tega, mille on heaks kiitnud liikmesriigi kriiptovahendite heakskiitmise
asutus.

7. ELi salastatud teabe elektroonilise edastamise ajal kasutatakse
heakskiidetud kriiptovahendeid. Olenemata nimetatud ndudest voib
erakorraliste asjaolude voi IV lisas nimetatud spetsiifiliste tehniliste
tingimuste korral rakendada erimenetlusi.
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8. Noukogu peasekretariaadi ja liikmesriikide pddevad asutused
loovad jargmised infokindlusega tegelevad asutused:

a) infokindluse asutus;

b) TEMPEST-asutus;

¢) kriiptovahendite heakskiitmise asutus;
d) kriiptomaterjalide jaotamise asutus.

9. Noukogu peasekretariaadi ja liikmesriikide péddevad asutused
loovad iga siisteemi jaoks jargmised asutused:

a) turvalisuse akrediteerimise asutus;
b) infokindluse rakendusasutus.

10.  Sitted kédesoleva artikli rakendamise kohta on esitatud IV lisas.

Artikkel 11

Toostusjulgeolek

1.  Toostusjulgeolek tdhendab meetmete kohaldamist selleks, et
tagada ELi salastatud teabe kaitsmine lepinglaste ja all-lepinglaste
poolt lepingueelsetel ldbirddkimistel ja salastatud lepingute kogu kehti-
vusaja jooksul. Selliste lepingutega ei kaasne juurdepiisu TRES
SECRET UE/EU TOP SECRET tasemel salastatud teabele.

2. Noukogu peasekretariaat voib lepinguga usaldada {ilesanded,
millega kaasneb juurdepdds ELi salastatud teabele voi sellise teabe toot-
lemine vdi sdilitamine, todstus- voi muudele iiksustele, mis on regist-
reeritud liikmesriigis v0i kolmandas riigis, mis on sdlminud lepingu voi
halduskokkuleppe vastavalt artikli 13 15ike 2 punktile a vdi b.

3. Noukogu peasekretariaat kui lepingu sdlmija tagab, et salastatud
lepingute sdlmimisel to0stus- voi muude iiksustega jirgitakse kédesolevas
otsuses sétestatud ja lepingus viidatud tdostusjulgeoleku miinimumstan-
dardeid.

4. Liikmesriigi riiklik julgeolekuasutus, midratud julgeolekuasutus
vOi muu padev asutus tagab riigisiseste Gigusaktidega lubatud ulatuses,
et nende territooriumil registreeritud lepinglased ja all-lepinglased
votavad lepingueelsetel ldbirddkimistel ja salastatud lepingu tditmisel
koik asjakohased meetmed ELi salastatud teabe kaitsmiseks.

5. Liikmesriigi riiklik julgeolekuasutus, médratud julgeolekuasutus
vOi muu pddev julgeolekuasutus tagab vastavalt riigisisestele digusak-
tidele, et asjaomase liikmesriigi territooriumil registreeritud lepinglased
ja all-lepinglased, kes osalevad sellistes salastatud lepingutes voi all-
lepingutes, mis eeldavad juurdepddsu CONFIDENTIEL UE/EU CONFI-
DENTIAL vo6i SECRET UE/EU SECRET tasemel salastatud teabele
oma valdustes, kas selliste lepingute tditmise kdigus vdi lepingueelses
etapis, omavad asjakohase tasemega to6tlemisluba.
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6. Lepinglase vdi all-lepinglase tdotajatele, kes vajavad salastatud
lepingu tditmiseks juurdepddsu CONFIDENTIEL UE/EU CONFIDEN-
TIAL v6i SECRET UE/EU SECRET tasemel salastatud teabele,
véljastab juurdepéddsuloa asjaomane riiklik julgeolekuasutus, médratud
julgeolekuasutus voi muu padev julgeolekuasutus vastavalt riigisisestele
digusaktidele ja I lisas sdtestatud miinimumstandarditele.

7.  Sitted kdesoleva artikli rakendamise kohta on esitatud V lisas.

Artikkel 12

ELi salastatud teabe jagamine

1. Noukogu kehtestab tingimused, mille alusel ta vdoib oma valduses
olevat ELi salastatud teavet jagada teiste liidu institutsioonide, organite
ja asutustega. Sel eesmirgil voib kehtestada asjakohase raamistiku, seal-
hulgas vajaduse korral sdlmida institutsioonidevahelisi kokkuleppeid voi
muid kokkuleppeid.

2. Selline raamistik tagab, et ELi salastatud teavet kaitstakse vastavalt
selle salastatuse tasemele ning kooskdlas selle aluspdhimdtete ja miini-
mumstandarditega, mis on samaviérsed kédesolevas otsuses sétestatuga.

Artikkel 13

Salastatud teabe vahetamine kolmandate riikide ja rahvusvaheliste
organisatsioonidega

1. Kui ndukogu otsustab, et on vaja vahetada ELi salastatud teavet
kolmanda riigi vOi rahvusvahelise organisatsiooniga, kehtestatakse
selleks asjakohane raamistik.

2. Sellise raamistiku kehtestamiseks ning vahetatava salastatud teabe
kaitsmise vastastikuste eeskirjade méairatlemiseks:

a) sO0lmib liit kolmandate riikide voi rahvusvaheliste organisatsiooni-
dega lepingu salastatud teabe kaitse ja vahetamise julgeolekukorra
kohta (,,salastatud teabe kaitse leping”) voi

b) vOib peasekretir solmida ndukogu peasekretariaadi nimel VI lisa
punkti 17 kohaselt halduskokkuleppe, kui avalikustatav ELi salas-
tatud teave ei ole {ldjuhul korgemal salastatuse tasemel kui
RESTREINT UE/EU RESTRICTED.

3. Loikes 2 osutatud salastatud teabe kaitse lepingud voi halduskok-
kulepped sisaldavad sitteid, millega tagatakse, et juhul kui kolmandad
riigid vOi rahvusvahelised organisatsioonid saavad ELi salastatud teavet,
kaitstakse konealust teavet asjakohase salastatuse taseme kohaselt ja
vastavalt miinimumstandarditele, mis on vdhemalt sama ranged kui
kéesolevas otsuses sdtestatud miinimumstandardid.
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4. Noukogu teeb otsuse ndukogust pédrineva ELi salastatud teabe
kolmandale riigile vdi rahvusvahelisele organisatsioonile avaldamise
kohta igal iiksikjuhul eraldi, vottes arvesse konealuse teabe laadi ja
sisu, selle vastuvotja teadmisvajadust ning liidule teabe avaldamisest
tuleneva kasu ulatust. Kui salastatud teave, mida soovitakse avaldada,
ei ole pirit ndukogust, kiisib ndukogu peasekretariaat avaldamiseks
koigepealt teabe koostaja kirjalikku ndusolekut. Kui teabe koostajat ei
ole vdimalik kindlaks teha, votab ndukogu vastutuse teabe eest endale.

5.  Esitatava voi vahetatava ELi salastatud teabe kaitseks kolmanda
riigi vOi rahvusvahelise organisatsiooni poolt rakendatavate turvameet-
mete tohususe hindamiseks korraldatakse hindamiskiilastusi.

6.  Sitted kdesoleva artikli rakendamise kohta on esitatud VI lisas.

Artikkel 14

Julgeolekunduete rikkumine ja ELi salastatud teabe ohtu sattumine

1. Julgeolekunduete rikkumine toimub isiku sellise tegevuse voi tege-
vusetuse tagajérjel, mis on vastuolus kdesolevas otsuses sétestatud
julgeolekueeskirjadega.

2. ELi salastatud teave satub ohtu siis, kui julgeolekunduete rikku-
mise tulemusena on konealune teave tervikuna voi osaliselt avalikus-
tatud volitamata isikutele.

3. Igast julgeolekunduete rikkumisest voi julgeolekunduete rikkumise
kahtlusest teatatakse viivitamata padevale julgeolekuasutusele.

4. Kui on teada vdi kui on pohjendatult alust eeldada, et ELi salas-
tatud teave on ohtu sattunud voi kadunud, votab riiklik julgeolekuasutus
vOi muu pddev asutus kooskolas vastavate digusaktidega koik asjako-
hased meetmed, et:

a) teavitada teabe koostajat;

b) tagada asjaolude kindlakstegemiseks juhtumi uurimine todtajate
poolt, kes ei ole rikkumisega vahetult seotud;

¢) hinnata liidu voi liikmesriikide huvidele tekitatud vdimalikku kahju;

d) votta sobivaid meetmeid rikkumise kordumise drahoidmiseks ning

e) teavitada asjaomaseid asutusi véetud meetmetest.

5. Iga isiku suhtes, kes on vastutav kéesolevas otsuses sétestatud
julgeolekueeskirjade rikkumise eest, vOib kohaldada distsiplinaarmeet-
meid vastavalt kohaldatavatele Sigus- ja haldusnormidele. Iga isiku
suhtes, kes on vastutav ELi salastatud teabe ohtu sattumise voi kadu-
mise eest, kohaldatakse distsiplinaar- ja/vdi diguslikke meetmeid vasta-
valt kohaldatavatele digus- ja haldusnormidele.
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Artikkel 15

Vastutus rakendamise eest

1. Noukogu votab koik vajalikud meetmed, et tagada iildine jérjepi-
devus kéesoleva otsuse kohaldamisel.

2. Peasekretdr votab koik vajalikud meetmed tagamaks, et ELi salas-
tatud teabe vOi muu salastatud teabe todtlemisel voi sdilitamisel
ndukogu poolt kasutatavates ruumides ja noukogu peasekretariaadis
kohaldavad ndukogu peasekretariaadi ametnikud ja muud teenistujad,
ndukogu peasekretariaati ldhetatud tootajad ja ndukogu peasekretariaa-
diga lepingu sdlminud lepinglased kéesolevat otsust.

3. Liikmesriigid votavad kooskdlas vastavate riigisiseste Oigusak-
tidega koik asjakohased meetmed tagamaks, et ELi salastatud teabe
tootlemisel ja sdilitamisel jargivad jargmised isikud kdesolevat otsust:

a) Euroopa Liidu juures olevate liikmesriikide alaliste esinduste
tootajad ning ndukogu voi selle ettevalmistavate organite istungitel
vOi muus ndukogu tegevuses osalevate riiklike delegatsioonide
litkkmed;

b) muud liikmesriikide valitsusasutuste todtajad, sealhulgas nendesse
valitsusasutustesse ldhetatud todtajad olenemata sellest, kas nad
tdidavad oma tooiilesandeid asjaomaste litkmesriikide territooriumil
vOi vélismaal,

¢) muud isikud, kellel on liikmesriikides oma tdoiilesannete tdttu ndue-
tekohased volitused juurdepddsuks ELi salastatud teabele, ning

d) liikkmesriikidega lepingu sdlminud lepinglased olenemata sellest, kas
nad tegutsevad asjaomaste litkmesriikide territooriumil voi vilismaal.

Artikkel 16

Julgeolekukorraldus ndukogus

1. Selleks et tdita oma iilesannet tagada iildine jarjepidevus kdesoleva
otsuse kohaldamisel, kiidab ndukogu heaks:

a) artikli 13 16ike 2 punktis a osutatud lepingud;

b) otsused, millega lubatakse vdi antakse ndusolek avaldada ndukogust
parit vOi ndukogus sdilitatavat ELi salastatud teavet kolmandatele
riikidele ja rahvusvahelistele organisatsioonidele kooskdlas koostaja
ndusoleku pohimdttega;

¢) julgeolekukomitee soovitatud iga-aastase hindamiskiilastuste kava,
mis on mdeldud hindamiskiilastuste tegemiseks liikkmesriikide teenis-
tustesse ja tooruumidesse, kdesolevat otsust voi selle pohimotteid
kohaldavatesse liidu organitesse, asutustesse ja tiiksustesse ning
hindamiskiilastuste tegemiseks kolmandatesse riikidesse ja rahvusva-
helistesse organisatsioonidesse, et hinnata ELi salastatud teabe kait-
seks rakendatud meetmete tShusust, ning
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d) artikli 6 1dikes 1 sétestatud julgeolekupoliitikad.

2. Noukogu peasekretariaadi julgeolekuasutuseks on peasekretdr.
Seoses sellega tdidab peasekretér jargmisi kohustusi:

a) viib ellu ndukogu julgeolekupoliitikat ja vaatab seda regulaarselt
labi;

b) koordineerib liikmesriikide riiklike julgeolekuasutustega koiki
julgeolekukiisimusi, mis puudutavad ndukogu tegevusega seotud
salastatud teabe Kkaitset;

¢) annab vastavalt artikli 7 1dikele 3 ndukogu peasekretariaadi ametni-
kele, muudele teenistujatele ja riikide ldahetatud ekspertidele loa juur-
depiddsuks CONFIDENTIEL UE/EU CONFIDENTIAL vdi kdrgemal
tasemel salastatud teabele;

d) annab vajaduse korral korralduse uurida koiki ndukogu valduses
oleva vdi ndukogust périt salastatud teabe tegeliku voi kahtlustatava
ohtu sattumise voi kadumise juhtumeid ning taotleb, et asjaomased
julgeolekuasutused osutaksid selliste uurimiste ldbiviimisel abi;

e) kontrollib regulaarselt ndukogu peasekretariaadi to6ruumides salas-
tatud teabe kaitseks vOetud turvameetmeid;

f) korraldab korrapéraseid kiilastusi, et hinnata ELi salastatud teabe
kaitseks voetud turvameetmeid kdesolevat otsust vdi selle pdhimdt-
teid kohaldavates liidu organites, asutustes ja iiksustes;

g) hindab koost6ds ja kokkuleppel asjaomase riikliku julgeolekuasutu-
sega regulaarselt liikkmesriikide teenistustes ja tooruumides ELi salas-
tatud teabe kaitseks voetud turvameetmeid;

h) tagab vajaduse korral turvameetmete koordineerimise salastatud
teabe kaitse eest vastutavate liikmesriikide péddevate asutustega
ning vajaduse korral kolmandate riikide vdi rahvusvaheliste organi-
satsioonidega, sealhulgas selles osas, mis puudutab ELi salastatud
teabe julgeolekut dhvardavate ohtude olemust ja seda, milliste vahen-
ditega end nende ohtude eest kaitsta, ning

i) sOlmib artikli 13 1dike 2 punktis b osutatud halduskokkuleppeid.

Noukogu peasekretariaadi julgeolekubiiroo abistab peasekretéri nime-
tatud kohustuste tditmisel.

3. Liikmesriigid peaksid artikli 15 Idike 3 rakendamiseks tegema
jérgmist:

a) middrama riikliku julgeolekuasutuse, kes tuuakse dra C liites ja kes
vastutab ELi salastatud teabe kaitseks vdetavate turvameetmete eest,
et:

i) mis tahes avalik-Oigusliku voi eradigusliku riigisisese talituse,
organi voi asutuse valduses olevat ELi salastatud teavet kaitstaks
nii kodu- kui vélismaal kdesoleva otsuse kohaselt;

ii) ELi salastatud teabe kaitseks vOetud turvameetmeid hinnataks
vOi vaadataks regulaarselt 1dbi;
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iii) koik valitsusasutustes voi lepinglaste juures todtavad isikud,
kellele voidakse anda juurdepdds CONFIDENTIEL UE/EU
CONFIDENTIAL voi korgemal tasemel salastatud teabele,
oleks ldabinud nduetekohase julgeolekukontrolli vdi omaks oma
tooiilesannete tottu selleks muid nduetekohaseid volitusi vasta-
valt riigisisestele digusaktidele;

iv) vajaduse korral tootataks vélja julgeolekukavad, et vdhendada
miinimumini ELi salastatud teabe ohtu sattumise voi kadumise
riski;

v) ELi salastatud teabe kaitsmisega seotud julgeolekukiisimusi
koordineeritaks teiste pddevate riiklike asutustega, sealhulgas
kdesolevas otsuses nimetatud asutustega, ning

vi

~

vastataks asjakohastele, eelkdige koigi kdesolevat otsust voi selle
pohimdtteid kohaldavate ELi lepingu V jaotise 2. peatiiki alusel
loodud liidu organite, asutuste, iiksuste, operatsioonide ning ELi
eriesindajate ja nende isikkoosseisu liikkmete poolt esitatud
julgeolekukontrolli 1dbiviimise taotlustele;

b) tagama, et nende piddevad asutused annavad riigi valitsusele ja tema
kaudu ndukogule teavet ja ndou ELi salastatud teabe julgeolekut
dhvardavate ohtude olemuse kohta ja selle kohta, milliste vahendi-
tega salastatud teavet nende ohtude eest kaitsta.

Artikkel 17

Julgeolekukomitee

1. Moodustatakse julgeolekukomitee. Julgeolekukomitee vaatab labi
ja annab hinnangu kéesoleva otsuse reguleerimisalasse kuuluvatele
julgeolekukiisimustele ning esitab ndukogule vajaduse korral oma soovi-
tused.

2. Julgeolekukomitee koosneb liikmesriikide riiklike julgeolekuasu-
tuste esindajatest ning komitee koosolekutel osalevad ka komisjoni ja
Euroopa vilisteenistuse esindajad. Komitee eesistuja on peasekretdr voi
tema médratud esindaja. Julgeolekukomitee tuleb kokku ndukogu
korraldusel v&i peasekretdri voi riikliku julgeolekuasutuse taotlusel.

Kui arutatakse kéesolevat otsust voi selle pohimdtteid kohaldavate liidu
organite, asutuste voi iliksustega seotud kiisimusi, voib komitee koosole-
kutele kutsuda ka asjaomaste organite, asutuste ja liksuste esindajad.

3. Julgeolekukomitee korraldab oma t66 nii, et ta suudab esitada
soovitusi  konkreetsete  julgeolekuvaldkondade  kohta. Komitee
moodustab infokindluse kiisimustega tegeleva ekspertkoosseisu ning
vajaduse korral muid ekspertidest koosnevaid koosseise. Komitee
koostab selliste ekspertkoosseisude volitused ja saab neilt nende tege-
vuse kohta aruandeid, sealhulgas vajaduse korral soovitusi ndukogule.
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Artikkel 18

Varasemate otsuste asendamine

1. Kéesoleva otsusega tunnistatakse kehtetuks ja asendatakse
ndukogu otsus 2011/292/EL (V).

2. K&ik ndukogu otsuste 2001/264/EU (?) ja 2011/292/EL kohaselt
ELi salastatud teavet sisaldavad dokumendid on jatkuvalt kaitstud vasta-
valt kéesoleva otsuse asjakohastele sitetele.

Artikkel 19

Joustumine

Kéesolev otsus joustub Euroopa Liidu Teatajas avaldamise péeval.

(") Noukogu 31. mirtsi 2011. aasta otsus 2011/292/EL ELi salastatud teabe
kaitseks vajalike julgeolekueeskirjade kohta (ELT L 141, 27.5.2011, 1k 17).

(2) Noukogu 19. mirtsi 2001. aasta otsus 2001/264/EU, millega vdetakse vastu
ndukogu julgeolekueeskirjad (EUT L 101, 11.4.2001, 1k 1).
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LISAD

1 LISA

Tootajatega seotud julgeolek
I LISA

Fidsiline julgeolek

Il LISA

Salastatud teabe haldamine
1V LISA

Side- ja infosiisteemides tdodeldava ELi salastatud teabe kaitse
V. LISA

Toostusjulgeolek

VI LISA

Salastatud teabe vahetamine kolmandate riikide ja rahvusvaheliste organisatsioo-
nidega
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1.

1 LISA

TOOTAJATEGA SEOTUD JULGEOLEK

SISSEJUHATUS

Kéesolev lisa sisaldab sitteid artikli 7 rakendamise kohta. Lisas sétestatakse
kriteeriumid, mille alusel on vdimalik kindlaks teha, kas isikule voib tema
lojaalsust ja usaldusvéddrsust arvesse vottes anda loa juurdepddsuks ELi
salastatud teabele, ning uurimis- ja haldusmenetlused, mida tuleb sellisel
juhul jargida.

JUURDEPAASU ANDMINE ELi SALASTATUD TEABELE

Isikule antakse juurdepéds salastatud teabele pérast seda, kui:

a) tema teadmisvajadus on kindlaks tehtud,

b) teda on teavitatud ELi salastatud teabe kaitseks vajalikest julgeolekuees-
kirjadest ja -menetlustest ning ta on kinnitanud oma vastutust seoses
konealuse teabe kaitsmisega, ning

c) CONFIDENTIEL UE/EU CONFIDENTIAL voi kdrgemal tasemel salas-
tatud teabe puhul parast seda, kui:

— talle on antud asjakohase tasemega juurdepddsuluba voi tal on
ametiiilesannetest tulenev juurdepadsudigus vastavalt riigisisestele Oi-
gusaktidele voi

— ndukogu peasekretariaadi ametnike, muude teenistujate ja riiklike
lahetatud ekspertide puhul, kui ndukogu peasekretariaadi ametisse
nimetav asutus on andnud talle kuni teatava kuupdevani juurdepaédsu
teatud tasemel ELi salastatud teabele kooskdlas punktidega 16-25.

K&ik liikmesriigid ja ndukogu peasekretariaat mddravad oma struktuurides
kindlaks need ametikohad, mis eeldavad juurdepdasu CONFIDENTIEL
UE/EU CONFIDENTIAL v&i korgemal tasemel salastatud teabele ja
seetdttu nduavad asjakohase tasemega julgeolekukontrolli labimist.

JUURDEPAASULOA ANDMISE NOUDED

Pirast nduetekohase taotluse saamist vastutavad riiklikud julgeolekuasutused
voi muud pédevad riiklikud asutused julgeolekukontrolli labiviimise taga-
mise eest oma riigi kodanike suhtes, kes vajavad juurdepddsu CONFIDEN-
TIEL UE/EU CONFIDENTIAL voi korgemal tasemel salastatud teabele.
Kontrolli standardid peavad vastama riigisisestele digusaktidele, et oleks
voimalik anda juurdepdidsuluba voi kinnitus selle kohta, et isikule voib
vajaduse korral anda loa juurdepddsuks ELi salastatud teabele.

Kui asjaomane isik elab teise litkmesriigi voi kolmanda riigi territooriumil,
taotlevad pddevad riiklikud asutused abi elukohariigi padevalt asutuselt
vastavalt riigisisestele digusaktidele. Liikmesriigid abistavad tiksteist julgeo-
lekukontrolli ldbiviimisel vastavalt riigisisestele digusaktidele.

Kui see on riigisiseste digusaktide kohaselt lubatud, siis vdivad riiklikud
julgeolekuasutused voi muud péadevad riiklikud asutused ldbi viia julgeole-
kukontrolli mittekodanike suhtes, kes vajavad juurdepdasu CONFIDENTIEL
UE/EU CONFIDENTIAL voi korgemal tasemel salastatud teabele. Kontrolli
standardid peavad vastama riigisisestele digusaktidele.
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Julgeolekukontrolli kriteeriumid

Isiku lojaalsus ja usaldusvéarsus seoses tema julgeolekukontrolli ldbimisega
juurdepadsuks CONFIDENTIEL UE/EU CONFIDENTIAL voi kdrgemal
tasemel salastatud teabele tehakse kindlaks julgeolekukontrolli abil. Padev
riiklik asutus annab sellise julgeolekukontrolli tulemuste pohjal {ildise
hinnangu. Julgeolekukontrolli pdhikriteeriumid hdlmavad riigisiseste digus-
aktidega lubatud ulatuses teavet selle kohta, kas isik:

a) on toime pannud voi Uritanud toime panna mis tahes spionaaZzi-, terro-
rismi-, sabotaazi- voi riigireetmisakti voi Ohutanud méssule, on olnud
nende ettevalmistamise kaasosaliseks voi aidanud kaasa nende toimepa-
nekule;

b) on vdi on olnud seotud spioonide, terroristide, saboteerijate voi isikutega,
keda on pdohjendatult eelnimetatuteks peetud, voi selliste organisatsioo-
nide voi vilisriikide esindajatega, kaasa arvatud vélisriikide luureteenis-
tuste esindajatega, kes voiks ohustada liidu ja/vdi liikmesriikide julgeo-
lekut, vélja arvatud juhul, kui ametikohustuste tditmise kdigus on antud
luba selliste sidemete pidamiseks;

c) on vdi on olnud liitkmeks organisatsioonis, mis piitiab végivalla,
Odnestus- vdi muu seadusvastase tegevuse abil muu hulgas kukutada
likkmesriigi valitsust, muuta liikmesriigi pohiseaduslikku korda vdi
muuta litkmesriigi valitsuse koosseisu voi poliitikat;

d) on vdi on olnud alapunktis ¢ nimetatud organisatsiooni toetaja, vdi on
vOi on olnud tihedalt seotud selliste organisatsioonide liikmetega;

e) on tahtlikult varjanud, moonutanud voi vdltsinud olulist, eelkdige julgeo-
lekualast teavet, voi on tahtlikult valetanud julgeolekuankeeti tdites voi
julgeolekukontrolli juurde kuuluva kiisitluse kiigus;

f) on siiiidi mdistetud kriminaalkuriteos voi digusrikkumistes;

g) on alkoholisdltlane, tarvitab ebaseaduslikke uimasteid ja/voi kuritarvitab
seadusega lubatud uimasteid;

h) peab v&i on pidanud end {ilal viisil, millega voib kaasneda oht muutuda
viljapressimise vOi surveavalduse objektiks;

i) on tegudes voi sOnades iiles ndidanud ebaausust, ebalojaalsust voi
ebausaldusvéarsust;

j) on tosiselt voi korduvalt rikkunud julgeolekueeskirju; voi on toime
pannud voi Uritanud toime panna side- ja infosiisteemidega seotud
keelatud tegevust; ning

k

N

voib sattuda surve alla (nt isikul on tihe voi mitme ELi mittekuuluva riigi
kodakondsus voi sugulased voi ldhedased tuttavad, kes vdivad olla
sunnitud kuuletuma vilisriikide luureteenistustele, terroristlikele rithmitis-
tele voi muudele kehtiva korra vastu suunatud organisatsioonidele voi
isikutele, kelle eesmirgid voivad ohustada liidu ja/voi litkmesriikide
julgeolekuhuvisid).
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11.

Julgeolekukontrolli kdigus vdidakse vajaduse korral ja kooskdlas riigisiseste
oigusaktidega oluliseks pidada ka asjaomase isiku majanduslikku olukorda
ja tervise seisundit.

Julgeolekukontrolli kdigus voidakse vajaduse korral ja kooskolas riigisiseste
oigusaktidega oluliseks pidada ka abikaasa, elukaaslase voi ldhedase pere-
litkme kéitumist ja nendega seotud asjaolusid.

Kontrollinduded, mida peab jirgima juurdepifsu lubamisel ELi salas-
tatud teabele

Esmakordne juurdepddsuloa andmine

Esmakordsel CONFIDENTIEL UE/EU CONFIDENTIAL voi SECRET
UE/EU SECRET tasemel salastatud teabele juurdepddsuloa andmisel ldhtu-
takse julgeolekukontrolli tulemustest vahemalt viimase viie aasta voi isiku
18-aastaseks saamisest moddunud aja kohta, olenevalt sellest, kumb periood
on lithem, ning kontroll hdlmab jérgmist:

a) sellisele ELi salastatud teabe tasemele vastava julgeolekuankeedi tait-
mine, millele asjaomane isik vOib juurdepddsu vajada; pérast tditmist
edastatakse nimetatud ankeet padevale julgeolekuasutusele;

b) isikusamasuse ja kodakondsuse tuvastamine — kontrollida tuleb isiku
stinniaega ja -kohta ning tuvastada tema isikusamasus. Tehakse kindlaks
isiku varasem ja pracgune kodakondsus; sealjuures tuleb hinnata, kas isik
voib sattuda vilisriikidest ldhtuva mis tahes surve alla, nditeks tingituna
eelnevatest elukohtadest voi varasematest sidemetest, ning

C

~

ileriigiliste ja kohalike registrite kontrollimine — tuleb kontrollida
riiklikke julgeoleku- ja Kkaristusregistreid, kui viimased on olemas,
ja/voi teisi vorreldavaid riiklikke ja politseiregistreid. Tuleb kontrollida
selliste Giguskaitseasutuste registreid, kelle halduspiirkonnas isik on
elanud voi to6tanud.

Esmakordsel TRES SECRET UE/EU TOP SECRET tasemel salastatud
teabele juurdepddsuloa andmisel ldhtutakse julgeolekukontrolli tulemustest
viahemalt viimase kiimne aasta voi isiku 18-aastaseks saamisest moddunud
aja kohta, olenevalt sellest, kumb periood on lithem. Alapunktis e sétestatud
vestluste ldbiviimisel holmab kontroll vdhemalt viimast seitset aastat voi siis
isiku 18-aastaseks saamisest moodunud aega, olenevalt sellest, kumb
periood on lithem. Lisaks punktis 7 nimetatud kriteeriumitele kontrollitakse
TRES SECRET UE/EU TOP SECRET taseme juurdepéisulubade andmisel
riigisiseste digusaktidega lubatud ulatuses jargmisi aspekte (neid voib kont-
rollida ka enne CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET
UE/EU SECRET taseme juurdepdédsulubade andmist, kui see on riigisiseste
oigusaktidega ette nihtud):

a) majanduslik olukord — hangitakse teavet isiku majandusliku olukorra
kohta, et hinnata, kas ta voiks tingituna tOsistest rahalistest raskustest
sattuda vilis- vdi kodumaalt 1dhtuva surve alla, vOi avastada tema sele-
tamatut joukust;
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13.

14.

15.

16.

b) haridus — isiku haridusliku tausta kontrollimiseks hangitakse teavet isiku
oppimise kohta koolides, korgkoolides ja teistes Oppeasutustes alates
kaheksateistkiimnendast eluaastast vdi uurimist 1dbi viiva asutuse drand-
gemisel sobivaks peetud perioodi jooksul;

c) tookohad — hangitakse teavet pracguse ja varasema t60 kohta, kusjuures
allikatena kasutatakse personaliosakondades siilitatavaid dokumente,
todalaseid iseloomustusi ja aruandeid ning tddandjaid ja iilemusi;

d) sOjavéeteenistus — vajaduse korral kontrollitakse isiku teenistuskdiku
relvajoududes ja teenistusest lahkumise asjaolusid ning

e) vestlused — kui riigisisesed digusaktid seda ette ndevad ja vdimaldavad,
viiakse ldbi vestlus vdi vestlused asjaomase isikuga. Vestlused viiakse
samuti ldbi teiste isikutega, kes vdivad anda erapooletu hinnangu isiku
tausta, tegevuse, lojaalsuse ja usaldusvdédrsuse kohta. Kui asjaomases
riigis on tavaks lasta kontrollitaval isikul endal kedagi soovitada, siis
tuleb soovitatud isikutega vestelda, vélja arvatud juhul, kui sellest loobu-
miseks on kaalukaid pdhjuseid.

Taieliku iilevaate saamiseks isiku kohta olemasolevast asjassepuutuvast
teabest ning isiku usaldusvdidrsust kahjustava teabe kinnitamiseks voi
kummutamiseks voib vajaduse korral ja kooskdlas riigisiseste digusaktidega
labi viia lisakontrolle.

Juurdepddsuloa kehtivuse pikendamine

Pérast juurdepéddsuloa esmakordset andmist ja tingimusel, et isik on vaheae-
gadeta olnud liikmesriigi valitsusasutuse v0i ndukogu peasekretariaadi
teenistuses ja vajab endiselt juurdepddsu ELi salastatud teabele, tuleb juur-
depigsuluba kehtivuse pikendamiseks libi vaadata TRES SECRET UE/EU
TOP SECRET taseme loa puhul vdhemalt iga viie aasta jarel ning SECRET
UE/EU SECRET ja CONFIDENTIEL UE/EU CONFIDENTIAL taseme
lubade puhul vihemalt iga kiimne aasta jirel alates asjaomaste lubade
andmise aluseks olnud viimase julgeolekukontrolli tulemustest teavitamise
kuupéevast. Juurdepéddsuloa kehtivuse pikendamiseks ldbiviidav julgeoleku-
kontroll hdlmab eelmise julgeolekukontrolli ldbiviimisest moddunud
perioodi.

Juurdepiddsulubade kehtivuse pikendamisel kontrollitakse punktides 10 ja 11
nimetatud aspekte.

Kehtivuse pikendamise taotlused tuleb esitada Oigeaegselt, vottes arvesse
seda, kui palju aega kulub julgeolekukontrolli 1dbiviimiseks. Kui asjaomane
riiklik julgeolekuasutus voi muu péadev riiklik asutus saab asjaomase kehti-
vuse pikendamise taotluse ja vastava julgeolekuankeedi enne juurdepédsuloa
kehtivuse 10ppemist ja vajalik julgeolekukontroll ei ole veel 1opule viidud,
voib padev riiklik asutus siiski pikendada olemasoleva juurdepédsuloa kehti-
vust kuni 12 kuuks, kui see on riigisiseste digusaktidega lubatud. Kui selle
12-kuulise perioodi 1dppedes ei ole julgeolekukontroll ikka veel 15pule
viidud, antakse asjaomasele isikule selliseid todiilesandeid, mille tditmine
el ndua juurdepdisuluba.

Lubade andmise kord néukogu peasekretariaadis

Noukogu peasekretariaadi ametnike ja muude teenistujate puhul edastab
ndukogu peasekretariaadi julgeolekuasutus tdidetud julgeolekuankeedi selle
litkmesriigi riiklikule julgeolekuasutusele, mille kodanik asjaomane isik on,
taotledes sellele ELi salastatud teabe tasemele vastava julgeolekukontrolli
labiviimist, millele asjaomane isik juurdepddsu vajab.
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17. Kui ndukogu peasekretariaadile saab teatavaks ELi salajasele teabele juur-
depaidsuluba taotlevat isikut puudutav julgeolekukontrolli seisukohast oluline
teave, teatab ndukogu peasekretariaat asjaomaste Oigusaktide kohaselt
toimides sellest asjaomasele riiklikule julgeolekuasutusele.

18. Pérast julgeolekukontrolli ldbiviimist teatab asjaomane riiklik julgeoleku-
asutus ndukogu peasekretariaadi julgeolekuasutusele konealuse kontrolli
tulemusest, kasutades selleks julgeolekukomitee poolt kirjavahetuseks ette
nédhtud standardvormi.

a) Juhul kui julgeolekukontrolli tulemus kinnitab, et ei ole ilmnenud asja-
olusid, mis voiksid isiku lojaalsuse ja usaldusvédrsuse kahtluse alla
seada, voib ndukogu peasekretariaadi ametisse nimetav asutus anda asja-
omasele isikule loa juurdepadsuks vastaval salastatuse tasemel ELi salas-
tatud teabele kuni kindlaksméératud kuupéevani.

b) Juhul kui julgeolekukontrolli tulemus sellist kinnitust ei anna, teavitab
ndukogu peasekretariaadi ametisse nimetav asutus sellest asjaomast
isikut, kes vOib taotleda, et ametisse nimetav asutus kuulaks &dra tema
selgitused. Ametisse nimetav asutus voib kiisida padevalt riiklikult
julgeolekuasutuselt tdiendavaid selgitusi, mille andmine on riigisiseste
oigusaktide kohaselt voimalik. Kui tulemus leiab kinnitust, siis ELi sala-
jasele teabele juurdepddsuks luba ei anta.

19. Julgeolekukontrolli, sealhulgas selle tulemuste suhtes kohaldatakse kdnealu-
ses liikmesriigis kehtivaid asjaomaseid digusakte, sealhulgas edasikaebamise
kohta. Noukogu peasekretariaadi ametisse nimetava asutuse otsuseid voib
edasi kaevata vastavalt ndukogu misrusega (EMU, Euratom, ESTU) nr
259/68 (') kehtestatud Euroopa Liidu ametnike personalieeskirjadele ja
Euroopa Liidu muude teenistujate teenistustingimustele (,,personalieeskirjad
ja teenistustingimused”).

20. Riiklikud eksperdid, kes on ldhetatud ndukogu peasekretariaati CONFIDEN-
TIEL UE/EU CONFIDENTIAL voi sellest kdrgemal tasemel ELi salastatud
teabele juurdepddsu ndudvale ametikohale, esitavad enne todle asumist
ndukogu peasekretariaadi julgeolekuasutusele kehtiva juurdepdidsutoendi
juurdepéddsuks ELi salastatud teabele, mille alusel ametisse nimetav asutus
annab loa juurdepddsuks ELi salastatud teabele.

21. Noukogu peasekretariaat tunnustab kodigi muude liidu institutsioonide, orga-
nite ja asutuste antud luba juurdepddsuks ELi salastatud teabele, eeldusel et
see on kehtiv. Luba holmab koiki todiilesandeid, mida asjaomane isik
ndukogu peasekretariaadis tdidab. Liidu institutsioon, organ vdi asutus,
kus isik todle asub, teatab asjaomasele riiklikule julgeolekuasutusele
todandja muutumisest.

22. Kui isiku teenistusperiood ei alga 12 kuu jooksul julgeolekukontrolli tule-
muse teatamisest ndukogu peasekretariaadi ametisse nimetavale asutusele
voi kui isiku teenistus katkeb 12 kuuks, mille jooksul ta ei t66ta ndukogu
peasekretariaadis voi litkmesriigi valitsusasutuse ametikohal, siis poordu-
takse konealuse tulemuse kehtivuse ja nduetekohasuse kohta kinnituse saa-
miseks asjaomase riikliku julgeolekuasutuse poole.

23. Kui ndukogu peasekretariaadile saab teatavaks ELi salastatud teabele juur-
depéddsuks luba omava isikuga seotud turvariski puudutav teave, teatab
ndukogu peasekretariaat asjakohaste Oigusaktide kohaselt toimides sellest
asjaomasele riiklikule julgeolekuasutusele ning voib peatada juurdepaidsu
ELi salastatud teabele voi sellele juurdepéddsuks antud loa tiihistada.

(') Noukogu 29. veebruari 1968. aasta miirus (EMU, Euratom, ESTU) nr 259/68, millega

kehtestatakse Euroopa iihenduste ametnike personalieeskirjad ja muude teenistujate
teenistustingimused ning komisjoni ametnike suhtes ajutiselt kohaldatavad erimeetmed
(EUT L 56, 4.3.1968, 1k 1).
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25.

26.

27.

28.

Iv.

29.

30.

31

32.

Kui riiklik julgeolekuasutus teatab ndukogu peasekretariaadile ELi salastatud
teabele juurdepddsuks luba omava isiku kohta punkti 18 alapunkti a kohaselt
antud kinnituse tithistamisest, v3ib nodukogu peasekretariaadi ametisse
nimetav asutus kiisida riiklikult julgeolekuasutuselt selgitust, mille andmine
on riigisiseste Oigusaktide kohaselt voimalik. Kui isiku usaldusvéirsust
kahjustav teave leiab kinnitust, tiihistatakse luba ning isikule keelatakse
juurdepdds ELi salastatud teabele ja ametikohtadele, mille puhul selline
juurdepéds on voimalik voi mille puhul isik vGiks ohustada julgeolekut.

Noukogu peasekretariaadi ametnikule v3i muule teenistujale antud ELi
salastatud teabele juurdepdisu loa tithistamise voi kehtivuse peatamise otsu-
sest ja vajaduse korral selle pohjustest teavitatakse asjaomast isikut, kes vdib
taotleda, et ametisse nimetav asutus kuulaks &dra tema selgitused. Riikliku
julgeolekuasutuse esitatud teabe suhtes kohaldatakse konealuses liikmesriigis
kehtivaid asjaomaseid digusakte, sealhulgas edasikaecbamise kohta. Noukogu
peasekretariaadi ametisse nimetava asutuse otsuseid vOib edasi kaevata
vastavalt personalieeskirjadele ja teenistustingimustele.

Juurdepddsulubade ja lubade registrid

Liikmesriigid ja ndukogu peasekretariaat peavad salastatuse tasemel CONFI-
DENTIEL UE/EU CONFIDENTIAL voi kdrgemal tasemel teabele juurde-
péadsuks antud juurdepédsulubade ja lubade vastavaid registreid. Kdnealused
registrid sisaldavad védhemalt andmeid selle kohta, millisel salastatuse
tasemel ELi salastatud teabele v3ib asjaomasele isikule juurdepéddsu lubada,
juurdepéddsuloa andmise kuupdeva ja kehtivusaja kohta.

Pédev julgeolekuasutus voib viljastada juurdepddsutoendi, millel on kirjas,
millisel salastatuse tasemel ELi salastatud teabele voib asjaomasele isikule
juurdepddsu lubada (CONFIDENTIEL UE/EU CONFIDENTIAL voi
kdrgem), vastava ELi salastatud teabele juurdepddsu voimaldava juurdepda-
suloa voi ELi salastatud teabele juurdepddsu loa kehtivuse loppemise
kuupéev ja toendi enda kehtivuse 1oppemise kuupidev.

Erandid juurdepiisuloa andmise ndudest

Nende isikute juurdepdds ELi salastatud teabele, kellel on liikmesriikides
oma tooiilesannete tottu selleks nduetekohased volitused, méaaratakse kind-
laks kooskolas riigisiseste digusaktidega; selliseid isikuid teavitatakse nende
julgeolekualastest kohustustest seoses ELi salastatud teabe kaitsmisega.

JULGEOLEKUALANE OPE JA JULGEOLEKUALASE TEADLIKKUSE
SUURENDAMINE

Koik juurdepédsuloa saanud isikud kinnitavad kirjalikult, et nad mdistavad
oma kohustusi seoses ELi salastatud teabe kaitsmisega ning on teadlikud
tagajdrgedest, mis kaasnevad ELi salastatud teabe ohtu sattumisega. Nime-
tatud kirjalike kinnituste registreid peavad vastavalt likkmesriigid ja ndukogu
peasekretariaat.

Koigile isikutele, kellel on luba juurdepédasuks ELi salastatud teabele voi kes
peavad tootlema ELi salastatud teavet, selgitatakse alguses ning tutvusta-
takse regulaarselt julgeolekuohte ning nad peavad viivitamata teatama asja-
omasele julgeolekuasutusele koigist lahenemiskatsetest, mida nad peavad
kahtlustdratavateks voi ebatavalisteks.

Koiki isikuid, kelle tookohustused ei eelda enam juurdepdédsu ELi salastatud
teabele, teavitatakse nende kohustusest jatkuvalt kaitsta ELi salastatud teavet
ning vajaduse korral kinnitavad nad seda kirjalikult.

ERANDLIKUD ASJAOLUD

Kui see on riigisiseste digusaktide kohaselt lubatud, voib litkmesriigi padeva
riikliku asutuse véljastatud juurdepddsuloaga, millega antakse juurdepéis
riigi salastatud teabele, vdimaldada liikmesriigi ametnikele ajutiselt kuni
ELi salastatud teabele juurdepddsuloa andmiseni juurdepddsu samavéirse
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33.

34.

35.

36.

salastatuse tasemega ELi salastatud teabele vastavalt B liites esitatud vasta-
vustabelile, kui selline ajutine juurdepdés on liidu huvides noutav. Riiklikud
julgeolekuasutused teavitavad julgeolekukomiteed, kui sellise ajutise juurde-
padsu vdimaldamine ELi salastatud teabele ei ole riigisiseste digusaktide
kohaselt lubatud.

Olukorra kiireloomulisusest tulenevalt ja juhul, kui see on teenistuse huvide
tottu nduetekohaselt pohjendatud, vdib ndukogu peasekretariaadi ametisse
nimetav asutus péarast selle litkmesriigi riikliku julgeolekuasutusega konsul-
teerimist, mille kodanik asjaomane isik on, ning isiku usaldusvéarsust
kahjustavate asjaolude puudumise kinnitamiseks labiviidud eelkontrollide
tulemusest olenevalt anda enne téieliku julgeolekukontrolli 16pulejoudmist
ndukogu peasekretariaadi ametnikele ja muudele teenistujatele konkreetse
tilesande tditmiseks ajutise loa juurdepadsuks ELi salastatud teabele. Nime-
tatud ajutisi lube antakse kuni kuueks kuuks ja need ei vdimalda juurde-
pidsu TRES SECRET UE/EU TOP SECRET tasemel salastatud teabele.
Koik ajutise loa saanud isikud kinnitavad kirjalikult, et nad mdistavad
oma kohustusi seoses ELi salastatud teabe kaitsmisega ning on teadlikud
tagajargedest, mis kaasnevad ELi salastatud teabe ohtu sattumisega. Nime-
tatud kirjalike kinnituste registrit peab ndukogu peasekretariaat.

Kui isik kavatsetakse médrata ametikohale, mis nduab kdrgema tasemega
juurdepédsuluba, kui isik hetkel omab, v3ib isiku ajutiselt ametisse méirata
tingimusel, et:

a) isiku iilemus pohjendab kirjalikult moddapdasmatut vajadust juurdepds-
suks korgemal salastatuse tasemel ELi salastatud teabele;

b) juurdepids piirdub ELi salastatud teabe konkreetsete elementidega, mis
on vajalikud todiilesande tditmiseks;

c) isikul on kehtiv juurdepddsuluba vai luba juurdepddsuks ELi salastatud
teabele;

d) on astutud samme ametikoha jaoks ndutava tasemega juurdepdidsuloa
saamiseks;

e) padeva asutuse poolt on piisavalt kontrollitud, et isik ei ole tdsiselt ega
korduvalt rikkunud julgeolekueeskirju;

f) isiku ametisse maddramine on péddeva asutuse poolt heaks kiidetud ning

g) erandi tegemisega seotud dokumente, kaasa arvatud kirjeldust teabe
kohta, millele juurdepdds vdimaldati, sdilitatakse asjakohases registris
voi allregistris.

Eespool kirjeldatud korda kasutatakse tihekordse juurdepadsu andmiseks ELi
salastatud teabele, mille salastatuse tase on iihe astme vdrra kdrgem sellest,
mille suhtes asjaomane isik on ldbinud julgeolekukontrolli. Konealust korda
ei rakendata korduvalt.

Viga erandlike asjaolude korral, nditeks vaenulikus keskkonnas ldbiviida-
vate missioonide vOi kasvavate rahvusvaheliste pingete ajal, kui erakorra-
lised meetmed seda nduavad ja eelkdige inimelude pddstmise eesmargil,
voivad litkmesriigid ja peasekretir anda voimaluse korral kirjalikult loa
juurdepddsuks CONFIDENTIEL UE/EU CONFIDENTIAL voi SECRET
UE/EU SECRET tasemel salastatud teabele noutavat juurdepéddsuluba mitte-
omavatele isikutele, tingimusel et selline luba on hidavajalik ning puudub
pohjendatud kahtlus asjaomase isiku lojaalsuse ja usaldusvéirsuse suhtes.
Konealuse loa andmisega seotud dokumente, kaasa arvatud kirjeldust
teabe kohta, millele juurdepdids voimaldati, siilitatakse registris.
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38.

39.

40.

VL
41.

42.

VIL

43.

TRES SECRET UE/EU TOP SECRET tasemel salastatud teabe puhul
antakse konealune erakorraline juurdepdds iiksnes liidu kodanikele, kellele
on lubatud juurdepiis TRES SECRET UE/EU TOP SECRET tasemel salas-
tatud teabega samaviirsel tasemel riigisiseselt salastatud teabele voi
SECRET UE/EU SECRET tasemel salastatud teabele.

Punktides 36 ja 37 sitestatud korra kasutamise juhtudest teavitatakse julgeo-
lekukomiteed.

Kui liikmesriigi digusaktidega on ajutiste lubade, ajutise ametissemédramise
ning isikutele salastatud teabele iihekordse vdi erakorralise juurdepédisu
andmise suhtes kehtestatud rangemad eeskirjad, siis rakendatakse kdesolevas
jaos ette ndhtud menetlusi vaid asjaomastes riigisisestes digusaktides sétes-
tatud piirides.

Julgeolekukomiteele esitatakse aastaaruanne kéesolevas jaos sétestatud
menetluste kasutamise kohta.

NOUKOGUS TOIMUVATEL KOOSOLEKUTEL OSALEMINE

Kui punktist 28 ei tulene teisiti, voivad isikud, kellele on tehtud iilesandeks
osaleda ndukogu istungitel vdi ndukogu ettevalmistavate organite koosole-
kutel, kus Kkisitletakse CONFIDENTIEL UE/EU CONFIDENTIAL vdi
korgemal tasemel salastatud teavet, teha seda alles pérast nende juurdepda-
suloa olemasolu kontrollimist. Liikmesriikide esindajate puhul edastavad
padevad asutused juurdepéddsutdendi voi muud juurdepdidsuloa olemasolu
kinnitavad tdendid ndukogu peasekretariaadi julgeolekubiiroole vdi erand-
juhul esitab selle asjaomane esindaja isiklikult. Vajaduse korral voib kasu-
tada koondnimekirja, milles on esitatud asjaomased juurdepédisuloa olema-
solu toendid.

Kui julgeolekuga seotud pohjustel on tiihistatud sellise isiku juurdepdésu-
luba ELi salastatud teabele, kelle todiilesanded nduavad osalemist ndukogu
istungitel voi ndukogu ettevalmistavate organite koosolekutel, siis teavitab
padev asutus sellest ndukogu peasekretariaati.

VOIMALIK JUURDEPAAS ELi SALASTATUD TEABELE

Kullerid, valvetootajad ja saatjad peavad ldbima nduetekohase taseme
julgeolekukontrolli vai riigisiseste digusaktidega ette nahtud muu asjakohase
kontrolli, neid teavitatakse ELi salastatud teabe kaitseks vajalikest julgeole-
kumenetlustest ning neile antakse juhtnoorid nende hoolde usaldatud ELi
salastatud teabe kaitsmiseks.
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II.

11 LISA

FUUSILINE JULGEOLEK

SISSEJUHATUS

Kiesolev lisa sisaldab satteid artikli 8 rakendamise kohta. Lisas sitestatakse
miinimumnduded objektide, hoonete, ametiruumide ja muude alade, kus
toimub ELi salastatud teabe todtlemine ja sdilitamine, sealhulgas side- ja
infosiisteeme sisaldavate alade fiitisiliseks kaitsmiseks.

ELi salastatud teabele volitamata juurdepddsu valtimiseks tootatakse vilja
fiiisilise julgeoleku meetmed, mille eesmérk on:

a) tagada, et ELi salastatud teabe tootlemine ja sdilitamine toimub nduete-
kohaselt;

b) voimaldada tootajate eristamist seoses juurdepddsuga ELi salastatud
teabele nende teadmisvajaduse ja vajaduse korral julgeolekukontrolli
ldbimise alusel;

c¢) hoida dra, takistada ja avastada lubamatuid toiminguid ning

d) vilistada salajane voi jouga sissetung voi tekitada sissetungijatele viivi-
tusi.

FUUSILISE JULGEOLEKU NOUDED JA MEETMED

Fiiisilise julgeoleku meetmed valitakse vélja paddevate asutuste poolt labi-
viidava ohtude hinnangu alusel. Noukogu peasekretariaat ja litkmesriigid
kohaldavad ELi salastatud teabe kaitseks oma objektidel riskijuhtimisprot-
sessi, et tagada sellise tasemega fiiiisiline kaitse, mis on vastavuses hinnatud
riskiga. Riskijuhtimisprotsessis voetakse arvesse koiki asjakohaseid tegureid,
eelkodige:

a) ELi salastatud teabe salastatuse taset;

b) ELi salastatud teabe vormi ja hulka, pidades meeles asjaolu, et suurte
ELi salastatud teabe koguste vdi tervikkogumite puhul voib osutuda
vajalikuks kohaldada rangemaid kaitsemeetmeid;

c) ELi salastatud teavet sisaldavate hoonete voi alade iilesehitust ning neid
umbritsevat keskkonda ning

d) hinnangut ohule, mida kujutavad endast luureteenistused, kelle tegevus
on suunatud liidu voi litkmesriikide vastu, ning sabotaazist, terrorismist
ja Odnestavast vOoi muust kriminaalsest tegevusest tulenevale ohule.

Stivakaitse pShimottele tuginedes médrab padev julgeolekuasutus kindlaks,
milliseid asjakohaseid fiitisilise julgeoleku meetmeid rakendada. Need
voivad hdlmata iiht voi mitut jargmistest meetmetest:

a) piirdebarjadr — fuiisiline barjddr, mis kaitseb kaitsmist vajava ala piire;

b) sissetungi avastamise slisteemid — sissetungi avastamise siisteemi voib
kasutada piirdebarjdéri turvalisuse suurendamiseks vOi ruumides ja
hoonetes turvateenistuse asendamiseks vOi abistamiseks;
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I11.

10.

11.

Iv.
12.

¢) juurdepddsu kontroll — juurdepddsu kontrolli vdidakse teostada objekti,
objektil asuva hoone voi hoonete vdi hoones asuvate alade voi ruumide
suhtes. Kontrolli v3ib teostada elektrooniliste voi elektromehaaniliste
vahendite abil, seda vodivad teostada turvateenistujad ja/vdoi adminis-
traator vOi seda voib teostada muude fiilisiliste vahendite abil;

d) turvateenistujad — t6dle voib votta vastava véljadppe ja juhendamisega
ning asjakohase julgeolekukontrolli labinud turvateenistujaid, muu
hulgas salajase sissetungi takistamiseks;

e) sisetelevisioonisiisteem — turvateenistujad voivad kasutada sisetelevisioo-
nisiisteemi intsidentide tuvastamiseks ja sissetungi avastamise siisteemi
héirete kontrollimiseks suurtel aladel vdi perimeetril;

f) turvavalgustus — turvavalgustust vdidakse kasutada potentsiaalsete sisse-
tungijate eemalhoidmiseks, aga ka pakkumaks turvateenistujale vajalikku
valgustust tohusa jérelevalve tegemiseks kas otseselt voi kaudselt sise-
televisioonististeemi abil, ning

g) muud asjakohased fiiiisilise julgeoleku meetmed, mille eesmérk on hoida
dra vOi avastada volitamata juurdepddasu voi ELi salastatud teabe kahjus-
tamist voi kadumist.

Pddeval asutusel voib lubada korraldada sisse- ja viljapddsudes ldbiotsimisi,
et takistada loata esemete toomist objektidele voi hoonetesse voi sealt ELi
salastatud teabe loata viljaviimist.

Kui on oht, et ELi salastatud teavet voidakse jdlgida, isegi kui see toimub
juhuslikult, voetakse selle takistamiseks asjakohaseid meetmeid.

Uute rajatiste puhul maératletakse fiilisilise julgeoleku nduded ja nende
funktsionaalne kirjeldus osana rajatiste planeerimise ja projekteerimise prot-
sessist. Olemasolevate rajatiste puhul rakendatakse fiilisilise julgeoleku
ndudeid vdimalikult suures ulatuses.

ELi SALASTATUD TEABE FUUSILISE KAITSMISE SEADMED

Pédev julgeolekuasutus tagab ELi salastatud teabe fiiiisiliseks kaitseks vaja-
like seadmete (nt seifid, paberipurustajad, ukselukud, elektroonilised juurde-
padsu kontrollimise siisteemid, sissetungi avastamise siisteemid, héiresiis-
teemid) hankimisel, et nimetatud seadmed vastavad heakskiidetud tehnilis-
tele standarditele ja miinimumnduetele.

ELi salastatud teabe fliiisiliseks kaitsmiseks kasutatavate seadmete tehnilised
kirjeldused sdtestatakse julgeolekusuunistes, mille kiidab heaks julgeoleku-
komitee.

Turvasiisteemide t66d kontrollitakse korrapéraste ajavahemike jirel ja sead-
meid hooldatakse regulaarselt. Hooldustodde tegemisel voetakse arvesse
kontrollide tulemusi, et tagada seadmete jitkuv tootamine optimaalsel
reziimil.

Iga kontrolli kdigus vaadatakse konkreetsete turvameetmete ja kogu julgeo-
lekusiisteemi tohusus uuesti 1dbi.

FUUSILISELT KAITSTUD ALAD

ELi salastatud teabe fiiiisiliseks kaitsmiseks luuakse kaht tiitipi fiiiisiliselt
kaitstud alad voi riigisisese stisteemi kohaselt samavéirsed alad:
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13.

14.

15.

17.

a) haldustegevuse alad ning

b) turvaalad (sealhulgas tehniliselt kaitstud turvaalad).

Kéesolevas otsuses késitatakse viiteid haldustegevuse aladele ja turvaaladele
(sealhulgas tehniliselt kaitstud turvaaladele) iihtlasi ka viidetena riigisisese
stisteemi kohaselt samaviirsetele aladele.

Pédev julgeolekuasutus tdendab, et ala vastab nduetele, mille alusel vdib
selle tunnistada haldustegevuse alaks, turvaalaks vdi tehniliselt kaitstud
turvaalaks.

Haldustegevuse alade puhul:

a) kehtestatakse selgelt maédratletud vilispiir, mis vdimaldab kontrollida
isikuid ja voimaluse korral sdidukeid;

b) vGimaldatakse alale siseneda ilma saatjata ainult isikutel, keda padev
asutus on selleks nduetekohaselt volitanud, ning

c¢) viibivad koik muud isikud alal alati koos saatjaga vdi ldbivad sama-
védrse kontrolli.

Turvaalade puhul:

a) kehtestatakse selgelt madratletud ja kaitstud vélispiir, millesse sisenemist
ja millest véljumist kontrollitakse ldbipddsulubade voi isikutuvastussiis-
teemi abil;

b) voimaldatakse alale siseneda ilma saatjata ainult isikutel, kes on ldbinud
julgeolekukontrolli ja kellel on nende teadmisvajadusest tulenevalt sise-
nemiseks eriluba; ning

c) viibivad kdik muud isikud alal alati koos saatjaga voi ldbivad sama-
védrse kontrolli.

Juhul kui turvaalale sisenemine tdhendab praktiliselt otsest juurdepéddsu alas
asuvale salastatud teabele, kohaldatakse jargmisi tdiendavaid noudeid:

a) peab olema selgelt margitud, milline on konealusel alal tavaliselt hoitava
teabe korgeim salastatuse tase;

b) koigil kiilastajatel peab olema alale sisenemiseks eriluba, nad viibivad
alal alati koos saatjaga ning nad peavad olema lédbinud nduetekohase
julgeolekukontrolli, vilja arvatud juhul, kui rakendatud on meetmeid,
mis muudavad juurdepddsu ELi salastatud teabele vdimatuks.

Pealtkuulamise vastu kaitstud turvaalad maéératakse tehniliselt kaitstud
turvaaladena. Kohaldatakse jérgmisi tdiendavaid ndudeid:

a) alad varustatakse sissetungi avastamise slisteemiga; kui alad ei ole kasu-
tuses, need lukustatakse, ja kui alad on kasutusel, neid valvatakse. Koiki
votmeid kontrollitakse vastavalt VI jaole;

b) kaiki sellistele aladele sisenevaid isikuid ja esemeid kontrollitakse;
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19.

20.

21.

22.

23.

c) selliseid alasid tuleb vastavalt pddeva julgeolekuasutuse ndudmistele
regulaarselt fiitisiliselt ja/voi tehniliselt kontrollida. Sellised kontrollid
viiakse ldbi ka iga loata sisenemise voi sellise sisenemise kahtluse korral
ning

d) sellistele aladele ei paigaldata loata sideliine, telefone ega muid sideva-
hendeid, elektri- voi elektroonilisi seadmeid.

Olenemata punkti 17 alapunktist d vaatab péadev julgeolekuasutus enne
SECRET UE/EU SECRET ja korgemal tasemel salastatud teabega seondu-
vate koosolekute toimumiseks voi t66 tegemiseks ette ndhtud alade kasuta-
mist, ning kui ohtu ELi salastatud teabele hinnatakse suureks, iile koik
sidevahendid ja elektri- voi elektroonikaseadmed, tagamaks et selliste sead-
metega ei saa edastada teavet tahtmatult ega varjatult arusaadaval kujul
viéljapoole turvaala piire.

Turvaalasid, kus to6tajad ei viibi 60pédevaringselt, kontrollitakse vajaduse
korral tavapdrase tooaja 1oppedes ja pisteliselt véljaspool tavapérast tooaega,
vilja arvatud juhul, kui alale on paigaldatud sissetungi avastamise siisteem.

Haldustegevuse ala piires voib ajutiselt luua turvaalasid voi tehniliselt
kaitstud turvaalasid salastatud teavet késitlevate koosolekute pidamiseks
voi muul samalaadsel eesmargil.

Iga turvaala jaoks tootatakse vilja turvanduete rakendamise kord, milles
madratakse kindlaks jargmised asjaolud:

a) millise tasemega ELi salastatud teavet voib konealusel alal toodelda ja
sdilitada;

b) alal kohaldatavad jdrelevalve- ja kaitsemeetmed;

c) isikud, kellel on nende teadmisvajadusest ja vastava juurdepddsuloa
olemasolust tulenevalt lubatud alale siseneda saatjata;

d) vajaduse korral saatjatega voi ELi salastatud teabe kaitsega seotud kord
muudele isikutele alale juurdepddsu voimaldamisel ning

e) muud asjakohased meetmed ja toimingud.

Turvaaladele echitatakse turvakambrid. Turvakambrite seinad, pdrandad,
laed, aknad ja lukustatavad uksed peavad olema pideva julgeolekuasutuse
poolt heaks kiidetud ja pakkuma samavéirset kaitset kui samal tasemel ELi
salastatud teabe sdilitamiseks heakskiidetud seifid.

FUUSILISED KAITSEMEETMED ELi SALASTATUD TEABE TOOT-
LEMISEKS JA SAILITAMISEKS

RESTREINT UE/EU RESTRICTED tasemel ELi salastatud teavet voib
toodelda:

a) turvaalal;

b) haldustegevuse alal, tingimusel et ELi salastatud teave on kaitstud voli-
tamata isikute juurdepddsu eest, voi
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24.

25.

26.

27.

28.

c¢) viljaspool turvaala vdi haldustegevuse ala, tingimusel et valdaja veab
ELi salastatud teavet vastavalt III lisa punktidele 28-41 ja kohustub
jargima pédeva julgeolekuasutuse kehtestatud julgeolekujuhistes sites-
tatud kompenseerivaid meetmeid, mis tagavad ELi salastatud teabe kaitse
volitamata isikute juurdepddsu eest.

RESTREINT UE/EU RESTRICTED tasemel ELi salastatud teavet sdilita-
takse sobivas lukustatud kontorimddblis haldustegevuse alal voi turvaalal.
Seda voib ajutiselt sdilitada viljaspool turvaala voi haldustegevuse ala,
tingimusel et valdaja kohustub jargima padeva julgeolekuasutuse kehtestatud
julgeolekujuhistes sitestatud kompenseerivaid meetmeid.

CONFIDENTIEL UE/EU CONFIDENTIAL v6i SECRET UE/EU SECRET
tasemel ELi salastatud teavet voib toddelda:

a) turvaalal;

b) haldustegevuse alal, tingimusel et ELi salastatud teave on kaitstud voli-
tamata isikute juurdepddsu eest, voi

c¢) véljaspool turvaala voi haldustegevuse ala, tingimusel et valdaja:

i) veab ELi salastatud teavet vastavalt III lisa punktidele 28—41;

ii) kohustub jargima péddeva julgeolekuasutuse kehtestatud julgeolekuju-
histes sétestatud kompenseerivaid meetmeid, mis tagavad ELi salas-
tatud teabe kaitse volitamata isikute juurdepédisu eest;

iii) hoiab ELi salastatud teavet kogu aeg isikliku jarelevalve all ning

iv) on paberkujul dokumentide puhul teavitanud sellest asjakohast regis-
trit.

CONFIDENTIEL UE/EU CONFIDENTIAL vo6i SECRET UE/EU SECRET
tasemel ELi salastatud teavet siilitatakse turvaalal kas seifis voi turvakam-
bris.

TRES SECRET UE/EU TOP SECRET tasemel ELi salastatud teavet téodel-
dakse turvaalal.

TRES SECRET UE/EU TOP SECRET tasemel ELi salastatud teavet sili-
tatakse turvaalal iihel jargmistest tingimustest:

a) seifis vastavalt punktile 8, kasutades tihte vdi mitut jdrgmistest tdienda-
vatest kontrollimeetmetest:

i) pidev kaitse voi kontrollimine julgeolekukontrolli 1abinud turvateenis-
tujate voi valvetdotajate poolt;

i) heakskiidetud sissetungi avastamise siisteem koos turvateenistuse
reageerimisiiksusega;

b) sissetungi avastamise siisteemiga varustatud turvakambris, mille juurde
kuulub turvateenistuse reageerimistiksus.
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29.

VL

30.

31.

Eeskirjad ELi salastatud teabe veo kohta viljaspool fiiiisiliselt kaitstud alasid
on esitatud III lisas.

ELi SALASTATUD TEABE KAITSEKS KASUTATAVATE VOTMETE
JA KOODIDE JARELEVALVE

Pddev julgeolekuasutus madérab kindlaks ametiruumide, muude ruumide,
turvakambrite ja seifide votmete ja koodide haldamise korra. Selline kord
peab kaitsma volitamata juurdepddsu eest.

Koodid tuleb pdhe dppida ja koode teadvate isikute arv peab olema vdima-
likult véike. ELi salastatud teabe sdilitamiseks kasutatavate seifide ja turva-
kambrite koode muudetakse:

a) uue konteineri saabumisel,

b) kdnealust koodi teadva personali koosseisu muutumise korral;

c) iga kord, kui on toimunud turvaintsident voi kui seda kahtlustatakse;

d) kui lukku on hooldatud vdi parandatud ning

e) vahemalt iga 12 kuu jérel.
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IIL.

10.

111 LISA

SALASTATUD TEABE HALDAMINE

SISSEJUHATUS

Kéesolev lisa sisaldab sitteid artikli 9 rakendamise kohta. Selles sétestatakse
haldusmeetmed ELi salastatud teabe kontrollimiseks kogu selle kasutusaja
jooksul, et aidata dra hoida ja avastada sellise teabe teadlik voi juhuslik ohtu
sattumine voi kadumine.

SALASTATUSE TASEMETE HALDAMINE
Salastatuse tasemed ja mirked

Teave peab olema salastatud, kui see vajab kaitset seoses oma salajasusega.

ELi salastatud teabe koostaja vastutab selle salastatuse taseme méédramise
eest vastavalt asjaomastele salastamise suunistele ning teabe esialgse levita-
mise eest.

ELi salastatud teabe salastatuse tase madratakse kindlaks artikli 2 1dike 2
kohaselt ja ldhtudes artikli 3 1dike 3 kohaselt heaks kiidetud julgeolekupo-
liitikast.

Salastatuse tase peab olema selgelt ja tipselt margitud, olenemata sellest, kas
ELi salastatud teave on paberkandjal, suuline voi elektroonilises voi muus
vormis.

Uhe dokumendi eri osad (st lehekiiljed, 1digud, jaotised, lisad, liited,
manused ja tdiendused) vdivad vajada erineval tasemel salastamist ning
need tdhistatakse vastavalt, sealhulgas nende siilitamisel elektroonilises
vormis.

Dokumendi voi faili {ildine salastatuse tase on vdhemalt sama korge kui
selle koige korgema salastatuse tasemega osal. Erinevatest allikatest parineva
teabe koondamisel vaadatakse 10pptulemus iile, et médrata kindlaks iildine
salastatuse tase, sest vajalikuks voib osutuda dokumendi iiksikosadele
madratust kdrgem salastatuse tase.

Voimaluse korral liigendatakse erinevatel tasemetel salastatud osi sisaldav
dokument selliselt, et selle erinevatel tasemetel salastatud osad on kergesti
tuvastatavad ja vajaduse korral eraldatavad iilejadnud dokumendist.

Kui dokumentidele on lisatud kiri voi teade, méidratakse sellele kdige
korgema salastatuse tasemega dokumendi salastatuse tase. Kirja vdi teate
koostaja mérgib tdpselt, milline on selle salastatuse tase ilma lisatud doku-
mentideta, kasutades selleks asjakohast méarget, niiteks:

CONFIDENTIEL UE/EU CONFIDENTIAL

Manus(t)eta RESTREINT UE/EU RESTRICTED

Mirked

Lisaks tihele artikli 2 10ikes 2 nimetatud salastusmarkele voib ELi salastatud
teave kanda tdiendavat marget, nagu:

a) teabe koostajale viitav tunnus;

b) piirangud, koodsonad voi lithendid, millega tépsustatakse dokumendiga
seotud tegevusvaldkonda, dokumendi levitamist iiksnes teadmisvajaduse
pohjal vai kasutuspiiranguid;

c) avaldatavuse méarked voi
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11.

12.

14.

15.

16.

1.

17.

d) vajaduse korral kuupdev vdi konkreetne siindmus, pérast mida voib
salastatuse taset alandada voi salastatuse kustutada.

Salastusmiirgete liithendid

Teksti tiksikute 16ikude salastatuse taseme markimiseks voib kasutada salas-
tatuse taseme standardlithendeid. Sellised lithendid ei asenda salastusmirke
taielikku varianti.

ELi salastatud dokumentides voib lithemate kui tihe lehekiilje pikkuste teks-
tildikude salastatuse taseme markimisel kasutada jargmisi standardlithendeid:

TRES SECRET UE/EU TOP SECRET TS-UE/EU-TS
SECRET UE/EU SECRET S-UE/EU-S
CONFIDENTIEL UE/EU CONFIDENTIAL C-UE/EU-C
RESTREINT UE/EU RESTRICTED R-UE/EU-R

ELi salastatud dokumentide koostamine

. ELi salastatud dokumendi koostamisel:

a) mirgitakse igale lehekiiljele selgelt salastatuse tase;

b) nummerdatakse iga lehekiilg;

c) peab dokumendil olema kirjas viitenumber ja teema, mis ei ole salastatud
teave, valja arvatud kui see on sellisena tahistatud;

d) mirgitakse dokumendile koostamise kuupdev ning

e) SECRET UE/EU SECRET ja korgemal tasemel salastatud dokumentidele
kantakse koopia number igale lehekiiljele, kui antakse vélja mitu koopiat.

Kui punkti 13 ei ole voimalik ELi salastatud teabe suhtes kohaldada,
voetakse vastavalt artikli 6 13ikele 2 koostatavatele julgeolekusuunistele
muid sobivaid meetmeid.

ELi salastatud teabe salastatuse taseme alandamine ja salastatuse
kustutamine

Teabe koostamise ajal margib koostaja vdimaluse korral ning eelkdige
RESTREINT UE/EU RESTRICTED tasemel salastatud teabe puhul, kas
ELi salastatud teabe salastatuse taset voib teataval kuupdeval voi konkreetse
stindmuse jérel alandada vdi selle kustutada.

Noukogu peasekretariaat vaatab korrapdraselt 1dbi tema valduses oleva ELi
salastatud teabe, et teha kindlaks, kas salastatuse tase on jatkuvalt kehtiv.
Noukogu peasekretariaat kehtestab siisteemi, mille abil vaadatakse mitte
harvem kui iga viie aasta jdrel ldbi sellise ELi salastatud teabe salastatuse
tase, mille on koostanud ndukogu peasekretariaat. Selline lédbivaatamine ei
ole vajalik, kui teabe koostaja on juba alguses osutanud, et teabe salastatuse
taset alandatakse vOi salastatus kustutatakse automaatselt, ning teave on
vastavalt tdhistatud.

ELi SALASTATUD TEABE REGISTREERIMINE JULGEOLEKUKAA-
LUTLUSTEL

Iga ELi salastatud teavet to6tleva ndukogu peasekretariaadi ja liikmesriikide
valitsusasutuste struktuuriiiksuse jaoks miératakse kindlaks vastutav register,
et tagada ELi salastatud teabe tootlemine kdesoleva otsuse kohaselt. Regis-
trid luuakse II lisas médratletud turvaaladena.



2013D0488 — ET — 26.04.2014 — 001.001 — 33

18.

19.

20.

21.

22.

23.

24.

Iv.
25.

26.

27.

28.

29.

30.

Kéesolevas otsuses tdhendab julgeolekukaalutlustel registreerimine (,,regis-
treerimine”) menetluste kohaldamist, mille abil talletatakse andmed materjali
kogu kasutusaja iga etapi, sealhulgas selle levitamise ja hidvitamise kohta.

Kogu CONFIDENTIEL UE/EU CONFIDENTIAL ja sellest korgemal
tasemel salastatud materjal registreeritakse selleks méadratud registrites, kui
see saabub asutuse struktuuriiiksusesse voi kui see sealt vilja saadetakse.

Noukogu peasekretariaadi keskregistris peetakse arvet kogu salastatud teabe
iile, mida ndukogu ja ndukogu peasekretariaat edastavad kolmandatele riiki-
dele ja rahvusvahelistele organisatsioonidele, ja kogu salastatud teabe iile,
mis neilt saadakse.

Side- ja infosiisteemi puhul v3ib registreerimiseks kasutada side- ja infosiis-
teemis sisalduvaid protsesse.

Noukogu kiidab heaks julgeolekupoliitika ELi salastatud teabe julgeoleku-
kaalutlustel registreerimise kohta.

TRES SECRET UE/EU TOP SECRET TASEMEL SALASTATUD
DOKUMENTIDE REGISTRID

Liikmesriikides ja noukogu peasekretariaadis maidratakse iiks register
toimima TRES SECRET UE/EU TOP SECRET tasemel salastatud teabe
keskse vastuvdtva ja edastava asutusena. Vajaduse korral voib méédrata allre-
gistreid kdnealust teavet registreerimise eesmérgil t66tlema.

Sellised allregistrid ei tohi edastada TRES SECRET UE/EU TOP SECRET
tasemel salastatud dokumente otse teistele sama TRES SECRET UE/EU
TOP SECRET keskregistri allregistritele voi véljapoole ilma nimetatud
keskregistri sonaselge ndusolekuta.

ELi SALASTATUD DOKUMENTIDE KOPEERIMINE JA TOLKIMINE

TRES SECRET UE/EU TOP SECRET tasemel salastatud dokumente ei tohi
kopeerida ega tdlkida ilma selle koostaja eelneva kirjaliku ndusolekuta.

Kui SECRET UE/EU SECRET ja sellest madalamal tasemel salastatud
dokumentide koostaja ei ole seadnud piiranguid nende kopeerimise voi
tolkimise suhtes, siis voib dokumendi valdaja ilesandel neid kopeerida
voi tolkida.

Originaaldokumendi suhtes kohaldatavaid turvameetmeid rakendatakse ka
selle dokumendi koopiate ja tdlgete suhtes.

ELi SALASTATUD TEABE VEDU

ELi salastatud teabe vedamise suhtes kohaldatakse punktides 3041 ette
ndhtud kaitsemeetmeid. Kui ELi salastatud teavet veetakse elektroonilisel
andmekandjal, ja olenemata artikli 9 1dikest 4, vdib allpool esitatud kaitse-
meetmeid tdiendada asjakohaste tehniliste vastumeetmetega, mis ndhakse
ette padeva julgeolekuasutuse poolt, et minimeerida teabe ohtu sattumise
voi kadumise riski.

Péadevad julgeolekuasutused noukogu peasekretariaadis ja liikmesriikides
viéljastavad juhised ELi salastatud teabe vedamiseks kdesoleva otsuse koha-
selt.

Hoones vo6i hoonete kompleksis

Hoones voi hoone tekompleksis veetav ELi salastatud teave tuleb kinni
katta, et viltida selle sisu mérkamise vdimalust.
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Hoones v&i hoonete kompleksis veetakse TRES SECRET UE/EU TOP
SECRET tasemel salastatud teavet turvalimbrikus, millele on mérgitud
iiksnes adressaadi nimi.

Liidu piires
Liidu piires hoonete voi valduste vahel veetav ELi salastatud teave paken-

datakse selliselt, et see on kaitstud teabe loata avaldamise eest.

CONFIDENTIEL UE/EU CONFIDENTIAL ja SECRET UE/EU SECRET
tasemel salastatud teabe vedu liidus toimub ihel jargmistest viisidest:

a) vastavalt vajadusele kas sQjalise, valitsuse voi diplomaatilise kulleriga;

b) késipostiga, tingimusel et:

i) ELi salastatud teave on kogu aeg vedaja valduses, vilja arvatud kui
seda hoitakse vastavalt II lisas sitestatud nduetele;

ii) ELi salastatud teavet ei avata teeloleku ajal ega loeta avalikes
kohtades;

iii) isikuid teavitatakse nende vastutusest seoses julgeolekuga ning

iv) isikutele antakse vajaduse korral kulleri sertifikaat;

c) postiteenuste voi kommertskullerteenuste kaudu, tingimusel et:

~

i) need on asjaomase riikliku julgeolekuasutuse poolt vastavalt riigisi-
sestele digusaktidele heaks kiidetud ning

ii) nad kohaldavad asjakohaseid kaitsemeetmeid, mis vastavad artikli 6
16ike 2 kohaselt koostatavates julgeolekusuunistes kehtestatud miini-
mumnouetele.

Kui vedu toimub tihest litkmesriigist teise, piirdub alapunkti ¢ sétete kohal-
damine kuni CONFIDENTIEL UE/EU CONFIDENTIAL tasemeni salas-
tatud teabega.

RESTREINT UE/EU RESTRICTED tasemel salastatud teavet voib vedada
ka postiteenuste voi kommertskullerteenuste kaudu. Sellise teabe vedamiseks
kullerisertifikaati ei nduta.

CONFIDENTIEL UE/EU CONFIDENTIAL vdi SECRET UE/EU SECRET
tasemel salastatud materjali (nt seadet vdi masinat), mida ei saa vedada
punktis 33 nimetatud viisidel, tuleb V lisa kohaselt vedada kaubana trans-
pordiettevotjate poolt.

TRES SECRET UE/EU TOP SECRET tasemel salastatud teabe vedu liidu
piires hoonete voi valduste vahel toimub vastavalt vajadusele sojalise, valit-
suse voi diplomaatilise kulleriga.

Vedu liidust kolmanda riigi territooriumile

Liidust kolmanda riigi territooriumile veetav ELi salastatud teave pakenda-
takse selliselt, et see on kaitstud teabe loata avaldamise eest.
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CONFIDENTIEL UE/EU CONFIDENTIAL voi SECRET UE/EU SECRET
tasemel salastatud teabe vedu liidust kolmanda riigi territooriumile toimub
ithel jargmistest viisidest:

a) sojalise voi diplomaatilise kulleriga;

b) késipostiga, tingimusel et:

i) pakil on ametlik pitser vdi on pakendil mérge, mis nditab, et tegemist
on ametliku saadetisega, ja see ei lébi tolli- vdi turvakontrolli;

ii) isikutel on vastava paki kohta antud kullerisertifikaat, mis annab
neile loa seda pakki vedada;

iii) ELi salastatud teave on kogu aeg vedaja valduses, vilja arvatud kui
seda hoitakse vastavalt II lisas sitestatud nduetele;

iv) ELi salastatud teavet ei avata teeloleku ajal ega loeta avalikes
kohtades ning

v) isikuid teavitatakse nende vastutusest seoses julgeolekuga.

Liidu poolt kolmandale riigile voi rahvusvahelisele organisatsioonile edas-
tatud CONFIDENTIEL UE/EU CONFIDENTIAL v&i SECRET UE/EU
SECRET tasemel salastatud teabe vedu peab vastama artikli 13 1dike 2
punkti a voi b kohaselt solmitud salastatud teabe kaitse lepingu vai haldus-
kokkuleppe asjaomastele sitetele.

RESTREINT UE/EU RESTRICTED tasemel salastatud teavet voib vedada
ka postiteenuste voi kommertskullerteenuste kaudu.

TRES SECRET UE/EU TOP SECRET tasemel salastatud teabe vedu liidust
kolmanda riigi territooriumile toimub sojalise voi diplomaatilise kulleriga.

ELi SALASTATUD TEABE HAVITAMINE

ELi salastatud dokumendid, mida ei ole enam vaja, voib hévitada, ilma et
see piiraks arhiveerimist puudutavaid asjaomaseid digusnorme.

Artikli 9 ldike 2 kohaselt registreerimisele kuuluvad dokumendid havitab
vastutav register dokumendi valdaja voi paddeva asutuse iilesandel. Regis-
treerimisraamatud ja muu registreerimisteave ajakohastatakse vastavalt.

SECRET UE/EU SECRET v&i TRES SECRET UE/EU TOP SECRET
tasemel salastatud dokumentide hdvitamise juures viibib tunnistaja, kes on
labinud vdhemalt havitatava dokumendi salastatuse tasemele vastava julgeo-
lekukontrolli.

Registripidaja ja tunnistaja, kui viimase kohalolek on ndutav, kirjutavad alla
dokumendi hdvitamisaktile, mis antakse hoiule registrisse. Registris sdilita-
takse TRES SECRET UE/EU TOP SECRET tasemel salastatud dokumen-
tide hévitamisakte vdhemalt kiimme aastat ja CONFIDENTIEL UE/EU
CONFIDENTIAL ning SECRET UE/EU SECRET tasemel salastatud doku-
mentide hdvitamisakte vdhemalt viis aastat.

Salastatud, sealhulgas RESTREINT UE/EU RESTRICTED tasemel
salastatud dokumendid hévitatakse viisil, mis vastab asjakohastele liidu
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vOi samavédrsetele standarditele, voi mis on liikmesriikide poolt heaks
kiidetud vastavalt riigisisestele tehnilistele standarditele, et takistada nende
taielikku voi osalist taastamist.

ELi salastatud teabe salvestamiseks kasutatud elektrooniliste salvestusvahen-
dite hdvitamine toimub vastavalt IV lisa punktile 37.

Hédaolukorras, kus esineb ELi salastatud teabe otsene loata avalikustamise
oht, hivitab teabe valdaja selle viisil, mis teeb vdimatuks ELi salastatud
teabe tervikliku voi osalise taastamise. Koostajat ja péritoluregistrit teavita-
takse registreeritud ELi salajase teabe hévitamisest hadaolukorra tottu.

HINDAMISKULASTUSED

Moistet ,hindamiskiilastus” kasutatakse, et tihistada:

a) artikli 9 16ike 3 ning artikli 16 15ike 2 punktide e, f ja g kohaseid
kontrolle voi hindamiskiilastusi voi

b) artikli 13 15ike 5 kohast hindamiskiilastust,

mille eesmirk on hinnata ELi salastatud teabe kaitsmiseks rakendatavate
meetmete tGhusust.

Hindamiskiilastustel on muu hulgas jargmised eesmargid:

a) tagada, et jargitakse kdesolevas otsuses ELi salastatud teabe kaitseks
kehtestatud ndutavaid miinimumstandardeid;

b) rohutada julgeoleku ja tdhusa riskijuhtimise olulisust kontrollitavates
asutustes;

c) soovitada vastumeetmeid salastatud teabe salajasuse, tervikluse voi
kéideldavuse kadumisest tuleneva konkreetse moju leevendamiseks ning

d) tohustada julgeolekuasutustes kédimasolevaid julgeolekualase viljadppe
ning teadlikkuse parandamise programme.

Enne iga kalendriaasta 16ppu votab ndukogu vastu artikli 16 16ike 1 punktis
¢ ette ndhtud hindamiskiilastuste kava jargmiseks aastaks. Iga hindamiskii-
lastuse konkreetne kuupdev madratakse kindlaks kokkuleppel asjaomase
lildu organi voi asutuse, litkkmesriigi, kolmanda riigi voi rahvusvahelise
organisatsiooniga.

Hindamiskiilastuste korraldamine

Hindamiskiilastusi korraldatakse selleks, et kontrollida hinnatava iiksuse
asjakohaste eeskirjade ja menetluste ning ka iiksuse todtavade vastavust
kéesolevas otsuses sétestatud aluspdhimotetele ja miinimumstandarditele
ning konealuse liksusega toimuva salastatud teabe vahetamist reguleerivatele
sitetele.

Hindamiskiilastusi korraldatakse kahes osas. Enne tegelikku kiilastust
peetakse vajaduse korral ettevalmistav koosolek asjaomase iiksusega. Pérast
konealust ettevalmistavat koosolekut koostab hindamisrithm kokkuleppel
asjaomase lksusega tksikasjaliku hindamiskiilastuse kava, mis holmab
kaiki julgeolekuvaldkondi. Hindamiskiilastuse rithmal peaks olema juurde-
péds mis tahes kohale, kus toodeldakse ELi salastatud teavet, eelkdige regis-
tritele ning side- ja infosiisteemide paiknemise kohtadele.

Hindamiskiilastused liikmesriikide valitsusasutustesse, kolmandatesse riiki-
desse ja rahvusvahelistesse organisatsioonidesse toimuvad tdielikus koostoos
kiilastatava iiksuse, kolmanda riigi v3i rahvusvahelise organisatsiooni amet-
nikega.
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Hindamiskiilastusi liidu organitesse, asutustesse ja iiksustesse, kus kohalda-
takse kidesolevat otsust voi selle pShimdtteid, viiakse ldbi selle liikmesriigi
julgeolekuasutuse ekspertide abiga, kelle territooriumil organ vdi asutus
asub.

Hindamiskiilastuste labiviimisel liidu organitesse, asutustesse ja iiksustesse,
kus kohaldatakse kdesolevat otsust voi selle pohimotteid, ning kolmanda-
tesse riikidesse ja rahvusvahelistesse organisatsioonidesse vdidakse taotleda
likkmesriigi julgeolekuasutuste ekspertide abi ja panustamist vastavalt
julgeolekukomitee poolt heaks kiidetud iiksikasjalikule korrale.

Aruanded

Hindamiskiilastuse 10pus esitatakse kiilastatud iiksusele peamised jareldused
ja soovitused. Seejdrel koostatakse aruanne hindamiskiilastuse kohta. Juhul
kui on tehtud ettepanekuid parandusmeetmeteks voi esitatud soovitusi, lisa-
takse aruandesse piisavalt iiksikasjalikku teavet tehtud jérelduste toetami-
seks. Aruanne edastatakse kiilastatud liksuse asjaomasele asutusele.

Liikmesriikide valitsusasutustes teostatavate hindamiskiilastuste puhul:

a) edastatakse hindamisaruande kavand asjaomasele riiklikule julgeolekua-
sutusele, et kontrollida faktide digsust ja seda, et aruanne ei sisaldaks
RESTREINT UE/EU RESTRICTED tasemest korgemal tasemel salas-
tatud teavet, ning

b) saadetakse hindamisaruanded ndukogu julgeolekukomiteele, kui asjaoma-
ne litkkmesriigi julgeolekuasutus ei taotle aruande iildise levitamise keela-
mist; aruanne salastatakse RESTREINT UE/EU RESTRICTED tasemel.

Noukogu peasekretariaadi julgeolekuasutuse (julgeolekubiiroo) vastutusel
koostatakse korrapdrane aruanne, milles tuuakse esile liikmesriikides kind-
laksmédratud ajavahemiku jooksul teostatud hindamiskiilastuste kdigus
saadud Oppetunnid, ning julgeolekukomitee vaatab selle 14bi.

Kolmandatesse riikidesse ja rahvusvahelistesse organisatsioonidesse tehtud
hindamiskiilastuste puhul saadetakse aruanne julgeolekukomiteele. Aruanne
salastatakse viahemalt RESTREINT UE/EU RESTRICTED tasemel. Paran-
dusmeetmeid kontrollitakse jérelkiilastuse ajal ning nendest teavitatakse
julgeolekukomiteed.

Kéesolevat otsust voi selle pohimdtteid kohaldavatesse liidu organitesse,
asutustesse ja iksustesse tehtud hindamiskiilastuste puhul saadetakse
aruanded julgeolekukomiteele. Hindamiskiilastuse aruande kavand edasta-
takse asjaomasele organile voi asutusele, et kontrollida faktide digsust ja
seda, et aruanne ei sisaldaks RESTREINT UE/EU RESTRICTED tasemest
korgemal tasemel salastatud teavet. Parandusmeetmeid kontrollitakse jérel-
kiilastuse ajal ning nendest teavitatakse julgeolekukomiteed.

Noukogu peasekretariaadi julgeolekuasutus kontrollib punktis 50 sdtestatud
eesmirkidel korrapédraselt ndukogu peasekretariaadi struktuuriiiksusi.

Kontroll-loend

Hindamiskiilastuse kdigus kontrollitavate objektide loendi koostab ja seda
ajakohastab ndukogu peasekretariaadi julgeolekuasutus (julgeolekubiiroo).
Konealune kontroll-loend edastatakse julgeolekukomiteele.

Kontroll-loendi koostamiseks vajalik teave saadakse eelkdige kiilastuse ajal
kontrollitava iiksuse julgeolekutddtajatelt. Pérast kontroll-loendi tditmist
iiksikasjalike vastustega salastatakse see vastavalt kontrollitud tksusega
kokku lepitule. Kontroll-loend ei ole kontrolliaruande osa.
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1V LISA

SIDE- JA INFOSUSTEEMIDES TOODELDAVA ELi SALASTATUD

II.

TEABE KAITSE

SISSEJUHATUS

Kiesolev lisa sisaldab satteid artikli 10 rakendamise kohta.

Toimingute julgeoleku tagamiseks ja nduetekohaseks ldbiviimiseks side- ja
infosiisteemis on olulised jargmised infokindluse omadused ja mdisted:

autentsus: tagatis, et teave on ehtne ja périneb heausksest alli-
kast;
kaideldavus: teave on volitatud isiku taotluse korral kittesaadav

ja kasutatav;

salajasus: teavet ei avalikustata volitamata isikutele, liksustele
vOi tootlemiseks;

terviklus: teabe ja siisteemi osade tdpsuse ja terviklikkuse
kaitse;

salgamise véddramine: vOime tdestada tegevuse vOi siindmuse toimumist
selliselt, et konealuse stiindmuse voi tegevuse toimu-
mist ei saa hiljem eitada.

INFOKINDLUSE POHIMOTTED

Allpool esitatavad sétted on iga side- ja infosiisteemi, milles toddeldakse
ELi salastatud teavet, turvalisuse aluseks. Konealuste sitete rakendamise
iiksikasjalikud nduded médratakse kindlaks infokindluse julgeolekupoliiti-
kates ja julgeolekusuunistes.

Turvariski juhtimine

Turvariski juhtimine on side- ja infoslisteemi mdératlemise, arendamise,
kasutamise ja haldamise lahutamatu osa. Riskijuhtimist (hindamine, kisitle-
mine, aktsepteerimine ja teavitamine) viiakse lébi siisteemiomanike, projek-
teerimisasutuste, tootlejate ja julgeolekualase heakskiidu andmise asutuste
esindajate poolt thiselt jarkjargulise protsessina, kasutades tdestatud, ldbi-
paistvat ja tdielikult arusaadavat riskihindamise protsessi. Side- ja infosiis-
teemi ulatus ja selle osad madratakse selgelt kindlaks riskijuhtimisprotsessi
alguses.

Piddevad asutused kisitlevad side- ja infosiisteeme dhvardavaid vGimalikke
ohtusid ning koostavad ajakohased ja tdpsed riskihinnangud, mis kajastavad
olemasolevat tookeskkonda. Nad ajakohastavad pidevalt oma teadmisi
siisteemi haavatavuse kiisimustes ning vaatavad regulaarselt 14bi haavatavust
késitlevad hinnangud, et ajakohastada neid vastavalt muutustele infotehno-
loogia valdkonnas.

Turvariski kasitlemise eesmirk on kohaldada kindlat hulka turvameetmeid,
mis tagavad rahuldava tasakaalu kasutajate ndudmiste, kulude ja turvalisuse
jadkriski vahel.

Konkreetsed nduded, nende ulatus ja tiksikasjalikkuse aste, mille méadrab
kindlaks side- ja infosiisteemi akrediteerimise eest vastutav asjaomane turva-
lisuse akrediteerimise asutus, peavad olema vastavuses hinnatud ohuga,
mille puhul on arvesse voetud koiki olulisi tegureid, sealhulgas side- ja
infosiisteemis tdodeldava ELi salastatud teabe salastatuse taset. Akrediteeri-
mine hdlmab jéékriski késitleva ametliku dokumendi koostamist ja jadkriski
aktsepteerimist vastutava asutuse poolt.
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Julgeolek side- ja infosiisteemi kogu kasutusaja jooksul

Julgeoleku tagamine on noutav side- ja infosiisteemi kogu kasutusaja
jooksul alates selle kasutusele votmisest kuni kasutusest korvaldamiseni.

Side- ja infosiisteemi kogu kasutusaja iga etapi puhul tehakse kindlaks iga
sellega seotud osaleja roll ja tegevus seoses nimetatud siisteemi julgeo-
lekuga.

Koigi side- ja infosiisteemide, sealhulgas nende tehniliste ja mittetehniliste
turvameetmete suhtes viiakse akrediteerimisprotsessi kdigus labi turvatestid,
et tagada, et on saavutatud sobiv kindluse tase, ning teha kindlaks, et need
siisteemid on nduetekohaselt rakendatud, integreeritud ja konfigureeritud.

Turvalisuse hindamine, kontrollimine ja ldbivaatamine toimub regulaarselt
side- ja infosiisteemi kasutamise ja hooldamise ajal ning samuti erakorraliste
asjaolude tekkimisel.

Side- ja infostisteemi julgeolekualane dokumentatsioon kujuneb siisteemi
kasutusaja jooksul muudatuste ja konfiguratsiooni haldamise protsessi lahu-
tamatu osana.

Parim tava

Noukogu peasekretariaat ja liikkmesriigid teevad koostood, et tootada vilja
parim tava side- ja infosiisteemis toodeldava ELi salastatud teabe kaitseks.
Parimat tava késitlevates suunistes kirjeldatakse side- ja infosiisteemi tehni-
lisi, fliiisilisi, organisatsioonilisi ja menetluslikke turvameetmeid, mille
tohusus teadaolevate ohtude torjumisel ja haavatavuse kdorvaldamisel on
toendatud.

Side- ja infosiisteemides toodeldava ELi salastatud teabe kaitsel tuginetakse
nii liidus kui ka viljaspool liitu asuvate infokindlusega tegelevate asutuste
kogemustele.

Parima tava levitamine ja edasine rakendamine aitab saavutada iihtse info-
kindluse taseme ndukogu peasekretariaadi ja litkmesriikide poolt kasutata-
vate erinevate side- ja infosiisteemide puhul, milles toodeldakse ELi salas-
tatud teavet.

Siivakaitse

Side- ja infosiisteemidega seotud riskide maandamiseks rakendatakse erine-
vaid tehnilisi ja mittetehnilisi mitme kaitseliinina vdetavaid turvameetmeid.
Need kaitseliinid on muu hulgas jargmised:

a) forje: turvameetmed mojutamaks side- ja infosiisteemi vastast riinnakut
kavandavaid isikuid kavatsusest loobuma;

b) ennetamine: side- ja infoslisteemi vastase riinnaku takistamiseks voi
blokeerimiseks moeldud turvameetmed;

c) avastamine: side- ja infosiisteemi vastu toimuva rinnaku avastamiseks
moeldud turvameetmed;

d) wvastupidavus: turvameetmed, mille eesmérk on tagada riinnaku mini-
maalne moju teabele voi side- ja infosiisteemi osadele ja véltida edasise
kahju tekitamist, ning

e) taastamine: side- ja infosiisteemi kasutamiseks turvalise olukorra taas-
tamiseks moeldud turvameetmed.

Selliste turvameetmete tugevusaste médratakse kindlaks vastavalt riskihin-
nangule.

Riiklik julgeolekuasutus vdi muu pédev asutus tagab jargmise:

a) kiiberkaitsevdime rakendamine, et reageerida ohtudele, mis vodivad
iiletada organisatsiooni ja riigi piire, ning
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18.

20.

21.

22.

23.

24.

25.

26.

27.

b) reageeringute kooskolastamine ja konealuste ohtude, intsidentide ja
nendega seotud riskide jagamine (arvuti turvarikkele reageerimise
voime).

Minimaalsuse ja privileegide piiratuse pohimote

Toimimiseks vajalike nduete tditmiseks rakendatakse liksnes hiddavajalikke
funktsioone, seadmeid ja teenuseid, et viltida asjatut riski.

Onnetusjuhtumitest, vigadest vdi side- ja infosiisteemi loata kasutamisest
tuleneva kahju piiramiseks antakse side- ja infosiisteemi kasutajatele ja auto-
matiseeritud protsessidele vaid selline juurdepids, digused ja volitused, mis
on neile vajalik oma iilesannete tditmiseks.

Side- ja infosiisteemi poolt teostatavat logimist kontrollitakse vajaduse korral
akrediteerimisprotsessi kédigus.

Infokindluse alane teadlikkus

Side- ja infosiisteemide julgeoleku esimeseks kaitseliiniks on riskide tead-
vustamine ja turvameetmete olemasolu. Eelkdige peavad koik side- ja info-
siisteemiga selle kasutusaja jooksul kokku puutuvad tootajad, sealhulgas
kasutajad, mdistma jargmist:

a) turvanoduete rikkumine voib oluliselt kahjustada side- ja infosiisteeme;

b) omavahelise tihendatuse ja sOltuvuse tottu vdivad kahjustuda muud
sisteemid ning

¢) isikud omavad vastavalt oma rollile siisteemides ja protsessides isiklikku
vastutust ja kohustusi seoses side- ja infosiisteemi turvalisusega.

Turvalisusega seotud vastutuse mdistmise tagamiseks on infokindluse alane
koolitus ja teadlikkust parandav koolitus kohustuslik kdigile asjaomastele
tootajatele, sealhulgas korgema astme juhtkonnale ning side- ja infosiisteemi
kasutajatele.

Infotehnoloogia turvatoodete hindamine ja heakskiitmine

Turvameetmete usaldatavus, mida véljendatakse infokindluse taseme kaudu,
madratakse kindlaks riskijuhtimisprotsessi tulemuste pdhjal ning kooskdlas
asjaomaste julgeolekupoliitikate ja julgeolekusuunistega.

Infokindluse taset kontrollitakse rahvusvaheliselt tunnustatud va&i riiklikult
heakskiidetud protsesside ja meetodite abil. See holmab esmast hindamist,
kontrolli ja auditeerimist.

ELi salastatud teabe kaitsmiseks kasutatavaid kriiptovahendeid hindab ja
annab neile heakskiidu liikmesriigi kriiptovahendite heakskiitmise asutus.

Enne kriiptovahenditele artikli 10 15ike 6 kohase ndukogu vdi peasekretari
heakskiidu soovitamist on konealused kriiptovahendid labinud edukalt
sellise litkmesriigi nouetekohase padevusega asutuse poolt teostatud teise
poole hindamise, kes ei ole seotud seadme viljatddtamise ega tootmisega.
Teise poole teostatava hindamise noutav pdhjalikkuse aste sdltub asjaomaste
toodete abil kaitstava ELi salastatud teabe maksimaalsest salastatuse tase-
mest. Noukogu kiidab heaks julgeolekupoliitika kriiptovahendite hindamise
ja heakskiitmise kohta.

Kui see on odigustatud konkreetsetel operatiivsetel pdhjustel, voib vastavalt
vajadusele kas noukogu voi peasekretir loobuda julgeolekukomitee soovi-
tusel kédesoleva lisa punktis 25 vdi 26 sitestatud nduetest ja anda artikli 10
16ikes 6 sitestatud korras konkreetseks tdhtajaks ajutise heakskiidu.
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29.

30.

31.

32.

33.

34.

35.

36.

37.

Noukogu, kes tegutseb julgeolekukomitee soovitusel, voib aktsepteerida kol-
manda riigi vOi rahvusvahelise organisatsiooni kriiptovahendite hindamis-,
valiku- ja heakskiitmismenetlust ning lugeda seega sellised kriiptovahendid
sobivaks kaitsma konealusele riigile voi rahvusvahelisele organisatsioonile
edastatavat ELi salastatud teavet.

Nouetekohase padevusega asutus on litkmesriigi kriiptovahendite heakskiit-
mise asutus, kes on ndukogu poolt kehtestatud kriteeriumite alusel akredi-
teeritud teostama teise poolena nende kriiptovahendite hindamist, mis on
mdeldud ELi salastatud teabe kaitsmiseks.

Noukogu kiidab heaks julgeolekupoliitika mittekriipteerivate infotehnoloogia
turvatoodete kvalifitseerimise ja heakskiitmise kohta.

Edastamine turvaaladel ja haldustegevuse aladel

Olenemata kiesoleva otsuse sitetest voib ELi salastatud teabe edastamisel
turvaalade voi haldustegevuse alade piires kasutada siiski riskijuhtimisprot-
sessi tulemuste alusel ja turvalisuse akrediteerimise asutuse loal teabe kriip-
teerimata edastamist v3i madalamal tasemel kriipteerimist.

Side- ja infosiisteemide turvaline iihendamine

Kéesolevas otsuses tdhendab omavaheline ithendus kahe vdi enama infoteh-
noloogia siisteemi vahelist otseithendust, mille eesmirgiks on andmete ja
muude teaberessursside (nt side) tthesuunaline voi mitmesuunaline jagamine.

Side- ja infosiisteem kdsitab igat temaga tihendatud infotehnoloogia siisteemi
esialgu ebausaldusvadrsena ja rakendab salastatud teabe vahetuse kontrolli-
miseks kaitsemeetmeid.

Koigi side- ja infosiisteemi mdne teise infotehnoloogia siisteemiga tihenda-
miste puhul tuleb tdita jirgmised pdhinduded:

a) selliste ihenduste t60- voi kasutamisnduded kehtestavad ja kinnitavad
padevad asutused,

b) tihendus peab ldbima riskijuhtimis- ja akrediteerimisprotsessi ja on
ndutav padeva turvalisuse akrediteerimise asutuste heakskiit ning

c) koigi side- ja infosiisteemide {ihenduspunktides rakendatakse kaitsetee-
nuseid (Boundary Protection Services).

Akrediteeritud side- ja infosiisteemi ei iihendata kaitsmata vdi avaliku
vorguga, vélja arvatud juhul, kui side- ja infosiisteem on kiitnud heaks
kaitseteenuse, mida rakendatakse sellel eesmirgil side- ja infosiisteemi
ning kaitsmata voi avaliku vorgu vahel. Selliste omavaheliste tihendustega
seotud turvameetmed vaatab 14dbi padev infokindluse asutus ja kiidab heaks
padev turvalisuse akrediteerimise asutus.

Kui kaitsmata voi avalikku vorku kasutatakse liksnes iilekandeks ja andmed
on kriipteeritud sellise kriiptovahendiga, mis on heaks kiidetud artikli 10
kohaselt, ei loeta sellist ithendust omavaheliseks ithenduseks.

TRES SECRET UE/EU TOP SECRET tasemel salastatud teabe toGtlemiseks
akrediteeritud side- ja infosiisteemi vahetu vdi astmeline ithendamine kaits-
mata voi avaliku vdrguga on keelatud.

Elektroonilised salvestuskandjad

Elektroonilised salvestuskandjad tuleb hdvitada padeva julgeolekuasutuse
poolt heaks kiidetud korra kohaselt.
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38.

39.

40.

41.

42.

MI.
43.

44.

Elektrooniliste salvestuskandjate taaskasutamine, nende salastatuse taseme
alandamine voi salastatuse kustutamine toimub vastavalt artikli 6 1dikele 2
koostatavatele julgeolekusuunistele.

Erakorralised asjaolud

Olenemata kéesoleva otsuse sidtetest vOib erakorraliste asjaolude, nagu
dhvardava voi reaalse kriisi, konflikti, sGjaolukorra vdi operatiivsete erakor-
raliste asjaolude korral rakendada allpool kirjeldatud konkreetseid protse-
duure.

ELi salastatud teavet vOib paddeva asutuse ndusolekul edastada, kasutades
madalama salastatuse taseme jaoks heakskiidetud kriiptovahendeid voi kriip-
teerimata, kui mis tahes viivitus pdhjustaks selgelt suuremat kahju kui salas-
tatud teabe avalikuks saamisega kaasnev kahju ja kui:

a) teabe saatja ja saaja kédsutuses ei ole kas ndutavat voi lihtegi kriiptoseadet
ning

b) salastatud materjali digeaegne edastamine muude vahendite abil ei ole
voimalik.

Punktis 39 kirjeldatud asjaolude korral edastatud salastatud teavet ei tahis-
tata médrgete vOi tunnustega, mis eristavad seda salastamata teabest vdi
teabest, mida on vdimalik kaitsta olemasoleva kriiptovahendiga. Teabe
saajaid teavitatakse salastatuse tasemest viivitamatult muude vahendite abil.

Kui kohaldatakse punkti 39, esitatakse vastav aruanne padevale asutusele ja
julgeolekukomiteele.

INFOKINDLUSE TAGAMISE TOIMINGUD JA ASUTUSED

Liikmesriikides ja ndukogu peasekretariaadis kehtestatakse jargmised allpool
kirjeldatud infokindluse tagamise toimingud. Kdnealused toimingud ei ndua
eraldi struktuuriiiksuste moodustamist. Neil on eraldi volitused. Siiski vdib
konealuseid toiminguid ja nendega kaasnevaid vastutusi ithendada voi inte-
greerida samasse struktuuriliksusesse voi jagada erinevatesse struktuuriiik-
sustesse, tingimusel et vilditakse sisemist huvide voi iilesannete konflikti.

Infokindluse asutus

Infokindluse asutuse iilesanded on jargmised:

a) tootada vilja infokindluse julgeolekupoliitikad ja julgeolekusuunised
ning jilgida nende tShusust ja asjakohasust;

b) kaitsta ja hallata kriiptovahenditega seotud tehnilist teavet;

c) tagada ELi salastatud teabe kaitsmiseks valitud infokindluse meetmete
vastavus nende kolblikkust ja valikut reguleerivale asjakohasele poliiti-
kale;

d) tagada, et kriiptovahendid valitakse vastavalt nende kolblikkuse ja valiku
alasele poliitikale;

e) infokindluse alase koolituse ja teadlikkuse koordineerimine;

f) konsulteerida infokindluse julgeolekupoliitikate ja julgeolekusuuniste
osas slisteemi tarnija, turvalisuse eest vastutajate ning kasutajate esinda-
jatega ning

g) tagada, et julgeolekukomitee ekspertkoosseisul, mis tegeleb infokindluse
kiisimustega, on juurdepéds asjakohastele infokindluse alastele eritead-
mistele.
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46.

47.

48.

TEMPEST-asutus

TEMPEST-asutus vastutab selle eest, et side- ja infosiisteemid oleksid koos-
kolas TEMPESTi poliitika ja suunistega. Asutus kiidab heaks TEMPESTi
vastumeetmed selliste seadmete ja toodete jaoks, mis on mdeldud kindlaks-
madratud salastatuse tasemel ELi salastatud teabe kaitsmiseks nende
tookeskkonnas.

Kriiptovahendite heakskiitmise asutus

Kriiptovahendite heakskiitmise asutuse kohustus on tagada, et kriiptova-
hendid oleksid kooskolas vastavalt litkkmesriikide voi ndukogu kriipteerimis-
poliitikaga. Asutus annab ELi salastatud teabe kaitsmiseks moeldud kriipto-
vahenditele heakskiidu kindlaksméératud salastatuse tasemel ELi salastatud
teabe tootlemiseks nimetatud toote todkeskkonnas. Liikmesriikide puhul
vastutab kriiptovahendite heakskiitmise asutus lisaks ka kriiptovahendite
hindamise eest.

Kriiptomaterjalide jaotamise asutus

Kriiptomaterjalide jaotamise asutuse iilesanded on jargmised:

a) ELi kriiptomaterjali haldamine ja arvepidamine selle iile;

b) asjakohaste protseduuride tditmise ja kanalite loomise tagamine ELi
kriiptomaterjali tile arvepidamise, turvalise to6tlemise, sdilitamise ja levi-
tamise tagamiseks ning

c) ELi kriptomaterjalide neid kasutavatele isikutele vai talitustele edasta-
mise voOi selliste materjalide neid kasutavatelt isikutelt voi talitustelt
vastuvotmise tagamine.

Turvalisuse akrediteerimise asutus

Stisteemi turvalisuse akrediteerimise asutuse iilesanded on jargmised:

a) tagada, et side- ja infoslisteem vastab asjaomastele julgeolekupoliitikatele
ja julgeolekusuunistele; anda side- ja infosiisteemile heakskiitmise teatis
kinnitamaks, et siisteemi tookeskkonnas voib toddelda kindlaksmaaratud
salastatuse tasemel ELi salastatud teavet; méirata kindlaks akrediteeri-
mise tingimused ning kriteeriumid, mille alusel ndutakse uue heakskiidu
andmist;

b

=

kehtestada vastavalt asjaomastele poliitikatele turvalisuse akrediteerimise
protsess, milles on selgelt esitatud turvalisuse akrediteerimise asutuse
padevusalasse kuuluvate side- ja infosiisteemide heakskiitmise tingi-
mused;

C

~

madratleda turvalisuse akrediteerimise strateegia, milles on esitatud akre-
diteerimisprotsessi pohjalikkuse aste, mis on vastavuses ndutava kindluse
tasemega,

d

=

vaadata 1dbi ja kinnitada turvadokumentatsioon, sealhulgas riskijuhtimise
ja jadkriski teatised, siisteemispetsiifiliste turvanduete teatised, turva-
nduete rakendamise kontrollimise dokumentatsioon ja turvanduete raken-
damise kord, ning tagada dokumentatsiooni vastavus ndukogu julgeole-
kueeskirjadele ja -poliitikatele;

(&

~

kontrollida turvameetmete rakendamist seoses side- ja infosiisteemidega,
teostades vOi rahastades turvaanaliilise, kontrolli voi iilevaateid;

f) kindlaks maédrata julgeolekualased nduded (nt juurdepddsu lubade
tasemed) side- ja infosiisteemi suhtes tundlike ametikohtade jaoks;

~

kinnitada side- ja infosiisteemis turvalisuse tagamiseks kasutatavate
heakskiidetud kriiptovahendite ja TEMPEST-toodete valik;

g
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49.

50.

51.

52.

h) kiita heaks side- ja infosiisteemi {thendamine muude side- ja infosiistee-
midega vdi vajaduse korral osaleda iihises heakskiitmises ning

i) konsulteerida siisteemi tarnija, turvalisuse eest vastutajate ning kasutajate
esindajatega turvariski juhtimise kiisimustes, eelkdige jddkriski ning
heakskiitmise teatise tingimuste osas.

Noukogu peasekretariaadi turvalisuse akrediteerimise asutus vastutab koigi
ndukogu peasekretariaadi padevusse kuuluvates valdkondades kasutatavate
side- ja infosiisteemide akrediteerimise eest.

Liikmesriigi asjaomane turvalisuse akrediteerimise asutus vastutab litkmes-
riigi pddevusse kuuluvates valdkondades kasutatavate side- ja infosiistee-
mide ning nende osade akrediteerimise eest.

Nii ndukogu peasekretariaadi kui ka liikmesriikide turvalisuse akrediteeri-
mise asutuste padevusse kuuluvatesse valdkondadesse kuuluvate side- ja
infosiisteemide puhul vastutab akrediteerimise eest iithine turvalisuse akredi-
teerimise amet. Sellesse kuulub iga liikmesriigi turvalisuse akrediteerimise
asutuse esindaja ja selle tegevustest votab osa komisjoni turvalisuse akredi-
teerimise asutuse esindaja. Konealuse siisteemi aruteludele kutsutakse
osalema muid tiksusi, kelle solmpunktid on side- ja infosiisteemis.

Uhist turvalisuse akrediteerimise ametit juhib ndukogu peasekretariaadi
turvalisuse akrediteerimise asutuse esindaja. Uhine turvalisuse akrediteeri-
mise amet teeb otsuseid side- ja infostisteemis sdlmpunkte omavate institut-
sioonide, litkmesriikide ja muude tksuste turvalisuse akrediteerimise
asutuste esindajate vahelise konsensuse alusel. Uhine turvalisuse akreditee-
rimise amet esitab oma tegevuse kohta julgeolekukomiteele korrapéraselt
aruandeid ja teavitab julgeolekukomiteed koigist akrediteerimisteatistest.

Infokindluse rakendusasutus

Stisteemi infokindluse rakendusasutuse iilesanded on jargmised:

a) tootada vilja turvadokumentatsioon kooskoélas turvapoliitika ja julgeole-
kusuunistega, eelkoige jaakriski késitlevat avaldust sisaldav siisteemispet-
siifiliste turvanduete teatis, turvanduete rakendamise kord ning side- ja
infosiisteemi akrediteerimise protsessi raames koostatav kriiptoplaan;

b) osaleda siisteemispetsiifiliste tehnilise turvalisuse meetmete, seadmete ja
tarkvara valimises ja katsetamises, teostada jarelevalvet nende rakenda-
mise lle ja tagada nende turvaline paigaldamine, konfigureerimine ja
haldamine kooskdlas asjakohase turvadokumentatsiooniga;

c) osaleda TEMPESTi turvameetmete ja seadmete valimises, kui see on
sisteemispetsiifiliste turvanduete teatises noutud, ja tagada koostoos
TEMPEST-asutusega nende turvaline paigaldamine ja hooldus;

d) teostada jdrelevalvet turvalisusega seotud tookorra rakendamise ja kohal-
damise iile ning vajaduse korral delegeerida turvalisusega seotud to6ko-
hustusi siisteemi omanikule;

e) hallata ja toodelda kriiptovahendeid, tagades kriipto- ja kontrollitavate
vahendite sdilitamine, ning vajaduse korral tagada kriipteerimisvariantide

genereerimine;

f) teostada turvaanaliiiisi ldbivaatamist ja katsetamist, eelkdige koostada
turvalisuse akrediteerimise asutuse ndudel asjakohaseid riskiaruandeid,

g) pakkuda side- ja infosiisteemispetsiifilist infokindluse alast koolitust ning

h) rakendada ja kasutada side- ja infosiisteemispetsiifilisi turvameetmeid.
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IIL.

V LISA

TOOSTUSJULGEOLEK

SISSEJUHATUS

Kéesolev lisa sisaldab sitteid artikli 11 rakendamise kohta. Selles sétesta-
takse ildised julgeolekundouded, mida kohaldatakse to4stus- ja muudele
ettevotetele lepingueelsetel ldbirddkimistel ja ndukogu peasekretariaadi
poolt sdlmitud salastatud lepingute kogu kehtivusaja jooksul.

Noukogu kiidab heaks todstusjulgeolekut puudutavad suunised, milles
visandatakse eelkoige iiksikasjalikud nouded seoses tootlemislubadega,
julgeolekuaspekte kasitlevate dokumentidega, kiilastustega ning ELi salas-
tatud teabe edastamise ja vedamisega.

SALASTATUD LEPINGUTE TURVAELEMENDID
Salastatuse taseme méiramise juhend

Enne salastatud lepingu sdlmimist voi sellise lepingu sdlmimise pakkumis-
menetluse algatamist madrab ndukogu peasekretariaat kui lepingu sdlmija
kindlaks pakkujatele ja lepinglastele edastatava teabe salastatuse taseme
ning samuti lepinglaste poolt loodava teabe salastatuse taseme. Selleks
koostab ndukogu peasekretariaat lepingu tditmiseks kasutatava salastatuse
taseme médramise juhendi.

Salastatud lepingu eri osade salastatuse taseme méadramisel kohaldatakse
jargmisi pohimotteid:

a) salastatuse taseme miédramise juhendi koostamisel votab ndukogu
peasekretariaat arvesse koiki asjaomaseid julgeolekuaspekte, sealhulgas
salastatuse taset, mille teabe koostaja on médaranud lepingus kasutatavale
ja heakskiidetud teabele;

b

=

lepingu iildine salastatuse tase ei voi olla madalam kui selle mis tahes
osa korgeim salastatuse tase ning

C

~

lepingu téitmise kéigus lepinglaste loodud vdi neile esitatud teabe salas-
tatuse taseme muutumise korral ning kui hiljem muudetakse salastatuse
taseme madramise juhendit, votab noukogu peasekretariaat vajaduse
korral iihendust liikmesriikide riikliku julgeolekuasutuse / médratud
julgeolekuasutuse v3i muu asjaomase padeva julgeolekuasutusega.

Julgeolekuaspekte Kisitlev dokument

Lepinguga seotud konkreetseid julgeolekundudeid kirjeldatakse julgeole-
kuaspekte késitlevas dokumendis. Julgeolekuaspekte kisitlev dokument
sisaldab vajaduse korral salastatuse taseme médramise juhendit ning see
on salastatud lepingu voi all-lepingu lahutamatu osa.

Julgeolekuaspekte késitlev dokument sisaldab sétteid, milles ndutakse, et
lepinglane ja/voi all-lepinglane jargiks kdesolevas otsuses sdtestatud miini-
mumstandardeid. Konealuste miinimumstandardite eiramine vdib olla
piisav alus lepingu Iopetamiseks.

Programmi/projekti julgeolekujuhised (julgeolekujuhised)

Soltuvalt ELi salastatud teabele juurdepéddsu voi selle tootlemist voi sdili-
tamist hdlmavate programmide voi projektide ulatusest v3ib programmi voi
projekti juhtimiseks maédratud lepingu sdlmija koostada konkreetsed
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MI.

10.

11.

12.

programmi/projekti julgeolekujuhised. Programmi/projekti julgeolekuju-
hised peab heaks kiitma liikmesriigi riiklik julgeolekuasutus / maératud
julgeolekuasutus vdi muu programmis/projektis osalev pidev julgeoleku-
asutus ning need vdivad sisaldada tdiendavaid julgeolekundudeid.

TOOTLEMISLUBA

Tootlemisloa véljastab riiklik julgeolekuasutus / méératud julgeolekuasutus
voi litkmesriigi muu padev julgeolekuasutus tdendamaks vastavalt riigisi-
sestele Oigusaktidele, et todstus- vdi muu iliksus suudab oma valdustes
kaitsta asjaomasel salastatuse tasemel (CONFIDENTIEL UE/EU CONFI-
DENTIAL v&i SECRET UE/EU SECRET) ELi salastatud teavet. See esita-
takse ndukogu peasekretariaadile kui lepingu sdlmijale enne, kui lepingla-
sele voi all-lepinglasele vdi potentsiaalsele lepinglasele voi all-lepinglasele
tohib edastada ELi salastatud teavet voi voimaldada sellele juurdepiésu.

Tootlemisloa véljastamisel peab asjaomane riiklik julgeolekuasutus voi
madratud julgeolekuasutus vdhemalt:

a) hindama to0stus- voi muu tiksuse terviklikkust;

b) hindama omandidigust, kontrolli vdi lubamatu mdju vdimalikkust, mida
saaks turvariskiks pidada;

c¢) kontrollima, et todstus- voi muu tiksus on kehtestanud julgeolekusiis-
teemi, mis hdlmab kdiki asjakohaseid turvameetmeid, mis on vajalikud
CONFIDENTIEL UE/EU CONFIDENTIAL v&i SECRET UE/EU
SECRET tasemel salastatud teabe vOi materjali kaitsmiseks vastavalt
kéesolevas otsuses esitatud nduetele;

d

=

kontrollima, et CONFIDENTIEL UE/EU CONFIDENTIAL voi
SECRET UE/EU SECRET tasemel salastatud teabele juurdepéddsu vaja-
vate juhtkonna liikmete, omanike ja todtajate julgeolekustaatus on kind-
laks médratud kdesolevas otsuses sitestatud nduete kohaselt, ning

e) kontrollima, et td0stus- voi muu iiksus on médranud ametisse julgeole-
kuametniku, kes vastutab juhtkonna ees julgeolekuga seotud kohustuste
tditmise eest konealuses iiksuses.

Kui see on asjakohane, teavitab ndukogu peasekretariaat lepingu sdlmijana
asjakohast riiklikku julgeolekuasutust voi médratud julgeolekuasutust voi
muud padevat julgeolekuasutust sellest, et lepingueelses etapis vdi lepingu
tditmiseks on vaja tootlemisluba. Todtlemis- voi juurdepddsuluba on lepin-
gueelses etapis ndutav, kui pakkumismenetluse kdigus on vaja viljastada
CONFIDENTIEL UE/EU CONFIDENTIAL v&i SECRET UE/EU
SECRET tasemel ELi salastatud teavet.

Kui ndutakse tdotlemisluba, ei anna lepingu sdlmija eelistatud pakkujale
taitmiseks salastatud lepingut enne, kui on saadud kinnitus selle litkkmesriigi
riiklikult julgeolekuasutuselt, madratud julgeolekuasutuselt voi muult pade-
valt julgeolekuasutuselt, kus on asjaomase lepinglase voi all-lepinglase
asukoht, et on viljastatud nduetekohane to6tlemisluba.

Tootlemisloa véljastanud riiklik julgeolekuasutus / médratud julgeoleku-
asutus vOi muu padev julgeolekuasutus teavitab ndukogu peasekretariaati
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20.

21.

22.

23.

kui lepingu sdlmijat kdigist tootlemisloaga seotud muudatustest. All-lepin-
gust teavitatakse julgeolekuasutust / méadratud julgeolekuasutust voi muud
pédevat julgeolekuasutust.

Tootlemisloa tithistamine asjaomase riikliku julgeolekuasutuse / méératud
julgeolekuasutuse voi muu pideva julgeolekuasutuse poolt on ndukogu
peasekretariaadile piisav alus lepingu sdlmijana salastatud lepingu ldpeta-
miseks vOi pakkuja hankekonkursilt korvaldamiseks.

ELi SALASTATUD LEPINGUD JA ALL-LEPINGUD

Pakkujale lepingueelses etapis ELi salastatud teabe edastamise korral
sisaldab pakkumiskutse sétet, millega kohustatakse osalejat, kes pakkumist
el esita voi kes ei osutu viljavalituks, tagastama kindlaksmaératud tdhtaja
jooksul koik salastatud dokumendid.

Salastatud lepingu voi all-lepingu sdlmimise jérel teavitab ndukogu pease-
kretariaat lepingu sdlmijana lepinglase voi all-lepinglase riiklikku julgeole-
kuasutust / méératud julgeolekuasutust voi muud péadevat julgeolekuasutust
salastatud lepinguga seotud julgeolekusétetest.

Salastatud lepingute ldpetamisel teatab ndukogu peasekretariaat lepingu
solmijana (ja all-lepingu puhul vajaduse korral kas riiklik julgeolekuasutus
/ méaratud julgeolekuasutus vdi muu padev julgeolekuasutus) sellest viivi-
tamata selle litkmesriigi riiklikule julgeolekuasutusele / médératud julgeole-
kuasutusele voi muule padevale julgeolekuasutusele, kus lepinglane voi all-
lepinglane on registreeritud.

Uldiselt ndutakse, et lepinglane vdi all-lepinglane tagastab salastatud
lepingu voi all-lepingu 10petamisel tema valduses oleva ELi salastatud
teabe lepingu sdlmijale.

Erisdtteid ELi salastatud teabe havitamiseks lepingu tditmise jooksul voi
Iopetamisel sdtestatakse julgeolekuaspekte kisitlevas dokumendis.

Kui lepinglasel voi all-lepinglasel lubatakse ELi salastatud teavet sdilitada
pérast lepingu loppemist, jargib konealune lepinglane vdi all-lepinglane
jatkuvalt kdesolevas otsuses sisalduvaid miinimumstandardeid ning kaitseb
ELi salastatud teabe salajasust.

Tingimused, mille alusel lepinglane v3ib sdlmida all-lepinguid, on mééarat-
letud nii pakkumismenetluses kui ka lepingus.

Lepinglane taotleb ndukogu peasekretariaadilt kui lepingu sdlmijalt luba
enne all-lepingu solmimist salastatud lepingu mis tahes osa tditmiseks.
All-lepinguid ei tohi sdlmida todstus- voi muude iiksustega, mis on regist-
reeritud sellistes Euroopa Liitu mittekuuluvates riikides, mis ei ole
sO0lminud liiduga salastatud teabe kaitse lepingut.

Lepinglane vastutab selle eest, et oleks tagatud koigi all-lepinguga seotud
tegevuste teostamine kooskolas kdesolevas otsuses sdtestatud miinimum-
nduetega, ning ei anna ELi salastatud teavet all-lepinglasele ilma lepingu
solmija eelneva kirjaliku ndusolekuta.

Lepinglase voi all-lepinglase loodud voi toodeldava ELi salastatud teabe
suhtes teostab teabe koostaja digusi lepingu sdlmija.
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SALASTATUD LEPINGUTEGA SEOTUD KULASTUSED

Kui ndukogu peasekretariaadi, lepinglase voi all-lepinglase tootajatel on
salastatud lepingu tditmiseks vaja juurdepddsu CONFIDENTIEL UE/EU
CONFIDENTIAL vo6i SECRET UE/EU SECRET tasemel salastatud
teabele iiksteise ruumides, tuleb kiilastusi korraldada koostoos riiklike
julgeolekuasutuste / maédratud julgeolekuasutuste vOi muude padevate
julgeolekuasutusega. Riiklikud julgeolekuasutused / médratud julgeolekua-
sutused voivad siiski seoses konkreetsete projektidega kokku leppida korra,
mille kohaselt selliseid kiilastusi v3ib korraldada otse.

Koigil kiilastajatel peab olema juurdepdasuluba ndukogu peasekretariaadi
lepinguga seotud ELi salastatud teabele ja teadmisvajadus sellise teabe
suhtes.

Kiilastajatele voimaldatakse juurdepéds vaid kiilaskdigu eesmaérgiga seotud
ELi salastatud teabele.

ELi SALASTATUD TEABE EDASTAMINE JA VEDU

ELi salastatud teabe elektroonilise edastamise suhtes kohaldatakse artikli 10
ja IV lisa asjakohaseid sitteid.

ELi salastatud teabe veo suhtes kohaldatakse III lisa asjakohaseid sitteid
kooskdlas riigisiseste digusaktidega.

Salastatud materjali vedamisel kaubana kohaldatakse julgeolekukorra kind-
laksmédramisel jargmisi pShimotteid:

a) julgeolek kindlustatakse ldhtekohast 16ppsihtkohta transportimise kdigil
etappidel;

b) saadetisele kohaldatava kaitse tase méaratakse selles sisalduva materjali
korgeima salastatuse taseme pdhjal,

c) veoteenuseid pakkuvatele driithingutele tuleb hankida nduetekohasel
tasemel tootlemisluba. Sellisel juhul viiakse saadetist todtlevate tootajate
suhtes 14bi I lisa kohane julgeolekukontroll;

d) enne CONFIDENTIEL UE/EU CONFIDENTIAL v&i SECRET UE/EU
SECRET tasemel salastatud materjali piiritilest vedu koostab saatja
veoplaani ning selle kinnitab asjaomane riiklik julgeolekuasutus /

maédratud julgeolekuasutus voi muu asjakohane padev julgeolekuasutus;

=

e) veod toimuvad voimalikult tépselt punktist punkti ja need lopetatakse
nii kiiresti kui asjaolud seda vdoimaldavad ning

f) vdimaluse korral peaks teekond kulgema iiksnes ldbi liitkmesriikide.
Teekond ldbi Euroopa Liitu mittekuuluvate riikide tuleks ette votta
iiksnes siis, kui selleks on andnud loa nii ldhteriigi kui ka vastuvotjariigi
riiklik julgeolekuasutus / maéératud julgeolekuasutus voi muu pidev
julgeolekuasutus.

ELi SALASTATUD TEABE EDASTAMINE KOLMANDATES
RIKIDES PAIKNEVATELE LEPINGLASTELE

ELi salastatud teave edastatakse kolmandates riikides paiknevatele leping-
lastele ja all-lepinglastele vastavalt turvameetmetele, mis on kokku lepitud
ndukogu peasekretariaadi kui lepingu sdlmija ning selle asjaomase kol-
manda riigi riikliku julgeolekuasutuse / médratud julgeolekuasutuse vahel,
kus lepinglane on registreeritud.
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VIII. RESTREINT UE/EU RESTRICTED TASEMEL SALASTATUD TEAVE

31.

32.

33.

34.

35.

36.

Noukogu peasekretariaadil kui lepingu sdlmijal on vastavalt vajadusele
kooskdlas litkmesriigi riikliku julgeolekuasutuse / méaratud julgeolekuasu-
tusega lepingu tingimuste alusel digus korraldada kontrolle lepinglaste/all-
lepinglaste valdustesse, et kontrollida, kas lepingus ndutud asjakohased
turvameetmed RESTREINT UE/EU RESTRICTED tasemel ELi salastatud
teabe kaitsmiseks on kasutusele voetud.

Noukogu peasekretariaat teavitab lepingu sdlmijana riiklikke julgeolekua-
sutusi / médratud julgeolekuasutusi vdi muid padevaid julgeolekuasutusi
RESTREINT UE/EU RESTRICTED tasemel salastatud teavet sisaldavatest
lepingutest niivord, kuivord seda ndutakse riigisiseste digusaktide kohaselt.

Lepinglastelt voi all-lepinglastelt ja nende td6tajatelt ei nduta tootlemis- voi
juurdepéddsuluba ndukogu peasekretariaadi poolt sdlmitud lepingute puhul,
mis sisaldavad RESTREINT UE/EU RESTRICTED tasemel salastatud
teavet.

Lepingu sdlmijana vaatab ndukogu peasekretariaat 1dbi RESTREINT
UE/EU RESTRICTED tasemel salastatud teabele juurdepadsu eeldavate
lepingute pakkumiskutsetele lackunud vastused, ilma et see piiraks toot-
lemis- vOi juurdepddsulubade suhtes riigisiseste Oigusaktide kohaselt
kehtestatud vdimalike nduete kohaldamist.

Tingimused, mille alusel lepinglane voib all-lepinguid sdlmida, peavad
olema kooskolas punktiga 21.

Kui leping hdlmab RESTREINT UE/EU RESTRICTED tasemel salastatud
teabe tootlemist lepinglase side- ja infosiisteemis, tagab ndukogu peasekre-
tariaat lepingu solmijana, et lepingus voi mis tahes all-lepingus tdpsusta-
takse side- ja infosiisteemi akrediteerimiseks vajalikud tehnilised ja haldus-
nduded, mis on vastavuses hinnatud riskiga ja milles on arvesse voetud
koik olulised tegurid. Sellise side- ja infosiisteemi akrediteerimise ulatus
lepitakse kokku lepingu sdlmija ja asjaomase julgeolekuasutuse / maaratud
julgeolekuasutuse vahel.
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VI LISA

SALASTATUD TEABE VAHETAMINE KOLMANDATE RIKIDE JA
RAHVUSVAHELISTE ORGANISATSIOONIDEGA

I.  SISSEJUHATUS

1. Kaéesolev lisa sisaldab sitteid artikli 13 rakendamise kohta.

II. SALASTATUD TEABE VAHETAMIST REGULEERIVAD RAAMIS-
TIKUD

2. Kui ndukogu otsustab, et on pikaajaline vajadus vahetada salastatud teavet:
— sdlmitakse salastatud teabe kaitse leping voi
— solmitakse halduskokkulepe

vastavalt artikli 13 1dikele 2 ning III ja IV jaole ning julgeolekukomitee
soovituse alusel.

3. Kui UJKP operatsiooni eesmirgil loodud ELi salastatud teavet tuleb esitada
konealusel operatsioonil osalevatele kolmandatele riikidele voi rahvusvahe-
listele organisatsioonidele ning kui ei ole kumbagi punktis 2 osutatud
raamistikku, reguleeritakse ELi salastatud teabe vahetamist osaleva kol-
manda riigi voi rahvusvahelise organisatsiooniga V jao kohaselt vastavalt
jéargnevale:

— osalemise raamleping;
— ajutine osalemisleping voi

— kui pole kumbagi eespool nimetatud lepingut, siis ajutine halduskokku-
lepe.

4. Punktides 2 ja 3 osutatud raamistiku puudumisel, ja kui on otsustatud
edastada ELi salastatud teavet kolmandale riigile voi rahvusvahelisele orga-
nisatsioonile erakorralistel ja ajutistel alustel VI jao kohaselt, palutakse
asjaomasel kolmandal riigil voi rahvusvahelisel organisatsioonil esitada
kirjalik kinnitus, et nad kaitsevad neile edastatud ELi salastatud teavet
kéesolevas otsuses sdtestatud aluspohimdtete ja miinimumstandardite koha-
selt.

II. SALASTATUD TEABE KAITSE LEPINGUD

5. Salastatud teabe kaitse lepingutega kehtestatakse ELi ja kolmanda riigi voi
rahvusvahelise organisatsiooni vahelist salastatud teabe vahetamist regulee-
rivad aluspdhimdtted ja miinimumstandardid.

6. Salastatud teabe kaitse lepingutega ndhakse ette asjaomaste liidu institut-
sioonide ja organite padevate julgeolekuasutuste ning asjaomase kolmanda
riigi voi rahvusvahelise organisatsiooni padeva julgeolekuasutuse vaheline
tehniline rakenduskord. Sellises rakenduskorras voetakse arvesse asjaomases
kolmandas riigis v0i rahvusvahelises organisatsioonis kehtivate julgeole-
kueeskirjade, -struktuuride ja -menetlustega tagatud kaitsetaset. Rakendus-
korra kiidab heaks julgeolekukomitee.

7.  ELi salastatud teavet vahetatakse salastatud teabe kaitse lepingu alusel elekt-
rooniliselt vaid juhul, kui see on lepinguga vdi vastava tehnilise rakendus-
korraga sonaselgelt ette ndhtud.

8. Kui ndukogu sdlmib salastatud teabe kaitse lepingu, méaaratakse iga lepin-
guosalise juures kindlaks register, millest saab teabevahetuse jaoks peamine
salastatud teabe vastuvotmise ja viéljastamise koht.
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Selleks et hinnata julgeolekueeskirjade, -struktuuride ja -menetluste tdhusust
asjaomases kolmandas riigis voi rahvusvahelises organisatsioonis, korralda-
takse vastastikusel kokkuleppel asjaomase kolmanda riigi voi rahvusvahe-
lise organisatsiooniga hindamiskiilastusi. Sellised hindamiskiilastused
toimuvad vastavalt III lisa asjakohastele sétetele ja nende kdigus hinnatakse
jargmisi aspekte:

a) salastatud teabe kaitsmise suhtes kohaldatav diguslik raamistik;

b) kolmanda riigi vdi rahvusvahelise organisatsiooni julgeolekupoliitika
erijooned ja julgeolekukorralduse viis, mis v3ib mdjutada vahetamiseks
lubatud teabe salastatuse taset;

c) tegelikult kohaldatavad turvameetmed ja -kord ning

d) edastatava ELi salastatud teabe tasemele vastavad julgeolekukontrolli
menetlused.

Liidu nimel hindamiskiilastust teostav toorithm hindab seda, kas asjaomase
kolmanda riigi voi rahvusvahelise organisatsiooni julgeolekualased digusak-
tid ja menetlused on piisavad asjaomasel salastatuse tasemel ELi salastatud
teabe kaitsmiseks.

Selliste kiilastuste tulemused esitatakse aruandes, mille alusel julgeolekuko-
mitee madrab kindlaks, kui korgel tasemel ELi salastatud teavet voib asja-
omase kolmanda poolega vahetada paberkandjal ja vajaduse korral elekt-
rooniliselt, ning samuti mis tahes eritingimused, mis puudutavad teabeva-
hetust konealuse poolega.

Enne kui julgeolekukomitee rakenduskorra heaks kiidab, piiiitakse igal juhul
korraldada tiielik julgeoleku hindamiskiilastus asjaomasesse kolmandasse
riiki vOi rahvusvahelisse organisatsiooni, et teha kindlaks seal kasutatava
julgeolekusiisteemi laad ja tShusus. Kui seda korraldada ei ole siiski
voimalik, esitab ndukogu peasekretariaadi julgeolekubiiroo julgeolekukomi-
teele talle kittesaadavale teabele tuginedes voimalikult pdhjaliku aruande,
milles teavitatakse julgeolekukomiteed kolmandas riigis vdi rahvusvahelises
organisatsioonis kohaldatavatest julgeolekueeskirjadest ja julgeoleku korral-
dusest.

Enne ELi salastatud teabe tegelikku edastamist asjaomasele kolmandale
riigile voi rahvusvahelisele organisatsioonile edastatakse hindamiskiilastuse
aruanne voi sellise aruande puudumisel punktis 12 osutatud aruanne julgeo-
lekukomiteele, kes selle rahuldavaks tunnistab.

Liidu institutsioonide ja organite paddevad julgeolekuasutused teatavad
kolmandale riigile v3i rahvusvahelisele organisatsioonile kuupdeva, millest
alates on liidul voimalik lepingu alusel ELi salastatud teavet edastada, ning
samuti ELi salastatud teabe kdrgeima salastatuse taseme, millesse kuuluvat
teavet voib paberkandjal elektroonilisel teel vahetada.

Jarelhindamiskiilastusi korraldatakse vastavalt vajadusele, eelkdige juhul,
kui:

a) tekib vajadus tOsta edastatava ELi salastatud teabe salastatuse taset;

b) liitu on teavitatud kolmanda riigi voi rahvusvahelise organisatsiooni
julgeolekukorra pohjalikust muutmisest, mis voib avaldada moju sellele,
kuidas ta kaitseb ELi salastatud teavet, voi

¢) on toimunud tdsine intsident, millega kaasnes ELi salastatud teabe loata
avalikustamine.
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Pérast salastatud teabe kaitse lepingu joustumist ja salastatud teabe vaheta-
mist asjaomase kolmanda riigi vOi rahvusvahelise organisatsiooniga voib
julgeolekukomitee otsustada muuta korgeimat salastatuse taset, millesse
kuuluvat teavet vdib paberkandjal voi elektrooniliselt vahetada, vottes
eelkdige arvesse voimalike jarelkiilastuste tulemusi.

HALDUSKOKKULEPPED

Kui esineb pikaajaline vajadus vahetada kolmanda riigi vdi rahvusvahelise
organisatsiooniga teavet, mille salastatuse tase ei lleta ildjuhul taset
RESTREINT UE/EU RESTRICTED ja kui julgeolekukomitee on teinud
kindlaks, et kdnealuse poole julgeolekusiisteem ei ole salastatud teabe kaitse
lepingu sdlmimiseks noduetekohasel tasemel, voib peasekretir ndukogu
heakskiidul sdlmida ndukogu peasekretariaadi nimel halduskokkuleppe ko-
nealuse kolmanda riigi v3i rahvusvahelise organisatsiooni asjaomase asutu-
sega.

Kui kiireloomulistel operatiivpdhjustel on vaja kiiresti kehtestada salastatud
teabe vahetamise raamistik, voib ndukogu erakorraliselt otsustada, et sdlmi-
tavat halduskokkulepet kasutatakse kdrgemal tasemel salastatud teabe vahe-
tamiseks.

Halduskokkulepped sdlmitakse tildjuhul kirjavahetuse vormis.

Enne ELi salastatud teabe tegelikku edastamist kdnealusele kolmandale
riigile vOi rahvusvahelisele organisatsioonile korraldatakse punktis 9 kirjel-
datud hindamiskiilastus ning edastatakse kiilastuse aruanne voi sellise
aruande puudumisel punktis 12 osutatud aruanne julgeolekukomiteele, kes
selle rahuldavaks tunnistab.

Halduskokkuleppe alusel ei vahetata ELi salastatud teavet elektrooniliselt,
viélja arvatud juhul, kui see on kokkuleppes sonaselgelt ette nihtud.

SALASTATUD TEABE VAHETAMINE UJKP OPERATSIOONIDE
RAAMES

Kolmandate riikide vdi rahvusvaheliste organisatsioonide osalemist UJKP
operatsioonidel reguleerivad kriisiohjamisoperatsioonides osalemise raamle-
pingud. Sellised lepingud sisaldavad sitteid UJKP operatsioonide eesmirgil
loodud ELi salastatud teabe edastamise kohta osalevatele kolmandatele riiki-
dele voi rahvusvahelistele organisatsioonidele. Kdrgeim salastatuse tase,
millesse kuuluvat ELi salastatud teavet vdib vahetada, on RESTREINT
UE/EU RESTRICTED UJKP tsiviiloperatsioonide jaoks ja CONFIDEN-
TIEL UE/EU CONFIDENTIAL UJKP sbjaliste operatsioonide jaoks, kui
konkreetse UJKP operatsiooni loomist kisitlevas otsuses ei ole sitestatud
teisiti.

Konkreetse UJKP operatsiooni jaoks sdlmitud ajutised osalemislepingud
sisaldavad sitteid konealuse operatsiooni eesmirgil loodud ELi salastatud
teabe edastamise kohta osalevale kolmandale riigile voi rahvusvahelisele
organisatsioonile. Korgeim salastatuse tase, millesse kuuluvat ELi salastatud
teavet voib vahetada, on RESTREINT UE/EU RESTRICTED UJKP tsivii-
loperatsioonide jaoks ja CONFIDENTIEL UE/EU CONFIDENTIAL UJKP
sojaliste operatsioonide jaoks, kui konkreetse UJKP operatsiooni loomist
kasitlevas otsuses ei ole sdtestatud teisiti.
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Salastatud teabe kaitse lepingu puudumise korral ja kuni osalemislepingu
sdlmimiseni edastatakse operatsiooni eesmargil loodud ELi salastatud teavet
operatsioonis osalevale kolmandale riigile v3i rahvusvahelisele organisat-
sioonile korge esindaja poolt sdlmitud halduskokkuleppe voi VI jao koha-
selt teabe edastamise ajutise otsuse alusel. ELi salastatud teavet voib sellise
korra alusel vahetada iiksnes kolmanda riigi vdi rahvusvahelise organisat-
siooni operatsioonis osalemiseks kavandatud aja 1opuni. Kdrgeim salastatuse
tase, millesse kuuluvat ELi salastatud teavet vdib vahetada, on RESTREINT
UE/EU RESTRICTED UJKP tsiviiloperatsioonide jaoks ja CONFIDEN-
TIEL UE/EU CONFIDENTIAL UJKP sdjaliste operatsioonide jaoks, kui
konkreetse UJKP operatsiooni loomist kisitlevas otsuses ei ole sitestatud
teisiti.

Punktides 22-24 osutatud osalemise raamlepingutes, ajutistes osalemislepin-
gutes ja ajutistes halduskokkulepetes sisalduvates salastatud teavet kisitle-
vates sdtetes ndhakse ette, et asjaomane kolmas riik voi rahvusvaheline
organisatsioon tagab selle, et tema poolt operatsioonile ldhetatud isikkoos-
seisu liikkmed kaitsevad ELi salastatud teavet vastavalt ndukogu julgeole-
kueeskirjadele ja tdiendavatele juhenditele, mis véljastatakse padevate
asutuste poolt, sealhulgas operatsiooni késuliinis.

Kui liidu ja osaleva kolmanda riigi vdi rahvusvahelise organisatsiooni vahel
sdlmitakse hiljem salastatud teabe kaitse leping, asendab salastatud teabe
kaitse leping ELi salastatud teabe vahetamise ja tootlemise puhul osalemise
raamlepingus, ajutises osalemiselepingus voi ajutises halduskokkuleppes
sisalduvad salastatud teabe vahetamist késitlevad sétted.

ELi salastatud teabe elektrooniline vahetamine kolmanda riigi v3i rahvus-
vahelise organisatsiooniga sdlmitud osalemise raamlepingu, ajutise osalemi-
selepingu voi ajutise halduskokkuleppe alusel ei ole lubatud, vilja arvatud
juhul, kui see on asjaomases lepingus voi kokkuleppes selgesonaliselt ette
néhtud.

UJKP operatsiooni eesmirgil loodud ELi salastatud teavet vdib avalikustada
konealusele operatsioonile ldhetatud kolmandate riikide voi rahvusvaheliste
organisatsioonide personalile vastavalt punktidele 22-27. Kui kdnealusele
personalile antakse juurdepidis ELi salastatud teabele UJKP operatsiooni
tooruumides voi side- ja infosiisteemis, tuleb kohaldada meetmeid (seal-
hulgas avalikustatud ELi salastatud teabe registreerimine), et vdhendada
teabekao voi teabe ohtu sattumise riski. Sellised meetmed maératakse kind-
laks asjaomastes planeerimis- ja missioonidokumentides.

Salastatud teabe kaitse lepingu puudumisel voib ELi salastatud teabe edas-
tamine UJKP operatsiooni toimumiskoha riigile konkreetse ja vahetu opera-
titvvajaduse korral toimuda kdrge esindaja sdlmitud halduskokkuleppe
alusel. Selline vdimalus nihakse ette UJKP operatsiooni kisitlevas otsuses.
Sellistel asjaoludel edastatud ELi salastatud teave on piiratud UJKP operat-
siooni eesmarkidel koostatud teabega ja selle salastatuse tase ei ole korgem
kui RESTREINT UE/EU RESTRICTED, vilja arvatud juhul, kui UJKP
operatsiooni loomist késitlevas otsuses ei ole ette ndhtud korgemat salasta-
tuse taset. Sellise halduskokkuleppe kohaselt peab operatsiooni toimumis-
koha riik kohustuma kaitsma ELi salastatud teavet miinimumstandardite
kohaselt, mis on vdhemalt sama ranged kui kdesolevas otsuses sitestatud
miinimumstandardid.
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30.

31.

VL

32.

33.

34.

35.

36.

Salastatud teabe kaitse lepingu puudumise korral voib ELi salastatud teavet
edastada kolmandatele riikidele ja rahvusvahelistele organisatsioonidele, kes
UJKP operatsioonis ei osale, kdrge esindaja sdlmitud halduskokkuleppe
alusel. Vajaduse korral ndhakse selline voimalus ja sellega seonduvad tingi-
mused ette UVIP operatsiooni loomist kisitlevas otsuses. Sellistel asjaoludel
edastatud ELi salastatud teave on piiratud UJKP operatsiooni eesmirkidel
koostatud teabega ja selle salastatuse tase ei ole kdrgem kui RESTREINT
UE/EU RESTRICTED, vilja arvatud juhul, kui UJKP operatsiooni loomist
késitlevas otsuses ei ole ette ndhtud kdrgemat salastatuse taset. Konealuse
halduskokkuleppe kohaselt peab asjaomane kolmas riik v3i rahvusvaheline
organisatsioon kohustuma kaitsma ELi salastatud teavet miinimumstandar-
dite kohaselt, mis on vdhemalt sama ranged kui kdesolevas otsuses sétes-
tatud miinimumstandardid.

Enne punktide 22, 23 ja 24 kohast ELi salastatud teabe edastamist kisitle-
vate sdtete rakendamist ei ole vaja sdtestada rakenduskorda vdi teha hinda-
miskiilastusi.

ELi SALASTATUD TEABE ERAKORRALINE AJUTINE EDASTA-
MINE

Kui puudub III-V jao kohane raamistik ja kui ndukogu voi moni ndukogu
ettevalmistavatest organitest madrab kindlaks, et esineb erakorraline vajadus
edastada ELi salastatud teavet kolmandale riigile v3i rahvusvahelisele orga-
nisatsioonile, toimib ndukogu peasekretariaat jargmiselt:

a) kontrollib niivord, kui see on vdimalik, kolmanda riigi voi rahvusvahe-
lise organisatsiooni julgeolekuasutuselt, kas selle julgeolekueeskirjad,
-struktuurid ja menetlused tagavad talle edastatava ELi salastatud teabe
kaitse vastavalt standarditele, mis on vdahemalt sama ranged kui kéesole-
vas otsuses sétestatud standardid, ning

b) palub julgeolekukomiteel viljastada olemasoleva teabe pdhjal soovituse
selle kolmanda riigi vdi rahvusvahelise organisatsiooni julgeolekueeskir-
jade, -struktuuride ja -menetluste usaldusvéirsuse kohta, kellele ELi
salastatud teavet kavatsetakse edastada.

Kui julgeolekukomitee esitab ELi salastatud teabe edastamist toetava soovi-
tuse, edastatakse kiisimus arutamiseks alaliste esindajate komiteele
(Coreper), kes langetab otsuse teabe edastamise kohta.

Kui julgeolekukomitee soovituses ei toetata ELi salastatud teabe edastamist:

a) arutab UVIP/UJKP valdkonnaga seotud kiisimusi poliitika- ja julgeole-
kukomitee, kes sonastab soovituse, mille alusel Coreper teeb otsuse;

b) koigi muude valdkondade puhul arutab kiisimust ja teeb otsuse Coreper.

Vajaduse korral, ja kui selleks on teabe koostaja eelnev kirjalik ndusolek,
voib Coreper otsustada, et salastatud teavet voib edastada vaid osaliselt voi
juhul, kui selle salastatuse taset eelnevalt alandatakse voi salastatus kustu-
tatakse, vOi et edastatav teave koostatakse viiteta allikale voi algsele ELi
salastatuse tasemele.

ELi salastatud teabe edastamise otsuse jérel edastab ndukogu peasekretariaat
asjaomase dokumendi, mis varustatakse avaldatavuse mérkega kolmanda
riigi vOi rahvusvahelise organisatsiooni kohta, kellele see on edastatud.
Enne teabe tegelikku edastamist votab asjaomane kolmas pool endale kirja-
likult kohustuse kaitsta saadavat ELi salastatud teavet vastavalt kdesolevas
otsuses sitestatud aluspohimotetele ja miinimumstandarditele.
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VIL

37.

38.

39.

VOLITUSE ANDMINE ELi SALASTATUD TEABE EDASTAMISEKS
KOLMANDATELE RIIKIDELE VOI RAHVUSVAHELISTELE ORGA-
NISATSIOONIDELE

Kui salastatud teabe vahetamiseks kolmanda riigi voi rahvusvahelise orga-
nisatsiooniga on olemas punkti 2 kohane raamistik, votab ndukogu vastu
otsuse anda peasekretérile volitused edastada asjaomasele kolmandale riigile
voi rahvusvahelisele organisatsioonile ELi salastatud teavet, jargides koos-
taja ndusoleku pohimotet. Peasekretir voib delegeerida sellised volitused
ndukogu peasekretariaadi kdrgematele ametnikele.

Kui punkti 2 esimese taande kohane salastatud teabe kaitse leping on
olemas, voib ndukogu teha otsuse anda kdrgele esindajale volitused nouko-
gust pdrit iihise vilis- ja julgeolekupoliitika alase ELi salastatud teabe edas-
tamiseks asjaomasele kolmandale riigile v3i rahvusvahelisele organisatsioo-
nile, kui selles teabes sisalduva mis tahes allikmaterjali koostaja on andnud
selleks oma ndusoleku. Kdrge esindaja vaib delegeerida sellised volitused
Euroopa vilisteenistuse korgetele ametnikele voi ELi eriesindajatele.

Kui salastatud teabe vahetamiseks kolmanda riigi voi rahvusvahelise orga-
nisatsiooniga on olemas punkti 2 vdi 3 kohane raamistik, antakse korgele
esindajale volitused edastada ELi salastatud teavet vastavalt UJKP operat-
siooni loomist kisitlevale otsusele ja jargides koostaja ndusoleku pShimdtet.
Korge esindaja voib delegeerida sellised volitused Euroopa vilisteenistuse
korgetele ametnikele, ELi operatsioonide, relvajoudude voi missioonide
iilematele voi ELi missioonide juhtidele.
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A liide

Moisted

B liide

Salastatuse tasemete vastavus

C liide

Riiklike julgeolekuasutuste loetelu
D liide

Liihendite loetelu

Liited
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A liide

MOISTED

Kéesolevas otsuses kasutatakse jargmisi moisteid:

akrediteerimine” — menetlus, mille tulemusena viljastatakse ametlik turvalisuse
akrediteerimise asutuse avaldus selle kohta, et siisteem on saanud heak-
skiidu tootamiseks kindlaksmiédratud salastatuse tasemel, kaitamiskeskkonna
konkreetses turvareziimis ja vastuvOetaval riskitasemel, tuginedes eeldusele, et
on rakendatud heakskiidetud tehnilisi, fiitisilisi, korralduslikke ja menetluslikke
turvameetmeid,

,varad” — koik, mis on organisatsiooni, selle to6toimingute ja nende jatkumise
jaoks véirtuslik, sealhulgas organisatsiooni missiooni toetavad teaberessursid;

,.luba juurdepéddsuks ELi salastatud teabele” — ndukogu peasekretariaadi ametisse
nimetava asutuse otsus, mis on tehtud litkmesriigi pddeva asutuse kinnituse
pohjal, et ndukogu peasekretariaadi ametnikule, muule teenistujale vdi riiklikule
lahetatud eksperdile voib eeldusel, et tema teadmisvajadus on kindlaks méaératud
ja talle on nduetekohaselt selgitatud tema kohustusi, lubada kindlaksmadratud
kuupdevani juurdepddsu kindla salastatuse tasemega (CONFIDENTIEL UE/EU
CONFIDENTIAL voi korgem) ELi salastatud teabele;

,.side- ja infosiisteemi kasutusaeg” — kogu side- ja infosiisteemi eksisteerimise
kestus, mis holmab algatamist, kontseptsiooni loomist, kavandamist, vajaduste
analiilisi, projekteerimist, arendamist, katsetamist, rakendamist, kiitamist, hool-
dust ning tegevuse ldpetamist;

salastatud leping” — leping, mille ndukogu peasekretariaat on sdlminud leping-
lasega kaupade tarnimise, toode teostamise vOi teenuste osutamise eesmairgil,
mille tditmise eelduseks on voi mille tditmisega kaasneb juurdepédds ELi salas-
tatud teabele voi sellise teabe loomine;

,salastatud all-leping” — leping, mille ndukogu peasekretariaadi lepinglane on
solminud teise lepinglasega (st all-lepinglasega) kaupade tarnimise, t66de teos-
tamise vOi teenuste osutamise eesmargil, mille tditmise eelduseks on vdi mille
tditmisega kaasneb juurdepédds ELi salastatud teabele voi sellise teabe loomine;

,side- ja infosiisteem” — vt artikli 10 13iget 2;

Llepinglane” — iiksikisik voi juriidiline isik, kellel on lepinguliste kohustuste
votmiseks Gigus- ja teovdime;

kriiptomaterjal” — kriiptoalgoriitmid, kriiptoriistvara- ja tarkvaramoodulid ning
-tooted, sealhulgas rakendamise iiksikasjad ja seotud dokumentatsioon ning
kodeerimisandmed;

,kriiptovahend” — vahend, mille esmane ja peamine funktsioon on turvateenuste
(konfidentsiaalsus, andmeterviklus, kéttesaadavus, autentsus, salgamise vééra-
mine) pakkumine ithe vdi enama kriipteerimismehhanismi kaudu;
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,,UJKP operatsioon” — ELi lepingu V jaotise 2. peatiiki kohane kriisiohjamise
sdjaline voi tsiviiloperatsioon;

,salastatuse kustutamine” — salastatuse tiihistamine;

,,stvakai — erinev i itseliinina voetav: u -
siivakaitse” — erinevate mitme kaitseliinina vOetavate turvameetmete kohalda
mine;

,madratud julgeolekuasutus” — asutus, mis vastutab liikmesriigi julgeolekuasutuse
ees toostus- voi muudele tiksustele riigi koigi todstusjulgeolekuga seotud poliiti-
kakiisimuste edastamise eest ning kdnealuse poliitika suunamise ja selle raken-
damisel abi andmise eest. Midratud julgeolekuasutuse iilesandeid voib tdita
riiklik julgeolekuasutus vdi muu pédev asutus;

,dokument” — talletud teave selle fiiiisilisest kujust ja omadustest olenemata;

taseme alandamine” — salastatuse taseme alandamine;

,ELI salastatud teave” — vt artikli 2 13iget 1;

,tootlemisluba” — riikliku julgeolekuasutuse voi madratud julgeolekuasutuse
haldusotsus selle kohta, et lahtudes julgeoleku seisukohast, voib ettevote pakkuda
piisaval tasemel kaitset teataval salastatuse tasemel ELi salastatud teabele;

,,to0tlemine” — koik voimalikud toimingud, mida ELi salastatud teabega vdidakse
teha selle kasutusaja jooksul. See holmab teabe koostamist, tootlemist, vedu,
salastatuse taseme alandamist ja salastatuse kustutamist ning teabe hédvitamist.
Side- ja infosiisteemi puhul hdlmab see ka teabe kogumist, kuvamist, edastamist
ja séilitamist;

»valdaja” — kontrollitud teadmisvajadusega nduetekohaselt volitatud isik, kelle
valduses on ELi salastatud teave ja kes seetdttu vastutab selle kaitsmise eest;

,,t00stus- voi muu liksus” — iliksus, mis on kaasatud kaupade tarnimisse, toode
teostamisse vOi teenuste osutamisse; selleks voib olla toostus-, kaubandus-,
teenindus-, teadus-, uurimis-, haridus- voi arendusiiksus voi fliiisilisest isikust
ettevotja;

,,toostusjulgeolek™ — vt artikli 11 1diget 1;

minfokindlus” — vt artikli 10 1diget 1;

,omavaheline tthendus” — vt IV lisa punkti 32;

salastatud teabe haldamine” — vt artikli 9 1diget 1;
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»materjal” — dokument, andmekandja v&i valmistatud v3i valmistamisel olev
masin vOi seade;

»teabe koostaja” — liidu institutsioon, organ voi asutus, liikmesriik, kolmas riik
voi rahvusvaheline organisatsioon, kelle volitusel on salastatud teave loodud
ja/vai liidu struktuuridesse sisestatud;

,.tootajatega seotud julgeolek” — vt artikli 7 1diget 1;

,juurdepddsuluba” — litkmesriigi pddeva asutuse avaldus, mis tehakse péarast
julgeolekukontrolli Idpuleviimist liikmesriigi pddevate asutuste poolt ja mis
kinnitab, et isikule voib lubada kindlaksméératud kuupdevani juurdepidsu teatud
salastatuse tasemel ELi salastatud teabele (salastatuse tase CONFIDENTIEL
UE/EU CONFIDENTIAL vai korgem);

,juurdepddsutdend” — padeva asutuse véljastatud tdend, mis kinnitab, et isik on
labinud julgeolekukontrolli ja tal on kehtiv juurdepddsutdend voi ametisse nime-
tava asutuse luba juurdepddsuks ELi salastatud teabele, millel on kirjas, millisel
salastatuse tasemel ELi salastatud teabele voib asjaomasele isikule juurdepdisu
lubada (CONFIDENTIEL UE/EU CONFIDENTIAL vdi kdrgem), vastava juur-
depéddsuloa kehtivuse l1oppemise kuupdev ja tdendi enda kehtivuse 1dppemise
kuupdev;

fuiisiline julgeolek™ — vt artikli 8 1diget 1;

,programmi/projekti julgeolekujuhised” (,,julgeolekujuhised”) — loetelu julgeole-
kumenetlustest, mida kohaldatakse konkreetse programmi/projekti suhtes julgeo-
lekumenetluste standardimiseks. Seda voib programmi/projekti kestel muuta;

registreerimine” — vt IIT lisa punkti 18;

,Jjadkrisk” — risk, mis jadb pilisima parast turvameetmete rakendamist, eeldusel et
koik ohud ei ole torjutud ning koiki haavatavusi ei saa korvaldada;

,Iisk” — vdimalus, et antud oht kasutab &ra organisatsiooni voi selle poolt kasu-
tatava slisteemi sisemisi vOi véliseid haavatavusi ja kahjustab seeldbi organisat-
siooni ja selle materiaalset ja mittemateriaalset vara. Riski mdodetakse olemaso-
levate ohtude tdendosuse ja nende mdju kombinatsioonina;

— ,.riski aktsepteerimine” — otsus leppida jddkriski edasise olemasoluga parast
riski késitlemist;

— ,riski hindamine” — ohtude ja haavatavuse kindlakstegemine ning sellega
seotud riskianaliiiisi, st riski tdendosuse ja mdju analiiiisi teostamine;

— . riskiteavitus” — side- ja infosiisteemide kasutajaskonna riskiteadlikkuse
suurendamine, heakskiitvate asutuste teavitamine sellistest riskidest ja riskide
alane aruandlus tootlejatele;
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,oriski késitlemine” — riski leevendamine, kdrvaldamine, vdhendamine (tehni-
liste, fiiisiliste, korralduslike vdi menetluslike meetmete asjakohase kombi-
neerimise abil), riski iilekandmine voi seire;

,Julgeolekuaspekte kisitlev dokument” — lepingu sdlmija poolt esitatud konkreet-
sete lepinguliste tingimuste kogum, mis moodustab sellise salastatud lepingu
lahutamatu osa, millega kaasneb juurdepdds ELi salastatud teabele voi millega
kaasneb sellise teabe loomine, ning millega madratakse kindlaks lepingu julgeo-
lekunduded voi need lepingu osad, millele on tarvis tagada julgeolekukaitse;

»salastatuse taseme midramise juhend” — dokument, milles kirjeldatakse
programmi voi lepingu salastatud osi, méérates kindlaks neile kohaldatavad salas-
tatuse tasemed. Salastatuse taseme mdaédramise juhendit v3ib kogu programmi voi
lepingu kehtivusaja jooksul tdiendada ja nende teabeelementide salastatuse taset
voib muuta voi alandada; kui salastatuse taseme médramise juhend on olemas, on
see julgeolekuaspekte kisitleva dokumendi osa;

,Jjulgeolekukontroll” — kontroll, mille viib labi liikmesriigi padev asutus kone-
aluses liikmesriigis kehtivate digusnormide kohaselt, et saada kinnitust selle
kohta, et ei ole teada midagi kahtlust dratavat, mis takistaks andmast isikule
juurdepéddsuluba voi luba juurdepddsuks teatud tasemel (CONFIDENTIEL
UE/EU CONFIDENTIAL voi kdrgem) ELi salastatud teabele;

Lturvareziim” — side- ja infosilisteemi toimimise aluseks olevate tingimuste
médratlemine, mis pdhineb toddeldava teabe salastatuse tasemel ja selle kasuta-
jate juurdepadsutasemetel, ametlikul juurdepddsu heakskiidul ja teadmisvaja-
dustel. Salastatud teabe tootlemiseks voi edastamiseks on neli reziimi: iihtlase
tilaturbe reziim, diferentsiaalse ilaturbe reziim, lahterdatud kasutajareziim ja
mitmetasemelise turbe reziim;

— ,,Uhtlase iilaturbe reziim” — siisteemi turvareziim, mille puhul koik isikud,
kellel on side- ja infosiisteemile juurdepads, peavad ldbima side- ja infosiis-
teemis toodeldava teabe kdrgeimale salastatuse tasemele vastava julgeoleku-
kontrolli ja neil on iihine teadmisvajadus kogu side- ja infosiisteemis toodel-
dava teabe jarele;

— . diferentsiaalse iilaturbe reziim” — siisteemi turvareziim, mille puhul koik
isikud, kellel on juurdepiis side- ja infosiisteemile, peavad ldbima siisteemis
toodeldava teabe korgeimale salastatuse tasemele vastava julgeolekukontrolli,
kuid kdigil isikutel, kellel on juurdepéis side- ja infosiisteemile, ei ole iihist
teadmisvajadust kogu side- ja infosiisteemis toddeldava teabe jarele; teabele
juurdepédsu heakskiidu voib anda isik;

— ,.lahterdatud kasutajareziim” — siisteemi turvareziim, mille puhul koik isikud,
kellel on juurdepiis side- ja infosiisteemile, peavad ldbima siisteemis toodel-
dava teabe korgeimale salastatuse tasemele vastava julgeolekukontrolli, kuid
koigil isikutel, kellel on juurdepids side- ja infosiisteemile, ei ole ametlikku
luba juurdepddsuks kogu side- ja infosiisteemis toddeldavale teabele; ametlik
luba nduab juurdepddsu kontrolli ametlikku keskset haldamist erinevalt ithe
isiku drandgemisest juurdepddsu andmisel;



2013D0488 — ET — 26.04.2014 — 001.001 — 61

— ,,mitmetasemelise turbe reziim” — siisteemi turvareziim, mille puhul koik

isikud, kellel on juurdepdis side- ja infosiisteemile, ei pea ldbima siisteemis
toddeldava teabe kdrgeimale salastatuse tasemele vastavat julgeolekukontrolli
ning koigil isikutel ei ole iihist teadmisvajadust kogu side- ja infosiisteemis
toodeldava teabe jérele;

Lturvariski juhtimise protsess” — organisatsiooni v&i selle poolt kasutatava
siisteemi julgeolekut mojutada voivate ebakindlate siindmuste kindlaksmééra-
mise, kontrollimise ja minimeerimise kogu protsess. See holmab koiki riskidega
seotud tegevusi, sealhulgas hindamist, késitlemist, aktsepteerimist ja teavitust;

~TEMPEST” — paljastavate elektromagnetkiirguste uurimine ja kontrollimine
ning nende tdkestamise meetmed;

,,oht” — soovimatu intsidendi voimalik pdhjus, mis voib kahjustada organisat-
siooni vOi selle poolt kasutatavat siisteemi; selline oht vdib olla juhuslik voi
tahtlik (kuritahtlik) ning seda iseloomustavad ohtlikud elemendid, voimalikud
sihtmérgid ja riindemeetodid,

,haavatavus” — mis tahes laadi puudus, mida iiks voi mitu ohtu vdivad dra
kasutada. Haavatavus voib tdhendada tegematajétmist voi olla seotud kontrolli
norkusega tulenevalt selle ranguse, tiielikkuse voi jirjepidevuse puudumisest
ning see vaib olla tehnilist, menetluslikku, fiitisilist, korralduslikku vai operat-
sioonilist laadi.
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SALASTATUSE TASEMETE VASTAVUS

EU | TRES SECRET UE/EU TOP SECRET | SECRET UE/EU SECRET |
CONFIDENTIEL UE/EU CONFIDENTIAL | RESTREINT
UE/EU RESTRICTED |

Belgia | Trés Secret (Loi 11.12.1998) Zeer Geheim (Wet 11.12.1998) | Secret
(Loi 11.12.1998) Geheim (Wet 11.12.1998) | Confidentiel (Loi 11.12.1998)
Vertrouwelijk (Wet 11.12.1998) | vt allpool mérkus (') |

Bulgaaria | Crporo cexperno | Cekperno | IToBeputenHo | 3a ciyxeOHO Mmom3-
BaHE |

TSehhi Vabariik | Pfisné tajné | Tajné | Divérné | Vyhrazené |

Taani | YDERST HEMMELIGT | HEMMELIGT | FORTROLIGT | TIL
TIENESTEBRUG |

Saksamaa | STRENG GEHEIM | GEHEIM | VS ( (%))- VERTRAULICH | VS —
NUR FUR DEN DIENSTGEBRAUCH |

Eesti | Taiesti salajane | Salajane | Konfidentsiaalne | Piiratud |
lirimaa | Top Secret | Secret | Confidential | Restricted |

Kreeka | Axkpog Amdppnto Abr: AAIL | Andppnto Abr: (AIl) | Epmiotevticd
Abr: (EM) | Ilepopopévng Xpnong Abr: (ITIX) |

Hispaania | SECRETO | RESERVADO | CONFIDENCIAL | DIFUSION LIMI-
TADA |

Prantsusmaa | Trés Secret Défense | Secret Défense | Confidentiel Défense | vt
allpool mirkus ( (%)) |

Horvaatia/VRLO TAINO/TAINO/POVJERLJIVO/OGRANICENO
Itaalia | Segretissimo | Segreto | Riservatissimo | Riservato |

Kiipros | Axkpog Andppnto Abr: (AAII) | Andppnto Abr: (AIl) | Epmictevtikd
Abr: (EM) | Ilepopiopévng Xpriong Abr: (IIX) |

Lati | Seviski slepeni | Slepeni | Konfidenciali | Dienesta vajadzibam |

Leedu | Visiskai slaptai | Slaptai | Konfidencialiai | Riboto naudojimo |

(") Belgias ei ole salastatuse taset ,Diffusion Restreinte/Beperkte Verspreiding”. Belgia
tootleb ja kaitseb ,,RESTREINT UE/EU RESTRICTED” tasemel salastatud teavet viisil,
mis ei ole leebem Euroopa Liidu Noukogu julgeolekueeskirjades kirjeldatud standarditest
ja menetlustest.

(?) Saksamaa: VS = Verschlusssache.

() Prantsusmaa ei kasuta oma siseriiklikus siisteemis salastatuse taset ,,RESTREINT”. Prant-
susmaa tootleb ja kaitseb ,,RESTREINT UE/EU RESTRICTED” tasemel salastatud
teavet viisil, mis ei ole leebem Euroopa Liidu Noukogu julgeolekueeskirjades kirjeldatud
standarditest ja menetlustest.
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Luksemburg | Trés Secret Lux | Secret Lux | Confidentiel Lux | Restreint Lux |

Ungari | Szigortan titkos! | Titkos! | Bizalmas! | Korlatozott terjesztési! |

Malta | L-Oghla Segretezza | Sigriet | Kunfidenzjali | Ristrett |

Top Secret | Secret | Confidential | Restricted (1)

Madalmaad | Stg. ZEER GEHEIM | Stg. GEHEIM | Stg. CONFIDENTIEEL |
Dep. VERTROUWELIK |

Austria | Streng Geheim | Geheim | Vertraulich | Eingeschrankt |

Poola | Sci$le tajne | Tajne | Poufne | Zastrzezone |

Portugal | Muito Secreto | Secreto | Confidencial | Reservado |

Rumeenia | Strict secret de importanta deosebita | Strict secret | Secret | Secret de
serviciu |

Sloveenia | STROGO TAJINO | TAINO | ZAUPNO | INTERNO

Slovakkia | Prisne tajné | Tajné | Déverné | Vyhradené |

Soome | ERITTAIN SALAINEN YTTERST HEMLIG | SALAINEN HEMLIG |
LUOTTAMUKSELLINEN KONFIDENTIELL | KAYTTO RAJOITETTU
BEGRANSAD TILLGANG |

Rootsi () | HEMLIG/TOP SECRET HEMLIG AV SYNNERLIG BETYDELSE
FOR RIKETS SAKERHET | HEMLIG/SECRET HEMLIG | HEMLIG/CONFI-
DENTIAL HEMLIG | HEMLIG/RESTRICTED HEMLIG |

Uhendkuningriik | UK TOP SECRET | UK SECRET | vt allpool mirkus (%) | UK
OFFICIAL-SENSITIVE

(") Malta puhul voib kasutada nii malta- kui ingliskeelset méargistust.

(») Rootsi: iilemises reas esitatud marget kasutavad sdjavédeasutused ja alumises reas esitatud
marget kasutavad muud asutused.

©) Uhendkuningriik ei kasuta oma siseriiklikus siisteemis enam salastatuse taset ,,UK
CONFIDENTIAL”. Uhendkuningriik tootleb ja kaitseb ,,CONFIDENTIEL UE/EU
CONFIDENTIAL” tasemel salastatud teavet vastavalt salastatuse taseme ,,UK SECRET”
suhtes kohaldatavatele julgeolekualase kaitse nduetele.
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RIIKLIKE JULGEOLEKUASUTUSTE LOETELU

BELGIA

Autorité nationale de Sécurité

SPF Affaires étrangeres, Commerce extérieur et
Coopération au Développement

15, rue des Petits Carmes

1000 Bruxelles

Sekretariaadi tel: +32 25014542
Faks: +32 25014596
E-post: nvo-ans@diplobel.fed.be

EESTI

National Security Authority Department
Estonian Ministry of Defence

Sakala 1

15094 Tallinn

Tel: +372 7170019, +372 7170117
Faks: +372 7170213
E-post: nsa@mod.gov.ce

BULGAARIA

State Commission on Information Security
90 Cherkovna Str.

1505 Sofia

Tel: +359 29333600

Faks: +359 29873750
E-post: dksi@government.bg
Veebisait: www.dksi.bg

IIRIMAA

National Security Authority
Department of Foreign Affairs
76 - 78 Harcourt Street
Dublin 2

Tel: +353 14780822
Faks: +353 14082959

TSEHHI VABARIIK
Narodni bezpecnostni urad
(National Security Authority)
Na Popelce 2/16

150 06 Praha 56

Tel: +420 257283335
Faks: +420 257283110
E-post: czech.nsa@nbu.cz
Veebisait: www.nbu.cz

KREEKA

I'eviké Emitedeio EOvikng Apvvag (FEEGA)
Aevbouven Aceoleiog Kot AvTimAnpopopldv
XTI 1020 -XoAapyos (ABnva)

EMGda

Tnh.: 430 2106572045 (dpeg ypapeiov)
+30 2106572009 (dpeg ypapeiov)
Dok +30 2106536279
+30 2106577612

Hellenic National Defence General Staff
(HNDGS)

Counter Intelligence and Security Directorate
(NSA)

227-231 HOLARGOS

STG 1020 ATHENS

Tel: +30 2106572045
+30 2106572009

Faks: +30 2106536279
+30 2106577612

TAANI

Politiets Efterretningstjeneste

(Danish Security Intelligence Service)
Klausdalsbrovej 1

2860 Seborg

Tel: +45 33148888
Faks: +45 33430190

Forsvarets Efterretningstjeneste
(Danish Defence Intelligence Service)
Kastellet 30

2100 Copenhagen @

Tel: +45 33325566
Faks: +45 33931320

HISPAANIA

Autoridad Nacional de Seguridad
Oficina Nacional de Seguridad
Avenida Padre Huidobro s/n
28023 Madrid

Tel: +34 913725000
Faks: +34 913725808
E-post: nsa-sp@areatec.com
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GERMANY
Bundesministerium des Innern
Referat OS 1II 3

Alt-Moabit 101 D

D-11014 Berlin

Tel: +49 30186810
Faks: +49 30186811441
E-post: oesllI3@bmi.bund.de

PRANTSUSMAA

Secrétariat général de la défense et de la
sécurité nationale

Sous-direction Protection du secret (SGDSN/
PSD)

51 Boulevard de la Tour-Maubourg

75700 Paris 07 SP

Tel: +33 171758177
Faks: +33 171758200

HORVAATIA

Ured Vije¢a za nacionalnu sigurnost
Croatian NSA

Jurjevska 34

10000 Zagreb

Croatia

Tel: +385 14681222
Faks: +385 14686049
www.uvns.hr

LUKSEMBURG

Autorité nationale de Sécurité
Boite postale 2379

1023 Luxembourg

Tel: +352 24782210 iildtelefon
+352 24782253 otseliin
Faks: +352 24782243

ITAALIA

Presidenza del Consiglio dei Ministri
D.IS. - U.C.Se.

Via di Santa Susanna, 15

00187 Roma

Tel: +39 0661174266
Faks: +39 064885273

UNGARI

Nemzeti Biztonsagi Feliigyelet

(National Security Authority of Hungary)
H-1024 Budapest, Szilagyi Erzsébet fasor 11/B

Tel: +36 (1) 7952303

Faks: +36 (1) 7950344
Postiaadress:

H-1357 Budapest, PO Box 2
E-post: nbf@nbf.hu
Veebisait: www.nbf.hu

KUPROS

YIIOYPI'EIO AMYNAZX
EXTPATIQTIKO EIITEAEIO TOY
YIIOYPT'OY

EOvikn Apyn Acoddewng (EAA)
Yrovpyeio Apvvag

Aeoeopog Eppavounh Poion 4
1432 Agvkooio, Kompog

Tniépwva: +357 22807569, +357 22807643,
+357 22807764

TnAeopotdtomo: +357 22302351
Ministry of Defence

Minister’s Military Staff

National Security Authority (NSA)
4 Emanuel Roidi street

1432 Nicosia

Tel: +357 22807569, +357 22807643,
+357 22807764

Faks: +357 22302351

E-post: cynsa@mod.gov.cy

MALTA

Ministry for Home Affairs and National
Security

P.O. Box 146

MT-Valletta

Tel: +356 21249844
Faks: +356 25695321

LATI

National Security Authority

Constitution Protection Bureau of the Republic
of Latvia

P.O.Box 286

LV-1001 Riga

Tel: +371 67025418
Faks: +371 67025454
E-post: ndi@sab.gov.lv

MADALMAAD

Ministerie van Binnenlandse Zaken en
Koninkrijksrelaties

Postbus 20010

2500 EA Den Haag

Tel: +31 703204400
Faks: +31 703200733

Ministerie van Defensie
Beveiligingsautoriteit
Postbus 20701

2500 ES Den Haag

Tel: +31 703187060
Faks: +31 703187522
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LEEDU

Lietuvos Respublikos paslapCiy apsaugos
koordinavimo komisija

(The Commission for Secrets Protection
Coordination of the Republic of Lithuania
National Security Authority)

Gedimino 40/1

LT-01110 Vilnius

Tel: +370 70666701, +370 70666702
Faks: +370 70666700
E-post: nsa@vsd.lt

AUSTRIA
Informationssicherheitskommission
Bundeskanzleramt

Ballhausplatz 2

1014 Wien

Tel: +43 1531152594
Faks: +43 1531152615
E-post: ISK@bka.gv.at

POOLA

Agencja Bezpieczenstwa Wewngtrznego — ABW
(Internal Security Agency)

2 A Rakowiecka St.

00-993 Warszawa

Tel: +48 225857360

Faks: +48 225858509
E-post: nsa@abw.gov.pl
Veebisait: www.abw.gov.pl

SLOVAKKIA

Narodny bezpe¢nostny urad
(National Security Authority)
Budatinska 30

P.O. Box 16

850 07 Bratislava

Tel: +421 268692314
Faks: +421 263824005
Veebisait: www.nbusr.sk

PORTUGAL

Presidéncia do Conselho de Ministros
Autoridade Nacional de Seguranga
Rua da Junqueira, 69

1300-342 Lisboa

Tel: +351 213031710
Faks: +351 213031711

SOOME

National Security Authority
Ministry for Foreign Affairs
P.O. Box 453

FI-00023 Government

Tel: +358 16055890
Faks: +358 916055140
E-post: NSA@formin.fi

RUMEENIA

Oficiul Registrului National al Informatiilor
Secrete de Stat

(Romanian NSA — ORNISS

National Registry Office for Classified
Information)

Str. Mures nr. 4, sector 1

012275 Bucuresti

Tel: +40 212245830

Faks: +40 212240714
E-post: nsa.romania@nsa.ro
Veebisait: www.orniss.ro

ROOTSI
Utrikesdepartementet
(Ministry for Foreign Affairs)
UD-RS

S 103 39 Stockholm

Tel: +46 84051000
Faks: +46 87231176
E-post: ud-nsa@foreign.ministry.se

SLOVEENIA

Urad Vlade RS za varovanje tajnih podatkov
Gregorc¢iceva 27

1000 Ljubljana

Tel: +386 14781390
Faks: +386 14781399

E-post: gp.uvtp@gov.si

UHENDKUNINGRIIK

UK National Security Authority
Room 335, 3rd Floor

70 Whitehall

London

SWI1 A 2AS

Tel 1: +44 2072765645
Tel 2: +44 2072765497
Faks: +44 2072765651
E-post: UK-NSA@cabinet-office.x.gsi.gov.uk
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LUHENDITE LOETELU

Akroniiiim Tahendus
Coreper Alaliste esindajate komitee
UIKP Uhine julgeoleku- ja kaitsepoliitika
uvip Uhine vilis- ja julgeolekupoliitika




