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KOMISJONI OTSUS,
16. oktoober 2009,

millega kehtestatakse meetmed elektrooniliste haldustoimingute
kasutamise lihtsustamiseks iihtsete kontaktpunktide kaudu, mis on
sitestatud Euroopa Parlamendi ja néukogu direktiivis 2006/123/EU

teenuste kohta siseturul
(teatavaks tehtud numbri K(2009) 7806 all)
(EMPs kohaldatav tekst)
(2009/767/E0)

EUROOPA UHENDUSTE KOMISJON,

vottes arvesse Euroopa Uhenduse asutamislepingut,

vottes arvesse Euroopa Parlamendi ja ndukogu 12. detsembri 2006.
aasta direktiivi 2006/123/EU teenuste kohta siseturul, (') eriti selle
artikli 8 ldiget 3,

ning arvestades jargmist:

()

@

3

Liikmesriikidele direktiivi 2006/123/EU 11 peatiiki, eriti selle arti-
klite 5 ja 8 kohaselt pandud haldustoimingute lihtsustamise kohus-
tused holmavad kohustust lihtsustada haldustoiminguid ja -formaal-
susi, mida rakendatakse teenuste osutamise valdkonnale juurdepéé-
suks voi selles valdkonnas tegutsemiseks, ning kohustust tagada, et
teenuseosutajad saaksid neid haldustoiminguid ja -formaalsusi
holpsasti tdita vahemaa tagant ja elektrooniliste vahendite abil
iihtsete kontaktpunktide kaudu.

Liikmesriikidevahelisi piiriiileseid haldustoiminguid ja -formaal-
susi peab olema vOimalik téita Uhtsete kontaktpunktide kaudu
vastavalt direktiivi 2006/123/EU artikli 8 sétetele.

Et tdita haldustoimingute ja -formaalsuste lihtsustamise kohustust ja
hdlbustada iihtsete kontaktpunktide piiriiilest kasutamist, peavad
elektroonilised haldustoimingud pohinema lihtsatel lahendustel,
mis hdlmab ka elektrooniliste allkirjade kasutamist. Kui konkreet-
sete haldustoimingute ja -formaalsuste kohta tehtud asjakohase
riskianaliilisi tulemusel peetakse vajalikuks kdrget turvalisust voi
elektroonilise allkirja vordvaarsust kasitsi kirjutatud allkirjaga, voib
teenuseosutajatelt teatavate haldustoimingute ja -formaalsuste tdit-
misel nouda kvalifitseeritud sertifikaadil pohinevaid tdiustatud
elektroonilisi allkirju, mis on antud turvalise allkirja andmise
vahendiga voi ilma selleta.

(") ELT L 376, 27.12.2006, 1k 36.
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4 Uhenduse elektrooniliste allkirjade raamistik kehtestati Euroopa
Parlamendi ja ndukogu 13. detsembri 1999. aasta direktiivis
1999/93/EU elektroonilisi allkirju kisitleva iihenduse raamistiku
kohta (). Et soodustada kvalifitseeritud sertifikaadil pShinevate
taiustatud elektrooniliste allkirjade tulemuslikku piiriiilest kasuta-
mist, tuleb tosta usaldust nende elektrooniliste allkirjade suhtes,
olenemata sellest, millises liitkmesriigis asub allakirjutaja voi
kvalifitseeritud sertifikaadi véljastanud sertifitseerimisteenuse
osutaja. Seda on vdimalik saavutada, muutes elektrooniliste allkir-
jade toendamiseks vajaliku teabe usaldusvédrsel kujul kergemini
kittesaadavaks, pidades eelkodige silmas teavet liikmesriigis jdre-
levalvealuste/akrediteeritud sertifitseerimisteenuse osutajate ja
nende poolt pakutavate teenuste kohta.

(5)  Oluline on tagada, et liikmesriigid teeksid kdnealuse teabe avali-
kult kattesaadavaks tihtse vormi kaudu, mis lihtsustab teabe kasu-
tamist ja tagab selle piisava detailsuse, mis vdimaldab vastuvotval
poolel elektroonilist allkirja tdendada,

ON VASTU VOTNUD KAESOLEVA OTSUSE:

Artikkel 1

Elektrooniliste allkirjade kasutamine ja tunnustamine

1. Kui see on asjakohase riskianaliiiisi tulemusel ja kooskdlas direk-
tiivi 2006/123/EU artikli 5 1digetega 1 ja 3 pdhjendatud, vdivad liik-
mesriigid nduda teatavate haldustoimingute ja -formaalsuste tditmisel
direktiivi 2006/123/EU artikli 8 kohaste iihtsete kontaktpunktide
kaudu, et teenusosutaja kasutaks kvalifitseeritud sertifikaadil pShinevaid
tdiustatud elektroonilisi allkirju, mis on antud direktiivis 1999/93/EU
madratletud ja reguleeritud turvalise allkirja andmise vahendiga voi
ilma selleta.

2. Liikmesriigid tunnustavad 10ikes 1 osutatud haldustoimingute ja
-formaalsuste tditmisel koiki kvalifitseeritud sertifikaadil pohinevaid
taiustatud turvalise allkirja andmise vahendiga voi ilma selleta antud
elektroonilisi allkirju, kuid see ei vélista liikmesriikide vdimalust piirata
nende elektrooniliste allkirjade tunnustamist kvalifitseeritud sertifikaadil
pOhinevate tdiustatud turvalise allkirja andmise vahendiga antud elekt-
roonilistele allkirjadele, kui see on kooskodlas 1dikes 1 osutatud riskia-
naliilisi tulemustega.

3. Liikmesriigid ei kohalda kvalifitseeritud sertifikaadil pdhinevate
tdiustatud turvalise allkirja andmise vahendiga voi ilma selleta antud
elektrooniliste allkirjade tunnustamisel ndudeid, mis takistavad teenu-
seosutajatel iihtsete kontaktpunktide kaudu elektrooniliste haldustoimin-
gute kasutamist.

() EUT L 13, 19.1.2000, Ik 12.
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4. Loige 2 ei takista liikmesriike tunnustamast teisi elektroonilisi
allkirju peale kvalifitseeritud sertifikaadil pohinevate tédiustatud turvalise
allkirja andmise vahendiga voi ilma selleta antud elektrooniliste allkir-
jade.

Artikkel 2

Usaldusnimekirjade koostamine, haldamine ja avaldamine

1. Iga liikmesriik peab koostama, haldama ja avaldama lisas esitatud
tehnilistele nduetele vastava usaldusnimekirja, mis sisaldab miinimum-
teavet liikmesriigi jirelevalvealuste/akrediteeritud sertifitseerimisteenuse
osutajate kohta, kes viljastavad {ildsusele nduetekohaseid sertifikaate,
ning seda nimekirja haldama.

2. Liikmesriigid koostavad ja avaldavad nii inimesele loetava kui ka
masinloetava usaldusnimekirja vastavalt lisas sdtestatud nduetele.

2a.  Liikmesriigid allkirjastavad oma masinloetava usaldusnimekirja
elektrooniliselt ja avaldavad vdhemalt mone turvakanali kaudu inimesele
loetava usaldusnimekirja, et tagada selle autentsus ja terviklikkus.

3. Liikmesriigid edastavad komisjonile jairgmise teabe:

a) inimesele loetava ja masinloetava usaldusnimekirja versiooni koosta-
mise, haldamise ja avaldamise eest vastutav(ad) asutus(ed);

b) inimesele loetava ja masinloetava usaldusnimekirja versiooni avalda-
mise koht;

c) avaliku votme sertifikaat sellise turvakanali jaoks, mille kaudu inime-
sele loetav usaldusnimekiri avaldatakse, voi — kui inimesele loetav
usaldusnimekiri on elektrooniliselt allkirjastatud — selle allkirjasta-
misel kasutatava avaliku votme sertifikaat;

d) avaliku votme sertifikaat, mida kasutatakse masinloetava usaldusni-
mekirja elektroonilisel allkirjastamisel,

e) koik muudatused punktides a—d esitatud teabes.

4.  Komisjon teeb kdigile liikmesriikidele kasutaja serveri ja auten-
ditud veebiserveri vaheliste turvakanalite kaudu kéittesaadavaks 15ikes 3
osutatud teabe, mille litkmesriigid on esitanud nii inimesele loetaval
kujul kui ka allkirjastatult, masinloetaval kujul.
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Artikkel 3

Kohaldamine

Ké&esolevat otsust kohaldatakse alates 28. detsembrist 2009.

Artikkel 4
Adressaadid

Kéesolev otsus on adresseeritud litkmesriikidele.
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LISA

TEHNILISED NOUDED JARELEVALVEALUSTE/AKREDITEERITUD
SERTIFITSEERIMISTEENUSE OSUTAJATE USALDUSNIMEKIRJA
UHTSE VORMI KOOSTAMISEKS

EESSONA
1. Uldteave

Liikmesriikide jarelevalvealuste/akrediteeritud sertifitseerimisteenuse osutajate
usaldusnimekirja tihtse vormi eesmérk on kehtestada iihtne kord, mille alusel
likkmesriigid peavad esitama teavet selliste sertifitseerimisteenuse osutajate
(Certification Service Providers — CSPs) (1) sertifitseerimisteenuste jirelevalve-
/akrediteerimisolekute kohta, kelle jarelevalvet nad teostavad voi kelle nad on
akrediteerinud, et tagada direktiivi 1999/93/EU asjaomaste sitete jirgimine. See
holmab ka varasema teabe esitamist jarelevalvealuste/akrediteeritud sertifitseeri-
misteenuste jarelevalve-/akrediteerimisoleku kohta.

Usaldusnimekirjas (Trusted List — TL) esitatav kohustuslik teave peab sisaldama
miinimumteavet direktiivi 1999/93/EU siitetega (artikli 3 18ikega 3, artikli 3
15ikega 2 ja artikli 7 1dike 1 punktiga a) kooskdlas kvalifitseeritud sertifikaate
(Qualified Certificates — QCs) (?) viljastavate jirelevalvealuste/akrediteeritud
CSPde kohta, sealhulgas teavet elektroonilist allkirja toetava QC kohta ning
selle kohta, kas allkiri luuakse turvalise allkirja andmise vahendiga (Secure
Signature Creation Device — SSCD) (°) vdi ilma selleta.

Liikmesriik voib vabatahtlikult oma riiklikus usaldusnimekirjas esitada tdiendavat
teavet teiste jarelevalvealuste/akrediteeritud CSPde kohta, kes ei véljasta QCsid,
kuid osutavad elektrooniliste allkirjadega seotud teenuseid (nt ajatempliteenuseid
osutavad ja ajatempleid viljastavad CSPd, mittekvalifitseeritud mittenduetekoha-
seid sertifikaate véljastavad CSPd jne).

Konealuse teabe pdhieesmirk on toetada kvalifitseeritud sertifikaadi poolt toeta-
tavate kvalifitseeritud elektrooniliste allkirjade (Qualified Electronic Signatures —
QES) ja tdiustatud elektrooniliste allkirjade (Advanced Electronic Signatures —
AdES) (*) () (°) tdendamist.

Kavandatav iihtne vorm on kooskdlas rakendusega, mis tuleneb Euroopa Tele-
kommunikatsiooni Standardite Instituudi tehnilise spetsifikaadi 102 231 (Euro-
pean Telecommunication Standards Institute Technical Specification — ETSI TS
102 231) (7) nduetest, mida kasutatakse selliste nimekirjade koostamisel, avalda-
misel, paigutamisel, juurdepddsu loomisel, autentimisel ja usaldusvéirsuse taga-
misel.

(1) Vastavalt direktiivi 1999/93/EU artikli 2 1dike 11 médratlusele.

(2) Vastavalt direktiivi 1999/93/EU artikli 2 1dike 10 mératlusele.

() Vastavalt direktiivi 1999/93/EU artikli 2 1dike 6 méiratlusele.

() Vastavalt direktiivi 1999/93/EU artikli 2 1ike 2 méiratlusele.

(°) Kdesolevas dokumendis kasutatakse kdikjal akroniitimi ,,AdESqyc” QC poolt toetatava
AdES tdhistamiseks.

(°) Juhime tdhelepanu sellele, et on olemas mitu lihtsatel tdiustatud elektroonilistel allkirjadel
pohinevat elektroonilist teenust, mille piiriiilest kasutamist tuleks samuti lihtsustada tingi-
musel, et toetavad sertifitseerimisteenused (nt mittekvalifitseeritud sertifikaatide véljasta-
mine) moodustavad osa jdrelevalvealustest/akrediteeritud teenustest, mida liikmesriik
kajastab oma usaldusnimekirja vabatahtliku teabe osas.

(7) ETSI TS 102 231 — Electronic Signatures and Infrastructures (ESI): Provision of harmo-
nized Trust-service status information.
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2. Juhised usaldusnimekirja kirjete redigeerimiseks

2.1.  Jdrelevalvealustele/akrediteeritud sertifitseerimisteenustele suunatud TL

Uhtses nimekirjas sisalduvad asjaomased sertifitseeri-
misteenused ja sertifitseerimisteenuse osutajad

Liikmesriigi usaldusnimekiri on selliste sertifitseerimisteenuse osutajate sertifit-
seerimisteenuste jarelevalve-/akrediteerimisolekute loetelu, kelle jérelevalvet asja-
omane litkmesriik teostab voi kelle ta on akrediteerinud, et tagada direktiivi
1999/93/EU asjaomaste sitete jirgimine.

Sellises usaldusnimekirjas peavad sisalduma:

— koik direktiivi 1999/93/EU artikli 2 15ikes 11 miiratletud sertifitseerimistee-
nuse osutajad, st iiksused voi juriidilised voi fiitisilised isikud, kes véljas-
tavad sertifikaate voi osutavad muid elektrooniliste allkirjadega seotud teenu-
seid;

— kes on jirelevalvealused/akrediteeritud direktiivi 1999/93/EU asjaomaste
sdtete jargimise tagamiseks.

Direktiivis 1999/93/EU sisalduvate, eelkdige asjaomaste CSPde ja nende jirele-
valve- / vabatahtlikkusel pohinevate akrediteerimissiisteemidega seotud méérat-
luste ja sdtete kasitlemisel tuleb eristada kahte CSPde riihma, nimelt iildsusele
QCsid viljastavad CSPd (CSPQC) ja CSPd, kes ei viljasta iildsusele QCsid, kuid
pakuvad muid elektrooniliste allkirjadega seotud (kdrval)teenuseid:

— QGsid viljastavad CSPd:

— nende jérelevalvet peab teostama nende asukohaks olev litkmesriik (kui
nad asuvad mones liikmesriigis) ja nad voivad olla ka akrediteeritud
direktiivi 1999/93/EU sitete jargimise tagamiseks, sealhulgas I lisa
(nduded QCdele) ja II lisa (nduded QCsid viljastavatele CSPdele) ndue-
tega. Liikmesriigis akrediteeritud QCsid viljastavad CSPd peavad siiski
alluma ka selle liikmesriigi asjaomasele jirelevalvesiisteemile, vilja
arvatud juhul, kui nad ei asu selles litkmesriigis;

— kohaldatav jérelevalvesiisteem (vastavalt ,,vabatahtlikkusel pohinev akre-
diteerimissiisteem™) on madratletud direktiivis 1999/93/EU, eriti selle
artikli 3 ldikes 3, artikli 8 ldikes 1, artiklis 11, pdhjenduses 13 (vastavalt
artikli 2 16ikes 13, artikli 3 1dikes 2, artikli 7 16ike 1 punktis a, artikli 8
1oikes 1, artiklis 11, pdhjendustes 4 ja 11-13) ja peab vastama seal
sétestatud asjaomastele nouetele;

— QCsid mitteviljastavad CSPd:

— need vdivad alluda vabatahtlikkusel pdhinevale akrediteerimissiisteemile
(mis on médratletud direktiivis 1999/93/EU ja on sellega vastavuses)
ja/voi riiklikult méaratletud tunnustatud heakskiitmissiisteemile, mida
rakendatakse siseriiklikel alustel, et kontrollida direktiivi sdtete ja vaja-
dusel siseriiklike normide jérgimist sertifitseerimisteenuste osutamisel
(direktiivi artikli 2 18ike 11 tdhenduses);

— monele sertifitseerimisteenuse osutamise tulemusel tekkivale voi véljasta-
tavale fiiiisilisele voi binaarsele (loogilisele) objektile voib anda erikvali-
fikatsiooni, ldhtudes nende vastavusest siseriiklikult kehtestatud normidele
ja nduetele, kuid tdendoliselt piirdub sellise kvalifikatsiooni tdhendus
iksnes siseriikliku tasandiga.
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Liikmesriigi usaldusnimekiri peab andma iildsusele miinimumteavet kooskdlas
direktiivi 1999/93/EU sitetega (artikli 3 1dikega 3, artikli 3 1dikega 2 ja artikli
7 loike 1 punktiga a) QCsid viljastavate jdrelevalvealuste/akrediteeritud CSPde
kohta, teavet elektroonilist allkirja toetavate QCde kohta ja selle kohta, kas allkiri
on loodud turvalise allkirja andmise vahendiga voi ilma selleta.

Liikmesriik v3ib vabatahtlikult oma siseriiklikus usaldusnimekirjas esitada taien-
davat teavet iildsusele QCsid mittevéljastavate CSPde poolt osutatavate teiste
jérelevalvealuste/akrediteeritud teenuste kohta (nt ajatempliteenuseid osutavad ja
ajatempleid viljastavad CSPd, mittekvalifitseeritud sertifikaate véljastavad CSPd
jne).

Usaldusnimekirja eesmirk on jargmine:

— koguda ja esitada usaldusvairset teavet selliste sertifitseerimisteenuse osuta-
jate sertifitseerimisteenuste jarelevalve-/akrediteerimisoleku kohta, kelle jare-
levalvet nimekirja koostamise ja haldamise eest vastutav litkmesriik teostab
v3i kelle ta on akrediteerinud, et tagada direktiivi 1999/93/EU asjaomaste
sdtete jargimine;

— lihtsustada elektrooniliste allkirjade tdendamist, mida toetavad nimekirja
kantud CSPde poolt pakutavad nimekirja kantud jérelevalvealused/akreditee-
ritud sertifitseerimisteenused.

Jirelevalve-/akrediteerimisoleku vadédrtuste ithtne kogum

Iga liikmesriik peab koostama ithe TLi ja seda haldama, et viidata liikmesriigi
jérelevalvealuste/akrediteeritud CSPde poolt osutatavate sertifitseerimisteenuste
jérelevalve- ja/voi akrediteerimisolekule.

Asjaolu, et teenus on jarelevalve all voi akrediteerimisel, on osa teenuse hetkeo-
lekust. Lisaks sellele voib jarelevalve- voi akrediteerimisolek olla jatkuv”,
Katkestatud”, ,l0petatud” voi isegi ,.tihistatud”. Sama sertifitseerimisteenus
voib oma eluea jooksul litkuda jarelevalveolekust akrediteerimisolekusse ja vastu-
pidi (1.

Jargneval joonisel 1 on kujutatud iihe sertifitseerimisteenuse eeldatav liitkumine
voimalike jérelevalve-/akrediteerimisolekute vahel:

(") Nt sertifitseerimisteenuse osutaja, kes asub liikmesriigis, mis pakub algselt liikmesriigi
(jérelevalveasutuse) poolt jirelevalvatavat sertifitseerimisteenust, vdib pérast teatava aja
moddumist otsustada, et ta laseb hetkel jarelevalve all oleva sertifitseerimisteenuse suhtes
teostada vabatahtlikkusel pohineva akrediteerimise. Seevastu voib teises liikmesriigis
asuv sertifitseerimisteenuse osutaja otsustada, et ta ei 10peta akrediteeritud sertifitseeri-
misteenuse osutamist, vaid viib selle akrediteerimisolekust jarelevalveolekusse, nt &rilistel
ja/vdi majanduslikel pdhjustel.
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Uhe ertifitseerimisteenuse eeldatav liikumine jirelevalve-/akrediteerimisolekute
vahel

Algus

—

Jarelevalve
all

Akrediteeri- Jirelevalve
misel on katkestatud

|

Jarelevalve

Loocoooodh on Iépetatud
| Akrediteeriming -
- -— Jirelevalve
1 on tiihistatud 1 on tiihistatud

Legend:

I: = Uleminekuolek, kui on olemas seotud jarelevalvemudel (nt QCsid véljastava CSP puhul, kui viimane asub likmesriigis).
Véimalik hetkeolek, kui ei ole seotud jarelevalvemudelit, (nt QCsid mittevéljastava CSP puhul).

1 Voimalik hetkeolek

Joonis 1

QCsid viljastava sertifitseerimisteenuse jarelevalvet peab teostama (kui seda
osutatakse liikmesriigis) ja seda v3ib vabatahtlikult akrediteerida. Sellise usaldus-
nimekirjas oleva teenuse hetkeoleku véartus voib olla mis tahes eespool kirjel-
datud olekuvaartus. Kuid tuleb mairkida, et olekud ,,akrediteerimine 15petatud” ja
akrediteerimine tiihistatud” peavad olema molemad iileminekuvéartused tiksnes
liikmesriigis osutatavate CSPqc teenuste puhul, kuna nende teenuste jérelevalvet
tuleb igal juhul teostada (isegi kui neid ei akrediteerita vdi enam ei akrediteerita).

Liikmesriigid, kes kehtestavad v&i on kehtestanud riiklikult méaratletud tunnus-
tatud heakskiitmissiisteemi(d), mida rakendatakse riigisiseselt selleks, et kontrol-
lida QCsid mitteviljastavate CSPde teenuste vastavust direktiivi 1999/93/EU
sitetele ja vOimalikele siseriiklikele normidele sertifitseerimisteenuste osutamisel
(direktiivi artikli 2 13ike 11 tdhenduses), peavad liigitama sellise(d) kinnitamise
skeemi(d) kahte jargmisse kategooriasse:

— vabatahtlikkusel pdhinev akrediteerimine, mis on maéératletud ja reguleeritud
direktiivis 1999/93/EU (artikli 2 1dige 13, artikli 3 18ige 2, artikli 7 15ikel
punkt a, artikli 8 15ige 1, artikkel 11, pdhjendused 4 ja 11-13);

— jirelevalve, mis on ndutav direktiivis 1999/93/EU ja mida rakendatakse sise-
riiklike normide ja nduete alusel kooskdlas siseriiklike digusaktidega.
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Seega voib QCsid mitteviljastav sertifitseerimisteenus olla jérelevalvealune voi
vabatahtlikult akrediteeritav. Sellise usaldusnimekirjas oleva teenuse hetkeoleku
védrtuseks voib olla mis tahes eespool kirjeldatud olekuviértus (vt joonis 1).

Usaldusnimekiri peab sisaldama teavet selle aluseks oleva(te) jarelevalve-/akre-
diteerimissiisteemide(de) kohta, eelkdige jargmist:

— teavet kdigi CSPgcde suhtes kohaldatava jérelevalvesiisteemi kohta;

— vajaduse korral teavet kdigi CSPgcde suhtes kohaldatava siseriikliku vaba-
tahtlikkusel pohineva akrediteerimissiisteemi kohta;

— vajaduse korral teavet kdigi QCsid mitteviljastavate CSPde suhtes kohalda-
tava jdrelevalvesiisteemi kohta;

— vajaduse korral teavet kdigi QCsid mitteviljastavate CSPde suhtes kohalda-
tava siseriikliku vabatahtlikkusel pohineva akrediteerimissiisteemi kohta;

Kaks viimast teaberiihma on seotud osapoolte jaoks eriti olulised selleks, et
hinnata selliste jérelevalve-/akrediteerimissiisteemide kvaliteedi ja turvalisuse
taset, mida siseriiklikul tasandil QCsid mittevéljastavate CSPde suhtes kohalda-
takse. Kui TLis esitatakse teavet QCsid mitteviljastavate CSPde poolt osutatavate
teenuste jédrelevalve-/akrediteerimisoleku kohta, tuleb eespool nimetatud teabe-
rihmad esitada TLi tasemel, kasutades Scheme Information URI (Uniform
Resource Identifier) vilja (punkt 5.3.7 — liikmesriikide poolt esitatav teave),
Scheme type/community/rules valja (punkt 5.3.9 — kasutades koigi litkmesriikide
jaoks tihist teksti ja liikmesriigi valikulist eriteavet) ja TSL policy/legal notice
vélja (punkt 5.3.11 — koigi liikmesriikide jaoks iihine tekst, viidates direktiivile
1999/93/EU, koos kdigi liikmesriikide vdimalusega lisada oma teksti/viiteid).
Vajaduse korral ja kui see on ndutav (nt et eristada mitut kvaliteedi/turvalisuse
taset) vOib teenuse tasemel esitada tdiendavat teavet kvalifikatsiooni kohta, mis
on madratletud QCsid mitteviljastavate CSPde puhul siseriiklike jarelevalve-
/akrediteerimissiisteemide tasemel, kasutades additionalServicelnformation laien-
duse vélja (punkt 5.8.2), mis on Service information extension vélja (punkt 5.5.9)
osa. Tdpsem teave tehniliste nduete kohta on esitatud I peatiiki iiksikasjalikes
kirjeldustes.

Olenemata sellest, et liikmesriigis voivad sertifitseerimisteenuste jarelevalve ja
akrediteerimisega tegeleda eraldi asutused, eeldatakse, et iihe sertifitseerimistee-
nuse jaoks kasutatakse vaid tihte kirjet (mis on tuvastatav tema teenuse digitaalse
tunnusena vastavalt ETSI TSile 102 231) (") ja et selle jirelevalve-/akrediteeri-
misolekut ajakohastatakse. Eespool késitletud olekute tdhendust kirjeldatakse I
peatiiki iiksikasjalike tehniliste nduete punktis 5.5.4.

2.2. TLi kirjed, mille eesmdrk on lihtsustada QESi ja AdESpc-i toendamist

TLi loomise kdige olulisem osa on TLi kohustusliku osa koostamine, milleks on
QCsid viljastava CSP teenuste nimekiri, et kajastada Gigesti iga sellise QCsid
viljastava sertifitseerimisteenuse osutaja tépset sertifikaatide véljastamise seisu ja
tagada, et igas kandes esitatav teave oleks piisav QES ja AdESqc-i tdendamise
lihtsustamiseks (kui see on ithendatud CSP poolt selles kirjes loetletud sertifit-
seerimisteenuse alusel viljastatud 16ppkasutaja kvaliteedisertifikaadi sisuga).

(") ETSI TS 102 231 — Electronic Signatures and Infrastructures (ESI): Provision of harmo-
nized Trust-service status information.
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Kuni kvalifitseeritud sertifikaadil puudub tdeliselt koostalitlusvoimeline ja piiriii-
lene profiil, voiks ndutav teave sisaldada muud teavet peale iihe juursertifitseerija
((Root) CA) teenuse digitaalse tunnuse, eelkdige teavet viljastatud sertifikaadi
QC oleku tuvastamiseks ja teavet selle kohta, kas toetatud allkirjad on loodud
SSCD toel voi mitte. Liikmesriigis TLi koostamiseks, redigeerimiseks ja halda-
miseks madratud asutus (st slisteemioperaator vastavalt ETSI TSile 102 231) peab
seepdrast votma arvesse iga viljastatud QC hetkeprofiili ja sertifikaadi sisu iga
TLis sisalduva CSPqc kohta.

Ideaalis peaks igas viljastatud QCs sisalduma ETSI médratletud
QcCompliance'i (') tunnus, kui on védidetud, et tegemist on QCga, ning ETSI
maddratletud QcSSCD tunnus, kui on viidetud, et sertifikaati toetab turvalise
allkirja andmise vahend e-allkirjade loomiseks ja/voi et iga viljastatud QC
sisaldab iihte ETSI TSis 101 456 (?). médratletud sertifitseerimispoliitika objek-
tiidentifikaatorit (QCP/QCP + certificate policy Object Identifiers (OIDs)).
QCsid viljastavate CSPde poolt viidetena erinevate standardite kasutamine,
selliste standardite laialdane tdlgendamine ja puudulikud teadmised mdne norma-
tiivse tehnilise ndude vdi standardi olemasolu ja prioriteetsuse kohta on pdhjus-
tanud erinevused praegu véljastatavate QCde tegelikus sisus (nt ETSIs méarat-
letud QC tunnuste kasutamine voi mittekasutamine) ja see takistab vastuvotvatel
pooltel allakirjutaja sertifikaati (ja seotud ketti/teed) usaldada, et hinnata vahemalt
masinloetavalt, kas e-allkirja toetav sertifikaat on viidetavalt QC ja kas see on
seotud SSCDga, mille abil e-allkiri loodi.

Kirjete Service type identifier (Sti), Service name (Sn) ja Service digital identity
(Sdi) () tditmine Kkirjes Service information extensions (Sie) esitatud teabega
voimaldab kavandatava TLi thtsel vormil tdielikult kindlaks teha nimekirja
kantud QCsid véljastava CSP poolt véljastatud kvalifitseeritud sertifikaadi tiitibi
ja esitada teavet selle kohta, kas sertifikaati toetab SSCD voi mitte (kui see teave
puudub viljastatud QCI). Selle kirjega on muidugi seotud spetsiifiline teave
Service current status (Scs). Seda on kirjeldatud allpool esitatud joonisel 2.

Teenuse nimekirja kandmine iiksnes (Root) CA Sdi esitamise teel tahendab, et on
tagatud (QCsid viljastava CSP, aga ka selle CSP jérelevalve/akrediteerimise eest
vastutava jérelevalve-/akrediteerimisasutuse poolt), et iga selle (Roof) CA
hierarhia alusel viljastatud ldppkasutaja sertifikaat sisaldab piisavalt ETSI
médratletud ja masintdodeldavat teavet, mille alusel hinnata, kas tegemist on
QCga vdi mitte ja kas seda toetab SSCD voi mitte. Naiteks juhul, kui viimane
vdide ei vasta tdele (nt QC-1 ei ole ETSI standardiseeritud masintéodeldavat
viidet selle kohta, kas sertifikaati toetab SSCD), v3ib tiksnes selle (Roof) CA
Sdi nimekirja kandmise puhul eeldada vaid seda, et selle (Roof) CA hierarhia
alusel viljastatud QCsid ei toeta likski SSCD. Et eeldada seda, et neid QCsid
toetab SSCD, tuleb sellele faktile viitamiseks kasutada Sie-d (see niitab ka, et
seda tagab QCsid viljastav CSP ja selle jarelevalvet teostab / seda akrediteerib
vastavalt jirelevalve- voi akrediteerimisasutus).

(") Viide ETSI TSile 101 862 — Electronic Signatures and Infrastructures (ESI): Qualified
Certificate Profile.

(®) ETSI TS 101 456 — Electronic Signature and Infrastructures (ESI); Policy requirements
for certification authorities issuing qualified certificates.

(®) St vihemalt viljastava QCA vdi sertifitseerimistee tilataseme CA X.509v3 sertifikaat.
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Pdhimétted — Redigeerimiseeskirjad - CSPqc kirjed (nimekirja kantud teenused)

Nimekirja kantud CSPqc teenusekirje:

Sti Sn Sdi SCS (1eenuse hetkeolek) Sie (teenuseinformatsiooni laiendused)
P Jarelevalve all ... | Lilgendatud nii, et oleks hdlmatud ennikute
| ghlac ” Zu ” X.509¢a | Jarelevalve on katkestatud jada, kuhu kuuluvad:
Jérelevalve on IGpetatud - Muud filtreerivad elemendid, nt X.509
Jérelevalve on tiihistatud sertifikaadipoliitika pikendamine (OID), et
Akrediteerimisel tdpsemini méadrata hélmatavad QCd
Akrediteerimine on (rihmad),ja
I6petatud - kvalifitseerijad, mida kasutatakse nende
Akrediteerimine on filtreeeritud QCde (riithmade) puhul, et
thi tépsustada SSCD toe olekut ja/voi

juriidilisele isikule véljastamist, st:
l QCWithSSCD
Uus hetkeolek QCNoSSCD
us hetkeole QCSSCDStatusAsInCertt (*)

Méaératletavad URId QCForLegalPerson

(*) Téhendab, et on tagatud sellise teabe
olemasolu igas Sdi [Sie] tunnusega QCA
alluvas QCs (kui teave puudubQCs, siis
tdhendab see, et SSCD puudub).

Joonis 2

Nimekirja kantud, QCsid viljastava CSP teenusekirje TSLi formaati
rakendatud TLis

Kéesolevad TLi iihtse vormi tehnilised nduded vdimaldavad kasutada teenuse-
kirjel teabe viie pdhiosa kombinatsiooni:

— Service type identifier (Sti), nt tuvastab QCsid viljastava CA (CA/QC);

— Service name (Sn),

— Service digital identity (Sdi) teave nimekirja kantud teenuse tuvastamiseks, nt
QCsid viljastava CA X.509v3 sertifikaat (vihemalt);

— CA/QC teenuste kohta valikuline Service information extensions (Sie) teave,
mis vdimaldab iithe voi enama enniku jada holmamist, kus iga enniku puhul
on esitatud jargmine:

— kriteeriumid, mida kasutatakse selleks, et Sdi alusel tuvastatava sertifit-
seerimisteenuse hulgast tdpsemalt tuvastada (filtreerida) teenus (st kvali-
fitseeritud sertifikaatide rithm), mille puhul ndutakse/esitatakse lisateavet
seoses SSCD toele viitamisega (ja/voi juriidilisele isikule véljastamisega),
ja

— seotud teave (kvalifitseerijad) selle kohta, kas tdpsemalt tuvastatud kvali-
fitseeritud sertifikaatide teenuste rithma toetab SSCD voi mitte, voi kas
see seotud teave on QC osa standardiseeritud masintdddeldaval kujul,
ja/voi teave selle kohta, et selliseid QCsid véljastatakse juriidilistele isiku-
tele (vaikimisi loetakse neid véljastatuks tiksnes fiitisilistele isikutele);
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— teave selle teenusekirje hetkeoleku kohta, kus on kirjas jargmine:

— kas tegemist on jarelevalvealuse voi akrediteeritud teenusega ja

— jérelevalve/akrediteerimise olek.

23.  CSPyc teenuste kirjete redigeerimise ja kasutamise juhised

Redigeerimise iildjuhised on jargmised.

1. Kui on tagatud (garanteeritud CSPqoc poolt ja jdrelevalve-/akrediteerimisasu-
tuse jéarelevalve all / akrediteeritud), et nimekirja kantud Sdi tunnusega teenuse
puhul sisaldab moni SSCD poolt toetatav QC ETSIs miératletud kvalifitsee-
ritud sertifikaadile vastavuse tunnust (QcCompliance statement) ja sisaldab
QcSSCD tunnust ja/voi QCP + objekti identifikaatorit (Object Identifier —
OID), siis on sobiva Sdi kasutamine piisav ja Sie vélja vdib kasutada vabal
valikul ning see ei pea sisaldama teavet SSCD toe kohta.

2. Kui on tagatud (garanteeritud CSPq¢ poolt ja jérelevalve-/akrediteerimisasu-
tuse jarelevalve all / akrediteeritud), et nimekirja kantud Sdi tunnusega teenuse
puhul sisaldab moni SSCD poolt mitte toetatav QC kas kvalifitseeritud serti-
fikaadile vastavuse tunnust ja/voi QCP OIDd, ja see ei peaks sisaldama
QcSSCD tunnust voi QCP + OIDd, siis on sobiva Sdi kasutamine piisav ja
Sie vélja voib kasutada vabal valikul ja see ei pea sisaldama teavet SSCD toe
kohta (see tdhendab, et seda ei toeta SSCD).

3. Kui on tagatud (garanteeritud CSPc poolt ja jirelevalve-/akrediteerimisasu-
tuse jarelevalve all / akrediteeritud), et nimekirja kantud Sdi tunnusega teenuse
puhul sisaldab moni QC kvalifitseeritud sertifikaadile vastavuse tunnust ja
monda sellist QCd peaks toetama SSCD ja mdnda mitte (nt seda voib eristada
erinevate CSP sertifitseerimispoliitika objektiidentifikaatoritega (Certificate
Policy OID) voi muu QCs sisalduva CSP teabe kaudu, kas otseselt voi kaud-
selt, masintoodeldavalt voi mitte), kuid see ei sisalda EI QcSSCD tunnust
EGA ETSI QCP(+) OIDd, siis voib sobiva Sdi kasutamine olla ebapiisav
JA Sie vilja tuleb kasutada selleks, et viidata selgelt teabele SSCD toe
kohta koos vdimaliku laiendatud teabega, et tuvastada hdlmatud sertifikaatide
rithma. Sel juhul tuleb ilmselt Sie vilja kasutades lisada erinevad SSCD toe
informatsiooni vaartused sama Sdi puhul.

4. Kui on tagatud (garanteeritud CSPqoc poolt ja jérelevalve-/akrediteerimisasu-
tuse jarelevalve all / akrediteeritud), et nimekirja kantud Sdi tunnusega teenuse
puhul ei sisalda moni QC iihtegi kvalifitseeritud sertifikaadile vastavuse
tunnust, QCP OIDd, QcSSCD tunnust ega QCP + OIDd, kuid on tagatud,
et moned nendest Sdi alusel viljastatud 16ppkasutaja sertifikaatidest peaksid
olema QCd ja/vdi toetatavad SSCDde poolt ja mdned mitte (nt seda voib
eristada erinevate CSPnc sertifitseerimispoliitika objektiidentifikaatoritega
vdi muu QCs sisalduva CSPqc teabe kaudu kas otseselt vdi kaudselt, masin-
toodeldult voi mitte), siis vOib sobiva Sdi kasutamine olla ebapiisav JA Sie
vilja tuleb kasutada selge teabe lisamiseks SSCD toe kohta. Sel juhul tuleb
ilmselt Sie vilja kasutades lisada erinevad SSCD support information values
sama Sdi puhul.
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Vaikimisi peab usaldusnimekirja kantud CSP puhul olema ithe X.509v3 sertifi-
kaadi kohta {iks teenusekirje, kui tegemist on CA/QC tiiiipi sertifitseerimisteenu-
sega, st sertifitseerimisasutus véljastab (otse) QCsid. Mones hoolikalt kavandatud
olukorras ja hoolikalt juhitud ja toetatud tingimustel voib liikkmesriigi jéreleval-
veasutus/akrediteerimisasutus otsustada, et ta kasutab juur- voi tilataseme sertifit-
seerija (Root or Upper level CA) (st sertifitseerimisasutus, mis ei anna vélja
otseselt 10ppkasutaja QCsid, vaid sertifitseerib CAde hierarhiat kuni CAni, mis
véljastab 10ppkasutajale QCsid) X.509v3 sertifikaati nimekirja kantud CSP
teenuste loetelu iihe kirje Sdi-na. Sellise X.509v3 Root CA vdi Upper CA kasu-
tamise puhul TLi teenuste kirjete Sdi véértustena tuleb hoolikalt kaaluda selle
tagajargi (ecliseid ja puudusi) ja seda peavad toetama liikmesriigid. Lisaks sellele
peavad litkmesriigid ildisest pdhimottest lubatud erandi kasutamisel esitama
vajaliku dokumentatsiooni, et hdlbustada sertifitseerimistee loomist ja kontrolli-
mist.

Redigeerimise {iildjuhiste illustreerimiseks voib tuua jargmise ndite. Olukorras,
kus CSP kasutab Root CAd, mille alusel mitu CAd véljastavad kvalifitseeritud
ja mittekvalifitseeritud sertifikaate, kuid mille puhul QCd sisaldavad vaid
QcCompliance tunnust, mitte aga viidet selle kohta, kas seda toetab SSCD vdi
mitte, tdhendab Root CA Sdi nimekirja kandmine eespool selgitatud eeskirjade
kohaselt iiksnes seda, et mitte iihtegi selle Root CA hierarhia alusel viljastatud
QCd EI toeta SSCD. Kui neid QCsid tegelikult SSCD toetab, soovitatakse tungi-
valt kasutada tulevikus véljastatavate QCde puhul QcSSCD tunnust. Vahepealsel
ajal (kuni viimane konealust teavet mittesisaldav QC on aegunud) peaks TSL
kasutama Sie vilja ja sellega seotud Qualifications laiendust, nt filtreerides serti-
fikaate eri CSPqc poolt médratletud OIDde kaudu, mida vdimaluse korral kasu-
tavad CSPc-d selleks, et eristada erinevaid QCde tiitipe (millest moni on SSCD
poolt toetatav ja moni mitte), ja lisades selge SSCD support information'i nende
filtreeritud sertifikaatide puhul, kasutades Qualifications laiendust.

Kiesolevatele tehnilistele nouetele vastava usaldusnimekirja TSLi rakendusel
pohineva elektroonilise allkirja rakenduste, teenuste vOi toodete kasutamise
iildjuhised on jargmised:

CA/QC Sti kirje (sarnaselt CA/QC kirjele, mida tdpsemalt kirjeldatakse Root
CA/QC-na, mille puhul kasutatakse Sie teenuse lisainformatsiooni laiendust)

— viitab sellele, et Sdi tunnusega CA poolt (sarnaselt CA hierarhias alates Sdi
tunnusega juursertifitseerijast (Root CA)) viljastatavad koik 16ppkasutaja
sertifikaadid on QCd tingimusel, et nii on védidetud sertifikaadil, kasutades
sobivaid kvaliteedisertifikaadi tunnuseid (QcStatements) (st QcC, QcSSCD)
ja/voi ETSI poolt madratletud QCP(+) OIDsid (ja seda tagab jérelevalve-
/akrediteerimisasutus, vt eespool esitatud redigeerimise iildjuhiseid).

Mdrkus: kui puudub Sie Qualifications teave voi kui 10ppkasutaja sertifikaati,
mis on véidetavalt QC, ei ole tdpsemalt tuvastatud seotud Sie kirje kaudu, siis
teostatakse QCs leitavat masintoodeldava teabe jarelevalvet / seda akreditee-
ritakse, et see oleks tipne. See tdhendab, et oleks tagatud, et sobivate OcSta-
tement'ide (st QcC, QcSSCD) ja/vdi ETSI méératletud QCP(+) OIDde kasu-
tamine (vOi mittekasutamine) on kooskdlas CSPQC poolt viidetuga;
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— ja KUI Sie Qualifications teave on olemas, siis lisaks eespool nimetatud
vaikimisi kasutamise tolgendamise eeskirjale tuleb neid sertifikaate, mida
tuvastatakse selle Sie Qualifications kirje kasutamise kaudu, mis on loodud
sertifikaatide rithma tépsemalt tuvastava filtrite jada pohimdttel ja mis annab
lisateavet selle kohta, kas on tegemist SSCD support'i ja/voi Legal person as
subject'iga (nt sertifikaadid, mis sisaldavad eri OIDd sertifitseerimispoliitika
laienduses ja/voi millel on eri Key usage muster, ja/vdi mis on filtreeritud,
kasutades erivédartust, mis ilmneb tihel konkreetsel sertifikaadi véljal voi
laiendusel jne) késitleda vastavalt jargmisele kvalifitseerijate rithmale, mis
kompenseerib teabe puudumist asjaomases QCs, st:

— et viidata SSCD toele:

— QCWithSSCD kvalifitseerija védrtus, mis tdhendab ,,SSCD poolt toetatav
QC”, voi

— QCNOoSSCD kvalifitseerija véartus, mis tdhendab ,,SSCD poolt mittetoe-
tatav QC”, voi

— QCSSCDStatusAsInCert kvalifitseerija védrtus, mis tdhendab, et on
tagatud, et teave SSCD toe kohta sisaldub iga QC puhul selles CA/QC
kirjes Sdi-Sie alusel esitatud teabes;

JA/VOI

— et viidata juriidilisele isikutele viljastamisele:

— QCForLegalPerson kvalifitseerija véartus, mis tdhendab ,sertifikaat on
véljastatud juriidilisele isikule”.

2.4.  CA/QC teenuseid toetavad teenused, mis ei ole CA/QC Sdi osa

Juhtumid, mil sertifikaaditiihistusnimistute (CRLs — Certificate Revocation Lists)
ja OCSP (Online Certificate Status Protocol — onlain kehtivuskinnituse teenuse
alusprotokoll) kehtivuskinnitused on allkirjastatud peale QCsid véljastava CA
(CA/QC) votmete muude vdtmetega, peaksid samuti olema holmatud. Seda
voib lahendada nii, et need teenused on loetletud sellistena TLi TSLi rakenduses
(st teenusetiiiibi identifikaatoriga, mis on tdpsemalt kirjeldatud additionalServi-
celnformation laienduse abil, mis kajastab OCSP vdi CRL teenust QCde pakku-
mise osana, nt vastavalt OCSP/QC vdi CRL/QC teenuse tiilibiga), kuna neid
teenuseid voib kisitleda jarelevalvealuste/akrediteeritud kvalifitseeritud teenuste
osana, mis on seotud QC sertifitseerimisteenuste osutamisega. Muidugi tuleb
OCSP respondereid voi CRLi viljastajaid, kelle sertifikaate allkirjastavad CAd
nimekirja kantud CA/QC teenuse hierarhia alusel, kisitleda ,kehtivatena” ja
kooskdlas nimekirja kantud CA/QC teenuse olekuvéairtusega.

Sarnast nduet voib kohaldada mittekvalifitseeritud sertifikaate (CA/PKC (avaliku
votme sertifikaat — Public Key Certificate) teenuse tiitipi) véljastavate sertifitsee-
rimisteenuste suhtes, kasutades vaikimisi ETSI TSi 102 231 OCSP ja CRL
teenuse tiilipe.

Juhime tdhelepanu sellele, et TLi TSL rakenduses PEAVAD sisalduma tiihistus-
teenused, kui asjakohane teave puudub loppsertifikaatide AIA (sertifitseerija juur-
depéds teabele — Authority Info Access) viljal voi kui seda ei ole allkirjastanud
CA, mis on iiks nimekirja kantud CAdest.

2.5.  Koostalitlusvéimelise QC profiili viljaarendamine

Vastavalt pdhimottele tuleb teenuste kirjete arvu (erinevaid Sdi-sid) nii palju kui
voimalik vdhendada. See peab aga olema tasakaalus nende teenuste korrektse
tuvastamisega, mis on seotud QCde viljastamisega ja usaldusvairse teabe pakku-
misega selle kohta, kas need QCd on SSCD poolt toetatavad voi mitte, kui see
teave puudub viljastatud QC-I.
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Ideaalis peaks Sie vilja ja Qualifications laienduse kasutamine olema (rangelt)
piiratud nende sel viisil lahendatavate erijuhtumitega, kuna QCd peaksid sisal-
dama piisavalt teavet vdidetava kvalifitseeritud oleku kohta ja vdidetava SSCD
toe voi selle puudumise kohta.

Liikmesriigid peaksid vodimalikult palju julgustama koostalitlusvoimeliste QC
profiilide juurutamist ja kasutamist.

3. Usaldusnimekirja iihtse vormi struktuur

Kavandatav liikmesriigi usaldusnimekirja iihtne vorm ehitatakse iiles jargmiste
teabeliikide kaupa:

1) teave usaldusnimekirja ja selle véljastamissiisteemi kohta;

2) véljade jada, mis sisaldab selget tuvastusteavet iga selle siisteemi alusel jare-
levalvealuse/akrediteeritud CSP kohta (see jada on valikuline, st kui seda ei
kasutata, loetakse nimekirja tiihjaks, mis tdhendab, et seotud liikmesriigis ei
teostata CSPde jérelevalvet ega akrediteerita neid usaldusnimekirja ulatust
arvestades);

3) iga nimekirja kantud CSP puhul viljade jada, mis sisaldab selget tuvastus-
teavet CSP poolt osutatava jirelevalvealuse/akrediteeritud sertifitseerimistee-
nuse kohta (selles jadas peab olema vihemalt tiks kirje);

4) iga nimekirja kantud jarelevalvealuse/akrediteeritud sertifitseerimisteenuse
puhul teenuse hetkeoleku tuvastamine ja selle oleku ajalugu.

QCsid viljastava CSPga seoses tuleb nimekirja kantava jarelevalvealuse/akredi-
teeritud sertifitseerimisteenuse selgeks tuvastamiseks arvesse votta olukordi, kus
kvalifitseeritud sertifikaat ei sisalda piisavalt teavet selle kvalifitseeritud oleku
kohta, voimaliku SSCD toe kohta, eriti selleks, et arvestada tdiendavat asjaolu,
et enamik (kommertsalustel to6tavaid) CSPsid kasutavad ainult {ihte sertifikaate
viljastavat kvalifitseeritud CAd, kes véljastab nii kvalifitseeritud kui ka mitte-
kvalifitseeritud 10ppkasutaja sertifikaatide eri tiiiipe.

Nimekirja kirjete arvu iihe tunnustatud CSP kohta voib vidhendada, kui on olemas
iks vOi mitu Upper CA teenust, nt CAde drilise hierarhia olukorras alates Root
CAst kuni sertifikaate véljastava CAni. Kuid isegi nendel juhtudel tuleb siilitada
ja tagada pohimotte tditmine, mille kohaselt peab olema tagatud selge seos
CSP sertifitseerimisteenuse ja QCdena tuvastatavate sertifikaatide rithma vahel.

1. Teave usaldusnimekirja ja selle viljastussiisteemi kohta

Sellesse kategooriasse kuulub jargmine teave:

— usaldusnimekirja mérgend, mis hdlbustab usaldusnimekirja tuvastamist elekt-
rooniliste otsingute kdigus ja samuti nimekirja eesmirkide kinnitamist, kui
nimekiri on inimesele loetaval kujul;

— usaldusnimekirja formaat ja formaadi versiooni tuvastaja;

— usaldusnimekirja jirjenumber (vdi redaktsiooninumber);

— teave usaldusnimekirja tiiiibi kohta (nt selleks, et tuvastada asjaolu, et kdne-
alune usaldusnimekiri sisaldab teavet selliste CSPde poolt osutatavate serti-
fitseerimisteenuste jarelevalve-/akrediteerimisoleku kohta, kelle jarelevalvet
asjaomane liikmesriik teostab vdi kelle ta on akrediteerinud, et tagada direk-
tiivi 1999/93/EU siitete jirgimine);



2009D0767 — ET — 01.07.2013 — 002.001 — 17

— teave usaldusnimekirja omaniku kohta (nt usaldusnimekirja koostamise,
turvalise avaldamise ja haldamisega tegeleva liikmesriigi asutuse nimi,
aadress, kontaktandmed jne);

— teave usaldusnimekirja aluseks oleva(te) jirelevalve-/akrediteerimissiistee-
mi(de) kohta, mis hdlmab muu hulgas jargmisi andmeid:

— riik, kus seda kohaldatakse,

— teave voi viide selle kohta, kust voib leida teavet siisteemi(de) kohta
(stisteemi mudel, eeskirjad, kriteeriumid, piirkond, kus seda kohaldatakse,
tiitip jne),

— (varasema) teabe sdilitamise aeg;

— usaldusnimekirja pohimétted ja/voi juriidiline klausel, kohustused, vastu-
tused;

— usaldusnimekirja viljastamise kuupiiev ja kellaaeg ja jirgmine kavan-
datav uuendus.

2. Selge tuvastusteave iga siisteemi alusel tunnustatava CSP kohta

See teaberiihm sisaldab vdhemalt jargmisi andmeid:

— CSP organisatsiooni nimi, mida kasutatakse ametlike juriidiliste kannete
puhul (see voib sisaldada CSP organisatsiooni UIDd vastavalt liikkmesriigi
tavadele);

— CSP aadress ja kontaktandmed;

— lisateave CSP kohta, mis on vahetult kittesaadav voi on lisatud viide, kust
sellist teavet saab alla laadida.

3. Iga nimekirja kantud CSP puhul viljade jada, mis sisaldab selget tuvas-
tusteavet CSP poolt osutatava ja direktiivi 1999/93/EU alusel jireleval-
vatava/akrediteeritud sertifitseerimisteenuse kohta

See teaberiihm sisaldab nimekirja kantud CSP iga sertifitseerimisteenuse kohta
viahemalt jargmisi andmeid:

— sertifitseerimisteenuse tiitibi identifikaator (nt identifikaator, mis niitab, et
CSP poolt osutatava jarelevalvealuse/akrediteeritud sertifitseerimisteenuse
puhul on tegemist QCde véljastamisega sertifitseerimisasutuse poolt);

— sertifitseerimisteenuse (kaubamirk) nimi;
— sertifitseerimisteenuse selge kordumatu identifikaator;

— lisateave sertifitseerimisteenuse kohta (nt vahetult kittesaadav teave voi
lisatud viide, kust sellist teavet saab alla laadida, teave teenusele juurdepdisu
kohta);

— CA/QC teenuste puhul valikuline informatsiooniennikute jada, kus iga ennik
sisaldab jargmist:

i) kriteeriumid, mida kasutatakse selleks, et Sdi alusel tuvastatava sertifitsee-
rimisteenuse hulgast tdpsemalt tuvastada (filtreerida) teenus (st kvalifitsee-
ritud sertifikaatide rithm), mille puhul ndutakse/esitatakse lisateavet seoses
SSCD toele viitamisega (ja/vdi juriidilisele isikule véljastamisega); ja

ii) seotud teave (kvalifitseerijad) selle kohta, kas tidpsemalt tuvastatud kvali-
fitseeritud sertifikaatide teenuste rithma toetab SSCD voi mitte voi kas see
seotud teave on QC osa standardiseeritud masintéddeldaval kujul, ja/voi
teave selle kohta, et selliseid QCsid vailjastatakse juriidilistele isikutele
(vaikimisi loetakse neid véljastatuks iiksnes fiiiisilistele isikutele).
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4. Iga nimekirja kantud sertifitseerimisteenuse puhul teenuse hetkeoleku
tuvastamine ja selle oleku ajalugu

See teaberiihm sisaldab vdhemalt jargmisi andmeid:

— hetkeoleku identifikaator;

— hetkeoleku alguskuupidev ja -kellaaeg;

— varasem teave oleku kohta.

4. Moisted ja liihendid

Kéesolevas dokumendis kasutatakse jargmisi moisteid ja akroniiiime:

Moiste Akroniitim Mairatlus

Sertifitseerimistee- CSP Vastavalt direktiivi 1999/93/EU artikli 2 18ike 11 maératlusele.

nuse osutaja

Sertifitseerimisasut- | CA Sertifitseerimisasutus on sertifitseerimisteenuse osutaja ja ta

us vOib kasutada 10ppkasutaja sertifikaatide véljastamiseks erine-
vaid tehnilisi CAde isiklikke signeerimisvotmeid, millest
igatihel on seotud sertifikaat. CA on ithe vdi mitme kasutaja
poolt usaldatav sertifikaatide loomise ja médratlemise asutus.
Sertifitseerimisasutus voib lisaks luua kasutaja votmeid (ETSI
TS 102 042). CA peaks olema tuvastatav CA sertifikaadi
véljastaja viljal oleva tuvastusteabe kaudu, mis on seotud
CA isikliku signeerimisvotmega seotud avaliku votmega (serti-
fitseerimisega), mida CA tegelikult kasutab kasutajasertifikaa-
tide véljastamiseks. CA-l voib olla mitu signeerimisvotit. Iga
CA signeerimisvoti on kordumatult tuvastatud kordumatu iden-
tifikaatoriga, mis on CA sertifikaadi avaliku votme identifikaa-
tori vilja osa.

Kuvalifitseeritud serti- | CA/QC CA, mis vastab direktiivi 1999/93/EU 1I lisas sitestatud ndue-

fikaate viljastav tele ja viljastab kvalifitseeritud sertifikaate, mis vastavad direk-

sertifitseerimisasutus tiivi 1999/93/EU 1 lisas sétestatud nduetele.

Sertifikaat Sertifikaat | Vastavalt direktiivi 1999/93/EU artikli 2 15ike 9 maidratlusele.

Kvalifitseeritud QC Vastavalt direktiivi 1999/93/EU artikli 2 18ike 10 masratlusele.

sertifikaat

Allakirjutaja Allakirjut- | Vastavalt direktiivi 1999/93/EU artikli 2 1dike 3 miiratlusele

aja

Jérelevalve Jirelevalve | Maistet ,.jirelevalve” kasutatakse direktiivi 1999/93/EU artikli
3 1dike 3 tdhenduses. Direktiivis on ndutud, et liikmesriigid
kehtestaksid sobiva siisteemi, mis vdimaldab valvata riigi terri-
tooriumil asuvate ja {ldsusele kvalifitseeritud sertifikaate
véljastavate sertifitseerimisteenuste osutajate jérele, tagades
direktiivis sdtestatud nduete tditmise jarelevalve.

Vabatahtlikkusel Akrediteer- | Vastavalt direktiivi 1999/93/EU artikli 2 16ike 13 médratlusele.

pohinev imine

akrediteerimine

Usaldusnimekiri TL Moiste tdhistab nimekirja, mis nditab selliste sertifitseerimistee-

nuse osutajate pakutava sertifitseerimisteenuse jirelevalve-/
akrediteerimisolekut, kelle jirele asjaomane liikmesriik valvab
vi kelle ta on akrediteerinud, et tagada direktiivi 1999/93/EU
sitete jdrgimine.
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Moiste Akroniiim Maéiratlus
Usaldusteenuse TSL Allkirjastatud nimekirja vorm, mida kasutatakse usaldusteenuse
oleku nimekiri oleku kohta teabe esitamise alusena vastavalt ETSI TSi 102

231 nduetele.

Usaldusteenus Teenus, mis tostab usaldust ja kindlust elektrooniliste tehingute
suhtes (mille puhul kasutatakse tavaliselt, kuid mitte tingimata,
kriipteerimistehnikaid vdi mis on seotud konfidentsiaalse
materjaliga) (ETSI TS 102 231).

Usaldusteenuse TSP Asutus, mis osutab tihte voi mitut (elektroonilist) usaldustee-
osutaja nust. (Seda mdistet kasutatakse laiemas tdhenduses kui CSPd.)
Usaldusteenuse TrST Fiiiisiline voi binaarne (loogiline) objekt, mis tekib voi véljas-
mark tatakse usaldusteenuse kasutamise tulemusel. Binaarsed TrSTd

on niiteks sertifikaadid, CRLd, ajatemplid ja OCSP
kehtivuskinnitused.

Kvalifitseeritud QES Téiustatud elektrooniline allkiri, mida toetab kvalifitseeritud
elektrooniline allkiri sertifikaat ja mis on loodud direktiivi 1999/93/EU artiklis 2
maédratletud turvalise allkirja andmise vahendiga.

Taiustatud elektroo- [ AAES Vastavalt direktiivi 1999/93/EU artikli 2 16ike 2 méiratlusele.
niline allkiri

Kvalifitseeritud AdESc Maiste tahistab elektroonilist allkirja, mis vastab AdES ndue-
sertifikaadiga tele ja mida toetab direktiivi 1999/93/EU artiklis 2 maératletud
toetatav  tdiustatud QC.

elektrooniline allkiri

Turvalise  allkirja | SSCD Vastavalt direktiivi 1999/93/EU artikli 2 1dike 6 miiratlusele.
andmise vahend

I PEATUKK

JARELEVALVEALUSE/AKREDITEERITUD
SERTIFITSEERIMISTEENUSE =~ OSUTAJATE USALDUSNIMEKIRJA
UHTSE VORMI UKSIKASJALIK KIRJELDUS

Dokumendi jargmises osas tuleb votmesonu TULEB, EI TOHI, KOHUS-
TUSLIK, PEAB, EI PEA, PEAKS, EI PEAKS, SOOVITATAV, VOIB ja VALI-
KULINE tdlgendada vastavalt kommentaarindudes (Request for Comments —
RFC) 2119 (') esitatud kirjeldusele.

» M1 Kiesolevad nduded pohinevad ETSI TS 102 231 punktis v.3.1.2 siites-
tatud tingimustel ja nduetel. Kui kdesolevas kirjelduses ei ole sitestatud erindu-
deid, siis PEAB kohaldama téielikult ETSI TS 102 231 punkti v.3.1.2
ndudeid. € Kui kéesolevas kirjelduses on sitestatud erindbuded, PEAB neid
késitama vastavate ETSI TSi 102 231 nduete suhtes iilimuslikena, kusjuures
nende tditmisel tuleb votta aluseks ETSI TSis 102 231 esitatud vorminduded.
Kéesolevas kirjelduses ja ETSI TSi 102 231 nduetes esinevate lahknevuste korral
PEAB normdokumendiks votma kéesoleva kirjelduse.

(") Internet Engineering Task Force Request for Comments — IETF RFC 2119: Key words
for use in RFCs to indicate Requirements Levels.
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Keeleabi PEAB rakendama ja pakkuma vdhemalt inglise keeles (EN) ja v3ima-
luse korral lisaks lihes vdi enamas riigikeeles.

Kuupéevale ja kellaajale viitamisel PEAB ldhtuma ETSI TSi 102 231 punktist 5.1.4.

URIde kasutamine PEAB olema kooskdlas ETSI TSi 102 231 punktiga 5.1.5.

Teave usaldusnimekirja viljastamise siisteemi kohta
Tag
TSL tag (punkt 5.2.1)

See vili on KOHUSTUSLIK ja see PEAB olema kooskolas ETSI TSi 102 231
punktiga 5.2.1.

Scheme Information
TSL version identifier (punkt 5.3.1)

See vili on KOHUSTUSLIK ja see peab olema médratud arvuga 3 (tdisarv).

TSL sequence number (punkt 5.3.2)

See vili on KOHUSTUSLIK. Selles PEAB olema esitatud TSLi jérjenumber.
Alates numbrist ,,1”” TSLi esimeses redaktsioonis PEAB seda tdisarvulist vdartust
kasvatama igas jargmises TSLi redaktsioonis. Kui eespool nimetatud tunnust
,TSL version identifier” kasvatatakse, siis EI TOHI nimetatud véirtust taas
arvuni ,,1” taandada.

TSL type (punkt 5.3.3)

See vili on KOHUSTUSLIK ning sellel peab olema esitatud TSLi tiitip. See
PEAB olema madratud http://uri.etsi.org/TrstSve/eSigDir-1999-93-EC-Trusted-
List/TSLType/generic (Generic).

Mdrkus: et tdita ETSI TSi 102 231 punkti 5.3.3 ndudeid ja osutada konkreetsele
TSLi tiitibile, kui viidatakse kéesoleva kirjelduse olemasolule, mis reguleerib
liikmesriikide usaldusnimekirja (') TSL rakenduse koostamist ja vdimaldab
parseril kindlaks teha, millist jargmiste véljade () vormi eeldada, kui nendel
véljadel on konkreetsed (voi alternatiivsed) tdhendused vastavalt esindatavale
TSLi tuiibile (sel juhul on tegemist litkmesriigi usaldusnimekirjaga), PEAB regis-
treerima eespool esitatud URI ja kirjeldama seda jargmiselt:

(") st selliste sertifitseerimisteenuse osutajate sertifitseerimisteenuste kontrolli-/akrediteerimisoleku
nimekiri, kelle iile asjaomane liikmesriik teostab jérelevalvet vdi kelle ta on akrediteerinud, et
tagada direktiivi 1999/93/EU asjaomaste sitete jirgimine (liihidalt ,,usaldusnimekiri”).

() St viljad, mida on kirjeldatud ETSI TSis 102 231 — Electronic Signatures and Infras-
tructures — ESI: Provision of harmonized Trust-service status information, mis on profi-
leeritud kaesoleva kirjeldusega, et tdpsustada liikmesriikide usaldusnimekirja koostamise
ndudeid.
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URI: (Generic) http://uri.etsi.org/TrstSve/eSigDir-1999-93-EC-TrustedList/TSL-
Type/generic

Kirjeldus: selliste sertifitseerimisteenuse osutajate sertifitseerimisteenuste jérele-
valve-/akrediteerimisoleku nimekirja TSL rakendus, kelle jarele asjaomane TSL
rakendust omav liikmesriik valvab voi kelle ta on akrediteerinud, et tagada
direktiivi 1999/93/EU asjaomaste sitete jirgimine.

Scheme operator name (punkt 5.3.4)

See vili on KOHUSTUSLIK. Selles PEAB olema esitatud riigi usaldusnimekirja
koostamise, avaldamise ja haldamisega tegeleva liikmesriigi asutuse nimi. Selles
PEAB olema esitatud ametlik nimi, mille all tegutseb nimetatud asutusega seotud
juriidiline isik voi volitatud iiksus (nt riigiasutus). See PEAB olema nimi, mida
kasutatakse ametlike juriidiliste kannete voi lubade puhul ja millele adresseeri-
takse koik ametlikud teated. See PEAB olema mitmekeelsete margistringide jada
ning PEAB olema rakendatav inglise keeles (EN), mis on kohustuslik keel ja
voimaluse korral lisaks iihes voi enamas riigikeeles.

Mirkus: riigil VOIB olla eraldi jirelevalve- ja akrediteerimisasutus ja isegi tiien-
davad asutused mis tahes seotud tegevuste elluviimiseks. M1 Iga liikmesriik
médrab ise oma riigi TLi TSL-rakenduse siisteemioperaatori. <« Eeldatakse, et
nii jarelevalve- ja akrediteerimisasutusel kui ka siisteemioperaatoril (kui need on
eraldiseisvad asutused) on igaiihel oma vastutusvaldkonnad ja kohustused. Iga
selline olukord, kus jirelevalve, akrediteerimise vOi operatiivkiisimuste eest
vastutab mitu asutust, PEAB olema selgelt kajastatud ja sellisena tuvastatav
TLi osaks olevas siisteemi kisitlevas teabes, sealhulgas Scheme information
URI viljal (punkt 5.3.7) viidatud teabes siisteemi kohta.

Iga selline olukord, kus jdrelevalve, akrediteerimise vOi operatiivkiisimuste eest
vastutab mitu asutust, PEAB olema selgelt kajastatud ja sellisena tuvastatav TLi
osaks olevas siisteemi késitlevas teabes, sealhulgas Scheme information URI
viljal (punkt 5.3.7) viidatud teabes siisteemi kohta.

Maératud siisteemioperaator (punkt 5.3.4) on iiksus, kes allkirjastab TSLi.

Scheme operator address (punkt 5.3.5)

See vili on KOHUSTUSLIK. Selles PEAB olema esitatud Scheme operator
name viljal (punkt 5.3.4) tuvastatava juriidilise isiku voi volitatud organisatsiooni
aadress teabe edastamiseks nii posti teel kui ka elektrooniliselt. Selles PEAB
sisalduma nii PostalAddress (st tdnava nimi, asukoht, (riik voi piirkond), (posti-
indeks) ning standardile ISO 3166-1 vastav kahetdheline riigikood) vastavalt
punktile 5.3.5.1 kui ka ElectronicAddress (st e-posti aadress ja/vdi veebilehe
URI) vastavalt punktile 5.3.5.2.

Scheme name (punkt 5.3.6)

See vili on KOHUSTUSLIK ning sellel peab olema ndidatud, millise nime all
siisteem tegutseb. See PEAB olema mitmekeelsete margistringide jada, (kus EN
on kohustuslik keel, millele lisandub voimaluse korral iiks voi enam riigikeelt),
mis on maéératletud jargmiselt:
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vC1

— EN-versioon PEAB olema margistring, mis on struktureeritud jargmiselt:

CC:EN_name_value

kus

— ,,CC” = standardile ISO 3166-1 vastav kahetdheline riigi-
kood, mida kasutatakse Scheme territory viljal
(punkt 5.3.10);

— 0= kasutatakse eraldajana;

— ,,EN name value” = Supervision/Accreditation Status List of certifica-

tion services from Certification Service Providers,
which are supervised/accredited by the referenced
Member State for compliance with the relevant
provisions laid down in Directive 1999/93/EC
and its implementation in the referenced Member
State’s laws.

— mis tahes litkmesriigi keeleversioon PEAB olema mérgistring, mis on struk-
tureeritud jargmiselt:

CC:name_value

kus

— ,CC” = standardile ISO 3166-1 vastav kahetdheline riigikood,
mida kasutatakse Scheme territory viljal (punkt
5.3.10);

— 0= kasutatakse eraldajana;

— ,hame value” = eespool esitatud ,,EN name value” riigikeelne ametlik

tolge.

Stisteemi nimi on ndutav iiksnes selleks, et tuvastada nime jargi Scheme infor-
mation URI viljal viidatud siisteem ning tagada, et juhul, kui stisteemioperaator
opereerib rohkem kui iihte kava, siis on igatihele neist antud erinev nimi.

Liikmesriigid ja siisteemioperaatorid PEAVAD tagama, et kui liikkmesriik voi
siisteemioperaator opereerib rohkem kui iihte kava, siis on igaiihele neist antud
erinev nimi.

Scheme information URI (punkt 5.3.7)

See vili on KOHUSTUSLIK ning sellel PEAVAD olema esitatud URI(d), kust
kasutajad (soltuvad osapooled) voivad saada teavet siisteemi kohta (kus EN on
kohustuslik keel, millele lisandub vdimaluse korral iiks voi enam riigikeelt). See
PEAB olema mitmekeelsete viitade jada (kus EN on kohustuslik keel, millele
lisandub voimaluse korral iiks v&i enam riigikeelt). Viidatud URI(d) PEAVAD
viima teabeallikani, kust leida asjakohast teavet skeemi kohta (appropriate infor-
mation about the scheme).

Asjakohane teave skeemi kohta PEAB sisaldama vdhemalt jargmist:

— koigi litkmesriikide puhul {htset tutvustavat iildteavet usaldusnimekirja
ulatuse ja tausta ning selle aluseks oleva(te) jérelevalve-/akrediteerimististee-
mi(de) kohta. Uhtne tekst, mida tuleb kasutada, on jargmine:
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,»The present list is the TSL implementation of [name of the relevant Member
State] ,, Trusted List of supervised/accredited Certification Service Providers”
providing information about the supervision/accreditation status of certifica-
tion services from Certification Service Providers (CSPs) who are supervise-
d/accredited by [name of the relevant Member State] for compliance with the
relevant provisions of Directive 1999/93/EC of the European Parliament and
of the Council of 13 December 1999 on a Community framework for elec-
tronic signatures.

The Trusted List aims at:

— listing and providing reliable information on the supervision/accreditation
status of certification services from Certification Service Providers, who
are supervised/accredited by [name of the relevant Member State] for
compliance with the relevant provisions laid down in Directive
1999/93/EC;

— facilitating the validation of electronic signatures supported by those listed
supervised/accredited certification services from the listed CSPs.

The Trusted List of a Member State provides a minimum of information on
supervised/accredited CSPs issuing Qualified Certificates in accordance with
the provisions laid down in Directive 1999/93/EC (Art. 3.3, 3,2 and Art.
7.1(a)), including information on the QC supporting the electronic signature
and whether the signature is or not created by a Secure Signature Creation
Device.

The CSPs issuing Qualified Certificates (QCs) listed here are supervised by
[name of the relevant Member State] and may also be accredited for
compliance with the provisions laid down in Directive 1999/93/EC, including
with the requirements of Annex I (requirements for QCs), and those of
Annex II (requirements for CSPs issuing QCs). The applicable ‘supervision’
system (respectively ‘voluntary accreditation’ system) is defined and must
meet the relevant requirements of Directive 1999/93/EC, in particular those
laid down in Art. 3,3, Art. 8,1, Art. 11 (respectively, Art.2.13, Art. 3,2, Art
7.1(a), Art. 8,1, Art. 11)

Additional information on other supervised/accredited CSPs not issuing QCs
but providing services related to electronic signatures (e.g. CSP providing
Time Stamping Services and issuing Time Stamp Tokens, CSP issuing
non-Qualified certificates, etc.) are included in the Trusted List and the
present TSL implementation at a national level on a voluntary basis.”

teavet usaldusnimekirja aluseks oleva(te) jérelevalve-/akrediteerimisiistee-
mi(de) kohta, eelkdige (}):

— teave kdigi CSPc-de suhtes kohaldatava jérelevalvesiisteemi kohta;

Kaks viimast teaberithma on kasutajate jaoks eriti olulised selleks, et hinnata selliste

jarelevalve-/akrediteerimissiisteemide kvaliteedi ja turvalisuse taset. Nimetatud teabe-
riihmad tuleb esitada usaldusnimekirja tasemel, kasutades kdesolevat Scheme information
URI vélja (punkt 5.3.7 — litkmesriikide poolt esitatav teave), Scheme type/community/-
rules viélja (punkt 5.3.9 — kasutades koigi litkmesriikide jaoks iihtset teksti) ja ,,TSL
policy/legal notice” vilja (punkt 5.3.11 — koigi liikmesriikide jaoks {ihtne tekst, milles
viidatakse direktiivile 1999/93/EU koos kdigi liikmesriikide voimalusega lisada liikmes-
riigi jaoks septsiifilist teksti/viiteid). Vajaduse korral ja kui see on ndutav (nt et eristada
mitut kvaliteedi/turvalisuse taset) voib esitada tdiendavat teavet QCsid mitteviljastavate
CSPde siseriiklike jérelevalve-/akrediteerimissiisteemide kohta teenuse tasemel, kasutades
Scheme service definition URI vilja (punkt 5.5.6).
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— vajaduse korral teave koigi CSPgc-de suhtes kohaldatava siseriikliku
vabatahtlikkusel pohineva akrediteerimise siisteemi kohta;

— vajaduse korral teave kdigi QCsid mittevéljastavate CSPde suhtes kohal-
datava jarelevalvesiisteemi kohta;

— vajaduse korral teave kdigi QCsid mitteviljastavate CSPde suhtes kohal-
datava siseriikliku vabatahtlikkusel pohineva akrediteerimise siisteemi
kohta;

— see teave PEAB sisaldama iga eespool loetletud siisteemi kohta vdhemalt
jérgmist:

— iildist kirjeldust;

— teavet protsessi kohta, mida jirgib jérelevalve-/akrediteerimisasutus
CSPde jérelevalve/akrediteerimise korral ja mida jérgivad CSPd nende
jérelevalve/akrediteerimise korral;

— teavet kriteeriumide kohta, mille alusel CSPde jérelevalvet teostatakse /
neid akrediteeritakse;

— vajaduse korral teavet mone sertifitseerimisteenuse osutamise tulemusel
tekkiva voi viljastatava fiitisilise voi binaarse (loogilise) objekti erikvalifikat-
sioonide kohta, mis on antud, ldhtudes nende vastavusest siseriiklikult kehtes-
tatud normide ja nduetega, mis hdlmab ka sellise kvalifikatsiooni ja sellega
seotud siseriiklike normide ja nduete tdhendust.

Liikmesriik VOIB vabatahtlikult esitada tiiendavat teavet oma siisteemi kohta.
See teave PEAB sisaldama jargmist:

— teavet kriteeriumide ja eeskirjade kohta, mida kasutatakse jérelevalve teosta-
jate / audiitorite valikul ja selle kohta, kuidas nad CSPde jérelevalvet teos-
tavad (kontrollivad) / neid akrediteerivad (auditeerivad);

— muud kontakt- ja iildteavet siisteemi toimimise kohta.

Status determination approach (punkt 5.3.8)

See vili on KOHUSTUSLIK ning sellel PEAB olema esitatud oleku méaramise
viisi identifikaator. Selleks PEAB kasutama konkreetset URIt, mille aadress ja
kirjeldus on jargmised:

URI:  http://uri.etsi.org/TrstSve/eSigDir-1999-93-EC-TrustedList/StatusDetn/ap-
propriate

Kirjeldus: nimekirja kantud teenuste oleku méarab siisteemioperaator vdi tema
esindaja asjakohase siisteemi alusel, mida kohaldatakse viidatud liikmesriigis, kes
lubab teostada oma territooriumil asutatud (voi vabatahtlikkusel pohineva akre-
diteerimise puhul kolmandas riigis asutatud) ja vastavalt direktiivi 1999/93/EU
artikli 3 1dikele 3 (vastavalt artikli 3 13ikele 2 voi artikli 7 1dike 1 punktile a)
ildsusele kvalifitseeritud sertifikaate viljastatavate sertifitseerimisteenuse osuta-
jate jarelevalvet (ja vajaduse korral vabatahtlikkusel pohinevat akrediteerimist) ja
kes lubab vajaduse korral teostada jarelevalvet / vabatahtlikkusel pdhinevat akre-
diteerimist kvalifitseeritud sertifikaate mittevdljastavate sertifitseerimisteenuse
osutajate suhtes vastavalt riiklikult méératletud ja kehtestatud tunnustatud heaks-
kiitmisstisteemi(de)le, mida rakendatakse siseriiklikel alustel, et kontrollida QCsid
mittevéljastavate CSPde poolt osutatavate teenuste vastavust direktiivi
1999/93/EU sitetega ja vdimaluse korral laiemalt selliste sertifitseerimisteenuste
suhtes kohaldatavate siseriiklike sitetega.
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Scheme type/community/rules (punkt 5.3.9)

See vili on KOHUSTUSLIK ning sellel PEAVAD sisalduma véhemalt jargmised
registreeritud URId:

— koigi liikmesriikide usaldusnimekirjade jaoks tihine URI, mis viitab kirjelda-
vale tekstile, mida PEAB kasutama kdigi usaldusnimekirjade puhul:

http://uri.etsi.org/TrstSve/eSigDir-1999-93-EC-TrustedList/schemerules/-
common

— millega viljendatakse litkmesriigi stisteemi osalemist (tuvastatav TSL type
vélja (punkt 5.3.3) ja Scheme name vilja (punkt 5.3.6) kaudu) tldises
stisteemis (st TSL nimekirjade viited kdigile liikmesriikidele, kes aval-
davad ja haldavad TLi TSLi kujul);

— kust kasutajad péddsevad ligi pohimdtetele/eeskirjadele, mille suhtes PEAB
nimekirja kantud teenuseid hindama ja mille alusel voib méératleda TSLi
tiitipi (vt punkt 5.3.3);

— kust kasutajad leiavad kirjelduse, kuidas kasutada ja tdlgendada usaldus-
nimekirja TSL rakenduse sisu. Need kasutuseeskirjad PEAVAD olema
tihtsed koigi liikmesriikide usaldusnimekirjade puhul, olenemata nimekirja
kantud teenuse tiilibist ja jarelevalve-/akrediteerimissiisteemi(de)st.

Kirjeldav tekst:

»Participation in a scheme

Each Member State must create a ,,Trusted List of supervised/accredited
Certification Service Providers” providing information about the supervisio-
n/accreditation status of certification services from Certification Service
Providers (CSPs) who are supervised/accredited by the relevant Member
State for compliance with the relevant provisions of Directive 1999/93/EC
of the European Parliament and of the Council of 13 December 1999 on a
Community framework for electronic signatures.

The present TSL implementation of such Trusted Lists is also to be referred
to in the list of links (pointers) towards each Member State’s TSL imple-
mentation of their Trusted List, compiled by the European Commission.

Policy/rules for the assessment of the listed services

The Trusted List of a Member State must provide a minimum of information
on supervised/accredited CSPs issuing Qualified Certificates in accordance
with the provisions laid down in Directive 1999/93/EC (Art. 3.3, 3,2 and Art.
7.1(a)), including information on the Qualified Certificate (QC) supporting
the electronic signature and whether the signature is or not created by a
Secure Signature Creation Device.
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The CSPs issuing Qualified Certificates (QCs) must be supervised by the
Member State in which they are established (if they are established in a
Member State), and may also be accredited, for compliance with the provi-
sions laid down in Directive 1999/93/EC, including with the requirements of
Annex 1 (requirements for QCs), and those of Annex Il (requirements for
CSPs issuing QCs). CSPs issuing QCs that are accredited in a Member State
must still fall under the appropriate supervision system of that Member State
unless they are not established in that Member State. The applicable ,,super-
vision” system (respectively ,,voluntary accreditation” system) is defined and
must meet the relevant requirements of Directive 1999/93/EC, in particular
those laid down in Art. 3,3, Art. 8,1, Art. 11 (respectively, Art.2.13, Art. 3,2,
Art 7.1(a), Art. 8,1, Art. 11).

Additional information on other supervised/accredited CSPs not issuing QCs
but providing services related to electronic signatures (e.g. CSP providing
Time Stamping Services and issuing Time Stamp Tokens, CSP issuing
non-Qualified certificates, etc.) may be included in the Trusted List and the
present TSL implementation at a national level on a voluntary basis.

CSPs not issuing QCs but providing ancillary services, may fall under a
,,voluntary accreditation” system (as defined in and in compliance with Direc-
tive 1999/93/EC) and/or under a nationally defined ,recognised approval
scheme” implemented on a national basis for the supervision of compliance
with the provisions laid down in Directive 1999/93/EC and possibly with
national provisions with regard to the provision of certification services (in
the sense of Art. 2,11 of the Directive). Some of the physical or binary
(logical) objects generated or issued as a result of the provision of a certifi-
cation service may be entitled to receive a specific ,,qualification” on the
basis of their compliance with the provisions and requirements laid down
at national level but the meaning of such a ,qualification” is likely to be
limited solely to the national level.

Interpretation of the TSL implementation of the Trusted List

The general user guidelines for electronic signature applications, services or
products relying on a TSL implementation of a Trusted List according to the
Annex of Commission Decision 2009/767/EC are as follows:

A ,,CA/QC”,Service type identifier” (Sti) entry (similarly a CA/QC entry
further qualified as being a ,,Root CA/QC” through the use of ,,Service
information extension” (Sie) additionalServicelnformation extension)

— indicates that from the ,Service digital identifier” (Sdi) identified CA
(similarly within the CA hierarchy starting from the ,,.Sdi” identified
RootCA) from the corresponding CSP (see associated TSP information
fields), all issued end-entity certificates are Qualified Certificates (QCs)
provided that it is claimed as such in the certificate through the use of
appropriate ETSI TS 101 862 defined QcStatements (i.e. QcC, QcSSCD)
and/or ETSI TS 101 456 defined QCP(+) OIDs (and this is guaranteed by
the issuing CSP and ensured by the Member State Supervisory/Accredi-
tation Body)
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Note: if no ,,Sie”,,Qualification” information is present or if an end-entity
certificate that is claimed to be a QC is not ,,further identified” through a
related Sie entry, then the ,,machine-processable” information to be found
in the QC is supervised/accredited to be accurate. That means that the
usage (or not) of the appropriate ETSI defined QcStatements (i.e. QcC,
QcSSCD) and/or ETSI defined QCP(+) OIDs is ensured to be in accor-
dance with what it is claimed by the CSP issuing QCs.

— and IF,,Sie”,,Qualification” information is present, then in addition to the
above default usage interpretation rule, those certificates that are identi-
fied through the use of this Sie Qualification entry, which is constructed
on the principle of a sequence of ,filters” further identifying a set of
certificates, must be considered according to the associated qualifiers
providing some additional information regarding SSCD support and/or
,Legal person as subject” (e.g. those certificates containing a specific
OID in the Certificate Policy extension, and/or having a specific ,,Key
usage” pattern, and/or filtered through the use of a specific value to
appear in one specific certificate field or extension, etc.). Those qualifiers
are part of the following set of ,,qualifiers” used to compensate for the
lack of information in the corresponding QC content, and that are used
respectively:

— to indicate the nature of the SSCD support:

— ,,QCWithSSCD” qualifier value meaning ,,QC supported by an
SSCD”, or

— ,,QCNoSSCD” qualifier value meaning ,,QC not supported by an
SSCD”, or

— ,,QCSSCDStatusAsInCert” qualifier value meaning that the SSCD
support information is ensured to be contained in any QC under
the ,,Sdi”-,,Sie” provided information in this CA/QC entry;

AND/OR

— to indicate issuance to Legal Person:

— ,,QCForLegalPerson” qualifier value meaning ,.Certificate issued
to a Legal Person”

The general interpretation rule for any other ,,Sti” type entry is that the listed
service named according to the ,,Sn” field value and uniquely identified by
the ,,Sdi” field value has a current supervision/accreditation status according
to the ,,Scs” field value as from the date indicated in the ,,Current status
starting date and time”. Specific interpretation rules for any additional infor-
mation with regard to a listed service (e.g. ,,Service information extensions”
field) may be found, when applicable, in the Member State specific URI as
part of the present ,,Scheme type/community/rules” field.

Please refer to the Technical specifications for a Common Template for the
,,Trusted List of supervised/accredited Certification Service Providers” in the
Annex of Commission Decision 2009/767/EC for further details on the fields,
description and meaning for the TSL implementation of the Member States'
Trusted Lists.”
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— Iga liikmesriigi usaldusnimekirja URI, mis viitab kirjeldavale tekstile, mida
PEAB kohaldama selle litkmesriigi TLi suhtes:

http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/schemerules/CC

kus CC = standardile ISO 3166-1 vastav kahetdheline riigikood, mida kasu-
tatakse Scheme territory viljal (punkt 5.3.10),

— kust kasutajad péddsevad ligi pohimdtetele/eeskirjadele, mille suhtes PEAB
nimekirja kantud teenuseid hindama vastavalt liikmesriigi asjaomastele
jérelevalvesiisteemile ja vabatahtlikkusel pohinevatele akrediteerimissiis-
teemidele;

— kust kasutajad voivad leida asjaomase liikmesriigi kirjelduse selle kohta,
kuidas kasutada ja tolgendada usaldusnimekirja TSL rakenduse sisu QCde
véljastamisega mitteseotud sertifitseerimisteenuste puhul. Seda voib kasu-
tada selleks, et viidata QCsid mitteviljastavate CSPdega seotud siseriik-
like jdrelevalve-/akrediteerimissiisteemide voimalikule detailsusele ja
sellele, kuidas kasutada Scheme service definition URI (punkt 5.5.6) ja
Service information extension vilju sellel eesmérgil.

Liikmesriigid VOIVAD méératleda tdiendavaid URIsid lisaks eespool nime-
tatud litkmesriigi URI-le (st URId, mis on eristatavad sellest hierarhilisest
URIst).

Scheme territory (punkt 5.3.10)

Kéesoleva kirjelduse kohaldamisel on see vdli KOHUSTUSLIK ja selles PEAB
olema niidatud, millises riigis on see siisteem kehtestatud (standardile ISO 3166-
1 vastav kahetdheline riigikood).

TSL policy/legal notice (punkt 5.3.11)

Kiesoleva kirjelduse kohaldamisel on see vili KOHUSTUSLIK ja selles
PEAVAD olema esitatud slisteemi pdhimotted voi peab olema néidatud siisteemi
juriidiline staatus voi selles riigis siisteemi suhtes kohaldatavad juriidilised
nouded, kus siisteem on kehtestatud ja/voi mis tahes piirangud ja tingimused,
mille alusel TLi hallatakse ja avaldatakse.

See PEAB ole mitmekeelne mirgistring (lihttekst), mis koosneb kahest osast:

— esimene, kohustuslik osa, mis on {ihine kdigi litkmesriikide TLide puhul (kus
EN on kohustuslik keel, millele lisandub v&imaluse korral iiks vdi enam
riigikeelt), kus on viidatud, et kohaldatav digusraamistik on direktiiv
1999/93/EU ja selle vastav rakenduskord liikmesriigi digusaktides, millele
on viidatud Scheme Territory viljal.

Uhtse teksti ingliskeelne versioon:

»The applicable legal framework for the present TSL implementation of the
Trusted List of supervised/accredited Certification Service Providers for
[name of the relevant Member State] is the Directive 1999/93/EC of the
European Parliament and of the Council of 13 December 1999 on a Commu-
nity framework for electronic signatures and its implementation in [name of
the relevant Member State] laws.”
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Tekst liikmesriikide keel(t)es: [eespool esitatud ingliskeelse teksti ametlik
tolge (ametlikud tolked)].

— Teine, valikuline osa, mis on iga TLi puhul erinev (kus EN on kohustuslik
keel, millele lisandub vdimaluse korral iiks vGi enam riigikeelt), kus viida-
takse kohaldatavatele siseriiklikele Oiguslikele raamistikele (nt eelkdige
seoses QCsid mitteviljastavate CSPde siseriiklike jarelevalve-/akrediteerimis-
stisteemidega).

Historical information period (punkt 5.3.12)

See vili on KOHUSTUSLIK ning sellel PEAB olema ndidatud, millise perioodi
kohta (tdisarv) esitatakse TSLis varasemat teavet. See tdisarvuline védrtus peab
olema esitatud pdevade arvuna ja kdesoleva kirjelduse puhul PEAB see arv olema
3653 voi lle selle (st litkmesriikide TLi TSL rakendus PEAB sisaldama vara-
semat teavet vdhemalt kiimne aasta kohta). Suuremate véartuste puhul tuleks
votta arvesse andmete sdilitamisega seotud juriidilisi ndudeid Scheme Territory
viljal (punkt 5.3.10) viidatud liikmesriigis.

Pointers to other TSLs (punkt 5.3.13)

Kiesoleva kirjelduse kohaldamisel on see vdli KOHUSTUSLIK ja selles PEAB
sisalduma selle olemasolu korral viide ETSI TSile 102 231 vastavale Euroopa
Komisjoni koostatud linkide (viidete) loetelule, mis on suunatud liikmesriikide
usaldusnimekirjade koigile TSL rakendustele. ETSI TSi 102 231, punkti 5.3.13
ndudeid kohaldatakse, kui antakse luba valikulise digitaalse tunnuse kasutami-
seks, mis esindab viidatud TSLi viljastajat ja mis on vormistatud vastavalt
punktile 5.5.3.

Mdrkus: enne Euroopa Komisjoni poolt koostatud ETSI TSile 102 231 vastava
litkkmesriikide TLide TSLi rakenduste juurde suunavate linkide loetelu kasutusse-
votmist EI TOHI seda vélja kasutada.

List issue date and time (punkt 5.3.14)

See vili on KOHUSTUSLIK ning sellel PEAVAD olema esitatud TSLi viljas-
tamise kuupdev ja kellaaeg (kasutada koordineeritud maailmaaega (Coordinated
Universal Time — UTC) ehk Zulu aega), kasutades ETSI TSi 102 231 punktis
5.1.4 sitestatud kuupédeva ja kellaaja véartust.

Next update (punkt 5.3.15)

See vili on KOHUSTUSLIK ning sellel PEAVAD olema esitatud kuupéev ja
kellaaeg (kasutada koordineeritud maailmaaega (Coordinated Universal Time —
UTC) ehk Zulu aega), millal hiljemalt peab olema véljastatud jargmine TSL, voi
on see jéetud tithjaks, viidates suletud TSLile (kasutades ETSI TSi 102 231
punktis 5.1.4 sitestatud kuupdeva ja kellaaja vaértust).

Kui stisteemiga holmatud TSP vdi teenuse olekus vahepealseid muutusi ei toimu,
TULEB TSL uuesti viljastada selleks ajaks, kui viimase véljastatud TSLi
kehtivus 16peb.

Kéesoleva kirjelduse kohaldamisel EI TOHI erinevus Next update kuupéeva ja
kellaaja ning List issue date and time vahel olla suurem kui kuus (6) kuud.
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Distribution points (punkt 5.3.16)

See vili on VALIKULINE. Kui seda kasutatakse, siis PEAVAD sellel olema
nididatud kohad, kus on avaldatud kehtiv TLi TSL rakendus ja kust v&ib leida
kehtiva TSLi uuendusi. Kui on maérgitud mitu jaotuspunkti, PEAVAD nad kd&ik
andma kehtiva TSLi voi selle uuendatud versiooni identsed koopiad. Kui seda
vilja kasutatakse, siis vormindatakse see stringide mittetiihja jadana, kus iga
string vastab RFCle 3986 ().

Scheme extensions (punkt 5.3.17)

See vili on VALIKULINE ja seda ei kasutata kdesoleva kirjelduse kohaldamisel.

List of Trust Service Providers

See vili on VALIKULINE.

Kui litkmesriigis ei teostata voi ei teostatud CSPde jérelevalvet ning neid ei
akrediteerita ega akrediteeritud siisteemi alusel, siis PEAB see vili puuduma.
Kuid on kokku lepitud, et isegi, kui siisteemi alusel liikmesriigis CSPde jérele-
valvet ei teostata ning neid ei akrediteerita, PEAVAD liikmesriigid rakendama
TSLi ilma selle véljata. Mone CSP nimekirjast puudumist TULEB médista nii, et
véljal Scheme Territory niidatud liikmesriigis ei teostata CSPde jérelevalvet /
neid ei akrediteerita.

Kui siisteemi alusel teostatakse vOi teostati ithe voi enama CSP teenuse jérele-
valvet vOi neid akrediteeritakse voi akrediteeriti, PEAB vili sisaldama jada,
milles on tuvastatud iihte voi mitut sellist jérelevalvealust/akrediteeritud teenust
osutav CSP koos andmetega iga CSP teenuse jarelevalve-/akrediteerimisoleku ja
oleku ajaloo kohta (allpool esitatud joonisel TSP = CSP).

TSPde nimekiri [ 1sp teave (TsP(1)) |

Teenuse informatsioon (TSP{ teenus 1)) |

Varasem teave (TSP(1) -teenus(l)-ajalugul))

|Varasem teave (TSP(1) -teenus(1)-ajalugu2)) |
Varasem teave (TSP{1) -teenus(l)-ajalugy..)) |

Teenuse informatsioon(TSP{1) teenus(2))

Varasem teave (TSP(1) -teenus(2)-ajalugu(l
Varasem teave (TSP(1) —teenusizi»a'aluégzi

Varasem teave (TSP(1) -teenus(2)-ajalugu(...))

| Teenuse informatsioofTSP(1) teenus(...))

Varasem Teave (TSP(1) -teenus(...)-ajalugu(l

Varasem teave (TSP(1) -teenus(...)-ajalugu(2))

Varasem teave (TSP(1) -teenus(..)-ajalugy...))

| TSP teave (TSP(2)) I

Tsp teenuste nimekiri (2)ja yarasemad andmed iga teenuse kohta

I TSP teave (TSP(...)) I

TSP teenuste nimekiri(...) ja varasemad andmed iga teenuse kohta

(") IETF RFC 3986: ,,Uniform Resource Identifiers (URI): Generic syntax”.
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TSPde nimekiri on struktureeritud nagu eelneval joonisel kujutatud. Igal TSP-1 on
viljade jada, mis sisaldab teavet TSP kohta (TSP Information), millele jérgneb
teenuste loetelu. Igal nimekirja kantud teenusel on viljade jada, mis sisaldab
teavet teenuse kohta (Service Information), ja viljade jada teenuse kinnitamise
oleku ajaloo kohta (Service approval history).

TSP Information
TSP(1)
TSP name (punkt 5.4.1)

See vili on KOHUSTUSLIK ning sellel PEAB olema esitatud siisteemi alusel
CSPde teenuste jérelevalvet teostava voi neid akrediteeriva juriidilise isiku nimi.
See on mitmekeelsete margistringide jada (kus EN on kohustuslik keel, millele
lisandub vdimaluse korral iiks voi enam riigikeelt). See PEAB olema nimi, mida
kasutatakse ametlike juriidiliste kannete puhul ja millele adresseeritakse koik
ametlikud teated.

TSP trade name (punkt 5.4.2)

See vili on VALIKULINE ja kui seda kasutatakse, PEAB sellel olema méargitud
alternatiivne nimi, mille alusel CSP tuvastab end eriolukorras, kui ta osutab neid
teenuseid, mida voib leida kidesolevas TSLis tema TSP name (punkt 5.4.1) véljal.

Mcirkus: kui tiks juriidilisest isikust CSP osutab teenuseid erinevate kaubamér-
kide all voi erinevates eriolukordades, siis vdib olla sama palju CSP kirjeid, kui
on selliseid eriolukordi (nt nime/kaubamirgi kirjed). Teine voimalus on kanda iga
CSP (juriidiline isik) nimekirja vaid {iks kord ja lisada teave teenuse eriolukorra
kohta. Liikmesriigi siisteemioperaator peab ndu CSPga ja lepib temaga kokku
sobivaima ldhenemisviisi suhtes.

TSP address (punkt 5.4.3)

See vili on KOHUSTUSLIK ning sellel PEAB olema esitatud TSP name viljal
(punkt 5.4.1) tuvastatava juriidilise isiku voi volitatud organisatsiooni aadress
teadete edastamiseks nii posti teel kui ka elektrooniliselt. Selles PEAB sisalduma
nii PostalAddress (st tdinava nimi, asukoht, (riik voi piirkond), (postiindeks) ning
standardile ISO 3166-1 vastav kahetdheline riigikood) vastavalt punktile 5.3.5.1
kui ka ElectronicAddress (st e-posti aadress ja/voi veebilehe URI) vastavalt
punktile 5.3.5.2.

TSP information URT (punkt 5.4.4)

See vili on KOHUSTUSLIK ning sellel PEAB (PEAVAD) olema esitatud
URI(d), kust kasutajad (nt soltuvad osapooled) saavad teavet CSP kohta. See
PEAB olema mitmekeelsete viitade jada (kus EN on kohustuslik keel, millele
lisandub voimaluse korral tks vdi enam riigikeelt). Viidatud URI(d)
PEAB (PEAVAD) juhtima teabeni, kus on selgitatud CSP iildisi tingimusi,
tavasid, juriidilisi kiisimusi, klienditeeninduspoliitikat ja muud tldteavet kdigi
CSP teenuste kohta, mis on loetletud TSLis sisalduvas CSP kirjes.

Meirkus: kui tiks juriidilisest isikust CSP osutab teenuseid erinevate kaubamarkide
all vOi erinevates eriolukordades ja seda on kajastatud sama hulga TSP kirjetena
kui on selliseid eriolukordi, siis PEAB see vili sisaldama teavet konkreetse
TSP/TradeName kirje all loetletud teenusteriihma kohta.



2009D0767 — ET — 01.07.2013 — 002.001 — 32

TSP information extensions (punkt 5.4.5)

See vili on VALIKULINE ja kui seda kasutatakse, VOIB siisteemioperaator seda
kasutada kooskdlas ETSI TSi 102 231 nduetega (punkt 5.4.5) selleks, et esitada
konkreetset teavet, mida tuleb tdlgendada vastavalt konkreetse siisteemi eeskirja-
dele.

List of Services

See vili on KOHUSTUSLIK ning sellel PEAB sisalduma k&igi CSP tunnustatud
teenuste jada ja iga teenuse kinnitamise olek (ning selle oleku ajalugu). Nimekirja
peab olema kantud vdhemalt iiks teenus (isegi juhul, kui on olemas vaid varasem
teave).

Kuna kidesoleva kirjelduse alusel on KOHUSTUSLIK varasema teabe séilitamine,
TULEB varasemat teavet siilitada isegi juhul, kui teenuse hetkeoleku puhul ei
ole selle nimekirja kandmine iildjuhul kohustuslik (nt teenusest on loobutud).
Seega PEAB CSP olema holmatud isegi juhul, kui selle ainus nimekirja kantud
teenus on sellises olekus, et sdilitada selle ajalugu.

Service Information
TSP(1) Service(l)

Service type identifier (punkt 5.5.1)

See vili on KOHUSTUSLIK ning sellel PEAB olema esitatud teenusetiiiibi
identifikaator vastavalt kaesolevates TSLi nouetes sisalduvale tiiiibile (st
,/€SigDir-1999-93-EC-TrustedList/TSLType/generic”).

Kui nimekirja kantud teenus on seotud kvalifitseeritud sertifikaatide valjastami-
sega, PEAB viidatavaks URIks olema http://uri.etsi.org/TrstSve/Svetype/CA/QC
(kvalifitseeritud sertifikaate véljastav sertifitseerimisasutus).

Kui nimekirja kantud teenus on seotud usaldusteenuse mirkide véljastamisega,
mis ei ole QCd ega toeta QCde viljastamist, PEAB viidatavaks URIks olema iiks
ETSIs 102 231 médratletud ja selle punktis D.2 loetletud URIdest, mis on seotud
selle viljaga. Seda nduet TULEB kohaldada isegi nende usaldusteenuse mérkide
puhul, mille jarelevalvet teostatakse / mida akrediteeritakse liikmesriikide digus-
aktidest tulenevate mone erindudega vastavuse tagamiseks (nt nn kvalifitseeritud
ajatemplid Saksamaal v3i Ungaris), viidatud URI PEAB olema iiks ETSIs 102
231 maédratletud ja selle punktis D.2 loetletud URIdest, mis on seotud selle
véljaga (nt TSA siseriiklikult maéératletud kvalifitseeritud ajatemplite puhul).
Vajaduse korral VOIB selline ajatemplite siseriiklik erindue sisalduda teenuse
kirjes ja selleks PEAB kasutama teenuse lisainformatsiooni laiendust (punkt
5.8.2) punktis 5.5.9 (Service information extension).
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Vaikimisi peab usaldusnimekirja kantud CSP puhul olema ithe X.509v3 sertifi-
kaadi kohta iiks teenusekirje (nt CA/QC tiilipi sertifitseerimisteenuse puhul)
nimekirja kantud CSP poolt osutatavate usaldusnimekirja kantud sertifitseerimis-
teenuste all (nt sertifitseerimisasutus véljastab (otse) QCsid). Mdnes hoolikalt
kavandatud olukorras ja hoolikalt juhitud ja toetatud tingimustel v3ib litkmesriigi
jarelevalveasutus/akrediteerimisasutus otsustada, et ta kasutab juur- voi iilataseme
sertifitseerija (Root or Upper level CA) (st sertifitseerimisasutus, mis ei anna
vélja otseselt loppkasutaja QCsid, vaid sertifitseerib CAde hierarhiat kuni
CAni, mis viljastab 1oppkasutajale QCsid) X.509v3 sertifikaati nimekirja kantud
CSP teenuste loetelu ithe kirje Sdi-na. Sellise X.509v3 Root CA véoi Upper CA
kasutamise puhul TLi teenuste kirjete Sdi véaartustena tuleb hoolikalt kaaluda
selle tagajdrgi (eeliseid ja puudusi) ja seda peavad toetama liikmesriigid (!).
Lisaks sellele PEAVAD liikmesriigid pohimdttest lubatud erandi kasutamisel
esitama vajaliku dokumentatsiooni, et hdlbustada sertifitseerimistee loomist ja
kontrollimist.

Mcirkus: sarnaselt OCSP responderite ja CRL véljastajatele, mis on CSPq serti-
fitseerimisteenuste osa ja mille puhul peab kasutama eraldi votmepaare vastavalt
OCSP kehtivuskinnituste ja CRLide allkirjastamiseks, VOIB TSPsid kanda ka
kéesolevasse TSLi vormi, kasutades jargmist URIde kombinatsiooni:

— ,.Service type identifier” (punkt 5.5.1) véirtus:

http://uri.etsi.org/TrstSve/Svetype/Certstatus/OCSP

mis on kombineeritud jargmise Service information extension (punkt 5.5.9)
teenuse lisainformatsiooni laienduse (punkt 5.8.2) véartusega:

http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/SveInfoExt/OCSP-QC

kirjeldus: sertifitseerimisoleku pakkuja, mis opereerib OCSP-serverit kvalifit-
seeritud sertifikaate véljastava CSP teenuse osana;

— L Service type identifier” (punkt 5.5.1) véartus:

http://uri.etsi.org/TrstSve/Svetype/Certstatus/CRL

mis on kombineeritud jargmise Service information extension (punkt 5.5.9)
teenuse lisainformatsiooni laienduse (punkt 5.8.2) viirtusega:

http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/SveInfoExt/CRL-QC

kirjeldus: sertifitseerimisoleku pakkuja, mis opereerib CRLi kvalifitseeritud
sertifikaate viljastava CSP teenuse osana;

— ,.Service type identifier” (punkt 5.5.1) véirtus:

http://uri.etsi.org/TrstSve/Svetype/CA/QC

(") Root CA X.509v3 sertifikaadi kasutamine Sdi vdartusena nimekirja kantud teenuse puhul
sunnib siisteemioperaatorit kisitlema kogu sellise Root CA alla kuuluvat sertifitseerimis-
teenuste rithma ,,jarelevalve-/akrediteerimisoleku” suhtes tervikuna. Nt mis tahes oleku
muutus, mida nduab iiks CA nimekirja kantud juurhierarhias, sunnib tegema selle oleku
muudatuse kogu hierarhias.
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mis on kombineeritud jargmise Service information extension (punkt 5.5.9)
teenuse lisainformatsiooni laienduse (punkt 5.8.2) vidrtusega:

http://uri.etsi.org/TrstSve/eSigDir-1999-93-EC-TrustedList/SvcInfoExt/RootCA-QC

kirjeldus: juursertifitseerimisasutus, kelle juurest vdib viia sertifitseerimistee
kvalifitseeritud sertifikaate véljastava sertifitseerimisasutusent;

— L,.Service type identifier” (punkt 5.5.1) véirtus:

http://uri.etsi.org/TrstSve/Svetype/ TSA

mis on kombineeritud jirgmise Service information extension (punkt 5.5.9)
teenuse lisainformatsiooni laienduse (punkt 5.8.2) vidrtusega:

http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/SveInfoExt/TSS-QC

kirjeldus: ajatempliteenus, mis on sellise kvalifitseeritud sertifikaate vdljastava
sertifitseerimisteenuse osutaja teenuse osa, mis viljastavad TSTsid, mida saab
kasutada kvalifitseeritud allkirja kontrolliprotsessis, et kindlaks teha ja piken-
dada allkirja kehtivust, kui QC on tiihistatud voi kehtivuse kaotanud.

Service name (punkt 5.5.2)

See vili on KOHUSTUSLIK ning sellel PEAB olema niidatud, millise nime all
TSP name (punkt 5.4.1) viljal tuvastatav CSP Service type identifier (punkt
5.5.1) viljal tuvastatavat teenust osutab. See PEAB olema mitmekeelsete margis-
tringide jada, (kus EN on kohustuslik keel, millele lisandub vdimaluse korral iiks
vOi enam riigikeelt).

Service digital identity (punkt 5.5.3)

See vili on KOHUSTUSLIK ning sellel PEAB olema esitatud vdhemalt iiks
digitaalne identifikaator, mis on ainulaadne teenuse puhul, mille tiiiip on esitatud
Service type identifier (punkt 5.5.1) viljal ja millega on vdimalik teenust selgelt
tuvastada.

Kiesoleva kirjelduse kohaldamisel PEAB sellel viljal kasutatav digitaalne iden-
tifikaator olema vastav X.509v3 sertifikaat, mis on avalik voti (avalikud votmed),
mida vastav CSP kasutab teenuse osutamisel, mille tiilip on esitatud Service type
identifier (punkt 5.5.1) viljal (st Root CA/QC poolt kasutatav voti, mida kasu-
tatakse sertifikaatide allkirjastamiseks (') voi ajatemplite véljastamiseks vdi
CRLide allkirjastamiseks voi OCSP kehtivuskinnituste allkirjastamiseks). Seda
seotud X.509v3 sertifikaati PEAB kasutama minimaalselt ndutava digitaalse iden-
tifikaatorina (mis on CSP poolt nimekirja kantud teenuste osutamiseks kasuta-
tav(ad) avalik(ud) voti/votmed). Tdiendavaid identifikaatoreid VOIB kasutada
jargmiselt, kuid need kdik PEAVAD viitama samale tunnusele (st seotud
X.509v3 sertifikaadile):

(") See vdib olla 1dppkasutaja sertifikaate viljastava CA (nt CA/PKC, CA/QC) sertifikaat
voi usaldusvidrse Root CA sertifikaat, millest vdib leida tee kuni 1dppkasutaja kvalifit-
seeritud sertifikaatideni. Olenevalt sellest, kas kdnelaust teavet ja teavet, mis on leitav
igast nimetatud usaldusvéirse Root CA poolt viljastatud 1dppkasutaja sertifikaadist, on
voimalik kasutada mis tahes kvalifitseeritud sertifikaadi vastavate omaduste selgeks
madramiseks, voib tekkida vajadus konealuse teabe (Service digital identity) tiiendami-
seks Service information extensions'is sisalduvate andmetega (vt punkt 5.5.9).
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a) sertifikaadi eraldusnimi (distinguished name — DN), mida saab kasutada
Service type identifier (punkt 5.5.1) viljal esitatud CSP teenuse elektrooniliste
allkirjade kontrollimiseks;

b) seotud avaliku votme identifikaator (st X.509v3 SubjectKeyldentifier vdi SKI
vaartus);

c) seotud avalik voti.

Vaikimisi EI TOHI digitaalne identifikaator (st seotud X.509v3 sertifikaat) iildi-
selt esineda usaldusnimekirjas enam kui iiks kord, st selles PEAB olema iiks kirje
ithe X.509v3 sertifikaadi kohta usaldusnimekirja kantud CSP poolt osutatavate
nimekirja kantud sertifitseerimisteenuste alla kuuluva sertifitseerimisteenuse
puhul. Seevastu iihte X.509v3 sertifikaati PEAB kasutama iihes teenusekirjes
Sdi viadrtusena.

Mdrkus 1: ainus olukord, mil voib mitte kohaldada eespool nimetatud tldist
pohimotet, tekib juhul, kui tihte X.509v3 sertifikaati kasutatakse erinevate usal-
dusteenuste markide viljastamisel, mille suhtes kehtivad erinevad jérelevalve-
/akrediteerimissiisteemid. Naiteks, kui CSP kasutab iihtset X.509v3 sertifikaati
tihelt poolt sobiva jarelevalvesiisteemi alusel QCde viljastamisel ja teiselt poolt
mittekvalifitseeritud sertifikaatide viljastamisel erineva jérelevalve-/akrediteerimi-
soleku all. Selle juhtumi ja niite puhul kasutatakse kahte erineva St/ véirtusega
(nt esitatud ndite puhul vastavalt CA/QC ja CA/PKC) ja sama Sdi vairtusega
(seotud X.509v3 sertifikaat) kirjet.

Rakendused on soltuvad ASN.1st voi XMLst ja need PEAVAD olema kooskolas
ETSI TSi 102 231 nduetega (ASN.1 kohta vt ETSI TSi 102 231 A lisa ja XML
kohta vt ETSI TSi 102 231 B lisa).

Markus 2: kui tuvastatava teenusekirjega seoses on vaja esitada tdiendavat kvali-
fikatsiooniteavet, siis PEAB siisteemioperaator vajaduse korral kaaluma Service
information extension vélja (punkt 5.5.9) additionalServicelnformation laienduse
(punkt 5.8.2) kasutamist vastavalt sellise kvalifikatsiooniteabe esitamise vajadu-
sele. Lisaks sellele voib skeemioperaator kasutada valikuliselt punkti 5.5.6
(Scheme service definition URI).

Service current status (punkt 5.5.4)

See vili on KOHUSTUSLIK ning sellel PEAB olema esitatud teenuse oleku
identifikaator, kasutades iihte jargmistest URIdest:

— Under Supervision (jiarelevalve all) (http://uri.etsi.org/TrstSvc/eSigDir-1999-
93-EC-TrustedList/Svcestatus/undersupervision);

— Supervision of Service in Cessation (jirelevalve on katkestatud) (http://u-
ri.etsi.org/TrstSve/eSigDir-1999-93-EC-TrustedList/Svestatus/supervisionin-
cessation);

— Supervision Ceased (jirelevalve on ldpetatud) (http://uri.etsi.org/TrstSvc/e-
SigDir-1999-93-EC-TrustedList/Svcstatus/supervisionceased);

— Supervision Revoked (jirelevalve on tiihistatud) (http://uri.etsi.org/TrstSv-
c/eSigDir-1999-93-EC-TrustedList/Svcstatus/supervisionrevoked);

— Accredited (akrediteerimisel) (http://uri.etsi.org/TrstSvc/Svestatus/eSigDir-
1999-93-EC-TrustedList/Svcstatus/accredited);

— Accreditation Ceased (akrediteerimine on lopetatud) (http://uri.et-
si.org/TrstSve/eSigDir-1999-93-EC-TrustedList/Svestatus/accreditation-
ceased);

— Accreditation Revoked (akrediteerimine on tiihistatud) (http://uri.et-
si.org/TrstSve/eSigDir-1999-93-EC-TrustedList/Svestatus/accreditationre-
voked).
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Eespool nimetatud olekuid PEAB kidesoleva usaldusnimekirja nduete kohalda-
misel tdlgendama jirgmiselt:

— Under Supervision: TSP name viljal (punkt 5.4.1) tuvastatava sertifitseeri-
misteenuse osutaja (CSP) poolt osutatav Service digital identity véljal (punkt
5.5.3) tuvastatav teenus on hetkel Scheme territory véljal (punkt 5.3.10)
tuvastatava CSP asukohaks oleva liikmesriigi jirelevalve all, et teha kindlaks,
kas teenus on kooskdlas direktiivi 1999/93/EU siitetega;

— Supervision of Service in Cessation: ,,TSP name” viljal (punkt 5.4.1)
nédidatud CSP poolt ,Service digital identity” véljal (punkt 5.5.3) nididatud
teenuse osutamine on hetkel katkestatud, kuid selle iile teostatakse siiski
jarelevalvet, kuni jarelevalve IGpetatakse voOi tiihistatakse. Kui vastutuse
selle katkestusetapi kindlustamise eest on votnud ile ,,TSP name” viljal
ndidatud juriidilise isiku asemel mdni teine juriidiline isik, PEAB selle uue
voi varuks oleva juriidilise isiku (varu-CSP) nimi olema esitatud teenusekirje
punktis ,,Scheme service definition URI” (punkt 5.5.6) ja ,,TakenOverBy”
laiendis (punkt L.3.2);

— Supervision Ceased: jirelevalvehindamise kehtivusaeg on Idppenud ilma
Service digital identity viljal (punkt 5.5.3) tuvastatava teenuse timberhinda-
miseta. Teenus ei ole hetkeoleku kuupdevast alates enam jérelevalve all, kuna
on teada, et teenuse osutamine on ldpetatud;

— Supervision Revoked: vastavalt eelnevalt teostatud jarelevalvele ei suuda
CSP teenus ega vdibolla ka CSP ise tiita jitkuvalt direktiivi 1999/93/EU
satteid, mis on méadratletud Scheme territory viljal (punkt 5.3.10) tuvastatava
CSP asukohaks oleva litkmesriigi poolt. Seepérast tuli teenuse osutamine
1opetada ja seda tuleks lugeda 16petatuks eespool nimetatud pohjusel.

Mdrkus 1: oleku véartus Supervision Revoked voib olla 16plik olek isegi juhul,
kui CSP l10petab siis téielikult oma tegevuse. Sel juhul ei ole vajadust litkuda
Supervision of Service in Cessation vdi Supervision Ceased olekusse. Tegelikult
on ainsaks viisiks, kuidas muuta Supervision Revoked olekut, taastada vastavus
direktiiviga 1999/93/EU vastavalt TLi omava liikmesriigi asjaomasele kehtivale
jarelevalvesiisteemile ja omandada uuesti olek Under Supervision. Olek Supervi-
sion of Service in Cessation voi olek Supervision Ceased tekib vaid siis, kui CSP
ise otse 10petab jérelevalvealuste teenuste osutamise, mitte aga siis, kui jarele-
valve on tiihistatud;

— Accredited: akrediteerimisasutus on akrediteerimiseks vajaliku hindamise 1dbi
viinud Scheme territory viljal (punkt 5.3.10) tuvastava liikkmesriigi nimel ja
viljal Service digital identity (punkt 5.5.3) tuvastatav, viljal TSP name (punkt
5.4.1) tuvastatava CSP (') poolt osutatav teenus loetakse direktiivi
1999/93/EU siitetega kooskdlas olevaks.

(") Juhime téhelepanu sellele, et see akrediteeritud CSP vdib asuda mones muus liikmesriigis
peale TLi TSL rakenduse ,,Scheme territory” viljal tuvastatava liikkmesriigi vdi kolmanda
riigi (vt direktiivi 1999/93/EU artikli 7 1dike 1 punkt a).
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Mirkus 2: kui seda olekut kasutatakse Scheme territory'l (punkt 5.3.10) asuva
QCsid viljastava CSP puhul, TULEB olekuid Accreditation Revoked ja Accre-
ditation Ceased lugeda iileminekuolekuteks ja neid EI TOHI kasutada Service
current status véirtusena, sest kui neid kasutatakse, PEAB neile vahetult jirg-
nema Service approval history information voi Service current status puhul olek
Under supervision, millele jérgneb toendoliselt moni muu eespool méiratletud ja
joonisel 1 kujutatud jérelevalveolek. Kui seda olekut kasutatakse QCsid mitte-
véljastava CSP puhul ja kui on olemas vaid seotud vabatahtlikkusel pdhineva
akrediteerimise siisteem, millega ei ole seotud jarelevalvesiisteem, voi kui seda
kasutatakse QCsid viljastava CSP puhul, kusjuures CSP ei asu Scheme territory'l
(punkt 5.3.10) (nt kolmandas riigis), VOIB olekuid Accreditation Revoked ja
Accreditation Ceased kasutada Service current status véirtusena:

— Accreditation Ceased: akrediteerimiseks vajaliku hindamise kehtivusaeg on
16ppenud ilma Service digital identity viljal (punkt 5.5.3) tuvastatava teenuse
timberhindamise teostamiseta;

— Accreditation Revoked: olles eelnevalt tunnistatud skeemi kriteeriumidega
vastavaks, ei suuda viljal TSP name (punkt 5.4.1) tuvastatava sertifitseeri-
misteenuse osutaja (CSP) poolt osutatav Service digital identity véljal (punkt
5.5.3) tuvastatav teenus ega voibolla ka CSP ise tdita enam direktiivi
1999/93/EU sitteid.

Mdirkus 3: tépselt samu olekuvéirtusi tuleb kasutada QCsid véljastatavate CSPde
ja QCsid mittevéljastatavate CSPde puhul (nt TSTsid véljastavad ajatemplitee-
nuste osutajad, mittekvalifitseeritud sertifikaate véljastavad CSPd jne). Service
Type identifier vélja (punkt 5.5.1) kasutatakse selleks, et eristada kohaldatavaid
jarelevalve-/akrediteerimissiisteeme.

Markus 4: vajaduse ja ndudmise korral (nt erinevate kvaliteedi/turvalisuse tase-
mete eristamiseks) VOIB QCsid mitteviljastavate CSPde kohta teenuse tasandil
esitada tdiendavat olekuga seotud kvalifikatsiooniteavet, mis on médratletud sise-
riiklike jarelevalve-/akrediteerimissiisteemide tasandil. Siisteemioperaator PEAB
kasutama Service information extension vélja (punkt 5.5.9) additionalServiceln-
formation laiendust (punkt 5.8.2) vastavalt sellise tdiendava kvalifikatsiooniteabe
eesmirgile. Lisaks sellele voib siisteemioperaator kasutada valikuliselt punkti
5.5.6 (Scheme service definition URI).

Current status starting date and time (punkt 5.5.5)

See vili on KOHUSTUSLIK ning sellel PEAB olema esitatud kuupédev ja
kellaaeg, mil kinnituse hetkeolek hakkas kehtima (kuupdeva ja kellaaja vaartus
vastavalt ETSI TSi 102 231 punkti 5.1.4 méiératlusele).

Scheme service definition URI (punkt 5.5.6)

See vili on VALIKULINE ning selle kasutamisel PEAB (PEAVAD) sellel olema
esitatud URI(d), kust sdltuvad osapooled saavad siisteemioperaatori pakutavat
teenusega seotud teavet, mitmekeelsete viitade jadana (kus EN on kohustuslik
keel, millele lisandub vdimaluse korral iiks v3i enam riigikeelt).

Viidatud URI(d) PEAB (PEAVAD) nende kasutami§e korral juhtima teabeni, kus
on kirjeldatud siisteemis méératletud teenust. See VOIB vajaduse korral sisaldada
eelkdige jargmist teavet:

a) varu-CSP tunnusele viitav URI, kui teenuse jarelevalve on katkestatud,
mistdttu on kaasatud varu-CSP (vt punkt 5.5.4 — Service current status);
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b) URI viidetega dokumentidele, kust vodib leida lisateavet mdne riiklikult
madratletud erikvalifikatsiooni kasutamise kohta jdrelevalvealuse/akreditee-
ritud usaldusteenuse mirgi pakkumise teenuse puhul kooskdlas Service infor-
mation extension vilja (punkt 5.5.9) kasutamisega koos additionalServiceln-
Jformation'iga vastavalt punktile 5.8.2.

Service supply points (punkt 5.5.7)

See vili on VALIKULINE ning sellel PEAB (PEAVAD) olema esitatud URI(d),
kust seotud osapooled padsevad teenusele ligi mérgistringide jada kaudu, mille
stintaks PEAB olema kooskdlas RFCga 3986.

TSP service definition URTI (punkt 5.5.8)

See vili on VALIKULINE ning selle kasutamisel PEAB (PEAVAD) olema
esitatud URI(d), kust seotud osapooled saavad teavet TSP pakutava teenuse
kohta mérgistringide jadana (kus EN on kohustuslik keel, millele lisandub v3ima-
luse korral iiks voi enam riigikeelt). Viidatud URI(d) PEAB (PEAVAD) juhtima
teabeni, kus on kirjeldatud TSP méaratletud teenust.

Service information extensions (punkt 5.5.9)

Kéesolevate kirjelduse kohaldamisel on see vdli VALIKULINE, kuid see PEAB
olemas olema juhul, kui Service digital identity viljal (punkt 5.5.3) esitatud teave
ei ole piisav selleks, et selgelt tuvastada konealuse teenuse osutamisel viljasta-
tavaid kvalifitseeritud sertifikaate ja/voi ei voimalda seotud kvalifitseeritud serti-
fikaatides sisalduv teave tuvastada masintootluse teel, kas SSCD toetab QCd voi
mitte (1).

Kui kéesoleva kirjelduse kohaldamisel on see KOHUSTUSLIK, nt CA/QC
teenuste puhul, PEAB kasutama valikulist Service information extensions (Sie)
teabevilja ja selle struktureerima vastavalt ETSI TSi 102 231 L.2.1 lisas méarat-
letud Qualifications laiendusele iihe vdi mitme enniku jadana, millest iga ennik
sisaldab jargmist teavet:

— (filtrid) teave, mida kasutatakse, et tipsemalt tuvastada Sdi tunnusega serti-
fitseerimisteenuse all seda konkreetset teenust (st kvalifitseeritud sertifikaatide
riihma), mille puhul ndutakse/esitatakse lisateavet SSCD toe olemasolu voi
selle puudumise (ja/voi juriidilisele isikule viljastamise) kohta; ning

— seotud teave (kvalifitseerijad) selle kohta, kas seda tdpsemalt tuvastatud kvali-
fitseeritud sertifikaatide teenusterithma toetab SSCD voi mitte (kui see teave
on QCSSCDStatusAsIinCert, mis tdhendab, et kdnealune seotud teave on
kvalifitseeritud sertifikaadi osa ETSI standardiseeritud masintoodeldaval
kujul), (%) ja/vdi teave selle kohta, et neid QCsid véljastatakse juriidilistele
isikutele (vaikimisi loetakse neid véljastatuks {iksnes fiilisilistele isikutele).

— QCWithSSCD (http://uri.etsi.org/TrstSve/eSigDir-1999-93-EC-Trusted-
List/SvcInfoExt/QCWithSSCD) tdhendab, et CSP tagab ja liikmesriik (selle
jéarelevalve- voi akrediteerimisasutus) teostab jarelevalvet (jarelevalvemudel)
voi auditeerib (akrediteerimismudel), et teenuse (QCA) alusel viljastatud iga
QC, mis on tuvastatav Service digital identity véljal (punkt 5.5.3) ja tdpsemalt
tuvastatav eespool kirjeldatud (filtrite) teabe abil, mida kasutatakse Sdi tunnu-
sega sertifitseerimisteenuse all selle tépse kvalifitseeritud sertifikaatide rithma
tapsemaks tuvastamiseks, mille puhul see lisateave on ndutav seoses SSCD
toe olemasolu voi puudumisega, ON SSCD toega (st sertifikaadis avaliku
votmega seotud isiklikku votit hoitakse turvalise allkirja andmise vahendis
vastavalt direktiivi 1999/93/EU TIT lisale).

(") Vt kdesoleva dokumendi 2.2. jagu.

(® See viitab ETSIs médratletud QcCompliance tunnuse, QcSSCD tunnuste (ETSI TS 101
862) voi QCP/QCP + ETSIs mdiratletud OID (ETSI TS 101 456) asjakohasele kombi-
natsioonile.
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— QCNoSSCD (http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/Sv-
cInfoExt/QCNoSSCD) tdhendab, et CSP tagab ja liikmesriik (selle jérele-
valve- vOi akrediteerimisasutus) teostab jarelevalvet (jarelevalvemudel) voi
auditeerib (akrediteerimismudel), et teenuse (Root CA/QC vdi CA/QC) alusel
véljastatud iga QC, mis on tuvastatav Service digital identity véljal (punkt
5.5.3) ja tdpsemalt tuvastatav eespool kirjeldatud (filtrite) teabe abil, mida
kasutatakse Sdi tunnusega sertifitseerimisteenuse all selle tipse kvalifitsee-
ritud sertifikaatide rithma tdpsemaks tuvastamiseks, mille puhul see lisateave
on ndutav seoses SSCD toe olemasolu vdi puudumisega, EI OLE SSCD
toega (st sertifikaadis avaliku votmega seotud isiklikku vétit EI hoita turva-
lise allkirja andmise vahendis vastavalt direktiivi 1999/93/EU III lisale).

— QCSSCDStatusAsInCert (http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-
TrustedList/SvclnfoExt/QCSSCDStatusAsInCert) tahendab, et CSP tagab ja
litkkmesriik (selle jarelevalve- voi akrediteerimisasutus) teostab jarelevalvet
(jarelevalvemudel) voi auditeerib (akrediteerimismudel), et teenuse (Root
CA/QC voi CA/QC) alusel viljastatud iga QC, mis on tuvastatav Service
digital identity viljal (punkt 5.5.3) ja tdpsemalt tuvastatav eespool kirjeldatud
(filtrite) teabe abil, mida kasutatakse Sdi tunnusega sertifitseerimisteenuse all
selle tdpse kvalifitseeritud sertifikaatide riihma tidpsemaks tuvastamiseks,
mille puhul see lisateave on ndutav seoses SSCD toe olemasolu voi puudu-
misega, PEAB sisaldama masintoodeldavat teavet selle kohta, kas QC on
SSCD toega voi mitte.

— QCForLegalPerson (http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-Trusted-
List/SvcInfoExt/QCForLegalPerson) tihendab, et CSP tagab ja liikmesriik
(selle jdrelevalve- voi akrediteerimisasutus) teostab jérelevalvet (jérelevalve-
mudel) voi auditeerib (akrediteerimismudel), et teenuse (QCA) alusel viljas-
tatud iga QC, mis on tuvastatav Service digital identity véljal (punkt 5.5.3) ja
tapsemalt tuvastatav eespool kirjeldatud (filtrite) teabe abil, mida kasutatakse
Sdi tunnusega sertifitseerimisteenuse all selle tipse kvalifitseeritud sertifikaa-
tide rithma tédpsemaks tuvastamiseks, mille puhul see lisateave on ndutav
seoses juriidilisele isikule viljastamisega, ON viljastatud juriidilistele isiku-
tele.

Neid kvalifitseerijaid kasutatakse vaid laiendusena, kui teenusetiilip on http://u-
ri.etsi.org/TrstSve/Svetype/CA/QC.

See vili on rakendusel pohinev (ASN.1 voi XML) ja see PEAB olema kooskdlas
ETSI TSi 102 231 L.3.1 lisa nduetega.

XML-rakenduse puhul peab sellise lisateabe sisu olema kodeeritud, kasutades
ETSI TS 102 231 lisas C esitatud xsd-faile.

Service Approval History

Kéesoleva kirjelduse kohaldamisel on see vili VALIKULINE, kuid see PEAB
olemas olema juhul, kui Historical information period (punkt 5.3.12) ei ole null.
Seega kiesoleva kirjelduse kohaselt PEAB siisteem siilitama varasemat teavet.
Juhul, kui varasemat teavet kavatsetakse siilitada, kuid teenusel ei ole hetkeole-
kule eelnevat ajalugu (st siisteemioperaator ei ole sdilitanud esimest registreeritud
olekut vdi varasemat teavet), PEAB see vili olema tiithi. Muudel juhtudel PEAB
iga TSP teenuse hetkeolekusse tehtava muudatuse puhul, mis leidis aset ETSI
TSi 102 231 punktis 5.3.12 sdtestatud varasema teabe perioodil, olema esitatud
teave eelmise kinnitamise oleku kohta oleku muutuse kuupdeva ja kellaaja (st
kuupéev ja kellaaeg, mil hakkas kehtima jargmine kinnitamise olek) kahanevas
jérjestuses.
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See PEAB olema varasema teabe jada vastavalt allpool maéératletule.

TSP(1) Service(1) History(l)
Service type identifier (punkt 5.6.1)

See vili on KOHUSTUSLIK ning sellel PEAB olema esitatud TSP Service
Information — Service type identifier (punkt 5.5.1) véljal kasutatud formaadi ja
tdhendusega teenusetiitibi identifikaator.

Service name (punkt 5.6.2)

See vili on KOHUSTUSLIK ning sellel PEAB olema esitatud nimi, mille all
CSP osutas TSP Service Information — Service name (punkt 5.5.2) viljal kasu-
tatud formaadi ja tdhendusega TSP Service Information — Service type identifier
(punkt 5.5.1) viljal tuvastatavat teenust. Selles punktis ei nduta sama nime, mis
on esitatud punktis 5.5.2. Nime muutus VOIB olla iiks selliseid olukordi, mille
puhul on ndutav uus olek.

Service digital identity (punkt 5.6.3)

See vili on KOHUSTUSLIK ning sellel PEAB olema esitatud vdhemalt iiks
digitaalne tunnus (st X.509v3 sertifikaat), mida kasutatakse ,,TSP Service Infor-
mation — Service digital identity” valjal (punkt 5.5.3) ETSI TS 102 231 kohases
formaadis ja tahenduses (vt punkt 5.5.3).

Mirkus. Teenust kisitlevas Sdi punktis 5.5.3 kasutatava X.509v3 sertifikaadi
védrtuse puhul peab usaldusnimekirjas olema ainult tiks teenusekirje ,,Sti:Sie/ad-
ditionalServicelnformation” véaértuse kohta. Teave Sdi (punkt 5.6.3) kohta, mida
kasutatakse teenusekirjega seotud teenuse kinnitamise oleku ajalugu késitlevas
teabes, ja teave Sdi (punkt 5.5.3) kohta, mida kasutatakse konealuses teenuse-
kirjes, PEAVAD olema iihe ja sama X.509v3 sertifikaadi véartuse kohta. Kui
nimekirjas oleva teenuse Sdi muutub (st X.509v3 sertifikaadi uuendamine voi
uuesti tippimine nt CA/PKC v&i CA/QC jaoks) vdi sellele luuakse uus Sdi, ja
isegi kui sellega seotud Sti, Sn ja (Sie) jaoks jddvad véartused samaks, PEAB
Scheme Operator looma eelmisest erineva teenusekirje.

Service previous status (punkt 5.6.4)

See vili on KOHUSTUSLIK ning sellel PEAB olema esitatud teenuse eelneva
oleku identifikaator TSP Service Information — Service current status (punkt
5.5.4) viljal kasutatud formaadi ja tdhendusega.

Previous status starting date and time (punkt 5.6.5)

See vili on KOHUSTUSLIK ning sellel PEAB olema esitatud kuupédev ja
kellaaeg, mil hakkas kehtima konealune eelnev olek TSP Service Information
— Service current status starting date and time (punkt 5.5.5) viljal kasutatud
formaadi ja tdhendusega.

Service information extensions (punkt 5.6.6)

See vili on VALIKULINE ning seda voivad kasutada siisteemioperaatorid, et
esitada teenuse kohta teavet TSP Service Information — Service information
extensions viljal (punkt 5.5.9) kasutatud formaadi ja tdhendusega.
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TSP(1) Service(l) History(2)
Sama ka TSP(1) Service(1)History(2) (enne History 1) kohta

TSP(1) Service(2)
Sama ka TSP(1)Service 2 kohta (vajadusel)

TSP(1)Service(2)History(1)

TSP(2) Information
Sama ka TSP 2 kohta (vajadusel)

Sama ka TSP 2 Service 1 kohta

Sama ka TSP 2 Service 1 History 1 kohta

Signed TSL

Kaesolevate nduete ja eelkdige IV peatiiki alusel koostatud, inimesele loetava
usaldusnimekirja TSLi PEAKS allkirjastama ,,Scheme operator name” viljaga
(punkt 5.3.4), et tagada nimekirja autentsus ja terviklikkus (!). Allkirja formaat
PEAKS olema PAdES part 3 (ETSI TS 102 778-3), (%) kuid VOIB olla ka
PAdES part 2 (ETSI TS 102 778-2) (°) konkreetse usaldusmudeli puhul, mis
on loodud usaldusnimekirjade allkirjastamiseks kasutatavate sertifikaatide avalda-
mise teel.

Kéesoleva kirjelduse alusel koostatud, masinloetava usaldusnimekirja TSLi
PEAB allkirjastama ,,Scheme operator name” viljaga (punkt 5.3.4), et tagada
nimekirja autentsus ja terviklikkus. Kdesoleva kirjelduse alusel koostatud, masin-
loetav usaldusnimekirja TSL PEAB olema XML-formaadis ning PEAB vastama
ETSI TS 102 231 lisades B ja C sitestatud nduetele.

Allkirja formaat PEAB olema XAdES BES voi EPES, nagu on ette ndhtud ETSI
TS 101 903 nduetes XML-rakenduste kohta. Selline elektroonilise allkirja teostus
PEAB vastama ETSI TS 102 231 lisas B (*) sitestatud nduetele. Kdnealuse
allkirja suhtes kohaldatavad tdiendavad tildnduded on esitatud jargmistes jagudes.

Scheme identification (punkt 5.7.2)

See vili on KOHUSTUSLIK ning sellel PEAB olema esitatud siisteemioperaatori
antud viide, millega on kordumatult tuvastatav kdesolevates nduetes kirjeldatud
siisteem ja koostatud TSL, ning allkirja arvutus PEAB seda hdlmama. See peaks
eeldatavasti olema maérgistring voi bitistring.

(") Kui inimesele loetav usaldusnimekirja TSL ei ole allkirjastatud, PEAB selle autentsuse ja
terviklikkuse tagama asjakohase sidekanali kaudu, millel on samavéirne turvalisuse tase.
Selleks soovitatakse kasutada TLSi (IETF RFC 5246: ,The Transport Layer
Security (TLS) Protocol Version 1.2” ja liikmesriik PEAB TLS-kanali sertifikaadi sdrme-
jélje TSLi kasutajatele kittesaadavaks tegema ribaviliselt.

(® ETSI TS 102 778-3 — Electronic Signatures and Infrastructures (ESI): PDF Advanced
Electronic Signature Profiles; Part 3: PAJES Enhanced - PAJES-BES and PAJES-EPES
Profiles.

(®) ETSI TS 102 778-2 — Electronic Signatures and Infrastructures (ESI): PDF Advanced
Electronic Signature Profiles; Part 2: PAJES Basic - Profile based on ISO 32000-1.

(%) Siisteemioperaatori kaitsmine sertifikaadi allkirjastamisel ithel ETSI TSis 101 903 sites-
tatud viisidest on kohustuslik ja ds:keyInfo peaks vdimaluse korral sisaldama asjakohast
sertifitseerimisahelat.
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Kaesoleva kirjelduse kohaldamisel PEAB maératud viide sisaldama ,,TSL type”
vélja (punkt 5.3.3), ,,Scheme name” vélja (punkt 5.3.6) ja siisteemioperaatori
poolt TSLi elektrooniliseks allkirjastamiseks kasutatava sertifikaadi SubjectKeyl-
dentifier laienduse vairtust.

Signature algorithm identifier (punkt 5.7.3)

See vili on KOHUSTUSLIK ning sellel PEAB olema esitatud kriiptograafiline
algoritm, mida on kasutatud allkirja loomiseks. Olenevalt kasutatavast algorit-
mist, VOIVAD selle vilja puhul olla ndutavad lisaparameetrid. Allkirja arvutus
PEAB seda vilja hdlmama.

Signature value (punkt 5.7.4)

See vili on KOHUSTUSLIK ning sellel PEAB sisalduma digitaalallkirja tegelik
védrtus. Allkirja arvutus PEAB hdlmama koiki TSLi véljasid (vilja arvatud
allkirja véirtus ise).

TSL extensions (punkt 5.8)
expiredCertsRevocationInfo laiendus (punkt 5.8.1)

See laiendus on VALIKULINE. Kui seda kasutatakse, PEAB tegema seda koos-
kolas ETSI TSi 102 231 punktis 5.8.1 sdtestatud nduetega.

additionalServiceInformation laiendus (punkt 5.8.2)

Kui kasutatakse seda VALIKU laiendust, PEAB seda tegema iiksnes teenuse
tasandil ja iiksnes punktis 5.5.9 médratletud véljal (Service information exten-
sion). Seda kasutatakse teenuse kohta lisateabe esitamiseks. See PEAB olema iihe
vOi mitme enniku jada, millest iga ennik sisaldab jargmist teavet:

a) lisateavet tuvastav URI, nt:

— URI, milles on viidatud mdnele riiklikult méératletud erikvalifikatsioonile
jéarelevalvealuse/akrediteeritud usaldusteenuse mairgi pakkumise teenuse
puhul, nt:

— turvalisuse/kvaliteedi detailsuse tase, mis on seotud siseriikliku jarele-
valve-/akrediteerimissiisteemiga QCsid mittevéljastavate CSPde puhul
(nt RGS */**/*%% Prantsusmaal, teatavate QCsid viljastavate CSPde
suhtes siseriiklike Oigusaktidega kehtestatud jérelevalve eristaatus
Saksamaal), vt punkti 5.5.4 — Service current status — markus 4;

— voi juriidiline eristaatus jirelevalvealuse/akrediteeritud usaldusteenuse
mirgi pakkumise suhtes (nt riiklikult médératletud kvalifitseeritud TST
nagu Saksamaal voi Ungaris);

— voi Sdi viljal esitatud X.509v3 sertifikaadis oleva eripoliitika identifi-
kaatori tdahendus;

— V01 Service type identifier vilja punktis 5.5.1 kirjeldatud registreeritud
URI, mille eesmirk on tdpsemalt kirjeldada Sz tunnusega teenust, mis
on QCsid viljastava sertifitseerimisteenuse osutaja teenuse osa (nt
OCSP-QC, CRL-QC ja Root CA-QC);

b) valikuline string, mis sisaldab teenuseinformatsiooni véirtust, mille tdhendus
on esitatud skeemis (nt *, ** vgi ***);

c) mis tahes skeemi formaadis esitatud valikuline lisateave.
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URI mahavotmise tulemuseks PEAKS olema sellise inimesele loetava teabe
saamine (vdhemalt inglise ja tdendoliselt ka iihes vi mitmes vastava riigi keeles),
mida peetakse asjakohaseks ja piisavaks selleks, et sellele toetuv osaline saaks
laiendusest aru, ja mis eelkdige selgitaks asjakohaste URIde tdhendust, tdpsus-
tades vodimalikke servicelnformation’i védrtusi ja iga vddrtuse tahendust.

Qualifications Extension (punkt L.3.1)

Kirjeldus. See vili on VALIKULINE, kuid see PEAB olema olemas, kui selle
kasutamine on KOHUSTUSLIK, nt RootCA/QC vdi CA/QC
teenuste puhul ja kui

— Service digital identity” viljal esitatud teave ei ole piisav selle
teenusega viljastatavate kvalifitseeritud sertifikaatide selgeks
tuvastamiseks;

— seotud kvalifitseeritud sertifikaatides sisalduv teave ei voimalda
masintootluse teel tuvastada, kas SSCD toetab QCd voi mitte.

Kui seda teenuse taseme laiendust kasutada, siis TOHIB seda kasu-
tada ainult ,Service information extension” (punkt 5.5.9) viljal
madratletud viljal ja see PEAB vastama ETSI TS 102 231 lisas
L.3.1 sitestatud nduetele.

TakenOverBy Extension (punkt L.3.2)

Kirjeldus. Kaéesolev laiendus on VALIKULINE, kuid PEAB olema olemas, kui
teenuse, mis kuulus enne CSP digusliku vastutuse alla, votab iile
teine TSP ja see on ette ndhtud selleks, et kinnitada ametlikult
teenuse Oigusliku vastutuse alla kuuluvust ning vdimaldada kontrol-
lival tarkvaral kasutajale moningaid juriidilisi iiksikasju kuvada.
Kéesolevas laienduses esitatud teave PEAB olema kooskdlas sellega
seotud punkti 5.5.6 kasutamisega ja PEAB vastama ETSI TS 102
231 lisa L.3.2 nduetele.
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vMI

II PEATUKK

Liikmesriigid kasutavad oma usaldusnimekirjade koostamisel:

viiketédhelisi keelekoode ja suurtdhelisi riigikoode;

keele- ja riigikoode vastavalt jargmisele tabelile.

Kui on olemas ladinakeelne variant (koos tdpse keelekoodiga), lisatakse transli-
teratsioon ladina tdhestikku koos jargmises tabelis esitatud vastavate keelekoodi-

dega.
Glskoclet) | Gnglse keelesy |  Rigiood | Keelekood Mirkused fadinn hestickn
Belgique/Belgié Belgium BE nl, fr, de
bwarapus (*) Bulgaria BG bg bg-Latn
Ceska republika Czech Republic (/4 cs
Danmark Denmark DK da
Deutschland Germany DE de
Eesti Estonia EE et
Eire/Ireland Ireland IE ga, en
EXada (*) Greece EL el Euroopa Liidu soovitatud el-Latn
riigikood
Espaina Spain ES es samuti katalaani (ca), baski
(eu), galiitsia (gl)
France France FR fr
Hrvatska Croatia HR hr
Italia Italy IT it
Konpog/Kibris (*¥) | Cyprus CY el, tr el-Latn
Latvija Latvia LV lv
Lietuva Lithuania LT It
Luxembourg Luxembourg LU fr, de, Ib
Magyarorszag Hungary HU hu
Malta Malta MT mt, en
Nederland Netherlands NL nl
Osterreich Austria AT de
Polska Poland PL pl
Portugal Portugal PT pt
Romaénia Romania RO o
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b | it | iood | eton Mk
Slovenija Slovenia SI sl
Slovensko Slovakia SK sk
Suomi/Finland Finland FI fi, sv
Sverige Sweden SE sV
United Kingdom United UK en Euroopa Liidu soovitatud

Kingdom riigikood

Island Iceland IS is
Liechtenstein Liechtenstein LI de
Norge/Noreg Norway NO no, nb, nn

(*) Transliteratsioon ladina tahestikku: Bwarapust = Bulgaria; EAAGS0 = Ellada; Kompog = Kypros.
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IV PEATUKK

USALDUSNIMEKIRJA TSL RAKENDUSE INIMESELE LOETAVA
VORMI NOUDED

Usaldusnimekirja TSL rakenduse inimesele loetav (HR) vorm PEAB olema avali-
kult kittesaadav elektrooniliste kanalite kaudu. See PEAKS olema esitatud ISO
32000 standardile vastava dokumendina porditavas dokumendiformaadis
(Portable Document Format — PDF), mis PEAB olema vormindatud vastavalt
PDF/A profiilile (ISO 19005).
PDF/A profiilil pohineva usaldusnimekirja TSL rakenduse HR vormi sisu
PEAKS vastama jargmistele nouetele:
— inimesele loetava usaldusnimekirja pealkiri saadakse jdrgmiste elementide
ithendamisel:
— soovi korral liikmesriigi lipu kujutis;

— tithik;

— riigi lihinimi algkeel(t)es (nagu on esitatud II peatiiki tabeli esimeses
veerus);

— tithik;
— (s

— riigi lthinimi inglise keeles (nagu on esitatud II peatiiki tabeli teises
veerus) sulgudes;

— ,,):” sulgeva timarsulu ja eraldajana;
— tithik;
— ,,Trusted List”;
— soovi korral liikmesriigi siisteemioperaatori logo;
— HR vormi struktuur PEAKS kajastama ETSI TSi 102 231 5.1.2. jaos kirjel-
datud loogilist mudelit;
— igal olemasoleval viljal PEAKS olema niidatud ja esitatud:
— vilja nimi (nt Service type identifier);
— vilja vairtus (nt CA/QC);
— vajaduse korral vilja védrtuse tdhendus (kirjeldus), eelkdige nagu on
esitatud ETSI TSi 102 231 D lisas voi kdesoleva kirjelduse registreeritud

URI(des) (nt avaliku votme sertifikaate viljastav sertifitseerimisasutus);

— vajaduse korral mitu loomuliku keele versiooni vastavalt usaldusnimekirja
TSL rakenduses esitatule.

— HR vormis PEAKSID olema esitatud vdhemalt jargmised Service digital
identity valjal olevad digitaalsete sertifikaatide véljad ja neile vastavad viar-
tused:

— versioon;

— seerianumber;
— allkirja algoritm;
— viljaandja;

— kehtiv alates;

— kehtiv kuni;

— subjekt;
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— avalik voti;

— sertifitseerimispoliitika;

— subjektivotme identifikaator (Subject Key Identifier),
— CRLi jaotuspunktid;

— avaliku votme identifikaator;

— votmekasutus;

— pohipiirangud;

— poidlajilje algoritm;

— poidlajdlg.

HR vorm PEAKS olema kergesti prinditav.

HR vormi VOIB allkirjastada elektrooniliselt. Allkirjastamise korral PEAB
stisteemioperaator vormi allkirjastama vastavalt samadele allkirjanduetele, mis
kehtivad usaldusnimekirja TSL rakenduse suhtes.



