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KOMISJONI OTSUS,
29. november 2001,
millega muudetakse komisjoni kodukorda
(teatavaks tehtud numbri K(2001) 3031 all)
(2001/844/EU, ESTU, Euratom)

EUROOPA UHENDUSTE KOMISJON,

véttes arvesse Euroopa Uhenduse asutamislepingut, eriti selle artikli 218
16iget 2,

vottes arvesse Euroopa Soe- ja Teraseithenduse asutamislepingut, eriti
selle artiklit 16,

vottes arvesse Euroopa Aatomienergiaiihenduse asutamislepingut, eriti
selle artiklit 131,

vottes arvesse Euroopa Liidu lepingut, eriti selle artiklit 28 1diget 1 ja
artikli 41 loiget 1,

ON TEINUD JARGMISE OTSUSE:

Artikkel 1

Komisjoni turvasétted, mis on dra toodud kéesoleva otsuse lisas, lisa-
takse komisjoni kodukorda.

Artikkel 2

Kiesolev otsus joustub Euroopa Uhenduste Teatajas avaldamise paeval.

Seda kohaldatakse alates 1. detsembrist 2001.
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LISA
KOMISJONI TURVASATTED

Arvestades jargmist:

1) Komisjoni tegevuse arendamiseks valdkondades, mis nduavad teatavat
konfidentsiaalsust, on asjakohane luua pohjalik turvasiisteem, edaspidi
“EL salajane teave”, mida kohaldatakse komisjoni, teiste institutsioo-
nide, Euroopa Uhenduse asutamislepingu v&i Euroopa Liidu lepinguga
voi nende alusel loodud talituste, ametite ja asutuste ning likkmesriikide
ja Euroopa Liidu salastatud teabe saajatele.

2) Tagamaks konealuse loodava turvasiisteemi tohusust teeb komisjon
Euroopa Liidu salastatud teabe kéttesaadavaks ainult sellistele véli-
sorganitele, mis tagavad koikide vajalike meetmete kasutuselevotu
reeglite kohaldamiseks, mis vastavad rangelt kéesolevatele sitetele.

3) Kéesolevate sitete rakendamine ei piira 31. juuli 1958. aasta mééruse
nr 3, millega rakendatakse Euroopa Aatomienergiaiihenduse asuta-
mislepingu artikkel 24, (') ndukogu 11. juuni 1990. aasta méaéruse
(EMU) nr 1588/90 statistiliselt konfidentsiaalsete andmete Euroopa
Uhenduste Statistikaametile edastamise kohta (3) ja komisjoni 23.
novembri 1995 10pliku otsuse K(95) 1510 informaatikasiisteemide
kaitsemise kohta kohaldamist.

4) Komisjoni turvasiisteemi aluseks on ndukogu 19. mirtsi 2001 aasta
otsusega 2001/264/EU vastu voetud ndukogu julgeolekueeskirjad, (%)
mille eesmérk on tagada liidu otsustamismenetluse sujuv toimimine.

5) Komisjon rdhutab, et vajadusel tuleb Euroopa Liidu ja tema liikkmes-
ritkide huvide kaitsmiseks vajalike konfidentsiaalsusreeglite ja -stan-
dardite kohaldamisse kaasata ka teisi institutsioone.

6) Komisjon tunnistab vajadust luua oma turvakontseptsioon, mis
arvestab koiki turvaelemente ja komisjoni kui institutsiooni eripéra.

7) Kiesolevate sétete rakendamine ei piira asutamislepingu artikli 255
ja Euroopa Parlamendi ja ndukogu 30. mai 2001 miiruse (EU) nr
1049/2001 iildsuse juurdepddsu kohta Euroopa Parlamendi, nGukogu
ja komisjoni dokumentidele (*) kohaldamist.

8) Need sitted ei kahjusta asutamislepingu artiklit 286 ega Euroopa Parla-
mendi ja ndukogu 18. detsembri 2000. aasta mairust (EU) 45/2001
iiksikisikute kaitse kohta isikuandmete tootlemisel ithenduse institut-
sioonides ja asutustes ning selliste andmete vaba liikumise kohta.

Artikkel 1

Komisjoni turvaeeskirjad on esitatud lisas.

Artikkel 2

1. Turvakiisimuste eest vastutav komisjoni liige votab asjakohased
meetmed, et tagada komisjoni ametnike, teiste teenistujate ning komis-
jonis ldhetuses oleva personali poolt, samuti kdikjal komisjoni territoo-
riumil, kaasa arvatud liidu ning komisjoni kolmandates riikides olevate
delegatsioonide esindustes ja asutustes ning komisjoni vélislepingupart-
nerite poolt Euroopa Liidu salastatud teabe kiitlemisel komisjonis arti-
klis 1 nimetatud reeglitest kinnipidamine.

(" EUT 17/58, 6.10.1958, 1k 406/58.
() EUT L 151, 15.6.1990, Ik 1.
() EUT L 101, 11.4.2001, 1k 1.
*) EUT L 145, 31.5.2001, 1k 43.
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Kui komisjoni ja vilislepingupartneri vdi toetusesaaja vaheline leping
vOi toetusleping sisaldab ELi salastatud teabe to6tlemist vélislepingu-
partneri vOi toetusesaaja todruumides, peavad asjakohased meetmed,
mida nimetatud lepingupartner voi toetusesaaja peab votma artiklis 1
osutatud eeskirjade tditmiseks ELi salastatud teabe todtlemisel, olema
lepingu vdi toetuslepingu lahutamatu osa.

2. Liikmesriikidel, teistel asutamislepingutega voi nende alusel
loodud institutsioonidel, ametitel, talitustel ja asutustel voimaldatakse
saada Euroopa Liidu salastatud teavet tingimusel, et nad kindlustavad
oma teenistustes ja territooriumil selle, et Euroopa Liidu salastatud teabe
kiitlemisel peetakse kinni reeglitest, mis on ranges vastavuses artiklis 1
nimetatud reeglitega, see kehtib eriti jargnevate puhul:

a) Euroopa Liidu juures olevate liikmesriikide alaliste esinduste litkmed
ja komisjon voi selle organite koosolekutel voi muus komisjoni
tegevuses osalevate riiklike delegatsioonide liikkmed,

b) liikmesriikide valitsuste muud litkmed, kes kéitlevad Euroopa Liidu
salastatud teavet, olenemata sellest, kas nad tegutsevad liikmesriikide
territooriumil voi vélismaal;

c¢) vilislepingupartnerid ja ldhetuses olevad todtajad, kes Kkéitlevad
Euroopa Liidu salastatud teavet.

Artikkel 3

Kolmandatel riikidel, rahvusvahelistel organisatsioonidel ja muudel
asutustel voimaldatakse saada Euroopa Liidu salastatud teavet tingi-
musel, et nad tagavad, et selle teabe kéitlemisel peetakse kinni reeglitest,
mis on ranges vastavuses artiklis 1 nimetatud reeglitega.

Artikkel 4

Turvakiisimuste eest vastutav komisjoni liige vdib votta lisa II osas
esitatud meetmeid, mis on vastavuses lisa I osas esitatud turvalisuse
algpohimdtete ja miinimumstandarditega.

Artikkel 5

Kiesolevate sidtetega asendatakse alates kohaldamiskuupdevast jirg-
mised Gigusaktid:

a) Komisjoni 30. novembri 1994. aasta otsus K(94) 3282 Euroopa
Liidu tegevusega seoses loodud voi edastatud salastatud teabele
kohaldatavate turvameetmete kohta;

b) Komisjoni 25. veebruari 1999. aasta otsus K(99) 423 komisjonis
hoitava salastatud teabele juurdepddsu korra kohta Euroopa Komis-
joni ametnike ja teiste tootajate poolt.

Artikkel 6

Alates kdesolevate sitete rakendamise kuupdevast kogu antud kuupée-
vani komisjonis hoitav salajane teave, vilja arvatud Euratomi salajane
teave:

113

a) kui see on loodud komisjonis, liigitatakse vaikimisi timber kui
» M1 RESTREINT UE <«”, kui selle autor ei soovi seda 3I.
jaanuariks 2002 Umber liigitada. Sellisel juhul teavitab autor kdiki
asjaomase dokumendi adressaate;

b) kui selle autor on viljastpoolt komisjoni, siilitatakse selle algne
liigitus ja kui autor ei ole ndus selle salastatust kaotama ega teabe
salastatuse taset vidhendama, Kkisitletakse seda vastava tasandi
Euroopa Liidu salastatud teabena.
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JULGEOLEKUKONTROLL
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Salastatuse taseme vihendamine ja kaotamine
FUUSILINE JULGEOLEK
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Turvaalad

Haldustegevuse ala
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sellistest dokumentidest
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voi rahvusvahelistele organisatsioonidele: 1. taseme koostoo

LIIDE 4: Juhtnoorid Euroopa Liidu salastatud teabe avaldamiseks kolmandatele riikidele
v6i rahvusvahelistele organisatsioonidele: 2. taseme koostoo

LIIDE 5: Juhtnoorid Euroopa Liidu salastatud teabe avaldamiseks kolmandatele riikidele
v6i rahvusvahelistele organisatsioonidele: 3. taseme koostoo

LIIDE 6: Liihendite loetelu
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I OSA: JULGEOLEKU ULDPOHIMOTTED JA MIINIMUMSTANDARDID
1. SISSEJUHATUS

Kéesolevate sitetega kehtestatakse julgeoleku iildpohimdtted ja miini-
mumstandardid, mida tuleb jérgida komisjoni kdikides tdokohtades asja-
kohasel viisil ja samuti koigil Euroopa Liidu salastatud teabe saajatel, et
tagada turvalisus ja et koik voivad olla kindlad, et {ihised kaitsestan-
dardid on rakendatud.

2. ULDPOHIMOTTED

Komisjoni julgeolekupoliitika on komisjoni iildise sisemise halduspolii-
tika lahutamatu osa ja seega pohineb see komisjoni iildist poliitikat
juhtivatel pShimdtetel.

Nende pdhimdtete hulka kuuluvad seaduslikkus, ldbipaistvus, vastutavus
ja subsidiaarsus (proportsionaalsus).

Seaduslikkus tdhistab vajadust piisida julgeolekufunktsioonide téitmisel
rangelt diguslikus raamistikus ning vajadust olla vastavuses digusnormi-
dega. Samuti tdhendab see, et julgeolekualased kohustused peavad pdhi-
nema asjakohastel digusnormidel. Personalieeskirjade sitted kehtivad
tdies mahus, eriti artikkel 17, mis késitleb personali konfidentsiaalsus-
kohustust komisjoni teabe suhtes, ja VI jaotis distsiplinaarmeetmete
kohta. Samuti tdhendab see seda, et komisjoni vastutusalas toimuvate
julgeoleku rikkumistega tuleb tegeleda vastavalt komisjoni distsiplinaar-
meetmete poliitikale ning vastavalt komisjoni koostédpoliitikale liikmes-
riikkidega kriminaaldiguse valdkonnas.

Lébipaistvus tdhistab selguse vajadust koikide julgeolekueeskirjade ja
sitete suhtes, vajadust tasakaalu jirele erinevate teenuste ja erinevate
valdkondade vahel (fiiiisiline julgeolek versus teabekaitse jne) ning vaja-
dust jéarjepideva ja struktureeritud teadliku julgeolekupoliitika jérele.
Samuti médratleb see vajaduse selgete, kirjalike juhtndoride jarele
julgeolekumeetmete rakendamiseks.

Vastutavus tdhendab, et julgeolekualased kohustused on selgelt méairat-
letud. Lisaks téhistab see vajadust regulaarselt kontrollida, kas neid
kohustusi tdidetakse korrektselt.

Subsidiaarsus vo0i proportsionaalsus tihendab, et turvalisus organiseeri-
takse koige madalamal voimalikul tasemel ning vdimalikult l&hedal
peadirektoraatidele ja komisjoni talitustele. Samuti tdhistab see seda,
et julgeolekumeetmed piirduvad ainult nende elementidega, mis seda
toeliselt vajavad. Ja samuti tdhendab see seda, et julgeolekumeetmed
on vastavuses kaitstavate huvidega ning tegeliku vdi potentsiaalse
ohuga nendele huvidele, voimaldades kaitset, mis pohjustab viikseima
voimaliku katkestuse.

3. JULGEOLEKU ALUSED

Kindla julgeoleku aluseks on jargmised seigad:

a) igas liikkmesriigis on siseriiklik julgeolekuorganisatsioon, kes
vastutab jargmiste asjaolude eest:

1. spionaazi, sabotaazi, terrorismi ja muu Odnestava tegevuse kohta
luureandmete kogumine ja talletamine, ning

2. valitsustele ja nende kaudu komisjonile teabe andmine julgeole-
kuohtude olemuse kohta ja nduandmine, milliste vahenditega
nende ohtude eest kaitsta;

b) igas liikmesriigis ja komisjonis on tehniline teabeturbeasutus voi
ametiisik (INFOSEC authority), kes vastutab koostoo eest asjaomase
julgeolekuasutusega seoses teabega julgeolekuohtude tehniliste
kiilgede kohta ja nduannetega, milliste vahenditega nende ohtude
eest kaitsta;
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c) valitsusasutused ja Euroopa institutsioonide asjaomased ametid
teevad regulaarselt koostddd, et vastavalt vajadusele médrata kind-
laks ja soovitada:

1. milliseid isikuid, vahendeid ja millist teavet on vaja kaitsta, ning
2. iihised kaitsestandardid;

d) »M2 komisjoni julgeolekudirektoraat < teeb tihedat koost6d
teiste Euroopa institutsioonide julgeolekuametitega ja NATO Julgeo-
lekubiirooga (NOS).

4. TEABETURBE POHIMOTTED
4.1. Eesmirgid
Teabeturbe peamised eesmérgid on jargmised:

a) kaitsta Euroopa Liidu salastatud teavet spionaazi, kahjustamise ja
loata avaldamise eest;

b) kaitsta side- ja teabesiisteemides ning -vorkudes kéideldavat Euroopa
Liidu teavet konfidentsiaalsuse, terviklikkuse ja kéttesaadavuse ohtu-
seadmise eest;

c) kaitsta Euroopa Liidu teavet sisaldavaid komisjoni rajatisi sabotaazi
ja kuritahtliku kahjustamise eest;

d) kaitse ebadnnestumise korral hinnata tekitatud kahju, piirata selle
tagajérgi ja votta vajalikke heastamismeetmeid.

4.2. Miéiratlused
Kaéesolevates eeskirjades kasutatakse jargmisi moisteid.

a) Moiste “Euroopa Liidu salastatud teave” tdhendab igasugust teavet ja
materjali, mille ilma loata avaldamine vdib eri médral kahjustada
Euroopa Liidu huve voi iihte voi mitut Euroopa Liidu liikmesriiki,
kui selline teave on périt Euroopa Liidust voi saadud tema liikmes-
riikidelt, kolmandatelt riikidelt voi rahvusvahelistelt organisatsiooni-
delt.

b) Mdiste “dokument” tihendab igasugust kirja, mérkust, protokolli,
aruannet, memorandumit, signaali/sdonumit, visandit, fotot, slaidi,
filmi, kaarti, skeemi, plaani, kausta, Sablooni, koopiapaberit, kirju-
tusmasina- ja printerilinti, magnetlinti, kassetti, arvutiketast, CD-
ROMi vdi muud fiiiisiliselt eksisteerivat andmekandjat.

c) Moiste “materjal” tihendab eespool punktis b mdéératletud doku-
mente ja kdiki valmistatud voi valmistamisel olevaid seadmeid.

d) Moiste “teadmisvajadus” tdhendab individuaalse toGtaja vajadust
padseda ligi Euroopa Liidu salastatud teabele, et tootada voi tdita
todiilesannet.

e) “Autoriseerimine” tdhendab P M2 komisjoni julgeolekudirektoraadi
direktor <« otsust voimaldada isikule juurdepdis kuni teatava taseme
Euroopa Liidu salastatud teabele, mis pohineb julgeolekukontrolli
positiivsel tulemusel, milleni on joudnud siseriiklik julgeolekuasutus
vastavalt siseriiklikele digusnormidele.

f) Moiste “saladuseks tunnistamine” tidhendab sobiva turvaastme
méddramist teabele, mille loata avaldamine vO0ib teataval mdiéral
kahjustada komisjoni vdi litkkmesriigi huve.

g) Moiste “salastatuse kategooria alandamine” (déclassement) tihendab
salastatuse taseme alandamist.

h) Moiste “salastatuse kategooria kaotamine” (déclassification)
tdhendab igasuguse salastatuse kdrvaldamist.

i) Mdiste “koostaja” tihendab salastatud dokumendi nduetekohaselt
volitatud autorit. Komisjonis vdivad osakondade juhid volitada
oma personali koostama Euroopa Liidu salastatud dokumente.
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j) Moiste “komisjoni osakonnad” tdhendab komisjoni osakondasid ja
talitusi, muu hulgas komisjoni liikmete kabinetid, koikides tookoh-
tades, kaasa arvatud Teadusuuringute Uhiskeskuse esindustes ja
asutustes liidus ning komisjoni delegatsioonides kolmandates
riikides.

4.3. Saladuseks tunnistamine

a) Salastatuse puhul eeldab kaitstava teabe ja kaitstavate materjalide
valik ning vajaliku kaitsetaseme hindamine hoolikust ja kogemusi.
On adrmiselt oluline, et kaitse tase vastaks konkreetse kaitstava teabe
vOi kaitstava materjali julgeoleku olulisusele. Teabe sujuva liikumise
tagamiseks tuleb votta meetmeid, mis vélistaksid nii iile- kui alasa-
lastamise.

b) Salastamissiisteem on see vahend, mille abil saab kdnealused pdhi-
mdtted ellu viia; samalaadset salastamissiisteemi tuleb jédrgida spio-
naazi, sabotaazi, terrorismi ja muude ohtude kohta vastulookide
kavandamise ja korraldamise puhul, nii et kdige rohkem kaitstaks
koige olulisemaid salastatud teavet sisaldavaid rajatisi ja kdige tund-
likumaid kohti neis rajatistes.

c) Vastutus teabe salastamise eest lasub ainuisikuliselt vastava teabe
koostajal.

d) Salastatuse tase voib pohineda ainult vastava teabe sisul.

e) Kui on riihmitatud mitu teabe osa, rakendatakse tervikule sellist
salastatuse taset, mis on vdhemalt sama korge kui kdige korgema
salastatuse tasemega osa oma. Siiski v3ib teabe kogumikule omistada
korgema salastatuse taseme kui selle osade oma.

f) Salastatus médratakse ainult siis, kui see on vajalik, ja nii kauaks, kui
see on vajalik.

4.4. Julgeolekumeetmete eesmirgid
Julgeolekumeetmed:

a) laienevad koigile isikutele, kellel on juurdepidds salastatud teabele,
salastatud teabe kandjatele, kdigile sellist teavet sisaldavatele ruumi-
dele ja olulistele rajatistele;

b) peavad olema kavandatud nii, et oleks vdimalik avastada isikuid,
kelle positsioon voib seada ohtu salastatud teabe ja sellist teavet
sisaldavate oluliste rajatiste julgeoleku, ning tagada nende korvalda-
mine vdi viimine teisele tdole.

c¢) takistavad loata isikute juurdepddsu salastatud teabele ja rajatistele,
mis sisaldavad sellist teavet;

d) tagavad salastatud teabe levitamise ainult teadmisvajaduse pohimdt-
test ldhtudes, mis on esmatdhtis julgeoleku kdigi aspektide seisuko-
hast;

e) tagavad igasuguse teabe terviklikkuse (st vélditakse rikkumist, loata
muutmist ja kustutamist) ja kittesaadavuse (st ei takistata nende
isikute juurdepédsu, kellel on seda vaja ja kellel on selleks Iluba,
olenemata sellest, kas teave on salastatud voi salastamata, ja eriti
siis, kui selline teave on salvestatud voi seda t66deldakse voi edas-
tatakse elektromagnetilisel kujul.

5. JULGEOLEKUKORRALDUS
5.1. Uhised miinimumstandardid

Komisjon tagab, et kdik Euroopa Liidu salastatud teabe saajad nii insti-
tutsioonisiseselt kui selle voimu piires, nt koik osakonnad ja lepingu-
partnerid, jirgivad iihtseid julgeoleku miinimumstandardeid, et Euroopa
Liidu salastatud teavet oleks vdimalik edastada kindla teadmisega, et
seda kéideldakse samasuguse hoolega. Sellised miinimumstandardid
holmavad tdootajate julgeolekukontrolli kriteeriume ja Euroopa Liidu
salastatud teabe kaitsmise korda.
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Komisjon vdimaldab vilisorganisatsioonidel juurdepdisu Euroopa Liidu
salastatud teabele ainult tingimusel, et need kindlustavad Euroopa Liidu
salastatud teabe kéitlemisel vdhemalt selliste meetmete kasutuselevotu,
mis vastab kdesolevatele miinimumstandarditele.

Selliseid miinimumstandardeid tuleb kohaldada ka juhul, kui komisjon
annab lepingu vdi toetuslepinguga vilistele t60stus- voi muudele liksus-
tele tilesandeid, mis on seotud ELi salastatud teabega ja/voi sisaldavad
selle kasutamist: need iihised miinimumstandardid on esitatud II osa 27.
jaos.

5.2. Korraldus
Komisjonis on julgeolek korraldatud kahel tasandil:

a) komisjoni kui terviku tasandil on »M2 komisjoni julgeolekudirek-
toraat < koos julgeoleku akrediteerimise asutuse voi ametiisikuga
(SAA), kes tegutseb ka salastatuse kiisimuste eest vastutava ametni-
kuna (Crypto Authority, CrA) ning TEMPEST ametivoimuna, teabe-
turbe asutus voi ametiisik (INFOSEC, TA) ja iiks voi enam Euroopa
Liidu salastatud teabe keskregistrit, igaiihes liks vOi mitu registri
kontrollametnikku (RCO);

b) komisjoni osakondade tasandil vastutab/vastutavad julgeoleku eest
iiks voi mitu kohalikku julgeolekuametnikku (LSO), iiks voi mitu
keskset informaatikaturbe ametnikku (CISO), kohalikku informaati-
katurbe ametnikku (LISO) ja kohalikud Euroopa Liidu salastatud
teabe registrid ithe vdi enama registri kontrollametnikuga;

c) kesksed julgeolekuasutused annavad tegutsemisjuhised kohaliku
tasandi julgeolekuasutustele.

6. TOOTAJATEGA SEOTUD JULGEOLEK

6.1. Tootajate julgeolekukontroll

Kui keegi taotleb juurdepddsu kategooriasse » M1 CONFIDENTIEL
UE <« vdi rangemasse kategooriasse kuuluvale salastatud teabele, peab
ta enne sellise juurdepdédsu saamist ldbima julgeolekukontrolli. Samasu-
guse julgeolekukontrolli peavad ldbima ka need isikud, kelle todiilesan-
nete hulka kuulub salastatud teavet sisaldavate side- ja teabesiisteemide
tehniline kéditamine voi hooldamine. Kd&nealuse julgeolekukontrolliga
tuleb kindlaks teha, kas asjaomane isik:

a) on vaieldamatult lojaalne;

b) on sellise iseloomu ja otsustusvdimega, et see ei sea kahtluse alla
tema ausust salastatud teabe kéitlemisel; voi

¢) voib olla vastuvotlik vélissurvele voi muude allikate survele.

Julgeolekukontrolli kéigus pooratakse eriti iiksikasjalikku tdhelepanu
isikutele:

d) kellele antakse juurdepdds »MI1 TRES SECRET UE/EU TOP
SECRET < teabele;

e) kes tootavad ametikohal, kus on pidev juurdepdds méarkimisvéirsele
hulgale teabele, mis kuulub kategooriasse ™M1 SECRET UE <«;

f) kelle todiilesannetega kaasneb erijuurdepdds kaitstud side- voi info-
siisteemidele ja sellega ka vOimalus pédfiseda ilma loata juurde
suurele hulgale Euroopa Liidu salastatud teabele voi tekitada tehni-
lise sabotaaZiga t0sist kahju konealusele iilesandele.

Punktides d, e ja f kirjeldatud juhtudel kasutatakse vGimalikult suures
ulatuses taustauuringute tehnikat.

Kui toole voetakse inimesed, kellel ei ole teadmisvajadust, kuid kellel
voib asjaolude tottu olla juurdepédéds Euroopa Liidu salastatud teabele (nt
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kiskjalad, turvatdotajad, hooldustdotajad ja koristajad jt), peavad nad
enne ldbima nduetekohase julgeolekukontrolli.

6.2. Julgeolekukontrolli register

K&ik komisjoni osakonnad, mis kiitlevad Euroopa Liidu salastatud
teavet voi mille ruumides on kaitstud side- voi infosiisteemid, peavad
nendega tegelevate isikute julgeolekusertifikaatide kohta registrit. Vaja-
dusel kontrollitakse iga julgeolekusertifikaati tagamaks, et see on vasta-
vuses asjaomase isiku késilolevate iilesannetega; seda kontrollitakse
eelisjarjekorras uuesti alati, kui saadakse uut teavet, mis nditab, et asjao-
mase isiku t60 salastatud teabega ei ole enam kooskolas julgeolekuhu-
videga. Komisjoni osakonna kohalik julgeolekuametnik peab oma vastu-
tuspiirkonnas véljastatud julgeolekusertifikaatide kohta registrit.

6.3. Tootajatele antavad julgeolekujuhendid

Koikidele tootajatele, kellel on oma ametikoha tottu juurdepdds salas-
tatud teabele, antakse todleasumisel ja regulaarsete vaheaegade jérel
pohjalikud juhtnoorid julgeoleku vajalikkuse ja selle saavutamise korra
kohta. Nimetatud t66tajad peavad kirjalikult kinnitama, et nad on kéeso-
levad julgeolekusitted 1dbi lugenud ja moistavad neid tiielikult.

6.4. Juhtkonna vastutus

Juhtkond on kohustatud teadma, kes nende tddtajatest tegelevad oma
t00 kéigus salastatud teabega voi kellel on juurdepdds kaitstud side- ja
teabesiisteemidele, ning registreerima koik vahejuhtumid ja tdenéolised
ndrgad kohad, mis vdivad mdjutada julgeolekut, ja neist teatama.

6.5. Tootajate julgeolekustaatus

Tuleb kehtestada kord tagamaks, et juhul, kui mdne isiku kohta
saadakse teada teda kahjustavat teavet, tehakse kindlaks, kas see isik
tootab salastatud teabega voi kas tal on juurdepdids kaitstud side- voi
teabesiisteemidele, ja sellest teavitatakse PM2 komisjoni julgeoleku-
direktoraati <. Kui tehakse kindlaks, et sellise isiku néol on tegemist
ohuga julgeolekule, tagandatakse voi kdrvaldatakse ta nende todiilesan-
nete tditmiselt, millega seoses ta voib julgeoleku ohtu seada.

7. FUUSILINE JULGEOLEK
7.1. Kaitsevajadus

Euroopa Liidu salastatud teabe kaitsmise tagamiseks rakendatavate
fiiiisiliste julgeolekumeetmete tase on proportsionaalne teabe ja materjali
salastatuse taseme, hulga ja neile suunatud ohuga. K&ik Euroopa Liidu
salastatud teabe valdajad jargivad konealuse teabe salastatuse taseme
médramisel iihtseid tavasid ja peavad kaitset vajava teabe ja materjali
sdilitamisel, edastamisel ja hivitamisel kinni {ihistest kaitsestandarditest.

7.2. Kontrollimine

Enne kui Euroopa Liidu salastatud teavet sisaldav koht jdetakse jirele-
valveta, peab sellise teabe eest vastutav isik tagama, et teavet siilitatakse
turvaliselt ja kdik turvaseadmed (lukud, hiireseadmed jms) on aktivee-
ritud. Parast toopdeva 10ppu toimub tdiendav soltumatu kontroll.

7.3. Hoonete julgeolek

Hooned, kus on Euroopa Liidu salastatud teavet voi kaitstud side- ja
teabesiisteeme, peavad olema kaitstud loata juurdepddsu eest. Euroopa
Liidu salastatud teabe kaitsmise viis (nt trellitatud aknad, ukselukud,
uksevalve, juurdepaédsu kontrollimise automaatsiisteemid, turvakontrollid
ja valvepatrullid, héiresiisteemid, sissetungimise avastamise siisteemid ja
valvekoerad) sOltub jargmisest:

a) kaitstava teabe ja materjali salastatuse tase, maht ja asukoht hoones;
b) sellise teabe ja materjali turvakonteinerite kvaliteet; ja

¢) hoone fiiiisilised omadused ja asukoht.
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Side- ja teabesiisteemide kaitsmise viis sOltub samuti sellest, kui véir-
tuslikuks asjaomast teavet peetakse ja kui suurt kahju voib tekitada
julgeoleku ohtu sattumine, sellest, millised on hoone fiiiisilised
omadused ja hoone asukoht, ning sellest, milline on siisteemi asukoht
hoones.

7.4. Situatsioonkavad

Tuleb ette valmistada iiksikasjalikud kavad salastatud teabe kaitsmiseks
kohaliku voi riikliku hédaolukorra puhul.

8. TEABETURVE

Teabeturve (INFOSEC) on seotud selliste julgeolekumeetmete kindlaks-
midramise ja rakendamisega, millega kaitstakse side-, teabe- voi
muudes elektroonilistes siisteemides toddeldavat, salvestatavat voi edas-
tatavat Euroopa Liidu salastatud teavet juhuslike voi tahtlike toimingute
eest, mis voOiksid kahjustada teabe salastatust, terviklikkust voi kéttesaa-
davust. Voetakse piisavad vastumeetmed selleks, et vilistada volitamata
kasutajate juurdepdds Euroopa Liidu salastatud teabele, volitatud kasu-
tajate juurdepddsu tokestamine Euroopa Liidu salastatud teabele ja
Euroopa Liidu salastatud teabe rikkumine, loata muutmine ja loata
kustutamine.

9. SABOTAAZ JA KURITAHTLIKU KAHJUSTAMISE MUUDE VORMIDE
KONTROLL

Salastatud teavet sisaldavate oluliste rajatiste kaitseks voetud fiitisilised
ettevaatusabindud on parim julgeolekutagatis sabotaazi ja kuritahtliku
kahjustamise muude vormide vastu ning seda ei saa asendada ainult
tootajate julgeolekukontrolli labiviimisega. Pédeval siseriiklikul ametia-
sutusel palutakse hankida luureandmeid spionaazi, sabotaazi, terrorismi
ja muu Odnestava tegevuse kohta.

10. SALASTATUD TEABE AVALDAMINE KOLMANDATELE RIIKIDELE JA
RAHVUSVAHELISTELE ORGANISATSIOONIDELE

Komisjonist périt Euroopa Liidu salastatud teabe avaldamise kolmandale
riigile vOi rahvusvahelisele organisatsioonile otsustab komisjoni kollee-
gium. Kui teave, mida soovitakse avaldada, ei ole périt komisjonist,
kiisib komisjon avaldamiseks koigepealt teabe koostajate ndusolekut.
Kui teabe koostajat ei ole vdimalik kindlaks teha, votab komisjon vastu-
tuse teabe eest endale.

Kui komisjon saab kolmandatelt riikidelt, rahvusvahelistelt organisat-
sioonidelt vdi muudelt kolmandatelt isikutelt salastatud teavet, kaitstakse
konealust teavet selle salastatuse taseme kohaselt ja pidades kinni stan-
darditest, mis on samavéirsed kdesolevate sitetega Euroopa Liidu salas-
tatud teabe jaoks kehtestatutega, vOi rangematest standarditest, kui seda
eeldab teabe avaldanud kolmas isik. Voib korraldada vastastikuseid
kontrollimisi.

Eeltoodud pohimdtteid kohaldatakse vastavalt II osa 26. jaos ja liidetes
3, 4 ning 5 esitatud detailsetele sitetele.

II OSA: KOMISJONI JULGEOLEKU KORRALDAMINE
11. TURVAKUSIMUSTE EEST VASTUTAV KOMISJONI LIIGE
Turvakiisimuste eest vastutav komisjoni liige:
a) viib ellu komisjoni julgeolekupoliitikat;

b) uurib julgeolekuprobleeme, mille komisjon voi selle paddevad organid
talle on edastanud,

¢) uurib tihedas koostods liikmesriikide julgeolekuasutustega (voi
muude asjakohaste asutustega) kiisimusi, mis toovad kaasa muutusi
komisjoni julgeolekupoliitikas.

Konkreetselt lasub turvakiisimuste eest vastutaval komisjoni litkmel
vastutus:
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a) koordineerida kdiki komisjoni toimingutega seotud julgeolekukiisi-
musi;

b) adresseerida litkmesriikide méadratud asutustele litkmesriikide julgeo-
lekuasutustele esitatud taotlused komisjonis todtavate isikute julgeo-
lekukontrolli 1dbimise kohta 20. jao kohaselt;

¢) uurida voi tellida uurimine iga Euroopa Liidu salastatud teabe lekke
kohta, mis esimesest pilgust usutava siiiitdendi alusel on komisjonis
aset leidnud;

d) nduda, et asjaomased julgeolekuasutused algataksid uurimise, kui
ilmneb, et Euroopa Liidu salastatud teabe leke on toimunud viljas-
pool komisjoni, ning koordineerida uurimist, kui uurimisega on
seotud mitu julgeolekuasutust;

e) vaadata regulaarselt 1ibi Euroopa Liidu salastatud teabe kaitsmiseks
voetud julgeolekukord,

f) siilitada tihedaid sidemeid koigi asjaomaste julgeolekuasutustega, et
tagada julgeoleku tldine koordineerimine;

g) jalgida pidevalt komisjoni julgeolekupdhimdtteid ja -korda ning teha
vajadusel asjakohaseid ettepanekuid. Seoses sellega esitab turvakiisi-
muste eest vastutav komisjoni liige komisjonile aastase uurimis-
plaani, mis on koostatud  P»M2 komisjoni julgeolekudirekto-
raadis <.

12. KOMISJONI JULGEOLEKUPOLIITIKA NOUANDEKOMITEE

Luuakse komisjoni julgeolekupoliitika nduandekomitee. See koosneb
turvakiisimuste eest vastutavast komisjoni litkmest voi tema delegaadist,
kes tegutseb esimehena, ning iga liikmesriigi julgeolekuasutuse esinda-
jatest. Teiste Euroopa institutsioonide esindajaid voib samuti kutsuda.
Kui arutatakse Euroopa iithenduste ja Euroopa Liidu detsentraliseeritud
asutustega seotud kiisimusi, voib komitee istungitele kutsuda ka nime-
tatud asutuste esindajad.

Komisjoni julgeolekupoliitika nduandekomitee tuleb kokku komitee
esimehe v0i mis tahes selle liikkme kutsel. Komitee iilesandeks on uurida
ja hinnata kdiki asjakohaseid julgeolekukiisimusi ning vajadusel teha
komisjonile ettepanekuid.

13. KOMISJONI JULGEOLEKUNOUKOGU

Luuakse komisjoni julgeolekundukogu. Sinna kuuluvad personali ja
halduse peadirektor, kes tegutseb esimehena, julgeolekukiisimuste eest
vastutava voliniku kabineti liige, presidendi kabineti liige, peasekretéri
asetditja, kes juhatab komisjoni kriisiohjeldusrithma, digustalituse, vélis-
suhete, digus-, vabadus- ja turvalisuskiisimuste, Teadusuuringute Uhis-
keskuse, informaatika ja siseauditi talituse peadirektorid ja komisjoni
julgeolekudirektoraadi direktor vdi nende esindajad. Kutsuda voib ka
teisi komisjoni ametnikke. Julgeolekundukogu tddvaldkonda kuulub
julgeolekumeetmete hindamine komisjonis ja selles valdkonnas ettepa-
nekute tegemine julgeolekukiisimuste eest vastutavale komisjoni liik-
mele.

14. »M2 KOMISJONI JULGEOLEKUDIREKTORAAT <«

11. jaos mainitud kohustuste tditmiseks on turvakiisimuste eest vastu-
tava komisjoni liikkme kdsutuses julgeolekumeetmete koordineerimiseks,
kontrollimiseks ja rakendamiseks »M2 komisjoni julgeolekudirekto-
raat <.

» M2 Komisjoni julgeolekudirektoraadi direktor < on turvakiisimuste
eest vastutava komisjoni liikme peamiseks nounikuks julgeolekukiisi-
mustes ning tegutseb julgeolekupoliitika nduandekomitee sekretdrina.
Seoses sellega juhib ta julgeolekueeskirjade ajakohastamist ning koordi-
neerib julgeolekumeetmeid liikmesriikide péadevate asutustega ja vaja-
dusel ka rahvusvaheliste organisatsioonidega, mis on komisjoniga
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seotud julgeolekukokkulepete alusel. Sellisel juhul tegutseb ta kontakta-
metnikuna.

» M2 Komisjoni julgeolekudirektoraadi direktor <€ vastutab infotehno-
loogiasiisteemide ja -vorkude akrediteerimise eest komisjonis. B> M2
Komisjoni julgeolekudirektoraadi direktor <« otsustab kooskdlas asjao-
mase litkmesriigi julgeolekuasutusega nende infotehnoloogiasiisteemide
ja -vorkude akrediteerimise, mis holmavad iihest kiiljest komisjoni ja
teisest kiiljest mis tahes muud Euroopa Liidu salastatud teabe saajat.

15. JULGEOLEKUKONTROLL

» M2 Komisjoni julgeolekudirektoraat € vaatab regulaarselt ldbi
Euroopa Liidu salastatud teabe kaitsmiseks voetud julgeolekukorra.

» M2 Komisjoni julgeolekudirektoraati < vdivad selle iilesande tiit-
misel abistada teiste Euroopa Liidu institutsioonide julgeolekuteenis-
tused, kes hoiavad Euroopa Liidu salastatud teavet, voi liikkmesriikide
julgeolekuasutused (1).

Liikmesriigi palvel voib Euroopa Liidu salastatud teavet komisjonis
kontrollida vastava liikmesriigi julgeolekuasutus ihiselt koos »M2
komisjoni julgeolekudirektoraadiga < ja vastastikusel kokkuleppel.

16. SALASTATUSE KATEGOORIAD, JULGEOLEKUTAHISED JA -
TAHISTUSED

16.1. Kategooriate tasandid (%)

Teave on salastatud jargnevatel tasanditel (vt ka 2. liide):

» M1 TRES SECRET UE/EU TOP SECRET <«: seda kategooriat
kasutatakse ainult sellise teabe ja materjali puhul, mille loata avaldamine
voib viga tosiselt kahjustada Euroopa Liidu voi tihe voi mitme Euroopa
Liidu liikmesriigi olulisi huve.

» M1 SECRET UE <«: seda kategooriat kasutatakse ainult sellise
teabe ja materjali puhul, mille loata avaldamine voib tdsiselt kahjustada
Euroopa Liidu voi ithe vdi mitme Euroopa Liidu liikmesriigi olulisi
huve.

» M1 CONFIDENTIEL UE <: seda kategooriat kasutatakse sellise
teabe ja materjali puhul, mille loata avaldamine v&ib kahjustada
Euroopa Liidu voi ithe voi mitme Euroopa Liidu litkmesriigi olulisi
huve.

» M1 RESTREINT UE <«: seda kategooriat kasutatakse sellise teabe
ja materjali puhul, mille loata avaldamine v3ib negatiivselt mdjutada
Euroopa Liidu voi ithe vdi mitme Euroopa Liidu litkmesriigi huve.

Muud kategooriad on keelatud.

16.2. Julgeoleku tihised

Salastatuse kategooria kehtivuse piiramiseks (salastatud teabe jaoks
tdhendab see automaatset salastatuse kategooria alandamist voi kaota-
mist) voib kasutada kokkuleppelist julgeolekutdhist. Selleks tdhiseks
voib olla kas “UNTIL... (aeg/kuupédev)” vdi “UNTIL... (siindmus)”.

Téaiendavaid julgeolekutdhiseid, nditeks tdhistust CRYPTO ja muid
Euroopa Liidus tunnustatud julgeolekutéhiseid kasutatakse siis, kui
peale salastatuse kategooria on vaja veel tdhistada piiratud levikut ja
erikditlemist.

Julgeolekutdhiseid kasutatakse ainult koos salastatuse kategooriaga.

(") Tlma et see piiraks 1961. aasta diplomaatiliste suhete Viini konventsiooni ja 8.
aprilli 1965. aasta Euroopa iithenduste privileegide ja immuniteetide protokolli
kohaldamist.

(®» Vt Euroopa Liidu, NATO, Laéne-Euroopa Liidu ja liikmesriikide salastatuse
tasemete vordlevat tabelit liites 1.
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16.3. Téhistused

Téhistust voib kasutada dokumendi valdkonna voi konkreetse teadmis-
vajaduse pOhimdttel levitamise tdpsustamiseks, vOi (mittesalastatud
teabe korral) selleks, et tdhistada embargo 10ppu.

Téhistus ei ole salastatuse kategooria ja seda ei tohi selle asemel kasu-
tada.

Téhistust ESDP kasutatakse dokumentidel ja nende koopiatel, kui neis
késitletakse Euroopa Liidu voi ithe vdi mitme Euroopa Liidu liikmes-
riigi julgeolekut ja kaitset voi sGjalise voi mittesdjalise kriisi ohjamist.

16.4. Kategooriate kinnitamine
Salastatuse kategooriad kinnitatakse jargmiselt:

a) kategooriasse P M1 RESTREINT UE < kuuluvatele dokumenti-
dele mehaaniliste voi elektrooniliste vahenditega;

b) kategooriasse M1 CONFIDENTIEL UE <« kuuluvatele doku-
mentidele mehaaniliste vahenditega voi késitsi voi triikkides eelne-
valt templiga varustatud ja registreeritud paberile;

c) kategooriatesse P M1 SECRET UE <« ja »MI1 TRES SECRET
UE/EU TOP SECRET <« kuuluvatele dokumentidele mehaaniliste
vahenditega voi késitsi.

16.5. Julgeolekutihiste kinnitamine

Julgeolekutdhised kinnitatakse otse salastatuse kategooria alla, kasutades
samasid vahendeid, mida kasutati salastatuse kategooria kinnitamiseks.

17. SALASTATUSE KATEGOORIATE HALDAMINE
17.1. Uldine

Teave salastatakse ainult siis, kui see on vajalik. Salastatuse kategooria
peab olema selgelt ja tipselt margitud ning see séilib seni, kuni teavet
on vaja kaitsta.

Teabe salastatuse kategooria ja selle hilisema alandamise voi kaotamise
eest vastutab ainult teabe looja.

Komisjoni ametnikud ja muud teenistujad middravad salastatuse kate-
gooria, alandavad seda vdi kaotavad selle kas oma osakonnajuhataja
juhtnooride kohaselt voi kokkuleppel temaga.

Salastatud dokumentide kéitlemise iiksikasjalik kord on koostatud nii, et
oleks tagatud selliste dokumentide kaitse neis sisalduva teabe kohaselt.

Isikute arv, kes on volitatud koostama »M1 TRES SECRET UE/EU
TOP SECRET <« kategooriaga dokumente, tuleb hoida voimalikult
viiksena ning nende nimed on kirjas P M2 komisjoni julgeolekudirek-
toraadis <« koostatud nimekirjas.

17.2. Kategooriate rakendamine

Dokumendi salastatuse kategooria médratakse dokumendi sisu delikaat-
suse pohjal, vottes arvesse 16. jaos esitatud médratlust. Salastatuse kate-
gooriaid tuleb kasutada korrektselt ja mdddukalt. See kehtib eriti
» M1 TRES SECRET UE/EU TOP SECRET < salastatuse kategooria
kohta.

Salastatava dokumendi looja peab kinni eespool sitestatud eeskirjadest
ega lase dokumendile anda liiga korget voi liiga madalat salastatuse
kategooriat.

Salastatuse kategooriate méddramise praktiline juhend on esitatud liites 2.

Uhe dokumendi eri lehekiiljed, 15iked, jaotised, lisad, liited, manused ja
tdiendused voivad vajada eri salastatuse kategooriat ning need ka téhis-
tatakse vastavalt. Kogu dokumendi salastatuse kategooria méératakse
selle osa jargi, mille salastatuse kategooria on kodige kdrgem.



2001D0844 — ET — 05.08.2006 — 003.001 — 18

Kui dokumentidele on lisatud kiri voi teade, méaératakse selle salastatuse
kategooria kindlaks selle dokumendi jargi, mille salastatuse kategooria
on kdige rangem. Koostaja peab selgelt tédhistama sellise kirja voi teate
salastatuse kategooria juhul, kui see lahutatakse lisatud dokumentidest.

Avalikkuse juurdepiiisu reguleeritakse endiselt misrusega (EU) nr
1049/2001.

17.3. Salastatuse taseme vihendamine ja kaotamine

Euroopa Liidu salastatud dokumentide salastatuse kategooriat voib alan-
dada voi sellise kategooria kaotada ainult dokumendi koostaja loal ja
vajadusel pédrast arutelu muude huvitatud pooltega. Salastatuse kate-
gooria alandamist voi kaotamist tuleb kinnitada kirjalikult. Dokumendi
koostaja vastutab selle eest, et dokumendi adressaate teavitatakse
muudatustest, ning need adressaadid omakorda vastutavad selle eest,
et muudatustest teavitatakse jirgmisi adressaate, kellele nemad on
saatnud konealuse dokumendi voi selle koopia.

Vdimaluse korral médravad dokumentide koostajad salastatud dokumen-
tidele kuupdeva, ajavahemiku voi siindmuse, millal voib salastatuse
kategooriat alandada voi selle kaotada. Kui see ei ole voimalik,
vaatavad nad dokumendid hiljemalt iga viie aasta jérel labi, et teha
kindlaks, kas esialgne salastatuse kategooria on endiselt vajalik.

18. FUUSILINE JULGEOLEK
18.1. Uldine

Fiitisilise julgeoleku meetmete peamisteks eesmirkideks on takistada
volitamata isikute juurdepddsu Euroopa Liidu salastatud teabele ja/voi
materjalile, takistada seadmete ja muu vara vargust ning kahjustamist ja
hoida &ra personali, muude tdotajate ja kiilastajate ahistamist ning mis
tahes agressiooni.

18.2. Turvanduded

Koiki kohti, piirkondi, hooneid, ruume, side- ja teabesiisteeme jms, kus
séilitatakse ja kéideldakse Euroopa Liidu salastatud teavet, kaitstakse
asjakohaste fiilisiliste julgeolekumeetmetega.

Vajaliku flitisilise julgeoleku ulatuse kindlaksmddramisel voetakse
arvesse asjaomased tegurid, nditeks:

a) teabe ja/vOi materjali salastatuse kategooria;

b) olemasoleva teabe hulk ja vorm (nt triikitud voi elektrooniliselt
salvestatud);

c) kohapeal antud hinnang ohule, mida niiteks sabotaazi, terrorismi ja
muude Odnestavate ja/voi kriminaalsete toimingute tottu kujutavad
endast luureteenistused, kelle t66 on suunatud Euroopa Liidule, liik-
mesriikidele ja/vdi muudele institutsioonidele voi kolmandatele
isikutele, kelle valduses on Euroopa Liidu salastatud teavet.

Kohaldatavate fiiiisiliste julgeolekumeetmete eesmirk on:
a) vilistada salajane voi jouga sissetung;
b) hoida &ra, takistada ja avastada ebalojaalsete tdotajate toimingud,

c¢) takistada nende juurdepédéds Euroopa Liidu salastatud teabele, kellel ei
ole teadmisvajadust.

18.3. Fiiiisilised julgeolekumeetmed
18.3.1. Turvaalad

Alad, kus kéideldakse ja hoitakse salastatuse kategooriasse P M1
CONFIDENTIEL UE < vdi kdrgemasse kategooriasse kuuluvat teavet,
tuleb korraldada ja iiles ehitada nii, et need vastaksid iihele jargmistest.

a) I klassi turvaala: ala, kus kéideldakse voi hoitakse salastatuse kate-
gooriasse M1 CONFIDENTIEL UE < voi korgemasse kategoo-
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riasse kuuluvat teavet ja kus alale sisenemine tihendab pohimotteli-
selt juurdepédsu salastatud teabele. Sellise ala puhul on ndutavad:

i) selgelt maidratletud ja Kkaitstud piirid, millesse sisenemist ja
millest véljumist alati kontrollitakse;

ii) sisenemise kontrollsiisteem, mis vdimaldab alale siseneda ainult
neil isikutel, kes on ldbinud julgeolekukontrolli ja kellel on
selleks eriluba;

iii) konealusel alal tavaliselt hoitava teabe salastatuse kategooria
tdpsustamine, st tipsustatakse teave, millele saadakse juurdepdis
alale sisenemisega.

b) II klassi turvaala: ala, kus kéideldakse voi hoitakse kategooriasse
» M1 CONFIDENTIEL UE <« voi korgemasse kategooriasse
kuuluvat teavet nii, et seda on volitamata isikute juurdepdédsu eest
voimalik Kkaitsta sisekontrollivahendite abil, nditeks hoone, kus
asuvad talitused, kus pidevalt kéideldakse kategooriasse P Ml
CONFIDENTIEL UE <« vdi kdrgemasse kategooriasse kuuluvat
teavet. Sellise ala puhul on ndutavad:

i) selgelt méadratletud ja kaitstud piirid, millesse sisenemist ja millest
véljumist alati kontrollitakse;

i) sisenemise kontrollsiisteem, mis voOimaldab alale ilma saatjata
siseneda ainult neil isikutel, kes on ldbinud julgeolekukontrolli
ja kellel on selleks eriluba. Koigi teiste isikute puhul nidhakse ette
saatja vOi samaviirse kontrolli ldbimine, et vilistada loata juur-
depdds Euroopa Liidu salastatud teabele ja kontrollimatu sisse-
péds aladele, kus kasutatakse tehnilist julgeolekukontrolli.

Alasid, kus tootajad ei viibi 66pédev 1dbi, kontrollitakse kohe péarast
tavalise to0aja 10ppu, et tagada Euroopa Liidu salastatud teabe ndue-
tekohane kaitstus.

18.3.2. Haldustegevuse ala

I ja II klassi turvaalade {imber voi ees v3ib luua madalama julgeolekuga
haldustegevuse ala. Sellise ala piir peab olema visuaalselt selgelt téhis-
tatud, et oleks voOimalik tootajaid ja soidukeid kontrollida. Sellistel
aladel voib kiidelda ja hoida ainult salastatuse kategooriasse P>M1
RESTREINT UE < kuuluvat ja mittesalastatud teavet.

18.3.3. Sisse- ja viljapddsu kontrollimine

I ja IT klassi turvaalade sisse- ja véljapddsu kontrollib ldbipadsulubade
voi isikutuvastuse siisteem, mida rakendatakse kogu personalile, kes
tavaliselt nendel aladel tootavad. Loata juurdepéddsu vilistamiseks
Euroopa Liidu salastatud teabele tuleb luua ka kiilastajate kontrollimise
siisteem. Libipddsulubade siisteemi voib tdiendada automaattuvastusega,
mida késitatakse valvureid tdiendava, kuid mitte neid asendava vahen-
dina. Kui ohtude hinnangus toimub muudatusi, voib sellega kaasneda
sisse- ja viljapddsu kontrollimise meetmete karmistamine nditeks silma-
paistvate isikute kiilaskdigu ajal.

18.3.4. Valvepatrullid

Viljaspool tavapirast tddaega patrullitakse I ja II klassi turvaaladel, et
kaitsta Euroopa Liidu varasid rikkumise, kahjustamise ja hdvimise eest.
Patrullimissagedus mééaratakse kindlaks kohalike asjaolude pohjal, kuid
see vOiks olla vdhemalt kord kahe tunni jooksul.

18.3.5. Turvakonteinerid ja turvakambrid

Euroopa Liidu salastatud teabe siilitamiseks kasutatakse kolme liiki
konteinereid:

— A klass: konteinerid, mis on salastatuse kategooriasse » M1 TRES
SECRET UE/EU TOP SECRET <« kuuluva teabe siilitamiseks I
voi II klassi turvaalal siseriiklikult heaks kiidetud,
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— B Kklass: konteinerid, mis on salastatuse kategooriatesse P M1
SECRET UE <« ja »MI1 CONFIDENTIEL UE <« kuuluva
teabe sdilitamiseks 1 voi II klassi turvaalal siseriiklikult heaks
kiidetud,

— C Kklass: kontorimddbel, mis sobib vaid salastatuse kategooriasse
» M1 RESTREINT UE <« kuuluva teabe séilitamiseks.

Julgeoleku Akrediteerimise Asutus peab sertifitseerima 1 voi II klassi
turvaalale ehitatud turvakambrite ja koigi selliste I klassi turvaalade, kus
salastatuse kategooriasse P M1 CONFIDENTIEL UE <« vodi korge-
masse salastatuse kategooriasse kuuluvat teavet siilitatakse lahtistel riiu-
litel voi kus see on skeemidel, kaartidel vms vélja pandud, seinte,
pdrandate ja lagede ning lukkudega uste puhul tuleb kinnitada, et
need pakuvad samavéirset kaitset kui samasse salastatuse kategooriasse
kuuluva teabe sdilitamiseks heakskiidetud klassi turvakonteinerid.

18.3.6. Lukud

Euroopa Liidu salastatud teabe sdilitamiseks kasutatavate turvakonteine-
rite ja turvakambrite lukud peavad vastama jargmistele standarditele:

— A riihm: siseriiklikult heaks kiidetud A klassi konteinerite jaoks,
— B rithm: siseriiklikult heaks kiidetud B klassi konteinerite jaoks,
— C rithm: sobib ainult C klassi kuuluva talituse mdobli jaoks.

18.3.7. Votmete ja koodide jirelevalve

Turvakonteinerite votmeid ei tohi komisjoni hoonetest vilja viia. Isikud,
kellel on vaja teada turvakonteinerite koode, peavad need pdhe Sppima.
Hédaolukordadeks on asjaomase komisjoni osakonna kohaliku julgeole-
kuametniku vastutusel varuvotmed ja kdigi koodide kirjalik register;
koode hoitakse eraldi pitseeritud lébipaistmatutes {imbrikes. Vdtmeid,
varuvotmeid ja koode hoitakse eraldi turvakonteinerites. Kdnealuste
votmete ja koodide kaitse peaks olema sama range kui materjali kaitse,
millele nendega on vdimalik juurde pédseda.

Turvakonteinerite koode teadvate inimeste arv peab olema vdimalikult
viike. Koode muudetakse:

a) uue konteineri saabumisel,;
b) iga personalimuutuse korral;

¢) iga kord, kui on toimunud julgeoleku rikkumine voi kui seda kaht-
lustatakse;

d) soovitatavalt iga kuue kuu jarel ja vihemalt iga 12 kuu jérel.
18.3.8. Sissetungimise avastamise seadmed

Kui Euroopa Liidu salastatud teabe kaitsmiseks kasutatakse héiresiis-
teeme, valvekaameraid ja muid elektrilisi seadmeid, tuleb kasutada taga-
varavooluallikat, mis tagaks siisteemi tootamise ka siis, kui voolu
saamine peavooluallikast katkeb. Peale selle on oluline, et selliste
siisteemide riketest vOi nende t60 segamisest antaks valvetodtajatele
teada hédire voi muu usaldusvéirse hoiatusega.

18.3.9. Heakskiidetud seadmed

» M2 Komisjoni julgeolekudirektoraat <« haldab ajakohaseid nime-
kirju turvaseadmete tiilipide ja mudelite kaupa, mis on heaks kiidetud
salastatud teabe kaitsmiseks erinevates kirjeldatud olukordades ja erine-
vatel tingimustel. ~»M2 Komisjoni julgeolekudirektoraat <« nime-
kirjad pdhinevad muu hulgas liikkmesriikide julgeolekuasutustelt saadud
teabel.

18.3.10. Koopiamasinate ja faksiseadmete fiitisiline kaitse

Koopiamasinaid ja faksiseadmeid kaitstakse fiiiisiliselt sellises ulatuses,
nagu on vaja tagamaks, et neid voivad kasutada salastatud teabe toGtle-
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miseks ainult selleks volitatud isikud ja et koiki salastatud tooteid kont-
rollitakse nduetekohaselt.

18.4. Salajase jilgimise ja pealtkuulamise vastane kaitse
18.4.1. Salajane jdlgimine

Nii pdeval kui ka 60sel voetakse koik vajalikud meetmed tagamaks, et
selleks volitamata isikud ei nde Euroopa Liidu salastatud teavet ka mitte
juhuslikult.

18.4.2. Pealtkuulamine

Kui esineb selline oht, tuleb talitusi ja alasid, kus regulaarselt arutletakse
salastatuse kategooriasse »MI1 SECRET UE <« vdi korgemasse kate-
gooriasse kuuluva teabe iile, kaitsta nii tahtliku kui ka tahtmatu pealt-
kuulamise eest. Sellise pealtkuulamise ohu hindamise eest vastutab
» M2 komisjoni julgeolekudirektoraat «, kes vdib vajadusel enne
konsulteerida liikmesriikide julgeolekuasutustega.

18.4.3. Elektrooniliste ja salvestusseadmete kasutamine

Keelatud on mobiiltelefonide, isiklike arvutite, salvestusseadmete,
kaamerate ja teiste elektrooniliste vOi salvestusseadmete sissetoomine
turvaaladele voi tehniliselt kaitstud aladele ilma eelneva »M2 komis-
joni julgeolekudirektoraadi direktori < loata.

Tahtmatu pealtkuulamise vastu vdetavate kaitsemeetmete (niiteks seinte,
uste, porandate ja lagede heliisolatsioon, paljastava kiirguse mddtmine)
ja tahtliku pealtkuulamise vastu voetavate kaitsemeetmete (nditeks
mikrofonide otsimine) kindlaksmédramiseks voib ~ »M2 komisjoni
julgeolekudirektoraat < nduda liikmesriikide julgeolekuasutuste abi.

Samuti voivad liikmesriigi julgeolekuasutuse tehnilise julgeoleku spet-
sialistid M2 komisjoni julgeolekudirektoraadi direktori <« taotluse
pohjal vajadusel kontrollida kdiki sideseadmeid ja elektrilisi voi elek-
troonilisi biirooseadmeid, mida kasutatakse salastatuse kategooriasse
»M1 SECRET UE <« voi korgemasse salastatuse kategooriasse
kuuluvatel koosolekutel.

18.5. Tehniliselt kaitstud alad

Teatavad alad v0ib médrata tehniliselt kaitstud aladeks. Neile aladele
sisenemisel ldbitakse erikontroll. Kui sellistel aladel ei ole inimesi, on
need alad heakskiidetud viisil lukustatud ning koiki vStmeid késitatakse
turvavotmetena. Sellistel aladel toimub regulaarselt fiilisiline kontroll,
mis voetakse ette ka iga loata sisenemise voi sellise sisenemise kahtluse
jérel.

Seadmete ja moobli iile peetakse iiksikasjalikku arvestust, et jélgida
nende asukoha muutust. Sellisele alale ei tohi tuua iihtegi modblieset
ega seadet enne, kui erikoolitusega julgeolekutddtaja on selle hoolikalt
tile kontrollinud, et tuvastada vdimalike pealtkuulamisvahendite olema-
solu. Uldiselt on sideliinide paigaldamine ilma eelneva asjaomase
asutuse loata tehniliselt kaitstud aladele keelatud.

19. TEADMISVAJADUSE POHIMOTTE JA EUROOPA LIIDU PERSONALI
JULGEOLEKUKONTROLLI KOHALDAMISE ULDEESKIRJAD

19.1. Uldine

Luba padseda juurde Euroopa Liidu salastatud teabele antakse ainult
neile isikutele, kellel on teadmisvajadus seoses oma {ilesannete ja
kohustuste tiitmisega. Luba péddseda juurde salastatuse kategooriatesse
»M1 TRES SECRET UE/EU TOP SECRET «, MMl SECRET
UE « ja »MIl CONFIDENTIEL UE <« kuuluvale teabele antakse
ainult isikutele, kes on ldbinud nduetekohase julgeolekukontrolli.

Vastutus “teadmisvajaduse” maédratlemise eest lasub sellel osakonnal,
milles kdnealune isik t66le hakkab.

Tootajate julgeolekukontrolli taotlemine on iga osakonna kohustus.
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Pérast julgeolekukontrolli 1dbimist antakse vilja Euroopa Liidu isiklik
julgeolekusertifikaat, millel on kirjas, millisesse salastatuse kategoo-
riasse kuuluvale teabele on asjaomasel isikul juurdepids, ja sertifikaadi
kehtivusaeg.

Kui Euroopa Liidu isiklik julgeolekusertifikaat annab loa juurdepiésuks
teatavasse salastatuse kategooriasse kuuluvale teabele, on sertifikaadi
valdajal digus juurdepddsuks ka madalamasse salastatuse kategooriasse
kuuluvale teabele.

Kui isikud, kellega tuleb Euroopa Liidu salastatud teabe iile aru pidada
voi kellele tuleb sellist teavet ndidata, ei ole ametnikud ega muud
tootajad, vaid nditeks vélislepingupartnerid, eksperdid voi konsultandid,
peavad nad ldbima Euroopa Liidu isikliku julgeolekukontrolli seoses
Euroopa Liidu salastatud teabega ning neile tuleb tutvustada nende
julgeolekuga seotud vastutust.

Avalikkuse juurdepiiisu reguleeritakse endiselt misrusega (EU) nr
1049/2001.

19.2. »M1 TRES SECRET UE/EU TOP SECRET <« teabele juurdepiiisu
erieeskirjad

Koik isikud, kes soovivad salastatuse kategooriasse M1 TRES
SECRET UE/EU TOP SECRET <« kuuluvale teabele juurdepiisu,
peavad sellisele teabele juurdepddsu saamiseks koigepealt 1abima julgeo-
lekukontrolli.

Turvakiisimuste eest vastutav komisjoni liige miédrab kindlaks koik
isikud, kellelt ndutakse juurdepddsu »MI1 TRES SECRET UE/EU
TOP SECRET < kategooriasse kuuluvale teabele ning peab nende
inimeste kohta noduetekohast P»MI1 TRES SECRET UE/EU TOP
SECRET < registrit. See register luuakse ja seda hoitakse »M2
komisjoni julgeolekudirektoraadis <.

Enne salastatuse kategooriasse PMI1 TRES SECRET UE/EU TOP
SECRET <« kuuluvale teabele juurdepddsu saamist kirjutavad kdoik
isikud alla tunnistusele selle kohta, et neile on tutvustatud komisjoni
julgeolekukorda ning nad mdistavad tdielikult oma kohustust kaitsta
salastatuse kategooriasse »M1 TRES SECRET UE/EU TOP
SECRET <« kuuluvat teavet ja tagajérgi, mis on Euroopa Liidu eeskir-
jade ja siseriiklike digusaktidega ette ndhtud juhuks, kui salastatud teave
satub kas tahtlikult v3i hooletuse tdttu volitamata isikute kitte.

Kui isikutel on salastatuse kategooriasse M1 TRES SECRET UE/
EU TOP SECRET < kuuluvale teabele juurdepdds koosolekutel voi
muudel sellistel {iritustel, teavitab selle iiksuse vdi organi padev kont-
rolliametnik, kus konealused isikud tootavad, koosoleku korraldajat
sellest, et asjaomastel isikutel on luba sellisele teabele juurdepddsuks.

Kui isiku tookohustused ei eelda enam salastatuse kategooriasse
»M1 TRES SECRET UE/EU TOP SECRET <« kuuluvale teabele
juurdepéésu, kustutatakse konealuse isiku nimi salastatuse kategooria
»M1 TRES SECRET UE/EU TOP SECRET < nimekirjast. Lisaks
juhitakse selliste isikute tdhelepanu veel kord nende erikohustustele
seoses salastatuse kategooriasse P M1 TRES SECRET UE/EU TOP
SECRET <« kuuluva teabe kaitsmisega. Sellised isikud kirjutavad alla
deklaratsioonile selle kohta, et nad ei kasuta ega edasta nende kdsutuses
olnud teavet, mis kuulub salastatuse kategooriasse =~ »MI1 TRES
SECRET UE/EU TOP SECRET <«.

19.3. »M1 SECRET UE <« ja »M1 CONFIDENTIEL UE <« teabele
juurdepiiisu erieeskirjad

Koik isikud, kes soovivad salastatuse kategooriasse » M1 SECRET
UE <« vdi P»MI1 CONFIDENTIEL UE < kuuluvale teabele juurde-
pdisu, peavad kdigepealt ldbima vastava taseme julgeolekukontrolli.

Koigile isikutele, kellele antakse salastatuse kategooriasse M1
SECRET UE <« v&i »MI1 CONFIDENTIEL UE <« kuuluvale
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teabele juurdepidis, tutvustatakse asjakohaseid julgeolekusétteid ja nad
peavad olema kursis nende rikkumise tagajargedega.

Kui isikutel on salastatuse kategooriasse P M1 SECRET UE <« voi
» M1 CONFIDENTIEL UE <« kuuluvale teabele juurdepéds koosole-
kutel voi muudel sellistel iiritustel, teavitab selle organi julgeoleku-
ametnik, kus kdnealune isik to66tab, koosoleku korraldajat sellest, et
asjaomastel isikutel on luba juurdepdisuks sellisele teabele.

19.4. »M1 RESTREINT UE <« teabele juurdepiisu erieeskirjad

Koigile isikutele, kellel on salastatuse kategooriasse > M1
RESTREINT UE <« kuuluvale teabele juurdepéds, tutvustatakse kéeso-
levaid julgeolekueeskirju ja nende rikkumise tagajargi.

19.5. Personali iileviimine

Kui todtaja lahkub tookohalt, kus tema tegevus hdolmas Euroopa Liidu
salastatud teabe kéitlemist, jdlgib registripidaja konealuse materjali
nouetekohast {ileandmist lahkuvalt ametnikult saabuvale ametnikule.

Kui personaliliige viiakse iile teisele todkohale, kus tema tegevus
holmab Euroopa Liidu salastatud materjali kéitlemist, instrueerib kohalik
julgeolekuametnik teda vastavalt.

19.6. Erijuhised

Isikuid, kes peavad kditlema Euroopa Liidu salastatud teavet, tuleks
koigepealt todiilesannete tditmisele asumisel ja pdrast seda regulaarselt
teavitada jargmisest:

a) ebadiskreetsetest vestlustest tulenev oht julgeolekule;

b) ettevaatusabindud, mida tuleb suhetes meediaga ja erihuvigruppide
esindajatega tarvitusele votta;

c) oht, mida kujutavad endast luureteenistuste Euroopa Liidule ja selle
litkkmesriikidele suunatud toimingud seoses Euroopa Liidu salastatud
teabe ja toimingutega;

d) kohustus teatada viivitamata asjaomasele julgeolekuasutusele koigist
lahenemistest voi teguviisidest, mis vOivad anda alust kahtlustada
spionaazi, ja muudest ebatavalistest julgeolekuga seotud asjaoludest.

Kui isikud puutuvad sageli kokku selliste riikide esindajatega, mille
luureteenistuste tegevus voib olla suunatud Euroopa Liidu ja liikmesrii-
kide vastu seoses Euroopa Liidu salastatud teabe ja toimingutega,
tutvustatakse neile lithidalt eri luureteenistustes teadaolevalt kasutatavat
tehnikat.

Komisjonil ei ole julgeolekueeskirju Euroopa Liidu salastatud teabele
juurdepddsu omavate isikute erareiside kohta, olenemata sellise reisi
sihtkohast. M2 Komisjoni julgeolekudirektoraat < tutvustab oma
vastutusalasse kuuluvatele ametnikele ja muudele teenistujatele siiski
neid eeskirju, mida nende suhtes vdidakse reisimisel kohaldada.

20. KOMISJONI AMETNIKE JA MUUDE TOOTAJATE
JULGEOLEKUKONTROLLI KORD

a) Juurdepdds komisjoni valduses olevale salastatud teabele antakse
ainult sellistele komisjoni ametnikele ja muudele tdotajatele voi
muudele komisjonis todtavatele isikutele, kes oma iilesannete voi
teenistusnduete tottu peavad sellist teavet teadma voi kasutama.

b) Juurdepddsuks salastatuse kategooriatesse P MI1 TRES SECRET
UE/EU TOP SECRET «, M»MI1 SECRET UE « ja PMI1
CONFIDENTIEL UE <« kuuluvale teabele peavad eelpool punktis
a osutatud isikud saama loa kdesoleva jao punktides ¢ ja d osutatud
korra kohaselt.

c) Luba antakse ainult isikutele, kes on ldbinud litkmesriigi padeva
julgeolekuasutuse julgeolekukontrolli punktides i kuni n osutatud
korra kohaselt.
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d) »M2 Komisjoni julgeolekudirektoraadi direktor < vastutab punk-
tides a, b ja ¢ osutatud lubade andmise eest.

e) Tema annab loa pérast seda, kui on saanud punktides i kuni n
osutatud korra kohaselt tehtud julgeolekukontrolli pohjal litkkmesriigi
pideva julgeolekuasutuse koostatud seisukoha.

f) »M2 Komisjoni julgeolekudirektoraat < haldab ajakohastatud
loetelu koikidest delikaatsetest ametikohtadest, mille on esitanud
asjaomased komisjoni osakonnad, ja koikidest isikutest, kellele on
antud (ajutine) luba.

g) Luba, mille kehtivusaeg on viis aastat, ei tohi kehtida kauem kui
toolilesanne, mille pdhjal luba anti. Seda vdib uuendada punktis e
osutatud korras.

h) »M2 Komisjoni julgeolekudirektoraadi dircktor <« tiihistab loa,
kui tema arvates on selleks digustatud alus. Loa tiihistamise otsusest
teatatakse asjaomasele isikule, kes voib paluda, et tema seisukohad
kuulaks dra P M2 komisjoni julgeolekudirektoraadi direktor <« ja
padev siseriiklik asutus.

i) Julgeolekukontroll toimub koost6ds asjaomase isikuga ja BM2
komisjoni julgeolekudirektoraadi direktori < taotlusel. Pédev sise-
riiklik julgeolekukontrolli asutus on selle litkmesriigi vastav asutus,
mille kodanik kdnealune isik on. Kui kdnealune isik ei ole iihegi
Euroopa Liidu litkmesriigi kodanik, taotleb M2 komisjoni julgeo-
lekudirektoraadi direktor <« julgeolekukontrolli sellelt Euroopa
Liidu liikmesriigilt, mis on kdnealuse isiku alaliseks voi tavaliseks
asukohaks.

j) Julgeolekukontrolli raames peab asjaomane isik tditma isikliku info-
lehe.

k) »M2 Komisjoni julgeolekudirektoraadi direktor <« tipsustab oma
taotluses, millist liiki ja millise salastatuse tasemega teabe voib asjao-
masele isikule kittesaadavaks teha, et padev siseriiklik asutus saaks
teostada julgeolekukontrolli ja esitada oma seisukoha seoses kdnea-
lusele isikule antava loa tasemega.

1) Kogu julgeolekukontrolli protsessi suhtes, kaasa arvatud selle tule-
mused, kohaldatakse konealuses liikmesriigis kehtivaid asjaomaseid
Oigusnorme, sealhulgas kaebusi késitlevaid digusnorme.

m) Kui litkmesriigi péddevate asutuste seisukoht on positiivne, vdib
» M2 komisjoni julgeolekudirektoraadi direktor < anda kdnealu-
sele isikule loa.

n) Pddeva siseriikliku asutuse negatiivsest seisukohast teatatakse asjao-
masele isikule, kes v3ib paluda, et M2 komisjoni julgeolekudi-
rektoraadi direktor < kuulaks dra tema selgitused. Kui »M2
komisjoni julgeolekudirektoraadi direktor <« peab seda vajalikuks,
vOib ta paluda, et paddevad siseriiklikud asutused annaksid oma
voimete piires tdiendavaid selgitusi. Kui kinnitatakse negatiivset
seisukohta, siis luba ei anta.

o) Koigile isikutele, kellele antakse punktides d ja e osutatud luba,
antakse loa viljaandmisel ja pérast seda regulaarsete ajavahemike
jérel vajalikud juhtnoorid salastatud teabe kaitsmise ja sellise kaitse
tagamise vahendite kohta. Sellised isikud kirjutavad alla deklarat-
sioonile, milles nad kinnitavad, et on saanud juhtnoorid ja kohus-
tuvad neid jérgima.

p) »M2 Komisjoni julgeolekudirektoraadi direktor <« votab kéesoleva
jao rakendamiseks koik vajalikud meetmed, eelkdige seoses eeskir-
jadega, mis reguleerivad juurdepiésu loa saanud isikute nimekirjale.

q) Erandkorras, kui teenistus seda eeldab, voib  P>M2 komisjoni
julgeolekudirektoraadi direktor <« pérast padevatele siseriiklikele
asutustele teatamist ja tingimusel, et nimetatud asutused ei ole selle
teatise kohta kuu aja jooksul mérkusi teinud, anda enne punktis i
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osutatud julgeolekukontrolli tulemuste selgumist kuni kuueks kuuks
ajutise loa.

r) Niiviisi antud ajutised load ei anna juurdepdisu salastatuse kategoo-
riasss M1 TRES SECRET UE/EU TOP SECRET < kuuluvale
teabele; juurdepdds nimetatud kategooriasse kuuluvale teabele
antakse ainult ametnikele, kes on positiivsete tulemustega ldbinud
julgeolekukontrolli punkti i kohaselt. Kuni julgeolekukontrolli tule-
muste selgumiseni voib ametnikele, kes peavad julgeolekukontrolli
ldbima salastatuse kategooria P M1 TRES SECRET UE/EU TOP
SECRET <« jaoks, anda ajutise loa juurdepddsuks teabele, mis
kuulub salastatuse kategooriasse »M1 SECRET UE < vo6i mada-
lamatesse kategooriatesse.

21. EUROOPA LIIDU SALASTATUD DOKUMENTIDE KOOSTAMINE,
LEVITAMINE, EDASTAMINE, KULLERI ISIKLIK JULGEOLEK JA
TAIENDAVAD KOOPIAD VOI TOLKED NING VALJAVOTTED

21.1. Koostamine

1. Euroopa Liidu salastatuse kategooriaid kasutatakse 16. jao sitete
kohaselt ja M1 CONFIDENTIEL UE <« ja sellest rangemad
salastatuse kategooriad peavad olema mérgitud iga lehe keskel
iilemises ja alumises servas ning kdik lehed peavad olema nummer-
datud. Igale Euroopa Liidu salastatud dokumendile peab olema
mérgitud viitenumber ja kuupédev. Kui tegemist on salastatuse kate-
gooriatesss M1 TRES SECRET UE/EU TOP SECRET <« ja
» M1 SECRET UE <« kuuluvate dokumentidega, peab kdnealune
viitenumber olema maérgitud igale lehele. Kui dokumente levitatakse
mitme koopiana, peab iga koopia esilehel olema kirjas koopia
number ja dokumendi lehekiilgede arv. Kui tegemist on salastatuse
kategooriasse M1 CONFIDENTIEL UE < vdi rangemasse kate-
gooriasse kuuluva dokumendiga, peab dokumendi esimesel lehel
olema nimekiri kdigi lisade ja lisatud dokumentide kohta.

2. Salastatuse kategooriasse =~ M1 CONFIDENTIEL UE <« vdi
korgemasse kategooriasse kuuluvaid dokumente voivad triikkida,
tolkida, sdilitada, neist koopiaid teha, neid magnetkujul paljundada
voi neist mikrofilme teha ainult isikud, kes on ldbinud julgeoleku-
kontrolli seoses juurdepddsuga vahemalt sellesse salastatuse kategoo-
riasse kuuluvatele dokumentidele, kuhu kuulub asjaomane dokument.

3. Sétted, mis reguleerivad salastatud dokumentide koostamist arvutiga,
on ette nihtud 25. jaos.

21.2. Levitamine

1. Euroopa Liidu salastatud teavet levitatakse ainult isikutele, kellel on
vastav teadmisvajadus ja kes on ldbinud asjakohase julgeolekukon-
trolli. Dokumendi koostaja méérab kindlaks esialgse levitamise.

2. »M1 TRES SECRET UE/EU TOP SECRET <« kategooriasse
kuuluvaid dokumente levitatakse P M1 TRES SECRET UE/EU
TOP SECRET <« registrite kaudu (vt 22. jagu, 18ige 2). Kui tege-
mist on salastatuse kategooriasse M1 TRES SECRET UE/EU
TOP SECRET <« kuuluvate sonumitega, voib péadev register voli-
tada sidekeskuse juhatajat tegema adressaatide loetelus maérgitud
hulga koopiaid.

3. Esialgne adressaat voib salastatuse kategooriasse WMl SECRET
UE < ja madalamatesse salastatuse kategooriatesse kuuluvaid doku-
mente edastada teistele adressaatidele teadmisvajaduse pdhjal. Doku-
mendi koostanud asutus vOi ametiisik annab siiski selgelt teada
kdigist piirangutest, mida ta soovib kohaldada. Selliste piirangute
kehtestamise korral vdivad adressaadid dokumente edasi levitada
ainult dokumendi koostanud asutuse voi ametiisiku loal.

4. Kodik dokumendid, mis kuuluvad salastatuse kategooriasse P M1
CONFIDENTIEL UE <« voi kdrgemasse salastatuse kategooriasse,
kantakse peadirektoraati voi talitusse saabumisel ja sealt lahkumisel
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osakonna kohalikku Euroopa Liidu salastatud teabe registrisse.
Registrisse kantavad andmed (viitenumber, kuupdev ja vajadusel
koopia number) peavad vdoimaldama dokumente kindlaks teha ning
need tuleb kanda logiraamatusse voi spetsiaalsele kaitstud andme-
kandjale (vt 22. jagu ldige 1).

21.3. Euroopa Liidu salastatud teabe edastamine
21.3.1. Pakendid, kittesaamistoendid

1. Salastatuse kategooriasse =~ M1 CONFIDENTIEL UE <« vdi
korgemasse salastatuse kategooriasse kuuluvaid dokumente edasta-
takse tugevates ja ldbipaistmatutes kahekordsetes iimbrikes. Sisemi-
sele imbrikule maérgitakse vajalik Euroopa Liidu salastatuse kate-
gooria ning vdimaluse korral saaja tdielik ametinimetus ja aadress.

2. Kui imbrik ei ole adresseeritud konkreetsele isikule, vOib sisemise
imbriku avada ja selles olevate dokumentide vastuvotmist kinnitada
ainult registri kontrolliametnik (vt 22. jagu 1dige 1). Sellisel juhul
mairgitakse asjaomases registris (vt 22. jagu 16ige 1) timbriku saabu-
mine logiraamatusse ning sisemise iimbriku vdib avada ja selles
olevate dokumentide vastuvotmist kinnitada vaid isik, kellele see
on adresseeritud.

3. Sisemisse timbrikusse tuleb panna kittesaamistdendi vorm. Kéttesaa-
mistdend ei ole salastatud ning sellele peaks olema mirgitud doku-
mendi viitenumber, kuupédev ja koopia number, kuid sellele ei tohi
kunagi kirjutada dokumendis késitletavat teemat.

4. Sisemine timbrik pannakse vilimisse {imbrikusse, millel on kéttesaa-
mistdendi jaoks kirjas paki number. Mingil juhul ei tohi vdlimisele
imbrikule méarkida salastatuse kategooriat.

5. Salastatuse kategooriasse » M1 CONFIDENTIEL UE <« ja korge-
matesse kategooriatesse kuuluvate dokumentide puhul antakse kulle-
rile voi virgatsile paki numbri vastu kéttesaamistdend.

21.3.2. Majasisene voi majade grupi sisene edastamine

Uhe hoone v&i hooneriihma piires vdib salastatud dokumente transpor-
tida pitseeritud imbrikus, millel on kirjas ainult adressaadi nimi, kui
sellist imbrikut transpordib isik, kes on ldbinud julgeolekukontrolli
seoses vastava kategooria salastatud dokumentidega.

21.3.3. Riigisisene edastamine

1. Uhe riigi piires tuleks salastatuse kategooriasse P MI1 TRES
SECRET UE/EU TOP SECRET <« kuuluvaid dokumente saata
ainult ametliku kullerteenuse vahendusel voi isikutega, kellel on
luba juurdepéasuks salastatuse kategooriasse »M1 TRES SECRET
UE/EU TOP SECRET < kuuluvatele dokumentidele.

2. Kui salastatuse kategooriasse PM1 TRES SECRET UE/EU TOP
SECRET <« kuuluvate dokumentide edastamiseks viljapoole iihe
hoone v&i hoonerithma piire kasutatakse kullerteenust, tuleb tdita
kdesolevas peatiikis sisalduvaid sitteid pakendamise ja kéttesaamis-
toendite kohta. Kiéttetoimetamisiiksustel peab olema piisavalt toota-
jaid tagamaks, et salastatuse kategooriasse P M1 TRES SECRET
UE/EU TOP SECRET <« kuuluvaid dokumente sisaldavad pakid on
kogu aeg vastutava ametniku otsese jarelevalve all.

3. Erandkorras vdivad ametnikud, kes ei ole kullerid, viia salastatuse
kategooriasse P M1 TRES SECRET UE/EU TOP SECRET <«
kuuluvaid dokumente hoonest voi hoonerithmast vilja, et neid kasu-
tada kohalikul koosolekul v&i arutelul, kui:

a) dokumentide kandjal on luba juurdepdisuks kdnealustele salasta-
tuse kategooriasse »M1 TRES SECRET UE/EU TOP
SECRET < kuuluvatele dokumentidele;
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b) transpordiliik vastab eeskirjadele, mis reguleerivad » M1 TRES
SECRET UE/EU TOP SECRET <« kategooriasse kuuluvate
dokumentide edastamist;

c) ametnik ei jdta salastatuse kategooriasse » M1 TRES SECRET
UE/EU TOP SECRET <« kuuluvaid dokumente mingil juhul
jérelevalveta;

d) ndhakse ette kord sel viisil edastatavate dokumentide loetelu
andmiseks salastatuse kategooria P M1 TRES SECRET UE/
EU TOP SECRET < registrisse, kus nimetatud dokumente
hoitakse, ja nende dokumentide kontrollimiseks nimetatud loetelu
alusel pérast tagasitoomist.

4. Uhe riigi piires vdib salastatuse kategooriatesse P M1 SECRET
UE <« ja »MI1 CONFIDENTIEL UE <« kuuluvaid dokumente
saata kas postiga, kui selline edastamisviis on siseriiklike digusnor-
midega lubatud ja vastab nende Oigusnormide sitetele, voi selliste
kullerteenistuste voi isikute kaudu, kes on ldbinud julgeolekukon-
trolli seoses juurdepddsuga Euroopa Liidu salastatud teabele.

5. »M2 Komisjoni julgeolekudirektoraat <« koostab juhised Euroopa
Liidu salastatud dokumentide kaasaskandmise kohta pohinedes
nendele eeskirjadele. Dokumentide transportijad peavad sellised juht-
noorid 1dbi lugema ja neile alla kirjutama. Eelkodige tuleb sellistes
juhtnoorides sdtestada, et mingil juhul ei voi:

a) dokumendid lahkuda nende vedaja valdusest, kui nad ei ole
turvaliselt hoiule antud 18. jao sdtete kohaselt;

b) jitta dokumente jérelevalveta {ihissdidukis vOi eraautos voi
sellistes kohtades nagu restoranid ja hotellid. Selliseid dokumente
ei tohi hoida hotelli seifis ega jétta jarelevalveta hotellituppa;

¢) lugeda avalikus kohas, nditeks Shusoidukis voi rongis.

21.3.4. Edastamine iihest riigist teise

1. Salastatuse » M1 CONFIDENTIEL UE <« voi kdrgemasse kate-
gooriasse kuuluvat materjali toimetatakse edasi Euroopa Liidu diplo-
maatilisi vOi sdjavde kullerteenuseid kasutades.

2. Salastatuse kategooriatesse ~»M1 SECRET UE <« ja »MI1
CONFIDENTIEL UE < kuuluva materjali isiklikku transportimist
voib lubada, kui transporditingimused tagavad, et selline materjal ei
voi sattuda volitamata isikute kitte.

3. Turvakiisimuste eest vastutav komisjoni liige voib lubada isikutel
materjali transportida, kui diplomaatilise voi sdjavéde kullerteenistuse
abi ei ole vdimalik kasutada voi kui selliste kullerteenistuste kasuta-
mine tooks kaasa viivituse, mis kahjustaks Euroopa Liidu toimin-
guid, ning kui kavandatud adressaadil on konealust materjali kiiresti
vaja. P M2 Komisjoni julgeolekudirektoraat <€ koostab juhtndorid,
mis késitlevad salastatuse kategooriasse »M1 SECRET UE < voi
madalamasse kategooriasse kuuluva materjali rahvusvahelist trans-
portimist isikute poolt, kes ei todta diplomaatilises ega sdjavie
kullerteenistuses. Sellistes juhtnddrides tuleb sdtestada jargmised
nduded:

a) dokumentide transportija on lédbinud nduetekohase julgeolekukon-
trolli;

b) koigi sel viisil transporditavate materjalide kohta peetakse arvet
asjaomases osakonnas vdi registris;

¢) Euroopa Liidu materjale sisaldavad pakid voi kotid peavad olema
varustatud ametliku pitseriga, et vilistada vOi piirata nende 14bi-
vaatamist tollis, ning tunnussiltide ja juhtndoridega paki vdi koti
leidjale;
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d) materjali transportijal on kdigis Euroopa Liidu liikmesriikides
tunnustatud kulleritunnistus ja/voi tookésk, mis lubavad tal ndue-
tekohaselt tahistatud pakki transportida;

e) maismaal reisides ei tohi ldbida kolmandaid riike ega iiletada
nende riikide piire, kui materjali saatev riik ei ole saanud asjao-
maselt kolmandalt riigilt konkreetset garantiid;

f) materjali transportija reis peab sihtkoha, ldbitava marsruudi ja
kasutatavate transpordivahendite poolest vastama Euroopa Liidu
eeskirjadele voi kui siseriiklikud digusnormid on sellises kiisi-
muses rangemad, siis neile digusnormidele;

g) materjal peab olema kogu aeg selle transportija valduses, kuni see
antakse hoiule 18. jao turvalist séilitamist kisitlevate sétete koha-
selt;

h) materjali ei tohi jétta jarelevalveta tihissoidukis voi eraautos voi
sellistes kohtades nagu restoranid ja hotellid. Sellist materjali ei
tohi hoida hotelli seifis ega jitta jarelevalveta hotellituppa,;

1) kui transporditava materjali hulka kuuluvad ka dokumendid, ei
tohi neid lugeda avalikus kohas (nt lennukis, rongis jms kohas).

4. Salastatud materjali transportiv isik peab 1dbi lugema ja allkirjastama
julgeolekujuhendid, mis sisaldavad vdhemalt eespool loetletud juht-
nodre ja korda, mida tuleb jérgida hddaolukorras v&i juhul, kui toll
voOi lennujaama julgeolekuametnikud soovivad kontrollida salastatud
materjali sisaldavat pakki.

21.3.5. M1 RESTREINT UE <4 dokumentide edastamine

Salastatuse kategooriasse » M1 RESTREINT UE <« kuuluvate doku-
mentide edasitoimetamiseks ei nédhta ette erisétteid, kuid nende doku-
mentide edasitoimetamisel tuleks tagada, et nad ei satu volitamata
isikute kitte.

21.4. Kulleri isiklik julgeolek

Kui virgatsit voi kullerit kavatsetakse kasutada salastatuse kategooria-
tesss M1 SECRET UE <« ja »MIl CONFIDENTIEL UE <«
kuuluvate dokumentide vedamiseks, peab ta ldbima nduetekohase
julgeolekukontrolli.

21.5. Elektroonilised ja muud tehnilised edastusvahendid

1. Sideturbe julgeolekumeetmete eesmérk on tagada Euroopa Liidu
salastatud teabe turvaline edastamine. Sellise Euroopa Liidu salas-
tatud teabe edastamise iiksikasjalikke eeskirju késitletakse 25. jaos.

2. Salastatuse kategooriatesse =~ M1 CONFIDENTIEL UE <« ja
» M1 SECRET UE < kuuluvat teavet v3ib edastada ainult akredi-
teeritud sidekeskuste, -vorkude ja/vdi -terminalide ja -siisteemide
kaudu.

21.6. Euroopa Liidu salastatud teabe tdiendavad koopiad ja télked ning
viljavotted sellistest dokumentidest

1. Salastatuse kategooriasse = M1 TRES SECRET UE/EU TOP
SECRET <« kuuluvatest dokumentidest voib teha koopiaid voi selli-
seid dokumente tolkida ainult dokumendi koostaja loal.

2. Kui isik, kes ei ole ldbinud julgeolekukontrolli salastatuse kategoo-
riasse M1 TRES SECRET UE/EU TOP SECRET <« kuuluva
teabe jaoks, vajab teavet, mis sisaldub salastatuse kategooriasse
» M1 TRES SECRET UE/EU TOP SECRET < kuuluvas doku-
mendis, kuid ei kuulu nimetatud salastatuse kategooriasse, voib
salastatuse kategooria »M1 TRES SECRET UE/EU TOP
SECRET <« registri juhataja (vt 22. jagu 1dige 2) anda loa teha
konealusest dokumendist vajaliku hulga viljavotteid. Samal ajal
votab asjaomase registri juhataja vajalikud meetmed tagamaks, et
nimetatud véljavotetele antakse asjakohane salastatuse tase.
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22.

. Adressaat vOib salastatuse kategooriasse » M1 SECRET UE <«

vOi madalamasse kategooriasse kuuluvaid dokumente paljundada
voi tdlkida kiesolevate julgeolekusidtete kohaselt ja tingimusel, et
selline tegevus on rangelt kooskdlas teadmisvajaduse pohimdttega.
Esialgse dokumendi suhtes rakendatavaid julgeolekumeetmeid raken-
datakse ka selle dokumendi paljunduste ja/voi tdlgete suhtes.

EUROOPA LIIDU SALASTATUD TEABE REGISTRID, ULEVAATUSED,
KONTROLLID, ARHITVIS SAILITAMINE JA HAVITAMINE

22.1. Euroopa Liidu salastatud teabe kohalikud registrid

1.

Komisjonis, vajadusel igas osakonnas, vastutab iiks voi mitu koha-
likku Euroopa Liidu salastatud teabe registrit salastatuse kategooria-
tesse P M1 SECRET UE <« ja »MI1 CONFIDENTIEL UE <«
kuuluvate dokumentide registreerimise, kopeerimise, ldhetamise,
arhiveerimise ja hévitamise eest.

. Kui osakonnal puudub oma kohalik Euroopa Liidu salastatud teabe

register, toimib peasekretariaadi kohalik Euroopa Liidu salastatud
teabe register osakonna Euroopa Liidu salastatud teabe registrina.

. Kohalikud Euroopa Liidu salastatud teabe registrid alluvad osakonna

juhile, kellelt nad saavad oma korraldused. Nende registrite juht on
registri kontrollametnik (RCO).

. Kohalik julgeolekuametnik teostab nende {ile jirelevalvet Euroopa

Liidu salastatud dokumentide kiitlemise kohta kdivate sétete raken-
damise ja vastavatest julgeolekumeetmetest kinnipidamise osas.

. Kohalikele Euroopa Liidu salastatud teabe registritele méératud

ametnikel on juurdepdds Euroopa Liidu salastatud teabele vastavalt
20. jaole.

. Kohalikud Euroopa Liidu salastatud teabe registrid teostavad asjao-

mase osakonna juhataja juhtimisel jargmisi toiminguid:

a) juhivad toiminguid, mis on seotud sellise teabe registreerimise,
kopeerimise, tolkimise, edastamise, ldhetamise ja hdvitamisega;

b) ajakohastavad salastatud teabe andmete loetelu;

c) kiisitlevad korrapéraselt teabe véljaandjaid seoses teabe salasta-
tuse sdilitamise vajalikkusega.

. Kohalikud Euroopa Liidu salastatud teabe registrid peavad registrit

jérgmiste andmete kohta:

a) salastatud teabe koostamise kuupéev;

b) salastatuse tase;

c) salastatuse tihtaeg;

d) viljaandja nimi ja iiksus;

e) vastuvdtja voi vastuvotjad, jarjekorranumber;

f) teema;

g) number;

h) tehtud koopiate arv;

i) osakonnale esitatud salastatud teabe kohta koostatud inventuurid,

j) salastatud teabe salastatuse kaotamise ja alandamise register.

. 21. jaos esitatud iildised eeskirjad kehtivad komisjoni kohalikele

Euroopa Liidu salastatud teabe registritele, kui neid ei ole muudetud
kdesolevas jaos sétestatud erisétetega.
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22.2. »M1 TRES SECRET UE/EU TOP SECRET <« register
22.2.1. Uldine

1. »M1 TRES SECRET UE/EU TOP SECRET <« dokumentide
keskregister kindlustab »M1 TRES SECRET UE/EU TOP
SECRET <« dokumentide salvestamine, kiitlemine ja levitamise
vastavalt kédesolevatele turvasitetele. M1 TRES SECRET UE/
EU TOP SECRET <« dokumentide registri juhataja on
» M1 TRES SECRET UE/EU TOP SECRET <« dokumentide

registri kontrolliametnik.

2. »M1 TRES SECRET UE/EU TOP SECRET <« dokumentide
keskregister toimib komisjonis peamise vastuvdtva ja ldhetava ameti-
voimuna teiste Euroopa Liidu institutsioonide, liikkmesriikide, rahvus-
vaheliste organisatsioonide ja kolmandate riikide suhtes, kellega
komisjon on sdlminud salastatud teabe vahetamise kohta julgeole-
kualased kokkulepped.

3. Vajadusel luuakse alamregistrid, mis vastutavad salastatuse kategoo-
riasse M1 TRES SECRET UE/EU TOP SECRET <« kuuluvate
dokumentide sisemise haldamise eest; sellistes alamregistrites
peetakse ajakohastatud andmeid iga alamregistri vastutusel oleva
dokumendi liikkumise kohta.

4. Salastatuse kategooria »M1 TRES SECRET UE/EU TOP
SECRET <« alamregistrid luuakse 22. jao 1dike 2 punkti 3 kohaselt,
et rahuldada pikaajaline vajadus, ning sellised alamregistrid on
seotud salastatuse kategooria P M1 TRES SECRET UE/EU TOP
SECRET <«  keskregistriga. Kui salastatuse  kategooriasse
» M1 TRES SECRET UE/EU TOP SECRET <« kuuluvaid doku-
mente on vaja kasutada iiksnes ajutiselt ja juhuti, vdib neid doku-
mente vilja anda ilma, et selleks loodaks salastatuse kategooria
» M1 TRES SECRET UE/EU TOP SECRET < alamregister, kui
ette on ndhtud eeskirjad, millega tagatakse, et sellised dokumendid
jddvad salastatuse kategooria » M1 TRES SECRET UE/EU TOP
SECRET < asjaomase registri kontrolli alla ning et jargitakse kdiki
futisilisi ja personaliga seotud julgeolekumeetmeid.

5. Alamregistrid ei tohi edastada salastatuse kategooria P M1 TRES
SECRET UE/EU TOP SECRET <« dokumente otse teistele sama
» M1 TRES SECRET UE/EU TOP SECRET < keskregistri alam-
registritele ilma nimetatud keskregistri selgesonalise ndusolekuta.

6. Eri keskregistrite juurde kuuluvad alamregistrid vahetavad salastatuse
kategooriasse M1 TRES SECRET UE/EU TOP SECRET <«
kuuluvaid dokumente salastatuse kategooria ™M1 TRES SECRET
UE/EU TOP SECRET < keskregistrite vahendusel.

22.2.2. M1 TRES SECRET UE/EU TOP SECRET <4 keskregister

Kontrolliametnikuna vastutab salastatuse kategooria ~ M1 TRES
SECRET UE/EU TOP SECRET <« keskregistri juhataja jérgmise
eest:

a) salastatuse kategooriasse =~ M1 TRES SECRET UE/EU TOP
SECRET <« kuuluvate dokumentide edastamine kooskolas 21. jao
16ikes 3 maéératletud sétetega;

b) koigi keskregistriga seotud salastatuse kategooria M1 TRES
SECRET UE/EU TOP SECRET <« alamregistrite loetelu pidamine
koos ametissenimetatud kontrolliametnike ja nende volitatud asetit-
jate nimede ja allkirjadega;

c) registrite kéttesaamistdendite sdilitamine koigi salastatuse kategoo-
riasse M1 TRES SECRET UE/EU TOP SECRET <« kuuluvate
ja keskregistri kaudu levitatud dokumentide kohta;

d) registri pidamine hallatavate ja levitatavate salastatuse kategooriasse
» M1 TRES SECRET UE/EU TOP SECRET <« kuuluvate doku-
mentide kohta;
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e) ajakohastatud loetelu pidamine koigi salastatuse kategooria
»M1 TRES SECRET UE/EU TOP SECRET < keskregistrite
kohta, millega ta tavapéraselt suhtleb, koos nende ametissenimetatud
kontrolliametnike ja nende volitatud asetditjate nimede ja allkirja-
dega;

f) koigi registris olevate salastatuse kategooriasse » M1 TRES
SECRET UE/EU TOP SECRET <« kuuluvate dokumentide fiiiisi-
line kaitsmine 18. jaos sitestatud eeskirjade kohaselt.

22.2.3. M1 TRES SECRET UE/EU TOP SECRET < allregistrid

Kontrolliametnikuna vastutab salastatuse kategooria ~ M1 TRES
SECRET UE/EU TOP SECRET <« alamregistri juhataja jargmise
eest:

a) salastatuse kategooriasse ~ M1 TRES SECRET UE/EU TOP
SECRET <« kuuluvate dokumentide edastamine kooskodlas 21. jao
16ikes 3 esitatud sétetega;

b

~

ajakohastatud loetelu pidamine koigi isikute kohta, kellel on luba
juurdepéddsuks tema kontrolli all olevale salastatuse kategooriasse
» M1 TRES SECRET UE/EU TOP SECRET <« kuuluvale teabele;

c) salastatuse kategooriasse =~ M1 TRES SECRET UE/EU TOP
SECRET < kuuluvate dokumentide levitamine kooskodlas nende
koostaja juhtnodridega voi teadmisvajaduse pohimottel, olles kdige-
pealt kontrollinud, et adressaat on Ildbinud julgeolekukontrolli
ndutaval tasemel,

d

=

ajakohastatud registri pidamine koigi salastatuse kategooriasse
» M1 TRES SECRET UE/EU TOP SECRET <« kuuluvate doku-
mentide kohta, mida hoitakse voi mis ringlevad tema kontrolli all voi
mis on antud edasi teistele salastatuse kategooria M1 TRES
SECRET UE/EU TOP SECRET < registritele, ja kdigi asjaomaste
kéttesaamistdendite sdilitamine;

e) ajakohastatud loetelu pidamine salastatuse kategooria P M1 TRES
SECRET UE/EU TOP SECRET <« registrite kohta, millega tal on
lubatud vahetada salastatuse kategooriasse »MI1 TRES SECRET
UE/EU TOP SECRET <« kuuluvaid dokumente, koos nende kont-
rolliametnike ja nende volitatud asetditjate nimede ja allkirjadega;

f) koigi alamregistris olevate salastatuse kategooriasse P M1 TRES
SECRET UE/EU TOP SECRET <« kuuluvate dokumentide fiiiisi-
line kaitsmine 18. jaos sétestatud eeskirjade kohaselt.

22.3. Euroopa Liidu salastatud dokumentide inventuur, iilevaatus ja kontroll

1. Iga kéesolevas jaos osutatud P M1 TRES SECRET UE/EU TOP
SECRET <« register teostab igal aastal detailse salastatuse kate-
gooria M1 TRES SECRET UE/EU TOP SECRET <« dokumen-
tide inventuuri. Dokument loetakse arvelevoetuks, kui ta on registris
fiiisiliselt inventeeritud voi kui registris on kéttesaamistdend salasta-
tuse kategooria P M1 TRES SECRET UE/EU TOP SECRET <«
registrilt, kuhu dokument on edasi antud, dokumendi hévitamisakt
vOi juhend asjaomase dokumendi salastatuse taseme vdhendamiseks
vOi kaotamiseks. Iga-aastaste inventuuride tulemused edastatakse
turvakiisimuste eest vastutavale komisjoni litkmele igal aastal hilje-
malt 1. aprilliks.

2. »M1 TRES SECRET UE/EU TOP SECRET <« alamregistrid
edastavad oma iga-aastase inventuuri tulemused keskregistrisse,
mille ees nad vastutavad, asjaomase keskregistri madratud kuupée-
vaks.

3. Euroopa Liidu salastatud dokumentide kohta, millel on madalam
salastatuse kategooria kui »MI1 TRES SECRET UE/EU TOP
SECRET <, teostatakse sisekontrolle vastavalt turvakiisimuste eest
vastutava komisjoni litkmelt saadud juhtndoridele.
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4. Selliste toimingute kidigus vdivad salastatud teabe valdajad votta
seisukoha:

a) teatavate dokumentide salastatuse kategooria alandamise voi
kaotamise kohta;

b) dokumentide hévitamise kohta.
22.4. Euroopa Liidu salastatud teabe arhiivis hoidmine

1. Euroopa Liidu salastatud teabe talletatakse tingimustel, mis vastavad
koikidele 18. jaos loetletud asjaomastele nouetele.

2. Siilitamisega seotud probleemide minimeerimiseks on kdigi registrite
kontrolliametnikel — luba  kanda  salastatuse  kategooriatesse
» M1 TRES SECRET UE/EU TOP SECRET «, »M1 SECRET
UE <« ja »Ml1 CONFIDENTIEL UE <« kuuluvad dokumendid
mikrofilmile voi sdilitada neid arhiveerimiseks muul magnet- voi
optilisel andmekandjal, kui:

a) mikrofilmile kandmise/salvestamisega tegelevad tootajad, kes on
labinud julgeolekukontrolli, mis vastab asjaomasele salastatuse
tasemele;

b) mikrofilmile/andmekandjale tagatakse samasugune julgeolek nagu
esialgsetele dokumentidele;

c) salastatuse kategooriasse P M1 TRES SECRET UE/EU TOP
SECRET <« kuuluva dokumendi mikrofilmile kandmisest/salves-
tamisest teatatakse dokumendi koostajale;

d) filmirullid v&i muud salvestusvahendid sisaldavad ainult samasse
salastatuse kategooriasse M1 TRES SECRET UE/EU TOP
SECRET «, »M1 SECRET UE <« vd6i »M1 CONFIDEN-
TIEL UE < kuuluvaid dokumente;

e) salastatuse kategooriasse P M1 TRES SECRET UE/EU TOP
SECRET <« v6i WP M1 SECRET UE <« kuuluva dokumendi
kandmisest/salvestamisest mikrofilmile tehakse selge mairkus
iga-aastaseks inventuuriks kasutatavasse registrisse;

f) originaaldokumendid, mis on kantud mikrofilmile vdi muul viisil
salvestatud, hédvitatakse 22. jao punktis 5 sitestatud korra koha-
selt.

3. Neid eeskirju kohaldatakse ka muude lubatud salvestusvahendite
suhtes, nditeks elektromagnetiliste andmekandjate ja optiliste ketaste
suhtes.

22.5. Euroopa Liidu salastatud dokumentide hiivitamine

1. Euroopa Liidu salastatud dokumentide asjatu kuhjumise véltimiseks
hévitatakse need dokumendid, mis dokumente valdava asutuse juha-
taja arvates on aegunud voi iileliigsed, nii ruttu kui vdimalik jérg-
misel viisil:

a) salastatuse kategooriasse P M1 TRES SECRET UE/EU TOP
SECRET <« kuuluvaid dokumente v3ib hdvitada ainult nende
dokumentide eest vastutav keskregister. Iga hévitatud dokumendi
kohta koostatakse hévitamisakt, millele kirjutavad alla salastatuse
kategooria » M1 TRES SECRET UE/EU TOP SECRET <«
kontrolliametnik ja havitamist tunnistama kutsutud ametnik, kes
peab olema ldbinud julgeolekukontrolli salastatuse kategooria
> M1 TRES SECRET UE/EU TOP SECRET < jaoks. Logiraa-
matusse tehakse vastav maérkus;

b) register sdilitab hdvitamisakte koos ringkdigulehtedega kiimme
aastat. Koopiad edastatakse esialgse dokumendi koostajale voi
asjaomasele keskregistrile ainult selgesdnalise taotluse korral;

c) salastatuse kategooriasse P M1 TRES SECRET UE/EU TOP
SECRET <« kuuluvad dokumendid, kaasa arvatud salastatuse
kategooriasse M1 TRES SECRET UE/EU TOP SECRET <«
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kuuluvate dokumentide koostamise kéigus tekkinud salastatud
jédtmed (nditeks vigased koopiad, mustandid, triikitud markmed
ja disketid) hivitatakse salastatuse kategooria ~ »MI1 TRES
SECRET UE/EU TOP SECRET <« registri kontrolliametniku
jarelevalve all kas pdletamise, paberimassiks muutmise voi
narmastamise teel voi muutes need muul viisil loetamatuks nii,
et neid ei ole voimalik enam kokku panna.

2. Salastatuse kategooriasse M1 SECRET UE <« kuuluvad doku-
mendid hévitab nende dokumentide eest vastutav register, kasutades
iiht punkti 1 alapunktis ¢ osutatud meetoditest sellise isiku jarele-
valve all, kes on ldbinud julgeolekukontrolli. Salastatuse kategoo-
riasse M1 SECRET UE <€ kuulunud hivitatud dokumendid
loetletakse allakirjutatud hévitamisaktis, mida register siilitab koos
ringkdigulehtedega vdhemalt kolm aastat.

3. Salastatuse kategooriasse » M1 CONFIDENTIEL UE < kuuluvad
dokumendid hévitab nende dokumentide eest vastutav register, kasu-
tades iihte punkti 1 alapunktis ¢ osutatud meetoditest sellise isiku
jérelevalve all, kes on ldbinud julgeolekukontrolli. Nende hévitamine
registreeritakse vastavalt turvakiisimuste eest vastutavalt komisjoni
liikkmelt saadud juhistele.

4. Salastatuse kategooriasse ~ »MI1 RESTREINT UE <« kuuluvad
dokumendid hédvitab nende dokumentide eest vastutav register, voi
kasutaja vastavalt turvakiisimuste eest vastutava komisjoni litkme
kéest saadud juhistele.

22.6. Hiadaolukorras hivitamine

1. Komisjoni osakonnad koostavad kohalikel tingimustel pdhinevaid
plaane Euroopa Liidu salastatud materjali kaitsmiseks kriisiolukorras,
hdlmates vajadusel hddaolukorras hévitamise ja evakueerimise
plaanid. Nad teevad teatavaks juhtnoorid, mida peetakse vajalikuks,
et vilistada Euroopa Liidu salastatud teabe langemine volitamata
isikute kitte.

2. Salastatuse kategooriatesse P M1 SECRET UE <« ja »Ml
CONFIDENTIEL UE <« kuuluva materjali kaitsmiseks ja/vdi hévi-
tamiseks kriisiolukorras voetavad meetmed ei tohi mingil juhul
kahjustada salastatuse kategooriasse PM1 TRES SECRET UE/
EU TOP SECRET <« kuuluva materjali, sealhulgas Sifreerimisva-
hendite kaitsmist vOi hdvitamist, mis on olulisemad kui koik muud
iilesanded.

3. Hidaolukorras Sifreerimisvahendite kaitsmiseks vOi héavitamiseks
voetavate meetmete puhul kohaldatakse erijuhtndore.

4. Juhtnoorid peavad olema kohapeal pitseeritud timbrikus kéttesaa-
davad. Havitamise vahendid/riistad peavad olema kittesaadavad.

23. VALJASPOOL KOMISJONI TERRITOORIUMI PEETAVATE EUROOPA
LIIDU SALASTATUD TEAVET SISALDAVATE ERIKOHTUMISTE
TURVAMEETMED

23.1. Uldine

Kui komisjoni v8i muid olulisi koosolekuid peetakse véljaspool komis-
joni ruume ja kui see on pdhjendatud konkreetsete julgeolekueeskirja-
dega, mis on seotud kisitletavate teemade voi teabe delikaatsusega,
tuleb votta allpool kirjeldatud julgeolekumeetmed. Konealused meetmed
on seotud ainult Euroopa Liidu salastatud teabe kaitsega; kavandada
voib ka muid julgeolekumeetmeid.

23.2. Kohustused
23.2.1. »M2 Komisjoni julgeolekudirektoraat <«

» M2 Komisjoni julgeolekudirektoraat < teeb koostddd selle liikkmes-
riigi paddevate ametiasutustega, kelle territooriumil kohtumine aset leiab
(vastuvottev liikmesriik), et tagada komisjoni voi muude oluliste kohtu-
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miste julgeolek ning saadikute ning nende personali turvalisus. Seoses
julgeoleku kaitsmisega peaks kdnealune liikmesriik eelkdige tagama, et:

a) koostatakse kavad selle kohta, kuidas reageerida julgeolekut dhvar-
davatele ohtudele ja julgeolekuga seotud vahejuhtumitele; kdnea-
lused meetmed peavad eelkdige hdlmama Euroopa Liidu salastatud
dokumentide turvalist sdilitamist biliroodes;

b) voetakse meetmeid, et voimaldada juurdepdds komisjoni sidesiistee-
midele, et nende kaudu votta vastu ja edastada Euroopa Liidu salas-
tatud sOnumeid. Vajadusel palutakse vastuvotval litkmesriigil
voimaldada juurdepddsu ka turvalistele telefonisiisteemidele.

» M2 Komisjoni julgeolekudirektoraat < tegutseb koosoleku etteval-
mistamise julgeolekunduandjana; kdnealune biiroo peaks olema kooso-
lekul esindatud ja vajadusel ndustama koosoleku julgeolekuametnikku
(MSO) ja osalejaid.

Igal koosolekul osaleval delegatsioonil palutakse médrata julgeoleku-
ametnik, kes vastutab julgeolekukiisimuste eest oma delegatsioonis ja
peab sidet koosoleku julgeolekuametnikuga ning vajadusel ka »M2
komisjoni julgeolekudirektoraadi < esindajaga.

23.2.2. Koosoleku julgeolekuametnik (MSO)

Ametisse méadratakse koosoleku julgeolekuametnik, kes vastutab {ildise
ettevalmistamise ja iildiste sisemiste julgeolekumeetmete kontrollimise
eest ning kooskdlastamise eest muude asjaomaste julgeolekuasutustega.
Koosoleku julgeolekuametniku vdetavad meetmed on iildiselt seotud
jérgmisega:

a) kaitsemeetmed koosoleku toimumiskohas tagamaks, et koosolek
toimub vahejuhtumiteta, mis voiksid kahjustada koosolekul kasuta-
tava Euroopa Liidu salastatud teabe julgeolekut;

b) nende todtajate kontrollimine, kellele on lubatud juurdepdis kooso-
leku toimumiskohta, osalejate ruumidesse ja konverentsiruumidesse,
ja seadmete kontrollimine;

¢) pidev koordineerimine vastuvdtva litkmesriigi padevate asutustega ja
» M2 komisjoni julgeolekudirektoraadiga <;

d) julgeolekujuhendite lisamine koosoleku kausta, vottes nduetekohaselt
arvesse kéesolevates julgeolekueeskirjades sdtestatud nodudeid ja
muid vajalikuks peetavaid julgeolekujuhendeid.

23.3. Julgeolekumeetmed
23.3.1. Turvaalad
Jargmised turvaalad méiratakse kindlaks:

a) II klassi turvaala, mis holmab dokumentide ettevalmistamise ruumi,
komisjoni ametiruume ja paljundusseadmeid ning vajadusel delegat-
sioonide ametiruume;

b) I klassi turvaala, mis hdlmab konverentsiruumi, tdlkekabiine ja heli-
tehnikute kabiine;

¢) haldustegevuse alad, mis hdolmavad pressiruume ja koosolekukoha
neid osi, mida kasutatakse haldustegevuseks, toitlustamiseks ja maju-
tamiseks, ning vahetult pressikeskuse ja koosoleku toimumiskoha
iimbruses paiknev ala.

23.3.2. Ldbipddsuload

Koosoleku julgeolekuametnik annab vilja vajalikud nimesildid delegat-
sioonide teatatud vajaduste kohaselt. Vajadusel voib eristada juurde-
pdésu eri turvaaladele.

Koosoleku julgeolekujuhendid kohustavad kdiki asjaomaseid isikuid
kandma oma nimesilti koosolekukohas viibides alati ndhtaval kohal, et
julgeolekutddtajad saaksid neid vajadusel kontrollida.
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Peale nimesilti kandvate osalejate lubatakse koosoleku toimumiskohta
voimalikult vdhe inimesi. Koosoleku julgeolekuametnik Iubab riikide
delegatsioonidel vastu votta kiilalisi koosoleku jooksul ainult nende
palvel. Kiilalistele tuleb anda kiilalise nimesilt. Sellega seoses tdidetakse
kiilastaja ldbipddsuloa vorm, millele mérgitakse kiilastaja nimi ja kiilas-
tatava isiku nimi. Kiilastajaid saadetakse kogu aeg turvatdotaja voi
kiilastatava isiku poolt. Kiilalise ldbipddsuloa vorm on kiilalise saatja
kies, kes tagastab selle koos kiilalise nimesildiga julgeolekutdotajale,
kui kiilaline lahkub koosoleku toimumiskohast.

23.3.3. Foto- ja heliseadmete kontrollimine

I klassi turvaalale ei tohi tuua fotoaparaate ega salvestusseadmeid, kui
tegemist ei ole seadmetega, mille toovad sinna fotograafid voi heliteh-
nikud, kellel on selleks koosoleku julgeolekuametniku nduetekohane
luba.

23.3.4. Portfellide, kaasaskantavate arvutite ja pakkide kontrollimine

Labipddsuloa omanikud, kellel on lubatud pads turvaaladele, vdivad
tavaliselt votta kaasa oma portfellid ja kaasaskantavad arvutid (ainult
autonoomse vooluallikaga), ilma et neid kontrollitaks. Delegatsioonidele
moeldud pakkide puhul vdivad delegatsioonid votta vastu neile toodud
pakid, mida kontrollib kas delegatsiooni julgeolekuametnik, mis vaada-
takse 1dbi spetsiaalsete seadmetega voi mille julgeolekutodtajad avavad
kontrollimiseks. Kui koosoleku julgeolekuametnik peab seda vajalikuks,
voib portfellide ja pakkide kontrollimiseks kehtestada rangemad
meetmed.

23.3.5. Tehniline julgeolek

Tehnilise julgeoleku meeskond voib tagada tehniliselt koosolekuruumi
julgeoleku ja jdlgida seda koosoleku ajal ka elektrooniliselt.

23.3.6. Delegatsioonide dokumendid

Delegatsioonid on vastutavad Euroopa Liidu salastatud dokumentide
viimise eest koosolekule ja sealt dra. Nad vastutavad ka nende doku-
mentide kontrollimise ja julgeoleku eest dokumentide kasutamise ajal
neile médratud ruumides. Vastuvotvatelt liikmesriikidelt voib paluda, et
nad aitaksid vedada salastatud dokumente koosolekukohta ja sealt
tagasi.

23.3.7. Dokumentide turvaline hoidmine

Kui komisjon voi delegatsioonid ei suuda oma salastatud dokumente
sdilitada kooskodlas vastuvoetud standarditega, vdivad nad jétta sellised
dokumendid pitseeritud timbrikus kattesaamistdendi vastu koosoleku
julgeolekuametniku kitte, kes siilitab dokumente kooskdlas vastuvdetud
standarditega.

23.3.8. Ametiruumide kontrollimine

Koosoleku julgeolekuametnik korraldab komisjoni ja delegatsioonide
ametiruumide kontrollimise iga toopdeva 10pus, et tagada kdigi Euroopa
Liidu salastatud dokumentide séilitamine turvalises kohas. Teistsuguste
asjaolude korral vGtab ta vajalikud meetmed.

23.3.9. Euroopa Liidu salastatud jddtmete korvaldamine

Koiki jadtmeid peetakse Euroopa Liidu seisukohast salastatuks ning
priigikorvid ja -kotid tuleks anda komisjonile voi delegatsioonidele
nende korvaldamiseks. Enne kui komisjon ja delegatsioonid lahkuvad
neile médratud ruumidest, peavad nad viima oma jadtmed koosoleku
julgeolekuametnikule, kes korraldab jadtmete hédvitamise korra kohaselt.

Koosoleku 10pus késitletakse jadtmetena koiki komisjonis voi delegat-
sioonides olevaid dokumente, mida enam vaja pole. Enne koosoleku
jaoks voetud julgeolekumeetmete 10petamist tuleb komisjoni ja delegat-
sioonide ruumides teha pohjalik 1dbiotsmine. Dokumendid, mille kohta
on kittesaamistdoendile alla kirjutatud, hévitatakse voimaluse korral nii,
nagu on sitestatud 22. jao punktis 5.



2001D0844 — ET — 05.08.2006 — 003.001 — 36

24. JULGEOLEKU RIKKUMINE JA EUROOPA LIIDU SALASTATUD TEABE
KAHJUSTAMINE

24.1. Mairatlused

Julgeoleku rikkumine toimub sellise tegevuse vOi tegematajdtmise taga-
jérjel, mis on vastuolus komisjoni mingi julgeolekuséttega ja mis voib
seada ohtu Euroopa Liidu salastatud teabe voi kahjustada seda.

Euroopa Liidu salastatud teabe kahjustamine toimub siis, kui konealune
teave on tervikuna vOi osaliselt sattunud volitamata isikute kétte, st
isikute kétte, kes ei ole ldbinud julgeolekukontrolli vastaval tasemel
voi kellel puudub asjaomaste dokumentide kohta teadmisvajadus, voi
kui on tdendoline, et teave on sattunud selliste isikute kitte.

Euroopa Liidu salastatud teavet viidakse kahjustada hooletuse, ettevaa-
tamatuse voi mdtlematuse tagajirjel voi seda voivad teha Euroopa Liidu
vOi tema liikmesriikide vastu suunatud teenistused, kes huvituvad
Euroopa Liidu salastatud teabest ja tema tegevusest, voi 00nestusorga-
nisatsioonid.

24.2. Julgeoleku rikkumisest teatamine

Koiki isikuid, kellelt ndutakse Euroopa Liidu salastatud teabe kéitlemist,
instrueeritakse pohjalikult nende kohustustest selles valdkonnas. Nad
teatavad kohe mis tahes avastatud julgeoleku rikkumisest.

Kui kohalik julgeolekuametnik voi koosoleku julgeolekuametnik
avastab Euroopa Liidu salastatud teabega seotud julgeoleku rikkumise
voi Euroopa Liidu salastatud materjali kaotamise v3i kadumise voi kui
talle teatatakse sellest, vOtab ta viivitamata meetmeid, et:

a) kaitsta tdendusmaterjali;

b) teha kindlaks asjaolud;

c) hinnata kahju ja minimeerida selle moju;

d) vilistada sellise juhtumi kordumine;

e) teavitada asjaomaseid asutusi julgeoleku rikkumise tagajérgedest.
Seoses sellega esitatakse jirgmine teave:

i) asjaomase teabe kirjeldus, sealhulgas selle salastatuse tase, viite-
number, koopia number, kuupéev, koostaja, teema ja reguleeri-
misala;

ii) lihike iilevaade julgeoleku rikkumise asjaoludest, sealhulgas
kuupédev ja ajavahemik, mille jooksul teavet kahjustati;

iii) teatis selle kohta, kas juhtunust on teatatud dokumendi koosta-
jale.

Pérast seda, kui neile on teatatud sellise julgeoleku rikkumise vdimalik-
kusest, on koik julgeolekuasutused kohustatud sellest viivitamata
teatama P M2 komisjoni julgeolekudirektoraadile <.

Salastatuse kategooriasse M1 RESTREINT UE < kuuluva teabega
seotud juhtumitest tuleb teatada ainult siis, kui tegemist on ebatavaliste
asjaoludega.

Turvakiisimuste eest vastutav komisjoni liige, kui teda on teavitatud
esinenud julgeoleku rikkumisest:

a) teatab sellest asutusele voi ametiisikule, kes koostas konealuse salas-
tatud teabe;

b) palub asjaomasel julgeolekuasutusel alustada uurimist;
¢) koordineerib uurimist, kui juhtum puudutab mitut julgeolekuasutust;

d) palub esitada aruande rikkumise asjaolude, toimumise tdendolise
kuupdeva ja ajavahemiku ning avastamise kuupdeva ja aja kohta
koos asjaomase materjali sisu ja salastatuse taseme iiksikasjaliku
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kirjeldusega. Aruanne tuleb esitada ka Euroopa Liidu voi iihe voi
mitme tema liikkmesriigi huvidele tekitatud kahju ja sellise juhtumi
kordumise vilistamiseks vdetud meetmete kohta.

Dokumendi koostaja teatab juhtunust dokumendi adressaatidele ja annab
neile vajalikud juhtndorid.

24.3. Oiguslikud meetmed

Koik isikud, kes vastutavad Euroopa Liidu salastatud teabe kahjustamise
eest, kannavad distsiplinaarvastutust asjakohaste reeglite ja eeskirjade
kohaselt, eriti vastavalt personalieeskirjade VI jaotisele. Distsiplinaarvas-
tutus ei piira edasiste diguslike meetmete votmist.

Asjakohastel juhtudel ja 24. jao 1dikes 2 mainitud aruande alusel vdtab
turvakiisimuste eest vastutav komisjoni liige vajalikud meetmed,
voimaldamaks padevatel siseriiklikel ametivoimudel algatada kriminaa-
16iguslikke menetlusi.

25. INFOTEHNOLOOGIA JA  SIDESUSTEEMIDE ABIL KAIDELDAVA
EUROOPA LIIDU SALASTATUD TEABE KAITSMINE

25.1. Sissejuhatus
25.1.1. Uldine

Julgeolekupoliitikat ja -eeskirju kohaldatakse kdigi side- ja infosiistee-
mide ja -vorkude (edaspidi siisteemid) suhtes, mille abil kdideldakse
salastatuse kategooriasse M1 CONFIDENTIEL UE < ja korge-
masse salastatuse kategooriasse kuuluvat teavet. Neid kohaldatakse
komisjoni 23. novembri 1995 15pliku otsuse K(95) 1510 lisana infor-
maatikasiisteemide kaitsmise kohta.

Ka siisteemide puhul, mille abil kdideldakse salastatuse kategooriasse
» M1 RESTREINT UE <« kuuluvat teavet, tuleb vdtta julgeoleku-
meetmeid sellise teabe kaitsmiseks. Koigi siisteemide puhul tuleb
votta julgeolekumeetmed, et kaitsta nende siisteemide ja neis sisalduva
teabe terviklikkust ja kittesaadavust.

Komisjoni poolt rakendatav infotehnoloogiaalane julgeolekupoliitika
koosneb jargnevast:

— see on lahutamatu osa iildisest julgeolekust ja tdiendab koiki teabe-
turbe, tootajate julgeoleku ja fiilisilise julgeoleku elemente,

— kohustuste jagunemine tehniliste siisteemide omanike, tehnilistes
siisteemides salvestatud vdi kéideldud Euroopa Liidu salastatud
teabe omanike, infotehnoloogia turvaspetsialistide ja kasutajate
vahel,

— iga infotehnoloogiasiisteemi turvapShimotete ja -nduete kirjeldus,

— konealuste pohimotete ja nduete kooskdlastus médratud ametiasutu-
sega,

— arvestamine infotehnoloogia valdkonna eriohtude ja -norkustega.

25.1.2. Siisteeme dhvardavad ohud ja nende nérgad kohad

Ohtu vdib méiratleda kui voimalust, et juhuslikult voi tahtlikult kahjus-
tatakse julgeolekut. Siisteemide puhul kaasneb sellise kahjustamisega
ihe vOi mitme salastatuse, terviklikkuse voi kattesaadavuse atribuudi
kaotus. Norka kohta voib médratleda kui ndrkust voi kontrolli puudu-
mist, mis soodustab konkreetse vahendi voi sihtmirgi vastu suunatud
ohu realiseerumist voi vdimaldab sellel realiseeruda.

Kiirotsinguteks, edastamiseks ja kasutamiseks moeldud siisteemides
kontsentreeritud kujul kéideldavat Euroopa Liidu salastatud ja salasta-
mata teavet vdivad ohustada mitmed ohud. Selliste riskide hulka
kuuluvad volitamata kasutajate juurdepdis teabele ja juurdepdésu keela-
mine volitatud kasutajatele. Samuti on olemas teabe volitamata avalda-
mise, kahjustamise, muutmise vOi kustutamise risk. Lisaks sellele on
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keerukad ja vahel ka haprad seadmed sageli kallid ning neid on raske
parandada vdi kiiresti asendada.

25.1.3. Turvameetmete peamine eesmdrk

Kéesolevas jaos sitestatud julgeolekumeetmete pShieesmirk on kaitsta
Euroopa Liidu salastatud teavet volitamata avaldamise (salastatuse kadu-
mise) ning teabe terviklikkuse ja kéttesaadavuse kadumise vastu.
Euroopa Liidu salastatud teabe kditlemiseks kasutatava siisteemi julgeo-
leku piisavaks kaitsmiseks médratleb P M2 komisjoni julgeolekudirek-
toraat « tavapdrase julgeoleku asjakohased standardid koos iga
stisteemi jaoks kavandatud spetsiaalsete julgeolekumenetluste ja -tehni-
kaga.

25.1.4. Siisteemispetsiifiliste julgeolekunouete loetelu (SSRS)

Koikide siisteemide kohta, mis kéitlevad ~» M1 CONFIDENTIEL
UE <« ja korgema salastatuse kategooriaga teavet, tuleb koostada
siisteemispetsiifiliste julgeolekunduete loetelu (SSRS) tehnilise siisteemi
vastutava kéitaja (TSO, vt 25. jao 1dike 3 punkt 4) ja teabeomaniku (vt
25. jao 16ike 3 punkt 5) poolt, kes teevad koostodod ning viivad vaja-
dusel sisse projektipersonali ja ~P»M2 komisjoni julgeolekudirekto-
raat € (mis on teabeturbe asutus — IA, vt 25. jao 16ike 3 punkt 3)
ettepanekud ja arvestavad nende abiga; konealune loetelu tuleb koosko-
lastada julgeoleku akrediteerimise ametiisikuga (SAA, vt 25. jao 1dike 3
punkt 2).

Siisteemispetsiifiliste julgeolekunduete loetelu noutakse ka siis, kui
julgeoleku akrediteerimise ametiisik (SAA) peab salastatuse kategoo-
riasse M1 RESTREINT UE <€ kuuluva teabe voi salastamata
teabe kattesaadavust ja terviklikkust iilioluliseks.

Siisteemispetsiifiliste julgeolekunduete loetelu koostatakse voimalikult
varases projekti kéivitamise jargus ning projekti jitkumise kdigus aren-
datakse seda edasi ja tdiustatakse; projekti eri etappidel ja siisteemi
elutsiikli jooksul tdidab siisteemispetsiifiliste julgeolekunduete loetelu
eri funktsioone.

25.1.5. Turvalisuse tagamise toimimisviisid

Koik siisteemid, mille abil kédideldakse salastatuse kategooriasse P M1
CONFIDENTIEL UE <« vdi kdrgemasse kategooriasse kuuluvat teavet,
akrediteeritakse t00ks tiihes vOi kui eri ajavahemike nduded seda
eeldavad, mitmes turvareziimis voi selle siseriiklikus ekvivalendis:

a) ihtlane iilaturve;
b) diferentsiaalne iilaturve ja
¢) mitmetasemeline turve.

25.2. Miaratlused

“Akrediteerimine” tdhendab silisteemile loa andmist ja heakskiitu
toddelda Euroopa Liidu salastatud teavet siisteemi tookeskkonnas.

Mirkus:

Selline akrediteerimine peaks toimuma pérast koigi asjakohaste julgeo-
lekumenetluste rakendamist ja siisteemi vahendite piisava julgeolekuta-
seme saavutamist. Akrediteerimine peaks tavaliselt toimuma siisteemis-
petsiifiliste julgeolekunduete loetelu pohjal ja sisaldama jérgmist:

a) silisteemi akrediteerimise eesmairk; eelkdige see, millisesse salastatuse
kategooriasse kuuluvat teavet kavatsetakse kéditlema hakata ja milli-
seid silisteemi vOi vOrgu turvareziime kavatsetakse kasutada;

b) riskijuhtimise iilevaade, et teha kindlaks ohud ja ndrgad kohad ning
nende vastu voetavad meetmed;

c¢) julgeolekuga seotud tdokord koos kavandatud toimingute iiksikasja-
lise kirjeldusega (nditeks pakutavad reziimid, teenused), kaasa
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arvatud siisteemi turvaelementide kirjeldus, mis on akrediteerimise
aluseks;

d) turvaelementide rakendamise ja iilalpidamise kava;

e) siisteemi turvalisuse vdi vOrgu turvalisuse esialgse ja edaspidise
katsetamise, hindamise ja sertifitseerimise kava; ja

f) vajadusel tdend koos muude akrediteerimisdokumentidega.

“Keskne teabeturbe ametnik” (CISO) tdhendab keskse infotehnoloogia-
teenuse ametnikku, kes koordineerib turvameetmeid ja teostab nende
jérelevalvet keskselt organiseeritud siisteemides.

“Sertifitseerimine” tdhendab sellise ametliku teatise véljaandmist, mida
toetab sdltumatu iilevaade hindamise kiigu ja tulemuste kohta ning selle
kohta, kuivord siisteem vastab julgeolekunduetele voi arvutiturbetoode
eelnevalt kindlaksmédratud turvanduetele.

“Sideturve” (COMSEC) tidhendab turvameetmete rakendamist sides, et
keelata volitamata isikutele juurdepéds véirtuslikule teabele, mida nad
voiksid saada sellise side valdamise ja uurimise kéigus, ning tagada
sellise side autentsus.

Mirkus:

Need meetmed holmavad kriiptograafia, edastuse ja ldhetuse turvalisust;
ja samuti toimimise, fiilisilist, to6tajate julgeolekut ning dokumentide ja
arvutiturvet.

“Arvutiturve” (COMPUSEC) tdhendab riistvara, piisivara ja tarkvara
turvaelementide rakendamist arvutisiisteemis, et kaitsta teabe volitamata
avaldamise, manipuleerimise, muutmise/kustutamise ja teenuste keela-
mise eest voi neid takistada.

“Arvutiturbetoode” tihendab iildist arvutiturbeeset, mis sisestatakse
infotehnoloogiasiisteemi, et see tOhustaks voi tagaks kiideldava teabe
salastatuse, terviklikkuse ja kittesaadavuse.

“Uhtlase iilaturbe reziim” tihendab siisteemi turvareZiimi, mille puhul
KOIK isikud, kellel on siisteemile juurdepiis, peavad libima siisteemis
kiideldava teabe korgeimale salastatuse tasemele vastava julgeolekukon-
trolli ja neil on tihine teadmisvajadus KOGU siisteemis kdideldava teabe
jérele.

Mirkused:

1) Uhine teadmisvajadus tihendab seda, et arvutiturvaelementidega ei
pea kohustuslikus korras eristama teavet siisteemi sees.

2) Muud turvaelemendid (niiteks fiilisilised, personaliga seotud ja
menetluslikud) vastavad siisteemis kdideldava teabe korgeima salas-
tatuse taseme ndudmistele ja kdigi kategooriate tdhistele.

“Hindamine” tidhendab seda, et asjaomane asutus teeb {iiksikasjaliku
tehnilise uuringu siisteemi julgeolekuaspektide voi kriipteerimis- voi
arvutiturbetoote kohta.

Mirkused:

1) Hindamise kdigus uuritakse ndutavate turbefunktsioonide olemasolu
ja selliste funktsioonide kahjulike korvalmojude puudumist ning
antakse hinnang sellele, kas konealuseid funktsioone on vdimalik
rikkuda.

2) Hindamise kéigus tehakse kindlaks, kui suures ulatuses on tdidetud
sisteemi vOi arvutiturbetoote turvanduded, ja kehtestatakse siisteemi
voi kriipteerimisseadme voi arvutiturbetootele usaldatud funktsiooni
kindluse tase.

“Teabeomanik” (IO) tdhendab ametiisikut (osakonna juhataja), kes
vastutab teabe koostamise, to6tlemise ja kasutamise eest, kaasa arvatud
otsustamine selle iile, kellele lubatakse konealusele teabele juurdepéds.
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“Teabeturve” (INFOSEC) tdhendab turvameetmete rakendamist selleks,
et kaitsta side-, teabe- ja muudes elektroonilistes siisteemides toddel-
davat, siilitatavat ja edastatavat teavet salastatuse, terviklikkuse voi
kittesaadavuse juhusliku ja tahtliku rikkumise eest ning viélistada siistee-
mide terviklikkuse ja kéttesaadavuse rikkumine.

“Teabeturbe meetmete” hulka kuuluvad arvutite, edastuse, ldhetuste ja
kriiptograafia turvalisus ning teabe ja siisteemide vastu suunatud ohtude
avastamine, dokumenteerimine ja nende suhtes vastumeetmete v3tmine.

“Infotehnoloogiaala” tdhendab ala, millel on iiks vdi mitu arvutit, nende
kohalikud vilis- ja salvestusseadmed, juhtimisseadmed ning erivorgu- ja
-sideseadmed.

Mirkus:

Konealune ala ei hdlma eraldi ala, millel asuvad kaugvilisseadmed voi -
terminalid/t66jaamad, isegi siis, kui need seadmed on iihendatud info-
tehnoloogiaalal asuvate seadmetega.

“Infotehnoloogiavdrk™ tdhendab teabe vahetamiseks omavahel seotud
infotehnoloogiasiisteemide geograafiliselt jaotatud organisatsiooni, mis
holmab omavahel seotud infotehnoloogiasiisteemide komponente ja
nende liideseid koos toetava teabe ja sidevorkudega.

Mirkused:

1) Infotehnoloogiavork vaib teabe vahetamiseks kasutada {iht voi mitut
omavahel seotud sidevorku; mitu infotehnoloogiavorku voivad kasu-
tada tihise sidevorgu teenuseid.

2) Infotehnoloogiavorku nimetatakse “kohalikuks”, kui see iihendab
mitu samas kohas asuvat arvutit.

“Infotehnoloogiavorgu turvaelemendid” holmavad iiksikute infotehno-
loogiasiisteemide turvaelemente, koosnedes vorgust koos vdrgu kui
sellisega seotud lisakomponentide ja -omadustega (nditeks vorguside,
turvatunnus, margistusmehhanismid ja -menetlused, juurdepédésukontroll,
programmid ja kontrolljéljed), mis on vajalikud salastatud teabe vastu-
voetava kaitsetaseme pakkumiseks.

“Infotehnoloogiasiisteem” tdhendab seadmete, meetodite ja menetluste ja
vajadusel to6tajate kogumit, mis tdidab teabe to6tlemisega seotud funkt-
sioone.

Mirkused:

1) Seda kisitatakse kui vahendite kogumit, mis on konfigureeritud
teabe kaitlemiseks siisteemis.

2) Sellised siisteemid vdivad toetada konsulteerimist, juhtimist, sidet,
teadus- ja haldusrakendusi, kaasa arvatud tekstitdotlus.

3) Siisteemi piirid médratakse tldiselt kindlaks kui elemendid, mis on
ithe tehnilise siisteemi vastutava kéitaja kontrolli all.

4) Infotehnoloogiasiisteem vodib hdlmata alamsiisteeme, millest moned
on ise infotehnoloogiasiisteemid.

“Infotehnoloogiasiisteemi turvaelementide” hulka kuuluvad koik riist-
vara/piisivara/tarkvara funktsioonid, omadused ja elemendid; operatsioo-
nislisteemid, arvestussiisteemid ja juurdepédédsukontroll, infotehnoloo-
giaala, terminali- vOi tddjaamaala ja juhtimispiirangud, fiilisiline struk-
tuur ja seadmed, tootajad ja sidekontroll, mis on vajalikud, et pakkuda
infotehnoloogiasiisteemis kéideldavale salastatud teabele vastuvoetaval
tasemel kaitse.

“Kohalik teabeturve ametnik” (LISO) tdhendab komisjoni osakonna
ametnikku, kes vastutab turvameetmete koordineerimise eest ning jére-
levalve teostamise eest oma valdkonnas.

“Mitmeta§emelise turbe reziim” tidhendab siisteemi turvareziimi, mille
puhul KOIK isikud, kellel on juurdepéds siisteemile, EI pea ldbima
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siisteemis kéideldava teabe korgeimale salastatuse tasemele vastavat
julgeolekukontrolli ning KOIGIL isikutel EI ole iihist teadmisvajadust
kogu siisteemis kiideldava teabe jérele.

Mirkused:

1) Konealune siisteemi turvareziim vdimaldab praegu kdidelda eri salas-
tatuse tasemetele ja eri teabekategooriatesse kuuluvat teavet.

2) Asjaolu, et koiki isikud ei pea libima koige korgemale salastatuse
tasemele vastavat julgeolekukontrolli koos iihise teadmisvajaduse
puudumisega, tdhendab seda, et arvutiturvaeclementidega tuleb tagada
valikuline juurdepdis siisteemis sisalduvale teabele ja selle teabe
eristamine siisteemi sees.

“Terminali- vdi td6jaamaala” tihendab ala, kus on moned arvuti-
seadmed, nende kohalikud vélisseadmed voi terminalid/to6jaamad ja
nendega seotud sideseadmed, mis paiknevad viljaspool infotehnoloo-
giaala.

“Julgeolekuga seotud tookord” tihendab tehnilise siisteemi vastutava
kiitaja poolt koostatud tookorda, mis médrab kindlaks julgeolekukiisi-
mustes vastuvdetavad pohimotted, jargitava todkorra ning tdotajate
kohustused.

“Diferentsiaalse iilaturbe reziim” tdhendab siisteemi turvareziimi, mille
puhul KOIK isikud, kellel on juurdepiis siisteemile, peavad libima
siisteemis kiideldava teabe korgeimale salastatuse tasemele vastava
julgeolekukontrolli, kuid KOIGIL isikutel EI ole iihist teadmisvajadust
kogu siisteemis kiideldava teabe jérele.

Mirkused:

1) Uhise teadmisvajaduse puudumine tihendab seda, et arvutiturvaele-
mentidega tuleb tagada valikuline juurdepidis siisteemis sisalduvale
teabele ja selle teabe eristamine siisteemi sees.

2) Muud turvaelemendid (nditeks fiilisilised, personaliga seotud ja
menetluslikud) vastavad siisteemis kéideldava teabe kdrgeima salas-
tatuse taseme ndudmistele ja kdigi kategooriate tdhistele.

3) Konealuses turvareziimis siisteemis kdideldavat vdi olemasolevat
teavet koos genereeritava véljundiga kaitstakse nii, nagu kuuluks
see vastavasse teabekategooriasse ja nduaks korgeimat salastatuse
taset, kuni vastupidise otsuse tegemiseni, kui puudub piisavalt usal-
dusvidrne kasutatav mirgistamissiisteem.

“Siisteemispetsiifiliste julgeolekunduete loetelus” (SSRS) viljendatakse
16plikult ja selgelt, milliseid julgeolekupohimdtteid tuleb jirgida ja milli-
seid Tiksikasjalikke julgeolekundudeid téita. See pdhineb komisjoni
julgeolekupoliitikal ja riski hindamisel vOi see madratakse kindlaks
selliste parameetritega nagu tookeskkond, too6tajate julgeolekukontrolli
miinimumtase, kdideldava teabe salastatuse korgeim tase, siisteemi
turvareziim vdi kasutajate ndudmised. Siisteemispetsiifiliste julgeoleku-
nduete loetelu on projekti dokumentatsiooni lahutamatu osa, mis esita-
takse péadevatele asutustele tehniliseks, eelarveliseks ja julgeolekualaseks
heakskiitmiseks. Loplikul kujul moodustab siisteemispetsiifiliste julgeo-
lekunduete loetelu tdieliku selgituse selle kohta, mida tdhendab siisteemi
turvalisus.

“Tehnilise siisteemi vastutav kiitaja” (TSO) tdhendab ametiisikut, kes
vastutab siisteemi loomise, administreerimise, tegevuse ja sulgemise
eest.

“Tempest-vastumeetmed” on julgeolekumeetmed, mille eesmirk on
kaitsta seadmeid ja side infrastruktuure tahtmatu elektromagnetkiirguse
ja juhtivusest pohjustatud salastatud teabe kahjustamise eest.
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25.3. Vastutus julgeolekukiisimustes
25.3.1. Uldine

Komisjoni julgeolekupoliitika nduandekomitee 12. jaos méératletud
nduandealased kohustused holmavad teabeturbe kiisimusi. Nouandeko-
mitee korraldab oma t60 nii, et ta suudab anda eksperdiabi eespool
kirjeldatud kiisimustes.

» M2 Komisjoni julgeolekudirektoraat < vastutab iiksikasjalike teabe-
turbe sidtete, mis pohinevad kidesoleva peatiiki sétetele, viljaandmise
cest.

Julgeolekuga seotud probleemide puhul (vahejuhtumid, rikkumised jms)
votab PM2 komisjoni julgeolekudirektoraat <€ viivitamata meetmeid.

» M2 Komisjoni julgeolekudirektoraadil < on oma teabeturbe iiksus.
25.3.2. Julgeoleku akrediteerimise ametiisik (SAA)

» M2 Komisjoni julgeolekudirektoraadi direktor € on komisjoni
julgeoleku akrediteerimise ametiisik (SAA). Julgeoleku akrediteerimise
ametiisik vastutab iildise julgeoleku valdkonna eest ning samuti teabe-
turbe, sideturbe, CRYPTO-turbe ja Tempest-turbe erivaldkondade eest.

Julgeoleku akrediteerimise ametiisik vastutab selle eest, et siisteemid
oleksid kooskdlas komisjoni julgeolekupdhimétetega. Uks sellise
asutuse {llesannetest on siisteemide tunnustamine seoses FEuroopa
Liidu salastatud teabe kéitlemisega méiratud salastatuse tasemel tema
tookeskkonnas.

Komisjoni julgeoleku akrediteerimise ametiisiku paddevus hdlmab kdiki
komisjoni ruumides toimivaid siisteeme. Kui siisteemi eri komponendid
kuuluvad komisjoni julgeoleku akrediteerimisasutuse ja muude julgeo-
leku akrediteerimisasutuste jurisdiktsiooni alla, médéiravad koik asjao-
mased osapooled komisjoni julgeoleku akrediteerimisasutuse koordinee-
rimisel {ihise akrediteerimisameti.

25.3.3. Teabeturbe ametiisik (IA)

» M2 Komisjoni julgeolekudirektoraadi <« teabeturbe liksuse juhataja
on komisjoni teabeturbe ametiisik. Teabeturbe ametiisiku vastutusalasse
kuuluvad:

— tehniliste nduannete ja abi andmine julgeoleku akrediteerimisasutu-
sele;

— siisteemispetsiifiliste  julgeolekunduete loetelu  véljatootamisele
kaasaaitamine;

— siisteemispetsiifiliste  julgeolekunduete loetelu ldbivaatamine, et
tagada nende vastavus kéesolevatele julgeolekueeskirjadele, teabe-
turbe pohimdtetele ja arhitektuuri kisitlevatele dokumentidele;

— osalemine akrediteerimisrithmades/-kogudes vastavalt vajadusele ja
akrediteerimisega seotud teabeturbesoovituste andmine julgeoleku
akrediteerimisasutusele;

— teabeturbe koolitus- ja haridustegevuse toetamine;

— tehniliste nduannete jagamine teabeturbega seotud vahejuhtumite
uurimiseks;

— tehniliste suuniste koostamine selleks, et tagada ainult lubatud
tarkvara kasutamine.

25.3.4. Tehnilise stisteemi vastutav kditaja (TSO)

Vastutus siisteemi juhtelementide ja eriturvaelementide teostamise ja too
eest lasub vastava siisteemi vastutaval kiitajal, tehnilise siisteemi vastu-
taval kéitajal (TSO). Keskselt juhitavatele siisteemidele médratakse
keskne informaatikaturbe ametnik (CISO). Iga osakond méérab vaja-
dusel kohaliku informaatikaturbe ametniku (LISO). Tehnilise siisteemi
vastutava kiitaja kohustuste hulka kuulub julgeolekuga seotud téokorra
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(SecOP) loomine ja need ulatuvad ldbi kogu siisteemi eluea alates
projekti kontseptsiooni etapist kuni selle 10pliku lahenduseni.

Tehnilise siisteemi vastutav kéitaja tdpsustab julgeolekustandardid ja -
tavad, mida siisteemi tarnijad peavad jérgima.

Tehnilise siisteemi vastutav kéitaja voib vajadusel delegeerida osa oma
kohustustest kohalikule informaatikaturbe ametnikule. Uks isik voib
tiita erinevaid teabeturve funktsioone.

25.3.5. Teabeomanik (10)

Teabeomanik (IO) vastutab Euroopa Liidu salastatud (ja muu) teabe
eest, mida hoitakse, toodeldakse ja toodetakse tehnilistes siisteemides.
Tema maéiratleb nduded juurdepdidsuks siisteemis olevale teabele. Ta
voib delegeerida selle kohustuse tema vastutusalas tegutsevale teabeju-
hile vdi andmebaasi haldurile.

25.3.6. Kasutajad

Koik kasutajad vastutavad selle eest, et nende toimingud ei kahjustaks
nende kasutatava siisteemi julgeolekut.

25.3.7. Teabeturbe koolitus

Teabeturbe haridus ja koolitus on kittesaadav kogu personalile, kes seda
vajab.

25.4. Mittetehnilised julgeolekumeetmed
25.4.1. Personali julgeolek

Siisteemi kasutajad peavad ldbima julgeolekukontrolli ning neil peab
olema teadmisvajadus, mis vastab nende konkreetses siisteemis kiidel-
dava teabe salastatuse tasemele ja sisule. Juurdepéds teatavatele seadme-
tele vOi teabele, mis iseloomustavad siisteemide julgeolekut, eeldab
seda, et asjaomane isik on komisjoni korra kohaselt ldbinud julgeoleku-
kontrolli.

Julgeoleku akrediteerimisasutus méérab kindlaks koik tundlikud ameti-
kohad ja tépsustab neile ametikohtadele asuvate isikute julgeolekukon-
trolli ja jérelevalve taseme.

Siisteemid tdpsustatakse ja maératakse kindlaks viisil, mis soodustab
iilesannete ja vastutuse jagamist tootajate vahel, et vilistada olukord,
kus koiki siisteemi julgeoleku votmeaspekte teaks voi kontrolliks téie-
likult iks isik.

Infotehnoloogiaaladel ning terminali- v&i tddjaamaaladel, kus on
voimalik siisteemi turvalisust muuta, ei tohi viibida ainult iiks volitatud
ametnik/muu tddtaja.

Siisteemi turvasétteid muudetakse ainult vdhemalt kahe volitatud todtaja
poolt, kes teevad koostdod.

25.4.2. Fiisiline julgeolek

Infotehnoloogiaalad ja terminali- voi td6jaamaalad (mis on méératletud
25. jao 18igus 2), kus infotehnoloogiavahendite abil kdideldakse salas-
tatuse kategooriasse P M1 CONFIDENTIEL UE <« voi kdrgemasse
kategooriasse kuuluvat teavet voi kus on voimalik sellisele teabele
juurde pédseda, kinnitatakse vastavalt vajadusele Euroopa Liidu I voi
IT klassi turvaaladeks.

25.4.3. Siisteemile juurdepddsu kontroll

Kogu teavet ja materjali, mis voimaldavad kontrollida siisteemile juur-
depidsu, kaitstakse abindudega, mis vastavad korgeimale salastatuse
tasemele ja salastatuse teabe kategooriale, millele siisteem juurdepddsu
voimaldab.

Kui juurdepdisu kontrollimise teavet ja materjali sel otstarbel enam ei
kasutata, hévitatakse need 25. jao 10ike 5 punkti 4 kohaselt.
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25.5. Tehnilised julgeolekumeetmed
25.5.1. Teabeturve

Teabe koostaja on kohustatud kindlaks tegema ja salastama kdik teavet
sisaldavad dokumendid olenemata sellest, kas need on paberkoopiad voi
elektrooniliselt salvestatud. Paberkoopiate koigi lehekiilgede iilemisse ja
alumisse serva margitakse salastatuse kategooria. Olenemata sellest, kas
véljund on paberkoopia vdi elektrooniliselt salvestatud, on selle salasta-
tuse kategooria sama nagu korgeima salastatuse kategooriaga teabel,
mida dokumendi koostamisel kasutati. Ka siisteemi kasutamisviis vdib
mojutada konealuse siisteemi viljundite salastatuse kategooriat.

Komisjoni osakonnad ja nende teabe valdajad on kohustatud arvesse
votma iksikute teabeelementide koondumisega seotud probleeme ja
jareldusi, mida voib teha omavahel seotud elementide pohjal, ning
otsustama, kas kogu teabekogumi salastatuse kategooriat tuleks tdsta
voi ei.

Asjaolu, et teave voib olla lithikood, edastuskood vdi esitatud kahend-
kujul, ei taga julgeoleku kaitstust ja seega ei tohiks see mdjutada teabe
salastatuse kategooriat.

Kui teave edastatakse iihest siisteemist teise, tuleb teavet edastamise ajal
ja vastuvotvas silisteemis kaitsta viisil, mis oleks vastavuses esialgse
salastatuse taseme ja teabe salastatuse kategooriaga.

Koiki elektroonilisi salvestusvahendeid tuleb kisitleda viisil, mis on
vastavuses salvestatud teabe korgeima salastatuse kategooria voi
vahendi liigiga, ja alati vastavalt kaitsta.

Korduvkasutusega elektroonilistel salvestusvahenditel, mida on kasu-
tatud Euroopa Liidu salastatud teabe salvestamiseks, sdilib korgeim
salastatuse tase, mille jaoks neid on kasutatud, kuni asjaomase teabe
salastatuse kategooriat on vajalikul méaral alandatud voi see on kaotatud
ja elektroonilise salvestusvahendi salastatuse taset on vastavalt
muudetud, selle salastatuse tase kaotatud voi vahend héavitatud korras,
mille on heaks kiitnud julgeoleku akrediteerimisasutus (vt 25.5.4).

25.5.2. Teabe kontroll ja aruandekohustus

Salastatuse kategooriasse P M1 SECRET UE <« ja korgemasse kate-
gooriasse kuuluva teabe kasutamise {ile peetakse registrit automaatsete
(kontrolljalg) vdi manuaalsete logiraamatute abil. Kdnealuseid registreid
séilitatakse kdesolevate julgeolekueeskirjade kohaselt.

Infotehnoloogiaaladel asuvaid Euroopa Liidu salastatud teabe viljundeid
voib kiidelda iihe salastatud tihikuna ning neid ei pea registreerima, kui
materjal on identifitseeritud, salastatuse kategooriaga tihistatud ja ndue-
tekohaselt kontrollitud.

Kui véljund luuakse Euroopa Liidu salastatud teavet kéitlevas siisteemis
ja edastatakse infotehnoloogiaalalt terminali- v3i tddjaamaalale, kehtes-
tatakse julgeoleku akrediteerimisasutuse ndusolekul kaugvéljundi kont-
rollimise ja logimise kord. Salastatuse kategooriasse » M1 SECRET
UE <« ja korgemasse salastatuse kategooriasse kuuluva teabe korral
holmab selline kord konkreetseid juhtnddre teabe iile arvestuse pidami-
seks.

25.5.3. Teisaldatavate elektrooniliste salvestusvahendite késitlemine ja kontroll

Koiki teisaldatavaid elektroonilisi salvestusvahendeid, mis kuuluvad
salastatuse kategooriasse M1 CONFIDENTIEL UE <« vdi range-
masse kategooriasse, késitatakse materjalina ja nende suhtes kohalda-
takse iildisi eeskirju. Vajalikke tunnuseid ja salastatuse kategooriate
téhiseid tuleb kohandada konkreetsete salvestusvahendite vilimusega,
et neid oleks vdimalik selgelt dra tunda.

Kasutajad vastutavad selle eest, et Euroopa Liidu salastatud teavet sdili-
tatakse vahendite abil, millel on nduetekohane salastatuse kategooria ja
kaitstus. Kehtestatakse kord tagamaks, et koigisse salastatuse kategoo-
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riatesse kuuluvat Euroopa Liidu salastatud teavet siilitatakse elektroo-
nilistel salvestusvahenditel kdesolevate julgeolekueeskirjade kohaselt.

25.5.4. Elektrooniliste salvestusvahendite salastatuse kategooria kaotamine ja
hévitamine

Euroopa Liidu salastatud teabe salvestamiseks kasutatud elektrooniliste
salvestusvahendite salastatuse kategooria v3ib dra kaotada voi seda voib
vihendada vastavalt julgeoleku akrediteerimisasutuse poolt heakskii-
detud korrale.

Kui salvestusvahendeid on kasutatud salastatuse kategooriasse
» M1 TRES SECRET UE/EU TOP SECRET < vdi erikategooriasse
kuuluva teabe sdilitamiseks, ei tohi sellise vahendi salastatuse kategoo-
riat kaotada ega vahendit uuesti kasutada.

Kui elektroonilise salvestusvahendi salastatuse kategooriat ei saa
kaotada vOi vahendit uuesti kasutada, tuleb vahend havitada eeltoodud
korra kohaselt.

25.5.5. Teabeedastuse turve

» M2 Komisjoni julgeolekudirektoraadi direktor <« on salastatuse
kiisimuste eest vastutav ametnik.

Kui Euroopa Liidu teavet edastatakse elektromagnetiliselt, tuleb sellise
edastuse salastatuse, terviklikkuse ja kéttesaadavuse kaitsmiseks raken-
dada erimeetmeid. Julgeoleku akrediteerimisasutus maéddrab kindlaks
nouded, mille kohaselt kaitstakse edastust avastamise ja pealtkuulamise
eest. Sidesiisteemi abil edastatavat teavet kaitstakse salastatuse, tervi-
klikkuse ja kittesaadavuse nouete kohaselt.

Kui salastatus, terviklikkus ja kédttesaadavus eeldavad kriiptograafiamee-
todite kasutamist, peab julgeoleku akrediteerimisasutus salastatuse kiisi-
muste eest vastutava ametnikuna sellised meetodid ja seotud tooted
selleks otstarbeks eraldi heaks kiitma.

Edastamise jooksul kaitstakse ~PMI1 SECRET UE <« ja korgema
salastatuse kategooria teabe salastatust turvakiisimuste eest vastutava
komisjoni litkme poolt heakskiidetud kriiptograafiliste meetodite voi
toodetega, kes on eelnevalt konsulteerinud komisjoni julgeolekupoliitika
nduandekomiteega. Edastamise jooksul kaitstakse M1 CONFIDEN-
TIEL UE <« v6i PMI1 RESTREINT UE < salastatuse kategooria
teabe salastatust komisjoni salastatuse kiisimuste eest vastutava amet-
niku poolt heakskiidetud kriiptograafiliste meetodite voi toodetega, kes
on eelnevalt konsulteerinud komisjoni julgeolekupoliitika nduandekomi-
teega.

Euroopa Liidu salastatud teabe edastamise suhtes kohaldatavad iiksikas-
jalikud eeskirjad sétestatakse julgeoleku erijuhendites, mille P M2
komisjoni julgeolekudirektoraat <« kiidab heaks, olles eelnevalt konsul-
teerinud komisjoni julgeolekupoliitika nduandekomiteega.

Erandolukorras voib salastatuse kategooriatesse M1 RESTREINT
UE «, »M1 CONFIDENTIEL UE « ja »M1 SECRET UE <«
kuuluvat teavet edastada tavalise tekstina, kuid iga selline juhtum eeldab
selgesonalise loa andmist ja nduetekohast registreerimist teabeomaniku
poolt. Sellised erandolukorrad on jargmised:

a) dhvardav voi reaalne kriisi-, konflikti- voi sojaolukord; ja

b) kui kohaletoimetamise kiirus on esmatihtis ja kriipteerimisvahendid
ei ole kittesaadavad ning leitakse, et edastatavat teavet ei saa kasu-
tada nii ruttu, et see kahjustaks toiminguid.

Siisteem peab olema suuteline keelama vajadusel juurdepéddsu Euroopa
Liidu salastatud teabele kdigis tddjaamades ja terminalides kas ihenduse
fiitisilise katkestamise teel vOi spetsiaalsete tarkvaravdimaluste abil,
mille julgeoleku akrediteerimisasutus on heaks kiitnud.
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25.5.6. Turvalisus installeerimisel ja radiatsiooniturvalisus

Siisteemi esialgse installeerimise ja edaspidise olulise muutmise sétetes
peab olema ette ndhtud, et siisteemi installeerivad julgeolekukontrolli
labinud isikud tehniliselt padevate tootajate pideva jarelevalve all, kes
on ldbinud julgeolekukontrolli juurdepddsuks sellisele Euroopa Liidu
salastatud teabele, mille salastatuse kategooria on samavédédrne korgeima
salastatuse kategooriaga, millesse kuuluvat teavet kavatsetakse siisteemis
sdilitada ja kaidelda.

Salastatuse kategooriasse P M1 CONFIDENTIEL UE <« voi korge-
masse kategooriasse kuuluva teabe kéitlemiseks kasutatavaid siisteeme
tuleb kaitsta nii, et nende julgeolekut ei seaks ohtu paljastav kiirgus ja/
voi elektrijuhtivus, mille uurimise ja kontrollimise kohta kasutatakse
tahistust “Tempest”.

Tempest-vastumeetmed vaatab 18bi ja kiidab heaks Tempest-ametiisik (vt
25.3.2).

25.6. Julgeolek Kiitlemise ajal
25.6.1. Julgeolekuga seotud tockord (SecOPs)

Julgeolekuga seotud tookord médrab kindlaks julgeolekukiisimustes
vastuvoetavad pOhimdtted, jargitava tookorra ja tddtajate vastutuse.
Julgeolekuga seotud tookorra ettevalmistamise eest vastutab tehnilise
stisteemi vastutav kiitaja (TSO).

25.6.2. Tarkvara kaitsmine/konfigureerimise juhtimine

Rakendusprogrammide julgeoleku kaitset ei méédrata kindlaks mitte
programmi abil toddeldava teabe, vaid programmi enda salastatuse kate-
gooria hindamise pdhjal. Kasutatavaid tarkvaraversioone kontrollitakse
regulaarselt, et tagada nende terviklikkus ja korrektne funktsioneerimine.

Tarkvara uusi voi muudetud versioone ei tohi hakata Euroopa Liidu
salastatud teabe kiitlemiseks kasutama enne, kui tehnilise siisteemi
vastutav kéitaja on need iile kontrollinud.

25.6.3. Kahjuliku tarkvara/arvutiviiruste kontrollimine

Kahjulikku tarkvara/arvutiviiruseid kontrollitakse regulaarselt julgeoleku
akrediteerimisasutuse nduete kohaselt.

Koik komisjoni saabuvad elektroonilised salvestusvahendid kontrolli-
takse iile kahjuliku tarkvara voi arvutiviiruste suhtes enne nende mis
tahes siisteemiga ithendamist.

25.6.4. Hooldus

Selliste siisteemide korralise ja erakorralise hoolduse lepingutes ja
korras, mille kohta on koostatud siisteemispetsiifiliste julgeolekunduete
loetelu, tdpsustatakse infotehnoloogiaalale sisenevatele hooldetdotajatele
ja nende seadmetele kehtestatud nduded ja kord.

Nouded sitestatakse selgelt silisteemispetsiifiliste julgeolekunduete
loetelus ja kord julgeolekuga seotud tookorras. Kaugjuurdepddsu diag-
nostikameetodeid eeldav lepinguline hooldus on lubatud ainult erando-
lukorras range julgeolekukontrolli all ja julgeoleku akrediteerimisasutuse
ndusolekul.

25.7. Hanked
25.7.1. Uldine

Koik siisteemis kasutatavad turbetooted, mida kavatsetakse hankida,
peavad olema kas hinnatud ja sertifitseeritud vdi nende hindamine ja
sertifitseerimine mdnes Euroopa Liidu liikmesriigi hindamis- ja sertifit-
seerimisasutuses rahvusvaheliselt tunnustatud kriteeriumide kohaselt
(nditeks infotehnoloogia turvalisuse hindamise iihised kriteeriumid, vt
ISO 15408) peab olema pooleli. Hangete ja lepingute nduandekomitee
heakskiidu saamiseks on vajalikud eritoimingud.
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Otsustades, kas seadmeid, eriti elektroonilisi salvestusvahendeid, voiks
ostmise asemel pigem iiiirida, tuleb meeles pidada, et pérast seda, kui
selliseid seadmeid on kasutatud Euroopa Liidu salastatud teabe kiitle-
miseks, ei tohi neid lubada nduetekohase julgeolekuga alast vilja, ilma
et nende salastatuse kategooria kaotataks julgeoleku akrediteerimisasu-
tuse ndusolekul, ning et sellise ndusoleku saamine ei pruugi alati
voimalik olla.

25.7.2. Akrediteerimine

Julgeoleku  akrediteerimisasutus  akrediteerib  siisteemispetsiifiliste
julgeolekunduete loetelus, julgeolekuga seotud tookorras ja muudes
asjaomastes dokumentides esitatud teabe pdhjal kdik siisteemid, mille
jaoks tuleb enne Euroopa Liidu salastatud teabe kiitlemist koostada
stisteemispetsiifiliste julgeolekunduete loetelu. Alamsiisteemid ja termi-
nalid/t60jaamad akrediteeritakse selle siisteemi osana, millega nad on
ithendatud. Kui siisteemi kasutavad peale komisjoni ka muud organisat-
sioonid, siis lepivad komisjon ja asjaomased julgeolekuasutused akredi-
teerimises vastastikku kokku.

Akrediteerimise protsess vOib toimuda akrediteerimisstrateegia kohaselt,
mis iseloomustab konkreetset siisteemi ja mille on méératlenud julgeo-
leku akrediteerimisasutus.

25.7.3. Hindamine ja sertifitseerimine

Teatavatel juhtudel hinnatakse enne akrediteerimist siisteemi riistvara,
piisivara ja tarkvara turvaelemente ning need sertifitseeritakse, kui nad
on suutelised tagama teabe julgeoleku kavandatud salastatuse tasemel.

Hindamis- ja sertifitseerimisnduded peavad sisalduma siisteemi planee-
rimises ning need peavad olema tipselt sdtestatud siisteemispetsiifiliste
julgeolekunduete loetelus.

Hindamine ja sertifitseerimine toimub heakskiidetud suuniste kohaselt
ning seda teostavad tehnilise kvalifikatsiooniga ja vajalikul tasemel
julgeolekukontrolli 1dbinud todtajad, kes tegutsevad tehnilise siisteemi
vastutava kiitaja nimel.

Too6riihmad voib moodustada nimetatud litkkmesriigi hindamis- ja serti-
fitseerimisasutusest voi selle nimetatud esindajatest, nditeks padevast
tooettevotjast, kes on ldbinud julgeolekukontrolli.

Asjaomase hindamise ja sertifitseerimise ulatust voib vihendada (néiteks
nii, et holmatakse ainult integreerimisega seotud aspektid), kui
siisteemid pShinevad olemasolevatel siseriiklikult hinnatud ja sertifitsee-
ritud arvutiturbetoodetel.

25.7.4. Julgeolekuomaduste jooksev kontroll pideva akrediteerimise jaoks

Tehnilise siisteemi vastutav kéitaja kehtestab korralise kontrollimise
korra, mis tagab, et kdik siisteemi turvaelemendid on endiselt kehtivad.

Siisteemispetsiifiliste julgeolekunduete loetelus tuleb selgelt kindlaks
teha ja sdtestada sellised muudatused, mis eeldavad uut akrediteerimist
voi julgeoleku akrediteerimisasutuse eelnevat ndusolekut. Parast igasu-
gust muutmist, parandamist vOi riket, mis vO0is mojutada siisteemi
turvaelemente, tagab tehnilise siisteemi vastutav kiitaja turvaelementide
nduetekohase toimimise kontrollimise. Siisteemi akrediteeringu pikenda-
mine sOltub tavaliselt sellest, kas kontrolli tulemused on rahuldavad.

Julgeoleku akrediteerimisasutus kontrollib vdi vaatab regulaarselt iile
koik siisteemid, mille puhul on rakendatud turvaelemente. Siisteemid,
mis kditlevad »MI1 TRES SECRET UE/EU TOP SECRET < salas-
tatuse kategooriasse kuuluvat teavet, vaadatakse iile vdhemalt kord
aastas.
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25.8. Ajutine voi juhuslik kasutamine
25.8.1. Mikroarvutite/personaalarvutite turvalisus

Piisikettaga (voi muude alaliste salvestusseadmetega) mikroarvuteid/
personaalarvuteid, mis tddtavad kas autonoomselt voi vorku ithendatuna,
ja kaasaskantavaid, piisikdvakettaga arvutiseadmeid (néiteks kaasaskan-
tavad personaalarvutid ja siilearvutid) peetakse samasugusteks teabesal-
vestusvahenditeks nagu diskette ja muid teisaldatavaid elektroonilisi
salvestusvahendeid.

Sellistele seadmetele tagatakse seoses nende kasutamise, kiitlemise,
sdilitamise ja transportimisega kaitse, mis vastab nende abil aegade
jooksul salvestatud voi toddeldud teabe kdrgeimale salastatuse tasemele
(kuni salastatuse kategooria vdhendamise vOi kaotamiseni asjaomase
korra kohaselt).

25.8.2. Isiklike IT-seadmete kasutamine komisjoni ametlikuks t6oks

Salvestusvoimeliste isiklike teisaldatavate elektrooniliste salvestusvahen-
dite, tarkvara ja infotehnoloogilise riistvara (nditeks personaalarvutite ja
kaasaskantavate arvutite) kasutamine Euroopa Liidu salastatud teabe
kiitlemiseks on keelatud.

Isiklikku riistvara, tarkvara ning isiklikke salvestusvahendeid ei tohi
ilma P M2 komisjoni julgeolekudirektoraadi direktor <« kirjaliku
ndusolekuta tuua I voi II klassi turvaalale, kus kdideldakse Euroopa
Liidu salastatud teavet. Sellist luba v4ib anda ainult tehnilistel pohjustel
erandkorras.

25.8.3. Lepingupartnerite isiklike voi litkmesriikide tarnitud IT-seadmete kasutamine
komisjoni ametlikuks t6ks

» M2 Komisjoni julgeolekudirektoraadi direktor < vdib lubada lepin-
gupartnerite isiklike infotehnoloogiaseadmete ja isikliku tarkvara kasu-
tamist organisatsioonides, mis toetavad komisjoni ametlikku t66d.
Samuti voib lubada litkkmesriikide tarnitud infotehnoloogiaseadmete ja
tarkvara kasutamist; sellisel juhul kuuluvad infotehnoloogiaseadmed
komisjoni kontrolli alla. Kui infotehnoloogiaseadmeid kasutatakse
Euroopa Liidu salastatud teabe kiitlemiseks, konsulteeritakse julgeoleku
akrediteerimisasutusega, et konealuste seadmete kasutamisel kohaldata-
vaid teabeturbeelemente voetaks arvesse ja rakendataks nduetekohaselt.

26. EUROOPA LIIDU SALASTATUD TEABE AVALDAMINE KOLMANDATELE
RIKIDELE JA RAHVUSVAHELISTELE ORGANISATSIOONIDELE

26.1.1. Euroopa Liidu salastatud teabe avaldamist reguleerivad pohimotted

Komisjoni kolleegium otsustab Euroopa Liidu salastatud teabe avalda-
miseks kolmandatele riikidele voi rahvusvahelistele organisatsioonidele
jérgneva alusel:

— sellise teabe laad ja sisu,
— vastuvotjate teadmisvajadus,
— Euroopa Liidule toodava kasu ulatus.

Euroopa Liidu salastatud teabe avaldamiseks kiisitakse teabe koostaja
ndusolekut.

Sellised otsused tehakse igal iiksikjuhul eraldi, vottes arvesse:

— koostdd soovitavat ulatust asjaomaste kolmandate riikide voi rahvus-
vaheliste organisatsioonidega,

— nende usaldatavust, mis tuleneb kdnealustele riikidele voi organisat-
sioonidele usaldatava Euroopa Liidu salastatud teabe salastatuse
tasemest ja konealustes riikides voi organisatsioonides kohaldatavate
julgeolekueeskirjade vastavusest Euroopa Liidus kohaldatavatele
eeskirjadele. Komisjoni julgeolekupoliitika nduandekomitee annab
komisjonile oma tehnilise arvamuse selle kiisimuse kohta.
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Vottes vastu Euroopa Liidu salastatud teabe, kinnitavad kolmandad
riigid vai rahvusvahelised organisatsioonid, et teavet ei kasutata iihelgi
muul eesmirgil kui see, milleks teave avaldati voi teavet vahetati, ja et
nad tagavad teabe kaitsmise komisjoni ndutaval tasemel.

26.1.2. Tasemed

Kui komisjon on otsustanud, et salastatud teavet voib konkreetsele
riigile voi organisatsioonile avaldada voi seda nendega vahetada, méérab
ta kindlaks vdimaliku koostdd taseme. Konealune tase soltub eelkdige
asjaomase riigi vOi organisatsiooni rakendatavatest julgeolekupdhimote-
test ja -eeskirjadest.

On olemas kolm koostdo taset:
1. tase

Koost6d kolmandate riikide voi rahvusvaheliste organisatsioonidega,
kelle julgeolekupohimotted ja -eeskirjad on véga sarnased Euroopa
Liidu omadega.

2. tase

Koostod kolmandate riikide voi rahvusvaheliste organisatsioonidega,
kelle julgeolekupohimotted ja -eeskirjad erinevad Euroopa Liidu
omadest mérkimisvéarselt.

3. tase

Episoodiline koostod kolmandate riikide ja rahvusvaheliste organisat-
sioonidega, kelle pohimotteid ja julgeolekueeskirju ei ole vdimalik
hinnata.

Iga koostdotase midrab kindlaks menetlused ja turvasétted, mis on iiksi-
kasjaliselt esitatud liidetes 3, 4 ja 5.

26.1.3. Julgeolekulepped

Kui komisjon on otsustanud, et vajadus vahetada salastatud teavet
komisjoni ja kolmandate riikide vdi rahvusvaheliste organisatsioonide
vahel on alaline vdi pikaajaline, koostab ta koos kdnealuste riikide
vOi organisatsioonidega “salastatud teabe vahetamise julgeolekukorra
kokkuleppe” ja médratleb selles koostdd eesmérgi ja vahetatava teabe
kaitsmise vastastikused eeskirjad.

3. taseme episoodilise koostdd puhul, mis on oma kestuselt ja eesmérgilt
piiratud, voib “salastatud teabe vahetamise julgeolekukorra kokkuleppe”
asendada vastastikuse mdistmise memorandumiga, milles méaratletakse
vahetatava salastatud teabe laad ja wvastastikused kohustused seoses
konealuse teabega, kui kdnealune teave kuulub salastatuse kategooriasse
» M1 RESTREINT UE <« vdi madalamasse kategooriasse.

Enne kui julgeolekukorra koguleppe voi vastastikuse mdistmise memo-
randumi eelndu esitatakse seisukoha saamiseks komisjonile, arutatakse
neid komisjoni julgeolekupoliitika nduandekomitees.

Turvakiisimuste eest vastutav komisjoni liige taotleb kogu vajalikku abi
liikkmesriigi julgeolekuasutustelt, et tagada avaldatava teabe kasutamine
ja kaitsmine vastavalt julgeolekukorra kokkulepete voi vastastikuse
moistmise memorandumite sitetele.

27. TOOSTUSIULGEOLEKU UHISED MIINIMUMSTANDARDID
27.1 Sissejuhatus

Kéesolevas jaos kasitletakse toostustegevuse julgeolekuaspekte, mis on
iseloomulikud selliste 1&birddkimiste pidamisele ja lepingute voi toetus-
lepingute sdolmimisele, millega antakse todstus- voi muudele iiksustele
taitmiseks iilesandeid, mis on seotud ELi salastatud teabega ja/vdi sisal-
davad selle kasutamist, sealhulgas ELi salastatud teabe edastamine vdi
sellele juurdepéds riigihankemenetluse ja konkursikutsemenetluse kéigus
(pakkumisperiood ja lepingueelsed labirddkimised).
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27.2 Méisted

Kéesolevates iihistes miinimumstandardites kasutatakse jargmisi
mdisted:

a) salastatud leping— mis tahes toodete tarnimise, tddde tegemise,
hoonete kasutuseleandmise voi teenuste osutamise leping voi toetus-
leping, mille tditmise eelduseks on voi millega kaasneb juurdepids
ELi salastatud teabele voi sellise teabe loomine,

b) salastatud alltéovotuleping— leping, mille lepingupartner voi toetuse-
saaja on sOlminud teise partneriga (st alltdovotjaga) kaupade tarni-
mise, toode tegemise, hoonete kasutuseleandmise voi teenuste osuta-
mise eesmdrgil, mille tditmise eelduseks on v&i millega kaasneb
juurdepidds ELi salastatud teabele vdi sellise teabe loomine,

¢) lepingupartner— ettevotja voi juriidiline isik, kellel on lepinguliste
kohustuste vOtmiseks vOi toetusesaajaks olemiseks vajalik digus- ja
teovoime,

d) mddratud julgeolekuasutus (DSA)— asutus, mis vastutab ELi litkmes-
riigi julgeolekuasutuse (NSA) ees todstus- voi muudele iiksustele
riigi koigi tddstusjulgeolekuga seotud poliitikakiisimuste edastamise
eest ning konealuse poliitika suunamise ja selle rakendamisel abi
andmise eest. Riigisisene julgeolekuasutus voOib tdita midratud
julgeolekuasutuse iilesandeid,

e) ettevotte julgeolekukontroll (FSC)— riigisisese julgeolekuasutuse/
madratud julgeolekuasutuse haldusotsus selle kohta, et julgeoleku
seisukohast suudab ettevOte tagada teatava salastatuse tasemega
ELi salastatud teabele piisava kaitse ning et ettevotte tootajad, kes
peavad padsema juurde ELi salastatud teabele, on ldbinud ndueteko-
hase julgeolekukontrolli ja neid on teavitatud julgeolekunduetest, mis
on vajalikud juurdepddsuks ELi salastatud teabele ja selle kaitsmi-
seks,

f) toostus- voi muu tiksus— lepingupartner voi tema alltoovotja, kes on
kaasatud kaupade tarnimisse, to0de tegemisse vOi teenuste osuta-
misse; siia voivad kuuluda to6stus-, kaubandus-, teenindus-, teadus-
, uurimis-, haridus- v6i arendusiiksused,

g) todstusjulgeolek— kaitsemeetmete ja -menetluste kohaldamine, et
viltida, avastada ja korvata lepingupartneri voi alltodvotja poolt
lepingu(eelsetel) lébirddkimistel ja salastatud lepingute tiitmisel
kdideldud ELi salastatud teabe kaotust ja kahjustamist,

h) riigisisene julgeolekuasutus— ELi liitkmesriigi valitsusasutus, mis
vastutab 10plikult ELi salastatud teabe kaitsmise eest konealuses liik-
mesriigis,

1) lepingu iildine salastatuse tase— kogu lepingu voi toetuslepingu salas-
tatuse kategooria méddramine, mis pdhineb sellise teabe ja/vdi mater-

jali salastatuse kategoorial, mida luuakse, edastatakse voi millele
saadakse juurdepédds voi mida vdidakse luua voi edastada voi millele
voidakse saada juurdepiis iildise lepingu voi toetuslepingu mis tahes
osa alusel. Lepingu iildine salastatuse tase ei voi olla madalam kui
selle mis tahes osa kdige korgem salastatuse tase, kuid tulenevalt
tasemete kogumdjust voib olla sellest kdrgem,

j) julgeolekuaspekte kdsitlev dokument (SAL)— lepingu sdlminud ametia-
sutuse poolt esitatud konkreetsete lepinguliste tingimuste kogum, mis
moodustab sellise salastatud lepingu lahutamatu osa, millega kaasneb
juurdepdds ELi salastatud teabele vOi millega kaasneb sellise teabe
loomine, ning millega méératakse kindlaks lepingu julgeolekunduded
voi need lepingu osad, mida tuleb julgeoleku kaalutlustel kaitsta,

k) salastatuse kategooriate mddramise juhend (SCG)— dokument,
milles kirjeldatakse programmi, lepingu voi toetuslepingu salastatud
osasid, médrates kindlaks neile kohaldatavad salastatuse kategooriad.
Salastatuse kategooriate méédramise juhendit vdib kogu programmi,
lepingu voi toetuslepingu kehtivuse aja jooksul tdiendada ja nende



2001D0844 — ET — 05.08.2006 — 003.001 — 51

teabeelementide salastatuse kategooriat voib timber klassifitseerida
voi alandada. Salastatuse kategooria méédramise juhend peab olema
julgeolekuaspekte késitleva dokumendi osa.

27.3 Korraldus

a) Komisjon vo0ib anda liikmesriikides registreeritud to0stus- voi
muudele iiksustele salastatud lepinguga selliseid {ilesandeid, mis on
seotud ELi salastatud teabega ja/vdi sisaldavad selle kasutamist.

b) Komisjon tagab, et salastatud lepingute sdlmimisel jargitakse kdiki
konealustest miinimumstandarditest tulenevaid ndudeid.

c) Komisjon kaasab kdnealuste toostusjulgeoleku miinimumstandardite
kohaldamiseks asjakohase riigisisese julgeolekuasutuse voi riigisi-
sesed julgeolekuasutused. Riigisisesed julgeolekuasutused vodivad
kdnealused iilesanded anda tditmiseks iihele voi mitmele miératud
julgeolekuasutusele.

d) Nimetatud julgeolekuasutuste juhtkond vastutab 16plikult to6stus- voi
muudes iiksustes ELi salastatud teabe kaitsmise eest.

e) Kui sOlmitakse konealuste miinimumstandardite kohaldamisalasse
kuuluv salastatud leping voi alltoovotuleping, teatab komisjon ja/
voi vajaduse korral riigisisene julgeolekuasutus/méaératud julgeoleku-
asutus sellest viivitamata selle litkmesriigi riigisisesele julgeolekua-
sutusele/médratud julgeolekuasutusele, kus lepingupartner vai alltdo-
vOtja on registreeritud.

27.4 Salastatud lepingud ja toetuse andmise otsused

a) Salastatud lepingute voi toetuslepingute salastatuse kategooria mééra-
misel tuleb arvesse votta jirgmisi pdhimotteid:

— komisjon maéirab vajaduse korral kindlaks kaitset vajava salastatud
lepingu aspektid ja vastava salastatuse kategooria, sealjuures peab ta
arvesse vOtma enne salastatud lepingu s6lmimist loodud teabele selle
koostaja poolt esialgselt médratud salastatuse kategooriat,

— lepingu iildine salastatuse kategooria ei voi olla madalam kui selle
mis tahes osa korgeim salastatuse kategooria,

— lepingujérgselt loodud ELi salastatud teabe kategooria médratakse
vastavalt salastatuse kategooriate méadramise juhendile,

— vajaduse korral vastutab komisjon lepingu iildise salastatuse kate-
gooria vOi lepingu mis tahes osa salastatuse kategooria muutmise
eest, konsulteerides selle koostajaga, ning kdikide huvitatud
osapoolte teavitamise eest,

— salastatud teavet, mis on avaldatud lepingupartnerile voi alltoovot-
jale voi on lepingujargselt loodud, ei tohi kasutada muudel kui
salastatud lepingus méératletud eesmirkidel ning seda ei tohi ilma
selle koostaja kirjaliku ndusolekuta edastada kolmandatele isikutele.

b) Asjaomaste liikmesriikide riigisisesed julgeolekuasutused/méératud
julgeolekuasutused vastutavad selle eest, et lepingupartnerid ja
alltoovotjad, kellega on sdlmitud salastatud lepingud, mis sisaldavad
kategooriasse CONFIDENTIEL UE vdi sellest kdrgemasse salasta-
tuse kategooriasse kuuluvat teavet, votavad koik vajalikud meetmed
salastatud lepingu tditmisel neile avaldatud voi nende poolt lepingu-
jargselt loodud ELi salastatud teabe kaitsmiseks kooskdlas riigisi-
seste Oigusnormidega. Julgeolekunduete tditmata jatmine voib tuua
kaasa lepingu 1dpetamise.

¢) Koik toostus- voi muud iiksused, kes osalevad selliste salastatud
lepingute tditmises, millega kaasneb juurdepéds kategooria CONFI-
DENTIEL UE voi sellest kdrgema salastatuse kategooria teabele,
peavad olema ldbinud ettevdtte julgeolekukontrolli. Liikmesriigi
riigisisese julgeolekuasutuse/médratud julgeolekuasutuse véljastatud
toend kinnitab, et ettevote suudab julgeoleku seisukohast pakkuda ja
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tagada ELi salastatud teabele kaitse, mis on vastavuses selle salas-
tatuse tasemega.

d) Pérast salastatud lepingu sOlmimist vastutab lepingupartneri voi
alltoovotja juhtkonna médratud julgeolekuiilem selle eest, et koik
need konkreetses litkmesriigis registreeritud to0stus- voi muude
iiksuste tootajad, kes oma iilesannete tottu vajavad juurdepadsu kate-
gooria CONFIDENTIEL UE vdi kdrgema salastatuse kategooria ELi
salastatud teabele, labiksid julgeolekukontrolli. Seda kontrolli viib
1abi riigisisene julgeolekuasutus/méairatud julgeolekuasutus vastavalt
oma riigisisestele eeskirjadele.

e) Salastatud lepingutes peab sisalduma 27. jao 2. punkti alapunktis j
méidratletud julgeolekuaspekte késitlev dokument. Julgeolekuaspekte
kasitlev dokument peab sisaldama salastatuse kategooriate miéra-
mise juhendit.

f) Enne ldbirddkimismenetluse alustamist salastatud lepingu sGlmimi-
seks votab komisjon tihendust selle liikmesriigi riigisisese julgeole-
kuasutusega/méératud julgeolekuasutusega, kus asjaomased to0stus-
voi muud tliksused on registreeritud, et saada kinnitust selle kohta, et
neil on kehtiv ja lepingu salastatuse kategooriale vastav ettevotte
julgeolekukontrolli tdendav dokument.

g) Lepingut sdlmiv ametiasutus ei tohi anda véljavalitud ettevottele
salastatud lepingut tditmiseks enne julgeolekukontrolli ldbimist
kinnitava tdendi saamist.

h) Julgeolekukontrolli ei nduta lepingute puhul, mis sisaldavad kate-
gooriasse RESTREINT UE kuuluvat teavet, kui litkkmesriikide riigi-
sisestes Oigusnormides ei ole sitestatud teisiti.

i) Salastatud lepingute korral peavad pakkumiskutsed sisaldama sitet
selle kohta, et ettevdte, kes pakkumist ei esita vOi keda ei valita
lepingupartneriks, peab tagastama koik dokumendid kindlaksmaa-
ratud tdhtaja jooksul.

j) Lepingupartneril voib olla vajalik pidada ldbirddkimisi salastatud
alltoovotulepingute solmimiseks alltoovotjatega eri tasanditel. Lepin-
gupartner vastutab selle eest, et kdigi alltdovotuga seotud iilesannete
tditmine toimub kooskodlas kdesolevas jaos sisalduvate iihiste miini-
mumstandarditega. Lepingupartner ei voi siiski edastada ELi salas-
tatud teavet vOi materjali alltoovotjale ilma selle koostaja eelneva
kirjaliku ndusolekuta.

k) Tingimused, mille alusel lepingupartner voib alltddvotulepinguid
s0lmida, peavad olema maédratletud nii pakkumises voi konkursi-
kutses kui ka salastatud lepingus. Euroopa Liitu mittekuuluvates
riikides registreeritud iiksustega ei tohi sdlmida alltoovotulepinguid
ilma komisjoni selgesonalise kirjaliku loata.

1) Kogu salastatud lepingu kehtivusaja jooksul jélgib komisjon koos-
t00s asjaomase riigisisese julgeolekuasutuse/médratud julgeolekuasu-
tusega lepingu julgeolekusdtete tditmist. Salastatud teabega seotud
juhtumitest teatatakse vastavalt kdesolevate julgeolekueeskirjade II
osa 24. jaole. Ettevdtte julgeolekukontrolli otsuse muutmisest voi
selle tiihistamisest teatatakse viivitamata komisjonile ja muule riigi-
sisesele julgeolekuasutusele/madratud julgeolekuasutusele, keda oli
julgeolekukontrollist teavitatud.

m) Kui salastatud leping v&i salastatud alltodvotuleping 18petatakse,
teatavad komisjon ja/vdi vajaduse korral riigisisene julgeoleku-
asutus/médratud julgeolekuasutus sellest viivitamata selle liikmes-
riigi riigisisesele julgeolekuasutusele/mdératud julgeolekuasutusele,
kus lepingupartner vdi alltodvotja on registreeritud.

n) Pirast salastatud lepingu vai alltodvatulepingu 16petamist voi sdlmi-
mist jargivad lepingupartnerid ja alltddvotjad jatkuvalt kdesolevas
jaos sisalduvaid iihiseid miinimumstandardeid ning sdilitavad salas-
tatud teabe konfidentsiaalsuse.
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o) Erisdtted salastatud teabe hévitamise kohta lepingu 1dppemisel
ndhakse ette julgeolekuaspekte késitlevas dokumendis vdi muudes
asjakohastes julgeolekundudeid kehtestavates sitetes.

p) Kiesolevas jaos nimetatud kohustusi ja tingimusi kohaldatakse
mutatis mutandis menetluste suhtes, mille raames antakse toetusi
otsuse alusel, eriti selliste toetuste saajate suhtes. Kohustused ja
tingimused sétestatakse toetuse andmise otsustes.

27.5 Kiilastused

Salastatud lepingute raames toimuvad komisjoni tootajate kiilastused
ELi salastatud lepinguid téitvatesse liikkmesriikide tddstus- voi muudesse
iiksustesse peavad olema korraldatud asjaomase riigisisese julgeolekua-
sutuse/médratud julgeolekuasutuse kaudu. ELi salastatud lepingute
raames toimuvad to0stus- vOoi muude Tlksuste tootajate kiilastused
peavad olema korraldatud asjaomaste julgeolekuasutuste/méératud
julgeolekuasutuste kaudu. ELi salastatud lepinguga seotud riigisisesed
julgeolekuasutused/méératud julgeolekuasutused voivad siiski leppida
kokku korras, mille kohaselt todstus- voi muude iiksuste tootajate kiilas-
tusi voib korraldada otse.

27.6 ELi salastatud dokumentide edastamine ja vedu

a) ELi salastatud teabe edastamisel kohaldatakse kéesolevate julgeole-
kueeskirjade II osa 21. jagu. Tdiendavalt nimetatud sitetele kohal-
datakse koiki kehtivaid liikmesriikidevahelisi menetlusi.

b) Salastatud lepingutega seotud ELi salastatud materjali rahvusvahe-
line vedu toimub vastavalt liikmesriikide riigisisesele korrale.
Rahvusvaheliseks veoks kohaldatavate julgeolekukorralduste kisitle-
misel kohaldatakse jargmisi pdhimotteid:

— julgeolek kindlustatakse veo koigil etappidel ja igas olukorras
saatekohast kuni 10ppsihtkohani,

— saadetisele kohaldatava kaitse tase maédratakse selles sisalduva
materjali korgeima salastatuse kategooria jérgi,

— vajaduse korral viiakse veoteenuseid pakkuvates drilihingutes
labi ettevdtte julgeolekukontroll. Sellistel juhtudel tehakse saade-
tist kditlevale personalile julgeolekukontroll vastavalt kdesolevas
jaos sisalduvatele tihistele miinimumstandarditele,

— vedu toimub voimalikult tipselt punktist punkti ja see lopeta-
takse nii kiiresti kui vOimalik,

— vdimaluse korral peaks teekond kulgema iiksnes 14dbi ELi liik-
mesriikide. Teekond 14bi Euroopa Liitu mittekuuluvate riikide
tuleks ette votta iiksnes siis, kui selleks on andnud loa nii ldhte-
riigi kui ka vastuvdtjariigi riigisisene julgeolekuasutus/méératud
julgeolekuasutus,

— enne ELi salastatud materjali edastamist koostab saatja

veoplaani, mille kinnitab asjaomane riigisisene julgeoleku-
asutus/médratud julgeolekuasutus.
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1. liide

SISERITKLIKE SALASTATUSE TASEMETE VORDLUS

Euroopa Liidu TRES SECRET SECRET UE CONFIDEN- RESTREINT UE
salastatuse tase UE/EU TOP TIEL UE
SECRET
Lédne-Euroopa FOCAL TOP | WEU SECRET WEU CONFI- | WEU
Liidu salastatuse | SECRET DENTIAL RESTRICTED
tase
Euratomi salasta- | EURA TOP | EURA EURA CONFI- | EURA
tuse tase SECRET SECRET DENTIAL RESTRICTED
NATO  salasta- | COSMIC TOP | NATO NATO CONFI- | NATO
tuse tase SECRET SECRET DENTIAL RESTRICTED
Austria Streng Geheim Geheim Vertraulich Eingeschréankt
Belgia Treés Secret Secret Confidentiel Diffusion
restreinte
Zeer Geheim Geheim Vertrouwelijk Beperkte  Vers-
preiding
Kiipros Axpwg  Amop- | Amdppnro Epmotevticd [epropopévng
pno Xprong
Tsehhi Vabariik Prisn tajné Tajné Divérné Vyhrazené
Taani Yderst hemme- | Hemmeligt Fortroligt Til tjenestebrug
ligt
Eesti Taiesti salajane Salajane Konfidentsi- Piiratud
aalne
Saksamaa Streng geheim Geheim Vs ) — | VS — Nur fir
Vertraulich den Dienstge-
brauch
Kreeka Axpog Amdp- | Amodppnro Epmotevtikod [epropiopévng
pno Xprong
Abr: AAIT Abr: (AIT) Abr: (EM) Abr: (IIX)
Soome Erittdin salainen Erittdin salainen Salainen Luottamuksel-
linen
Prantsusmaa Tres Secret | Secret Défense Confidentiel
Défense (%) Défense
lirimaa Top Secret Secret Confidential Restricted
Itaalia Segretissimo Segreto Riservatissimo Riservato
Lati Seviski slepeni Slepeni Konfidenciali Dienesta  vajad-
zibam
Leedu Visiskai slaptai Slaptai Konfidencialiai Riboto  naudo-
jimo
Luksemburg Treés Secret Secret Confidentiel Diffusion
restreinte
Ungari Szigoruan titkos | Titkos ! Bizalmas ! Korlatozott
! terjesztésii !
Malta L-Ghola Segre- Sigriet Kunfidenzjali Ristrett
tezza
Madalmaad Stg. () Zeer | Stg. Geheim Stg. Confiden- | Departementaal-
Geheim ticel vertrouwelijk
Poola Scisle Tajne Tajne Poufne Zastrzezone
Portugal Muito Secreto Secreto Confidencial Reservado
Sloveenia Strogo tajno Tajno Zaupno SVN Interno
Slovakkia Prisne tajné Tajné Doéverné Vyhradené
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Hispaania Secreto Reservado Confidencial Difusion ~ Limi-
tada
Rootsi Kvalificerat Hemlig Hemlig Hemlig
hemlig
Uhendkuningriik Top Secret Secret Confidential Restricted

(") VS = Verschlusssache.

(®) Salastatuse taset “Trés Secret Défense”, mis hdlmab valitsuse prioriteetseid kiisimusi, vdib muuta ainult
peaministri loal.

(°) Stg = staatsgeheim.
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3. liide

Juhtnoorid Euroopa Liidu salastatud teabe avaldamiseks kolmandatele riikidele
voi rahvusvahelistele organisatsioonidele: 1. taseme koostoo

MENETLUSED

1. Komisjoni kolleegium on volitatud avaldama Euroopa Liidu salas-
tatud teavet riikidele, kes ei ole Euroopa Liidu liikkmed, ja muudele
rahvusvahelistele organisatsioonidele, mille julgeolekupdhimotted ja
-eeskirjad on vorreldavad Euroopa Liidu omadega.

2. Kuni julgeolekukokkuleppe sdlmimiseni on turvakiisimuste eest
vastutaval komisjoni liikmel piddevus vaadata 1dbi Euroopa Liidu
salastatud teabe avaldamise taotlusi.

3. Seda tehes ta:

— taotleb avaldatava Euroopa Liidu salastatud teabe koostajate
arvamust,

— loob vajalikud sidemed julgeolekuorganitega taotluse esitanud
riikkides vOi rahvusvahelistes organisatsioonides, et kontrollida,
kas nende julgeolekupdhimdtted ja -sdtted on sellised, mis taga-
ksid avaldatava salastatud teabe kaitsmise kéesolevate julgeole-
kusitete kohaselt,

— kiisib komisjoni julgeolekupoliitika nduandekomitee seisukohta
selle kohta, kui usaldusvdirsed on teavet kasutada soovivad
riigid vdi rahvusvahelised organisatsioonid.

4. Turvakiisimuste eest vastutav komisjoni liige saadab taotluse koos
komisjoni julgeolekupoliitika nduandekomitee arvamusega komisjo-
nile otsuse tegemiseks.

JULGEOLEKUSATTED, MIDA PEAVAD KOHALDAMA TEABESAAJAD

5. Turvakiisimuste eest vastutav komisjoni liige teatab teabesaajatele
riikidele voi rahvusvahelistele organisatsioonidele komisjoni otsusest
volitada Euroopa Liidu salastatud teabe avaldamine.

6. Avaldamise otsus joustub ainult juhul, kui teabesaajad on kinnitanud
kirjalikult, et nad:

— kasutavad teavet ainult kokkulepitud eesmaérgil,

— kaitsevad teavet kédesolevate julgeolekusitete ja eelkdige allpool
esitatud erireeglite kohaselt.

7. Personal

a) Euroopa Liidu salastatud teabele juurdepddsu omavate ametnike
hulk peab teadmisvajaduse pShimdttest ldhtuvalt olema rangelt
piiratud nende isikutega, kelle to6iilesanded eeldavad sellist juur-
depaésu.

b) Kboigil ametnikel ja kodanikel, kellel on luba juurdepiidsuks
salastatuse kategooriasse P M1 CONFIDENTIEL UE <€ voi
rangemasse salastatuse kategooriasse kuuluvale teabele, peab
olema kas vastava taseme julgeolekusertifikaat voi nad peavad
olema ldbinud vastava taseme julgeolekukontrolli, kusjuures
molemaga tegeleb asjaomase isiku oma riigi valitsus.

8. Dokumentide edastamine

a) Praktiline dokumentide edastamise kord otsustatakse kokkuleppe
teel. Sellise kokkuleppe sdlmimiseni kohaldatakse 21. jao sétteid.
Eelkdige maédratakse selles kokkuleppes kindlaks registrid,
millesse Euroopa Liidu salastatud teave tuleb edastada.

b) Kui teabe hulka, mille avaldamiseks komisjon on loa andnud,
kuulub ka salastatuse kategooriasse P M1 TRES SECRET UE/
EU TOP SECRET < kuuluvat teavet, loob teabesaaja riik voi
rahvusvaheline organisatsioon keskregistri Euroopa Liidu kiisi-
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9.

10.

11.

12.

13.

14.

muste jaoks ja vajadusel ka alamregistrid. Nendes registrites
kohaldatakse meetmeid, mis on ranges vastavuses kéesoleva
eeskirja 22. jaos esitatutega.

Registreerimine

Niipea, kui register saab Euroopa Liidu dokumendi, mis kuulub
salastatuse kategooriasse M1 CONFIDENTIEL UE <« vbi
korgemasse salastatuse kategooriasse, teeb ta selle dokumendi
kohta kande organisatsiooni peetavasse eriregistrisse, milles on
eraldi veerud kittesaamiskuupdeva, dokumenti iseloomustavate
andmete (kuupéev, viitenumber ja koopia number), salastatuse kate-
gooria, pealkirja, saaja nime v0i ametinimetuse ja vastuvdtmistdendi
tagastamiskuupédeva jaoks ning kuupéeva jaoks, mil dokument taga-
statakse Euroopa Liiduga seotud koostajale voi havitatakse.

Hévitamine

a) Euroopa Liidu salastatud dokumendid hévitatakse kiesolevate
julgeolekusitete 22. jaos sétestatud juhtnddride kohaselt. Salasta-
tuse kategooriatesse M1 SECRET UE <« ja P M1 TRES
SECRET UE/EU TOP SECRET <« kuuluvate dokumentide
hivitamisaktide koopiad saadetakse sellele Euroopa Liidu regis-
trile, kes dokumendid edastas.

b) Euroopa Liidu salastatud dokumendid holmatakse teabesaaja
enda salastatud dokumentide hiddaolukorras hévitamise kavasse.

Dokumentide kaitsmine

Voetakse koik meetmed, et vilistada volitamata isikute juurdepéis
Euroopa Liidu salastatud teabele.

Koopiad, tolked ja viljavotted

Salastatuse kategooriatesse M1 CONFIDENTIEL UE <«ja »M1
SECRET UE <« kuuluvatest dokumentidest ei tehta koopiaid, neid ei
tolgita ning neist ei tehta véljavotteid ilma asjaomase julgeolekuorga-
nisatsiooni juhi loata; kdnealune juht registreerib need koopiad, tdlked
voi viljavotted, kontrollib need ja 166b neile vajadusel templi.

Salastatuse kategooriasse =~ »M1 TRES SECRET UE/EU TOP
SECRET <« kuuluvate dokumentide paljundamine ja tdolkimine on
lubatud ainult juhul, kui selleks on andnud loa dokumendi koostaja,
kes tdpsustab lubatud koopiate arvu; kui dokumendi koostanud
asutust vOi ametiisikut ei ole vdimalik kindlaks teha, saadetakse
taotlus edasi PM2 komisjoni julgeolekudirektoraati <.

Julgeoleku rikkumine

Kui julgeolekut on rikutud v&i kui kahtlustatakse sellist rikkumist
seoses Euroopa Liidu salastatud dokumendiga, tuleb julgeolekukok-
kuleppe sdlmimist arvestades vdtta viivitamata jirgmised meetmed:

a) korraldada uurimine, et teha kindlaks julgeoleku rikkumise
asjaolud;

b) teatada sellest P M2 komisjoni julgeolekudirektoraadile <,
asjaomasele siseriiklikule julgeolekuasutusele ja dokumendi
koostanud asutusele v&i ametiisikule, voi kui viimasena nimetatut
ei ole teavitatud, siis selgelt teatada, et seda ei ole tehtud;

¢) vottameetmeid julgeoleku rikkumise tagajargede minimeerimiseks;

d) vaadata 1dbi ja rakendada meetmed, et vilistada samasuguse
siindmuse kordumine;

e) rakendada M2 komisjoni julgeolekudirektoraat < soovitatud
meetmeid, et vélistada samasuguse siindmuse kordumine.

Inspekteerimised

Kokkuleppel asjaomaste riikide voi rahvusvaheliste organisatsiooni-
dega on » M2 komisjoni julgeolekudirektoraadil <« lubatud
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15.

hinnata avaldatud Euroopa Liidu salastatud teabe kaitsmise meet-
mete tohusust.

Aruandlus

Julgeolekukokkuleppe solmimist arvestades peab riik vdi rahvusva-
heline organisatsioon, kelle valduses on Euroopa Liidu salastatud
teave, esitama kord aastas kuupdevaks, mis sétestatakse siis, kui
antakse luba teabe avaldamiseks, aruande kdesolevate julgeolekusé-
tete tditmise kohta.



2001D0844 — ET — 05.08.2006 — 003.001 — 63

4. liide

Juhtnoorid Euroopa Liidu salastatud teabe avaldamiseks kolmandatele riikidele
voi rahvusvahelistele organisatsioonidele: 2. taseme koostoo

MENETLUSED

1. Dokumendi koostaja on volitatud avaldama Euroopa Liidu salastatud
teavet kolmandatele riikidele ja rahvusvahelistele organisatsiooni-
dele, mille julgeolekupdhimdtted ja -eeskirjad erinevad méirkimis-
véidrselt Euroopa Liidu omadest. Komisjoni kolleegium on volitatud
avaldama Euroopa Liidu salastatud teavet, mis on koostatud komis-
jonis.

2. Pohimbotteliselt on tegemist teabega, mis kuulub salastatuse kategoo-
riasss P M1 SECRET UE <« v6i madalamasse salastatuse kate-
gooriasse; siia ei kuulu salastatud teave, mida kaitstakse erijulgeo-
leku tdhiste voi tdhistustega.

3. Kuni julgeolekukokkuleppe sdlmimiseni on turvakiisimuste eest
vastutaval komisjoni liikkmel paddevus vaadata 1dbi Euroopa Liidu
salastatud teabe avaldamise taotlusi.

4. Seda tehes ta:

— taotleb avaldatava Euroopa Liidu salastatud teabe koostajate
arvamust,

— loob vajalikud sidemed teabesaajate riikide voi rahvusvaheliste
organisatsioonide julgeolekuasutustega, et saada teavet nende
julgeolekupShimotete ja -sétete kohta, ja eelkdige selleks, et
koostada tabel, vordlemaks Euroopa Liidus kasutatavaid salasta-
tuse kategooriaid asjaomases riigis vOi rahvusvahelises organi-
satsioonis kasutatavatega,

— korraldab komisjoni julgeolekupoliitika nduandekomitee kooso-
leku voi kiisitleb, vajadusel vaikiva menetluse alusel, liikkmesrii-
kide siseriiklikke julgeolekuasutusi, et koostada komisjoni
julgeolekupoliitika nduandekomitee seisukoht.

5. Komisjoni julgeolekupoliitika nduandekomitee seisukoht on jarg-
neva kohta:

— teabesaajate riikide voi rahvusvaheliste organisatsioonide usalda-
tavus, et hinnata Euroopa Liidule voi selle litkmesriikidele tule-
nevaid julgeolekuriske,

— hinnang selle kohta, kuivdrd teabesaajad suudavad kaitsta
Euroopa Liidu avaldatud salastatud teavet,

— ettepanekud Euroopa Liidu salastatud teabe kiitlemise (niiteks
selliste versioonide koostamine, millest on teatavad osad vilja
jéetud) ja dokumentide edastamise (Euroopa Liidu salastatuse
kategooria mairgete sdilitamine voi kustutamine, eritdhised jne)
praktilise korra kohta,

— salastatuse kategooria alandamine v&i kaotamine enne teabe
avaldamist teabesaaja riikidele voi rahvusvahelistele organisat-
sioonidele.

6. Turvakiisimuste eest vastutav komisjoni liige saadab taotluse koos
komisjoni julgeolekupoliitika nduandekomitee arvamusega komisjo-
nile otsuse tegemiseks.

JULGEOLEKUREEGLID, MIDA PEAVAD KOHALDAMA TEABESAAJAD

7. Turvakiisimuste eest vastutav komisjoni liige teatab teabesaajatele
riikidele voi rahvusvahelistele organisatsioonidele komisjoni otsusest
volitada Euroopa Liidu salastatud teabe avaldamine ja selle piiran-
gutest.

8. Avaldamise otsus joustub ainult juhul, kui teabesaajad on kinnitanud
kirjalikult, et nad:
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10.

11.

12.

13.

14.

— kasutavad teavet ainult kokkulepitud eesmérgil,
— kaitsevad teavet komisjoni kehtestatud sdtete kohaselt.

Kui komisjon ei otsusta pérast komisjoni julgeolekupoliitika nduan-
dekomitee tehnilise seisukoha saamist kehtestada Euroopa Liidu
salastatud dokumentide kéitlemiseks (Euroopa Liidu salastatuse
kategooria mirke kustutamine, eritdhised jne) erikorda, kehtestatakse
kaitse kohta jargmised eeskirjad.

Personal

a) Euroopa Liidu salastatud teabele juurdepddsu omavate ametnike
hulk on teadmisvajaduse pohimdttest ldhtuvalt rangelt piiratud
nende isikutega, kelle todiilesanded eeldavad sellist juurdepdisu;

b) kdik ametnikud ja kodanikud, kellel on luba juurdepaidsuks
komisjoni avaldatud salastatud teabele, peavad olema ldbinud
siseriikliku julgeolekukontrolli v&i neil peab olema luba juurde-
padsuks sellisesse salastatuse kategooriasse kuuluvale teabele,
mis on vastavalt vordlustabelile samaviédrne asjaomase Euroopa
Liidu omaga;

c) konealused siseriiklikud julgeolekusertifikaadid voi load edasta-
takse teadmiseks M2 komisjoni julgeolekudirektoraadi direk-
torile. <«

Dokumentide edastamine

Praktiline dokumentide edastamise kord otsustatakse kokkuleppe
teel. Sellise kokkuleppe sdlmimiseni kohaldatakse 21. jao sitteid.
Eelkodige madratakse selles kokkuleppes kindlaks registrid, millesse
Euroopa Liidu salastatud teave tuleb edastada koos tdpsete aadressi-
dega, kuhu dokumendid edastatakse, ning samuti kuller- vdi posti-
teenused, mida kasutatakse Euroopa Liidu salastatud teabe edasta-
misel.

Registreerimine saabumisel

Adressaatriigi julgeolekuasutus voi sellega samavéaérne asutus riigis,
mis votab komisjoni edastatud salastatud teabe vastu oma valitsuse
nimel, vdi vastuvdtva rahvusvahelise organisatsiooni julgeoleku-
biiroo avab eraldi registri, et registreerida Euroopa Liidu salastatud
teave selle saabumisel. Registris on veerud saabumiskuupéeva,
dokumendi andmete (kuupiev, viitenumber ja koopia number),
salastatuse kategooria, pealkirja, adressaadi nime v0i ametinimetuse
ja vastuvotmistdendi tagastamiskuupéeva jaoks ning kuupdeva jaoks,
mil dokument tagastatakse Euroopa Liidule v3i hévitatakse.

Dokumentide tagastamine

Kui saaja tagastab salastatud dokumendi komisjonile, tegutseb ta
eelpool 10igus “Dokumentide edastamine” kirjeldatud wviisil.

Kaitse

a) Kui dokumente ei kasutata, hoitakse neid turvakonteineris, mis
on heaks kiidetud sama kategooria siseriiklike salastatud mater-
jalide siilitamiseks. Turvakonteineril ei ole mingit mérget selle
kohta, mida ta sisaldab, ning konteineri sisule pddsevad juurde
ainult isikud, kellel on Euroopa Liidu salastatud teabe kéitlemise
luba. Kui kasutatakse kombinatsioonlukke, voivad luku kombi-
natsiooni teada ainult need riigi vdi organisatsiooni ametnikud,
kellel on luba juurdepddsuks Euroopa Liidu salastatud teabele,
mida konteineris siilitatakse, ning kombinatsioone muudetakse
kord kuue kuu jooksul v&i sagedamini, kui ametnik viiakse iile
teisele ametikohale, kui tiihistatakse ithe kombinatsiooni teadva
ametniku julgeolekusertifikaat voi kui on julgeoleku ohustamise
risk.

b) Euroopa Liidu salastatud dokumente vdivad turvakonteinerist
votta ainult need ametnikud, kes on ldbinud julgeolekukontrolli
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15.

16.

17.

18.

Euroopa Liidu salastatud dokumentide jaoks ja kellel on teadmis-
vajadus. Kuni dokumendid on nende valduses, vastutavad need
isikud konealuste dokumentide turvalise siilitamise eest ja
eelkdige selle eest, et dokumentidele ei padseks ligi selleks voli-
tamata isikud. Need isikud tagavad ka, et dokumente hoitakse
turvakonteineris, kui nad on Idpetanud t66 dokumentidega,
samuti véljaspool t6daega.

c) Salastatuse kategooriasse P M1 CONFIDENTIEL UE <« ja
kdrgemasse kategooriasse kuuluvatest dokumentidest vdib teha
koopiaid ja viljavotteid ainult » M2 komisjoni julgeolekudirek-
toraadi < loal.

d) Tuleb midratleda dokumentide kiire ja tdieliku hévitamise kord
hédaolukorras ning selle korra peab kinnitama P M2 komisjoni
julgeolekudirektoraat <.

Fiiisiline julgeolek

a) Kui Euroopa Liidu salastatud dokumentide sdilitamiseks kasuta-
tavaid turvakonteinereid ei kasutata, peavad need olema alati
lukustatud;

b) kui hoolduspersonal voi koristajad peavad sisenema ruumi, kus
on sellised turvakonteinerid, voi to6tama sellises ruumis, saadab
neid alati riigi vOi organisatsiooni julgeolekuteenistuse liige voi
selle ruumi julgeoleku eest vastutav ametnik;

¢) viljaspool tavapérast todaega (60siti, nddalavahetustel ja riigipii-
hadel) kaitseb Euroopa Liidu salastatud dokumente sisaldavaid
turvakonteinereid kas valvur vdi automaatne hiiresiisteem.

Julgeoleku rikkumine

Kui on rikutud julgeolekut voi kui kahtlustatakse sellist rikkumist
seoses Euroopa Liidu salastatud dokumendiga, tuleb viivitamata
votta jargmised meetmed:

a) edastada viivitamata aruanne PM2 komisjoni julgeolekudirek-
toraadile < voi litkmesriigi siseriiklikule julgeolekuasutusele,
kes tegeleb dokumentide edastamisega (koos koopiaga PM2
komisjoni julgeolekudirektoraadile <);

b) viia 1dbi uurimine ja edastada selle 10petamisel tdiemahuline
aruanne julgeolekuorganile (vt punkt a eespool). Seejirel tuleb
votta vajalikud meetmed olukorra heastamiseks.

Inspekteerimised

Kokkuleppel asjaomaste riikide voi rahvusvaheliste organisatsiooni-
dega on » M2 komisjoni julgeolekudirektoraadil <« Iubatud
hinnata avaldatud Euroopa Liidu salastatud teabe kaitsmise meet-
mete tohusust.

Aruandlus

Julgeolekukokkuleppe sdlmimist arvestades peab riik vdi rahvusva-
heline organisatsioon, kelle valduses on Euroopa Liidu salastatud
teave, esitama kord aastas kuupdevaks, mis sétestatakse siis, kui
antakse luba teabe avaldamiseks, aruande kéesolevate julgeolekusé-
tete tditmise kohta.
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5. liide

Juhtnoorid Euroopa Liidu salastatud teabe avaldamiseks kolmandatele riikidele
voi rahvusvahelistele organisatsioonidele: 3. taseme koostoo

MENETLUSED

1. Aeg-ajalt voib komisjon teatavate eriliste asjaolude korral soovida
teha koostodd riikide vOi organisatsioonidega, kes ei saa tagada
kiesolevate julgeolekusitetega ndutavat turvalisust, kuid kdnealune
koost6o voib siiski eeldada Euroopa Liidu salastatud teabe avalda-
mist.

2. Dokumendi koostaja on volitatud avaldama Euroopa Liidu salastatud

teavet kolmandatele riikidele ja rahvusvahelistele organisatsiooni-
dele, mille julgeolekupShimdtted ja -eeskirjad erinevad markimis-
védrselt Euroopa Liidu omadest. Komisjoni kolleegium on volitatud
avaldama Euroopa Liidu salastatud teavet, mis on koostatud komis-
jonis.
PShimdtteliselt on tegemist teabega, mis kuulub salastatuse kategoo-
riasss P M1 SECRET UE <« vo6i madalamasse salastatuse kate-
gooriasse; siia ei kuulu salastatud teave, mida kaitstakse erijulgeo-
leku tdhiste voi tdhistustega.

3. Komisjon kaalub, kuivord pohjendatud on salastatud teabe avalda-
mine, hindab teabetaotlejate teadmisvajadust ja otsustab selle salas-
tatud teabe laadi, mida voib edastada.

4. Kui komisjon on ndus, siis turvakiisimuste eest vastutav komisjoni
liige:
— taotleb avaldatava Euroopa Liidu salastatud teabe koostajate
arvamust,

— korraldab komisjoni julgeolekupoliitika nduandekomitee kooso-
leku vai kiisitleb, vajadusel vaikiva menetluse alusel, liikkmesrii-
kide siseriiklikke julgeolekuasutusi, et koostada komisjoni
julgeolekupoliitika nduandekomitee seisukoht.

5. Komisjoni julgeolekupoliitika nduandekomitee seisukoht on jirg-
neva kohta:

a) Euroopa Liidule vdi selle liikmesriikidele tulenevate julgeoleku-
riskide hinnang;

b) avaldamisele kuuluda voiva teabe salastatuse tase;

c) salastatuse kategooria alandamine voi kaotamine enne teabe aval-
damist;

d) avaldatavate dokumentide kéitlemise kord (vt jairgmine 15ik);

e) voimalikud edastusviisid (avaliku postiteenistuse, tildkasutatavate
voi turvaliste sidestisteemide, diplomaatilise posti, julgeolekukon-
trolli 1&dbinud kullerite jms kasutamine).

6. Kiesolevas liites késitletavatele riikidele voi organisatsioonidele
avaldatavad dokumendid ei sisalda pohimdtteliselt viiteid doku-
mendi allikale ega Euroopa Liidu salastatuse tasemele. Komisjoni
julgeolekupoliitika nduandekomitee vdib soovitada:

— kasutada spetsiifilist margistust voi koodnimetust,

— kasutada spetsiifilist salastamissiisteemi, mille puhul oleks teabe
tundlikkus seotud kontrollimeetmetega, mida eeldatakse vastu-
votja kasutatavatelt edastusviisidelt.

7. »M2 Julgeolekukiisimuste eest vastutav komisjoni liige <« edastab
komisjoni julgeolekupoliitika nduandekomitee seisukoha komisjonile
otsuse tegemiseks.

8. Kui komisjon on heaks kiitnud Euroopa Liidu salastatud teabe aval-
damise ja praktilise rakenduskorra, loob » M2 komisjoni julgeole-
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kudirektoraat <« vajalikud sidemed asjaomase riigi vOi organisat-
siooni julgeolekuorganiga, et soodustada kavandatud julgeoleku-
meetmete rakendamist.

9. Turvakiisimuste eest vastutav komisjoni liige teavitab liikmesriike
teabe iseloomust ja salastatuse kategooriast ning esitab loetelu orga-
nisatsioonidest ja riikidest, kellele seda voib avaldada vastavalt
komisjoni otsusele.

10. » M2 Komisjoni julgeolekudirektoraat « votab koik vajalikud
meetmed, et aidata kaasa mis tahes jdrgnevale kahju hindamisele
ja menetluste ldbivaatamistele.

Iga kord, kui koostddtingimused muutuvad, vaatab komisjon selle
kiisimuse uuesti ldbi.

JULGEOLEKUSATTED, MIDA PEAVAD KOHALDAMA TEABESAAJAD

11. Turvakiisimuste eest vastutav komisjoni liige teatab teabesaajatele
riikidele voi rahvusvahelistele organisatsioonidele komisjoni otsusest
volitada Euroopa Liidu salastatud teabe avaldamine koos iiksikasja-
liste kaitse-eeskirjadega, mis on esitatud komisjoni julgeolekupolii-
tika nouandekomitee poolt ja heaks kiidetud komisjoni poolt.

12. Otsus joustub ainult juhul, kui teabesaajad on kinnitanud kirjalikult,
et nad:

— kasutavad teavet ainult komisjoni otsuse kohase koostdd
eesmargil,

— tagavad teabele komisjoni ndutava kaitse.
13. Dokumentide edastamine

a) Dokumentide edastamise praktilises korras lepivad kokku »M2
komisjoni julgeolekudirektoraat < ja teabesaajate riikide voi
rahvusvaheliste organisatsioonide julgeolekuasutused. Eelkdige
nimetatakse tipsed aadressid, kuhu dokumendid tuleb saata.

b) Salastatuse kategooriasse ~» M1 CONFIDENTIEL UE < ja
kdrgemasse salastatuse kategooriasse kuuluvad dokumendid
edastatakse kahekordses timbrikus. Sisemisel iimbrikul on kokku-
lepitud eritempel voi koodnimetus ja mirge dokumendi jaoks
vastuvOetud salastatuse erikategooria kohta. Iga salastatud doku-
mendi kohta lisatakse kittesaamistdoendi vorm. Kittesaamistdendi
vormil, mis ei ole salastatud, mérgitakse dokumendi kohta ainult
teatavad andmed (viitenumber, kuupdev, koopia number) ja keel,
milles dokument on koostatud, mitte aga dokumendi pealkirja.

c) Seejirel pannakse sisemine iimbrik vélimisse timbrikku, millel on
arvepidamiseks kirjas paki number. Vilimisele iimbrikule salas-
tatuse kategooriat ei margita.

d) Kullerile antakse alati kéttesaamiskinnitus, millel on kirjas paki
number.

14. Registreerimine saabumisel

Adressaatriigi julgeolekuasutus voi sellega samaviédrne asutus riigis,
mis votab Euroopa Liidu edastatud salastatud teabe vastu oma valit-
suse nimel, vdi vastuvotva rahvusvahelise organisatsiooni julgeole-
kubiiroo avab eraldi registri, et registreerida Euroopa Liidu salas-
tatud teave selle saabumisel. Registris on veerud saabumiskuupéeva,
dokumendi andmete (kuupédev, viitenumber ja koopia number),
salastatuse kategooria, pealkirja, adressaadi nime v0i ametinimetuse
ja vastuvotmistdendi tagastamiskuupéeva jaoks ning kuupéeva jaoks,
mil vastuvotmistdend tagastatakse Euroopa Liidule voi hévitatakse.

15. Vahetatud salastatud teabe kasutamine ja kaitsmine

a) Salastatuse kategooriasse M1 SECRET UE <« kuuluvat
teavet kiitlevad spetsiaalselt madratud ametnikud, kellel on
luba juurdepiddsuks sellise salastatuse tasemega teabele. Sellist



2001D0844 — ET — 05.08.2006 — 003.001 — 68

16.

17.

teavet sdilitatakse kvaliteetsetes turvakappides, mida saavad
avada ainult isikud, kellel on luba juurdepéésuks neis sisalduvale
teabele. Aladel, kus sellised kapid asuvad, peab olema alaline
valve ning tuleb luua kontrollsiisteem tagamaks, et sinna luba-
takse siseneda ainult nduetekohaselt volitatud isikutel. Salastatuse
kategooriasse M1 SECRET UE <« kuuluvat teavet voib
edastada diplomaatilise posti, turvalise postiteenuse voi turvaliste
sideteenuste abil. Salastatuse kategooriasse M1 SECRET
UE <« kuuluvatest dokumentidest vdib koopiaid teha ainult
nende koostaja kirjalikul loal. Koik koopiad registreeritakse ja
neid jélgitakse. Koigi salastatuse kategooriasse » M1 SECRET
UE <« kuuluvate dokumentidega seotud toimingute kohta véljas-
tatakse toendid;

b) salastatuse kategooriasse » M1 CONFIDENTIEL UE <«
kuuluvat teavet kéitlevad nduetekohaselt médratud ametnikud,
kellel on luba saada teavet asjaomase teema kohta. Dokumente
sdilitatakse kontrollitud alal asuvates lukustatud turvakappides;

salastatuse kategooriasse » M1 CONFIDENTIEL UE <«
kuuluvat teavet edastatakse diplomaatilise posti, sdjavielise posti-
teenuse ja turvaliste sideteenuste abil. Vastuvotja voi teha teabest
koopiaid ning nende arv ja andmed nende levitamise kohta tuleb
registreerida eriregistris;

c) salastatuse kategooriasse P M1 RESTREINT UE < kuuluvat
teavet kdideldakse ruumides, kuhu ei péise volitamata isikud, ja
sdilitatakse lukustatud konteinerites. Dokumente voib edastada
iildkasutatava postiteenistuse kaudu kahekordses {imbrikus
téhitud kirjana ja hddaolukorras turvamata iildkasutatavate side-
siisteemide kaudu. Vastuvdtjad voivad teha koopiaid,

d) Salastamata teabe puhul ei ole spetsiaalsed kaitsemeetmed vaja-
likud ning sellist teavet v3ib edastada posti teel ja lildkasutata-
vate sidesiisteemide kaudu. Adressaadid voivad teha koopiaid.

Havitamine

Dokumendid, mida enam ei vajata, hivitakse. Salastatuse kategoo-
riatesse M1 RESTREINT UE « ja » M1 CONFIDENTIEL
UE < kuuluvate dokumentide puhul tehakse vajalik mérge eriregis-
tritesse. Salastatuse kategooriasse M1 SECRET UE < kuulu-
vate dokumentide puhul antakse vélja havitamisakt, millele kirju-
tavad alla kaks havitamise tunnistajaks olnud isikut.

Julgeoleku rikkumine

Kui kahjustatakse salastatuse kategooriasse M1 CONFIDEN-
TIEL UE « vdi »MI1 SECRET UE <« kuuluvat teavet vdi kui
kahtlustatakse sellist kahjustamist, teostab riigi siseriiklik julgeoleku-
asutus vOi organisatsiooni julgeolekujuht kahjustamise asjaolude
uurimise. Selle tulemustest teavitatakse P M2 komisjoni julgeole-
kudirektoraati <€. Kui kahjustamise on pdhjustanud mitterahuldavad
menetlused voi sdilitamismeetodid, voetakse vajalikud meetmed
nende parandamiseks.
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ACPC
CrA
CISO
COMPUSEC
COMSEC
CSO
ESDP
EUCI

1A
INFOSEC
10

ISO

1T

LISO
LSO
MSO
NSA

PC

RCO
SAA
SecOPS
SSRS

TA

TSO

DSA
FSC
FSO
PSC
SAL
SCG

6. liide
LUHENDITE LOETELU

Hangete ja lepingute nduandekomitee
Salastatuse kiisimuste eest vastutav ametnik
Keskse informaatikaturbe ametnik
Arvutiturve

Sideturve

» M2 Komisjoni julgeolekudirektoraat <
Euroopa julgeoleku- ja kaitsepoliitika
Euroopa Liidu salastatud teave

Teabeturbe asutus voi ametiisik

Teabeturve

Teabeomanik

Rahvusvaheline Standardiorganisatsioon
Infotehnoloogia

Kohaliku informaatikaturbe ametnik
Kohalik julgeolekuametnik

Koosoleku julgeolekuametnik

Siseriiklik julgeolekuasutus

Personaalarvuti

Registri kontrolliametnik

Julgeoleku akrediteerimise asutus voi ametiisik
Julgeolekuga seotud todkord
Siisteemispetsiifiliste julgeolekunduete loetelu
Tempest-ametiisik

Tehnilise siisteemi vastutav kiitaja

médratud julgeolekuasutus

ettevotte julgeolekukontroll

ettevotte julgeolekuiilem

tootajate julgeolekukontroll
julgeolekuaspekte kasitlev dokument

salastatuse kategooriate méidramise juhend



