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KOMISJONI DELEGEERITUD MAARUS (EL) 2018/389
27. november 2017,

millega tiiendatakse Euroopa Parlamendi ja ndukogu direktiivi

(EL) 2015/2366 regulatiivsete tehniliste standarditega, mis

kisitlevad kliendi tugevat autentimist ning iihiseid ja turvalisi
teabevahetuse avatud standardeid

(EMPs kohaldatav tekst)

I PEATUKK
ULDSATTED

Artikkel 1

Reguleerimisese

Kéesoleva médrusega kehtestatakse nouded, mida makseteenuse
pakkujad peavad tditma, kui nad rakendavad turvameetmeid, mis
voimaldavad neil teha jérgmist:

a) kasutada kooskolas direktiivi (EL) 2015/2366 artikliga 97 kliendi
tugeva autentimise menetlust;

b) teha erand kliendi tugeva autentimise turvanduete kohaldamisest, kui
tdidetud on kindlad ja piiratud tingimused, mis pohinevad riski
tasemel, maksetehingu summal ja korduvusel ning selle tditmiseks

kasutatud maksekanalil,

~

c) kaitsta makseteenuse kasutaja isikustatud turvavolituste konfident-
siaalsust ja terviklust;

d

=

kehtestada iihised ja turvalised teabevahetuse avatud standardid
teabevahetuseks kontot haldavate makseteenuse pakkujate, makse
algatamise teenuse pakkujate, kontoteabe teenuse pakkujate, maks-
jate, makse saajate ja muude makseteenuse pakkujate vahel seoses
makseteenuste pakkumise ja kasutamisega, kohaldades direktiivi
(EL) 2015/2366 IV jaotist.

Artikkel 2

Autentimise iildnouded

1. Artikli 1 punktides a ja b osutatud turvameetmete rakendamise
eesmérgil peavad makseteenuse pakkujatel olema tehinguseiremehha-
nismid, mis vdimaldavad neil avastada autoriseerimata vdi pettuse teel
tehtud maksetehinguid.

Need mehhanismid peavad tuginema maksetehingute analiiiisile, mille
juures voetakse arvesse elemente, mis on makseteenuse kasutajale
iseloomulikud isikustatud turvavolituste tavapérase kasutamise puhul.
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2. Makseteenuse pakkujad tagavad, et tehinguseiremehhanismid
votavad arvesse vidhemalt koiki jargmisi riskipdhiseid tegureid:

a) murtud voi varastatud autentimisvahendite loetelu;

b) iga maksetehingu summa;

¢) makseteenuste osutamisega seoses teada olevad petuskeemid;

d) margid pahavaraga nakatumise kohta autentimismenetluse mis tahes
seansi kestel;

e) juhul kui juurdepddsuseadme voi -tarkvara annab kasutaja kdsutusse
makseteenuse pakkuja, logid sellise juurdepdédsuseadme voi -tarkvara
kasutamise ning juurdepddsuseadme voi -tarkvara tavapératu kasuta-
mise kohta.

Artikkel 3

Turvameetmete ldbivaatamine

1. Artiklis 1 osutatud turvameetmete rakendamist tuleb kooskolas
makseteenuse pakkujale kohaldatava digusraamistikuga dokumenteerida,
korrapéraselt testida ja hinnata ning seda peavad auditeerima audiitorid,
kellel on IT-turvalisuse ja elektronmaksete alane pddevus ning kes
tegutsevad makseteenuse pakkujast sGltumatult voi tema juures auto-
noomselt.

2. Loikes 1 osutatud auditite vahelise perioodi kindlaksméaramisel
vOetakse arvesse asjaomast kohustusliku auditi ja raamatupidamisraa-
mistikku, mida kohaldatakse makseteenuse pakkuja suhtes.

Siiski tuleb artiklis 18 osutatud erandit kasutavate makseteenuse pakku-
jate puhul vdhemalt kord aastas auditeerida nende metoodikat, mudelit
ja teatatud pettuste méddra. Auditit tegeval audiitoril peab olema IT-
turvalisuse ja elektrooniliste maksete alane padevus ning ta peab tegut-
sema makseteenuse pakkujast sdltumatult voi tema juures autonoomselt.
Artikli 18 kohase erandi kasutamise esimese aasta jooksul ja seejdrel
vihemalt kord kolme aasta jooksul voi sagedamini, kui pddev asutus
seda nouab, teeb auditit sdltumatu ja kvalifitseeritud vélisaudiitor.

3. Konealuses auditis esitatakse hinnang ja aruanne selle kohta, kas
makseteenuse pakkuja turvameetmed vastavad kédesolevas mééruses
satestatud nduetele.

Kogu aruanne tuleb pddevatele asutustele nende taotluse alusel kéttesaa-
davaks teha.
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II PEATUKK

TURVAMEETMED KLIENDI TUGEVA AUTENTIMISE
KOHALDAMISEL

Artikkel 4

Autentimiskood

1. Kui makseteenuse pakkujad kohaldavad vastavalt direktiivi (EL)
2015/2366 artikli 97 1dikele 1 kliendi tugevat autentimist, peab autenti-
mine pohinema kahel voi enamal elemendil, mis kuuluvad teadmise,
omamise ja tunnuse kategooriasse ning mille tulemusena genereeritakse
autentimiskood.

Kui maksja kasutab autentimiskoodi selleks, et siseneda interneti kaudu
oma maksekontole, algatada elektrooniline maksetehing vdi teha kauge-
juurdepéddsu teel mis tahes muu toiming, mille puhul voib esineda
maksepettuse voi muu kuritarvitamise oht, aktsepteerib makseteenuse
pakkuja autentimiskoodi ainult {ihel korral.

2. Loike 1 kohaldamisel vitavad makseteenuse pakkujad kasutusele
turvameetmeid, millega on tagatud, et tdidetud on koik jargmised tingi-
mused:

a) avalikustatud autentimiskoodi pdhjal ei ole vdimalik tuletada mitte
mingisugust teavet 15ikes 1 osutatud elementide kohta;

b) monda muud varem genereeritud autentimiskoodi teades ei ole
voimalik genereerida uut autentimiskoodi;

¢) autentimiskoodi ei ole voimalik voltsida.

3. Makseteenuse pakkujad tagavad, et autentimine autentimiskoodi
genereerimise kaudu holmab koiki jargmisi meetmeid:

a) kui autentimise korral, mille eesmérk on kaugjuurdepdis, elektrooni-
lise maksetehingu tegemine voi kaugejuurdepédsu teel mis tahes muu
sellise toimingu tegemine, mille puhul vdib esineda maksepettuse voi
muu kuritarvitamise riski oht, nurjub 15ike 1 kohase autentimiskoodi
genereerimine, ei tohi olla vdimalik kindlaks teha, milline konealuses
16ikes osutatud elementidest oli vaar;

b) iiksteisele jargnevate nurjunud autentimiskatsete arv, mille jarel
direktiivi (EL) 2015/2366 artikli 97 1dikes 1 osutatud tegevused
ajutiselt voi alaliselt blokeeritakse, ei tohi teatava ajavahemiku
jooksul olla iile viie;

¢) vastavalt V peatiiki nduetele on teabevahetusseansid kaitstud auten-
timise kdigus edastatud autentimisandmete hdive ja korvaliste isikute
poolse manipuleerimise vastu;
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d) pérast seda, kui maksja on interneti kaudu maksekontole sisenemi-
seks autenditud, ei tohi ta olla passiivne rohkem kui viis minutit.

4. Kui 16ike 3 punktis b osutatud blokeering on ajutine, tuleb selle
blokeeringu kestuse ja uute katsete arvu kehtestamisel tugineda maksjale
osutatavate teenuste omadustele ja koigile sellega kaasnevatele riskidele,
vottes arvesse vdhemalt artikli 2 1dikes 2 osutatud tegureid.

Enne alalise blokeeringu rakendamist teavitatakse maksjat.

Kui blokeering on muudetud alaliseks, tuleb kehtestada turvaline
menetlus, mida kasutades maksja saab blokeeritud elektroonilised
makseinstrumendid blokeeringust vabastada.

Artikkel 5

Diinaamilise lingi loomine

1. Kui makseteenuse pakkujad kohaldavad vastavalt direktiivi (EL)
2015/2366 artikli 97 1dikele 2 kliendi tugevat autentimist, peavad nad
lisaks kdesoleva médruse artikli 4 noduete tditmisele kehtestama koik
jargmised turvameetmed:

a) maksjale teatatakse maksetehingu summa ja makse saaja;

b) genereeritud autentimiskood on konkreetselt seotud maksja poolt
enne makse algatamist kinnitatud maksetehingu summa ja makse
saajaga;

¢) autentimiskood, mille makseteenuse pakkuja on aktsepteerinud,
vastab maksetehingu algsele konkreetsele summale ja maksja poolt
kinnitatud makse saajale;

d) summa v3i makse saaja mis tahes muudatus tingib genereeritud
autentimiskoodi kehtetustamise.

2. Loike 1 kohaldamisel vitavad makseteenuse pakkujad kasutusele
turvameetmed, mis tagavad koikide jirgmiste andmete konfidentsiaal-
suse, autentsuse ja tervikluse:

a) tehingu summa ja makse saaja koigis autentimise etappides;

b) maksjale kuvatav teave koigis autentimise etappides, sealhulgas
autentimiskoodi genereerimise, edastamise ja kasutamise kestel.

3. Loike 1 punkti b kohaldamisel ja kui makseteenuse pakkujad
kohaldavad vastavalt direktiivi (EL) 2015/2366 artikli 97 1dikele 2
kliendi tugevat autentimist, kehtivad autentimiskoodile jirgmised
nduded:
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a) kui tegu on kaardipdhise maksetehinguga, mille puhul maksja on
andnud oma ndusoleku tdpse summa rahaliste vahendite blokeerimi-
seks vastavalt konealuse direktiivi artikli 75 16ikele 1, on autentimis-
kood konkreetselt seotud summaga, mille blokeerimiseks maksja on
ndusoleku andnud ja millega ta on enne tehingu algatamist ndus-
tunud;

b) kui tegu on maksetehingutega, mille puhul maksja on andnud oma
ndusoleku iihele vdi mitmele makse saajale suunatud elektrooniliste
kaugmaksetehingute seeria tditmiseks, on autentimiskood konkreet-
selt seotud erinevate tehingute kogusumma ja maksete kindlaksmaa-
ratud saajatega.

Artikkel 6

Nouded teadmise kategooriasse kuuluvatele elementidele

1.  Makseteenuse pakkujad vdtavad kasutusele meetmed leevenda-
maks riski, et korvalised isikud saavad teada kliendi tugeva autentimise
elemendid, mis kuuluvad teadmise kategooriasse, vOi et sellised
elemendid neile isikutele avaldatakse.

2. Kui maksja kasutab neid elemente, tuleb kohaldada leevendus-
meetmeid, et viltida elementide avalikustamist korvalistele isikutele.

Artikkel 7

Nouded omamise kategooriasse kuuluvatele elementidele

1.  Makseteenuse pakkujad vdtavad kasutusele meetmed leevenda-
maks riski, et korvalised isikud kasutavad kliendi tugeva autentimise
elemente, mis kuuluvad omamise kategooriasse.

2. Kui maksja kasutab neid elemente, tuleb kohaldada meetmeid
elementide kopeerimise viltimiseks.

Artikkel 8

Nouded seadmetele ja tarkvarale seoses olemuse kategooriasse
kuuluvate elementidega

1.  Makseteenuse pakkujad vdtavad kasutusele meetmed leevenda-
maks riski, et korvalised isikud avastavad kliendi tugeva autentimise
elemendid, mis kuuluvad olemuse kategooriasse ning mida loetakse
maksja kdsutusse antud juurdepddsuseadmete ja -tarkvara abil. Makse-
teenuse pakkujad tagavad vdhemalt selle, et nende juurdepddsuseadmete
ja -tarkvara puhul on viga viike tdendosus, et korvaline isik autenditaks
maksjana.

2. Kui maksja kasutab neid elemente, tuleb kohaldada meetmeid,
millega tagatakse, et seadmeid ja tarkvara ei saa autoriseerimata kasu-
tada juhul, kui olemas on juurdepédds seadmetele ja tarkvarale.
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Artikkel 9

Elementide soltumatus

1.  Makseteenuse pakkujad tagavad, et nende kliendi tugeva autenti-
mise elementide kasutamise suhtes, mille osutatakse artiklites 6, 7 ja 8§,
kohaldatakse meetmeid, mis tagavad tehnoloogia, algoritmide ja para-
meetrite puhul, et {ihe elemendi rikkumine ei ohusta teiste usaldusvéér-
sust.

2. Kui modnda kliendi tugeva autentimise elementi vdi autentimis-
koodi kasutatakse mitmeotstarbelises seadmes, votavad makseteenuse
pakkujad kasutusele turvameetmed, et leevendada selle mitmeotstarbe-
lise seadme voimalikust murdmisest tulenevat riski.

3.  Loike 2 kohased leevendusmeetmed peavad sisaldama kdike jérg-
mist:

a) mitmeotstarbelisse seadmesse paigaldatud tarkvara vahendusel kasu-
tatakse iiksteisest eraldatud turvalisi tditmiskeskkondi;

b) olemas on mehhanismid, millega tagatakse, et maksja vOi kolmas
isik ei ole teinud muudatusi tarkvaras vOi seadme juures;

¢) kui on tehtud muudatusi, on olemas mehhanismid nende tagajargede
leevendamiseks.

1T PEATUKK

ERANDID KLIENDI TUGEVAST AUTENTIMISEST

Artikkel 10

Juurdepids maksekonto andmetele otse kontot haldava
makseteenuse pakkuja kaudu

1.  Makseteenuse pakkujatel on lubatud mitte kohaldada kliendi
tugevat autentimist, tingimusel et on tdidetud artiklis 2 sétestatud
nduded ja juhul, kui makseteenuse kasutajal on internetipdhine otsejuur-
depidds oma maksekontole, tingimusel et juurdepdds internetis on tund-
likke makseandmeid avaldamata piiratud iihega jargmistest elementidest:

a) ithe vdi mitme méadratud maksekonto saldo;

b) viimase 90 pdeva jooksul ithe vOi mitme maéddratud maksekonto
kaudu tdidetud maksetehingud.

2. FErandina 1oikest 1 ei ole makseteenuse pakkujad kliendi tugeva
autentimise kohaldamisest vabastatud juhul, kui tdidetud on tiks jirg-
mistest tingimustest:
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a) makseteenuse kasutaja kasutab interneti kaudu juurdepéésu ldikes 1
osutatud teabele esimest korda;

b) on moddunud rohkem kui 180 pdeva viimasest korrast, kui makse-
teenuse kasutaja kasutas internetipohist juurdepddsu ldikes 1 nime-
tatud teabele ja kui kohaldati kliendi tugevat autentimist.

Artikkel 10a

Juurdepiis maksekonto andmetele kontoteabe teenuse pakkuja
kaudu

1. Makseteenuse pakkujad ei kohalda kliendi tugevat autentimist, kui
makseteenuse kasutaja pddseb oma maksekontole juurde interneti teel
kontoteabe teenuse pakkuja kaudu, tingimusel et juurdepdds internetis
on tundlikke makseandmeid avaldamata piiratud {ihega jargmistest
elementidest:

a) ithe vdi mitme méadratud maksekonto saldo;

b) viimase 90 pdeva jooksul ithe vOi mitme médratud maksekonto
kaudu tdidetud maksetehingud.

2. FErandina 106ikest 1 kohaldavad makseteenuse pakkujad kliendi
tugevat autentimist juhul, kui tdidetud on {iks jargmistest tingimustest:

a) makseteenuse kasutaja kasutab interneti kaudu juurdepéésu ldikes 1
osutatud teabele esimest korda kontoteabe teenuse pakkuja kaudu;

b) on moddunud rohkem kui 180 pdeva viimasest korrast, kui makse-
teenuse kasutaja kasutas internetipohist juurdepddsu 1dikes 1 nime-
tatud teabele kontoteabe teenuse pakkuja kaudu ja kui kohaldati
kliendi tugevat autentimist.

3.  Erandina 10ikest 1 lubatakse makseteenuse pakkujatel kohaldada
kliendi tugevat autentimist, kui makseteenuse kasutaja péddseb oma
maksekontole juurde interneti teel kontoteabe teenuse pakkuja kaudu
ning makseteenuse pakkujal on selleks objektiivselt pohjendatud ja
nduetekohaselt tdendatud pdhjused, mis on seotud autoriseerimata voi
pettuse teel juurdepddsuga maksekontole. Sellisel juhul dokumenteerib
makseteenuse pakkuja oma riiklikule padevale asutusele selle asutuse
taotluse alusel kliendi tugeva autentimise kohaldamise pohjused ja
pdhjendab neid nduetekohaselt.
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4.  Kontot haldavatelt makseteenuse pakkujatelt, kes pakuvad
artiklis 31 osutatud spetsiaalset liidest, ei nduta kdesoleva artikli 1dikes 1
sitestatud erandi rakendamist artikli 33 10ikes 4 osutatud eriolukorra
mehhanismi jaoks, kui nad ei kohalda artiklis 10 sétestatud erandit
oma makseteenuse kasutajate autentimiseks ja nendega suhtlemiseks
kasutatavas otseliideses.

Artikkel 11

Viipemaksed miiiigipunktis

Tingimusel, et tdidetud on artiklis 2 sétestatud nduded, antakse makse-
teenuse pakkujatele luba mitte kohaldada kliendi tugevat autentimist
juhul, kui maksja algatab elektroonilise viipemaksetehingu, eeldusel,
et tdidetud on jargmised tingimused:

a) elektroonilise viipemaksetehingu iiksiksumma ei ole suurem kui
50 eurot ja

b) maksja poolt viipemakseid vOimaldava makseinstrumendiga
algatatud elektrooniliste viipemaksetehingute kogusumma pérast
kuupdeva, kui viimati kohaldati kliendi tugevat autentimist, ei iileta
150 eurot voi

¢) viipemakseid vdimaldava makseinstrumendiga algatatud elektrooni-
liste viipemaksetehingute arv pérast viimast korda, kui kohaldati
kliendi tugevat autentimist, ei ole suurem kui viis.

Artikkel 12

Personalita terminalid transpordi- ja parkimistasude maksmiseks

Tingimusel, et tdidetud on artiklis 2 sétestatud nduded, antakse makse-
teenuse pakkujatele luba mitte kohaldada kliendi tugevat autentimist
juhul, kui maksja algatab personalita makseterminalis elektroonilise
maksetehingu transpordi- voi parkimistasu maksmise eesmérgil.

Artikkel 13

Usaldatavad makse saajad

1.  Makseteenuse pakkujad kohaldavad kliendi tugevat autentimist
juhul, kui maksja koostab oma kontot haldava makseteenuse pakkuja
vahendusel usaldatavate makse saajate loetelu voi muudab seda loetelu.

2. Tingimusel, et tdidetud on autentimisele esitatavad iildnduded,
antakse makseteenuse pakkujatele luba mitte kohaldada kliendi tugevat
autentimist juhul, kui maksja algatab maksetehingu ja makse saaja on
kantud usaldatavate makse saajate loetellu, mille maksja on eelnevalt
loonud.
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Artikkel 14
Korduvad tehingud

1. Makseteenuse pakkujad kohaldavad kliendi tugevat autentimist
juhul, kui maksja loob korduvate tehingute seeria, mille summa ja
makse saaja on sama, seda seeriat muudab vdi selle esmakordselt
algatab.

2. Tingimusel, et tdidetud on autentimisele esitatavad iildnduded,
antakse makseteenuse pakkujatele luba mitte kohaldada kliendi tugevat
autentimist koikide hilisemate maksetehingute puhul, mis kuuluvad
16ikes 1 osutatud maksetehingute seeriasse.

Artikkel 15

Kreeditkorraldused samale fiiiisilisele v6i juriidilisele isikule
kuuluvate kontode vahel

Tingimusel, et tdidetud on artiklis 2 sétestatud nduded, antakse makse-
teenuse pakkujatele luba mitte kohaldada kliendi tugevat autentimist
juhul, kui maksja teeb kreeditkorralduse ning maksja ja makse saaja
on iiks ja sama fiiiisiline voi juriidiline isik ja molemat maksekontot
haldab iiks ja sama kontot haldav makseteenuse pakkuja.

Artikkel 16

Viikese viirtusega tehingud

Makseteenuse pakkujatele antakse luba mitte kohaldada kliendi tugevat
autentimist juhul, kui maksja algatab elektroonilise kaugmaksetehingu ja
tdidetud on jargmised tingimused:

a) elektroonilise kaugmaksetehingu summa ei ole suurem kui 30 eurot
ja

b) maksja poolt algatatud elektrooniliste kaugmaksetehingute kogu-
summa pirast eelmist korda, kui kohaldati kliendi tugevat autenti-
mist, ei lleta 100 eurot voi

¢) maksja poolt algatatud elektroonilisi kaugmaksetehinguid pérast
eelmist korda, kui kohaldati kliendi tugevat autentimist, ei ole
rohkem kui viis iksteisele jargnevat individuaalset elektroonilist
kaugmaksetehingut.

Artikkel 17

Ariiihingute turvalised makseprotsessid ja -protokollid

Makseteenuse pakkujatele antakse luba mitte kasutada kliendi tugevat
autentimist juriidiliste isikute puhul, kes algatavad elektroonilisi makse-
tehinguid selliseid sihtotstarbelisi makseprotsesse voi -protokolle kasu-
tades, mis tehakse kéttesaadavaks ainult maksjatele, kes ei ole
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eratarbijad, kui pddevad asutused on veendunud, et sellised protsessid
voi protokollid tagavad vdhemalt samavéirse turvalisuse taseme kui see,
mis on sitestatud direktiivis (EL) 2015/2366.

Artikkel 18

Tehingu riskianaliiiis

1. Makseteenuse pakkujatele antakse luba mitte kasutada kliendi
tugevat autentimist juhul, kui maksja algatab elektroonilise kaugmakse-
tehingu, mille makseteenuse pakkuja on artiklis 2 ja kédesoleva artikli
16ike 2 punktis c¢ osutatud tehinguseiremehhanismide alusel lugenud
viikese riskiga tehinguks.

2. Loikes 1 osutatud elektrooniline maksetehingut késitletakse
véikese riskiga tehinguna, kui tdidetud on koik jargmised tingimused:

a) seda liiki tehingutega seotud pettuste médr, mille teenusepakkuja on
teatanud ja mis on arvutatud vastavalt artiklile 19, on sama suur voi
viiksem kui pettuste viitemddrad vastavalt ,,elektrooniliste kaardipd-
histe kaugmaksete® ja ,,elektrooniliste kreeditkorralduste” puhul, mis
on esitatud lisas toodud tabelis;

b) tehingu summa ei iileta asjakohast erandi tegemise piirmééra, mis on
esitatud lisas toodud tabelis;

¢) makseteenuse pakkujad ei ole reaalajas toimuva riskianaliiiisi tule-
musena avastanud iihtegi jargmistest asjaoludest:

i) maksja tavaparatud kulutused voi kditumismuster;

ii) ebatavaline teave maksja seadme/tarkvara kasutamise kohta;

iii) pahavaraga nakatumine autentimismenetluse mis tahes seansi
kestel;

iv) makseteenuste osutamisega seoses teadaolev petuskeem;

v) maksja tavapératu asukoht;

vi) makse saaja korge riskitasemega asukoht.

3. Need makseteenuse pakkujad, kes kavatsevad vabastada elektroo-
nilised maksetehingud kliendi tugevast autentimisest pohjusel, et need
kujutavad enesest viikest riski, peavad arvesse votma vdhemalt jérgmisi
riskipohiseid tegureid:

a) konkreetse kasutaja eelnevate kulutuste muster;

b) maksetehingute ajalugu makseteenuse pakkuja iga makseteenuse
kasutaja puhul,
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¢) juhul kui juurdepddsuseadme voOi -tarkvara on kasutaja kdsutusse
andnud makseteenuse pakkuja, maksja ja makse saaja asukoht
maksetehingu hetkel;

d) makseteenuse kasutaja maksekditumine, mis on kasutaja maksetehin-
gute ajalooga vorreldes tavapératu.

Makseteenuse pakkuja antavas hinnangus koondatakse koik need riski-
pohised tegurid iga konkreetse tehingu riskiskooriks, et teha kindlaks,
kas teatavat makset tohiks lubada ilma kliendi tugeva autentimiseta.

Artikkel 19

Pettuste méira arvutamine

1. Lisas toodud tabelis esitatud iga tehingute liigi puhul peab makse-
teenuse pakkuja tagama, et iildised pettuste méidrad, mis on seotud nii
nende tehingutega, mis autenditakse kliendi tugevat autentimist kasu-
tades, kui ka nende tehingutega, mille tditmisel on kasutatud monda
artiklites 13—18 osutatud eranditest, on sama suured vOi viiksemad,
kui lisas toodud tabelis esitatud pettuste viitemddrad sama liiki makse-
tehingute puhul.

Uldise pettuste méira arvutamisel iga tehingute liigi kohta korrapdraselt
kord kvartalis (90 pdeva jooksul) jagatakse autoriseerimata vOi pettuse
teel tehtud kaugtehingute koguvéirtus soltumata sellest, kas rahalised
vahendid on tagasi saadud vdi mitte, kdigi sama liiki kaugtehingute
koguvédrtusega soltumata sellest, kas need tehingud, on autenditud
kliendi tugevat autentimist kasutades vOi on nende tditmisel kasutatud
monda artiklites 13—18 osutatud eranditest.

2. Pettuste midra arvutamist ja sellest tulenevaid arvandmeid hinna-
takse artikli 3 loikes 2 osutatud auditi kdigus, mis tagab, et need on
téielikud ja tépsed.

3. Makseteenuse pakkuja poolt pettuste médra arvutamisel kasuta-
tavat metoodikat ja mis tahes mudelit, samuti pettuste médrasid tuleb
piisavalt dokumenteerida ning need tuleb taotluse alusel tdies ulatuses
kittesaadavaks teha péddevatele asutustele ja tingimusel, et asjaomast
padevat asutust/asjaomaseid péadevaid asutusi eelnevalt teavitatakse,
EBA-le.

Artikkel 20

Erandite kasutamise l6petamine tehingu riskianaliiiisi alusel

1.  Makseteenuse pakkujad, kes kasutavad artiklis 18 osutatud erandit,
teatavad padevatele asutustele viivitamata sellest, kui moni nende jalgi-
tavatest pettuste mdéradest likskdik millise lisas toodud tabelis esitatud
litki maksetehingu puhul iiletab kohaldatavat pettuste viitemédira, ja
esitavad piddevatele asutustele selliste meetmete kirjelduse, mida nad
kavatsevad votta, et viia nende seiratav pettuste méddr taas kooskolla
pettuste kohaldatavate viitemédradega.
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2. Makseteenuse pakkujad 10petavad viivitamata artiklis 18 osutatud
erandi kasutamise {iikskoik millist lisas toodud tabelis esitatud liiki
maksetehingu puhul konkreetses erandi kohaldamise vahemikus, kui
nende jélgitav pettuste médra iiletab kahe jérjestikuse kvartali kestel
pettuste viitemddra, mida kohaldatakse selle makseinstrumendi vdi
seda liiki maksetehingu suhtes selles erandi kohaldamise vahemikus.

3. Pérast artiklis 18 osutatud erandi Iopetamist kooskdlas kéesoleva
artikli 10ikega 2 ei kasuta makseteenuse pakkujad seda erandit uuesti
seni, kuni nende arvutustel pdhinev pettuste médr on iihe kvartali kestel
sama suur voi vdiksem kui pettuste viitemédr, mida kohaldatakse seda
liiki maksetehingute suhtes selles erandi kohaldamise vahemikus.

4. Kui makseteenuse pakkujad kavatsevad uuesti kasutada artiklis 18
osutatud erandit, teatavad nad sellest padevatele asutustele moistliku aja
jooksul ja esitavad enne erandi uuesti kasutamist tdendid selle kohta, et
nende jélgitav pettuste médr on taas kooskolla viidud pettuste viitemaa-
radega, mida kohaldatakse selles erandi kohaldamise vahemikus vasta-
valt kdesoleva artikli 15ikele 3.

Artikkel 21

Tehinguseire

1. Artiklites 10—18 sitestatud erandite kasutamiseks peavad makse-
teenuse pakkujad vdhemalt kvartalipShiselt salvestama ja seirama jarg-
misi andmeid igat liiki maksetehingute kohta, esitades tehingute jaotuse
eraldi nii kaugmaksetehingute kui ka muude kui kaugmaksetehingute
puhul:

a) autoriseerimata voi pettuse teel tehtud tehingute koguvéirtus vasta-
valt direktiivi (EL) 2015/2366 artikli 64 1dikele 2, kdigi maksetehin-
gute koguviirtus ja sellest tulenev pettuste médir, sealhulgas makse-
tehingute jaotus kliendi tugevat autentimist kasutades algatatud tehin-
gute puhul ja erandit kasutades algatatud tehingute puhul iga erandi
kohta eraldi;

b) tehingu keskmine viirtus, sealhulgas maksetehingute jaotus kliendi
tugevat autentimist kasutades algatatud tehingute puhul ja erandit
kasutades algatatud tehingute puhul iga erandi kohta eraldi;

c¢) selliste tehingute arv, mille puhul igat erandit kohaldati, ja nende
osakaal maksetehingute koguarvust.

2. Makseteenuse pakkujad teevad 18ike 1 kohase jélgimise tulemused
taotluse alusel kittesaadavaks pddevatele asutustele ja tingimusel, et
asjaomast péadevat asutust/asjaomaseid péadevaid asutusi eelnevalt teavi-
tatakse, EBA-le.
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IV PEATUKK

MAKSETEENUSE KASUTAJA ISIKUSTATUD TURVAVOLITUSTE
KONFIDENTSIAALSUS JA TERVIKLUS

Artikkel 22
Uldnduded

1.  Makseteenuse pakkujad tagavad makseteenuse kasutaja isikustatud
turvavolituste, sealhulgas autentimiskoodide konfidentsiaalsuse ja tervi-
kluse kodigis autentimise etappides.

2. Loike 1 kohaldamisel tagavad makseteenuse pakkujad, et tdidetud
on koik jargmised tingimused:

a) kui isikustatud turvavolitusi kuvatakse, on need varjatud, ja kui
makseteenuse kasutaja neid autentimise jooksul sisestab, ei ole
neid vOimalik tdies ulatuses lugeda;

b) andmeformaadis isikustatud turvavolitusi, samuti isikustatud turvavo-
lituste kriipteerimisega seotud kriiptitud materjali ei sdilitata vormin-
guvaba teksti kujul;

c) salastatud kriiptitud materjal on kaitstud loata avalikustamise eest.

3. Makseteenuse pakkujad dokumenteerivad tdies ulatuses protsessi,
mis on seotud isikustatud turvavolituste kriipteerimiseks voi muul viisil
loetamatuks muutmiseks kasutatava kriiptitud materjali haldamisega.

4. Makseteenuse pakkujad tagavad, et isikustatud turvavolituste ja II
peatiiki kohaselt genereeritud autentimiskoodide t66tlemine ja marsruu-
timine toimub turvalistes keskkondades kooskdlas rangete ja laialdaselt
tunnustatud valdkonnastandarditega.

Artikkel 23

Turvavolituste loomine ja edastamine

Makseteenuse pakkujad tagavad, et isikustatud turvavolitused luuakse
turvalises keskkonnas.

Nad leevendavad isikustatud turvavolituste, autentimisseadmete ja
-tarkvara autoriseerimata kasutamise riski, mis tuleneb nende kaotami-
sest, vargusest vOi kopeerimisest enne maksjale iileandmist.

Artikkel 24
Seostamine makseteenuse kasutajaga
1.  Makseteenuse pakkujad tagavad, et isikustatud turvavolituste,

autentimisseadmete ja -tarkvaraga on turvalisel viisil seostatud ainult
makseteenuse kasutaja.
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2. Loike 1 kohaldamisel tagavad makseteenuse pakkujad, et tdidetud
on koik jargmised tingimused:

a) makseteenuse kasutaja isikusamasuse seostamine isikustatud turvavo-
lituste, autentimisseadmete ja -tarkvaraga toimub turvalistes keskkon-
dades, mille eest vastutab makseteenuse pakkuja ja mis holmab
vihemalt makseteenuse pakkuja ruume, makseteenuse pakkuja
poolt ette nédhtud internetikeskkonda voi muid sarnaseid turvalisi
veebisaite, mida makseteenuse kasutaja kasutab, ja tema pangaauto-
maaditeenuseid, ning vottes arvesse riske, mis tulenevad seostamis-
protsessi jooksul seadmetest ja nende koosteelementidest, mille eest
ei vastuta makseteenuse pakkuja;

b) makseteenuse kasutaja isikusamasuse seostamine isikustatud turvavo-
lituste ning autentimisseadmete voi -tarkvaraga kaugjuurdepaédsu teel
toimub kliendi tugevat autentimist kasutades.

Artikkel 25

Volituste, autentimisseadmete ja -tarkvara kittetoimetamine

1.  Makseteenuse pakkujad tagavad, et isikustatud turvavolituste,
autentimisseadmete ja -tarkvara Kkittetoimetamine toimub turvalisel
viisil, mis on todtatud vilja riskide kédsitlemiseks seoses nende kaota-
misest, vargusest vOi kopeerimisest tuleneva autoriseerimata kasutami-
sega.

2. Loike 1 kohaldamisel rakendavad makseteenuse pakkujad véhe-
malt koiki jargmisi meetmeid:

a) tulemuslikud ja turvalised kéttetoimetamismehhanismid, millega on
tagatud, et isikustatud turvavolitused, autentimisseadmed ja -tarkvara
toimetatakse makseteenuse seadusliku kasutaja kétte;

b) mehhanismid, mis vdimaldavad makseteenuse pakkujal kontrollida
makseteenuse kasutajale interneti teel kétte toimetatud autentimistar-
kvara autentsust;

¢) kord, millega tagatakse, et kui isikustatud turvavolitused toimetatakse
katte viljapool makseteenuse pakkuja ruume voi kaugjuurdepidsu
teel, siis:

i) ei ole korvalistel isikutel voimalik enese kétte saada enam kui iiht
isikustatud turvavolituste, autentimisseadme vOi -tarkvara elemen-
tidest, kui need toimetatakse kétte sama kanali kaudu;

ii) tuleb Kkéttetoimetatud isikustatud turvavolitused, autentimis-
seadmed vOi -tarkvara enne nende kasutamist aktiveerida;
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d) kord, millega tagatakse, et kui isikustatud turvavolitused, autentimis-
seadmed vOi -tarkvara tuleb enne nende esmakordset kasutamist
aktiveerida, siis toimub aktiveerimine turvalises keskkonnas koos-
kolas artiklis 24 osutatud seostamismenetlusega.

Artikkel 26

Isikustatud turvavolituste uuendamine

Makseteenuse pakkujad tagavad, et isikustatud turvavolituste uuenda-
mise vOi uuesti aktiveerimise korral peetakse kinni turvavolituste ja
autentimisseadmete artiklite 23, 24 ja 25 kohasest loomise, kasutajaga
seostamise vOi kdttetoimetamise menetlusest.

Artikkel 27
Hiivitamine, deaktiveerimine ja tiihistamine

Makseteenuse pakkujad tagavad, et neil on olemas tulemuslikud menet-
lused koigi jérgmiste turvameetmete rakendamiseks:

a) isikustatud turvavolituste, autentimisseadmete ja -tarkvara turvaline
hévitamine, deaktiveerimine voi tithistamine;

b) kui makseteenuse pakkuja poolt jagatavad autentimisseadmed ja
-tarkvara on taaskasutatavad, on enne seadme vOi tarkvara teisele
makseteenuse kasutajale kittesaadavaks tegemist ette nidhtud, doku-
menteeritud ja rakendatud selle turvaline taaskasutus;

¢) makseteenuse pakkuja siisteemides ja andmebaasides ning vajaduse
korral avalikes andmehoidlates siilitatava ja isikustatud turvavolitus-
tega seotud teabe deaktiveerimine vdi tithistamine.

V PEATUKK
UHISED JA TURVALISED TEABEVAHETUSE AVATUD STANDARDID

1. jagu

Uldnéuded teabevahetusele

Artikkel 28

Nouded identifitseerimisele

1. Makseteenuse pakkujad tagavad turvalise identifitseerimise maksja
seadme ja makse saaja elektrooniliste maksete vastuvotmisseadmete,
sealhulgas, kuid mitte ainult, makseterminalide vahelise teabevahetuse
kaigus.

2. Makseteenuse pakkujad tagavad, et mobiilirakendusi ja muid
makseteenuse pakkuja elektrooniliste maksete teenuste kasutajaliideseid
kasutades leevendatakse tulemuslikult teabevahetuse korvalistele isiku-
tele timbersuunamise riski.
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Artikkel 29

Jilgitavus

1.  Makseteenuse pakkujad peavad olema kehtestanud korra, millega
tagatakse, et kdik maksetehingud ja muu suhtlus makseteenuse kasutaja,
muude teenusepakkujate ja muude iiksuste, sealhulgas kaupade vahen-
dajatega makseteenuste osutamise kontekstis on jélgitavad, nii et koik
elektronilise tehinguga seotud siindmused koigis erinevates etappides
oleksid tagantjdrele teada.

2. Loike 1 kohaldamisel tagavad makseteenuse pakkujad, et koigi
makseteenuse kasutaja, muude teenusepakkujate ja muude iiksuste, seal-
hulgas kaupade vahendajatega loodud teabevahetusseansside juures
kasutatakse koiki jargmisi elemente:

a) seansi unikaalne tunnuskood;

b) turvamehhanismid tehingu, sealhulgas tehingu numbri, ajatemplite ja
koigi asjaomaste tehinguandmete iiksikasjalikuks logimiseks;

¢) ajatemplid, mis pohinevad ihtlustatud ajaviidete siisteemil ja mis
siinkroniseeritakse ametliku ajasignaaliga.

2. jagu

Erinduded iihiste ja turvaliste teabevahetuse
avatud standardite kohta

Artikkel 30

Uldised kohustused seoses juurdepiisuliidestega

1. Kontot haldavad makseteenuse pakkujad, kes pakuvad maksjale
interneti kaudu juurdepddsetavat maksekontot, peavad sisse seadma
vihemalt iihe liidese, mis vastab kdigile jargmistele nouetele:

a) kontoteabe teenuse pakkujad, makse algatamise teenuse pakkujad ja
kaardipdhiseid makseinstrumente véljastavad makseteenuse pakkujad
saavad ennast kontot haldavale makseteenuse pakkujale identifitsee-
rida;

b) kontoteabe teenuse pakkujatel on voimalus turvaliseks teabevahetu-
seks, et ndutada ja saada teavet ithe vOi enama méddratud maksekonto
ja sellega seotud maksetehingute kohta;

c) makse algatamise teenuse pakkujatel on voimalus turvaliseks teabe-
vahetuseks, et algatada maksja kontol maksekorraldus ning saada
kogu teave maksetehingu algatamise kohta ja kogu teave, mis on
kontot haldavale makseteenuse pakkujale kittesaadav maksetehingu
tditmise kohta.
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2.  Makseteenuse kasutaja autentimise eesmirgil peab 1dikes 1
osutatud liides samuti vdimaldama kontoteabe teenuse pakkujatel ja
makse algatamise teenuse pakkujatel kasutada koiki kontot haldava
makseteenuse pakkuja poolt makseteenuse kasutajale pakutavaid auten-
timismenetlusi.

Liides peab vastama védhemalt koikidele jargmistele nouetele:

a) makse algatamise teenuse pakkujal voi kontoteabe teenuse pakkujal
peab olema vdimalik anda kontot haldavale makseteenuse pakkujale
makseteenuse kasutaja ndusoleku alusel juhised alustada autentimist;

b) kogu autentimise kestel alustatakse ja sdilitatakse teabevahetus-
seansse kontot haldava makseteenuse pakkuja, kontoteabe teenuse
pakkuja, makse algatamise teenuse pakkuja ja asjaomase maksetee-
nuse pakkuja vahel;

c) isikustatud turvavolituste ning kontoteabe teenuse pakkuja voi makse
algatamise teenuse pakkuja poolt vOi tema kaudu edastatud autenti-
miskoodide terviklus ja konfidentsiaalsus on tagatud.

3. Kontot haldavad makseteenuse pakkujad tagavad, et nende
liidesed vastavad rahvusvaheliste vOi Euroopa standardiorganisatsioo-
nide poolt vdlja antud teabevahetuse standarditele.

Samuti tagavad kontot haldavad makseteenuse pakkujad selle, et kdigi
liideste tehnilise kirjelduse dokumenteerimisel maératakse kindlaks
rutiinid, protokollid ja vahendid, mida makse algatamise teenuse
pakkujad, kontoteabe teenuse pakkujad ja kaardipohiseid makseinstru-
mente viljastavad makseteenuse pakkujad vajavad selleks, et nende
tarkvara ja rakendused oleksid kontot haldavate makseteenuse pakkujate
siisteemidega koostalitlusvoimelised.

Kontot haldavad makseteenuse pakkujad teevad hiljemalt ja mitte
vihem kui kuus kuud enne artikli 38 13ikes 2 osutatud kohaldamiskuu-
pdeva voi enne juurdepiddsuliidese kasutuselevotmise sihtkuupédeva, kui
kasutuselevOtmine toimub pérast artikli 38 16ike 2 osutatud kuupéeva,
dokumentatsiooni tasuta kittesaadavaks selleks taotluse esitanud tege-
vusluba omavatele makse algatamise teenuse pakkujatele, kontoteabe
teenuse pakkujatele ja kaardipdhiseid makseinstrumente viljastavatele
makseteenuse pakkujatele voi sellistele makseteenuse pakkujatele, kes
on taotlenud oma padevatelt asutustelt vastava tegevusloa saamist, ning
teevad dokumentatsiooni kokkuvotte oma veebisaitidel avalikkusele
kéttesaadavaks.
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4.  Lisaks 10ikele 3 tagavad kontot haldavad makseteenuse pakkujad
selle, et igasugune muudatus nende liidese tehnilises kirjelduses tehakse
makse algatamise teenuse pakkujatele, kontoteabe teenuse pakkujatele ja
kaardipdhiseid makseinstrumente véljastavatele makseteenuse pakkuja-
tele voi sellistele makseteenuse pakkujatele, kes on taotlenud oma pade-
vatelt asutustelt vastava tegevusloa saamist, eelnevalt kittesaadavaks nii
vara kui vdimalik ja mitte hiljem kui kolm kuud enne muudatuse kasu-
tusele votmist, vélja arvatud eriolukorras.

Makseteenuse pakkujad dokumenteerivad eriolukorrad, milles muuda-
tused on kasutusele vdetud, ja esitavad dokumentatsiooni taotluse alusel
pidevatele asutustele.

4a.  Erandina ldikest 4 teevad kontot haldavad makseteenuse
pakkujad kdesolevas artiklis osutatud makseteenuse pakkujatele kitte-
saadavaks oma liideste tehnilistes kirjeldustes artikli 10a nduete jargi-
mise eesmdirgil tehtud muudatused vdhemalt kaks kuud enne selliste
muudatuste rakendamist.

5. Kontot haldavad makseteenuse pakkujad teevad iihenduse ja funkt-
sioonide katsetamiseks kittesaadavaks testimissiisteemi, mis hdlmab
kasutajatuge, et makse algatamise teenuse pakkujatel, kontoteabe
teenuse pakkujatel ja kaardipohiseid makseinstrumente viljastavatel
makseteenuse pakkujatel voi sellistel makseteenuse pakkujatel, kes on
taotlenud oma péddevatelt asutustelt vastava tegevusloa saamist, oleks
voimalik testida oma tarkvara ja rakendusi, mida kasutatakse kasutaja-
tele makseteenuse pakkumiseks. See testimissiisteem tuleks teha kétte-
saadavaks mitte vdhem kui kuus kuud enne artikli 38 1dikes 2 osutatud
kohaldamiskuupdeva vdi enne juurdepddsuliidese kasutuselevotmise
sihtkuupdeva, kui kasutuselevotmine toimub pérast artikli 38 1dike 2
osutatud kuupieva.

Siiski ei jagata testimissiisteemi kaudu tundlikku teavet.

6. Piddevad asutused tagavad, et kontot haldavad makseteenuse
pakkujad tdidavad igal ajal kohustusi, mis on kéesolevates standardites
ette ndhtud nende poolt loodava(te) liides(t)e puhul. Juhul kui kontot
haldav makseteenuse pakkuja jdtab tditmata kdesolevates standardites
sitestatud liideste kohta kdivad nduded, tagavad péddevad asutused, et
makse algatamise teenuste ja kontoteabe teenuste osutamist ei takistata
ega hiirita, kui selliste teenuste osutajad vastavad artikli 33 loikes 5
kehtestatud tingimustele.

Artikkel 31

Voimalused seoses juurdepiisuliidesega

Kontot haldavad makseteenuse pakkujad loovad artiklis 30 osutatud
liides(ed) kas kasutades spetsiaalset liidest vdi siis voimaldades artikli 30
1oikes 1 osutatud makseteenuse pakkujatel kasutada liideseid, mida
kasutatakse autentimiseks ja teabevahetuseks kontot haldava maksetee-
nuse pakkuja makseteenuste kasutajatega.
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Artikkel 32

Spetsiaalse liidesega seotud kohustused

1. Vastavalt artiklitele 30 ja 31 tagavad sellised kontot haldavad
makseteenuse pakkujad, kes on loonud spetsiaalse liidese, et spetsiaalne
liides voimaldab igal ajal samal tasemel kéttesaadavust ja sooritusvoimet
nagu nende liideste puhul, mis on tehtud kéttesaadavaks makseteenuse
kasutajale maksekontole otse sisenemiseks interneti kaudu.

2. Kontot haldavad makseteenuse pakkujad, kes on loonud spet-
siaalse liidese, méiédravad kindlaks ldbipaistvad peamised tulemusnditajad
ja teenustaseme eesméirgid, mis on nii kéttesaadavuse kui ka artikliga 36
kooskolas edastatavate andmete seisukohast véhemalt niisama ranged
nagu selle liidese puhul, mida kasutavad nende makseteenuste kasutajad.
Padevad asutused jélgivad neid liideseid, nditajaid ja eesmirkide saavu-
tamist ning korraldavad stressiteste.

3. Kontot haldavad makseteenuse pakkujad, kes on loonud spet-
siaalse liidese, tagavad, et selline liides ei takista makse algatamise ja
kontoteabe teenuste osutamist. Takistamine v3ib muu hulgas hdlmata
seda, et artikli 30 10ikes 1 osutatud makseteenuse pakkujatel takistatakse
selliste volituste kasutamist, mille kontot haldavad makseteenuse
pakkujad on andnud oma klientidele, neid suunatakse sunniviisiliselt
kasutama kontot haldava makseteenuse pakkuja autentimist voi muid
funktsioone, neilt ndutakse tdiendavaid autoriseerimisi ja registreerimisi
lisaks neile, mis on sétestatud direktiivi (EL) 2015/2366 artiklites 11, 14
ja 15, vdi noutakse, et nad tdiendavalt kontrolliks ndusolekut, mille
makseteenuse kasutaja on andnud kontoteabe ja makse algatamise
teenuste osutajatele.

4. Lbigete 1 ja 2 kohaldamisel jilgivad kontot haldavad maksetee-
nuse pakkujad spetsiaalse liidese kittesaadavust ja sooritusvdimet.
Kontot haldavad makseteenuse pakkujad avaldavad oma veebisaidil
kvartalistatistika spetsiaalse liidese ja makseteenuse kasutajate poolt
kasutatava liidese kéttesaadavuse ja sooritusvdime kohta.

Artikkel 33

Eriolukorra meetmed spetsiaalse liidese jaoks

1.  Kontot haldavad makseteenuse pakkujad peavad spetsiaalse liidese
iilesehituse juures ette nidgema strateegia ja kava eriolukorra meetmete
votmiseks juhul, kui sihtotstarbeline liides ei toimi artikli 32 kohaselt,
kui liides on plaaniviliselt mittekasutatav ja kui siisteemi t60 on
katkenud. Seda, et liides on plaanivéliselt mittekasutatav voi et siisteemi
tod on katkenud, vdib eeldada, kui viiele jérjestikusele teabele juurde-
padsu taotlusele, mis on esitatud makse algatamise teenuse voi konto-
teabe teenuse osutamise eesmirgil, ei lacku vastust 30 sekundi jooksul.
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2. Eriolukorra meetmete hulka peavad kuuluma teavituskavad, et
teavitada spetsiaalset liidest kasutavaid makseteenuse pakkujaid meet-
metest siisteemi taastamiseks, ja kirjeldus olemasolevate alternatiivsete
voimaluste kohta, mida makseteenuse pakkujad selle aja jooksul saavad
kasutada.

3. Nii kontot haldavad makseteenuse pakkujad kui ka artikli 30
16ikes 1 osutatud makseteenuse pakkujad teatavad spetsiaalse liidese
probleemidest 1dikes 1 kirjeldatud viisil viivitamata vastavatele riiklikele
padevatele asutustele.

4. Osana eriolukorra mehhanismist on artikli 30 1dikes 1 osutatud
makseteenuse pakkujatel lubatud seni, kuni on taastatud spetsiaalse
liidese kéttesaadavuse ja sooritusvoime artikliga 32 ette nédhtud tase,
kasutada neid liideseid, mis on autentimise ja kontot haldava maksetee-
nuse pakkujaga teabe vahetamise eesmairgil kéttesaadavaks tehtud
makseteenuse kasutajale.

5. Sel eesmirgil tagavad kontot haldavad makseteenuse pakkujad, et
artikli 30 15ikes 1 osutatud makseteenuse pakkujaid on voimalik identi-
fitseerida ja et nad saavad kasutada autentimismenetlusi, mille kontot
haldav makseteenuse pakkuja on ette ndinud makseteenuse kasutajale.
Kui artikli 30 loikes 1 osutatud makseteenuse pakkujad kasutavad
16ikes 4 osutatud liidest, siis nad:

a) votavad vajalikud meetmed tagamaks, et nad ei kasuta, piilia saada
ega sdilita mingeid andmeid muul eesmirgil kui maksja poolt taot-
letud teenuse osutamine;

b) jatkavad direktiivi (EL) 2015/2366 artikli 66 1dikest 3 ja artikli 67
I16ikest 2 tulenevate kohustuste tditmist;

c) koostavad logi andmete kohta, millele saadi juurdepédds liidese
kaudu, mida kontot haldav makseteenuse pakkuja haldab oma
makseteenuse kasutajate jaoks, ja esitavad logifailid oma riiklikule
padevale asutusele taotluse alusel ja pohjendamatu viivituseta;

d) esitavad oma riiklikule pddevale asutusele taotluse alusel ja pdhjen-
damatu viivituseta nduetekohase pohjenduse sellise liidese kasuta-
mise kohta, mida kontot haldav makseteenuse pakkuja haldab oma
makseteenuse kasutajate jaoks;

e) teavitavad sellest kontot haldavat makseteenuse pakkujat.

6. Péddevad asutused, kes on jargmiste tingimuste jérjepideva kohal-
damise tagamiseks eelnevalt EBAga konsulteerinud, vabastavad spet-
siaalse liidese kasuks otsustanud kontot haldavad makseteenuse
pakkujad kohustusest luua 1dikes 4 kirjeldatud eriolukorra mehhanism,
kui sihtotstarbeline liides vastab koikidele jargmistele tingimustele:

a) see tdidab koiki artiklis 32 spetsiaalsetele liidestele seatud tingimusi;
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b) see on kavandatud ja seda on testitud kooskdlas artikli 30 1dikega 5
ning konealuses sittes osutatud makseteenuse pakkujaid rahuldaval
viisil;

¢) makseteenuse pakkujad on seda védhemalt kolm kuud laialdaselt
kasutatud kontoteabe teenuste ja makse algatamise teenuste osutami-
seks ning rahaliste vahendite olemasolu kinnitamiseks kaardipShiste
maksete puhul,

d) koik spetsiaalse liidesega seotud probleemid on lahendatud pohjen-
damatu viivituseta.

7. Pédevad asutused tithistavad 16ikes 6 osutatud vabastuse, kui
kontot haldavad makseteenuse pakkuja ei vasta rohkem kui kahe jérjes-
tikuse kalendrinddala jooksul tingimustele a ja d. Piddevad asutused
teatavad tithistamisest EBA-le ning tagavad, et kontot haldav maksetee-
nuse pakkuja loob voimalikult lithikese aja jooksul ja hiljemalt kahe kuu
moddudes 1dikes 4 osutatud eriolukorra mehhanismi.

Artikkel 34
Sertifikaadid

1. Artikli 30 1dike 1 punktis a osutatud identifitseerimise eesmérgil
kasutavad makseteenuse pakkujad méédruse (EL) nr 910/2014 artikli 3
16ikes 30 osutatud e-templi kvalifitseeritud sertifikaate voi kdnealuse
médruse artikli 3 1dikes 39 osutatud veebisaidi autentimist.

2. Kiesoleva madruse kohaldamisel tihendab maiédruse (EL)
nr 910/2014 TIII lisa punkti ¢ voi IV lisa punkti ¢ kohane registrinumber,
nagu see on esitatud ametlikes dokumentides, kaardipohiseid makseins-
trumente véljastava makseteenuse pakkuja, kontoteabe teenuse pakkuja
ja makse algatamise teenuse pakkuja, sealhulgas selliseid teenuseid
pakkuva kontot haldavate makseteenuse pakkuja, tegevusloa numbrit,
mis on kéttesaadav péritoluliikmesriigi avaliku registri kaudu vastavalt
direktiivi (EL) 2015/2366 artiklile 14 v0i mis tuleneb teadetest, mis
esitatakse kooskdlas Euroopa Parlamendi ja ndukogu direktiivi
2013/36/EL (1) artikliga 20 iga kdnealuse direktiivi artikli 8 kohaselt
antud tegevusloa kohta.

3. Kaéesoleva miidruse kohaldamisel peavad 10ikes 1 osutatud e-
templi kvalifitseeritud sertifikaadid sisaldama rahvusvahelises rahan-
duses tavapiraselt kasutatavas keeles esitatud tdiendavaid eritunnuseid
koige jargmise kohta:

(") Euroopa Parlamendi ja ndukogu 26. juuni 2013. aasta direktiiv 2013/36/EL,
mis késitleb krediidiasutuste tegevuse alustamise tingimusi ning krediidiasu-
tuste ja investeerimisiihingute usaldatavusnduete tditmise jérelevalvet, millega
muudetakse direktiivi 2002/87/EU ning millega tunnistatakse kehtetuks direk-
tiivid 2006/48/EU ja 2006/49/EU (ELT L 176, 27.6.2013, Ik 338).
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a) makseteenuse pakkuja roll, mis voib seisneda tihes vOi mitmes jirg-
mises tegevuses:

i) konto haldamine;

ii) maksete algatamine;

iii) maksekonto teabe andmine;

iv) kaardipdhiste makseinstrumentide viljastamine;

b) makseteenuse pakkuja registrijirgse asukoha pédevate asutuste
nimed.

4.  Loikes 3 osutatud tunnused ei tohi mdjutada e-templi voi veebi-
saidi autentimise kvalifitseeritud sertifikaatide koostalitlusvdimet ja
tunnustamist.

Artikkel 35

Teabevahetusseansi turvalisus

1. Kontot haldavad makseteenuse pakkujad, kaardipdhiseid
makseinstrumente  véljastavad makseteenuse pakkujad, kontoteabe
teenuse pakkujad ja makse algatamise teenuse pakkujad tagavad, et
internetipdhise teabevahetuse kdigus kohaldavad teabevahetuse pooled
andmete konfidentsiaalsuse ja tervikluse kaitsmiseks kogu asjakohase
sideseansi kestel turvalist kriiptimist, kasutades tugevaid ja tildtunnus-
tatud kriiptimismeetodeid.

2. Kaardipdhiseid makseinstrumente viljastavad makseteenuse
pakkujad, kontoteabe teenuse pakkujad ja makse algatamise teenuse
pakkujad tagavad, et kontot haldava makseteenuse pakkuja poolt paku-
tavad juurdepddsuseansid on vdimalikult lithikesed, ning 1dpetavad
aktiivselt koik sellised sessioonid kohe, kui soovitud tegevus on soori-
tatud.

3. Paralleelsete veebiseansside korral kontot haldava makseteenuse
pakkujaga tagavad kontoteabe teenuse pakkujad ja makse algatamise
teenuse pakkujad, et sellised seansid on turvaliselt seotud makseteenuse
kasutajaga loodud vastavate seanssidega, véltimaks vOimalust, et mis
tahes nende vahel vahetatud sonumit voi teavet voidakse valesti mars-
ruutida.

4.  Kontoteabe teenuse pakkujad, makse algatamise teenuse pakkujad
ja kaardipohiseid makseinstrumente viljastavad makseteenuse pakkujad
esitavad kontot haldava makseteenuse pakkujaga teavet vahetades
iiheselt mdistatavad viited koigile jdrgmistele elementidele:

a) makseteenuse kasutaja voi kasutajad ning vastav teabevahetusseanss,
et eristada iiksteisest sama kasutaja vOi samade kasutajate esitatud
paringud,

b) makse algatamise teenuste puhul algatatud maksetehing, mis on
tiheselt identifitseeritud;
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c) rahaliste vahendite kittesaadavuse kinnituse puhul iiheselt identifit-
seeritud taotlus seoses kaardipdhise maksetehingu tditmiseks vajaliku
summaga.

5. Kontot haldavad makseteenuse pakkujad, kontoteabe teenuse
pakkujad, makse algatamise teenuse pakkujad ja kaardipdhiseid
makseinstrumente véljastavad makseteenuse pakkujad tagavad, et kui
nad edastavad isikustatud turvavolitusi ja autentimiskoode, siis ei ole
need tihegi todtaja jaoks iihelgi hetkel ei otseselt ega kaudselt loetavad.

Juhul kui isikustatud turvavolitused kaotavad konfidentsiaalsuse nende
teenusepakkujate padevuse piires, teatavad nad pohjendamatu viivituseta
nendega seotud makseteenuse kasutajat ja isikustatud turvavolituste
véljaandjat.

Artikkel 36

Andmevahetus

1. Kontot haldavad makseteenuse pakkujad peavad tditma koiki jarg-
misi ndudeid:

a) nad esitavad kontoteabe teenuse pakkujatele sama kontoteabe
médratud maksekontode ja nendega seotud maksetehingute kohta,
nagu tehakse kittesaadavaks makseteenuse kasutajale, kui ta taotleb
kontoteabele vahetut juurdepéésu, tingimusel et see teave ei sisalda
tundlikke makseandmeid;

b) nad esitavad makse algatamise teenuse pakkujatele kohe pérast
maksekorralduse lackumist maksetehingu algatamise ja tditmise
kohta sama teabe, mis esitatakse vOi tehakse kéttesaadavaks makse-
teenuse kasutajale maksetehingu vahetu algatamise korral;

c) taotluse alusel annavad nad makseteenuse pakkujale kohe lihtsa
»jah“ voi ,.ei” kujul kinnituse selle kohta, kas maksetehingu tiit-
miseks vajalik summa on maksja maksekontol olemas.

2. Kui identifitseerimis- vdi autentimismenetluse voi andmeelemen-
tide vahetamise kestel toimub ootamatu siindmus vdi tekib viga, saadab
kontot haldav makseteenuse pakkuja selle kohta makse algatamise
teenuse pakkujale voi kontoteabe teenuse pakkujale ja kaardipohiseid
makseinstrumente viljastavale makseteenuse pakkujale teavituse, kus
on selgitatud ootamatu siindmuse voi vea pohjuseid.

Kui kontot haldav makseteenuse pakkuja pakub kooskolas artikliga 32
spetsiaalset liidest, peab liides olema seadistatud selliselt, et maksetee-
nuse pakkuja, kes ootamatu siindmuse vOi vea avastab, saab stindmusest
vOi veast teatada teistele sideseansis osalevatele makseteenuse pakkuja-
tele.
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3. Kontoteabe teenuse pakkujatel peavad olema sobilikud ja tulemus-
likud mehhanismid, millega takistatakse juurdepdds muule teabele kui
see, mis périneb kasutaja sonaselgel ndusolekul midratud maksekonto-
delt ja nendega seotud maksetehingutest.

4.  Makse algatamise teenuse pakkujad esitavad maksetehingu vahetu
algatamise korral kontot haldavatele makseteenuse pakkujatele sama
teabe nagu see, mida ndutakse makseteenuse kasutajalt.

5. Kontoteabe teenuse osutamise eesmirgil on kontoteabe teenuse
pakkujatel vdimalik péddseda juurde kontot haldava makseteenuse
pakkuja valduses olevale teabele, mis parineb médratud maksekontodelt
ja nendega seotud maksetehingutest, iihel jairgmistest juhtudest:

a) kui makseteenuse kasutaja sellist teavet aktiivselt taotleb;

b) kui makseteenuse kasutaja sellist teavet aktiivselt ei taotle, mitte
sagedamini kui neli korda 24 tunni pikkuse perioodi jooksul, vilja
arvatud juhul, kui kontoteabe teenuse osutaja ja kontot haldav
makseteenuse pakkuja on makseteenuse kasutaja nousolekul kokku
leppinud selles, et see toimub sagedamini.

VI PEATUKK
LOPPSATTED

Artikkel 37
Libivaatamine
Ilma et see piiraks direktiivi (EL) 2015/2366 artikli 98 16ike 5 kohal-
damist, vaatab EBA hiljemalt 14. mértsiks 2021 14dbi kéesoleva médruse
lisas osutatud pettuste méaédrad, samuti artikli 33 1dike 6 kohased vabas-
tused spetsiaalsetele liidestele, ja esitab vajaduse korral komisjonile

kooskdlas madruse (EL) nr 1093/2010 artikliga 10 nende ajakohasta-
mise eelndud.

Artikkel 38
Joustumine
1.  Kéesolev mairus joustub jargmisel paeval pérast selle avaldamist
Euroopa Liidu Teatajas.
2. Kéiesolevat méarust kohaldatakse alates 14. septembrist 2019.
3. Artikli 30 10ikeid 3 ja 5 kohaldatakse aga alates 14. martsist 2019.

Kédesolev médrus on tervikuna siduv ja vahetult kohaldatav kdikides
litkmesriikides.
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vB
LISA
Pettuste viitemdair (protsentides):
Erandi tegemise piirméar Elektroonilised kaardipdhised kaugmaksed Elektroonilised kreeditkorraldused
500 eurot 0,01 0,005
250 eurot 0,06 0,01
100 eurot 0,13 0,015
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