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DIREKTIIVID

EUROOPA PARLAMENDI JA NOUKOGU DIREKTIIV (EL) 2022/2555,
14. detsember 2022,

mis kisitleb meetmeid, millega tagada kiiberturvalisuse iihtlaselt kdrge tase kogu liidus, ja millega
muudetakse miirust (EL) nr 910/2014 ja direktiivi (EL) 2018/1972 ning tunnistatakse kehtetuks
direktiiv (EL) 2016/1148 (kiiberturvalisuse 2. direktiiv)

(EMPs kohaldatav tekst)

EUROOPA PARLAMENT JA EUROOPA LIIDU NOUKOGU,

vottes arvesse Euroopa Liidu toimimise lepingut, eriti selle artiklit 114,
vottes arvesse Euroopa Komisjoni ettepanekut,

olles edastanud seadusandliku akti eelndu litkmesriikide parlamentidele,
vottes arvesse Euroopa Keskpanga arvamust ('),

vottes arvesse Euroopa Majandus- ja Sotsiaalkomitee arvamust (3,
prast konsulteerimist Regioonide Komiteega,

toimides seadusandliku tavamenetluse kohaselt ()

ning arvestades jargmist:

(1)  Euroopa Parlamendi ja ndukogu direktiivi (EL) 2016/1148 (*) eesmirk oli luua kogu liidus kiiberturvalisuse alast
voimekust, leevendada ohte peamistes sektorites elutdhtsate teenuste osutamiseks kasutatavatele vorgu- ja
infosiisteemidele ning tagada selliste teenuste katkematu osutamine intsidentide korral, aidates seeldbi kaasa liidu
julgeolekule ning majanduse ja ithiskonna tdhusale toimimisele.

(2)  Alates direktiivi (EL) 2016/1148 joustumisest on liidu kiibervastupidavusvdime suurendamisel tehtud
mirkimisvéirseid edusamme. Kdnealuse direktiivi libivaatamine on niidanud, et see on kannustanud liidu
kiiberturvalisust kisitleva institutsioonilise ja regulatiivse kisituse kujunemist ning sillutanud seeldbi teed matteviisi
oluliseks muutumiseks. Konealuse direktiiviga on tagatud riiklike raamistike tilesehitamine, mis on hélmanud
riiklike vdrgu- ja infostisteemide turvalisuse strateegiate koostamist, riikliku vGimekuse kujundamist ning
regulatiivsete meetmete kohaldamist iga liikmesriigi madratud elutdhtsate taristute ja iiksuste suhtes. Direktiiv
(EL) 2016/1148 on aidanud ka kaasa koost66 edendamisele liidu tasandil koostoorithma ja riiklike kiiberturbe
intsidentide lahendamise tiksuste vorgustiku loomise kaudu. Vaatamata nendele saavutustele on direktiivi
(EL) 2016/1148 ldbivaatamisel tuvastatud olemuslikke puudusi, mis takistavad praeguste ja esilekerkivate
kitberturvalisuse probleemide tulemuslikku lahendamist.

(3)  Vorgu- ja infosiisteemidest on saanud igapdevaelu keskne osa ithes kiire digiiilemineku ja iihiskonnaosaliste
vastastikuse seotusega, mille hulka kuulub piiriiilene suhtlus. See areng on viinud kiiberohtude suurenemiseni ning
toonud kaasa uued viljakutsed, mis nduavad kohandatud, koordineeritud ja uuenduslikke lahendusi kdigis
liikmesriikides. Intsidentide arv, ulatus, keerukus, sagedus ja moju suureneb ning see kujutab endast vorgu- ja
infosiisteemide toimimisele suurt ohtu. Selle tulemusena vdivad intsidendid tdkestada majandustegevust siseturul,
pohjustada rahalist kahju, 66nestada kasutajate usaldust ning tekitada suurt kahju liidu majandusele ja tihiskonnale.

() ELT C 233,16.6.2022,1k 22.

ELT C 286, 16.7.2021, 1k 170.

Euroopa Parlamendi 10. novembri 2022. aasta seisukoht (Euroopa Liidu Teatajas seni avaldamata) ja ndukogu 28. novembri 2022. aasta

otsus.

(*) Euroopa Parlamendi ja ndukogu 6. juuli 2016. aasta direktiiv (EL) 2016/1148 meetmete kohta, millega tagada vorgu- ja infosiisteemide
turvalisuse iihtlaselt korge tase kogu liidus (ELT L 194, 19.7.2016, 1k 1).
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Seetdttu on kiiberturvalisuse alane valmisolek ja tdhusus praegu siseturu tdrgeteta toimimiseks olulisem kui kunagi
varem. Lisaks on kiiberturvalisus paljude kriitilise tdhtsusega sektorite jaoks peamine tegur, mis vdimaldab
digitileminekuga edukalt toime tulla ning digitaliseerimise majanduslikke, sotsiaalseid ja kestlikkuse eeliseid
tdielikult dra kasutada.

(4)  Direktiivi (EL) 2016/1148 &iguslik alus oli Euroopa Liidu toimimise lepingu (ELi toimimise leping) artikkel 114,
mille eesmirk on siseturu rajamine ja toimimise tagamine riigisiseste normide tihtlustamise meetmete tShustamise
abil. Teenuseid osutavatele voi majanduslikult olulist tegevust ellu viivatele iiksustele kehtestatud kiiberturvalisuse
nduded erinevad liikkmesriigiti méarkimisvédrselt nii nouete liigi, iiksikasjalikkuse kui ka jdrelevalvemeetodi poolest.
Need erisused toovad kaasa lisakulusid ning pohjustavad raskusi piiritileselt kaupu vdi teenuseid pakkuvatele
itksustele. Uhe liikmesriigi kehtestatud nduded, mis erinevad teise liikmesriigi kehtestatud nduetest vdi on nendega
lausa vastuolus, voivad sellist piiriiilest tegevust oluliselt parssida. Lisaks mojutab kiiberturvalisuse nduete ebathus
kavandamine voi rakendamine iihes lilkmesriigis tdendoliselt kiiberturvalisuse taset ka teistes litkmesriikides, kui
piiriiilene suhtlus on sedavord intensiivne. Direktiivi (EL) 2016/1148 ldbivaatamise kdigus selgus, et lilkmesriigid
kohaldavad seda viga erinevalt, muu hulgas seoses selle kohaldamisalaga, mille piiritlemine jdeti suuresti
liikmesriikide otsustada. Direktiiviga (EL) 2016/1148 anti liikmesriikidele ka vdga ulatuslik kaalutlusdigus direktiivis
sdtestatud turvalisuse tagamise ja intsidentidest teatamise kohustuse rakendamisel. Seega rakendati neid kohustusi
liikmesriigi tasandil vdga erinevalt. Sarnaseid lahknevusi oli ka direktiivi (EL) 2016/1148 jirelevalve- ja tditmise
tagamise sitete rakendamisel.

(5)  Koik need erinevused pohjustavad siseturu killustumist ja voivad kahjustada selle toimimist, mojutades eelkdige
teenuste piiritilest osutamist ja kiibervastupidavusvdime taset, kuna rakendatavad meetmed on erinevad.
Loppkokkuvottes vdivad need erinevused tuua kaasa selle, et moni liikmesriik on kiiberohtude vastu vihem
kaitstud, millel voib olla tilekanduv m&ju kogu liidus. Kéesoleva direktiivi eesmark on korvaldada sellised suured
erinevused lilkmesriikide vahel, sitestades koordineeritud reguleeriva raamistiku toimimisega seotud
miinimumnormid, kehtestades liikmesriikide vastutavate asutuste tulemuslikuks koost66ks vajalikud mehhanismid,
ajakohastades selliste sektorite ja tegevuste loetelu, mille suhtes kiiberturvalisusega seotud kohustusi kohaldatakse,
ning nihes ette tohusad diguskaitsevahendid ja tditemeetmed, mis on olulised nende kohustuste tulemusliku
tditmise tagamiseks. Seega tuleks direktiiv (EL) 2016/1148 kehtetuks tunnistada ja asendada kdesoleva direktiiviga.

(6)  Direktiivi (EL) 2016/1148 kehtetuks tunnistamisega tuleks sektoripdhist kohaldamisala laiendada suuremale osale
majandusest, et holmata vdimalikult taielikult koik sektorid ja teenused, mis on siseturu peamise ithiskondliku ja
majandustegevuse jaoks elutihtsad. Eelkdige on kiesoleva direktiivi eesmirk korvaldada puudused, mis on seotud
elutdhtsate teenuste osutajate ja digiteenuse osutajate eristamisega, mis on osutunud iganenuks, kuna ei kajasta
sektorite vi teenuste tihtsust siseturu ithiskondliku ja majandustegevuse jaoks.

(7)  Direktiivi (EL) 2016/1148 kohaselt oli liikmesriikidel kohustus kindlaks teha iiksused, mis vastavad oluliste teenuste
operaatori kriteeriumidele. Et kdrvaldada sellest tulenevad liikmesriikidevahelised suured erinevused ning tagada
koigile asjaomastele iiksustele kitberturvalisuse riskijuhtimismeetmete ja teatamiskohustusega seoses diguskindlus,
tuleks kehtestada iihtne kriteerium, mille alusel tehakse kindlaks kiesoleva direktiivi kohaldamisalasse kuuluvad
tiksused. See kriteerium peaks pShinema suuruse ilempiiri reegli kohaldamisel, mille kohaselt jaivad kiesoleva
direktiivi kohaldamisalasse kdik itksused, mida késitatakse komisjoni soovituse 2003/361/EU () lisa artikli 2
kohaselt keskmise suurusega ettevotjana voi mis iiletavad keskmise suurusega ettevdtja {ilemmdirasid, mis on
esitatud konealuse artikli 16ikes 1, ning tegutsevad kdesoleva direktiiviga hdlmatud sektorites, osutavad teenuseid

() Komisjoni 6. mai 2003. aasta soovitus 2003/361/EU mikro-, viikeste ja keskmise suurusega ettevdtjate méiratluse kohta (ELT L 124,
20.5.2003, Ik 36).
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voi viivad ellu tegevusi, mis kuuluvad selle kohaldamisalasse. Litkmesriigid peaksid samuti ette nigema, et kdesoleva
direktiivi kohaldamisalasse kuuluvad teatavad konealuse soovituse lisa artikli 2 16igetes 2 ja 3 médratletud viikesed
ettevotjad ja mikroettevotjad, mis vastavad konkreetsetele kriteeriumidele, mis néitavad tthiskonna, majanduse voi
konkreetsete sektorite voi teenuseliikide votmerolli.

(8)  Kiesoleva direktiivi kohaldamisalast tuleks vilja jatta avaliku halduse iiksused, kes tegutsevad peamiselt riigi
julgeoleku, avaliku julgeoleku, kaitse voi diguskaitse valdkonnas, sealhulgas kuritegude ennetamine, avastamine,
uurimine ja nende eest vastutusele votmine. Kiesoleva direktiivi kohaldamisalast tuleks vilja jatta ka sellised avaliku
halduse iiksused, kelle tegevus on nende valdkondadega seotud vaid vihesel méiral. Regulatiivse padevusega tiksusi
ei kisitata kdesoleva direktiivi kohaldamisel diguskaitse valdkonnas tegutsevate iiksustena ja seetdttu ei jieta neid ka
kidesoleva direktiivi kohaldamisalast vilja. Kdesoleva direktiivi kohaldamisalast jietakse vilja avaliku halduse
iiksused, mis on vastavalt rahvusvahelisele lepingule asutatud thiselt kolmanda riigiga. Kéesolevat direktiivi ei
kohaldata liikmesriikide diplomaatiliste ja konsulaaresinduste suhtes kolmandates riikides ega nende vorgu- ja
infosiisteemide suhtes, kui sellised siisteemid asuvad esinduse ruumides voi kui neid kiitatakse kolmanda riigi
kasutajate jaoks.

(9)  Liikmesriikidel peaks olema véimalik vétta vajalikke meetmeid, et tagada riikliku julgeoleku oluline huvi, tagada
avalik kord ja julgeolek ning vdimaldada kuritegude ennetamist, uurimist, avastamist ja nende eest vastutusele
votmist. Selleks peaks lilkmesriikidel olema vdimalik vabastada konkreetsed tiksused, kes tegutsevad riigi
julgeoleku, avaliku julgeoleku, kaitse voi Siguskaitse valdkonnas, sealhulgas kuritegude ennetamine, uurimine,
avastamine ja nende eest vastutusele vOtmine, teatavate kdesolevas direktiivis sitestatud kohustuste tditmisest. Kui
iiksus osutab teenuseid itksnes avaliku halduse iiksusele, mis on kédesoleva direktiivi kohaldamisalast vilja jaetud,
peaks liikmesriikidel olema voimalik otsustada, et see iiksus ei pea seoses nimetatud teenustega kiesolevas
direktiivis sitestatud kohustusi tditma. Lisaks ei tohiks liikmesriike kohustada esitama teavet, mille avalikustamine
on vastuolus nende riigi julgeoleku, avaliku julgeoleku voi kaitse oluliste huvidega. Kénealuses kontekstis tuleks
arvesse votta salastatud teabe kaitset kisitlevaid riigisiseseid ja liidu norme, ametlikke ja mitteametlikke
mitteavaldamise kokkuleppeid, nagu fooritulede analoogial pd&hinev fooriprotokoll teabe tundlikkuse
margistamiseks. Fooriprotokolli teabe tundlikkuse margistamiseks tuleb mdista kui vahendit, millega antakse teavet
teabe edasise levitamisega seotud piirangute kohta. Seda kasutatakse peaaegu koigis kiiberturbe intsidentide
lahendamise iiksustes (CSIRTid) ning mdnes teabeanaliiiisi- ja -jagamiskeskuses.

(10) Kuigi kdesolevat direktiivi kohaldatakse iiksuste suhtes, kes viivad ellu tegevusi elektrienergiat tootvates tuumaelek-
trijaamades, vdivad moned need tegevused olla seotud riikliku julgeolekuga. Kui see on nii, peaks liikmesriigil olema
voimalik tdita vastavalt aluslepingutele oma kohustust kaitsta seoses konealuse tegevusega, sealhulgas tegevusega
tuumaenergia vairtusahelas, riiklikku julgeolekut.

(11) Mdned tiksused tegutsevad riikliku julgeoleku, avaliku julgeoleku, kaitse voi diguskaitse valdkonnas, sealhulgas
kuritegude ennetamine, uurimine, avastamine ja nende eest vastutusele vOtmine, osutades samal ajal ka
usaldusteenuseid. Usaldusteenuse osutajad, kes kuuluvad Euroopa Parlamendi ja ndukogu madiruse (EL)
nr 910/2014 (°) kohaldamisalasse, peaksid kuuluma kiesoleva direktiivi kohaldamisalasse, et tagada turvanduded ja
jarelevalve samal tasemel, mis oli juba eelnevalt nimetatud maaruses sitestatud seoses usaldusteenuse osutajatega.
Nii nagu maéirust (EL) nr 910/2014 ei kohaldata teatavate konkreetsete teenuste suhtes, ei tuleks ka kdesolevat
direktiivi kohaldada selliste usaldusteenuste osutamise suhtes, mida kasutatakse eranditult suletud siisteemides, mis
tulenevad liikmesriigi digusest voi kindlaksméaratud osalejate vahelistest kokkulepetest.

() Euroopa Parlamendi ja ndukogu 23. juuli 2014. aasta médrus (EL) nr 910/2014 e-identimise ja e-tehingute jaoks vajalike
usaldusteenuste kohta siseturul ja millega tunnistatakse kehtetuks direktiiv 1999/93/EU (ELT L 257, 28.8.2014, lk 73).
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(12) Euroopa Parlamendi ja ndukogu direktiivis 97/67/EU () méiratletud postiteenuse osutajate, sealhulgas kullerpos-

titeenuse osutajate suhtes tuleks kohaldada kiesolevat direktiivi juhul, kui nad osutavad vihemalt iihe
postiteenuseahela etapi teenust, eeskdtt kogumis-, sorteerimis- vOi jaotamisteenust, sealhulgas jireletulemise
teenused, vottes arvesse nende vorgu- ja infosiisteemidest sdltuvuse maira. Transporditeenust, mida ei osutata ithegi
nimetatud etapi raames, ei peaks kisitama postiteenusena.

(13) Arvestades kiiberohtude intensiivistumist ja keerukamaks muutumist, peaksid liikkmesriigid piiiidma tagada, et

kiesoleva direktiivi kohaldamisalast vilja jietud tiksused saavutaksid kiiberturvalisuse kdrge taseme, ning toetama
nende iiksuste tundlikku olemust kajastavate samavairsete kiiberturvalisuse riskijuhtimismeetmete rakendamist.

(14) Kdesoleva direktiivi alusel toimuva isikuandmete to6tlemise suhtes kohaldatakse liidu andmekaitsedigust ja eraelu

puutumatuse kaitset kisitlevat liidu digust. Eelkdige ei mdjuta kidesolev direktiiv Euroopa Parlamendi ja ndukogu
méiruse (EL) 2016/679 () ega Euroopa Parlamendi ja ndukogu direktiivi 2002/58/EU (°) kohaldamist. Seetdttu ei
tohiks kdesolev direktiiv muu hulgas méjutada nende asutuste iilesandeid ja volitusi, kes on pidevad seirama
kohaldatava liidu andmekaitsediguse ja eraelu puutumatuse kaitset kasitleva diguse jargimist.

(15) Kiiberturvalisuse riskijuhtimismeetmete jargimiseks ja teatamiskohustuse tditmiseks tuleks kiesoleva direktiivi

kohaldamisalasse kuuluvad iiksused liigitada kahte kategooriasse — elutdhtsad iiksused ja olulised iiksused, mis
nditab, mil médral on nad kriitilise tihtsusega nende sektori vdi osutatavate teenuste liigi, aga ka oma suuruse
seisukohast. Sellega seoses tuleks igakiilgselt arvesse vodtta koiki asjakohaseid valdkondlikke riskihindamisi voi
pddevate asutuste suuniseid, kui see on kohaldatav. Nende kahe tiksuseliigi jarelevalve- ja tditmise tagamise kord
peaks olema erinev, et tagada diglane tasakaal kohaldatavate riskipohiste nduete ja kohustuste ning nduete tditmise
jarelevalvega seotud halduskoormuse vahel.

(16) Valtimaks seda, et iiksusi, millel on partnerettevdtjad voi mis on sidusettevdtjad, peetaks elutihtsateks voi olulisteks

iiksusteks, kui see oleks ebaproportsionaalne, on liikmesriikidel voimalik soovituse 2003/361/EU lisa artikli 6
16ike 2 kohaldamisel votta arvesse iiksuse oma partneritest voi sidusettevdtjatest sltumatuse médra. Eelkdige on
litkmesriikidel voimalik votta arvesse asjaolu, et itksus on oma partner- vdi sidusettevdtjatest sdltumatu teenuste
osutamisel kasutatavate vdrgu- ja infosiisteemide osas, ja teenuste osas, mida iiksus osutab. Selle pohjal voivad
liikmesriigid asjakohasel juhul leida, et nimetatud iiksust ei saa kisitada 2003/361/EU lisa artikli 2 kohase keskmise
suurusega ettevOtjana voi et iiksus ei iileta keskmise suurusega ettevdtja konealuse artikli 1dikes 1 esitatud
tilemmddrasid, kui parast selle iiksuse sdltumatuse maira arvestamist itksnes tema enda andmete arvesse votmisel ei
kisitataks teda keskmise suurusega ettevdtjana voi neid tilemmdirasid tiletavana. See ei mdjuta kdesoleva direktiivi
kohaldamisalasse kuuluvate partner- ja sidusettevdtjate kdesolevas direktiivis sitestatud kohustusi.

(17) Liikmesriikidel peaks olema vdimalik otsustada, et iiksusi, mis on direktiivi (EL) 2016/1148 kohaselt identifitseeritud

kui oluliste teenuste operaatorid enne kiesoleva direktiivi joustumist, kasitatakse elutdhtsate iiksustena.

Euroopa Parlamendi ja ndukogu 15. detsembri 1997. aasta direktiiv 97/67/EU ithenduse postiteenuste siseturu arengut ja teenuse
kvaliteedi parandamist kisitlevate iihiseeskirjade kohta (EUTL 15, 21.1.1998, lk 14).

Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta méirus (EL) 2016/679 fudisiliste isikute kaitse kohta isikuandmete tootlemisel
ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta (isikuandmete kaitse iildméérus) (ELT L 119,
4.5.2016, Ik 1).

Euroopa Parlamendi ja ndukogu 12. juuli 2002. aasta direktiiv 2002/58/EU, milles kisitletakse isikuandmete tootlemist ja eraelu
puutumatuse kaitset elektroonilise side sektoris (eraelu puutumatust ja elektroonilist sidet kisitlev direktiiv) (EUT L 201, 31.7.2002,
Ik 37).
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(18) Selleks et tagada selge iilevaade kdesoleva direktiivi kohaldamisalasse kuuluvatest tiksustest, peaksid liikmesriigid
koostama elutahtsate ja oluliste iiksuste ning domeeninimede registreerimise teenuseid osutavate itksuste loetelu.
Selleks peaksid litkmesriigid ndudma, et iiksused esitaksid pidevatele asutustele vdhemalt jargmise teabe: nimi,
aadress ja ajakohastatud kontaktandmed, sealhulgas iiksuse e-posti aadressid, [P-vahemikud ja telefoninumbrid ning,
kui see on kohaldatav, lisades osutatud asjaomane sektor ja allsektor ning, kui see on kohaldatav, selliste
liikmesriikide loetelu, kus nad kiesoleva direktiivi kohaldamisalasse kuuluvaid teenuseid osutavad. Selleks peaks
komisjon Euroopa Liidu Kiiberturvalisuse Ameti (ENISA) abiga kehtestama p&hjendamatu viivituseta teabe
esitamise kohustusega seotud suunised ja vormid. Elutdhtsate ja oluliste tksuste ning domeeninimede
registreerimise teenuseid osutavate {iksuste loetelu koostamise ja ajakohastamise hdlbustamiseks peaks
liikmesriikidel olema v&imalik luua riiklikud mehhanismid, mis vdimaldavad iiksustel end ise registreerida. Kui
registrid on riigi tasandil olemas, saavad liikmesriigid otsustada asjakohaste mehhanismide iile, mis voimaldavad
kiesoleva direktiivi kohaldamisalasse kuuluvaid iiksusi kindlaks maarata.

(19) Liikmesriigid peaksid esitama komisjonile vihemalt igasse lisades osutatud sektorisse ja allsektorisse kuuluvate
elutdhtsate ja oluliste tiksuste arvu, samuti asjakohase teabe kindlaks maaratud tiksuste arvu kohta ja selle kohta,
millise kdesoleva direktiivi sitte pdhjal need tiksused kindlaks médrati ning millist liiki teenust nad osutavad.
Liikmesriike julgustatakse vahetama komisjoniga teavet elutdhtsate ja oluliste iiksuste kohta ning ulatusliku
kitberturbeintsidendi korral asjakohast teavet (niiteks asjaomase iiksuse nimi).

(20) Komisjon peaks koostoos koostoorithmaga ja pirast konsulteerimist asjaomaste sidusrihmadega andma
mikroettevdtjate ja viikeste ettevOtjate suhtes kohaldatavate kriteeriumide rakendamise suunised, et hinnata, kas
nad kuuluvad kiesoleva direktiivi kohaldamisalasse. Samuti peaks komisjon tagama, et asjakohaseid suuniseid
antakse kiesoleva direktiivi kohaldamisalasse kuuluvatele mikroettevdtjatele ja viikestele ettevdtjatele. Komisjon
peaks lilkmesriikide toetusel tegema sellekohase teabe mikroettevdtjatele ja viikestele ettevotjatele kittesaadavaks.

(21) Komisjon peaks andma suunised, mille eesmirk on abistada liikmesriike kohaldamisala kisitlevate kiesoleva
direktiivi sitete rakendamisel ja kdesoleva direktiivi kohaselt vdetavate meetmete proportsionaalsuse hindamisel,
eelkoige seoses iiksustega, millel on keerukad drimudelid voi tegevuskeskkonnad, mille puhul vaib iiksus vastata
korraga nii elutdhtsa kui ka olulise itksuse kriteeriumidele vdi viia samal ajal ellu tegevusi, millest osa kuulub
kiesoleva direktiivi kohaldamisalasse ja osa mitte.

(22) Kdesolevas direktiivis sitestatakse selle kohaldamisalasse kuuluvate sektorite kiiberturvalisuse riskijuhtimismeetmete
ja teatamiskohustuse baastase. Selleks et viltida liidu oigusaktide kiiberturvalisuse sitete killustumist, kui
kiiberturvalisuse kdrge taseme tagamiseks kogu liidus peetakse vajalikuks valdkondlikke lisasitteid, mis kasitlevad
kitberturvalisuse riskijuhtimismeetmeid ja teatamiskohustust, peaks komisjon hindama, kas sellised lisasitted voiks
ette niha kiesoleva direktiivi alla kuuluvas rakendusaktis. Kui sellised rakendusaktid ei ole selleks sobivad, voiksid
liidu valdkondlikud &igusaktid aidata tagada kogu liitu holmava kiiberturvalisuse kdrge taseme, vottes tihtlasi
tdielikult arvesse asjaomaste sektorite eripdra ja keerukust. Sel otstarbel ei vilista kdesolev direktiiv ka niisuguste
kitberturvalisuse riskijuhtimismeetmeid ja intsidentidest teatamist kasitlevate edasiste valdkondlike liidu digusaktide
vastuvOtmist, milles vOetakse igakiilgselt arvesse vajadust luua terviklik ja iihtne kiiberturvalisuse raamistik.
Kiesolev direktiiv ei piira komisjonile mitmes sektoris, sealhulgas transpordi- ja energeetikasektoris antud
rakendamisvolitusi.

(23)  Kui valdkondlikes liidu digusaktides on sitted, millega ndutakse elutihtsatelt voi olulistelt iiksustelt kitberturvalisuse
riskijuhtimismeetmete votmist voi olulistest intsidentidest teatamist, ning kui need nduded on vihemalt samavaarsed
kiesolevas direktiivis sitestatud kohustustega, tuleks neid sitteid, sealhulgas jarelevalve- ja tditmise tagamise sitteid,
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niisuguste iiksuste suhtes kohaldada. Kui valdkondlik liidu digusakt ei holma koiki konkreetse sektori iiksusi, mis
kuuluvad kiesoleva direktiivi kohaldamisalasse, tuleks nimetatud liidu digusaktiga holmamata tiksuste suhtes
kohaldada jatkuvalt kdesoleva direktiivi asjakohaseid sitteid.

(24)  Kui valdkondliku liidu digusakti kohaselt peavad elutdhtsad voi olulised tiksused tditma teatamise kohustust, mille
mdju on vihemalt samavairne kiesolevas direktiivis sdtestatud teatamiskohustusega, tuleks tagada intsidenditeadete
iihtne ja tulemuslik kasitlemine. Selleks tuleks intsidenditeateid kisitleva valdkondliku liidu &igusakti séitetega anda
CSIRTidele, padevatele asutustele vdi kdesoleva direktiivi kohastele iihtsetele kiiberturvalisuse kontaktpunktidele
(edaspidi ,ithtsed kontaktpunktid“) vastavalt valdkondlikule liidu digusaktile esitatud intsidenditeadetele viivitamata
juurdepédds. Sellise viivitamatu juurdepddsu saab tagada eelkdige juhul, kui intsidenditeated edastatakse
pohjendamatu viivituseta CSIRTile, padevale asutusele voi kdesoleva direktiivi kohasele ithtsele kontaktpunktile. Kui
see on asjakohane, peaksid litkmesriigid looma intsidenditeadete kisitlemiseks automaatse ja otsese teavitamise
mehhanismi, mis tagab siistemaatilise ja vahetu teabevahetuse CSIRTide, piddevate asutuste vdi iihtse
kontaktpunktiga. Teatamise lihtsustamiseks ning automaatse ja otsese teatamise mehhanismi rakendamiseks voiksid
liikmesriigid kooskdlas valdkondliku liidu digusaktiga kasutada tthtset kontaktpunkti.

(25) Valdkondlikes liidu digusaktides, millega nihakse ette kiiberturvalisuse riskijuhtimismeetmed v&i teatamiskohustus,
millel on kiesolevas direktiivis sitestatuga vdhemalt samavddrne moju, vdiks ette naha, et nende digusaktide
kohased padevad asutused kasutavad selliste meetmete voi kohustustega seoses oma jarelevalve- ja tditmise tagamise
volitusi kdesoleva direktiivi kohaselt méddratud padevate asutuste abil. Asjaomased padevad asutused vdivad sel
eesmargil kehtestada koostookorra. Sellises koostookorras voiks muu hulgas tdpsustada jarelevalvetegevuse
koordineerimise korra, sealhulgas liikmesriigi diguse kohaste uurimiste ja kohapealsete kontrollide korra ning
padevate asutuste vahelise jdrelevalvet ja tditmise tagamist kisitleva asjakohase teabe vahetamise mehhanismi,
sealhulgas juurdepéisu kiibervaldkonda puudutavale teabele, mida padevad asutused kdesoleva direktiivi kohaselt
taotlevad.

(26) Kui valdkondlikes liidu digusaktides on ndue, et itksused teataksid olulistest kiiberohtudest voi pakutakse neile
selleks stiimuleid, peaksid liikkmesriigid samuti julgustama oluliste kiiberohtude jagamist CSIRTide, piadevate
asutuste vOi kdesoleva direktiivi kohaste iihtsete kontaktpunktidega, et tagada konealuste organite suurem
teadlikkus kiiberohtudest ning vdimaldada neil oluliste kiiberohtude realiseerumise korral tulemuslikult ja aegsasti
reageerida.

(27) Kdesolevas direktiivis sitestatud moisteid ning jdrelevalve- ja tditmise tagamise raamistikku tuleks tulevastes
valdkondlikes liidu 6igusaktides igakiilgselt arvesse votta.

(28) Kiesoleva direktiiviga seoses tuleks Euroopa Parlamendi ja ndukogu mdirust (EL) 20222554 (1) kasitada
finantssektori ettevotjate suhtes valdkondliku liidu digusaktina. Kidesoleva direktiivi sitete asemel tuleks kohaldada
maéidruse (EL) 20222554 sitteid, mis ksitlevad info- ja kommunikatsioonitehnoloogia (IKT) riskijuhtimist, IKT
intsidentide haldamist ja eclkdige tdsistest IKT intsidentidest teavitamist, samuti digitaalse tegevuskerksuse testimist,
teabevahetuse kokkuleppeid ja kolmandatest isikutest tulenevat IKT-riski. Seetdttu ei tohiks liikmesriigid kdesoleva
direktiivi sdtteid, mis kisitlevad kiiberturvalisuse riskijuhtimist ja teatamiskohustust, jirelevalvet ja tditmise
tagamist, mddruse (EL) 20222554 kohaldamisalasse jadvate finantssektori ettevotjate suhtes kohaldada. Samal ajal
on kiesoleva direktiivi kohaselt oluline tihedate suhete ja teabevahetuse siilitamine finantssektoriga. Selleks
voimaldab maarus (EL) 2022/2554 Euroopa jarelevalveasutustel ja kdnealuse maaruse kohastel padevatel asutustel
osaleda koostoorithma tegevuses ning vahetada teavet ja teha koost6od iihtsete kontaktpunktidega, samuti
CSIRTidega ja kdesoleva direktiivi kohaste padevate asutustega. Mairuse (EL) 2022/2554 kohased pddevad asutused
peaksid edastama tdsiste IKT intsidentide ja asjakohasel juhul oluliste kitberohtude iksikasjad ka CSIRTidele,

() Euroopa Parlamendi ja ndukogu 14. detsembri 2022. aasta médrus (EL) 2022/2554, mis kisitleb finantssektori digitaalset
tegevuskerksust ning millega muudetakse maarusi (EU) nr 1060/2009, (EL) nr 648/2012, (EL) nr 600/2014, (EL) nr 909/2014 ja
(EL) 2016/1011 (vt kdesoleva Euroopa Liidu Teataja 1k 1).
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padevatele asutusele vdi kiesoleva direktiivi kohastele iihtsetele kontaktpunktidele. See on saavutatav vahetu
juurdepddsu tagamisega intsidenditeadetele ja nende otsese vdi intsidenditeadete ithtse kontaktpunkti edastamise
kaudu. Lisaks peaksid litkmesriigid jatkuvalt kaasama finantssektori oma kiiberturvalisuse strateegiatesse ning
CSIRTid voivad oma tegevuses hdlmata ka finantssektorit.

(29) Selleks et viltida lennundussektori iiksustele kehtestatud kiiberturvalisuse kohustustes liinki ja kohustuste

dubleerimist, peaksid Euroopa Parlamendi ja ndukogu mdiruste (EU) nr 300/2008 (') ja (EL) 2018/1139 ()
kohased riiklikud asutused ning kiesoleva direktiivi kohased padevad asutused tegema seoses kiiberturvalisuse
riskijuhtimismeetmete rakendamisega ja nende meetmete jargimise jirelevalvega riiklikul tasandil koost66d. Kui
itksus jirgib mairustes (EU) nr 300/2008 ja (EL) 2018/1139 ning nende médéruste alusel vastu vdetud asjakohastes
delegeeritud digusaktides ja rakendusaktides sitestatud turvandudeid, voivad kdesoleva direktiivi kohased padevad
asutused kisitada seda kdesolevas direktiivis sitestatud vastavate nduete jargimisena.

(30)  Uksuste kiiberturvalisuse ja fiiiisilise julgeoleku omavahelisi seoseid arvestades tuleks tagada Euroopa Parlamendi ja

ndukogu direktiivi (EL) 2022/2557 () ja kéesoleva direktiivi ldhenemisviiside kooskdla. Selle saavutamiseks tuleks
direktiivi (EL) 2022/2557 kohaseid elutihtsa teenuse osutajaid kisitada kdesoleva direktiivi kohaselt elutihtsate
tiksustena. Lisaks peaks iga liikkmesriik tagama, et tema riikliku kiiberturvalisuse strateegiaga nahakse ette poliitika-
raamistik, mis vdimaldab konealuses litkmesriigis kdesoleva direktiivi ja direktiivi (EL) 2022/2557 kohaste tema
pddevate asutuste vahelist tdhusamat koordineerimist seoses teabevahetusega kiiberriskide, -ohtude ja -intsidentide
ning muude kui kiiberriskide, -ohtude ja -intsidentide kohta ning jdrelevalveiilesannete tiitmisega. Kdesoleva
direktiivi ja direktiivi (EL) 2022/2022/2557 kohased piddevad asutused peaksid tegema koostddd ja vahetama
pohjendamatu viivituseta teavet, eelkdige seoses sellega, mis puudutab elutihtsate tiksuste, kiiberriskide, -ohtude ja
-intsidentide tuvastamist ning elutdhtsaid iksusi mojutavaid muid kui kitberriske, -ohte ja -intsidente, sealhulgas
elutdhtsate iiksuste vdetavaid kitberturvalisuse ja fuiiisilisi meetmeid ning selliste iiksustega seotud jdrelevalve-
tegevuse tulemusi.

Lisaks, et iihtlustada kdesoleva direktiivi ja direktiivi (EL) 2022/2022/2557 kohaste pddevate asutuste vahelist
jarelevalvetegevust ja minimeerida asjaomaste iiksuste halduskoormust, peaksid kdnealused padevad asutused
puiidma iihtlustada intsidenditeadete vorme ja jirelevalveprotsesse. Kui see on asjakohane, peaks direktiivi (EL)
2022/2557 kohastel padevatel asutustel olema vdimalik taotleda kdesoleva direktiivi kohastelt padevatelt asutustelt,
et nad kasutaksid oma jdrelevalve- ja tditmise tagamise volitusi seoses iiksusega, mida kisitatakse direktiivi (EL)
2022/2557 kohase elutihtsa teenuse osutajana. Kdesoleva direktiivi ja direktiivi (EL) 2022/2557 kohased piadevad
asutused peaksid, kui see on reaalajas voimalik, sel eesmirgil koostood tegema ja teavet vahetama.

(31) Digitaristu sektorisse kuuluvad iiksused pohinevad sisuliselt vorgu- ja infosiisteemidel ning seetdttu peaksid neile
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tiksustele kiesoleva direktiivi alusel pandud kohustused nende tiksuste kiiberturvalisuse riskijuhtimismeetmete ja
teatamiskohustuse raames hdlmama terviklikult ka selliste siisteemide fuisilist turvalisust. Kuna need kiisimused on
holmatud kiesoleva direktiiviga, ei kohaldata selliste iiksuste suhtes direktiivi (EL) 2022/2557 1II, IV ja VI peatiikis
sitestatud kohustusi.

Euroopa Parlamendi ja ndukogu 11. mértsi 2008. aasta méérus (EU) nr 300/2008, mis késitleb tsiviillennundusjulgestuse iihiseeskirju
ja millega tunnistatakse kehtetuks maarus (EU) nr 2320/2002 (ELT L 97, 9.4.2008, lk 72).

Euroopa Parlamendi ja ndukogu 4. juuli 2018. aasta méirus (EL) 2018/1139, mis kisitleb tsiviillennunduse valdkonna thisnorme ja
millega luuakse Euroopa Liidu Lennundusohutusamet ning millega muudetakse Euroopa Parlamendi ja ndukogu méérusi (EU)
nr 2111/2005, (EU) nr 1008/2008, (EL) nr 996/2010, (EL) nr 3762014 ja Euroopa Parlamendi ja ndukogu direktiive 2014/30/EL
ning 2014/53/EL ning tunnistatakse kehtetuks Euroopa Parlamendi ja ndukogu méirused (EU) nr 552/2004 ja (EU) nr 216/2008
ning ndukogu mairus (EMU) nr 3922/91 (ELT L 212, 22.8.2018, k 1).

Euroopa Parlamendi ja ndukogu 14. detsembri 2022. aasta direktiiv (EL) 2022/2557 mis kasitleb elutdhtsa teenuse osutajate
toimepidevust ja millega tunnistatakse kehtetuks ndukogu direktiiv 2008/114/EU (vt kiesoleva Euroopa Liidu Teataja Ik 164).
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(32) Usaldusviirse, vastupidava ja turvalise domeeninimede siisteemi (DNS) tagamine ja hoidmine on votmetihtsusega,
et sdilitada interneti usaldusvddrsus ning oluline, et tagada selle pidev ja stabiilne toimimine, millest sdltuvad
digimajandus ja -ithiskond. Seepirast tuleks kiesolevat direktiivi kohaldada tippdomeeninimede registrite ja
domeeninimede siisteemi teenuse osutajate suhtes, mida tuleb kisitada tksustena, mis osutavad interneti
16ppkasutajatele mdeldud iildkasutatavate domeeninimede rekursiivse teisendamise teenust voi kolmandatele
isikutele kasutamiseks mdeldud domeeninimede autoriteetse teisendamise teenust. Kdesolevat direktiivi ei tuleks
kohaldada juurnimeserverite suhtes.

(33) Pilvandmetootlusteenused peaksid holmama digiteenuseid, mis vdimaldavad jagatavate andmeto6tlusressursside
skaleeritava ja paindliku kogumi ndudepdhist haldamist ning ulatuslikku kaugpaisu sellele kogumile, muu hulgas
juhul, kui need ressursid paiknevad hajutatult erinevates kohtades. Andmet66tlusressursid on nditeks vorgud,
serverid ja muu taristu, operatsioonisiisteemid, tarkvara, talletusruum, rakendused ja teenused. Pilvandmetootluse
teenusemudelid hdlmavad muu hulgas taristut teenusena (laaS), platvormi teenusena (PaaS), tarkvara teenusena
(SaaS) ja vorku teenusena (Naa$). Pilvandmetootluse korraldusmudelid peaksid hdlmama privaat-, ithis-, avalikku ja
hiibriidpilve. Maistetel ,pilvandmetodtlusteenus” ja ,korraldusmudel on sama tihendus nagu nimetatud mdistetel
standardi ISO/IEC 17788:2014 mairatluses. Pilvandmetootlusteenuse kasutaja voimekust tagada endale ithepoolselt
andmetootlusvdoimekus, nagu serveriaeg voi vorgu talletusruum, ilma pilvandmetdotlusteenuse  osutaja
inimesepoolse sekkumiseta, vdiks nimetada ndudepdhiseks haldamiseks.

Maéistega ,ulatuslik kaugpdids“ peetakse silmas seda, et pilvevdimalusi pakutakse vorgu kaudu ja need on
kittesaadavad mehhanismide kaudu (sealhulgas mobiiltelefonid, tahvelarvutid, siilearvutid ja t66jaamad), mis
toetavad heterogeensete nn kohnade voi paksude kliendiplatvormide kasutamist. Moiste ,skaleeritav* osutab
andmetootlusressurssidele, mis on ndudluse kdikumisega toimetulekuks pilveteenuse osutaja poolt paindlikult
jaotatavad olenemata ressursside geograafilisest asukohast. Mdistet ,paindlik kogum* kasutatakse andmet66tlusres-
sursside kirjeldamiseks, mida pakutakse ja mis tehakse kittesaadavaks vastavalt noudlusele, et kittesaadavaid
ressursse suurendada vi vihendada séltuvalt tookoormusest. Mdistet ,jagatav” kasutatakse selliste andmetootlusres-
sursside kirjeldamiseks, mida pakutakse paljudele kasutajatele, kellel on ithine juurdepdis teenusele, kuid mille puhul
andmete tootlemine toimub iga kasutaja jaoks eraldi, olgugi et teenust osutatakse samadest elektroonilistest
seadmetest. Mdistet ,hajusad“ kasutatakse selliste andmetootlusressursside kirjeldamiseks, mis asuvad erinevates
vorguga ithendatud arvutites voi seadmetes ning mis suhtlevad omavahel ja kooskdlastavad omavahelist tegevust
sonumite edastamise teel.

(34) Kuna maad votavad uuenduslikud tehnoloogiad ja drimudelid, tulevad eeldatavasti tarbijate muutuvate vajaduste
jargi siseturule uued pilvandmetdotlusteenuse ja korraldusmudelid. Sellises kontekstis voib pilvandmetootlus-
teenuseid osutada viga hajusal kujul, mille puhul t66tlus toimub andmete loomise vdi kogumise kohale veelgi
ldhemal; seega litkkudes nn traditsiooniliselt mudelilt vdga hajusale mudelile (servtootlus).

(35) Andmekeskusteenuse osutajate pakutavaid teenuseid ei pakuta alati tingimata pilvandmetootlusteenusena. Seega ei
pruugi andmekeskused alati olla pilvandmetootlustaristu osa. Kdigi vorgu- ja infosiisteemide turvalisusega seotud
riskide juhtimiseks peaks seetdttu kiesoleva direktiivi kohaldamisalasse kuuluma ka selliste andmekeskusteenuste
pakkujad, mis ei ole pilvandmetootlusteenused. Kiesoleva direktiivi kohaldamisel peaks mdiste
,2andmekeskusteenus“ kitkema sellise teenuse osutamist, mis hdlmab struktuure voi struktuuride rithmi, mis on ette
nahtud andmete talletamiseks, tootlemiseks ja edastamiseks kasutatava infotehnoloogia- (IT) ja vOrguseadmete
keskseks majutamiseks, omavahel sidumiseks ja kditamiseks, vottes arvesse ka energiajaotuse ja keskkonnajuh-
timisega seotud rajatisi ja taristuid. Mdiste ,andmekeskusteenus” ei tohiks hdlmata asutusesiseseid andmekeskusi,
mis kuuluvad asjaomasele iiksusele ja mida kiitatakse tiksuse enda tarbeks.

(36) Teadusuuringutel on uute toodete ja protsesside viljatootamisel votmeroll. Paljusid neist tegevustest viivad ellu
tiksused, mis jagavad, levitavad voi kasutavad oma teadusuuringute tulemusi drilistel eesmérkidel. Need tiksused
voivad seega olla olulised osalejad vairtusahelates, mis muudab nende vorgu- ja infosiisteemide turvalisuse siseturu
iildise kiiberturvalisuse lahutamatuks osaks. Teadusorganisatsioone tuleks kisitada nii, et need hdlmavad tiksusi,
mis pithendavad olulise osa oma tegevusest rakendusuuringutele v3i tootearendusele Majanduskoost66 ja Arengu
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Organisatsiooni 2015. aasta Frascati kdsiraamatu ,Guidelines for Collecting and Reporting Data on Research and
Experimental Development, with a view to exploiting their results for commercial purposes, such as the
manufacturing and marketing of a product, process or the provision of a service“ (,Teadus- ja arendustegevuse
andmete kogumise ja esitamise suunised, et kasutada nende tulemusi arilistel eesmarkidel, niiteks toote, protsessi
vOi teenuse tootmiseks voi turustamiseks*) tihenduses.

(37) Kasvav vastastikune soltuvus tuleneb iiha piiriiilesemast ja ttha enam vastastikku sdltuvast teenuste osutamise
vorgustikust, mis kasutab kogu liidus selliste oluliste sektorite taristuid nagu energeetika, transport, digitaristu,
joogi- ja reovesi, tervishoid, avaliku halduse teatavad harud ja ka kosmosetoostus, niivord kui viimase teatavate
teenuste osutamine soltub maapealsetest taristutest, mida omavad, haldavad ja kiitavad kas liikmesriigid voi
eradiguslikud isikud (seega ei holma see selliseid taristuid, mida omab, haldab v6i kiitab liit voi mida hallatakse voi
kiitatakse liidu nimel liidu kosmoseprogrammi osana). Sellised vastastikused sdltuvussuhted tihendavad seda, et
mis tahes hdirel — isegi kui see puudutab algselt vaid iiht iiksust vi sektorit — voib olla laiem astmeline moju, mis
voib avaldada kaugeleulatuvat ja pikaajalist negatiivset moju teenuste osutamisele kogu siseturul. COVID-19
pandeemia ajal hoogustunud kiiberriinded on niidanud, kui vihe kaitstud on meie itha enam ftiksteisest sdltuvad
ithiskonnad viikese realiseerumisvdimalusega riskide esinemise korral.

(38) Arvestades lilkmesriikide juhtimisstruktuuride erinevusi ning selleks, et kaitsta juba kehtivat valdkondlikku korda
voi liidu reguleerivaid ja jdrelevalveasutusi, peaks liikmesriikidel olema vGimalik médrata kiiberturvalisuse ja
kiesoleva direktiivi kohaste jirelevalveiilesannete eest vastutavaks vahemalt ithe riikliku pideva asutuse voi see
asutada.

(39) Et holbustada ametiasutuste piiriiilest koostood ja suhtlust ning kiesolevat direktiivi tShusalt rakendada, on vaja, et
iga liikmesrilk mdaraks iihtse kontaktpunkti, kes vastutab vdrgu- ja infosiisteemide turvalisuse kiisimuste
koordineerimise ning liidu tasandil tehtava piiriiilese koostoo eest.

(40) Uhtsed kontaktpunktid peaksid tagama tdhusa piiriiilese koostdd teiste likmesriikide asjaomaste asutustega ning
asjakohasel juhul komisjoni ja ENISAga. Seepdrast tuleks iihtsetele kontaktpunktidele teha tilesandeks edastada
CSIRTi voi pddeva asutuse taotlusel teated piirililese mdjuga oluliste intsidentide kohta teiste mdjutatud
liikkmesriikide iihtsetele kontaktpunktidele. Riiklikul tasandil peaksid iihtsed kontaktpunktid véimaldama sujuvat
valdkondadevahelist koostood teiste piadevate asutustega. Uhtsed kontaktpunktid vdiksid olla ka méiruse (EL)
20222554 kohaste padevate asutuste edastatava, finantssektori ettevotjatega seotud intsidente kisitleva asjakohase
teabe adressaadid ning, kui see on asjakohane, peaks neil olema vdimalik edastada kdnealune teave CSIRTidele voi
kdesoleva direktiivi kohastele padevatele asutustele.

(41) Liikmesriigid peaksid olema nii tehniliselt kui ka tookorralduse méttes piisavalt varustatud, et ennetada, viltida ja
avastada intsidente ja riske ning neile reageerida ja nende mdju leevendada. Seepirast peaksid litkmesriigid
kiesoleva direktiivi alusel looma voi méddrama tihe v6i mitu CSIRTI ning tagama, et neil on piisavad vahendid ja
tehniline voimekus. CSIRTid peaksid vastama kiesolevas direktiivis sitestatud nduetele, et tagada tulemuslik ja
tihilduv voimekus tulla toime intsidentide ja riskidega ning tagada liidu tasandil t6hus koost6. Liikmesriigid
peaksid saama CSIRTideks mdirata ka olemasolevaid infoturbeintsidentidega tegelevaid riihmi (CERTe). Et
tugevdada iiksuste ja CSIRTide vahelist usalduslikku suhet olukorras, kus CSIRT on pideva asutuse osa, peaks
liikkmesriikidel olema voimalik kaaluda CSIRTide operatiivillesannete funktsionaalset eraldamist, eelkdige seoses
sellega, mis puudutab teabevahetust ja iiksuste toetamist ning padevate asutuste jirelevalvetegevust.

(42) CSIRTide iilesandeks on intsidentide kisitlemine. See hdlmab suure hulga monikord tundlike andmete to6tlemist.
Liikmesriigid peaksid tagama, et CSIRTidel on teabevahetuse ja tootlemise taristu, samuti hésti varustatud tootajad,
mis tagab nende tegevuse konfidentsiaalsuse ja usaldusviirsuse. CSIRTid voiksid sellega seoses vastu votta ka
tegevusjuhendid.



27.12.2022 Euroopa Liidu Teataja L 333/89

(43) Mis puutub isikuandmetesse, siis peaks CSIRTidel olema voimalik kooskdlas médarusega (EL) 2016679 teha
elutdhtsa voi olulise ttksuse taotlusel iiksuse teenuste osutamiseks kasutatavate vorgu- ja infostisteemide ennetavat
kontrolli. Kui see on kohaldatav, peaksid liikkmestriigid piiiidma tagada kdikide valdkondlike CSIRTide tehnilise
voimekuse vordse taseme. Likmesriikidel peaks olema vdimalik paluda oma CSIRTide arendamisel ENISA abi.

(44) CSIRTidel peaks iiksuse taotluse alusel olema vdimalik elutdhtsa voi olulise ttksuse kdiki internetiithendusega varasid
pidevalt jalgida, nii siseruumides kui ka viljaspool, et tuvastada, mdista ja hallata iiksuse tildisi organisatsioonilisi
riske seoses hiljuti tuvastatud tarneahela kahjustuste ja kriitilisel tasemel ndrkustega. Uksust tuleks julgustada
CSIRTile teatama, kas tal on privilegeeritud juhtimisliides, kuna see vdib mdjutada leevendusmeetmete votmise
kiirust.

(45)  Arvestades kiiberturvalisuse alase rahvusvahelise koostoo6 tahtsust, peaks CSIRTidel olema vdimalik lisaks kiesoleva
direktiivi kohaselt loodud CSIRTide v&rgustikule osaleda ka rahvusvaheliste koostoovorgustike to0s. Seepirast peaks
CSIRTidel ja padevatel asutustel olema oma iilesannete tiitmiseks voimalik vahetada teavet, sealhulgas isikuandmeid,
kolmandate riikide riiklike kiiberturbe intsidentide lahendamise iiksuste vdi padevate asutustega, kui on tdidetud
liidu andmekaitsediguses sitestatud tingimused isikuandmete edastamiseks kolmandatele riikidele, muu hulgas
mdiruse (EL) 2016/679 artiklis 49 sitestatud tingimused.

(46) Oluline on tagada piisavad vahendid kiesoleva direktiivi eesmarkide saavutamiseks ning vdimaldada pidevatel
asutustel ja CSIRTidel téita selles sdtestatud kohustusi. Litkmesriigid vdivad riiklikul tasandil kehtestada rahastamis-
mehhanismi, et katta kidesoleva direktiivi kohaselt liikmesriigis kiiberturvalisuse eest vastutavate avaliku sektori
asutuste iilesannete tditmisega seotud vajalikud kulud. Selline mehhanism peaks olema kooskdlas liidu digusega,
proportsionaalne ja mittediskrimineeriv ning vOtma arvesse erinevaid lihenemisviise turvaliste teenuste
pakkumisele.

(47) CSIRTide vorgustik peaks jitkuvalt aitama suurendada kindlustunnet ja usaldust ning edendama kiiret ja tdhusat
operatiivkoosto6d litkmesriikide vahel. Et tShustada operatiivkoostood liidu tasandil, peaks CSIRTide vorgustik
kaaluma vdimalust kutsuda oma t60s osalema kiiberturvalisuse poliitika kujundamisega seotud asjaomased liidu
asutused ja ametid, niiteks Europoli.

(48) Kiiberturvalisuse kdrge taseme saavutamiseks ja siilitamiseks peaksid kdesoleva direktiiviga ndutavad riiklikud
kitberturvalisuse strateegiad koosnema sidusatest raamistikest, milles on esitatud strateegilised eesmirgid ja
prioriteedid kiiberturvalisuse valdkonnas ning nende saavutamiseks vajalik juhtimine. Need strateegiad vdivad
koosneda ithest voi mitmest seadusandlikust v6i muust kui seadusandlikust aktist.

(49) Vorgu- ja infosiisteemide taristu, riistvara, tarkvara ja veebipdhiste rakenduste turvalisuse ning selliste ettevotjate voi
loppkasutajate andmete kaitsmiseks, millest itksused soltuvad, luuakse alus kiiberhiigieeni poliitikameetmetega.
Kiiberhiigieeni poliitikameetmed, mis koosnevad iihistest alustavadest, sealhulgas tarkvara ja riistvara uuendamine,
salasdnade muutmine, uute paigalduste haldamine, administraatori &igustega juurdepéisukontode piiramine ja
andmete varundamine, vdimaldavad luua intsidentide vdi kiiberohtude puhuks valmisoleku ning iildise turvalisuse
ja julgeoleku ennetava raamistiku. Liikmesriikide kiiberhiigieeni poliitikameetmeid peaks jdlgima ja analiiiisima
ENISA.

(50) Kiiberturvalisuse alane teadlikkus ja kiiberhiigieen on liidu kitberturvalisuse taseme tdstmiseks iiliolulised, eelkdige
seetdttu, et thendatud seadmete arv kasvab pidevalt ja neid voetakse kitberriinnete puhul {tha enam sihtmargiks.
Tuleks teha pingutusi, et suurendada iildist teadlikkust selliste seadmetega seotud riskidest, samal ajal kui liidu
tasandil tehtavad hindamised voiksid aidata tagada iihtse arusaama sellistest riskidest siseturul.
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(54)

(55)

(56)

Liikmesriigid peaksid ergutama uuendusliku tehnoloogia, sealhulgas tehisintellekti kasutamist, mis vdiks parandada
kitberriinnete avastamist ja ennetamist ning ressursse kiiberriinnete vastu paremini suunata. Seepdrast peaksid
liikmesriigid sellise tehnoloogia kasutamise hdlbustamiseks soodustama oma riiklikes kiiberturvalisuse strateegiates
teadus- ja arendustegevust, eelkdige seoses kiiberturvalisuse automatiseeritud voi poolautomaatsete vahenditega,
ning, kui see on kohane, jagama sellise tehnoloogia kasutajate koolitamiseks ja tehnoloogia taiustamiseks vajalikke
andmeid. Uuendusliku tehnoloogia, sealhulgas tehisintellekti kasutamine peaks olema kooskdlas liidu andmekait-
sedigusega, sealhulgas andmekaitsepohimdtetega, nagu andmete tipsus, vdimalikult viheste andmete kogumine,
oiglus ja labipaistvus ning andmeturve, nditeks tipptasemel kriipteerimine. Mairuses (EL) 2016/679 sdtestatud
16imitud ja vaikimisi andmekaitse nduetest tuleb taielikult kinni pidada.

Tanu avatud lahtekoodiga kiiberturbevahenditele ja -rakendustele v&ib tdusta avatuse tase ja need vdivad mdjuda
soodsalt toostusinnovatsiooni tShususele. Avatud standardid soodustavad turbevahendite koostalitlusvdimet, mis
on kasulik t66stusvaldkonna sidusrithmade turvalisuse seisukohast. Avatud lihtekoodiga kiiberturbevahendid ja
-rakendused vdivad vdimendada laiemat arendajate kogukonda, voimaldades tarnijate mitmekesistamist. Avatud
ldhtekoodiga voib kaasneda kiiberturvalisusega seotud vahendite kontrolliprotsessi suurem ldbipaistvus ning
kogukonna juhitav ndrkuste tuvastamise protsess. Seetdttu peaks liikmesriikidel olema vdimalik edendada avatud
lahtekoodiga tarkvara ja avatud standardite kasutuselevdttu, jirgides poliitikat, mis on seotud avatud andmete ja
avatud ldhtekoodi kasutamisega ldbipaistvusel pdhineva turvalisuse osana. Avatud lihtekoodiga kiiberturbe-
vahendite kasutuselevottu ja kestlikku kasutamist edendavad tegevuskavad, on eriti olulised viikeste ja keskmise
suurusega ettevotjate jaoks, kellel on miérkimisvéddrsed rakenduskulud, mida saaks vihendada, kui vajadust
spetsiifiliste rakenduste voi vahendite jirele vihendataks.

Kommunaalettevdtted on itha enam ithendatud linnade digivorkudega, et parandada linnatranspordivorke,
ajakohastada veevarustust ja jddtmekditlust ning suurendada valgustuse ja hoonete kiitmise tShusust. Need
digitaliseeritud kommunaalettevdtted on kiiberriinnete vastu vihe kaitstud ja edukas kiiberriinne v6ib kodanikke
nende ettevitete omavahelise seotuse tdttu ulatuslikult kahjustada. Liikmesriigid peaksid oma riikliku
kitberturvalisuse strateegia raames vélja to6tama poliitika, milles kasitletakse selliste ithendatud voi arukate linnade
arendamist ja nende voimalikku maju tthiskonnale.

Viimastel aastatel on liit seisnud silmitsi lunavarariinnete hiippelise kasvuga, mille puhul pahavara kriipteerib
andmeid ja siisteeme ning nduab vabastamiseks lunaraha maksmist. Lunavarariinnete sagenemist ja tdsidust voivad
mdjutada mitmed tegurid, nagu erinevad riindemustrid, nagu lunavara kui teenusega seotud kuritegelikud
drimudelid ja kriiptoraha, lunaraha ndudmised ja tarneahela riinnete sagenemine. Liikmesriigid peaksid oma riikliku
kiiberturvalisuse strateegia raames vilja tootama poliitika, milles késitletakse lunavarariinnete sagenemist.

Sobiva raamistiku koigi sidusrithmade vahel teadmiste vahetamiseks, parimate tavade jagamiseks ja vastastikuse
mdistmise iihise taseme loomiseks voib pakkuda kiiberturvalisuse valdkonna avaliku ja erasektori partnerlus.
Liikmesriigid peaksid edendama poliitikat, millega toetatakse kiiberturvalisuse valdkonna avaliku ja erasektori
partnerluse loomist. Niisuguses poliitikas tuleks muu hulgas tipsustada, millised on avaliku ja erasektori partnerluse
ulatus ja kaasatud sidusrithmad, juhtimismudel, olemasolevad rahastamisvoimalused ja osalevate sidusrithmade
koostoime. Avaliku ja erasektori partnerluse raames saab vOimendavalt kasutada erasektori iiksuste
eksperditeadmisi, et abistada pddevaid asutusi tinapdevaste teenuste ja protsesside arendamisel, sealhulgas
teabevahetus, varajane hoiatamine, kiiberohtude ja intsidentidega seotud 6ppused, kriisiohje ning vastupanuvdime
kavandamine.

Liikmesriigid peaksid oma riiklikes kiiberturvalisuse strateegiates kisitlema viikeste ja keskmise suurusega
ettevtjate kitberturvalisuse vajadusi. Liidus on viikeste ja keskmise suurusega ettevotjate osakaal toostus- ja driturul
suur ning neil on sageli raske kohaneda uute dritavadega itha rohkem ithendatud maailmas ja digitaalses keskkonnas,
kus tootajad on kodutdol ja dritegevus toimub jdrjest rohkem interneti kaudu. Monedel viikestel ja keskmise
suurusega ettevitjatel on kiiberturvalisusega scoses sellised probleemid nagu vihene kiiberteadlikkus,
kaugtoosiisteemide IT-turvalisuse puudumine, kiiberturvalisuse tagamiseks kasutatavate lahenduste suured kulud ja
kdrgem ohutase, nditeks lunavaraga seoses, mille lahendamiseks nad peaksid saama suuniseid ja tuge. Viikestest ja
keskmise suurusega ettevotjatest on itha enam saamas tarneahela riinnete sihtmark, sest nende kiiberturvalisuse
riskijuhtimismeetmed ja riindehaldamine ei ole nii ranged ning asjaolu tottu, et neil on piiratud turberessursid.
Sellised tarneahela riinded ei mdjuta iiksnes viikeseid ja keskmise suurusega ettevotjaid ja nende tegevust, vaid
voivad avaldada astmelist mdju ka iiksustele, kellele nad tarnivad, pdhjustades ulatuslikuma riinde. Liikmesriigid
peaksid oma riiklike kiiberturvalisuse strateegiate kaudu aitama viikestel ja keskmise suurusega ettevotjatel
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tarneahelates esinevaid probleeme lahendada. Litkmesriikidel peaks olema viikeste ja keskmise suurusega ettevotjate
jaoks riiklikul v&i piirkondlikul tasandil kontaktpunkt, mis kas annab viikestele ja keskmise suurusega ettevdtjatele
suuniseid ja abi vi suunab nad kiiberturvalisuse kiisimustes suuniste ja abi saamiseks asjakohaste asutuste juurde.
Liikmesriike julgustatakse osutama ka selliseid teenuseid nagu veebisaidi konfigureerimine ja logimise
voimaldamine mikroettevdtjatele ja viikestele ettevdtjatele, kellel see voimekus puudub.

(57) Liikmesriigid peaksid oma riiklikes kitberturvalisuse strateegiates laiema kaitsestrateegia osana votma kasutusele
aktiivse kiiberkaitse edendamise poliitika. Selle asemel et tegutseda reageerivalt, tihendab aktiivne kiiberkaitse
vorguturbe rikkumise aktiivset ennetamist, avastamist, seiret, analiliisimist ja tagajirgede leevendamist, milleks
kasutatakse nii ohvri vdrgus kui ka sellest viljaspool olevaid vdimalusi. See vdiks hdlmata liikmesriike, kes pakuvad
teatavatele iiksustele tasuta teenuseid voi vahendeid, sealhulgas iseteeninduskontrolle, avastamisvahendeid ja
korvaldamisteenuseid. Voime ohuteavet ja -analiiiise, kitbertegevuse hoiatusi ja reageerimismeetmeid kiiresti ja
automaatselt jagada ning mdista on dlioluline, et teha tthtseid pingutusi vorgu- ja infosiisteemide vastu suunatud
riinnete tulemuslikuks ennetamiseks, avastamiseks ja vastumeetmete votmiseks. Aktiivne kiiberkaitse p&hineb
kaitsestrateegial, millega vilistatakse riindemeetmed.

(58) Kuna vorgu- ja infosiisteemide ndrkuste drakasutamine voib pohjustada suuri hdireid ja olulist kahju, on selliste
ndrkuste kiire tuvastamine ja kdrvaldamine riskide vihendamise téhtis tegur. Uksused, mis vorgu- ja infosiisteeme
vilja tootavad voi haldavad, peaksid seetdttu kehtestama asjakohase korra, mille alusel nérkuste avastamise korral
neid kisitleda. Kuna norkusi avastavad ja avalikustavad sageli kolmandad isikud, peaks IKT-toodete voi IKT-teenuste
tootja voi osutaja kehtestama ka vajaliku menetluskorra kolmandatelt isikutelt ndrkusi kisitleva teabe saamiseks.
Suunised norkuste kisitlemiseks ja nende avalikustamiseks on esitatud rahvusvahelistes standardites ISOf
IEC 30111 ja ISO[IEC 29147. Selleks et soodustada ndrkuste avalikustamise vabatahtlikku raamistikku, on eriti
oluline tugevdada fuisiliste ja juriidiliste isikute ning IKT-toodete vi IKT-teenuste tootjate vdi osutajate vahelise
koostoo koordineerimist. Norkuste koordineeritud avalikustamise all peetakse silmas struktureeritud protsessi, mille
kdigus teatatakse potentsiaalselt ndrkade IKT-toodete voi IKT-teenuste tootjale vdi osutajale ndrkustest viisil, mis
voimaldab neil norkust diagnoosida ja selle korvaldada enne, kui ndrkusega seotud iiksikasjalik teave
avalikustatakse kolmandatele isikutele voi iildsusele. Norkuste koordineeritud avalikustamise protsess peaks
holmama ka fuisiliste ja juriidiliste isikute ning potentsiaalselt ndrkade IKT-toodete vdi IKT-teenuste tootja voi
osutaja vahelist koordineerimist ndrkuste kdrvaldamise ja avalikustamise ajastamise asjus.

(59) Komisjon, ENISA ja liikmesriigid peaksid ka edaspidi edendama kiiberturvalisuse riskijuhtimise valdkonna
rahvusvaheliste standardite ja toostusvaldkonna praeguste parimate tavadega kooskola saavutamist, naiteks
tarneahela turvalisuse hindamise, teabevahetuse ja ndrkuste avalikustamise valdkonnas.

(60) Liikmesriigid peaksid vdtma koost6s ENISAga meetmeid, et ndrkuste koordineeritud avalikustamist hélbustada,
kehtestades selleks asjakohase riikliku poliitika. Oma riikliku poliitika raames peaksid litkmesriigid kooskdlas oma
digusega piitidma voimalikult suures ulatuses lahendada probleeme, millega puutuvad kokku ndrkuste valdkonnas
uuringuid ldbi viivad isikud, sealhulgas probleeme, mis on seotud nende vdimaliku kriminaalvastutusega. Vottes
arvesse, et mones liikmesriigis v6ib norkuste valdkonnas uuringuid 1abi viivate fiiiisiliste ja juriidiliste isikute suhtes
kohaldada kriminaal- ja tsiviilvastutust, soovitatakse liikmesriikidel votta vastu suunised, mis kasitlevad
infoturbeuurijate nende tegevuse eest vastutusele votmisest loobumist ja tsiviilvastutusest vabastamist.

(61) Liikmesriigid peaksid mairama tthe oma CSIRTidest koordinaatoriks, kes tegutseb vajaduse korral usaldatud
vahendajana teavitavate iiksuste ja IKT-toodete vdi IKT-teenuste tootjate vOi osutajate vahel, keda ndrkus
tdendoliselt mdjutab. Koordinaatoriks mdairatud CSIRTi iillesanneteks peaks eelkdige olema teha kindlaks
asjaomased iiksused ja votta nendega iithendust, toetada ndrkusest teavitavaid fusilisi ja juriidilisi isikuid, pidada
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labiradkimisi avalikustamise tdhtaegade iile ning hallata mitmeid tiksusi mdjutavate ndrkustega seonduvat tegevust
(mitut poolt puudutavate ndrkuste koordineeritud avalikustamine). Kui teatatud nérkus voib oluliselt mé&jutada
iiksusi rohkem kui ithes lilkmesriigis, peaksid koordinaatoriks mairatud CSIRTid tegema, kui see on kohane,
koostood CSIRTide vorgustiku raames.

(62) Juurdepdds oigele ja Oigeaegsele teabele IKT-tooteid ja IKT-teenuseid mdjutavate ndrkuste kohta aitab
kiiberturvalisuse riskijuhtimist tdhustada. Norkuste kohta avalikult kittesaadava teabe allikad on iiksuste ja nende
teenuste kasutajate, aga ka riiklike padevate asutuste ja CSIRTide jaoks oluline vahend. Sel pdhjusel peaks ENISA
looma Euroopa ndrkuste andmebaasi, kus iiksused, olenemata sellest, kas nad kuuluvad kiesoleva direktiivi
kohaldamisalasse, ja nende vorgu- ja infosiisteemide tarnijad, ning pidevad asutused ja CSIRTid vdivad tldtuntud
ndrkusi vabatahtlikult avalikustada ning registreerida, mis voimaldab kasutajatel votta asjakohaseid leevendus-
meetmeid. Andmebaasi eesmirk on kisitleda ainulaadseid probleeme, mida riskid liidu itksustele tekitavad. Uhtlasi
peaks ENISA kehtestama avaldamisprotsessiga seoses sobiva menetluse, millega anda iiksustele aega vdtta oma
norkuste kdrvaldamiseks leevendusmeetmeid ning kasutada tinapdevaseid kiiberturvalisuse riskijuhtimismeetmeid
ning votta kasutusele masinloetavad andmekogud ja vastavad liidesed. Selleks et edendada nérkuste avalikustamise
kultuuri, ei tohiks avalikustamisel olla ndrkusest teatavale fuiisilisele voi juriidilisele isikule kahjulikke tagajargi.

(63) Kuigi sarnaseid ndrkuste registreid voi andmebaase on ka juba loodud, majutavad ja haldavad neid tiksused, mille
asukoht ei ole liidus. ENISA hallatav Euroopa ndrkuste andmebaas tagaks ndrkuste ametlikule avalikustamisele
eelneva avalikustamisprotsessi suurema ldbipaistvuse ning suurendaks vastupidavust sarnaste teenuste osutamist
mdjutava hdire voi katkestuse korral. Et viltida topelttood ja piiiida saavutada voimalikult suures ulatuses
vastastikune tdiendavus, peaks ENISA uurima voimalust sdlmida struktureeritud koostdokokkuleppeid kolmandate
riikide jurisdiktsiooni alla kuuluvate sarnaste registrite vdi andmebaasidega. Eelkdige peaks ENISA uurima
voimalust teha tihedat koost66d ithiste ndrkuste ja riskide siisteemi operaatoritega.

(64) Koostoorithm peaks hdlbustama ja toetama strateegilist koost66d ja teabevahetust ning suurendama litkmesriikide
vahelist usaldust ja kindlustunnet. Koostoorithm peaks koostama iga kahe aasta jirel to6programmi. Téoprogramm
peaks holmama koostooriihma poolt oma eesmarkide ja tilesannete tditmiseks voetavaid meetmeid. Kéesoleva
direktiivi kohase esimese toprogrammi koostamise ajakava tuleks viia vastavusse direktiivi (EL) 2016/1148 alusel
koostatud viimase to6programmi ajakavaga, et véltida vdimalikke héireid koostoorithma t60s.

(65) Juhenddokumentide viljatootamisel peaks koostooriihm olemasolevate reeglite tdhusamaks rakendamiseks
jarjepidevalt kaardistama riiklikud lahendused ja kogemused, hindama koost66rithma tegevuse tulemuste méju
riiklikele lihenemisviisidele, arutama rakendamisega seotud probleeme ning sdnastama konkreetsed soovitused
olemasolevate reeglite tohusamaks rakendamiseks, eelkdige hdlbustamaks kdesoleva direktiivi iihtlast tilevotmist
liikmesriikides. Koostoorithm peaks riiklikud lahendused ka kaardistama, et edendada kogu liidus igas konkreetses
sektoris kasutatavate kiiberturvalisuse lahenduste ihilduvust. See on eriti oluline rahvusvahelise voi piiriiilese
olemusega sektoritele.

(66) Koostoorihm peaks jidma paindlikuks foorumiks ning suutma reageerida muutuvatele ja uutele poliitilistele
prioritectidele ja probleemidele, vOttes seejuures arvesse vahendite kittesaadavust. Ta voiks korraldada
korrapiraseid tthiskohtumisi asjaomaste erasektori sidusrithmadega kogu liidust, et arutada koosto6rithma tegevust
ning koguda andmeid ja sisendit esilekerkivate poliitiliste probleemide kohta. Lisaks peaks koostoorithm
korrapiraselt hindama kiiberohtude v&i intsidentide, nditeks lunavara olukorda. Et thustada koostood liidu
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(67)

(68)

(69)

(70)

tasandil, peaks koostoorithm kaaluma voimalust kutsuda oma t66s osalema kiiberturvalisuse poliitika
kujundamisega seotud asjaomased liidu institutsioonid, organid ja asutused, niiteks Euroopa Parlament, Europol,
Euroopa Andmekaitsendukogu, maarusega (EL) 2018/1139 loodud Euroopa Liidu Lennundusohutusamet ning
Euroopa Parlamendi ja ndukogu méirusega (EL) 2021/696 (**) loodud Euroopa Liidu Kosmoseprogrammi Amet.

Pidevatel asutustel ja CSIRTidel peaks olema vdimalik liikmesriikidevahelise koosto6 parandamiseks ja usalduse
suurendamiseks osaleda teiste litkmesriikidega ametnike vahetamise programmis konkreetses raamistikus ja, kui see
on kohaldatav, tingimusel et niisugustes vahetusprogrammides osalevad ametnikud libivad kohustusliku julgeoleku-
kontrolli. Pidevad asutused peaksid votma vajalikud meetmed, et voimaldada teiste liikmesriikide ametnikel téita
vastuvdtva padeva asutuse voi vastuvotva CSIRTI tegevuses tulemuslikku rolli.

Liikmesriigid peaksid aitama kaasa komisjoni soovituses (EL) 2017/1584 (**) ette nahtud kiiberturvalisuse kriisidele
reageerimise ELi raamistiku loomisele olemasolevate koostoovorgustike, eelkdige Euroopa kiiberkriisiga tegelevate
kontaktasutuste vorgustikule (EU-CyCLONe), CSIRTide vorgustiku ja koostoorithma tegevuse kaudu. EU-CyCLONe
ja CSIRTide vorgustik peaksid tegema koostood menetluskorra alusel, milles maaratakse kindlaks kdnealuse
koost6o iiksikasjad, ning viltima {ilesannete dubleerimist. EU-CyCLONe menetluskorras tuleks tdpsustada
vorgustiku toimimist puudutav kord, muu hulgas rollid, koostooviisid, teiste asjaomaste osalejatega suhtlemine,
teabevahetuse vormid ja kommunikatsioonivahendid. Liidu tasandi kriisiohje puhul peaksid asjaomased pooled
ldhtuma ndukogu rakendusotsuses (EL) 2018/1993 (') sdtestatud kriisidele poliitilist reageerimist kasitlevast ELi
integreeritud korrast (edaspidi ,IPCRi kord®). Komisjon peaks selleks rakendama iildise kiirhoiatussiisteemi ARGUS
korgetasemelise valdkondadevahelise kriisikoordineerimise menetlusprotsessi. Kui kriisil on oluline vilispoliitiline
voi thise julgeoleku- ja kaitsepoliitikaga seotud mddde, tuleks kiivitada Euroopa vilisteenistuse kriisidele
reageerimise mehhanism.

Soovituse (EL) 2017/1584 lisa kohaselt tuleks ulatusliku kiiberturbeintsidendina méista intsidenti, mille pShjustatud
hiired on niivord laialdased, et tthe litkmesriigi suutlikkusest nendega toimetulekuks ei piisa, voi millel on
mirkimisvddrne moju vdhemalt kahele litkmesriigile. Olenevalt nende pdhjusest ja mdjust vdivad ulatuslikud
kitberturbeintsidendid eskaleeruda ning muutuda téieulatuslikuks kriisiks, mis takistab siseturu tdrgeteta toimimist
voi kujutab endast mitme likkmesriigi voi kogu liidu tiksustele vdi kodanikele tdsist avaliku julgeoleku- voi
turvalisusriski. Vottes arvesse selliste intsidentide ulatuslikku haaret ja (enamikul juhtudel) piiritilest laadi, peaksid
liikkmesriigid ning asjaomased liidu institutsioonid, organid ja asutused tegema koostood nii tehnilisel, operatiiv- kui
ka poliitilisel tasandil, et reageerimist liidu ulatuses nduetekohaselt koordineerida.

Liidu tasandi ulatuslike kiiberturbeintsidentide ja kriiside puhul tuleb kiire ja tdhusa reageerimise tagamiseks votta
koordineeritud meetmeid, kuna sektorite ja lilkmesriikide omavaheline sdltuvus on viga suur. Kiibervastupidavus-
voimeliste vorgu- ja infosiisteemide olemasolu ning andmete kittesaadavus, konfidentsiaalsus ja terviklus on viga
olulised liidu julgeoleku ning liidu kodanike, ettevotjate ja institutsioonide kaitsmiseks intsidentide ja kiiberohtude
eest ning samuti selleks, et suurendada tiksikisikute ja organisatsioonide usaldust liidu voimekuse vastu edendada ja
kaitsta tileilmset, avatud, vaba, stabiilset ja turvalist kiiberruumi, mis pd&hineb inimdigustel, p&hivabadustel,
demokraatial ja digusriigil.

Euroopa Parlamendi ja ndukogu 28. aprilli 2021. aasta maarus (EL) 2021/696, millega luuakse liidu kosmoseprogramm ja Euroopa
Liidu Kosmoseprogrammi Amet ning tunnistatakse kehtetuks maarused (EL) nr 912/2010, (EL) nr 1285/2013 ja (EL) nr 377/2014
ning otsus nr 541/2014/EL (ELT L 170, 12.5.2021, 1k 69).

Komisjoni 13. septembri 2017. aasta soovitus (EL) 2017/1584 koordineeritud reageerimise kohta ulatuslike kiiberturvalisuse
intsidentide ja kriiside korral (ELT L 239, 19.9.2017, Ik 36).

Noukogu 11. detsembri 2018. aasta rakendusotsus (EL) 2018/1993, mis kasitleb ELi integreeritud korda poliitiliseks reageerimiseks
kriisidele (ELT L 320, 17.12.2018, Ik 28).
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(71) EU-CyCLONe peaks ulatuslike kiiberturbeintsidentide ja kriiside korral toimima vahendajana tehnilise ja poliitilise
tasandi vahel ning tShustama operatiivtasandi koostood ja toetama otsuste tegemist poliitilisel tasandil. Vottes
arvesse komisjoni padevust kriisiohje valdkonnas, peaks EU-CyCLONe koostoos komisjoniga tuginema CSIRTide
vorgustiku jireldustele ja kasutama oma vdimekust, et koostada ulatuslike kiiberturbeintsidentide ja kriiside
m&juanaliiiis.

(72) Kiberrinded on oma olemuselt piiritilesed ning oluline intsident voib hdirida ja kahjustada elutdhtsaid
teabetaristuid, millest sdltub siseturu sujuv toimimine. Kdigi asjaomaste osalejate rolli kasitletakse soovituses
(EL) 2017/1584. Lisaks vastutab komisjon Euroopa Parlamendi ja ndukogu otsusega nr 1313/2013/EL () loodud
liidu elanikkonnakaitse mehhanismi raames {iildiste valmisolekumeetmete eest, mis hdlmavad hidaolukordadele
reageerimise koordineerimiskeskuse ning tihise hidaolukordade side- ja infosiisteemi haldamist, olukorrateadlikkuse
ja analiiiisivoime siilitamist ja edasiarendamist ning liikkmesriigi v6i kolmanda riigi abitaotluse korral
eksperdirihmade mobiliseerimise ja lihetamise voimekuse loomist ja haldamist. Komisjon vastutab ka
rakendusotsuse (EL) 2018/1993 kohase IPCRi korra analiiiisiaruannete esitamise eest, muu hulgas seoses
kiiberturvalisuse olukorrateadlikkuse ja valmisolekuga, samuti olukorrateadlikkuse ja kriisidele reageerimisega
pollumajanduse, ebasoodsate ilmastikutingimuste, konfliktide kaardistamise ja prognooside, loodusdnnetuste
varajase hoiatamise siisteemide, tervisealaste hidaolukordade, nakkushaiguste seire, taimetervise, keemiliste ainetega
seotud juhtumite, toidu- ja s66dachutuse, loomatervise, rinde, tolli, tuumaavariide ja kiirguslike avariiolukordade
ning energeetika valdkonnas.

(73) Kui see on asjakohane, voib liit kooskélas ELi toimimise lepingu artikliga 218 sdlmida kolmandate riikide voi
rahvusvaheliste organisatsioonidega rahvusvahelisi lepinguid, mis vdimaldab neil osaleda ja korraldada osalust
moningates koostoorithma, CSIRTide vdrgustiku ning EU-CyCLONe tegevuses. Selliste lepingutega tuleks tagada
liidu huvid ja piisaval tasemel andmekaitse. See ei tohiks vilistada liikkmesriikide digust teha ndrkuste haldamisel ja
kitberturvalisuse riskijuhtimisel koosto6d kolmandate riikidega, hélbustades liidu diguse kohast teatamist ja tildist
teabevahetust.

(74)  Selleks et holbustada kiesoleva direktiivi tulemuslikku rakendamist muu hulgas sellistes valdkondades nagu nérkuste
haldamine, kiiberturvalisuse riskijuhtimismeetmed, teatamiskohustus ja kiberturvalisuse alase teabevahetuse
kokkulepped, véivad liikmesriigid teha koostood kolmandate riikidega ja vdtta meetmeid, mida peetakse sel
eesmdrgil asjakohaseks, sealhulgas kiiberohtude, intsidentide, ndrkuste, vahendite ja meetodite, taktika, vdtete ja
menetlustega seotud teabevahetus, kitberturvalisuse kriiside ohjamisega seotud valmisolek ja dppused, koolitus,
usalduse loomine ja struktureeritud teabevahetuse kokkulepped.

(75) Kasutusele tuleks votta vastastikune hindamine, et aidata Sppida thistest kogemustest, tugevdada vastastikust
usaldust ja saavutada kiiberturvalisuse tihtlaselt kdrge tase. Vastastikune hindamine voib anda véirtuslikke teadmisi
ja viia soovitusteni, mis tugevdavad ildist kiiberturvalisuse véimekust, luues uue funktsionaalse tee parimate tavade
jagamiseks liikkmesriikide vahel ning aidates tdsta liikmesriikide kiiberturvalisuse taset. Lisaks peaks vastastikuses
hindamises v6tma arvesse sarnaste mehhanismide, niiteks CSIRTide vdrgustiku vastastikuse hindamise siisteemi
tulemusi, looma lisavdartust ja viltima dubleerimist. Vastastikuse hindamise rakendamine ei tohiks piirata
konfidentsiaalse ja salastatud teabe kaitset kisitlevate riiklike voi liidu digusaktide kohaldamist.

(76) Koostoorithm peaks kehtestama liikmesriikide jaoks enesehindamise metoodika, mille eesmérk on hdlmata selliseid
tegureid nagu kiiberturvalisuse riskijuhtimismeetmete ja teatamiskohustuse rakendamise tase, padevate asutuste
voimekuse tase ja tilesannete tditmise tulemuslikkus, CSIRTide tegevusvdimekus, vastastikuse abi rakendamise tase,
kiiberturvalisuse alase teabevahetuse korra rakendamise tase voi konkreetsed piiriiilese v6i valdkondadevahelise
iseloomuga kiisimused. Liikmesriike tuleks julgustada tegema korrapiraselt enesehindamisi ning esitama ja arutama
oma enesehindamise tulemusi koost66rithmas.

(") Euroopa Parlamendi ja ndukogu 17. detsembri 2013. aasta otsus nr 1313/2013/EL liidu elanikkonnakaitse mehhanismi kohta
(ELT L 347,20.12.2013, 1k 924).
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(77)  Vastutus vorgu- ja infosiisteemi turvalisuse tagamise eest lasub suurel madral elutdhtsatel ja olulistel iiksustel. Tuleks
edendada ja arendada riskijuhtimiskultuuri, mis hdlmab riskihindamisi ja riskile vastavate kiiberturvalisuse
riskijuhtimismeetmete rakendamist.

(78) Kiiberturvalisuse riskijuhtimismeetmetes peaks votma arvesse, mil madral elutdhtis voi oluline iiksus vorgu- ja
infosiisteemidest sdltub, ning hdlmama meetmeid intsidendiriskide tuvastamiseks, viltimiseks, avastamiseks, neile
reageerimiseks ja neist taastumiseks ning nende mdju leevendamiseks. Vorgu- ja infosiisteemide turvalisus peaks
holmama salvestatavate, edastatavate ja toodeldavate andmete turvalisust. Kiiberturvalisuse riskijuhtimismeetmetega
tuleks tagada siisteemne analiiiis, milles vdetakse arvesse inimtegurit, et saada vdrgu- ja infosiisteemi turvalisusest

terviklik pilt.

(79) Kuna vorgu- ja infosiisteemide turvalisust dhvardavatel ohtudel voib olla erinev pdhjus, peaksid kiiberturvalisuse
riskijuhtimismeetmed tuginema koiki ohte hdlmavale kisitusele, mille eesmérk on kaitsta vorgu- ja infosiisteeme ja
nende fuusilist keskkonda selliste olukordade eest nagu vargus, tulekahju, ileujutus, telekommunikatsiooni- voi
elektrikatkestus voi loata fiiisiline juurdepdis elutihtsa voi olulise tksuse teabe- ja teabetootlusrajatistele ning
nende kahjustamine ja héirimine, mis v6ib ohustada vdrgu- ja infosiisteemides salvestatud, edastatud voi toodeldud
andmete voi nende siisteemide pakutavate voi nende kaudu juurdepéisetavate teenuste kittesaadavust, autentsust,
terviklust voi konfidentsiaalsust. Seepdrast peaksid kiiberturvalisuse riskijuhtimismeetmed kisitlema ka vorgu- ja
infosiisteemide fuidisilist turvalisust ja keskkonnaohutust, hdlmates selliste siisteemide kaitsmist siisteemirikete,
inimliku eksimuse, pahatahtliku tegevuse voi loodusnihtuste eest kooskdlas Euroopa ja rahvusvaheliselt
tunnustatud standarditega, niiteks ISO/IEC 27000 seeria standarditega. Sellega seoses peaksid elutihtsad ja olulised
iiksused oma kiiberturvalisuse riskijuhtimismeetmete osana kisitlema ka personali turvalisust ja kehtestama
asjakohased juurdepdasukontrolli pdhimétted. Need meetmed peaksid olema koosk®dlas direktiiviga (EL) 2022/2557.

(80) Selleks et tdendada vastavust kitberturvalisuse riskijuhtimismeetmetele ja kui puuduvad Euroopa Parlamendi ja
ndukogu mdéirusele (EL) 2019/881 (*¥) vastavad asjakohased Euroopa kiiberturvalisuse sertifitseerimise kavad,
peaksid liikmesriigid konsulteerides koostoorithma ja Euroopa kiiberturvalisuse sertifitseerimise rithmaga
edendama asjaomaste Euroopa ja rahvusvaheliste standardite kasutamist elutdhtsate ja oluliste tiksuste poolt, voi
litkmesriigid voivad iiksustelt nduda, et nad kasutaksid sertifitseeritud IKT-tooteid, IKT-teenuseid ja IKT-protsesse.

(81) Et valtida elutdhtsatele ja olulistele iiksustele ebaproportsionaalse finants- ja halduskoormuse panemist, peaksid
kiiberturvalisuse riskijuhtimismeetmed olema proportsionaalsed asjaomase vorgu- ja infosiisteemi puhul esineva
riski tasemega ning lihtuma selliste meetmete tehnilisest tasemest ning, kui see on kohaldatav, Euroopa ja
rahvusvahelistest standarditest ning nende rakendamise kuludest.

(82) Kiiberturvalisuse riskijuhtimismeetmed peaksid olema proportsionaalsed elutdhtsa voi olulise iiksuse riskidele
avatuse médraga ning intsidendi thiskondliku ja majandusliku mojuga. Elutdhtsatele ja olulistele iiksustele
kohandatud kiiberturvalisuse riskijuhtimismeetmete kehtestamisel tuleks igakiilgselt arvesse votta elutdhtsate ja
oluliste tiksuste erinevat avatust riskidele, niiteks tiksuse kriitilisuse maiira, riske, sealhulgas ithiskondlikke riske,
millega ta kokku puutub, iiksuse suurust, intsidentide esinemise tdendosust ja nende tdsidust, sealhulgas nende
ithiskondlikku ja majanduslikku mdju.

(**) Euroopa Parlamendi ja ndukogu 17. aprilli 2019. aasta maarus (EL) 2019/881, mis kisitleb ENISAt (Euroopa Liidu Kiiberturvalisuse
Amet) ning info- ja kommunikatsioonitehnoloogia kiiberturvalisuse sertifitseerimist ja millega tunnistatakse kehtetuks mairus (EL)
nr 526/2013 (kitberturvalisuse maarus) (ELT L 151, 7.6.2019, Ik 15).
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(84)

(85)

(89)

Elutdhtsad ja olulised iiksused peaksid tagama oma tegevuses kasutatavate vorgu- ja infosiisteemide turvalisuse.
Nende puhul on eelkdige tegemist privaatsete vorgu- ja infostisteemidega, mida haldavad kas elutihtsa voi olulise
iiksuse enda IT-t66tajad voi mille turvalisusega seotud teenused ostetakse sisse. Kdesolevas direktiivis sitestatud
kiiberturvalisuse riskijuhtimismeetmeid ning teatamiskohustust tuleks kohaldada asjaomaste elutihtsate ja oluliste
iiksuste suhtes olenemata sellest, kas konealused iiksused hooldavad oma vorgu- ja infosiisteeme ise voi tellivad
selleks hooldusteenuse viljast.

Vottes arvesse nende piiritilest olemust, tuleks domeeninimede siisteemi teenuse osutajate, tippdomeeninimede
registrite, pilvandmet6otlusteenuse osutajate, andmekeskusteenuse osutajate, sisulevivorgu pakkujate, hallatud
teenuse osutajate, turbetarnijate, internetipdhise kauplemiskohtade, internetipShiste otsingumootorite, sotsiaalvor-
guteenuse platvormi pakkujate ja usaldusteenuse osutajate suhtes kohaldada liidu tasandil suuremat iihtlustamist.
Seetdttu tuleks kiiberturvalisuse riskijuhtimismeetmete rakendamise holbustamiseks seoses konealuste iiksustega
votta vastu rakendusakt.

Eriti oluline on tegeleda riskidega, mis tulenevad iiksuse tarneahelast ja suhetest tema tarnijatega, niditeks andmete
talletamise ja tootlemise teenuse osutajate voi turbeteenuse osutajate ja sisutoimetajatega, kui votta arvesse selliste
intsidentide esinemise sagedust, mille puhul iiksused on langenud vdrgu- ja infosiisteemi vastu suunatud
kitberriinnete ohvriks ning kurjategijad on suutnud kahjustada iiksuse vorgu- ja infosiisteemide turvalisust,
kasutades dra kolmandate isikute tooteid ja teenuseid mdjutavaid ndrkusi. Seepdrast peaksid elutdhtsad ja olulised
tiksused hindama ja arvesse votma toodete ja teenuste ildist kvaliteeti ja vastupidavust, nendesse integreeritud
kiiberturvalisuse riskijuhtimismeetmeid, samuti oma tarnijate ja teenuseosutajate kiberturvalisuse tavasid,
sealhulgas nende turvalise arenduse menetlusi. Elutihtsaid ja olulisi tiksusi tuleks eelkdige julgustada lisama
kitberturvalisuse riskijuhtimismeetmeid oma otseste tarnijate ja teenuseosutajatega sdlmitavatesse lepingutesse.
Konealused iiksused voiksid votta arvesse ka riske, mis tulenevad muu tasandi tarnijatest ja teenuseosutajatest.

Teenuseosutajate seas on intsidentide ennetamisel, tuvastamisel, lahendamisel ja neist taastumisel iiksuste jaoks eriti
oluline tugiroll turbetarnijatel sellistes teenusevaldkondades nagu intsidentide lahendamine, labistustestimine,
turvaaudit ja konsultatsioonid. Turbetarnijad on aga olnud ka ise kiiberriinnete sihtmargiks ja kuna nad on iiksuste
tegevusse tihedalt 16imitud, kaasneb nendega eriline risk. Seega peaksid elutihtsad ja olulised iiksused olema
turbetarnija valimisel isedranis hoolikad.

Pidevad asutused vdivad oma jérelevalvetilesannete tditmisel kasutada ka selliseid kiiberturvalisuse teenuseid nagu
turvaauditid, labistustestimine voi intsidentide lahendamine.

Elutdhtsad ja olulised ttksused peaksid tdhelepanu poorama ka sellistele riskidele, mis tulenevad nende suhtlemisest
ja suhetest teiste sidusrithmadega laiemas Okosiisteemis, et muu hulgas tdkestada toostusspionaazi ja kaitsta
drisaladusi. Tapsemalt peaksid iiksused votma asjakohaseid meetmeid tagamaks, et nende koostoo akadeemiliste ja
teadusasutustega toimub kooskdlas nende kiberturvalisuse poliitikaga ning et selles koostoos jargitakse teabele
turvalise juurdepdisu ja selle levitamisega seotud tildisi héid tavasid ja eelkdige intellektuaalomandi kaitsega seotud
tavasid. Vottes arvesse andmete olulisust ja véirtust elutdhtsate ja oluliste iiksuste tegevuse jaoks, peaksid
konealused iiksused kolmandate isikute poolt osutatavatele andmete teisendamise ja analiiiisi teenustele tuginedes
votma koik asjakohased kiberturvalisuse riskijuhtimismeetmed.

Elutdhtsad ja olulised itksused peaksid kasutusele vdtma mitmesugused kiiberhiigieeni pdohitavad, nditeks
usaldamatuse pohimétte, tarkvarauuendused, seadme konfiguratsiooni, vorgu segmenteerimise, identiteedi ja
juurdepiddsu halduse ning kasutajateadlikkuse, ning pakkuma oma tootajatele koolitusi ning suurendama teadlikkust
kitberohtude, andmepiiiigi ja inimestega manipuleerimise meetodite kohta. Lisaks peaksid konealused iiksused
hindama oma kiiberturvalisuse véimekust ning puiidma votta asjakohasel juhul kasutusele kiiberturvalisust
suurendavad tehnoloogiad, niiteks tehisintellekti vdi masindppesiisteemid, et suurendada oma vdimekust ning
vorgu- ja infosiisteemide turvalisust.
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(90) Et kisitleda pohjalikumalt peamisi tarneahelariske ning aidata asjakohaselt juhtida kaesoleva direktiivi
kohaldamisalasse kuuluvates sektorites tegutsevatel elutihtsatel ja olulistel iiksustel tarneahela ja tarnijatega seotud
riske, peaks koostoorithm tegema koostoos komisjoni ja ENISAga ning asjakohasel juhul pérast asjakohaste
sidusrithmadega, sealhulgas toostusega konsulteerimist koordineeritud kriitilise tdhtsusega tarneahelate turberiski
hindamise (nagu tehti 5G-vorkude kohta vastavalt soovitusele (EL) 2019/534 () (5G-vorkude kiiberturvalisuse
kohta)), eesmirgiga médrata iga sektori jaoks kindlaks kriitilise tahtsusega IKT-teenused, IKT-siisteemid voi IKT-
tooted, asjaomased ohud ja norkused. Sellise turberiski koordineeritud hindamise kdigus tuleks kindlaks teha
meetmed, leevenduskavad ja parimad tavad, millega voidelda kriitilise tdhtsusega sdltuvuse vastu, potentsiaalsete
ndrkade liilide, ohtude, ndrkuste ja muude riskide vastu, mis on seotud tarneahelaga, ning uurida, kuidas saaks
elutdhtsaid ja olulisi iiksusi julgustada neid ulatuslikumalt kasutusele vdtma. Vdimalikud muud kui tehnilised
riskitegurid, nagu kolmanda riigi lubamatu moju tarnijatele ja teenuseosutajatele, eelkdige alternatiivsete
juhtimismudelite puhul, hdlmavad varjatud norkusi voi tagauksi ja voimalikke siisteemseid tarnehdireid, eriti
tehnoloogilise kinnistumise vdi teenuseosutajast sdltuvuse korral.

(91) Kriitilise tdhtsusega tarneahela turberiskide koordineeritud hindamisel tuleks asjaomase sektori omadusi silmas
pidades votta arvesse nii tehnilisi kui ka asjakohasel juhul muid kui tehnilisi tegureid, sealhulgas neid, mis on
kindlaks madratud soovituses (EL) 2019/534, 5G-vorkude kiiberturvalisusega seotud ELi koordineeritud
riskihindamist kisitlevas aruandes ja koostoorithma kokkulepitud ELi 5G-kiiberturvalisuse meetmepaketis. Et teha
kindlaks tarneahelad, mille suhtes peaks kohaldama turberiski koordineeritud hindamist, tuleks arvesse votta
jargmisi kriteeriume: i) kui suurel médral elutdhtsad ja olulised iiksused kindlaid kriitilise tdhtsusega IKT-teenuseid,
IKT-siisteeme voi IKT-tooteid kasutavad ning nendele tuginevad; ii) kindlate kriitilise tahtsusega IKT-teenuste, IKT-
susteemide vdi IKT-toodete asjakohasus kriitilise tdhtsusega voi tundlike funktsioonide (sealhulgas isikuandmete
tootlemine) tditmisel; iii) alternatiivsete IKT-teenuste, IKT-siisteemide voi IKT-toodete kittesaadavus; iv) IKT-
teenuste, IKT-siisteemide voi IKT-toodete tarneahela kui terviku vastupidavusvdime kogu nende olelusringi jooksul
hiirivate siindmuste korral voi v) kui tegemist on kujunemisjargus IKT-teenuste, IKT-siisteemide voi IKT-toodetega,
siis nende potentsiaalne tulevane tihtsus iiksuste tegevuse jaoks. Lisaks tuleks erilist tihelepanu poorata IKT-
teenustele, IKT-stisteemidele v&i IKT-toodetele, mille suhtes kehtivad kolmandatest riikidest tingitud erinduded.

(92) Et tthtlustada tildkasutatavate elektroonilise side vorkude voi iildkasutatavate elektroonilise side teenuste pakkujatele
ja usaldusteenuse osutajatele pandud vorgu- ja infosiisteemide turvalisusega seotud kohustused ning vdimaldada
konealustel iiksustel ja Euroopa Parlamendi ja ndukogu direktiivi (EL) 2018/1972 (*) ja maaruse (EL) nr 910/2014
kohastel padevatel asutustel saada kasu kdesoleva direktiiviga kehtestatud digusraamistikust, sealhulgas riskide ja
intsidentidega seotud tegevuste eest vastutava CSIRTi mddramine, padevate asutuste ja organite osalemine
koostoorithma tegevuses ja CSIRTide vorgustikus, peaksid need iiksused kuuluma kiesoleva direktiivi
kohaldamisalasse. Seega tuleks médruse (EL) nr 910/2014 ning direktiivi (EL) 2018/1972 sitted, mis on seotud
turva- ja teatamisndude kehtestamisega kdnealust liiki itksuste suhtes, vilja jitta. Kdesolevas direktiivis sitestatud
teatamiskohustuse reeglid ei tohiks piirata mééruse (EL) 2016/679 ja direktiivi 2002/58/EU kohaldamist.

(93) Kdesolevas direktiivis sitestatud kiiberturvalisuse kohustusi tuleks kisitada tdiendusena nduetele, mis on kehtestatud
usaldusteenuse osutajatele mairusega (EL) nr 910/2014. Usaldusteenuse osutajatelt tuleks nduda, et nad votaksid
koik asjakohased ja proportsionaalsed meetmed, et juhtida oma teenuseid ohustavaid riske, sealhulgas seoses
klientide ja teenustest sdltuvate kolmandate isikutega, ning teataksid kdesoleva direktiivi kohaselt intsidentidest.
Sellised kiiberturvalisuse kohustused ja teatamiskohustus peaksid hdlmama osutatavate teenuste fuisilist kaitset.
Miéidruse (EL) nr 910/2014 artiklis 24 kvalifitseeritud usaldusteenuse osutajate suhtes sitestatud noudeid
kohaldatakse ka edaspidi.

(**) Komisjoni 26. martsi 2019. aasta soovitus (EL) 2019/534 5G-vorkude kiiberturvalisuse kohta (ELT L 88, 29.3.2019, lk 42).
(*) Euroopa Parlamendi ja ndukogu 11. detsembri 2018. aasta direktiiv (EL) 2018/1972, millega kehtestatakse Euroopa elektroonilise
side seadustik (ELT L 321, 17.12.2018, lk 36).
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(96)

(97)

Liikmesriigid vdivad maddrata usaldusteenuste eest vastutavaks padevaks asutuseks mairuse (EL) nr 910/2014 kohase
jarelevalveasutuse, et tagada praeguste tavade jatkumine ning kasutada nimetatud mairuse kohaldamisel saadud
teadmisi ja kogemusi. Sellisel juhul peaksid kdesoleva direktiivi kohased padevad asutused tegema tihedalt ja aegsasti
koostood konealuste jirelevalveasutustega, vahetades asjakohast teavet, et tagada tulemuslik jirelevalve ja see, et
usaldusteenuse osutajad tdidavad kidesolevas direktiivis ja mdaruses (EL) nr 910/2014 sitestatud ndudeid. Kui see on
kohaldatav, peaks CSIRT vdi kiesoleva direktiivi kohane piddev asutus viivitamata teavitama mdéédruse (EL)
nr 910/2014 kohast jirelevalveasutust igast teatatud olulisest kiiberohust voi intsidendist, mis mé&jutab
usaldusteenuseid, ning igast kdesoleva direktiivi rikkumisest usaldusteenuse osutaja poolt. Likkmesriigid vdivad, kui
see on kohaldatav, kasutada teatamiseks iihtset kontaktpunkti, mis on loodud selleks, et tagada iihtne ja automaatne
intsidentidest teatamine nii madruse (EL) nr 910/2014 kohasele jirelevalveasutusele kui ka kdesoleva direktiivi
kohasele CSIRTile voi padevale asutusele.

Kui see on asjakohane ja et viltida tarbetuid hdireid, tuleks kiesoleva direktiivi iilevotmisel arvesse votta
olemasolevaid riiklikke suuniseid, mis on vdetud vastu direktiivi (EL) 2018/1972 artiklites 40 ja 41 sdtestatud
turvameetmetega seotud normide ilevtmiseks, tuginedes seega teadmistele ja oskustele, mis on direktiivi
(EL) 2018/1972 alusel seoses turvameetmete ja intsidenditeadetega juba omandatud. ENISA voib koostada
iildkasutatavate elektroonilise side vorkude pakkujate voi iildkasutatavate elektrooniliste side teenuste osutajate
jaoks ka turvandudeid ja teatamiskohustust kisitlevad suunised, et holbustada tthtlustamist ja iileminekut ning
minimeerida héireid. Liikmesriigid vdivad anda elektroonilise side eest vastutava padeva asutuse rolli direktiivi (EL)
2018/1972 kohastele riigi reguleerivatele asutustele, et tagada praeguste tavade jitkumine ning kasutada nimetatud
direktiivi rakendamisel saadud teadmisi ja kogemusi.

Vottes arvesse, et direktiivis (EL) 2018/1972 mddiratletud numbrivaba isikutevahelise side teenuste olulisus kasvab,
tuleb tagada, et ka nende teenuste kohta kehtiksid asjakohased, nende eripdra ja majanduslikku tihtsust arvestavad
turvanduded. Riindepinna itha laienedes muutuvad levinud sihtmirkideks numbrivaba isikutevahelise side teenused,
niiteks sonumiteenused. Kurjategijad kasutavad platvorme suhtlemiseks ja selleks, et meelitada ohvreid avama
nakatatud veebisaite, suurendades seeldbi isikuandmete drakasutamise ja laiemalt ka infosiisteemide turvalisusega
seotud intsidentide esinemise tdendosust. Numbrivaba isikutevahelise side teenuste pakkujad peaksid tagama
riskitasemele vastava vorgu- ja infosiisteemide turvalisuse taseme. Arvestades, et numbrivaba isikutevahelise side
teenuste osutajatel puudub tavaliselt tegelik kontroll vorkudes signaalide edastamise ile, voib selliste teenustega
seotud riske pidada mdnes mdttes vdiksemaks kui riske, mis esinevad tavapiraste elektroonilise side teenuste puhul.
Sama kehtib ka selliste direktiivis (EL) 2018/1972 mddratletud isikutevahelise side teenuste kohta, mille puhul
kasutatakse numbreid ja millel puudub tegelikult kontroll signaaliedastuse iile.

Siseturg sdltub interneti toimimisest rohkem kui kunagi varem. Peaaegu koigi elutdhtsate ja oluliste tiksuste teenused
soltuvad interneti kaudu pakutavatest teenustest. Et tagada elutihtsate ja oluliste iiksuste pakutavate teenuste sujuv
osutamine, on oluline, et kdikidel iildkasutatavate elektroonilise side vorkude pakkujatel oleksid asjakohased
kitberturvalisuse riskijuhtimismeetmed ja et nendega seotud olulistest intsidentidest teatataks. Liikmesriigid peaksid
tagama tildkasutatavate elektroonilise side vorkude turvalisuse sdilimise ning oma eluliste julgeolekuhuvide kaitse
sabotaazi ja spionaazi eest. Kuna rahvusvaheline ithenduvus edendab ja kiirendab liidu ja selle majanduse konkurent-
sipohist digitaliseerimist, tuleks merealuseid sidekaableid mdjutavatest intsidentidest teavitada CSIRTi voi, kui see on
kohaldatav, pddevat asutust. Kui see on asjakohane, tuleks merealuste sidekaablite kiiberturvalisust riiklikus
kitberturvalisuse strateegias arvesse votta ning see peaks hdlmama vdimalike kiiberturvalisuse riskide kaardistamist
ja leevendusmeetmeid, et tagada nende kaitse kdrgeimal tasemel.
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(98) Uldkasutatavate elektroonilise side vorkude ja iildkasutatavate elektroonilise side teenuste turvalisuse tagamiseks
tuleks edendada kriipteerimistehnoloogiate kasutamist, eelkdige otspunktkriipteerimist ja andmekeskseid turbekont-
septsioone, nagu kartograafia, segmenteerimine, margistamine, juurdepéisupoliitika ja juurdepddsu haldamine ning
automatiseeritud juurdepddsu otsused. Vajaduse korral peaks {iildkasutatavate elektroonilise side vdrkude
pakkujatele voi iildkasutatavate elektroonilise side teenuste osutajatele olema kiesoleva direktiivi kohaldamisel
kohustuslik kasutada kriipteerimist, eelkdige otspunktkriipteerimist, kooskdlas turbe ja privaatsuse vaikesitteid ja
sisseprojekteerimist kisitlevate pohimdtetega. Otspunktkriipteerimise kasutamine tuleks tihildada liikmesriikide
volitustega tagada nende oluliste julgeolekuhuvide ja avaliku julgeoleku kaitse ning vdimaldada kuritegude
ennetamist, uurimist, avastamist ja nende eest vastutusele votmist kooskdlas liidu digusega. Sellega ei tohiks aga
kaasneda otspunktkriipteerimise ndrgestamine, kuna see on tdhusa andmekaitse, privaatsuse ja side turvalisuse
jaoks olulise tahtsusega tehnoloogia.

(99) Uldkasutatavate elektroonilise side vorkude ja iildkasutatavate elektroonilise side teenuste turvalisuse tagamiseks
ning nende kuritarvitamise ja manipuleerimise véltimiseks tuleks edendada koostalitlusvdimeliste turvaliste
marsruutimisstandardite kasutamist, et tagada marsruutimisfunktsioonide terviklus ja tookindlus kogu
internetithenduse teenuse osutajate okosiisteemis.

(100) Et kaitsta interneti funktsionaalsust ja terviklust ning edendada domeeninimede siisteemi turvalisust ja
vastupanuvoimet, tuleks asjaomaseid sidusrithmi, sealhulgas liidu erasektori iiksusi, tildkasutatavate elektroonilise
side teenuste osutajaid, eelkdige internetiithenduse teenuse osutajaid, ja internetipdhise otsingumootori teenuse
osutajaid, innustada vdtma vastu domeeninimede siisteemi teisendamise mitmekesistamise strateegia. Uhtlasi
peaksid liikmesriigid innustama avaliku ja turvalise Euroopa domeeninimede siisteemi teisendamise teenuse
viljatootamist ja kasutamist.

(101) Kéesolevas direktiivis sdtestatakse olulistest intsidentidest teatamisele mitmeetapiline lahenemisviis, et saavutada dige
tasakaal kahe iilesande vahel: iihelt poolt kiire teatamine, mis aitab vihendada oluliste intsidentide vdimalikku
levikut ja vdimaldab elutihtsatel ja olulistel iiksustel abi otsida, ning teiselt poolt pdhjalik aruandlus, mis voimaldab
saada iiksikutest intsidentidest vaartuslikke dppetunde ja suurendada aja jooksul iiksikute ettevdtete ja tervete
sektorite vastupanuvdimet kiiberohtude suhtes. Sellega seoses peaks kdesolev direktiiv hdlmama teatamist sellistest
intsidentidest, mis asjaomase iiksuse esialgse hinnangu kohaselt vdivad pohjustada asjaomase iiksuse teenustele
tosiseid tegevushdireid voi konealusele itksusele rahalist kahju voi mojutada teisi fuiisilisi voi juriidilisi isikuid,
pohjustades markimisvaarset varalist voi mittevaralist kahju. Esialgses hinnangus tuleks muu hulgas arvesse votta
mdjutatud vorgu- ja infosiisteeme ning eelkdige nende tahtsust iiksuse teenuste osutamisel, kiiberohu tdsidust ja
tehnilisi omadusi ning koiki drakasutamist vdimaldavaid ndrkusi, samuti iksuse kogemusi sarnaste intsidentidega.
Sellised nditajad nagu teenuse toimimise mdjutamise ulatus, intsidendi kestus voi mdjutatud teenusekasutajate arv
voivad mangida olulist rolli selle kindlakstegemisel, kas teenuse tegevushdire on tdsine.

(102) Elutihtsatelt ja olulistelt iiksustelt, kes saavad olulisest intsidendist teadlikuks, tuleks nduda, et nad esitaksid varajase
hoiatuse pohjendamatu viivituseta ja igal juhul 24 tunni jooksul. Sellele varajasele hoiatusele peaks jirgnema
intsidenditeade. Asjaomased tiksused peaksid esitama intsidenditeate pohjendamatu viivituseta ja igal juhul 72 tunni
jooksul pdrast olulisest intsidendist teadlikuks saamist, et eelkdige ajakohastada varajase hoiatuse kaudu esitatud
teavet ning anda esialgne hinnang olulisele intsidendile, muu hulgas selle tdsidusele ja mdjule ning, kui need on
kittesaadavad, ka turvarikke indikaatoritele. Lopparuanne tuleks esitada ithe kuu jooksul pérast intsidenditeadet.
Varajane hoiatus peaks sisaldama iiksnes teavet, mis on vajalik CSIRTi vdi, kui see on kohaldatav, padeva asutuse
olulisest intsidendist teavitamiseks ja vdimaldama asjaomasel iiksusel vajaduse korral abi otsida. Selline varajane
hoiatus, kui see on kohaldatav, peaks niitama, kas on kahtlus, et olulise intsidendi pShjuseks on ebaseaduslik voi
pahatahtlik tegevus, ning kas sellel on tdendoliselt piiriiilene moju. Litkmesriigid peaksid tagama, et kohustus
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esitada konealune varajane hoiatus voi sellele jargnev intsidenditeade ei suuna teavitava iiksuse ressursse korvale
intsidentide kisitlemisega seotud tegevusest, mis tuleks prioriseerida, et viltida olukorda, kus intsidentidest
teatamise kohustus kas suunab vahendeid oluliste intsidentide lahendamiselt kdrvale voi kahjustab muul viisil
iiksuse sellealaseid pingutusi. Kui intsident jitkub ldpparuande esitamise ajal, peaksid liikmesriigid tagama, et
asjaomased iksused esitavad sel ajal vahearuande ja ithe kuu jooksul pirast olulise intsidendi nendepoolset
kisitlemist 16pparuande.

(103) Kui see on kohaldatav, peaksid elutihtsad ja olulised iiksused teavitama oma teenuste kasutajaid viivitamata
meetmetest voi parandusmeetmetest, mida nad saavad olulisest kitberohust tulenevate riskide vihendamiseks votta.
Kui see on kohane ja eelkdige juhul, kui oluline kiiberoht tdendoliselt realiseerub, peaksid konealused iksused
teavitama ohust ka oma teenuste kasutajaid. Noue teavitada teenuste kasutajaid olulistest kitberohtudest tuleks tdita
nii hésti kui vdimalik, kuid see ei vabasta konealuseid iksusi kohustusest votta oma kulul viivitamata sobivaid
meetmeid, et selliseid vdimalikke ohte ennetada v6i need kdrvaldada ning taastada teenuse turvalisuse tavapirane
tase. Selline teave oluliste kiiberohtude kohta tuleks edastada kasutajatele tasuta ja selle sdnastus peaks olema
kergesti mdistetav.

(104) Uldkasutatavate elektroonilise side vorkude pakkujad voi iildkasutatavate elektroonilise side teenuste osutajad
peaksid rakendama sisseprojekteeritud ja vaiketurvet ning teavitama teenuse kasutajaid olulistest kiiberohtudest
ning meetmetest, mida viimased saavad oma seadmete ja side turvalisuse kaitseks votta, kasutades naiteks teatavat
liiki tarkvara voi kriipteerimistehnoloogiaid.

(105) Kiiberohte ennetav ldhenemisviis on kiiberturvalisuse riskijuhtimise oluline osa, mis peaks véimaldama padevatel
asutustel tulemuslikult véltida kiiberohtude muutumist intsidentideks, mis vdivad pohjustada mirkimisvaarset
varalist vOi mittevaralist kahju. Seetdttu on kitberohtudest teatamine esmatihtis. Seepirast julgustatakse iiksusi
kiiberohtudest vabatahtlikult teatama.

(106) Kidesoleva direktiivi alusel ndutava teabe esitamise lihtsustamiseks ja tiksuste halduskoormuse vihendamiseks
peaksid liikmesriigid asjakohase teabe esitamiseks ette nidgema tehnilised vahendid, nagu iihtne kontaktpunkt,
automatiseeritud siisteemid, veebipdhised vormid, kasutajasobralikud liidesed, teatevormid, spetsiaalsed platvormid,
mida iiksused saavad kasutada, olenemata sellest, kas nad kuuluvad kiesoleva direktiivi kohaldamisalasse. Kdesoleva
direktiivi rakendamist toetavad liidu rahalised vahendid, eelkdige Euroopa Parlamendi ja ndukogu mdairusega
(EL) 2021/694 (') loodud programmi ,Digitaalne Euroopa“ raames, voiksid holmata toetust iihtsetele
kontaktpunktidele. Uksused on sageli ka olukorras, kus konkreetsest intsidendist tuleb eri digusaktides sitestatud
teatamiskohustuse tottu teavitada eri asutusi. Sellised olukorrad tekitavad lisakoormust ning vdivad pohjustada
konealuste teadete vormi ja menetluskorraga seoses ebakindlust. Kui luuakse tihtne kontaktpunkt, julgustatakse
litkmesriike kasutama seda tihtset kontaktpunkti ka selleks, et teatada turvaintsidentidest, millest teatamist ndutakse
muude liidu digusaktide, nditeks médruse (EL) 2016/679 ja direktiivi 2002/58/EU kohaselt. Sellise iihtse
kontaktpunkti kasutamine turvaintsidentidest teatamiseks maaruse (EL) 2016/679 ja direktiivi 2002/58/EU alusel ei
tohiks mojutada mairuse (EL) 2016/679 ja direktiivi 2002/58/EU sitete, eelkdige nendes osutatud asutuste
soltumatust kisitlevate sitete kohaldamist. ENISA peaks koost66s koostoorithmaga tootama suunistes vilja ithised
teatevormid, et lihtsustada ja tihtlustada liidu diguse alusel teabe esitamist ning vihendada teavitavate iiksuste
halduskoormust.

(107) Liikmesriigid peaksid liidu oigusega kooskolas olevatest kriminaalmenetlusnormidest lahtuvalt julgustama
elutdhtsaid ja olulisi iiksusi, kes kahtlustavad, et intsident on seotud liidu voi litkmesriigi diguses maaratletud raske
kuriteoga, teatama nendest arvatavalt raske kuritegevusega seotud intsidentidest asjakohastele diguskaitseasutustele.
Kui see on asjakohane, voiksid kiiberkuritegevuse vastase vditluse Euroopa keskus (EC3) ja ENISA holbustada eri
liikkmesriikide pddevate asutuste ja Giguskaitseasutuste vahelise koost66 koordineerimist, ilma et see mdjutaks
Europoli suhtes kohaldatavaid isikuandmete kaitse reegleid.

(*) Euroopa Parlamendi ja ndukogu 29. aprilli 2021. aasta mairus (EL) 2021/694, millega luuakse programm ,Digitaalne Euroopa“ ja
tunnistatakse kehtetuks otsus (EL) 2015/2240 (ELT L 166, 11.5.2021, lk 1).
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(108) Intsidentidega kaasneb sageli isikuandmete kuritarvitamine. Sellega seoses peaksid pddevad asutused koigis
asjakohastes kiisimustes tegema koostodd ning vahetama teavet asutustega, millele on osutatud mééruses
(EL) 2016/679 ja direktiivis 2002/58/EU.

(109) Domeeninimede registreerimisandmete (WHOIS-andmed) tidpsete ja tdielike andmebaaside pidamine ning
konealustele andmetele seadusliku juurdepddsu vdimaldamine on oluline, et tagada domeeninimede siisteemi
turvalisus, stabiilsus ja vastupanuvime, mis omakorda aitab liidus saavutada kiberturvalisuse iihtlaselt korge
taseme. Selleks tuleks tippdomeeninimede registritelt ja domeeninimede registreerimise teenuseid osutavatelt
tiksustelt nduda, et nad tootleksid teatavaid selle eesmirgi saavutamiseks vajalikke andmeid. Selline t66tlemine
peaks kujutama endast juriidilist kohustust mééruse (EL) 2016/679 artikli 6 15ike 1 punkti ¢ tdhenduses. Nimetatud
kohustus ei piira voimalust koguda domeeninimede registreerimise andmeid muudel eesmirkidel, niiteks lepingute
voi muude liidu voi riigisiseste digusaktidega kehtestatud diguslike nduete alusel. Selle kohustuse eesmirk on
saavutada tiielik ja tdpne registreerimisandmete kogum ning see ei tohiks kaasa tuua samade andmete
mitmekordset kogumist. Tippdomeeninimede registrid ja domeeninimede registreerimise teenuseid osutavad
iiksused peaksid tegema koostood, et viltida selle iilesande dubleerimist.

(110) Domeeninimede registreerimise andmete kittesaadavus ja andmetele Oigeaegse juurdepddsu vdimaldamine
digustatud taotlejatele on domeeninimede siisteemi kuritarvitamise ennetamiseks ja selle vastu voitlemiseks ning
intsidentide ennetamiseks, avastamiseks ja neile reageerimiseks viga oluline. Oigustatud taotlejate all moeldakse
tutsilist voi juriidilist isikut, kes esitab taotluse liidu voi litkmesriigi diguse kohaselt. Nende hulka vdivad kuuluda
asutused, kes on piddevad kdesoleva direktiivi alusel, ning asutused, kes on liidu voi litkmesriigi diguse kohaselt
padevad kuritegude ennetamise, uurimise, avastamise ja nende eest vastutusele votmise valdkonnas, ning CERTid
voi CSIRTid. Tippdomeeninimede registrid ja domeeninimede registreerimise teenuseid osutavad iiksused peaksid
kooskdlas liidu ja litkmesriigi Gigusega olema kohustatud voimaldama oigustatud taotlejatele Biguspirast
juurdepddsu konkreetsetele domeeninimede registreerimise andmetele, mis on juurdepdisutaotluse jaoks vajalikud.
Oigustatud taotlejate taotlusele tuleks lisada pohjendused, mis vdimaldavad hinnata andmetele juurdepaisu
vajalikkust.

(111) Et tagada domeeninimede registreerimise tdpsete ja tdielike andmete kittesaadavus, peaksid tippdomeeninimede
registrid ja domeeninimede registreerimise teenuseid osutavad iiksused koguma domeeninimede registreerimise
andmeid ning tagama nende tervikluse ja kittesaadavuse. Eelkdige peaksid tippdomeeninimede registrid ja
domeeninimede registreerimise teenuseid osutavad iiksused kehtestama pohimdtted ja menetluskorra tipsete ja
tdielike domeeninimede registreerimisandmete kogumiseks ja siilitamiseks ning ebatdpsete registreerimisandmete
véltimiseks ja parandamiseks kooskdlas liidu andmekaitsedigusega. Nendes pShimdtetes ja menetlustes tuleks
voimalikult suures ulatuses arvesse votta standardeid, mille on rahvusvahelisel tasandil vilja to6tanud mitut
sidusrithma hélmavad juhtimisstruktuurid. Tippdomeeninimede registrid ja domeeninimede registreerimise
teenuseid osutavad iiksused peaksid votma vastu ja rakendama domeeninimede registreerimise andmete
kontrollimiseks proportsionaalseid menetlusi. Need menetlused peaksid kajastama toostusharus kasutatavaid
parimaid tavasid ja nii palju kui voimalik ka e-identimise valdkonnas tehtud edusamme. Kontrollimenetlused vdivad
holmata néiteks registreerimise ajal tehtud eelkontrolle ja parast registreerimist tehtud jirelkontrolle. Tippdomee-
ninimede registrid ja domeeninimede registreerimise teenuseid osutavad iiksused peaksid eelkdige kontrollima
vihemalt iiht registreerijaga kontakti votmise voimalust.

(112) Tippdomeeninimede registritelt ja domeeninimede registreerimise teenuseid osutavatelt iiksustelt tuleks nduda, et
nad teeksid uldsusele kittesaadavaks liidu andmekaitsediguse kohaldamisalast vilja jidvad domeeninimede
registreerimise andmed, nditeks juriidiliste isikutega seotud andmed, kooskdlas maaruse (EL) 2016/679 preambulis
sdtestatuga. Juriidiliste isikute puhul peaksid tippdomeeninimede registrid ja domeeninimede registreerimise
teenuseid osutavad tiksused tegema iildsusele kittesaadavaks vihemalt registreerija nime ja kontakttelefoni numbri.
Samuti tuleks avaldada e-posti kontaktaadress, kui see ei sisalda isikuandmeid, niiteks e-posti varjunimi voi
ametikohajirgne konto. Tippdomeeninimede registrid ja domeeninimede registreerimise teenuseid osutavad
iiksused peaksid kooskdlas liidu andmekaitsedigusega vdimaldama digustatud taotlejatele digusparast juurdepddsu
ka fuusiliste isikutega seotud domeeninimede registreerimise andmetele. Liikmesriigid peaksid ndudma, et
tippdomeeninimede registrid ja domeeninimede registreerimise teenuseid osutavad iiksused vastaksid
pohjendamatu viivituseta digustatud taotlejate domeeninimede registreerimisandmete avalikustamise taotlustele.
Tippdomeeninimede registrid ja domeeninimede registreerimise teenuseid osutavad iiksused peaksid kehtestama
pohimodtted ja korra registreerimisandmete avaldamiseks ja avalikustamiseks, sealhulgas teenustaseme kokkulepped
digustatud taotlejate juurdepddsutaotluste kisitlemiseks. Nendes pohimdtetes ja selles korras tuleks vdimalikult
suures ulatuses arvesse votta suuniseid ja standardeid, mille on rahvusvahelisel tasandil vilja tootanud mitut
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sidusrithma holmavad juhtimisstruktuurid. Juurdepddsumenetlus voib holmata ka liidese, portaali voi muude
tehniliste vahendite kasutamist, mis aitab tagada tShusa siisteemi registreerimisandmete taotlemiseks ja nendele
juurdepddsu saamiseks. Selleks et edendada tthtlustatud tavasid kogu siseturul, voib komisjon, ilma et see piiraks
Euroopa Andmekaitsendukogu péadevust, esitada selliste menetluste kohta suunised, milles vdetakse voimalikult
suures ulatuses arvesse standardeid, mille on vilja to6tanud mitmeid sidusrithmi holmavad rahvusvahelise tasandi
juhtimisstruktuurid. Liikmesriigid peaksid tagama, et igasugune juurdepdds nii isiku- kui ka isikustamata
domeeninimede registreerimise andmetele on tasuta.

(113) Kdesoleva direktiivi kohaldamisalasse kuuluvad iiksused tuleks lugeda selle litkmesriigi jurisdiktsiooni alla kuuluvaks,
kus on nende peamine tegevuskoht. Uldkasutatavate elektroonilise side vdrkude pakkujad voi iildkasutatavate
elektroonilise side teenuste pakkujad tuleks siiski lugeda selle liikmesriigi jurisdiktsiooni alla kuuluvaks, kus nad
oma teenuseid osutavad. Domeeninimede siisteemi teenuse osutajad, tippdomeeninimede registrid ja
domeeninimede  registreerimise  teenuseid  osutavad  iiksused,  pilvandmetootlusteenuse  osutajad,
andmekeskusteenuse osutajad, sisulevivdrgu pakkujad, hallatud teenuse osutajad ja turbetarnijad ning
internetipdhiste kauplemiskohtade, internetipdhiste otsingumootorite ja sotsiaalvorguteenuse platvormide
pakkujad tuleks lugeda selle lilkmesriigi jurisdiktsiooni alla kuuluvaks, kus on nende peamine tegevuskoht liidus.
Avaliku halduse tiksused peaksid kuuluma selle liikmesriigi jurisdiktsiooni alla, kes nad asutas. Kui iiksus osutab
teenuseid vdi asub rohkem kui ithes liikmesriigis, peaks ta kuuluma eraldi ja samal ajal iga kdnealuse litkmesriigi
jurisdiktsiooni alla. Nende liikmesriikide piddevad asutused peaksid tegema koostodd, iiksteist vastastikku abistama
ja, kui see on kohane, vdtma thiseid jarelevalvemeetmeid. Kui litkmesriigid teostavad jurisdiktsiooni, ei tohiks nad
kooskdlas ne bis in idem pohimdttega kohaldada sama teo eest tditemeetmeid voi mairata karistust rohkem kui iiks
kord.

(114) Kuna domeeninimede siisteemi teenuse osutajate, tippdomeeninimede registrite, domeeninimede registreerimise
teenuseid osutavate iiksuste, pilvandmetootlusteenuse osutajate, andmekeskusteenuse osutajate, sisulevivorgu
pakkujate, hallatud teenuse osutajate ja turbetarnijate ning internetipdhiste kauplemiskohtade, internetipdhiste
otsingumootorite ja sotsiaalvdrguteenuse platvormide pakkujate teenused ja tegevus on piiriiilese iseloomuga,
peaksid need iiksused kuuluma vaid iihe liikmesriigi jurisdiktsiooni alla. Uksus peaks kuuluma selle liikmesriigi
jurisdiktsiooni alla, kus on tema peamine tegevuskoht liidus. Kdesoleva direktiivi tihenduses eeldatakse tegevuskoha-
kriteeriumi puhul pissivalt korraldatud tegelikult toimuvat tegevust. Sellise korralduse &iguslik vorm (filiaal voi
juriidilisest isikust tiitarettevdtja) ei ole antud juhul maarav tegur. Selle kriteeriumi tditmine ei tohiks séltuda vorgu-
ja infosiisteemide fuiisilisest paiknemisest teatavas kohas; selliste siisteemide olemasolu ja kasutamine ei niita
iseenesest peamist tegevuskohta ning seega ei ole need peamise tegevuskoha kindlakstegemisel otsustavad
kriteeriumid. Peamise tegevuskohana tuleks kasitada liikmesriiki, kus liidus tehakse valdav osa otsustest
kiiberturvalisuse riskijuhtimismeetmete kohta. Tavaliselt on see liidu asukoht, kus asub iiksuse peakontor. Kui sellist
liikkmesriiki ei ole vdimalik kindlaks mairata voi kui selliseid otsuseid ei tehta liidus, tuleks peamise tegevuskohana
kisitada lilkmesriiki, kus toimub kiiberturvalisuse alane tegevus. Kui sellist litkmesriiki ei ole voimalik kindlaks
médrata, tuleks peamise tegevuskohana kisitada seda litkmesriiki, mille tegevuskohas on iiksusel liidus kdige
rohkem to6tajaid. Kui teenuseid osutab kontsern, tuleks kontserni peamiseks tegevuskohaks lugeda kontrolliva
ettevOtja peamine tegevuskoht.

(115) Kui iildkasutatavate elektroonilise side vorkude pakkuja voi iildkasutatavate elektroonilise side teenuste osutaja
osutab rekursiivset domeeninimede siisteemi teenust iiksnes internetiithenduse teenuse osana, peaks asjaomane
tiksus kuuluma kdigi nende liikmesriikide jurisdiktsiooni alla, kus tema teenuseid osutatakse.
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(116) Kui domeeninimede siisteemi teenuse osutaja, tippdomeeninimede register, domeeninimede registreerimise
teenuseid osutav iiksus, pilvandmetootlusteenuse osutaja, andmekeskusteenuse osutaja, sisulevivorgu pakkuja,
hallatud teenuse osutaja voi turbetarnija voi internetipdhiste kauplemiskohtade, internetipdhiste otsingumootorite
voi sotsiaalvorguteenuse platvormi pakkuja, kes ei ole asutatud liidus, osutab teenuseid liidus, peaks ta midrama
endale liidus esindaja. Otsustamaks, kas kdnealune iiksus pakub teenuseid liidu piires, tuleks kindlaks teha, kas
tiksus kavatseb osutada teenuseid iihes v6i mitmes lifkmesriigis asuvatele isikutele. Seda, et liidus péidseb juurde
iiksuse vdi vahendaja veebisaidile, e-posti aadressile vo6i muudele kontaktandmetele, voi seda, et kasutatakse keelt,
mida kasutatakse tildiselt kolmandas riigis, kus iiksus on asutatud, tuleks pidada sellise kavatsuse kindlakstegemiseks
ebapiisavaks. Samal ajal vdivad asjaolud, nagu iihes v6i mitmes liikmesriigis iildiselt kasutatava keele vi véiringu
kasutamine, millega kaasneb voimalus tellida teenuseid selles keeles, voi liidus paiknevate klientide v&i kasutajate
mainimine, viidata sellele, et iiksus kavatseb pakkuda teenuseid liidus. Esindaja peaks tegutsema iiksuse nimel ning
padevatel asutustel voi CSIRTil peaks olema voimalik esindajaga ithendust votta. Esindaja tuleks mairata sonaselgelt
iiksuse kirjaliku volitusega tditma kdesolevas direktiivis sitestatud kohustusi, sealhulgas intsidentidest teatamise
kohustust.

(117) Selleks et tagada selge iilevaade domeeninimede siisteemi teenuse osutajatest, tippdomeeninimede registritest ja
domeeninimede  registreerimise  teenuseid osutavatest iiksustest, pilvandmetootlusteenuse  osutajatest,
andmekeskusteenuse osutajatest, sisulevivorgu pakkujatest, hallatud teenuse osutajatest ja turbetarnijatest ning
internetipdhiste  kauplemiskohtade, internetipdhiste otsingumootorite ja sotsiaalvorguteenuse platvormi
pakkujatest, kes osutavad kogu liidus teenuseid, mille suhtes kohaldatakse kdesolevat direktiivi, peaks ENISA looma
ja haldama selliste tiksuste registrit, tuginedes liikmesriikidelt saadud teabele, mida saadakse, kui see on kohaldatav,
riiklike mehhanismide kaudu, mis on loodud, et iiksused saaksid end registreerida. Uhtsed kontaktpunktid peaksid
edastama ENISA-le teabe ja koik selle muudatused. Tagamaks, et kdnealusesse registrisse kantav teave on tipne ja
tdielik, voivad litkmesriigid esitada ENISA-le oma riiklikes registrites kdnealuste itksuste kohta olemasoleva teabe.
ENISA ja liikmesriigid peaksid votma meetmeid, et holbustada selliste registrite koostalitlusvdimet, tagades samal
ajal konfidentsiaalse vdi salastatud teabe kaitse. ENISA peaks kehtestama asjakohased teabe klassifitseerimise ja
haldamise protokollid, et tagada avalikustatud teabe turvalisus ja konfidentsiaalsus ning piirata juurdepais sellisele
teabele ning selle talletamine ja edastamine sihtkasutajatega.

(118) Kui kiesoleva direktiivi alusel vahetatakse voi edastatakse vdi jagatakse muul moel teavet, mida kisitatakse kooskdlas
litkmesriigi voi liidu digusega salastatud teabena, tuleks jargida asjaomaseid salastatud teabe kaitlemise erireegleid.
Uhtlasi peaksid ENISA-] olema taristu, kord ja reeglid, mille abil késitleda tundlikku ja salastatud teavet kooskdlas
ELi salastatud teabe kaitseks kohaldatavate turvareeglitega.

(119) Kuna kiiberohud on muutumas komplekssemaks ja keerukamaks, sdltuvad selliste ohtude head tuvastus- ja
ennetusmeetmed suuresti ohte ja ndrkusi puudutava teabe korrapirasest jagamisest iiksuste vahel. Teabevahetus
aitab suurendada teadlikkust kiiberohtudest ja see omakorda suurendab iiksuste voimekust hoida dra ohtude
muutumist intsidentideks ning vdimaldab tiksustel intsidentide mdju paremini piirata ja neil tdhusamalt taastuda.
Liidu tasandi suuniste puudumise tdttu on sellist teadmuse jagamist parssinud eri tegurid, eelkdige ebakindlus
seoses konkurentsi ja vastutust késitlevate normide jargimisega.

(120) Liikmesriigid peaksid tiksusi julgustama ja abistama, et nad kasutaksid kollektiivselt individuaalseid teadmisi ja
praktilisi kogemusi strateegilisel, taktikalisel ja operatiivtasandil, et suurendada oma vdimekust kiiberohte &igesti
ennetada, avastada, neile reageerida, nendest taastuda ja nende mdju leevendada. Seega on vaja voimaldada sdlmida
liidu tasandil vabatahtlikud kiberturvalisuse alase teabevahetuse kokkulepped. Selleks peaksid litkmesriigid
aktiivselt abistama ja julgustama iiksusi, nditeks kiiberturvalisuse teenuseid ja teadusuuringuid pakkuvaid iiksusi,
ning kiesoleva direktiivi kohaldamisalast vilja jddvaid asjaomaseid tiksusi sellistes kitberturvalisuse alase
teabevahetuse kokkulepetes osalema. Sellised kokkulepped tuleks sdlmida kooskdlas liidu konkurentsinormide ja
liidu andmekaitsedigusega.
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(121) Isikuandmete to6tlemist sellises ulatuses, mis on vajalik ja proportsionaalne vorgu- ja infosiisteemide turvalisuse
tagamiseks elutdhtsates ja olulistes iiksustes, voib pidada seaduslikuks selle alusel, et selline tootlemine on vajalik
vastutava tootleja seadusjirgse kohustuse tditmiseks kooskolas maaruse (EL) 2016/679 artikli 6 16ike 1 punkti ¢ ja
artikli 6 16ike 3 nduetega. Isikuandmete to6tlemine vdib olla vajalik ka elutdhtsate ja oluliste iiksuste ning nende
iiksuste nimel tegutsevate turvatehnoloogiate ja -teenuste pakkujate Oigustatud huvides vastavalt mdiruse
(EL) 2016/679 artikli 6 1dike 1 punktile f, sealhulgas juhul, kui selline to6tlemine on vajalik kiiberturvalisuse alase
teabevahetuse kokkulepete puhul vi asjakohase teabe vabatahtlikuks esitamiseks kooskdlas kiesoleva direktiiviga.
Selliste meetmete vOtmiseks, mis on seotud intsidentide ennetamise, avastamise, tuvastamise, ohjamise,
analiiisimise ja lahendamisega, samuti niisuguste meetmete vOtmiseks, millega suurendatakse teadlikkust
konkreetsetest kiiberohtudest, vdimaldatakse teabevahetust ndrkuste vahendamise ja ndrkuste koordineeritud
avalikustamise kontekstis, samuti vabatahtlikku teabevahetust seoses konealuste intsidentide, kiiberohtude ja
ndrkuste, rikkeindikaatorite, taktika, meetodite ja menetluskorra, kitberturvalisuse hoiatussiisteemide ja konfigurat-
sioonivahenditega, voib olla vaja toodelda teatavat liiki isikuandmeid, nagu IP-aadresse, internetiaadresse (URLe),
domeeninimesid, meiliaadresse, ja kui neis avalduvad isikuandmed, ajatempleid. Isikuandmete t66tlemine padevate
asutuste, tihtsete kontaktpunktide ja CSIRTide poolt voib olla juriidiline kohustus voi seda v6ib pidada vajalikuks
avalikes huvides oleva ilesande tditmiseks voi vastutava to6tleja avaliku voimu teostamiseks vastavalt mdaruse
(EL) 2016/679 artikli 6 16ike 1 punktile ¢ vdi e ja artikli 6 15ikele 3 v&i elutihtsate ja oluliste tiksuste digustatud
huvi korral, nagu on osutatud kdnealuse méiruse artikli 6 1dike 1 punktis f. Lisaks vdiks riigisiseses diguses
sdtestada reeglid, mis vdimaldavad padevatel asutustel, iihtsetel kontaktpunktidel ja CSIRTidel sellises ulatuses, mis
on vajalik ja proportsionaalne elutihtsate ja oluliste iiksuste vorgu- ja infosiisteemide turvalisuse tagamiseks,
toodelda isikuandmete eriliike kooskélas mairuse (EL) 2016/679 artikliga 9, eelkdige nihes ette sobivad ja
konkreetsed meetmed fuisiliste isikute pohidiguste ja huvide kaitsmiseks, sealhulgas tehnilised piirangud selliste
andmete taaskasutamisele ning turva- ja eraelu puutumatuse séilitamise tipptasemel meetmete kasutamine, nagu
pseudoniiiimimine v&i kriipteerimine, kui anoniiiimimine vib taotletavat eesmarki oluliselt mojutada.

(122) Et tugevdada jirelevalvevolitusi ja -meetmeid, mis aitavad tagada nduete tShusat tditmist, tuleks kiesoleva
direktiiviga ette niha minimaalsed jarelevalvemeetmed ja -vahendid, mille abil pidevad asutused saavad teha
elutdhtsate ja oluliste tiksuste ile jarelevalvet. Lisaks tuleks kdesoleva direktiiviga kehtestada eraldi jirelevalvekord
elutdhtsate ja oluliste tiksuste jaoks, et tagada konealuste tiksuste ja pddevate asutuste kohustuste vahel diglane
tasakaal. Seetdttu tuleks elutdhtsate iiksuste suhtes kohaldada pdhjalikku eel- ja jirelkontrolliga jirelevalvekorda,
samal ajal kui oluliste iiksuste suhtes tuleks kohaldada lihtsustatud, iiksnes jirelkontrolliga jdrelevalvekorda.
Olulistelt iiksustelt ei peaks seega ndudma, et nad dokumenteeriksid siistemaatiliselt kiiberturvalisuse riskijuhtimise
nduete tditmist. Pidevad asutused peaksid rakendama jirelevalve tegemisel tagantjirele reageerimisel pShinevat
lahenemisviisi ja seega ei peaks neil olema iildist kohustust nende iiksuste iile jirelevalvet teha. Oluliste iiksuste
jarelkontrolli voib algatada ldhtuvalt tdenditest, vihjetest voi teabest, millele on juhitud padevate asutuste tihelepanu
ja mille puhul pidevad asutused leiavad, et need viitavad kdesoleva direktiivi vdimalikele rikkumistele. Selliseid
tdendeid, vihjeid voi teavet vivad padevatele asutustele esitada niiteks muud asutused, tiksused, kodanikud, meedia
voi muud allikad, see vdib olla avalikult kittesaadav teave voi tuleneda muust pddevate asutuste tegevusest oma
iilesannete taitmisel.

(123) Jarelevalveiilesannete tditmine padevate asutuste poolt ei tohiks asjaomase iiksuse dritegevust tarbetult takistada. Kui
pddevad asutused tdidavad elutdhtsate iiksustega seotud jarelevalveiilesandeid, niiteks teevad kohapealseid kontrolle
ja kaugjarelevalvet, uurivad kdesoleva direktiivi rikkumisi, viivad labi turvaauditeid voi turvalisuse kontrolle, peaks
nende moju asjaomase iiksuse dritegevusele olema vdimalikult viike.

(124) Eelkontrolli tegemisel peaks padevatel asutustel olema v&imalik otsustada, kuidas nad prioriseerivad proportsio-
naalselt jdrelevalvemeetmete ja oma kdsutuses olevate vahendite kasutamist. See tdhendab, et piddevad asutused
voivad sellise prioriseerimise iile otsustada lihtuvalt jirelevalvemeetoditest, mis peaksid pohinema riskipdhisel
lahenemisviisil. Tapsemalt vodiksid sellised meetodid sisaldada kriteeriume voi vordlusaluseid oluliste iksuste
liigitamiseks riskikategooriatesse ning vastavaid jirelevalvemeetmeid ja -vahendeid, mida soovitatakse iga
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riskikategooria kohta, nagu kohapealsete kontrollide v&i sihipdraste turvaauditite voi turvalisuse kontrollide
kasutamine, sagedus voi liigid, taotletava teabe liik ja selle teabe tiksikasjalikkuse aste. Selliste jirelevalvemeetoditega
voivad kaasneda ka tooprogrammid ning neid vdidakse korrapdraselt hinnata ja ldbi vaadata, sealhulgas seoses
vahendite jaotamise ja vajadustega. Avaliku halduse iiksuste puhul tuleks jdrelevalvevolitusi teostada kooskdlas
riiklike Bigus- ja institutsiooniliste raamistikega.

(125) Pddevad asutused peaksid tagama, et elutihtsate ja oluliste iiksustega seotud jirelevalveiilesandeid tdidavad
koolitatud spetsialistid, kellel peaksid olema nende {iilesannete tiitmiseks vajalikud oskused, eelkdige seoses
kohapealsete kontrollide ja kaugjirelevalvega, sealhulgas andmebaaside, riistvara, tulemiiiiride, kriipteerimise ja
vorkude norkuste tuvastamisega. Neid kontrolle ja jarelevalvet tuleks teha objektiivselt.

(126) Piisavalt pohjendatud juhtudel, kui padev asutus on teadlik olulisest kiiberohust vdi vahetust riskist, peaks padeval
asutusel olema vdimalik teha viivitamata tditeotsuseid, et intsidenti 4ra hoida vdi see lahendada.

(127) Et tditmine tShusalt tagada, tuleks koostada kdesolevas direktiivis sitestatud kiiberturvalisuse riskijuhtimismeetmete
ja teatamiskohustuse rikkumise korral miinimumloetelu tditmise tagamise volitustest, mida voib kasutada, ning
kehtestada selliste tditmise tagamise jaoks kogu liidus selge ja iihtne raamistik. Igakiilgset tihelepanu tuleks poorata
kiesoleva direktiivi rikkumise laadile, tdsidusele ja kestusele, pohjustatud varalisele voi mittevaralisele kahjule,
sellele, kas rikkumine oli tahtlik vdi tingitud hooletusest, varalise vGi mittevaralise kahju viltimiseks voi
leevendamiseks voetud meetmetele, vastutuse tasemele ja varasematele asjaomastele rikkumistele, padeva asutusega
tehtava koosto0 tasemele ning muule raskendavale vdi leevendavale tegurile. Sellised tditemeetmed, sealhulgas
haldustrahvid, peaksid olema proportsionaalsed ja nende médramise suhtes tuleks kooskdlas liidu oiguse
ildpohimatete ja Euroopa Liidu pohidiguste hartaga (edaspidi ,harta“) kohaldada asjakohaseid menetluslikke
kaitsemeetmeid, sealhulgas &igust tShusale diguskaitsevahendile ja iglasele kohtumenetlusele, siiiituse
presumptsiooni ja kaitsedigust.

(128) Kdesolevas direktiivis ei nduta, et liitkmesriigid ndeksid ette kriminaal- voi tsiviilvastutuse fiiiisiliste isikute suhtes, kes
vastutavad selle eest, et itksused jargiksid kdesolevat direktiivi, kui selle rikkumise tagajirjel on tekitatud kahju
kolmandatele isikutele.

(129) Et tagada kéesolevas direktiivis sitestatud kohustuste tShus tditmine, peaks igal pddeval asutusel olema &igus
haldustrahve mairata voi nende méidramist taotleda.

(130) Kui haldustrahv maéiratakse elutihtsale voi olulisele tiksusele, kes on ettevdtja, tuleks selline ettevétja lugeda
ettevotjaks ELi toimimise lepingu artiklite 101 ja 102 tdhenduses. Kui haldustrahv maaratakse isikule, kes ei ole
ettevotja, peaks pddev asutus sobiva trahvisumma médramisel arvesse votma ildist sissetulekutaset selles
liikmesriigis ja isiku majanduslikku olukorda. See, kas ja mil méiral tuleks kohaldada haldustrahve avaliku sektori
asutustele, peaks olema liikmesriikide otsustada. Haldustrahvi mairamine ei mdjuta padevate asutuste muude
volituste rakendamist ega muude karistuste kohaldamist, mis on sitestatud kdesolevat direktiivi iilevOtvates
litkmesriigi digusnormides.

(131) Liikmesriikidel peaks olema vdimalik kehtestada kriminaalkaristusi kisitlevad normid, mida kohaldatakse kiesolevat
direktiivi tilevotvate lilkmesriigi digusnormide rikkumise korral. Kriminaalkaristuste madramine selliste litkmesriigi
normide rikkumise korral ja seotud halduskaristuste madramine ei tohiks aga kaasa tuua ne bis in idem pShimdtte
rikkumist, nagu seda on tolgendanud Euroopa Liidu Kohus.

(132) Kui kiesoleva direktiiviga ei ole halduskaristusi ithtlustatud véi vajaduse korral muudel juhtudel, niiteks kiesoleva
direktiivi olulise rikkumise korral, peaksid liikmesriigid rakendama siisteemi, mis nieb ette tohusad,
proportsionaalsed ja heidutavad karistused. Selliste karistuste laad ja see, kas tegemist on kriminaal- v&i
halduskaristusega, tuleks kindlaks méarata liikkmesriigi digusega.
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(133) Etveelgi suurendada kohaldatavate tiitemeetmete tShusust ja hoiatavust kiesoleva direktiivi rikkumiste korral, peaks
padevatel asutustel olema digus ajutiselt peatada vdi nduda, et ajutiselt peatataks elutihtsa iiksuse osutatavate
ménede voi koigi asjakohaste teenuste voi pakutavate tegevuste sertifikaat vai luba, ning nduda, et fuisilisele isikule,
kes tdidab juhtimisiilesandeid iiksuse tegevjuhi voi seadusliku esindaja tasandil, kehtestataks ajutine juhtimisii-
lesannete tditmise keeld. Vottes arvesse ajutiste peatamiste ja keeldude karmust ja moju iiksuste tegevusele ning
seeldbi ka nende tarbijatele, tuleks neid kohaldada alati proportsionaalselt rikkumise raskusega ning iga juhtumi
konkreetseid asjaolusid silmas pidades, sealhulgas seda, kas rikkumine oli tahtlik v&i tulenes ettevaatamatusest, ning
seda, milliseid meetmeid varalise v&i mittevaralise kahju viltimiseks v&i vidhendamiseks voeti. Selliseid ajutisi
peatamisi ja keelde tuleks kohaldada iiksnes viimase abinduna, nimelt alles pirast seda, kui muud kiesolevas
direktiivis sitestatud asjakohased tditemeetmed on ammendatud, ja ainult seni, kuni iiksus, kelle suhtes neid
kohaldatakse, votab vajalikud meetmed puuduste kdrvaldamiseks voi tdidab padeva asutuse need nduded, millega
seoses niisuguseid ajutisi peatamisi ja keelde kohaldati. Selliste ajutiste peatamiste voi keeldude médramise suhtes
peaks kohaldama kooskdlas liidu diguse ildpdhimdtete ja hartaga asjakohaseid menetluslikke tagatisi, sealhulgas
digust tdhusale diguskaitsevahendile ja diglasele kohtumenetlusele, siiiituse presumptsiooni ja kaitsedigust.

(134) Selleks et tagada, et iiksused tdidavad kiesolevast direktiivis sitestatud kohustusi, peaksid liikmesriigid seoses
jarelevalve- ja tditemeetmetega tegema iiksteisega koost6d ja iiksteist abistama, eelkdige juhul, kui iiksus osutab
teenuseid rohkem kui ithes lilkmesriigis voi kui tema vorgu- ja infosiisteemid asuvad muus litkmesriigis kui see, kus
ta teenuseid osutab. Abi osutamisel peaks taotluse saanud pidev asutus votma jirelevalve- voi tditemeetmeid
kooskdlas riigisisese digusega. Selleks et tagada kdesoleva direktiivi kohase vastastikuse abi sujuv toimimine, peaksid
padevad asutused kasutama juhtumite ja konkreetsete abitaotluste arutamise foorumina koostoorithma.

(135) Tulemusliku jdrelevalve ja tditmise tagamiseks, eelkdige piiritilese mddtmega olukorras, peaks litkmesriik, kes on
saanud vastastikuse abi taotluse, votma kdnealuse taotluse piires asjakohaseid jirelevalve- ja tditemeetmeid iiksuse
suhtes, kelle kohta taotlus tehti ja kes osutab kdnealuse lilkmesriigi territooriumil teenuseid voi kellel on seal vorgu-
ja infostisteem.

(136) Kdesolevas direktiivis tuleks sitestada madruse (EL) 2016/679 kohaste pidevate asutuste ja jirelevalveasutuste
vahelise koostoo reeglid, et kisitleda kdesoleva direktiivi rikkumist, mis on seotud isikuandmetega.

(137) Kdesoleva direktiivi eesmirk peaks olema tagada korgel tasemel vastutus kiiberturvalisuse riskijuhtimismeetmete
rakendamise ja teatamiskohustuse tditmise eest elutihtsate ja oluliste iiksuste tasandil. Seepdrast peaksid elutihtsate
ja oluliste tiksuste juhtorganid kiitma kitberturvalisuse riskijuhtimismeetmed heaks ja jalgima nende rakendamist.

(138) Selleks et tagada kdesoleva direktiivi alusel kiiberturvalisuse tihtlaselt kdrge tase kogu liidus, peaks komisjonil olema
oigus votta kooskolas ELi toimimise lepingu artikliga 290 vastu delegeeritud digusakte, et tdiendada kidesolevat
direktiivi, médrates kindlaks, millistelt elutdhtsate ja oluliste iiksuste kategooriatelt tuleks nduda, et nad kasutaksid
teatavaid sertifitseeritud IKT-tooteid, IKT-teenuseid ja IKT-protsesse vdi omandaksid sertifikaadi Euroopa
kiiberturvalisuse sertifitseerimise kava alusel. On eriti oluline, et komisjon viiks oma ettevalmistava to6 kiigus labi
asjakohaseid konsultatsioone, sealhulgas ekspertide tasandil, ja et konealused konsultatsioonid viidaks ldbi
kooskdlas 13. aprilli 2016. aasta institutsioonidevahelises parema digusloome kokkuleppes () sdtestatud
pohimdtetega. Eelkdige selleks, et tagada delegeeritud Sigusaktide ettevalmistamises vordne osalemine, saavad
Euroopa Parlament ja ndukogu koéik dokumendid liikmesriikide ekspertidega samal ajal ning nende ekspertidel on
pidev juurdepdds komisjoni eksperdirithmade koosolekutele, millel arutatakse delegeeritud oigusaktide
ettevalmistamist.

(*) ELTL123,12.5.2016, 1k 1.
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(139) Et tagada kéesoleva direktiivi ithetaolised rakendamistingimused, tuleks komisjonile anda rakendamisvolitused, et
kehtestada koostoorithma toimimiseks vajalik menetluskord ning kiiberturvalisuse riskijuhtimismeetmetega seotud
tehnilised, metoodilised ja valdkondlikud nduded, ning et tdpsustada tdiendavalt teabe liik, intsidentidest, kiiber- ja
intsidendiohust teatamise ning oluliste kiiberohtudega seotud teabevahetuse vorm ja kord ning juhtumid, mil
intsidenti tuleb késitada olulisena. Neid volitusi tuleks teostada kooskdlas Euroopa Parlamendi ja ndukogu
médrusega (EL) nr 182/2011 (¥).

(140) Komisjon peaks huvitatud isikutega konsulteerides kiesoleva direktiivi sitted regulaarselt labi vaatama, eelkdige
selleks, et teha kindlaks, kas on asjakohane esitada muudatusettepanekuid seoses ihiskondlike, poliitiliste,
tehnoloogiliste voi turutingimuste muutumisega. Kdnealuste ldbivaatamiste raames peaks komisjon hindama
kitberturvalisusega seoses asjaomaste iiksuste suuruse asjakohasust ning kéesoleva direktiivi lisades osutatud iiksuse
sektori, allsektori ja liigi asjakohasust majanduse ja iihiskonna toimimise seisukohast. Komisjon peaks muu hulgas
hindama, kas koiki kdesoleva direktiivi kohaldamisalasse kuuluvaid pakkujaid, keda kisitatakse vdga suurte
digiplatvormidena Euroopa Parlamendi ja ndukogu mdiruse (EL) 2022/2065 (*) artikli 33 tdhenduses, saaks
kiesoleva direktiivi alusel kisitada elutihtsate iiksustena.

(141) Kdesoleva direktiiviga luuakse ENISA-le uued iilesanded, suurendades seeldbi tema rolli, ning sellega v6ib kaasneda
ka olukord, kus ENISA peab tditma mairuse (EL) 2019/881 kohaseid seniseid iilesandeid varasemast korgemal
tasemel. Tagamaks, et ENISA-] on vajalikud rahalised vahendid ning inimressursid oma praeguste ja uute iilesannete
tditmiseks ning, et tulenevalt oma suuremast rollist tdidab ta neid iilesandeid kdrgemal tasemel, tuleks tema eelarvet
sellele vastavalt suurendada. Lisaks tuleks ressursside tGhusa kasutamise tagamiseks anda ENISA-le suurem
paindlikkus, nii et tal oleks voimalik ressursse ametisiseselt eraldada, et tdita tulemuslikult oma tilesandeid ja vastata
talle seatud ootustele.

(142) Kuna kiesoleva direktiivi eesmirki — tagada kitberturvalisuse ithtlaselt korge tase kogu liidus — ei suuda liikmesriigid
eraldi piisavalt saavutada, kiill aga saab seda meetme toimet arvestades paremini saavutada liidu tasandil, voib liit
votta meetmeid kooskdlas Euroopa Liidu lepingu artiklis 5 sitestatud subsidiaarsuse pdhimdttega. Kdnealuses
artiklis sdtestatud proportsionaalsuse pdhimdtte kohaselt ei lihe kédesolev direktiiv nimetatud eesmérgi
saavutamiseks vajalikust kaugemale.

(143) Kéesolevas direktiivis austatakse pdhidigusi ja jargitakse hartas tunnustatud pohimatteid, eelkdige digust eraelu ja
edastatavate sdnumite puutumatusele, isikuandmete kaitsele, ettevdtlusvabadusele, omandile, tShusale diguskaitse-
vahendile ja diglasele kohtumenetlusele, siiiituse presumptsiooni ning kaitsedigust. Oigus tdhusale diguskaitse-
vahendile laieneb elutdhtsate ja oluliste iiksuste osutatavate teenuste kasutajatele. Kidesolevat direktiivi tuleks
rakendada kooskdlas nimetatud diguste ja pShimdtetega.

(144) Euroopa Andmekaitseinspektoriga konsulteeriti kooskdlas Euroopa Parlamendi ja ndukogu mairuse
(EL) 2018/1725 (¥) artikli 42 15ikega 1 ning ta esitas arvamuse 11. martsil 2021 (%),

() Euroopa Parlamendi ja ndukogu 16. veebruari 2011. aasta mdairus (EL) nr 182/2011, millega kehtestatakse eeskirjad ja
tildpohimotted, mis késitlevad liikkmesriikide labiviidava kontrolli mehhanisme, mida kohaldatakse komisjoni rakendamisvolituste
teostamise suhtes (ELT L 55, 28.2.2011, 1k 13).

(*) Euroopa Parlamendi ja ndukogu 19. oktoobri 2022. aasta méirus (EL) 20222065, mis kisitleb digiteenuste iihtset turgu ja millega
muudetakse direktiivi 2000/31/EU (digiteenuste madrus) (ELT L 277, 27.10.2022, Ik 1).

(¥) Euroopa Parlamendi ja ndukogu 23. oktoobri 2018. aasta maarus (EL) 2018/1725, mis kisitleb fiiiisiliste isikute kaitset iskuandmete
tootlemisel liidu institutsioonides, organites ja asutustes ning isikuandmete vaba lifkumist, ning millega tunnistatakse kehtetuks
mirus (EU) nr 45/2001 ja otsus nr 1247/2002/EU (ELT L 295, 21.11.2018, Ik 39).

() ELTC 183, 11.5.2021, Ik 3.
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ON VASTU VOTNUD KAESOLEVA DIREKTIIVI:

I PEATUKK

ULDSATTED

Artikkel 1

Reguleerimisese

1. Kéesolevas direktiivis sdtestatakse meetmed, mille eesmirk on saavutada kiiberturvalisuse tthtlaselt kdrge tase kogu
liidus, et parandada siseturu toimimist.

2. Selle eesmargi saavutamiseks sdtestatakse kdesolevas direktiivis:

a) liikkmesriikide kohustus vdtta vastu riiklikud kiiberturvalisuse strateegiad ning méérata voi asutada pidevad asutused,
kitberkriisi juhtimise asutused, kiiberturbe tthtsed kontaktpunktid (edaspidi ,iihtsed kontaktpunktid®) ja kitberturbe
intsidentide lahendamise iiksused (edaspidi ,,CSIRTid®);

b) 1voill lisas osutatud tiksuste ning direktiivi (EL) 2022/2557 kohaselt elutihtsana kisitatavate iiksuste kiiberturvalisuse
riskijuhtimismeetmed ja teatamiskohustus;

¢) kiiberturvalisuse alase teabevahetusega seotud reeglid ja kohustused;

d) jarelevalve ja tiitmise tagamisega seotud kohustused liikmesriikidele.

Artikkel 2

Kohaldamisala

1. Kdesolevat direktiivi kohaldatakse I voi Il lisas osutatud sellist liiki avalik-iguslike v&i eradiguslike iiksuste suhtes, mis
kvalifitseeruvad soovituse 2003/361/EU lisa artikli 2 kohaselt keskmise suurusega ettevotjateks voi tiletavad kdnealuse
artikli 1ikes 1 sitestatud keskmise suurusega ettevdtja piirméirasid, ning osutavad teenuseid v6i tegutsevad liidus.

Kiesoleva direktiivi kohaldamisel ei kohaldata nimetatud soovituse lisa artikli 3 1diget 4.

2. Kiesolevat direktiivi kohaldatakse ka I v&i II lisas osutatud liiki iiksuste suhtes olenemata nende suurusest, kui
a) teenuseid osutavad:
i) tldkasutatavate elektroonilise side vorkude pakkujad voi iildkasutatavate elektroonilise side teenuste osutajad;
ii) usaldusteenuse osutajad;
iii) tippdomeeninimede registrid ja domeeninimede siisteemi teenuse osutajad;

b) iiksus on liikmesriigis sellise teenuse ainuosutaja, mis on kriitilise tihtsusega thiskondliku voi majandustegevuse
sdilitamiseks;

¢) iiksuse osutatava teenuse hdirel voib olla oluline m&ju avalikule turvalisusele, avalikule julgeolekule voi rahvatervisele;

d) tiksuse osutatava teenuse hdire voib tuua kaasa olulise siisteemse riski, eelkdige sektorites, kus sellisel hairel vib olla
piiriiilene moju;

e) tiksus on kriitilise tdhtsusega oma erilise olulisuse t&ttu riiklikul voi piirkondlikul tasandil konkreetse sektori voi
teenuseliigi voi litkmesriigi muude iiksteisest sdltuvate sektorite jaoks;
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f) ksus on
i) keskvalitsuse avaliku halduse tiksus, nagu see on kindlaks mairatud litkmesriigi poolt kooskdlas tema Gigusega, voi

i) liikmesriigi poolt tema diguse kohaselt kindlaks médratud piirkondliku tasandi iiksus, mis vastavalt riskipohisele
hindamisele osutab teenuseid, mille héirel voib olla oluline moju kriitilise tdhtsusega ithiskondlikule voi majanduste-
gevusele.

3. Kdesolevat direktiivi kohaldatakse direktiivi (EL) 2022/2557 kohaselt elutihtsa teenuse osutajatena kisitatavate
tiksuste suhtes olenemata nende suurusest.

4. Kdesolevat direktiivi kohaldatakse domeeninimede registreerimise teenuseid osutavate iiksuste suhtes olenemata
nende suurusest.

5. Liikmesriigid vdivad ette niha, et kdesolevat direktiivi kohaldatakse:
a) kohaliku tasandi avaliku halduse iiksuste suhtes;

b) haridusasutuste suhtes, eelkdige juhul, kui nad teevad kriitilise tdhtsusega teadusuuringuid.

6.  Kdesolev direktiiv ei piira litkmesriikide kohustust kaitsta riiklikku julgeolekut ega nende digust kaitsta muid riigi
pohifunktsioone, sealhulgas tagada riigi territoriaalne terviklikkus ja sdilitada diguskord.

7. Kaesolevat direktiivi ei kohaldata avaliku halduse iiksuste suhtes, mis tegutsevad riigi julgeoleku, avaliku julgeoleku,
kaitse voi Giguskaitse valdkonnas, sealhulgas kuritegude ennetamise, uurimise, avastamise ja nende eest vastutusele
votmise valdkonnas.

8.  Liikmesriigid vbivad vabastada konkreetsed iiksused, mis tegutsevad riigi julgeoleku, avaliku julgeoleku, kaitse voi
oiguskaitse valdkonnas, sealhulgas kuritegude ennetamise, uurimise, avastamise ja nende eest vastutusele votmisega seotud
tegevused, voi mis osutavad teenuseid iiksnes kdesoleva artikli 16ikes 7 osutatud avaliku halduse iiksustele, artiklis 21 v&i 23
sitestatud kohustuste tditmisest seoses nimetatud tegevuste ja teenustega. Sellistel juhtudel VII peatiikis osutatud
jarelevalve- ja tditemeetmeid nende konkreetsete tegevuste voi teenuste suhtes ei kohaldata. Kui iiksused tegelevad iiksnes
sellist liiki tegevusega voi osutavaid iiksnes sellist liiki teenuseid, millele on osutatud kiesolevas 16ikes, vdivad litkmesriigid
otsustada need iiksused ka artiklites 3 ja 27 sitestatud kohustuste tditmisest vabastada.

9.  Loikeid 7 ja 8 ei kohaldata, kui iiksus tegutseb usaldusteenuse osutajana.

10.  Kdiesolevat direktiivi ei kohaldata iiksuste suhtes, mille liikmesriigid on koosk6las mairuse (EL) 2022/2554 artikli 2
1dikega 4 kdnealuse mairuse kohaldamisalast vélja jatnud.

11.  Kiesolevas direktiivis sitestatud kohustused ei hdlma sellise teabe esitamist, mille avalikustamine oleks vastuolus
liikmesriikide riikliku julgeoleku, avaliku julgeoleku voi riigikaitse oluliste huvidega.

12.  Kéesolev direktiiv ei piira madruse (EL) 2016/679, direktiivi 2002/58/EU, direktiivide 2011/93/EL ()
ja 2013/40[EL (*) ega direktiivi (EL) 2022/2557 kohaldamist.

13.  Ima et see piiraks ELi toimimise lepingu artikli 346 kohaldamist, tuleks teavet, mis on liidu v&i liitkmesriikide
digusnormide, nditeks drisaladust kisitlevate digusnormide kohaselt konfidentsiaalne, vahetada kdesoleva direktiivi
kohaselt komisjoni ja teiste asjakohaste asutustega iiksnes juhul, kui selline teabevahetus on vajalik kdesoleva direktiivi
kohaldamiseks. Vahetada voib ainult teavet, mis on teabevahetuse eesmirgi seisukohast oluline ja proportsionaalne.
Teabevahetuse puhul tuleb siilitada asjaomase teabe konfidentsiaalsus ning kaitsta asjaomaste iiksuste turvalisust ja drihuve.

(¥) Euroopa Parlamendi ja ndukogu 13. detsembri 2011. aasta direktiiv 2011/93/EL, mis kdsitleb laste seksuaalse kuritarvitamise ja
drakasutamise ning lasteporno vastast voitlust ja mis asendab ndukogu raamotsuse 2004/68(JSK (ELT L 335, 17.12.2011, 1k 1).

(*) Euroopa Parlamendi ja noukogu 12. augusti 2013. aasta direktiiv 2013/40/EL, milles késitletakse infosiisteemide vastu suunatud
riindeid ja millega asendatakse ndukogu raamotsus 2005/222JSK (ELT L 218, 14.8.2013, lk 8).
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14.  Uksused, pidevad asutused, ithtsed kontaktpunktid ja CSIRTid tdétlevad isikuandmeid ulatuses, mis on vajalik
kiesoleva direktiivi kohaldamiseks, ja kooskdlas maarusega (EL) 2016/679, eelkdige tuginedes sellise to6tlemise puhul
kdnealuse madruse artiklile 6.

Kiesoleva direktiivi kohane isikuandmete tootlemine iildkasutatavate elektroonilise side voérkude pakkujate voi
tildkasutatavate elektroonilise side teenuste osutajate poolt toimub kooskdlas liidu andmekaitsediguse ja eraelu
puutumatuse kaitset kisitleva diguse, eelkdige direktiiviga 2002/58/EU.

Artikkel 3

Elutihtsad ja olulised iiksused

1. Kéesoleva direktiivi kohaldamisel kasitatakse elutdhtsate iiksustena jargmisi iiksusi:

a) I lisas osutatud liiki itksused, mis iiletavad soovituse 2003/361/EU lisa artikli 2 Idikes 1 esitatud keskmise suurusega
ettevotja ilemmédrasid;

b) kvalifitseeritud usaldusteenuse osutajad ja tippdomeeninimede registrid ning domeeninimede siisteemi teenuse
osutajad, olenemata nende suurusest;

¢) iildkasutatavate elektroonilise side vorkude voi iildkasutatavate elektroonilise side teenuste pakkujad, mida kasitatakse
soovituse 2003/361/EU lisa artikli 2 kohaselt keskmise suurusega ettevdtjana;

d) artikli 2 1dike 2 punkti f alapunktis i osutatud avaliku halduse tiksused;

¢) muud I ja II lisas osutatud liiki iiksused, mida litkmesriik kasitab elutdhtsa iiksusena artikli 2 156ike 2 punktide b—e
kohaselt;

f) direktiivi (EL) 2022/2557 kohaselt elutihtsa teenuse osutajatena kisitatavad iiksused, millele on osutatud kiesoleva
direktiivi artikli 2 15ikes 3;

g) kui liikkmesriigid nii ette ndevad, siis tiksused, mida liikmesriigid kisitasid enne 16. jaanuari 2023 oluliste teenuste
operaatoritena vastavalt direktiivile (EL) 20161148 voi litkmesriigi digusele.

2. Kiesoleva direktiivi kohaldamisel kisitatakse oluliste iiksustena I voi I lisas osutatud iiksusi, mis ei kvalifitseeru
kidesoleva artikli 16ike 1 kohaselt elutdhtsateks tiksusteks. See hdlmab iiksusi, mida liikmesriigid kasitavad oluliste
tiksustena artikli 2 16ike 2 punktide b—e alusel.

3. Hiljemalt 17. aprilliks 2025 koostavad liikmesriigid elutdhtsate ja oluliste iiksuste ning domeeninime registreerimise
teenuseid osutavate iiksuste loetelu. Liikmesriigid vaatavad loetelu libi ja asjakohasel juhul ajakohastavad seda
korrapiraselt ning seejdrel vihemalt iga kahe aasta jirel.

4. Loikes 3 osutatud loetelu koostamiseks nduavad liikkmesriigid, et nimetatud 1dikes osutatud iiksused esitaksid
pddevatele asutustele vihemalt jargmise teabe:

a) {iksuse nimi;
b) aadress ja ajakohased kontaktandmed, sealhulgas e-posti aadressid, [P-vahemikud ja telefoninumbrid;
¢) kui see on kohaldatav, 1 vdi II lisas osutatud asjakohane sektor ja allsektor ning

d) kui see on kohaldatav, nende liikmesriikide loetelu, kus nad osutavad kdesoleva direktiivi kohaldamisalasse kuuluvaid
teenuseid.

Loikes 3 osutatud iiksused teatavad kdigist kiesoleva 1ike esimese 16igu kohaselt esitatud andmetes toimunud muutustest
viivitamata ning igal juhul kahe nidala jooksul alates muutuse kuupéevast.

Euroopa Liidu Kiiberturvalisuse Ameti (ENISA) abil annab komisjon pdhjendamatu viivituseta kdesolevas 1dikes sitestatud
kohustustega seotud suunised ja nieb ette vormid.
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Liikmesriigid voivad kehtestada riiklikud mehhanismid, mis voimaldavad iiksustel end ise registreerida.

5. Hiljemalt 17. aprilliks 2025 ja seejdrel iga kahe aasta jirel teatavad padevad asutused:

a) komisjonile ja koostdorithmale iga I voi II lisas osutatud sektori ja allsektori kohta 16ike 3 kohases loetelus sisalduvate
tiksuste arvu ning

b) komisjonile asjakohase teabe seoses artikli 2 16ike 2 punktide b—e kohaselt kindlaks maaratud elutdhtsate ja oluliste
tiksuste arvuga, I voi II lisas osutatud sektori ja allsektoriga, kuhu need kuuluvad, nende osutatavate teenuste liigiga
ning sellega, millise artikli 2 1dike 2 punktide b—e sitte kohaselt need kindlaks méirati.

6.  Kuni 17. aprillini 2025 ja komisjoni taotlusel vdivad liikmesriigid teatada komisjonile 16ike 5 punktis b osutatud
elutdhtsate ja oluliste ttksuste nimed.

Artikkel 4

Valdkondlikud liidu igusaktid

1. Kui valdkondlikes liidu &igusaktides ndutakse elutdhtsatelt voi olulistelt tksustelt kiiberturvalisuse riskijuhtimis-
meetmete vOtmist voi olulistest intsidentidest teatamist ning kui need nduded on vihemalt samaviirse toimega kui
kdesolevas direktiivis sdtestatud kohustused, ei kohaldata selliste iiksuste suhtes kiesoleva direktiivi asjakohaseid sitteid,
sealhulgas VII peatiikis sitestatud jdrelevalve- ja tditmise tagamise sitteid. Kui valdkondlikud liidu digusaktid ei hélma
koiki konkreetse sektori tiksusi, mis kuuluvad kidesoleva direktiivi kohaldamisalasse, kohaldatakse jatkuvalt kdesoleva
direktiivi asjakohaseid sitteid nende valdkondlike liidu 6igusaktidega hdlmamata iiksuste suhtes.

2. Kiesoleva artikli 16ikes 1 osutatud noudeid kisitatakse samaviirse toimega kui kdesolevas direktiivis sitestatud
kohustused juhul, kui:

a) kiberturvalisuse riskijuhtimismeetmed on mojult vihemalt samavairsed artikli 21 Idigetes 1 ja 2 sdtestatud meetmetega
vOi

b) valdkondlikus liidu oigusaktis ndhakse ette kdesoleva direktiivi kohane CSIRTide, pddevate asutuste voi ithtsete
kontaktpunktide viivitamatu, asjakohasel juhul automaatne ja otsene juurdepdids kiesoleva direktiivi kohastele
intsidenditeadetele ning kui olulistest intsidentidest teatamise nduded on mojult vihemalt samavairsed kiesoleva
direktiivi artikli 23 15igetes 1-6 sitestatud nduetega.

3. Komisjon annab hiljemalt 17. juuliks 2023 suunised, milles selgitatakse Idigete 1 ja 2 kohaldamist. Komisjon vaatab
konealused suunised korrapiraselt labi. Nende suuniste ettevalmistamisel votab komisjon arvesse koostoorithma ja ENISA
tdhelepanekuid.

Artikkel 5

Minimaalne iithtlustamine

Kéesolev direktiiv ei takista liitkmesriike tarbijate kaitseks vastu votmast voi kehtima jatmast sitteid, millega tagatakse
korgem kiiberturvalisuse tase, tingimusel et sellised sitted on kooskolas litkmesriikide kohustustega, mis on satestatud
liidu Biguses.

Artikkel 6

Mboisted

Kiesolevas direktiivis kasutatakse jargmisi mdisteid:
1) ,vorgu- ja infostisteem” —

a) direktiivi (EL) 2018/1972 artikli 2 punktis 1 maaratletud elektroonilise side vork;



L 333/112 Euroopa Liidu Teataja 27.12.2022

10)

11)

12)

13)

14)

15)

16)

17)

*)

b) seade vdi omavahel tthendatud voi seotud seadmete rithm, millest vdhemalt ithes toimub mone programmi
kohaselt digiandmete automaatne tootlemine, voi

¢) digiandmed, mida salvestatakse, toodeldakse, saadakse pdringutega voi edastatakse punktidega a ja b hdlmatud
komponente kasutades nende t66, kasutamise, kaitsmise vdi hooldamise jaoks;

,vorgu- ja infosiisteemide turvalisus“ — vorgu- ja infosiisteemi vdime panna teatava kindlusega vastu mis tahes
stindmusele, mis voib kahjustada salvestatavate, edastatavate voi toodeldavate andmete voi vorgu- ja infosiisteemi
kaudu pakutavate voi juurdepddsetavate teenuste kattesaadavust, autentsust, terviklust voi konfidentsiaalsust;

Lkiiberturvalisus“ — mairuse (EL) 2019/881 artikli 2 punktis 1 méiratletud kitberturvalisus;

Lriiklik kitberturvalisuse strateegia“ — liikmesriigi tthtne raamistik, mis ndeb ette kitberturvalisuse valdkonna
strateegilised eesmargid ja prioriteedid ning nende saavutamiseks vajaliku juhtimise kdnealuses litkmesriigis;

Jintsidendioht” — siindmus, mis oleks vdinud kahjustada salvestatavate, edastatavate voi toodeldavate andmete voi
vorgu- ja infostisteemi kaudu pakutavate vOi juurdepdisetavate teenuste kittesaadavust, autentsust, terviklust ja
konfidentsiaalsust, kuid mis dnnestus dra hoida vdi mis ei tekkinud;

Jintsident” — siindmus, mis kahjustab salvestatavate, edastatavate voi toodeldavate andmete v6i vorgu- ja infosiisteemi
kaudu pakutavate voi juurdepddsetavate teenuste kattesaadavust, autentsust, terviklust voi konfidentsiaalsust;

ywulatuslik kiiberturbeintsident” — intsident, mille pohjustatud héired on niivord laialdased, et iiks liikmesriik ei suuda
nendega toime tulla voi millel on markimisvadrne moju vihemalt kahele litkmesriigile;

Lintsidendi kasitlemine“ — toimingud ja menetlused, mille eesmirk on intsidenti ennetada, tuvastada, analiiiisida, ohjata
voi lahendada ja sellest taastuda;

Lrisk“ — intsidendist tingitud kahju voi hdire voimalus, mida tuleb viljendada sellise kahju voi héire ulatust ja kdnealuse
intsidendi esinemise tdendosust arvesse votva kombineeritud niitajana;

,kitberoht” — maaruse (EL) 2019/881 artikli 2 punktis 8 madratletud kiiberoht;

,oluline kitberoht“ — kitberoht, mille tehniliste niitajate pdhjal voib eeldada, et sellel voib olla tdsine mdju tiksuse
vorgu- ja infostisteemile voi iiksuse stisteemide kasutajatele, tekitades markimisvéddrset varalist voi mittevaralist kahju;

JKT-toode” — méiruse (EL) 2019/881 artikli 2 punktis 12 madratletud IKT-toode;

JKT-teenus” — maaruse (EL) 2019/881 artikli 2 punktis 13 méératletud IKT-teenus;

JKT-protsess“ — méddruse (EL) 2019/881 artikli 2 punktis 14 maaratletud IKT-protsess;

,norkus — IKT-toote voi -teenuse ndrkus, tundlikkus voi viga, mida kiiberohu tekitaja voib dra kasutada;

,standard“ — Euroopa Parlamendi ja ndukogu méaaruse (EL) nr 1025/2012 (*) artikli 2 punktis 1 méiratletud standard;

Ltehniline spetsifikatsioon“ — médruse (EL) nr 1025/2012 artikli 2 punktis 4 méaratletud tehniline spetsifikatsioon;

Euroopa Parlamendi ja ndukogu 25. oktoobri 2012. aasta mddrus (EL) nr 1025/2012, mis kdsitleb Euroopa standardimist ning
millega muudetakse ndukogu direktiive 89/686/EMU ja 93/15/EMU ning Euroopa Parlamendi ja ndukogu direktiive 94/9/EU,
94/25(EU, 95/16/EU, 97/23[EU, 98/34/EU, 2004/22/EU, 2007/23[EU, 2009/23/EU ja 2009/105/EU ning millega tunnistatakse
kehtetuks ndukogu otsus 87/95/EMU ning Euroopa Parlamendi ja ndukogu otsus nr 1673/2006/EU (ELT L 316, 14.11.2012, 1k 12).
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18) ,interneti vahetuspunkt‘ — vorgustik, mis voimaldab rohkem kui kahe séltumatu vorgu (autonoomse siisteemi)
omavahelist thendamist, eelkdige selleks, et holbustada internetiliikluse vahetust; see vdimaldab iiksnes
autonoomsete siisteemide omavahelist thendamist ega ndua kahe osaleva autonoomse siisteemi vahel toimuva
internetiliikluse kulgemist moéne kolmanda autonoomse siisteemi kaudu, ei muuda sellist liiklust ega sekku sellesse
mingil muul viisil;

19) ,domeeninimede siisteem“ — hierarhiline ja hajus nimesiisteem, mis vdimaldab tuvastada internetiteenuseid ja
-ressursse, vdimaldades 16ppkasutaja seadmetel kasutada internetimarsruutimise ja tthenduvuse teenuseid, et jouda
nende teenuste ja ressurssideni;

20) ,domeeninimede siisteemi teenuse osutaja“ — iiksus, kes osutab:
a) interneti Idppkasutajatele iildsusele kittesaadavat domeeninime rekursiivse teisendamise teenust vi
b) kolmandatele isikutele kasutuseks domeeninime autoriteetse teisendamise teenust, vilja arvatud juurnimeserverid;

21) ,tippdomeeninimede register* — iiksus, kellele on delegeeritud kindel tippdomeen ja kes vastutab selle tippdomeeni
haldamise eest, sealhulgas tippdomeeni alldomeeninimede registreerimise eest ja tippdomeeni tehnilise toimimise
eest, sealhulgas nimeserverite kiitamise, andmebaaside hooldamise ning nimeserverite vahel tippdomeeni
tsoonifailide jaotamise eest, olenemata sellest, kas mdne neist toimingutest teeb iiksus ise vOi ostetakse need sisse,
kuid vilja arvatud olukorrad, kus tippdomeeninimesid kasutab register ise ainult enda tarbeks;

22) ,domeeninimede registreerimise teenuseid osutav iiksus“ — registripidaja voi registripidaja nimel tegutsev esindaja,
nditeks registreerimisega seotud privaatsusteenuse v0i proksiteenuse osutaja voi edasimiiiija;

23) ,digiteenus“ — Euroopa Parlamendi ja ndukogu direktiivi (EL) 2015/1535 () artikli 1 16ike 1 punktis b mairatletud
teenus;

24) ,usaldusteenus” — maaruse (EL) nr 910/2014 artikli 3 punktis 16 maaratletud usaldusteenus;
25) ,usaldusteenuse osutaja“ — mddruse (EL) nr 910/2014 artikli 3 punktis 19 madratletud usaldusteenuse osutaja;

26) kvalifitseeritud usaldusteenus“ — mairuse (EL) nr 910/2014 artikli 3 punktis 17 mdédratletud kvalifitseeritud
usaldusteenus;

27) kvalifitseeritud usaldusteenuse osutaja“ — méddruse (EL) nr 910/2014 artikli 3 punktis 20 méiratletud kvalifitseeritud
usaldusteenuse osutaja;

28) internetipdhine kauplemiskoht* — Euroopa Parlamendi ja ndukogu direktiivi 2005/29/EU (') artikli 2 punktis n
maédratletud internetipdhine kauplemiskoht;

29) ,internetipdhine otsingumootor“ — Euroopa Parlamendi ja ndukogu direktiivi (EL) 2019/1150 (**) artikli 2 punktis 5
médratletud internetipdhine otsingumootor;

30) ,pilvandmetootlusteenus” — digiteenus, mis voimaldab jagatavate andmetdotlusressursside skaleeritava ja paindliku
kogumi ndudepdhist haldamist ning ulatuslikku kaugpaisu sellele kogumile, sealhulgas juhul, kui need ressursid
paiknevad hajutatult erinevates kohtades;

(**) Euroopa Parlamendi ja ndukogu 9. septembri 2015. aasta direktiiv (EL) 20151535, millega nihakse ette tehnilistest eeskirjadest ning
infoiihiskonna teenuste eeskirjadest teatamise kord (ELT L 241, 17.9.2015, Ik 1).

(") Euroopa Parlamendi ja ndukogu 11. mai 2005. aasta direktiiv 2005/29/EU, mis kisitleb ettevdtja ja tarbija vaheliste tehingutega
seotud ebaausaid kaubandustavasid siseturul ning millega muudetakse ndukogu direktiivi 84/450/EMU, Euroopa Parlamendi ja
ndukogu direktiive 97/7/EU, 98/27/EU ja 2002/65/EU ning Euroopa Parlamendi ja ndukogu madrust (EU) nr 2006/2004 (ebaausate
kaubandustavade direktiiv) (ELT L 149, 11.6.2005, 1k 22).

(*» Euroopa Parlamendi ja ndukogu 20. juuni 2019. aasta mdarus (EL) 2019/1150, mis kasitleb digluse ja labipaistvuse edendamist
veebipohiste vahendusteenuste drikasutajate jaoks (ELT L 186, 11.7.2019, k 57).



L 333/114 Euroopa Liidu Teataja 27.12.2022

31) ,andmekeskusteenus“ — teenus, mis holmab struktuure voi struktuuride rithmi, mis on ette ndhtud andmete
talletamiseks, tootlemiseks ja edastamiseks kasutatavate infotehnoloogia- ja vorguseadmete keskseks majutamiseks,
omavahel sidumiseks ja kaitamiseks, sealhulgas koiki energiajaotuse ja keskkonnakontrolliga seotud vahendeid ja
taristuid;

32) ,sisulevivork® — geograafiliselt hajutatud serverite vork, mille eesmirk on tagada digisisu ja digiteenuste laialdane
kittesaadavus, neile juurdepddsetavus voi nende kiire edastamine internetikasutajatele sisu- ja teenusepakkujate nimel;

33) ,sotsiaalvorguteenuse platvorm* — platvorm, mis véimaldab 1ppkasutajatel vastastikku thendust pidada, sisu jagada,
teavet otsida ja suhelda mitme seadme kaudu, eelkdige vestluste, postituste, videote ja soovituste vormis;

34) ,esindaja“ — fuisiline isik, kelle tegevuskoht on liidus voi liidus asutatud juriidiline isik, kes on sdnaselgelt maaratud
tegutsema viljaspool liitu asuva domeeninimede siisteemi teenuse osutaja (DNS), tippdomeeninimede (TLD) registri,
domeeninime registreerimise teenuseid osutava iksuse, pilvandmetootlusteenuse osutaja, andmekeskusteenuse
osutaja, sisulevivorkude pakkuja, hallatud teenuse osutaja, turbetarnija, internetipShiste kauplemiskohtade,
internetipdhiste otsingumootorite vdi sotsiaalvorguteenuse platvormi pakkuja nimel ja kelle poole v&ib liikmesriigi
padev asutus voi CSIRT poorduda seoses kdnealuse iiksuse kiesolevast direktiivist tulenevate kohustustega;

35) ,avaliku halduse ttksus“ - tiksus, mida tunnustatakse avaliku halduse tiksusena litkmesriigis tema diguse kohaselt, valja
arvatud kohtud, parlamendid ja keskpangad, ning mis vastab jargmistele kriteeriumidele:

a) tksus on asutatud konkreetse eesmirgiga tiita tildhuvivajadusi ja see ei tegele toostuse ega dritegevusega;

b) iiksus on juriidiline isik voi tal on seaduse kohaselt digus tegutseda teise juriidilise isiku staatusega itksuse nimel;

¢) tksust rahastavad pohiliselt riik, piirkondlikud ametiasutused voi muud avalik-6iguslikud isikud vdi selle juhtimine
toimub kdnealuste asutuste voi avalik-diguslike isikute jdrelevalve all véi ile poole selle haldus-, juhtimis- v6i
jarelevalveorgani liitkmetest on médranud riik, piirkondlikud asutused v6i muud avalik-diguslikud isikud;

d) tksusel on Gigus teha fuisilisi voi juriidilisi isikuid puudutavaid halduslikke voi reguleerivaid otsuseid, mis
mojutavad nende isikute digusi seoses isikute, kaupade, teenuste voi kapitali piiritilese litkumisega;

36) ,ildkasutatav elektroonilise side vork“ — direktiivi (EL) 2018/1972 artikli 2 punktis 8 madaratletud iildkasutatav
elektroonilise side vork;

37) ,elektroonilise side teenus” — direktiivi (EL) 2018/1972 artikli 2 punktis 4 méaaratletud elektroonilise side teenus;

38) ,iiksus“ - fiiiisiline isik voi juriidiline isik, kes on asutatud ja keda tunnustatakse tema tegevuskohajirgse riigisisese
diguse kohaselt, kes vdib enda nimel omada digusi ja kanda kohustusi;

39) ,hallatud teenuse osutaja“ — iiksus, mis osutab teenuseid, mis on seotud IKT-toodete, vorkude, taristu, rakenduste voi
muude vorgu- ja infosiisteemide paigaldamise, haldamise, kiitamise vdi hooldamisega toe v&i aktiivse haldamise
kaudu kas klientide ruumides voi kaugteel;

40) ,turbetarnija“ — hallatud teenuste osutaja, kes viib ellu kiiberturvalisuse riskijuhtimisega seotud tegevust vdi pakub
selleks tuge;

41) ,teadusasutus” — iiksus, mille peamine eesmirk on viia ellu rakendusuuringuid voi tootearendust eesmargiga kasutada
selliste teadusuuringute tulemusi arilistel eesmarkidel, kuid mis ei hdlma haridusasutusi.
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11 PEATUKK

KOORDINEERITUD KUBERTURVALISUSE RAAMISTIKUD

Artikkel 7

Riiklik kiiberturvalisuse strateegia

1.  Iga litkmesriik vOtab vastu riikliku kiiberturvalisuse strateegia, milles méiratakse kindlaks strateegilised eesmargid,
nende eesmarkide saavutamiseks vajalikud ressursid ning asjakohased poliitilised ja regulatiivsed meetmed, et saavutada ja
silitada korgel tasemel kiiberturvalisus. Riiklik kiiberturvalisuse strateegia peab sisaldama jargmist:

a) litkmesriigi kiiberturvalisuse strateegia eesmirgid ja prioriteedid, mis hdlmavad eelkdige I ja II lisas osutatud sektoreid;

b) juhtimisraamistik kdesoleva 16ike punktis a osutatud eesmirkide ja prioriteetide saavutamiseks, sealhulgas 16ikes 2
osutatud poliitikameetmed;

¢) juhtimisraamistik, milles selgitatakse asjaomaste sidusrithmade rolli ja kohustusi riiklikul tasandil, mis toetavad
kdesoleva direktiivi kohaste piadevate asutuste, iihtsete kontaktpunktide ja CSIRTide vahelist koost6od ja
koordineerimist riiklikul tasandil, samuti nende organite ja valdkondlike liidu digusaktide kohaste padevate asutuste
vahelist koordineerimist ja koostood;

d) mehhanism asjakohaste varade kindlaks tegemiseks ja kdnealuse litkmesriigi riskide hinnang;

e) intsidentideks valmisoleku ja neile reageerimise meetmete ning seotud taastemeetmete, sealhulgas avaliku ja erasektori
koostoo kirjeldus;

f) riikliku kitberturvalisuse strateegia rakendamisse kaasatavate asutuste ja sidusrithmade loetelu;

g) poliitikaraamistik kdesoleva direktiivi ning direktiivi (EL) 2022/2557 kohaste pddevate asutuste vahelise tegevuse
tdhusaks koordineerimiseks kiiberriskide, -ohtude ja -intsidentide ning asjakohasel juhul muude kui kiiberriskide,
-ohtude ja -intsidentide alase teabe jagamise ning jarelevalveiillesannete tditmise eesmargil;

h) kava, sealhulgas vajalikud meetmed kodanike kitberturvalisuse alase teadlikkuse tildise taseme suurendamiseks.

2. Riikliku kiiberturvalisuse strateegia osana votavad litkmesriigid vastu eelkdige poliitikameetmed,
a) mis késitlevad iiksuste teenuste osutamiseks kasutatavate IKT-toodete ja IKT-teenuste tarneahela kitberturvalisust;

b) mis kisitlevad IKT-toodete ja IKT-teenuste kiiberturvalisusega seotud nduete ja vastavate spetsifikatsioonide lisamist
riigihankemenetlusse, sealhulgas seoses kitberturvalisuse sertifitseerimise, kriipteerimisnduete ning avatud ldhtekoodiga
kiiberturvalisuse toodete kasutamisega;

¢) norkuste haldamiseks, mis hdlmab kohase ndrkuste koordineeritud avalikustamise edendamist ja holbustamist
artikli 12 16ikele 1 kohaselt;

d) mis on seotud avatud interneti avaliku tuuma iildise kittesaadavuse, usaldusviirsuse ja konfidentsiaalsuse siilitamisega,
sealhulgas vajaduse korral merealuste sidekaablite kiiberturvalisusega;

e) mis edendavad selliste asjakohaste korgetasemeliste tehnoloogiate viljatootamist ja integreerimist, mille eesmirk on
rakendada tipptasemel kiiberturvalisuse riskijuhtimismeetmeid;

f) mille abil edendatakse ja arendatakse kiiberturvalisuse alast haridust ja koolitust, kiiberturvalisuse alaseid oskusi,
teadlikkust, teadus- ja arendusalgatusi ning suuniseid heade kiiberhiigieenitavade ja -kontrolli kohta kodanikele,
sidusrithmadele ja iiksustele;
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g) millega toetatakse akadeemilisi ja teadusasutusi kitberturvalisuse vahendite ja turvalise vOrgutaristu viljatootamisel,
tdiustamisel ja kasutuselevotmise edendamisel;

h) sealhulgas asjakohane menetluskord ja sobivad teabevahetuslahendused, millega toetatakse vabatahtlikku
kiiberturvalisuse alase teabe vahetamist iiksuste vahel kooskdlas liidu digusega;

i) mis tugevdavad viikeste ja keskmise suurusega ettevotjate, eelkdige nende, kes on kiesoleva direktiivi kohaldamisalast
vilja jdetud, kiibervastupidavusvdimet ja kitberhiigieeni lahtetaset, pakkudes nende erivajaduste rahuldamiseks kergesti
kittesaadavaid suuniseid ja tuge;

j) mis edendavad aktiivset kiiberkaitset.

3. Liikmesriigid teavitavad komisjoni oma riiklikust kiiberturvalisuse strateegiast kolme kuu jooksul pérast selle
vastuvdtmist. Liikmesriigid vGivad jatta sellistest teadetest vilja teabe, mis on seotud nende riikliku julgeolekuga.

4. Liikmesriigid hindavad oma riiklikke kiiberturvalisuse strateegiaid peamiste tulemusnditajate pdhjal korraparaselt ja
vihemalt iga viie aasta jirel ja vajaduse korral ajakohastavad neid. Riikliku kiiberturvalisuse strateegia ja selle hindamiseks
vajalike peamiste tulemusniitajate viljatootamisel voi ajakohastamisel, et viia strateegia kdesolevas direktiivis sdtestatud
nouete ja kohustustega kooskdlla, abistab liikmesriike nende taotluse korral ENISA.

Artikkel 8

Pidevad asutused ja ithtsed kontaktpunktid

1.  Iga liikmesriik médrab voi asutab vihemalt iihe padeva asutuse, kes vastutab kiiberturvalisuse ja kdesoleva direktiivi
VII peatiikis osutatud jirelevalveiilesannete tditmise eest (edaspidi ,padevad asutused”).

2. Lbikes 1 osutatud padevad asutused jilgivad kidesoleva direktiivi rakendamist litkmesriigi tasandil.

3. Iga lilkmesriik maarab voi asutab iihe kontaktpunkti. Kui liikmesriik mairab voi asutab vastavalt 1ikele 1 ainult tthe
pddeva asutuse, on see padev asutus ka selle litkmesriigi iithtne kontaktpunkt.

4.  Iga ihtne kontaktpunkt tdidab sidepidamisfunktsiooni, et tagada oma liikmesriigi ametiasutuste piiriiilene koost66
teiste liikmesriikide asjaomaste asutustega ning asjakohasel juhul komisjoni ja ENISAga ning ka valdkondadevaheline
koostd6 oma lilkmesriigi teiste padevate asutustega.

5. Liikmesriigid tagavad, et nende pddevatel asutustel ja iihtsetel kontaktpunktidel on piisavad ressursid, et tdita oma
tilesandeid tulemuslikult ja tdhusalt ning saavutada seelabi kdesoleva direktiivi eesmargid.

6. Iga liikmesriik teatab komisjonile pdhjendamatu viivituseta 16ikes 1 osutatud pddeva asutuse ja ldikes 3 osutatud
tihtse kontaktpunkti andmed, nende asutuste iilesanded ning nendega seotud hilisemad muudatused. Iga litkmesriik
avalikustab kdnealuse pideva asutuse andmed. Komisjon avalikustab iihtsete kontaktpunktide loetelu.

Artikkel 9

Riiklikud kiiberkriiside ohjamise raamistikud

1.  Iga liikmesriik madrab voi asutab vihemalt iihe ulatuslike kiiberturbeintsidentide ja kriiside ohjamise eest vastutava
padeva asutuse (edaspidi ,kiiberkriisi ohjamise asutused). Liikmesriigid tagavad, et nendel asutustel on nendele pandud
tilesannete tulemuslikuks ja tShusaks tditmiseks piisavad ressursid. Litkmesriigid tagavad sidususe oma olemasolevate
tildiste kriisiohjeraamistikega.
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2. Kui liikmesriik mairab voi asutab 16ike 1 kohaselt rohkem kui iihe kiiberkriisi ohjamise asutuse, margib ta selgelt,
milline neist asutustest tegutseb ulatuslike kitberturbeintsidentide ja kriiside ohjamisel koordinaatorina.

3. Iga lilkmesriik méirab kindlaks oma vdimekuse, vahendid ja menetlused, mida saab rakendada kriisiolukorras
kaesoleva direktiivi kohaldamisel.

4. Iga liikmesriik votab vastu riikliku ulatuslike kitberturbeintsidentide ja kriiside lahendamise kava, milles kirjeldatakse
ulatuslike kiiberturbeintsidentide ja kriiside ohjamise eesmirke ja korda. Nimetatud kavaga ndhakse tipsemalt ette
jargmine:

a) riiklike valmisolekumeetmete ja nendega seotud tegevuse eesmirgid;
b) kiiberkriisi ohjamise asutuste kohustused ja iilesanded;

¢) kiiberkriisi ohjamise menetlused, sealhulgas nende 16imimine iildisesse riiklikku kriisiohjeraamistikku ja teabevahetus-
kanalitesse;

d) riiklikud valmisolekumeetmed, sealhulgas dppuste ja koolitusega seotud tegevus;
e) asjakohased avaliku ja erasektori sidusrithmad ning seotud taristud;

f) likkmesriigi menetlused ja kord asjaomaste riiklike asutuste ja organite vahelise koost6o korraldamiseks, et tagada
liikmesriigi tulemuslik osalemine ulatuslike kiiberturbeintsidentide ja kriiside koordineeritud ohjamisel liidu tasandil ja
selle ohjamise toetamine.

5. Liikmesriigid teatavad komisjonile kolme kuu jooksul 1dikes 1 osutatud kiiberkriisi ohjamise asutuste mddramisest
vOi asutamisest, nende andmed ja koik hilisemad muudatused nendes. Liikmesriigid esitavad komisjonile ja Euroopa
kitberkriisiga tegelevate kontaktasutuste vorgustikule (EU-CyCLONe) asjakohase teabe, mis on seotud dikes 4 sitestatud
nduetega nende riiklike ulatuslike kiiberturbeintsidentide ja kriiside lahendamise kavade kohta kolme kuu jooksul parast
konealuste kavade vastuvotmist. Liikmesriigid vdivad jitta teatava osa teabest esitamata, kui ja millises ulatuses see on
vajalik riikliku julgeoleku tagamiseks.

Artikkel 10

Kiiberturbe intsidentide lahendamise itksused (CSIRTid)

1.  Iga liikmesriik méddrab voi asutab vdhemalt ithe CSIRTi. CSIRTi voib madrata voi asutada padevas asutuses. CSIRTid
peavad vastama artikli 11 13ikes 1 sitestatud nduetele, hdlmama vihemalt I ja II lisas osutatud sektoreid, allsektoreid voi
tiksuste liike ning vastutama intsidentide kisitlemise eest kindla menetluse kohaselt.

2. Liikmesriigid tagavad, et igal CSIRTil on artikli 11 loikes 3 sitestatud iilesannete tulemuslikuks tditmiseks piisavad
vahendid.

3. Liikmesriigid tagavad, et iga CSIRTi kdsutuses on asjakohane, turvaline ja vastupidav side- ja teabetaristu, mille abil
vahetada teavet elutihtsate ja oluliste iiksuste ning muude asjaomaste sidusrithmadega. Selleks tagavad liikmesriigid, et iga
CSIRT aitab kaasa turvaliste teabejagamisvahendite kasutuselevétule.

4. CSIRTid teevad koost6od ning, kui see on kohane, vahetavad kooskdlas artikliga 29 asjakohast teavet elutdhtsate ja
oluliste iiksuste sektoripohiste voi -vaheliste kogukondadega.

5.  CSIRTid osalevad artikli 19 kohaselt korraldatud vastastikuses hindamises.

6.  Liikmesriigid tagavad oma CSIRTide tdhusa, tulemusliku ja turvalise koostoo CSIRTide vorgustikus.
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7. CSIRTid voivad luua koostoosuhteid kolmandate riikide riiklike kiiberturbe intsidentide lahendamise iiksustega.
Selliste koostoosuhete osana hdlbustavad lilkmesriigid tohusat, tulemuslikku ja turvalist teabevahetust nende kolmandate
riikide riiklike kitberturbeintsidentide lahendamise iiksustega, kasutades asjakohaseid teabevahetuse protokolle, sealhulgas
fooriprotokolli. CSIRTid vdivad vahetada kolmandate riikide riiklike kiiberturbeintsidentide lahendamise iiksustega
asjakohast teavet, sealhulgas isikuandmeid koosk®las liidu andmekaitsedigusega.

8.  CSIRTid vdivad teha kolmandate riikide riiklike kiiberturbeintsidentide lahendamise iiksustega voi samavairsete
kolmandate riikide asutustega koostood, eelkdige selleks, et anda neile kiiberturvalisuse alast abi.

9.  Iga lilkmesriik teatab komisjonile pohjendamatu viivituseta kdesoleva artikli 16ikes 1 osutatud CSIRTi ja artikli 12
Idike 1 kohaselt koordinaatoriks mairatud CSIRTi andmed, nende asjaomased iilesanded seoses elutdhtsate ja oluliste
tiksustega ning nendega seotud hilisemad muudatused.

10.  Liikmesriigid vdivad oma CSIRTide moodustamisel paluda ENISA abi.

Artikkel 11

CSIRTidele esitatavad nduded, nende tehniline véimekus ja iilesanded

1. CSIRTid peavad vastama jargmistele nduetele:

a) CSIRTid peavad tagama oma sidekanalite laialdase kittesaadavuse, valtides ndrku litlisid, ning kasutama mitmesuguseid
vahendeid, mis voimaldavad neil teistega ja teistel nendega igal ajal tthendust votta; CSIRTid méddravad selgelt kindlaks
sidekanalid ning teevad need oma sihtrithmadele ja koost60partneritele teatavaks;

b) CSIRTide ametiruumid ja nende t66d toetavad infosiisteemid peavad asuma turvalises kohas;

¢) CSIRTidel peab olema piringute haldamiseks ja suunamiseks sobiv siisteem, ennekdike selleks, et tdhustada tileandmisi;

d) CSIRTid peavad tagama oma tegevuse konfidentsiaalsuse ja usaldusvairsuse;

) CSIRTidel peab olema piisavalt tootajaid, et tagada nende teenuste alaline kittesaadavus, ja nad peavad tagama oma
tootajatele asjakohase viljadppe;

f) CSIRTidel peavad olema varusiisteemid ja varuto6ruumid, et tagada oma teenuste toimepidevus.

CSIRTid vdivad osaleda rahvusvahelistes koostoovorgustikes.

2. Liikmesriigid tagavad, et nende CSIRTidel on dhiselt artiklis 3 osutatud tilesannete tditmiseks vajalik tehniline
voimekus. Liikmesriigid tagavad, et nende CSIRTidele eraldatakse piisavalt vahendeid, et tagada selline to6tajate arv, mis
vbimaldab CSIRTidel arendada oma tehnilist voimekust.

3. CSIRTidel on jargmised iilesanded:

a) korraldada kiiberohtude, ndrkuste ja intsidentide seiret ja analiiiisi riiklikul tasandil, ning taotluse korral osutada abi
asjaomastele elutdhtsatele ja olulistele iiksustele seoses nende vorgu- ja infosiisteemide reaalajas vdi reaalajaldhedase
seirega;

b) tagada kiiberohtude, nodrkuste ja intsidentide kohta varajaste hoiatuste, hoiatuste ja teadete edastamine ning teabe
levitamine asjaomastele elutdhtsatele ja olulistele iiksustele ning padevatele asutustele ning muudele asjaomastele
sidusrithmadele, voimaluse korral reaalajalihedaselt;

¢) lahendada intsidente ning, kui see on kohaldatav, abistada asjaomaseid elutdhtsaid ja olulisi iiksusi;

d) koguda ja analiiisida kohtuekspertiisiandmeid ning analiiiisida jirjepidevalt riske ja intsidente ning tagada
kitberturvalisuse alane olukorrateadlikkus;
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e) kontrollida elutdhtsa voi olulise iiksuse taotlusel ennetavalt selle iiksuse vorgu- ja infosiisteeme, et teha kindlaks
potentsiaalselt olulise mdjuga ndrkused;

f) osaleda CSIRTide vorgustikus ning osutada teistele vorgustiku lilkmetele nende taotluse korral oma véimekusele ja
pddevusele vastavat vastastikust abi;

g) kui see on kohaldatav, tegutseda artikli 12 1dikes 1 osutatud ndrkuste koordineeritud avalikustamise protsessi
koordinaatorina;

h) panustada artikli 10 I6ike 3 kohaste turvaliste teabejagamisvahendite kasutuselevtmisse.

CSIRTid voivad elutihtsate ja oluliste iiksuste tildkasutatavaid vorgu- ja infosiisteeme ennetavalt vliselt kontrollida. Selline
kontrollimine toimub nérkade vdi ebaturvaliselt konfigureeritud vérgu- ja infosiisteemide tuvastamiseks ning asjaomaste
tiksuste teavitamiseks. Sellisel kontrollimisel ei tohi olla negatiivset mdju tiksuste teenuste toimimisele.

Esimeses 1digus osutatud iilesannete tditmisel vdivad CSIRTid riskipShise lihenemisviisi alusel teatavaid iilesandeid
prioriseerida.

4. CSIRTid loovad koostoosuhteid erasektori asjaomaste sidusrithmadega, et saavutada kdesoleva direktiivi eesmirgid.

5. Lboikes 4 osutatud koostoo hdlbustamiseks toetavad CSIRTid iihtsete voi standardsete tavade, liigitamissiisteemide ja
taksonoomiate kasutuselevttu seoses jargmisega:

a) intsidentide kisitlemise menetlused;
b) kriisiohje ning

c) artikli 12 1dike 1 kohane norkuste koordineeritud avalikustamine.

Artikkel 12

Norkuste koordineeritud avalikustamine ja Euroopa ndrkuste andmebaas

1. Igaliikmesriik méirab ithe oma CSIRTidest norkuste koordineeritud avalikustamise koordinaatoriks. Koordinaatoriks
médratud CSIRT tegutseb usaldusvéirse vahendajana, holbustades vajaduse korral suhtlust ndrkusest teavitava fuisilise voi
juriidilise isiku ning potentsiaalse ndrkusega IKT-toodete tootja voi IKT-teenuste osutaja vahel, tegutsedes iikskdik kumma
poole taotlusel. Koordinaatoriks mairatud CSIRTi iilesandeks on

a) teha kindlaks asjaomased iiksused ja vStta nendega ithendust;
b) abistada ndrkusest teavitavaid fiiiisilisi ja juriidilisi isikuid ning

c) pidada labiradkimisi avalikustamise tihtaegade iile ning hallata mitut iiksust m&jutavaid ndrkusi.

Liikmesriigid tagavad, et fiisilised voi juriidilised isikud saavad koordinaatoriks madratud CSIRTi ndrkusest teavitada
taotluse korral anoniiiimselt. Koordinaatoriks méadratud CSIRT tagab, et teatatud ndrkusega seoses vdetakse hoolikaid
jarelmeetmeid, ning tagab ndrkusest teatava fiiiisilise voi juriidilise isiku anoniiiimsuse. Kui teates osutatud ndrkus vdib
oluliselt mojutada iiksusi rohkem kui iihes lilkmesriigis, teeb iga asjaomase liikmesriigi poolt koordinaatoriks méédratud
CSIRT asjakohasel juhul teiste koordinaatoriks méiratud CSIRTidega CSIRTide vorgustikus koostood.
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2. ENISA tootab pérast koostoorithmaga konsulteerimist vilja Euroopa norkuste andmebaasi ja haldab seda. Selleks
loob ENISA asjakohased infosiisteemid, pdhimotted ja menetlused ning haldab neid ning vétab Euroopa ndrkuste
andmebaasi turvalisuse ja tervikluse tagamiseks vajalikud tehnilised ja korralduslikud meetmed eelkdige selleks, et
voimaldada iiksustel, olenemata sellest, kas nad kuuluvad kdesoleva direktiivi kohaldamisalasse, ning nende vorgu- ja
infosiisteemide tarnijatel vabatahtlikult avalikustada ja registreerida IKT-toodete voi IKT-teenuste ildtuntud ndrkusi.
Juurdepdis Euroopa ndrkuste andmebaasis sisalduvale norkusi kisitlevale teabele antakse koigile sidusrithmadele.
Andmebaas sisaldab teavet:

a) norkuse olemuse kohta;

b) mojutatud IKT-toodete voi IKT-teenuste ning ndrkuse tdsiduse kohta, pidades silmas selle véimaliku drakasutamise
olukordi;

) seotud paikade kittesaadavuse kohta ning paikade puudumisel ndrkustega IKT-toodete ja IKT-teenuste kasutajatele
suunatud, padevate asutuste vdi CSIRTide poolt antud suunised selle kohta, kuidas avalikustatud nérkustest tulenevaid
riske vihendada.

Artikkel 13

Koost66 litkmesriigi tasandil

1. Kui ithe liikmesriigi pddevad asutused, ithtne kontaktpunkt ja CSIRTid on eraldiseisvad asutused, teevad nad
kiesolevas direktiivis sitestatud kohustuste tditmisel koost6od.

2. Liikmesriigid tagavad, et nende CSIRTid vdi, kui see on kohaldatav, nende padevad asutused saavad artikli 23 kohaselt
esitatud teateid oluliste intsidentide ning artikli 30 kohaselt esitatud teateid intsidentide, kiiber- ja intsidendiohtude kohta.

3. Liikmesriigid tagavad, et nende CSIRTid vdi, kui see on kohaldatav, nende pidevad asutused teavitavad intsidentide,
kiiber- ja intsidendiohtude kohta kiesoleva direktiivi kohaselt esitatud teadetest oma riigi ithtset kontaktpunkti.

4. Selleks et tagada padevate asutuste, iihtsete kontaktpunktide ja CSIRTide iilesannete ja kohustuste tulemuslik tditmine,
tagavad liikkmesriigid nii suures ulatuses kui voimalik asjakohase koost66 nende konealuse litkmesriigi organite ning
diguskaitseasutuste, andmekaitseasutuste, méiruste (EU) nr 300/2008 ja (EL) 2018/1139 kohaste riiklike asutuste,
méidruse (EL) nr 910/2014 kohaste jirelevalveasutuste, madruse (EL) 2022/2554 kohaste pddevate asutuste, direktiivi
(EL) 2018/1972 kohaste riigi reguleerivate asutuste, direktiivi (EL) 2022/2557 kohaste pidevate asutuste ning muude
valdkondlike liidu digusaktide kohaste padevate asutuste vahel.

5. Liikmesriigid tagavad, et nende kdesoleva direktiivi kohased pidevad asutused ja direktiivi (EL) 2022/2557 kohased
pddevad asutused teevad koost66d ja vahetavad korraparaselt teavet elutdhtsa teenuse osutajateks médramise, kitberriskide,
-ohtude ja -intsidentide kohta ning direktiivi (EL) 2022/2557 alusel elutdhtsa teenuse osutajatena kisitatavaid elutdhtsaid
tiksusi mdjutavate muude kui kiiberriskide, -ohtude ja -intsidentide kohta ning selliste riskide, ohtude ja intsidentide
lahendamiseks vdetud meetmete kohta. Samuti tagavad liikkmesriigid, et nende kédesoleva direktiivi kohased padevad
asutused ning mairuste (EL) nr 910/2014, (EL) 2022/2554 ja direktiivi (EL) 2018/1972 kohased pidevad asutused
vahetavad korrapiraselt asjakohast teavet, sealhulgas asjaomaste intsidentide ja kiiberohtude kohta.

6.  Liikmesriigid lihtsustavad artiklites 23 ja 30 osutatud teatamist tehniliste vahendite abil.
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11 PEATUKK

KOOSTOO LIIDU JA RAHVUSVAHELISEL TASANDIL

Artikkel 14

Koostoéorithm

1. Et toetada ja holbustada strateegilist koostood ja teabevahetust liikkmesriikide vahel ning suurendada usaldust ja
kindlustunnet, luuakse koostodrithm.

2. Koosto6rithm tdidab oma iilesandeid kaheaastaste to6programmide alusel, nagu on osutatud 15ikes 7.

3. Koostoorithma moodustavad liikmesriikide, komisjoni ja ENISA esindajad. Euroopa vilisteenistus osaleb
koostoorithma tegevuses vaatlejana. Euroopa jirelevalveasutused ja méddruse (EL) 2022/2554 kohased pddevad asutused
vdivad osaleda koostoorithma tegevuses kooskdlas konealuse mairuse artikli 47 16ikega 1.

Kui see on asjakohane, vdib koostoorithm kutsuda oma t66s osalema Euroopa Parlamendi ja asjakohaste sidusrithmade
esindajad.

Sekretariaaditeenuseid osutab komisjon.

4. Koostoorithmal on jirgmised iilesanded:
a) anda pidevatele asutustele suuniseid kdesoleva direktiivi iilevdtmise ja kohaldamise kohta;

b) anda pddevatele asutustele suuniseid artikli 7 1dike 2 punktis ¢ osutatud ndrkuste koordineeritud avalikustamise
poliitika valjatootamise ja rakendamise kohta;

c) vahetada parimaid tavasid ja teavet seoses kdesoleva direktiivi rakendamisega, sealhulgas seoses kiiberohtude,
intsidentide, ndrkuste, intsidendiohtude, teadlikkuse suurendamise algatuste, koolituse, dppuste ja oskuste, voimekuse
suurendamise, standardite ja tehniliste spetsifikatsioonide ning elutdhtsate ja oluliste itksuste kindlaksmidramisega
artikli 2 16ike 2 punktide b—e kohaselt;

d) vahetada nduandeid ja teha koostood komisjoniga seoses uute kiiberturvalisuse poliitika algatustega ning valdkondlike
kiiberturvalisuse nduete iildise jirjepidevusega;

e) vahetada nduandeid ja teha koostood komisjoniga seoses kdesoleva direktiivi kohaselt vastu voetavate delegeeritud
digusaktide voi rakendusaktide eelndudega;

f) vahetada parimaid tavasid ja teavet asjaomaste liidu institutsioonide, organite ja asutustega;
g) vahetada arvamusi kiiberturvalisust kisitlevaid sitteid sisaldavate valdkondlike liidu digusaktide rakendamise iile;

h) arutada artikli 19 Idikes 9 osutatud vastastikuse hindamise aruandeid, kui see on asjakohane, ning koostada jireldusi ja
soovitusi;

i) teha kriitilise tdhtsusega tarneahelate turberiski koordineeritud hindamisi kooskélas artikli 22 16ikega 1;

j)  arutada vastastikuse abi juhtumeid, sealhulgas artiklis 37 osutatud piiriiileste {ihiste jirelevalvemeetmete rakendamisest
saadud kogemusi ja tulemusi;

k) arutada ithe voi mitme asjaomase litkmesriigi taotlusel artiklis 37 osutatud konkreetseid vastastikuse abi taotlusi;

) anda CSIRTide vorgustikule ja EU-CyCLONe-le strateegilisi suuniseid spetsiifilistes esilekerkivates kiisimustes;
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m) vahetada CSIRTide vorgustikust ja EU-CyCLONe-st saadud kogemuste pohjal arvamusi ulatuslike kiiberturbeint-
sidentide ja kriisijargsete jirelmeetmete poliitika iile;

n) aidata tagada kiiberturvalisuse alane vdimekus liidus, holbustades riigiametnike vahetust suutlikkuse suurendamise
programmi kaudu, millesse kaasatakse padevate asutuste vdi CSIRTide to6tajad;

o) korraldada korrapidraseid {iihiskoosolekuid erasektori asjaomaste sidusriihmadega kogu liidust, et arutada
koostoorithma tegevust ja koguda teavet esilekerkivate poliitikaprobleemide kohta;

p) arutada kiiberturvalisuse alaste dppustega seoses tehtud t66d, sealhulgas ENISA tehtud t66d;

q) panna komisjoni ja ENISA abiga paika artikli 19 16ikes 1 osutatud vastastikuste hindamiste metoodika ja korralduslikud
aspektid, kehtestada artikli 19 ldike 5 kohane liikmesriikide enesehindamise metoodika ning tootada vastavalt
artikli 19 16ikele 6 koostoos komisjoni ja ENISAga vilja tegevusjuhendid, millele toetuvad méératud kiiberturvalisuse
ekspertide toomeetodid;

1) koostada artiklis 40 osutatud ldbivaatamise eesmargil aruandeid strateegilisel tasandil ja vastastikuste hindamiste kdigus
omandatud kogemuste kohta;

s) arutada ja korraparaselt hinnata kiiberohtude voi intsidentide, nditeks lunavara olukorda.

Koostoorithm esitab esimese 16igu punktis r osutatud aruanded komisjonile, Euroopa Parlamendile ja ndukogule.

5. Liikmesriigid tagavad oma esindajate tShusa, tulemusliku ja turvalise koost66 koostoorithmas.

6.  Koostoorithm voib tellida CSIRTide vorgustikult valitud teemasid kisitlevaid tehnilisi aruandeid.

7. Koostoorithm koostab 1. veebruariks 2024 ja seejirel iga kahe aasta jirel to6programmi oma eesmirkide ja
iilesannete tditmiseks vdetavate meetmete kohta.

8. Komisjon voib vdtta vastu rakendusaktid, millega kehtestatakse koostoorithma toimimiseks vajalik menetluskord.

Kdnealused rakendusaktid vetakse vastu kooskdlas artikli 39 16ikes 2 osutatud kontrollimenetlusega.

Komisjon peab koostooriihmaga néu ja teeb temaga 15ike 4 punkti e kohaselt kiesoleva 13ike esimeses 16igus osutatud
rakendusaktide eelndude osas koostood.

9.  Koostoorithm kohtub korrapiraselt ning vihemalt kord aastas direktiivi (EL) 20222557 alusel loodud elutdhtsa
teenuse osutajate toimepidevuse toorilhmaga, et edendada ja holbustada strateegilist koostood ja teabevahetust.

Artikkel 15

CSIRTide vorgustik

1. Etkasvatada usaldust ja kindlustunnet ning edendada kiiret ja tohusat operatiivkoost6dd liikmesriikide vahel, luuakse
riiklik CSIRTide vorgustik.

2. CSIRTide vorgustik luuakse artikli 10 kohaselt maaratud voi asutatud CSIRTide ning liidu institutsioonide ja ametite
infoturbeintsidentidega tegeleva rithma (CERT-EU) esindajatest. Komisjon osaleb CSIRTide vorgustiku tegevuses vaatlejana.
ENISA tagab sekretariaaditeenused ja toetab aktiivselt CSIRTide-vahelist koostood.
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3.

4.

CSIRTide vorgustikul on jargmised iilesanded:
vahetada CSIRTide vdimekust puudutavat teavet;

holbustada tehnoloogia ja asjaomaste meetmete, poliitika, vahendite, protsesside, parimate tavade ja raamistike
jagamist, iilekandmist ja vahetamist CSIRTide vahel;

vahetada asjakohast teavet intsidentide, intsidendiohtude, kitberohtude, riskide ja ndrkuste kohta;
vahetada teavet seoses kitberturvalisust kisitlevate valjaannete ja soovitustega;
tagada koostalitlusvoime teabevahetuse spetsifikatsioonide ja protokollide osas;

vahetada ja arutada intsidendist potentsiaalselt mojutatud CSIRTide vorgustiku likkme taotlusel teavet intsidendi ning
sellega seotud kiiberohtude, riskide ja ndrkuste kohta;

arutada CSIRTide vorgustiku lilkme taotlusel konealuse litkmesriigi jurisdiktsioonis tuvastatud intsidendi
koordineeritud lahendamist ning véimaluse korral lahendada intsident koordineeritult;

abistada liikkmesriike piiriiileste intsidentide kdesoleva direktiivi kohasel kasitlemisel;

teha koostdod, vahetada parimaid tavasid ning abistada artikli 12 16ike 1 kohaselt koordinaatoriteks médratud CSIRT-e
selliste ndrkuste koordineeritud avalikustamise haldamisel, millel vdib olla markimisvdirne mdju rohkem kui ihe
liikmesriigi iiksustele;

arutada ja teha kindlaks tdiendavaid operatiivkoostoovorme, sealhulgas seoses jargmisega:
i) kiiberohtude ja intsidentide liigid;

ii) varajased hoiatused;

iii) vastastikune abi;

iv) piiritileste riskide ja intsidentide koordineeritud lahendamise pohimétted ja kord;

v) osalemine litkmesriigi taotlusel artikli 9 15ikes 4 osutatud riikliku ulatuslike kitberturbeintsidentide ja kriiside
lahendamise kava koostamises;

teavitada koostoorithma oma tegevusest ja punkti g kohaselt arutatud tiiendavatest operatiivkoost66 vormidest ning
vajaduse korral taotleda sellega seotud suuniseid;

analiiiisida kiiberturvalisuse alaseid dppusi, sealhulgas ENISA korraldatud &ppusi;
arutada CSIRTi taotlusel kdnealuse CSIRTi voimekust ja valmisolekut;

teha koostood ning vahetada teavet piirkondlike ja liidu tasandi turbekeskustega, et parandada iihist
olukorrateadlikkust intsidentide ja kitberohtude vallas kogu liidus;

asjakohasel juhul arutada artikli 19 1dikes 9 osutatud vastastikuse hindamise aruandeid;

anda suuniseid, et holbustada operatiivtegevuse tavade lihendamist seoses kiesoleva artikli operatiivkoost66d
kisitlevate sitete kohaldamisega.

Hiljemalt 17. jaanuariks 2025 ning seejirel iga kahe aasta tagant hindab CSIRTide vorgustik artiklis 40 osutatud

labivaatamise eesmargil operatiivkoostoos tehtud edusamme ja votab vastu sellekohase aruande. Aruanne sisaldab eelkdige
jareldusi ja soovitusi, mis pdhinevad riiklike CSIRTide artiklis 19 osutatud vastastikuste hindamiste tulemustel. See aruanne
esitatakse koostoorithmale.
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5. CSIRTide vorgustik votab vastu oma tookorra.

6.  CSIRTide vorgustik ja EU-CyCLONe lepivad kokku menetluskorra ja teevad selle alusel koost66d.

Artikkel 16

Euroopa kiiberkriisiga tegelevate kontaktasutuste vdrgustik (EU-CyCLONe)

1. EU-CyCLONe luuakse selleks, et toetada ulatuslike kiiberturbeintsidentide ja kriiside koordineeritud ohjamist
operatiivtasandil ning tagada asjakohase teabe korraparane vahetamine lilkmesriikide ning liidu institutsioonide, organite
ja asutuste vahel.

2. EU-CyCLONe-sse kuuluvad liikmesriikide kiiberkriisi ohjamise asutuste esindajad ning juhul, kui v&imalikul voi
jatkuval ulatuslikul kiiberturbeintsidendil on vdi tdendoliselt on oluline mdju kdesoleva direktiivi kohaldamisalasse
kuuluvatele teenustele ja tegevustele, komisjoni esindajad. Muudel juhtudel osaleb komisjon EU-CyCLONe tegevuses
vaatlejana.

ENISA tagab EU-CyCLONe jaoks sekretariaaditeenused ja toetab turvalist teabevahetust ning pakub vajalikke vahendeid
liikmesriikide vahelise koostoo toetamiseks, tagades turvalise teabevahetuse.

Kui see on asjakohane, vdib EU-CyCLONe kutsuda oma t66s osalema vaatlejatena asjakohaste sidusrithmade esindajad.

3. EU-CyCLONe iilesanded on jirgmised:
a) tosta valmisoleku taset ulatuslike kiiberturbeintsidentide ja kriiside ohjamiseks;
b) arendada iihist olukorrateadlikkust ulatuslike kiiberturbeintsidentide ja kriiside korral;

) hinnata ulatuslike kiiberturbeintsidentide ja kriiside tagajirgi ja moju ning pakkuda vilja vdimalikke leevendus-
meetmeid;

d) koordineerida ulatuslike kitberturbeintsidentide ja kriiside ohjamist ning toetada selliste intsidentide ja kriisidega seotud
otsuste tegemist poliitilisel tasandil;

e) arutada asjaomase liikmesriigi taotlusel artikli 9 15ikes 4 osutatud riiklikke ulatuslike kiiberturbeintsidentide ja kriiside
lahendamise kavasid.

4. EU-CyCLONe votab vastu oma tookorra.

5.  EU-CyCLONe esitab koostoorithmale korrapiraselt ulatuslike kiiberturbeintsidentide ja kriiside ohjamist ning
suundumusi késitleva aruande, keskendudes eelkdige mdjule, mida need avaldavad elutihtsatele ja olulistele tiksustele.

6.  EU-CyCLONe teeb CSIRTide vorgustikuga koost6od artikli 15 16ikes 6 sitestatud kokkulepitud menetluskorra alusel.

7. Hiljemalt 17. juuliks 2024 ning seejirel iga 18 kuu jirel esitab EU-CyCLONe Euroopa Parlamendile ja ndukogule oma
t66d hindava aruande.

Artikkel 17

Rahvusvaheline koost66

Kui see on kohane, voib liit kooskdlas ELi toimimise lepingu artikliga 218 sdlmida kolmandate riikide vdi rahvusvaheliste
organisatsioonidega rahvusvahelisi lepinguid, mis v&imaldavad neil osaleda ja korraldada osalust méoningates
koostoorithma, CSIRTide vorgustiku ning EU-CyCLONe tegevustes. Sellised lepingud peavad olema kooskdlas liidu
andmekaitsedigusega.
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Artikkel 18

Aruanne kiiberturvalisuse olukorra kohta liidus

1. ENISA votab koostoos komisjoni ja koostoorithmaga iga kahe aasta jdrel vastu aruande, mis kisitleb kiiberturvalisuse
olukorda liidus, ning esitab selle ja tutvustab seda Euroopa Parlamendile. Aruanne tehakse muu hulgas kittesaadavaks
masinloetavate andmetega ning sisaldab jargmist:

a) liidu tasandi kiiberturvalisuse riskihindamine, mille puhul vdetakse arvesse kiiberohtude kaardistamist;

b) hinnang kiiberturvalisuse alase véimekuse kohta kogu liidu avalikus ja erasektoris;

¢) hinnang kodanike ja tiksuste, sealhulgas viikeste ja keskmise suurusega ettevdtjate kitberturvalisuse alase teadlikkuse ja
kitberhtigieeni iildise taseme kohta;

d) koondhinnang artiklis 19 osutatud vastastikuse hindamise tulemuste kohta;

e¢) koondhinnang kiiberturvalisuse alase vdimekuse ja ressursside kiipsuse taseme kohta kogu liidus, sealhulgas sektori
tasandil, ning selle kohta, mil méiral on lilkmesriikide riiklikud kiiberturvalisuse strateegiad omavahel kooskdlas.

2. Aruanne sisaldab konkreetseid poliitikasoovitusi puudujdikide kdrvaldamiseks ja kiiberturvalisuse taseme tdstmiseks
kogu liidus ning ENISA poolt kooskdlas madruse (EL) 2019/881 artikli 7 16ikega 6 avaldatud, intsidente ja kiiberohte
kisitlevate ELi kiiberturvalisuse tehnilise olukorra aruannete tulemuste kokkuvétet kindla perioodi kohta.

3. ENISA t66tab koostoos komisjoni, koostoorithma ja CSIRTide vorgustikuga vilja metoodika, mis hdlmab 16ike 1
punktis e osutatud koondhinnangu asjaomaseid muutujaid, nagu kvantitatiivsed ja kvalitatiivsed naitajad.

Artikkel 19

Vastastikune hindamine

1. Koostdorithm tootab 17. jaanuariks 2025 komisjoni ja ENISA ning, kui see on asjakohane, CSIRTide vorgustiku abiga
vilja vastastikuse hindamise metoodika ja korralduslikud aspektid, et dppida jagatud kogemustest, tugevdada vastastikust
usaldust, saavutada kiiberturvalisuse iihtlaselt kdrge tase ning suurendada liikmesriikide kiiberturvalisuse alast vdimekust
ja poliitikat, mis on vajalik kdesoleva direktiivi rakendamiseks. Vastastikuses hindamises osalemine on vabatahtlik.
Vastastikuse hindamise viivad labi kiiberturvalisuse valdkonna eksperdid. Kiiberturvalisuse eksperdid mairavad vihemalt
kaks litkmesriiki, mis on muud liikmesriigid kui see, mida hinnatakse.

Vastastikuse hindamise raames hinnatakse vdhemalt ithte jirgmistest aspektidest:
a) artiklites 21 ja 23 sitestatud kiiberturvalisuse riskijuhtimismeetmete ja teatamiskohustuse rakendamise tase;

b) vdimekuse tase, sealhulgas olemasolevad rahalised, tehnilised ja inimressursid, ning pddevate asutuste iilesannete
tditmise tShusus;

¢) CSIRTide tegevusvdimekus;

d) artiklis 37 osutatud vastastikuse abi rakendamise tase;

e) artiklis 29 osutatud kiiberturvalisuse alase teabevahetuse kokkulepete rakendamise tase;

f) piiritlese voi valdkonnaiilese iseloomuga erikiisimused.

2. Loikes 1 osutatud metoodika sisaldab objektiivseid, mittediskrimineerivaid, diglasi ja labipaistvaid kriteeriume, mille

alusel liikkmesriigid méddravad vastastikuse hindamise labiviimiseks sobivad kiiberturvalisuse valdkonna eksperdid. ENISA ja
komisjon osalevad vastastikuses hindamises vaatlejatena.
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3. Liikmesriigid vdivad mairata kindlaks l6ike 1 punktis f osutatud erikiisimused vastastikuseks hindamiseks.

4. Enne loikes 1 osutatud vastastikuse hindamise alustamist teatavad liikkmesriigid osalevatele likmesriikidele selle
ulatuse, sealhulgas 16ike 3 kohaselt kindlaks médratud erikiisimused.

5. Enne vastastikuse hindamise algust voib liikmesriik teha vaatlusaluste aspektide enesehindamise ja esitada selle
maédratud kitberturvalisuse ekspertidele. Liikmesriikide enesehindamise metoodika kehtestab komisjoni ja ENISA abiga
koosto6rithm.

6.  Vastastikune hindamine hdlmab kohapealseid voi virtuaalseid kiilastusi ja teabevahetust viljaspool tegevuskohta.
Kooskdlas hea koostoo pdhimottega esitab liikmesriik, keda vastastikku hinnatakse, miiratud kiiberturvalisuse
ekspertidele hindamiseks vajaliku teabe, ilma et see piiraks konfidentsiaalse v5i salastatud teabe kaitset voi riigi pdhifunkt-
sioonide, niiteks riigi julgeoleku kaitset ksitleva liikmesriikide voi liidu 6iguse kohaldamist. Koosto6rithm tootab
koostoos komisjoni ja ENISAga vilja asjakohased tegevusjuhendid, millele mdiratud kitberturvalisuse ekspertide
toomeetodid toetuvad. Vastastikuses hindamises saadavat teavet kasutatakse iiksnes hindamise eesmargil. Vastastikuses
hindamises osalevad kiiberturvalisuse valdkonna eksperdid ei avalda vastastikuse hindamise kaigus saadud tundlikku voi
konfidentsiaalset teavet kolmandatele isikutele.

7. Liikmesriigis juba vastastikku hinnatud aspektid ei kuulu kdnealuses liikmesriigis enam vastastikusele hindamisele
kahe aasta jooksul pérast vastastikuse hindamise 16ppemist, vilja arvatud juhul, kui seda taotleb liikmesriik v&i nii
lepitakse kokku pirast koostoorithma ettepanekut.

8.  Liikmesriigid tagavad, et médratud kiiberturvalisuse ekspertidega seotud huvide konflikti oht tehakse enne
vastastikuse hindamise algust teatavaks teistele liikmesriikidele, koostoorithmale, komisjonile ja ENISA-le. Liikmesriik,
keda vastastikku hinnatakse, voib esitada vastuviiteid konkreetsete kiiberturvalisuse ekspertide méadramisele piisavalt
pohjendatud juhtudel, millest on teatatud méiravale litkmesriigile.

9.  Vastastikuses hindamises osalevad kiiberturvalisuse eksperdid koostavad aruanded vastastikuse hindamise tulemuste
ja jarelduste kohta. Liikmesriigid, keda vastastikku hinnatakse, vdivad esitada markusi neid késitlevate aruannete kavandite
kohta ning sellised markused lisatakse aruannetele. Aruanded sisaldavad soovitusi vastastikuse hindamisega hdlmatud
aspektide parandamiseks. Aruanded esitatakse koostoorithmale ja CSIRTide vorgustikule, kui see on asjakohane.
Liikmesriik, keda vastastikku hinnatakse, vdib otsustada teha oma aruande voi selle toimetatud versiooni iildsusele
kittesaadavaks.

IV PEATUKK

KUBERTURVALISUSEGA SEOTUD RISKIJUHTIMISMEETMED JA TEATAMISKOHUSTUS

Artikkel 20

Juhtimine

1. Liikmesriigid tagavad, et elutihtsate ja oluliste iiksuste juhtorganid kiidavad heaks kiiberturvalisuse riskijuhti-
mismeetmed, mida nimetatud iiksused on votnud artikli 21 jargimiseks, jilgivad nende rakendamist ning neid iiksusi vdib
votta vastutusele kdnealuse artikli rikkumise eest.

Kiesoleva 1dike kohaldamine ei piira liitkmesriigi digusaktide kohaldamist seoses avaliku sektori asutuste vastutust
kisitlevate normidega ja avalike teenistujate ning valitud ja ametisse nimetatud ametnike vastutusega.
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2. Liikmesriigid tagavad, et elutdhtsate ja oluliste iiksuste juhtorganite liikmed on kohustatud libima korrapiraselt
erikoolitusi, ning ergutavad elutdhtsaid ja olulisi iiksusi pakkuma sarnaseid koolitusi korrapdraselt oma to6tajatele, et nad
saaksid omandada piisavad teadmised ja oskused, et mdista ja hinnata kiiberturvalisuse riske ja nende juhtimise tavasid
ning nendest tulenevat mdju iiksuse osutatavatele teenustele.

Artikkel 21

Kiiberturvalisuse riskijuhtimismeetmed

1. Liikmesriigid tagavad, et elutihtsad ja olulised iiksused votavad asjakohased ja proportsionaalsed tehnilised,
tegevuslikud ja korralduslikud meetmed, et juhtida riske, mis ohustavad nende iiksuste tegevuses voi teenuste osutamisel
kasutatavate vOrgu- ja infosiisteemide turvalisust, ning et ennetada voi minimeerida intsidentide moju nende teenuste
saajatele ja muudele teenustele.

Vottes arvesse kaasaegseid ning, kui see on kohaldatav, asjakohaseid Euroopa ja rahvusvahelisi standardeid ja
rakendamiskulusid tagatakse esimeses 16igus osutatud meetmetega dhvardavale ohule vastav vorgu- ja infosiisteemide
turvalisuse tase. Nende meetmete proportsionaalsuse hindamisel voetakse igakiilgselt arvesse iiksuse riskidele avatuse
madra, iiksuse suurust ning intsidentide esinemise tdendosust ja nende tdsidust, sealhulgas nende iihiskondlikku ja
majanduslikku maju.

2. Loikes 1 osutatud meetmed pdhinevad koiki ohte hdlmaval lahenemisviisil, mille eesmirk on kaitsta vorgu- ja
infosiisteeme ning nende siisteemide fitiisilist keskkonda intsidentide eest, ning hdlmavad vihemalt jargmist:

a) riskianaliiiisi ja infosiisteemide turbe pShimdtteid;
b) intsidentide kisitlemist;
c) talitluspidevust, naiteks varundushaldus ja avariitaaste, ning kriisiohjet;

d) tarneahela turvalisust, sealhulgas sellised turvalisusesse puutuvad aspektid, mis on seotud iga iiksuse ja tema otseste
tarnijate voi teenuseosutajate vaheliste suhetega;

e) vorgu- ja infosiisteemide hankimise, arendamise ja hooldamise turvalisust, sealhulgas norkuste kisitlemine ja
avalikustamine;

f) toopohimdtteid ja menetluskorda kitberturvalisuse riskijuhtimismeetmete tdhususe hindamiseks;
g) kiiberhiigieeni pdhitavasid ja kiiberturvalisuse koolitust;

h) kriiptograafia ja, kui see on kohane, kriipteerimise kasutamise pdhimatteid ja menetlusi;

i) personali turvalisust, juurdepaisukontrolli pdhimétteid ja varade haldust;

j) kui see on kohane, mitmikautentimise voi pidevautentimise lahenduste, turvalise hail-, video- ja tekstiside ning
turvaliste hiddaolukorra sidesiisteemide kasutamist itksuses.

3. Liikmesriigid tagavad, et kdesoleva artikli 16ike 2 punktis d osutatud meetmete asjakohasust kaaludes votavad iiksused
arvesse igale otsesele tarnijale ja teenuseosutajale eriomaseid ndrkusi ning nende tarnijate ja teenuseosutajate toodete iildist
kvaliteeti ja kiiberturvalisuse tavasid, sealhulgas nende turvalise arenduse korda. Liikmesriigid tagavad samuti, et nimetatud
punktis osutatud meetmete asjakohasust kaaludes votavad tiksused arvesse artikli 22 16ike 1 kohaselt korraldatud kriitilise
tdhtsusega tarneahelate koordineeritud turberiski hindamiste tulemusi.

4. Liikmesriigid tagavad, et iiksus, kes leiab, et ta ei jdrgi ldikes 2 sitestatud meetmeid, votab pdhjendamatu viivituseta
koik vajalikud, asjakohased ja proportsionaalsed parandusmeetmed.
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5. Hiljemalt 17. oktoobriks 2024 vétab komisjon vastu rakendusaktid, milles sitestatakse ldikes 2 osutatud meetmete
tehnilised ja metoodilised nduded seoses domeeninimede siisteemi teenuse osutajate, tippdomeeninimede registrite,
pilvandmetootlusteenuse osutajate, andmekeskusteenuse osutajate, sisulevivorgu pakkujate, hallatud teenuse osutajate,
turbetarnijate, internetipdhiste kauplemiskohtade, internetipdhiste otsingumootorite ning sotsiaalvdrguteenuse
platvormide ja usaldusteenuse pakkujatega.

Komisjon vdib votta vastu rakendusakte, milles sdtestatakse 1dikes 2 osutatud meetmete tehnilised ja metoodilised ning
vajaduse korral valdkondlikud nduded seoses muude kui kdesoleva 1ike esimeses 16igus osutatud elutdhtsate ja oluliste
iiksustega.

Kiesoleva 16ike esimeses ja teises 16igus osutatud rakendusaktide ettevalmistamisel jirgib komisjon vdimalikult suures
ulatuses Euroopa ja rahvusvahelisi standardeid ning asjakohaseid tehnilisi spetsifikatsioone. Komisjon peab kooskdlas
artikli 14 16ike 4 punktiga e rakendusaktide eelndude osas koostoorithma ja ENISAga ndu ning teeb nendega koost66d.

Konealused rakendusaktid voetakse vastu kooskdlas artikli 39 16ikes 2 osutatud kontrollimenetlusega.

Artikkel 22

Liidu tasandi kriitilise tihtsusega tarneahelate koordineeritud turberiski hindamised

1. Koostoorithm vdib koostoos komisjoni ja ENISAga teha kindlate kriitilise tahtsusega IKT-teenuste, IKT-siisteemide vi
IKT-toodete tarneahelate turberiski koordineeritud hindamisi, vdttes arvesse tehnilisi ja asjakohasel juhul ka muid kui
tehnilisi riskitegureid.

2. Komisjon méidrab pdrast koostoorithma ja ENISAga ning vajaduse korral asjaomaste sidusrithmadega konsulteerimist
kindlaks konkreetsed kriitilise tahtsusega IKT-teenused, IKT-siisteemid voi IKT-tooted, mille suhtes vdib kohaldada 16ikes 1
osutatud turberiski koordineeritud hindamist.

Artikkel 23

Teatamiskohustus

1. Liikmesriigid tagavad, et elutdhtsad ja olulised iiksused teavitavad pdhjendamatu viivituseta oma CSIRTi vdi, kui see
on kohaldatav, oma pddevat asutust vastavalt l6ikele 4 koikidest intsidentidest, mis nende teenuste osutamist
miérkimisvairselt mojutavad, nagu on osutatud 1dikes 3 (edaspidi ,oluline intsident®). Kui see on asjakohane, teavitavad
asjaomased iiksused pohjendamatu viivituseta oma teenuste kasutajaid olulistest intsidentidest, mis tdendoliselt
kahjustavad konealuse teenuse osutamist. Liikmesriigid tagavad, et need iiksused esitavad muu hulgas teabe, mis
vbimaldab CSIRTil v&i, kui see on kohaldatav, padeval asutusel teha kindlaks intsidendi piiriiilese moju. Pelgalt teatamisega
teavitava {iksuse vastutus ei suurene.

Kui asjaomased itksused teavitavad padevat asutust olulisest intsidendist esimese 16igu alusel, tagab litkmesriik, et kdnealune
padev asutus edastab teate selle kittesaamisel CSIRTile.

Piiriiilese voi sektoriiilese olulise intsidendi korral tagavad liikmesriigid, et nende iihtsetele kontaktpunktidele antakse
aegsasti asjakohast teavet kooskdlas 16ikega 4.

2. Kui see on kohaldatav, tagavad liikmesriigid, et elutdhtsad ja olulised iiksused teavitavad pdhjendamatu viivituseta
oma teenuste kasutajaid, keda oluline kiiberoht vdib méjutada, meetmetest vdi parandusmeetmetest, mida teenuste
kasutajad saavad ohule reageerimiseks votta. Kui see on asjakohane, teavitavad iiksused teenuse saajaid ka olulisest
kiiberohust endast.
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3. Intsidenti kisitatakse olulisena, kui:
a) see on pdhjustanud voi voib pohjustada asjaomase iiksuse teenuste osutamisel tdsiseid tegevushireid voi rahalist kahju;

b) see on mdjutanud voi vdib mdjutada teisi fusilisi voi juriidilisi isikuid, pohjustades markimisvdarset materiaalset voi
mittemateriaalset kahju.

4. Liikmesriigid tagavad, et 16ike 1 kohase teavitamise eesmargil esitavad asjaomased itksused CSIRTile v6i, kui see on
kohaldatav, padevale asutusele jargmise:

a) pohjendamatu viivituseta ning igal juhul hiljemalt 24 tunni jooksul parast olulisest intsidendist teada saamist varajase
hoiatuse, milles margitakse (kui see kohaldatav), kas olulise intsidendi p&hjuseks on eeldatavasti ebaseaduslik voi
pahatahtlik tegevus vdi kas sellel vdib olla piiriiilene maju;

b) pohjendamatu viivituseta ja igal juhul 72 tunni jooksul pérast olulisest intsidendist teadlikuks saamist intsidenditeate,
millega, kui see on kohaldatav, ajakohastatakse punktis a osutatud teavet ning antakse esialgne hinnang olulisele
intsidendile, sealhulgas selle tdsidusele ja m&jule ning vdimaluse korral ka rikkeindikaatoritele;

¢) CSIRTi voi, kui see on kohaldatav, padeva asutuse taotlusel vahearuande vaatlusaluste asjade seisu kohta;
d) tihe kuu jooksul pdrast punktis b osutatud intsidenditeate esitamist l6pparuande, mis sisaldab jirgmist:
i) intsidendi, sealhulgas selle tdsiduse ja mdju iiksikasjalik kirjeldus;
ii) ohu liik v&i lihtepdhjus, mis intsidendi tdendoliselt pdhjustas;
iii) juba kohaldatud ja kohaldamisel olevad leevendusmeetmed;
iv) kui see on kohaldatav, intsidendi piiriiilene moju;

e) kui intsident punktis d osutatud 1dpparuande esitamise ajal jitkub, peavad liikmesriigid tagama, et asjaomased iiksused
esitavad sel ajal vahearuande ja ithe kuu jooksul pérast intsidendi nendepoolset kisitlemist 1dpparuande.

Erandina esimese 1digu punktist b teavitab usaldusteenuse osutaja oma usaldusteenuste osutamist mdjutavatest olulistest
intsidentidest CSIRTi voi, kui see on kohaldatav, padevat asutust pdhjendamatu viivituseta ja igal juhul 24 tunni jooksul
pdrast olulisest intsidendist teada saamist.

5. CSIRTvdi padev asutus annab pdhjendamatu viivituseta ja voimaluse korral 24 tunni jooksul parast 16ike 4 punktis a
osutatud varajase hoiatuse saamist teavitavale iiksusele vastuse, mis sisaldab esialgset tagasisidet olulise intsidendi kohta ja
itksuse taotluse korral vdimalike leevendusmeetmete rakendamise suuniseid voi nou, kuidas toimida. Kui CSIRT ei ole
1dikes 1 osutatud teate algne saaja, annab mainitud suunised padev asutus koostods CSIRTiga. CSIRT pakub tdiendavat
tehnilist tuge, kui asjaomane iiksus seda taotleb. Kui kahtlustatakse, et oluline intsident on kuritegelik, annab CSIRT voi
padev asutus ka juhiseid olulisest intsidendist diguskaitseasutuste teavitamiseks.

6.  Kui see on asjakohane ja eelkdige juhul, kui oluline intsident puudutab kahte v&i enamat liikmesriiki, peab CSIRT,
padev asutus voi ithtne kontaktpunkt teavitama olulisest intsidendist pShjendamatu viivituseta teisi mdjutatud likkmesriike
ja ENISAt. Teavitus peab sisaldama sellist liiki teavet, mis on saadud 15ike 4 kohaselt. Seda tehes kaitsevad CSIRT, padev
asutus voi ithtne kontaktpunkt kooskélas liidu voi lilkmesriigi digusega iiksuse turvalisust ja drihuve ning esitatud teabe
konfidentsiaalsust.
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7. Kui iildsuse teadlikkus voi intsidendi avalikustamine on vajalik olulise intsidendi drahoidmiseks voi olulise intsidendi
lahendamiseks vdi muul moel iildsuse huvides, véivad liikkmesriigi CSIRT vdi, kui see on kohaldatav, padev asutus ning, kui
see on kohane, ka teiste asjaomaste likkmesriikide CSIRTid vdi padevad asutused teavitada pirast asjaomase iiksusega
konsulteerimist olulisest intsidendist iildsust v&i nduda, et seda teeks asjaomane iiksus.

8.  CSIRTi vdi pddeva asutuse taotlusel edastab ithtne kontaktpunkt 16ike 1 kohaselt saadud teated teiste mdjutatud
litkmesriikide tihtsetele kontaktpunktidele.

9. Uhtne kontaktpunkt esitab ENISA-le iga kolme kuu tagant koondaruande, mis sisaldab anoniiiimseid koondandmeid
kdesoleva artikli 16ike 1 ning artikli 30 kohaselt teatatud oluliste intsidentide, intsidentide, kiiber- ja intsidendiohtude kohta.
Teabe vorreldavuse tagamiseks voib ENISA votta kokkuvotvas aruandes esitatava teabe parameetrite kohta vastu tehnilisi
suuniseid. ENISA teavitab koostdorithma ja CSIRTide vorgustikku oma jareldustest saadud teadete kohta iga kuue kuu jirel.

10.  CSIRTid vdi, kui see on kohaldatav, padevad asutused esitavad direktiivi (EL) 20222557 kohastele pidevatele
asutustele teabe oluliste intsidentide, intsidentide, kiiber- ja intsidendiohtude kohta, millest on kiesoleva artikli 15ike 1 ja
artikli 30 kohaselt teatanud tiksused, mida kasitatakse direktiivi (EL) 2022/2557 alusel elutdhtsa teenuse osutajatena.

11.  Komisjon vdib votta vastu rakendusakte, milles tipsustatakse kdesoleva artikli 1dike 1 ja artikli 30 kohaselt esitatava
teate ning kéesoleva artikli 1dike 2 kohase teavituse teabeliik, -vorming ning esitamise kord.

Hiljemalt 17. oktoobriks 2024 votab komisjon seoses domeeninimede siisteemi teenuse osutajate, tippdomeeninimede
registrite, pilvandmetootlusteenuste osutajate, andmekeskusteenuste osutajate, sisulevivorgu pakkujate, hallatud teenuse
osutajate, turbetarnijate ning internetipdhiste kauplemiskohtade, internetipdhiste otsingumootorite ja sotsiaalvdrguteenuse
platvormide pakkujatega vastu rakendusaktid, millega tdpsustatakse, millisel juhul kisitatakse intsidenti olulisena, nagu on
osutatud likes 3. Komisjon vdib selliseid rakendusakte vastu votta ka seoses muude elutdhtsate ja oluliste tiksustega.

Komisjon peab kooskolas artikli 14 16ike 4 punktiga e kdesoleva like esimeses ja teises 16igus osutatud rakendusaktide
eelndude osas koostoorithmaga ndu ja teeb temaga koost66d.

Konealused rakendusaktid voetakse vastu kooskdlas artikli 39 16ikes 2 osutatud kontrollimenetlusega.

Artikkel 24

Euroopa kiiberturvalisuse sertifitseerimise kavade kasutamine

1.  Liikmesriigid vdivad nduda elutdhtsatelt ja olulistelt iiksustelt artikli 21 teatavatele nduetele vastavuse tdenduseks
teatavate IKT-toodete, IKT-teenuste ja IKT-protsesside kasutamist, mille on vilja tootanud elutahtis vdi oluline itksus voi
mis on hangitud kolmandatelt isikutelt ning mis on sertifitseeritud maaruse (EL) 2019/881 artikli 49 kohaselt vastu voetud
Euroopa kiiberturvalisuse sertifitseerimise kavade alusel. Lisaks ergutavad lilkmesriigid elutdhtsaid ja olulisi iiksusi
kasutama kvalifitseeritud usaldusteenuseid.

2. Komisjonil on &igus votta kooskolas artikliga 38 vastu delegeeritud digusakte, et tiiendada kiesolevat direktiivi,
madrates kindlaks, mis liiki elutdhtsatelt ja olulistelt iiksustelt ndutakse teatavate IKT-toodete, IKT-teenuste ja IKT-
protsesside kasutamist voi sertifikaadi omandamist médruse (EL) 2019/881 artikli 49 kohaselt vastu vdetud Euroopa
kitberturvalisuse sertifitseerimise kava alusel. Need delegeeritud digusaktid vdetakse vastu juhul, kui on kindlaks tehtud, et
kitberturvalisuse tase ei ole piisav, ja nendega nahakse ette rakendusperiood.

Enne selliste delegeeritud digusaktide vastuvotmist teeb komisjon mdjuhinnangu ja korraldab konsultatsioone kooskélas
madruse (EL) 2019/881 artikliga 56.
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3. Kui asjakohast Euroopa kiiberturvalisuse sertifitseerimise kava kdesoleva artikli 16ike 2 kohaldamiseks ei ole, voib
komisjon pirast koostorithma ja Euroopa kitberturvalisuse sertifitseerimise rithmaga konsulteerimist taotleda maaruse
(EL) 2019/881 artikli 48 15ike 2 kohaselt ENISA-It ettevalmistava kava koostamist.

Artikkel 25

Standardimine

1. Artikli 21 Idigete 1 ja 2 ithtse kohaldamise edendamiseks toetavad liikmesriigid vorgu- ja infosiisteemide turvalisust
késitlevate Euroopa ja rahvusvaheliste standardite ja tehniliste spetsifikatsioonide rakendamist, ilma et nad seejuures
nouaksid voi diskrimineerivalt soosiksid konkreetset tiiiipi tehnoloogia kasutamist.

2. ENISA koostab koostoos liikmesriikidega ja, kui see on kohane, pirast konsulteerimist asjaomaste sidusrithmadega
nouanded ja suunised seoses tehniliste valdkondadega, mida tuleb 15ike 1 puhul arvesse vdtta, ning seoses olemasolevate,
sealhulgas riiklike standarditega, mis vdimaldaksid neid valdkondi hdlmata.

V PEATUKK

JURISDIKTSIOON JA REGISTREERIMINE

Artikkel 26

Jurisdiktsioon ja territoriaalsus

1. Kéesoleva direktiivi kohaldamisalasse kuuluvaid tiksusi loetakse selle litkmesriigi jurisdiktsiooni alla kuuluvaks, kus
on nende tegevuskoht vdi kus nad on asutatud, vilja arvatud jargmistel juhtudel:

a) ildkasutatavate elektroonilise side vorkude pakkujaid voi iildkasutatavate elektroonilise side teenuste osutajaid loetakse
selle liikmesriigi jurisdiktsiooni alla kuuluvaks, kus nad oma teenuseid osutavad;

b) domeeninimede siisteemi teenuse osutajaid, tippdomeeninimede registreid, domeeninimede registreerimise teenuseid
osutavaid tiksusi, pilvandmet66tlusteenuse osutajaid, andmekeskusteenuse osutajaid, sisulevivorgu pakkujaid, hallatud
teenuse osutajaid, turbetarnijaid ning internetipdhiste kauplemiskohtade, internetipdhiste otsingumootorite ja
sotsiaalvdrguteenuse platvormide pakkujaid loetakse selle liikmesriigi jurisdiktsiooni alla kuuluvaks, kus on nende 15ike
2 kohane peamine tegevuskoht liidus;

¢) avaliku halduse iiksusi loetakse selle liikmesriigi jurisdiktsiooni alla kuuluvaks, kes nad asutas.

2. Kdesoleva direktiivi kohaldamisel kisitatakse 16ike 1 punktis b osutatud iiksuse peamise tegevuskohana seda liidu
liikmesriiki, kus kiiberturvalisuse riskijuhtimismeetmeid kisitlevad otsused valdavalt tehakse. Kui sellist likmesriiki ei ole
voimalik kindlaks madrata voi kui selliseid otsuseid ei tehta liidus, kasitatakse peamise tegevuskohana seda liikmesriiki, kus
toimub kitberturvalisuse alane tegevus. Kui sellist litkmesriiki ei ole vdimalik kindlaks maarata, kisitatakse peamise
tegevuskohana seda litkmesriiki, mille territooriumil on asjaomasel iiksusel tegevuskoht liidus kdige suurema arvu
toOtajatega.

3. Kui Idike 1 punktis b osutatud iiksuse tegevuskoht ei ole liidus voi ta ei ole seal asutatud, kuid ta pakub liidus oma
teenuseid, médrab ta endale liidus esindaja. Esindaja tegevuskoht peab olema iihes nendest litkmesriikidest, kus teenuseid
osutatakse, v0i ta peab olema seal asutatud. Kdnealust tiksust loetakse selle litkmesriigi jurisdiktsiooni alla kuuluvaks, kus
on esindaja tegevuskoht voi kus ta on asutatud. Kui kdesoleva 16ike kohast esindajat liidus méiratud ei ole, voib iiksuse
vastu, kes rikub kiesolevat direktiivi, votta diguslikke meetmeid iga liikkmesriik, kus iiksus teenuseid osutab.

4. Esindaja mddramine I6ike 1 punktis b osutatud iiksuse poolt ei piira diguslike meetmete votmist itksuse enda vastu.
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5. Liikmesriik, kes on saanud seoses 16ike 1 punktis b osutatud iiksusega vastastikuse abi taotluse, voib votta kdnealuse
iiksuse suhtes, mis osutab selle riigi territooriumil teenuseid voi millel on seal vorgu- ja infosiisteem, taotluse ulatuses
asjakohaseid jirelevalve- ja tditemeetmeid.

Artikkel 27

Uksuste register

1. ENISA loob ihtsetelt kontaktpunktidelt 16ike 4 kohaselt saadud teabe pdhjal domeeninimede siisteemi teenuse
osutajate, tippdomeeninimede registrite, domeeninimede registreerimise teenuseid osutavate iiksuste, pilvandmet6ot-
lusteenuse osutajate, andmekeskusteenuse osutajate, sisulevivorgu pakkujate, hallatud teenuse osutajate ja turbetarnijate
ning internetipShiste kauplemiskohtade, internetipShiste otsingumootorite ja sotsiaalvorguteenuse platvormide pakkujate
registri ning haldab seda. Taotluse korral vdimaldab ENISA padevatele asutustele konealusele registrile juurdepddsu,
tagades samal ajal teabe konfidentsiaalsuse kaitses, kui see on kohaldatav.

2. Liikmesriigid nduavad l6ikes 1 osutatud iiksustelt hiljemalt 17. jaanuariks 2025 jargmise teabe esitamist padevatele
asutustele:

a) iiksuse nimi;
b) Ivoill lisas osutatud asjakohane sektor, allsektor ja tiksuse liik, kui see asjakohane;

c) iiksuse peamise tegevuskoha ja liidus asuvate muude ametlike tegevuskohtade aadress vdi kui tal liidus tegevuskohta ei
ole vdi ta ei ole seal asutatud, tema artikli 26 16ike 3 kohaselt mairatud esindaja aadress;

d) iiksuse ja, kui see on kohaldatav, tema artikli 26 16ike 3 kohaselt mairatud esindaja ajakohased kontaktandmed,
sealhulgas e-posti aadressid ja telefoninumbrid;

e) litkmesriigid, kus iiksus teenust osutab, ning

f) iiksuse IP-vahemikud.

3. Liikmesriigid tagavad, et 16ikes 1 osutatud iiksused teavitavad pddevat asutust viivitamata 1dike 2 kohaselt esitatud
teabe muutumisest, tehes seda igal juhul hiljemalt kolme kuu jooksul alates muudatuse kuupievast.

4. Loigetes 2 ja 3 osutatud teabe, vilja arvatud 18ike 2 punktis f osutatud teave, kittesaamisel edastab asjaomase
liikmesriigi ithtne kontaktpunkt selle pShjendamatu viivituseta ENISA-le.

5. Kui see on kohaldatav, esitatakse kdesoleva artikli 1digetes 2 ja 3 osutatud teave artikli 3 16ike 4 neljandas 16igus
osutatud riikliku mehhanismi kaudu.

Artikkel 28

Domeeninimede registreerimisandmete andmebaas

1.  Et aidata suurendada domeeninimede siisteemi turvalisust, stabiilsust ja vastupanuvéimet, nduavad liikkmesriigid, et
tippdomeeninimede registrid ja tippdomeenide domeeninimede registreerimise teenuseid osutavad iiksused koguksid ja
sdilitaksid tdpseid ja tdielikke domeeninimede registreerimise andmeid spetsiaalses andmebaasis, kohaldades
isikuandmetena kisitatavate andmetega seoses hoolsust kooskdlas liidu andmekaitsedigusega.

2. Loike 1 kohaldamiseks nduavad liikmesriigid, et domeeninimede registreerimisandmete andmebaas sisaldaks
vajalikku teavet, mis vdimaldab tuvastada domeeninimede omanikud ja tippdomeenide alldomeeninimesid haldavad
kontaktpunktid ning nendega tithendust votta. Selline teave sisaldab jargmist:

a) domeeninimi;

b) registreerimise kuupiev;
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c) registreerija nimi, e-posti aadress ja telefoninumber;

d) domeeninime haldava kontaktpunkti e-posti aadress ja telefoninumber, kui see erineb registreerija omast.

3. Liikmesriigid nduavad, et tippdomeeninimede registritel ja tippdomeenide domeeninimede registreerimise teenuseid
osutavatel iiksustel oleksid t66 pohimdtted ja menetluskord, sealhulgas kontrollimenetlused, millega tagatakse, et 16ikes 1
osutatud andmebaasid sisaldavad tdpset ja tdielikku teavet. Liikmesriigid nduavad, et sellised pdhimdtted ja menetluskord
tehtaks iildsusele kittesaadavaks.

4. Liikmesriigid nduavad, et tippdomeeninimede registrid ja domeeninimede registreerimise teenuseid osutavad iiksused
teeksid pdhjendamatu viivituseta pirast domeeninime registreerimist iildsusele kittesaadavaks need domeeninimede
registreerimisandmed, mis ei ole isikuandmed.

5. Liikmesriigid nduavad, et tippdomeeninimede registrid ja domeeninimede registreerimise teenuseid osutavad iiksused
voimaldaksid Gigustatud taotlejatele diguspérast ja piisavalt pohjendatud juurdepddsu domeeninimede registreerimi-
sandmetele kooskdlas liidu andmekaitsedigusega. Liikmesriigid nduavad, et tippdomeeninimede registrid ja domeeninime
registreerimise teenuseid osutavad iiksused vastaksid juurdepdisutaotlustele pShjendamatu viivituseta ja igal juhul 72
tunni jooksul parast juurdepaisutaotluse saamist. Liikmesriigid nduavad, et selliste andmete avalikustamise pohimdtted ja
kord tehtaks iildsusele kittesaadavaks.

6.  Loigetes 1-5 sitestatud kohustuste tditmine ei tohi kaasa tuua domeeninimede registreerimisandmete topeltkogumist.
Selleks nduavad liikmesriigid, et tippdomeeninimede registrid ja domeeninime registreerimise teenuseid osutavad iiksused
teeksid omavahel koostood.

VI PEATUKK

TEABEVAHETUS

Artikkel 29

Kiiberturvalisuse alase teabevahetuse kokkulepped

1.  Liikmesriigid tagavad, et kdesoleva direktiivi kohaldamisalasse kuuluvad iiksused ning, kui see on asjakohane, muud
tiksused, mis ei kuulu kiesoleva direktiivi kohaldamisalasse, saavad omavahel vabatahtlikult vahetada asjakohast
kitberturvalisuse alast teavet, sealhulgas teavet, mis on seotud kiiberohtude, intsidendiohtude, norkuste, meetodite ja
menetluste, rikkeindikaatorite, kahjulike taktikate, ohusubjekti spetsiifilise teabe, kiiberturvalisuse hoiatuste ning
soovitustega kiiberturvalisuse vahendite konfiguratsiooni kohta kitberriinnete tuvastamiseks, kui selline teabevahetus:

a) toimub intsidentide ennetamise, tuvastamise, lahendamise voi nende tagajirgede leevendamise eesmirgil;

b) aitab tdsta kitberturvalisuse taset, eclkdige kiiberohtude alase teadlikkuse suurendamise ning kénealuste ohtude leviku
piiramise vdi takistamise kaudu ning toetades mitmesuguseid kaitsevdimalusi, ndrkuste vihendamist ja avalikustamist,
ohu tuvastamise, ohjamise ja ennetamise meetodeid, leevendusstrateegiaid, lahendamis- ja taastamisetappe ning avaliku
ja erasektori iiksuste koostoos toimuvat kiiberohtude uurimist.

2. Liikmesriigid tagavad, et teabevahetus toimub elutihtsate ja oluliste itksuste ning asjakohasel juhul nende tarnijate voi
teenuseosutajate kogukondades. Konealune teabevahetus toimub kiiberturvalisuse alase teabevahetuse kokkulepete alusel,
pidades silmas jagatud teabe potentsiaalselt tundlikku laadi.
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3. Liikmesriigid holbustavad kdesoleva artikli 16ikes 2 osutatud kiiberturvalisuse alase teabevahetuse kokkulepete
solmimist. Sellistes kokkulepetes voidakse tdpsustada teabevahetuse korraldusega seotud tegevusaspekte (sealhulgas
sihtotstarbeliste IKT-platvormide ja automatiseerimisvahendite kasutamine), sisu ja tingimusi. Liikmesriigid vdivad nende
tiksikasjade sitestamisel, mis puudutavad avaliku sektori asutuste osalemist sellistes kokkulepetes, kehtestada padevate
asutuste voi CSIRTide poolt kittesaadavaks tehtud teabele tingimusi. Liikmesriigid toetavad selliste kokkulepete
rakendamist ldhtuvalt artikli 7 [6ike 2 punktis h osutatud poliitikameetmetest.

4. Liikmesriigid tagavad, et elutdhtsad ja olulised iiksused teavitavad padevaid asutusi oma osalemisest 16ikes 2 osutatud
kitberturvalisuse alase teabevahetuse kokkulepetes, kui nad on selliste kokkulepetega ithinenud, voi, kui see on asjakohane,
kokkulepetest taganemisest parast taganemise joustumist.

5. ENISA toetab 1dikes 2 osutatud kiiberturvalisuse alase teabevahetuse alaste kokkulepete sdlmimist, vahetades
parimaid tavasid ja andes suuniseid.

Artikkel 30

Vabatahtlik teavitamine asjakohasest teabest
1. Liikmesriigid tagavad, et lisaks artiklis 23 sitestatud teatamiskohustusele vdivad CSIRTidele voi, kui see on
kohaldatav, pidevatele asutustele vabatahtlikult teatada:
a) elutdhtsad ja olulised tiksused intsidentidest, kiiber- ja intsidendiohtudest;

b) muud kui punktis a osutatud iiksused olenemata sellest, kas nad kuuluvad kdesoleva direktiivi kohaldamisalasse,
olulistest intsidentidest, kiiber- ja intsidendiohtudest.

2. Loikes 1 osutatud teadete libivaatamisel jargivad liikmesriigid artiklis 23 sitestatud menetluskorda. Liikmesriigid
voivad seada kohustuslike teadete menetlemise vabatahtlike teadete menetlemisest tahtsamale kohale.

Vajaduse korral annavad CSIRTid ja, kui see on kohaldatav, padevad asutused tihtsetele kontaktpunktidele teavet kdesoleva
artikli kohaselt saadud teadete kohta, tagades secjuures teavitava iiksuse esitatud teabe konfidentsiaalsuse ja asjakohase
kaitse. Ilma et see piiraks kuritegude ennetamist, uurimist, avastamist ja nende eest vastutusele vdtmist, ei kaasne
vabatahtliku teavitamisega teavitava iiksuse jaoks mingeid tdiendavaid kohustusi, mida tal ei oleks olnud, kui ta ei oleks
teadet esitanud.

VII PEATUKK

JARELEVALVE JA TAITMISE TAGAMINE

Artikkel 31

Jirelevalve ja tditmise tagamise iildised aspektid

1. Liikmesriigid tagavad, et nende pidevad asutused teevad kiesoleva direktiivi tditmise tagamiseks tShusat jirelevalvet
ning votavad selleks vajalikke meetmeid.

2. Liikmesriigid voivad lubada oma pddevatel asutustel jirelevalveiilesandeid prioriseerida. Selline prioriseerimine
pohineb riskipohisel lahenemisviisil. Selleks vdivad padevad asutused kehtestada artiklites 32 ja 33 sdtestatud jdrelevalveii-
lesannete tditmisel jarelevalvemeetodid, mis vdimaldavad iilesandeid riskiphise lahenemisviisi alusel prioriseerida.
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3. Kui intsidendiga kaasneb isikuandmetega seotud rikkumine, teevad piadevad asutused selle lahendamisel tihedat
koosto6d madruse (EL) 2016/679 kohaste jdrelevalveasutustega, ilma et see piiraks konealuse médruse kohast jireleval-
veasutuste padevust ja tilesandeid.

4. Ilma et see piiraks riigisiseste digus- ja institutsiooniliste raamistike kohaldamist, tagavad liikkmesriigid, et jarelevalve
tegemisel selle iile, kas avaliku halduse iiksused tdidavad kdesoleva direktiivi ndudeid, ning vdimalike tditemeetmete
kohaldamisel seoses kiesoleva direktiivi rikkumistega, on pidevatel asutustel asjakohased volitused selliste iilesannete
taitmiseks ja nende tegevus on jdrelevalve alla kuuluvatest avaliku halduse tiksustest sdltumatu. Liikmesriigid vdivad
otsustada, et konealuste iiksuste suhtes kehtestatakse asjakohased, proportsionaalsed ja mdjusad jirelevalve- ja
tditemeetmed kooskdlas riigisiseste digus- ja institutsiooniliste raamistikega.

Artikkel 32

Jirelevalve- ja tiitemeetmed seoses elutihtsate iikksustega

1. Liikmesriigid tagavad, et elutdhtsate iiksuste suhtes seoses kiesolevas direktiivis sitestatud kohustustega kohaldatavad
jarelevalve- voi tiitemeetmed on mdjusad, proportsionaalsed ja heidutavad ning et nende puhul vGetakse arvesse iga
tiksikjuhtumi asjaolusid.

2. Litkmesriigid tagavad, et padevatel asutustel on elutdhtsate tiksustega seotud jirelevalveiilesannete tditmisel nende
tiksuste suhtes vahemalt jargmised digused:

a) teha kohapealset kontrolli ja kaugjirelevalvet, sealhulgas pistelisi kontrolle, mida teevad eriviljadppe saanud
spetsialistid;

b) teha korrapiraseid ja sihipdraseid turvaauditeid, mida teeb sdltumatu organ vdi padev asutus;

c) teha ad hoc auditeid, sealhulgas juhul, kui see on pdhjendatud olulise intsidendi vdi kdesoleva direktiivi rikkumisega
elutdhtsa tiksuse poolt;

d) teha vajaduse korral koost6os asjaomase itksusega objektiivsetel, mittediskrimineerivatel, Giglastel ja labipaistvatel
riskihindamise kriteeriumidel pohinevaid turvalisuse kontrolle;

e) esitada teabendudeid, mis on vajalikud tiksuse vdetud kiiberturvalisuse riskijuhtimismeetmete, sealhulgas tema
dokumenteeritud kiiberturvalisuse pohimétete hindamiseks ning samuti artikli 27 kohase padevatele asutustele teabe
edastamise kohustuse tditmise hindamiseks;

f) taotleda juurdepddsu andmetele, dokumentidele ja teabele, mis on vajalik jarelevalveiilesannete tiitmiseks;

g) nduda kiberturvalisuse poliitika rakendamise tdendamist, nditeks kvalifitseeritud audiitori tehtud turvaauditite tulemusi
ja nende aluseks olevaid tdendavaid dokumente.

Esimese 16igu punktis b osutatud sihipdrased turvaauditid pohinevad pideva asutuse voi auditeeritava iiksuse tehtud
riskihindamisel v&i muul kittesaadaval riskialasel teabel.

Sihipdrase turvaauditi tulemused tehakse kittesaadavaks padevale asutusele. Sltumatu organi poolt ldbi viidava sihiparase
turvaauditi kulud tasub auditeeritud iiksus, vilja arvatud igakiilgselt pdhjendatud juhtudel, kui pidev asutus otsustab teisiti.

3. Loike 2 punktis e, f vdi g sidtestatud volituste rakendamisel margivad padevad asutused dra taotluse eesmargi ja
tapsustavad, millist teavet ndutakse.

4.  Liikmesriigid tagavad, et nende pddevatel asutustel on elutihtsate iiksustega seotud tiitmise tagamise volituste
rakendamisel vahemalt jirgmised digused:

a) teha hoiatusi kdesoleva direktiivi rikkumiste kohta asjaomaste iiksuste poolt;



L 333/136 Euroopa Liidu Teataja 27.12.2022

b) votta vastu siduvaid juhiseid, sealhulgas meetmete kohta, mis on vajalikud intsidendi ennetamiseks voi heastamiseks,
nende meetmete rakendamise tihtaegade ja rakendamisest aruandmise kohta, voi korraldusi, millega ndutakse, et
asjaomased iiksused kdrvaldaksid tuvastatud puudused voi heastaksid kiesoleva direktiivi rikkumised;

¢) anda asjaomastele iiksustele korraldus 1petada tegevus, mis rikub kiesolevat direktiivi, ja hoiduda sellist tegevust
kordamast;

d) kohustada asjaomaseid iiksusi tagama, et nende riskijuhtimismeetmed vastavad artiklis 21 sitestatud nduetele ning et
nad tdidavad artiklis 23 sitestatud teatamiskohustust kindlaksmaaratud viisil ja kindlaksméératud ajavahemiku jooksul;

e) kohustada asjaomaseid tiksusi teavitama fuisilisi voi juriidilisi isikuid, kellele nad osutavad teenuseid v6i pakuvad
tegevusi, mida vdib mdjutada oluline kiiberoht, ohu laadist ning vdimalikest kaitse- vdi parandusmeetmetest, mida
need fuisilised voi juriidilised isikud vdivad vastavale ohule reageerimiseks votta;

f) kohustada asjaomaseid iiksusi rakendama mdistliku aja jooksul turvaauditi tulemuste alusel tehtud soovitusi;

g) madrata kindlaks ajavahemikuks seireametniku, kelle tilesanded on téipselt kindlaks midratud ning kes jilgib, kas
asjaomased itksused tdidavad artiklite 21 ja 23 ndudeid;

h) kohustada asjaomaseid iiksusi avalikustama kindlaksmaaratud viisil kdesoleva direktiivi rikkumiste aspektid;

i) mddirata voi taotleda, et asjaomased organid vdi kohtud mairaksid vastavalt liikkmesriigi digusele lisaks kdesoleva 1ike
punktides a-h osutatud meetmele artikli 34 kohase haldustrahvi.

5. Kuildike 4 punktide a—d ja f kohaselt voetud tditemeetmed ei anna tulemust, tagavad liikmesriigid, et nende padevatel
asutustel on digus kehtestada tdhtaeg, milleks peab elutdhtis itksus votma vajalikud meetmed puuduste kdrvaldamiseks voi
nende asutuste esitatud nduete tditmise tagamiseks. Liikmesriigid tagavad, et kui ndutavat meedet ettendhtud tahtajaks ei
veta, on padevatel asutustel digus:

a) ajutiselt peatada, voi nduda, et sertifikaate voi lube viljastav organ vdi kohus peataks kooskdlas litkmesriigi digusega
ajutiselt elutdhtsa iiksuse kdigi voi monede osutatavate asjaomaste teenuste voi laviviidavate tegevuste sertifikaadi voi
loa;

b) taotleda, et asjaomased organid voi kohtud keelaksid kooskdlas litkmesriigi digusega fuiisilisel isikul, kes tdidab selles
elutdhtsas iiksuses tegevjuhina vodi seadusliku esindajana juhtimisiilesandeid, selles ttksuses ajutiselt juhtimisiilesannete
tditmise.

Vastavalt kidesolevale 16ikele kehtestatud ajutist peatamist voi keeldu kohaldatakse ainult seni, kuni asjaomane tiksus vdtab
vajalikud meetmed puuduste korvaldamiseks voi padeva asutuse nduete tditmiseks, mille tottu selliseid tditemeetmeid
kohaldati. Sellise ajutise peatamise voi keelu kehtestamise suhtes kohaldatakse kooskolas liidu diguse tildpShimdtete ja
hartaga asjakohaseid menetluslikke tagatisi, sealhulgas digust tShusale diguskaitsevahendile ja diglasele kohtumenetlusele,
siiiituse presumptsiooni ja kaitsedigust.

Kiesolevas 1dikes sdtestatud tditemeetmeid ei kohaldata nende avaliku halduse iiksuste suhtes, kelle suhtes kohaldatakse
kiesolevat direktiivi.

6.  Liikmesriigid tagavad, et elutdhtsa tiksuse eest vastutaval voi seda seaduslikult esindaval fiiiisilisel isikul, keda on
volitatud iiksust esindama, iiksuse nimel otsuseid tegema vdi iiksuse tegevust kontrollima, on padevus tagada kdesoleva
direktiivi tditmine. Liikmesriigid tagavad, et selliseid fuiisilisi isikuid on voimalik kdesoleva direktiivi tiitmata jatmise eest
vastutusele votta.

Avaliku halduse iiksuste puhul ei piira kiesolev 16ige litkmesriigi diguse kohaldamist seoses avalike teenistujate ning valitud
ja ametisse nimetatud ametnike vastutusega.
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7.  Loikes 4 vdi 5 osutatud tditemeetmete vOtmisekorral jirgivad padevad asutused kaitsedigust ning arvestavad iga
tiksikjuhtumi asjaolusid, vottes nduetekohaselt arvesse vihemalt jargmist:

a) rikkumise raskus ja rikutud sitete olulisus; raske rikkumisena kisitatakse muu hulgas alati jargmist:
i) korduv rikkumine;
ii) olulistest intsidentidest teatamata jitmine vdi parandusmeetmete votmata jatmine;
iii) padevatelt asutustelt saadud siduvate juhiste jargi puuduste kdrvaldamata jatmine;
iv) rikkumise tuvastamise jirel padevate asutuste tellitud auditite voi jirelevalvetegevuse takistamine;

v) valeandmete vdi lubamatult ebatdpsete andmete esitamine seoses artiklites 21 ja 23 sitestatud kiiberturvalisuse
riskijuhtimismeetmete voi teatamiskohustusega;

b) rikkumise kestus;
¢) asjaomase iiksuse varasemad asjassepuutuvad rikkumised;

d) pohjustatud varaline vdi mittevaraline kahju, sealhulgas rahaline v&i majanduslik kahju, mdju teistele teenustele ja
mdjutatud kasutajate arv;

e) rikkumise toimepanija tahtlus voi hooletus;
f) meetmed, mida iksus on vdtnud varalise voi mittevaralise kahju ennetamiseks voi vahendamiseks;
g) kinnitatud tegevusjuhendite jargimine voi kinnitatud sertifitseerimismehhanismide rakendamine;

h) vastutavate fiiiisiliste voi juriidiliste isikute ja padevate asutuste koostoo tase.

8.  Pddevad asutused esitavad oma tditemeetmete iiksikasjaliku pShjenduse. Enne selliste meetmete votmist teavitavad
padevad asutused asjaomaseid iiksusi oma esialgsetest jireldustest. Samuti jitavad nad kdnealustele iiksustele moistliku aja
mirkuste esitamiseks, vilja arvatud igakiilgselt pdhjendatud juhtudel, kui see takistaks intsidentide ennetamiseks voi
lahendamiseks vajalikku vahetut tegevust.

9.  Liikmesriigid tagavad, et nende kdesoleva direktiivi kohased padevad asutused teavitavad oma litkmesriigi direktiivi
(EL) 2022/2557 kohaseid asjaomaseid padevaid asutusi, kui nad kasutavad oma jirelevalve- ja tditmise tagamise volitusi, et
tagada direktiivi (EL) 2022/2557 kohaselt elutdhtsa teenuse osutajana kisitatava iiksuse vastavus kiesolevale direktiivile.
Kui see on asjakohane, voivad direktiivi (EL) 2022/2557 kohased padevad asutused taotleda kéesoleva direktiivi kohastelt
padevatelt asutustelt, et nad kasutaksid oma jirelevalve- ja tditmise tagamise volitusi itksuse suhtes, mida kisitatakse
direktiivi (EL) 2022/2557 kohaselt elutdhtsa teenuse osutajana.

10.  Liikmesriigid tagavad, et nende kdesoleva direktiivi kohased pidevad asutused teevad asjaomase litkmesriigi maaruse
(EL) 2022/2554 kohaste piddevate asutustega koostood. Eelkoige tagavad litkmesriigid, et nende kiesoleva direktiivi
kohased piddevad asutused teavitavad méiruse (EL) 2022/2554 artikli 32 15ike 1 kohaselt jirelevaatamise foorumit, kui
nad kasutavad oma jérelevalve- ja tditmise tagamise volitusi, et tagada maaruse (EL) 2022/2554 artikli 31 kohaselt kriitilise
tahtsusega kolmandast isikust IKT-teenuste osutajana késitatava ja kdesoleva direktiivi kohaldamisalasse kuuluva elutdhtsa
iiksuse vastavus kiesolevale direktiivile.

Artikkel 33

Jirelevalve- ja tiitemeetmed seoses oluliste iiksustega

1. Liikmesriigid tagavad, et pidevad asutused votavad meetmeid, vajaduse korral jdrelkontrollimeetmeid, kui neile
esitatakse tdendeid, vihjeid vdi teavet selle kohta, et oluline itksus vididetavalt ei jdrgi kdesolevat direktiivi, eelkdige selle
artikleid 21 ja 23. Liikmesriigid tagavad, et need meetmed on tdhusad, proportsionaalsed ja heidutavad, vottes arvesse iga
tiksikjuhtumi asjaolusid.
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2. Liikmesriigid tagavad, et padevatel asutustel on oluliste iiksustega seotud jarelevalveiilesannete tditmisel kdnealuste
tiksuste suhtes vihemalt jargmised digused:

a) teha kohapealseid kontrolle ja kaugjdrelevalve korras jarelkontrolli, mida teevad eriviljadppe saanud spetsialistid;
b) teha sihipdraseid turvaauditeid, mida teeb séltumatu organ vi padev asutus;

¢) teha vajaduse korral koostoos asjaomase itksusega objektiivsetel, mittediskrimineerivatel, Giglastel ja labipaistvatel
riskihindamise kriteeriumidel pdhinevaid turvalisuse kontrolle;

d) esitada teabendudeid, mis on vajalikud iiksuse vdetud kitberturvalisuse riskijuhtimismeetmete, sealhulgas tema
dokumenteeritud kiiberturvalisuse poliitika jarelhindamiseks ning samuti artikli 27 kohase pddevate asutuste teabe
esitamise kohustuse tditmise jarelhindamiseks;

e) taotleda juurdepdisu andmetele, dokumentidele ja teabele, mis on vajalik nende jirelevalveiilesannete tditmiseks;

f) nouda kiiberturvalisuse poliitika rakendamise tdendamist, naiteks kvalifitseeritud audiitori tehtud turvaauditite tulemusi
ja nende aluseks olevaid tdendavaid dokumente.

Esimese 16igu punktis b osutatud sihipdrased turvaauditid pdhinevad pideva asutuse voi auditeeritava tiksuse tehtud
riskihindamisel voi muul kittesaadaval riskialasel teabel.

Sihipdrase turvaauditi tulemused tehakse pidevale asutusele kittesaadavaks. Soltumatu organi poolt ldbi viidava sihiparase
turvaauditi kulud tasub auditeeritav tiksus, vilja arvatud igakiilgselt pdhjendatud juhtudel, kui padev asutus otsustab teisiti.

3. Loike 2 punktis d, e voi f kohaste volituste kasutamisel mirgivad pidevad asutused dra taotluse eesmirgi ja
tapsustavad, millist teavet ndutakse.

4. Liikmesriigid tagavad, et padevatel asutustel on oluliste iiksustega seotud tditmise tagamise volituste kasutamisel
vihemalt jargmised digused:

a) teha hoiatusi asjaomaste tiksuste kiesoleva direktiivi rikkumiste kohta;

b) votta vastu siduvaid juhiseid voi korraldusi, millega ndutakse, et asjaomased iiksused kdrvaldaksid tuvastatud puudused
voi heastaksid kdesoleva direktiivi rikkumise;

¢) anda asjaomastele iiksustele korraldus 1dpetada tegu, mis rikub kdesolevat direktiivi, ja hoiduda sellist tegu kordamast;

d) kohustada asjaomaseid itksusi tagama, et nende riskijuhtimismeetmed vastavad artiklis 21 sitestatud nduetele ning et
nad tdidavad artiklis 23 sitestatud teatamiskohustust kindlaksmaaratud viisil ja kindlaksmédratud ajavahemiku jooksul;

e) kohustada asjaomaseid iiksusi teavitama fidsilisi voi juriidilisi isikuid, kellele osutatakse teenuseid voi pakutakse
tegevusi, mida vdib mdjutada oluline kiiberoht, ohu laadist ning vdimalikest kaitse- vdi parandusmeetmetest, mida
need fuisilised voi juriidilised isikud vdivad vastavale ohule reageerimiseks votta;

f) kohustada asjaomaseid iiksusi rakendama moistliku aja jooksul turvaauditi tulemuste alusel tehtud soovitusi;
g) kohustada asjaomaseid tiksusi avalikustama kindlaksmairatud viisil kdesoleva direktiivi rikkumistega seotud aspektid;

h) mddrata voi taotleda, et asjaomased organid v&i kohtud médraksid vastavalt litkmesriigi digusele lisaks kiesoleva loike
punktides a—g osutatud meetmele artikli 34 kohase haldustrahvi.

5. Artikli 32 Idikeid 6, 7 ja 8 kohaldatakse mutatis mutandis kdesolevas artiklis sitestatud jirelevalve- ja tditemeetmete
puhul, mida kohaldatakse oluliste iiksuste suhtes.
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6.  Liikmesriigid tagavad, et nende kdesoleva direktiivi kohased padevad asutused teevad asjaomase litkmesriigi méaruse
(EL) 2022/2554 kohaste piddevate asutustega koostddd. Eelkdige tagavad lilkmesriigid, et nende kiesoleva direktiivi
kohased pidevad asutused teavitavad méidruse (EL) 2022/2554 artikli 32 16ike 1 kohaselt jirelevaatamise foorumit, kui
nad kasutavad oma jirelevalve- ja tiitmise tagamise volitusi, et tagada médaruse (EL) 2022/2554 artikli 31 kohaselt kriitilise
tahtsusega kolmandast isikust IKT-teenuste osutajana kisitatava ja kiesoleva direktiivi kohaldamisalasse kuuluva olulise
tiksuse vastavus kaesolevale direktiivile.

Artikkel 34

Elutihtsatele ja olulistele iiksustele haldustrahvide méiramise iildtingimused

1. Liikmesriigid tagavad, et haldustrahvid, mis mairatakse kdesoleva artikli kohaselt elutdhtsatele ja olulistele itksustele
kiesoleva direktiivi rikkumise korral, on m&jusad, proportsionaalsed ja heidutavad ning et nende puhul vetakse arvesse
iga tiksikjuhtumi asjaolusid.

2. Haldustrahvid méiratakse lisaks artikli 32 1dike 4 punktides a-h, artikli 32 likes 5 ja artikli 33 16ike 4 punktides a—g
osutatud meetmetele.

3. Haldustrahvi méddramise ja selle suuruse iile otsustamisel voetakse iga iiksikjuhtumi puhul nduetekohaselt arvesse
vihemalt artikli 32 16ikes 7 sitestatud asjaolusid.

4. Liikmesriigid tagavad, et kui elutdhtsad iiksused rikuvad artiklit 21 v&i 23, maddratakse kooskdlas kiesoleva artikli
Idigetega 2 ja 3 elutdhtsatele iiksustele haldustrahv, mille maksimummair on vihemalt 10 000 000 eurot voi kuni 2 %
selle ettevotja tilemaailmsest aastasest kogukdibest eelneval majandusaastal (olenevalt sellest, kumb summa on suurem),
kellele elutahtis iiksus kuulub.

5. Liikmesriigid tagavad, et artikli 21 vdi 23 rikkumise korral méddratakse kooskdlas kdesoleva artikli 16igetega 2 ja 3
olulistele iiksustele haldustrahv, mille maksimummair on vdhemalt 7 000 000 eurot v&i kuni 1,4 % selle ettevdtja
tilemaailmsest aastasest kogukdibest eelneval majandusaastal (olenevalt sellest, kumb summa on suurem), kellele oluline
tiksus kuulub.

6.  Liikmesriigid voivad niha ette diguse mdirata sunniraha, mille eesmirk on sundida elutdhtsat voi olulist tiksust
kiesoleva direktiivi rikkumist [dpetama, kooskdlas padeva asutuse eelneva otsusega.

7. Ilma et see piiraks padevate asutuste artiklite 32 ja 33 kohaseid volitusi, v8ib iga liikmesriik kehtestada 6igusnormid
selle kohta, kas ja millises ulatuses voib haldustrahve madrata avalik-diguslikele asutustele.

8. Kui litkmesriigi digussiisteemis ei ole haldustrahve ette nihtud, tagab see litkmesriik, et kiesolevat artiklit
kohaldatakse viisil, et trahvi algatab padev asutus ning selle méddravad litkmesriigi padevad kohtud, tagades seejuures, et
need diguskaitsevahendid on tdhusad ja padevate asutuste poolt maaratud haldustrahvidega samaviirse mojuga. Igal juhul
peavad méiratavad trahvid olema mojusad, proportsionaalsed ja heidutavad. Liikmesriik teavitab komisjoni kdesoleva 1dike
alusel vastuvdetavatest digusnormidest hiljemalt 17. oktoobriks 2024 ning teavitab teda viivitamata kdigist hilisematest
neid digusnorme mdjutavatest muutmisaktidest voi muudatustest.

Artikkel 35

Isikuandmete viirkasutamisega seotud rikkumised

1. Kui padevad asutused on jdrelevalve voi tditmise tagamise kdigus saanud teadlikuks sellest, et kiesoleva direktiivi
artiklites 21 ja 23 sitestatud kohustuste rikkumisega elutihtsa vdi olulise iiksuse poolt vdib kaasneda isikuandmetega
seotud rikkumine, nagu on mdiratletud maaruse (EL) 2016/679 artikli 4 punktis 12 ja millest tuleb teavitada kénealuse
madruse artikli 33 kohaselt, teatavad nad sellest pohjendamatu viivituseta kdnealuse méaaruse artikli 55 voi 56 kohastele
jarelevalveasutustele.
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2. Kui méiruse (EL) 2016/679 artiklis 55 voi 56 osutatud jirelevalveasutused mairavad konealuse mairuse artikli 58
16ike 2 punkti i alusel haldustrahvi, ei méira padevad asutused kiesoleva direktiivi artikli 34 alusel haldustrahvi kdesoleva
artikli 16ikes 1 osutatud rikkumise korral, mis tuleneb samast teost, mille eest médrati mairuse (EL) 2016/679 artikli 58
1dike 2 punkti i kohane haldustrahv. Pidevad asutused vdivad siiski kohaldada tditemeetmeid kiesoleva direktiivi artikli 32
16ike 4 punktide a-h, artikli 32 16ike 5 ja artikli 33 16ike 4 punktide a—g alusel.

3. Kui médruse (EL) 2016/679 kohane padev jirelevalveasutus on asutatud muus litkmesriigis kui padev asutus, teavitab
pidev asutus oma lifkmesriigis asutatud jdrelevalveasutust 16ikes 1 osutatud voimalikust isikuandmetega seotud
rikkumisest.

Artikkel 36

Karistused

Litkmesriigid kehtestavad karistusnormid, mida kohaldatakse kiesoleva direktiivi alusel vastu voetud litkmesriigi meetmete
rikkumise korral, ning votavad kéik vajalikud meetmed, et tagada kdnealuste normide rakendamine. Kehtestatud karistused
peavad olema modjusad, proportsionaalsed ja heidutavad. Lilkmesriigid teavitavad komisjoni hiljemalt 17. jaanuariks 2025
konealustest digusnormidest ja meetmetest ning teavitavad teda viivitamata ka nende hilisematest muudatustest.

Artikkel 37

Vastastikune abi

1. Kui iiksus osutab teenuseid mitmes lilkmesriigis voi kui ta osutab teenuseid ithes voi mitmes liikmesriigis, kuid tema
vorgu- ja infosiisteemid asuvad {ihes v6i mitmes muus liikmesriigis, teevad asjaomaste liikmesriikide padevad asutused
koost66d ning vajaduse korral abistavad iiksteist. Konealune koost66 hdlmab vihemalt jargmist:

a) liikmesriigis jirelevalve- voi tiitemeetmeid kohaldavad padevad asutused teavitavad ithtse kontaktpunkti kaudu teiste
asjaomaste liikmesriikide pidevaid asutusi voetud jirelevalve- ja tditemeetmetest ning konsulteerivad nendega;

b) pidev asutus voib teiselt pidevalt asutuselt taotleda jarelevalve- vi tditemeetmete votmist;

) pddev asutus osutab teise pddeva asutuse pdhjendatud taotluse korral teisele padevale asutusele enda kdsutuses olevate
ressurssidega proportsionaalset abi, et jirelevalve- voi tditemeetmeid saaks rakendada tulemuslikult, tShusalt ja
jarjepidevalt.

Esimese 10igu punktis ¢ osutatud vastastikune abi vdib hdlmata teabendudeid ja jirelevalvemeetmeid, sealhulgas taotlusi
teha kohapealseid kontrolle voi kaugjirelevalvet voi sihipédraseid turvaauditeid. Abitaotluse saanud padev asutus ei voi
taotlust tagasi likata, vilja arvatud juhul, kui leitakse, et asutus ei ole padev taotletud abi andma vdi et taotletav abi ei ole
pideva asutuse jirelevalveiilesannete suhtes proportsionaalne voi kui taotlus puudutab teavet vdi sisaldab tegevust, mis
avalikustamise voi elluviimise korral oleksid asjaomase vastuolus liikmesriigi riikliku julgeoleku, avaliku julgeoleku voi
riigikaitse oluliste huvidega. Enne sellise taotluse rahuldamata jatmist konsulteerib padev asutus teiste asjaomaste padevate
asutustega ning ithe asjaomase litkmesriigi taotluse korral ka komisjoni ja ENISAga.

2. Kui see on asjakohane, vdivad eri lilkmesriikide padevad asutused omavahelisel kokkuleppel votta jirelevalve-
meetmeid thiselt.
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VIII PEATUKK

DELEGEERITUD OIGUSAKTID JA RAKENDUSAKTID

Artikkel 38

Delegeeritud volituste rakendamine
1. Komisjonile antakse digus votta vastu delegeeritud digusakte kdesolevas artiklis sitestatud tingimustel.

2. Artikli 24 Idikes 2 osutatud Bigus votta vastu delegeeritud digusakte antakse komisjonile viieks aastaks alates
16. jaanuarist 2023.

3. Euroopa Parlament ja ndukogu vdivad artikli 24 15ikes 2 osutatud volituste delegeerimise igal ajal tagasi votta.
TagasivOtmise otsusega ldpetatakse otsuses nimetatud volituste delegeerimine. Otsus joustub jirgmisel paeval parast selle
avaldamist Euroopa Liidu Teatajas vOi otsuses nimetatud hilisemal kuupdeval. See ei mdjuta juba joustunud delegeeritud
oigusaktide kehtivust.

4. Enne delegeeritud digusakti vastuvdtmist konsulteerib komisjon vastavalt 13. aprilli 2016. aasta institutsiooni-
vahelises parema digusloome kokkuleppes sitestatud pShimdtetele iga liikmesriigi mairatud ekspertidega.

5. Niipea kui komisjon on delegeeritud digusakti vastu vdtnud, teeb ta selle samal ajal teatavaks Euroopa Parlamendile ja
noukogule.

6.  Artikli 24 1ike 2 alusel vastu voetud delegeeritud digusakt joustub iiksnes juhul, kui Euroopa Parlament ega ndukogu
ei ole kahe kuu jooksul pirast digusakti teatavakstegemist Euroopa Parlamendile ja ndukogule esitanud selle suhtes
vastuviidet voi kui Euroopa Parlament ja ndukogu on enne selle tihtaja mé6dumist komisjonile teatanud, et nad ei esita
vastuvaidet. Euroopa Parlamendi voi ndukogu algatusel pikendatakse seda tihtaega kahe kuu vorra.

Artikkel 39
Komiteemenetlus
1. Komisjoni abistab komitee. Nimetatud komitee on komitee maaruse (EL) nr 182/2011 tahenduses.
2. Kdesolevale 1dikele viitamisel kohaldatakse maaruse (EL) nr 182/2011 artiklit 5.

3. Kui komitee arvamus saadakse kirjaliku menetlusega, 1dpetatakse nimetatud menetlus ilma tulemust saavutamata, kui
arvamuse esitamiseks ettendhtud tahtaja jooksul komitee eesistuja nii otsustab voi komitee liige seda taotleb.

IX PEATUKK

LOPPSATTED

Artikkel 40

Libivaatamine

Hiljemalt 17. oktoobriks 2027 ja seejdrel iga 36 kuu jdrel vaatab komisjon kdesoleva direktiivi toimimise ldbi ning esitab
sellekohase aruande Euroopa Parlamendile ja ndukogule. Aruandes hinnatakse eelkdige asjaomaste iiksuste suuruse
asjakohasust ning I ja II lisas osutatud iiksuse sektorite, allsektorite ning liigi asjakohasust majanduse ja ithiskonna
toimimise aspektist seoses kiiberturvalisusega. Sel eesmargil ning strateegilise ja operatiivkoost66 tdiendavaks
edendamiseks votab komisjon arvesse koostoorithma ja CSIRTide vorgustiku aruandeid strateegilisel ja operatiivtasandil
saadud kogemuste kohta. Vajaduse korral lisatakse aruandele seadusandlik ettepanek.
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Artikkel 41
Ulevétmine

1.  Liikmesriigid votavad kiesoleva direktiivi jargimiseks vajalikud meetmed vastu ja avaldavad need hiljemalt
17. oktoobriks 2024. Litkmesriigid teatavad nendest viivitamata komisjonile.

Nad kohaldavad konealuseid meetmeid alates 18. oktoobrist 2024.

2. Kui litkmesriigid 16ikes 1 osutatud meetmed vastu vdtavad, lisavad nad nende ametlikul avaldamisel nendesse voi
nende juurde viite kdesolevale direktiivile. Sellise viitamise viisi nievad ette liikmesriigid.
Artikkel 42
Miiiruse (EL) nr 910/2014 muutmine

Miiruse (EL) nr 910/2014 artikkel 19 jdetakse vilja alates 18. oktoobrist 2024.

Artikkel 43
Direktiivi (EL) 2018/1972 muutmine

Direktiivi (EL) 2018/1972 artiklid 40 ja 41 jdetakse vilja alates 18. oktoobrist 2024.

Artikkel 44
Kehtetuks tunnistamine
Direktiiv (EL) 2016/1148 tunnistatakse kehtetuks alates 18. oktoobrist 2024.
Viiteid kehtetuks tunnistatud direktiivile kdsitatakse viidetena kéesolevale direktiivile ja loetakse vastavalt III lisas esitatud
vastavustabelile.
Artikkel 45
Joustumine

Kaesolev direktiiv jdustub kahekiimnendal pdeval pirast selle avaldamist Euroopa Liidu Teatajas.

Artikkel 46
Adressaadid
Kiesolev direktiiv on adresseeritud litkmesriikidele.
Strasbourg, 14. detsember 2022
Euroopa Parlamendi nimel Néukogu nimel
president eesistuja

R. METSOLA M. BEK



I LISA

KRIITILISE TAHTSUSEGA SEKTORID

Sektor

Allsektor

Uksuse liik

1.

Energeetika

a) Elekter

Euroopa Parlamendi ja ndukogu direktiivi (EL) 2019/944 (') artikli 2 punktis 57 madratletud elektriettevdtjad, kes tiidavad nimetatud
direktiivi artikli 2 punktis 12 maaratletud tarnimise iilesannet

Direktiivi (EL) 2019/944 artikli 2 punktis 29 mairatletud jaotusvérguettevotjad

Direktiivi (EL) 2019/944 artikli 2 punktis 35 méiratletud pohivorguettevétjad

Direktiivi (EL) 2019/944 artikli 2 punktis 38 méddratletud tootjad

Euroopa Parlamendi ja ndukogu méiruse (EL) 2019/943 (}) artikli 2 punktis 8 maaratletud maaratud elektriturukorraldajad

Mairuse (EL) 2019/943 artikli 2 punktis 25 mairatletud turuosalised, kes osutavad direktiivi (EL) 2019/944 artikli 2 punktides 18,
20 ja 59 mddratletud agregeerimis-, tarbimiskaja- voi energia salvestamise teenuseid

laadimispunkti kaitajad, kes vastutavad sellise laadimispunkti haldamise ja kditamise eest, mis osutab l6ppkasutajatele laadimisteenust,
sealhulgas litkuvusteenuse osutaja nimel ja eest

b) Kaugkiite ja-jahutus

Euroopa Parlamendi ja ndukogu direktiivi (EL) 2018/2001 (*) artikli 2 punktis 19 mairatletud kaugkiitte ja kaugjahutuse pakkujad

¢) Nafta

Naftajuhtmete operaatorid

Nafta tootmise, rafineerimise ja tootlemise rajatiste ning hoiustamise ja iillekandmisega tegelevad operaatorid

N&ukogu direktiivi 2009/119/EU () artikli 2 punktis f méératletud varude siilitamise keskiiksused

d) Gaas

Euroopa Parlamendi ja ndukogu direktiivi 2009/73/EU () artikli 2 punktis 8 maratletud tarneettevdtjad

Direktiivi 2009/73/EU artikli 2 punktis 6 miiratletud jaotussiisteemi haldurid

Direktiivi 2009/73/EU artikli 2 punktis 4 madratletud iilekandesiisteemi haldurid

EU artikli 2 punktis 10 maratletud hoidlatevérgu haldurid

Direktiivi 2009/73/EU artikli 2 punktis 12 maératletud maagaasi veeldusjaamade haldurid

/
73]
Direktiivi 2009/73/
73]
73]

Direktiivi 2009/73/EU artikli 2 punktis 1 mairatletud maagaasiettevotjad

Maagaasi rafineerimise ja tootlemise rajatiste haldurid

e) Vesinik

Vesiniku tootmise, hoiustamise ja tilekandmisega tegelevad operaatorid
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Sektor Allsektor Uksuse liik
2. Transport a) Lennutransport — Kommertsvaldkonnas tegutsevad méairuse (EU) nr 300/2008 artikli 3 punktis 4 méaratletud lennuettevdtjad
— Euroopa Parlamendi ja ndukogu direktiivi 2009/12/EU (¢) artikli 2 punktis 2 maératletud lennujaama juhtorganid, nimetatud direktiivi
artikli 2 punktis 1 maaratletud lennujaamad, sealhulgas Euroopa Parlamendi ja ndukogu mairuse (EL) nr 1315/2013 () II lisa 2. jaos
loetletud pdhivorgu lennujaamad ning lennujaamades olevaid abirajatisi kditavad tiksused
— Euroopa Parlamendi ja ndukogu mééruse (EU) nr 549/2004 () artikli 2 punktis 1 méératletud lennujuhtimise teenust osutavad liiklus-
korraldusettevotjad
b) Raudteetransport |— Euroopa Parlamendija ndukogu direktiivi 2012/34/EL (°) artikli 3 punktis 2 méaratletud raudteeinfrastruktuuri-ettevotjad
— Direktiivi 2012/34/EL artikli 3 punktis 3 méiratletud raudteeveo-ettevdtjad, sealhulgas nimetatud direktiivi artikli 3 punktis 12 maa-
ratletud teenindusrajatiste kaitajad
¢) Veetransport — Euroopa Parlamendi ja ndukogu maaruse (EU) nr 725/2004 (°) I lisas meretranspordi puhul méératletud reisijate ja kauba vedamisega
sisevetes, merel ja rannavetes tegelevad ettevdtjad, vilja arvatud kdnealuste ettevotjate kdidatud iiksikud laevad
— Euroopa Parlamendi ja noukogu direktiivi 2005/65/EU (') artikli 3 punktis 1 méaratletud sadamate valdajad, sealhulgas nende maa-
ruse (EU) nr 725/2004 artikli 2 punktis 11 mairatletud sadamarajatised ning sadamates t6ode ja varustuse haldamisega tegelevad
tiksused
— Euroopa Parlamendi ja ndukogu direktiivi 2002/59/EU () artikli 3 punktis o méératletud laevaliikluse juhtimise keskuste (VTS) ope-
raatorid
d) Maanteetransport | — Komisjoni delegeeritud méddruse (EL) 2015/962 (") artikli 2 punktis 12 madratletud maanteeametid, kes vastutavad liikluskorralduse
eest, vilja arvatud avaliku sektori iiksused, kelle jaoks liikluskorraldus vdi intelligentsete transpordisiisteemide kditamine moodustab
tiksnes viheolulise osa nende tegevusest
— Euroopa Parlamendi ja ndukogu direktiivi 2010/40/EL (**) artikli 4 punktis 1 méiratletud intelligentsete transpordisiisteemide operaa-
torid
3. Pangandus Euroopa Parlamendi ja ndukogu méiruse (EL) nr 575/2013 (**) artikli 4 punktis 1 méiratletud krediidiasutused
4. Finantsturutaris- — Euroopa Parlamendi ja ndukogu direktiivi 2014/65/EL (%) artikli 4 punktis 24 méiratletud kauplemiskohtade korraldajad
tud

— Euroopa Parlamendi ja ndukogu méiruse (EL) nr 648/2012 ('7) artikli 2 punktis 1 méiratletud kesksed vastaspooled
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Sektor

Allsektor

Uksuse liik

5. Tervishoid

— Euroopa Parlamendi ja ndukogu direktiivi 2011/24/EL (**) artikli 3 punktis g médratletud tervishoiuteenuse osutajad

— Euroopa Parlamendi ja ndukogu mairuse (EL) 2022/2371 (*) artiklis 15 méaratletud ELi referentlaborid

— Uksused, mis tegelevad Euroopa Parlamendi ja ndukogu direktiivi 2001/83/EU (%) artikli 1 punktis 2 méiératletud ravimite uurimise ja
arendamisega

— NACE Rev. 2 Cjao jaotises 21 osutatud pdhifarmaatsiatooteid ja ravimpreparaate tootvad iiksused

— Uksused, mis toodavad rahvatervise hidaolukorras kriitilise tdhtsusega meditsiiniseadmeid (rahvatervise hidaolukorra esmatihtsate
meditsiiniseadmete loetelu) Euroopa Parlamendi ja ndukogu méiruse (EL) 2022/123 (*!) artikli 22 tdhenduses

6. Joogivesi

Euroopa Parlamendi ja ndukogu direktiivi (EL) 2020/2184 (*?) artikli 2 punkti 1 alapunktis a méiratletud olmeveega varustajad ja olmevee
jaotajad, vilja arvatud jaotajad, kelle puhul olmevee jaotamine on viheoluline osa nende iildisest muude tarbekaupade ja kaupade
tarnimistegevusest

7. Reovesi

Ettevdtjad, kes tegelevad ndukogu direktiivi 91/271/EMU () artikli 2 punktides 1, 2 ja 3 méiratletud asulareovee, olmereovee vdi
toostusreovee kogumise, drajuhtimise voi puhastamisega, vilja arvatud ettevotjad, kelle puhul asulareovee, olmereovee vi todstusreovee
kogumine, drajuhtimine voi puhastamine on viheoluline osa nende tildisest tegevusest

8. Digitaristu

— Interneti vahetuspunkti teenuse osutajad

— Domeeninimesiisteemide siisteemi teenuse osutajad, vilja arvatud juurnimeserverite operaatorid

— Tippdomeeninimede registrite pidajad

— Pilvandmetdotlusteenuse osutajad

— Andmekeskusteenuse osutajad

— Sisulevivorguteenuse osutajad

— Usaldusteenuse osutajad

— Uldkasutatavale elektroonilise side vorkude pakkujad

— Uldkasutatavate elektroonilise side teenuste osutajad

9. IKT-teenuste hal-
damine (ettevo-
tetevaheline)

— Hallatud teenuse osutajad
— Turbetarnijad

ceoTerse
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Sektor Allsektor Uksuse liik
10. Avaliku haldu- — Keskvalitsuste avaliku halduse itksused, nagu need on kindlaks maaranud litkmesriik vastavalt oma digusele
se itksused

— Piirkondade avaliku halduse tiksused, nagu need on kindlaks méiranud liikkmesriik vastavalt oma digusele

11.  Kosmos Liikmesriigi voi eradiguslike isikute omandis olevate, hallatavate voi kiitatavate maapealsete taristute operaatorid, kes toetavad
kosmosepohiste teenuste osutamist, vilja arvatud elektroonilise side vorkude pakkujad

(") Euroopa Parlamendi ja ndukogu 5. juuni 2019. aasta direktiiv (EL) 2019/944 elektrienergia siseturu iihiste normide kohta ja millega muudetakse direktiivi 2012/27/EL (ELT L 158, 14.6.2019, 1k 125).

() Euroopa Parlamendi ja ndukogu 5. juuni 2019. aasta méirus (EL) 2019/943, milles kisitletakse elektrienergia siseturgu (ELT L 158, 14.6.2019, lk 54).

(®) Euroopa Parlamendi ja ndukogu 11. detsembri 2018. aasta direktiiv (EL) 2018/2001 taastuvatest energiaallikatest toodetud energia kasutamise edendamise kohta (ELT L 328, 21.12.2018, lk 82).

() Noukogu 14. septembri 2009. aasta direktiiv 2009/119/EU, millega kohustatakse liikmesriike séilitama toornafta ja/vdi naftatoodete miinimumvarusid (ELT L 265, 9.10.2009, Ik 9).

() Euroopa Parlamendi ja ndukogu 13. juuli 2009. aasta direktiiv 2009/73/EU, mis késitleb maagaasi siseturu ithiseeskirju ning millega tunnistatakse kehtetuks direktiiv 2003/55/EU (ELT L 211, 14.8.2009,
1k 94).

() Euroopa Parlamendi ja ndukogu 11. mirtsi 2009. aasta direktiiv 2009/12/EU lennujaamatasude kohta (ELT L 70, 14.3.2009, 1k 11).

() Euroopa Parlamendi ja ndukogu 11. detsembri 2013. aasta médrus (EL) nr 1315/2013 iileeuroopalise transpordivorgu arendamist kisitlevate liidu suuniste kohta ja millega tunnistatakse kehtetuks otsus
nr 661/2010/EL (ELT L 348, 20.12.2013, 1k 1).

() Euroopa Parlamendi ja ndukogu 10. martsi 2004. aasta mairus (EU) nr 549/2004, millega sitestatakse raamistik iihtse Euroopa taeva loomiseks (raammaarus) (ELT L 96, 31.3.2004, Ik 1).

() Euroopa Parlamendi ja ndukogu 21. novembri 2012. aasta direktiiv 2012/34/EL, millega luuakse iihtne Euroopa raudteepiirkond (ELT L 343, 14.12.2012, kk 32).

(% Euroopa Parlamendi ja ndukogu 31. mértsi 2004. aasta maarus (EU) nr 725/2004 laevade ja sadamarajatiste turvalisuse tugevdamise kohta (ELT L 129, 29.4.2004, Ik 6).

(') Euroopa Parlamendi ja ndukogu 26. oktoobri 2005. aasta direktiiv 2005/65/EU sadamate turvalisuse tugevdamise kohta (ELT L 310, 25.11.2005, Ik 28).

() Euroopa Parlamendi ja ndukogu 27. juuni 2002. aasta direktiiv 2002/59/EU, millega luuakse iihenduse laevaliikluse seire- ja teabesiisteem ning tunnistatakse kehtetuks ndukogu direktiiv 93/75/EMU
(EUT L 208, 5.8.2002, Ik 10).

(") Komisjoni 18. detsembri 2014. aasta delegeeritud maarus (EL) 2015/962, millega tdiendatakse Euroopa Parlamendi ja ndukogu direktiivi 2010/40/EL kogu ELis reaalajas saadava liiklusteabe teenuste
pakkumise osas (ELT L 157, 23.6.2015, k 21).

(") Euroopa Parlamendi ja ndukogu 7. juuli 2010. aasta direktiiv 2010/40/EL, mis kisitleb raamistikku intelligentsete transpordisiisteemide kasutuselevtmiseks maanteetranspordis ja liideste jaoks teiste
transpordiliikidega (ELT L 207, 6.8.2010, 1k 1).

(**) Euroopa Parlamendi ja ndukogu 26. juuni 2013. aasta maarus (EL) nr 575/2013, mis kasitleb krediidiasutuste suhtes kohaldatavaid usaldatavusndudeid ja millega muudetakse maarust (EL) nr 648/2012
(ELTL 176, 27.6.2013, 1k 1).

(%) Euroopa Parlamendi ja ndukogu 15. mai 2014. aasta direktiiv 2014/65/EL finantsinstrumentide turgude kohta ning millega muudetakse direktiive 2002/92/EU ja 2011/61/EL (ELT L 173, 12.6.2014, lk 349).

(V') Euroopa Parlamendi ja ndukogu 4. juuli 2012. aasta maarus (EL) nr 648/2012 borsiviliste tuletisinstrumentide, kesksete vastaspoolte ja kauplemisteabehoidlate kohta (ELT L 201, 27.7.2012, Ik 1).

(%) Euroopa Parlamendi ja ndukogu 9. martsi 2011. aasta direktiiv 2011/24EL patsiendidiguste kohaldamise kohta piiriiileses tervishoius (ELT L 88, 4.4.2011, lk 45).
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(**) Euroopa Parlamendi ja ndukogu 23. novembri 2022. aasta maarus (EL) 2022/2371, milles kisitletakse tdsiseid piiriiileseid terviseohtusid ja millega tunnistatakse kehtetuks otsus nr 1082/2013/EL (ELT L 314,

6.12.2022, lk 26).

(*%) Euroopa Parlamendi ja ndukogu 6. novembri 2001. aasta direktiiv 2001/83/EU inimtervishoius kasutatavaid ravimeid ksitlevate ithenduse eeskirjade kohta (EUT L 311, 28.11.2001, lk 67).

(*') Euroopa Parlamendi ja ndukogu 25. jaanuari 2022. aasta méirus (EL) 2022/123, mis kisitleb Euroopa Ravimiameti suuremat rolli ravimite ja meditsiiniseadmete alases kriisivalmiduses ja -ohjes (ELT L 20,
31.1.2022, 1k 1).

(**) Euroopa Parlamendi ja ndukogu 16. detsembri 2020. aasta direktiiv (EL) 2020/2184 olmevee kvaliteedi kohta (ELT L 435, 23.12.2020, Ik 1).

(**) Noukogu 21. mai 1991. aasta direktiiv 91/271/EMU asulareovee puhastamise kohta (EUT L 135, 30.5.1991, lk 40).
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IT LISA

MUUD KRIITILISE TAHTSUSEGA SEKTORID

Sektor

Allsektor

Uksuse liik

Posti- ja kulleriteenused

Direktiivi 97/67/EU artikli 2 punktis 1a mératletud postiteenuste osutajad, sealhulgas kulleriteenuste
osutajad

Jaatmekaitlus Ettevdtjad, kes tegelevad Euroopa Parlamendi ja ndukogu direktiivi 2008/98/EU (!) artikli 3 punktis 9
mddratletud jadtmekditlusega, vilja arvatud ettevotjad, kelle pdhitegevus ei ole jadtmekaitlus
Kemikaalide =~ valmistamine, Ettevdtjad, kes tegelevad Euroopa Parlamendi ja ndukogu mairuse (EU) nr 1907/2006 (%) artikli 3

tootmine ja levitamine

punktides 9 ja 14 osutatud ainete valmistamisega ning ainete voi segude levitamisega, ning ettevdtjad,
kes toodavad ainetest voi segudest konealuse mairuse artikli 3 punktis 3 maaratletud tooteid

Toiduainete tootmine, tootlemi-
ne ja turustamine

Euroopa Parlamendi ja ndukogu médruse (EU) nr 178/2002 (*) artikli 3 punktis 2 méératletud
toidukiitlemisettevotjad, kes tegelevad hulgimiiiigi ning t66stusliku tootmise ja tootlemisega

Tootlev todstus

a) Meditsiiniseadmete ja in vitro diagnosti- | Euroopa Parlamendi ja ndukogu mairuse (EL) 2017/745 (%) artikli 2 punktis 1 maaratletud
kameditsiiniseadmete tootmine meditsiiniseadmeid tootvad iiksused ning Euroopa Parlamendi ja ndukogu méiruse (EL) 2017/746 ()
artikli 2 punktis 2 médratletud in vitro diagnostikameditsiiniseadmeid tootvad iiksused, vilja arvatud
kiesoleva direktiivi I lisa punkti 5 viiendas taandes osutatud meditsiiniseadmeid tootvad iiksused
b) Arvutite, elektroonika- ja optikasead- | Ettevdtjad, kes tegelevad NACE Rev. 2 C jao jaotises 26 osutatud majandustegevusega
mete tootmine
¢) Elektriseadmete tootmine Ettevotjad, kes tegelevad NACE Rev. 2 C jao jaotises 27 osutatud majandustegevusega
d) Mujal liigitamata masinate ja seadmete | Ettevdtjad, kes tegelevad NACE Rev. 2 C jao jaotises 28 osutatud majandustegevusega
tootmine
¢) Mootorsdidukite, haagiste ja poolhaa- | Ettevdtjad, kes tegelevad NACE Rev. 2 C jao jaotises 29 osutatud majandustegevusega
giste tootmine
f) Muude transpordivahendite tootmine Ettevdtjad, kes tegelevad NACE Rev. 2 C jao jaotises 30 osutatud majandustegevusega
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Sektor Allsektor Uksuse liik

6. Digiteenuste osutajad — Internetipdhiste kauplemiskohtade pakkujad

— Internetipdhiste otsingumootorite pakkujad

— Sotsiaalvdrguteenuse platvormide pakkujad

7. Teadustegevus Teadusasutused

() Euroopa Parlamendi ja ndukogu 18. detsembri 2006. aasta mairus (EU) nr 1907/2006, mis kisitleb kemikaalide registreerimist, hindamist, autoriseerimist ja piiramist (REACH) ning millega asutatakse
Euroopa Kemikaaliamet ning muudetakse direktiivi 1999/45/EU ja tunnistatakse kehtetuks ndukogu méirus (EMU) nr 793/93 ja komisjoni maarus (EU) nr 1488/94 ning samuti ndukogu direktiiv 76/769/
EMU ja komisjoni direktiivid 91/155/EMU, 93/67/EMU, 93/105/EU ja 2000/21/EU (ELT L 396, 30.12.2006, lk 1).

() Euroopa Parlamendi ja ndukogu 28. jaanuari 2002. aasta madrus (EU) nr 178/2002, millega sitestatakse toidualaste Sigusnormide iildised pdhimdtted ja nduded, asutatakse Euroopa Toiduohutusamet ja
kehtestatakse toidu ohutusega seotud menetlused (EUTL 31, 1.2.2002, Ik 1).

() Euroopa Parlamendi ja ndukogu 5. aprilli 2017. aasta madrus (EL) 2017/745, milles ksitletakse meditsiiniseadmeid, millega muudetakse direktiivi 2001/83/EU, madrust (EU) nr 1782002 ja maérust (EU)
nr 1223/2009 ning millega tunnistatakse kehtetuks ndukogu direktiivid 90/385/EMU ja 93/42/EMU (ELT L 117, 5.5.2017, Ik 1).

() Euroopa Parlamendi ja ndukogu 5. aprilli 2017. aasta méarus (EL) 2017746 in vitro diagnostikameditsiiniseadmete kohta ning millega tunnistatakse kehtetuks direktiiv 98/79/EU ja komisjoni otsus

2010/227[EL (ELTL 117, 5.5.2017,1k 176).

ceoTerse

[ 19 ]

eferea], npir] edooang

6v1/ece 1



L 333/150

Euroopa Liidu Teataja

27.12.2022

III LISA

VASTAVUSTABEL

Direktiiv (EL) 2016/1148

Kiesolev direktiiv

Artikli 1 15ige 1
Artikli 1 15ige 2
Artikli 1 15ige 3
Artikli 1 1dige 4
Artikli 1 15ige 5
Artikli 1 15ige 6
Artikli 1 15ige 7
Artikkel 2

Artikkel 3

Artikkel 4

Artikkel 5

Artikkel 6

Artikli 7 15ige 1
Artikli 7 16ige 2
Artikli 7 lsige 3
Artikli 8 16iked 1-5
Artikli 8 15ige 6
Artikli 8 16ige 7
Artikli 9 16iked 1, 2 ja 3
Artikli 9 16ige 4
Artikli 9 Idige 5
Artikli 10 1oiked 1, 2 ja 1dike 3 esimene 161k
Artikli 10 15ike 3 teine 16ik
Artikli 11 16ige 1
Artikli 11 15ige 2
Artikli 11 1oige 3
Artikli 11 15ige 4
Artikli 11 15ige 5
Artikli 12 16iked 1-5
Artikkel 13

Artikli 14 16iked 1 ja 2
Artikli 14 15ige 3
Artikli 14 16ige 4
Artikli 14 15ige 5

Artikli 1 lgige 1
Artikli 1 15ige 2
Artikli 2 1dige 12
Artikli 2 15ige 13
Artikli 2 16iked 6 ja 11
Artikkel 4

Artikli 2 15ige 14
Artikkel 5

Artikkel 6

Artikli 7 16iked 1 ja 2
Artikli 7 16ige 4

Artikli 7 15ige 3

Artikli 8 16iked 1-5
Artikli 13 15ige 4

Artikli 8 15ige 6

Artikli 10 16iked 1, 2 ja 3
Artikli 10 1oige 9

Artikli 10 16ige 10
Artikli 13 1oiked 1, 2 ja 3
Artikli 23 15ige 9

Artikli 14 15iked 1 ja 2
Artikli 14 15ige 3

Artikli 14 16ike 4 esimese 16igu punkt r ja teine 16ik
Artikli 14 15ige 8

Artikli 15 16iked 1-5

Artikkel 17

Artikli 21 16iked 1-4

Artikli 23 16ige 1

Artikli 23 15ige 3

Artikli 23 16iked 5, 6 ja 8

Artikli 14 15ike 4 esimese 16igu punktid a—q ja s ning ldige 7




27.12.2022 Euroopa Liidu Teataja L 333/151

Direktiiv (EL) 2016/1148 Kiesolev direktiiv
Artikli 14 15ige 6 Artikli 23 15ige 7
Artikli 14 15ige 7 Artikli 23 16ige 11
Artikli 15 15ige 1 Artikli 31 15ige 1
Artikli 15 16ike 2 esimese 16igu punkt a Artikli 32 16ike 2 punkt e
Artikli 15 16ike 2 esimese 16igu punkt b Artikli 32 16ike 2 punkt g
Artikli 15 16ike 2 teine 16ik Artikli 32 15ige 3
Artikli 15 1oige 3 Artikli 32 16ike 4 punkt b
Artikli 15 15ige 4 Artikli 31 15ige 3
Artikli 16 16iked 1 ja 2 Artikli 21 16iked 1-4
Artikli 16 15ige 3 Artikli 23 15ige 1
Artikli 16 15ige 4 Artikli 23 15ige 3
Artikli 16 15ige 5 -
Artikli 16 15ige 6 Artikli 23 15ige 6
Artikli 16 16ige 7 Artikli 23 15ige 7
Artikli 16 1oiked 8 ja 9 Artikli 21 15ige 5 ja artikli 23 16ige 11

Artikli 16 16ige 10 -

Artikli 16 16ige 11 Artikli 2 16iked 1, 2 ja 3

Artikli 17 loige 1 Artikli 33 Idige 1

Artikli 17 16ike 2 punkt a Artikli 32 16ike 2 punkt e
Artikli 17 loike 2 punkt b Artikli 32 16ike 4 punkt b
Artikli 17 15ige 3 Artikli 37 16ike 1 punktid aja b
Artikli 18 16ige 1 Artikli 26 16ike 1 punkt b ja 1dige 2
Artikli 18 15ige 2 Artikli 26 15ige 3

Artikli 18 15ige 3 Artikli 26 16ige 4

Artikkel 19 Artikkel 25

Artikkel 20 Artikkel 30

Artikkel 21 Artikkel 36

Artikli 22 Artikkel 39

Artikkel 23 Artikkel 40

Artikkel 24 -

Artikkel 25 Artikkel 41
Artikkel 26 Artikkel 45
Artikkel 27 Artikkel 46
[ lisa punkt 1 Artikli 11 18ige 1

[ lisa punkti 2 alapunkti a alapunktid i-iv Artikli 11 16ike 2 punktid a-d




L 333/152 Euroopa Liidu Teataja 27.12.2022

Direktiiv (EL) 2016/1148 Kiesolev direktiiv
[ lisa punkti 2 alapunkti a alapunkt v Artikli 11 16ike 2 punkt f
I lisa punkti 2 alapunkt b Artikli 11 15ige 4
I lisa punkti 2 alapunkti ¢ alapunktid i ja ii Artikli 11 I6ike 5 punkt a
I lisa [ lisa
I lisa punktid 1 ja 2 11 lisa punkt 6
III lisa punkt 3 I lisa punkt 8
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