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«Dictamen emitido con arreglo al articulo 218 TFUE, apartado 11 — Proyecto de Acuerdo entre
Canada y la Unién Europea — Transferencia de los datos del registro de nombres de los pasajeros
aéreos desde la Unién a Canada — Bases juridicas adecuadas — Articulo 16 TFUE, apartado 2,
articulo 82 TFUE, apartado 1, parrafo segundo, letra d), y articulo 87 TFUE, apartado 2, letra a) —
Compatibilidad con los articulos 7 y 8 y con el articulo 52, apartado 1, de la Carta de los Derechos
Fundamentales de la Unién Europea»
En el procedimiento de dictamen 1/15,

que tiene por objeto una solicitud de dictamen presentada por el Parlamento Europeo el 30 de enero
de 2015 con arreglo al articulo 218 TFUE, apartado 11,

EL TRIBUNAL DE JUSTICIA (Gran Sala),
integrado por el Sr. K. Lenaerts, Presidente, el Sr. A. Tizzano, Vicepresidente, los Sres. L. Bay Larsen,
T. von Danwitz (Ponente) y J.L. da Cruz Vilaga, las Sras. M. Berger y A. Prechal y el Sr. M. Vilaras,
Presidentes de Sala, y los Sres. A. Rosas, E. Levits, D. Svaby, E. Jarasianas y C. Lycourgos, Jueces;
Abogado General: Sr. P. Mengozzi;
Secretario: Sr. V. Tourres, administrador;
habiendo considerado los escritos obrantes en autos y celebrada la vista el 5 de abril de 2016;

consideradas las observaciones presentadas:

— en nombre del Parlamento Europeo, por los Sres. F. Drexler, A. Caiola y D. Moore, en calidad de
agentes;

— en nombre del Gobierno bulgaro, por las Sras. M. Georgieva y E. Petranova, en calidad de agentes;

— en nombre del Gobierno estonio, por la Sra. K. Kraavi-Kéaerdi, en calidad de agente;
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— en nombre de Irlanda, por las Sras. E. Creedon y G. Hodge y el Sr. A. Joyce, en calidad de agentes,
asistidos por el Sr. D. Fennelly, BL, y el Sr. C. Doyle, BL;

— en nombre del Gobierno espafiol, por los Sres. A. Rubio Gonzélez y M. Sampol Pucurull, en calidad
de agentes;

— en nombre del Gobierno francés, por los Sres. G. de Bergues, D. Colas y F.-X. Bréchot, en calidad
de agentes;

— en nombre del Gobierno del Reino Unido, por la Sra. C. Brodie y el Sr. D. Robertson, en calidad de
agentes, asistidos por el Sr. D. Beard, QC, y la Sra. S. Ford, Barrister;

— en nombre del Consejo de la Union Europea, por las Sras. M.-M. Joséphides y S. Boelaert y el
Sr. E. Sitbon, en calidad de agentes;

— en nombre de la Comisiéon Europea, por los Sres. P. Van Nuffel y D. Nardi y las Sras. D. Maidani y
P. Costa de Oliveira, en calidad de agentes;

— en nombre del Supervisor Europeo de Protecciéon de Datos (SEPD), por las Sras. A. Buchta y
G. Zanfir y por el Sr. R. Robert, en calidad de agentes;

oidas las conclusiones del Abogado General, presentadas en audiencia publica el 8 de septiembre
de 2016;

emite el presente

Dictamen

I. Solicitud de dictamen

La solicitud de dictamen presentada al Tribunal de Justicia por el Parlamento Europeo esta formulada
en los siguientes términos:

«¢El Acuerdo previsto [entre Canadd y la Unidén Europea sobre el tratamiento y la transferencia de
datos del registro de nombres de los pasajeros] es compatible con las disposiciones de los Tratados
(articulo 16 [TFUE]) y de la Carta de los Derechos Fundamentales de la Unién Europea (articulos 7, 8
y 52, apartado 1) por lo que respecta al derecho de las personas a la proteccién de sus datos
personales?

¢El articulo 82 [TFUE], apartado 1, letra d), y el articulo 87 [TFUE], apartado 2, letra a), [...]
constituyen la base juridica adecuada del acto del Consejo [de la Unién Europea] relativo a la
celebracion del Acuerdo previsto, o debe basarse en el articulo 16 [TFUE]?»

El Parlamento ha transmitido al Tribunal de Justicia como anexos de su solicitud de dictamen, entre
otros, los siguientes documentos:

— El proyecto de Acuerdo entre Canada y la Unién Europea sobre el tratamiento y la transferencia de
datos del registro de nombres de los pasajeros (en lo sucesivo, «Acuerdo previsto»).

— El proyecto de Decision del Consejo relativa a la celebracién, en nombre de la Unidén, del Acuerdo
entre Canadd y la Unién Europea sobre el tratamiento y la transferencia de datos del registro de
nombres de los pasajeros (en lo sucesivo, «Proyecto de Decision del Consejo relativa a la
celebracién del Acuerdo previsto»).
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— El escrito de 7 de julio de 2014, mediante el cual el Consejo solicité la aprobacién del Parlamento
sobre el citado proyecto de Decision.

II. Marco juridico

A. Convenio de Chicago

El Convenio sobre Aviaciéon Civil Internacional, firmado en Chicago el 7 de diciembre de 1944
(Recopilacion de Tratados de las Naciones Unidas, volumen 15, n.° 102; en lo sucesivo, «Convenio de
Chicago»), fue ratificado por Canadé y por todos los Estados miembros de la Unién Europea, si bien
ésta como tal no es parte de dicho Convenio.

El articulo 13 del citado Convenio dispone:

«Las leyes y reglamentos de un Estado contratante relativos a la admisién o salida de su territorio de
pasajeros, tripulacion o carga transportados por aeronaves, tales como los relativos a entrada,
despacho, inmigracién, pasaportes, aduanas y sanidad serdn cumplidos por o por cuenta de dichos
pasajeros, tripulaciones y carga, ya sea a la entrada, a la salida o mientras se encuentren dentro del
territorio de ese Estado.»

El Convenio de Chicago cred la Organizacién de Aviacién Civil Internacional (OACI), que a tenor del
articulo 44 de dicho Convenio tiene por objeto, en particular, desarrollar los principios y técnicas de la
navegacion aérea internacional.

B. Protocolo (n.° 21) sobre la posicion del Reino Unido y de Irlanda respecto del espacio de
libertad, seguridad vy justicia

El articulo 1 del Protocolo (n.® 21) sobre la posiciéon del Reino Unido y de Irlanda respecto del espacio
de libertad, seguridad y justicia (DO 2010, C 83, p. 295; en lo sucesivo, «Protocolo n.° 21»), establece lo
siguiente:

«Con sujecion a lo dispuesto en el articulo 3, el Reino Unido e Irlanda no participaran en la adopcién
por el Consejo de medidas propuestas en virtud del titulo V de la tercera parte del Tratado de
Funcionamiento de la Unién Europea. Las decisiones del Consejo que deban adoptarse por
unanimidad requerirdn la unanimidad de los miembros del Consejo, exceptuados los representantes
de los gobiernos del Reino Unido y de Irlanda.

[...]»
El articulo 3, apartado 1, de dicho Protocolo tiene la siguiente redaccion:

«El Reino Unido o Irlanda podran notificar por escrito al Presidente del Consejo, en un plazo de tres
meses a partir de la presentaciéon al Consejo de una propuesta o iniciativa en virtud del titulo V de la
tercera parte del Tratado de Funcionamiento de la Unién Europea, su deseo de participar en la
adopcién y aplicacién de la medida propuesta de que se trate, tras lo cual dicho Estado tendra
derecho a hacerlo.»

ECLILEU:C:2017:592 5
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C. Protocolo (n.° 22) sobre la posicion de Dinamarca

Los parrafos tercero a quinto del Preambulo del Protocolo (n.° 22) sobre la posicién de Dinamarca (DO
2010, C 83, p. 299; en lo sucesivo, «Protocolo n.° 22»), declaran que las Altas Partes Contratantes:

«[son] conscientes de que el mantenimiento en el marco de los Tratados del régimen juridico
originado por la Decision de Edimburgo limitara de forma significativa la participacién de Dinamarca
en importantes dmbitos de cooperacion de la Unidn, y de que es conveniente para la Unién garantizar
la integridad del acervo en el ambito de la libertad, la seguridad y la justicia,

[desean], por consiguiente, establecer un marco juridico que ofrezca a Dinamarca la posibilidad de
participar en la adopcién de las medidas propuestas sobre la base del titulo V de la tercera parte del
Tratado de Funcionamiento de la Unién Europea, y [celebran] la intencién de Dinamarca de acogerse
a esta posibilidad cuando sea posible de conformidad con sus normas constitucionales,

[toman nota] de que Dinamarca no impedira que los demds Estados miembros sigan desarrollando su
cooperacion en relaciéon con medidas que no vinculen a Dinamarca».

El articulo 1 de este Protocolo dispone:

«Dinamarca no participara en la adopcién por el Consejo de medidas propuestas en virtud del titulo V
de la tercera parte del Tratado de Funcionamiento de la Uniéon Europea. Las decisiones del Consejo
que deban adoptarse por unanimidad requerirdn la unanimidad de los miembros del Consejo,
exceptuado el representante del Gobierno de Dinamarca.

A efectos del presente articulo, la mayoria cualificada se definird de conformidad con el apartado 3 del
articulo 238 del Tratado de Funcionamiento de la Uniéon Europea.»

El articulo 2 de dicho Protocolo estd redactado en los siguientes términos:

«Ninguna de las disposiciones del titulo V de la tercera parte del Tratado de Funcionamiento de la
Unién Europea, ninguna medida adoptada en virtud de dicho titulo, ninguna disposicién de Acuerdo
internacional alguno celebrado por la Unién en virtud de dicho titulo y ninguna decisién del Tribunal
de Justicia de la Unidén Europea interpretativa de cualquiera de dichas disposiciones o medidas, ni
ninguna medida modificada o modificable en virtud de dicho titulo vinculara a Dinamarca ni le sera
aplicable; estas disposiciones, medidas o decisiones no afectaran en modo alguno a las competencias,
derechos y obligaciones de Dinamarca; dichas disposiciones, medidas o decisiones no afectardan en
modo alguno al acervo comunitario o de la Unidn, ni formaran parte del Derecho de la Unidn, tal y
como éstos se aplican a Dinamarca. En particular, los actos de la Unién en el dmbito de la
cooperacién policial y judicial en materia penal adoptados antes de la entrada en vigor del Tratado de
Lisboa que sean modificados seguirdn siendo vinculantes y aplicables a Dinamarca sin cambios.»

El articulo 2 bis de ese mismo Protocolo dispone lo siguiente:
«El articulo 2 del presente Protocolo se aplicard igualmente a las normas establecidas sobre la base del
articulo 16 del Tratado de Funcionamiento de la Unién Europea que se refieran al tratamiento de

datos de caricter personal por los Estados miembros en el ejercicio de las actividades comprendidas
en el ambito de aplicacion de los capitulos 4 o 5 del titulo V de la tercera parte de dicho Tratado.»
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D. Directiva 95/46/CE

El articulo 25 de la Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de
1995, relativa a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulaciéon de estos datos (DO 1995, L 281, p. 31), estd redactado en los
siguientes términos:

«1. Los Estados miembros dispondran que la transferencia a un pais tercero de datos personales que
sean objeto de tratamiento o destinados a ser objeto de tratamiento con posterioridad a su
transferencia, Unicamente pueda efectuarse cuando, sin perjuicio del cumplimiento de las
disposiciones de Derecho nacional adoptadas con arreglo a las demds disposiciones de la presente
Directiva, el pais tercero de que se trate garantice un nivel de protecciéon adecuado.

2. El caracter adecuado del nivel de proteccién que ofrece un pais tercero se evaluara atendiendo a
todas las circunstancias que concurran en una transferencia o en una categoria de transferencias de
datos; en particular, se tomard en consideracién la naturaleza de los datos, la finalidad y la duracién
del tratamiento o de los tratamientos previstos, el pais de origen y el pais de destino final, las normas
de Derecho, generales o sectoriales, vigentes en el pais tercero de que se trate, asi como las normas
profesionales y las medidas de seguridad en vigor en dichos paises.

[...]

6. La Comision podra hacer constar, de conformidad con el procedimiento previsto en el apartado 2
del articulo 31, que un pais tercero garantiza un nivel de proteccién adecuado de conformidad con el
apartado 2 del presente articulo, a la vista de su legislaciéon interna o de sus compromisos
internacionales, suscritos especialmente al término de las negociaciones mencionadas en el apartado 5,
a efectos de proteccion de la vida privada o de las libertades o de los derechos fundamentales de las
personas.

[...]»

E. Directiva 2004/82/CE

El articulo 3, apartados 1 y 2, de la Directiva 2004/82/CE del Consejo, de 29 de abril de 2004, sobre la
obligacion de los transportistas de comunicar los datos de las personas transportadas (DO 2004, L 261,
p. 24), dispone:

«1. Los Estados miembros adoptaran las disposiciones necesarias para imponer a los transportistas la
obligacién de comunicar, a mas tardar al término del embarque, cuando lo soliciten las autoridades
encargadas de los controles de personas en las fronteras exteriores, la informacién relativa a las
personas que van a transportar a un paso fronterizo habilitado por el que entrardn en el territorio de
un Estado miembro.

2. La informacién contendra:

— el numero vy el tipo de documento de viaje utilizado,

— la nacionalidad,

— el nombre y apellidos,

— la fecha de nacimiento,

ECLILEU:C:2017:592 7
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— el paso fronterizo de entrada en el territorio de los Estados miembros,
— el cdédigo de transporte,

— la hora de salida y de llegada del transporte,

— el nimero total de personas transportadas en ese medio,

— el lugar inicial de embarque.»

II1. Antecedentes del Acuerdo previsto

El 18 de julio de 2005, el Consejo adopté la Decision 2006/230/CE relativa a la celebraciéon de un
Acuerdo entre la Comunidad Europea y el Gobierno de Canadd sobre el tratamiento de datos
API/PNR (DO 2006, L 82, p. 14), mediante la cual aprobé dicho Acuerdo (en lo sucesivo, «Acuerdo de
2006»). De conformidad con su predmbulo, el citado Acuerdo se celebré debido a «la exigencia del
Gobierno de Canadd de que las companias aéreas que transport[asen] pasajeros con destino a Canada
proporcion[asen] a las autoridades canadienses competentes datos procedentes del sistema de
informacién anticipada sobre pasajeros (Advance Passenger Information) y de los expedientes de los
pasajeros (Passenger Name Record) (en lo sucesivo, “los datos API/PNR”), en la medida en que se
recopil[asen] y est[uviesen] incluidos en los sistemas informatizados de reserva y de control de salidas
de las compaiiias aéreas (Departure Control Systems-DCS)».

Segiin el articulo 1, apartado 1, del Acuerdo de 2006, éste tenia «por objeto garantizar que la
transmision de datos API/PNR referentes a personas que efect[uasen] viajes pertinentes se reali[zase]
dentro del estricto respeto de los derechos y libertades fundamentales, en particular, el derecho a la
intimidad». En virtud del articulo 3, apartado 1, de dicho Acuerdo, «las Partes conv[enian] en que los
datos API/PNR referentes a personas que efect[uasen] viajes pertinentes ser[ian] objeto del tratamiento
previsto en los compromisos suscritos por la autoridad competente que obt[enia] los citados datos». La
autoridad competente en Canada era, con arreglo al anexo I del mismo Acuerdo, la Canada Border
Services Agency (CBSA).

Basindose en estos compromisos, la Comision de las Comunidades Europeas adoptd, el
6 de septiembre de 2005, la Decisiéon 2006/253/CE relativa al caracter adecuado de la proteccién de
los datos personales incluidos en los registros de nombres de los pasajeros (Passenger Name Records,
PNR) que se transfieren a la Canada Border Services Agency (Agencia de Servicios de Fronteras de
Canadd) (DO 2006, L 91, p. 49). El articulo 1 de dicha Decisién disponia que «a efectos del
articulo 25, apartado 2, de la Directiva [95/46], se considera que la [CBSA] ofrece un nivel adecuado
de proteccion de los datos del PNR que se transfieren desde la Comunidad relativos a vuelos con
destino a Canadd, con arreglo a los [compromisos de la CBSA relativos a su programa PNR] que
figuran en el anexo» de dicha Decisién. En virtud de su articulo 7, esta misma Decisién preveia que
«expirar[ia] tres afios y seis meses después de la fecha de su notificacion, salvo que la Decisidn [fuese]
prorrogada con arreglo al procedimiento expuesto en el apartado 2 del articulo 31 de la Directiva
[95/46]». Tal prérroga no se produjo.

El periodo de validez del Acuerdo de 2006 estaba vinculado, con arreglo a su articulo 5, apartados 1
y 2, al de la Decision 2006/253, por lo que dicho Acuerdo expird en septiembre de 2009.

El 5 de mayo de 2010, el Parlamento adopt6 una Resolucién sobre el inicio de las negociaciones para
los Acuerdos relativos al registro de nombres de los pasajeros (PNR) con los Estados Unidos,
Australia y Canadd (DO 2011, C 81 E, p. 70). En el punto 7 de dicha Resolucién, el Parlamento pedia
«un planteamiento coherente para el uso de datos PNR con fines represivos y de seguridad, y que se
estable[ciese] un conjunto unico de principios que sirv[iese] como base para los Acuerdos con terceros
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paises» y solicitaba «a la Comisién que [...] present[ase] una propuesta de modelo tnico, asi como un
proyecto de mandato para las negociaciones con terceros paises», al tiempo que enunciaba, en el
punto 9 de la citada Resolucidn, los requisitos minimos que debia cumplir la utilizacién de los datos
de los pasajeros aéreos en los paises terceros.

El 2 de diciembre de 2010, el Consejo adoptd, junto con unas directrices de negociacion, la Decision
por la que se autorizaba a la Comision a iniciar negociaciones con Canadd, en nombre de la Unién,
con vistas a celebrar un Acuerdo sobre transferencia y utilizaciéon de los registros de nombres de los
pasajeros (en lo sucesivo, «datos del PNR»), con objeto de prevenir y combatir el terrorismo y otros
delitos graves de cardcter transnacional.

El Acuerdo previsto, resultado de las negociaciones con Canadd, fue rubricado el 6 de mayo de 2013. El
18 de julio de 2013, la Comisién adopt6é una propuesta de Decision del Consejo sobre la celebracion
del Acuerdo entre Canada y la Unién Europea sobre el tratamiento y la transferencia de datos del
registro de nombres de los pasajeros [COM(2013) 528 final; en lo sucesivo, «propuesta de Decisién
del Consejo sobre la celebracion del Acuerdo previsto»] asi como una propuesta de Decision del
Consejo sobre la firma del Acuerdo entre Canada y la Unién Europea sobre el tratamiento y la
transferencia de datos del registro de nombres de los pasajeros [COM(2013) 529 final].

La exposicién de motivos de la propuesta de Decision del Consejo sobre la celebraciéon del Acuerdo
previsto incluia los siguientes pasajes:

«La legislacion canadiense autoriza a la [CBSA] a requerir a cada una de las compaiiias aéreas que
operan vuelos de pasajeros con origen o destino en Canadd, que le permitan acceso electrénico a los
datos del [PNR] antes de que estos lleguen o salgan de Canada. Las solicitudes de las autoridades
canadienses se basan en el articulo 107.1 de la Ley de aduanas, los reglamentos sobre informacién
sobre pasajeros (aduanas), el articulo 148.1.d) de la Ley de inmigracién y proteccién de los refugiados,
y la norma 269 del Reglamento sobre inmigracion y proteccidon de los refugiados.

El objetivo de esta legislacion es obtener datos del PNR por via electrénica antes de la llegada de un
vuelo, lo que mejora significativamente la capacidad de la [CBSA] para llevar a cabo una evaluaciéon
eficiente y eficaz por adelantado de los riesgos que presenten los pasajeros y facilita los viajes
legitimos, al tiempo que refuerza la seguridad de Canadd. La Unién Europea, en la cooperacién con
Canadd en la lucha contra el terrorismo y otras formas graves de delincuencia transnacional,
considera que la transferencia de los datos del PNR a Canadd fomenta la cooperacién policial y judicial
internacional. Esto se lograra a través de la puesta en comuin de informacién analitica que contenga
datos del PNR obtenidos por Canada con las autoridades judiciales y policiales competentes de los
Estados miembros, asi como con Europol y Eurojust, dentro de sus respectivos mandatos.

[...]

Los transportistas aéreos tienen la obligacion de facilitar a la [CBSA] el acceso a determinados datos
del PNR en la medida en que los recojan y se encuentren en sus sistemas de control automatico de
reservas y salidas.

Las normas de proteccion de datos de la UE no permiten a los transportistas aéreos europeos y de
terceros paises que realizan vuelos desde la [Unidn] transmitir los datos del PNR de sus pasajeros a
terceros pafses que no aseguren un nivel adecuado de protecciéon de los datos personales al no
proporcionar unas garantias idoneas. Se requiere una solucién que ofrezca una base juridica para la
transferencia de los datos del PNR de la UE a Canadd como reconocimiento de la necesidad e
importancia del uso de los datos del PNR en la lucha contra el terrorismo y otros delitos graves de

ECLILEU:C:2017:592 9



22

23

24

25

26

27

28

29

DICTAMEN 1/15 DE 26.7.2017
DICTAMEN EMITIDO CON ARREGLO AL ARTICULO 218 TFUE, APARTADO 11

caracter transnacional, y que aporte seguridad juridica a los transportistas aéreos. Ademads, esta
solucién deberia aplicarse de forma homogénea en toda la Unién Europea con el fin de garantizar la
seguridad juridica de las compaiiias aéreas y el respeto de los derechos de las personas a la proteccion
de sus datos personales y su seguridad fisica.

[...]»

El 30 de septiembre de 2013, el Supervisor Europeo de Proteccién de datos (SEPD) emitié un dictamen
sobre estas propuestas de Decisiones. El texto integro de dicho dictamen, del que se publicé un
resumen en el Diario Oficial de la Unién Europea (DO 2014, C 51, p. 12), se encuentra disponible en
el sitio de Internet del SEPD.

El 5 de diciembre de 2013, el Consejo adoptd la Decisidn relativa a la firma del Acuerdo entre Canada
y la Unién Europea sobre el tratamiento y la transferencia de datos del registro de nombres de los
pasajeros. Ese mismo dia, dicha institucion decidié que se solicitaria la aprobacion del Parlamento
sobre su proyecto de Decision relativa a la celebracion del Acuerdo previsto.

El Acuerdo previsto fue firmado el 25 de junio de 2014.

Mediante escrito de 7 de julio de 2014, el Consejo solicité al Parlamento que aprobase el proyecto de
Decision del Consejo relativa a la celebracion del Acuerdo previsto.

El 25 de noviembre de 2014, el Parlamento adopté la Resolucién sobre la solicitud al Tribunal de
Justicia de un dictamen sobre la compatibilidad con los Tratados del Acuerdo entre Canadd y la

Unién Europea sobre el tratamiento y la transferencia de datos del registro de nombres de los
pasajeros.

IV. Proyecto de Decision del Consejo relativa a la celebracion del Acuerdo previsto

El proyecto de Decision del Consejo relativa a la celebracién del Acuerdo previsto designa como bases
juridicas de dicha Decisién el articulo 82 TFUE, apartado 1, parrafo segundo, letra d), y el
articulo 87 TFUE, apartado 2, letra a), en relacién con el articulo 218 TFUE, apartado 6, letra a).

Los considerandos 5 y 6 del proyecto de Decision estin redactados en los siguientes términos:

«(5) De conformidad con el articulo 3 del Protocolo [(n.° 21)], el Reino Unido e Irlanda han notificado
su deseo de participar en la adopcién de la presente Decision.

(6) De conformidad con los articulos 1 y 2 del Protocolo [(n.° 22)], Dinamarca no participa en la
adopcién de la presente Decision y, por tanto, no queda vinculada por el Acuerdo ni sujeta a su
aplicacion.»

El articulo 1 de dicho proyecto de Decisién dispone:

«Queda aprobado, en nombre de la Unién Europea, el Acuerdo entre Canadd y la Unién Europea
sobre el tratamiento y la transferencia de datos del registro de nombres de los pasajeros.

El texto del Acuerdo se adjunta a la presente Decision.»
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V. Acuerdo previsto

El Acuerdo previsto tiene la siguiente redaccion:
«Canada,

y la Unién Europea,

“las Partes”,

Deseando prevenir, combatir, reprimir y eliminar el terrorismo y los delitos relacionados con el
terrorismo, asi como otros delitos graves de cardcter transnacional, como medio para proteger a sus
respectivas sociedades democrdticas y los valores que comparten a fin de promover la seguridad y el
Estado de Derecho;

Reconociendo la importancia de prevenir, combatir, reprimir y eliminar el terrorismo y los delitos
relacionados con el terrorismo, asi como otros delitos graves de caricter transnacional, respetando al
mismo tiempo los derechos y libertades fundamentales, en particular la intimidad y la protecciéon de
los datos personales;

Con dnimo de mejorar y alentar la cooperacion entre las Partes dentro del espiritu de cooperacién
entre Canada y la Unién Europea;

Reconociendo que el intercambio de informacién es un componente fundamental para combatir el
terrorismo y los delitos relacionados con el terrorismo, asi como otros delitos graves de caracter
transnacional, y que, en este contexto, el uso de los datos del registro de nombres de los pasajeros
(PNR) constituye una herramienta esencial para alcanzar estos objetivos;

Reconociendo que, para salvaguardar la seguridad publica y a efectos de aplicaciéon de la Ley, deben
establecerse normas que regulen la transferencia de datos del PNR por los transportistas aéreos a
Canads;

Reconociendo que las Partes comparten valores comunes por lo que respecta a la proteccién de datos y
de la intimidad, tal como se refleja en su respectiva legislacién;

Teniendo presentes los compromisos de la Unién Europea en virtud del articulo 6 del Tratado de la
Unién Europea sobre el respeto de los derechos fundamentales, el derecho a la proteccién respecto
del tratamiento de datos personales regulado en el articulo 16 del Tratado de Funcionamiento de la
Unién Europea, los principios de proporcionalidad y necesidad relativos al derecho a la vida privada y
familiar, el respeto de la privacidad y la proteccién de los datos personales conforme a los articulos 7
y 8 de la Carta de los Derechos Fundamentales de la Unién Europea, al articulo 8 del Convenio
Europeo para la Protecciéon de los Derechos Humanos y de las Libertades Fundamentales, el Convenio
n. 108 del Consejo de Europa para la proteccion de las personas con respecto al tratamiento
automatizado de datos de caracter personal|, firmado en Estrasburgo el 28 de enero de 1981] y su
Protocolo adicional 181[, firmado en Estrasburgo el 8 de noviembre de 2001];

Teniendo en cuenta las disposiciones pertinentes de la Carta Canadiense de los Derechos y las
Libertades y la legislacién canadiense sobre proteccién de la intimidad;

Observando el compromiso de la Unién Europea de garantizar que no se impida a los transportistas

aéreos cumplir con la legislacion canadiense relativa a la transferencia de datos del PNR generados en
la Unién Europea a Canadd de conformidad con el presente Acuerdo;
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Reconociendo la revisién conjunta que se llevé a cabo satisfactoriamente en 2008 del Acuerdo de 2006
entre las Partes sobre la transferencia de datos del PNR;

Reconociendo que el presente Acuerdo no se aplicard a la informacién anticipada sobre los pasajeros
recogida y transmitida por los transportistas aéreos a Canadd a efectos del control de fronteras;

Reconociendo también que el presente Acuerdo no impedird que Canadd continte tratando
informacion procedente de los transportistas aéreos, en circunstancias excepcionales, cuando sea
necesario para mitigar cualquier amenaza grave e inmediata al transporte aéreo o a la seguridad
nacional, dentro del respeto de las estrictas limitaciones establecidas en la legislacién canadiense vy, en
cualquier caso, sin exceder las limitaciones previstas en el presente Acuerdo;

Destacando el interés de las Partes, asi como de los Estados miembros de la Unién Europea, en el
intercambio de informacién relacionada con el método de transmisién de datos del PNR y la
transferencia ulterior de datos del PNR fuera de Canada previstos en los articulos pertinentes del
presente Acuerdo, y destacando también el interés de la Unién Europea por tratarlo en el marco del
mecanismo de consulta y revisién previsto en el presente Acuerdo;

Destacando la posibilidad de que las Partes examinen la necesidad y viabilidad de un Acuerdo similar
para el tratamiento de datos del PNR por lo que se refiere al transporte maritimo de pasajeros;

Destacando el compromiso de Canada en virtud del cual la autoridad canadiense competente procesara
los datos del PNR con el propdsito de prevenir, detectar, investigar y enjuiciar delitos de terrorismo y
delitos graves de cardcter transnacional en estricto cumplimiento de las salvaguardias de privacidad y la
proteccion de datos e informacidn personales, establecidas en el presente Acuerdo;

Recalcando la importancia de la puesta en comun de datos del PNR y de los datos analiticos
pertinentes y adecuados obtenidos del PNR por Canadd con las autoridades judiciales y policiales
competentes de los Estados miembros de la Unién Europea, Europol y Eurojust, como medio para
fomentar la cooperacién policial y judicial;

Afirmando que el presente Acuerdo no constituye un precedente de ningin Acuerdo futuro entre
Canadd y la Unién Europea, ni entre una Parte y cualquier otra Parte, relativo al tratamiento y la
transferencia de datos del PNR, o relativo a la proteccion de datos;

Visto el compromiso mutuo de ambas partes de aplicar y desarrollar normas internacionales para el
tratamiento de datos del PNR;

han convenido en lo siguiente:

Disposiciones generales

Articulo 1Finalidad del Acuerdo

Para garantizar la proteccién y seguridad del publico en general, las Partes estipulan en el presente
Acuerdo las condiciones de transferencia y utilizacién de los datos del registro de nombres de los
pasajeros (PNR) y la manera en que deben protegerse esos datos.

Articulo 2Definiciones

A los efectos del presente Acuerdo se aplicaran las siguientes definiciones:

a) “transportista aéreo”: empresa de transporte comercial que utiliza aviones como medio de
transporte para los pasajeros que viajan entre Canadd y la Unién Europea;
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“[datos del PNR]”: la informacién creada por una transportista aéreo para cada viaje reservado por
un pasajero o en su nombre, necesaria para el tratamiento y control de las reservas. A efectos del
presente Acuerdo, los datos del PNR consistirdn especificamente en los tipos de datos que se
establecen en el anexo del presente Acuerdo;

“tratamiento”: toda operacién o conjunto de operaciones realizadas con datos del PNR, por medios
automadticos o no automadticos, como la recogida, registro, organizaciéon, almacenamiento,
adaptaciéon o alteracién, descarga, recuperacion, consulta, utilizacién, transmision, difusién o
autorizaciéon de acceso, homologacion o combinacién, bloqueo, enmascaramiento, borrado o
destruccidn;

“autoridad canadiense competente” la autoridad canadiense responsable de la recepciéon y el
tratamiento de los datos del PNR con arreglo al presente Acuerdo;

“datos sensibles”: datos personales que revelen el origen racial o étnico, las opiniones politicas, las
convicciones religiosas o filosdficas, la pertenencia a sindicatos, asi como el tratamiento de los
datos relativos a la salud o a la sexualidad.

Articulo 3Utilizacion de los datos del PNR

1. Canada velara por que las autoridades canadienses competentes traten los datos del PNR recibidos
en virtud del presente Acuerdo con el propédsito exclusivo de prevenir, detectar, investigar y enjuiciar
los delitos de terrorismo o los delitos graves de cardcter transnacional.

2. A efectos del presente Acuerdo, por “delitos de terrorismo” se entendera:

a)

b)

un acto u omisiéon cometido con fines, objetivos o motivos politicos, religiosos o ideoldgicos, con la

intenciéon de intimidar al publico por lo que respecta a su seguridad, incluida su seguridad

econdmica, o con la intencién de obligar a una persona, Gobierno u organizacién nacional o

internacional a hacer o no hacer algo, y que intencionadamente

i) cause la muerte o lesiones corporales graves;

ii) ponga en peligro la vida de las personas;

iii) provoque un riesgo grave para la salud o la seguridad publica;

iv) provoque danos materiales importantes que puedan ocasionar dafios contemplados en los
incisos i a iii); o

v) cause interferencias o perturbaciones graves de un servicio, dispositivo o sistema esencial que
no sea consecuencia de la defensa, legal o ilegal, la protesta, el desacuerdo o el cese del
trabajo, como la huelga, que no estén destinadas a causar los dafios mencionados en los
incisos i) a iii); o

actividades que sean constitutivas de delito en el &mbito de y segin se define en los convenios y
protocolos internacionales aplicables en materia de terrorismo; o

la participacién consciente o la contribucién o instruccion de una persona, un grupo o una
organizacién para llevar a cabo cualquier actividad destinada a reforzar la capacidad de una
organizacion terrorista para facilitar o llevar a cabo un acto u omisién descritos en las letras a)
ob); o

la comision de un delito grave cuando el acto u omisiéon que constituya el delito se haya cometido
en beneficio de, por instruccién de, o en asociacién con una organizacion terrorista; o
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la recogida de bienes o la invitacién a una persona, un grupo o una organizacién a proporcionar,
suministrar o poner a disposicién bienes o servicios financieros o servicios conexos de otra indole
para la realizacion de un acto u omisidn descrito en las letras a) o b), o la utilizacién o posesion de
propiedades con el objeto de realizar un acto u omisién descrito en las letras a) o b); o

la tentativa o la amenaza de cometer un acto u omisién descrito en las letras a) o b), la
conspiracidn, facilitacion, formacion o asesoramiento en relacién con un acto u omisién descrito
en las letras a) o b), o la complicidad a posteriori, o el alojamiento u ocultacién con el fin de
permitir a una organizacion terrorista facilitar o llevar a cabo un acto u omisiéon descrito en las
letras a) o b).

A efectos del presente apartado, por organlzacmn terrorista” se entendera:

i) una persona, un grupo o una orgamzac10n que tenga como uno de sus objetivos o actividades
facilitar o realizar un acto u omisién descrito en las letras a) o b); o

ii) una persona, un grupo o una organizacién que a sabiendas actie en nombre de, bajo la
direccion de o en asociaciéon con una persona, grupo u organizaciéon contemplados en el
inciso 1i).

3. Delitos graves de cardacter transnacional: todo delito castigado en Canada con una pena méaxima de
privacion de libertad no inferior a cuatro afos o una pena mdis grave, tal como se definen en la
legislacion canadiense, si el delito es de caracter transnacional. A efectos del presente Acuerdo, el
delito se considerara de caracter transnacional si se ha cometido en:

a)

b)

e)

mads de un pais;

un pais, pero una parte considerable de su preparacion, planificacion, direcciéon o control ha tenido
lugar en otro pais;

un pais pero con la intervencién de un grupo delictivo organizado que esté implicado en
actividades delictivas en otro pais;

un pafs, pero tiene consecuencias importantes en otro pais; o

un pais y el autor del delito se encuentra en otro pais o tiene la intencién de viajar a otro pais.

4. En casos excepcionales, la autoridad canadiense competente podrd tratar los datos del PNR cuando
sea necesario para la proteccion de los intereses vitales de las personas, tales como:

a)
b)

riesgo de muerte o de heridas graves; o

riesgo significativo para la salud publica, en particular de conformidad con las normas
internacionalmente reconocidas.

5. Canada también podrad tratar los datos del PNR, en casos concretos, a efectos de:

a)
b)

supervision o determinacion de la responsabilidad de la Administracién publica; o

cumplimiento de una citacién o exhorto, o de una orden de un tribunal.

Articulo 4Garantizar el suministro de los datos del PNR

1. La Unién Europea velard por que no se impida a los transportistas aéreos transferir datos del PNR a
las autoridades canadienses competentes en virtud del presente Acuerdo.
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2. Canadd no deberd pedir a los transportistas aéreos que suministren elementos de los datos del PNR
distintos de los recogidos y conservados en la actualidad en sus sistemas de reserva.

3. Canadd suprimird, en cuanto los reciba, los datos que le transfiera un transportista aéreo, en virtud
del presente Acuerdo, si el elemento de los datos en cuestién no figura en la lista del anexo.

4. Las Partes deberan garantizar que los transportistas aéreos puedan transferir datos del PNR a la
autoridad canadiense competente, a través de agentes autorizados que actien en nombre y bajo la
responsabilidad del transportista aéreo, a los efectos y en las condiciones establecidas en el presente
Acuerdo.

Articulo 5Adecuacion

Sin perjuicio de lo dispuesto en el presente Acuerdo, las autoridades canadienses competentes deberan
garantizar un nivel de protecciéon adecuado, con arreglo a la correspondiente legislaciéon de la Unién
Europea sobre protecciéon de datos, al tratamiento y la utilizacion de los datos del PNR. Se
considerard que las companias que han suministrado los datos del PNR a Canadd en cumplimiento
del presente Acuerdo, han cumplido los requisitos legales aplicables en la Unién Europea para la
transmisiéon de datos del PNR de la Unién Europea a Canada.

Articulo 6Cooperacion policial y judicial

1. Canadd garantizard, tan pronto como sea posible, la disponibilidad de la informacién analitica
adecuada y pertinente que contenga datos del PNR obtenidos con arreglo al presente Acuerdo, para
Europol y Eurojust, en sus respectivos ambitos de competencia, o para la policia o las autoridades
judiciales de los Estados miembros de la Unién Europea. Canadé velarda por que esta informacién se
comparta de conformidad con otros Acuerdos y otros compromisos en materia de aplicaciéon de las
leyes o de intercambio de informacién entre Canadd y Europol, Eurojust, o cualquier Estado miembro.

2. Canada comunicard, a solicitud de Europol o Eurojust, en sus respectivos dambitos de competencia, o
de la policia o una autoridad judicial de un Estado miembro de la Unién Europea, los datos del PNR o
la informacién analitica adecuada y pertinente obtenida de los datos del PNR en virtud del presente
Acuerdo, que sea necesaria en un caso especifico para prevenir, detectar, investigar o enjuiciar en la
Unién Europea un delito terrorista o un delito grave de cardcter transnacional. Canadé garantizara la
disponibilidad de esta informacién de conformidad con otros Acuerdos y otros compromisos en
materia de aplicacion de las leyes, cooperacion judicial o de intercambio de informacién entre Canada
y Europol, Eurojust, o cualquier Estado miembro.

Garantias aplicables al tratamiento de los datos del PNR
Articulo 7No discriminacion

Canada garantizara que las salvaguardias aplicables al tratamiento de los datos del PNR se apliquen a
todos los pasajeros en igualdad de condiciones y evitando toda discriminaciéon contraria a Derecho.

Articulo 8Uso de datos sensibles

1. En el caso de que los datos del PNR de un pasajero incluyan datos sensibles, Canadd velara por que
la autoridad canadiense competente utilice sistemas automatizados para filtrar y enmascarar los datos
sensibles. Canadd velard por que la autoridad canadiense competente no vuelva a tratar dichos datos,

salvo con arreglo a los apartados 3, 4 y 5.

2. En los 90 dias siguientes a la entrada en vigor del presente Acuerdo, Canadad facilitard a la Comision
Europea una lista de cédigos y términos que identifiquen los datos sensibles que serdan enmascarados.
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3. Canadd podra tratar los datos sensibles de forma individual y en circunstancias excepcionales
cuando dicho tratamiento sea indispensable por razones de peligro para la vida de una persona o
riesgo de dafio grave.

4. Canada garantizara que los datos sensibles se traten de conformidad con el apartado 3, siguiendo
procedimientos estrictos, en particular los siguientes:

a) el tratamiento de datos sensibles serd aprobado por el Jefe de la autoridad canadiense competente;

b) el tratamiento de datos sensibles lo realizard inicamente un funcionario autorizado especifica e
individualmente; y

¢) una vez desenmascarados, los datos sensibles no se trataran por medio de sistemas automatizados.

5. Los datos sensibles seran suprimidos permanentemente por Canada en los 15 dias siguientes a la
fecha de su recepciéon, a no ser que Canadd los conserve de conformidad con el articulo 16,
apartado 5.

6. Si, de conformidad con los apartados 3, 4 y 5, la autoridad canadiense competente trata datos
sensibles de un ciudadano de un Estado miembro de la Unién Europea, Canada velara por que dicha
autoridad notifique cuanto antes el tratamiento a las autoridades de dicho Estado miembro. Canada
expedird esta notificacién de conformidad con los Acuerdos o disposiciones sobre aplicacion de las
leyes o sobre intercambio de la informacién entre Canadd y dicho Estado miembro.

Articulo 9Seguridad e integridad de los datos
1. Canadé aplicard las normas, las disposiciones organizativas y las medidas técnicas adecuadas para
proteger los datos del PNR contra el acceso, tratamiento o pérdida accidentales, ilegales o no

autorizados.

2. Canada garantizara la verificacién de la conformidad y la proteccién, seguridad, confidencialidad e
integridad de los datos. Canada garantizara, en particular:

a) la aplicaciéon de los procedimientos de cifrado, autorizacién y documentacién de los datos del PNR;
b) que el acceso a los datos del PNR se limite a los agentes autorizados;

¢) que los datos del PNR se mantengan en un entorno fisico seguro y protegido con controles para
impedir las intrusiones; y

d) que exista un mecanismo para garantizar que las consultas de los datos del PNR se ajustan a lo
dispuesto en el articulo 3.

3. En caso de que se revelen o se acceda a los datos del PNR de un individuo sin autorizacién, Canada
adoptard medidas para notificarlo a la persona afectada, a fin de reducir el riesgo de dainos y de adoptar
las medidas correctoras.

4. Canada velard por que la autoridad canadiense competente informe sin demora a la Comisién

Europea de los incidentes significativos de acceso, tratamiento o pérdida accidentales, ilegales o no
autorizados de los datos del PNR.
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5. Canada velard por que cualquier violacién de la seguridad de los datos, y en particular la que resulte
en una destrucciéon accidental o ilegal o en una pérdida accidental, alteracién, comunicacién o acceso
no autorizados o cualquier forma ilegal de tratamiento conllevard medidas correctivas efectivas y
disuasorias que podran incluir sanciones.

Articulo 10Supervision

1. Las garantias de proteccion de datos aplicables al tratamiento de los datos del PNR con arreglo al
presente Acuerdo estardn sujetas a la supervisién por parte de una autoridad publica independiente, o
de una autoridad administrativa que ejerza sus funciones de manera imparcial y que tenga un historial
acreditado de autonomia (la “autoridad de supervision”). Canadd velard por que la autoridad de
supervisién tenga poderes efectivos para investigar el cumplimiento de las normas relativas a la
recogida, utilizacién, comunicacién, retencidon o eliminaciéon de los datos del PNR. La autoridad de
supervision podrd revisar e investigar el cumplimiento, comunicar los resultados y hacer
recomendaciones a la autoridad canadiense competente. Canadd velard por que la autoridad de
supervision tenga la facultad de someter las violaciones de la ley relacionadas con el presente Acuerdo
para su enjuiciamiento o accion disciplinaria, cuando proceda.

2. Canada velara por que la autoridad competente se asegure, en particular, de que las quejas relativas
al incumplimiento del presente Acuerdo se reciban, investiguen y reciban respuesta y, en su caso,
reparacion.

Articulo 11Transparencia

1. Canada velard por que la autoridad canadiense competente tenga disponible en su sitio web lo
siguiente:

a) una lista de la legislacion que autorice la recogida de datos del PNR;

b) el motivo de la recogida de datos del PNR;

c) la forma de proteccién de los datos del PNR;

d) la forma y medida en que los datos del PNR pueden ser comunicados;

e) informacion sobre el acceso, correccidn, rectificacion y recurso; e

f) informacién de contacto para las solicitudes de informacidn.

2. Las Partes colaboraran con las partes interesadas, tales como el sector de los viajes aéreos, para
fomentar la transparencia, preferiblemente en el momento de la reserva, facilitando la siguiente
informacién a los viajeros:

a) razones para la recogida de los datos del PNR;

b) uso dado a los datos del PNR;

c) procedimiento para solicitar acceso a los datos del PNR; y

d) procedimiento para solicitar la correccién de los datos del PNR.

Articulo 12Acceso de las personas

1. Canada velard por que cualquier persona pueda acceder a sus datos del PNR.
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2. Canadd velard por que la autoridad canadiense competente, en un periodo razonable:
a) proporcione a las personas una copia de sus datos del PNR si éstas lo solicitan por escrito;
b) responda por escrito a todas las solicitudes;

c) proporcione a las personas acceso a informacion registrada en la que se confirme que los datos del
PNR de dichas personas han sido revelados, si la persona solicita tal confirmacidn;

d) establezca las razones juridicas o efectivas para la eventual denegacién de acceso a los datos del
PNR de una persona;

e) informe a la persona si los datos del PNR no existen;

f) informara a la persona de que puede presentar una denuncia, y sobre el procedimiento para
hacerlo.

3. Canada podra someter la divulgaciéon de informacidn a requisitos y limitaciones legales razonables, y
en particular a las limitaciones necesarias para prevenir, detectar, investigar o enjuiciar delitos penales,
o para proteger el orden publico o la seguridad nacional, teniendo debidamente en cuenta los intereses
legitimos de la persona interesada.

Articulo 13Correccion o rectificacion solicitadas por las personas
1. Canada velard por que cualquier persona pueda solicitar la correcciéon de sus datos del PNR.

2. Canada velara por que la autoridad canadiense competente estudie todas las solicitudes de
correccion presentadas por escrito y, en un periodo razonable:

a) corregird los datos del PNR vy notificard a la persona que la correccion se ha efectuado; o

b) denegara la totalidad o parte de la correccidn, y:
i) adjuntard una rectificacion de los datos del PNR que refleje cualquier correcciéon solicitada que
haya sido denegada;
ii) notificard a la persona que:
i. se deniega la solicitud de correccidn, estableciendo las razones juridicas o efectivas de la
denegacion;
ii. la rectificacion con arreglo al inciso i) se adjunta a los datos del PNR; e

¢) informard a la persona de que puede presentar una denuncia, y sobre el procedimiento para
hacerlo.

Articulo 14Recurso administrativo y judicial

1. Canada velard por que una autoridad publica independiente, o una autoridad administrativa que
ejerza sus funciones de manera imparcial y que tenga un historial acreditado de autonomia, reciba,
investigue y dé respuesta a las denuncias presentadas por cualquier persona en relacién con su
solicitud de acceso, correccién o rectificaciéon de sus datos del PNR. Canadd velard por que la
autoridad competente comunique al denunciante las vias de recurso judicial previstas en el
apartado 2.
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2. Canadd velard por que toda persona que estime que sus derechos han sido violados por una
decisiéon o una accién en relaciéon con sus datos del PNR, pueda obtener reparacion de conformidad
con la legislacion canadiense interponiendo un recurso jurisdiccional o cualquier otra accién que
pueda incluir una indemnizacion.

Articulo 15Decisiones basadas en el tratamiento automadtico

Canadd no tomara decisiones que afecten gravemente a un pasajero Unicamente en razén del
tratamiento automatico de los datos del PNR.

Articulo 16Conservacidon de los datos del PNR

1. Canadd no conservard los datos del PNR durante mdas de cinco afios a partir de la fecha de la
recepcién de los mismos.

2. Canada restringira el acceso a un ndmero limitado de funcionarios especificamente autorizados.

3. Canada despersonalizard, enmascarandolos, los nombres de todos los pasajeros 30 dias después de
recibir los datos del PNR.Dos aiios después de recibir los datos del PNR, Canada despersonalizara
asimismo los datos, enmascarando los siguientes elementos:

a) otros nombres recogidos en el PNR, incluido el nimero de viajeros del PNR;
b) toda la informacién de contacto disponible (incluida la informacién del expedidor);

c) las observaciones generales, incluida otra informacién adicional (OSI), la informacién sobre
servicios especiales (SSI) y la informacidn sobre servicios especiales solicitados (SSR), en la medida
en que incluyan cualquier informacién que permita identificar a una persona fisica, asi como

d) cualquier dato del sistema de informacién anticipada sobre los pasajeros (sistema API), en la
medida en que incluya informacién que permita identificar a una persona fisica.

4. Canadd podra desenmascarar los datos del PNR tnicamente si, sobre la base de la informacién
disponible, resulta necesario para llevar a cabo investigaciones en el ambito del articulo 3, de la manera
siguiente:

a) de 30 dias a dos afios a partir de la fecha de recepcién inicial, sélo podrd hacerlo un ntmero
limitado de funcionarios expresamente autorizados; y

b) de dos a cinco afios después de la fecha de recepcién inicial, solo con el permiso previo del
Director de la autoridad canadiense competente, o de un alto funcionario especificamente
autorizado por el Director.

5. No obstante lo dispuesto en el apartado 1:

a) Canadd podra conservar los datos del PNR necesarios para una accidn, revision, investigacion,
medida de ejecucion, procedimiento judicial, enjuiciamiento o ejecuciéon de penas especificos,
hasta que concluyan;

b) Canada conservard los datos del PNR a que se refiere la letra a) por un periodo adicional de dos

anos solamente para garantizar la supervision o determinacién de responsabilidad de la
administracion publica a fin de que puedan revelarse a los pasajeros en caso de que lo soliciten.
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6. Una vez concluido el periodo de conservacion, Canada eliminard de forma definitiva los datos
del PNR.

Articulo 17Registro y documentacion del tratamiento de los datos del PNR

Canada registrard todo el tratamiento de los datos del PNR. Canadd solamente utilizara un registro o
documento para:

a)
b)
c)

d)

controlar y verificar la legalidad del tratamiento de datos;
garantizar adecuadamente la integridad de los datos;
garantizar la seguridad del tratamiento de los datos; y

garantizar la supervision y la responsabilidad de la administracién publica.

Articulo 18Intercambios internos

1. Canadd garantizara que la autoridad canadiense competente no comparta los datos del PNR con
otras autoridades publicas de Canada salvo si se cumplen las siguientes condiciones:

a)

b)
c)

d)
e)

los datos del PNR se comunican a las autoridades publicas cuyas funciones estén directamente
relacionadas con el dmbito de aplicacion del articulo 3;

los datos del PNR se ponen en comuin solamente caso por caso;

cuando con arreglo a circunstancias particulares, la comunicacién es necesaria para los fines
especificados en el articulo 3;

solo se pone en comun la minima cantidad de datos del PNR necesarios posible;

las autoridades receptoras aplican a los PNR unas salvaguardias equivalentes o comparables a las
previstas en el presente Acuerdo; y

las autoridades publicas que reciben los datos no revelan los datos del PNR a otra entidad a menos
que la revelaciéon sea autorizada por la autoridad canadiense competente, respetando las
condiciones establecidas en el presente apartado.

2. Las salvaguardas aplicables a los datos del PNR en virtud del presente articulo deberan respetarse a
la hora de transferir informacién analitica que contenga datos del PNR obtenidos con arreglo al
presente Acuerdo.

Articulo 19Transferencia a las autoridades de terceros paises

1. Canadd garantizarda que la autoridad canadiense competente no comparte los datos del PNR con
autoridades publicas de terceros paises salvo si se cumplen las siguientes condiciones:

a)

b)
c)

20

los datos del PNR se comunican a las autoridades publicas cuyas funciones estén directamente
relacionadas con el dmbito de aplicacion del articulo 3;

los datos del PNR se ponen en comdn solamente caso por caso;

los datos se ponen en comun Unicamente a los fines especificados en el articulo 3;
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d) solo se pone en comun la minima cantidad de datos necesarios;

e) la autoridad canadiense competente se asegurard de que:

i) la autoridad extranjera destinataria de los datos del PNR aplica normas de protecciéon de los
datos del PNR equivalentes a las establecidas en el presente Acuerdo, de conformidad con los
Acuerdos y las disposiciones que incorporan dichas normas; o

ii) la autoridad extranjera aplica las normas de proteccién de los datos del PNR acordadas con la
Unién Europea.

2. Si, de conformidad con el apartado 1, la autoridad canadiense competente revela datos del PNR de
un particular que sea ciudadano de un Estado miembro de la Unién Europea, Canada garantizard que
esa autoridad notifique a las autoridades de dicho Estado miembro este hecho cuanto antes. Canada
expedird esta notificaciéon de conformidad con los Acuerdos o las disposiciones sobre aplicacién de las
leyes o sobre intercambio de la informacién entre Canadd y dicho Estado miembro.

3. Las salvaguardas aplicables a los datos del PNR en virtud del presente articulo deberan respetarse a
la hora de transferir informacién analitica que contenga datos del PNR obtenidos con arreglo al
presente Acuerdo.

Articulo 20Método de transmisién

Las Partes deberan garantizar que los transportistas aéreos transfieren a la autoridad canadiense
competente los datos del PNR exclusivamente mediante el método push y de Acuerdo con los
siguientes procedimientos:

a) los transportistas aéreos transferiran los datos del PNR por medios electrénicos de conformidad
con los requisitos técnicos de la autoridad canadiense competente o, en caso de fallo técnico, por
cualquier otro medio apropiado que garantice un nivel adecuado de seguridad de los datos;

b) los transportistas aéreos transferirdn los datos del PNR mediante un formato de mensajeria
definido de comun Acuerdo;

c) los transportistas aéreos transferiran los datos del PNR de una forma segura utilizando los
protocolos comunes requeridos por la autoridad canadiense competente.

Articulo 21Frecuencia de la transmisién

1. Canadd garantizard que la autoridad canadiense competente exija que los transportistas aéreos
transfieran los datos del PNR:

a) de forma programada, siendo la primera ocasiéon 72 horas antes de la hora prevista para la salida
del vuelo; y

b) en un maximo de cinco ocasiones, establecidas para cada vuelo.

2. Canada velard por que la autoridad canadiense competente comunique a los transportistas aéreos
las ocasiones especificadas para las transferencias.

3. En casos concretos en los que existan indicios de la necesidad de facilitar un acceso adicional con el
fin de responder a una amenaza especifica relacionada con el ambito a que se refiere el articulo 3, la
autoridad canadiense competente podra pedir a un transportista aéreo que facilite datos del PNR
antes de la primera transferencia prevista, entre las transferencias o después de éstas. En el ejercicio
de esta facultad discrecional, Canadd actuard de forma razonable y proporcionada y se servird
unicamente del método descrito en el articulo 20.
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Disposiciones de aplicacion y disposiciones finales
Articulo 22Datos del PNR recibidos antes de la entrada en vigor del presente Acuerdo

Canada tratara todos los datos del PNR conservados en el momento de la entrada en vigor del presente
Acuerdo con arreglo a las disposiciones del mismo.

Articulo 23Reciprocidad

1. Si la Unién Europea adopta un régimen de tratamiento de datos del PNR para su territorio, las
Partes celebraran consultas para determinar si el presente Acuerdo debe modificarse a fin de
garantizar la plena reciprocidad.

2. Las autoridades canadienses y de la Unién Europea respectivas cooperaran en aras de la coherencia
de sus regimenes de tratamiento de datos del PNR, reforzando de este modo la seguridad de los
ciudadanos de Canadd, de la Unién Europea y de otros paises.

Articulo 24No exencién
Ninguna de las disposiciones del presente Acuerdo eximira de las obligaciones existentes entre Canadd

y los Estados miembros de la Unién Europea o terceros paises de solicitar o atender las solicitudes de
ayuda en virtud de un instrumento de asistencia judicial reciproca.

[...]
Articulo 26Consulta, revision y modificacion
[...]
2. Las Partes revisaran conjuntamente la ejecuciéon del presente Acuerdo un ano después de su entrada

en vigor y, posteriormente, a intervalos regulares y adicionalmente, a peticion de cualquiera de las
Partes y por decisién conjunta.

[...]
Articulo 28Duracion

1. A reserva de lo dispuesto en el apartado 2, el presente Acuerdo permanecerda en vigor durante un
periodo de siete afios a partir de su entrada en vigor.

2. Una vez concluido cada periodo de siete afos, el Acuerdo se prorrogard automaticamente durante
otro periodo suplementario de siete afios, a menos que una de las Partes notifique a la otra por

escrito por via diplomadtica, con al menos seis meses de antelacién, su intencién de no prorrogarlo.

3. Canada continuara aplicando los términos del presente Acuerdo a todos los datos del PNR
obtenidos antes de la terminacién del mismo.

[...]
Anexo
Elementos de los datos del [PNR] a que se refiere el articulo 2, letra b)

1. Cédigo de identificacién del registro PNR
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Fecha de reserva/emision del billete
Fecha o fechas de viaje previstas
Nombre(s) y apellido(s)

Informacién sobre viajeros frecuentes y ventajas correspondientes (billetes gratuitos, paso a la
categoria superior, etc.)

Otros nombres recogidos en el PNR, incluido el nimero de viajeros del PNR
Toda la informacion de contacto disponible (incluida la informacién del expedidor)

Todos los datos de pago y facturacién (excluidos los demas detalles de la transaccién relacionados
con una tarjeta de crédito o cuenta y no relacionados con la transaccién correspondiente al viaje)

Itinerario de viaje para ciertos datos del PNR
Agencia de viajes/operador de viajes
Informacién sobre cédigos compartidos
Informacién escindida o dividida

Situacién de vuelo del viajero (incluidas confirmaciones y paso por el mostrador de facturacién en
el aeropuerto)

Informacién sobre el billete, incluido el nimero del billete, los billetes solo de ida y la indicaciéon
de la tarifa de los billetes electrénicos (Automatic Ticket Fare Quote)

Toda la informacion relativa al equipaje
Datos del asiento, incluido el nimero

Observaciones generales, incluida la informacién sobre otros servicios (OSI), informacién sobre
servicios especiales (SSI) y sobre servicios especiales solicitados (SSR)

Cualquier informacién recogida en el sistema de informacién anticipada sobre los pasajeros
(sistema API) a efectos de la reserva

Todo el historial de cambios de los datos PNR indicados en los puntos 1 a 18».

VI. Apreciaciones formuladas por el Parlamento en su solicitud de dictamen

A. Sobre la base juridica adecuada de la Decision del Consejo relativa a la celebracion del
Acuerdo previsto

Segun el Parlamento, si bien el Acuerdo previsto persigue, con arreglo a su articulo 1, dos finalidades, a
saber, por una parte, garantizar la proteccién y la seguridad del publico en general y, por otra, estipular
la manera en que deben protegerse los datos del PNR, su finalidad principal es, no obstante, la
proteccion de los datos personales. Dicha institucidon sostiene, en efecto, que el Derecho de la Union
en materia de proteccion de datos de esta naturaleza se opone a la transferencia de datos del PNR a
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terceros paises que no garanticen un nivel de proteccién adecuado de los datos de caracter personal.
Asi, advierte, el Acuerdo previsto pretende crear una especie de «decision de adecuacién», en el
sentido del articulo 25, apartado 6, de la Directiva 95/46, que ofrezca una base juridica para la
transferencia legal de datos del PNR de la Unién a Canadd. El Parlamento seniala que este enfoque es
idéntico al previamente adoptado en el Acuerdo de 2006 y en la Decisiéon 2006/253, Decisién que se
tom¢ sobre la base del articulo 25, apartado 6, de la Directiva 95/46.

Asi pues, segtn el Parlamento, la eleccidn del articulo 82 TFUE, apartado 1, parrafo segundo, letra d), y
del articulo 87 TFUE, apartado 2, letra a), como bases juridicas de la Decisiéon del Consejo relativa a la
celebracion del Acuerdo previsto es errénea. Esta Decision deberia mdas bien basarse en el
articulo 16 TFUE, puesto que dicho articulo se aplica a todos los dmbitos del Derecho de la Unién,
incluidos los contemplados en el titulo V de la tercera parte del Tratado FUE, relativo al espacio de
libertad, seguridad y justicia, extremo que, segin el Parlamento, se ve confirmado por la Declaracién
relativa a la proteccién de datos de cardcter personal en el ambito de la cooperaciéon judicial en
materia penal y de la cooperacién policial, aneja al Acta final de la Conferencia intergubernamental
que adopté el Tratado de Lisboa (DO 2010, C 83, p. 345).

El contenido del Acuerdo previsto confirma, segin el Parlamento, su apreciacién de que el
componente principal de dicho Acuerdo trata sobre la proteccién de los datos de caricter personal. El
Parlamento afirma, en efecto, que la gran mayoria de las disposiciones del Acuerdo previsto, en
particular sus articulos clave, a saber, el articulo 4, apartado 1, y el articulo 5, que constituyen la base
juridica de la transferencia legal de los datos del PNR de la Unién a Canadi, se refieren a la proteccién
de los datos de caricter personal. Ademds, sefala que el Acuerdo previsto contempla no ya la
transferencia de los datos del PNR por las autoridades europeas a las canadienses, sino la
transferencia de esos datos por unos particulares, las companias aéreas, a estas ultimas autoridades.
Por lo tanto, en opinién del Parlamento, resulta dificil concluir que tales disposiciones pertenezcan al
ambito de la cooperacién judicial y policial propiamente dicha. Por otra parte, segin la misma
institucion, el articulo 6 del Acuerdo previsto, titulado «Cooperacién policial y judicial», Gnicamente
reviste un caracter accesorio con respecto a sus articulos 4 y 5, puesto que no puede aplicarse sin que
estos ultimos articulos hayan sido a su vez aplicados previamente. El Parlamento observa, en efecto,
que Canadd no puede comunicar la informacién en cuestién sin haber recibido previamente los datos
del PNR de los transportistas aéreos, los cuales, por su parte, inicamente pueden transmitir los datos
del PNR a Canadd sobre la base de una «decision de adecuaciéon». Anade que ese mismo articulo 6 no
regula el intercambio de informacién entre las autoridades de que se trata, sino que se limita a
remitirse a otros Acuerdos internacionales en la materia.

El Parlamento seiiala que, si el Tribunal de Justicia considerase, no obstante, que el Acuerdo previsto
persigue finalidades indisociables unas de otras, la Decisién del Consejo relativa a la celebracion de
dicho Acuerdo podria basarse simultineamente en el articulo 16 TFUE, en el articulo 82 TFUE,
apartado 1, parrafo segundo, letra d), y en el articulo 87 TFUE, apartado 2, letra a). Por lo que se
refiere a la eventual aplicabilidad de los Protocolos n.* 21 y 22, el Parlamento recuerda la
jurisprudencia del Tribunal de Justicia resultante de la sentencia de 27 de febrero de 2014, Reino
Unido/Consejo (C-656/11, EU:C:2014:97), apartado 49, segin la cual carece de influencia sobre la
legalidad de la eleccién de la base juridica de un acto de la Unién la consecuencia que dicha eleccién
pueda tener en cuanto a la aplicaciéon o no de alguno de los Protocolos anejos a los Tratados.

B. Sobre la compatibilidad del Acuerdo previsto con las disposiciones del Tratado FUE y de la
Carta de los Derechos Fundamentales de la Unién Europea

El Parlamento considera, habida cuenta de las serias dudas expresadas por el SEPD, especialmente en

su dictamen de 30 de septiembre de 2013, y de la jurisprudencia resultante de la sentencia de
8 de abril de 2014, Digital Rights Ireland y otros (C-293/12 y C-594/12, EU:C:2014:238), que existe
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incertidumbre juridica en cuanto a si el Acuerdo previsto es compatible con el articulo 16 TFUE y con
los articulos 7, 8 y 52, apartado 1, de la Carta de los Derechos Fundamentales de la Unién Europea (en
lo sucesivo, «Carta»).

Seguin el Parlamento, la transferencia de los datos del PNR de la Unién a Canadd a efectos del posible
acceso de las autoridades canadienses a ellos, tal como contempla el Acuerdo previsto, estd
comprendida en el dmbito de aplicacién de los articulos 7 y 8 de la Carta. Dicha institucion sefiala, en
efecto, que tales datos, tomados en su conjunto, permiten extraer conclusiones muy precisas sobre la
vida privada de las personas cuyos datos se tratan, como sus lugares de estancia permanente o
temporal, sus desplazamientos y sus actividades. Por lo tanto, concluye que el Acuerdo previsto
supone una injerencia de gran alcance y particularmente grave en los derechos fundamentales
consagrados en los articulos 7 y 8 de la Carta.

Recordando las exigencias establecidas, por una parte, en el articulo 52, apartado 1, de la Carta y, por
otra, en su articulo 8, apartado 2, el Parlamento estima que cabe preguntarse si el Acuerdo previsto
constituye una «ley» en el sentido de dichas disposiciones y si puede servir de fundamento para
establecer limitaciones al ejercicio de los derechos garantizados en los articulos 7 y 8 de la Carta. Pues
bien, segin dicha institucién, mientras que el término «ley» coincide con el concepto de «acto
legislativo» previsto por el Tratado FUE, un Acuerdo internacional no constituye tal acto legislativo,
de modo que se plantea la cuestion de si no seria mas adecuado adoptar un acto interno, basado en el
articulo 16 TFUE, en lugar de celebrar un Acuerdo internacional al amparo del articulo 218 TFUE,
como el Acuerdo previsto.

Por lo que respecta al principio de proporcionalidad, el Parlamento se remite a la jurisprudencia del
Tribunal de Justicia dimanante de la sentencia de 8 de abril de 2014, Digital Rights Ireland y otros
(C-293/12 y C-594/12, EU:C:2014:238), apartados 47 y 48, y considera que, en el caso de autos, la
facultad de apreciacion del legislador de la Unién resulta limitada y que el control jurisdiccional del
cumplimiento de los requisitos derivados de dicho principio debe ser estricto, habida cuenta, en
particular, de que se trata de injerencias en los derechos fundamentales.

El Parlamento anade que se desprende de la jurisprudencia del Tribunal Europeo de Derechos
Humanos resultante de la sentencia del TEDH de 1 de julio de 2008, Liberty y otros c. Reino Unido
(CE:ECHR:2008:0701JUD005824300), §§ 62 y 63, y de la del Tribunal de Justicia resultante de la
sentencia de 8 de abril de 2014, Digital Rights Ireland y otros (C-293/12 y C-594/12, EU:C:2014:238),
apartado 54 y jurisprudencia citada, que el Acuerdo previsto debe contemplar unas normas claras y
precisas que regulen el alcance y la aplicacién de la medida en cuestiéon e impongan unos requisitos
minimos, de manera que las personas cuyos datos sean objeto de tratamiento dispongan de garantias
suficientes para la proteccion eficaz de sus datos personales frente a los riesgos de abusos y frente a
cualquier posible acceso o uso ilicitos de los mismos.

El Parlamento se pregunta, en primer lugar, con caracter general, sobre la necesidad, en el sentido del
articulo 52, apartado 1, segunda frase, de la Carta, de la instauracién de un «sistema PNR». Segun
dicha institucién, en efecto, el Consejo y la Comisién no han demostrado hasta la fecha, basindose en
los elementos objetivos, que la celebracién del Acuerdo previsto sea efectivamente necesaria.

En segundo lugar, el Parlamento expone que el Acuerdo previsto afecta de forma global al conjunto de
los pasajeros aéreos, sin que éstos se encuentren en una situacion que pueda motivar la incoacién de
diligencias penales y sin que se exija la existencia de relaciéon alguna entre sus datos del PNR y un
riesgo para la seguridad publica. Afirma que a esta ausencia general de limites se anade el hecho de
que los criterios y requisitos enunciados en el Acuerdo previsto son vagos y no permiten limitar el
tratamiento de los datos del PNR por las autoridades canadienses a lo estrictamente necesario. Pone
de relieve que el citado Acuerdo no supedita el acceso a esos datos por las autoridades canadienses a
un control previo efectuado, bien por un 6rgano judicial, bien por un organismo administrativo
auténomo, con objeto de limitar ese acceso a los datos y su utilizaciéon a lo estrictamente necesario
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para alcanzar el objetivo perseguido, y que se produzca a raiz de una solicitud motivada dirigida a ese
6rgano judicial o a ese organismo administrativo, presentada en el marco de procedimientos de
prevencidn, deteccién o investigacion de delitos.

En tercer lugar, en cuanto al periodo de conservacién de los datos del PNR, fijado en cinco afios por el
articulo 16 del Acuerdo previsto, el Parlamento sefiala que se aplica sin distincién alguna al conjunto
de los pasajeros aéreos. Anade que el Consejo no ha proporcionado ninguna justificacién, basada en
criterios objetivos, con respecto a la eleccién de ese periodo. Aun suponiendo que el periodo de tres
anos y medio previsto en el Acuerdo de 2006 fuese aceptable, habria que preguntarse, segtin el
Parlamento, por qué se considerd necesario ampliar ese periodo a cinco afios.

En cuarto y ultimo lugar, el Parlamento sostiene que el Acuerdo previsto no garantiza que las medidas
que corresponda adoptar a las autoridades canadienses sean adecuadas y cumplan los requisitos
esenciales del articulo 8 de la Carta y del articulo 16 TFUE.

VIIL. Resumen de las observaciones presentadas ante el Tribunal de Justicia

Han presentado ante el Tribunal de Justicia observaciones escritas relativas a la presente solicitud de
dictamen los Gobiernos bulgaro y estonio, Irlanda, los Gobiernos espaiiol, francés y del Reino Unido,
asi como el Consejo y la Comisién.

Ademas, el Tribunal de Justicia ha formulado preguntas para su respuesta por escrito a los Estados
miembros y a las instituciones, al amparo del articulo 196, apartado 3, del Reglamento de
Procedimiento del Tribunal de Justicia, y ha pedido asimismo al SEPD, con arreglo a lo dispuesto en el
articulo 24, parrafo segundo, del Estatuto del Tribunal de Justicia de la Unién Europea, que responda a
dichas preguntas. Este ha transmitido sus observaciones al Tribunal de Justicia.

A. Sobre la admisibilidad de la solicitud de dictamen

El Gobierno francés y el Consejo dudan acerca de la admisibilidad de la segunda pregunta de la
presente solicitud de dictamen. Sefialan, por una parte, que al plantear esta pregunta, el Parlamento
no cuestiona ni la competencia de la Unién para celebrar el Acuerdo previsto ni el reparto de
competencias entre la Unién y los Estados miembros a esos efectos. Y por otra parte, que el recurso,
aun erroneo, a los articulos 82 TFUE y 87 TFUE no afecta en modo alguno al procedimiento a seguir
para la adopcion de la Decision del Consejo relativa a la celebracién del Acuerdo previsto, puesto que,
tanto si se aplica el articulo 16 TFUE como si se aplican los articulos 82 TFUE y 87 TFUE, debe
seguirse el procedimiento legislativo ordinario. Por lo tanto, afirman, en uno y otro caso es aplicable el
articulo 218 TFUE, apartado 6, letra a), inciso v), de modo que se requiere la aprobaciéon del
Parlamento.

B. Sobre la base juridica adecuada de la Decision del Consejo relativa a la celebracion del
Acuerdo previsto

Los Gobiernos bulgaro y estonio, Irlanda, los Gobiernos francés y del Reino Unido, asi como el
Consejo y la Comisiéon consideran que el objetivo principal del Acuerdo previsto es garantizar la
proteccién y la seguridad del publico en general, como se desprende en particular de los parrafos
primero y tercero a quinto de su Preambulo y también de sus articulos 1 y 3. Sefialan que si la
proteccién de los datos personales hubiera de considerarse asimismo un objetivo de dicho Acuerdo,
serfa accesorio con respecto al objetivo principal.
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El Consejo y la Comisién anaden que, si bien es cierto que la transferencia de los datos del PNR a
terceros paises debe respetar la Carta, las disposiciones del Acuerdo previsto relativas a la proteccién
de esos datos no constituyen, sin embargo, sino el instrumento mediante el cual dicho Acuerdo
persigue el objetivo de lucha contra el terrorismo y los delitos graves de caricter transnacional.
Sostienen que el hecho de que el Acuerdo establezca, a través de un ndmero significativo de
disposiciones, los procedimientos y requisitos de la transferencia de datos del PNR respetando los
derechos fundamentales, y cree una forma de «decisién de adecuacién», no desvirta la circunstancia
de que el objetivo principal de ese mismo Acuerdo sigue siendo la protecciéon y la seguridad del
publico en general. Segtin dichas instituciones, el articulo 16 TFUE tdnicamente constituye la base
juridica adecuada de un acto cuando el objetivo principal de éste es la proteccion de los datos
personales. Y a la inversa, los actos que tengan como finalidad la realizacion de politicas sectoriales
que requieran determinados tratamientos de datos personales deben tomar como base juridica la
correspondiente a la politica de que se trate, respetando al mismo tiempo el articulo 8 de la Carta y
los actos de la Unién adoptados sobre la base del articulo 16 TFUE.

Por lo que respecta a la posible acumulacion de los articulos 16 TFUE, 82 TFUE, apartado 1, parrafo
segundo, letra d), y 87 TFUE, apartado 2, letra a), como bases juridicas materiales de la Decisiéon del
Consejo relativa a la celebracién del Acuerdo previsto, el Gobierno francés sostiene, con caracter
subsidiario, que tal acumulacién es viable, ya que dichas bases juridicas son compatibles entre si por
contemplar todas ellas el procedimiento legislativo ordinario. Observa que, efectivamente, en
principio, habida cuenta de que Irlanda y el Reino Unido, asi como el Reino de Dinamarca, no
participan, en virtud de los Protocolos n.” 21 y 22, en la adopcién de los actos comprendidos en el
ambito del titulo V de la tercera parte del Tratado FUE, un acto no puede basarse simultineamente
en disposiciones que estan comprendidas dentro del dmbito de dicho titulo y en disposiciones que no
lo estan. No obstante senala que, en caso de adopcién, con fundamento en el articulo 16 TFUE, de
normas relativas al tratamiento de datos personales por los Estados miembros en el ejercicio de
actividades comprendidas dentro del ambito de aplicacion de los capitulos 4 o 5 del titulo V de la
tercera parte del Tratado FUE, Irlanda y el Reino Unido, asi como el Reino de Dinamarca, no
participarian en su adopcion, puesto que dichos Estados miembros, con arreglo al articulo 6 bis del
Protocolo n.° 21 y al articulo 2 bis del Protocolo n.° 22, no estdn obligados por tales normas.

En cambio, segin el Consejo, la acumulaciéon del articulo 16 TFUE, por una parte, y los
articulos 82 TFUE y 87 TFUE, por otra, no es legalmente admisible, habida cuenta de las reglas
especificas que rigen los procedimientos de voto en el Consejo resultantes de los Protocolos n.” 21
y 22 con respecto a la participacion de Irlanda y el Reino Unido y de Dinamarca, respectivamente.

C. Sobre la compatibilidad del Acuerdo previsto con las disposiciones del Tratado FUE y de la
Carta

La totalidad de los Estados miembros que han presentado observaciones ante el Tribunal de Justicia,
asi como el Consejo y la Comisién, concluyen, en lo sustancial, que el Acuerdo previsto es compatible
con las disposiciones del Tratado FUE y de la Carta.

Por lo que respecta a la existencia de una injerencia en los derechos fundamentales reconocidos en los
articulos 7 y 8 de la Carta, los Gobiernos estonio y francés se adhieren a la postura defendida por el
Parlamento, segin la cual el Acuerdo previsto implica tal injerencia dado que obliga a la Unién, en su
articulo 4, apartado 1, a no impedir las transferencias de datos del PNR a las autoridades canadienses
competentes, y contempla, en su articulo 3, el tratamiento de esos datos por dichas autoridades. No
obstante, el Gobierno francés considera que tal injerencia no deberia calificarse como particularmente
grave, habida cuenta de que su alcance es menor al resultante de la Directiva 2006/24/CE del
Parlamento Europeo y del Consejo, de 15 de marzo de 2006, sobre la conservaciéon de datos
generados o tratados en relacion con la prestacién de servicios de comunicaciones electrénicas de
acceso publico o de redes publicas de comunicaciones y por la que se modifica la Directiva
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2002/58/CE (DO 2006, L 105, p. 54), que era objeto del asunto que dio lugar a la sentencia de
8 de abril de 2014, Digital Rights Ireland y otros (C-293/12 y C-594/12, EU:C:2014:238). Ademas,
segun el Gobierno francés, los datos del PNR no permiten extraer conclusiones muy precisas con
respecto a la vida privada de los pasajeros aéreos.

La totalidad de los Estados miembros que han presentado observaciones, asi como el Consejo y la
Comision, consideran que el Acuerdo previsto persigue un objetivo de interés general, a saber, la
lucha contra el terrorismo y la delincuencia grave de cardcter transnacional.

Por lo que respecta a las exigencias derivadas del principio de proporcionalidad, el Consejo y la
Comisién convienen con el Parlamento y ponen de manifiesto en especial, remitiéndose a la
jurisprudencia del Tribunal de Justicia resultante de la sentencia de 8 de abril de 2014, Digital Rights
Ireland y otros (C-293/12 y C-594/12, EU:C:2014:238), apartado 54, y al articulo 6, apartado 1,
letra c), de la Directiva 95/46, que el Acuerdo previsto debe establecer normas claras y precisas que
regulen el alcance y la aplicacién de la injerencia examinada y garantias suficientes que permitan
proteger eficazmente los datos personales contra los riesgos de abusos y contra cualquier acceso o
utilizacién ilicitos.

En particular, en cuanto al cardcter necesario de la transferencia de los datos del PNR a Canadj, la
Comisién, apoyada por el Consejo, admite que no existen estadisticas concretas que permitan
determinar la contribuciéon de tales datos a la prevencion y deteccién de la delincuencia y el
terrorismo asi como a su investigacién y enjuiciamiento. No obstante, senala que el caracter
indispensable de la utilizacién de los datos del PNR se ve corroborado por la informacién procedente
de terceros paises y Estados miembros que utilizan ya esos datos con fines represivos. Destaca que la
exposicién de motivos de la propuesta de Directiva del Parlamento Europeo y del Consejo, de
2 de febrero de 2011, relativa a la utilizacién de datos del registro de nombres de los pasajeros para la
prevencion, deteccién, investigacién y enjuiciamiento de delitos terroristas y delitos graves
[COM(2011) 32 final], expone a ese respecto que la experiencia adquirida en determinados paises
muestra que la utilizacién de los datos del PNR ha permitido realizar progresos fundamentales en la
lucha contra el trafico de drogas, la trata de seres humanos y el terrorismo, y conocer mejor la
composicién y el funcionamiento de las redes terroristas y otras redes delictivas.

Ademais, la Comisidn sefnala que las autoridades canadienses facilitaron informaciéon que demostraba
que los datos del PNR contribuyeron de forma decisiva a la identificacién de potenciales sospechosos
de actos de terrorismo u otros delitos graves de caracter transnacional. Por ejemplo, de los
28 millones de pasajeros aéreos que tomaron un vuelo entre la Unién Europea y Canadéd durante el
periodo comprendido entre abril de 2014 y marzo de 2015, esos datos permitieron controlar
a 178 personas y aprehender productos estupefacientes en 71 casos y material pedopornografico en dos
casos. Dichos datos permitieron asimismo iniciar o proseguir investigaciones relacionadas con el
terrorismo en 169 casos. Por dltimo, aiiade que, segiin se desprende de la Comunicaciéon de la
Comision de 21 de septiembre de 2010, sobre el enfoque global de las transferencias de datos de los
registros de nombres de los pasajeros (PNR) a los terceros paises [COM(2010) 492 final; en lo
sucesivo, «Comunicacion COM(2010) 492»], la Unidn tiene la obligacién «respecto de si misma y los
terceros paises de cooperar con éstos en la lucha contra [las amenazas terroristas y los delitos graves
de caricter transnacional]».

El Gobierno estonio, Irlanda, los Gobiernos espaiiol, francés y del Reino Unido asi como el Consejo y
la Comisién opinan, en esencia, que el Acuerdo previsto respeta las exigencias derivadas del principio
de proporcionalidad y que el presente asunto se distingue del enjuiciado en la sentencia de 8 de abril
de 2014, Digital Rights Ireland y otros (C-293/12 y C-594/12, EU:C:2014:238). Sostienen que el
mecanismo previsto por dicho Acuerdo se asemeja mdas al control sistematico efectuado en las
fronteras exteriores y a los controles de seguridad efectuados en los aeropuertos que a una
conservacion de los datos como la contemplada en la Directiva 2006/24. Ademads, segun ellos, el citado
Acuerdo, cuya naturaleza y efectos son claramente mas limitados que los de dicha Directiva, contiene,
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a diferencia de ésta, estrictas normas relativas a los requisitos y limites del acceso a los datos y de su
utilizacion, asi como normas relativas a la seguridad de tales datos. Por dltimo, ese mismo Acuerdo
contempla la supervision por parte de una autoridad independiente del cumplimiento de dichas
normas, la informacién a las personas afectadas sobre la transferencia y el tratamiento de sus datos,
un derecho de acceso y de rectificaciéon asi como recursos administrativos y judiciales con el fin de
garantizar los derechos de tales personas.

Con respecto a la alegacién del Parlamento de que el Acuerdo previsto no supedita la transferencia de
los datos del PNR a la existencia de una amenaza para la seguridad publica, los Gobiernos estonio,
francés y del Reino Unido asi como la Comisién exponen, en lo sustancial, que la utilizacién de tales
datos tiene por objeto identificar a personas hasta entonces desconocidas por los servicios
competentes y que sean potencialmente peligrosas para la seguridad, puesto que las personas ya
conocidas como tales pueden ser identificadas gracias a la informacién anticipada sobre pasajeros
(API). Anaden que si Unicamente se autorizase la transmisién de los datos del PNR relativos a
personas ya identificadas como potencialmente peligrosas para la seguridad, no podria lograrse el
objetivo de prevencidn.

En cuanto a los limites relativos a la utilizacién de los datos del PNR, el Consejo y la Comision
sostienen que la remisién al Derecho canadiense que figura en el articulo 3, apartado 3, del Acuerdo
previsto no permite concluir que el Acuerdo sea excesivamente vago. Dichas instituciones ponen de
manifiesto a este respecto que resulta dificil introducir exclusivamente, en un Acuerdo internacional,
conceptos previstos por el Derecho de la Unidn. Por lo que respecta al articulo 3, apartado 5, letra b),
del Acuerdo, las mencionadas instituciones exponen que esa disposicidn refleja la obligacién impuesta
por la Constitucion canadiense a todos los poderes publicos canadienses de acatar una resolucién de la
autoridad judicial dotada de fuerza obligatoria. Ademads, observan que dicha disposiciéon presupone que
el acceso a los datos del PNR sea examinado por la autoridad judicial atendiendo a los criterios de
necesidad y proporcionalidad y que se motive en la resolucion judicial. Por ultimo, anaden que, en la
practica, las autoridades canadienses no han aplicado nunca la referida disposicion desde la entrada en
vigor del Acuerdo de 2006.

Por lo que respecta a los limites relativos a las autoridades y personas que tienen acceso a los datos del
PNR, el Consejo y la Comisién consideran que el hecho de que el Acuerdo previsto no identifique a la
autoridad canadiense competente es una cuestiéon de indole procedimental que no afecta en modo
alguno a la observancia, por dicho Acuerdo, del principio de proporcionalidad. Afaden que, en
cualquier caso, en junio de 2014, Canadd informé a la Unién de que la autoridad canadiense
competente, en el sentido del articulo 2, letra d), de dicho Acuerdo, era la CBSA. Observan que,
puesto que segun el articulo 16, apartado 2, del Acuerdo previsto, Canadad debe restringir el acceso a
los datos del PNR «a un ndmero limitado de funcionarios especificamente autorizados», resulta de
ello que tnicamente los agentes de la CBSA estan habilitados para recibir y tratar dichos datos. Por
ultimo, sefialan que el articulo 9, apartado 2, letras a) y b), y el articulo 9, apartados 4 y 5, del
Acuerdo contienen garantias adicionales.

En cuanto al hecho de que el Acuerdo previsto no supedite el acceso a los datos del PNR a un control
previo ejercido por una autoridad judicial o administrativa independiente, Irlanda estima que no es
indispensable un control de este tipo habida cuenta de las garantias ya establecidas en los articulos 11
a 14, 16, 18 y 20 de dicho Acuerdo. Los Gobiernos estonio y del Reino Unido consideran que no es
posible determinar anticipadamente los criterios correspondientes a los datos del PNR que deban ser
tratados, de forma que no puede exigirse sistematicamente la obtencién de una autorizaciéon previa.
Sostienen que tal autorizacién sélo podria ser de caracter general, por lo que no aportaria ningin valor
anadido.

Respecto a la cuestion de la comunicacién de los datos del PNR a otras autoridades, la Comision sefiala

que los articulos 1, 3, 18 y 19 del Acuerdo previsto definen estrictamente las finalidades para las que
pueden tratarse estos datos y las condiciones de su divulgacién. En cualquier caso, como subraya esta
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institucion, con arreglo al articulo 17 de dicho Acuerdo, cualquier comunicacién de datos del PNR
debe ser registrada y documentada y debe ser objeto de un control a posteriori por la autoridad
independiente.

Por lo que atafie al periodo de conservaciéon de los datos del PNR, los Gobiernos estonio y francés,
Irlanda y el Gobierno del Reino Unido sostienen que no excede de lo estrictamente necesario dentro
del contexto global del Acuerdo previsto. Observan que, dada la complejidad y la dificultad de las
investigaciones relacionadas con los delitos de terrorismo y otros delitos graves de caracter
transnacional, puede transcurrir cierto lapso de tiempo entre el viaje efectuado por un pasajero
relacionado con tales delitos y el momento en que las autoridades represivas necesiten acceder a los
datos del PNR para detectar, investigar y enjuiciar los hechos. La conclusién de los procedimientos
penales podria incluso tener lugar mas de cinco afios después de la transmision de los datos del PNR.
Ademads, senalan que debe tenerse en cuenta lo dispuesto en el articulo 16 del Acuerdo previsto, que
impone estrictos procedimientos en cuanto al enmascaramiento y desenmascaramiento de los datos
del PNR con el fin de ofrecer una mayor protecciéon de los datos de cardcter personal, y en el
articulo 8, apartado 5, del mismo Acuerdo, que prevé un régimen especial para los datos sensibles.

El Consejo y la Comisién afiaden que el periodo de conservacién de los datos del PNR debe
determinarse, de conformidad con el articulo 6 de la Directiva 95/46, en funcién del caracter
necesario de dichos datos desde la perspectiva de la realizaciéon de las finalidades perseguidas por su
recogida, de forma que la proporcionalidad de un determinado periodo de conservaciéon no puede
apreciarse en abstracto. Dichas instituciones subrayan que el periodo de conservacién de cinco afios
establecido en el Acuerdo previsto fue considerado por las Partes del propio Acuerdo como
estrictamente necesario para alcanzar los objetivos perseguidos por éste. Afiaden que, en cambio, un
periodo de tres afos y medio, como el previsto en el Acuerdo de 2006, pudo haber impedido, segin
Canadd, que los datos del PNR fuesen tratados de forma efectiva para detectar las situaciones que
presentaban un elevado riesgo de terrorismo o de delincuencia grave de caracter transnacional, puesto
que las investigaciones requieren tiempo. Ademads, recuerdan que en su articulo 16, apartado 3, el
Acuerdo previsto contempla una primera despersonalizacion de los datos del PNR 30 dias después de
su recepcién y una despersonalizacion adicional después de dos afios.

En cuanto al control del cumplimiento de las normas sobre proteccién de datos personales por una
autoridad independiente, exigido en el articulo 8, apartado 3, de la Carta y en el articulo 16 TFUE,
apartado 2, el Consejo y la Comision consideran que el hecho de que el Acuerdo previsto no
identifique a la autoridad canadiense competente no cuestiona la idoneidad de las medidas que haya
de adoptar Canada. Dichas instituciones afiaden que la identidad de las autoridades competentes a
que se refieren los articulos 10 y 14 del Acuerdo previsto fue comunicada a la Comision.

En cuanto al respeto de la jurisprudencia del Tribunal de Justicia resultante, entre otras, de la sentencia
de 9 de marzo de 2010, Comisién/Alemania (C-518/07, EU:C:2010:125), apartado 30, segtn la cual una
autoridad de control debe gozar de una independencia que le permita ejercer sus funciones sin estar
sometida a ninguna influencia externa, la Comisién pone de manifiesto que el Commissaire canadien
a la protection de la vie privée (Comisario canadiense para la proteccién de la vida privada) es una
autoridad independiente tanto desde el punto de vista institucional como desde el punto de vista
funcional. La Comisién anade que, habida cuenta de que la normativa canadiense no establece un
derecho de acceso para los extranjeros que no permanezcan en Canadd, hubo que contemplar, en los
articulos 10 y 14 del Acuerdo previsto, la institucion de una «autoridad administrativa» para
garantizar que todas las personas potencialmente afectadas pudiesen ejercitar sus derechos, incluido el
derecho de acceso.
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VIII. Opinién del Tribunal de Justicia

Con caracter preliminar, procede recordar que, segin jurisprudencia reiterada del Tribunal de Justicia,
las disposiciones de un Acuerdo internacional celebrado por la Unién, con arreglo a los
articulos 217 TFUE y 218 TFUE, forman parte integrante del ordenamiento juridico de la Unién a
partir de su entrada en vigor [véanse, en este sentido, las sentencias de 30 de abril de 1974,
Haegeman, 181/73, EU:C:1974:41, apartado 5, y de 11 de marzo de 2015, Oberto y O’Leary, C-464/13
y C-465/13, EU:C:2015:163, apartado 29, asi como el dictamen 2/13 (Adhesién de la Unién al CEDH),
de 18 de diciembre de 2014, EU:C:2014:2454, apartado 180]. Por lo tanto, las disposiciones de dicho
Acuerdo deben ser plenamente compatibles con los Tratados y con los principios constitucionales que
se derivan de ellos.

A. Sobre la admisibilidad de la solicitud de dictamen

A tenor del articulo 218 TFUE, apartado 11, un Estado miembro, el Parlamento, el Consejo o la
Comisién podran solicitar el dictamen del Tribunal de Justicia sobre la compatibilidad con los
Tratados de cualquier Acuerdo que se prevea celebrar.

Con arreglo a la jurisprudencia reiterada del Tribunal de Justicia, esta disposicién tiene por objeto
evitar las complicaciones a que darifa lugar la impugnacion judicial de la compatibilidad con los
Tratados de los Acuerdos internacionales que obligan a la Unién. En efecto, una resolucién judicial
que declarara en su caso, tras la conclusiéon de un Acuerdo internacional que obligara a la Unién, que
tal Acuerdo, a la vista de su contenido o del procedimiento seguido para su celebracién, es
incompatible con las disposiciones del Tratado no dejaria de provocar, no sélo en el plano interno de
la Unién, sino también en el de las relaciones internacionales, serias dificultades y podria perjudicar a
todas las partes interesadas, incluidos los terceros Estados [dictamen 2/13 (Adhesion de la Unién al
CEDH), de 18 de diciembre de 2014, EU:C:2014:2454, apartados 145 y 146 y jurisprudencia citada].

De este modo, debe poder examinarse en el marco del procedimiento previsto en el articulo 218 TFUE,
apartado 11, cualquier cuestion que pueda suscitar dudas sobre la validez material o formal del
Acuerdo a la luz de los Tratados. A ese respecto, el juicio sobre la compatibilidad de un Acuerdo con
los Tratados puede depender no sélo de disposiciones que se refieran a la competencia, al
procedimiento o a la organizacién institucional de la Unidén, sino también de disposiciones de
Derecho material [véase en este sentido, en relacién con el articulo 300 CE, apartado 6, el dictamen
1/08 (Acuerdos modificativos de las listas de compromisos especificos en el dmbito del AGCS), de
30 de noviembre de 2009, EU:C:2009:739, apartado 108 y jurisprudencia citada]. Este es el caso de
una cuestién relativa a la compatibilidad de un Acuerdo internacional con el articulo 6 TUE,
apartado 1, parrafo primero, y, por consiguiente, con las garantias consagradas por la Carta, puesto
que ésta tiene el mismo valor juridico que los Tratados.

Por lo que respecta a la cuestién relativa a la base juridica adecuada de la Decision del Consejo relativa
a la celebracién del Acuerdo previsto, procede recordar que la eleccion de la base juridica adecuada
reviste una importancia de naturaleza constitucional, toda vez que, dado que la Unién sélo dispone de
competencias de atribucion, debe engarzar los actos que adopta en las disposiciones del Tratado FUE
que la habilitan efectivamente para ello (véase, en este sentido, la sentencia de 1 de octubre de 2009,
Comisién/Consejo, C-370/07, EU:C:2009:590, apartado 47).

Asi pues, el recurso a una base juridica errénea puede invalidar el propio acto de celebracién y, por
consiguiente, viciar el consentimiento de la Unién en obligarse por el Acuerdo suscrito.
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La alegaciéon del Gobierno francés y del Consejo, segiin la cual el posible error en la eleccion de la base
juridica careceria en este caso de consecuencias sobre la competencia de la Unién para celebrar el
Acuerdo previsto, sobre el reparto de competencias entre la Unién y los Estados miembros a esos
efectos, o sobre el procedimiento a seguir para su adopcién, no implica la inadmisibilidad de la
segunda cuestion suscitada por la presente solicitud de dictamen.

En efecto, habida cuenta de la funcién, recordada en el apartado 69 del presente dictamen, del
procedimiento establecido en el articulo 218 TFUE, apartado 11, consistente en evitar, mediante el
pronunciamiento previo del Tribunal de Justicia, posibles complicaciones en el ambito de la Unién y
en el ambito internacional derivadas de la invalidacién del acto de celebracion de un Acuerdo
internacional, el mero riesgo de tal invalidacion basta para que se admita el recurso al Tribunal de
Justicia. Ademads, la cuestiéon de qué consecuencias efectivas tendria, en un caso determinado, el error
en la eleccién de la base o las bases juridicas sobre la validez del acto de celebraciéon de un Acuerdo
internacional, como la Decisién del Consejo relativa a la celebracion del Acuerdo previsto, estd
indisolublemente unida al examen del fondo de la cuestion relativa a la base juridica adecuada y no
puede, por tanto, apreciarse en el marco de la admisibilidad de una solicitud de dictamen.

De lo anterior se desprende que la presente solicitud de dictamen es admisible en su totalidad.

B. Sobre la base juridica adecuada de la Decision del Consejo relativa a la celebracion del
Acuerdo previsto

Segun reiterada jurisprudencia del Tribunal de Justicia, la eleccién de la base juridica de un acto de la
Unidn, incluso el adoptado a fin de concluir un Acuerdo internacional, debe fundarse en elementos
objetivos susceptibles de control judicial, entre los que figuran la finalidad y el contenido de dicho acto
(sentencias de 6 de mayo de 2014, Comisién/Parlamento y Consejo, C-43/12, EU:C:2014:298,
apartado 29, y de 14 de junio de 2016, Parlamento/Consejo, C-263/14, EU:C:2016:435, apartado 43 y
jurisprudencia citada).

Si el examen de un acto de la Unién muestra que éste persigue un doble objetivo o que tiene un
componente doble y si uno de estos objetivos o componentes puede calificarse de principal, mientras
que el otro sélo es accesorio, el acto debe fundarse en una sola base juridica, a saber, aquella que
exige el objetivo o componente principal o preponderante. Excepcionalmente, si se demuestra, en
cambio, que el acto persigue a la vez varios objetivos o tiene varios componentes vinculados de manera
inseparable, sin que uno de ellos sea accesorio del otro de forma que son aplicables diferentes
disposiciones del Tratado, tal medida debe basarse en las distintas bases juridicas pertinentes
(sentencia de 14 de junio de 2016, Parlamento/Consejo, C-263/14, EU:C:2016:435, apartado 44 y
jurisprudencia citada).

Sin embargo, no cabe recurrir a una doble base juridica cuando los procedimientos previstos para una
y otra base juridica sean incompatibles (sentencia de 6 de noviembre de 2008, Parlamento/Consejo,
C-155/07, EU:C:2008:605, apartado 37 y jurisprudencia citada).

La base juridica adecuada para la Decisiéon del Consejo relativa a la celebracién del Acuerdo previsto
debe determinarse a la luz de estas consideraciones.
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1. Sobre la finalidad y el contenido del Acuerdo previsto

Las Partes contratantes pretenden, como se desprende del parrafo tercero del Preambulo del Acuerdo
previsto, mejorar y alentar su cooperacion mediante dicho Acuerdo. A tal efecto, el articulo 1 del
mismo, titulado «Finalidad del Acuerdo», declara que «para garantizar la proteccién y seguridad del
publico en general, las Partes estipulan en el presente Acuerdo las condiciones de transferencia y
utilizacién de los datos del [PNR] y la manera en que deben protegerse esos datos».

Por lo que respecta al objetivo consistente en garantizar la proteccion y seguridad del publico en
general, enunciado en el citado articulo 1, el parrafo primero del Preambulo del Acuerdo previsto
sefala que las Partes actiian con el deseo de prevenir, combatir, reprimir y eliminar el terrorismo y
los delitos relacionados con el terrorismo, asi como otros delitos graves de cardcter transnacional. Con
esta perspectiva, dicho Preambulo destaca, en sus péarrafos segundo y cuarto, la importancia, por una
parte, de la lucha contra el terrorismo, los delitos relacionados con el terrorismo y otros delitos graves
de cardcter transnacional, y, por otra parte, del uso de los datos del PNR y del intercambio de
informacion a los fines de esa lucha. Basandose en estas constataciones, el parrafo quinto del
Preambulo senala que deben establecerse normas que regulen la transferencia de datos del PNR por
los transportistas aéreos a Canadd para salvaguardar la seguridad publica y a efectos de aplicacion de la
ley. Por tltimo, el parrafo decimosexto de ese mismo Preambulo recalca la importancia de la puesta en
comun de datos del PNR y de los datos analiticos pertinentes y adecuados obtenidos del PNR por
Canada con las autoridades judiciales y policiales competentes de los Estados miembros de la Unidn,
de Europol y de Eurojust, como medio para fomentar la cooperacién policial y judicial.

Por lo tanto, ha de considerarse que el Acuerdo previsto persigue el objetivo de garantizar la seguridad
publica mediante la transferencia de los datos del PNR a Canadd y su utilizacién en el marco de la
lucha contra los delitos de terrorismo y otros delitos graves de cardcter transnacional, inclusive
mediante el intercambio de dichos datos con las autoridades competentes de los Estados miembros de
la Unién asi como con Europol y Eurojust.

En cuanto al segundo objetivo enunciado en el articulo 1 del Acuerdo previsto, a saber, el
establecimiento de los medios de proteccién de los datos del PNR, es de senalar, por una parte, que
los parrafos segundo, sexto y séptimo del Preambulo de dicho Acuerdo subrayan la necesidad de
respetar los derechos fundamentales, de conformidad con los compromisos de la Unién en virtud del
articulo 6 TUE, en particular el derecho a la intimidad y el derecho a la proteccién de los datos
personales, garantizados respectivamente en los articulos 7 y 8 de la Carta, recordando que las Partes
contratantes comparten valores comunes por lo que respecta a la proteccién de datos y de la
intimidad.

Por otra parte, segun se desprende de las disposiciones del articulo 5 del Acuerdo previsto, se
considera que las normas que la autoridad canadiense competente ha de respetar al tratar datos del
PNR garantizan un nivel de proteccién adecuado, exigido por el Derecho de la Unién, en materia de
proteccion de datos personales, de modo que dicho Acuerdo persigue asimismo el objetivo de
garantizar tal nivel de proteccién de los mencionados datos.

A la luz de estas consideraciones, el articulo 1 del Acuerdo previsto enuncia expresamente los dos
objetivos perseguidos por dicho Acuerdo.

En cuanto al contenido del Acuerdo previsto, procede senalar que su primera parte, titulada
«Disposiciones generales» (articulos 1 a 6), incluye el articulo 5, que establece que las autoridades
canadienses competentes, sin perjuicio de lo dispuesto en dicho Acuerdo, deberdan garantizar un nivel
de proteccion adecuado, con arreglo a la legislacion de la Unién sobre proteccion de datos, al
tratamiento y la utilizaciéon de los datos del PNR, y que se considerard que las companias que han
suministrado dichos datos a Canadd en cumplimiento de ese mismo Acuerdo han cumplido los
requisitos legales aplicables en la Unién para la transmision de tales datos de la Unién a Canadd. Esta
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primera parte también incluye el articulo 4 del Acuerdo previsto, cuyo apartado 1 dispone que la
Union velard por que no se impida a los transportistas aéreos transferir datos del PNR a la autoridad
canadiense competente, que, en virtud del articulo 2, letra d), del propio Acuerdo, es responsable de
la recepcidén y el tratamiento de esos datos. Por otra parte, el articulo 3 del Acuerdo, que establece las
finalidades que justifican el tratamiento de los datos del PNR por las autoridades canadienses
competentes, estipula, en su apartado 1, que dicho tratamiento se autoriza con el propésito exclusivo
de prevenir, detectar, investigar y enjuiciar los delitos de terrorismo o los delitos graves de cardcter
transnacional, contemplando al mismo tiempo, en sus apartados 4 y 5, excepciones bien delimitadas a
dicha regla. Por ultimo, segin el articulo 6 del Acuerdo, los datos del PNR asi como la informacién
analitica adecuada y pertinente que contenga tales datos se comunicard o se hard accesible a las
autoridades judiciales o policiales competentes de los Estados miembros, a Europol y a Eurojust, de
conformidad con otros Acuerdos y compromisos en materia de aplicacion de las leyes o de
intercambio de informacién.

En su segunda parte, titulada «Garantias aplicables al tratamiento de los datos del PNR» (articulos 7
a 21), el Acuerdo previsto enuncia normas y principios que regulan y delimitan la utilizacién de los
datos del PNR en Canada por la autoridad canadiense competente asi como su divulgacién a otras
autoridades publicas de dicho pais tercero y a autoridades publicas de otros paises terceros. Por
ejemplo, el Acuerdo previsto contiene, en su articulo 7, una cldusula de no discriminacién y, en su
articulo 8, una norma especifica relativa a los datos sensibles acompaiiada de condiciones restrictivas
en cuanto a la utilizaciéon de tales datos. Esta segunda parte establece asimismo, en los articulos 9
y 10, respectivamente, normas relativas a la seguridad y la integridad de los datos del PNR, por una
parte, y a la supervision de la observancia de las garantias establecidas en dicho Acuerdo, por otra. En
cuanto a los articulos 11 a 14 de ese mismo Acuerdo, enuncian una norma de transparencia y fijan los
derechos de las personas cuyos datos del PNR se vean afectados, como el derecho de acceso a los
datos, el derecho de rectificacion y el derecho de recurso.

También en esta segunda parte, el Acuerdo previsto exige, en su articulo 15, que Canada se abstenga
de tomar decisiones que afecten gravemente a un pasajero Unicamente en razén del tratamiento
automatico de los datos del PNR vy establece, en su articulo 16, normas relativas, entre otros extremos,
al periodo de conservacién de dichos datos asi como a su enmascaramiento y desenmascaramiento.
Esta segunda parte establece, asimismo, en sus articulos 18 y 19, normas relativas a la divulgacién de
los referidos datos por la autoridad canadiense competente y enuncia, en sus articulos 20 y 21,
normas que regulan el método y la frecuencia de la transmisiéon de esos mismos datos.

Se desprende de las diversas constataciones relativas al contenido del Acuerdo previsto que éste trata
fundamentalmente sobre el establecimiento de un sistema compuesto por un conjunto de normas
destinadas a proteger los datos personales y que Canadd se compromete a respetar al tratar los datos
del PNR, como declara el parrafo decimoquinto del Preambulo de dicho Acuerdo.

Habida cuenta a la vez de sus finalidades y de su contenido, el Acuerdo previsto posee por tanto un
doble componente, uno relativo a la necesidad de garantizar la seguridad publica y el otro relativo a la
proteccién de los datos del PNR.

En cuanto a la cuestién de cudl de esos dos componentes es preponderante, es preciso sefalar que,
ciertamente, la transferencia de los datos del PNR por los transportistas aéreos a Canadd y la
utilizaciéon de esos datos por las autoridades canadienses competentes Uinicamente se justifican, como
tales, por el objetivo consistente en garantizar la seguridad publica en ese pais tercero y en la Unién
Europea.

No obstante, el contenido del Acuerdo previsto consiste en gran medida en normas detalladas que
garanticen que la transferencia de los datos del PNR a Canadd para su utilizacién con fines de
protecciéon y seguridad publicas se lleve a cabo en condiciones compatibles con la protecciéon de los
datos de cardacter personal.
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A este respecto, procede senalar que la transferencia de datos personales, como los datos del PNR, de
la Unién a un pais tercero tiinicamente puede verificarse legalmente si en ese pais existen normas que
garanticen un nivel de proteccién de los derechos y libertades fundamentales sustancialmente
equivalente al garantizado en la Unién (véase, en ese sentido, la sentencia de 6 de octubre de 2015,
Schrems, C-362/14, EU:C:2015:650, apartados 68 y 74).

De lo anterior se desprende que los dos componentes del Acuerdo previsto estin indisolublemente
unidos. Debe considerarse, por lo tanto, que ambos revisten un caracter esencial.

2. Sobre la base juridica adecuada a la luz del Tratado FUE

Habida cuenta de las consideraciones anteriores, la Decisidn relativa a la celebracion del Acuerdo
previsto se vincula, en primer lugar, directamente al objetivo perseguido por el articulo 16 TFUE,
apartado 2.

En efecto, esta disposiciéon constituye, sin perjuicio del articulo 39 TUE, una base juridica adecuada
cuando la proteccion de los datos personales es una de las finalidades o uno de los componentes
esenciales de las normas adoptadas por el legislador de la Unidn, incluso de aquellas que se insertan
en el marco de la adopcion de medidas en el ambito de las disposiciones del Tratado FUE relativas a
la cooperacién judicial en materia penal y a la cooperacién policial, como lo confirman el
articulo 6 bis del Protocolo n.” 21 y el articulo 2 bis del Protocolo n.° 22, asi como la Declaracién
mencionada en el apartado 32 del presente dictamen.

De ello se desprende que la Decisiéon del Consejo relativa a la celebracién del Acuerdo previsto debe
basarse en el articulo 16 TFUE.

En segundo lugar, dicha Decisién debe basarse asimismo en el articulo 87 TFUE, apartado 2, letra a).
En efecto, esta disposicion establece que, a los efectos del articulo 87 TFUE, apartado 1, segtn el cual
«la Unién desarrollard una cooperacion policial en la que participen todas las autoridades competentes
de los Estados miembros», el Parlamento y el Consejo podran adoptar medidas relativas a «la recogida,
almacenamiento, tratamiento, andlisis e intercambio de informacién pertinente».

Pues bien, a este respecto, cabe senalar, por una parte, que la informacién pertinente, en el sentido del
articulo 87 TFUE, apartado 2, letra a), en el ambito de la prevencion, deteccién e investigacion de
infracciones penales, puede incluir datos personales y, por otra parte, que los términos «tratamiento» e
«intercambio» de tales datos comprenden a la vez su transferencia a autoridades de los Estados
miembros competentes en la materia y su utilizacién por dichas autoridades. Por lo tanto, las medidas
relativas a la transferencia de datos de caracter personal a autoridades competentes en el dmbito de la
prevencidn, deteccion e investigacion de infracciones penales y al tratamiento de tales datos por esas
mismas autoridades pertenecen al d&mbito de la cooperaciéon policial contemplada en el
articulo 87 TFUE, apartado 2, letra a), y pueden basarse en esa disposicion.

En el caso de autos, el Acuerdo previsto establece, entre otras, normas que regulan tanto la
transferencia de datos del PNR a la autoridad canadiense competente como la utilizaciéon de tales
datos por esa autoridad. Dicha autoridad es, con arreglo al articulo 2, letra d), en relaciéon con el
articulo 3, apartado 1, del Acuerdo, competente para tratar los datos del PNR con el fin de prevenir,
detectar, investigar y enjuiciar los delitos de terrorismo o los delitos graves de caricter transnacional.
Ademais, el articulo 6 del citado Acuerdo dispone, por una parte, que Canada garantizard, tan pronto
como sea posible, la disponibilidad de la informacién analitica adecuada y pertinente que contenga
datos del PNR para Europol y Eurojust, o para la policia o las autoridades de los Estados miembros.
Por otra parte, dicho articulo estipula que, a solicitud de esas agencias y autoridades, Canada
comunicard los datos del PNR o la informacién analitica adecuada y pertinente obtenida de ellos que
sea necesaria en un caso especifico para prevenir, detectar, investigar o enjuiciar en la Unién un delito
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terrorista o un delito grave de caricter transnacional. Como sefala el Abogado General en los
puntos 105 y 106 de sus conclusiones, el Acuerdo previsto versa por tanto sobre el tratamiento e
intercambio de informacién pertinente en el sentido del articulo 87 TFUE, apartado 2, letra a), y estd
vinculado asimismo, como se desprende en particular del apartado 80 del presente dictamen, con la
finalidad del articulo 87 TFUE, apartado 1.

En tales circunstancias, el hecho de que los datos del PNR sean inicialmente recogidos por
transportistas aéreos con fines comerciales y no por una autoridad competente en el dmbito de la
prevencion, la deteccién o la investigaciéon de infracciones penales no es dbice, contrariamente a lo
que sostiene el Parlamento, para que el articulo 87 TFUE, apartado 2, letra a), constituya asimismo
una base juridica adecuada para la Decision del Consejo relativa a la celebracion del Acuerdo previsto.

En cambio, dicha Decisién no puede basarse en el articulo 82 TFUE, apartado 1, parrafo segundo,
letra d), que prevé la posibilidad de que el Parlamento y el Consejo adopten medidas tendentes a
«facilitar la cooperacion entre las autoridades judiciales o equivalentes de los Estados miembros en el
marco del procedimiento penal y de la ejecucion de resoluciones».

En efecto, como ha sefialado el Abogado General en el punto 108 de sus conclusiones, ninguna de las
disposiciones del Acuerdo previsto tiene por objeto facilitar tal cooperaciéon. Por lo que respecta a la
autoridad canadiense competente, ésta no es una autoridad judicial ni una autoridad equivalente.

Asi pues, habida cuenta de la jurisprudencia citada en el apartado 77 del presente dictamen, la
Decisiéon del Consejo relativa a la celebracion del Acuerdo previsto deberia basarse tanto en el
articulo 16 TFUE, apartado 2, como en el articulo 87 TFUE, apartado 2, letra a), a menos que tal
combinacién de bases juridicas esté excluida con arreglo a la jurisprudencia recordada en el
apartado 78 del presente dictamen.

3. Sobre la compatibilidad de los procedimientos previstos en el articulo 16 TFUE, apartado 2, y
en el articulo 87 TFUE, apartado 2, letra a)

Con caricter preliminar, ha de recordarse que, en el marco del procedimiento de celebraciéon de un
Acuerdo internacional con arreglo al articulo 218 TFUE, son las bases juridicas materiales de la
decision por la que se celebra ese Acuerdo las que determinan el tipo de procedimiento aplicable en
virtud del articulo 218 TFUE, apartado 6 (sentencia de 24 de junio de 2014, Parlamento/Consejo,
C-658/11, EU:C:2014:2025, apartado 58).

Las dos bases juridicas materiales aplicables en el caso de autos, a saber, el articulo 16 TFUE,
apartado 2, y el articulo 87 TFUE, apartado 2, letra a), prevén el recurso al procedimiento legislativo
ordinario, que implica el voto por mayoria cualificada en el Consejo y la plena participacion del
Parlamento. Asi pues, el recurso conjunto a una y otra de estas disposiciones no implica, en principio,
procedimientos de aprobacién diferentes.

No obstante, el Consejo expone, en esencia, que como consecuencia de las disposiciones contenidas en
los Protocolos n* 21 y 22, las reglas de voto en el Consejo difieren en funcién de que una decisién de
celebracion de un Acuerdo internacional se base en el articulo 16 TFUE, apartado 2, o en el
articulo 87 TFUE, apartado 2, letra a).

A este respecto, procede sefialar que, ciertamente, el Tribunal de Justicia ya ha declarado que los
Protocolos n* 21 y 22 no pueden tener influencia de ningln tipo en la determinacién de la base
juridica adecuada para la adopcién de la Decision de que se trate (véase, en este sentido, la sentencia
de 22 de octubre de 2013, Comisién/Consejo, C-137/12, EU:C:2013:675, apartado 73).
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No obstante, en la medida en que una diferencia de las reglas de voto en el Consejo pueda suponer la
incompatibilidad de las bases juridicas en cuestion (véanse, en este sentido, las sentencias de
10 de enero de 2006, Comision/Parlamento y Consejo, C-178/03, EU:C:2006:4, apartado 58, y de
19 de julio de 2012, Parlamento/Consejo, C-130/10, EU:C:2012:472, apartados 47 y 48), es preciso
verificar qué consecuencias tienen dichos Protocolos sobre las reglas de voto en el Consejo en caso de
recurso conjunto al articulo 16 TFUE, apartado 2, y al articulo 87 TFUE, apartado 2, letra a), para
fundamentar la Decisién del Consejo relativa a la celebraciéon del Acuerdo previsto.

Por lo que respecta al Protocolo n.’ 21, se desprende del considerando 5 del proyecto de Decisién del
Consejo sobre la celebracion del Acuerdo previsto que Irlanda y el Reino Unido notificaron su deseo
de participar en la adopcién de esta Decisién. Por lo tanto, como ha sefnalado el Abogado General en el
punto 128 de sus conclusiones, las disposiciones de dicho Protocolo no tienen repercusién alguna
sobre las reglas de voto en el Consejo en caso de recurso conjunto al articulo 16 TFUE, apartado 2, y al
articulo 87 TFUE, apartado 2, letra a), para fundamentar la referida Decision.

En lo que atafie al Protocolo n.° 22, éste tiene por objeto, como se desprende de los considerandos
tercero a quinto de su Preambulo y como ha sefnalado el Abogado General en el punto 132 de sus
conclusiones, establecer un marco juridico que permita a los Estados miembros proseguir el desarrollo
de su cooperacién en el ambito del espacio de libertad, seguridad y justicia mediante la adopcioén, sin
participaciéon del Reino de Dinamarca, de medidas que no vinculen a dicho Estado miembro,
ofreciéndole al mismo tiempo la posibilidad de participar en la adopcién de medidas en ese ambito y
de quedar vinculado por ellas en las condiciones previstas en el articulo 8 del mencionado Protocolo.

A tal efecto, el articulo 1, parrafo primero, del Protocolo n.° 22 dispone que el Reino de Dinamarca no
participard en la adopcién por el Consejo de medidas propuestas en virtud del titulo V de la tercera
parte del Tratado FUE. Ademas, el articulo 2 del mismo Protocolo establece que tales medidas no
vinculardn a Dinamarca. Este articulo 2, con arreglo al articulo 2 bis del propio Protocolo, «se aplicara
igualmente a las normas establecidas sobre la base del articulo 16 [TFUE] que se refieran al
tratamiento de datos de caracter personal por los Estados miembros en el ejercicio de las actividades
comprendidas en el &mbito de aplicacién de los capitulos 4 o 5 del titulo V de la tercera parte de dicho
Tratado», a saber, las relacionadas con la cooperacién policial y judicial en materia penal.

En el caso de autos, puesto que la Decision relativa a la celebracion del Acuerdo previsto debe basarse
a la vez en el articulo 16 TFUE y en el articulo 87 TFUE y estd comprendida por tanto en el &mbito de
la tercera parte, titulo V, capitulo 5, del Tratado FUE en la medida en que debe basarse en el citado
articulo 87 TFUE, el Reino de Dinamarca no estara vinculado, en virtud de los articulos 2 y 2 bis del
Protocolo n.° 22, ni por las disposiciones de la citada Decisién ni, en consecuencia, por el Acuerdo
previsto. Ademads, el Reino de Dinamarca no participard, con arreglo al articulo 1 de ese Protocolo, en
la adopcion de dicha Decision.

Contrariamente a lo que parece sugerir el Consejo, no desmiente esta conclusion la circunstancia de
que el articulo 2 bis del Protocolo n.” 22 se limite a remitir al articulo 2 del propio Protocolo sin
excluir explicitamente, sin embargo, la participacién del Reino de Dinamarca en la adopcién de
normas basadas en el articulo 16 TFUE y contempladas en él.

A este respecto, se desprende de una lectura sistemdtica de dicho Protocolo que el articulo 2 del
mismo no puede interpretarse y aplicarse independientemente de su articulo 1. En efecto, la norma
establecida en el citado articulo 2, segin la cual las medidas, disposiciones y decisiones a que éste se
refiere no vinculardn al Reino de Dinamarca, estd intrinsecamente ligada a la establecida en el
articulo 1, seguin la cual dicho Estado miembro no participara en la adopcién de medidas en virtud del
titulo V de la tercera parte del Tratado FUE, de forma que ninguna de estas dos normas puede
comprenderse sin la otra. En tales circunstancias, la remisién hecha por el articulo 2 bis al articulo 2
del Protocolo n.° 22 debe necesariamente interpretarse en el sentido de que también se refiere al
articulo 1 de éste.
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Ademais, como ha senalado el Abogado General en el punto 132 de sus conclusiones, seria contrario al
objetivo del Protocolo n.° 22, al que se ha hecho referencia en el apartado 111 del presente dictamen,
permitir al Reino de Dinamarca participar en la adopcién de un acto de la Unién que tenga como base
juridica tanto el articulo 16 TFUE como alguna de las disposiciones del Tratado FUE relativas a la
cooperacién policial y judicial en materia penal, sin quedar vinculado por dicho acto.

Por lo tanto, el Protocolo n.” 22 no puede llevar aparejadas, en este caso, reglas de voto en el Consejo
diferentes en caso de que se recurra conjuntamente a los articulos 16 TFUE, apartado 2, y 87 TFUE,
apartado 2, letra a).

En consecuencia, procede responder a la segunda pregunta de la presente solicitud de dictamen que la
Decision del Consejo relativa a la celebracién del Acuerdo previsto debe basarse conjuntamente en el
articulo 16 TFUE, apartado 2, y en el articulo 87 TFUE, apartado 2, letra a).

C. Sobre la compatibilidad del Acuerdo previsto con las disposiciones del Tratado FUE y de la
Carta

Como quiera que la cuestion relativa a la compatibilidad del Acuerdo previsto con las disposiciones del
Tratado FUE y de la Carta se refiere al articulo 16 TFUE y a los articulos 7 y 8 de la Carta, y a la luz de
las apreciaciones formuladas por el Parlamento en su solicitud de dictamen, debe considerarse que
dicha institucion solicita el dictamen del Tribunal de Justicia sobre la compatibilidad del Acuerdo
previsto, en particular, con el derecho al respeto de la vida privada y el derecho a la proteccion de los
datos de carécter personal.

Siempre que las apreciaciones que se formulan a continuacién traten sobre la compatibilidad del
Acuerdo previsto con el derecho a la proteccién de los datos personales, consagrado tanto en el
articulo 16 TFUE, apartado 1, como en el articulo 8 de la Carta, el Tribunal de Justicia se referira
exclusivamente a la segunda disposicién. En efecto, si bien es cierto que ambas disposiciones declaran
que toda persona tiene derecho a la proteccién de los datos de caricter personal que le conciernan,
Unicamente el articulo 8 de la Carta prescribe de manera mds especifica, en su apartado 2, las
condiciones en que tales datos pueden ser objeto de tratamiento.

1. Sobre los derechos fundamentales afectados y la injerencia en ellos

Con arreglo a la enumeracion que figura en el anexo del Acuerdo previsto, los datos del PNR que éste
contempla incluyen, en particular, ademds del nombre del pasajero o pasajeros aéreos, informacién
necesaria para efectuar la reserva, como las fechas de viaje previstas, el itinerario del viaje, la
informacién sobre el billete, los grupos de personas registrados con el mismo ntimero de reserva, los
datos del pasajero o de los pasajeros, datos de pago y facturacién, la informacién relativa al equipaje y
observaciones generales relativas a los pasajeros.

Toda vez que los datos del PNR incluyen, pues, informacion sobre personas fisicas identificadas, a
saber, los pasajeros aéreos que toman vuelos entre la Unién y Canadd, los diversos tratamientos de
que dichos datos pueden ser objeto segin el Acuerdo previsto, esto es, su transferencia desde la
Unién a Canadj, el acceso a ellos para su utilizacidn, o incluso su conservacién, afectan al derecho
fundamental al respeto de la vida privada, garantizado en el articulo 7 de la Carta. En efecto, este
derecho se refiere a toda informacion relativa a una persona fisica identificada o identificable (véanse,
en este sentido, las sentencias de 9 de noviembre de 2010, Volker und Markus Schecke y Eifert,
C-92/09 y C-93/09, EU:C:2010:662, apartado 52; de 24 de noviembre de 2011, Asociacién Nacional de
Establecimientos Financieros de Crédito, C-468/10 y C-469/10, EU:C:2011:777, apartado 42, y de
17 de octubre de 2013, Schwarz, C-291/12, EU:C:2013:670, apartado 26).
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Ademads, el articulo 8 de la Carta es también aplicable a los tratamientos de los datos del PNR
contemplados por el Acuerdo previsto, porque constituyen tratamientos de datos de cardcter personal
en el sentido de dicho articulo y, en consecuencia, deben cumplir necesariamente los requisitos de
proteccién de los datos previstos en él (véanse, en este sentido, las sentencias de 9 de noviembre de
2010, Volker und Markus Schecke y Eifert, C-92/09 y C-93/09, EU:C:2010:662, apartado 49; de
5 de mayo de 2011, Deutsche Telekom, C-543/09, EU:C:2011:279, apartado 52, y de 8 de abril de
2014, Digital Rights Ireland y otros, C-293/12 y C-594/12, EU:C:2014:238, apartado 29).

Como ya ha declarado el Tribunal de Justicia, la comunicacién de datos de caricter personal a un
tercero, como una autoridad publica, constituye una injerencia en el derecho fundamental consagrado
en el articulo 7 de la Carta, cualquiera que sea la utilizacién posterior de la informacién comunicada.
Lo mismo puede decirse de la conservacion de los datos de cardcter personal y del acceso a esos
datos con vistas a su utilizacién por parte de las autoridades publicas. A este respecto, carece de
relevancia que la informacién relativa a la vida privada de que se trate tenga o no cardcter sensible o
que los interesados hayan sufrido o no inconvenientes en razén de tal injerencia (véanse, en este
sentido, las sentencias de 20 de mayo de 2003, Osterreichischer Rundfunk y otros, C-465/00,
C-138/01 y C-139/01, EU:C:2003:294, apartados 74 y 75; de 8 de abril de 2014, Digital Rights Ireland y
otros, C-293/12 y C-594/12, EU:C:2014:238, apartados 33 a 35, y de 6 de octubre de 2015, Schrems,
C-362/14, EU:C:2015:650, apartado 87).

Asi pues, tanto la transferencia de los datos del PNR de la Unién a la autoridad canadiense competente
como el marco regulador negociado por la Unién con Canadad sobre los requisitos relativos a la
conservacion de esos datos, su utilizacién y sus posibles transferencias posteriores a otras autoridades
canadienses, a Europol, a Eurojust, a las autoridades judiciales o policiales de los Estados miembros o
a otras autoridades de otros paises terceros, que permiten, entre otros, los articulos 3, 4, 6, 8, 12, 15,
16, 18 y 19 del Acuerdo previsto, constituyen injerencias en el derecho garantizado en el articulo 7 de
la Carta.

Dichas operaciones son asimismo constitutivas de una injerencia en el derecho fundamental a la
proteccién de datos de caricter personal garantizado por el articulo 8 de la Carta, puesto que
constituyen tratamientos de datos de caricter personal (véanse, en este sentido, las sentencias de
17 de octubre de 2013, Schwarz, C-291/12, EU:C:2013:670, apartado 25, y de 8 de abril de 2014,
Digital Rights Ireland y otros, C-293/12 y C-594/12, EU:C:2014:238, apartado 36).

A este respecto, procede senalar, por una parte, que el Acuerdo previsto permite la transferencia
sistemdtica y continua de los datos del PNR de la totalidad de los pasajeros aéreos que tomen vuelos
entre la Unién y Canada.

Por otra parte, aun cuando algunos de los datos del PNR, aisladamente considerados, no parezcan
poder revelar informaciéon importante sobre la vida privada de las personas afectadas, no deja de ser
cierto que, conjuntamente considerados, dichos datos pueden revelar, entre otros extremos, un
itinerario de viaje completo, habitos de viaje, relaciones existentes entre dos o varias personas asi
como informacion sobre la situacién econémica de los pasajeros aéreos, sus hdabitos alimentarios o su
estado de salud, y podrian incluso proporcionar datos sensibles sobre dichos pasajeros, tal como se
define en el articulo 2, letra e), del Acuerdo previsto.

Las caracteristicas inherentes al régimen relativo a la transferencia y al tratamiento de los datos del

PNR, establecido en el Acuerdo previsto, confirman la realidad de las injerencias autorizadas por dicho
Acuerdo.
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Tales datos deben ser transferidos, en efecto, con arreglo al articulo 21, apartado 1, del Acuerdo
previsto, previamente a la salida programada del pasajero aéreo correspondiente y sirven
principalmente, como se desprende, en particular, de las observaciones del Consejo, de la Comisién y
del SEPD, asi como del punto 2.1 de la Comunicacion COM(2010) 492, como «instrumento de
investigacion».

Con ese fin, como se deduce del punto 2.2 de dicha Comunicacién, y como han confirmado en
particular el Parlamento, el Consejo, la Comisiéon y el SEPD en sus respuestas a las preguntas
formuladas por el Tribunal de Justicia, los datos del PNR transferidos estan destinados, con arreglo al
Acuerdo previsto, a ser analizados de forma sistemadtica antes de la llegada de la aeronave a Canada
mediante procedimientos automatizados, basados en modelos y criterios preestablecidos. Dichos datos
pueden asimismo verificarse automdticamente mediante cotejo con otras bases de datos. Ahora bien,
tales tratamientos pueden proporcionar informacién adicional sobre la vida privada de los pasajeros
aéreos.

Estos andlisis pueden ademds dar lugar a comprobaciones adicionales en las fronteras respecto de los
pasajeros aéreos identificados como potencialmente peligrosos para la seguridad publica y, en su caso,
a la adopcién de decisiones individuales basadas en estas comprobaciones que tengan efectos
perjudiciales para ellos. Ademds, dichos andlisis se efectian sin que existan razones fundadas en
circunstancias individuales que permitan considerar que las personas afectadas podrian presentar un
riesgo para la seguridad publica. Por ultimo, dado que, con arreglo al articulo 16, apartado 1, del
Acuerdo previsto, el periodo de conservacion de los datos del PNR puede extenderse hasta cinco
anos, dicho Acuerdo permite disponer de informacién sobre la vida privada de los pasajeros aéreos
durante un periodo particularmente largo.

2. Sobre la justificacion de las injerencias resultantes del Acuerdo previsto

El articulo 7 de la Carta garantiza el derecho de toda persona al respeto de su vida privada y familiar,
de su domicilio y de sus comunicaciones. Ademads, el articulo 8, apartado 1, de la Carta atribuye
expresamente a toda persona el derecho a la proteccién de los datos de caricter personal que le
conciernan.

Este derecho a la protecciéon de los datos de cardcter personal exige, en concreto, que en caso de
transferencia de tales datos desde la Unién a un pais tercero, quede garantizada la continuidad del
elevado nivel de proteccion de los derechos y libertades fundamentales conferido por el Derecho de la
Unién. Aunque los medios encaminados a garantizar tal nivel de proteccién puedan ser diferentes de
los aplicados en la Unién para garantizar el cumplimiento de las exigencias derivadas del Derecho de la
Unidn, tales medios deben ser eficaces en la practica para asegurar una proteccidén sustancialmente
equivalente a la garantizada en la Unidn (véase, por analogia, la sentencia de 6 de octubre de 2015,
Schrems, C-362/14, EU:C:2015:650, apartados 72 a 74).

En este contexto, ha de sefialarse asimismo que, segtn el parrafo cuarto del Preambulo de la Carta, es
necesario «reforzar la protecciéon de los derechos fundamentales a tenor de la evolucién de la sociedad,
del progreso social y de los avances cientificos y tecnoldgicos».

No obstante, los derechos consagrados en los articulos 7 y 8 de la Carta no constituyen prerrogativas
absolutas, sino que deben considerarse segiin su funcién en la sociedad (véanse, en este sentido, las
sentencias de 12 de junio de 2003, Schmidberger, C-112/00, EU:C:2003:333, apartado 80; de
9 de noviembre de 2010, Volker und Markus Schecke y Eifert, C-92/09 y C-93/09, EU:C:2010:662,
apartado 48, y de 17 de octubre de 2013, Schwarz, C-291/12, EU:C:2013:670, apartado 33).
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A este respecto, debe asimismo ponerse de relieve que, a tenor del articulo 8, apartado 2, de la Carta,
los datos de cardcter personal deben tratarse «para fines concretos y sobre la base del consentimiento
de la persona afectada o en virtud de otro fundamento legitimo previsto por la ley».

Ademas, con arreglo al articulo 52, apartado 1, primera frase, de la Carta, cualquier limitaciéon del
ejercicio de los derechos y libertades reconocidos por ésta debera ser establecida por la ley y respetar
su contenido esencial. Segun el articulo 52, apartado 1, segunda frase, de la Carta, dentro del respeto
del principio de proporcionalidad, sélo podran introducirse limitaciones a dichos derechos y libertades
cuando sean necesarias y respondan efectivamente a objetivos de interés general reconocidos por la
Unidn o a la necesidad de protecciéon de los derechos y libertades de los demas.

Cabe anadir que el requisito de que cualquier limitaciéon del ejercicio de los derechos fundamentales
deba ser establecida por ley implica que la base legal que permita la injerencia en dichos derechos
debe definir ella misma el alcance de la limitacién del ejercicio del derecho de que se trate (véase, en
este sentido, la sentencia de 17 de diciembre de 2015, WebMindLicenses, C-419/14, EU:C:2015:832,
apartado 81).

En cuanto a la observancia del principio de proporcionalidad, la proteccién del derecho fundamental al
respeto de la vida privada en el ambito de la Unién exige, con arreglo a la jurisprudencia reiterada del
Tribunal de Justicia, que las excepciones a la protecciéon de los datos personales y las limitaciones de
esa proteccién no excedan de lo estrictamente necesario (sentencias de 16 de diciembre de 2008,
Satakunnan Markkinapdrssi y Satamedia, C-73/07, EU:C:2008:727, apartado 56; de 8 de abril de 2014,
Digital Rights Ireland y otros, C-293/12 y C-594/12, EU:C:2014:238, apartados 51 y 52; de
6 de octubre de 2015, Schrems, C-362/14, EU:C:2015:650, apartado 92, y de 21 de diciembre de 2016,
Tele2 Sverige y Watson y otros, C-203/15 y C-698/15, EU:C:2016:970, apartados 96 y 103).

Para cumplir este requisito, la normativa controvertida que conlleve la injerencia debe establecer reglas
claras y precisas que regulen el alcance y la aplicaciéon de la medida en cuestiéon e impongan unas
exigencias minimas, de modo que las personas cuyos datos se hayan transferido dispongan de
garantias suficientes que permitan proteger de manera eficaz sus datos de caracter personal contra los
riesgos de abuso. En particular, dicha normativa deberd indicar en qué circunstancias y con arreglo a
qué requisitos puede adoptarse una medida que contemple el tratamiento de tales datos, garantizando
asi que la injerencia se limite a lo estrictamente necesario. La necesidad de disponer de tales garantias
reviste especial importancia cuando los datos personales se someten a un tratamiento automatizado.
Estas consideraciones son aplicables en particular cuando estd en juego la proteccién de esa categoria
particular de datos personales que son los datos sensibles (véanse, en este sentido, las sentencias de
8 de abril de 2014, Digital Rights Ireland y otros, C-293/12 y C-594/12, EU:C:2014:238, apartados 54
y 55, y de 21 de diciembre de 2016, Tele2 Sverige y Watson y otros, C-203/15 y C-698/15,
EU:C:2016:970, apartados 109 y 117; véase, en este sentido, TEDH, sentencia de 4 de diciembre de
2008, S. y Marper c. Reino Unido, ECLI:CE:ECHR:2008:1204JUD003056204, § 103).

a) Sobre el fundamento de los tratamientos de datos del PNR contemplados por el Acuerdo
previsto

Por lo que respecta a la cuestidon de si la transferencia de los datos del PNR a Canad4d y los posteriores
tratamientos de éstos se basan en el «consentimiento» de los pasajeros aéreos o en «otro fundamento
legitimo previsto por la ley», en el sentido del articulo 8, apartado 2, de la Carta, debe sefialarse que
tales tratamientos de los datos del PNR persiguen una finalidad diferente de aquella para la que
dichos datos son recogidos por los transportistas aéreos.
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Por lo tanto, no puede considerarse que los referidos tratamientos estén basados en el consentimiento
que prestan los pasajeros aéreos para que los transportistas aéreos recojan esos datos a efectos de la
reserva, de modo que requieren, como tales, esos datos, o bien el consentimiento especifico de los
pasajeros aéreos o bien otro fundamento legitimo previsto por la ley.

Como quiera que ninguna disposicién del Acuerdo previsto supedita la transferencia a Canada de los
datos del PNR vy los posteriores tratamientos de éstos al consentimiento de los pasajeros aéreos
afectados, procede verificar si dicho Acuerdo constituye otro fundamento legitimo previsto por la ley,
en el sentido del articulo 8, apartado 2, de la Carta.

A este respecto, ha de senalarse que la alegacion del Parlamento segun la cual el Acuerdo previsto no
estd comprendido en el concepto de «ley», en el sentido del articulo 8, apartado 2, de la Carta y, por
tanto, del articulo 52, apartado 1, de ésta, puesto que no constituye un «acto legislativo», no puede,
en ningun caso, prosperar.

En efecto, por una parte, el articulo 218 TFUE, apartado 6, refleja, en el plano exterior, el reparto de
competencias entre las instituciones aplicable en el plano interno y establece una simetria entre el
procedimiento de adopciéon de medidas de la Unién en el plano interno y el procedimiento de
adopcion de los Acuerdos internacionales para garantizar que, en relacion con un &ambito
determinado, el Parlamento y el Consejo dispongan de las mismas competencias, respetando el
equilibrio institucional previsto por los Tratados (sentencia de 24 de junio de 2014,
Parlamento/Consejo, C-658/11, EU:C:2014:2025, apartado 56). Por lo tanto, la celebracién de
Acuerdos internacionales que afecten a ambitos a los que, en el plano interno, se aplique el
procedimiento legislativo ordinario previsto en el articulo 294 TFUE requiere, en virtud del
articulo 218 TFUE, apartado 6, letra a), inciso v), la aprobacién del Parlamento, de suerte que, como
sefial6 el Abogado General en el punto 192 de sus conclusiones, tal Acuerdo puede considerarse, en
el plano exterior, el equivalente de lo que es un acto legislativo en el plano interior. Por otra parte, no
se ha afirmado en absoluto en el presente procedimiento que el Acuerdo previsto pueda no reunir los
requisitos de accesibilidad y de previsibilidad exigidos para que las injerencias que implica puedan
considerarse previstas por la ley en el sentido del articulo 8, apartado 2, y del articulo 52, apartado 1,
de la Carta.

De ello se desprende que la transferencia de datos del PNR a Canada se basa en «otro fundamento»
que esta «previsto por la ley», en el sentido del articulo 8, apartado 2, de la Carta. En cuanto a si
dicho fundamento es legitimo, en el sentido de esta ultima disposicién, esta cuestiéon se confunde, en
el caso de autos, con la relativa a la calificacién como de interés general del objetivo perseguido por el
Acuerdo previsto, que se examinard en los apartados 148 y siguientes del presente dictamen.

b) Sobre el objetivo de interés gemneral y el respeto del contenido esencial de los derechos
Jundamentales afectados

Como se ha observado en el apartado 82 del presente dictamen, el Acuerdo previsto persigue el
objetivo de garantizar la seguridad publica mediante la transferencia de los datos del PNR a Canada y
su utilizacién en el marco de la lucha contra los delitos de terrorismo y otros delitos graves de caracter
transnacional.

Tal objetivo constituye, como se desprende de la jurisprudencia del Tribunal de Justicia, un objetivo de
interés general de la Unién que puede justificar injerencias, incluso graves, en los derechos
fundamentales consagrados en los articulos 7 y 8 de la Carta. Por lo demads, la protecciéon de la
seguridad publica contribuye también a la proteccion de los derechos y libertades de los demas. A este
respecto, el articulo 6 de la Carta enuncia el derecho de toda persona no sélo a la libertad, sino
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también a la seguridad (véanse, en este sentido, las sentencias de 8 de abril de 2014, Digital Rights
Ireland y otros, C-293/12 y C-594/12, EU:C:2014:238, apartados 42 y 44, y de 15 de febrero de 2016,
N., C-601/15 PPU, EU:C:2016:84, apartado 53).

Por lo que respecta al contenido esencial del derecho fundamental al respeto de la vida privada,
consagrado en el articulo 7 de la Carta, aunque los datos del PNR puedan, en su caso, revelar
informaciéon muy precisa sobre la vida privada de una persona, la naturaleza de esa informacién se
limita a determinados aspectos de esa vida privada, relativos en particular a los viajes aéreos entre
Canadd y la Unién. En cuanto al contenido esencial del derecho a la proteccién de los datos de
caracter personal, consagrado en el articulo 8 de la Carta, el Acuerdo previsto circunscribe, en su
articulo 3, las finalidades del tratamiento de los datos del PNR vy establece, en su articulo 9, normas
destinadas a garantizar, entre otros aspectos, la seguridad, la confidencialidad y la integridad de esos
datos, y a protegerlos contra los accesos y los tratamientos ilegales.

En tales circunstancias, las injerencias que conlleva el Acuerdo previsto pueden estar justificadas por
un objetivo de interés general de la Unién y no vulneran el contenido esencial de los derechos
fundamentales consagrados en los articulos 7 y 8 de la Carta.

¢) Sobre la idoneidad de los tratamientos de datos del PNR contemplados por el Acuerdo previsto
atendiendo al objetivo de garantizar la seguridad puiblica

Por lo que respecta a la cuestién de si la transferencia de los datos del PNR a Canad4d y los posteriores
tratamientos de éstos en dicho pais tercero son idéneos para garantizar la seguridad publica, del
punto 2.2 de la Comunicacién COM(2010) 492 se desprende que la evaluacién de los riesgos que
presentan los pasajeros aéreos mediante el andlisis de dichos datos antes de su llegada «facilita y
acelera considerablemente los controles fronterizos de seguridad». Ademads, la Comision ha sefialado
en sus observaciones escritas que, segin la informacién facilitada por la CBSA, el tratamiento de los
datos del PNR habia permitido, entre otros resultados, la detencién de 178 personas de entre los
28 millones de pasajeros que habian tomado un vuelo entre la Unién y Canada durante el periodo
comprendido entre abril de 2014 y marzo de 2015.

En tales circunstancias, la transferencia de los datos del PNR a Canadd y los tratamientos posteriores
de éstos pueden considerarse idéneos para lograr el objetivo perseguido por el Acuerdo previsto
consistente en garantizar la proteccion y la seguridad publicas.

d) Sobre el cardcter necesario de las injerencias que implica el Acuerdo previsto

En cuanto al cardcter necesario de las injerencias que implica el Acuerdo previsto, es preciso verificar,
de conformidad con la jurisprudencia citada en los apartados 140 y 141 del presente dictamen, si tales
injerencias se limitan a lo estrictamente necesario y, en ese contexto, si dicho Acuerdo enuncia reglas
claras y precisas que regulen el alcance y la aplicaciéon de las medidas que establece.

1) Sobre los datos del PNR que contempla el Acuerdo previsto

i) Sobre el cardcter suficientemente preciso del Acuerdo previsto con respecto a los datos del PNR que
han de transferirse

Por lo que se refiere a los datos que contempla el Acuerdo previsto, éste deberia definir de forma clara

y precisa los datos del PNR que los transportistas aéreos han de transferir a Canada en aplicacion de
dicho Acuerdo.
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A este respecto, si bien las 19 categorias de datos del PNR enumeradas en el anexo del Acuerdo
previsto se corresponden, seguin las observaciones de la Comision, con el anexo I de las directrices de
la Organizaciéon de la Aviacién Civil Internacional (OACI) relativas a los datos del PNR, conviene
subrayar no obstante, como ha sefialado el Abogado General en el punto 217 de sus conclusiones, que
la categoria 5, relativa a «informacién sobre viajeros frecuentes y ventajas correspondientes (billetes
gratuitos, paso a la categoria superior, etc.)», y la categoria 7 que comprende «toda la informacién de
contacto disponible (incluida la informaciéon del expedidor)», no definen de forma suficientemente
clara y precisa los datos del PNR que han de transferirse.

En efecto, en el caso de la categoria 5, el empleo del vocablo «etc.» no especifica suficientemente el
alcance de los datos que han de transferirse. Ademds, el enunciado de esta categoria no permite
determinar si se refiere exclusivamente a la informacién relativa al estatus de los pasajeros aéreos en
los programas de fidelizacién o si, por el contrario, se refiere a la totalidad de la informacién relativa a
los viajes aéreos y a las transacciones efectuadas en el contexto de tales programas.

Del mismo modo, la categoria 7, al emplear los términos «toda la informacién de contacto disponible»,
no determina suficientemente el alcance de los datos que han de transferirse. En particular, no
especifica el tipo de datos de contacto a que se refiere, ni si esos datos de contacto incluyen asimismo,
como puede deducirse de la respuesta escrita de la Comision a las preguntas formuladas por el
Tribunal de Justicia, los de los terceros que hayan efectuado la reserva del vuelo para el pasajero
aéreo, los de aquellos por medio de los cuales pueda entrarse en contacto con el pasajero aéreo, o los
de aquellos que deban ser informados en caso de urgencia.

Por lo que respecta a la categoria 8, ésta tiene por objeto «todos los datos de pago y facturacion
(excluidos los demads detalles de la transaccién relacionados con una tarjeta de crédito o cuenta y no
relacionados con la transaccidon correspondiente al viaje)». Es cierto que esta categoria podria parecer
particularmente amplia por cuanto emplea la expresion «todos los datos». No obstante, como se
desprende de la respuesta de la Comisién a las preguntas formuladas por el Tribunal de Justicia, debe
considerarse que dicha categoria iinicamente se refiere a la informacién relativa a los medios de pago y
a la facturacién del billete de avidon, excluyendo cualquier otra informacién que no esté directamente
relacionada con el vuelo. Interpretada en este sentido, la categoria 8 puede considerarse acorde con
los requisitos de claridad y precision.

En cuanto a la categoria 17, ésta tiene por objeto las «observaciones generales, incluida la informacién
sobre otros servicios (OSI), informacién sobre servicios especiales (SSI) y sobre servicios especiales
solicitados (SSR)». Segun las explicaciones facilitadas, en particular, por la Comisién, esta categoria es
de las denominadas «de texto libre» (free text), y estd destinada a incluir «toda la informacién
adicional», ademas de la ya enumerada en otras categorias del anexo. Asi pues, una categoria de este
tipo no proporciona indicaciéon alguna sobre la naturaleza y el alcance de la informacién que debe
transmitirse, e incluso parece poder englobar informacién carente de relacién alguna con la finalidad
de la transferencia de datos del PNR. Ademds, puesto que la informacién a que se refiere esta
categoria unicamente se facilita a modo de ejemplo, como lo demuestra el empleo del término
«incluida», dicha categoria no establece limitacién alguna en cuanto a la naturaleza y el alcance de la
informacion que puede figurar en ella. En consecuencia, no puede considerarse que la categoria 17 se
halle delimitada con la suficiente claridad y precision.

Por dltimo, en lo que se refiere a la categoria 18, ésta tiene por objeto «cualquier informacién recogida
en el sistema de informacién anticipada sobre los pasajeros (sistema API) a efectos de la reservar.
Segun las aclaraciones facilitadas por el Consejo y la Comisidn, esta informacion se corresponde con
la contemplada en el articulo 3, apartado 2, de la Directiva 2004/82, a saber, el nimero y tipo de
documento de viaje utilizado, la nacionalidad, el nombre y apellidos, la fecha de nacimiento, el paso
fronterizo de entrada en el territorio de los Estados miembros, el cédigo de transporte, la hora de
salida y de llegada del transporte, el niumero total de personas transportadas en ese medio y el lugar
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inicial de embarque. Esta categoria, siempre que se interprete en el sentido de que unicamente
comprende la informacién expresamente contemplada en esta tltima disposicién, puede considerarse
acorde con los requisitos de claridad y precision.

Las disposiciones del articulo 4, apartado 3, del Acuerdo previsto, que establecen la obligaciéon de
Canada de suprimir cualquier dato del PNR que le haya sido transferido si no figura en la lista del
anexo del mismo Acuerdo, no permiten paliar la imprecision de que adolecen las categorias 5, 7 y 17
de dicho anexo. En efecto, en la medida en que esa lista no delimita, por si misma, con la suficiente
claridad y precision, los datos del PNR que han de transferirse, aquellas disposiciones no pueden
subsanar la incertidumbre en cuanto a los datos del PNR que han de ser objeto de la transferencia.

Por lo tanto, en lo que respecta a los datos del PNR que han de transferirse a Canadd, las categorias 5,
7 y 17 del anexo del Acuerdo previsto no delimitan de manera suficientemente clara y precisa el
alcance de la injerencia en los derechos fundamentales consagrados en los articulos 7 y 8 de la Carta.

ii) Sobre los datos sensibles

En cuanto a la transferencia de los datos sensibles, en el sentido del articulo 2, letra e), del Acuerdo
previsto, esta disposicidn los define como todos aquellos datos personales que revelen «el origen racial
o étnico, las opiniones politicas, las convicciones religiosas o filoséficas, la pertenencia a sindicatos», o
relativos «a la salud o a la sexualidad». Si bien ninguna de las 19 categorias que figuran en el anexo de
dicho Acuerdo contempla expresamente datos de esta naturaleza, podrian no obstante estar
comprendidos, como confirmd, en particular, la Comisién en su respuesta a las preguntas formuladas
por el Tribunal de Justicia, en la categoria 17. Ademads, el hecho de que los articulos 8 y 16 del
Acuerdo previsto contemplen normas especificas relativas al uso y la conservacién de los datos
sensibles implica necesariamente que las Partes de ese mismo Acuerdo han admitido la posibilidad de
que tales datos puedan ser transferidos a Canada.

A este respecto, es de senalar que cualquier medida que se base en la premisa de que una o varias de
las caracteristicas enunciadas en el articulo 2, letra e), del Acuerdo previsto podrian, por si solas y con
independencia del comportamiento individual del viajero afectado, ser pertinentes en atencién a la
finalidad de los tratamientos de datos del PNR, a saber, la lucha contra el terrorismo y los delitos
graves de caracter transnacional, vulneraria los derechos garantizados en los articulos 7 y 8 de la
Carta, en relacién con el articulo 21 de ésta. Habida cuenta del riesgo de un tratamiento de datos
contrario al articulo 21 de la Carta, la transferencia de datos sensibles a Canadd exigiria una
justificaciéon concreta y particularmente sélida, basada en motivos distintos de la proteccién de la
seguridad publica contra el terrorismo y los delitos graves de caracter transnacional. Ahora bien, en el
caso de autos no existe tal justificacion.

Cabe observar, por anadidura, que el legislador de la Unién excluyé el tratamiento de los datos
sensibles en el articulo 6, apartado 4, en el articulo 7, apartado 6, y en el articulo 13, apartado 4, de la
Directiva (UE) 2016/681 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativa a la
utilizacién de datos del registro de nombres de los pasajeros (PNR) para la prevencion, deteccidn,
investigacién y enjuiciamiento de los delitos de terrorismo y de la delincuencia grave (DO 2016,
L 119, p. 132).

Habida cuenta de las apreciaciones expuestas en los dos apartados anteriores, es preciso declarar que
los articulos 7, 8 y 21 asi como el articulo 52, apartado 1, de la Carta se oponen tanto a la
transferencia de datos sensibles a Canadd como al marco regulador negociado por la Unién con ese
Estado tercero sobre los requisitos relativos al uso y la conservacién de tales datos por las autoridades
de dicho Estado tercero.
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2) Sobre el tratamiento automatizado de los datos del PNR

Como se desprende de los apartados 130 a 132 del presente dictamen y ha sefialado el Abogado
General en el punto 252 de sus conclusiones, los datos del PNR transferidos a Canada estin
principalmente destinados a ser sometidos a andlisis por medios automatizados, basados en modelos y
criterios preestablecidos y en el cotejo con diversas bases de datos.

Ahora bien, la evaluacién de los riesgos que presentan los pasajeros aéreos para la seguridad publica se
lleva a cabo, segtin se deduce de los apartados 130 y 131 del presente dictamen, por medio de andlisis
automatizados de los datos del PNR antes de la llegada de esos pasajeros a Canadd. En la medida en
que tales andlisis se efectiian partiendo de datos personales no verificados y se basan en modelos y
criterios preestablecidos, presentan necesariamente cierto margen de error, como han admitido, entre
otros, el Gobierno francés y la Comisién en la vista.

Seguin se desprende del punto 30 del dictamen del SEPD acerca de la propuesta de Decisién marco del
Consejo sobre utilizacion de datos del registro de nombres de los pasajeros (Passenger Name Record —
PNR) con fines represivos (DO 2008, C 110, p. 1), al que ha hecho referencia el SEPD en su respuesta a
las preguntas formuladas por el Tribunal de Justicia, ese margen de error resulta significativo.

Es cierto que, en relacién con las consecuencias de un tratamiento automatizado de los datos del PNR,
el articulo 15 del Acuerdo previsto dispone que Canada no tomara «decisiones que afecten gravemente
a un pasajero Gnicamente en razon del tratamiento automadtico de los datos del PNR». Asimismo, el
articulo 3 de dicho Acuerdo, que delimita las finalidades de cualquier tratamiento de esos datos por la
autoridad canadiense competente, y su articulo 4, que contiene una clausula de no discriminacién, se
aplican a ese tipo de tratamiento.

Dicho esto, el alcance de la injerencia que suponen los andlisis automatizados de los datos del PNR en
los derechos consagrados en los articulos 7 y 8 de la Carta depende fundamentalmente de los modelos
y criterios preestablecidos asi como de las bases de datos en que se apoye ese tipo de tratamiento de
datos. En consecuencia, y habida cuenta de las consideraciones que figuran en los apartados 169 y 170
del presente dictamen, los modelos y criterios preestablecidos deberian ser, por una parte, especificos y
fiables, de modo que permitan llegar, como ha sefnalado el Abogado General en el punto 256 de sus
conclusiones, a resultados que seleccionen individuos sobre los que podria recaer una «sospecha
razonable» de participacién en actividades terroristas o delitos graves de caracter transnacional, y, por
otra parte, no discriminatorios. Asimismo, deberia precisarse que las bases de datos con las que se
cotejan los datos del PNR deben ser fiables, estar actualizadas y limitarse a bases de datos utilizadas
por Canada en relacién con la lucha antiterrorista y los delitos graves de caracter transnacional.

Ademads, puesto que los andlisis automatizados de los datos del PNR conllevan necesariamente cierto
margen de error, como se ha observado en el apartado 169 del presente dictamen, cualquier resultado
positivo obtenido gracias a un tratamiento automatizado de dichos datos debe, en virtud del articulo 15
del Acuerdo previsto, reexaminarse individualmente por medios no automatizados antes de adoptar
una medida individual que produzca efectos perjudiciales para los pasajeros aéreos afectados. Asi
pues, con arreglo al citado articulo 15, una medida de este tipo no puede basarse de forma decisiva
exclusivamente en el resultado de un tratamiento automatizado de los datos del PNR.

Por dltimo, para garantizar, en la practica, que los modelos y criterios preestablecidos, el uso que se
haga de ellos y las bases de datos utilizadas no tengan cardcter discriminatorio y se limiten a lo
estrictamente necesario, la fiabilidad y la actualidad de esos modelos y criterios preestablecidos y de
las bases de datos utilizadas deberian ser objeto, teniendo en cuenta datos estadisticos y los resultados
de la investigacion internacional, de la evaluaciéon conjunta de la aplicacién del Acuerdo previsto
contemplada en el articulo 26, apartado 2, de éste.

46 ECLILEU:C:2017:592



175

176

177

178

179

180

181

DICTAMEN 1/15 DE 26.7.2017
DICTAMEN EMITIDO CON ARREGLO AL ARTICULO 218 TFUE, APARTADO 11

3) Sobre las finalidades de los tratamientos de datos del PNR

i) Prevencion, deteccion o enjuiciamiento de delitos de terrorismo o delitos graves de cardcter
transnacional

El articulo 3, apartado 1, del Acuerdo previsto dispone que las autoridades canadienses competentes
Unicamente podran tratar los datos del PNR con el propdsito exclusivo de prevenir, detectar,
investigar y enjuiciar los delitos de terrorismo o los delitos graves de caracter transnacional.

Por lo que respecta a la expresién «delitos de terrorismo», el articulo 3, apartado 2, del Acuerdo
previsto define de manera clara y precisa a la vez las actividades a que se refieren esos términos y las
personas, grupos y organizaciones que pueden considerarse una «organizacion terrorista».

Asimismo, en lo que atafie a la expresion «delitos graves de caracter transnacional», el articulo 3,
apartado 3, parrafo primero, del Acuerdo previsto define con claridad y precisién el grado de
gravedad de los delitos de que se trata, exigiendo que estén castigados con una pena de privacién de
libertad no inferior a cuatro afios o una pena mds grave. Ademads, en cuanto a la naturaleza de esos
delitos, la citada disposiciéon debe también considerarse suficientemente precisa por cuanto remite a
los delitos definidos por el Derecho canadiense. Por tltimo, el articulo 3, apartado 3, parrafo segundo,
de dicho Acuerdo, enuncia de manera clara y precisa los diferentes supuestos en que un delito se
considera de caracter transnacional.

Asi pues, el articulo 3, apartados 1 a 3, del Acuerdo previsto contiene normas claras, precisas y
limitadas a lo estrictamente necesario.

ii) Otras finalidades

El articulo 3, apartado 4, del Acuerdo previsto permite a la autoridad canadiense competente tratar los
datos del PNR cuando sea necesario para la proteccién de los intereses vitales de las personas, en casos
excepcionales, tales como riesgo de muerte o de heridas graves, o riesgo significativo para la salud
publica, en particular de conformidad con las normas internacionalmente reconocidas. El articulo 3,
apartado 5, letras a) y b), del citado Acuerdo autoriza también a Canadd a tratar los datos del PNR,
«en casos concretos», a efectos de «supervision o determinacién de la responsabilidad de la
Administracién publica» y de «cumplimiento de una citacién o exhorto, o de una orden de un
tribunal», respectivamente.

Como quiera que el articulo 3, apartado 4, del Acuerdo previsto limita a la proteccién de los intereses
vitales de las personas los casos en que la autoridad canadiense competente puede utilizar, con fines
ajenos a los inherentes al Acuerdo previsto, que son la lucha contra el terrorismo y los delitos graves
de caracter transnacional, los datos del PNR recogidos en virtud de ese Acuerdo, dicha disposicién
define de manera clara y precisa los casos en que tal utilizaciéon es admisible. Por otra parte, dado que
establece que la autoridad canadiense competente Gnicamente estd autorizada a ello en casos
excepcionales, procede considerar que esa misma disposicion contiene normas que se limitan a lo
estrictamente necesario.

En cambio, la redaccién de los supuestos en que, en virtud del articulo 3, apartado 5, letras a) y b), del
Acuerdo previsto, Canada puede tratar los datos del PNR es demasiado vaga y genérica para cumplir
los requisitos de claridad y precisiéon exigidos. Por lo tanto, las normas enunciadas en la citada
disposicién no parecen limitarse a lo estrictamente necesario para alcanzar el objetivo perseguido por
dicho Acuerdo.
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4) Sobre las autoridades canadienses contempladas por el Acuerdo previsto

A tenor del articulo 2, letra d), del Acuerdo previsto, la autoridad canadiense competente es
responsable de la recepcién y el tratamiento de los datos del PNR con arreglo a dicho Acuerdo. Segtin
el articulo 5 de éste, dicha autoridad debera garantizar un nivel de proteccién adecuado, con arreglo a
la legislaciéon de la Unién, en el tratamiento y la utilizacién de los datos del PNR. Ademds, como se
desprende del parrafo decimoquinto del predmbulo del Acuerdo, Canadd se compromete a que esa
autoridad cumpla las salvaguardias en materia de privacidad y de protecciéon de datos e informacion
personales establecidas en el propio Acuerdo.

Aunque la identidad de la autoridad canadiense competente no se enuncia como tal en el Acuerdo
previsto, el articulo 30, apartado 2, letra a), del mismo obliga a Canada a notificar dicha identidad a la
Comision antes de la entrada en vigor del Acuerdo. Por lo tanto, este tltimo es suficientemente claro y
preciso en cuanto a la identidad de la autoridad canadiense competente.

Ademads, ha de seialarse que, efectivamente, el articulo 18, apartado 1, del Acuerdo previsto no precisa
la identidad de las «otras autoridades publicas de Canadéd» a las que la autoridad canadiense
competente estd autorizada, con las condiciones establecidas por dicha disposicién, a comunicar los
datos del PNR. No obstante, del articulo 18, apartado 1, letras a), c) y e), del Acuerdo previsto se
desprende claramente que los datos del PNR tnicamente pueden comunicarse a autoridades «cuyas
funciones estén directamente relacionadas con el ambito de aplicacion del articulo 3», cuando la
comunicacién sea «necesaria para los fines especificados en el articulo 3» y a condicién de que dichas
autoridades apliquen «unas salvaguardias equivalentes o comparables a las previstas en el presente
Acuerdo».

En la medida en que diversas disposiciones del Acuerdo previsto, a saber, el articulo 3, apartado 5, el
articulo 6, apartados 1y 2, el articulo 8, apartados 3 a 5, el articulo 12, apartado 3, el articulo 16 y el
articulo 17, designan a «Canada» como la instancia responsable de los tratamientos de datos del PNR
contemplados por dichas disposiciones, debe interpretarse que el citado Acuerdo designa o bien a la
autoridad canadiense competente o bien a las contempladas en el articulo 18 de éste. Interpretados en
este sentido, el articulo 3, apartado 5, el articulo 6, apartados 1 y 2, el articulo 8, apartados 3 a 5, el
articulo 12, apartado 3, el articulo 16 y el articulo 17 del Acuerdo previsto pueden considerarse
acordes con las exigencias de claridad y de precision.

5) Sobre los pasajeros aéreos afectados

El Acuerdo previsto abarca los datos del PNR de la totalidad de los pasajeros aéreos que tomen vuelos
entre la Unién y Canada. La transferencia de esos datos a Canada se lleva a cabo con independencia de
cualquier elemento objetivo que permita considerar que los pasajeros pueden presentar un riesgo para
la seguridad publica en Canada.

A este respecto, es de senalar que, como se ha recordado en los apartados 152 y 169 del presente
dictamen, los datos del PNR estdn principalmente destinados a someterse a un tratamiento
automatizado. Pues bien, como han expuesto diversos intervinientes, ese tratamiento tiene por objeto
identificar el riesgo para la seguridad putblica que podrian presentar personas que, hasta ese momento,
no son conocidas por los servicios competentes y que, debido a ese riesgo, podrian ser sometidas a un
examen exhaustivo. En este sentido, el tratamiento automatizado de esos datos previamente a la llegada
de los pasajeros a Canada facilita y acelera los controles de seguridad, especialmente en las fronteras.
Por otra parte, la exclusiéon de determinadas categorias de personas o de determinadas zonas de
origen podria obstaculizar la realizacion del objetivo del tratamiento automatizado de los datos del
PNR, que es la identificacion, mediante la comprobacion de esos datos, de aquellas personas que
puedan presentar un riesgo para la seguridad publica entre el conjunto de los pasajeros aéreos, y
permitir que se eludiese esa comprobacion.
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Por lo demas, con arreglo al articulo 13 del Convenio de Chicago, al que se han referido en particular
el Consejo y la Comision en sus respuestas a las preguntas formuladas por el Tribunal de Justicia,
todos los pasajeros aéreos deben, a la entrada, en el interior y a la salida del territorio de un Estado
contratante, cumplir las leyes y reglamentos de ese Estado relativos a la entrada o la salida de los
pasajeros aéreos de su territorio. La totalidad de los pasajeros aéreos que deseen entrar o salir de
Canada estan por tanto sujetos, en virtud de dicho articulo, a los controles fronterizos y obligados a
cumplir los requisitos de entrada y de salida prescritos por el Derecho canadiense vigente. Ademads,
como se desprende de los apartados 152 y 187 del presente dictamen, la identificaciéon, mediante los
datos del PNR, de los pasajeros que puedan presentar un riesgo para la seguridad publica forma parte
de los controles fronterizos. Por consiguiente, dado que son objeto de dichos controles, los pasajeros
aéreos que deseen entrar y permanecer en Canada estan, por la propia naturaleza de esa medida,
sujetos a la comprobacion de sus datos del PNR.

En tales circunstancias, no consta que el Acuerdo previsto exceda de lo estrictamente necesario por
cuanto permite la transferencia de los datos del PNR de la totalidad de los pasajeros aéreos a Canada.

6) Sobre la conservacion y la utilizacion de los datos del PNR

Para garantizar que la conservacién de los datos del PNR transferidos, el acceso a esos datos por las
autoridades canadienses contempladas en el Acuerdo previsto y la utilizaciéon de dichos datos por
éstas se limiten a lo estrictamente necesario, el Acuerdo previsto deberia establecer, conforme a la
reiterada jurisprudencia del Tribunal de Justicia citada en el apartado 141 del presente dictamen,
normas claras y precisas que indicasen en qué circunstancias y con qué requisitos dichas autoridades
pueden conservarlos, acceder a ellos y utilizarlos.

Por lo que respecta a la conservacidon de los datos de caracter personal, cabe senalar que la normativa
en cuestion, entre otros requisitos, debe responder en todo caso a criterios objetivos y ha de existir una
relacion entre los datos personales que deban conservarse y el objetivo que se pretende lograr (véanse,
en este sentido, las sentencias de 6 de octubre de 2015, Schrems, C-362/14, EU:C:2015:650,
apartado 93, y de 21 de diciembre de 2016, Tele2 Sverige y Watson y otros, C-203/15 y C-698/15,
EU:C:2016:970, apartado 110).

En cuanto a la utilizacién, por una autoridad, de datos de caricter personal legitimamente conservados,
ha de recordarse que el Tribunal de Justicia ha declarado que una normativa de la Unién no puede
limitarse a exigir que el acceso a esos datos responda a alguna de las finalidades de dicha normativa,
sino que debe establecer también los requisitos materiales y procedimentales que regulen la referida
utilizacion (véase, por analogia, la sentencia de 21 de diciembre de 2016, Tele2 Sverige y Watson y
otros, C-203/15 y C-698/15, EU:C:2016:970, apartados 117 y 118 y jurisprudencia citada).

En el caso de autos, como se ha sefialado en el apartado 171 del presente dictamen, el Acuerdo
previsto delimita, en su articulo 3, las finalidades de la utilizacion de los datos del PNR por la
autoridad canadiense competente, establece, en su articulo 7, una cldusula de no discriminacién y
contiene, en su articulo 15, una disposicion relativa a las decisiones de Canadd que se basen en un
tratamiento automatizado de datos.

Ademas, el articulo 16, apartado 1, del Acuerdo previsto establece que los datos del PNR podréan ser
conservados por Canadd durante un periodo de cinco afos a partir de su recepcidn, y el articulo 16,
apartado 3, de dicho Acuerdo precisa que una parte de esos datos deberd ser enmascarada 30 dias o
dos afos a partir de esa fecha. Como quiera que estas disposiciones no establecen distincién alguna
en funcién de los pasajeros afectados, permiten la conservacién de los datos del PNR de la totalidad
de los pasajeros aéreos.
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Por ultimo, en virtud del articulo 16, apartado 4, del Acuerdo previsto, los datos enmascarados pueden
ser desenmascarados cuando resulte necesario para llevar a cabo investigaciones en el ambito del
articulo 3 del propio Acuerdo, efectudndose el desenmascaramiento, segin el caso, bien por un
numero limitado de funcionarios expresamente autorizados, bien con el permiso previo del Director
de la autoridad canadiense competente o de un alto funcionario especificamente autorizado por el
Director.

i) Sobre la conservacion y la utilizacion de los datos del PNR antes de la llegada de los pasajeros aéreos,
durante su estancia en Canadd y a su salida

El Acuerdo previsto permite, pues, durante todo el periodo de conservacion, la utilizacion de los datos
del PNR de la totalidad de los pasajeros aéreos a los efectos establecidos en su articulo 3.

Pues bien, en relaciéon con la conservacién de los datos del PNR vy su utilizacién hasta la salida de los
pasajeros aéreos de Canadd, procede sefialar que dichos datos permiten, en particular, facilitar los
controles de seguridad y los controles en las fronteras. Su conservaciéon y su utilizacién con ese fin no
pueden, por su propia naturaleza, limitarse a un circulo determinado de pasajeros aéreos ni supeditarse
a una autorizacion previa de un érgano judicial o de una entidad administrativa independiente. Por lo
tanto, y de conformidad con las apreciaciones formuladas en los apartados 186 a 188 del presente
dictamen, procede considerar que, mientras los pasajeros se encuentren en Canadd o se dispongan a
abandonar dicho pais tercero, la relacion necesaria entre esos datos y el objetivo perseguido por el
Acuerdo existe, de modo que éste no excede de lo estrictamente necesario por el sélo hecho de que
permita la conservacién y la utilizacién sistematicas de los datos del PNR de la totalidad de los
pasajeros.

Asimismo, la utilizacién sistematica de los datos del PNR con el fin de verificar la fiabilidad y la
actualidad de los modelos y criterios preestablecidos en que se basen los tratamientos automatizados
de esos datos, como se ha indicado en el apartado 174 del presente dictamen, o de definir nuevos
modelos y criterios para dichos tratamientos, estd directamente relacionada con la aplicaciéon de los
controles a que se hace referencia en el apartado anterior del presente dictamen, y, por lo tanto, debe
considerarse que tampoco sobrepasa los limites de lo estrictamente necesario.

Por otra parte, es importante poner de relieve que, durante la estancia de los pasajeros aéreos en
Canada y con independencia del resultado del andlisis automatizado de los datos del PNR efectuado
antes de su llegada a dicho pais tercero, pueden presentarse situaciones en las que la autoridad
canadiense competente disponga de indicios, recogidos durante esa estancia, de que la utilizacién de
sus datos puede resultar necesaria para luchar contra el terrorismo y los delitos graves de caracter
transnacional.

Por lo que respecta, no obstante, a la utilizacion de los datos del PNR en las situaciones contempladas
en el apartado anterior, es preciso senalar que, puesto que los pasajeros aéreos, previa comprobaciéon
de sus datos del PNR, han sido autorizados a entrar en el territorio de Canad4, la utilizacién de tales
datos durante su estancia en ese pais tercero debe basarse en circunstancias nuevas que la justifiquen.
Dicha utilizacién requiere, por lo tanto, con arreglo a la jurisprudencia citada en los apartados 141
y 192 del presente dictamen, normas que establezcan los requisitos materiales y procedimentales que la
regulen, con la finalidad principal de proteger esos datos contra los riesgos de abusos. Tales normas
deben basarse en criterios objetivos para definir las circunstancias y los requisitos conforme a los
cuales las autoridades canadienses contempladas en el Acuerdo previsto estin autorizadas para
utilizarlos.

En este sentido, cuando existan elementos objetivos que permitan considerar que los datos del PNR de

uno o varios pasajeros aéreos podrian contribuir de modo efectivo al objetivo de lucha contra los
delitos de terrorismo y los delitos graves de caricter transnacional, no parece que la utilizacién de
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tales datos exceda de lo estrictamente necesario (véase, por analogia, la sentencia de 21 de diciembre
de 2016, Tele2 Sverige y Watson y otros, C-203/15 y C-698/15, EU:C:2016:970, apartado 119 y
jurisprudencia citada).

Por otra parte, para garantizar en la practica el pleno cumplimiento de los requisitos enunciados en los
dos apartados anteriores, es esencial que la utilizacién durante la estancia de los pasajeros aéreos en
Canadd de los datos del PNR conservados se supedite, en principio, salvo en casos de urgencia
debidamente justificados, al control previo de un 6rgano judicial o de una entidad administrativa
independiente, y que la decision de ese érgano judicial o de esa entidad administrativa se adopte a
raiz de una solicitud motivada de las autoridades competentes, presentada, en particular, en el marco
de procedimientos de prevencién, de descubrimiento o de acciones penales (véase, por analogia, la
sentencia de 21 de diciembre de 2016, Tele2 Sverige y Watson y otros, C-203/15 y C-698/15,
EU:C:2016:970, apartado 120 y jurisprudencia citada).

En la medida en que el Acuerdo previsto no responde a las exigencias enunciadas en los dos apartados
anteriores, dicho Acuerdo no garantiza que la utilizacién, por parte de las autoridades canadienses
contempladas en él, de los datos del PNR de los pasajeros aéreos durante su estancia en Canadd se
limite a lo estrictamente necesario.

ii) Sobre la conservacion y la utilizacién de los datos del PNR tras la partida de los pasajeros aéreos de
Canadd

Los pasajeros aéreos que hayan abandonado Canadd habran sido objeto, por lo general, de controles a
la entrada en su territorio y a la salida de éste. Asimismo, sus datos del PNR habran sido verificados
antes de su llegada a Canadd y, en su caso, durante su estancia y a su partida de dicho pais tercero.
En tales circunstancias, hay que considerar que tales pasajeros no presentaran, en principio, un riesgo
en materia de terrorismo o de delincuencia grave de caracter transnacional, en la medida en que ni
esos controles y verificaciones ni ninguna otra circunstancia habrdn revelado la existencia de
elementos objetivos en ese sentido. En cualquier caso, no parece que el conjunto de los pasajeros
aéreos que hayan viajado a Canada presente, tras su partida de ese pais, un riesgo mas elevado que
otras personas que no hayan viajado a dicho pais durante los tltimos cinco afos y de las que, por lo
tanto, Canada no disponga de datos del PNR.

Por lo tanto, en lo que se refiere a los pasajeros aéreos respecto de los cuales no se haya identificado tal
riesgo a su llegada a Canadd ni hasta su partida de dicho pais tercero, no parece que exista, una vez
que hayan abandonado el pais, relaciéon alguna, siquiera indirecta, entre sus datos del PNR y el
objetivo perseguido por el Acuerdo previsto que justifique la conservaciéon de esos datos. Las
consideraciones expuestas, en particular por el Consejo y la Comision, ante el Tribunal de Justicia,
basadas en la duracién de vida media de las redes internacionales de criminalidad grave y en la
duracién y la complejidad de las investigaciones relativas a tales redes no justifican un
almacenamiento continuado de los datos del PNR de la totalidad de los pasajeros aéreos después de
su partida de Canada a efectos del eventual acceso a dichos datos, con independencia de todo vinculo
con la lucha contra el terrorismo y los delitos graves de caracter transnacional (véase, por analogia, la
sentencia de 21 de diciembre de 2016, Tele2 Sverige y Watson y otros, C-203/15 y C-698/15,
EU:C:2016:970, apartado 119).

El almacenamiento continuado de los datos del PNR de la totalidad de los pasajeros aéreos después de
su partida de Canada no parece, por tanto, limitarse a lo estrictamente necesario.

No obstante, en la medida en que se identifiquen, en casos particulares, elementos objetivos que

permitan considerar que determinados pasajeros aéreos podrian, incluso después de su partida de
Canadd, presentar un riesgo en términos de lucha contra el terrorismo y la delincuencia grave de
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caracter transnacional, el almacenamiento de los datos del PNR de tales pasajeros parece admisible aun
después de concluida su estancia en Canada (véase, por analogia, la sentencia de 21 de diciembre de
2016, Tele2 Sverige y Watson y otros, C-203/15 y C-698/15, EU:C:2016:970, apartado 108).

En cuanto a la utilizacién de los datos del PNR asi almacenados, ésta deberia, de conformidad con la
jurisprudencia citada en los apartados 201 y 202 del presente dictamen, basarse en criterios objetivos
para definir las circunstancias y requisitos conforme a los cuales las autoridades canadienses
contempladas en el Acuerdo previsto pueden tener acceso a esos datos a efectos de su utilizacion.
Asimismo, dicha utilizacién deberia, salvo casos de urgencia debidamente justificados, supeditarse a
un control previo efectuado bien por un 6rgano judicial, bien por una entidad administrativa
independiente cuya decisiéon de autorizacién de esa utilizaciéon se adopte a raiz de una solicitud
motivada de las referidas autoridades, presentada, en particular, en el marco de procedimientos de
prevencion, de descubrimiento o de acciones penales.

En lo que se refiere a la duracién de conservaciéon de los datos del PNR de los pasajeros aéreos
contemplados en el apartado 207 del presente dictamen, debe sefalarse que la duracién general
establecida en el articulo 16, apartado 1, del Acuerdo previsto, ha sido prolongada en un afio y medio
en relacion con la que figuraba en el Acuerdo de 2006. A este respecto, debe admitirse no obstante,
especialmente a la luz de las consideraciones expuestas, en particular, por el Consejo y la Comision,
que se mencionan en el apartado 205 del presente dictamen, que la duracién de cinco afos
establecida en el articulo 16, apartado 1, del Acuerdo previsto no parece exceder los limites de lo
estrictamente necesario a efectos de la lucha contra el terrorismo y contra los delitos graves de caracter
transnacional.

Por ultimo, siempre y cuando, por una parte, el articulo 9, apartado 2, del Acuerdo previsto, que
establece que Canadé garantizard que los datos del PNR se mantengan «en un entorno fisico seguro y
protegido con controles para impedir las intrusiones», signifique que esos datos deben conservarse en
el territorio de Canada y, por otra parte, el articulo 16, apartado 6, de dicho Acuerdo, segin el cual una
vez concluido el periodo de conservacion, Canadd eliminard de forma definitiva los datos del PNR,
deba interpretarse en el sentido de que impone una destruccion irreversible de dichos datos, podra
considerarse que esas disposiciones cumplen los requisitos de claridad y precision (véase, por analogia,
la sentencia de 21 de diciembre de 2016, Tele2 Sverige y Watson y otros, C-203/15 y C-698/15,
EU:C:2016:970, apartado 122 vy jurisprudencia citada).

Habida cuenta de las consideraciones que figuran en los apartados 204 a 206 y 208 del presente
dictamen, el Acuerdo previsto no garantiza que la conservacién y la utilizacién de los datos del PNR
por las autoridades canadienses tras la partida de los pasajeros aéreos de Canada se limiten a lo
estrictamente necesario.

7) Sobre la divulgacion de los datos del PNR

i) Comunicacion de los datos del PNR a autoridades puiblicas

Los articulos 18 y 19 del Acuerdo previsto permiten la comunicacién de los datos del PNR por la
autoridad canadiense competente a otras autoridades publicas canadienses y a autoridades publicas de
otros paises terceros. Como quiera que, de hecho, tal comunicacion confiere a dichas autoridades el
acceso a esos datos y la posibilidad de utilizarlos, deberia cumplir los requisitos que rigen la
utilizacion de tales datos, recordados en los apartados 200 a 202 del presente dictamen.

Por lo que se refiere, mas especificamente, a la comunicacién de los datos del PNR a autoridades
publicas de otros paises terceros, es preciso sefialar ademas que el articulo 19, apartado 1, letra e), del
Acuerdo previsto confiere a la autoridad canadiense competente una facultad discrecional para apreciar
el nivel de proteccién garantizado en esos paises.
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A este respecto, procede recordar que sélo puede efectuarse una transferencia de datos personales de
la Unién a un pais tercero si ese pais garantiza un nivel de protecciéon de los derechos y libertades
fundamentales sustancialmente equivalente al garantizado en la Unién. Esta exigencia se aplica
asimismo en el caso de la comunicacién de datos del PNR desde Canadd a otros paises terceros,
contemplada en el articulo 19 del Acuerdo previsto, con la finalidad de evitar que el nivel de
proteccién establecido en dicho Acuerdo pueda eludirse mediante la transferencia de datos de
caracter personal a otros paises y de garantizar la continuidad del nivel de protecciéon que ofrece el
Derecho de la Unién (véase, por analogia, la sentencia de 6 de octubre de 2015, Schrems, C-362/14,
EU:C:2015:650, apartados 72 y 73). En tales circunstancias, esa comunicaciéon requiere o bien un
acuerdo entre la Unidn y el pais tercero de que se trate equivalente al Acuerdo previsto, o bien una
decisiéon de la Comision, en virtud del articulo 25, apartado 6, de la Directiva 95/46, por la que se
declare que el citado pais tercero garantiza un nivel de protecciéon adecuado con arreglo al Derecho
de la Unidén y que comprenda a las autoridades a las que se pretenda transferir los datos del PNR.

En la medida en que los articulos 18 y 19 del Acuerdo previsto no cumplen los requisitos establecidos
en los apartados 212 a 214 del presente dictamen, dicho Acuerdo no garantiza que la comunicacién de
los datos del PNR por la autoridad canadiense competente a otras autoridades publicas canadienses o a
autoridades publicas de otros paises terceros se limite a lo estrictamente necesario.

ii) Divulgacion de los datos del PNR a particulares

El articulo 12, apartado 3, del Acuerdo previsto permite a Canadd divulgar cualquier informacion,
siempre que se someta «a requisitos y limitaciones legales razonables [...], teniendo debidamente en
cuenta los intereses legitimos de la persona interesada». Ahora bien, ni la naturaleza de la
informacién que puede divulgarse, ni los beneficiarios de esa divulgacion ni tampoco el uso que se
dard a esa informacién se delimitan en el Acuerdo.

Por anadidura, el Acuerdo previsto no define los términos «requisitos y limitaciones legales
razonables» ni los términos «intereses legitimos de la persona interesada», como tampoco exige que la
divulgacién de los datos del PNR a un particular esté relacionada con la lucha contra el terrorismo y la
delincuencia grave de caracter transnacional, ni que esa divulgacién se supedite a la autorizacién de
una autoridad judicial o de una entidad administrativa independiente. En tales circunstancias, la
referida disposicion rebasa los limites de lo estrictamente necesario.

3. Sobre los derechos individuales de los pasajeros aéreos

El articulo 8, apartado 2, segunda frase, de la Carta garantiza que las personas cuyos datos de caracter
personal hayan sido recogidos tengan derecho a acceder a ellos y a obtener su rectificacion.

Ademas, respecto al articulo 7 de la Carta, el Tribunal de Justicia ya ha declarado que el derecho
fundamental al respeto de la vida privada, consagrado en dicho articulo, conlleva que la persona de
que se trate pueda cerciorarse de la exactitud y de la licitud del tratamiento de sus datos personales.
Para poder efectuar las comprobaciones necesarias, esa persona debe disfrutar del derecho de acceso a
los datos que le conciernan y sean objeto de tratamiento (véase, en este sentido, la sentencia de
7 de mayo de 2009, Rijkeboer, C-553/07, EU:C:2009:293, apartado 49).

Para garantizar el respeto de esos derechos, es importante que los pasajeros aéreos sean informados de
la transferencia de sus datos del PNR a Canadd y de la utilizaciéon de esos datos, siempre que tal
comunicacién no pueda perjudicar a las investigaciones llevadas a cabo por las autoridades publicas
contempladas en el Acuerdo previsto. En efecto, tal informacién resulta, de hecho, necesaria para que
los pasajeros aéreos puedan ejercer su derecho a solicitar el acceso a los datos del PNR que les
conciernan y, en su caso, su rectificaciéon, asi como a interponer, con arreglo al articulo 47, parrafo
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primero, de la Carta, un recurso efectivo ante un tribunal (véase, por analogia, la sentencia de
21 de diciembre de 2016, Tele2 Sverige y Watson y otros, C-203/15 y C-698/15, EU:C:2016:970,
apartado 121 vy jurisprudencia citada).

a) Sobre el derecho de informacion, de acceso y de rectificacion

Si bien los articulos 12 y 13 del Acuerdo previsto confieren a los pasajeros aéreos el derecho de acceso
a sus datos del PNR asi como el derecho a solicitar su correccion, dichas disposiciones no exigen que
tales pasajeros sean informados de la transferencia de sus datos del PNR a Canada ni de su utilizacién.

A este respecto, el Acuerdo previsto se limita a establecer, en su articulo 11, una regla de transparencia
que obliga a la autoridad canadiense competente a publicar en su sitio de Internet determinada
informacién de caracter general relativa a la transferencia de los datos del PNR vy a su utilizacién, y no
crea ninguna obligacién de informar individualmente a los pasajeros aéreos.

Cierto es que esta regla de transparencia permite suficientemente informar a los pasajeros aéreos tanto
de la transferencia de sus datos del PNR a Canadd como de la utilizacién sistematica de éstos
contemplada en los apartados 197 y 198 del presente dictamen, a efectos de los controles de
seguridad y de los controles en las fronteras. En cambio, esa informacién general de los pasajeros
aéreos, establecida en el articulo 11 del Acuerdo previsto, no les da la posibilidad de saber si sus datos
han sido utilizados, al margen de esos controles, por la autoridad canadiense competente. Asi pues, en
los supuestos contemplados en los apartados 199 y 207 del presente dictamen, en los que concurren
circunstancias que justifican tal utilizacion y requieren una autorizacién previa de una autoridad
judicial o de una entidad administrativa independiente, la informacién individual de los pasajeros
aéreos resulta necesaria. Lo mismo sucede en los casos en que los datos del PNR de los pasajeros
aéreos se comunican a otras autoridades publicas o a particulares.

No obstante, con arreglo a la jurisprudencia citada en el apartado 220 del presente dictamen,
unicamente debe procederse a esa informacidn siempre que no pueda perjudicar a las investigaciones
llevadas a cabo por las autoridades publicas contempladas en el Acuerdo previsto.

Dicho Acuerdo deberia por tanto precisar que los pasajeros aéreos cuyos datos del PNR hayan sido
utilizados y conservados por la autoridad canadiense competente en los casos contemplados en los
apartados 199 y 207 del presente dictamen y aquellos cuyos datos hayan sido comunicados a otras
autoridades publicas o a particulares deben ser informados por dicha autoridad de esa utilizaciéon y de
esa comunicacion en las condiciones mencionadas en el apartado anterior del presente dictamen.

b) Sobre el derecho a interponer un recurso

Por lo que respecta al derecho de los pasajeros aéreos a interponer un recurso, el articulo 14,
apartado 2, del Acuerdo previsto dispone que Canadd velard por que toda persona que estime que sus
derechos han sido violados por una decisién o una accién en relaciéon con sus datos del PNR, pueda
obtener reparaciéon de conformidad con la legislacion canadiense interponiendo un recurso
jurisdiccional o cualquier otra accién que pueda incluir una indemnizacidn.

Como quiera que esta disposicién hace referencia a «toda persona que estime que sus derechos han
sido violados», abarca la totalidad de los pasajeros aéreos, con independencia de su nacionalidad,
residencia, domicilio o de su presencia en Canadd. Ademds, debe interpretarse, como ha puesto de
manifiesto el Consejo, en el sentido de que los pasajeros aéreos disponen de un recurso ante un
tribunal, como exige el articulo 47, parrafo primero, de la Carta. El hecho de que el articulo 14,
apartado 2, del Acuerdo previsto establezca que el «recurso jurisdiccional» pueda completarse con
una acciéon de indemnizacién no tiene el efecto, contrariamente a lo que afirma el Parlamento, de
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privar a los pasajeros aéreos de tal recurso efectivo, sino que mads bien refuerza, como senald el
Abogado General en el apartado 324 de sus conclusiones, la proteccion jurisdiccional de las personas
afectadas.

4. Sobre la supervision de las garantias en materia de proteccion de los datos del PNR

A tenor del articulo 8, apartado 3, de la Carta, el respeto de las exigencias derivadas del articulo 8,
apartados 1 y 2, de la misma estara sujeto al control de una autoridad independiente.

Con arreglo a la jurisprudencia reiterada del Tribunal de Justicia, la garantia de independencia de esa
autoridad de control, cuya creaciéon estd asimismo prevista en el articulo 16 TFUE, apartado 2,
pretende asegurar un control eficaz y fiable del respeto de la normativa en materia de protecciéon de
las personas fisicas frente al tratamiento de datos personales y debe interpretarse a la luz de dicho
objetivo. La creacién de una autoridad de control independiente constituye, pues, un elemento
esencial de la proteccion de las personas frente al tratamiento de datos personales (sentencia de
9 de marzo de 2010, Comisién/Alemania, C-518/07, EU:C:2010:125, apartado 25; de 8 de abril de
2014, Comisién/Hungria, C-288/12, EU:C:2014:237, apartado 48, y de 6 de octubre de 2015, Schrem:s,
C-362/14, EU:C:2015:650, apartado 41).

En el caso de autos, el articulo 10, apartado 1, primera frase, del Acuerdo previsto estipula que las
garantias de proteccién de datos aplicables al tratamiento de los datos del PNR estaran sujetas a la
supervision de una «autoridad publica independiente» o de «una autoridad administrativa que ejerza
sus funciones de manera imparcial y que tenga un historial acreditado de autonomia». En la medida
en que dicha disposicion establece que esa supervision sera ejercida por una autoridad independiente,
responde a la exigencia que figura en el articulo 8, apartado 3, de la Carta. En cambio, su formulacién
alternativa parece permitir que dicha supervision pueda llevarla a cabo, en todo o en parte, una
autoridad que no ejerza sus funciones con total independencia, sino que se halle supeditada a una
autoridad de tutela, de la que pueda recibir instrucciones, y que por tanto no esté protegida frente a
toda influencia externa que pueda orientar sus decisiones.

En tales circunstancias, y como ha sefialado el Abogado General en el punto 316 de sus conclusiones,
el articulo 10 del Acuerdo previsto no garantiza de manera suficientemente clara y precisa que el
control del cumplimiento de las normas establecidas en dicho Acuerdo, relativas a la proteccién de las
personas fisicas frente al tratamiento de los datos del PNR, sea efectuado por una autoridad
independiente, en el sentido del articulo 8, apartado 3, de la Carta.

IX. Respuesta a la solicitud de dictamen
A la vista de las consideraciones anteriores en su conjunto, procede declarar que:

1) La Decision del Consejo relativa a la celebraciéon del Acuerdo previsto debe basarse conjuntamente
en el articulo 16 TFUE, apartado 2, y en el articulo 87 TFUE, apartado 2, letra a).

2) El Acuerdo previsto es incompatible con los articulos 7, 8 y 21, asi como con el articulo 52,
apartado 1, de la Carta, en tanto en cuanto no excluye la transferencia de datos sensibles desde la
Unidén a Canadd ni la utilizacién y conservacién de esos datos.

3) Para ser compatible con los articulos 7 y 8 y con el articulo 52, apartado 1, de la Carta, el Acuerdo
previsto debe:
a) determinar con claridad y precision los datos del PNR que han de transferirse desde la Unién a
Canadg;
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b) disponer que los modelos y criterios utilizados en el marco del tratamiento automatizado de los
datos del PNR sean especificos y fiables y no discriminatorios; disponer que las bases de datos
utilizadas se limiten a las utilizadas por Canada en relacién con la lucha contra el terrorismo y
con los delitos graves de caracter transnacional;

c) someter, excepto en el marco de las comprobaciones relativas a los modelos y criterios
preestablecidos en que se basan los tratamientos automatizados de los datos del PNR, la
utilizacion de tales datos por la autoridad canadiense competente durante la estancia de los
pasajeros aéreos en Canadd y tras su salida del pais, asi como toda comunicaciéon de dichos
datos a otras autoridades, a requisitos materiales y procedimentales basados en criterios
objetivos; supeditar esa utilizacién y esa comunicacion, salvo en casos de urgencia debidamente
justificados, a un control previo efectuado, bien por un érgano judicial, bien por una entidad
administrativa independiente, cuya decision por la que se autoriza la utilizacién se adopte a
raiz de una solicitud motivada de esas autoridades, presentada, en particular, en el marco de
procedimientos de prevencién, de descubrimiento o de acciones penales;

d) limitar la conservacion de los datos del PNR tras la partida de los pasajeros aéreos a los de
aquellos pasajeros respecto de los que existan elementos objetivos que permitan considerar
que podrian presentar un riesgo en materia de lucha contra el terrorismo y los delitos graves
de cardcter transnacional;

e) supeditar la comunicacién de los datos del PNR por la autoridad canadiense competente a las
autoridades publicas de un pais tercero al requisito de que exista o bien un Acuerdo entre la
Unidn y ese pais tercero equivalente al Acuerdo previsto, o bien una decisién adoptada por la
Comision en virtud del articulo 25, apartado 6, de la Directiva 95/46, que comprenda a las
autoridades a las que se prevea comunicar datos del PNR;

f) establecer un derecho a la informacién individual de los pasajeros aéreos en caso de que se
utilicen datos del PNR referentes a ellos durante su estancia en Canada y tras su salida de dicho
pais, asi como en caso de divulgacion de esos datos por la autoridad canadiense competente a
otras autoridades o a particulares, y

g) garantizar que una autoridad de control independiente se encargue de la supervision de las
normas establecidas en el Acuerdo previsto, relativas a la proteccién de los pasajeros aéreos
frente al tratamiento de los datos del PNR referentes a ellos.

En consecuencia, el Tribunal de Justicia (Gran Sala) emite el siguiente dictamen:

1)

2)

3)

56

La Decision del Consejo relativa a la celebracion, en nombre de la Unidon, del Acuerdo entre
Canada y la Unidon Europea sobre el tratamiento y la transferencia de datos del registro de
nombres de los pasajeros debe basarse conjuntamente en el articulo 16 TFUE, apartado 2, y
en el articulo 87 TFUE, apartado 2, letra a).

El Acuerdo entre Canada y la Unién Europea sobre el tratamiento y la transferencia de datos
del registro de nombres de los pasajeros es incompatible con los articulos 7, 8 y 21, asi como
con el articulo 52, apartado 1, de la Carta de los Derechos Fundamentales de la Union
Europea, en tanto en cuanto no excluye la transferencia de datos sensibles desde la Union
Europea a Canada ni la utilizacién y conservacion de esos datos.

Para ser compatible con los articulos 7 y 8 y con el articulo 52, apartado 1, de la Carta de los
Derechos Fundamentales, el Acuerdo entre Canada y la Unién Europea sobre el tratamiento y
la transferencia de datos del registro de nombres de los pasajeros debe:

a) determinar con claridad y precision los datos del registro de nombres de los pasajeros que
han de transferirse desde la Union Europea a Canada;

b) disponer que los modelos y criterios utilizados en el marco del tratamiento automatizado
de los datos del registro de nombres de los pasajeros sean especificos y fiables y no
discriminatorios; establecer que las bases de datos utilizadas se limiten a las utilizadas
por Canada en relacion con la lucha contra el terrorismo y con los delitos graves de
caracter transnacional;
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d)
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someter, excepto en el marco de las comprobaciones relativas a los modelos y criterios
preestablecidos en que se basan los tratamientos automatizados de los datos del registro
de nombres de los pasajeros, la utilizacion de tales datos por la autoridad canadiense
competente durante la estancia de los pasajeros aéreos en Canada y tras su salida del
pais, asi como toda comunicacion de dichos datos a otras autoridades, a requisitos
materiales y procedimentales basados en criterios objetivos; supeditar esa utilizacion y esa
comunicacion, salvo en casos de urgencia debidamente justificados, a un control previo
efectuado, bien por un organo judicial, bien por una entidad administrativa
independiente, cuya decision por la que se autoriza la utilizacion se adopte a raiz de una
solicitud motivada de esas autoridades, presentada, en particular, en el marco de
procedimientos de prevencion, de descubrimiento o de acciones penales;

limitar la conservacion de los datos del registro de nombres de los pasajeros tras la
partida de los pasajeros aéreos a los de aquellos pasajeros respecto de los que existan
elementos objetivos que permitan considerar que podrian presentar un riesgo en materia
de lucha contra el terrorismo y los delitos graves de caracter transnacional;

supeditar la comunicacion de los datos del registro de nombres de los pasajeros por la
autoridad canadiense competente a las autoridades publicas de un pais tercero al
requisito de que exista o bien un Acuerdo entre la Union Europea y ese pais tercero
equivalente al Acuerdo entre Canada y la Union Europea sobre el tratamiento y la
transferencia de datos del registro de nombres de los pasajeros, o bien una decision
adoptada por la Comision en virtud del articulo 25, apartado 6, de la Directiva 95/46/CE
del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la proteccion
de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos, que comprenda a las autoridades a las que se prevea
comunicar datos del registro de nombres de los pasajeros;

establecer un derecho a la informacion individual de los pasajeros aéreos en caso de que
se utilicen datos del registro de nombres de los pasajeros referentes a ellos durante su
estancia en Canada y tras su salida de dicho pais, asi como en caso de divulgacion de
esos datos por la autoridad canadiense competente a otras autoridades o a particulares, y
garantizar que una autoridad de control independiente se encargue de la supervision de
las normas establecidas en el Acuerdo entre Canadd y la Unién Europea sobre el
tratamiento y la transferencia de datos del registro de nombres de los pasajeros, relativas
a la proteccion de los pasajeros aéreos frente al tratamiento de los datos del registro de
nombres de los pasajeros referentes a ellos.

Lenaerts Tizzano Bay Larsen

von Danwitz Da Cruz Vilaga Berger

Prechal

Levits

Vilaras Rosas

Svéby Jarasitinas

Lycourgos

Pronunciado en audiencia publica en Luxemburgo, a 26 de julio de 2017.

El Secretario El Presidente

A. Calot Escobar K. Lenaerts
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