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SENTENCIA DEL TRIBUNAL DE JUSTICIA (Gran Sala)

de 21 de marzo de 2024*

«Procedimiento prejudicial — Reglamento (UE) 2019/1157 — Refuerzo de la seguridad de los
documentos de identidad de los ciudadanos de la Union Europea — Validez — Base juridica —
Articulo 21 TFUE, apartado 2 — Articulo 77 TFUE, apartado 3 — Reglamento 2019/1157 —
Articulo 3, apartado 5 — Obligacién de los Estados miembros de integrar en el medio de
almacenamiento de los documentos de identidad dos impresiones dactilares en formatos digitales
interoperables — Articulo 7 de la Carta de los Derechos Fundamentales de la Unién Europea —
Respeto de la vida privada y familiar — Articulo 8 de la Carta de los Derechos Fundamentales —
Proteccion de datos de caricter personal — Reglamento (UE) 2016/679 — Articulo 35 —
Obligacidn de realizar una evaluacidon de impacto relativa a la proteccion de datos —
Mantenimiento en el tiempo de los efectos de un reglamento declarado invalido»

En el asunto C-61/22,

que tiene por objeto una peticidon de decisidn prejudicial planteada, con arreglo al
articulo 267 TFUE, por el Verwaltungsgericht Wiesbaden (Tribunal de Ilo
Contencioso-Administrativo de Wiesbaden, Alemania), mediante resoluciéon de 13 de enero de

2022, recibida en el Tribunal de Justicia el 1 de febrero de 2022, en el procedimiento entre

RL

y

Landeshauptstadt Wiesbaden,

EL TRIBUNAL DE JUSTICIA (Gran Sala),
integrado por el Sr. K. Lenaerts, Presidente, el Sr. L. Bay Larsen, Vicepresidente, el
Sr. A. Arabadjiev, la Sra. A. Prechal y los Sres. E. Regan (Ponente), T. von Danwitz, F. Biltgen y
Z. Csehi, Presidentes de Sala, y los Sres. ]J.-C. Bonichot, S. Rodin y D. Gratsias, la
Sra. M. L. Arastey Sahun y el Sr. M. Gavalec, Jueces;
Abogada General: Sra. L. Medina;
Secretario: Sr. D. Dittert, jefe de unidad;

habiendo considerado los escritos obrantes en autos y celebrada la vista el 14 de marzo de 2023;

* Lengua de procedimiento: alemdn.

ES
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consideradas las observaciones presentadas:
— en nombre de RL, por el Sr. W. Achelpohler, Rechtsanwalt;
— en nombre del Gobierno alemdn, por los Sres. J. Moller y P.-L. Kriiger, en calidad de agentes;

— en nombre del Gobierno belga, por el Sr. P. Cottin y la Sra. A. Van Baelen, en calidad de
agentes, asistidos por el Sr. P. Wytinck, advocaat;

— en nombre del Gobierno espanol, por el Sr. L. Aguilera Ruiz, en calidad de agente;
— en nombre del Gobierno polaco, por el Sr. B. Majczyna, en calidad de agente;

— en nombre del Parlamento Europeo, por las Sras. G. C. Bartram y P. Lépez-Carceller y por el
Sr.]. Rodrigues, en calidad de agentes;

— en nombre del Consejo de la Unién Europea, por el Sr. M. Franca y la Sra. Z. Sustr, en calidad
de agentes;

— en nombre de la Comisién Europea, por el Sr. H. Kranenborg, la Sra. E. Montaguti y el
Sr. I. Zaloguin, en calidad de agentes;

oidas las conclusiones de la Abogada General, presentadas en audiencia publica el 29 de junio
de 2023;

dicta la siguiente

Sentencia

La peticién de decision prejudicial tiene por objeto la validez del Reglamento (UE) 2019/1157 del
Parlamento Europeo y del Consejo, de 20 de junio de 2019, sobre el refuerzo de la seguridad de los
documentos de identidad de los ciudadanos de la Unién y de los documentos de residencia
expedidos a ciudadanos de la Unién y a los miembros de sus familias que ejerzan su derecho a la
libre circulacién (DO 2019, L 188, p. 67), y, en particular, de su articulo 3, apartado 5.

Esta peticién se ha presentado en el contexto de un litigio entre RL y el Landeshauptstadt
Wiesbaden (Ayuntamiento de Wiesbaden, capital del estado federado de Hesse, Alemania; en lo
sucesivo, «Ayuntamiento de Wiesbaden») en relaciéon con la denegacién por este ultimo de su
solicitud de expedicién de un documento de identidad que no incluya sus impresiones dactilares.
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I. Marco juridico

A. Derecho de la Unidon

1. Reglamento 2019/1157

Los considerandos 1, 2,4, 5,17 a 21, 23, 26 a 29, 32, 33, 36, 40 a 42 y 46 del Reglamento 2019/1157
estan redactados como sigue:

«(1)

El Tratado [UE] resolvié facilitar la libre circulacidén de personas, garantizando al mismo
tiempo la seguridad y la proteccién de los pueblos de Europa, mediante el establecimiento
de un espacio de libertad, seguridad y justicia, de conformidad con sus disposiciones y las
del Tratado [FUE].

La ciudadania de la Unién [Europea] confiere a todo ciudadano de la Unién el derecho a la
libre circulacién, con sujeciéon a determinadas limitaciones y condiciones. La Directiva
2004/38/CE del Parlamento Europeo y del Consejo[, de 29 de abril de 2004, relativa al
derecho de los ciudadanos de la Unién y de los miembros de sus familias a circular y residir
libremente en el territorio de los Estados miembros, por la que se modifica el Reglamento
(CEE) n.»° 1612/68 y se derogan las Directivas 64/221/CEE, 68/360/CEE, 72/194/CEE,
73/148/CEE, 75/34/CEE, 75/35/CEE, 90/364/CEE, 90/365/CEE y 93/96/CEE (DO 2004,
L 158, p. 77; correccién de errores en DO 2004, L 229, p. 35),] da efecto a ese derecho. El
articulo 45 de la Carta de los Derechos Fundamentales de la Unién Europea (en lo sucesivo
“la Carta”) establece asimismo la libertad de circulacién y residencia. La libertad de
circulaciéon implica el derecho de salida y entrada en los Estados miembros con un
documento de identidad o pasaporte validos.

La Directiva [2004/38] establece que los Estados miembros adoptardn las medidas necesarias
para denegar, extinguir o retirar cualquier derecho conferido por esa Directiva en caso de
abuso de Derecho o fraude. La falsificacién de documentos o la presentacién falsa de un
hecho material referente a las condiciones vinculadas al derecho de residencia son casos
tipicos de fraude en el marco de la Directiva.

Existen diferencias considerables entre los niveles de seguridad de los documentos de
identidad nacionales expedidos por los Estados miembros y de los permisos de residencia
de los ciudadanos de la Unién y los miembros de sus familias que residen en otro Estado
miembro. Esas diferencias incrementan el riesgo de falsificaciéon y fraude documental y
provocan, ademas, dificultades practicas para los ciudadanos cuando desean ejercer su
derecho a la libre circulacién. Las estadisticas de la Red europea de andlisis del riesgo de
fraude documental muestran que con el tiempo han aumentado los casos de documentos de
identidad fraudulentos.
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Las medidas de seguridad son necesarias para verificar si un documento es auténtico y para
comprobar la identidad de una persona. El establecimiento de normas minimas de
seguridad y la integracién de datos biométricos en los documentos de identidad y las
tarjetas de residencia de miembros de la familia que no tengan la nacionalidad de un
Estado miembro son pasos importantes para hacer més seguro su uso en la Unién. La
inclusion de este tipo de identificadores biométricos debe permitir que los ciudadanos de
la Unioén se beneficien plenamente de sus derechos de libre circulacion.

El almacenamiento de una imagen facial y dos impresiones dactilares (en lo sucesivo, “datos
biométricos”) en los documentos de identidad y tarjetas de residencia, como ya se
contempla para los pasaportes biométricos y los permisos de residencia para ciudadanos
de terceros paises, es un método apropiado para combinar una identificacién y una
autenticacion fiables con un riesgo reducido de fraude, con el fin de abordar
adecuadamente el objetivo de reforzar la seguridad de los documentos de identidad y las
tarjetas de residencia.

Como practica general, los Estados miembros deben, a fin de comprobar la autenticidad del
documento y la identidad del titular, verificar principalmente la imagen facial y, cuando sea
necesario para confirmar sin duda la autenticidad del documento y la identidad del titular,
los Estados miembros deben también comprobar las impresiones dactilares.

Los Estados miembros deben garantizar que, cuando la comprobaciéon de los datos
biométricos no confirme la autenticidad del documento o la identidad de su titular,
personal cualificado efecttie un control manual obligatorio.

El presente Reglamento no establece una base juridica para crear o mantener bases de datos
a nivel nacional para el almacenamiento de datos biométricos en los Estados miembros,
pues se trata de una cuestion de Derecho nacional que tiene que cumplir con el Derecho
de la Unién en materia de proteccion de datos. Asimismo, el presente Reglamento no
establece una base juridica para la creacion o el mantenimiento de una base de datos
centralizada a nivel de la Unién.

Deben tenerse en cuenta a efectos del presente Reglamento las especificaciones del
documento 9303 de la [Organizaciéon de Aviaciéon Civil Internacional (OACI)] que
garantizan la interoperabilidad global, tanto para la legibilidad mecdnica como para su
inspeccidn visual.

Los Estados miembros deben garantizar la existencia de procedimientos adecuados y
eficaces para la recogida de identificadores biométricos, y que dichos procedimientos
respeten los derechos y principios establecidos en la Carta, en el Convenio para la
Proteccién de los Derechos Humanos y de las Libertades Fundamentales del Consejo de
Europa|, firmado en Roma el 4 de noviembre de 1950,] y en la Convencién de las Naciones
Unidas sobre los Derechos del Nifio[, aprobada por la Asamblea General de las Naciones
Unidas el 20 de noviembre de 1989 (Recopilacion de Tratados de las Naciones Unidas,
vol. 1577, p. 3), que entr6 en vigor el 2 de septiembre de 1990]. Los Estados miembros
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deben garantizar que el mejor interés del nifio sea una prioridad en el procedimiento de
recogida. Para este fin, debe impartirse al personal cualificado formacién adecuada sobre
practicas adaptadas a la infancia para la recogida de identificadores biométricos.

Si se presentan dificultades en la recogida de los identificadores biométricos, los Estados
miembros deben garantizar que se establezcan procedimientos adecuados que respeten la
dignidad del interesado. Por consiguiente, deben tenerse en cuenta consideraciones
particulares respecto al género y a las necesidades especificas de los nifios y las personas
vulnerables.

La introduccién de normas minimas en materia de seguridad y de formato de los
documentos de identidad debe permitir a los Estados miembros confiar en la autenticidad
de dichos documentos cuando los ciudadanos de la Unidn ejerzan su derecho de libre
circulaciéon. La introduccién de normas reforzadas de seguridad debe proporcionar
garantias suficientes a las autoridades publicas y a las entidades privadas que les permitan
confiar en la autenticidad de los documentos de identidad cuando los utilicen los
ciudadanos de la Unidn a efectos de identificacion.

Un signo distintivo en forma de cédigo de dos letras del Estado miembro que expide el
documento, impreso en negativo en un rectingulo azul y rodeado de doce estrellas
amarillas, facilita la inspeccién visual del documento, en especial cuando el titular ejerce el
derecho de libre circulacién.

Los Estados miembros deben adoptar todas las medidas necesarias para garantizar que los
datos biométricos identifican correctamente a la persona a la que se expide un documento
de identidad. A este fin, los Estados miembros podrian considerar la recogida de
identificadores biométricos, en particular de la imagen facial, mediante el registro
presencial a cargo de las autoridades nacionales que expiden los documentos de identidad.

Los Estados miembros deben intercambiar cualquier otra informacién que sea necesaria
para acceder, autenticar y verificar la informacién contenida en el medio de
almacenamiento seguro. Los formatos utilizados para el medio de almacenamiento seguro
deben ser interoperables, incluso en relacién con los puntos fronterizos automatizados.

Los documentos de residencia expedidos a ciudadanos de la Unién deben incluir
informacién especifica para garantizar que sean identificados como tales en todos los
Estados miembros. Esto debe facilitar el reconocimiento del uso por los ciudadanos de la
Unién del derecho a la libre circulacion y de los derechos inherentes a este uso, pero la
armonizaciéon no debe ir mds alld de lo adecuado para abordar las deficiencias de los
documentos actuales. Los Estados miembros son libres de seleccionar el formato en que se
expiden los documentos y pueden expedirlos en un formato que respete las especificaciones
del documento 9303 de la OACIL.
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A los datos personales que deben tratarse en el contexto de la aplicaciéon del presente
Reglamento se les aplica el Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo[, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulaciéon de estos datos y por el
que se deroga la Directiva 95/46/CE (Reglamento General de Protecciéon de Datos)
(DO 2016, L 119, p. 1; correccién de errores en DO 2018, L 127, p. 3; en lo sucesivo,
“RGPD”)]. Es necesario especificar con mds detalle las salvaguardias aplicables al
tratamiento de los datos personales y, en particular, a datos sensibles como los
identificadores biométricos. Debe ponerse en conocimiento de los interesados la existencia
en sus documentos del medio de almacenamiento que contiene sus datos biométricos,
incluida su accesibilidad en formato sin contacto, asi como de todos los casos en que se
utilicen los datos contenidos en sus documentos de identidad y documentos de residencia.
En cualquier caso, los interesados deben tener acceso a los datos personales tratados en sus
documentos de identidad y documentos de residencia, y deben tener derecho a que se [...]
rectifiquen mediante la expedicion de un nuevo documento, cuando tales datos sean
erréoneos o incompletos. El medio de almacenamiento debe ser altamente seguro y
proteger eficazmente los datos personales almacenados contra todo acceso no autorizado.

Los Estados miembros deben ser responsables del tratamiento adecuado de los datos
biométricos, desde su recogida a su integraciéon en el medio de almacenamiento de alta
seguridad, de conformidad con el [RGPD].

Los Estados miembros deben ser especialmente cautelosos cuando cooperen con un
proveedor de servicios externo. Dicha cooperacién no debe excluir la responsabilidad de
los Estados miembros que se derive del Derecho de la Unién o nacional por el
incumplimiento de obligaciones en materia de datos personales.

Dado que los objetivos del presente Reglamento, a saber mejorar la seguridad y facilitar el
ejercicio de los derechos de libre circulaciéon de los ciudadanos de la Unién y de los
miembros de sus familias, no pueden ser alcanzados de manera suficiente por los Estados
miembros, sino que, debido a las dimensiones o efectos de la accién, pueden lograrse
mejor a escala de la Unioén, esta puede adoptar medidas, de acuerdo con el principio de
subsidiariedad establecido en el articulo 5 [TUE]. De conformidad con el principio de
proporcionalidad establecido en el mismo articulo, el presente Reglamento no excede de lo
necesario para alcanzar dichos objetivos.».

El articulo 1 del Reglamento 2019/1157, titulado «Objeto», dispone lo siguiente:

«El presente Reglamento refuerza las normas de seguridad aplicables a los documentos de identidad
expedidos por los Estados miembros a sus nacionales y a los documentos de residencia expedidos por
los Estados miembros a los ciudadanos de la Unidn y a los miembros de sus familias en el ejercicio de
su derecho a la libre circulacién.»

Segun el articulo 2 de este Reglamento, titulado «Ambito de aplicacién»:

«El presente Reglamento se aplicard a:

a) los documentos de identidad expedidos por los Estados miembros a sus ciudadanos a que se
refiere el articulo 4, apartado 3, de la Directiva [2004/38].
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El presente Reglamento no se aplicard a los documentos de identificacion expedidos con
cardcter provisional cuyo periodo de validez sea inferior a seis meses;

b) los certificados de registro expedidos de conformidad con el articulo 8 de la Directiva [2004/38]
a los ciudadanos de la Unidn que residan durante mas de tres meses en un Estado miembro de
acogida y los documentos acreditativos de la residencia permanente expedidos de conformidad
con el articulo 19 de dicha Directiva a ciudadanos de la Unién que lo soliciten;

c) las tarjetas de residencia expedidas de conformidad con el articulo 10 de la Directiva [2004/38]
a miembros de la familia de un ciudadano de la Unién que no tengan la nacionalidad de un
Estado miembro y las tarjetas de residencia permanente expedidas de conformidad con el
articulo 20 de dicha Directiva a miembros de la familia de un ciudadano de la Unién que no
tengan la nacionalidad de un Estado miembro.»

El articulo 3 de dicho Reglamento, titulado «Normas de seguridad, formato y especificaciones»,
establece lo siguiente en sus apartados 5a 7 y 10:

«5. Los documentos de identidad incluirdn un medio de almacenamiento de alta seguridad que
contendrd una imagen facial del titular del documento y dos impresiones dactilares en formatos
digitales interoperables. Para la captura de identificadores biométricos, los Estados miembros
aplicardn las especificaciones técnicas definidas en la Decision de Ejecucién C(2018) 7767 de la
Comisién[, de 30 de noviembre de 2018, por la que se establecen las especificaciones técnicas
para el modelo uniforme de permiso de residencia para los nacionales de terceros paises y por la
que se deroga la Decisién C(2002) 3069].

6. El medio de almacenamiento debera tener capacidad suficiente y garantizara la integridad, la
autenticidad y la confidencialidad de los datos. Los datos almacenados seran accesibles en
formato sin contacto y seguro, de conformidad con lo dispuesto en la Decisién C(2018) 7767. Los
Estados miembros intercambiardn la informacion necesaria para autenticar el medio de
almacenamiento y comprobar los datos biométricos a que se refiere el apartado 5.

7. Los menores de 12 anos podran estar exentos de la obligacidon de facilitar las impresiones
dactilares.

Los menores de seis afios estaran exentos de la obligacion de facilitar las impresiones dactilares.

Las personas a las que sea fisicamente imposible tomar las impresiones dactilares quedaran
exentas del requisito de facilitarlas.

[...]

10. Cuando los Estados miembros almacenen en los documentos de identidad datos para
servicios electrénicos tales como la Administracidon electrénica y el comercio electrénico, esos
datos nacionales deberdn estar separados fisica o logicamente de los datos biométricos a que se
refiere el apartado 5.»
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A tenor del articulo 5 de este mismo Reglamento, titulado «Eliminacién progresivax:

«1. Los documentos de identidad que no cumplan los requisitos establecidos en el articulo 3
dejaran de ser validos a su expiraciéon o a mas tardar el 3 de agosto de 2031, si esta fecha es
anterior.

2. No obstante lo dispuesto en el apartado 1:

a) los documentos de identidad que [...] no incluyan una zona de lectura mecénica funcional,
segun se define en el apartado 3, dejardn de ser vélidos a su expiracién o a mas tardar el
3 de agosto de 2026, si esta fecha es anterior;

[...]

3. A efectos del apartado 2, se entendera por zona de lectura mecanica funcional:
a) una zona de lectura mecdnica que cumpla con la parte 3 del documento 9303 de la OACI, o

b) cualquier otra zona de lectura mecdnica para la cual el Estado miembro de expediciéon
notifique las normas necesarias para la lectura y la visualizacién de la informacién que
contiene, a menos que un Estado miembro notifique a la Comisién [Europea], a mds tardar el
2 de agosto de 2021, que carece de capacidad para la lectura y visualizacién de dicha
informacién.

[...]»

El articulo 6 del Reglamento 2019/1157, titulado «Informacién minima que deberd figurar»,
dispone cuanto sigue en su parrafo primero:

«Los documentos de residencia que expidan los Estados miembros a ciudadanos de la Unién
deberan indicar, como minimo, lo siguiente:

[...]

f) la informaciéon que debe figurar en los certificados de registro y en los documentos que
certifican la residencia permanente, expedidos de conformidad con los articulos 8 y 19 de la
Directiva [2004/38], respectivamente;

[...]».

Con arreglo al articulo 10 de este Reglamento, titulado «Recogida de los identificadores
biométricos»:

«1. Los identificadores biométricos serdn recogidos exclusivamente por personal cualificado y
debidamente autorizado designado por las autoridades responsables de la expediciéon de los
documentos de identidad o las tarjetas de residencia con el fin de integrarlos en el medio de
almacenamiento de alta seguridad a que se refiere el articulo 3, apartado 5, para los documentos
de identidad y el articulo 7, apartado 1, para las tarjetas de residencia. Como excepcion a lo que
precede, Gnicamente el personal cualificado y debidamente autorizado de dichas autoridades
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recogera las impresiones dactilares, salvo en el caso de solicitudes presentadas [a las] autoridades
diplomaticas y consulares del Estado miembro.

Con objeto de garantizar la coherencia de los identificadores biométricos con la identidad del
solicitante, este debera comparecer en persona por lo menos una vez durante el proceso de
expedicion para cada solicitud.

2. Los Estados miembros garantizardn que se establezcan procedimientos adecuados y eficaces
para la recogida de identificadores biométricos, que respeten los derechos y principios
establecidos en la Carta, en el Convenio para la Proteccién de los Derechos Humanos y las
Libertades Fundamentales y en la Convencion de las Naciones Unidas sobre los Derechos
del Nifo.

Si se presentan dificultades en la recogida de los identificadores biométricos, los Estados
miembros garantizaran que se establezcan procedimientos adecuados que respeten la dignidad del
interesado.

3. [Salvo que sean necesarios a efectos del tratamiento de conformidad con el] Derecho de la
Unién y nacional, los identificadores biométricos almacenados a fines de personalizacién de los
documentos de identidad o de los documentos de residencia deben mantenerse de manera
extremamente segura y solo hasta la fecha de recogida del documento y, en cualquier caso, no
mas de 90 dias después de la fecha de expedicion del documento. Superado este periodo, dichos
identificadores biométricos deben ser suprimidos o destruidos inmediatamente.»

El articulo 11 de dicho Reglamento, titulado «Proteccién de datos personales y responsabilidad»,
establece lo siguiente en sus apartados 4 y 6:

«4. La cooperacion con proveedores de servicios externos no excluird a ningin Estado miembro
de cualquier responsabilidad que pueda derivarse del Derecho de la Unién o nacional por el
incumplimiento de las obligaciones en materia de datos personales.

[...]

6. Los datos biométricos almacenados en el medio de almacenamiento de los documentos de
identidad y de los documentos de residencia solo se utilizaran de conformidad con la legislacién
nacional y de la Unién, por parte de personal debidamente autorizado de las autoridades
nacionales competentes y de las agencias de la Unidn, a fin de verificar:

a) la autenticidad del documento de identidad o del documento de residencia;

b) la identidad del titular mediante caracteristicas comparables accesibles directamente, cuando
las leyes exijan la presentacién del documento de identidad o del documento de residencia.»
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El articulo 14 de ese mismo Reglamento, titulado «Especificaciones técnicas adicionales», dispone,
en sus apartados 1y 2, cuanto sigue:

«1. Con el fin de asegurar, en su caso, que los documentos de identidad y los documentos de
residencia a que se hace referencia en el articulo 2, letras a) y c), cumplen las futuras normas
minimas de seguridad, la Comisién determinard, por medio de actos de ejecucion,
especificaciones técnicas adicionales relativas a lo siguiente:

a) elementos y requisitos de seguridad complementarios, incluidas normas mas estrictas contra la
produccion de documentos falsos y falsificados;

b) especificaciones técnicas relativas al soporte de almacenamiento de los elementos biométricos
a que se hace referencia en el articulo 3, apartado 5, y a su seguridad, incluidas la prevencién del
acceso no autorizado y la facilitacion de la validacion;

c) requisitos de calidad y normas técnicas comunes para la imagen facial y las impresiones
dactilares.

Dichos actos de ejecucién se adoptardn de conformidad con el procedimiento de examen a que se
refiere el articulo 15, apartado 2.

2. De conformidad con el procedimiento mencionado en el articulo 15, apartado 2, podra
decidirse que las especificaciones mencionadas en el presente articulo sean secretas y no se
publiquen. [...]»

2. RGPD
Segun el considerando 51 del RGPD:

«Especial proteccion merecen los datos personales que, por su naturaleza, son particularmente
sensibles en relacidon con los derechos y las libertades fundamentales, ya que el contexto de su
tratamiento podria entrafar importantes riesgos para los derechos y las libertades
fundamentales. [...] El tratamiento de fotografias no debe considerarse sistemdticamente
tratamiento de categorias especiales de datos personales, pues Unicamente se encuentran
comprendidas en la definiciéon de datos biométricos cuando el hecho de ser tratadas con medios
técnicos especificos permita la identificacion o la autenticacién univocas de una persona fisica.
Tales datos personales no deben ser tratados, a menos que se permita su tratamiento en
situaciones especificas contempladas en el presente Reglamento, habida cuenta de que los
Estados miembros pueden establecer disposiciones especificas sobre protecciéon de datos con
objeto de adaptar la aplicaciéon de las normas del presente Reglamento al cumplimiento de una
obligacién legal o al cumplimiento de una mision realizada en interés publico o en el ejercicio de
poderes publicos conferidos al responsable del tratamiento. Ademads de los requisitos especificos
de ese tratamiento, deben aplicarse los principios generales y otras normas del presente
Reglamento, sobre todo en lo que se refiere a las condiciones de licitud del tratamiento. Se deben
establecer de forma explicita excepciones a la prohibicién general de tratamiento de esas
categorias especiales de datos personales, entre otras cosas cuando el interesado dé su
consentimiento explicito o tratandose de necesidades especificas [...]».
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A tenor del articulo 4 de este Reglamento, titulado «Definiciones»:

«A efectos del presente Reglamento se entendera por:

[...]

2) “tratamiento” cualquier operacién o conjunto de operaciones realizadas sobre datos
personales o conjuntos de datos personales, ya sea por procedimientos automatizados o no,
como la recogida, registro, organizacion, estructuracién, conservacién, adaptacién o
modificacién, extraccién, consulta, utilizacion, comunicaciéon por transmision, difusién o
cualquier otra forma de habilitacién de acceso, cotejo o interconexidn, limitacion, supresién o
destruccion;

7) “responsable del tratamiento” o “responsable”: la persona fisica o juridica, autoridad publica,
servicio u otro organismo que, solo o junto con otros, determine los fines y medios del
tratamiento; si el Derecho de la Unién o de los Estados miembros determina los fines y
medios del tratamiento, el responsable del tratamiento o los criterios especificos para su
nombramiento podra establecerlos el Derecho de la Unién o de los Estados miembros;

[...]».

El articulo 9 de dicho RGPD, titulado «Tratamiento de categorias especiales de datos personales»,
establece lo siguiente en su apartado 1:

«Quedan prohibidos el tratamiento de datos personales que revelen el origen étnico o racial, las
opiniones politicas, las convicciones religiosas o filosdficas, o la afiliacion sindical, y el tratamiento de
datos genéticos, datos biométricos dirigidos a identificar de manera univoca a una persona fisica, datos
relativos a la salud o datos relativos a la vida sexual o la orientacién sexual de una persona fisica.»

El articulo 35 de ese mismo Reglamento, titulado «Evaluacién de impacto relativa a la proteccién
de datos», dispone lo siguiente en sus apartados 1, 3y 10:

«1. Cuando sea probable que un tipo de tratamiento, en particular si utiliza nuevas tecnologias,
por su naturaleza, alcance, contexto o fines, entrafie un alto riesgo para los derechos y libertades
de las personas fisicas, el responsable del tratamiento realizard, antes del tratamiento, una
evaluacién del impacto de las operaciones de tratamiento en la proteccion de datos personales.
Una unica evaluacion podra abordar una serie de operaciones de tratamiento similares que
entrafien altos riesgos similares.

[...]

3. La evaluacion de impacto relativa a la proteccidn de los datos a que se refiere el apartado 1 se
requerird en particular en caso de:

a) evaluacion sistematica y exhaustiva de aspectos personales de personas fisicas que se base en
un tratamiento automatizado, como la elaboracion de perfiles, y sobre cuya base se tomen
decisiones que produzcan efectos juridicos para las personas fisicas o que les afecten
significativamente de modo similar;
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b) tratamiento a gran escala de las categorias especiales de datos a que se refiere el articulo 9,
apartado 1, o de los datos personales relativos a condenas e infracciones penales a que se
refiere el articulo 10, o

c) observacion sistemdtica a gran escala de una zona de acceso publico.

[...]

10. Cuando el tratamiento de conformidad con el articulo 6, apartado 1, letras c) o e), tenga su
base juridica en el Derecho de la Unién o en el Derecho del Estado miembro que se aplique al
responsable del tratamiento, tal Derecho regule la operacion especifica de tratamiento o
conjunto de operaciones en cuestidn, y ya se haya realizado una evaluaciéon de impacto relativa a
la proteccién de datos como parte de una evaluaciéon de impacto general en el contexto de la
adopcién de dicha base juridica, los apartados 1 a 7 no seran de aplicacion excepto si los Estados
miembros consideran necesario proceder a dicha evaluaciéon previa a las actividades de
tratamiento.»

3. Reglamento (UE) 2016/399

El articulo 8 del Reglamento (UE) 2016/399 del Parlamento Europeo y del Consejo, de 9 de marzo
de 2016, por el que se establece un c6digo de normas de la Unién para el cruce de personas por las
fronteras (cddigo de fronteras Schengen) (DO 2016, L 77, p. 1), en su versién modificada por el
Reglamento (UE) 2017/458 del Parlamento Europeo y del Consejo, de 15 de marzo de 2017
(DO 2017, L 74, p. 1), establece, en sus apartados 1y 2, lo siguiente:

«1. La circulacion transfronteriza en las fronteras exteriores estard sometida a las inspecciones de
la guardia de fronteras. Las inspecciones se efectuaran de conformidad con el presente capitulo.

[...]

2. Tanto en el momento de entrada como de salida, los beneficiarios del derecho a la libre
circulacion en virtud de la legislacién de la Unidn estaran sujetos a las inspecciones siguientes:

a) La comprobacion de la identidad y la nacionalidad de la persona y de la autenticidad y validez
del documento de viaje para cruzar la frontera, incluso mediante la consulta de las bases de
datos pertinentes |[...]

[...]

b) La comprobacién de que un beneficiario del derecho a la libre circulacién en virtud de la
legislacion de la Unidn no se considera una amenaza para el orden publico, la seguridad
interior, la salud publica o las relaciones internacionales de cualquiera de los Estados
miembros, [...]

En caso de que existan dudas sobre la autenticidad del documento de viaje o sobre la identidad de
su titular, se efectuara la comprobaciéon de al menos uno de los identificadores biométricos
integrados en los pasaportes y en los documentos de viaje emitidos de conformidad con el
Reglamento (CE) n.° 2252/2004 [del Consejo, de 13 de diciembre de 2004, sobre normas para las
medidas de seguridad y datos biométricos en los pasaportes y documentos de viaje expedidos por
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los Estados miembros (DO 2004, L 385, p. 1)]. Siempre que sea posible, esta comprobacién se
efectuard igualmente en relacion con los documentos de viaje no cubiertos por ese Reglamento.

[...]»

4. Directiva 2004/38

El articulo 4 de la Directiva 2004/38, titulado «Derecho de salida», establece, en sus apartados 1
y 3, cuanto sigue:

«1. Sin perjuicio de las disposiciones que regulan los documentos de viaje en controles
fronterizos nacionales, todo ciudadano de la Union en posesion de un documento de identidad o
un pasaporte validos y los miembros de su familia que no sean nacionales de un Estado miembro y
que estén en posesion de un pasaporte valido, tendran derecho a salir del territorio de un Estado
miembro para trasladarse a otro Estado miembro.

[...]

3. Los Estados miembros expedirdn o renovaran a sus ciudadanos, de acuerdo con su legislacion,
un documento de identidad o un pasaporte en el que conste su nacionalidad.»

El articulo 5 esta Directiva, titulado «Derecho de entrada», dispone lo siguiente en su apartado 1:

«Sin perjuicio de las disposiciones que regulan los documentos de viaje en controles fronterizos
nacionales, los Estados miembros admitirdn en su territorio a todo ciudadano de la Unién en
posesion de un documento de identidad o un pasaporte validos y a los miembros de su familia que no
sean nacionales de un Estado miembro y que estén en posesidon de un pasaporte valido.

A los ciudadanos de la Unién no se les podra imponer ningun visado de entrada ni obligacion
equivalente.»

Segun el articulo 6 de dicha Directiva, titulado «Derecho de residencia por un periodo de hasta
tres meses»:

«1. Los ciudadanos de la Unién tendran derecho de residencia en el territorio de otro Estado
miembro por un periodo de hasta tres meses sin estar sometidos a otra condicion o formalidad
que la de estar en posesién de un documento de identidad o pasaporte validos.

2. Las disposiciones del apartado 1 se aplicardn asimismo a los miembros de la familia en
posesion de un pasaporte valido que no sean nacionales de un Estado miembro y acompaiien al
ciudadano de la Unidn, o se retinan con él.»

El articulo 8 de la Directiva 2004/38, titulado «Tramites administrativos para los ciudadanos de la
Uniodn», establece, en sus apartados 1y 3, lo siguiente:

«1. Sin perjuicio de lo dispuesto en el apartado 5 del articulo 5, para periodos de residencia

superiores a tres meses el Estado miembro de acogida podrd imponer a los ciudadanos de la
Union la obligacién de registrarse ante las autoridades competentes.

[...]
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3. Para la expedicion del certificado de registro, los Estados miembros solo podran exigir:

— al ciudadano de la Unién contemplado en la letra a) del apartado 1 del articulo 7, que presente
un documento de identidad o un pasaporte validos y una declaraciéon de contratacion del
empleador o un certificado de empleo, o una prueba de que trabaja por cuenta propia,

— al ciudadano de la Unidn contemplado en la letra b) del apartado 1 del articulo 7, que presente
un documento de identidad o un pasaporte validos y una prueba de que cumple las condiciones
establecidas en dicha letra,

— al ciudadano de la Unién contemplado en la letra c) del apartado 1 del articulo 7, que presente
un documento de identidad o un pasaporte validos, una prueba de que esta matriculado en un
centro reconocido y de que tiene un seguro de enfermedad que cubra todos los riesgos y la
declaracién o medio equivalente contemplado en dicha letra. Los Estados miembros no
podran exigir que la mencionada declaracion haga referencia a una cantidad determinada en
concepto de recursos.»

5. Acuerdo Interinstitucional

A tenor de los puntos 12 a 14 del Acuerdo Interinstitucional entre el Parlamento Europeo, el
Consejo de la Unién Europea y la Comisién Europea sobre la Mejora de la Legislacién, de
13 de abril de 2016 (DO 2016, L 123, p. 1; en lo sucesivo, «Acuerdo Interinstitucional»):

«12.[...]

Las evaluaciones de impacto son un instrumento que ayuda a las tres Instituciones a tomar
decisiones fundadas y que no sustituyen a las decisiones politicas durante el proceso democratico
de adopcion de decisiones. [...]

Las evaluaciones de impacto deben abordar la existencia, la magnitud y las consecuencias de un
problema y valorar si es necesaria la actuacién de la Unién. Deben indicar soluciones alternativas
y, cuando sea posible, los costes y beneficios potenciales a corto y largo plazo, evaluando de forma
integrada y equilibrada las repercusiones econémicas, medioambientales y sociales mediante
andlisis cualitativos y cuantitativos. Es preciso respetar plenamente los principios de
subsidiariedad y proporcionalidad, asi como los derechos fundamentales. [...] Las evaluaciones
de impacto deben estar basadas en informacion precisa, objetiva y completa y ser proporcionadas
en lo que atafie a su alcance y a su enfoque.

13. La Comision realizard evaluaciones de impacto de sus iniciativas legislativas [...] que
previsiblemente tengan un impacto econémico, medioambiental o social significativo. Las
iniciativas incluidas en el Programa de Trabajo de la Comisién o en la declaracién conjunta iran
acompanadas, por regla general, de una evaluacién de impacto.

[...] Los resultados finales de las evaluaciones de impacto se pondran a disposicién del Parlamento
Europeo, del Consejo [de la Unién Europea] y de los Parlamentos nacionales y se publicaran, junto
con los dictdmenes del Comité de Control Reglamentario, en el momento de la adopcién de la
iniciativa de la Comision.
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14. Cuando el Parlamento [...] y el Consejo estudien las propuestas legislativas de la Comisidn,
tendran plenamente en cuenta las evaluaciones de impacto de esta institucion. A tal fin, las
evaluaciones de impacto se presentaran de manera que el Parlamento [...] y el Consejo puedan
analizar con facilidad las opciones elegidas por la Comisién.»

B. Derecho aleman

El articulo 5 de la Gesetz iiber Personalausweise und den elektronischen Identitatsnachweis (Ley
sobre los Documentos de Identidad y el Documento de Identidad Electrénico), de 18 de junio de
2009 (BGBL. I, p. 1346), en su version aplicable a los hechos del litigio principal (en lo sucesivo,
«PAuswG»), titulado «Modelo de documento de identidad; datos almacenados», dispone lo
siguiente en su apartado 9:

«Las dos impresiones dactilares del solicitante [del documento de identidad] que deban conservarse en
el medio de almacenamiento electrénico con arreglo al Reglamento [2019/1157] se almacenaran en
forma de impresién plana de los dedos indices izquierdo y derecho en el soporte electrénico de
almacenamiento y tratamiento del documento de identidad. En ausencia de dedo indice o en caso de
calidad insuficiente de la impresion dactilar o de lesién en la yema de un dedo, se almacenara en su
lugar una impresién plana del dedo pulgar, del dedo corazén o del dedo anular. No se registraran
impresiones dactilares cuando tomarlas resulte imposible por razones médicas que no sean
Unicamente de caracter temporal.»

A tenor del articulo 6, apartados 1y 2, de la PAuswG:
«(1) Los documentos de identidad se expedirdn por un periodo de validez de diez aiios.

(2) Antes de que expire la validez de un documento de identidad, podra solicitarse un nuevo
documento de identidad si puede justificarse un interés legitimo en la expedicién de un nuevo
documento.»

El articulo 9 de la PAuswG, titulado «Expedicion del documento», establece lo siguiente en su
apartado 1, primera frase:

«Los documentos de identidad y los documentos de identidad provisionales se expedirdn previa
solicitud de los alemanes en el sentido del articulo 116, apartado 1, de la Ley Fundamental.»

El articulo 28 de la PAuswG, titulado «Invalidez», dispone lo siguiente en su apartado 3:

«Los fallos de funcionamiento del soporte electrénico de almacenamiento y tratamiento no afectaran a
la validez del documento de identidad.»

II. Litigio principal y cuestion prejudicial

El 30 de noviembre de 2021, el demandante en el litigio principal solicité al Ayuntamiento de
Wiesbaden la expediciéon de un nuevo documento de identidad, alegando que el chip electrénico
de su antiguo documento era defectuoso. No obstante, solicité que el nuevo documento no
incluyera sus impresiones dactilares.
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El Ayuntamiento de Wiesbaden denegd esta solicitud por un doble motivo. Por un lado, consideré
que el demandante en el litigio principal no tenia derecho a la expedicién de un nuevo documento
de identidad, puesto que ya estaba en posesiéon de uno valido. Con arreglo al articulo 28,
apartado 3, de la PAuswG, un documento de identidad conserva su validez aun cuando su chip
electronico sea defectuoso. Por otro lado, sefialé que, en cualquier caso, desde el 2 de agosto de
2021, la integraciéon de dos impresiones dactilares en el medio de almacenamiento de los
documentos de identidad es obligatoria en virtud del articulo 5, apartado 9, de la PAuswG, que
transpone el articulo 3, apartado 5, del Reglamento 2019/1157.

El 21 de diciembre de 2021, el demandante en el litigio principal interpuso un recurso ante el
Verwaltungsgericht Wiesbaden (Tribunal de lo Contencioso-Administrativo de Wiesbaden,
Alemania), que es el tribunal remitente, con objeto de que se conminara al Ayuntamiento de
Wiesbaden a expedirle un documento de identidad sin que se recojan sus impresiones dactilares.

El tribunal remitente expresa sus dudas sobre la legalidad de los dos motivos de la resolucién
controvertida en el litigio principal. Por lo que respecta, en particular, al segundo motivo, tiende
a pensar que es cuestionable la validez del Reglamento 2019/1157 o, al menos, la de su articulo 3,
apartado 5.

En primer lugar, el tribunal remitente se pregunta si dicho Reglamento no deberia haberse
adoptado sobre la base del articulo 77 TFUE, apartado 3, y, en consecuencia, al término del
procedimiento legislativo especial establecido en dicha disposicion, en lugar de sobre la base del
articulo 21 TFUE, apartado 2, y con arreglo al procedimiento legislativo ordinario. En su opinién,
por un lado, el articulo 77 TFUE, apartado 3, se refiere especificamente a la competencia de la
Unién para adoptar, entre otras cosas, disposiciones en materia de documentos de identidad vy,
por lo tanto, es una disposicion mas especifica que el articulo 21 TFUE, apartado 2. Por otro lado,
en la sentencia de 17 de octubre de 2013, Schwarz (C-291/12, EU:C:2013:670), el Tribunal de
Justicia declaré que el Reglamento n.° 2252/2004, en la medida en que establece normas relativas
a los datos biométricos integrados en los pasaportes, se basaba vilidamente en el articulo 62 CE,
punto 2, letra a), que ahora se corresponde con el articulo 77 TFUE, apartado 3.

En segundo lugar, el tribunal remitente invoca la posible existencia de un vicio de procedimiento
en la adopcién del Reglamento 2019/1157. Sefiala que, como subray6 el Supervisor Europeo de
Proteccién de Datos (en lo sucesivo, «<SEPD») en su Dictamen 7/2018, de 10 de agosto de 2018,
sobre la propuesta de Reglamento sobre el refuerzo de la seguridad de los documentos de
identidad de los ciudadanos de la Unién y de otros documentos (en lo sucesivo, «Dictamen
7/2018»), la toma y el almacenamiento de impresiones dactilares constituyen tratamientos de
datos personales que deben ser objeto de una evaluacién de impacto en virtud del articulo 35,
apartado 10, del RGPD. Pues bien, en el caso de autos, no se realizé tal evaluaciéon. En particular,
el documento que acompafaba a esa propuesta de Reglamento, titulado «Impact assessment», no
puede considerarse una evaluaciéon de impacto en el sentido de dicha disposicidn.

En tercer lugar, el tribunal remitente se pregunta mas concretamente sobre la compatibilidad del
articulo 3, apartado 5, del Reglamento 2019/1157 con los articulos 7 y 8 de la Carta, relativos al
respeto de la vida privada y familiar y a la proteccién de datos de cardcter personal,
respectivamente. En su opinién, la obligaciéon impuesta a los Estados miembros de expedir
documentos de identidad cuyo medio de almacenamiento contenga dos impresiones dactilares
constituye una limitacién del ejercicio de los derechos reconocidos en esas dos disposiciones de la
Carta, limitacion que unicamente puede justificarse si cumple los requisitos establecidos en el
articulo 52, apartado 1, de la Carta.
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Pues bien, por un lado, considera que dicha limitacién podria no responder a un objetivo de
interés general. Es cierto que el Tribunal de Justicia admitid, en la sentencia de 17 de octubre de
2013, Schwarz (C-291/12, EU:C:2013:670), que la lucha contra la entrada ilegal de nacionales de
terceros paises en el territorio de la Union es un objetivo reconocido por el Derecho de la Unién.
Sin embargo, el documento de identidad no es primariamente un documento de viaje, como el
pasaporte, y su objetivo es uUnicamente permitir la comprobacién de la identidad de un
ciudadano de la Unién en sus relaciones tanto con autoridades administrativas como con terceros
particulares.

Por otro lado, manifiesta que, aun suponiendo que dicho Reglamento persiga un objetivo de
interés general reconocido por el Derecho de la Unidn, existen dudas en cuanto a la
proporcionalidad de la referida limitaciéon. En su opinion, la soluciéon adoptada por el Tribunal de
Justicia en la sentencia de 17 de octubre de 2013, Schwarz (C-291/12, EU:C:2013:670), no es
extrapolable al Reglamento 2019/1157 porque se referia a los pasaportes, cuya posesion,
contrariamente a los documentos de identidad, es facultativa en Alemania y cuyo uso persigue un
objetivo diferente.

En cambio, del Dictamen 7/2018 se desprende, a su juicio, que el hecho de integrar y almacenar
impresiones dactilares tiene una repercusion considerable, pues podria afectar a hasta
370 millones de ciudadanos de la Unidn y obligar al 85 % de la poblacién de la Unién a cumplir
con el requisito obligatorio de las impresiones dactilares. Pues bien, esa considerable
repercusion, unida al cardcter altamente sensible de los datos tratados (una imagen facial junto
con dos impresiones dactilares), implica, en su opinién, que la limitacién introducida en el
ejercicio de los derechos garantizados en los articulos 7 y 8 de la Carta, resultante de la recogida
obligatoria de impresiones dactilares a efectos de la elaboracién de los documentos de identidad,
tiene mayor importancia que en el caso de los pasaportes, lo que exige, como contrapartida, una
justificacion mads sélida y un examen riguroso de la medida en cuestiéon conforme a una estricta
evaluacion de la necesidad.

En cualquier caso, considera que la necesidad de llevar a cabo un estricto control de
proporcionalidad se deriva también del articulo 9, apartado 1, del RGPD, en virtud del cual el
tratamiento de tales datos biométricos estd, en principio, prohibido y unicamente puede
autorizarse en casos excepcionales y estrictamente limitados.

En este contexto, si bien el tribunal remitente considera que la utilizacion de datos biométricos
reduce el riesgo de que un documento pueda ser falsificado, alberga dudas sobre si esta tnica
circunstancia puede justificar el alcance de la limitacién del derecho a la protecciéon de los datos
personales habida cuenta, en particular, de las siguientes razones.

En primer lugar, el tribunal remitente manifiesta que el SEPD, en su Dictamen 7/2018, subrayé
que otras técnicas de impresion segura para los documentos de identificacién, como los
hologramas o las marcas de agua, eran claramente menos intrusivas, al tiempo que permitian
impedir la falsificacién de esos documentos y comprobar su autenticidad. Por otra parte, el
hecho de que el Derecho alemdn admita que sigue siendo valido un documento de identidad
cuyo chip electrénico es defectuoso demuestra que los elementos fisicos, en particular las
microimpresiones o las sobreimpresiones reactivas a los rayos ultravioleta, bastan para garantizar
la seguridad de dichos documentos.
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En segundo lugar, manifiesta que el articulo 3, apartado 7, del Reglamento 2019/1157 autoriza a
los Estados miembros a eximir a los menores de doce afios de la obligaciéon de facilitar sus
impresiones dactilares y, en cualquier caso, les obliga a eximir a los menores de seis anos de esta
obligacién, lo que demuestra que la toma de dos impresiones dactilares no es estrictamente
necesaria.

Por otra parte, considera que el articulo 3, apartado 5, del Reglamento 2019/1157 no respeta el
principio de minimizacién de datos, enunciado en el articulo 5 del RGPD, del que se desprende
que la toma vy la utilizacion de datos personales deben ser adecuadas, pertinentes y limitadas a lo
necesario en relacién con los fines para los que son tratados. En efecto, si bien permite favorecer la
interoperabilidad de los diferentes tipos de sistemas, la recogida de dos impresiones dactilares
completas, y no solamente de los puntos caracteristicos de esas impresiones, aumenta también la
cantidad de datos personales almacenados y, por lo tanto, el riesgo de suplantacién de identidad
en caso de filtracion de datos. Afiade que este riesgo no es insignificante, ya que los chips
electrénicos utilizados en los documentos de identidad podrian ser leidos por escineres no
autorizados.

Por ultimo, y en esencia, manifiesta que la limitacién introducida en el ejercicio de los derechos
garantizados en los articulos 7 y 8 de la Carta puede no ser legitima puesto que el SEPD, en su
Dictamen 7/2018, senal6 que, cuando se adoptd el Reglamento 2019/1157, el ntimero de
documentos de identidad fraudulentos era relativamente reducido en proporcién al niumero de
documentos expedidos (38 870 documentos fraudulentos constatados entre 2013 y 2017) y que
ese nimero venia disminuyendo desde hacia varios afios.

En este contexto, el Verwaltungsgericht Wiesbaden (Tribunal de lo Contencioso-Administrativo
de Wiesbaden) decidi6 suspender el procedimiento y plantear al Tribunal de Justicia la siguiente
cuestion prejudicial:

«La obligacién de tomar y conservar impresiones dactilares en los documentos de identidad con
arreglo al articulo 3, apartado 5, del Reglamento [2019/1157], ;es contraria a disposiciones del
Derecho de la Unién de rango superior, en particular:

a) al articulo 77 TFUE, apartado 3

b) alos articulos 7 y 8 de la Carta

c) al articulo 35, apartado 10, del RGPD

y, por ende, es invalida por alguno de [esos] motivos?»

III. Sobre la cuestion prejudicial

Mediante su cuestion prejudicial, el tribunal remitente desea saber, en esencia, si el Reglamento
2019/1157 es invalido, total o parcialmente, debido a que, en primer lugar, se adopté sobre una
base juridica errénea; en segundo lugar, infringe el articulo 35, apartado 10, del RGPD, y, en tercer
lugar, infringe los articulos 7 y 8 de la Carta.
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A. Sobre el primer motivo de invalidez, basado en la eleccion de una base juridica errénea

El primer motivo de invalidez invocado por el tribunal remitente se refiere a si, habida cuenta, en
particular, de la referencia expresa a los documentos de identidad que figura en el
articulo 77 TFUE, apartado 3, asi como de la solucion adoptada en la sentencia de 17 de octubre de
2013, Schwarz (C-291/12, EU:C:2013:670), el Reglamento 2019/1157 debié haberse adoptado
sobre la base de dicho articulo 77, apartado 3, y con arreglo al procedimiento legislativo especial
que en él se establece y no, como sucedié, sobre la base del articulo 21 TFUE, apartado 2.

1. Observaciones preliminares

Segun reiterada jurisprudencia, la eleccidn de la base juridica de un acto de la Unién debe fundarse
en elementos objetivos susceptibles de control judicial, entre los que figuran la finalidad y el
contenido de dicho acto (sentencias de 16 de febrero de 2022, Hungria/Parlamento y Consejo,
C-156/21, EU:C:2022:97, apartado 107, y de 16 de febrero de 2022, Polonia/Parlamento y
Consejo, C-157/21, EU:C:2022:98, apartado 121).

Ademais, debe senalarse que, cuando exista en los Tratados una disposicion mads especifica que
pueda constituir la base juridica del acto controvertido, este debe fundarse en esa disposicién
(sentencias de 6 de septiembre de 2012, Parlamento/Consejo, C-490/10, EU:C:2012:525,
apartado 44, y de 8 de diciembre de 2020, Polonia/Parlamento y Consejo, C-626/18,
EU:C:2020:1000, apartado 48 y jurisprudencia citada).

Por tdltimo, si el examen de un acto de la Unidén demuestra que este persigue diversos objetivos o
que tiene varios componentes y si uno de esos objetivos o de esos componentes puede
identificarse como principal o preponderante, mientras que los demds son meramente accesorios
o solo tienen un alcance sumamente limitado, la base juridica para adoptar dicho acto debe
determinarse conforme a esa finalidad o ese componente principal [véase, en este sentido, la
sentencia de 20 de noviembre de 2018, Comisién/Consejo (AMP Antdrtida), C-626/15
y C-659/16, EU:C:2018:925, apartado 77, y el dictamen 1/19 (Convenio de Estambul), de
6 de octubre de 2021, EU:C:2021:832, apartado 286].

2. Sobre los ambitos de aplicacion respectivos de los articulos 21 TFUE, apartado 2,
y 77 TFUE, apartado 3

El articulo 21 TFUE, apartado 2, establece que, cuando una accién de la Unidn resulte necesaria
para garantizar a todo ciudadano de la Unién el derecho a circular y residir libremente en el
territorio de los Estados miembros, y a menos que los Tratados hayan previsto los poderes de
accion al respecto, el Parlamento y el Consejo podran adoptar, con arreglo al procedimiento
legislativo ordinario, disposiciones destinadas a facilitar el ejercicio de esos derechos.

De lo anterior resulta que dicha disposicién atribuye a la Unién una competencia general para
adoptar las disposiciones necesarias a fin de facilitar el ejercicio del derecho de los ciudadanos de
la Unién a circular y residir libremente en el territorio de los Estados miembros, mencionado en el
articulo 20 TFUE, apartado 2, letra a), sin perjuicio de las facultades de actuacién previstas a tal
efecto en los Tratados.
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Pues bien, a diferencia del articulo 21 TFUE, apartado 2, el articulo 77 TFUE, apartado 3, prevé
expresamente tales facultades de actuacion en lo referente a la adopcién de medidas relativas a los
pasaportes, documentos de identidad, permisos de residencia o cualquier otro documento
asimilado expedidos a los ciudadanos de la Unién con el fin de facilitar el ejercicio del derecho,
mencionado en el articulo 20 TFUE, apartado 2, letra a), de circular y residir libremente en el
territorio de los Estados miembros.

Es cierto que el articulo 77 TFUE, apartado 3, figura en el titulo V de dicho Tratado, dedicado al
espacio de libertad, seguridad y justicia, y, mds concretamente, en el capitulo 2 de dicho titulo,
titulado «Politicas sobre controles en las fronteras, asilo e inmigraciéon». Sin embargo, segun el
articulo 77 TFUE, apartado 1, la Unién desarrollard una politica que tendra por objetivo
garantizar tanto la ausencia total de controles de las personas, sea cual sea su nacionalidad,
cuando crucen las fronteras interiores, como los controles de las personas y la vigilancia eficaz en
el cruce de las fronteras exteriores, asi como instaurar progresivamente un sistema integrado de
gestion de estas fronteras. Pues bien, las disposiciones relativas a los pasaportes, documentos de
identidad, los permisos de residencia o cualquier otro documento asimilado a las que se refiere la
competencia establecida en dicho articulo 77, apartado 3, forman parte integrante de tal politica
de la Unidn. En efecto, por lo que respecta a los ciudadanos de la Unidn, esos documentos les
permiten, entre otras cosas, acreditar su condiciéon de beneficiarios del derecho a circular y
residir libremente en el territorio de los Estados miembros y, por lo tanto, ejercer ese derecho. Asi
pues, el citado articulo 77, apartado 3, puede fundamentar la adopcion de medidas relativas a
dichos documentos si tal accion resulta necesaria para facilitar el ejercicio de ese derecho,
reconocido en el articulo 20 TFUE, apartado 2, letra a).

Esta interpretacion del alcance material del articulo 77 TFUE, apartado 3, no queda desvirtuada ni
por la evolucién histérica que han experimentado los Tratados en materia de competencia de la
Union para adoptar medidas relativas a los pasaportes, documentos de identidad, permisos de
residencia y otros documentos asimilados, a la que hacen referencia el Parlamento, el Consejo y la
Comisidn, ni por el hecho, mencionado por el Gobierno aleman, de que esta disposicion establece
que se aplica «a menos que los Tratados hayan previsto poderes de actuacion a tal efecto».

Es cierto que el Tratado de Lisboa suprimié la disposicion enunciada con anterioridad en el
articulo 18 CE, apartado 3, que excluia expresamente la posibilidad de que el legislador de la
Unidn recurriera al articulo 18 CE, apartado 2 (actualmente articulo 21 TFUE, apartado 2), como
base juridica para la adopcion tanto de «disposiciones relativas a los pasaportes, documentos de
identidad, permisos de residencia o cualquier otro documento asimilado», como de disposiciones
sobre «seguridad social o proteccién social». Sin embargo, al mismo tiempo, este Tratado atribuy6
expresamente a la Unién una facultad de actuacion en esos dos dmbitos —a saber, por un lado, en
el articulo 21 TFUE, apartado 3, por lo que respecta a la seguridad social y a la proteccién social y,
por otro lado, en el articulo 77 TFUE, apartado 3, por lo que respecta a las disposiciones relativas a
los pasaportes, documentos de identidad, permisos de residencia o cualquier otro documento
asimilado— y supedito la adopcion de medidas en dichos dambitos a un procedimiento legislativo
especial y, en particular, a la unanimidad en el Consejo.

En estas circunstancias, no cabe deducir de la supresiéon de la disposiciéon enunciada con
anterioridad en el articulo 18 CE, apartado 3, que en lo sucesivo seria posible adoptar
«disposiciones relativas a los pasaportes, documentos de identidad, permisos de residencia o
cualquier otro documento asimilado» sobre la base del articulo 21 TFUE, apartado 2. Por el
contrario, de la evolucion histdrica se desprende que, frente a la competencia mas general
prevista en ese articulo 21, apartado 2, los autores de los Tratados pretendieron atribuir a la
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Unidn, mediante el articulo 77 TFUE, apartado 3, una competencia mas especifica relativa a la
adopcién de tales disposiciones a fin de facilitar el ejercicio del derecho a circular y residir
libremente en el territorio de los Estados miembros, garantizado en el articulo 20 TFUE,
apartado 2, letra a).

Ademais, la indicacion que figura en el articulo 77 TFUE, apartado 3, de que esta disposicion se
aplica «a menos que los Tratados hayan previsto poderes de actuaciéon a tal efecto» debe
entenderse, habida cuenta del sistema general del Tratado FUE, en el sentido de que las
facultades de actuacion a las que se refiere no son las conferidas por una disposiciéon de alcance
mas general, como el articulo 21 TFUE, apartado 2, sino por una disposicién ain mas especifica.

Por consiguiente, la adopciéon del Reglamento 2019/1157 udnicamente podia basarse en el
articulo 21 TFUE, apartado 2, si el objetivo o el componente principal o preponderante de dicho
Reglamento se situaba fuera del &mbito de aplicacion especifico del articulo 77 TFUE, apartado 3,
a saber, la expedicién de pasaportes, documentos de identidad, permisos de residencia o cualquier
otro documento asimilado, con el fin de facilitar el ejercicio del derecho mencionado en el
articulo 20 TFUE, apartado 2, letra a).

3. Sobre el objetivo o componente principal o preponderante del Reglamento 2019/1157

En primer lugar, por lo que respecta al objetivo del Reglamento 2019/1157, su articulo 1 establece
que tiene por objeto reforzar las normas de seguridad aplicables a los documentos de identidad
expedidos por los Estados miembros a sus nacionales y a los documentos de residencia expedidos
por los Estados miembros a los ciudadanos de la Unién y a los miembros de sus familias en el
ejercicio de su derecho a la libre circulacion.

En el mismo sentido, segin el considerando 46 de este Reglamento, los objetivos de este tltimo
consisten en «mejorar la seguridad» de esos documentos de viaje e identidad «y facilitar el
ejercicio de los derechos de libre circulacion de los ciudadanos de la Unién y de los miembros de
sus familias», lo que se confirma también en los considerandos 1, 2, 5, 17, 28, 29 y 36 de dicho
Reglamento.

En segundo lugar, por lo que respecta al contenido del Reglamento 2019/1157, es preciso sefnalar
que consta de dieciséis articulos. Los articulos 1 y 2 de este Reglamento definen su objeto y su
ambito de aplicacion, respectivamente. Los articulos 3, 4, 6 y 7 de dicho Reglamento, que
constituyen sus componentes principales, establecen, entre otras cosas, los requisitos en materia
de seguridad, contenido, formato o especificaciones que deben cumplir los documentos de
identidad y los documentos de residencia expedidos por los Estados miembros, mientras que los
articulos 5 y 8 del Reglamento prevén la eliminacién progresiva de los documentos de identidad y
de las tarjetas de residencia que no cumplan los requisitos que en €l se establecen. Por dltimo, los
articulos 9 a 16 del Reglamento 2019/1157 precisan cémo deben cumplirse las obligaciones que en
él se establecen, especialmente por lo que respecta a la recogida de identificadores biométricos y a
la proteccion de los datos personales.

Es cierto que el articulo 2 del Reglamento 2019/1157 indica que este se aplica no solo a los
documentos de identidad expedidos por los Estados miembros a sus ciudadanos, sino también a
los certificados de registro expedidos de conformidad con el articulo 8 de la Directiva 2004/38 a
los ciudadanos de la Unién que residan durante mas de tres meses en un Estado miembro de
acogida y a los documentos acreditativos de la residencia permanente expedidos de conformidad
con el articulo 19 de dicha Directiva, certificados y documentos que no pueden asimilarse a los
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documentos de identidad, a los pasaportes o a los permisos de residencia. Sin embargo, el
Reglamento 2019/1157 no contiene ninguna disposicidn que regule tales certificados y se limita a
indicar, en su articulo 6, parrafo primero, letra f), que los documentos de residencia expedidos por
los Estados miembros a ciudadanos de la Unidn deben indicar la informacién que debe figurar en
los certificados de registro y en los documentos que certifican la residencia permanente,
expedidos de conformidad con los articulos 8 y 19 de la Directiva 2004/38, respectivamente. En
consecuencia, debe considerarse que el objetivo y el componente de dicho Reglamento relativos a
tales certificados tienen un alcance sumamente limitado, de modo que la base juridica del citado
Reglamento no puede determinarse a la luz de ese objetivo o de ese componente.

En estas circunstancias, del objetivo y de los componentes principales del Reglamento 2019/1157
se deriva que este Reglamento figura entre los actos comprendidos en el dmbito de aplicacién
especifico del articulo 77 TFUE, apartado 3, tal como se ha determinado en los apartados 48 a 51
de la presente sentencia.

En consecuencia, al adoptar el Reglamento 2019/1157 sobre la base del articulo 21 TFUE,
apartado 2, el legislador de la Unién incumplié lo dispuesto en el articulo 77 TFUE, apartado 3, y
eligié un procedimiento legislativo inadecuado.

De lo anterior se deduce que el primer motivo invocado por el tribunal remitente, basado en que el
Reglamento 2019/1157 se adopté erréneamente sobre la base del articulo 21 TFUE, apartado 2, y
con arreglo al procedimiento legislativo ordinario, puede implicar la invalidez de dicho
Reglamento.

B. Sobre el segundo motivo de invalidez, basado en la infraccion del articulo 35,
apartado 10, del RGPD

El segundo motivo de invalidez invocado por el tribunal remitente se basa en que el Reglamento
2019/1157 se adoptd sin haber realizado una evaluacién de impacto relativa a la proteccion de
datos, infringiendo el articulo 35, apartado 10, del RGPD.

A este respecto, es preciso sefnalar que el articulo 35, apartado 1, del RGPD dispone que, cuando
sea probable que un tipo de tratamiento, en particular si utiliza nuevas tecnologias, por su
naturaleza, alcance, contexto o fines, entrafie un alto riesgo para los derechos y libertades de las
personas fisicas, el responsable del tratamiento realizard, antes del tratamiento, una evaluacion
del impacto de las operaciones de tratamiento en la proteccion de datos personales. El
articulo 35, apartado 3, de este Reglamento precisa que tal evaluacién se requiere en caso de
tratamiento a gran escala de las categorias especiales de datos a que se refiere el articulo 9,
apartado 1, de dicho Reglamento, tales como los datos biométricos dirigidos a identificar de
manera univoca a una persona fisica.

Dado que, en el presente caso, el Reglamento 2019/1157 no lleva a cabo por si mismo ninguna
operacion aplicada a datos o a conjuntos de datos personales, sino que se limita a establecer que
los Estados miembros realicen determinados tratamientos en caso de solicitud de un documento
de identidad, debe sefialarse que la adopcién de este Reglamento no estaba supeditada a la
realizacién previa de una evaluacion del impacto de las operaciones de tratamiento previstas, en
el sentido del articulo 35, apartado 1, del RGPD. Pues bien, el articulo 35, apartado 10, de este
Reglamento introduce una excepcion al articulo 35, apartado 1, de dicho Reglamento.
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De ello se deduce que, puesto que, como resulta de lo anterior, el articulo 35, apartado 1, del
RGPD no era aplicable en el momento de la adopcién del Reglamento 2019/1157, esta adopcién
no pudo infringir el articulo 35, apartado 10, del RGPD.

Habida cuenta de lo anterior, el segundo motivo, basado en la infracciéon del articulo 35,
apartado 10, del RGPD, no puede implicar la invalidez del Reglamento 2019/1157.

C. Sobre el tercer motivo de invalidez, basado en la incompatibilidad del articulo 3,
apartado 5, del Reglamento 2019/1157 con los articulos 7 y 8 de la Carta

El tercer motivo de invalidez del Reglamento 2019/1157 invocado por el tribunal remitente versa
sobre si la obligacion de integrar dos impresiones dactilares completas en el medio de
almacenamiento de los documentos de identidad expedidos por los Estados miembros,
establecida en el articulo 3, apartado 5, de dicho Reglamento, supone una limitacién injustificada
de los derechos garantizados en los articulos 7 y 8 de la Carta.

1. Sobre la existencia de una limitacion

El articulo 7 de la Carta establece, entre otras cosas, que toda persona tiene derecho al respeto de
su vida privada. En cuanto a su articulo 8, apartado 1, dispone que toda persona tiene derecho a la
proteccién de los datos de caracter personal que le conciernan. Interpretadas conjuntamente, de
estas disposiciones se infiere que, en principio, cualquier tratamiento de datos personales por
parte de un tercero puede constituir una vulneracién de tales derechos (sentencia de
17 de octubre de 2013, Schwarz, C-291/12, EU:C:2013:670, apartado 25).

En el caso de autos, el articulo 3, apartado 5, del Reglamento 2019/1157 dispone que el medio de
almacenamiento de alta seguridad que deben incluir los documentos de identidad expedidos por
los Estados miembros a sus ciudadanos debe contener datos biométricos, a saber, una imagen
facial y dos impresiones dactilares en formatos digitales interoperables.

Pues bien, tales datos personales permiten la identificacion precisa de las personas fisicas de que se
trate y son particularmente sensibles debido a los importantes riesgos para los derechos y las
libertades fundamentales que su utilizacion puede presentar, segin resulta del considerando 51
del RGPD, Reglamento que se aplica a los datos en cuestién como recuerda el considerando 40
del Reglamento 2019/1157.

En consecuencia, la obligacién de integrar dos impresiones dactilares en el medio de
almacenamiento de los documentos de identidad, establecida en el articulo 3, apartado 5, del
Reglamento 2019/1157, constituye una limitacion tanto del derecho al respeto de la vida privada
como del derecho a la proteccion de los datos de caracter personal, reconocidos en los articulos 7
y 8 de la Carta, respectivamente.

Ademas, dicha obligacién implica la realizacion previa de dos operaciones de tratamiento de datos
personales sucesivas, a saber, la recogida de dichas impresiones del interesado y, posteriormente,
su almacenamiento provisional a fines de personalizacién de los documentos de identidad,
operaciones que se regulan en el articulo 10 de dicho Reglamento. Estas operaciones constituyen
también limitaciones de los derechos reconocidos en los articulos 7 y 8 de la Carta.
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2. Sobre la justificacion de la limitacion

Como resulta de reiterada jurisprudencia, el derecho al respeto de la vida privada y el derecho a la
proteccién de los datos de caracter personal, respectivamente garantizados en los articulos 7 y 8 de
la Carta, no constituyen prerrogativas absolutas, sino que deben considerarse de acuerdo con su
funcién en la sociedad (véase, en este sentido, la sentencia de 20 de septiembre de 2022,
SpaceNet y Telekom Deutschland, C-793/19 y C-794/19, EU:C:2022:702, apartado 63).

Por lo tanto, pueden introducirse limitaciones a estos derechos, siempre que, de conformidad con
el articulo 52, apartado 1, primera frase, de la Carta, sean establecidas por la ley y respeten el
contenido esencial de dichos derechos. Ademads, segun la segunda frase de ese apartado, dentro
del respeto del principio de proporcionalidad, solo podran introducirse tales limitaciones cuando
sean necesarias y respondan efectivamente a objetivos de interés general reconocidos por la Unién
o a la necesidad de protecciéon de los derechos y libertades de los demads. A este respecto, el
articulo 8, apartado 2, de la Carta precisa que los datos personales deben tratarse, en particular,
«para fines concretos y sobre la base del consentimiento de la persona afectada o en virtud de
otro fundamento legitimo previsto por la ley».

a) Respeto del principio de legalidad

En lo que se refiere al requisito, establecido en el articulo 52, apartado 1, primera frase, de la Carta,
de que cualquier limitacién del ejercicio de los derechos reconocidos por ella debe ser establecida
por la ley, ha de recordarse que este requisito implica que el propio acto que permita la injerencia
en dichos derechos debe definir el alcance de la limitacion del ejercicio del derecho de que se trate,
con la precisiéon de que, por un lado, este requisito no excluye que la limitacién en cuestiéon se
formule en términos lo suficientemente abiertos como para poder adaptarse a supuestos
distintos, asi como a los cambios de situacion, y de que, por otro lado, el Tribunal de Justicia, en su
caso, puede precisar, por via de interpretacion, el alcance concreto de la limitacién en relacion
tanto con los propios términos de la normativa de la Unién de que se trate como con su
estructura general y los objetivos que persigue, interpretados a la luz de los derechos
fundamentales garantizados por la Carta (sentencia de 21 de junio de 2022, Ligue des droits
humains, C-817/19, EU:C:2022:491, apartado 114).

En el caso de autos, las limitaciones del ejercicio de los derechos fundamentales garantizados en
los articulos 7 y 8 de la Carta derivadas de la obligacién de integrar dos impresiones dactilares
completas en el medio de almacenamiento de los documentos de identidad expedidos por los
Estados miembros, asi como los requisitos de aplicacién y el alcance de dichas limitaciones, se
establecen de manera clara y precisa en los articulos 3, apartado 5, y 10, apartados 1 y 3, del
Reglamento 2019/1157, adoptados por el legislador de la Unién con arreglo al procedimiento
legislativo ordinario y cuyos efectos mantendra la presente sentencia.

En consecuencia, las referidas limitaciones del ejercicio de los derechos fundamentales

garantizados en los articulos 7 y 8 de la Carta respetan el principio de legalidad mencionado en el
articulo 52, apartado 1, primera frase, de la Carta.
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b) Respeto del contenido esencial de los derechos fundamentales reconocidos en los
articulos 7y 8 de la Carta

Procede senalar que la informacién proporcionada por las impresiones dactilares no permite, por
si sola, obtener una visién general de la vida privada y familiar de los interesados.

En estas circunstancias, la limitacién que supone la obligacién de integrar dos impresiones
dactilares en el medio de almacenamiento de los documentos de identidad expedidos por los
Estados miembros, establecida en el articulo 3, apartado 5, del Reglamento 2019/1157, no
menoscaba el contenido esencial de los derechos fundamentales recogidos en los articulos 7 y 8
de la Carta (véase, por analogia, la sentencia de 21 de junio de 2022, Ligue des droits humains,
C-817/19, EU:C:2022:491, apartado 120).

¢) Respeto del principio de proporcionalidad

Como resulta del articulo 52, apartado 1, segunda frase, de la Carta, para que puedan introducirse
limitaciones al ejercicio de los derechos fundamentales garantizados en ella dentro del respeto del
principio de proporcionalidad, tales limitaciones deben ser necesarias y responder efectivamente a
objetivos de interés general reconocidos por la Unién o a la necesidad de proteccién de los
derechos y libertades de los demas.

Mais concretamente, las excepciones a la proteccidn de los datos personales y las limitaciones de
esta iltima operan dentro del marco de lo estrictamente necesario, entendiéndose que, cuando se
ofrezca una eleccién entre varias medidas adecuadas para la consecucion de los objetivos legitimos
perseguidos, deberd recurrirse a la menos onerosa de ellas. Ademds, no puede perseguirse un
objetivo de interés general sin tener en cuenta que tal objetivo debe conciliarse con los derechos
fundamentales a los que afecta la medida, efectuando una ponderacion equilibrada entre, por un
lado, el objetivo de interés general y, por otro, los derechos en cuestion, para garantizar que los
inconvenientes causados por esa medida no sean desmesurados en relaciéon con los objetivos
perseguidos. Asi pues, la posibilidad de justificar una limitacién a los derechos garantizados en los
articulos 7 y 8 de la Carta debe apreciarse midiendo la gravedad de la injerencia que implica tal
limitacion y verificando que la importancia del objetivo de interés general perseguido por dicha
limitacion guarda relacion con esa gravedad (sentencia de 22 de noviembre de 2022, Luxembourg
Business Registers, C-37/20 y C-601/20, EU:C:2022:912, apartado 64 y jurisprudencia citada).

En consecuencia, para comprobar si, en el caso de autos, las injerencias en los derechos
garantizados en los articulos 7 y 8 de la Carta resultantes de la obligacién de integrar dos
impresiones dactilares en el medio de almacenamiento de los documentos de identidad,
establecida en el articulo 3, apartado 5, del Reglamento 2019/1157, respetan el principio de
proporcionalidad, es preciso examinar, en primer término, si dicha medida persigue uno o varios
objetivos de interés general reconocidos por la Unién y es efectivamente idonea para alcanzar esos
objetivos; en segundo término, si las injerencias derivadas de dicha obligacién se limitan a lo
estrictamente necesario, en el sentido de que tales objetivos no podrian alcanzarse
razonablemente de manera igualmente eficaz por otros medios menos atentatorios contra los
derechos fundamentales de los interesados, y, en tercer término, si esas injerencias no son
desproporcionadas con respecto a los objetivos, lo que implica, en particular, una ponderacion de
esos objetivos y la gravedad de dichas injerencias (véanse, en este sentido, las sentencias de
22 de noviembre de 2022, Luxembourg Business Registers, C-37/20 y C-601/20, EU:C:2022:912,
apartado 66, y de 8 de diciembre de 2022, Orde van Vlaamse Balies y otros, C-694/20,
EU:C:2022:963, apartado 42).
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1) Consecucion de uno o varios objetivos de interés general reconocidos por la Unién e idoneidad
de la medida para alcanzar dichos objetivos

i) Cardcter de interés general de los objetivos perseguidos por la medida en cuestion

De conformidad con su articulo 1, el Reglamento 2019/1157 tiene por objeto reforzar las normas
de seguridad aplicables, entre otros, a los documentos de identidad expedidos por los Estados
miembros a sus nacionales en el ejercicio de su derecho a la libre circulacion.

Mais concretamente, y como se desprende de los considerandos 4, 5, 17 a 20 y 32 del Reglamento
2019/1157, la integraciéon de los datos biométricos, entre los que figuran dos impresiones
dactilares completas, en el medio de almacenamiento de los documentos de identidad tiene por
objeto garantizar la autenticidad de dichos documentos y permitir la identificacién fiable de su
titular, contribuyendo al mismo tiempo, conforme a los considerandos 23 y 33 y al articulo 3,
apartado 5, de dicho Reglamento, a la interoperabilidad de los sistemas de verificacién de los
documentos de identificacion, con el fin de reducir el riesgo de falsificacion y fraude documental.

Pues bien, el Tribunal de Justicia ya ha tenido ocasion de declarar, en relacién con la expedicién de
pasaportes (véase, en este sentido, la sentencia de 17 de octubre de 2013, Schwarz, C-291/12,
EU:C:2013:670, apartados 36 a 38) y con la elaboracién de un fichero de identificaciéon de los
nacionales de terceros paises (véase, en este sentido, la sentencia de 3 de octubre de 2019, A y
otros, C-70/18, EU:C:2019:823, apartado 46 y jurisprudencia citada), que la lucha contra el fraude
documental, que comprende, en particular, la lucha contra la produccién de documentos de
identidad falsos y contra la suplantaciéon de identidad, constituye un objetivo de interés general
reconocido por la Unién.

En cuanto al objetivo de interoperabilidad de los sistemas de verificacién de los documentos de
identificacién, también reviste tal caracter, puesto que, como se desprende del considerando 17
del Reglamento 2019/1157, contribuye a facilitar a los ciudadanos de la Unién el ejercicio del
derecho que les reconoce el articulo 20 TFUE a circular y residir libremente en el territorio de los
Estados miembros.

ii) Idoneidad de la medida en cuestion para responder efectivamente a los objetivos de interés
general perseguidos

En el caso de autos, la integraciéon de dos impresiones dactilares completas en el medio de
almacenamiento de los documentos de identidad es idonea para alcanzar los objetivos de interés
general de lucha contra la produccién de documentos de identidad falsos y la suplantacion de
identidad, asi como de interoperabilidad de los sistemas de verificacién, invocados por el
legislador de la Unién para justificar dicha medida.

En efecto, en primer lugar, la integracion de datos biométricos, como unas impresiones dactilares,
en los documentos de identidad puede dificultar la producciéon de documentos de identidad falsos,
en la medida en que, de conformidad con el articulo 3, apartado 5, del Reglamento 2019/1157, en
relacién con el articulo 14, apartados 1 y 2, de dicho Reglamento, tales datos deben almacenarse
con arreglo a especificaciones técnicas precisas y que pueden mantenerse en secreto.

26 ECLI:EU:C:2024:251



91

92

93

94

95

96

97

98

SENTENCIA DE 21.3.2024 — Asunto C-61/22
LANDESHAUPTSTADT W/IESBADEN

En segundo lugar, la integracion de tales datos biométricos constituye un medio que permite, de
conformidad con el articulo 11, apartado 6, y los considerandos 18 y 19 del Reglamento
2019/1157, verificar de manera fiable la autenticidad del documento de identidad y la identidad
del titular del documento y reducir asi el riesgo de fraude.

Por dltimo, la eleccién efectuada por el legislador de la Unidn de establecer la integracién de las
impresiones dactilares completas también parece idonea para alcanzar el objetivo de
interoperabilidad de los sistemas de verificacion de los documentos de identidad, puesto que el
recurso a las impresiones dactilares completas permite garantizar una compatibilidad con todos
los sistemas automatizados de identificacién de las impresiones dactilares utilizados por los
Estados miembros, aun cuando tales sistemas no recurran necesariamente al mismo mecanismo
de identificacion.

El tribunal remitente también sefiala que el articulo 3, apartado 7, del Reglamento 2019/1157
autoriza, en su parrafo primero, a los Estados miembros a eximir de la recogida de impresiones
dactilares a los menores de doce anos e incluso les obliga, en su parrafo segundo, a eximir de ella
a los menores de seis aios.

Es cierto que una normativa solo puede garantizar la consecucién del objetivo invocado si las
medidas que establece responden verdaderamente al empefo por alcanzarlo y se aplican de
manera congruente y sistemadtica (véase, por analogia, la sentencia de 5 de diciembre de 2023,
Nordic Info, C-128/22, EU:C:2023:951, apartado 84 y jurisprudencia citada).

Sin embargo, el Reglamento 2019/1157 cumple este requisito aun cuando establece exenciones a
la obligacion de proceder a la recogida de las impresiones dactilares de los menores de edad, dado
que, como se desprende de su considerando 26, tales exenciones tienen por objeto tener en cuenta
el interés superior del menor.

Lo mismo sucede con la regla enunciada en el articulo 5 del Reglamento 2019/1157, segun la cual
los documentos de identidad que no cumplan los requisitos establecidos en el articulo 3 de dicho
Reglamento solo dejaran de ser validos a su expiracién o a mas tardar el 3 de agosto de 2031. En
efecto, el legislador de la Unién podia estimar que ese periodo transitorio era adecuado para
evitar a los Estados miembros la carga de expedir nuevos documentos de identidad para todos los
interesados en un periodo muy breve, sin por ello cuestionar la eficacia a largo plazo de las
medidas previstas en dicho Reglamento.

En cuanto al hecho de que algunos Estados miembros establezcan en su legislaciéon que los
documentos de identidad que expiden siguen siendo validos pese a ser defectuoso el medio
electronico de almacenamiento, baste sefialar que tales legislaciones inicamente son compatibles
con el Reglamento 2019/1157 en la medida en que no haya transcurrido el periodo transitorio
mencionado en el apartado anterior.

2) Necesidad de recurrir a la medida en cuestion para alcanzar los objetivos de interés general
perseguidos

Por lo que respecta, en primer lugar, al principio mismo de la integracién de impresiones
dactilares en el medio de almacenamiento de los documentos de identidad, debe senalarse que
las impresiones dactilares constituyen un medio fiable y eficaz para determinar con certeza la
identidad de una persona y que el procedimiento utilizado para la recogida de esas impresiones
es facil de aplicar.
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En particular, como sefialé la Abogada General en el punto 90 de sus conclusiones, la insercién
unicamente de una imagen facial constituiria un medio de identificacién menos eficaz que la
insercion, ademds de esa imagen, de dos impresiones dactilares, ya que el envejecimiento, el
modo de vida, la enfermedad o una operacién de cirugia estética o reparadora pueden alterar las
caracteristicas anatomicas del rostro.

Es cierto que la evaluacion de impacto realizada por la Comision que acompaiaba a la propuesta
de Reglamento que dio lugar al Reglamento 2019/1157 indicé que debia preferirse la opcion de no
hacer obligatoria la integracién de dos impresiones dactilares en el medio de almacenamiento de
los documentos de identidad.

Sin embargo, aparte de que la propia Comision decidié no recoger esta opcién en su propuesta
legislativa, es preciso sefialar que, si bien el Acuerdo Interinstitucional establece, en su punto 14,
que, cuando el Parlamento y el Consejo estudien las propuestas legislativas de la Comision,
deberan tener plenamente en cuenta las evaluaciones de impacto de esta institucion, ese mismo
Acuerdo indica, en su punto 12, que tales evaluaciones «son un instrumento que ayuda a las tres
Instituciones a tomar decisiones fundadas y que no sustituyen a las decisiones politicas durante el
proceso democratico de adopcién de decisiones». Por consiguiente, aunque el Parlamento y el
Consejo estén obligados a tener en cuenta las evaluaciones de impacto de la Comision, no estan
vinculados por su contenido, en particular, por lo que respecta a las apreciaciones que figuran en
ellas (véase, en este sentido, la sentencia de 21 de junio de 2018, Polonia/Parlamento y Consejo,
C-5/16, EU:C:2018:483, apartado 159 y jurisprudencia citada).

En consecuencia, el mero hecho de que el legislador de la Unién haya adoptado una medida
distinta y, en su caso, mas restrictiva que la recomendada al término de la evaluaciéon de impacto
no demuestra que haya rebasado los limites de lo que era necesario para alcanzar el objetivo
perseguido (véase, en este sentido, la sentencia de 4 de mayo de 2016, Pillbox 38, C-477/14,
EU:C:2016:324, apartado 65).

En el caso de autos, la evaluacion de impacto realizada por la Comisidn constaté que la opcién de
hacer obligatoria la integracién de impresiones dactilares en el medio de almacenamiento de los
documentos de identidad era la mas eficaz para alcanzar el objetivo especifico de luchar contra la
produccion de documentos de identidad falsos y mejorar la autenticaciéon documental. En estas
circunstancias, la opciéon consistente en no hacer obligatoria tal integracién no pone en
entredicho, en cualquier caso, la necesidad, en el sentido de la jurisprudencia recordada en el
apartado 84 de la presente sentencia, de la medida adoptada por el legislador de la Unién.

En segundo lugar, por lo que se refiere a la integracidn de las dos impresiones dactilares completas
y no unicamente de determinados puntos caracteristicos de dichas impresiones, por un lado,
como sefald la Abogada General en el punto 93 de sus conclusiones, estos ultimos no ofrecen las
mismas garantias que una impresidn dactilar completa. Por otro lado, la integracién de una
impresion dactilar completa es necesaria para la interoperabilidad de los sistemas de verificacién
de los documentos de identificacién, lo que constituye uno de los objetivos esenciales perseguidos.
En efecto, como se desprende del apartado 47 del Dictamen 7/2018 y como subraya también el
tribunal remitente, los Estados miembros utilizan diferentes tecnologias de identificacion de
impresiones dactilares, de modo que el hecho de integrar en el medio de almacenamiento del
documento de identidad tnicamente algunas de las caracteristicas de una impresiéon digital
tendria como efecto comprometer la consecucion del objetivo de interoperabilidad de los
sistemas de verificacion de los documentos de identificacién perseguido por el Reglamento
2019/1157.
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De las consideraciones anteriores se desprende que las limitaciones introducidas a los derechos
fundamentales garantizados en los articulos 7 y 8 de la Carta derivadas de la obligacion de
integrar dos impresiones dactilares completas en el medio de almacenamiento parecen respetar
los limites de lo estrictamente necesario.

3) Existencia de una ponderacion entre, por un lado, la gravedad de la injerencia en los derechos
fundamentales de que se trata y, por otro, los objetivos perseguidos por dicha medida

i) Gravedad de la injerencia causada por la limitacion del ejercicio de los derechos garantizados en
los articulos 7 y 8 de la Carta

La apreciacién de la gravedad de la injerencia causada por una limitaciéon de los derechos
garantizados en los articulos 7 y 8 de la Carta implica tener en cuenta la naturaleza de los datos
personales de que se trate, en particular el caracter potencialmente sensible de esos datos, asi
como la naturaleza y el modo concreto del tratamiento de los datos, especialmente el niimero de
personas que tienen acceso a ellos y el modo en que acceden. En su caso, también debe tomarse en
consideracion la existencia de medidas para prevenir el riesgo de que tales datos sean objeto de
tratamientos abusivos.

En caso de autos, es cierto que la limitacién del ejercicio de los derechos garantizados en los
articulos 7y 8 de la Carta resultante del Reglamento 2019/1157 puede afectar a un gran nimero de
personas, numero que la Comisién, en su evaluacion de impacto, estimé en 370 millones de
habitantes de los 440 millones con que contaba entonces la Unién. Las impresiones dactilares, en
tanto que datos biométricos, son particularmente sensibles por su naturaleza y gozan, como se
desprende del considerando 51 del RGPD, de una proteccion especifica en el Derecho de la Unién.

Sin embargo, es preciso subrayar que la recogida y el almacenamiento de dos impresiones
dactilares completas solo estan autorizados por el Reglamento 2019/1157 con el fin de integrar
dichas impresiones dactilares en el medio de almacenamiento de los documentos de identidad.

Ademas, del articulo 3, apartado 5, de dicho Reglamento, en relaciéon con el articulo 10,
apartado 3, de este, se deriva que, una vez realizada esa integracién y recogido el documento de
identidad por el interesado, las impresiones dactilares recogidas se conservan inicamente en el
medio de almacenamiento de dicho documento, el cual, en principio, se halla fisicamente en
poder del interesado.

Por dltimo, el Reglamento 2019/1157 establece un conjunto de garantias dirigidas a limitar los
riesgos de que, al aplicarlo, se recojan o utilicen datos personales para fines distintos de la
consecucion de los objetivos que persigue, y ello no solo en lo referente a las operaciones de
tratamiento de datos personales que este Reglamento hace obligatorias, sino también en relacién
con los principales tratamientos de los que pueden ser objeto las impresiones dactilares integradas
en el medio de almacenamiento de los documentos de identidad.

De este modo, por lo que respecta, en primer término, a la recogida de datos, el articulo 10,
apartados 1 y 2, del Reglamento 2019/1157 dispone que los identificadores biométricos son
recogidos «exclusivamente por personal cualificado y debidamente autorizado» y que dicho
personal ha de observar «procedimientos adecuados y eficaces para la recogida de identificadores
biométricos», procedimientos que deben respetar los derechos y principios plasmados en la Carta,
en el Convenio para la Proteccion de los Derechos Humanos y las Libertades Fundamentales y en
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la Convencidn de las Naciones Unidas sobre los Derechos del Nino. Ademads, como se ha sefialado
en el apartado 93 de la presente sentencia, el articulo 3, apartado 7, de dicho Reglamento contiene
normas especiales para los menores de doce aios (parrafos primero y segundo) y para las personas
a las que sea fisicamente imposible tomar las impresiones dactilares (parrafo tercero), las cuales
quedan «exentas del requisito de facilitarlas».

Por lo que respecta, en segundo término, al almacenamiento de los datos, por un lado, el
Reglamento 2019/1157 obliga a los Estados miembros a almacenar, como datos biométricos, una
imagen facial y dos impresiones dactilares. A este respecto, el considerando 21 de este Reglamento
puntualiza expresamente que este no establece «una base juridica para crear o mantener bases de
datos a nivel nacional para el almacenamiento de datos biométricos en los Estados miembros,
pues se trata de una cuestién de Derecho nacional que tiene que cumplir con el Derecho de la
Unidén en materia de proteccion de datos», como tampoco establece «una base juridica para la
creaciéon o el mantenimiento de una base de datos centralizada a nivel de la Unién». Por otro
lado, el articulo 10, apartado 3, de dicho Reglamento establece que esos «identificadores
biométricos [...] deben mantenerse [...] solo hasta la fecha de recogida del documento y, en
cualquier caso, no mas de 90 dias después de la fecha de expediciéon del documento» y precisa
que, «superado este periodo, dichos identificadores biométricos deben ser suprimidos o
destruidos inmediatamente».

De lo anterior resulta, en particular, que el articulo 10, apartado 3, del Reglamento 2019/1157 no
permite que los Estados miembros traten los datos biométricos para fines distintos de los previstos
en este Reglamento. Ademads, esa misma disposicion se opone a una conservacion centralizada de
impresiones dactilares que vaya mads alld del almacenamiento provisional de dichas impresiones a
fines de personalizacién de los documentos de identidad.

Por ultimo, el articulo 11, apartado 6, del Reglamento 2019/1157 menciona la posibilidad de que
los datos biométricos contenidos en el medio de almacenamiento seguro puedan ser utilizados, de
conformidad con la legislaciéon nacional y de la Unién, por parte de personal debidamente
autorizado de las autoridades nacionales competentes y de las agencias de la Unidn.

Por lo que respecta a la letra a) de esta disposicidn, inicamente permite la utilizacién de los datos
biométricos almacenados en el medio de almacenamiento de los documentos de identidad y de los
documentos de residencia a fin de verificar la autenticidad del documento de identidad o del
documento de residencia.

En cuanto a la letra b) de dicha disposicidn, establece que los datos biométricos almacenados en el
medio de almacenamiento de los documentos de identidad y de los documentos de residencia
pueden utilizarse para verificar la identidad del titular «mediante caracteristicas comparables
accesibles directamente, cuando las leyes exijan la presentacion del documento de identidad o
del documento de residencia». Pues bien, dado que tal tratamiento puede proporcionar
informacién adicional sobre la vida privada de los interesados, solo puede llevarse a cabo con
fines estrictamente limitados a la identificacién del interesado y en condiciones delimitadas con
precision por la ley que exige la presentacién del documento de identidad o del documento de
residencia.

Por lo que se refiere, en tercer término, a la consulta de los datos biométricos registrados en el
medio de almacenamiento de los documentos de identidad, es importante subrayar que el
considerando 19 del Reglamento 2019/1157 establece un orden de prioridad en el uso de los
medios de comprobacidn de la autenticidad del documento y la identidad del titular, al disponer
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que los Estados miembros deben «verificar principalmente la imagen facial» y, cuando sea
necesario para confirmar sin duda la autenticidad del documento y la identidad del titular,
«comprobar las impresiones dactilares».

En cuarto término, por lo que respecta al riesgo de acceso no autorizado a los datos almacenados,
el articulo 3, apartados 5 y 6, del Reglamento 2019/1157 establece, para limitar al maximo ese
riesgo, que las impresiones dactilares se almacenen en un «medio de almacenamiento de alta
seguridad», que tenga «la capacidad suficiente» para garantizar «la integridad, la autenticidad y la
confidencialidad de los datos». Ademas, del articulo 3, apartado 10, de dicho Reglamento resulta
que «cuando los Estados miembros almacenen en los documentos de identidad datos para
servicios electrénicos tales como la Administracion electrénica y el comercio electrénico, esos
datos nacionales deberdn estar separados fisica o l6gicamente», en particular, de las impresiones
dactilares recogidas y almacenadas sobre la base de dicho Reglamento. Por ultimo, de los
considerandos 41 y 42 y del articulo 11, apartado 4, de ese mismo Reglamento se desprende que
los Estados miembros siguen siendo responsables del tratamiento adecuado de los datos
biométricos, incluso cuando cooperen con proveedores de servicios externos.

ii) Importancia de los objetivos perseguidos

Como se ha recordado en el apartado 86 de la presente sentencia, la integracion de dos
impresiones dactilares en el medio de almacenamiento de los documentos de identidad tiene por
objeto luchar contra la produccién de documentos de identidad falsos y la suplantacién de
identidad, asi como garantizar la interoperabilidad de los sistemas de verificaciéon de los
documentos de identificacidon. Pues bien, en este sentido, puede contribuir a la proteccién de la
vida privada de los interesados y, mas en general, a la lucha contra la delincuencia y el terrorismo.

Ademais, tal medida permite responder a la necesidad que tiene todo ciudadano de la Unién de
disponer de medios para identificarse de manera fiable y que tienen los Estados miembros de
cerciorarse de que las personas que invocan derechos reconocidos por el Derecho de la Unién
son realmente titulares de ellos. De este modo, contribuye, en particular, a facilitar el ejercicio
por los ciudadanos de la Unién de su derecho a la libertad de circulaciéon y residencia, que
constituye también un derecho fundamental garantizado en el articulo 45 de la Carta. Por lo
tanto, los objetivos perseguidos por el Reglamento 2019/1157, en particular mediante la
integraciéon de dos impresiones dactilares en el medio de almacenamiento de los documentos de
identidad, tienen especial importancia no solo para la Unién y los Estados miembros, sino
también para los ciudadanos de la Unién.

Por otra parte, la legitimidad y la importancia de dichos objetivos no quedan en absoluto
desvirtuadas por el hecho, mencionado por el tribunal remitente, de que el Dictamen 7/2018 hacia
constar, en sus apartados 24 a 26, que solo se habian detectado 38 870 casos de documentos de
identidad fraudulentos entre 2013 y 2017 y que esa cifra venia disminuyendo desde hacia
varios anos.

En efecto, aun considerando que el nimero de documentos de identidad fraudulentos fuera
reducido, el legislador de la Unién no estaba obligado a esperar a que ese numero aumentara
para adoptar medidas dirigidas a prevenir el riesgo de utilizacion de tales documentos, sino que
podia, en aras del control de los riesgos, anticiparse a esa evolucion, siempre que se observaran
los demads requisitos relativos al respeto del principio de proporcionalidad.
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iii) Ponderacion

Habida cuenta de lo anterior, debe sefialarse que la limitacion del ejercicio de los derechos
garantizados en los articulos 7 y 8 de la Carta resultante de la integraciéon de dos impresiones
dactilares en el medio de almacenamiento de los documentos de identidad no parece ser —
considerando la naturaleza de los datos de que se trata, la naturaleza y modalidades de las
operaciones de tratamiento y los mecanismos de salvaguardia previstos— tan grave como para
resultar desproporcionada en relacién con la importancia de los diferentes objetivos perseguidos
por dicha medida. Asi pues, debe considerarse que tal medida se basa en una ponderaciéon
equilibrada entre, por un lado, esos objetivos y, por otro, los derechos fundamentales en juego.

En consecuencia, la limitacion del ejercicio de los derechos garantizados en los articulos 7y 8 de la
Carta no viola el principio de proporcionalidad, de modo que el tercer motivo no puede suponer la
invalidez del Reglamento 2019/1157.

De todas las consideraciones anteriores se deriva que el Reglamento 2019/1157 es invdlido en la
medida en que se adoptd sobre la base del articulo 21 TFUE, apartado 2.

IV. Sobre el mantenimiento en el tiempo de los efectos del Reglamento 2019/1157

Los efectos de un acto declarado invédlido pueden mantenerse por razones de seguridad juridica,
en particular cuando los efectos inmediatos de la sentencia en la que se declara dicha invalidez
entrafen consecuencias negativas graves para los interesados (Véase, en este sentido, la sentencia
de 17 de marzo de 2016, Parlamento/Comision, C-286/14, EU:C:2016:183, apartado 67).

En el caso de autos, la declaracién de invalidez del Reglamento 2019/1157 con efecto inmediato
podria producir consecuencias negativas graves para un considerable nimero de ciudadanos de la
Unidn, en particular, para su seguridad en el espacio de libertad, seguridad y justicia.

En estas circunstancias, el Tribunal de Justicia decide que procede mantener los efectos de dicho
Reglamento hasta la entrada en vigor, en un plazo razonable que no podra exceder de dos afios a
partir del 1 de enero del afio siguiente a aquel en que se dicta la presente sentencia, de un nuevo
reglamento que lo sustituya, basado en el articulo 77 TFUE, apartado 3.

V. Costas

Dado que el procedimiento tiene, para las partes del litigio principal, el cardcter de un incidente
promovido ante el tribunal nacional, corresponde a este resolver sobre las costas. Los gastos
efectuados por quienes, no siendo partes del litigio principal, han presentado observaciones ante
el Tribunal de Justicia no pueden ser objeto de reembolso.

En virtud de todo lo expuesto, el Tribunal de Justicia (Gran Sala) declara:

1) El Reglamento (UE) 2019/1157 del Parlamento Europeo y del Consejo, de 20 de junio de
2019, sobre el refuerzo de la seguridad de los documentos de identidad de los ciudadanos
de la Unidn y de los documentos de residencia expedidos a ciudadanos de la Unidn y a los
miembros de sus familias que ejerzan su derecho a la libre circulacion, es invalido.
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2) Los efectos del Reglamento 2019/1157 se mantendran hasta la entrada en vigor, en un
plazo razonable que no podra exceder de dos afos a partir del 1 de enero del afo
siguiente a aquel en que se dicta la presente sentencia, de un nuevo reglamento que lo
sustituya, basado en el articulo 77 TFUE, apartado 3.

Firmas
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