i
W Recopilacién de la Jurisprudencia

SENTENCIA DEL TRIBUNAL DE JUSTICIA (Gran Sala)

de 5 de abril de 2022*

«Procedimiento prejudicial — Tratamiento de los datos personales en el sector de las
comunicaciones electronicas — Confidencialidad de las comunicaciones — Proveedores de
servicios de comunicaciones electrénicas — Conservacion generalizada e indiferenciada de los
datos de trafico y de localizacién — Acceso a los datos conservados — Control jurisdiccional a
posteriori — Directiva 2002/58/CE — Articulo 15, apartado 1 — Carta de los Derechos
Fundamentales de la Unién Europea — Articulos 7, 8, 11y 52, apartado 1 — Posibilidad de que
un 6rgano jurisdiccional nacional limite la eficacia temporal de una declaracién de invalidez
referida a una normativa nacional incompatible con el Derecho de la Unién — Exclusion»

En el asunto C-140/20,

que tiene por objeto una peticidon de decisidn prejudicial planteada, con arreglo al
articulo 267 TFUE, por la Supreme Court (Tribunal Supremo, Irlanda), mediante resolucion de
25 de marzo de 2020, recibida en el Tribunal de Justicia el mismo dia, en el procedimiento entre
G.D.

Y

Commissioner of An Garda Siochana,

Minister for Communications, Energy and Natural Resources,

Attorney General,

EL TRIBUNAL DE JUSTICIA (Gran Sala),
integrado por el Sr. K. Lenaerts, Presidente, el Sr. A. Arabadjiev, la Sra. A. Prechal y los
Sres. S. Rodin, I. Jarukaitis y N. Jaaskinen, Presidentes de Sala, y los Sres. T. von Danwitz
(Ponente), M. Safjan, F. Biltgen, P. G. Xuereb y N. Picarra, la Sra. L. S. Rossi y el Sr. A. Kumin,
Jueces;
Abogado General: Sr. M. Campos Sanchez-Bordona;
Secretario: Sr. D. Dittert, jefe de unidad;

habiendo considerado los escritos obrantes en autos y celebrada la vista el 13 de septiembre
de 2021;

* Lengua de procedimiento: inglés.

ES
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consideradas las observaciones presentadas:

— en nombre de G. D., por el Sr. J. Dunphy, Solicitor, los Sres. R. Kennedy y R. Farrell, SC, y la

Sra. K. McCormack, BL;

en nombre del Commissioner of An Garda Siochana, el Minister for Communications, Energy
and Natural Resources y el Attorney General, por las Sras. M. Browne, S. Purcell, C. Stone y
J. Quaney y por el Sr. A. Joyce, en calidad de agentes, asistidos por los Sres. S. Guerin y
P. Gallagher, SC, y por el Sr. D. Fennelly y la Sra. L. Dwyer, BL;

en nombre del Gobierno belga, por los Sres. P. Cottin y J.-C. Halleux, en calidad de agentes,
asistidos por el Sr. J. Vanpraet, advocaat;

en nombre del Gobierno checo, por los Sres. M. Smolek, O. Serdula y J. VIacil, en calidad de
agentes;

en nombre del Gobierno danés, inicialmente por los Sres. J. Nymann-Lindegren y M. Jespersen
y por la Sra. M. Wolff, posteriormente por las Sras. M. Wolff y V. Jorgensen, en calidad de
agentes;

en nombre del Gobierno estonio, por las Sras. A. Kalbus y M. Kriisa, en calidad de agentes;

en nombre del Gobierno espaiiol, por el Sr. L. Aguilera Ruiz, en calidad de agente;

en nombre del Gobierno francés, por las Sras. E. de Moustier y A. Daniel y por los
Sres. D. Dubois, T. Stéhelin y J. Illouz, en calidad de agentes;

en nombre del Gobierno chipriota, por la Sra. I. Neophytou, en calidad de agente;

en nombre del Gobierno neerlandés, por las Sras. C. S. Schillemans, M. K. Bulterman y
A. Hanje, en calidad de agentes;

en nombre del Gobierno polaco, por el Sr. B. Majczyna y la Sra. J. Sawicka, en calidad de
agentes;

en nombre del Gobierno portugués, por el Sr. L. Inez Fernandes y las Sras. P. Barros da Costa e
L. Oliveira, en calidad de agentes;

en nombre del Gobierno finlandés, por las Sras. M. Pere y A. Laine, en calidad de agentes;
en nombre del Gobierno sueco, por los Sres. O. Simonsson y J. Lundberg y por las Sras. H. Shev,
C. Meyer-Seitz, A. Runeskjold, M. Salborn Hodgson, R. Shahsavan Eriksson y H. Eklinder, en

calidad de agentes;

en nombre de la Comisiéon Europea, por los Sres. S. L. Kaléda, H. Kranenborg, M. Wasmeier y
F. Wilman, en calidad de agentes;

en nombre del Supervisor Europeo de Proteccién de Datos, por los Sres. D. Nardi, N. Stoli¢ y
K. Ujazdowski y por la Sra. A. Buchta, en calidad de agentes;

ECLL:EU:C:2022:258



SENTENCIA DE 5.4.2022 — Asunto C-140/20
COMMISSIONER OF AN GARDA SIOCHANA Y OTROS

oidas las conclusiones del Abogado General, presentadas en audiencia publica el 18 de noviembre
de 2021;

dicta la siguiente

Sentencia

La peticion de decisidn prejudicial tiene por objeto la interpretacion del articulo 15, apartado 1, de
la Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12 de julio de 2002, relativa al
tratamiento de los datos personales y a la proteccién de la intimidad en el sector de las
comunicaciones electrénicas (Directiva sobre la privacidad y las comunicaciones electrénicas)
(DO 2002, L 201, p. 37), en su versién modificada por la Directiva 2009/136/CE del Parlamento
Europeo y del Consejo, de 25 de noviembre de 2009 (DO 2009, L 337, p. 11) (en lo sucesivo,
«Directiva 2002/58»), en relaciéon con los articulos 7, 8, 11 y 52, apartado 1, de la Carta de los
Derechos Fundamentales de la Unién Europea (en lo sucesivo, «Carta»).

Esta peticion se ha presentado en el contexto de un litigio entre G. D. y el Commissioner of An
Garda Siochédna (jefe de la Policia nacional, Irlanda), el Minister for Communications, Energy
and Natural Ressources (ministro de Comunicaciones, Energia y Recursos Naturales, Irlanda) y el
Attorney General, en relacidn con la validez de la Communications (Retention of Data) Act 2011
[Ley de 2011 sobre las Comunicaciones (Conservacion de Datos); en lo sucesivo, «Ley de 2011»].

Marco juridico

Derecho de la Union
Los considerandos 2, 6, 7 y 11 de la Directiva 2002/58 exponen:

«(2) La presente Directiva pretende garantizar el respeto de los derechos fundamentales y
observa los principios consagrados, en particular, en la [Carta]. Sefialadamente, la presente
Directiva pretende garantizar el pleno respeto de los derechos enunciados en los articulos 7
y 8 de [aquella].

(6) Internet estd revolucionando las estructuras tradicionales del mercado al aportar una
infraestructura comdin mundial para la prestacion de una amplia gama de servicios de
comunicaciones electrénicas. Los servicios de comunicaciones electrénicas disponibles al
publico a través de Internet introducen nuevas posibilidades para los usuarios, pero
también nuevos riesgos para sus datos personales y su intimidad.

(7) En el caso de las redes publicas de comunicacion, deben elaborarse disposiciones legales,
reglamentarias y técnicas especificas con objeto de proteger los derechos y libertades
fundamentales de las personas fisicas y los intereses legitimos de las personas juridicas, en
particular frente a la creciente capacidad de almacenamiento y tratamiento informatico de
datos relativos a abonados y usuarios.
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(11) Aligual que la Directiva [95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre
de 1995, relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos datos (DO 1995, L 281, p. 31)], la presente
Directiva no aborda la proteccién de los derechos y las libertades fundamentales en relacién
con las actividades no regidas por el Derecho [de la Unién]. Por lo tanto, no altera el
equilibrio actual entre el derecho de las personas a la intimidad y la posibilidad de que
disponen los Estados miembros, segin se indica en el apartado 1 del articulo 15 de la
presente Directiva, de tomar las medidas necesarias para la protecciéon de la seguridad
publica, la defensa, la seguridad del Estado (incluido el bienestar econémico del Estado
cuando las actividades tengan relacion con asuntos de seguridad del Estado) y la aplicacién
del Derecho penal. En consecuencia, la presente Directiva no afecta a la capacidad de los
Estados miembros para interceptar legalmente las comunicaciones electrénicas o tomar
otras medidas, cuando sea necesario, para cualquiera de estos fines y de conformidad con
el Convenio Europeo para la Protecciéon de los Derechos Humanos y de las Libertades
Fundamentales, [firmado en Roma el 4 de noviembre de 1950,] segin la interpretaciéon que
se hace de este en las sentencias del Tribunal Europeo de Derechos Humanos. Dichas
medidas deberdan ser necesarias en una sociedad democrdtica y rigurosamente
proporcionales al fin que se pretende alcanzar y deben estar sujetas, ademas, a salvaguardias
adecuadas, de conformidad con el Convenio Europeo para la Proteccion de los Derechos
Humanos y de las Libertades Fundamentales.»

El articulo 1 de la Directiva 2002/58, titulado «Ambito de aplicacion y objetivo», dispone:

«1. La presente Directiva establece la armonizacién de las disposiciones nacionales necesaria
para garantizar un nivel equivalente de proteccion de las libertades y los derechos fundamentales
y, en particular, del derecho a la intimidad y la confidencialidad, en lo que respecta al tratamiento
de los datos personales en el sector de las comunicaciones electréonicas, asi como la libre
circulacién de tales datos y de los equipos y servicios de comunicaciones electrénicas en la
[Unién Europea].

2. Las disposiciones de la presente Directiva especifican y completan la Directiva [95/46] a los
efectos mencionados en el apartado 1. Ademads, protegen los intereses legitimos de los abonados
que sean personas juridicas.

3. La presente Directiva no se aplicara a las actividades no comprendidas en el ambito de
aplicacion del [Tratado FUE], como las reguladas por las disposiciones de los titulos V y VI del
Tratado de la Unidén Europea, ni, en cualquier caso, a las actividades que tengan por objeto la
seguridad publica, la defensa, la seguridad del Estado (incluido el bienestar econémico del Estado
cuando dichas actividades estén relacionadas con la seguridad del mismo) y a las actividades del
Estado en materia penal.»

A tenor del articulo 2 de la Directiva 2002/58, titulado «Definiciones»:
«Salvo disposicion en contrario, seran de aplicacion a efectos de la presente Directiva las
definiciones que figuran en la Directiva [95/46] y en la Directiva 2002/21/CE del Parlamento

Europeo y del Consejo, de 7 de marzo de 2002, relativa a un marco regulador comun de las redes
y los servicios de comunicaciones electrénicas (Directiva marco) [(DO 2002, L 108, p. 33)].
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Ademais, a efectos de la presente Directiva se entendera por:

a) “usuario” una persona fisica que utiliza con fines privados o comerciales un servicio de
comunicaciones electrénicas disponible para el publico, sin que necesariamente se haya
abonado a dicho servicio;

b) “datos de trafico”: cualquier dato tratado a efectos de la conduccién de una comunicacién a
través de una red de comunicaciones electrénicas o a efectos de la facturacién de la misma;

c) “datos de localizacién”: cualquier dato tratado en una red de comunicaciones electrénicas o
por un servicio de comunicaciones electrénicas que indique la posicion geografica del equipo
terminal de un usuario de un servicio de comunicaciones electronicas disponible para el
publico;

d) “comunicacion”: cualquier informacion intercambiada o conducida entre un nimero finito de
interesados por medio de un servicio de comunicaciones electrénicas disponible para el
publico. No se incluye en la presente definicién la informaciéon conducida, como parte de un
servicio de radiodifusion al publico, a través de una red de comunicaciones electrénicas,
excepto en la medida en que la informacién pueda relacionarse con el abonado o usuario
identificable que reciba la informacién;

[...]».

El articulo 3 de la Directiva 2002/58, titulado «Servicios afectados», establece:

«La presente Directiva se aplicara al tratamiento de datos personales en relaciéon con la prestacién de
servicios de comunicaciones electronicas disponibles al publico en las redes publicas de
comunicaciones de la [Unién], incluidas las redes publicas de comunicaciones que den soporte a
dispositivos de identificacidn y recopilacion de datos.»

A tenor del articulo 5 de esta Directiva, titulado «Confidencialidad de las comunicaciones»:

«1. Los Estados miembros garantizardn, a través de la legislaciéon nacional, la confidencialidad de
las comunicaciones, y de los datos de trafico asociados a ellas, realizadas a través de las redes
publicas de comunicaciones y de los servicios de comunicaciones electrénicas disponibles al
publico. En particular, prohibirdn la escucha, la grabacién, el almacenamiento u otros tipos de
intervencién o vigilancia de las comunicaciones y los datos de trafico asociados a ellas por
personas distintas de los usuarios, sin el consentimiento de los usuarios interesados, salvo cuando
dichas personas estén autorizadas legalmente a hacerlo de conformidad con el apartado 1 del
articulo 15. El presente apartado no impedira el almacenamiento técnico necesario para la
conduccién de una comunicacion, sin perjuicio del principio de confidencialidad.

3. Los Estados miembros velardn por que unicamente se permita el almacenamiento de
informacidn, o la obtencion de acceso a la informacion ya almacenada, en el equipo terminal de
un abonado o usuario, a condicién de que dicho abonado o usuario haya dado su consentimiento
después de que se le haya facilitado informacién clara y completa, en particular sobre los fines del
tratamiento de los datos, con arreglo a lo dispuesto en la Directiva [95/46]. Lo anterior no
impedird el posible almacenamiento o acceso de indole técnica al solo fin de efectuar la
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transmision de una comunicacién a través de una red de comunicaciones electrdnicas, o en la
medida de lo estrictamente necesario a fin de que el proveedor de un servicio de la sociedad de la
informacion preste un servicio expresamente solicitado por el abonado o el usuario.»

El articulo 6 de la Directiva 2002/58, titulado «Datos de trafico», dispone:

«1. Sin perjuicio de lo dispuesto en los apartados 2, 3 y 5 del presente articulo y en el apartado 1
del articulo 15, los datos de trafico relacionados con abonados y usuarios que sean tratados y
almacenados por el proveedor de una red publica de comunicaciones o de un servicio de
comunicaciones electrénicas disponible al publico deberian eliminarse o hacerse anénimos
cuando ya no sea necesario a los efectos de la transmisién de una comunicacion.

2. Podran ser tratados los datos de trafico necesarios a efectos de la facturacion de los abonados y
los pagos de las interconexiones. Se autorizara este tratamiento tinicamente hasta la expiracién del
plazo durante el cual pueda impugnarse legalmente la factura o exigirse el pago.

3. El proveedor de un servicio de comunicaciones electrénicas disponible para el publico podra
tratar los datos a que se hace referencia en el apartado 1 para la promociéon comercial de
servicios de comunicaciones electrénicas o para la prestacién de servicios con valor anadido en la
medida y durante el tiempo necesarios para tales servicios o promocién comercial, siempre y
cuando el abonado o usuario al que se refieran los datos haya dado su consentimiento previo. Los
usuarios o abonados dispondran de la posibilidad de retirar su consentimiento para el tratamiento
de los datos de trafico en cualquier momento.

5. Solo podrian encargarse del tratamiento de datos de trafico, de conformidad con los
apartados 1, 2, 3 y 4, las personas que actien bajo la autoridad del proveedor de las redes publicas
de comunicaciones o de servicios de comunicaciones electréonicas disponibles al publico que se
ocupen de la facturaciéon o de la gestién del trafico, de las solicitudes de informacion de los
clientes, de la deteccion de fraudes, de la promocién comercial de los servicios de
comunicaciones electrénicas o de la prestacién de un servicio con valor afadido, y dicho
tratamiento deberd limitarse a lo necesario para realizar tales actividades.

[...]»

El articulo 9 de esta Directiva, titulado «Datos de localizacion distintos de los datos de trafico»,
establece en su apartado 1:

«En caso de que puedan tratarse datos de localizacion, distintos de los datos de tréfico, relativos a los
usuarios o abonados de redes publicas de comunicaciones o de servicios de comunicaciones
electrénicas disponibles al publico, solo podran tratarse estos datos si se hacen anénimos, o previo
consentimiento de los usuarios o abonados, en la medida y por el tiempo necesarios para la
prestaciéon de un servicio con valor afiadido. El proveedor del servicio debera informar a los usuarios o
abonados, antes de obtener su consentimiento, del tipo de datos de localizacion distintos de los datos
de trafico que serdn tratados, de la finalidad y duracidn del tratamiento y de si los datos se transmitiran
a un tercero a efectos de la prestacion del servicio con valor anadido. [...]»
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El articulo 15 de la Directiva 2002/58, titulado «Aplicacién de determinadas disposiciones de la
Directiva [95/46]», dispone en su apartado 1:

«Los Estados miembros podran adoptar medidas legales para limitar el alcance de los derechos y las
obligaciones que se establecen en los articulos 5 y 6, en los apartados 1 a 4 del articulo 8 y en el
articulo 9 de la presente Directiva, cuando tal limitacién constituya una medida necesaria
proporcionada y apropiada en una sociedad democratica para proteger la seguridad nacional (es
decir, la seguridad del Estado), la defensa, la seguridad publica, o la prevencién, investigacion,
descubrimiento y persecucion de delitos o la utilizacién no autorizada del sistema de comunicaciones
electrdnicas a que se hace referencia en el apartado 1 del articulo 13 de la Directiva [95/46]. Para ello,
los Estados miembros podran adoptar, entre otras, medidas legislativas en virtud de las cuales los datos
se conserven durante un plazo limitado justificado por los motivos establecidos en el presente
apartado. Todas las medidas contempladas en el presente apartado deberdn ser conformes con los
principios generales del Derecho [de la Unién], incluidos los mencionados en los apartados 1 y 2 del
articulo 6 del Tratado de la Unién Europea.»

Derecho irlandés

Como se deduce de la peticidon de decision prejudicial, la Ley de 2011 se adoptd con el fin de
transponer al ordenamiento juridico irlandés la Directiva 2006/24/CE del Parlamento Europeo y
del Consejo, de 15 de marzo de 2006, sobre la conservacion de datos generados o tratados en
relacién con la prestacién de servicios de comunicaciones electréonicas de acceso publico o de
redes publicas de comunicaciones y por la que se modifica la Directiva 2002/58/CE (DO 2006,
L 105, p. 54).

El articulo 1 de la Ley de 2011 define el término «datos» como «los datos de trafico y de
localizacién y los datos conexos para identificar al abonado o usuario», y el término «delito
grave» como un delito castigado con pena de prisién de una duracién igual o superior a cinco
anos o uno de los demas delitos enumerados en el anexo 1 de esta Ley.

El articulo 3, apartado 1, de dicha Ley obliga a todos los proveedores de servicios de
comunicaciones electrénicas a conservar los datos a que se refiere su anexo 2, parte 1, durante un
periodo de dos afos, asi como los datos contemplados en su anexo 2, parte 2, durante un ao.

El anexo 2, parte 1, de la misma Ley se refiere, entre otros, a los datos relativos a la telefonia fijay a
la telefonia mdvil que permiten identificar el origen y el destino de una comunicacidn, determinar
la fecha y hora de inicio y fin de una comunicacién, determinar el tipo de comunicacién de que se
trate e identificar el tipo y la localizacién geografica del equipo de comunicacién utilizado. En
particular, el punto 6 de dicho anexo 2, parte 1, establece la conservacién de los datos necesarios
para localizar un medio de comunicacién electrénica mévil, datos que son, por una parte, el
identificador de celda y, por otra parte, los datos que permiten fijar la localizacién geografica de la
celda, mediante referencia a la etiqueta de localizacion (el identificador de celda), durante el
periodo en el que se conservan los datos de las comunicaciones.

El anexo 2, parte 2, de la Ley de 2011 se refiere a los datos relativos al acceso a Internet y al correo
electrénico por Internet y telefonia por Internet, y comprende en particular los ntiimeros de
identificacién y de teléfono, las direcciones IP, asi como la fecha y hora de inicio y fin de una
comunicacién. El contenido de las comunicaciones no entra en esta categoria de datos.
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En virtud de los articulos 4 y 5 de la Ley de 2011, los proveedores de servicios de comunicaciones
electronicas deben adoptar determinadas medidas para garantizar que los datos queden
protegidos contra los accesos no autorizados.

El articulo 6 de esta Ley, que establece las condiciones en las que puede presentarse una solicitud
de acceso, dispone en su apartado 1:

«Un funcionario de la Policia nacional de rango no inferior al de comisario de divisién podra
solicitar a un proveedor de servicios que le comunique los datos conservados por dicho
proveedor de servicios de conformidad con el articulo 3 si el referido funcionario considera que
los datos en cuestion son necesarios para:

(a) la prevencion, el descubrimiento, la investigacion o la persecucién de delitos graves,
(b) la salvaguarda de la seguridad del Estado,
(c) la preservacién de la vida humana.»

El articulo 7 de dicha Ley obliga a los proveedores de servicios de comunicaciones electrénicas a
atender las solicitudes a que se refiere su articulo 6.

Entre los mecanismos de control de la resolucién del funcionario de la Policia nacional
mencionado en el articulo 6 de la Ley de 2011 figuran el procedimiento de reclamacién previsto
en el articulo 10 de dicha Ley y el procedimiento ante el designated judge (juez designado), en el
sentido del articulo 12 de esta, que tiene por misién examinar la aplicacién de las disposiciones
de la citada Ley.

Litigio principal y cuestiones prejudiciales

En marzo de 2015, G. D. fue condenado a una pena de cadena perpetua por el asesinato de una
persona que habia desaparecido en agosto de 2012 y cuyos restos no se encontraron hasta
septiembre de 2013. En la apelaciéon de su condena, el interesado reproché en particular al
tribunal de primera instancia haber admitido erréneamente pruebas consistentes en datos de
trafico y de localizacion relativos a llamadas telefénicas, alegando que la Ley de 2011, que
regulaba la conservacidn de esos datos y sirvi6 de fundamento legal a los investigadores de la
Policia nacional para acceder a ellos, vulneraba los derechos que le confiere el Derecho de la
Union. Este recurso de apelacion esta aun por resolver.

Para poder impugnar en el proceso penal la admisibilidad de dichas pruebas, G. D. entablé ante la
High Court (Tribunal Superior, Irlanda) un proceso civil dirigido a que se declarara la invalidez de
determinadas disposiciones de la Ley de 2011. Mediante resolucion de 6 de diciembre de 2018,
este drgano jurisdiccional estim¢6 las alegaciones de G. D. y consideré6 que el articulo 6,
apartado 1, letra a), de dicha Ley era incompatible con el articulo 15, apartado 1, de la Directiva
2002/58 a la vista de los articulos 7, 8 y 52, apartado 1, de la Carta. Irlanda ha interpuesto recurso
de apelacion contra esta resolucién ante la Supreme Court (Tribunal Supremo, Irlanda), el érgano
jurisdiccional remitente.
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El proceso penal que pende ante la Court of Appeal (Tribunal de Apelacién, Irlanda) se suspendié
hasta que se dicte la resolucién del érgano jurisdiccional remitente en el marco del proceso civil
principal.

Ante el 6rgano jurisdiccional remitente, Irlanda sostuvo que, para determinar si la injerencia en el
derecho al respeto de la vida privada consagrado en el articulo 7 de la Carta que implica la
conservacion de los datos de trafico y de localizacién en virtud de la Ley de 2011 es
proporcionada, deben examinarse de manera conjunta los objetivos del régimen instaurado por
esta Ley. Ademds, segun el citado Estado miembro, dicha Ley establecié un marco detallado que
regula el acceso a los datos conservados, en virtud del cual la unidad encargada del examen
previo de las solicitudes de acceso ejerce sus funciones con plena independencia dentro de la
Policia nacional en la que se halla integrada y, por consiguiente, satisface el requisito del control
previo efectuado por un organismo administrativo independiente, existiendo ademds un
procedimiento de reclamacién y un control jurisdiccional que completan ese control.
Finalmente, dicho Estado miembro alega que, si se considera, en definitiva, que la Ley de 2011 es
contraria al Derecho de la Unién, cualquier conclusiéon a la que llegue el érgano jurisdiccional
remitente sobre esa base deberia desplegar sus efectos exclusivamente hacia el futuro.

Por su parte, G. D. aleg6 que el régimen de conservacién generalizada e indiferenciada de los datos
y el régimen de acceso a estos que ha establecido la Ley de 2011 son incompatibles con el Derecho
de la Unidn tal como lo ha interpretado, en particular, el Tribunal de Justicia en el apartado 120 de
la sentencia de 21 de diciembre de 2016, Tele2 Sverige y Watson y otros (C-203/15 y C-698/15,
EU:C:2016:970).

El 6rgano jurisdiccional remitente indica, con caricter preliminar, que solo le corresponde
apreciar si la High Court (Tribunal Superior) declaré acertadamente que el articulo 6, apartado 1,
letra a), de la Ley de 2011 es incompatible con el Derecho de la Unién y que, en cambio,
pronunciarse sobre la admisibilidad de las pruebas propuestas en el proceso penal es
competencia exclusiva de la Court of Appeal (Tribunal de Apelacién), que conoce del recurso
interpuesto contra la resolucién condenatoria.

En este contexto, el 6rgano jurisdiccional remitente alberga dudas, en primer término, sobre las
exigencias del Derecho de la Unién en materia de conservacién de datos con fines de lucha
contra la delincuencia grave. A este respecto, estima, en esencia, que solo una conservacién
generalizada e indiferenciada de los datos de trafico y de localizacién permite luchar eficazmente
contra la delincuencia grave y que, en cambio, una conservacién selectiva y una conservacion
rapida (quick freeze) no resultarian tan eficaces. Por lo que respecta a la conservacion selectiva, el
érgano jurisdiccional remitente alberga dudas sobre la posibilidad de centrarse en grupos o zonas
geograficas determinados a efectos de la lucha contra la delincuencia grave, en la medida en que
ciertos delitos graves rara vez implican circunstancias que las autoridades nacionales
competentes conozcan y que permitan a estas sospechar con anticipacion la comisiéon de un
delito, ademds de que una conservacion selectiva puede dar lugar a discriminaciones. En cuanto a
la conservacién rapida, el 6rgano jurisdiccional remitente considera que solo es ttil en situaciones
en las que existe un sospechoso que puede ser identificado en una fase temprana de la
investigacion.

A continuacién, en lo tocante al acceso a los datos conservados por los proveedores de servicios de
comunicaciones electrénicas, el érgano jurisdiccional remitente recalca que en el seno de la
Policia nacional se instaur6 un mecanismo de autocertificaciéon de las solicitudes de acceso
dirigidas a esos proveedores. De esta manera, las pruebas aportadas ante la High Court (Tribunal
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Superior) ponen de manifiesto que el jefe de la Policia nacional decidié, como medida interna, que
las solicitudes de acceso presentadas con arreglo a la Ley de 2011 deben ser tratadas de forma
centralizada por un tnico agente de la Policia nacional, en calidad de comisario de division, es
decir, el jefe de la Seccion de Seguridad e Inteligencia. Si este tltimo considera que los datos de
que se trata son necesarios, en particular, para la prevencion, el descubrimiento, la investigaciéon
o la persecucion de un delito grave, podra dirigir una solicitud de acceso a los proveedores de
servicios de comunicaciones electrdnicas. El érgano jurisdiccional remitente explica que, por otra
parte, el jefe de la Policia nacional creé una unidad auténoma, aunque integrada en esta,
denominada «Telecommunications Liaison Unit» (Unidad de Enlace en Materia de
Telecomunicaciones; en lo sucesivo, «TLU»), con el fin de prestar apoyo al jefe de la Seccién de
Seguridad e Inteligencia en el ejercicio de sus funciones y actuar como tnico punto de contacto
con esos mismos proveedores de servicios.

El érgano jurisdiccional remitente afiade que, durante el periodo abarcado por la investigaciéon
penal iniciada contra G. D., todas las solicitudes de acceso debian ser aprobadas en primer lugar
por un comisario o un inspector en funciones de comisario, antes de ser enviadas a la TLU para su
tramitacion, y que se invitaba a los investigadores a que cumplimentaran sus solicitudes de acceso
de manera suficientemente detallada para que pudiera adoptarse una decisién bien informada.
Ademads, la TLU y el jefe de la Seccidn de Seguridad e Inteligencia estaban obligados a examinar la
legalidad, la necesidad y la proporcionalidad de las solicitudes de acceso, teniendo en cuenta que
dicho jefe podia ser requerido para que justificara su decisidon ante un juez designado por la High
Court (Tribunal Superior). El 6rgano jurisdiccional remitente indica, por otra parte, que la TLU
estd sujeta al control del Data Protection Commissioner (comisario para la proteccién de datos,
Irlanda).

Por ultimo, el 6rgano jurisdiccional remitente alberga dudas sobre el alcance y los efectos en el
tiempo de una eventual declaraciéon de incompatibilidad de la Ley de 2011 con el Derecho de la
Uniodn. A este respecto, indica que tal declaracion solo podria ser valida para el futuro, ya que los
datos utilizados como prueba en el proceso penal contra G. D. fueron conservados y se accedi6 a
ellos a finales de 2013, a saber, en un tiempo en el que Irlanda estaba obligada a aplicar las
disposiciones de la Ley de 2011 por las que se transponia la Directiva 2006/24. Segtn Irlanda, tal
solucién seria tanto mas adecuada cuanto que, en caso contrario, podrian resultar seriamente
afectadas tanto la investigacidn y la persecucion de los delitos graves en Irlanda como la situacién
de personas ya juzgadas y condenadas.

En tales circunstancias, la Supreme Court (Tribunal Supremo) decidié suspender el
procedimiento y plantear al Tribunal de Justicia las siguientes cuestiones prejudiciales:

«1) ¢Un régimen general o universal de conservacidn de datos, aunque esté sujeto a restricciones
rigurosas tanto por lo que se refiere a la conservacién como al acceso de los datos, es per se
contrario a las disposiciones del articulo 15 de la Directiva [2002/58], interpretado a la luz de
la Carta?

2) A la hora de decidir si es contraria al Derecho de la Unién una medida nacional, aplicada
sobre la base de la Directiva [2006/24], que establece un régimen general de conservacion de
datos sujeto a los necesarios controles estrictos en materia de conservacién y de acceso a los
mismos, y, en particular, a la hora de valorar la proporcionalidad de dicho régimen, ;es licito
que un drgano jurisdiccional nacional tenga en cuenta el hecho de que los proveedores del
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servicio pueden legalmente conservar los datos para sus propios fines comerciales y se les
puede exigir que conserven esos datos por razones de seguridad nacional excluidas de las
disposiciones de la Directiva [2002/58]?

¢Qué criterios deberia aplicar un drgano jurisdiccional nacional, en el examen de la
compatibilidad con el Derecho de la Unién Europea y, en particular, con la Carta, de una
medida nacional relativa al acceso a los datos conservados, para determinar si tal régimen de
acceso contempla el control previo independiente exigido segtin la jurisprudencia del
Tribunal de Justicia? En dicho contexto ;puede un 6rgano jurisdiccional nacional, al hacer tal
valoracidn, tener en cuenta la existencia de un control judicial o independiente posterior?

En cualquier caso, jestd un dérgano jurisdiccional nacional obligado a declarar una medida
nacional contraria a las disposiciones del articulo 15 de la Directiva [2002/58] si dicha
medida establece un régimen general de conservacion de datos a los fines de la lucha contra
los delitos graves y el 6rgano jurisdiccional nacional ha llegado a la conclusiéon, de acuerdo
con todas las pruebas disponibles, de que tal conservacién de datos es esencial y
estrictamente necesaria para alcanzar los fines de la lucha contra los delitos graves?

¢Si un drgano jurisdiccional nacional esta obligado a concluir que una medida nacional es
contraria a las disposiciones del articulo 15 de la Directiva [2002/58], interpretado a la luz de
la Carta, puede licitamente limitar el efecto temporal de dicha declaracién si entiende que, de
no hacerlo, se causaria un “desorden y perjuicio para el interés general” [en linea, por ejemplo,
con el enfoque adoptado en el asunto R (National Council for Civil Liberties) contra Secretary
of State for Home Department y Secretary of State for Foreign Affairs [2018] EWHC 975,
apartado 46]?

¢Esta autorizado un oérgano jurisdiccional nacional al que se le pide que declare que la
legislacién nacional es contraria al articulo 15 de la Directiva [2002/58] o que no aplique
dicha legislacion o que declare que su aplicaciéon ha vulnerado los derechos de una persona,
en el contexto de un procedimiento iniciado para defender una posicién respecto de la
admisibilidad de las pruebas en un proceso penal o en cualquier otra circunstancia, a
denegar tal pretensiéon en lo que se refiere a los datos conservados con arreglo a una
disposicion nacional aprobada en virtud de la obligacién, impuesta por el articulo 288 TFUE,
de incorporar fielmente a la legislacién nacional las disposiciones de una directiva, o a limitar
tal declaracion al periodo posterior a la sentencia [de 8 de abril de 2014, Digital Rights Ireland
y otros (C-293/12 y C-594/12, EU:C:2014:238),] por la que se declara la invalidez de la
Directiva [2006/24]?»

Sobre las cuestiones prejudiciales

Cuestiones prejudiciales primera, segunda y cuarta

Mediante sus cuestiones prejudiciales primera, segunda y cuarta, que deben examinarse
conjuntamente, el 6rgano jurisdiccional remitente desea que se dilucide, en esencia, si el
articulo 15, apartado 1, de la Directiva 2002/58, en relacién con los articulos 7, 8, 11 y 52,
apartado 1, de la Carta, debe interpretarse en el sentido de que se opone a una normativa
nacional que establece una conservacion generalizada e indiferenciada de los datos de trafico y de
localizacidn con fines de lucha contra la delincuencia grave.
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Conviene recordar, con cardcter preliminar, que, segin reiterada jurisprudencia, para la
interpretacién de una disposicion del Derecho de la Unidn, no solo hay que referirse al tenor de
esta, sino también tener en cuenta su contexto y los objetivos perseguidos por la normativa de la
que forma parte, asi como tomar en consideracién, en especial, la génesis de esa normativa
(sentencia de 6 de octubre de 2020, La Quadrature du Net y otros, C-511/18, C-512/18
y C-520/18, EU:C:2020:791, apartado 105 y jurisprudencia citada).

Del propio tenor del articulo 15, apartado 1, de la Directiva 2002/58 se desprende que las medidas
legales que esta autoriza a los Estados miembros a adoptar, en las condiciones que en ella se
establecen, unicamente pueden ir dirigidas a «limitar el alcance» de los derechos y las
obligaciones establecidos en particular en los articulos 5, 6 y 9 de la Directiva 2002/58.

En cuanto al sistema instaurado por la citada Directiva y en el que se inserta su articulo 15,
apartado 1, procede recordar que, en virtud del articulo 5, apartado 1, frases primera y segunda,
de dicha Directiva, los Estados miembros estdn obligados a garantizar, mediante su legislacion
nacional, la confidencialidad de las comunicaciones realizadas a través de las redes publicas de
comunicaciones y de los servicios de comunicaciones electrénicas disponibles al publico, asi
como la confidencialidad de los datos de trafico asociados a ellas. En particular, estin obligados a
prohibir la escucha, la grabacién, el almacenamiento u otros tipos de intervencién o vigilancia de
las comunicaciones y los datos de trafico asociados a ellas por personas distintas de los usuarios,
sin el consentimiento de los usuarios interesados, salvo cuando dichas personas estén autorizadas
legalmente a hacerlo de conformidad con el articulo 15, apartado 1, de la misma Directiva.

A este respecto, el Tribunal de Justicia ya ha declarado que el articulo 5, apartado 1, de la Directiva
2002/58 consagra el principio de confidencialidad tanto de las comunicaciones electrénicas como
de los datos de trafico asociados a ellas e implica, en particular, la prohibicidn, en principio, de que
cualquier persona distinta de los usuarios almacene esas comunicaciones y datos sin el
consentimiento de estos (sentencia de 6 de octubre de 2020, La Quadrature du Net y otros,
C-511/18, C-512/18 y C-520/18, EU:C:2020:791, apartado 107).

La citada disposicion refleja el objetivo perseguido por el legislador de la Unién al adoptar la
Directiva 2002/58. En efecto, de la exposicion de motivos de la propuesta de Directiva del
Parlamento Europeo y del Consejo relativa al tratamiento de los datos personales y a la
proteccién de la intimidad en el sector de las comunicaciones electronicas [COM(2000) 385
final], que dio lugar a la Directiva 2002/58, se desprende que el legislador de la Unién pretendié
que «[siguiera] estando garantizado un nivel elevado de proteccién de los datos personales y la
intimidad para todos los servicios de comunicaciones electronicas con independencia de la
tecnologia utilizada». De esta manera, la citada Directiva tiene por finalidad, como se infiere de
sus considerandos 6 y 7, proteger a los usuarios de los servicios de comunicaciones electrénicas
frente a los riesgos que suponen para sus datos personales y su intimidad las nuevas tecnologias
y, en especial, la creciente capacidad de almacenamiento y tratamiento informadtico de datos. En
particular, como se dice en el considerando 2 de la misma Directiva, la voluntad del legislador de
la Unién es garantizar el pleno respeto de los derechos reconocidos en los articulos 7 y 8 de la
Carta (véanse, en este sentido, las sentencias de 21 de diciembre de 2016, Tele2 Sverige y Watson y
otros, C-203/15 y C-698/15, EU:C:2016:970, apartado 83, y de 6 de octubre de 2020, La
Quadrature du Net y otros, C-511/18, C-512/18 y C-520/18, EU:C:2020:791, apartado 106).
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A través de la adopcion de la Directiva 2002/58, el legislador de la Unidn concreté esos derechos,
de suerte que los usuarios de los medios de comunicaciones electrénicas tienen derecho a contar
con que, en principio, de no mediar su consentimiento, sus comunicaciones y los datos relativos a
ellas permanezcan anénimos y no puedan registrarse (sentencia de 6 de octubre de 2020, La
Quadrature du Net y otros, C-511/18, C-512/18 y C-520/18, EU:C:2020:791, apartado 109).

Por lo que se refiere al tratamiento y almacenamiento por parte de los proveedores de servicios de
comunicaciones electrdénicas de los datos de trafico relativos a abonados y usuarios, el articulo 6 de
la Directiva 2002/58 establece, en su apartado 1, que esos datos deberan eliminarse o hacerse
anénimos cuando ya no sean necesarios para la transmisién de una comunicacién e indica, en su
apartado 2, que podran ser tratados los datos de trafico necesarios a efectos de la facturacién de los
abonados y los pagos de las interconexiones solamente hasta la expiracion del plazo durante el
cual pueda impugnarse legalmente la factura o exigirse el pago. En cuanto a los datos de
localizacion distintos de los datos de trafico, el articulo 9, apartado 1, de dicha Directiva establece
que esos datos solo podran tratarse en ciertas condiciones, si se hacen andnimos, o previo
consentimiento de los usuarios o abonados.

Por lo tanto, la Directiva 2002/58 no se limita a regular el acceso a tales datos mediante garantias
dirigidas a prevenir los abusos, sino que también consagra, en particular, el principio de
prohibicién de su almacenamiento por terceros.

En la medida en que el articulo 15, apartado 1, de la Directiva 2002/58 permite a los Estados
miembros adoptar medidas legales para «limitar el alcance» de los derechos y obligaciones que se
establecen en particular en los articulos 5, 6 y 9 de esta Directiva, como los derivados de los
principios de confidencialidad de las comunicaciones y de prohibicién de almacenamiento de los
datos asociados a ellas, recordados en el apartado 35 de la presente sentencia, tal disposicion
introduce una excepcioén a la regla general establecida, en particular, en dichos articulos 5, 6 y 9,
por lo que, conforme a reiterada jurisprudencia, debe ser objeto de una interpretacion estricta. En
consecuencia, tal disposicién no puede justificar que la excepcion a la obligacién de principio de
garantizar la confidencialidad de las comunicaciones electrénicas y de los datos relativos a ellas y,
en particular, a la prohibicién de almacenar esos datos, prevista en el articulo 5 de la citada
Directiva, se convierta en la regla si no se quiere privar en gran medida a esta dltima disposicién
de su alcance (véanse, en este sentido, las sentencias de 21 de diciembre de 2016, Tele2 Sverige y
Watson y otros, C-203/15 y C-698/15, EU:C:2016:970, apartado 89, y de 6 de octubre de 2020, La
Quadrature du Net y otros, C-511/18, C-512/18 y C-520/18, EU:C:2020:791, apartado 111).

Por lo que respecta a los objetivos que pueden justificar una limitacién de los derechos y de las
obligaciones previstos, en particular, en los articulos 5, 6 y 9 de la Directiva 2002/58, el Tribunal
de Justicia ya ha declarado que la enumeracién de los objetivos que figuran en el articulo 15,
apartado 1, primera frase, de dicha Directiva tiene caracter exhaustivo, de modo que la medida
legal que se adopte en virtud de esta disposicion ha de responder efectiva y estrictamente a uno
de ellos (sentencia de 6 de octubre de 2020, La Quadrature du Net y otros, C-511/18, C-512/18
y C-520/18, EU:C:2020:791, apartado 112 y jurisprudencia citada).

Ademas, del articulo 15, apartado 1, tercera frase, de la Directiva 2002/58 se infiere que las
medidas adoptadas por los Estados miembros con arreglo a esta disposicién deben respetar los
principios generales del Derecho de la Unidn, entre los que figura el principio de
proporcionalidad, y los derechos fundamentales garantizados por la Carta. A este respecto, el
Tribunal de Justicia ya ha declarado que la obligaciéon impuesta por un Estado miembro a los
proveedores de servicios de comunicaciones electrénicas, mediante una normativa nacional, de
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conservar los datos de trafico con el fin de hacerlos accesibles, en su caso, a las autoridades
nacionales competentes suscita dudas en cuanto al cumplimiento no solo de los articulos 7 y 8 de
la Carta, relativos al respeto de la vida privada y a la proteccién de datos de caracter personal,
respectivamente, sino también del articulo 11 de la Carta, relativo a la libertad de expresion
(sentencia de 6 de octubre de 2020, La Quadrature du Net y otros, C-511/18, C-512/18
y C-520/18, EU:C:2020:791, apartado 113 y jurisprudencia citada).

De esta manera, la interpretacion del articulo 15, apartado 1, de la Directiva 2002/58 debe tener en
cuenta la importancia tanto del derecho al respeto de la vida privada garantizado por el articulo 7
de la Carta como del derecho a la proteccion de los datos personales garantizado por el articulo 8
de esta, tal como se desprende de la jurisprudencia del Tribunal de Justicia, como del derecho a la
libertad de expresion, que es un derecho fundamental, garantizado por el articulo 11 de la Carta,
que constituye uno de los fundamentos esenciales de una sociedad democratica y pluralista y
forma parte de los valores en los que se basa la Unién, con arreglo al articulo 2 TUE (sentencia de
6 de octubre de 2020, La Quadrature du Net y otros, C-511/18, C-512/18 y C-520/18,
EU:C:2020:791, apartado 114 y jurisprudencia citada).

Debe precisarse a este respecto que la conservacidon de los datos de trafico y de localizacién
constituye, por si sola, por una parte, una excepcién a la prohibicion, establecida en el articulo 5,
apartado 1, de la Directiva 2002/58, de que cualquier persona distinta de los usuarios almacene
dichos datos y, por otra parte, una injerencia en los derechos fundamentales al respeto de la vida
privada y a la protecciéon de datos de caracter personal, consagrados en los articulos 7 y 8 de la
Carta, siendo irrelevante que la informacidn relativa a la vida privada de que se trate tenga o no
caricter sensible o que los interesados hayan sufrido o no inconvenientes en razén de tal
injerencia (véase, en este sentido, la sentencia de 6 de octubre de 2020, La Quadrature du Net y
otros, C-511/18, C-512/18 y C-520/18, EU:C:2020:791, apartados 115 y 116 y jurisprudencia
citada).

Esta conclusion parece tanto mas justificada cuanto que los datos de trafico y de localizacién
pueden revelar informacion sobre un nimero considerable de aspectos de la vida privada de las
personas de que se trate, incluida informacion de caradcter sensible, como la orientacién sexual,
las opiniones politicas, las creencias religiosas, filoséficas, sociales u otras y el estado de salud,
dado que estos datos gozan, ademads, de una proteccién particular en el Derecho de la Unién.
Considerados en su conjunto, estos datos pueden permitir extraer conclusiones muy precisas
sobre la vida privada de las personas cuyos datos se han conservado, como los habitos de la vida
cotidiana, los lugares de residencia permanentes o temporales, los desplazamientos diarios u
otros, las actividades realizadas, sus relaciones sociales y los circulos sociales que frecuentan. En
particular, estos datos proporcionan medios para determinar el perfil de las personas afectadas,
informacidn tan sensible, a la luz del respeto de la vida privada, como el propio contenido de las
comunicaciones (sentencia de 6 de octubre de 2020, La Quadrature du Net y otros, C-511/18,
C-512/18 y C-520/18, EU:C:2020:791, apartado 117 y jurisprudencia citada).

En consecuencia, por una parte, la conservacién de datos de trafico y de localizacién con fines
policiales puede vulnerar el derecho al respeto de las comunicaciones, consagrado en el articulo 7
de la Carta, y disuadir a los usuarios de los medios de comunicaciones electrénicas de ejercer su
libertad de expresion, garantizada por el articulo 11 de la Carta, efectos que son especialmente
graves, dada la cantidad y la variedad de datos conservados. Por otra parte, en vista de la gran
cantidad de datos de trafico y de localizaciéon que pueden conservarse de manera continua
mediante una medida de conservacion generalizada e indiferenciada y del caracter sensible de la
informacién que esos datos pueden proporcionar, su mera conservaciéon por parte de los
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proveedores de servicios de comunicaciones electrénicas conlleva riesgos de abuso y de acceso
ilicito (véase, en este sentido, la sentencia de 6 de octubre de 2020, La Quadrature du Net y otros,
C-511/18, C-512/18 y C-520/18, EU:C:2020:791, apartados 118 y 119 y jurisprudencia citada).

A este respecto, se ha de destacar que la conservacién de esos datos y el acceso a ellos constituyen,
como se desprende de la jurisprudencia recordada en el apartado 44 de la presente sentencia,
injerencias distintas en los derechos fundamentales garantizados por los articulos 7 y 11 de la
Carta que requieren una justificacion distinta, con arreglo al articulo 52, apartado 1, de esta. Por lo
tanto, una normativa nacional que cumpla estrictamente los requisitos formulados por la
jurisprudencia relativa a la Directiva 2002/58 en materia de acceso a los datos conservados no
puede, por naturaleza, ni limitar ni menos ain subsanar la injerencia grave, originada por la
conservacion generalizada de tales datos con arreglo a esa normativa nacional, en los derechos
garantizados por los articulos 5 y 6 de dicha Directiva y por los derechos fundamentales que
quedaron determinados mediante estos articulos.

Ahora bien, en la medida en que permite a los Estados miembros limitar los derechos y las
obligaciones mencionados en los apartados 34 a 37 de la presente sentencia, el articulo 15,
apartado 1, de la Directiva 2002/58 refleja el hecho de que los derechos consagrados en los
articulos 7, 8 y 11 de la Carta no constituyen prerrogativas absolutas, sino que deben
considerarse de acuerdo con su funcién en la sociedad. En efecto, como se desprende del
articulo 52, apartado 1, de la Carta, esta admite limitaciones al ejercicio de esos derechos,
siempre que se establezcan por ley, respeten el contenido esencial de los citados derechos vy,
ajustdndose al principio de proporcionalidad, sean necesarias y respondan efectivamente a
objetivos de interés general reconocidos por la Unién o a la necesidad de proteccién de los
derechos y libertades de los demas. De este modo, la interpretacion del articulo 15, apartado 1, de
la Directiva 2002/58 a la luz de la Carta exige tener en cuenta asimismo la importancia de los
derechos consagrados en los articulos 3, 4, 6 y 7 de la Carta y la que presentan los objetivos de
proteccién de la seguridad nacional y de lucha contra la delincuencia grave al contribuir a la
proteccion de los derechos y de las libertades de terceros (sentencia de 6 de octubre de 2020, La
Quadrature du Net y otros, C-511/18, C-512/18 y C-520/18, EU:C:2020:791, apartados 120 a 122
y jurisprudencia citada).

De esta manera, por lo que respecta, especificamente, a la lucha efectiva contra los delitos
perpetrados, en particular, contra los menores y otras personas vulnerables, debe tenerse en
cuenta que del articulo 7 de la Carta pueden resultar obligaciones positivas que incumban a los
poderes publicos, con miras a la adopcién de medidas juridicas dirigidas a proteger la vida
privada y familiar. Estas obligaciones pueden resultar asimismo de dicho articulo 7 por lo que se
refiere a la proteccidn del domicilio y de las comunicaciones, asi como de los articulos 3 y 4 en lo
tocante a la protecciéon de la integridad fisica y psiquica de la persona y a la prohibicién de la
tortura y de los tratos inhumanos o degradantes (sentencia de 6 de octubre de 2020, La
Quadrature du Net y otros, C-511/18, C-512/18 y C-520/18, EU:C:2020:791, apartado 126 y
jurisprudencia citada).

En consecuencia, frente a estas diferentes obligaciones positivas, conviene proceder a una
conciliacidén necesaria de los distintos intereses y derechos en juego. En efecto, el Tribunal
Europeo de Derechos Humanos ha declarado que las obligaciones positivas resultantes de los
articulos 3 y 8 del Convenio Europeo para la Protecciéon de los Derechos Humanos y de las
Libertades Fundamentales, cuyas garantias correspondientes figuran en los articulos 4 y 7 de la
Carta, implican, en particular, la adopcién de disposiciones materiales y procesales, asi como de
medidas practicas que permitan combatir eficazmente los delitos contra las personas mediante
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una investigaciéon y un enjuiciamiento efectivos, siendo esta obligacion atiin mds importante
cuando existe una amenaza para el bienestar fisico y moral de un nifio. Dicho esto, las medidas
que incumbe adoptar a las autoridades competentes deben respetar plenamente las vias legales y
las demds garantias susceptibles de limitar el alcance de las facultades de investigacién penal, asi
como los demas derechos y libertades. En particular, segtiin este 6rgano jurisdiccional, es preciso
establecer un marco juridico que permita conciliar los distintos intereses legitimos y derechos
que se han de proteger (sentencia de 6 de octubre de 2020, La Quadrature du Net y otros,
C-511/18, C-512/18 y C-520/18, EU:C:2020:791, apartados 127 y 128 y jurisprudencia citada).

En este marco, de los propios términos del articulo 15, apartado 1, primera frase, de la Directiva
2002/58 se infiere que los Estados miembros podran adoptar una medida que suponga una
excepcion al principio de confidencialidad al que se ha hecho referencia en el apartado 35 de la
presente sentencia, cuando tal medida sea «necesaria, proporcionada y apropiada en una sociedad
democratica», mientras que el considerando 11 de esta Directiva precisa que una medida de esta
naturaleza debe ser «rigurosamente» proporcionada al objetivo que pretende lograr (véase, en este
sentido, la sentencia de 6 de octubre de 2020, La Quadrature du Net y otros, C-511/18, C-512/18
y C-520/18, EU:C:2020:791, apartado 129).

A este respecto, debe recordarse que la proteccion del derecho fundamental a la intimidad exige,
conforme a la jurisprudencia reiterada del Tribunal de Justicia, que las excepciones a la proteccién
de los datos personales y las restricciones a dicha proteccidn se establezcan sin sobrepasar los
limites de lo estrictamente necesario. Ademds, no puede perseguirse un objetivo de interés
general sin tener en cuenta que debe conciliarse con los derechos fundamentales afectados por la
medida, efectuando una ponderacién equilibrada entre, por una parte, el objetivo de interés
general y, por otra parte, los intereses y derechos de que se trate (sentencia de 6 de octubre de
2020, La Quadrature du Net y otros, C-511/18, C-512/18 y C-520/18, EU:C:2020:791,
apartado 130 y jurisprudencia citada).

Mais concretamente, de la jurisprudencia del Tribunal de Justicia se desprende que la posibilidad
de que los Estados miembros justifiquen una limitacién de los derechos y obligaciones previstos,
en particular, en los articulos 5, 6 y 9 de la Directiva 2002/58 debe apreciarse determinando la
gravedad de la injerencia que supone esa limitacion y comprobando que la importancia del
objetivo de interés general perseguido por dicha limitaciéon guarde relaciéon con tal gravedad
(sentencia de 6 de octubre de 2020, La Quadrature du Net y otros, C-511/18, C-512/18
y C-520/18, EU:C:2020:791, apartado 131 y jurisprudencia citada).

Para cumplir el requisito de proporcionalidad, una normativa debe establecer reglas claras y
precisas que regulen el alcance y la aplicaciéon de la medida en cuestién e impongan unas
exigencias minimas, de modo que las personas cuyos datos personales resulten afectados
dispongan de garantias suficientes que permitan proteger de manera eficaz esos datos contra los
riesgos de abuso. Dicha normativa debe ser legalmente imperativa en Derecho interno y, en
particular, indicar en qué circunstancias y con arreglo a qué requisitos puede adoptarse una
medida que contemple el tratamiento de tales datos, garantizando asi que la injerencia se limite a
lo estrictamente necesario. La necesidad de disponer de esas garantias es ain mds importante
cuando los datos personales se someten a un tratamiento automatizado, sobre todo cuando
existe un riesgo elevado de acceso ilicito a ellos. Estas consideraciones son especialmente
aplicables cuando esta en juego la proteccion de esa categoria particular de datos personales que
son los datos sensibles (sentencia de 6 de octubre de 2020, La Quadrature du Net y otros,
C-511/18, C-512/18 y C-520/18, EU:C:2020:791, apartado 132 y jurisprudencia citada).
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De este modo, una normativa nacional que establezca la conservacion de los datos de caricter
personal debe responder en todo caso a criterios objetivos y ha de existir una relacién entre los
datos que deban conservarse y el objetivo que se pretende lograr. En particular, en lo que
respecta a la lucha contra la delincuencia grave, los datos que van a ser conservados deben ser
tales que contribuyan a la prevencidn, deteccion o enjuiciamiento de delitos graves (véanse, en
este sentido, las sentencias de 8 de abril de 2014, Digital Rights Ireland y otros, C-293/12
y C-594/12, EU:C:2014:238, apartado 59, y de 6 de octubre de 2020, La Quadrature du Net y
otros, C-511/18, C-512/18 y C-520/18, EU:C:2020:791, apartado 133).

Por lo que toca a los objetivos de interés general que permiten justificar una medida adoptada en
virtud del articulo 15, apartado 1, de la Directiva 2002/58, de la jurisprudencia del Tribunal de
Justicia, en particular de la sentencia de 6 de octubre de 2020, La Quadrature du Net y otros
(C-511/18, C-512/18 y C-520/18, EU:C:2020:791), se desprende que, conforme al principio de
proporcionalidad, existe una jerarquia entre dichos objetivos en funcion de su importancia
respectiva y que la importancia del objetivo perseguido por tal medida debe ser correlativa a la
gravedad de la injerencia que supone la medida.

A este respecto, el Tribunal de Justicia ha declarado que la importancia del objetivo de proteccién
de la seguridad nacional, interpretado a la luz del articulo 4 TUE, apartado 2, segtin el cual la
proteccion de la seguridad nacional sigue siendo responsabilidad exclusiva de cada Estado
miembro, supera la de los demds objetivos contemplados en el articulo 15, apartado 1, de la
Directiva 2002/58, en particular los objetivos de combatir la delincuencia en general, incluso
grave, y de proteccion de la seguridad publica. Por lo tanto, sin perjuicio del cumplimiento de los
demas requisitos establecidos en el articulo 52, apartado 1, de la Carta, el objetivo de proteccién de
la seguridad nacional puede justificar medidas que supongan injerencias en los derechos
fundamentales mdas graves que las que podrian justificar esos otros objetivos (véase, en este
sentido, la sentencia de 6 de octubre de 2020, La Quadrature du Net y otros, C-511/18, C-512/18
y C-520/18, EU:C:2020:791, apartados 135y 136).

Esta es la razon por la que el Tribunal de Justicia ha declarado que el articulo 15, apartado 1, de la
Directiva 2002/58, en relacién con los articulos 7, 8, 11 y 52, apartado 1, de la Carta, no se opone a
medidas legislativas que permitan, a efectos de la proteccién de la seguridad nacional, recurrir a
un requerimiento efectuado a los proveedores de servicios de comunicaciones electrénicas para
que procedan a una conservacion generalizada e indiferenciada de los datos de trafico y de
localizacidn, en situaciones en las que el Estado miembro en cuestién se enfrenta a una amenaza
grave para la seguridad nacional que resulte real y actual o previsible, pudiendo ser objeto la
decision que contenga dicho requerimiento de un control efectivo bien por un érgano
jurisdiccional, bien por una entidad administrativa independiente, cuya decision tenga caracter
vinculante, que tenga por objeto comprobar la existencia de una de estas situaciones, asi como el
respecto de las condiciones y de las garantias que deben establecerse, y teniendo en cuenta que
dicho requerimiento tinicamente podra expedirse por un periodo temporalmente limitado a lo
estrictamente necesario, pero que podra renovarse en caso de que persista dicha amenaza
(sentencia de 6 de octubre de 2020, La Quadrature du Net y otros, C-511/18, C-512/18
y C-520/18, EU:C:2020:791, apartado 168).

En lo que atafie al objetivo de prevencidn, investigacion, descubrimiento y persecucién de delitos,
el Tribunal de Justicia ha senalado que, de conformidad con el principio de proporcionalidad, solo
la lucha contra la delincuentica grave y la prevencion de las amenazas graves contra la seguridad
publica pueden justificar las injerencias graves en los derechos fundamentales consagrados en los
articulos 7 y 8 de la Carta, como las que supone la conservacién de los datos de trafico y de los
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datos de localizacidon. En consecuencia, solo las injerencias en tales derechos fundamentales que
no presenten un caracter grave pueden estar justificadas por el objetivo de prevencion,
investigacion, descubrimiento y persecucién de delitos en general (sentencia de 6 de octubre de
2020, La Quadrature du Net y otros, C-511/18, C-512/18 y C-520/18, EU:C:2020:791,
apartado 140 y jurisprudencia citada).

En la vista, la Comisién Europea sostuvo que la delincuencia especialmente grave podria
asimilarse a una amenaza para la seguridad nacional.

Pues bien, el Tribunal de Justicia ya ha declarado que el objetivo de proteccién de la seguridad
nacional corresponde al interés primordial de proteger las funciones esenciales del Estado y los
intereses fundamentales de la sociedad e incluye la prevencion y la represion de actividades que
puedan desestabilizar gravemente las estructuras constitucionales, politicas, econdmicas o
sociales fundamentales de un pais, y, en particular, amenazar directamente a la sociedad, a la
poblacién o al propio Estado, tales como las actividades terroristas (véase, en este sentido, la
sentencia de 6 de octubre de 2020, La Quadrature du Net y otros, C-511/18, C-512/18
y C-520/18, EU:C:2020:791, apartado 135).

Es pertinente senalar asimismo que, a diferencia de la delincuencia, aunque sea especialmente
grave, una amenaza para la seguridad nacional debe ser real y actual, o cuando menos previsible,
lo que supone que surjan circunstancias suficientemente concretas para poder justificar una
medida de conservacidon generalizada e indiferenciada de datos de trafico y de localizacion,
durante un plazo limitado. Asi pues, tal amenaza se distingue, por su naturaleza, su gravedad y el
caracter especifico de las circunstancias que la forman y del riesgo general y permanente de que
surjan tensiones o perturbaciones, incluso graves, que afecten a la seguridad publica o del riesgo
de delitos graves (véase, en este sentido, la sentencia de 6 de octubre de 2020, La Quadrature du
Net y otros, C-511/18, C-512/18 y C-520/18, EU:C:2020:791, apartados 136 y 137).

La delincuencia, aunque sea especialmente grave, no puede asimilarse, pues, a una amenaza para
la seguridad nacional. En efecto, como sefialé el Abogado General en los puntos 49 y 50 de sus
conclusiones, tal asimilacién podria implicar la introduccién de una categoria intermedia entre la
seguridad nacional y la seguridad publica para aplicar a la segunda las exigencias inherentes a la
primera.

De ello se sigue igualmente que la circunstancia, mencionada en la segunda cuestién prejudicial,
de que los datos de trafico y los datos de localizacién hayan sido legalmente objeto de
conservacion a efectos de la proteccion de la seguridad nacional no afecta a la licitud de su
conservacion con fines de lucha contra la delincuencia grave.

Por lo que respecta al objetivo de lucha contra la delincuencia grave, el Tribunal de Justicia ha
declarado que una normativa nacional que establece, a tales efectos, la conservacién generalizada
e indiferenciada de los datos de tréfico y de localizacion excede de los limites de lo estrictamente
necesario y no puede considerarse justificada en una sociedad democratica. En efecto, habida
cuenta del caracter sensible de la informacién que pueden proporcionar los datos de trafico y de
localizacion, la confidencialidad de estos es fundamental para el derecho al respeto de la vida
privada. De este modo, y teniendo en cuenta, por una parte, los efectos disuasorios sobre el
ejercicio de los derechos fundamentales consagrados en los articulos 7 y 11 de la Carta, a los que
se ha hecho referencia en el apartado 46 de la presente sentencia, que la conservacion de estos
datos puede acarrear y, por otra parte, la gravedad de la injerencia que supone dicha
conservacion, es importante que en una sociedad democratica tal conservacién constituya, como
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prevé el sistema establecido por la Directiva 2002/58, la excepcién y no la regla y que esos datos no
puedan ser objeto de una conservacién sistematica y continua. Esta conclusién se impone incluso
respecto de los objetivos de lucha contra la delincuencia grave y de prevencion de las amenazas
graves contra la seguridad publica, asi como de la importancia que se les debe reconocer (véase,
en este sentido, la sentencia de 6 de octubre de 2020, La Quadrature du Net y otros, C-511/18,
C-512/18 y C-520/18, EU:C:2020:791, apartados 141 y 142 y jurisprudencia citada).

Por otro lado, el Tribunal de Justicia ha recalcado que una normativa que prevé la conservacion
generalizada e indiferenciada de los datos de trafico y de localizacién abarca las comunicaciones
electronicas de practicamente toda la poblacién sin que se establezca ninguna diferenciacion,
limitacién o excepcion en funcion del objetivo perseguido. Tal normativa afecta con caracter
global a todas las personas que utilizan servicios de comunicaciones electrénicas, sin que estas
personas se encuentren, ni siquiera indirectamente, en una situaciéon que pueda dar lugar a
acciones penales. Por lo tanto, se aplica incluso a personas respecto de las que no existen indicios
que sugieran que su comportamiento puede guardar relacidn, incluso indirecta o remotamente,
con dicho objetivo de lucha contra la delincuencia grave y, en particular, sin que se establezca
una relacion entre los datos cuya conservacién se prevé y una amenaza para la seguridad publica.
En particular, como ya ha declarado el Tribunal de Justicia, tal normativa no estd limitada a una
conservacion de datos referentes a un periodo temporal, una zona geografica o un circulo de
personas que puedan estar implicadas de una manera u otra en un delito grave, ni a personas que
por otros motivos podrian contribuir, mediante la conservacion de sus datos, a la lucha contra la
delincuencia grave (sentencia de 6 de octubre de 2020, La Quadrature du Net y otros, C-511/18,
C-512/18 y C-520/18, EU:C:2020:791, apartados 143 y 144 y jurisprudencia citada).

En cambio, en el apartado 168 de la sentencia de 6 de octubre de 2020, La Quadrature du Net y
otros (C-511/18, C-512/18 y C-520/18, EU:C:2020:791), el Tribunal de Justicia senalé que el
articulo 15, apartado 1, de la Directiva 2002/58, en relaciéon con los articulos 7, 8, 11 y 52,
apartado 1, de la Carta, no se opone a medidas legislativas que establezcan, a efectos de la lucha
contra la delincuencia grave y de la prevencion de amenazas graves contra la seguridad publica,

— una conservacion selectiva de los datos de trafico y de localizacién que esté delimitada, sobre la
base de elementos objetivos y no discriminatorios, en funcién de las categorias de personas
afectadas o mediante un criterio geografico, para un periodo temporalmente limitado a lo
estrictamente necesario, pero que podra renovarse;

— una conservacion generalizada e indiferenciada de las direcciones IP atribuidas al origen de una
conexion, para un periodo temporalmente limitado a lo estrictamente necesario;

— una conservacion generalizada e indiferenciada de los datos relativos a la identidad civil de los
usuarios de medios de comunicaciones electrénicas, y

— el recurso a un requerimiento efectuado a los proveedores de servicios de comunicaciones
electrénicas, mediante una decision de la autoridad competente sujeta a un control
jurisdiccional efectivo, para que procedan, durante un periodo determinado, a la conservacién
rapida (quick freeze) de los datos de trafico y de localizacién de que dispongan estos
proveedores de servicios,
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siempre que dichas medidas garanticen, mediante normas claras y precisas, que la conservacién de
los datos en cuestion estd supeditada al respeto de las condiciones materiales y procesales
correspondientes y que las personas afectadas disponen de garantias efectivas contra los riesgos de
abuso.

En la presente peticién de decision prejudicial, que se recibi6 en el Tribunal de Justicia antes de
que se pronunciaran las sentencias de 6 de octubre de 2020, La Quadrature du Net y otros
(C-511/18, C-512/18 y C-520/18, EU:C:2020:791), y de 2 de marzo de 2021, Prokuratuur
(Condiciones de acceso a los datos relativos a las comunicaciones electrénicas) (C-746/18,
EU:C:2021:152), el 6rgano jurisdiccional remitente ha considerado no obstante que solo una
conservacion generalizada e indiferenciada de los datos de trafico y de localizaciéon permitiria
luchar eficazmente contra la delincuencia grave. En la vista de 13 de septiembre de 2021, Irlanda
y el Gobierno francés sostuvieron que tal conclusién no quedaba desvirtuada por el hecho de que
los Estados miembros puedan recurrir a las medidas mencionadas en el apartado anterior.

A este respecto, se ha de senalar, en primer lugar, que la eficacia de las acciones penales depende
generalmente no de un solo medio de investigacién, sino de todos los medios de investigacién que
se hallen a disposicion de las autoridades nacionales competentes a los referidos efectos.

En segundo lugar, procede recalcar que el articulo 15, apartado 1, de la Directiva 2002/58, en
relacion con los articulos 7, 8, 11 y 52, apartado 1, de la Carta, tal como ha sido interpretado por
la jurisprudencia recordada en el apartado 67 de la presente sentencia, permite a los Estados
miembros adoptar, a efectos de la lucha contra la delincuencia grave y de la prevencién de
amenazas graves contra la seguridad publica, no solo medidas que establezcan una conservacion
selectiva y una conservacion rapida, sino también medidas dirigidas a una conservacién
generalizada e indiferenciada, por un lado, de los datos relativos a la identidad civil de los
usuarios de medios de comunicacién electrénica y, por otro, de las direcciones IP atribuidas al
origen de una conexidn.

A este respecto, consta que la conservacion de los datos relativos a la identidad civil de los usuarios
de los medios de comunicacién electrénica puede contribuir a la lucha contra la delincuencia
grave, siempre que esos datos permitan identificar a las personas que han utilizado tales medios
en el contexto de la preparacion o la comision de un acto delictivo grave.

Pues bien, como se desprende de la jurisprudencia resumida en el apartado 67 de la presente
sentencia, la Directiva 2002/58 no se opone, a efectos de la lucha contra la delincuencia en
general, a la conservacidn generalizada de los datos relativos a la identidad civil. En tal contexto,
debe observarse que ni esta Directiva ni ningtin otro acto del Derecho de la Unidn se oponen a
una normativa nacional, que tenga por objeto la lucha contra la delincuencia grave, en virtud de
la cual la adquisicion de un medio de comunicacién electrénica, como una tarjeta SIM de
prepago, esta supeditada a la comprobacion de documentos oficiales que acrediten la identidad
del comprador vy al registro, por el vendedor, de la informacién obtenida por tal via, estando el
vendedor, en su caso, obligado a permitir a las autoridades nacionales competentes que accedan
a esa informacidn.

Ademds, procede recordar que la conservacion generalizada de las direcciones IP del origen de la
conexidn constituye una injerencia grave en los derechos fundamentales consagrados en los
articulos 7 y 8 de la Carta, toda vez que tales direcciones IP pueden permitir extraer conclusiones
precisas sobre la vida privada del usuario del medio de comunicacion electréonica de que se trate y
puede tener efectos disuasorios sobre el ejercicio de la libertad de expresion garantizada en el
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articulo 11 de la Carta. No obstante, respecto de tal conservacion, el Tribunal de Justicia ha
senalado que debe tenerse en cuenta, a efectos de la necesaria conciliacién de los derechos y de
los intereses legitimos en cuestion exigida por la jurisprudencia a la que se ha hecho referencia en
los apartados 50 a 53 de la presente sentencia, el hecho de que, en caso de un delito cometido en
linea y, en particular, en caso de la adquisicidn, la difusion, la transmision o la puesta a disposicion
en linea de pornografia infantil, en el sentido del articulo 2, letra c), de la Directiva 2011/93/UE del
Parlamento Europeo y del Consejo, de 13 de diciembre de 2011, relativa a la lucha contra los
abusos sexuales y la explotacion sexual de los menores y la pornografia infantil y por la que se
sustituye la Decision Marco 2004/68/JAl del Consejo (DO 2011, L 335, p. 1), la direccién IP
puede constituir el Gnico método de investigacion para identificar a la persona a la que se
atribuy6 esa direccidn en el momento en que se cometié dicho delito (véase, en este sentido, la
sentencia de 6 de octubre de 2020, La Quadrature du Net y otros, C-511/18, C-512/18
y C-520/18, EU:C:2020:791, apartados 153 y 154).

Por lo tanto, el Tribunal de Justicia ha declarado que tal conservacién generalizada e
indiferenciada inicamente de las direcciones IP atribuidas al origen de una conexién no resulta,
en principio, contraria al articulo 15, apartado 1, de la Directiva 2002/58, en relacién con los
articulos 7, 8 y 11 de la Carta, siempre que esta posibilidad esté sujeta al estricto cumplimiento
de los requisitos materiales y procedimentales que deben regir la utilizacién de esos datos a los
que se hizo referencia en los apartados 155 y 156 de la sentencia de 6 de octubre de 2020, La
Quadrature du Net y otros (C-511/18, C-512/18 y C-520/18, EU:C:2020:791).

En tercer lugar, por lo que toca a las medidas legislativas que establecen una conservacidn selectiva
y una conservacion rapida de los datos de trafico y de localizacién, en la peticiéon de decisién
prejudicial se les atribuye un alcance mas limitado que el propugnado por la jurisprudencia
citada en el apartado 67 de la presente sentencia. En efecto, si bien, conforme a lo que se ha
recordado en el apartado 40 de la presente sentencia, esas medidas de conservacién deben
constituir una excepcion dentro del sistema instaurado por la Directiva 2002/58, esta ultima,
interpretada a la luz de los derechos fundamentales consagrados en los articulos 7, 8, 11 y 52,
apartado 1, de la Carta, no sujeta la posibilidad de expedir un requerimiento que imponga una
conservacion selectiva al requisito de que se conozcan de antemano los lugares que pueden ser
escenario de un acto delictivo grave ni las personas sospechosas de estar implicadas en tal acto.
De igual forma, dicha Directiva no exige que el requerimiento que impone una conservaciéon
rapida se limite a los sospechosos que ya habian sido antes identificados.

Para empezar, por lo que se refiere a la conservacion selectiva, el Tribunal de Justicia ha declarado
que el articulo 15, apartado 1, de la Directiva 2002/58 no se opone a una normativa nacional
basada en elementos objetivos, que permitan dirigirse, por un lado, a las personas cuyos datos de
trafico y de localizacidn puedan presentar una relacidn, por lo menos indirecta, con delitos graves,
contribuir a la lucha contra la delincuencia grave o prevenir un riesgo grave para la seguridad
publica o incluso un riesgo para la seguridad nacional (sentencias de 21 de diciembre de 2016,
Tele2 Sverige et Watson y otros, C-203/15 y C-698/15, EU:C:2016:970, apartado 111, asi como de
6 de octubre de 2020, La Quadrature du Net y otros, C-511/18, C-512/18 y C-520/18,
EU:C:2020:791, apartado 148).

El Tribunal de Justicia ha sefialado al respecto que, si bien tales elementos objetivos pueden variar
en funcion de las medidas adoptadas a efectos de la prevencion, la investigacidn, el
descubrimiento y la persecucion de la delincuencia grave, dichas personas pueden, en particular,
ser aquellas que han sido identificadas previamente, en el marco de procedimientos nacionales
aplicables y sobre la base de elementos objetivos y no discriminatorios, como una amenaza para
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la seguridad publica o la seguridad nacional del Estado miembro en cuestion (véanse, en este
sentido, las sentencias de 21 de diciembre de 2016, Tele2 Sverige et Watson y otros, C-203/15
y C-698/15, EU:C:2016:970, apartado 110, y de 6 de octubre de 2020, La Quadrature du Net y
otros, C-511/18, C-512/18 y C-520/18, EU:C:2020:791, apartado 149).

De esta manera, los Estados miembros tienen la facultad de adoptar medidas de conservacion
sobre personas a las que se identifica porque estdn siendo investigadas o estan siendo objeto de
otras medidas de vigilancia o constan en el registro nacional de antecedentes penales por una
condena anterior por delitos graves que pueden implicar un elevado riesgo de reincidencia. Pues
bien, si tal identificacién se basa en elementos objetivos y no discriminatorios, definidos por el
Derecho nacional, la conservacién selectiva concerniente a personas identificadas de este modo
estd justificada.

Por otro lado, una medida de conservacién selectiva de datos de trafico y de localizacién puede
fundarse asimismo, segun la eleccidn del legislador nacional y respetdndose estrictamente el
principio de proporcionalidad, en un criterio geografico si las autoridades nacionales competentes
consideran, sobre la base de elementos objetivos y no discriminatorios, que existe una situacién
caracterizada por un riesgo elevado de preparaciéon o de comision de delitos graves en una o
varias zonas geograficas. Estas zonas pueden ser, en particular, lugares en los que se produce un
numero elevado de delitos graves, lugares especialmente expuestos a la comisiéon de delitos
graves, como los lugares o infraestructuras a los que acuden con regularidad un nimero muy
elevado de personas, o incluso lugares estratégicos, como aeropuertos, estaciones de ferrocarril,
puertos maritimos o zonas de peajes (véase, en este sentido, la sentencia de 6 de octubre de 2020,
La Quadrature du Net y otros, C-511/18, C-512/18 y C-520/18, EU:C:2020:791, apartado 150 y
jurisprudencia citada).

Conviene destacar que, segiin esta jurisprudencia, las autoridades nacionales competentes pueden
adoptar, para las zonas mencionadas en el apartado anterior, una medida de conservacién
selectiva fundada en un criterio geografico, como, en particular, la tasa media de delincuencia en
una zona geografica, sin que dispongan necesariamente de indicios concretos sobre la preparacion
o la comisién de delitos graves en las zonas de que se trata. En la medida en que una conservacién
selectiva fundada en tal criterio puede afectar, en funcién de los delitos graves contemplados y de
la situacién especifica de los Estados miembros respectivos, tanto a lugares en los que se produce
un elevado numero de delitos graves como a los lugares especialmente expuestos a la comisién de
tales delitos, en principio, tampoco puede dar lugar a discriminaciones, pues el criterio relativo a la
tasa media de delincuencia grave no presenta, en si mismo, ningin vinculo con elementos
potencialmente discriminatorios.

Al fin y al cabo, una medida de conservacion selectiva referida a lugares o infraestructuras
frecuentadas regularmente por un nimero muy elevado de personas o lugares estratégicos, como
aeropuertos, estaciones de ferrocarril, puertos maritimos o zonas de peajes, permite a las
autoridades competentes obtener datos de trafico y, en particular, datos de localizacién de todas
las personas que utilizan en un momento dado un medio de comunicacién electrénica en uno de
esos lugares. De esta manera, tal medida de conservacidn selectiva puede permitir a dichas
autoridades obtener, mediante el acceso a los datos asi conservados, informacion sobre la
presencia de esas personas en los lugares o zonas geogréficas objeto de la expresada medida, asi
como sobre sus desplazamientos entre o dentro de tales lugares o zonas y extraer conclusiones, a
efectos de la lucha contra la delincuencia grave, sobre su presencia y su actividad en esos lugares o
zonas geograficas en un momento dado durante el periodo de conservacion.
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Debe senalarse asimismo que las zonas geograficas a las que se refiere tal conservacion selectiva
pueden vy, en su caso, deben modificarse en funcidén de la evolucién de las condiciones que
justificaron su seleccidn, permitiendo asi, en particular, reaccionar al compas de los progresos en
la lucha contra la delincuencia grave. En efecto, el Tribunal de Justicia ya ha declarado que la
duracién de las medidas de conservacién selectiva descritas en los apartados 76 a 81 de la
presente sentencia no debe exceder de lo estrictamente necesario habida cuenta del objetivo
perseguido, asi como de las circunstancias que las justifican, sin perjuicio de que puedan ser
renovadas si persiste la necesidad de proceder a dicha conservacion (sentencia de 6 de octubre de
2020, La Quadrature du Net y otros, C-511/18, C-512/18 y C-520/18, EU:C:2020:791,
apartado 151).

En cuanto a la posibilidad de establecer algiin criterio distintivo que no sea ni personal ni
geografico para efectuar una conservaciéon selectiva de datos de trafico y de localizacién, no
puede excluirse que se tengan en cuenta otros criterios, objetivos y no discriminatorios, para
garantizar que el alcance de una conservacidn selectiva se limite a lo estrictamente necesario y
establecer un vinculo, al menos indirecto, entre los delitos graves y las personas cuyos datos va a
conservarse. Ahora bien, dado que el articulo 15, apartado 1, de la Directiva 2002/58 se refiere a
las medidas legales de los Estados miembros, incumbe a estos ultimos y no al Tribunal de Justicia
identificar tales criterios, partiendo de la base de que no puede tratarse de reinstaurar por esta via
una conservacion generalizada e indiferenciada de los datos de tréfico y de localizacién.

En cualquier caso, como sefal6 el Abogado General Campos Sdnchez-Bordona en el punto 50 de
sus conclusiones en los asuntos acumulados SpaceNet y Telekom Deutschland (C-793/19
y C-794/19, EU:C:2021:939), la eventual existencia de dificultades para definir con precisién los
casos y las condiciones en que pueda realizarse una conservacion selectiva no justifica que los
Estados miembros, haciendo de la excepcion una norma, establezcan una conservacion
generalizada e indiferenciada de datos de trafico y de localizacién.

Por lo que respecta, a continuacién, a la conservacidon rapida de los datos de trafico y de
localizacion tratados y almacenados por los proveedores de servicios de comunicaciones
electronicas de acuerdo con los articulos 5, 6 y 9 de la Directiva 2002/58 o con las medidas legales
adoptadas en virtud del articulo 15, apartado 1, de dicha Directiva, procede recordar que tales
datos, en principio, deben ser suprimidos o anonimizados, segtn los casos, al expirar los plazos
legales en los que han de tener lugar, de conformidad con las disposiciones nacionales de
transposicion de la citada Directiva, su tratamiento y almacenamiento. No obstante, el Tribunal
de Justicia ha declarado que, durante ese tratamiento y ese almacenamiento, pueden presentarse
situaciones en las que surja la necesidad de conservar tales datos mds alla de estos plazos para
investigar delitos graves o atentados contra la seguridad nacional, tanto en la situacién en que
esos delitos o atentados ya hayan podido comprobarse como en aquella en la que su existencia
pueda sospecharse fundadamente al término de un examen objetivo del conjunto de las
circunstancias pertinentes (véase, en este sentido, la sentencia de 6 de octubre de 2020, La
Quadrature du Net y otros, C-511/18, C-512/18 y C-520/18, EU:C:2020:791, apartados 160y 161).

En tal situacién, habida cuenta de la conciliacién necesaria de los derechos e intereses legitimos en
juego a que se refieren los apartados 50 a 53 de la presente sentencia, los Estados miembros
pueden establecer, en una normativa adoptada en virtud del articulo 15, apartado 1, de la Directiva
2002/58, la posibilidad de requerir, mediante una decision de la autoridad competente sujeta a un
control jurisdiccional efectivo, a los proveedores de servicios de comunicaciones electrénicas para
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que procedan, durante un periodo determinado, a la conservacion rapida de los datos de tréfico y
de localizacién de que dispongan (sentencia de 6 de octubre de 2020, La Quadrature du Net y
otros, C-511/18, C-512/18 y C-520/18, EU:C:2020:791, apartado 163).

En la medida en que la finalidad de tal conservacién rdpida ya no se corresponde con las
finalidades para las que los datos se recopilaron y conservaron en un principio y en que todo
tratamiento de datos debe, con arreglo al articulo 8, apartado 2, de la Carta, efectuarse para fines
concretos, los Estados miembros deben especificar en su normativa la finalidad para la que puede
efectuarse la conservacion rapida de los datos. Habida cuenta del cardcter grave de la injerencia en
los derechos fundamentales consagrados en los articulos 7 y 8 de la Carta que puede suponer dicha
conservacion, Unicamente pueden justificar esta injerencia la lucha contra la delincuencia grave y,
a fortiori, la proteccion de la seguridad nacional, siempre que esa medida y el acceso a los datos asi
conservados no sobrepasen los limites de lo estrictamente necesario, como los enunciados en los
apartados 164 a 167 de la sentencia de 6 de octubre de 2020, La Quadrature du Net y otros
(C-511/18, C-512/18 y C-520/18, EU:C:2020:791).

El Tribunal de Justicia ha indicado que una medida de conservacién de esta naturaleza no debe
limitarse a los datos de las personas identificadas previamente como representativas de una
amenaza para la seguridad publica o la seguridad nacional del Estado miembro de que se trate o
de personas de las que se sospecha que han cometido un delito grave o un atentado contra la
seguridad nacional. En efecto, segin el Tribunal de Justicia, respetando el marco establecido por el
articulo 15, apartado 1, de la Directiva 2002/58, en relaciéon con los articulos 7, 8, 11 y 52,
apartado 1, de la Carta, y habida cuenta de las consideraciones que figuran en el apartado 55 de la
presente sentencia, dicha medida puede, segtn lo que elija el legislador y siempre dentro de los
limites de lo estrictamente necesario, ampliarse a los datos de trafico y de localizacién de
personas distintas de las sospechosas de haber planeado o cometido un delito grave o un
atentado contra la seguridad nacional, siempre que estos datos puedan, sobre la base de
elementos objetivos y no discriminatorios, contribuir a la investigacion de tal delito o de tal
atentando contra la seguridad nacional, como los datos de la propia victima o de su entorno
social o profesional (sentencia de 6 de octubre de 2020, La Quadrature du Net y otros, C-511/18,
C-512/18 y C-520/18, EU:C:2020:791, apartado 165).

De esta manera, una medida legislativa puede autorizar el recurso a un requerimiento efectuado a
los proveedores de servicios de comunicaciones electrénicas para que procedan a la conservacion
rapida de los datos de tréafico y de localizacidn, en particular, de las personas con las que haya
estado en contacto una victima al utilizar los medios de comunicaciones electrénicas de aquellos
antes de que se produjera una amenaza grave para la seguridad publica o de que se cometiera un
delito grave.

Segin la jurisprudencia del Tribunal de Justicia recordada en el apartado 88 de la presente
sentencia y en las mismas condiciones a las que se refiere dicho apartado, tal conservacién rapida
puede ampliarse igualmente a zonas geograficas determinadas tales como los lugares en que se
cometid y se preparé el delito o el atentado contra la seguridad nacional de que se trate. Debe
observarse que también pueden ser objeto de tal medida los datos de trafico y de localizacién
relativos al lugar en el que una persona, victima potencial de un delito grave, haya desaparecido,
siempre que dicha medida y el acceso a los datos conservados de este modo respeten los limites
de lo estrictamente necesario a efectos de la lucha contra la delincuencia grave o de la proteccion
de la seguridad nacional enunciados en los apartados 164 a 167 de la sentencia de 6 de octubre de
2020, La Quadrature du Net y otros (C-511/18, C-512/18 y C-520/18, EU:C:2020:791).
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Por otra parte, debe sefialarse que el articulo 15, apartado 1, de la Directiva 2002/58 no se opone a
que las autoridades nacionales competentes ordenen una medida de conservacién rapida ya en la
primera fase de la investigacion relativa a una amenaza grave para la seguridad publica o a un
eventual delito grave, a saber, desde el momento en que esas autoridades puedan incoar tal
investigacion con arreglo a las disposiciones pertinentes del Derecho nacional.

En cuanto a la variedad de las medidas de conservacion de datos de trafico y de localizacién a que
se refiere el apartado 67 de la presente sentencia, no puede obviarse que esas distintas medidas
pueden aplicarse conjuntamente, segin la eleccion del legislador nacional y siempre que se
respeten los limites de lo estrictamente necesario. En tales condiciones, el articulo 15, apartado 1,
de la Directiva 2002/58, en relacion con los articulos 7, 8, 11 y 52, apartado 1, de la Carta, tal como
lo ha interpretado la jurisprudencia sentada en la sentencia de 6 de octubre de 2020, La
Quadrature du Net y otros (C-511/18, C-512/18 y C-520/18, EU:C:2020:791), no se opone a una
combinacién de esas medidas.

En cuarto y dltimo lugar, se impone advertir que la proporcionalidad de las medidas adoptadas en
virtud del articulo 15, apartado 1, de la Directiva 2002/58 requiere, segin la reiterada
jurisprudencia del Tribunal de Justicia a la que se hace referencia sumariamente en la sentencia de
6 de octubre de 2020, La Quadrature du Net y otros (C-511/18, C-512/18 y C-520/18,
EU:C:2020:791), la observancia no solo de los requisitos de aptitud y necesidad, sino también de
la exigencia relativa al caracter proporcionado de esas medidas respecto del objetivo perseguido.

De este modo, procede recordar que, en el apartado 51 de su sentencia de 8 de abril de 2014,
Digital Rights Ireland y otros (C-293/12 y C-594/12, EU:C:2014:238), el Tribunal de Justicia
declaré que, si bien la lucha contra la delincuencia grave reviste una importancia primordial para
garantizar la seguridad publica y su eficacia puede depender en gran medida de la utilizacién de
técnicas modernas de investigacion, tal objetivo de interés general, por fundamental que sea, no
puede por si solo justificar que se considere necesaria una medida de conservacién generalizada e
indiferenciada de los datos de trifico y de localizacién como la establecida por la Directiva
2006/24.

De igual forma, el Tribunal de Justicia indicé, en el apartado 145 de la sentencia de 6 de octubre de
2020, La Quadrature du Net y otros (C-511/18, C-512/18 y C-520/18, EU:C:2020:791), que ni
siquiera las obligaciones positivas de los Estados miembros que pueden resultar, segtn el caso, de
los articulos 3, 4 y 7 de la Carta y que se refieren, como se ha sefialado en el apartado 49 de la
presente sentencia, a la adopciéon de normas que permitan combatir eficazmente los delitos
pueden tener por efecto justificar injerencias tan graves, como las que supone una normativa que
establece una conservacion de los datos de trafico y de localizacidn, en los derechos fundamentales
consagrados en los articulos 7 y 8 de la Carta de practicamente toda la poblacion sin que los datos
de las personas afectadas puedan guardar una relacién, al menos indirecta, con el objetivo
perseguido.

En la vista, el Gobierno danés sostuvo que las autoridades nacionales competentes deberian poder
acceder, a efectos de la lucha contra la delincuencia grave, a los datos de trafico y de localizacién
que se hayan conservado de manera generalizada e indiferenciada, de acuerdo con la
jurisprudencia dimanada de la sentencia de 6 de octubre de 2020, La Quadrature du Net y otros
(C-511/18, C-512/18 y C-520/18, EU:C:2020:791), apartados 135 a 139, para hacer frente a una
amenaza grave contra la seguridad nacional que resulte real y actual o previsible.
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Procede senalar de entrada que el hecho de autorizar el acceso, a efectos de la lucha contra la
delincuencia grave, a datos de trafico y de localizacién que se han conservado de manera
generalizada e indiferenciada determina que dicho acceso va a depender de circunstancias ajenas
a aquel objetivo, en funcién de que exista o no una amenaza grave para la seguridad nacional en el
Estado miembro de que se trate, como la contemplada en el apartado anterior, mientras que, a la
vista del objetivo de lucha contra la delincuencia grave que ha de justificar la conservacién de esos
datos y el acceso a ellos, no hay nada que justifique una diferencia de trato entre los Estados
miembros.

Como ya ha declarado el Tribunal de Justicia, el acceso a los datos de trafico y de localizacién
conservados por los proveedores con arreglo a una medida adoptada de conformidad con el
articulo 15, apartado 1, de la Directiva 2002/58, que debe efectuarse respetando los requisitos
que se derivan de la jurisprudencia que ha interpretado la Directiva 2002/58, solo puede estar
justificado, en principio, por el objetivo de interés general para el que dicha conservacién se
impuso a estos proveedores. Solo cabria una solucién diferente si la importancia del objetivo
perseguido por el acceso fuera mayor que la del objetivo que justific6 la conservacion (véase, en
este sentido, la sentencia de 6 de octubre de 2020, La Quadrature du Net y otros, C-511/18,
C-512/18 y C-520/18, EU:C:2020:791, apartados 165y 166).

Pues bien, la argumentacién del Gobierno danés alude a una situacién en la que el objetivo de la
solicitud de acceso en cuestion, a saber, la lucha contra la delincuencia grave, es de una
importancia menor, en la jerarquia de los objetivos de interés general, que la del que justifico la
conservacion, a saber, la protecciéon de la seguridad nacional. Autorizar, en tal situacion, el
acceso a los datos conservados seria contrario a la jerarquia de objetivos de interés general
sugerida en el apartado anterior y en los apartados 53, 56, 57 y 59 de la presente sentencia.

Debe recalcarse en particular que, conforme a la jurisprudencia recordada en el apartado 65 de la
presente sentencia, los datos de trafico y de localizacién no pueden ser objeto de una conservacién
generalizada e indiferenciada a efectos de la lucha contra la delincuencia grave y, por tanto, estos
mismos fines no pueden justificar un acceso a los referidos datos. Pues bien, si estos datos han sido
excepcionalmente conservados de manera generalizada e indiferenciada, con fines de proteccién
de la seguridad nacional contra una amenaza que resulta real y actual o previsible, en las
condiciones mencionadas en el apartado 58 de la presente sentencia, las autoridades nacionales
competentes en materia de investigacién de los delitos no pueden acceder a dichos datos en el
marco de un proceso penal, so pena de privar de todo efecto ttil a la prohibicién de efectuar tal
conservacion a efectos de la lucha contra la delincuencia grave, recordada en el apartado 65 antes
citado.

Habida cuenta de todas las consideraciones que anteceden, procede responder a las cuestiones
prejudiciales primera, segunda y cuarta que el articulo 15, apartado 1, de la Directiva 2002/58, en
relacion con los articulos 7, 8, 11 y 52, apartado 1, de la Carta, debe interpretarse en el sentido de
que se opone a medidas legislativas que establezcan, con cardcter preventivo, a efectos de la lucha
contra la delincuencia grave y la prevencién de amenazas graves contra la seguridad publica, una
conservacion generalizada e indiferenciada de los datos de trafico y de localizaciéon. En cambio,
dicho articulo 15, apartado 1, en relacién con los articulos 7, 8, 11 y 52, apartado 1, de la Carta,
no se opone a medidas legislativas que, a efectos de la lucha contra la delincuencia grave y de la
prevencion de amenazas graves contra la seguridad publica, establezcan:

— una conservacion selectiva de los datos de trafico y de localizacion que esté delimitada, sobre la
base de elementos objetivos y no discriminatorios, en funcién de las categorias de personas
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afectadas o mediante un criterio geografico, para un periodo temporalmente limitado a lo
estrictamente necesario, pero que podra renovarse;

— una conservacion generalizada e indiferenciada de las direcciones IP atribuidas al origen de una
conexion, para un periodo temporalmente limitado a lo estrictamente necesario;

— una conservacion generalizada e indiferenciada de los datos relativos a la identidad civil de los
usuarios de medios de comunicaciones electrénicas, y

— el recurso a un requerimiento efectuado a los proveedores de servicios de comunicaciones
electrénicas, mediante una decision de la autoridad competente sujeta a un control
jurisdiccional efectivo, para que procedan, durante un periodo determinado, a la conservacién
rapida de los datos de trafico y de localizacion de que dispongan esos proveedores de servicios,

siempre que dichas medidas garanticen, mediante normas claras y precisas, que la conservacién de
los datos en cuestion estd supeditada al respeto de las condiciones materiales y procesales
correspondientes y que las personas afectadas disponen de garantias efectivas contra los riesgos de
abuso.

Tercera cuestion prejudicial

Mediante su tercera cuestion prejudicial, el 6rgano jurisdiccional remitente pregunta, en esencia,
si el articulo 15, apartado 1, de la Directiva 2002/58, en relaciéon con los articulos 7, 8, 11 y 52,
apartado 1, de la Carta, debe interpretarse en el sentido de que se opone a una normativa
nacional en virtud de la cual el tratamiento centralizado de una solicitud de acceso a datos
conservados, procedente de la Policia en el marco de la investigacion y de la persecucién de delitos
graves, incumbe a un funcionario de la Policia asistido por una unidad integrada en este mismo
cuerpo, con cierto grado de autonomia en el ejercicio de sus funciones y cuyas decisiones pueden
ser objeto de un control jurisdiccional ulterior.

Con caracter preliminar, procede recordar que, si bien corresponde al Derecho nacional
determinar las condiciones en las que los proveedores de servicios de comunicaciones
electrénicas deben conceder a las autoridades nacionales competentes acceso a los datos de que
disponen, una normativa nacional debe establecer, para cumplir el requisito de proporcionalidad
al que se ha hecho referencia en el apartado 54 de la presente sentencia, reglas claras y precisas que
regulen el alcance y la aplicacién de la medida en cuestién e impongan unas exigencias minimas,
de modo que las personas cuyos datos personales resulten afectados dispongan de garantias
suficientes que permitan proteger de manera eficaz esos datos contra los riesgos de abuso [véase,
en este sentido, la sentencia de 2 de marzo de 2021, Prokuratuur (Condiciones de acceso a los
datos relativos a las comunicaciones electrénicas), C-746/18, EU:C:2021:152, apartado 48 y
jurisprudencia citada].

En particular, una normativa nacional que regula el acceso de las autoridades competentes a los
datos de trafico y de localizacién conservados, adoptada al amparo del articulo 15, apartado 1, de
la Directiva 2002/58, no puede limitarse a exigir que el acceso de las autoridades a los datos
responda a la finalidad perseguida por dicha normativa, sino que debe establecer también los
requisitos materiales y procedimentales que regulen la referida utilizacién [sentencia de
2 de marzo de 2021, Prokuratuur (Condiciones de acceso a los datos relativos a las
comunicaciones electrénicas), C-746/18, EU:C:2021:152, apartado 49 y jurisprudencia citada].
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De este modo, y puesto que un acceso general a todos los datos conservados, con independencia
de la existencia de una relacién, por lo menos indirecta, con el fin perseguido, no puede
considerarse limitado a lo estrictamente necesario, la normativa nacional de que se trate debe
basarse en criterios objetivos para definir las circunstancias y los requisitos conforme a los cuales
debe concederse a las autoridades nacionales competentes el acceso a los datos en cuestion. A este
respecto, en principio solo podrd concederse un acceso de este tipo en relacién con el objetivo de
la lucha contra la delincuencia a los datos de personas de las que se sospeche que planean, van a
cometer o han cometido un delito grave o que puedan estar implicadas de un modo u otro en un
delito grave. No obstante, en situaciones particulares, como aquellas en las que intereses vitales de
la seguridad nacional, la defensa o la seguridad publica estén amenazados por actividades
terroristas, podria igualmente concederse el acceso a los datos de otras personas cuando existan
elementos objetivos que permitan considerar que esos datos podrian, en un caso concreto,
contribuir de modo efectivo a la lucha contra dichas actividades [sentencia de 2 de marzo de
2021, Prokuratuur (Condiciones de acceso a los datos relativos a las comunicaciones
electrdénicas), C-746/18, EU:C:2021:152, apartado 50 y jurisprudencia citada].

Para garantizar en la practica el integro cumplimiento de estos requisitos, es esencial que el acceso
de las autoridades nacionales competentes a los datos conservados se supedite a un control previo
efectuado bien por un érgano jurisdiccional, bien por un érgano administrativo independiente y
que la decision de este érgano jurisdiccional o administrativo se dicte a raiz de una solicitud
motivada de dichas autoridades presentada, en particular, en el marco de procedimientos de
prevencidn, descubrimiento y persecucion de delitos [sentencia de 2 de marzo de 2021,
Prokuratuur (Condiciones de acceso a los datos relativos a las comunicaciones electrénicas),
C-746/18, EU:C:2021:152, apartado 51 y jurisprudencia citada].

Este control previo requiere, entre otras cosas, que el 6rgano jurisdiccional o administrativo
encargado de efectuarlo disponga de todas las atribuciones y presente todas las garantias
necesarias para conciliar los diferentes intereses legitimos y derechos de que se trate. En el caso
concreto de una investigacién penal, tal control exige que ese o6rgano jurisdiccional o
administrativo esté en condiciones de ponderar adecuadamente, por una parte, los intereses
legitimos relacionados con las necesidades de la investigacion en el marco de la lucha contra la
delincuencia y, por otra parte, los derechos fundamentales al respeto de la vida privada y a la
proteccién de los datos personales que asisten a las personas a cuyos datos se pretende acceder
[sentencia de 2 de marzo de 2021, Prokuratuur (Condiciones de acceso a los datos relativos a las
comunicaciones electrénicas), C-746/18, EU:C:2021:152, apartado 52].

Cuando dicho control no lo lleve a cabo un érgano jurisdiccional, sino un érgano administrativo
independiente, este ultimo debe gozar de un estatuto que le permita actuar en el ejercicio de sus
funciones con objetividad e imparcialidad y, para ello, ha de estar a resguardo de toda influencia
externa. De esta manera, el requisito de independencia que debe cumplir el 6rgano que ejerce el
control previo obliga a que este tenga la condicién de tercero respecto del 6rgano que solicita el
acceso a los datos, de modo que el primero pueda ejercer ese control con objetividad e
imparcialidad, y a resguardo de toda influencia externa. En particular, en el &mbito penal, el
requisito de independencia implica que la autoridad que ejerce ese control previo, por una parte,
no esté implicada en la realizacion de la investigaciéon penal de que se trate y, por otra parte, que
tenga una posicion neutral frente a las partes del procedimiento penal [véase, en este sentido, la
sentencia de 2 de marzo de 2021, Prokuratuur (Condiciones de acceso a los datos relativos a las
comunicaciones electrénicas), C-746/18, EU:C:2021:152, apartados 53 y 54].
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El Tribunal de Justicia ha considerado, pues, que no puede conferirse a un Ministerio Fiscal que
dirige el procedimiento de investigacion y ejerce, en su caso, la acusacién publica la calidad de
tercero con respecto a los intereses legitimos en cuestion, toda vez que su funcién no es resolver
con total independencia un litigio, sino someterlo, en su caso, al 6rgano jurisdiccional competente,
como parte en el proceso que ejerce la acusacion penal. Por consiguiente, el Ministerio Fiscal no
puede llevar a cabo el control previo de las solicitudes de acceso a los datos conservados [véase,
en este sentido, la sentencia de 2 de marzo de 2021, Prokuratuur (Condiciones de acceso a los
datos relativos a las comunicaciones electrénicas), C-746/18, EU:C:2021:152, apartados 55 y 57].

Finalmente, el control independiente exigido con arreglo al articulo 15, apartado 1, de la Directiva
2002/58 debe realizarse antes de cualquier acceso a los datos en cuestion, salvo en caso de
urgencia debidamente justificada, supuesto en el cual el control debe efectuarse en breve plazo. En
efecto, un control ulterior seria opuesto al objetivo del control previo, que consiste en impedir que
se autorice un acceso a los datos en cuestiéon que exceda de los limites de lo estrictamente
necesario [véanse, en este sentido, las sentencias de 6 de octubre de 2020, La Quadrature du Net y
otros, C-511/18, C-512/18 y C-520/18, EU:C:2020:791, apartado 189, y de 2 de marzo de 2021,
Prokuratuur (Condiciones de acceso a los datos relativos a las comunicaciones electrdnicas),
C-746/18, EU:C:2021:152, apartado 58].

En el presente asunto, de la peticion de decision prejudicial se deduce, en primer término, que la
Ley de 2011 atribuye a un funcionario de la Policia, de rango no inferior al de comisario, la
competencia para ejercer el control previo de una solicitud de acceso a los datos procedente de
los servicios de investigacion policial y para solicitar a los proveedores de servicios de
comunicaciones electréonicas que le comuniquen los datos que conservan. En la medida en que
dicho funcionario no tiene la calidad de tercero con respecto a esos servicios, no cumple las
exigencias de independencia e imparcialidad mencionadas en el apartado 108 de la presente
sentencia, pese a la circunstancia de estar asistido en esa funcién por una unidad de la Policia, en
este caso la TLU, que goza de cierto grado de autonomia en el ejercicio de sus funciones.

A continuacion, si bien es cierto que la Ley de 2011 establece mecanismos de control a posteriori
de la decision del funcionario de la Policia competente por la via de un procedimiento de
reclamaciéon y de un procedimiento ante un juez encargado de verificar la aplicacién de las
disposiciones de dicha Ley, de la jurisprudencia recordada en el apartado 110 de la presente
sentencia se desprende que la exigencia mencionada en el apartado 106 de la presente sentencia
relativa a un control independiente y, salvo urgencia debidamente justificada, de caracter previo
no puede ser sustituida por un control ejercido a posteriori.

Por ultimo, la Ley de 2011 no establece criterios objetivos que definan con precisién las
condiciones y las circunstancias en que debe concederse a las autoridades nacionales el acceso a
los datos, ya que el funcionario de la Policia encargado de tramitar las solicitudes de acceso a los
datos conservados es el inico competente, como confirmé Irlanda en la vista, para apreciar las
sospechas que recaen sobre las personas afectadas y la necesidad de acceder a los datos relativos
a estas ultimas.

Por consiguiente, procede responder a la tercera cuestién prejudicial que el articulo 15,
apartado 1, de la Directiva 2002/58, en relacién con los articulos 7, 8, 11 y 52, apartado 1, de la
Carta, debe interpretarse en el sentido de que se opone a una normativa nacional en virtud de la
cual el tratamiento centralizado de una solicitud de acceso a datos conservados por los
proveedores de servicios de comunicaciones electrénicas, procedente de la Policia en el marco de
la investigacion y de la persecucidon de delitos graves, incumbe a un funcionario de la Policia
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asistido por una unidad integrada en este mismo cuerpo, con cierto grado de autonomia en el
ejercicio de sus funciones y cuyas decisiones pueden ser objeto de un control jurisdiccional
ulterior.

Cuestiones prejudiciales quinta y sexta

Mediante sus cuestiones prejudiciales quinta y sexta, que deben ser examinadas conjuntamente, el
6rgano jurisdiccional remitente desea que se dilucide, en esencia, si el Derecho de la Unién debe
interpretarse en el sentido de que un érgano jurisdiccional nacional puede limitar en el tiempo los
efectos de una declaracién de invalidez que le corresponde efectuar, en virtud del Derecho
nacional, con respecto a una normativa nacional que impone a los proveedores de servicios de
comunicaciones electrénicas una conservaciéon generalizada e indiferenciada de los datos de
trafico y de localizacidn, en razén de la incompatibilidad de dicha normativa con el articulo 15,
apartado 1, de la Directiva 2002/58 a la vista de la Carta.

De la informacidn facilitada por el 6rgano jurisdiccional remitente se deduce que la normativa
nacional controvertida en el litigio principal, a saber, la Ley de 2011, se adoptd con el fin de
transponer al Derecho nacional la Directiva 2006/24, la cual fue posteriormente declarada
invalida por el Tribunal de Justicia en su sentencia de 8 de abril de 2014, Digital Rights Ireland y
otros (C-293/12 y C-594/12, EU:C:2014:238).

Ademais, el érgano jurisdiccional remitente sefiala que, si bien incumbe al juez penal el examen de
la admisibilidad de las pruebas basadas en datos conservados en virtud de la Ley de 2011 e
invocadas contra G. D. en el marco del proceso penal, a él le corresponde, no obstante, en el
marco del procedimiento civil, resolver sobre la validez de las disposiciones controvertidas de
dicha Ley y sobre los efectos temporales de una declaracién de invalidez que afecte a estas. Asi,
aunque la tnica cuestion que se suscita ante el drgano jurisdiccional remitente es la de la validez
de las disposiciones de la Ley de 2011, dicho érgano jurisdiccional considera no obstante necesario
preguntar al Tribunal de Justicia sobre la incidencia de una eventual declaracién de invalidez en la
admisibilidad de las pruebas obtenidas mediante la conservacion generalizada e indiferenciada de
los datos efectuada al amparo de la citada Ley.

Con cardacter preliminar, conviene recordar que el principio de primacia del Derecho de la Unién
supone la prevalencia de este ordenamiento sobre el Derecho de los Estados miembros. Dicho
principio obliga a todos los 6rganos e instituciones de los Estados miembros, por tanto, a
garantizar la plena eficacia de las diferentes disposiciones del Derecho de la Union, sin que el
Derecho de los Estados miembros pueda oponerse al efecto reconocido a las referidas
disposiciones en el territorio de estos Estados. En virtud del referido principio, cuando no resulte
posible interpretar la normativa nacional conforme a las exigencias del Derecho de la Unidn, el
juez nacional encargado de aplicar, en el ambito de su competencia, las disposiciones del
Derecho de la Unién tendra la obligacién de garantizar la plena eficacia de estas, dejando
inaplicada si fuera necesario, y por su propia iniciativa, cualquier disposicién contraria de la
legislacién nacional, aun posterior, sin que deba solicitar o esperar su previa eliminacién por via
legislativa o mediante cualquier otro procedimiento constitucional [véanse, en este sentido, las
sentencias de 15 de julio de 1964, Costa, 6/64, EU:C:1964:66, pp. 105 y 106; de 19 de noviembre de
2019, A. K. y otros (Independencia de la Sala Disciplinaria del Tribunal Supremo), C-585/18,
C-624/18 y C-625/18, EU:C:2019:982, apartados 157, 158 y 160, asi como de 6 de octubre de
2020, La Quadrature du Net y otros, C-511/18, C-512/18 y C-520/18, EU:C:2020:791,
apartados 214y 215].
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Solo el Tribunal de Justicia puede, con caricter excepcional y en atencién a consideraciones
imperiosas de seguridad juridica, suspender provisionalmente el efecto de exclusién que ejerce
una norma de la Unién sobre el Derecho nacional contrario a ella. Dicha limitaciéon temporal de
los efectos de la interpretaciéon de este Derecho dada por el Tribunal de Justicia solo puede
admitirse en la propia sentencia que resuelve sobre la interpretacidon solicitada. Se estaria
actuando en menoscabo de la primacia y de la aplicacién uniforme del Derecho de la Unidn si los
6rganos jurisdiccionales nacionales estuvieran facultados para otorgar primacia a las normas
nacionales contrarias a este ultimo ordenamiento, aunque fuera con cardcter provisional
(sentencia de 6 de octubre de 2020, La Quadrature du Net y otros, C-511/18, C-512/18
y C-520/18, EU:C:2020:791, apartados 216 y 217 y jurisprudencia citada).

Es cierto que el Tribunal de Justicia ha considerado, en un asunto relativo a la legalidad de unas
medidas adoptadas incumpliendo la obligacién impuesta por el Derecho de la Unién de efectuar
una evaluacidn previa de las repercusiones de un proyecto sobre el medio ambiente y sobre un
lugar protegido, que un érgano jurisdiccional nacional puede, si el Derecho interno se lo permite,
mantener excepcionalmente los efectos de tales medidas si ese mantenimiento estd justificado por
consideraciones imperiosas relacionadas con la necesidad de evitar una amenaza real y grave de
corte del suministro eléctrico del Estado miembro afectado a la que no podria hacerse frente por
otros medios y otras alternativas, en particular en el marco del mercado interior. Dicho
mantenimiento solo podra extenderse el tiempo estrictamente necesario para corregir la referida
ilegalidad (véase, en este sentido, la sentencia de 29 de julio de 2019, Inter-Environnement
Wallonie y Bond Beter Leefmilieu Vlaanderen, C-411/17, EU:C:2019:622, apartados 175, 176, 179
y 181).

Ahora bien, contrariamente al incumplimiento de una obligacién procedimental como la
evaluacién previa de las repercusiones de un proyecto, que se inscribe en el ambito especifico de
la proteccién del medio ambiente, la infracciéon del articulo 15, apartado 1, de la Directiva
2002/58, en relacion con los articulos 7, 8, 11 y 52, apartado 1, de la Carta, no puede ser objeto de
una regularizacion mediante un procedimiento comparable al mencionado en el apartado anterior
(véase, en este sentido, la sentencia de 6 de octubre de 2020, La Quadrature du Net y otros,
C-511/18, C-512/18 y C-520/18, EU:C:2020:791, apartado 219).

En efecto, el mantenimiento de los efectos de una normativa nacional como la Ley de 2011
significarfa que dicha normativa sigue imponiendo a los proveedores de servicios de
comunicaciones electrénicas obligaciones que son contrarias al Derecho de la Unién y que
suponen injerencias graves en los derechos fundamentales de las personas cuyos datos se han
conservado (véase, por analogia, la sentencia de 6 de octubre de 2020, La Quadrature du Net y
otros, C-511/18, C-512/18 y C-520/18, EU:C:2020:791, apartado 219).

Por lo tanto, no le es licito al érgano jurisdiccional remitente limitar en el tiempo los efectos de
una declaracién de invalidez que le corresponde efectuar, con arreglo al Derecho nacional, con
respecto a la normativa nacional controvertida en el litigio principal (véase, por analogia, la
sentencia de 6 de octubre de 2020, La Quadrature du Net y otros, C-511/18, C-512/18
y C-520/18, EU:C:2020:791, apartado 220).

A este respecto, como sefial6 en esencia el Abogado General en el punto 75 de sus conclusiones, la
circunstancia de que esa normativa nacional se adoptara con objeto de transponer la Directiva
2006/24 al Derecho nacional carece de pertinencia toda vez que, invalidada dicha Directiva por el
Tribunal de Justicia con efectos que se retrotraen a la fecha de su entrada en vigor (véase, en este
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sentido, la sentencia de 8 de febrero de 1996, FMC y otros, C-212/94, EU:C:1996:40, apartado 55),
el 6rgano jurisdiccional remitente debe apreciar la validez de esa normativa nacional a la luz de la
Directiva 2002/58 y de la Carta tal como las interpreta el Tribunal de Justicia.

En particular, con relacion a la interpretacion de la Directiva 2002/58 y de la Carta efectuada por el
Tribunal de Justicia en sus sentencias, entre otras, de 21 de diciembre de 2016 Tele2 Sverige y
Watson y otros (C-203/15 y C-698/15, EU:C:2016:970), y de 6 de octubre de 2020, La Quadrature
du Net y otros (C-511/18, C-512/18 y C-520/18, EU:C:2020:791), conviene recordar que, segin
reiterada jurisprudencia, la interpretacion que el Tribunal de Justicia efectia, en el ejercicio de la
competencia que le confiere el articulo 267 TFUE, de una norma de Derecho de la Unién aclara y
precisa el significado y el alcance de dicha norma, tal como debe o habria debido ser entendida y
aplicada desde el momento de su entrada en vigor. De ello resulta que la norma que ha sido
interpretada puede y debe ser aplicada por el juez a las relaciones juridicas nacidas y constituidas
antes de que se haya pronunciado la sentencia que resuelva sobre la peticién de interpretacion si,
ademas, se cumplen los requisitos que permiten someter a los érganos jurisdiccionales
competentes un litigio relativo a la aplicaciéon de dicha norma (sentencia de 16 de septiembre de
2020, Romenergo y Aris Capital, C-339/19, EU:C:2020:709, apartado 47 y jurisprudencia citada).

A este respecto, debe advertirse que los efectos de la interpretacion en cuestién no se limitaron en
el tiempo en las sentencias de 21 de diciembre de 2016, Tele2 Sverige y Watson y otros (C-203/15
y C-698/15, EU:C:2016:970), y de 6 de octubre de 2020, La Quadrature du Net y otros (C-511/18,
C-512/18 y C-520/18, EU:C:2020:791), de suerte que, conforme a la jurisprudencia recordada en el
apartado 119 de la presente sentencia, una sentencia del Tribunal de Justicia posterior a estas no
puede establecer tal limitacién.

Por dltimo, en cuanto a la incidencia de la declaracidn de la eventual incompatibilidad de la Ley de
2011 con la Directiva 2002/58, a la vista de la Carta, en la admisibilidad de las pruebas presentadas
contra G. D. en el proceso penal, basta con remitirse a la jurisprudencia pertinente del Tribunal de
Justicia, en particular a los principios recordados en los apartados 41 a 44 de la sentencia de
2 de marzo de 2021, Prokuratuur (Condiciones de acceso a los datos relativos a las
comunicaciones electrénicas) (C-746/18, EU:C:2021:152), de la que se desprende que esa
admisibilidad se rige, en virtud del principio de autonomia procesal de los Estados miembros, por
el Derecho nacional, sin perjuicio del respeto en particular de los principios de equivalencia y
efectividad.

Habida cuenta de las consideraciones anteriores, procede responder a las cuestiones prejudiciales
quinta y sexta que el Derecho de la Unidn debe interpretarse en el sentido de que se opone a que
un érgano jurisdiccional nacional limite en el tiempo los efectos de una declaracién de invalidez
que le corresponde efectuar, en virtud del Derecho nacional, con respecto a una normativa
nacional que impone a los proveedores de servicios de comunicaciones electrénicas una
conservacion generalizada e indiferenciada de los datos de tréfico y de localizacién, en razén de
la incompatibilidad de esa normativa con el articulo 15, apartado 1, de la Directiva 2002/58 a la
vista de la Carta. Conforme al principio de autonomia procesal de los Estados miembros, la
admisibilidad de las pruebas obtenidas mediante tal conservaciéon se rige por el Derecho
nacional, sin perjuicio del respeto en particular de los principios de equivalencia y efectividad.
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Costas

Dado que el procedimiento tiene, para las partes del litigio principal, el cardcter de un incidente
promovido ante el 6rgano jurisdiccional nacional, corresponde a este resolver sobre las costas.
Los gastos efectuados por quienes, no siendo partes del litigio principal, han presentado
observaciones ante el Tribunal de Justicia no pueden ser objeto de reembolso.

En virtud de todo lo expuesto, el Tribunal de Justicia (Gran Sala) declara:

1) El articulo 15, apartado 1, de la Directiva 2002/58/CE del Parlamento Europeo y del
Consejo, de 12 de julio de 2002, relativa al tratamiento de los datos personales y a la
proteccion de la intimidad en el sector de las comunicaciones electronicas (Directiva
sobre la privacidad y las comunicaciones electrdonicas), en su version modificada por la
Directiva 2009/136/CE del Parlamento Europeo y del Consejo, de 25 de noviembre de
2009, en relacion con los articulos 7, 8, 11 y 52, apartado 1, de la Carta de los Derechos
Fundamentales de la Union Europea, debe interpretarse en el sentido de que se opone a
medidas legislativas que establezcan, con caricter preventivo, a efectos de la lucha
contra la delincuencia grave y la prevencion de amenazas graves contra la seguridad
publica, una conservacion generalizada e indiferenciada de los datos de trafico y de
localizacion. En cambio, dicho articulo 15, apartado 1, en relacion con los
articulos 7, 8, 11 y 52, apartado 1, de la Carta de los Derechos Fundamentales, no se
opone a medidas legislativas que, a efectos de la lucha contra la delincuencia grave y de
la prevencion de amenazas graves contra la seguridad publica, establezcan:

— una conservacion selectiva de los datos de trafico y de localizacion que esté delimitada,
sobre la base de elementos objetivos y no discriminatorios, en funcion de las categorias
de personas afectadas o mediante un criterio geografico, para un periodo
temporalmente limitado a lo estrictamente necesario, pero que podra renovarse;

— una conservacion generalizada e indiferenciada de las direcciones IP atribuidas al
origen de una conexion, para un periodo temporalmente limitado a lo estrictamente
necesario;

— una conservacion generalizada e indiferenciada de los datos relativos a la identidad
civil de los usuarios de medios de comunicaciones electrénicas, y

— el recurso a un requerimiento efectuado a los proveedores de servicios de
comunicaciones electronicas, mediante una decision de la autoridad competente
sujeta a un control jurisdiccional efectivo, para que procedan, durante un periodo
determinado, a la conservacion rapida de los datos de trafico y de localizacién de que
dispongan estos proveedores de servicios,

siempre que dichas medidas garanticen, mediante normas claras y precisas, que la
conservacion de los datos en cuestion esta supeditada al respeto de las condiciones
materiales y procesales correspondientes y que las personas afectadas disponen de
garantias efectivas contra los riesgos de abuso.
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El articulo 15, apartado 1, de la Directiva 2002/58, en su version modificada por la
Directiva 2009/136, en relacidon con los articulos 7, 8, 11 y 52, apartado 1, de la Carta de
los Derechos Fundamentales, debe interpretarse en el sentido de que se opone a una
normativa nacional en virtud de la cual el tratamiento centralizado de una solicitud de
acceso a datos conservados por los proveedores de servicios de comunicaciones
electronicas, procedente de la Policia en el marco de la investigacion y la persecucion de
delitos graves, corresponde a un funcionario de la Policia asistido por una unidad
integrada en este mismo cuerpo, con cierto grado de autonomia en el ejercicio de sus
funciones y cuyas decisiones pueden ser objeto de un control jurisdiccional ulterior.

El Derecho de la Uni6on debe interpretarse en el sentido de que se opone a que un 6rgano
jurisdiccional nacional limite en el tiempo los efectos de una declaracion de invalidez que
le corresponde efectuar, en virtud del Derecho nacional, con respecto a una normativa
nacional que impone a los proveedores de servicios de comunicaciones electronicas una
conservacion generalizada e indiferenciada de los datos de trafico y de localizacion, en
razon de la incompatibilidad de esa normativa con el articulo 15, apartado 1, de la
Directiva 2002/58, en su version modificada por la Directiva 2009/136, a la vista de la
Carta de los Derechos Fundamentales. Conforme al principio de autonomia procesal de
los Estados miembros, la admisibilidad de las pruebas obtenidas mediante tal
conservacion se rige por el Derecho nacional, sin perjuicio del respeto en particular de
los principios de equivalencia y efectividad.

Firmas
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