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II

(Actos no legislativos)

DECISIONES

REGLAMENTO DE E]ECUCI()N (UE) 2021/1772 DELA COMISION
de 28 de junio de 2021

con arreglo al Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, relativa a la
proteccion adecuada de los datos personales por parte del Reino Unido

[notificada con el niimero C(2021) 4800]

(Texto pertinente a efectos del EEE)

LA COMISION EUROPEA,
Visto el Tratado de Funcionamiento de la Unién Europea,

Visto el Reglamento (UE) 2016679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccién
de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos y por el
que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos) (), y en particular su articulo 45,
apartado 3,

Considerando lo siguiente:

1. INTRODUCCION

(1)  El Reglamento (UE) 2016679 establece las normas que regulan la transferencia de datos personales desde los
responsables o encargados del tratamiento en la Unién Europea (UE) a terceros paises y organizaciones
internacionales, en la medida en que tales transferencias se encuentren comprendidas dentro de su dmbito de
aplicacion. Las normas relativas a las transferencias internacionales de datos se establecen en el capitulo V de dicho
Reglamento, en concreto en sus articulos 44 a 50. Si bien el flujo de datos personales hacia y desde paises no
pertenecientes a la Unidén es esencial para la expansién de la cooperacion internacional y el comercio
transfronterizo, el nivel de proteccién de los datos personales en la UE no debe verse menoscabado por
transferencias a terceros paises (%).

(2)  Atenor del articulo 45, apartado 3, del Reglamento (UE) 2016/679, la Comisién puede decidir, mediante un acto de
ejecucion, que un tercer pais, un territorio o uno o varios sectores especificos de un tercer pais o una organizaciéon
internacional garantizan un nivel de proteccion adecuado. En virtud de esta condicion, las transferencias de datos
personales a un tercer pais pueden producirse sin que sea necesario obtener ninguna autorizacién adicional, tal
como establecen el articulo 45, apartado 1, y el considerando 103, de dicho Reglamento.

(3)  Segtin lo especificado en el articulo 45, apartado 2, del Reglamento (UE) 2016/679, la adopcién de una decision de
adecuacion ha de basarse en un andlisis exhaustivo del ordenamiento juridico del tercer pais, que contemple tanto las
normas aplicables a los importadores de datos como las limitaciones y garantias en lo que respecta al acceso a los
datos personales por parte de las autoridades publicas. En su evaluacion, la Comisién debe determinar si el tercer
pais en cuestion garantiza un nivel de proteccion «esencialmente equivalente» al ofrecido en la Unién Europea
[considerando 104 del Reglamento (UE) 2016/679]. La norma con la que se evalta el nivel de proteccion
«equivalente en lo esencial» es la que establece la legislacién de la Unién Europea, en concreto el Reglamento (UE)
2016/679, asi como la jurisprudencia del Tribunal de Justicia de la Unién Europea (TJUE) (). En este sentido,
también son importantes las referencias sobre adecuacion del Comité Europeo de Proteccion de Datos (CEPD) ().

() DOL 119 de 4.5.2016, p. 1.

(%) Véase el considerando 101 del Reglamento (UE) 2016/679.

() Véase, mds recientemente, el asunto C-311/18, Data Protection Commissioner/Facebook Ireland Limited y Maximillian Schrems, ECLLEU:
C:2020:559.

(*) Referencias sobre adecuacion del Comité Europeo de Proteccién de Datos, WP 254, rev. 01, disponible en el siguiente enlace: https://ec.
europa.eu/newsroom/article29/item-detail.cfm?item_id=614108.


https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=614108
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=614108
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(4)  Tal como ha precisado el Tribunal de Justicia de la Unién Europea, no se exige un nivel de proteccién idéntico (°). En
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particular, los medios de que se sirve el tercer pais en cuestion para la proteccion de los datos personales pueden ser
diferentes de los aplicados en la Unién Europea siempre que, en la practica, sean eficaces para garantizar un nivel de
proteccién adecuado (°). Por consiguiente, el nivel de adecuacién no exige que se reproduzcan al pie de la letra las
normas de la Unién. Se trata mds bien de determinar si el sistema extranjero ofrece, en su conjunto y por la esencia
de los derechos a la proteccion de los datos y su aplicacion, fuerza ejecutiva y supervision efectivas, el nivel de
proteccion exigido (7).

La Comisién ha analizado detenidamente el Derecho y la prictica del Reino Unido. A partir de las conclusiones
desarrolladas en los considerandos 8 a 270, la Comision concluye que el Reino Unido garantiza un nivel adecuado
de proteccién para los datos personales transferidos dentro del dmbito de aplicacion del Reglamento (UE) 2016/679
de la Unién Europea al Reino Unido.

Esta conclusion no se refiere a los datos personales transferidos con fines de control de la inmigracién en el Reino
Unido o que se comprenden dentro del dmbito de aplicacién de la exencion de ciertos derechos de los interesados a
efectos del mantenimiento de un control de la inmigracién efectivo (cexencién de inmigracién») de conformidad con
el cuarto pérrafo, del punto 1, del anexo 2 de la Data Protection Act del Reino Unido. La validez e interpretacion de la
exencion de inmigracion con arreglo al Derecho del Reino Unido no se ha resulto tras la decisién del Tribunal de
Apelacion de Inglaterra y Gales, de 26 de mayo de 2021. Si bien se reconoce que los derechos de los interesados
pueden, en principio, restringirse con fines de control de la inmigracién como «un aspecto importante del interés
publico», el Tribunal de Apelacién ha concluido que la exencién de inmigracién es, en su forma actual,
incompatible con el Derecho del Reino Unido, ya que la medida legislativa carece de disposiciones especificas que
establezcan las garantias contempladas en el articulo 23, apartado 2, del Reglamento general de proteccion de datos
del Reino Unido (RGPD del Reino Unido) (). En estas condiciones, deben excluirse del dmbito de aplicacion de la
presente Decision las transferencias de datos personales desde la Unién Europea al Reino Unido a las que se puede
aplicar la exencién de inmigracion (). Una vez que se resuelva la incompatibilidad con el Derecho del Reino Unido,
se debe volver a evaluar la exencién de inmigracion, asi como la necesidad de mantener la limitacién del dmbito de
aplicacion de la presente Decision.

La presente Decision no debe afectar a la aplicacion directa del Reglamento (UE) 2016/679 a las organizaciones
establecidas en el Reino Unido en las que se cumplan las condiciones relativas al dmbito territorial de dicho
Reglamento, establecidas en su articulo 3.

2. NORMAS APLICABLES AL TRATAMIENTO DE DATOS PERSONALES

2.1. Marco constitucional

El Reino Unido es una democracia parlamentaria que tiene un monarca constitucional como jefe de Estado. Tiene un
Parlamento soberano, que es supremo frente a todas las demds instituciones gubernamentales, un poder ejecutivo
que se deriva del Parlamento y rinde cuentas ante él y un poder judicial independiente. El poder ejecutivo adquiere
su autoridad de su capacidad para obtener la confianza de la Cdmara de los Comunes electa y rinde cuentas ante
ambas cdmaras del Parlamento, que son responsables de escrutar al Gobierno y debatir y aprobar las leyes.

Asunto C-362/14, Maximillian Schrems/Data Protection Commissioner, ECLLEU:C:2015:650, apartado 73.

Maximillian Schrems/Data Protection Commissioner, apartado 74.

Véase la Comunicacion de la Comisi6n al Parlamento Europeo y al Consejo, «Intercambio y proteccion de los datos personales en un
mundo globalizado», de 10 de enero de 2017, seccién 3.1, pp. 6-7 [COM(2017) 7], disponible en el siguiente enlace: https:|[eur-lex.
europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52017DC0007 &from=ES.

Tribunal de Apelacién (Sala de lo Civil), Open Rights Group v Secretary of State for the Home Department and Secretary of State for Digital,
Culture, Media and Sport, [2021] EWCA Civ 800, apartados 53 a 56. El Tribunal de Apelacién revocd la sentencia del Tribunal Superior
de Justicia que habia evaluado previamente la exencion a la luz del Reglamento (UE) 2016/679 (en particular, su articulo 23) y la Carta
de los Derechos Fundamentales de la Unién Europea y concluido que la exencion era legal [Open Rights Group & Anor, R (On the
Application Of) v Secretary of State for the Home Department & Anor [2019] EWHC 2562].

Las transferencias con fines de control de la inmigracion en el Reino Unido pueden llevarse a cabo sobre la base de los mecanismos de
transferencia previstos en los articulos 46 a 49 del Reglamento (UE) 2016/679, siempre que se cumplan las condiciones aplicables.


https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52017DC0007&from=ES
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52017DC0007&from=ES
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(9)  El Parlamento del Reino Unido ha delegado la responsabilidad al Parlamento de Escocia, el Parlamento de Gales
(Senedd Cymru) y la Asamblea de Irlanda del Norte de legislar en Escocia, Gales e Irlanda del Norte sobre asuntos
internos que el Parlamento del Reino Unido no se haya reservado para si. Si bien la proteccién de datos es una
cuestion reservada, es decir, que la misma legislacién aplica en todo el pais, se delegan otras dreas de politica
pertinentes para la presente Decision. Por ejemplo, los sistemas de justicia penal, incluidas las autoridades policiales,
de Escocia e Irlanda del Norte se delegan en el Parlamento de Escocia y la Asamblea de Irlanda del Norte,
respectivamente. El Reino Unido no tiene una constitucion codificada, en el sentido de un documento constitutivo
afianzado. Los principios constitucionales del Reino Unido han surgido con el tiempo y proceden, en concreto, de
la jurisprudencia y del consenso. Los tribunales han reconocido el valor constitucional de determinadas leyes
parlamentarias, como la Carta Magna, la Bill of Rights (Declaracién de Derechos) de 1689 y la Human Rights Act (Ley
de Derechos Humanos) de 1998. A través del common law, las leyes parlamentarias mencionadas y determinados
tratados internacionales, en especial el Convenio Europeo de Derechos Humanos, que el Reino Unido ratificd
en 1951, se han desarrollado los derechos fundamentales de las personas como parte de la constitucion. En 1987,
el Reino Unido también ratificé el Convenio del Consejo de Europa para la proteccion de las personas con respecto
al tratamiento automatizado de datos de cardcter personal (*°).

(10) La Human Rights Act de 1998 incorpora los derechos recogidos en el Convenio Europeo de Derechos Humanos en el
Derecho del Reino Unido. La Human Rights Act concede a toda persona los derechos y libertades fundamentales
recogidos en los articulos 2 a 12 y 14 del Convenio Europeo de Derechos Humanos, los articulos 1 a 3 de su
Protocolo n.° 1 y el articulo 1 de su Protocolo n.° 13, interpretados segtin los articulos 16, 17 y 18 de dicho
Convenio. Esto incluye el derecho al respeto a la vida privada y familiar (y el derecho a la proteccién de los datos
como parte del anterior derecho), asi como el derecho a un proceso equitativo (!). En concreto, en virtud del
articulo 8 del Convenio, solo podrd haber injerencia de la autoridad publica en el ejercicio de este derecho en tanto
en cuanto esta injerencia esté prevista por la ley y constituya una medida que, en una sociedad democratica, sea
necesaria para la seguridad nacional, la seguridad publica, el bienestar econémico del pais, la defensa del orden y la
prevencion del delito, la proteccion de la salud o de la moral, o la proteccién de los derechos y las libertades de los
dems.

(11) Envirtud de la Human Rights Act de 1998, cualquier accién de las autoridades ptblicas debe ser compatible con uno
de los derechos del Convenio ('}). Ademds, el Derecho primario y el subordinado deben interpretarse y aplicarse de
manera compatible con los derechos del Convenio ().

2.2. El marco de proteccion de datos del Reino Unido

(12) El Reino Unido se retir6 de la Unién Europea el 31 de enero de 2020. En virtud del Acuerdo sobre la retirada del
Reino Unido de Gran Bretafia e Irlanda del Norte de la Unién Europea y de la Comunidad Europea de la Energfa
Atémica (1), el Derecho de la Unién se aplicé en el Reino Unido durante el periodo transitorio hasta el
31 de diciembre de 2020. Antes de la retirada y durante el periodo transitorio, el marco legislativo sobre la
proteccion de datos personales en el Reino Unido consistia en la legislacion pertinente de la UE [en particular, el
Reglamento (UE) 2016/679 y la Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo (V)] y la legislacién
nacional, en particular, la Data Protection Act de 2018 (DPA de 2018) (%) que establecié normas nacionales, cuando
lo permitia el Reglamento (UE) 2016/679, que especificaban y restringian la aplicacién de las normas del
Reglamento (UE) 2016/679 y la Directiva transpuesta (UE) 2016/680.

(") Los principios del Convenio para la proteccién de las personas con respecto al tratamiento automatizado de datos de cardcter personal
se aplicaron inicialmente en el Derecho del Reino Unido a través de la Data Protection Act (Ley de Proteccion de Datos) de 1984, que
fue reemplazada por la Data Protection Act (DPA) de 1998, y posteriormente, a su vez, por la DPA de 2018 (como puede leerse en el
Reglamento General de Proteccion de Datos del Reino Unido). Asimismo, el Reino Unido firmé en 2018 el Protocolo que modifica el
Convenio del Consejo de Europa para la proteccién de las personas con respecto al tratamiento automatizado de datos de cardcter
personal y, en la actualidad, trabaja en la ratificacion del Convenio.

) Articulos 6 y 8 del Convenio Europeo de Derechos Humanos (véase también el anexo 1 a la Human Rights Act de 1998).

1) Seccién 6 de la Human Rights Act de 1998.

) Seccion 3 de la Human Rights Act de 1998.

) Acuerdo sobre la retirada del Reino Unido de Gran Bretafia e Irlanda del Norte de la Unién Europea y de la Comunidad Europea de la
Energia Atémica 2019/C 384 1/01, XT/21054/2019/INIT (DO C 3841 de 12.11.2019, p. 1), disponible en el siguiente enlace: https:/|
eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:12019W|TXT(02)&from=ES.

(") Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativa a la proteccién de las personas fisicas
en lo que respecta al tratamiento de datos personales por parte de las autoridades competentes para fines de prevencion, investigacion,
deteccion o enjuiciamiento de infracciones penales o de ejecucion de sanciones penales, y a la libre circulacién de dichos datos y por la
que se deroga la Decision Marco 2008/977/JAl del Consejo (DO L 119 de 4.5.2016, p. 89), disponible en el siguiente enlace: https://
eur-lex.europa.cu/legal-content/ES/TXT/PDF/?uri=CELEX:32016L0680&from=ES.

(") Data Protection Act de 2018, disponible en el siguiente enlace: https:/[www.legislation.gov.uk/ukpga/2018/12/contents/enacted.


https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:12019W/TXT
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:12019W/TXT
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32016L0680&from=ES
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32016L0680&from=ES
https://www.legislation.gov.uk/ukpga/2018/12/contents/enacted

L 360/4 Diario Oficial de la Unién Europea 11.10.2021

(13) A fin de preparar la retirada de la UE, el Gobierno del Reino Unido promulgé la European Union (Withdrawal) Act (Ley
de Retirada de la Unién Europea) de 2018 (), que incorpora la legislaciéon de la Unién directamente aplicable al
Derecho del Reino Unido (*¥). Este denominado «Derecho de la Unién conservado» incluye el Reglamento (UE)
2016/679 en su totalidad (incluidos sus considerandos) (**). De acuerdo con la European Union (Withdrawal) Act, los
tribunales del Reino Unido debian interpretar el Derecho de la Unién conservado no modificado de conformidad
con la jurisprudencia pertinente del Tribunal de Justicia de la Unién Europea y los principios generales del Derecho
de la Unién, de modo que tuvieran efecto de manera inmediata antes del final del periodo transitorio (denominados
qurisprudencia de la Unién conservada» y «principios generales del Derecho de la Unién conservados»
respectivamente) (*).

(14) En virtud de la European Union (Withdrawal) Act de 2018, los ministros del Reino Unido estdn facultados para
introducir una legislacién secundaria, por medio de instrumentos juridicos, para realizar las modificaciones
necesarias en el Derecho de la Unién conservado como consecuencia de la retirada del Reino Unido de la UE.
Hicieron uso de esa habilitacion al adoptar el Data Protection, Privacy and Electronic Communications (Amendments etc.)
(EU Exit) Regulations 2019 o DPPEC Regulations [Reglamentos en materia de Proteccién de Datos, Privacidad y
Comunicaciones Electrdonicas (modificaciones, etc.) (salida de la UE) de 2019] (*'). Dicha normativa modifica el
Reglamento (UE) 2016/679 incorporado a la legislacién del Reino Unido a través de la European Union (Withdrawal)
Act de 2018, la DPA de 2018 y otra legislacion en materia de proteccion de datos a fin de adaptarlo al contexto
nacional (*).

(15) En consecuencia, el marco juridico sobre la proteccién de datos personales en el Reino Unido una vez finalizado el
periodo transitorio consiste en:

— ¢l RGPD del Reino Unido, incorporado al Derecho del Reino Unido en virtud de la European Union (Withdrawal)
Act de 2018 y modificado por la normativa DPPEC Regulations (), y

— la DPA de 2018 (*), en su versién modificada por la normativa DPPEC Regulations.

(16) Dado que el RGPD del Reino Unido se basa en la legislacion de la Unién, las normas en materia de proteccién de datos
en el Reino Unido reflejan fielmente en muchos aspectos las normas correspondientes aplicables dentro de la UE.

(17) Ademds de los poderes que la European Union (Withdrawal) Act de 2018 otorga al secretario de Estado, varias
disposiciones de la DPA de 2018 confieren poderes al secretario de Estado para adoptar una legislacion secundaria a
fin de modificar ciertas disposiciones de dicha normativa o proporcionar normas complementarias y adicionales (¥).
Hasta el momento, el secretario de Estado solo ha ejercido sus poderes en virtud del articulo 137 de la DPA de 2018

(") European Union Withdrawal Act de 2018, disponible en el siguiente enlace: https:|/www.legislation.gov.uk/ukpga/2018/16/contents.

(**) Laintenci6n y el efecto de la European Union (Withdrawal) Act de 2018 es que toda la legislacion directa de la Unién que se incorpor al
Derecho del Reino Unido al final del periodo transitorio se incorpore efectivamente al Derecho del Reino Unido, de manera que
tuviera un efecto inmediato en el Derecho de la UE antes del final del periodo transitorio. Véase la Seccién 3 de la European Union
(Withdrawal) Act de 2018.

(**) Las notas explicativas a la European Union (Withdrawal) Act de 2018 especifican que: «Cuando la legislacion se convierte en virtud de
esta seccion, es el texto de la propia legislacion el que formard parte de la legislacion nacional. Esto incluird el texto completo de
cualquier instrumento de la UE (incluidos sus considerandos)». [Notas explicativas a la European Union (Withdrawal) Act de 2018,
apartado 83, disponibles en el siguiente enlace: https:/[www.legislation.gov.uk/ukpga/2018/16/pdfs/ukpgaen_20180016_en.pdf].
Segtin la informaci6n proporcionada por las autoridades del Reino Unido, dado que los considerados no tienen el cardcter de normas
juridicas vinculantes, no fue necesario modificarlos de la misma forma en que la normativa DPPEC Regulations (The Data Protection,
Privacy and Electronic Communications Regulations) modificé los articulos del Reglamento (UE) 2016/679.

(*) Seccion 6 de la European Union (Withdrawal) Act de 2018.

(*) La normativa Data Protection, Privacy and Electronic Communications (Amendments etc.) (EU Exit) Regulations de 2019 puede consultarse en
el siguiente enlace: https:/[www.legislation.gov.uk/uksi/2019/419/contents/made, y en su versién modificada por la normativa DPPEC
Regulations de 2020, disponible en el siguiente enlace: https://www.legislation.gov.uk/ukdsi/2020/9780348213522.

(*) Estas modificaciones del Reglamento General de Proteccion de Datos del Reino Unido (RGPD del Reino) Unido y de la DPA de 2018
son fundamentalmente de cardcter técnico, como la eliminacién de referencias a los «Estados miembros» o un ajuste de la
terminologia; por ejemplo, sustituyendo las referencias al Reglamento (UE) 2016/679 por referencias al RGPD del Reino Unido. En
algunos casos, se requirieron cambios para reflejar el contexto puramente nacional de las disposiciones; por ejemplo, con respecto a
«quién» adopta «normas en materia de adecuacién» a los efectos del marco legislativo de proteccion de datos del Reino Unido (véase la
seccion 17A de la DPA de 2018), esto es, el secretario de Estado en lugar de la Comision Europea.

() Anexo Keeling al Reglamento General de Proteccion de Datos del Reino Unido, disponible en el siguiente enlace: https:/[assets.
publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/946117/20201102_-_GDPR_-_ MASTER__ Kee
ling_Schedule_with_changes_highlighted_V3.pdf.

(* Anexo Keeling a la Data Protection Act de 2018, disponible en el siguiente enlace: https:/[assets.publishing.service.gov.uk/government/
uploads/system/uploads/attachment_data/file/946100/20201102_-_DPA_-_ MASTER__ Keeling_Schedule__with_changes_high
lighted_ V3.pdf.

(¥) Tales poderes estin contenidos, por ejemplo, en las secciones 16 (facultad para hacer, en situaciones especificas y limitadas, exenciones
adicionales a disposiciones especificas del RGPD del Reino Unido), 17A (facultad para adoptar normas en materia de adecuacién), 212
y 213 (facultad para dar inicio a una legislacién y realizar una disposicion transitoria) y 211 (facultad para realizar modificaciones
menores y consiguientes) de la DPA de 2018.


https://www.legislation.gov.uk/ukpga/2018/16/contents
https://www.legislation.gov.uk/ukpga/2018/16/pdfs/ukpgaen_20180016_en.pdf
https://www.legislation.gov.uk/uksi/2019/419/contents/made
https://www.legislation.gov.uk/ukdsi/2020/9780348213522
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/946117/20201102_-_GDPR_-__MASTER__Keeling_Schedule__with_changes_highlighted__V3.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/946117/20201102_-_GDPR_-__MASTER__Keeling_Schedule__with_changes_highlighted__V3.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/946117/20201102_-_GDPR_-__MASTER__Keeling_Schedule__with_changes_highlighted__V3.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/946100/20201102_-_DPA_-__MASTER__Keeling_Schedule__with_changes_highlighted__V3.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/946100/20201102_-_DPA_-__MASTER__Keeling_Schedule__with_changes_highlighted__V3.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/946100/20201102_-_DPA_-__MASTER__Keeling_Schedule__with_changes_highlighted__V3.pdf
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para adoptar la normativa Data Protection (Charges and Information) (Amendment) Regulations 2019 [Reglamentos en
materia de Proteccién de Datos (tasas e informacion) (modificacion) de 2019], que establece las circunstancias en las
que los responsables del tratamiento deben pagar una tasa anual a la autoridad de proteccion de datos independiente
del Reino Unido, la Oficina del Comisionado de Informacién del Reino Unido (ICO, por sus siglas en inglés).

(18) Por ultimo, en los c6digos de préctica y otras orientaciones aprobadas por la ICO se proporciona mds orientacion
sobre la legislacion en materia de proteccién de datos del Reino Unido. Esta orientacién, aunque no es formalmente
vinculante desde el punto de vista juridico, tiene un peso interpretativo y demuestra como se aplica la legislacion en
materia de proteccion de datos y cémo la hace cumplir la ICO en la prictica. En concreto, las secciones 121 a 125 de
la DPA de 2018 requieren que la ICO prepare c6digos de préctica sobre intercambio de datos, comercializacién
directa, disefio adaptado a la edad y proteccion de datos y periodismo.

(19) En lo que respecta a su estructura y componentes principales, el marco juridico del Reino Unido que se aplica a los
datos transferidos en virtud de la presente Decision es, por tanto, muy similar al que se aplica en la UE. Esto incluye
el hecho de que dicho marco no solo se basa en obligaciones establecidas en el Derecho interno, a las que el Derecho
de la Uni6n ha dado forma, sino también en obligaciones consagradas en el Derecho internacional, en concreto a
través de la adhesion del Reino Unido al Convenio Europeo de Derechos Humanos (CEDH) y al Convenio para la
proteccién de las personas con respecto al tratamiento automatizado de datos de cardcter personal, asi como su
acatamiento de la jurisdiccién del Tribunal Europeo de Derechos Humanos. Estas obligaciones derivadas de los
instrumentos internacionales juridicamente vinculantes son, por tanto, en especial en relaciéon con la proteccion de
datos personales, un elemento especialmente importante del marco juridico evaluado en la presente Decision.

2.3. Ambito de aplicacién material y territorial

(20) De manera similar al Reglamento (UE) 2016/679, el RGPD del Reino Unido se aplica al tratamiento de datos
personales por medios automatizados total o parcialmente, o a otro tratamiento, si los datos personales forman
parte de un fichero (¥). Las definiciones de «datos personales», «nteresado» y «tratamiento» del RGPD del Reino
Unido son idénticas a las del Reglamento (UE) 2016/679 (¥). Ademds, el RGPD del Reino Unido se aplica al
tratamiento manual de datos personales no estructurados (**) en poder de ciertas autoridades publicas del Reino
Unido (¥), aunque los principios y derechos del RGPD del Reino Unido que no son pertinentes para tales datos
personales no se aplican en las secciones 24 y 25 de la DPA de 2018. De manera similar a lo que establece el
Reglamento (UE) 2016/679, el RGPD del Reino Unido no se aplica al tratamiento de datos personales por parte de
un individuo en el curso de una actividad meramente personal o doméstica (*).

(21) El RGPD del Reino Unido extiende su alcance también al tratamiento en el curso de una actividad que,
inmediatamente antes del final del periodo transitorio, quedaba fuera del dmbito de aplicacién del Derecho de la
Unién (por ejemplo, la seguridad nacional) (*!), o entraba en el dmbito de aplicacién del titulo V, capitulo 2, del
Tratado de la Unién Europea (Disposiciones especificas sobre la Politica Exterior y de Seguridad Comdn) (*3). Al
igual que en el sistema de la UE, el RGPD del Reino Unido no se aplica al tratamiento de datos personales por parte
de una autoridad competente para fines de prevencion, investigacién, deteccién o enjuiciamiento de infracciones

(*) Articulo 2, apartados 1y 5, del RGPD del Reino Unido.

(*) Articulo 4, apartados 1y 2, del RGPD del Reino Unido.

(*) En el articulo 2, apartado 5, letra b), del RGPD del Reino Unido se define el tratamiento manual de datos personales no estructurados
como el tratamiento de datos personales que no es el tratamiento de datos personales automatizado o estructurado.

(*) Elarticulo 2, apartado 1 bis, del RGPD del Reino Unido establece la aplicacion del Reglamento también al tratamiento manual de datos
personales no estructurados en poder de una autoridad ptiblica de libertad de informacién. La referencia a autoridades ptiblicas de
libertad de informacion significa cualquier autoridad publica segtin la definicién de la Freedom of Information Act de 2000 (Ley de
Libertad de Informacion), o cualquier autoridad publica escocesa segtin la definicion de la Freedom of Information Act (Scotland) de
2002 (asp 13). Seccién 21, apartado 5, de la DPA de 2018.

() Articulo 2, apartado 2, letra a), del RGPD del Reino Unido.

(") Las actividades de seguridad nacional solo entran en el 4mbito de aplicacién del RGPD del Reino Unido en la medida en que no las
lleve a cabo una autoridad competente a efectos de aplicacion de la ley, en cuyo caso se aplica la parte 3 de la DPA de 2018, o bien
que las lleve a cabo un servicio de inteligencia o se haga en su nombre, cuyas actividades quedan excluidas del dmbito de aplicacion
del RGPD del Reino Unido y estdn sujetas a la parte 4 de la DPA de 2018, de conformidad con el articulo 2, apartado 2, letra c), del
RGPD del Reino Unido. Por ejemplo, las fuerzas del orden pueden realizar controles de seguridad de un empleado para garantizar que
puede confiarse en él para acceder al material de seguridad nacional. A pesar de que la policia es una autoridad competente a efectos
de aplicacién de la ley, el tratamiento en cuestién no se realiza a tales efectos, por lo que en este caso aplicarfa el RGPD del Reino
Unido. Véase la seccion H del UK Explanatory Framework for Adequacy Discussions: National Security Data Protection and Investigatory
Powers Framework («<Marco explicativo del Reino Unido para el debate sobre la adecuacién: marco de poderes de investigacién y
proteccion de datos de seguridad nacional», documento en inglés), p. 8, en el siguiente enlace: https:/[assets.publishing.service.gov.uk/
government/uploads/system/uploads/attachment_data/file/872239/H_-_National_Security.pdf.

(*») Articulo 2, apartado 1, letras a) y b), del RGPD del Reino Unido.


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/872239/H_-_National_Security.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/872239/H_-_National_Security.pdf
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penales o la ejecucion de sanciones penales, incluida la proteccion frente a las amenazas contra la seguridad ptiblica y
su prevencion (los denominados «efectos de aplicacion de la ley») [dicho tratamiento se rige, en cambio, por la parte
3 de la DPA de 2018, como es el caso de la Directiva (UE) 2016/680 en virtud del Derecho de la Unién], o el
tratamiento de datos personales por parte de los servicios de inteligencia (el Servicio de Seguridad, el Servicio de
Inteligencia Secreto y el Cuartel General de Comunicaciones del Gobierno), que recoge la parte 4 de la DPA de
2018 (%)

(22)  El &mbito de aplicacion territorial del RGPD del Reino Unido se describe en su articulo 3 (*) e incluye el tratamiento
de datos personales (independientemente de dénde tenga lugar) en el contexto de las actividades de un
establecimiento de un responsable o encargado del tratamiento en el Reino Unido, asf como el tratamiento de datos
personales de interesados que se encuentran en el Reino Unido, en que las actividades de tratamiento estin
relacionadas con la oferta de bienes o servicios a dichos interesados o el seguimiento de su comportamiento (*).
Esto refleja el enfoque adoptado en el articulo 3 del Reglamento (UE) 2016/679.

2.4. Definiciones de datos personales y de los conceptos de «responsable» o «encargado»

(23) Las definiciones de «datos personales», «tratamiento», «responsable» y «encargado», asi como la definicién de
«seudonimizaci6én», que establece el Reglamento (UE) 2016/679, se han conservado sin modificaciones sustanciales
en el RGPD del Reino Unido (*). Ademds, en el articulo 9, apartado 1, del RGPD del Reino Unido se definen las
categorfas especiales de datos de la misma manera que en el Reglamento (UE) 2016/679 («datos personales que
revelen el origen étnico o racial, las opiniones politicas, las convicciones religiosas o filoséficas, o la afiliacion
sindical, y el tratamiento de datos genéticos, datos biométricos dirigidos a identificar de manera univoca a una
persona fisica, datos relativos a la salud o datos relativos a la vida sexual o las orientacién sexuales de una persona
fisica). Por su parte, la seccién 205 de la DPA de 2018 establece la definicién de «datos biométricos» (*’), «datos
relativos a la salud» (**) y «datos genéticos» (*).

2.5. Garantias, derechos y obligaciones

2.5.1. Licitud y lealtad del tratamiento
(24) Los datos personales deben tratarse de manera licita y leal.

(25) En el Derecho del Reino Unido, los principios de licitud, lealtad y transparencia y los fundamentos de la licitud del
tratamiento se garantizan a través del articulo 5, apartado 1, letra a), y el articulo 6, apartado 1, del RGPD del Reino
Unido, que son idénticos a las disposiciones correspondientes en el Reglamento (UE) 2016/679 (). La seccién 8 de

(**) Articulo 2, apartado 2, letras b) y c), del RGPD del Reino Unido.

(**) El mismo dmbito de aplicacion territorial aplica al tratamiento de datos personales en virtud de la parte 2 de la DPA de 2018, que
complementa el RGPD del Reino Unido (seccién 207, apartado 1 bis).

(**) Esto implica, en particular, que la DPA de 2018 y, por lo tanto, esta decision no se aplica a las dependencias de la Corona (Jersey,
Guernsey y la Isla de Man) y los territorios de ultramar del Reino Unido, como, por ejemplo, las Islas Malvinas y el territorio de
Gibraltar.

(*) Articulo 4, apartados 1, 2, 5, 7 y 8, del RGPD del Reino Unido.

(*’) «Datos biométricos» son datos personales obtenidos a partir de un tratamiento técnico especifico, relativos a las caracteristicas fisicas,
fisiolégicas o conductuales de una persona fisica que permitan o confirmen la identificacién dnica de dicha persona, como imédgenes
faciales o datos dactiloscopicos.

(**) «Datos relativos a la salud» son datos personales relativos a la salud fisica o mental de una persona fisica, incluida la prestacién de
servicios de atencion sanitaria, que revelen informacion sobre su estado de salud.

(**) «Datos genéticos» son datos personales relativos a las caracteristicas genéticas heredadas o adquiridas de una persona fisica que
proporcionen una informacién tnica sobre la fisiologia o la salud de esa persona, obtenidos en particular del anilisis de una muestra
bioldgica de tal persona.

(*) De conformidad con el articulo 6, apartado 1, del RGPD del Reino Unido, el tratamiento solo es licito si y en la medida en que: a) el
interesado dio su consentimiento para el tratamiento de sus datos personales para uno o varios fines especificos; b) el tratamiento es
necesario para la ejecucion de un contrato en el que el interesado es parte o para la aplicacion a peticion de este de medidas
precontractuales; ¢) el tratamiento es necesario para el cumplimiento de una obligacién legal aplicable al responsable del tratamiento;
d) el tratamiento es necesario para proteger intereses vitales del interesado o de otra persona fisica; ) el tratamiento es necesario para
el cumplimiento de una mision realizada en interés publico o en el ejercicio de poderes publicos conferidos al responsable del
tratamiento, o f) el tratamiento es necesario para la satisfaccién de intereses legitimos perseguidos por el responsable del tratamiento
o por un tercero, siempre que sobre dichos intereses no prevalezcan los intereses o los derechos y libertades fundamentales del
interesado que requieran la proteccion de datos personales, en particular cuando el interesado sea un nifio.
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la DPA de 2018 complementa el articulo 6, apartado 1, letra e), al establecer que el tratamiento de datos personales
en virtud del articulo 6, apartado 1, letra e), del RGPD del Reino Unido (necesario para el desempefio de una misién
realizada en interés publico o en el ejercicio de poderes piiblicos conferidos al responsable del tratamiento), incluye
el tratamiento de datos personales que son necesarios para la administracion de justicia, el ejercicio de una funcién
de cualquiera de las cdmaras del Parlamento britdnico, el ejercicio de una funcién conferida a una persona por una
disposicién o por el Estado de Derecho, el ejercicio de una funcién de la Corona, un cargo del Gobierno del Reino
Unido o un departamento gubernamental, o una actividad que apoye o promueva el compromiso democratico.

(26)  En relacion con el consentimiento (uno de los fundamentos para el tratamiento licito), el RGPD del Reino Unido
también conserva las condiciones previstas en el articulo 7 del Reglamento (UE) 2016/679 sin modificaciones, es
decir, que el responsable deberd ser capaz de demostrar que el interesado dio su consentimiento, que deberd
presentarse una solicitud de consentimiento por escrito utilizando un lenguaje claro y sencillo, que el interesado
tendrd derecho a retirar el consentimiento en cualquier momento y, al evaluar si el consentimiento se ha dado
libremente, se tendrd en cuenta si la ejecucion de un contrato se supedita al consentimiento para el tratamiento de
datos personales que no son necesarios para la ejecuciéon de dicho contrato. Ademds, de conformidad con el
articulo 8 del RGPD del Reino Unido, en el contexto de la prestacion de servicios de la sociedad de la informacién,
el consentimiento de un nifio solo es licito cuando tiene, al menos, trece afios. Esto se enmarca dentro del intervalo
de edad establecido en el articulo 8 del Reglamento (UE) 2016/679.

2.5.2. Tratamiento de categorias especiales de datos personales
(27) Deben preverse garantias especificas cuando se estén tratando «categorias especiales» de datos.

(28) El RGPD del Reino Unido y la DPA de 2018 contienen normas especificas relativas al tratamiento de categorfas
especiales de datos personales, que se definen en el articulo 9, apartado 1, del RGPD del Reino Unido de la misma
forma que en el Reglamento (UE) 2016/679 (véase el considerando 23). De conformidad con el articulo 9 del RGPD
del Reino Unido, el tratamiento de categorias especiales de datos personales estd, en principio, prohibido salvo que se
aplique una excepcion especifica.

(29) Dichas excepciones (que se enumeran en el articulo 9, apartados 2 y 3, del RGPD del Reino Unido) no presentan
ningin cambio sustancial a las recogidas en el articulo 9, apartados 2 y 3, del Reglamento (UE) 2016/679. Salvo
que el interesado diera su consentimiento explicito para el tratamiento de dichos datos personales, el tratamiento de
categorias especiales de datos personales solo estd permitido en circunstancias especificas y limitadas. En la mayoria
de los casos, el tratamiento de datos sensibles debe ser necesario para un propésito especifico definido en la
disposicion pertinente [véase el articulo 9, apartado 2, letras b), ¢), ), g), h), i) y j)].

(30) Ademds, cuando una excepcion en virtud del articulo 9, apartado 2, del RGPD del Reino Unido requiera una
autorizacion por ley o remita al interés puablico, la seccién 10 de la DPA de 2018 junto con el anexo 1 de dicha Ley
especifican con mds detalle las condiciones que deben cumplirse para que pueda confiarse en las excepciones. Por
ejemplo, en el caso del tratamiento de datos sensibles para proteger la «salud publica» [articulo 9, apartado 2, letra
i), del RGPD del Reino Unido], la parte 1, parrafo tercero, letra b), del anexo 1 requiere que, ademds de la evaluacién
de la necesidad, dicho tratamiento se lleve a cabo «por parte de o bajo la responsabilidad de un profesional de la
salud» o «por parte de otra persona que tiene el deber de confidencialidad en virtud de una disposicién o del Estado
de Derecho», especialmente en virtud del deber de confidencialidad bien establecido del common law.

(31) Cuando se traten datos sensibles por razones de un interés publico esencial [articulo 9, apartado 2, letra g), del RGPD
del Reino Unido], la parte 2, del anexo 1, de la DPA de 2018 proporciona una lista exhaustiva de fines que pueden
considerarse de interés ptiblico esencial y, para cada uno de dichos fines, establece condiciones adicionales
especificas. Por ejemplo, la promocién de la diversidad racial y étnica en los niveles superiores de las organizaciones
se reconoce como un interés publico esencial. El tratamiento de datos sensibles para este propdsito especifico estd
sujeto a requisitos bien definidos, incluido que el tratamiento se lleve a cabo como parte de un proceso de
identificacién de personas adecuadas para ocupar puestos de direccién, que sea necesario para promover la
diversidad racial y étnica y que no sea probable que cause un dafio o una angustia importantes al interesado.

(32) Laseccién 11, apartado 1, de la DPA de 2018 establece las condiciones para que los datos personales se traten en las
circunstancias descritas en el articulo 9, apartado 3, del RGPD del Reino Unido vinculadas a la obligacién de secreto.
Esto incluye circunstancias en las que el tratamiento lo realiza un profesional de la salud o un profesional del dmbito
social, o bajo su responsabilidad, o bien lo realiza otra persona que, en las circunstancias, tiene el deber de
confidencialidad en virtud de una disposicion o del Estado de Derecho.

(33) Ademds, varias de las excepciones recogidas en el articulo 9, apartado 2, RGPD del Reino Unido requieren garantias
adecuadas y especificas para su uso. Las condiciones para el tratamiento previstas en el anexo 1 de la DPA de 2018
establecen distintas garantias en funcién de la naturaleza del tratamiento y del nivel de riesgo para los derechos y las
libertades de los interesados. El anexo 1 establece las condiciones para cada una de las situaciones del tratamiento.
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(36)

(37)

(39)

(41)

En algunos casos, la DPA de 2018 regula y limita el tipo de datos sensibles que pueden tratarse para el cumplimiento
de una base juridica determinada. Por ejemplo, el parrafo octavo del anexo 1 autoriza el tratamiento de datos
sensibles con el fin de promover la igualdad de oportunidades o de trato. Esta condicién de tratamiento solo puede
utilizarse si los datos revelan un origen racial o étnico, convicciones religiosas o filosoficas, orientacion sexual o si
se trata de datos relativos a la salud.

En otros casos, la DPA de 2018 limita el tipo de responsable del tratamiento que puede hacer uso de la condicién de
tratamiento. Por ejemplo, el parrafo vigesimotercero del anexo 1 prevé el tratamiento de datos sensibles en relacion
con las respuestas de los representantes electos al publico. Esta condicién de tratamiento solo puede utilizarse
cuando el responsable del tratamiento es el representante electo o cuando acttia bajo su autoridad.

En otros casos, la DPA de 2018 establece limites en las categorias de interesados para la condicion de tratamiento
que pueden utilizarse. Por ejemplo, el parrafo vigesimoprimero del anexo 1 regula el tratamiento de datos sensibles
para los sistemas de previsién para la jubilacién. Esta condicién solo puede utilizarse si el interesado en cuestién es
un hermano, progenitor, abuelo/a o bisabuelo/a del afiliado al sistema de prevision para la jubilacién.

Ademds, el responsable del tratamiento, cuando se base en las excepciones recogidas en el articulo 9, apartado 2, del
RGPD del Reino Unido que se especifican con mds detalle en la seccién 10 de la DPA de 2018 junto con el anexo 1
de la DPA, debe redactar en la mayoria de los casos un «documento reglamentario adecuado». Este documento debe
describir los procedimientos del responsable para garantizar el cumplimiento de los principios del articulo 5 del
RGPD del Reino Unido. Asimismo, debe establecer politicas para la conservacién y la supresion de datos, con una
indicacién del periodo de conservacion probable. Los responsables deben revisar y actualizar este documento segin
corresponda. El responsable debe conservar el documento reglamentario por un plazo de seis meses después de que
finalice el tratamiento y debe ponerlo a disposicién de la ICO, previa solicitud (*!).

De conformidad con el apartado 41, del anexo 1, de la DPA de 2018, el documento reglamentario debe ir siempre
acompafiado de un registro de las actividades de tratamiento a mayor escala. Este registro debe realizar un
seguimiento de los compromisos incluidos en el documento reglamentario, es decir, de si los datos se conservan o
se suprimen de acuerdo con las politicas. Si no se estdn respetando las politicas, entonces el registro debe dar cuenta
de los motivos. Asimismo, el registro debe describir cémo el tratamiento cumple con el articulo 6 del RGPD del
Reino Unido (licitud del tratamiento) y la condicion especifica recogida en el anexo 1 de la DPA de 2018, en la que
se basa.

Por dltimo, al igual que el Reglamento (UE) 2016/679, el RGPD del Reino Unido también ofrece unas garantias
generales para ciertas operaciones de tratamiento de categorias especiales de datos. El articulo 35 del RGPD del
Reino Unido requiere una evaluacién de impacto relativa a la proteccién de datos cuando se tratan categorias
especiales de datos a gran escala. De conformidad con el articulo 37 del RGPD del Reino Unido, un responsable o
encargado del tratamiento debe nombrar un delegado de proteccién de datos cuyas actividades principales
consisten en el tratamiento a gran escala de categorias especiales de datos.

Con respecto a los datos personales que estdn relacionados con condenas e infracciones penales, el articulo 10 del
RGPD del Reino Unido es idéntico al articulo 10 del Reglamento (UE) 2016/679. Permite el tratamiento de datos
personales relacionados con condenas e infracciones penales solo bajo la supervisién de las autoridades publicas o
cuando el tratamiento lo autorice el Derecho interno que establezca garantias adecuadas para los derechos y
libertades de los interesados.

Cuando el tratamiento de datos relacionados con condenas e infracciones penales no se realice bajo la supervision de
las autoridades publicas, la seccion 10, apartado 5, de la DPA de 2018 establece que dicho tratamiento solo puede
realizarse para las finalidades especificas/en las situaciones especificas establecidas en las partes 1, 2 y 3, del anexo
1, de la DPA de 2018 y su subordinacion a los requisitos especificos que se establecen para cada una de estas
finalidades/situaciones. Por ejemplo, el tratamiento de datos relacionados con condenas penales pueden realizarlo
entidades sin dnimo de lucro, siempre que dicho tratamiento se realice a) en el dmbito de sus actividades legitimas y
con las debidas garantias, por una fundacién, una asociacion o cualquier otro organismo sin dnimo de lucro, cuya
finalidad sea politica, filoséfica, religiosa o sindical, y b) siempre que: i) el tratamiento se refiera exclusivamente a los
miembros actuales o antiguos de tales organismos o a personas que mantengan contactos regulares con ellos en
relacion con sus fines y ii) los datos personales no se comuniquen al exterior sin el consentimiento de los interesados.

(*) Apartados 38 a 40, del anexo 1, de la DPA de 2018.
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(42)

(46)

(47)

(48)

(*)

Ademids, la parte 3, del anexo 1, de la DPA de 2018 establece circunstancias adicionales en las que pueden emplearse
datos relacionados con condenas penales, que corresponden a los fundamentos juridicos del tratamiento de datos
sensibles recogidos en el articulo 9, apartado 2, del Reglamento (UE) 2016/679 y el RGPD del Reino Unido (por
ejemplo, consentimiento del interesado; intereses vitales de un individuo en caso de que el interesado no esté
capacitado, fisica o juridicamente, para dar su consentimiento; si el tratamiento se refiere a datos personales que el
interesado ha hecho manifiestamente publicos; si el tratamiento es necesario para la formulacién, el ejercicio o la
defensa de reclamaciones; etc.).

2.5.3. Limitacién de la finalidad, exactitud, minimizacion de los datos, limitacion del plazo de conservacidn y seguridad de los datos

Los datos personales deben tratarse con una finalidad especifica y, posteriormente, solo deben utilizarse en la medida
en que ello no sea incompatible con la finalidad del tratamiento.

Este principio se recoge en el articulo 5, apartado 1, letra b), del Reglamento (UE) 2016/679 y se ha mantenido sin
cambios en el articulo 5, apartado 1, letra b), del RGPD del Reino Unido. Las condiciones sobre un tratamiento
compatible adicional de conformidad con el articulo 6, apartado 4, del Reglamento (UE) 2016/679 también se han
mantenido sin modificaciones sustanciales en el articulo 6, apartado 4, letras a) a €), del RGPD del Reino Unido.

Por otro lado, los datos deberdn ser exactos y, en caso necesario, se mantendrdn actualizados. También deben ser
adecuados, pertinentes y no excesivos en relacién con los fines para los que son tratados y, en principio, no deben
conservarse mds tiempo del necesario en relacién con los fines para los que se tratan los datos personales.

En el articulo 5, apartado 1, letras c) a e), del Reglamento (UE) 2016679 se establecen los principios de
minimizacion de los datos, exactitud y limitacion del plazo de conservacion, y se mantienen sin modificaciones en
el articulo 5, apartado 1, letras ¢) a e), del RGPD del Reino Unido.

Los datos personales deben también ser tratados de modo que se garantice su seguridad, incluida la protecciéon
contra todo tratamiento no autorizado o ilicito y contra su pérdida, destruccién o dafio accidental. A tal fin, los
operadores econdémicos deben adoptar las medidas técnicas u organizativas apropiadas para proteger los datos
personales frente a posibles amenazas. Estas medidas deben evaluarse teniendo en cuenta el estado de la técnica y
los costes relacionados.

La seguridad de los datos estd consagrada en el Derecho del Reino Unido a través del principio de integridad y
confidencialidad en el articulo 5, apartado 1, letra f), del RGPD del Reino Unido y en el articulo 32 del mismo
Reglamento, relativo a la seguridad del tratamiento. Estas disposiciones son idénticas a las disposiciones
correspondientes del Reglamento (UE) 2016/679. Ademds, el RGPD del Reino Unido requiere, en virtud de las
mismas condiciones que las establecidas en los articulos 33 y 34 del Reglamento (UE) 2016/679, la notificacion de
una violacion de la seguridad de los datos personales a la autoridad de control (articulo 33 del RGPD del Reino
Unido) y la comunicacién de una violacion de la seguridad de los datos personales al interesado (articulo 34 del
RGPD del Reino Unido).

2.5.4. Transparencia
Los interesados deben ser informados de las principales caracteristicas del tratamiento de sus datos personales.

Esta condicion se garantiza en los articulos 13 y 14 del RGPD del Reino Unido que, ademds de un principio general
de transparencia, establece normas relativas a la informacién que debe proporcionarse al interesado (*2). El RGPD del
Reino Unido no introduce ninguna modificacién sustancial a estas normas en comparacion con los articulos
correspondientes del Reglamento (UE) 2016/679. Sin embargo, al igual que en el Reglamento (UE) 2016/679, los
requisitos de transparencia de dichos articulos estdn sujetos a varias excepciones que se establecen en la DPA de
2018 (véanse los considerandos 55 a 72).

En el articulo 13, apartado 1, letra f) y articulo 14, apartado 1, letra f), del RGPD del Reino Unido las referencias a las decisiones de
adecuacion de la Comision se han sustituido por referencias a un instrumento equivalente del Reino Unido, es decir, las normas en materia
de adecuacion que establece la DPA de 2018. Ademds, en el articulo 14, apartado 5, letras c) y d), del mismo Reglamento las referencias al
Derecho de la Unién o de los Estados miembros se han sustituido por una referencia al Derecho interno (como ejemplos de dicho Derecho
interno que pueden incluirse en el articulo 14, apartado 5, letra c), el Reino Unido menciond la seccion 7 de la Scrap Metal Dealers Act (Ley
de comerciantes de chatarra) de 2013 que establece normas para el registro de licencias de chatarra, o la parte 35 de la Companies Act (Ley
de sociedades) de 2006 que establece las reglas para el registro mercantil. Del mismo modo, un ejemplo de Derecho interno que puede
incluirse en el dmbito de aplicacién del articulo 14, apartado 5, letra d), podria consistir en legislacion que establezca normas sobre el
derecho profesional u obligaciones reflejadas en contratos de trabajo o en el deber de confidencialidad del common law (como los datos
personales tratados por profesionales de la salud, recursos humanos, trabajadores sociales, etc.).
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(51)

(54)

(55)

(56)

*)

2.5.5. Derechos individuales

Los interesados deben tener ciertos derechos que puedan hacer valer ante el responsable o el encargado del
tratamiento, en concreto el derecho de acceso a los datos, el derecho a oponerse al tratamiento y el derecho de
rectificaciéon o supresion de datos. Al mismo tiempo, estos derechos pueden estar sujetos a limitaciones, en la
medida en que dichas limitaciones sean necesarias y proporcionadas para salvaguardar la seguridad publica u otros
objetivos importantes de interés publico general.

2.5.5.1. Derechos sustantivos

EI RGPD del Reino Unido otorga a las personas los mismos derechos exigibles que el Reglamento (UE) 2016/679. Las
disposiciones que garantizan los derechos de las personas se han mantenido sin cambios sustanciales en el RGPD del
Reino Unido.

Estos derechos incluyen el derecho de acceso del interesado (articulo 15 del RGPD del Reino Unido), el derecho de
rectificacién (articulo 16 del RGPD del Reino Unido), el derecho de supresion (articulo 17 del RGPD del Reino
Unido), el derecho a la limitacién del tratamiento (articulo 18 del RGPD del Reino Unido), la obligacién de
notificacion relativa a la rectificacion o supresion de datos personales o la limitacion del tratamiento (articulo 19 del
RGPD del Reino Unido), el derecho a la portabilidad de los datos (articulo 20 del RGPD del Reino Unido) y el derecho
de oposicion (articulo 21 del RGPD del Reino Unido) (¥). Este dltimo incluye también el derecho del interesado de
oponerse al tratamiento de sus datos personales con fines de mercadotecnia directa, que se recoge en el articulo 21,
apartados 2 y 3, del Reglamento (UE) 2016/679. Ademds, de conformidad con la secciéon 122 de la DPA de 2018, la
ICO debe preparar un codigo de practicas en relacion con el ejercicio de la mercadotecnia directa, de acuerdo con los
requisitos de la legislacién en materia de proteccién de datos [y el Reglamento sobre la privacidad y las
comunicaciones electronicas (Directiva CE) de 2003] y otras orientaciones para promover las buenas practicas en
relacién con la mercadotecnia directa que la ICO considere apropiadas. La ICO estd desarrollando en estos
momentos el c6digo sobre mercadotecnia directa (*4).

Segtin lo dispuesto en el articulo 22 del Reglamento (UE) 2016/679, el derecho del interesado a no ser objeto de una
decision basada inicamente en el tratamiento automatizado que produzca efectos juridicos en él o le afecte significa-
tivamente de modo similar, también se ha mantenido en el RGPD del Reino Unido sin cambios sustanciales. Sin
embargo, se ha afiadido un nuevo pdrrafo 3A para indicar que la seccién 14 de la DPA de 2018 establece garantias
para los derechos, libertades e intereses legitimos de los interesados cuando el tratamiento se realiza de conformidad
con el articulo 22, apartado 2, letra b), del RGPD del Reino Unido. Esto solo aplica cuando la base de dicha decisiéon
es una autorizacion o requisito en virtud del Derecho del Reino Unido, y no aplica cuando la decision es necesaria en
virtud de un contrato o se toma con el consentimiento explicito del interesado. En los casos en los que se aplica la
seccién 14 de la DPA de 2018, el responsable debe, tan pronto como sea razonablemente posible, notificar por
escrito al interesado de que se ha tomado una decisiéon basada tnicamente en el tratamiento automatizado. El
interesado tiene derecho a solicitar, en el plazo de un mes a partir de la recepciéon de la notificacion, que el
responsable reconsidere la decisién o tome una nueva decisién que no se base Gnicamente en el tratamiento
automatizado. El secretario de Estado estd facultado para adoptar garantias adicionales en lo que respecta a las
decisiones automatizadas. Esta facultad no se ha ejercido todavia.

2.5.5.2. Limitaciones a los derechos individuales

La DPA de 2018 establece varias limitaciones a los derechos individuales dentro del marco del articulo 23 del RGPD
del Reino Unido. En dicho marco no se introducen limitaciones en relacién con el derecho de oponerse a la
mercadotecnia directa segtin lo dispuesto en el articulo 21, apartados 2 y 3, del RGPD del Reino Unido, o al derecho
a no ser objeto de decisiones automatizadas segtin lo dispuesto en el articulo 22 del RGPD del Reino Unido.

En los anexos 2 a 4 de la DPA de 2018 se definen las limitaciones en detalle. Las autoridades del Reino Unido
explicaron que se rigen por dos principios: el principio de especificidad (adoptando un enfoque muy especifico y
dividiendo las limitaciones mds generales en varias disposiciones mds especificas) y el principio de condicionalidad
(cada disposicion se complementa con garantias en forma de limitaciones o condiciones para evitar abusos) (*).

En el articulo 17, apartado 1, letra e), y apartado 3, letra b), del RGPD del Reino Unido las referencias al Derecho de la Unién o los
Estados miembros se han sustituido por una referencia al Derecho interno; como ejemplos de dicho Derecho interno que se incluyen
en el articulo 17, apartado 1, letra e), el Reino Unido mencioné la normativa Education (Pupil Information) (England) Regulations
[Reglamento de educacion (informacién del alumno) (Inglaterra)] de 2006, que requiere que los nombres de los alumnos se supriman
de los registros escolares una vez que hayan dejado la escuela, o la seccién 34F de la Medical Act (Ley médica) de 1983 que establece las
normas sobre la supresion de nombres del registro del médico de atencién primaria y del registro del especialista.

El borrador del cédigo de practicas puede encontrarse en el siguiente enlace: https:/[ico.org.uk/media/about-the-ico/consultations/
2616882/direct-marketing-code-draft-guidance.pdf.

Seccién E del UK Explanatory Framework for Adequacy Discussions (<Marco explicativo del Reino Unido para el debate sobre la
adecuaciony): p. 1, disponible en el siguiente enlace: https:/[assets.publishing.service.gov.uk/government/uploads/system/uploads/
attachment_data/file/872232[E_-_Narrative_on_Restrictions.pdf.


https://ico.org.uk/media/about-the-ico/consultations/2616882/direct-marketing-code-draft-guidance.pdf
https://ico.org.uk/media/about-the-ico/consultations/2616882/direct-marketing-code-draft-guidance.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/872232/E_-_Narrative_on_Restrictions.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/872232/E_-_Narrative_on_Restrictions.pdf
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(57) Las limitaciones que se describen en el articulo 23, apartado 1, del RGPD del Reino Unido estdn pensadas para
garantizar que solo se apliquen en circunstancias especificas cuando sea necesario en una sociedad democrdtica y
para que sean proporcionadas al fin legitimo que persiguen. Ademds, de acuerdo con la jurisprudencia establecida
sobre la interpretacion de las limitaciones, solo puede aplicarse una exencién del régimen de proteccion de datos en
casos particulares y cuando resulte necesario y proporcionado para ello (*). Por otro lado, se exige que la evaluaciéon
de la necesidad sea «estricta y que requiera que cualquier injerencia en los derechos del sujeto sea proporcional a la
gravedad de la amenaza al interés publico. Por tanto, el ejercicio implica un andlisis de proporcionalidad cldsico» (¥).

(58) Los fines que persiguen estas limitaciones corresponden a los enumerados en el articulo 23 del Reglamento (UE)
2016/679, salvo las limitaciones de seguridad nacional y defensa que, en cambio, regula el articulo 26 de la DPA de
2018, pero que estdn sujetas a los mismos principios de proporcionalidad y necesidad (véanse los considerandos 63
a 66).

(59) Algunas de las limitaciones, por ejemplo, las que se relacionan con la prevencién o deteccién de la delincuencia, la
detencion o el enjuiciamiento de los delincuentes, y con la evaluacion o recaudacion de derechos e impuestos (*),
autorizan limitaciones a todos los derechos individuales y obligaciones de transparencia (salvo los derechos que se
recogen en el articulo 21, apartado 2, y el articulo 22). El alcance de otras limitaciones atafie inicamente a las
obligaciones de transparencia y los derechos de acceso, como las limitaciones relacionadas con la prerrogativa de
confidencialidad (*), el derecho a la libertad ante el requisito de proporcionar informacién que conducirfa a la
autoincriminacion (*°), y la financiacion corporativa, en particular la prevencién de las operaciones con informacién
privilegiada (*!). Pocas de las limitaciones permiten una restriccion a la obligacion del responsable del tratamiento de
comunicar una violacion de la seguridad de los datos al interesado y a los principios de limitacién de la finalidad y
licitud, lealtad y transparencia del tratamiento (*2).

(60) Algunas de las limitaciones se aplican automadticamente «en su totalidad» a un cierto tipo de tratamiento de datos
personales (por ejemplo, la aplicacién de las obligaciones de transparencia y derechos individuales se excluye
cuando los datos personales se tratan con el fin de evaluar la idoneidad de una persona para una funcién
jurisdiccional o cuando los datos personales los trata un tribunal o individuo que actda en el ejercicio de su funcién
judicial).

(61) Sin embargo, en la mayoria de los casos, el apartado pertinente del anexo 2 de la DPA de 2018 especifica que la
limitacién se aplica solo cuando (y en la medida en que) la aplicacién de las disposiciones «podria perjudicar» el
objetivo legitimo perseguido por dicha limitacién: por ejemplo, las disposiciones enumeradas en el RGPD del Reino
Unido no se aplican a los datos personales tratados para la prevencion o deteccién de la delincuencia, la detencién o
el enjuiciamiento de los delincuentes, o la evaluacién o recaudacién de derechos e impuestos «en la medida en que la
aplicacion de esas disposiciones podria perjudicar» cualquiera de estas cuestiones (*%).

(62) Los tribunales del Reino Unido han interpretado reiteradamente que la apreciacién «podria perjudicar» representa
«na posibilidad muy significativa y relevante de perjuicio para los intereses publicos identificados» (**). Por
consiguiente, una restriccion sujeta al criterio del perjuicio real y concreto solo puede invocarse si, y en la medida
en que exista, una posibilidad muy significativa y relevante de que la concesién de un determinado derecho
perjudique el interés publico en juego. Corresponde al responsable del tratamiento evaluar caso por caso si se
cumplen estas condiciones (*%).

(63) Ademds de las restricciones que recoge el anexo 2 de la DPA de 2018, la seccion 26 de la DPA ofrece una exencion
que puede aplicarse a determinadas disposiciones del RGPD del Reino Unido y de la propia DPA cuando esa
exencion es necesaria a fin de salvaguardar la seguridad nacional o con fines de defensa. Esta exencién se aplica a los

(*) Open Rights Group & Anor, R (On the Application Of) v Secretary of State for the Home Department & Anor [2019] EWHC 2562 (Admin),
apartados 40 y 41.

(*) Guriev v Community Safety Development (United Kingdom) Ltd [2016] EWHC 643 (QB), apartado 43. En relacién con esto, véase también
Lin v Commissioner of Police for the Metropolis [2015] EWHC 2484 (QB), apartado 80.

(*) Apartado 2, del anexo 2, de la DPA de 2018.

(*) Apartado 19, del anexo 2, de la DPA de 2018.

() Apartado 20, del anexo 2, de la DPA de 2018.

(") Apartado 21, del anexo 2, de la DPA de 2018.

(*) Por ejemplo, solo se permiten restricciones al derecho a la notificacién de una violacion de la seguridad de los datos en relacién con la

delincuencia y la fiscalidad (apartado 2, del anexo 2, de la DPA de 2018), el privilegio parlamentario (apartado 13, del anexo 2, de la

DPA de 2018) y el tratamiento para fines de expresion académica, artistica o literaria (apartado 26, del anexo 2, de la DPA de 2018).

(*®) Apartado 2, del anexo 2, de la DPA de 2018.

(*) R (Lord) v Secretary of State for the Home Department [2003] EWHC 2073 (Admin), apartado 100, y Guriev v Community Safety
Development (United Kingdom) Ltd [2016] EWHC 643 (QB), apartado 43.

(**) Open Rights Group & Anor, R (On the Application Of) v Secretary of State for the Home Department & Anor, apartado 31.
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principios de proteccién de datos (salvo el principio de licitud), las obligaciones de transparencia, los derechos del
interesado, la obligacion de notificar una violacion de la seguridad de los datos, las normas sobre transferencias
internacionales, algunos de los deberes y poderes de la ICO y las reglas sobre recursos, responsabilidades y
sanciones, salvo la disposicion sobre las condiciones generales para imponer multas administrativas establecidas en
el articulo 83 del RGPD del Reino Unido y la disposicién sobre sanciones en el articulo 84 del RGPD. Ademds, la
seccion 28 de la DPA de 2018 modifica la aplicacidon del articulo 9, apartado 1 para permitir el tratamiento de
categorias especiales de datos recogidas en el articulo 9, apartado 1, del RGPD del Reino Unido en la medida en que
el tratamiento se realice para salvaguardar la seguridad nacional o para fines de defensa, y con las garantias adecuadas
para los derechos y libertades de los interesados (*).

(64) La exencién solo puede aplicarse en la medida en que sea necesaria para salvaguardar la seguridad nacional o la
defensa. Como también ocurre con las demds exenciones previstas por la DPA de 2018, el responsable del
tratamiento debe considerarla y acogerse a ella caso por caso. Ademds, cualquier aplicacién de la exencién debe
cumplir con las normas sobre derechos humanos (amparadas por la Human Rights Act de 1998), segtin las cuales
cualquier injerencia en los derechos a la privacidad debe ser necesaria y proporcionada en una sociedad
democrética (*).

(65) Esta interpretacién de la exencién es confirmada por la ICO que ha emitido una guia detallada sobre la aplicacién de
la exencién de seguridad nacional y defensa, dejando claro que debe ser considerada y aplicada por el controlador
caso por caso (**). En particular, la gufa hace hincapié en que «no es una exencién general» y que, para invocarla, <no
es suficiente que los datos se traten con fines de seguridad nacional». Por el contrario, el responsable del tratamiento
que se acoja a ella debe «demostrar que existe una posibilidad real de que haya un efecto adverso en la seguridad
nacional» y, cuando proceda se espera que «aporte [a la ICO] pruebas de por qué utiliz esta exencién». La guia
contiene una lista de comprobacion y una serie de ejemplos para aclarar las condiciones en las que se puede invocar
dicha exencién.

(66) Por lo tanto, el hecho de que los datos se traten con fines de seguridad nacional o defensa no es suficiente por si solo
para la aplicacién de la exencion. En la practica, un responsable del tratamiento debe considerar las consecuencias
reales para la seguridad nacional si tuviera que cumplir con la disposicion especifica de protecciéon de datos. La
exencion solo puede aplicarse a aquellas disposiciones concretas para las que se haya determinado que, en efecto,
plantean el riesgo y debe aplicarse de la manera mds restrictiva posible (**).

(67) El Tribunal de Informacién confirmé este planteamiento (). En el asunto Baker v Secretary of State for the Home
Department (<Baker v Secretary of State»), se determind que era ilicito aplicar la exencién de seguridad nacional como
exencién general a las solicitudes de acceso recibidas por parte de los servicios de inteligencia. En su lugar, la
exencion debia aplicarse caso por caso, valorando cada solicitud sobre la base de su fundamento y teniendo en
cuenta el derecho de las personas al respeto de su vida privada ().

(*) Segin la informacién proporcionada por las autoridades del Reino Unido, cuando el tratamiento se realice en el contexto de la
seguridad nacional, los responsables aplicardn normalmente garantias y medidas de seguridad mejoradas al mismo, poniendo de
manifiesto la naturaleza sensible del tratamiento. Las garantias adecuadas dependerdn de los riesgos que plantee el tratamiento que se
esté realizando. Estas podrian incluir restricciones de acceso a los datos para que solo puedan acceder las personas autorizadas con la
habilitacion de seguridad adecuada, restricciones estrictas para el intercambio de datos y la aplicacion del mds alto nivel de seguridad
a los procedimientos de conservacién y manejo.

() Véase también Guriev v Community Safety Development (United Kingdom) Ltd [2016] EWHC 643 (QB), apartado 45; y Lin v Commissioner
of the Police for the Metropolis [2015] EWHC 2484 (QB), apartado 80.

(**) Véase la gufa de la ICO sobre la excepcién de seguridad y defensa nacional, disponible en el siguiente enlace: https://ico.org.uk/for-
organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/national-security-and-defence/.

(**) Segin un ejemplo facilitado por las autoridades del Reino Unido, si un presunto terrorista que estd sometido a una investigacién activa
por parte del MI5 hiciera una solicitud de acceso al Home Office (Ministerio del Interior) (por ejemplo, porque estd involucrado en un
litigio con este organismo en cuestiones de inmigracion), serfa necesario evitar una comunicacién al interesado de cualquier dato que
el MI5 pueda haber compartido con el Home Office en relacién con investigaciones en curso que podrian perjudicar fuentes, métodos
o técnicas sensibles o conducir a un aumento de la amenaza planteada por dicho individuo. En tales circunstancias, es probable que se
alcance el umbral para aplicar la exencién recogida en la seccién 26 y que se requiera una exenciéon de comunicacion de la
informacién para salvaguardar la seguridad nacional. Sin embargo, si el Home Office también hubiera tenido datos personales sobre
la persona que no estaban relacionados con la investigacion del MI5 y esa informacién hubiera podido proporcionarse sin riesgo de
dafio a la seguridad nacional, entonces no habria podido aplicarse la exencion de seguridad nacional al considerar la comunicacion de
informacién al individuo. La ICO estd preparando en estos momentos una gufa sobre cémo los responsables del tratamiento deben
abordar el uso de la exencion de la seccién 26. Se espera que la gufa se publique a finales de marzo de 2021.

(*) El Tribunal de Informacion se establecié para atender los recursos relativos a la proteccion de datos en virtud de la Data Protection Act
de 1984. En 2010 este Tribunal pas6 a formar parte del Tribunal de Primera Instancia de lo Contencioso-Administrativo (Sala de
Asuntos Generales), como parte de la reforma del sistema de tribunales del Reino Unido.

(*') Véase Baker v Secretary of State for the Home Department [2001] UKIT NSA2 (<Baker v Secretary of State»).


https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/national-security-and-defence/
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/national-security-and-defence/
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2.5.6. Limitaciones para los datos personales tratados con fines periodisticos, artisticos, académicos y literarios, asi como
con fines de archivo e investigacion

(68) El articulo 85, apartado 2, del RGPD del Reino Unido permite que los datos personales tratados con fines
periodisticos, artisticos, académicos y literarios estén exentos de varias disposiciones del propio RGPD. La
parte 5, del anexo 2, de la DPA de 2018 establece las exenciones del tratamiento para estos fines. Establece
exenciones de los principios de proteccién de datos (excepto el principio de integridad y confidencialidad), los
fundamentos juridicos para el tratamiento (incluidas categorias especiales de datos y datos relacionados con
condenas penales, etc.), las condiciones para el consentimiento, las obligaciones de transparencia, los derechos
de los interesados, la obligacién de notificacién de violaciones de la seguridad de los datos, y el requisito de
consultar a la ICO antes del tratamiento de alto riesgo, y las normas sobre transferencias internacionales (*2).
En este sentido, el RGPD del Reino Unido no difiere de forma importante del Reglamento (UE) 2016/679, que
en su articulo 85 también prevé la posibilidad de eximir el tratamiento realizado con fines periodisticos y fines
de expresioén académica, artistica o literaria de una serie de requisitos del propio Reglamento. Las disposiciones
de la DPA de 2018, en especial la parte 5, del anexo 2, son compatibles con el RGPD del Reino Unido.

(69) La ponderacion basica que debe realizarse en virtud del articulo 85 del RGPD del Reino Unido se refiere a si una
exencién a las normas de proteccién de datos mencionadas en el considerando 68 es «necesaria para conciliar
el derecho a la proteccién de los datos personales con la libertad de expresion e informacién» (©). De
conformidad con la parte 5, parrafo vigesimosexto, puntos 2 y 3, del anexo 2, de la DPA de 2018, el Reino
Unido aplica una evaluacion de «creencia razonable» para lograr el equilibrio necesario. Para que pueda
justificarse una exencion, el responsable del tratamiento debe creer razonablemente que i) la publicacién es de
interés puablico; y ii) que la aplicacién de la disposicién pertinente del Reglamento (UE) 2016/679 seria
incompatible con fines periodisticos, artisticos, académicos o literarios. Tal como confirma la
jurisprudencia (*, la evaluacién de la «creencia razonable» tiene un componente tanto subjetivo como
objetivo: no basta con que el responsable del tratamiento demuestre que él/ella mismofa creia que el
cumplimiento era incompatible. Su creencia debe ser razonable, es decir, debe compartirla una persona de
caricter razonable que conozca los hechos pertinentes. Por tanto, el responsable debe actuar con la debida
diligencia al formarse su creencia para poder demostrar el cardcter razonable de la misma. De acuerdo con las
aclaraciones facilitadas por las autoridades del Reino Unido, la evaluaciéon de «creencia razonable» debe
realizarse caso por caso (exencién por exencion) (). Si se cumplen las condiciones, entonces la exencion se
considera necesaria y proporcionada con arreglo al Derecho del Reino Unido.

(70) En virtud de la seccién 124 de la DPA de 2018, la ICO preparard un codigo de prictica en materia de
proteccién de datos y periodismo. La preparacion del c6digo estd en curso en estos momentos. En el marco de
la Data Protection Act de 1998 se ha emitido una orientacion acerca de esta cuestién que destaca principalmente

(*) Véase el articulo 85 del RGPD del Reino Unido y la parte 5, parrafo vigesimosexto, punto 9, del anexo 2, de la DPA de 2018.

(*) De conformidad con la parte 5, parrafo vigesimosexto, punto 2, del anexo 2, de la DPA de 2018, la exencién se aplica al
tratamiento de datos personales que se realiza con fines especiales (fines periodisticos, académicos, artisticos y literarios) si
dicho tratamiento se lleva a cabo con miras a la publicacién por parte de una persona de material periodistico, académico,
artistico o literario, y el responsable del tratamiento cree razonablemente que la publicacién de ese material seria de interés
publico. Al determinar si una publicacién serfa de interés ptblico, el responsable debe tener en cuenta la especial relevancia del
interés puiblico en la libertad de expresion e informacién. Ademds, el responsable debe tener en cuenta los cddigos de préctica o
las directrices pertinentes para la publicacién en cuestion (las directrices editoriales de la BBC, el Cédigo de radiodifusién de la
Ofcom y el Cédigo de Prictica de los editores). Por otro lado, para que pueda aplicarse una exencién, el responsable debe creer
razonablemente que el cumplimiento de la disposicién pertinente serfa incompatible con los fines especiales (parrafo
vigesimosexto, punto 3, del anexo 2, de la DPA de 2018).

(*) La sentencia en el asunto NT1 v. Google [2018] EWHC 799 (QB), apartado 102, abord6 un debate sobre si el responsable de los
datos tenfa una creencia razonable de que la publicacién era de interés publico y que el cumplimiento de las disposiciones
pertinentes era incompatible con los fines especiales. El tribunal declaré que la seccién 32, apartado 1, letras b) y ¢) de la Data
Protection Act de 1998 tenia un elemento subjetivo y otro objetivo: el responsable debe demostrar la creencia de que la
publicacién serfa de interés publico y que esta creencia es objetivamente razonable; debe demostrar también la creencia
subjetiva de que el cumplimiento de la disposicién para la que se solicita la exencién seria incompatible con el fin especial en
cuestion.

() En la decisién de la ICO de multar a True Visions Productions, que se tomé en virtud de la Data Protection Act de 1998, se
incluye un ejemplo de cémo se aplica la evaluacion de «creencia razonable». La ICO acepté que el responsable del medio de
comunicacién tenia la creencia subjetiva de que el cumplimiento del primer principio de proteccion de datos (lealtad y licitud)
era incompatible con los fines periodisticos. Sin embargo, la ICO no acepté que esta creencia fuera objetivamente razonable.
En el siguiente enlace estd disponible la decision de la ICO: https:/[ico.org.uk/media/action-weve-taken/mpns/2614746/true-
visions-productions-20190408.pdf.
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que, para acogerse a esta exencion, no basta con declarar que el cumplimiento supondria un inconveniente para
las actividades periodisticas, sino que debe haber un argumento claro de que la disposicién en cuestién presenta
un obstdculo para el ejercicio del periodismo responsable (*). El regulador de telecomunicaciones del Reino
Unido, OFCOM, y la BBC también han publicado en sus directrices editoriales () una serie de orientaciones
sobre la aplicacién del criterio de interés publico y la ponderacién del interés ptblico con el interés de una
persona en la privacidad. Las directrices ofrecen principalmente ejemplos de informacién que puede
considerarse de interés publico, y explican la necesidad de poder demostrar que el interés publico rebasa los
derechos de privacidad en las circunstancias concretas del caso.

(71) De manera similar a lo que establece el articulo 89 del Reglamento (UE) 2016/679, los datos personales
tratados con fines de archivo en interés publico, fines de investigacion cientifica e histérica o fines estadisticos
también pueden estar exentos de una serie de disposiciones enumeradas en el propio RGPD (*). Por lo que
respecta a los fines de investigacion y estadisticos, puede haber exenciones a las disposiciones del RGPD del
Reino Unido relacionadas con la confirmacién del tratamiento y el acceso a los datos y las garantias para las
transferencias a terceros paises; el derecho de rectificacion; la limitacién y la retirada del tratamiento. Por lo
que respecta al archivo en interés ptblico, también puede haber exenciones a la obligacién de notificacién en
relacién con la rectificacion o supresién de datos personales o la restriccion del tratamiento y al derecho a la
portabilidad de los datos.

(72) Envirtud de la parte 6, parrafos vigesimoséptimo, punto 1, y vigesimoctavo, punto 1, del anexo 2, de la DPA de
2018, las exenciones a las disposiciones enumeradas del RGPD del Reino Unido son posibles cuando la
aplicacién de las disposiciones «impedirfa o perjudicarfa gravemente la consecucién» de los fines en
cuestion (%).

(73) Dada su relevancia para el ejercicio efectivo de los derechos individuales, cualquier novedad pertinente en
relacién con la interpretacién y aplicacién en la practica de las exenciones antes sefialadas (ademds de la
relativa al mantenimiento de un control efectivo de la inmigracién, como se explica en el considerando 6), en
particular, cualquier evolucion de la jurisprudencia y de las orientaciones y medidas de ejecucion de la OIC, se
tendrd debidamente en cuenta en el contexto de la supervisién continua de la presente Decision ().

2.5.7. Limitaciones a las transferencias ulteriores

(74) El nivel de proteccién de los datos personales que se transfieren desde la Unién Europea a responsables o
encargados del tratamiento en el Reino Unido no debe verse comprometido por la transferencia ulterior de
dichos datos a destinatarios que se encuentran en un tercer pais. Estas «transferencias ulteriores» que
constituyen, desde el punto de vista del responsable o encargado del tratamiento del Reino Unido,
transferencias internacionales desde el Reino Unido, solo deberian estar permitidas cuando el destinatario
ulterior fuera del Reino Unido esté, por su parte, sujeto a normas que aseguren un nivel de proteccién similar
al garantizado en el ordenamiento juridico del Reino Unido. Por este motivo, la aplicacién de las normas del
RGPD del Reino Unido y de la DPA de 2018 sobre transferencias internacionales de datos personales es un
factor importante para garantizar la continuidad de la proteccién en el caso de datos personales que se
transfieren de la UE al Reino Unido en virtud de la presente Decision.

(*) De conformidad con las orientaciones, las organizaciones deben poder explicar por qué el cumplimiento de la disposicion
pertinente de la Data Protection Act de 1998 es incompatible con los fines del periodismo. En concreto, los responsables del
tratamiento deben sopesar el efecto perjudicial que tendria el cumplimiento en el ejercicio del periodismo con el efecto
perjudicial que tendria el incumplimiento sobre los derechos del interesado. Si un periodista puede lograr sus objetivos
editoriales de tal forma que cumpla con las disposiciones comunes de la DPA, entonces debe hacerlo. Las organizaciones deben
poder justificar su uso de la restriccién con respecto a todas las disposiciones que no hayan cumplido. Data protection and
journalism: a guide for the media (<Proteccién de datos y periodismo: una guia para los medios de comunicacién», documento en
inglés), disponible en el siguiente enlace: https:/[ico.org.uk/media/for-organisations/documents/1552/data-protection-and-
journalism-media-guidance.pdf.

(*) Algunos ejemplos de interés ptiblico incluirfan revelar o detectar delitos, proteger la salud o la seguridad publicas, exponer
afirmaciones engafiosas hechas por personas u organizaciones o comunicar incompetencias que afecten al ptblico. Véanse las
directrices de la OFCOM en el siguiente enlace: https:/fwww.ofcom.org.uk/__data/assets/pdf_file/0017/132083/Broadcast-
Code-Section-8.pdf y las directrices editoriales de la BBC en el siguiente enlace: https://www.bbc.com/editorialguidelines|
guidelines/privacy.

(*) Véase el articulo 89 del RGPD del Reino Unido y la parte 6, parrafos vigesimoséptimo, punto 2, y vigesimoctavo, punto 2, del
anexo 2, de la DPA de 2018.

(*) Esto estd sujeto al requisito de que los datos personales se traten de acuerdo con el articulo 89, apartado 1, del RGPD del Reino
Unido, complementado por la seccién 19 de la DPA de 2018.

() Véanse los considerandos 281 a 287.
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(75) Enlos articulos 44 a 49 del RGPD del Reino Unido se establece el régimen sobre transferencias internacionales de datos
personales desde el Reino Unido, complementado por la DPA de 2018; dicho régimen es en esencia idéntico a las
normas establecidas en el capitulo V del Reglamento (UE) 2016/679 (). Las transferencias de datos personales a un
tercer pafs u organizacion internacional solo pueden realizarse sobre la base de normas en materia de adecuacion [el
equivalente en el Reino Unido a una decision de adecuacion en virtud del Reglamento (UE) 2016/679], o en ausencia de
dichas normas, cuando el responsable o encargado del tratamiento haya proporcionado las garantias adecuadas de
conformidad con el articulo 46 del RGPD del Reino Unido. En ausencia de normas en materia de adecuacién o garantias
apropiadas, una transferencia solo puede realizarse sobre la base de las derogaciones establecidas en el articulo 49 del
RGPD del Reino Unido.

(76) Las normas en materia de adecuacién dictadas por el secretario de Estado pueden estipular que un tercer pais (0 un
territorio o un sector dentro de un tercer pais), una organizacion internacional, o una descripcién (%) de dicho pais,
territorio, sector u organizacién asegura un nivel adecuado de proteccion de datos personales. Al evaluar la idoneidad del
nivel de proteccion, el secretario de Estado debe tener en cuenta exactamente los mismos elementos que la Comisién debe
evaluar con arreglo al articulo 45, apartado 2, letras a) a c), del Reglamento (UE) 2016/679, interpretado junto con el
considerando 104 del mismo Reglamento y la jurisprudencia de la Unién conservada. Esto significa que, al evaluar el
nivel adecuado de proteccion de un tercer pais, el criterio pertinente serd si ese tercer pafs en cuestion garantiza un nivel
de proteccién «esencialmente equivalente» al garantizado en el Reino Unido.

(77) Por lo que respecta al procedimiento, las normas en materia de adecuacién estdn sujetas a los requisitos de
procedimiento «generales» previstos en la seccion 182 de la DPA de 2018. En virtud de este procedimiento, el
secretario de Estado debe consultar a la ICO al proponer la adopcién de normas en materia de adecuacién en el
Reino Unido (). Una vez que el secretario de Estado ha adoptado las normas, estas se presentan ante el Parlamento
y estdn sujetas al procedimiento de «resolucion negativa», en virtud del cual ambas cdmaras del Parlamento pueden
examinarlas y tienen la capacidad de aprobar una mocién que anule las normas en un plazo de cuarenta dfas (™).

(78) De conformidad con la seccién 17B, apartado 1, de la DPA de 2018, las normas en materia de adecuacién deben
revisarse a intervalos de no mds de cuatro afios y el secretario de Estado debe, de manera continua, supervisar las
novedades en terceros paises y organizaciones internacionales que podrian afectar las decisiones para adoptar
normas en materia de adecuacion, o para modificar o derogar tales normas. Cuando el secretario de Estado tenga
conocimiento de que un pals u organizacion concretos ya no garantiza un nivel adecuado de proteccion de los
datos personales debe, en la medida necesaria, modificar o derogar las normas y celebrar consultas con el tercer pais
u organizacién internacional en cuestion para remediar la falta de un nivel de proteccién adecuado. Estos aspectos
procedimentales reflejan también los requisitos correspondientes del Reglamento (UE) 2016/679.

(") Con la excepcion del articulo 48 del Reglamento (UE) 2016/679, que el Reino Unido ha optado por no incluir en el RGPD del Reino
Unido. A este respecto, cabe recordar, en primer lugar, que como aclara el TJUE (Maximillian Schrems contra Data Protection
Commissioner, apartados 73 a 74) y reconoce el CEPD (documento relativo a las referencias sobre adecuacién con arreglo al
Reglamento general de proteccion de datos, p. 3), para considerar que se garantiza un nivel de proteccion adecuado, se aplica la
norma del nivel de proteccién «esencialmente equivalente», no idéntico. Por tanto, como explica el CEPD en su documento relativo a
las referencias sobre adecuacion con arreglo al Reglamento general de proteccién de datos, «el objetivo no es reflejar punto por punto
la legislacién europea, sino establecer los requisitos esenciales y bdsicos de dicha legislacion». A este respecto, es importante sefialar
que, si bien el ordenamiento juridico del Reino Unido no contiene formalmente una disposicién idéntica al articulo 48, el mismo
efecto estd garantizado por otras disposiciones y principios juridicos, es decir, que en respuesta a una solicitud de datos personales
por parte de un tribunal o una autoridad administrativa de un tercer pais, los datos personales solo pueden transferirse a ese tercer
pais si existe un acuerdo internacional en virtud del cual se reconoce o ejecuta la resolucion judicial o la decisién administrativa del
tercer pais en el Reino Unido, o si se basa en uno de los mecanismos de transferencia previstos en el capitulo V del RGPD del Reino
Unido. En concreto, para hacer cumplir una resolucién judicial extranjera, los tribunales del Reino Unido deben poder acogerse al
common law o un estatuto que permita su aplicabilidad. Sin embargo, ni la common law (véase Adams and Others v Cape Industries Plc.,
[1990] 2 W.LR. 657) ni los estatutos prevén la ejecucion de resoluciones judiciales extranjeras que requieran la transferencia de datos
sin un acuerdo internacional. En consecuencia, en ausencia de tal acuerdo internacional, las solicitudes de datos no pueden ejecutarse
en virtud del Derecho del Reino Unido. Ademds, las transferencias de datos personales a terceros paises, incluso a peticiéon de un
tribunal o autoridad administrativa extranjera, permanecen sujeta a las restricciones establecidas en el capitulo V del RGPD del Reino
Unido, que son idénticas a las disposiciones correspondientes del Reglamento (UE) 2016679, y por lo tanto, requieren invocar uno
de los motivos de transferencia contemplados en el capitulo V de conformidad con las condiciones especificas a las que estd sujeto en
virtud de dicho capitulo.

(") Las autoridades del Reino Unido aclararon que la descripcién de un pais u organizacién internacional se refiere a una situacién en la
que serfa necesario realizar una resolucion especifica y parcial de adecuacién con restricciones especificas (por ejemplo, normas en
materia de adecuacién en relacién con tan solo ciertos tipos de transferencias de datos).

(°) Véase el memorando de entendimiento entre el secretario de Estado del Departamento de Cultura, Medios de Comunicacién y Deporte
y la Oficina del Comisionado de Informacién sobre la funcién de la ICO en relacién con la nueva evaluacién de adecuacion del UK,
disponible en el siguiente enlace: https://www.gov.uk/government/publications/memorandum-of-understanding-mou-on-the-role-of-
the-ico-in-relation-to-new-uk-adequacy-assessments.

(") Sise aprueba dicha votacion, la norma dejard en dltima instancia de tener efecto juridico.
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(79) En ausencia de normas en materia de adecuacion, pueden realizarse transferencias internacionales cuando el
responsable o encargado del tratamiento haya proporcionado las garantias adecuadas de acuerdo con el articulo 46
del RGPD del Reino Unido. Estas garantias son similares a las que establece el articulo 46 del Reglamento (UE)
2016/679. Incluyen instrumentos juridicamente vinculantes y exigibles entre autoridades u organismos publicos,
normas corporativas vinculantes (), cldusulas tipo de protecciéon de datos, cédigos de conducta aprobados,
mecanismos de certificacion aprobados y, con la autorizacién de la ICO, cldusulas contractuales entre responsables
(o encargados del tratamiento) o acuerdos administrativos entre las autoridades publicas. Sin embargo, desde un
punto de vista procedimental, las normas se han modificado para actuar dentro del marco del Reino Unido; en
particular, y de conformidad con la DPA de 2018, las cldusulas tipo de proteccién de datos pueden ser adoptadas
por el secretario de Estado (seccién 17C) o la ICO (seccién 119A).

(80) En ausencia de una decision de adecuacién o de garantfas adecuadas, una transferencia Gnicamente puede realizarse
sobre la base de las excepciones establecidas en el articulo 49 del RGPD del Reino Unido (7). El RGPD del Reino Unido
no introduce ningtin cambio sustancial a estas excepciones en comparacién con las normas correspondientes del
Reglamento (UE) 2016/679. De conformidad con el RGPD del Reino Unido, asi como con arreglo al Reglamento (UE)
2016/679, solo se puede apelar a determinadas excepciones si la transferencia es ocasional (7). Ademds, en sus
directrices sobre transferencias internacionales, la ICO aclara que: «Solo debe utilizarlas como verdaderas "excepciones”
de la norma general de que no debe realizarse una transferencia restringida a menos que esté cubierta por una decision
de adecuaci6n o existan las garantias adecuadas» (). En relacion con las transferencias que son necesarias por razones
importantes de interés ptiblico [articulo 49, apartado 1, letra d) del Reglamento (UE) 2016/679], el secretario de Estado
puede adoptar regulaciones para especificar circunstancias en las que una transferencia de datos personales a un tercer
pais u organizacion internacional es 0 no es necesaria por razones importantes de interés publico. Ademds, el secretario
de Estado puede limitar mediante regulacion la transferencia de una categorfa de datos personales a un tercer pais u
organizacién internacional donde la transferencia no puede realizarse sobre la base de normas en materia de
adecuacion, y cuando el secretario de Estado considere que la limitacién es necesaria por razones importantes de
interés publico. Hasta la fecha no se ha adoptado ninguna regulacién de este tipo.

(81)  Este marco para las transferencias internacionales entré en vigor al final del periodo transitorio (). Sin embargo, el
parrafo cuarto, del anexo 21, de la DPA de 2018 (introducido por la normativa DPPEC Regulations) establece que, a
partir del final del perfodo transitorio, ciertas transferencias de datos personales deben tratarse como si estuvieran
basadas en normas en materia de adecuacién. Dichas transferencias incluyen transferencias a un Estado del EEE, el
territorio de Gibraltar, una institucién, organismo, oficina o agencia de la UE establecidos por el Tratado de la
Unién Europea o sobre la base del mismo, y a terceros paises que fueron objeto de una decisién de adecuacién de la
UE al final del perfodo transitorio. En consecuencia, las transferencias a estos paises pueden seguir realizdindose
como antes de la retirada del Reino Unido de la UE. Al final del periodo transitorio, el secretario de Estado tuvo que
iniciar una revision de estas decisiones de adecuacién para un periodo de cuatro afios, es decir, hasta finales de
diciembre de 2024. Segtn la aclaracién proporcionada por las autoridades del Reino Unido, a pesar de que el

() El RGPD del Reino Unido conserva las normas recogidas en el articulo 47 del Reglamento (UE) 2016/679, sujetas Gnicamente a
modificaciones para ajustarlas al contexto nacional; por ejemplo, sustituyendo las referencias a la autoridad de control competente
por la ICO, eliminando la referencia al mecanismo de coherencia (apartado 1) y suprimiendo todo el apartado 3.

(") En virtud del articulo 49 del RGPD del Reino Unido, las transferencias solo son posibles si se cumple alguna de las condiciones siguientes:
a) el interesado ha dado explicitamente su consentimiento a la transferencia propuesta, tras haber sido informado de los posibles riesgos
para ¢l de dichas transferencias debido a la ausencia de una decisién de adecuacion y de garantias adecuadas; b) la transferencia es
necesaria para la ejecucién de un contrato entre el interesado y el responsable del tratamiento o para la ejecucion de medidas
precontractuales adoptadas a solicitud del interesado; c) la transferencia es necesaria para la celebracion o ejecucién de un contrato, en
interés del interesado, entre el responsable del tratamiento y otra persona fisica o juridica; d) la transferencia es necesaria por razones
importantes de interés publico; e) la transferencia es necesaria para la formulacion, el ejercicio o la defensa de reclamaciones; f) la
transferencia es necesaria para proteger los intereses vitales del interesado o de otras personas, cuando el interesado esté fisica o
juridicamente incapacitado para dar su consentimiento; g) la transferencia se realiza desde un registro puiblico que, con arreglo al
Derecho interno, tenga por objeto facilitar informacién al ptiblico y esté abierto a la consulta del piblico en general o de cualquier
persona que pueda acreditar un interés legitimo, pero solo en la medida en que se cumplan, en cada caso particular, las condiciones que
establece el Derecho interno para la consulta. Ademds, cuando ninguna de las condiciones anteriores sea aplicable, una transferencia
solo se podré llevar a cabo si no es repetitiva, afecta solo a un niimero limitado de interesados, es necesaria a los fines de intereses
legitimos imperiosos perseguidos por el responsable del tratamiento sobre los que no prevalezcan los intereses o derechos y libertades
del interesado, y el responsable del tratamiento ha evaluado todas las circunstancias concurrentes en la transferencia de datos vy,
basdndose en esta evaluacion, ha ofrecido garantias adecuadas con respecto a la proteccién de datos personales.

(”7) El considerando 111 del RGPD del Reino Unido especifica que las transferencias en relaciéon con un contrato o una reclamacién solo
se podrdn llevar a cabo cuando sean ocasionales.

(™) Las directrices sobre transferencias internacionales de la ICO estdn disponibles en el siguiente enlace: https:/[ico.org.uk/for-
organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/international-transfers/#ib7.

() Durante un periodo maximo de seis meses, que finaliza a mds tardar el 30 de junio de 2021, la aplicabilidad de este nuevo marco debe
interpretarse a la luz del articulo 782 del Acuerdo de Comercio y Cooperacion entre la Unién Europea y la Comunidad Europea de la
Energfa Atomica, por una parte, y el Reino Unido de Gran Bretafia e Irlanda del Norte, por otra (L 444/14 de 31.12.2020) disponible
en el siguiente enlace: https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:22020A1231(01)&from=ES.


https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/international-transfers/#ib7
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/international-transfers/#ib7
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:22020A1231
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(83)

(84)

(85)

(86)

(87)

(*)

*
*)

secretario de Estado debe llevar a cabo esta revision para finales de diciembre de 2024, las disposiciones transitorias
no incluyen una disposicién de caducidad y las disposiciones transitorias pertinentes no perderdn su vigencia
automdticamente en caso de que no se complete la revision para finales de diciembre de 2024.

Por tltimo, en lo que respecta a la evolucion futura del régimen de transferencias internacionales del Reino Unido, a
través de la adopcioén de nuevas normas de adecuacién, la celebracion de acuerdos internacionales o el desarrollo de
otros mecanismos de transferencia, la Comision seguird de cerca la situacion, evaluard si los diferentes mecanismos
de transferencia se utilizan de forma que se garantice la continuidad de la proteccién y adoptard, en su caso, las
medidas adecuadas para abordar los posibles efectos adversos para dicha continuidad (véanse los considerandos
278 a 287). Dado que la UE y el Reino Unido comparten normas similares sobre transferencias internacionales, se
espera que las divergencias problematicas también puedan evitarse mediante la cooperacién y el intercambio de
informacién y experiencias, incluso entre la ICO y el CEPD.

2.5.8. Responsabilidad proactiva

De conformidad con el principio de responsabilidad proactiva, las entidades que traten datos estdn obligadas a
adoptar las medidas técnicas y organizativas apropiadas para cumplir de manera efectiva con sus obligaciones en
materia de proteccién de datos y deben demostrar el respeto de estas obligaciones, en particular ante la autoridad de
control competente.

El principio de responsabilidad proactiva previsto en el Reglamento (UE) 2016/679 se ha mantenido en el articulo 5,
apartado 2, del RGPD del Reino Unido sin cambios sustanciales, y lo mismo aplica al articulo 24 sobre la
responsabilidad del responsable del tratamiento, al articulo 25 sobre la proteccion de datos desde el disefio y por
defecto, y al articulo 30 sobre el registro de las actividades de tratamiento. También se han mantenido sin cambios
los articulos 35 y 36 concernientes a la evaluacién de impacto relativa a la proteccién de datos y la consulta previa
de la autoridad de control. Asimismo, los articulos 37 a 39 del Reglamento (UE) 2016/679 relativos a la
designacién y las tareas de los delegados de proteccion de datos se han mantenido sin cambios importantes en el
RGPD del Reino Unido. Por otro lado, en el RGPD del Reino Unido también se han mantenido las disposiciones
recogidas en los articulos 40 y 42 del Reglamento (UE) 2016/679 sobre los c6digos de conducta y certificacién (*).

2.6. Supervision y cumplimiento de las normas

2.6.1. Supervision independiente

Con el fin de garantizar un nivel adecuado de proteccion de los datos en la practica, debe existir una autoridad de
control independiente encargada de supervisar las normas en materia de proteccién de datos y hacerlas cumplir.
Esta autoridad debe actuar con total independencia e imparcialidad en el desempefio de sus funciones y en el
ejercicio de sus competencias.

En el Reino Unido, la autoridad encargada de la supervisién y el cumplimiento de las normas del RGPD del Reino
Unido y de la DPA de 2018 es el/la Information Commissioner. Elfla Information Commissioner es una persona
juridica unipersonal: una entidad juridica independiente constituida por una sola persona fisica. El/la Information
Commissioner cuenta con el apoyo de una oficina en su trabajo (la ICO). El 31 de marzo de 2020, la ICO contaba
con 768 empleados fijos (*!). El departamento que ampara a la ICO es el Departamento de Cultura, Medios de
Comunicacién y Deporte del Reino Unido ().

La independencia del cargo de Information Commissioner se determina explicitamente en el articulo 52 del RGPD
del Reino Unido, que no presenta cambios importantes en relaciéon con el articulo 52, apartados 1 a 3, del
Reglamento (UE) 2016/679. El/la Information Commissioner debe actuar con total independencia en el desempefio
de sus funciones y en el ejercicio de sus poderes de conformidad con el RGPD del Reino Unido, ser ajeno/a a toda

Cuando corresponda, estas referencias se sustituyen por referencias a las autoridades del Reino Unido. Por ejemplo, en la seccién 17 de
la DPA de 2018, la ICO o el organismo nacional de acreditacién del Reino Unido pueden acreditar a una persona que cumpla los
requisitos establecidos en el articulo 43 del RGPD del Reino Unido para supervisar el cumplimiento de una certificacion.

Annual Report and Financial Statements 2019-2020 (dnforme anual y estados financieros 2019-2020», documento en inglés) de la ICO,
disponible en el siguiente enlace: https:/[ico.org.uk/media/about-the-ico/documents/2618021annual-report-2019-20-v8 3-certified.pdf.

Un contrato de gestion regula la relacién entre ambos. En concreto, las responsabilidades principales del Departamento de Cultura,
Medios de Comunicacion y Deporte como departamento «patrocinador», incluyen: garantizar que la ICO cuenta con los fondos y los
recursos adecuados; representar los intereses de la ICO ante el Parlamento y otros departamentos gubernamentales; garantizar la
existencia de un marco nacional sélido de proteccién de datos; y ofrecer asesoramiento y apoyo a la ICO sobre cuestiones
corporativas, como cuestiones de patrimonio, arrendamientos y adjudicacién de contratos piblicos (el contrato de gestion
2018-2021 estd disponible en el siguiente enlace: https:/[ico.org.uk/mediajabout-the-ico/documents/2259800/management-
agreement-2018-2021.pdf).


https://ico.org.uk/media/about-the-ico/documents/2618021/annual-report-2019-20-v83-certified.pdf
https://ico.org.uk/media/about-the-ico/documents/2259800/management-agreement-2018-2021.pdf
https://ico.org.uk/media/about-the-ico/documents/2259800/management-agreement-2018-2021.pdf
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influencia externa, ya sea directa o indirecta, en relacion con dichos poderes y funciones, y no solicitard ni admitira
ninguna instruccién. Asimismo, se abstendra de cualquier accién que sea incompatible con sus funciones y no
participard, mientras dure su mandato, en ninguna actividad profesional que sea incompatible, remunerada o no.

(88) En el anexo 12 de la DPA de 2018 se establecen las condiciones para el nombramiento y la destitucién del/de la
Information Commissioner. El nombramiento para el cargo de Information Commissioner lo realiza Su Majestad
por recomendacién del Gobierno, en virtud de una competencia justa y abierta. Elfla candidatofa debe contar con
las cualificaciones, capacidades y competencias necesarias. De conformidad con lo dispuesto en el Governance Code
on Public Appointments (**), un grupo consultivo de evaluacién elabora una lista de posibles candidatos. Antes de que
el secretario de Estado del Departamento de Cultura, Medios de Comunicacién y Deporte tome su decision, el Select
Committee of Parliament (comité selecto del Parlamento) correspondiente debe realizar un escrutinio previo al
nombramiento. La posicién del comité se hace ptiblica (*).

(89) Elfla Information Commissioner ocupa el cargo por un periodo de hasta siete afios y no es posible nombrar a una
persona Information Commissioner mas de una vez. Elfla Information Commissioner puede ser destituido/a de su
cargo por decision de Su Majestad en respuesta a un discurso de ambas cdmaras del Parlamento (**). No es posible
presentar una solicitud de destitucién del/de la Information Commissioner ante ninguna de las cdmaras del
Parlamento salvo que un secretario de Estado haya presentado un informe que indique su convencimiento de que
el/la Information Commissioner es culpable de una falta grave o de que ya no cumple las condiciones requeridas
para el desempefio de las funciones del cargo (*).

(90) La financiacién de la ICO procede de tres fuentes: i) tasas por proteccién de datos que los responsables del
tratamiento pagan, y que establecen las regulaciones del secretario de Estado () [Data Protection (Charges and
Information) Regulations de 2018], y ascienden al 85-90 % del presupuesto anual de la oficina (*); ii) subvencion del
Gobierno a la ICO, que se emplea principalmente para financiar los costes operativos de la ICO en lo que respecta a
las funciones no relacionadas con la proteccién de datos (*); y iii) tasas por servicios ofrecidos (**). Actualmente no
se cobra ninguna de estas tasas.

(91) Las funciones generales de la ICO en relacién con el tratamiento de datos personales al que aplica el RGPD del Reino
Unido se establecen en el articulo 57 de dicho Reglamento, que reflejan estrechamente las normas correspondientes
del Reglamento (UE) 2016/679. Entre sus funciones se encuentra el control de la aplicacién del RGPD del Reino
Unido, la promocién de la sensibilizacion del publico, la gestion de las reclamaciones presentadas por los
interesados, la realizacién de investigaciones, etc. Ademds, la secciéon 115 de la DPA de 2018 establece otras
funciones generales de la ICO, que incluyen el deber de asesorar al Parlamento, el Gobierno y otras instituciones y
organismos sobre las medidas legislativas y administrativas relacionadas con la proteccién de los derechos y
libertades de las personas en relacion con el tratamiento de los datos personales, y la facultad de emitir, por
iniciativa propia o previa solicitud, dictimenes al Parlamento, al Gobierno u otras instituciones y organismos, asi
como al publico, sobre cualquier cuestion relacionada con la proteccion de los datos personales. A fin de mantener
la independencia del poder judicial, la ICO no estd autorizada para ejercer sus funciones en relacién con el

(*) Governance Code on Public Appointments («Codigo de gobernanza sobre nombramientos publicos», documento en inglés), disponible en
el siguiente enlace: https:/[assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/578498/
governance_code_on_public_appointments_16_12_2016.pdf.

(*Y  Second Report of Session 2015-2016 («Segundo informe de sesién 2015-2016», documento en inglés) del Comité de Cultura, Medios de
Comunicacién y Deporte en la Cdmara de los Comunes, disponible en el siguiente enlace: https://publications.parliament.uk/pa/
cm201516/cmselect/cmcumeds/990/990.pdf.

(*) Un «discurso» es una mocién que se presenta ante el Parlamento y cuyo fin es que el/la monarca esté al tanto de las opiniones del
Parlamento sobre una cuestioén en particular.

(*) Parrafo tercero, punto 3, del anexo 12, de la DPA de 2018.

(*) Seccién 137 de la DPA de 2018, véase el considerando 17.

(*) Las secciones 137 y 138 de la DPA de 2018 contienen una serie de garantias que aseguran una fijacién de las tasas en un nivel
adecuado. En concreto, la seccién 137, apartado 4, enumera las cuestiones que el secretario de Estado debe tener en cuenta al adoptar
regulaciones que especifiquen la cuantia que deben pagar las distintas organizaciones. Por otro lado, la seccién 138, apartado 1, y la
seccién 182, de la DPA de 2018 también contienen una disposicién legal para que el secretario de Estado, antes de adoptar las
regulaciones, consulte a la ICO y a otros representantes de las personas que puedan verse afectadas por ellas, de modo que pueda
tenerse en cuenta su opinién. Ademds, con arreglo a la seccién 138, apartado 2, de la DPA de 2018, la ICO debe supervisar el
funcionamiento de la normativa relativa a las tasas y puede presentar propuestas al secretario de Estado para realizar modificaciones
en dicha normativa. Por tltimo, salvo que la normativa se adopte inicamente para tener en cuenta un aumento del indice de precios
de venta al ptiblico (en cuyo caso estard sujeta al procedimiento de resolucién negativa), estd sujeta al procedimiento de resolucién
afirmativa y no podrd adoptarse hasta que se haya aprobado por resolucion de cada una de las cdmaras del Parlamento.

(*) El contrato de gestion especificO que «el secretario de Estado puede realizar pagos a la ICO con dinero proporcionado por el
Parlamento con arreglo al pérrafo noveno, del anexo 12, de la DPA de 2018. Tras consultar con la ICO, el Departamento de Cultura,
Medios de Comunicacién y Deporte pagard a la ICO cantidades adecuadas (la subvencién) para cubrir sus costes administrativos y
para el ejercicio de sus funciones en relaciéon con una serie de tareas especificas, incluida la libertad de informacién» (Contrato de
gestion 2018-2021, apartado 1, punto 12; véase la nota a pie de pégina 82).

(*) Véase la seccion 134 de la DPA de 2018.


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/578498/governance_code_on_public_appointments_16_12_2016.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/578498/governance_code_on_public_appointments_16_12_2016.pdf
https://publications.parliament.uk/pa/cm201516/cmselect/cmcumeds/990/990.pdf
https://publications.parliament.uk/pa/cm201516/cmselect/cmcumeds/990/990.pdf
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tratamiento de datos personales por parte de una persona en el ejercicio de su funcién judicial o de un tribunal que
acttie en el ejercicio de su funcién judicial. Sin embargo, la supervision del poder judicial estd a cargo de organismos
especializados (véanse los considerandos 99 a 103).

2.6.2. Ejecucion, incluidas sanciones

(92) Los poderes de la ICO se establecen en el articulo 58 del RGPD del Reino Unido, que no introduce cambios
sustanciales en relacion con el articulo correspondiente del Reglamento (UE) 2016/679. La DPA de 2018 establece
normas adicionales sobre la forma de ejecucion de estos poderes. En concreto, la ICO dispone de poderes para: a)
ordenar al responsable y al encargado del tratamiento (y, en determinadas circunstancias, a cualquier otra persona),
que faciliten informacién necesaria mediante un aviso de informacién («aviso de informacién») (**); b) llevar a cabo
investigaciones y auditorias dando un aviso de evaluacién, que puede requerir que el responsable o encargado del
tratamiento permita a la ICO entrar en instalaciones especificas, inspeccionar o examinar documentos o equipos,
entrevistar a las personas que tratan los datos personales en nombre del responsable, etc. (caviso de evaluacién») (*3);
c) obtener el acceso a documentos, etc. de los responsables y encargados del tratamiento y acceder a sus instalaciones
de acuerdo con la seccién 154 de la DPA de 2018 («poderes de entrada e inspeccién»); d) ejercer poderes correctivos
mediante advertencias y sanciones o dar 6rdenes mediante un aviso de ejecucion, que requiera que los responsables|
encargados del tratamiento adopten o se abstengan de adoptar medidas especificas, incluida la orden al responsable o
encargado de llevar a cabo alguna de las acciones especificadas en el articulo 58, apartado 2, letras c) a g) y letra j), del
RGPD del Reino Unido («aviso de ejecucion») (*%); €) emitir multas administrativas en forma de aviso de sancién
(«aviso de sancién») (*4). Este tlltimo también puede emitirse en caso de que una autoridad ptblica no haya cumplido
con las disposiciones del RGPD del Reino Unido (*).

(93) La politica de accién reguladora de la ICO establece las circunstancias en virtud de las cuales emitird un aviso de
informacién, de evaluacién, de ejecucion o de sancién (*). Un aviso de ejecucién que se emite en respuesta a una
infraccién por parte de un responsable o encargado del tratamiento solo puede imponer los requisitos que la ICO
considere adecuados con el fin de remediar dicha infraccion. Pueden emitirse avisos de ejecucién y sancioén a un
responsable o encargado del tratamiento en relacion con violaciones del capitulo II del RGPD del Reino Unido
(principios relativos al tratamiento), los articulos 12 a 22 (derechos del interesado), los articulos 25 a 39
(obligaciones por parte del responsable y el encargado del tratamiento) y los articulos 44 a 49 (transferencias
internacionales) del RGPD del Reino Unido. También puede darse un aviso de ejecucién a un responsable del
tratamiento que ha incumplido el requisito de pagar una tasa en las regulaciones establecidas con arreglo a la
seccién 137 de la DPA de 2018. Ademds, un organismo de supervision, en virtud del articulo 41, o un proveedor
de servicios de certificacion pueden recibir un aviso de ejecucion si no cumplen con sus obligaciones con arreglo al
RGPD del Reino Unido. Asimismo, puede darse un aviso de sancién a una persona que no haya cumplido con un
aviso de informacion, de evaluacién o de ejecucion.

(94) El aviso de sanci6n requiere que la persona pague a la ICO la cuantia especificada en el aviso. Para determinar si debe
emitirse un aviso de sancién a una persona, asi como para determinar la cuantia de dicha sancién, la ICO debe tener
en cuenta las cuestiones enumeradas en el articulo 83, apartados 1 y 2, del RGPD del Reino Unido, que son idénticas
a las correspondientes del Reglamento (UE) 2016/679 (). Con arreglo al articulo 83, apartados 4 y 5, del RGPD del
Reino Unido la cuantfa mdxima de las multas administrativas en caso de incumplimiento de las obligaciones
indicadas en dichas disposiciones es de 8,7 millones o 17,5 millones de libras esterlinas, respectivamente. Si se trata
de una empresa, la ICO puede también imponer multas como porcentaje del volumen de negocio total anual global,
cuando este sea superior. Al igual que en las disposiciones equivalentes del Reglamento (UE) 2016/679, estas
cuantias se establecen en el 2 y el 4 % en el articulo 83, apartados 4 y 5, respectivamente. En caso de

(") Seccion 142 de la DPA de 2018 (sujeto a las limitaciones previstas en la seccion 143 de la DPA de 2018).

(") Seccion 146 de la DPA de 2018 (sujeto a las limitaciones previstas en la seccion 147 de la DPA de 2018).

(*®) Seccion 149 a 151 de la DPA de 2018 (sujeto a las limitaciones previstas en la seccion 152 de la DPA de 2018).

(* Seccién 155 de la DPA de 2018 y articulo 83 del RGPD del Reino Unido.

() Ello se deduce de la seccién 155, apartado 1, de la DPA de 2018 leida en conjunto con las secciones 149, apartados 2 y 5,y 156,

apartado 4, de la misma Ley, que restringe la emision de avisos de sancién tinicamente con respecto a los Crown Estate Commissioners y

los responsables del tratamiento de la Casa Real de conformidad con la seccidn 209, apartado 4, de dicha Ley.

(*) Politica de accién reguladora de la ICO, disponible en el siguiente enlace: https://ico.org.uk/media/about-the-ico/documents/2259467/
regulatory-action-policy.pdf.

() Incluyendo la naturaleza y gravedad de la infraccién (teniendo en cuenta la naturaleza, alcance o propdsito de la operacion de

tratamiento de que se trate, asi como el nimero de interesados afectados y el nivel de los dafios y perjuicios que hayan sufrido); la

intencionalidad o negligencia en la infraccién; cualquier medida tomada por el responsable o encargado del tratamiento para paliar

los dafios y perjuicios sufridos por los interesados; el grado de responsabilidad del responsable o encargado del tratamiento (habida

cuenta de las medidas técnicas u organizativas que el responsable o el encargado del tratamiento haya aplicado); toda infraccién

anterior cometida por el responsable o el encargado del tratamiento; el grado de cooperacién con la ICO; las categorias de los datos

de cardcter personal afectados por la infraccidn; y cualquier otro factor agravante o atenuante aplicable a las circunstancias del caso,

como los beneficios financieros obtenidos o las pérdidas evitadas, directa o indirectamente, a través de la infraccion.


https://ico.org.uk/media/about-the-ico/documents/2259467/regulatory-action-policy.pdf
https://ico.org.uk/media/about-the-ico/documents/2259467/regulatory-action-policy.pdf
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incumplimiento de un aviso de informacion, de evaluaciéon o de ejecucidn, la cuantia maxima de la sancioén que
puede imponerse mediante un aviso de sancién es la cuantia mayor de 17,5 millones de libras esterlinas o, en el
caso de una empresa, el 4 % del volumen de negocio total anual global.

(95) EIRGPD del Reino Unido, junto con la DPA de 2018, también ha reforzado otros poderes de la ICO. Por ejemplo, la
ICO ahora puede realizar auditorfas obligatorias en relacién con todos los responsables y encargados del tratamiento
mediante el recurso a los avisos de evaluacién, mientras que con arreglo a la legislacion anterior, la Data Protection
Act de 1998, la ICO solo tenia esta facultad en relacién con el Gobierno central y las organizaciones de la salud,
mientras que los demds organismos debian aceptar la auditoria previamente.

(96) Desde la introducciéon del Reglamento (UE) 2016/679, la ICO atiende en torno a 40000 reclamaciones de
interesados al afio (*) y, ademds, lleva a cabo unas 2000 investigaciones ex officio (*). La mayorfa de las
reclamaciones estdn relacionadas con los derechos de acceso y comunicacién de los datos. Tras sus investigaciones,
la ICO esta tomando medidas de ejecucién en una amplia gama de sectores. En concreto, segiin el dltimo informe
anual de la ICO (2019-2020) (%), se emitieron 54 avisos de informacién, 8 avisos de evaluacién, 7 avisos de
ejecucion, 4 amonestaciones, 8 enjuiciamientos y 15 multas durante el periodo de notificacion (1*').

(97) Esto incluye varias sanciones monetarias importantes impuestas en virtud del Reglamento (UE) 2016/679 y la DPA
de 2018. En concreto, la ICO mult en octubre de 2020 a una compafifa aérea britanica con 20 millones de libras
esterlinas por una violacién de la seguridad de los datos que afecté a mds de 400 000 clientes. A finales de octubre
de 2020, una cadena hotelera internacional recibié una multa de 18,4 millones de libras esterlinas por no mantener
seguros los datos personales de millones de clientes y, en noviembre de 2020, un proveedor de servicios britanico
que vendia entradas para eventos en linea recibié una multa de 1,25 millones de libras esterlinas por no proteger la
informacién de pago de los clientes (:%).

(98) Ademds de los poderes de ejecucion de la ICO descritos en el considerando 92, ciertas violaciones de la legislacion en
materia de proteccién de datos constituyen infracciones y, por tanto, pueden estar sujetas a sanciones penales
(seccion 196 de la DPA de 2018). Esto aplica, por ejemplo, a la obtenciéon o comunicacién de datos personales
intencionalmente o a causa de una imprudencia sin el consentimiento del responsable del tratamiento, la
comunicacién de datos personales a otra persona sin el consentimiento del responsable del tratamiento (1), la
desanonimizacién de informacién basada en datos personales anonimizados sin el consentimiento del responsable
del tratamiento encargado de anonimizar los datos personales (**¥), obstaculizar de manera intencionada a la ICO
para ejercer sus poderes en relacién con la inspecciéon de datos personales con arreglo a las obligaciones
internacionales ('), realizar declaraciones falsas en respuesta a un aviso de informacién o destruir informacién en
relacion con avisos de informacion y evaluacion (1%).

(**) De acuerdo con la informacion facilitada por las autoridades del Reino Unido, durante el periodo contemplado en el informe anual de
la ICO 2019-2020 no se encontrd ninguna infraccion en aproximadamente el 25 % de los casos; en aproximadamente el 29 % de los
casos se pidi6 al interesado que planteara su preocupacion al responsable del tratamiento por primera vez, a que esperara la respuesta
del responsable o a que entablara un didlogo continuo con el responsable; en alrededor del 17 % de los casos no se encontrd ninguna
infraccion, pero se ofrecié asesoramiento al responsable del tratamiento; en aproximadamente el 25 % de los casos, la ICO encontrd
una infraccién y ofrecié asesoramiento al responsable del tratamiento o bien se solicit6 al responsable del tratamiento que adoptara
ciertas medidas; en aproximadamente el 3 % de los casos se determiné que la reclamacién no estaba contemplada en el Reglamento
(UE) 2016/679; y alrededor del 1 % de los casos se remitieron a otra autoridad de proteccién de datos en el marco del Comité
Europeo de Proteccién de Datos.

(*) LaICO puede iniciar esas investigaciones basandose en la informacion recibida de una variedad de fuentes, incluidas notificaciones de

violacién de la seguridad de los datos personales, referencias de otras autoridades publicas del Reino Unido o autoridades extranjeras

de proteccién de datos, y reclamaciones de individuos u organizaciones de la sociedad civil.

Annual Report and Financial Statements 2019-2020 (dInforme anual y estados financieros 2019-2020», documento en inglés) de la ICO

(véase la nota a pie de pdgina 81).

De acuerdo con el informe anual anterior, que cubre el periodo 2018-2019, la ICO emiti6 22 avisos de sancion con arreglo a la DPA
de 1998 durante el periodo de notificacién, con multas por un total de 3010 610 de libras esterlinas, incluidas dos multas de
500 000 libras esterlinas (el mdximo permitido con arreglo a la DPA de 1998). Cabe sefialar que, en 2018, la ICO llevé a cabo una
investigacion sobre el uso de andlisis de datos con fines politicos tras las revelaciones de Cambridge Analytica. Las conclusiones de la
investigacion se recogieron en un informe en materia de politicas, un conjunto de recomendaciones, una multa de 500 000 libras
esterlinas contra Facebook y un aviso de ejecucién a Aggregate IQ, un corredor de datos canadiense, que ordenaba a la compaiiia que
borrara los datos personales que tenfa sobre ciudadanos y residentes del Reino Unido [véase el «Informe anual y estados financieros
2018-2019» de la ICO (documento en inglés), disponible en el siguiente enlace: https:/[ico.org.uk/mediajabout-the-ico/documents/
2615262[annual-report-201819.pdf].

(1%?) Para un resumen de las acciones de ejecucién emprendidas, consulte el sitio web de la ICO, disponible en el siguiente enlace: https://
ico.org.uk/action-weve-taken/enforcement/.

(") Seccién 170 de la DPA de 2018.

(19 Seccién 171 de la DPA de 2018.

(1) Seccién 119 de la DPA de 2018.

(1% Secciones 144 y 148 de la DPA de 2018.

(IOO

(101


https://ico.org.uk/media/about-the-ico/documents/2615262/annual-report-201819.pdf
https://ico.org.uk/media/about-the-ico/documents/2615262/annual-report-201819.pdf
https://ico.org.uk/action-weve-taken/enforcement/
https://ico.org.uk/action-weve-taken/enforcement/
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2.6.3. Supervision del poder judicial

(99) Lasupervision del tratamiento de datos personales por parte de los tribunales y el poder judicial es doble. Cuando el
titular de un cargo judicial o un tribunal no actiia en el ejercicio de su funcién judicial, la ICO se encarga de la
supervisién. Cuando el responsable del tratamiento acttia en el ejercicio de su funcién judicial, la ICO no puede
ejercer sus funciones de supervision (1) y, en consecuencia, organismos especiales realizan la supervisién. Esto
refleja el enfoque adoptado en Reglamento (UE) 2016679 (articulo 55, apartado 3).

(100) En el segundo escenario, para los tribunales de Inglaterra y Gales y los Tribunales de Primera Instancia y Tribunales
Superiores de Inglaterra y Gales, dicha supervisién la proporciona, en particular, el Judicial Data Protection Panel
(Sala Jurisdiccional de Proteccién de Datos) (1%). Ademds, el Lord Chief Justice y el Senior President of Tribunals
emitieron un aviso de privacidad (**) que establece cémo los tribunales de Inglaterra y Gales tratan los datos
personales para las funciones jurisdiccionales. Los poderes judiciales de Irlanda del Norte (') y Escocia (")
emitieron una notificacién similar.

(101) Ademds, en Irlanda del Norte, el Lord Chief Justice de Irlanda del Norte nombré a un juez del Tribunal Superior
como Data Supervisory Judge (juez supervisor de datos) ('?). Asimismo, se han emitido unas directrices para el
poder judicial de Irlanda del Norte sobre qué hacer en caso de pérdida o posible pérdida de datos y el proceso para
abordar cualquier problema que surja a raiz de ello ('").

(102) En Escocia, el Lord President design6 un juez supervisor de datos (Data Supervisory Judge) para investigar cualquier
queja por motivos de proteccion de datos. Esta medida se establece en las normas sobre reclamaciones judiciales, que
reflejan las establecidas para Inglaterra y Gales (4.

(103) Por dltimo, en el Tribunal Supremo del Reino Unido se designa a uno de los magistrados para supervisar la
proteccion de datos.

2.6.4. Acciones administrativas y judiciales

(104) A fin de garantizar una proteccion adecuada y, en particular, el respeto de los derechos individuales, deben
reconocerse al interesado acciones administrativas y judiciales efectivas, incluida la indemnizacién por dafios y
perjuicios.

("7) Seccién 117 de la DPA de 2018.

(*%) El Judicial Data Protection Panel es responsable de brindar asesoramiento y formacion al poder judicial. También atiende las
reclamaciones de los interesados en relacién con el tratamiento de los datos personales por parte de tribunales y personas fisicas que
acttian en el ejercicio de su funcién judicial. El fin del Judicial Data Protection Panel es proporcionar los medios a través de los cuales
pueda resolverse cualquier reclamacion. Si un reclamante no estd satisfecho con una decision del Judicial Data Protection Panel y
ofrece pruebas adicionales, este tltimo podria reconsiderar su decision. Si bien el Judicial Data Protection Panel no impone sanciones
econdmicas, si considera que existe un incumplimiento suficientemente grave de la DPA de 2018, puede remitirlo a la Judicial
Conduct Investigation Office (Oficina de Investigaciones de Conducta Judicial), que investigard la reclamacion. Si la denuncia se
sostiene, es competencia del Lord Chancellor y del Lord Chief Justice (o un juez superior autorizado para actuar en su nombre)
decidir qué accion debe tomarse contra el titular del cargo. Las consecuencias incluyen, en orden de gravedad: asesoramiento
profesional, aviso de cardcter formal y amonestacion y, en tltima instancia, destitucion del cargo. Si una persona no estd satisfecha
con la forma en que la Judicial Conduct Investigation Office ha investigado la reclamacién, puede presentar una reclamacion
adicional ante el Appointments and Conduct Ombudsman (Defensor del Pueblo en materia de Nombramientos y Conducta) (véase
https:/[www.gov.uk/government/organisations/judicial-appointments-and-conduct-ombudsman). El Ombudsman tiene el poder de
solicitar a la Judicial Conduct Investigation Office que vuelva a investigar una reclamacion y puede proponer que se pague una
indemnizacién al reclamante cuando crea que ha sufrido dafios como consecuencia de una mala administracion.

(1) El aviso de privacidad emitido por el Lord Chief Justice y el Senior President of Tribunals estd disponible en el siguiente enlace: https://
www.judiciary.uk/about-the-judiciary/judiciary-and-data-protection-privacy-notice.

(") El aviso de privacidad emitido por el Lord Chief Justice de Irlanda del Norte estd disponible en el siguiente enlace: https://judiciaryni.
uk/data-privacy.

(") El aviso de privacidad para los tribunales escoceses estd disponible en el siguiente enlace: https://www.judiciary.uk/about-the-
judiciary/judiciary-and-data-protection-privacy-notice.

(") El Data Supervisory Judge ofrece asesoramiento al poder judicial e investiga las infracciones o reclamaciones vinculadas con el
tratamiento de datos personales por parte de los tribunales o personas fisicas que actiian en ejercicio de su funcién judicial.

(") Cuando la reclamacién o la infraccién se consideren graves, se remitird al Judicial Complaints Officer (oficial de quejas judiciales) para
una investigacion en profundidad con arreglo al codigo de practica sobre reclamaciones del Lord Chief Justice de Irlanda del Norte. El
resultado de dicha reclamacion puede incluir: ninguna accion adicional, asesoramiento, formacién o tutorias, aviso informal, aviso
formal, aviso terminante, restriccion de la practica o remision a un tribunal ordinario. El cédigo de préctica sobre reclamaciones
emitido por el Lord Chief Justice de Irlanda del Norte estd disponible en el siguiente enlace: https://judiciaryni.uk/sites/judiciary/files|
media-files/14G.%20CODE%200F%20PRACTICE%20]Judicial%20~%2028%20Feb%2013%20%2 8Final%29%20updated%20with%
20new%20comp..__1.pdf.

("% Cualquier reclamacién que cuente con un fundamento sélido la investiga el Data Supervisory Judge y se remite al Lord President,
quien tiene el poder de emitir un consejo, una advertencia formal o una amonestacion si lo considera necesario (existen normas
equivalentes para los miembros del tribunal, disponibles en el siguiente enlace: https://www.judiciary.scot/docs|librariesprovider3|
judiciarydocuments/complaints/complaintsaboutthejudiciaryscotlandrules2017_1d392ab6e14f6425aa0c7f48d062f5cc5.pdf?
sfvrsn=5d3eb9al_2).
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https://www.judiciary.scot/docs/librariesprovider3/judiciarydocuments/complaints/complaintsaboutthejudiciaryscotlandrules2017_1d392ab6e14f6425aa0c7f48d062f5cc5.pdf?sfvrsn=5d3eb9a1_2
https://www.judiciary.scot/docs/librariesprovider3/judiciarydocuments/complaints/complaintsaboutthejudiciaryscotlandrules2017_1d392ab6e14f6425aa0c7f48d062f5cc5.pdf?sfvrsn=5d3eb9a1_2

L 360/22

Diario Oficial de la Unién Europea 11.10.2021

(105) En primer lugar, todo interesado tiene derecho a presentar una reclamacién ante la ICO si considera que, en relacion

con los datos personales que le conciernen, existe una infracciéon del RGPD del Reino Unido (**%). El RGPD del Reino
Unido mantiene sin cambios las normas que establece el articulo 77 del Reglamento (UE) 2016/679 en relaciéon con
ese mismo derecho. Lo mismo aplica al articulo 57, apartado 1, letra f), y al apartado 2, del RGPD del Reino Unido,
que establece las funciones de la ICO en relacién con la tramitacién de las reclamaciones. Tal como se describe en los
considerandos 92 a 98, la ICO tiene el poder de evaluar la conformidad del responsable y el encargado del
tratamiento con el RGPD del Reino Unido y la DPA de 2018, y de exigirles que adopten o se abstengan de adoptar
las medidas necesarias en caso de incumplimiento e imponer multas.

(106) En segundo lugar, el RGPD del Reino Unido y la DPA de 2018 otorgan el derecho a la tutela judicial contra la ICO.

Con arreglo al articulo 78, apartado 1, del RGPD del Reino Unido, un individuo tiene derecho a la tutela judicial
efectiva contra una decisiéon juridicamente vinculante de la ICO que le concierna. En el contexto del control
jurisdiccional, el juez examina la decisién impugnada en la reclamacién y valora si la ICO ha actuado de manera
licita. Ademads, en virtud del articulo 78, apartado 2, del RGPD del Reino Unido, si la ICO no da curso a una
reclamacion presentada por el interesado (%), el reclamante tiene acceso a la tutela judicial. Este puede solicitar a un
Tribunal de Primera Instancia que ordene a la ICO tomar las medidas adecuadas para responder a la reclamacion, o
para informar al reclamante sobre el progreso de la misma (*V"). Por otro lado, toda persona a la que la ICO haya
hecho entrega de uno de los avisos mencionados anteriormente (de informacion, evaluacion, ejecucion o sancion)
puede apelar ante un Tribunal de Primera Instancia (**). Si el tribunal considera que la decisién de la ICO no cumple
con la ley o que la ICO deberfa haber ejercido su facultad de apreciacién de manera diferente, entonces el tribunal
debe permitir la apelacién o sustituir cualquier otro aviso o decisién que la ICO pudiera haber dado o adoptado.

(107) En tercer lugar, todo individuo tiene derecho a emprender acciones judiciales contra los responsables y encargados

del tratamiento directamente ante los tribunales, de conformidad con el articulo 79 del RGPD del Reino Unido y la
seccién 167 de la DPA de 2018. Si, en una solicitud por parte de un interesado, un tribunal estd convencido de que
ha habido una infraccién de los derechos del interesado en virtud de la legislacion en materia de proteccion de datos,
el tribunal puede ordenar al responsable, en relacién con el tratamiento (o un encargado que acttie en nombre de ese
responsable del tratamiento), que tome las medidas especificadas en la resolucién o que se abstenga de tomar las
medidas especificadas en la misma.

(108) Ademids, con arreglo al articulo 82 del RGPD del Reino Unido y la seccién 168 de la DPA de 2018, toda persona que

haya sufrido dafios y perjuicios materiales o inmateriales como resultado de una infraccién del RGPD del Reino
Unido tiene derecho a recibir del responsable o el encargado del tratamiento una indemnizacién por los dafios y
perjuicios sufridos. Las normas relativas a la indemnizacion y la responsabilidad recogidas en el articulo 82,
apartados 1 a 5, del RGPD del Reino Unido son idénticas a las normas correspondientes del Reglamento (UE)
2016/679. Con arreglo a la seccién 168 de la DPA de 2018, los dafios y perjuicios inmateriales incluyen también la
ansiedad. En virtud del articulo 80 del RGPD del Reino Unido, el interesado tiene también derecho a dar mandato a
un organismo u organizacion representante para presentar en su nombre la reclamacion ante la ICO (con arreglo al
articulo 77 del RGPD del Reino Unido) y a ejercer los derechos mencionados en los articulos 78 (derecho a la tutela
judicial efectiva contra la ICO), 79 (derecho a la tutela judicial efectiva contra el responsable o encargado del
tratamiento) y 82 (derecho a indemnizacion y responsabilidad) del RGPD del Reino Unido en su nombre.

(109) En cuarto lugar, y ademds de las vias de reparacion descritas previamente, toda persona que considere que las

autoridades publicas han violado sus derechos, incluidos los derechos a la privacidad y la proteccién de datos,
puede obtener una reparacién ante los tribunales del Reino Unido en virtud de la Human Rights Act de 1998 ().
Una persona fisica que alegue que una autoridad publica ha actuado (o se propone actuar) de una manera que es
incompatible con un derecho del Convenio Europeo de Derechos Humanos y, por lo tanto, ilicita en virtud del
articulo 6, apartado 1, de la Human Rights Act de 1998, puede iniciar un procedimiento contra dicha autoridad en el
tribunal correspondiente, o apelar a los derechos de que se trate en cualquier procedimiento judicial cuando sea (o
vaya a ser) victima del acto ilicito.

(110) Si el tribunal determina que un acto de una autoridad ptblica es ilicito, puede conceder dicha compensacién o

reparacion o dictar sentencia, dentro de sus facultades, segiin lo considere justo y adecuado ('*°). El tribunal también
puede declarar que una disposicion de la legislacion primaria es incompatible con uno de los derechos del Convenio.

Articulo 77 del RGPD del Reino Unido.

La seccién 166 de la DPA de 2018 se refiere, en particular, a las siguientes situaciones: a) la ICO no toma las medidas adecuadas para
responder a la reclamacién, b) la ICO no proporciona al reclamante informacion sobre el progreso de la reclamacién, o sobre el
resultado de la misma, antes de que finalice el periodo de tres meses que comienza en el momento en que la ICO recibe la
reclamacion, o ¢) si la valoracién de la reclamacién por parte de la ICO no concluye durante ese periodo y, por lo tanto, no facilita al
reclamante dicha informacién durante un perfodo posterior de tres meses.

Articulo 78, apartado 2, del RGPD del Reino Unido y seccién 166 de la DPA de 2018.

Articulo 78, apartado 1, del RGPD del Reino Unido y seccién 162 de la DPA de 2018.

Seccién 7, apartado 1, de la Human Rights Act de 1998. Con arreglo a la seccién 7, apartado 7, de esta misma Ley, una persona es
victima de un acto ilicito solo si también pudiera considerarse victima a efectos del articulo 34 del Convenio Europeo de Derechos
Humanos en caso de iniciarse un procedimiento ante el Tribunal Europeo de Derechos Humanos en relacién con dicho acto ilicito.
Seccién 8, apartado 1, de la Human Rights Act de 1998.
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(111) Por dltimo, una vez agotados los recursos nacionales, una persona puede obtener una reparacién ante el Tribunal
Europeo de Derechos Humanos por violaciones de los derechos garantizados por el Convenio Europeo de Derechos
Humanos.

3. ACCESOY USO POR LAS AUTORIDADES PUBLICAS DEL REINO UNIDO DE DATOS PERSONALES
TRANSFERIDOS DESDE LA UNION EUROPEA

(112) La Comisién evalué también el marco juridico del Reino Unido para la recogida y el uso posterior de los datos
personales que las autoridades publicas del Reino Unido transfieren a operadores comerciales del Reino Unido en
interés ptiblico, en particular a efectos de control de la aplicacién del Derecho penal y de seguridad nacional (en lo
sucesivo, denominado «acceso gubernamental»). A la hora de evaluar si, con arreglo a la presente Decision, las
condiciones en las que el acceso del Gobierno a los datos transferidos al Reino Unido cumplirfa la prueba de
«equivalencia esencial» de conformidad con el articulo 45, apartado 1, del Reglamento (UE) 2016/679, segin la
interpretacion del Tribunal de Justicia de la Unién Europea a la luz de la Carta de los Derechos Fundamentales, la
Comisién tuvo en cuenta, en particular, los siguientes criterios.

(113) En primer lugar, cualquier limitacion al derecho a la proteccién de datos personales debe estar prevista por la ley y la
base juridica que permite la injerencia en este derecho debe definir por si misma el alcance de la limitacién al
ejercicio del derecho en cuestién (2!).

(114) En segundo lugar, a fin de satisfacer el requisito de proporcionalidad, segtin el cual las excepciones y limitaciones a la
proteccién de datos personales deben aplicarse tinicamente en la medida en que sea estrictamente necesario en una
sociedad democrdtica para lograr objetivos especificos de interés general equivalentes a los reconocidos por la
Uniodn, la legislacion del tercer pais en cuestién que permite la interferencia debe establecer normas claras y precisas
que regulen el alcance y la aplicacién de dichas medidas e imponer salvaguardias minimas para que las personas
cuyos datos se hayan transferido dispongan de garantias suficientes para proteger de manera efectiva sus datos
personales contra un posible riesgo de abuso (). En particular, la legislacion debe indicar en qué circunstancias y
en qué condiciones puede adoptarse una medida que prevea el tratamiento de dichos datos ('), asi como someter el
cumplimiento de tales requisitos a una supervisién independiente ('*).

(115) En tercer lugar, esta legislacion debe ser juridicamente vinculante en virtud del Derecho interno y estos requisitos
juridicos no solo deben ser vinculantes para las autoridades, sino también exigibles ante los tribunales contra las
autoridades del tercer pais en cuestién (*°). En concreto, los interesados deben tener la posibilidad de emprender
acciones legales ante un tribunal independiente e imparcial para acceder a los datos personales que les conciernen o
para obtener su rectificacién o supresion ('*).

3.1. Marco juridico general

(116) Como ejercicio de poder por parte de una autoridad piblica, el acceso del Gobierno en el Reino Unido debe llevarse
a cabo con pleno respeto de la ley. El Reino Unido ha ratificado el Convenio Europeo de Derechos Humanos (véase el
considerando 9) y todas las autoridades ptblicas del Reino Unido deben actuar de conformidad con el Convenio ('¥).
El articulo 8 del Convenio establece que cualquier injerencia en la vida privada debe estar prevista por la ley, en
interés de uno de los objetivos establecidos en el articulo 8, apartado 2, y proporcionada a la luz de ese objetivo.
Asimismo, el articulo 8 exige que la injerencia sea «previsible», es decir, que tenga una base juridica clara y accesible,
y que la ley contenga las garantias adecuadas para evitar abusos.

(117) Ademds, en su jurisprudencia, el Tribunal Europeo de Derechos Humanos especifica que cualquier injerencia en el
derecho a la privacidad y la proteccién de datos debe estar sujeta a un sistema de supervision eficaz, independiente e
imparcial que debe brindar un juez u otro organismo independiente (**) (por ejemplo, una autoridad administrativa
o0 una instancia parlamentaria).

(") Véase Data Protection Commissioner contra Facebook Ireland Limited y Maximillian Schrems, apartados 174 y 175, y la
jurisprudencia citada. En relacién con el acceso por parte de las autoridades ptblicas de los Estados miembros, véase también el
asunto C-623/17 Privacy International/Secretary of State for Foreign and Commonwealth Affairs y otros, apartado 65 (ECLLEU:
C:2020:790) y los asuntos acumulados C-511/18, C-512/18 y C-520/18 La Quadrature du Net y otros/Premier ministre y otros,
apartado 175 (ECLLEU:C:2020:791).

(') Véase Data Protection Commissioner contra Facebook Ireland Limited y Maximillian Schrems, apartados 176 y 181, y la
jurisprudencia citada. En relacion con el acceso por parte de las autoridades ptblicas de los Estados miembros, véase también Privacy
International contra Secretary of State for Foreign and Commonwealth Affairs y otros, apartado 68, y La Quadrature du Net y otros,
apartado 132.

('®) V%ase Data Protection Commissioner contra Facebook Ireland Limited y Maximillian Schrems, apartado 176. En relacion con el
acceso por parte de las autoridades publicas de los Estados miembros, véase también Privacy International contra Secretary of State
for Foreign and Commonwealth Affairs y otros, apartado 68, y La Quadrature du Net y otros, apartado 132.

) Véase Data Protection Commissioner contra Facebook Ireland Limited y Maximillian Schrems, apartado 179.

(*¥) Véase Data Protection Commissioner contra Facebook Ireland Limited y Maximillian Schrems, apartados 181 y 182.

(1% Véase Maximillian Schrems contra Data Protection Commissioner, apartado 95, y Data Protection Commissioner contra Facebook
Ireland Limited y Maximillian Schrems, apartado 194. En ese sentido, el TJUE ha destacado en particular que el cumplimiento del
articulo 47 de la Carta de los Derechos Fundamentales, que garantiza el derecho a la tutela judicial efectiva ante un juez
independiente e imparcial, «contribuye al nivel de proteccién exigido dentro la Unién Europea [y] debe ser constatado por la
Comisién antes de adoptar una decision de adecuacion en virtud del articulo 45, apartado 1, del Reglamento (UE) 2016/679» (Data
Protection Commissioner contra Facebook Ireland Limited y Maximillian Schrems, apartado 186).

(") Seccion 6 de la Human Rights Act de 1998.

(")) Tribunal Europeo de Derechos Humanos, sentencia 5029/71, caso Klass y otros contra Alemania, apartados 17 a 51.
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(118) Por otro lado, las personas deben disponer de una tutela judicial efectiva, y el Tribunal Europeo de Derechos
Humanos ha aclarado que el recurso debe ofrecerlo un organismo independiente e imparcial que haya adoptado su
propio reglamento interno, integrado por miembros que deben ostentar o haber ostentando un alto cargo judicial o
ser abogados con experiencia, y que no debe haber una carga probatoria que deba superarse para presentar una
demanda ante €él. Al realizar el examen de las reclamaciones de las personas fisicas, el organismo independiente e
imparcial debe tener acceso a toda la informacién pertinente, incluidos los materiales restringidos. Por tltimo, debe
contar con los poderes para subsanar el incumplimiento ('¥).

(119) El Reino Unido ratificé también el Convenio del Consejo de Europa para la proteccién de las personas con respecto
al tratamiento automatizado de datos de caricter personal y firmé el Protocolo que modifica dicho Convenio
en 2018 (). El articulo 9 del Convenio establece que las excepciones a los principios generales de proteccién de
datos (articulo 5, calidad de los datos), las normas que rigen las categorias especiales de datos (articulo 6, categorfas
particulares de datos) y los derechos del interesado (articulo 8, garantias complementarias para la persona
concernida) solo son admisibles cuando dicha excepcion estd prevista por la ley de la Parte y constituye una medida
necesaria en una sociedad democrética en interés de proteger la seguridad del Estado, la seguridad ptiblica, los
intereses monetarios del Estado o la represion de infracciones penales, o para proteger al interesado o los derechos y
libertades de otras personas (**!).

(120) Por lo tanto, a través de la pertenencia al Consejo de Europa, la adhesiéon al Convenio Europeo de Derechos
Humanos y el acatamiento de la jurisdiccién del Tribunal Europeo de Derechos Humanos, el Reino Unido estd
sujeto a una serie de obligaciones, consagradas en el Derecho internacional, que enmarcan su sistema de acceso
gubernamental sobre la base de principios, garantias y derechos individuales similares a los que garantiza el
Derecho de la Unién y que son de aplicacién en los Estados miembros. Tal como se destaca en el considerando 19,
la adhesion continuada a dichos instrumentos es, por tanto, un elemento de especial importancia para la evaluaciéon
en la que se basa la presente Decision.

(121) Ademds, la DPA de 2018 garantiza derechos y garantias especificos de proteccién de datos cuando los datos los
tratan las autoridades publicas, incluidas las autoridades encargadas de garantizar el cumplimiento de la ley y los
cuerpos nacionales de seguridad.

(122) En particular, el régimen para el tratamiento de datos personales en el dmbito penal se establece en la parte 3 de la
DPA de 2018, que se promulgé a fin de adoptar la Directiva (UE) 2016/680. La parte 3 de la DPA de 2018 se aplica
al tratamiento de datos personales con fines de prevencion, investigacion, deteccién o enjuiciamiento de infracciones
penales, o de ejecucion de sanciones penales, incluida la proteccién frente a amenazas a la seguridad publica y su
prevencién ("%).

(123) En la seccién 30 de la DPA de 2018 se define el concepto de «autoridad competente» como una persona incluida en
el anexo 7 de la DPA, asi como cualquier otra persona en la medida en que dicha persona tenga funciones estatutarias
a efectos de la aplicacion de la ley (**%). Tal como se explica mds adelante (véase el considerando 139), algunas
autoridades competentes (por ejemplo, la National Crime Agency) pueden, en determinadas condiciones, ejercer los
poderes previstos en la Investigatory Powers Act de 2016 (Ley de poderes de investigacion, «IPA de 2016»). En este
caso, ademds de las garantias establecidas en la parte 3 de la DPA de 2018, se aplicardn las garantias que establece la
IPA de 2016. Los servicios de inteligencia (el Servicio de Inteligencia Secreto, el Servicio de Seguridad y el Cuartel
General de Comunicaciones del Gobierno) no son «autoridades competentes» (***) con arreglo a la parte 3 de la DPA
de 2018 vy, por tanto, las normas previstas en ella no tienen aplicacién en ninguna de sus actividades. Una parte
especifica de la DPA de 2018 (parte 4) trata sobre el tratamiento de datos personales por parte de los servicios de
inteligencia (para mds informacion, véase el considerando 125).

(**) Tribunal Europeo de Derechos Humanos, sentencia 26839/05, caso Kennedy contra el Reino Unido, apartados 167 y 190.

(") Para mds informacion sobre el Convenio Europeo de Derechos Humanos y su incorporacién al Derecho del Reino Unido a través de
la Human Rights Act de 1998, asi como sobre el Convenio del Consejo de Europa para la proteccion de las personas con respecto al
tratamiento automatizado de datos de cardcter personal, véase el considerando 9.

(" De igual manera, con arreglo al articulo 11 del Convenio del Consejo de Europa para la proteccién de las personas con respecto al
tratamiento automatizado de datos de cardcter personal, las restricciones a ciertos derechos y obligaciones especificos del Convenio
con fines de seguridad nacional o la prevencién, investigacién y el enjuiciamiento de infracciones penales o la ejecucion de sanciones
penales solo son permisibles cuando dichas restricciones estdn previstas por la ley, respetan la esencia de los derechos y libertades
fundamentales y constituyen una medida necesaria y proporcionada en una sociedad democratica. Las actividades de tratamiento con
fines de seguridad nacional y defensa también deben someterse a una investigacién y supervisién independientes y efectivas, de
conformidad con la legislacién nacional de la Parte respectiva del Convenio.

("*?) Secci6én 31 de la DPA de 2018.

("% Las autoridades competentes enumeradas en el anexo 7 no solo incluyen a las autoridades policiales, sino también a todos los
departamentos gubernamentales ministeriales del Reino Unido, asi como otras autoridades con funciones de investigacion (p. €j., el
Commissioner for Her Majesty’s Revenue and Customs, la National Crime Agency, la Welsh Revenue Authority, la Competition and
Markets Authority o Her Majesty’s Land Register), agencias encargadas de perseguir la delincuencia, otras agencias de justicia penal y
otros titulares u organizaciones que llevan a cabo actividades de aplicacion de la ley (entre ellos, el anexo 7 de la DPA de 2018
enumera a los directores de la fiscalfa, el director de la fiscalia de Irlanda del Norte o la ICO).

(% Seccién 30, apartado 2, de la DPA de 2018.
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(124) De manera similar a la Directiva (UE) 2016/680, la parte 3 de la DPA 2018 establece los principios de
licitud y lealtad (***), limitacién de la finalidad (***), minimizacién de los datos (¥’), exactitud (***),
limitacién del plazo de conservacién (') y seguridad (1*°). La legislacién impone obligaciones especificas
de transparencia ('*!) y otorga a las personas el derecho de acceso ('*), rectificacion y supresion (') y el
derecho a no estar sujeto a decisiones automatizadas (**). También se solicita a las autoridades
competentes que apliquen la proteccién de datos desde el disefio y por defecto, que mantengan los
registros de las actividades de tratamiento y, para determinadas operaciones de tratamiento, que lleven a
cabo evaluaciones de impacto relativas a la proteccion de datos, previa consulta a la ICO ('*). Con arreglo
a la seccién 56 de la DPA de 2018, también deben demostrar el cumplimiento de estas obligaciones.
Ademds, estdn obligadas a aplicar medidas adecuadas para garantizar la seguridad del tratamiento (') y
estdn sujetas a obligaciones especificas en caso de una violacién de la seguridad de los datos, incluida la
notificacién de dichas violaciones de la seguridad a la ICO y a los interesados (). Al igual que en la
Directiva (UE) 2016/680, también existe el requisito de que el responsable del tratamiento (salvo que sea
un tribunal u otra autoridad judicial que actde en el ejercicio de su funcién judicial) designe un delegado
de proteccion de datos () que ayude al responsable del tratamiento en el cumplimiento de sus
obligaciones y en el seguimiento de dicho cumplimiento ('*). Por otro lado, la legislacién impone
requisitos especificos para las transferencias internacionales de datos personales con fines de aplicacién
de la ley a terceros paises u organizaciones internacionales para garantizar la continuidad de la
proteccién (**°). En la misma fecha que la presente Decisién, la Comisién ha adoptado una decisiéon de
adecuacién sobre la base del articulo 36, apartado 3, de la Directiva (UE) 2016/680, al concluir que el
régimen de protecciéon de datos aplicable al tratamiento por parte de las autoridades encargadas de
garantizar el cumplimiento del Derecho penal del Reino Unido garantiza un nivel de proteccién
esencialmente equivalente al que garantiza la Directiva (UE) 2016/680.

(125) La parte 4 de la DPA de 2018 se aplica a todo tratamiento de datos personales por parte de los servicios de
inteligencia o realizado en su nombre. En concreto, establece los principios fundamentales de la proteccién de datos
(licitud, lealtad y transparencia (**!); limitacién de la finalidad (**%); minimizacién de los datos (***); exactitud (**%);
limitacién del plazo de conservacién (***) y seguridad (*%)), impone condiciones sobre el tratamiento de categorfas
especiales de datos (**’), establece los derechos de los interesados (**¥), requiere la protecciéon de datos desde el

(") Seccion 35 de la DPA de 2018.

(%) Seccion 36 de la DPA de 2018.

(") Seccion 37 de la DPA de 2018.

(%) Seccién 38 de la DPA de 2018.

(%) Seccion 39 de la DPA de 2018.

(") Seccion 40 de la DPA de 2018.

(") Seccién 44 de la DPA de 2018.

(") Seccion 45 de la DPA de 2018.

(") Secciones 46y 47 de la DPA de 2018.

(**) Secciones 49 y 50 de la DPA de 2018.

(") Secciones 56 a 65 de la DPA de 2018.

(%) Seccion 66 de la DPA de 2018.

(**) Secciones 67 y 68 de la DPA de 2018.

(") Secciones 69 a 71 de la DPA de 2018.

(**) Secciones 67 y 68 de la DPA de 2018.

(%) Parte 3, capitulo 5, de la DPA de 2018.

(') En virtud de la seccién 86, apartado 6, de la DPA de 2018, para determinar la lealtad y la transparencia del tratamiento, debe tenerse

en cuenta el método por el cual se obtienen los datos. En este sentido, el requisito de lealtad y transparencia se cumple si los datos se

obtienen de una persona que estd legalmente autorizada u obligada a proporcionarlos.

() Envirtud de la seccién 87 3e la DPA de 2018, los fines del tratamiento deben ser determinados, explicitos y legitimos. Los datos no pueden
tratarse de una manera incompatible con los fines para los que se recogen. Con arreglo a la seccién 87, apartado 3, de la DPA de 2018, solo
se permite el tratamiento compatible adicional de datos personales si el responsable del tratamiento estd autorizado por ley para tratar los
datos para ese fin especifico y si el tratamiento es necesario y proporcionado para dicho fin adicional. El tratamiento debe considerarse
compatible cuando consiste en el tratamiento con fines de archivo en interés puablico, fines de investigacion cientifica o histdrica o fines
estadisticos, y estd sujeto a las garantfas adecuadas (articulo 87, apartado 4, de la DPA de 2018).

(***) Los datos personales deben ser adecuados, pertinentes y no excesivos (seccién 88 de la DPA de 2018).
(") Los datos personales deben ser exactos y, si fuera necesario, actualizados (seccién 89 de la DPA de 2018).
(") Los datos personales no deben conservarse mas tiempo del necesario (seccién 90 de la DPA de 2018).
("*% El sexto principio de proteccién de datos es que los datos personales deben tratarse de una manera que incluya la adopcién de
medidas de seguridad adecuadas en relacién con los riesgos que derivan del tratamiento de los mismos. Los riesgos incluyen (pero no
se limitan a) acceso accidental o no autorizado, o la destruccién, pérdida, alteracién o comunicacién de datos personales (seccién 91
de la DPA de 2018). La seccién 107 también dispone que 1) cada responsable del tratamiento aplique medidas de seguridad
adecuadas a los riesgos que derivan del tratamiento de datos personales y 2) en el caso de tratamiento automatizado, todos los
responsables y encargados del tratamiento deben adoptar medidas preventivas o atenuantes basadas en una evaluacion de riesgos.
(") Secci6n 86, apartado 2, letra b), y anexo 10, de la DPA de 2018.
(**%) Parte 4, capitulo 3, de la DPA de 2018, en particular los derechos: de acceso, de rectificacion y supresion, a oponerse al tratamiento y a no ser objeto
de decisiones automatizadas, a intervenir en la toma de decisiones automatizadas y a estar informado sobre la toma de decisiones. Ademds, el
responsable del tratamiento debe brindar al interesado informacion en relacion con el tratamiento de sus datos personales. Tal como se explica en
las orientaciones de la ICO sobre el tratamiento por parte de los servicios de inteligencia, las personas pueden ejercer todos sus derechos (incluida
una solicitud de rectificacién) presentando una reclamacién a la ICO o dirigiéndose a un tribunal (véanse las orientaciones de la ICO para el
tratamiento por parte de los servicios de inteligencia, disponibles en el siguiente enlace https:/fico.org.uk/for-organisations/guide-to-data-protection/
guide-to-intelligence-services-processing).


https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-intelligence-services-processing/
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-intelligence-services-processing/
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disefio (**) y regula las transferencias internacionales de datos personales (**). Recientemente, la ICO ha publicado
orientaciones detalladas sobre el tratamiento por parte de los servicios de inteligencia, en la parte 4 de la DPA de 2018 ().

(126) Al mismo tiempo, la seccion 110 de la DPA de 2018 prevé una exencién de las disposiciones especificadas en la
parte 4 de esta Ley (**) cuando dicha exencidn sea necesaria para salvaguardar la seguridad nacional. Es posible
acogerse a esta exencion sobre la base de un analisis caso por caso (***). Tal como aclararon las autoridades del
Reino Unido y como confirma la jurisprudencia, el «responsable del tratamiento debe tener en cuenta las
consecuencias reales para la seguridad nacional o la defensa en caso de tener que cumplir con la disposicién de
proteccion de datos en cuestion, asi como si podria cumplir razonablemente con la norma habitual sin perjudicar a
la seguridad nacional o la defensa» ("*%). La ICO es la encargada de supervisar si la exencién se ha utilizado
adecuadamente o no ().

(127) Ademds, en relacién con la posibilidad de restringir la aplicacion de las disposiciones especificas antes mencionadas,
con arreglo a la seccién 111 de la DPA de 2018, con el fin de proteger la «seguridad nacional», un responsable del
tratamiento puede solicitar un certificado firmado por un ministro del Gabinete o por el fiscal general que certifique
que una restricciéon de tales derechos constituye una medida necesaria y proporcionada para la proteccion de la
seguridad nacional (*).

(128) El Gobierno del Reino Unido ha publicado una guia para ayudar a los responsables del tratamiento cuando deban
considerar si deben solicitar un certificado de seguridad nacional con arreglo a la DPA de 2018, que destaca en particular
que cualquier limitacién a los derechos de los interesados para salvaguardar la seguridad nacional debe ser proporcionada
y necesaria (**’). Todos los certificados de seguridad nacional deben publicarse en el sitio web de la ICO (*¢¥).

(""*) Seccién 103 de la DPA de 2018.

(1) Seccién 109 de la DPA de 2018. Es posible realizar transferencias de datos personales a organizaciones internacionales o paises fuera del
Reino Unido solo si la transferencia es una medida necesaria y proporcionada que se realiza para los fines de las funciones estatutarias
del responsable del tratamiento, o para otros fines previstos en secciones especificas de la Security Service Act (Ley del servicio de
seguridad) de 1989 y la Intelligence Services Act (Ley de servicios de inteligencia) de 1994.

(") Orientaciones de la ICO, véase la nota a pie de pagina 158.

Seccién 30 de la DPA de 2018 y anexo 7 de la misma Ley.

(*%?) La seccién 110, apartado 2, de la DPA de 2018 enumera las disposiciones para las cuales es posible una exencion. Esto incluye los principios
de proteccion de datos (salvo el principio de licitud), los derechos del interesado, la obligacién de informar a la ICO sobre una violacién de la
seguridad de los datos, los poderes de inspeccion de la ICO de acuerdo con las obligaciones internacionales, algunos de los poderes de
ejecucion de la ICO, las disposiciones que tipifican como delito determinadas violaciones de la proteccién de datos, y las disposiciones
vinculadas a fines especiales de tratamiento, como fines periodisticos y fines de expresion académica y artistica.

(1) Véase Baker v Secretary of State, nota a pie de pagina 61.

(1) Seccién H del UK Explanatory Framework for Adequacy Discussions: National Security Data Protection and Investigatory Powers Framework,
pp- 15y 16 (véase la nota a pie de pagina 31). Véase también el asunto Baker v Secretary of State (véase la nota a pie de pagina 61), en
el que el tribunal anulé un certificado de seguridad nacional emitido por el Home Secretary que confirmaba la aplicacion de la
excepcion de seguridad nacional, sobre la base de que no habfa razon para establecer una excepcion general a la obligacion de
responder a las solicitudes de acceso y que permitir tal excepcion en toda circunstancia sin un andlisis caso por caso excede lo que se
considera necesario y proporcionado para la proteccion de la seguridad nacional.

(1%%) Véase el memorando de entendimiento entre la ICO y UKIC, segiin el cual «cuando la ICO reciba una reclamacién por parte de un
interesado, la ICO querrd asegurarse de que el problema se ha manejado correctamente y, en su caso, que se ha hecho un uso
adecuado de la aplicacion de cualquier posible exencion». Apartado 16 del memorando de entendimiento entre la ICO y la UK
Intelligence Community (Comunidad de Inteligencia del Reino Unido), disponible en el siguiente enlace: https:/[ico.org.uk/media/
about-the-ico/mou/2617438 uk-intelligence-community-ico-mou.pdf.

(1) La DPA de 2018 ha suprimido la posibilidad de emitir un certificado con arreglo a la seccion 28, apartado 2, de la Data Protection
Act de 1998. Sin embargo, la posibilidad de emitir «antiguos certificados» atin existe en la medida en que haya un recurso histérico
en virtud de la Data Protection Act de 1998 (véase el apartado 17 de la parte 5 del anexo 20 de la DPA de 2018). Sin embargo, esta
posibilidad parece ser excepcional y solo se aplicard a casos limitados, como, por ejemplo, cuando un interesado impugne el uso de
la exencién de seguridad nacional en relacién con el tratamiento por parte de una autoridad publica que haya llevado a cabo el
tratamiento con arreglo a la DPA de 1998. Cabe sefialar que en estos casos, se aplicard la seccion 28 de la DPA de 1998 en su
totalidad, incluida, por tanto, la posibilidad de que el interesado impugne el certificado ante el Tribunal.

(") Guia del Gobierno del Reino Unido sobre certificados de seguridad nacional en virtud de la Data Protection Act de 2018, disponible en
el siguiente enlace: https:/[assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/910279/
Data_Protection_Act_2018_-_National_Security_Certificates_Guidance.pdf Segiin la aclaracién facilitada por las autoridades del
Reino Unido, si bien un certificado es una prueba concluyente de que la exencién es aplicable, con respecto a los datos o al
tratamiento descritos en el certificado, esto no elimina el requisito de que el responsable del tratamiento valore si existe la necesidad
de acogerse a la exencién caso por caso.

(*%*) De acuerdo con la seccién 130 de la DPA de 2018, la ICO puede decidir no publicar el texto o parte del texto del certificado si fuese
en contra del interés de la seguridad nacional, fuese contrario al interés ptiblico o pudiese poner en peligro la seguridad de una
persona. Sin embargo, en estos casos, la ICO publicard el hecho de que el certificado ha sido emitido.


https://ico.org.uk/media/about-the-ico/mou/2617438/uk-intelligence-community-ico-mou.pdf
https://ico.org.uk/media/about-the-ico/mou/2617438/uk-intelligence-community-ico-mou.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/910279/Data_Protection_Act_2018_-_National_Security_Certificates_Guidance.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/910279/Data_Protection_Act_2018_-_National_Security_Certificates_Guidance.pdf
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(129) El certificado debe tener una duracién determinada de no mds de cinco afios, de modo que el poder ejecutivo pueda
revisarlo periédicamente ('*°). En el certificado deben figurar los datos personales o las categorias de datos personales
sujetos a la exencidn, asi como las disposiciones de la DPA de 2018 a las que se aplica la exencién (V79).

(130) Es importante sefialar que los certificados de seguridad nacional no prevén un motivo adicional para restringir los
derechos de proteccion de datos por razones de seguridad nacional. En otras palabras, el responsable o encargado
del tratamiento solo puede acogerse a un certificado cuando haya concluido que es necesario acogerse a la exencion
de seguridad nacional que, como se explicé anteriormente, debe aplicarse caso por caso ('7!). Aun en el caso de que
un certificado de seguridad nacional se aplique al asunto en cuestién, la ICO puede investigar si el amparo en la
exencién de seguridad nacional estaba justificado en un caso especifico ('7?).

(131) Cualquier persona directamente afectada por la emision de un certificado puede apelar ante el Tribunal Superior (')
contra el certificado () o, cuando el certificado identifique datos mediante una descripcion general, impugnar la
aplicacion del certificado a datos especificos (”%). El tribunal revisara la decisién de emision del certificado y decidird
si existian motivos razonables para su emision (7°). Puede tener en cuenta una amplia gama de cuestiones, incluida la
necesidad, la proporcionalidad y la licitud, considerando el impacto en los derechos de los interesados y sopesando la
necesidad de salvaguardar la seguridad nacional. Como resultado de ello, el tribunal puede determinar que el
certificado no se aplica a los datos personales especificos objeto de la apelacion (177).

(132) Un conjunto diferente de posibles restricciones se refiere a las que se aplican, con arreglo al anexo 11 de la DPA de
2018, a determinadas disposiciones de la parte 4 de dicha Ley (”*) para salvaguardar otros objetivos importantes de
interés publico general o intereses protegidos como, por ejemplo, el privilegio parlamentario, la prerrogativa de
confidencialidad, la conduccién de procedimientos judiciales o la eficacia de combate de las fuerzas armadas (1”?). La
aplicacion de estas disposiciones estd exenta para ciertas categorias de informacion («basadas en la clase») o exenta en
la medida en que la aplicacion de las disposiciones pueda perjudicar el interés protegido (<basadas en el
perjuicio») (**). Solo es posible apelar a las exenciones basadas en el perjuicio en la medida en que la aplicacion de

(**) Guia del Gobierno del Reino Unido sobre certificados de seguridad nacional, apartado 15, véase la nota a pie de pdgina 167.

("% Guia del Gobierno del Reino Unido sobre certificados de seguridad nacional, apartado 5, véase la nota a pie de pdgina 167.

(") Véase la nota a pie de pagina 164.

("3 La seccién 102 de la DPA de 2018 establece que el responsable del tratamiento debe poder demostrar su cumplimiento con la DPA de

2018. Esto implica que un servicio de inteligencia tendria que demostrar a la ICO que, al ampararse en la exencidn, se tuvieron en

cuenta las circunstancias especificas del caso. La ICO también publica un registro de los certificados de seguridad nacional, que puede

consultarse en el siguiente enlace: https:/[ico.org.uk/about-the-ico/our-information/national-security-certificates|.

(*%) El Tribunal Superior es el tribunal competente para atender las apelaciones contra las decisiones de los tribunales administrativos
inferiores y tiene competencia especifica para las apelaciones directas contra las decisiones de ciertos 6rganos gubernamentales.

(%) Seccién 111, apartado 3, de la DPA de 2018.

("%) Secci6én 111, apartado 5, de la DPA de 2018.

("7%)  En Baker v Secretary of State (véase la nota a pie de pagina 61), el Tribunal de Informacién anulé un certificado de seguridad nacional
emitido por el Home Secretary sobre la base de que no habia razén para establecer una excepcién general a la obligaciéon de
responder a las solicitudes de acceso y que permitir tal excepcion en toda circunstancia sin un andlisis caso por caso excede lo que se
considera necesario y proporcionado para la proteccion de la seguridad nacional.

("7} Guia del Gobierno del Reino Unido sobre certificados de seguridad nacional, apartado 25, véase la nota a pie de pagina 167.

("7%)  Esto incluye: i) los principios de proteccién de datos recogidos en la parte 4, excepto por el requisito de licitud del tratamiento con arreglo al
primer principio y el hecho de que el tratamiento debe cumplir una de las condiciones pertinentes establecidas en los anexos 9 y 10; i) los
derechos de los interesados; y iii) los deberes relacionados con la denuncia de violaciones de la seguridad de los datos a la ICO.

(") La parte 4 de la DPA de 2018 contempla el marco juridico que se aplica a todos los tipos de tratamiento de datos personales por parte
de los servicios de inteligencia (y no solo al ejercicio de sus funciones relacionadas con la seguridad nacional). Por consiguiente, la
parte 4 también se aplica cuando los servicios de inteligencia traten datos, por ejemplo, a efectos de la gestion de recursos humanos,
en el contexto de un litigio o de contratacién ptiblica. Las restricciones mencionadas en el anexo 11 estdn pensadas principalmente
para aplicarse en estos otros contextos. Por ejemplo, en el contexto de un litigio con un empleado, se puede recurrir a la restriccion a
efectos de «procedimientos judiciales», o, en el contexto de la contratacién piiblica, se puede recurrir a la restriccién a efectos de
«negociacion, etc. Esto se refleja en las orientaciones de la ICO sobre el tratamiento por parte de los servicios de inteligencia, que
mencionan la negociacién como un acuerdo entre una agencia de inteligencia y un antiguo empleado que reclama derechos laborales
como un ejemplo para la aplicacion de las restricciones mencionadas en el anexo 11 (véase la nota a pie de pagina 161). Asimismo,
cabe sefialar que las mismas restricciones estdn disponibles para otras autoridades publicas de conformidad con el anexo 2 de la
parte 2 de la DPA de 2018.

(**) De acuerdo con el marco explicativo del Reino Unido, las excepciones que estdn «basadas en la clase» son: i) informacién sobre el

otorgamiento de honores y dignidades de la Corona; ii) la prerrogativa de confidencialidad; iii) referencias confidenciales de empleo,

formacion o educacién; y iv) exdmenes escritos y calificaciones de exdmenes. Las excepciones «basadas en el perjuicio» se relacionan

con las siguientes cuestiones: i) prevenciéon o deteccién de la delincuencia; detencién y enjuiciamiento de los delincuentes; ii)

privilegio parlamentario; iii) procedimientos judiciales; iv) la eficacia de combate de las fuerzas armadas de la Corona; v) el bienestar

econ6mico del Reino Unido; vi) negociaciones con el interesado de los datos; vii) fines de investigacién cientifica e histérica o fines
estadisticos; viii) fines de archivo en interés ptiblico. Seccién H del UK Explanatory Framework for Adequacy Discussions: National

Security, p. 13; véase la nota a pie de pagina 31.


https://ico.org.uk/about-the-ico/our-information/national-security-certificates/
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las disposiciones de proteccion de datos enumeradas pueda perjudicar el interés especifico en cuestion. Por tanto, el
uso de una exencién siempre debe justificarse haciendo referencia al perjuicio pertinente que probablemente se
producirfa en el caso en cuestién. En cuanto a las exenciones basadas en la clase, solo puede apelarse a ellas en
relacién con la categoria de informacién especifica y estrechamente definida para la que se concede la exencion.
Estas son similares, en cuanto a su fin y efecto, a varias de las excepciones al RGPD del Reino Unido (con arreglo al
anexo 2 de la DPA de 2018) que, a su vez, reflejan las previstas en el articulo 23 del Reglamento (UE) 2016/679.

(133) De lo anterior se desprende que las limitaciones y las condiciones estdn establecidas con arreglo a las disposiciones
juridicas aplicables del Reino Unido, asi como de acuerdo con la interpretacién que los tribunales y la ICO hacen de
ellas, para garantizar que estas exenciones y restricciones permanezcan dentro de los limites de lo que es necesario y
proporcionado para proteger la seguridad nacional.

3.2. Acceso a los datos y uso de los mismos por parte de las autoridades piiblicas del Reino Unido a efectos
de control de la aplicaciéon del Derecho penal

(134) El Derecho del Reino Unido impone una serie de limitaciones al acceso y uso de datos personales a efectos de control de la
aplicacion del Derecho penal, y proporciona mecanismos de supervision y reparacion en este dmbito que se ajustan a los
requisitos mencionados en los considerandos 113 a 115 de la presente Decision. Las condiciones en las que puede tener
lugar dicho acceso y las garantias aplicables al uso de estos poderes se precisan en detalle en las siguientes secciones.

3.2.1. Base juridica y limitaciones/garantias aplicables

(135) De conformidad con el principio de licitud garantizado con arreglo a la seccién 35 de la DPA de 2018, el tratamiento
de datos personales para cualquiera de los fines de aplicacién de la ley es licito solo si se basa en la ley y si el
interesado ha dado su consentimiento para el tratamiento para dicho fin ('*!) o el tratamiento es necesario para la
realizacién de una tarea que una autoridad competente lleva a cabo a tal efecto.

3.2.1.1. Ordenes de registro y 6rdenes de entrega

(136) En el marco juridico del Reino Unido, la recogida de datos personales de operadores econémicos, incluidos los operadores
que procesarian datos transferidos desde la UE en virtud de la presente decision de adecuacion, a efectos de control de la
aplicacién del Derecho penal, estd permitida sobre la base de 6rdenes de registro ('*?) y érdenes de entrega (*)).

(137) Las 6rdenes de registro las emite un tribunal, por lo general previa solicitud del agente investigador.
Estas 6rdenes permiten que un agente entre en las instalaciones para buscar material o personas
pertinentes para su investigacidon y que retenga cualquier cosa para la que se haya autorizado una
busqueda, incluidos los documentos o materiales pertinentes que contengan datos personales (1*#).

(**1) El uso del consentimiento no parece pertinente en un escenario de adecuacion, ya que en una situacion de transferencia los datos no
los habrad recopilado directamente, sobre la base del consentimiento, una autoridad encargada de garantizar el cumplimiento de la ley
del Reino Unido de un interesado de la UE.

("?) Para la base juridica pertinente, véanse la seccién 8 y ss. de la Police and Criminal Evidence Act (Ley de pruebas policiales y penales)
(PACE) de 1984 (para Inglaterra y Gales), la seccién 10 y ss. de la Police and Criminal Evidence Order (Northern Ireland) de 1989 y para
Escocia se obtiene en virtud del common law [véase la seccién 46 de la Criminal Justice (Scotland) Act de 2016] y la seccién 23B de la
Criminal Law (Consolidation) (Scotland). Para la orden de registro emitida después del arresto, la base juridica es la seccién 18 de la
PACE de 1984 (para Inglaterra y Gales), las secciones 20 y ss. de la Police and Criminal Evidence Order (Northern Ireland) de 1989 y para
Escocia se obtiene en virtud del common law [véase la seccion 46 de la Criminal Justice (Scotland) Act de 2016]. Las autoridades del
Reino Unido aclararon que las 6rdenes de registro las emite un tribunal, previa solicitud del agente investigador. Estas permiten al
agente acceder a las instalaciones para buscar material o personas pertinentes para su investigacion; la ejecucién de la orden a
menudo requerird la ayuda de un agente de policia.

("% Cuando la investigacion estd relacionada con blanqueo de capitales (incluidos procesos de decomiso y recuperacion civil), la base
juridica pertinente para solicitar una orden de entrega son la seccién 345 y ss. para Inglaterra, Gales e Irlanda del Norte y la seccién
380 y ss. de la Proceeds of Crime Act de 2002 para Escocia. Cuando la investigacion estd relacionada con otras cuestiones distintas al
blanqueo de capitales, puede presentarse una solicitud de orden de entrega con arreglo a la seccién 9 y el anexo 1 de la PACE de
1984 para Inglaterra y Gales, y la seccién 10 y ss. de la Police and Criminal Evidence Order (Northern Ireland) de 1989 para Irlanda del
Norte. En el caso de Escocia, las 6rdenes de produccion se obtienen con arreglo al common law [véase la seccién 46 de la Criminal
Justice Act (Scotland) de 2016] y la seccién 23B de la Criminal Law (Consolidation) (Scotland). Las autoridades del Reino Unido aclararon
que una orden de entrega requiere que la persona que figura en ella produzca o dé acceso al material que estd en su posesién o bajo su
control (véase el apartado 4, del anexo 1, de la PACE de 1984).

(") Por ejemplo, las secciones 8 y 18 de la PACE de 1984 contienen poderes para la incautacién y el decomiso de cualquier cosa
para la que se haya autorizado una bisqueda.
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Las 6rdenes de entrega, que también debe emitirlas un tribunal, requieren que la persona que figura
en ella produzca o dé acceso al material que estd en su posesion o bajo su control. El solicitante debe
justificar ante el tribunal por qué es necesaria la orden, asi como por qué es de interés publico. Hay
varios poderes estatutarios que permiten la emisién de 6rdenes de registro y de entrega. Cada
disposicién tiene su propio conjunto de condiciones legales que deben cumplirse para que sea
posible emitir una orden de registro (**°) o una orden de entrega ('*).

(138) Las 6rdenes de entrega y las 6rdenes de registro pueden impugnarse mediante un control jurisdiccional (**).
En términos de garantias, todas las autoridades encargadas de garantizar el cumplimiento del Derecho
penal que entran en el dmbito de aplicacién de la parte 3 de la DPA de 2018 solo pueden acceder a los
datos personales (lo que constituye una forma de tratamiento) de acuerdo con los principios y requisitos

(") Estas dos secciones de la PACE de 1984 regulan, respectivamente, el poder de un juzgado de paz para autorizar una orden judicial y de un
agente de policfa para registrar una propiedad. En el caso de la seccién 8, antes de emitir una orden judicial, el juzgado de paz debe estar
convencido de que existen motivos razonables para creer que: i) se ha cometido un delito grave; ii) hay material en las instalaciones cuyo valor
es probablemente significativo (ya sea por si mismo o junto con otro material) para la investigacién del delito; iii) es probable que el material
sea evidencia pertinente; iv) no consta ni incluye elementos sujetos a la prerrogativa de confidencialidad, material excluido o material de
procedimiento especial; y v) no serfa posible lograr la entrada a las instalaciones sin el uso de una orden judicial. En el caso de la seccion 18,
permite que un agente de policia registre las instalaciones de una persona arrestada por un delito grave en busca de material, que no sea
material sujeto a la prerrogativa de confidencialidad, si tiene motivos razonables para sospechar que hay pruebas en las instalaciones que se
relacionan con ese delito u otro delito grave similar o vinculado. El registro debe limitarse a descubrir ese material y debe autorizarlo, por
escrito, un agente de policia que tenga, al menos, el rango de inspector, salvo que sea necesario para la investigacion del delito. En tal caso,
después de que se haya realizado el registro debe informarse tan pronto como sea posible a un agente de policfa que tenga, al menos, el rango
de inspector. Deben documentarse los motivos del registro y la naturaleza de las pruebas solicitadas. Por otro lado, las secciones 15 y 16 de la
PACE de 1984 ofrecen garantias legales que deben seguirse al solicitar una orden de registro. La seccién 15 especifica los requisitos aplicables
para obtener una orden de registro (incluido el contenido de la solicitud presentada por el agente y el hecho de que la orden debe especificar,
entre otras cosas, €l acto normativo en virtud del cual se emite e identificar, tanto como sea posible, los articulos y personas a buscar y las
instalaciones a registrar). La seccién 16 rige cémo debe llevarse a cabo una bisqueda con arreglo a una orden judicial (por ejemplo: la secciéon
16, apartado 5, establece que el agente que ejecuta la orden debe proporcionar al ocupante una copia de la misma; la seccién 16, apartado 11,
requiere que la orden, una vez ejecutada, se conserve por un periodo de doce meses; la seccién 16, apartado 12, otorga al ocupante el derecho
de inspeccionar la orden durante ese perfodo, si asi lo desea). Estas secciones ayudan a garantizar el cumplimiento del articulo 8 del Convenio
Europeo de Derechos Humanos [véase, por ejemplo, Kent Pharmaceuticals v Director of the Serious Fraud Office, 2002, EWHC 3023 (QB)
en (30) por Lord Woolf CJ]. El resultado de un incumplimiento de estas garantias es que la bisqueda se declare ilicita [los ejemplos incluyen R
(Brook) v Preston Crown Court, 2018, EWHC 2024 (Admin), (2018) ACD 95; R (Superior Import | Export Ltd) v Revenue and Customs
Commissioners, 2017, EWHC 3172 (Admin), (2018) Lloyd’s Rep FC 115; y R (F) v Blackfriars Crown Court, 2014, EWHC 1541 (Admin)].
Las secciones 15 y 16 de la PACE de 1984 se complementan con el c6digo B de la PACE, un Cddigo de practicas que rige el ejercicio de los
poderes policiales para registrar instalaciones.

(1*%) Por ejemplo, cuando se emite una orden de entrega con arreglo a la Proceeds of Crime Act de 2002, ademds de la necesidad de tener
motivos razonables para cumplir con las condiciones establecidas en la seccién 346, apartado 2, de dicha Ley, debe haber motivos
razonables de que la persona estd en posesion o control del material asi especificado y de que este material tiene un valor
probablemente significativo. Ademds, otro requisito para emitir una orden de entrega es que debe haber motivos razonables para
creer que el hecho de que el material se produzca o se dé acceso al mismo es en interés pablico, teniendo en cuenta a) el beneficio
que probablemente devengaria para la investigacion si se obtiene el material; y b) las circunstancias en virtud de las cuales la persona
figura en la solicitud como persona en posesion o control del material que contiene su informacion. De igual manera, un tribunal
que considere una solicitud para una orden de entrega con arreglo al anexo 1 de la PACE de 1984 debe estar convencido de que se
cumplen las condiciones especificas. En particular, el anexo 1 de la PACE establece dos conjuntos alternativos separados de
condiciones, de las cuales debe cumplirse una para que un juez pueda emitir una orden de entrega. El primer conjunto de
condiciones requiere que el juez tenga motivos razonables para creer i) que se ha cometido un delito grave; ii) que el material que se
busca en las instalaciones consiste o incluye un procedimiento especial pero no material excluido; iii) que el material tiene un valor
probablemente significativo para la investigacion, ya sea por si solo o junto con otro material; iv) y es probable que constituya una
prueba importante; v) ya se han intentado, o no se han intentado, otros métodos para obtener el material porque seguramente
fracasarfan; y vi) una vez se ha valorado el beneficio para la investigacion y las circunstancias bajo las cuales el individuo estd en
posesion o control del material, es de interés pablico que se produzca el material o se dé acceso al mismo. El segundo conjunto de
condiciones requiere que: i) haya material en las instalaciones que consista en un procedimiento especial o material excluido; i)
hubiera podido emitirse una orden de registro para el material si no hubiera sido por la prohibicién de registros realizados sobre la
base de la legislacion adoptada por la PACE para procedimientos especiales, material excluido o material sujeto al secreto profesional;
y iii) hubiera sido adecuado hacerlo.

(**7) El control jurisdiccional es el procedimiento juridico por el cual pueden ser impugnadas en el Tribunal Superior las decisiones de un
organismo publico. Los tribunales revisan la decisién que se ha impugnado y deciden si es defendible que esta sea juridicamente
defectuosa, teniendo en consideracion conceptos/principios del Derecho piiblico. Los motivos fundamentales para el control
jurisdiccional son, a saber, la ilegalidad, la irracionalidad, la incorreccién procesal, las expectativas legitimas y los derechos humanos.
Después de un control jurisdiccional exitoso, un tribunal puede ordenar varios recursos diferentes. El mds comtn es una orden de
anulacién (que anularfa o cancelarfa la decision original, es decir, la decisién de emitir una orden de registro), y en algunas
circunstancias esto también puede incluir la adjudicacién de una compensacion financiera. En la publicacién del departamento
juridico del Gobierno del Reino Unido Judge Over Your Shoulder — a guide to good decision-making (Juzgar con la mayor dedicacién: una
guia para una buena toma de decisiones», documento en inglés), disponible en el siguiente enlace, hay mds informacién sobre el
control jurisdiccional en el Reino Unido: https:/[assets.publishing.service.gov.uk/government/uploads/system/uploads/
attachment_data/file/746170/JOYS-OCT-2018.pdf.


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/746170/JOYS-OCT-2018.pdf
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establecidos en la DPA de 2018 (véanse los considerandos 122 y 124). Por lo tanto, una solicitud que haya
realizado cualquier autoridad encargada de garantizar el cumplimiento de la ley debe cumplir con el
principio segtn el cual los fines del tratamiento deben ser determinados, explicitos y legitimos ('*) y que
los datos personales tratados por una autoridad competente deben ser pertinentes para ese propdsito y no
excesivos ().

3.2.1.2. Poderes de investigacién con fines de aplicacién de la ley

(139) Con el fin de prevenir o detectar solo delitos graves ("*), ciertas autoridades encargadas de garantizar el
cumplimiento de la ley, por ejemplo, la National Crime Agency o el jefe de policia (*'), pueden utilizar poderes de
investigacion selectiva con arreglo a la IPA de 2016. En este caso, ademds de las garantias establecidas en la parte 3
de la DPA de 2018, se aplicardn las garantias que establece la IPA de 2016. Los poderes de investigacion especificos
en que pueden apoyarse esas autoridades encargadas de garantizar el cumplimiento de la ley son: interceptaciones
selectivas (parte 2 de la IPA de 2016), adquisicion de datos de comunicaciones (parte 3 de la IPA de 2016),
conservacion de datos de comunicaciones (parte 4 de la IPA de 2016) e interferencia de equipos especificos (parte 5
de la IPA de 2016). La interceptacion cubre la captacion del contenido de una comunicacién (**?), mientras que la
captacion y la conservacién de los datos de comunicaciones no tienen como objetivo obtener el contenido de la
comunicacion, sino la informacion relativa al «quiény, «cudndo», «dénde» y «c6mo» de la comunicacién. Esto cubre,
por ejemplo, el tiempo y la duracién de una comunicacién, el niimero de teléfono o la direccién de correo
electr6nico del remitente y el destinatario de la comunicacién y, algunas veces, la ubicacion de los dispositivos desde
los que se realizé la comunicacién, el suscriptor a un servicio telefénico o una facturacién desglosada (**%). La
interferencia de equipos es un conjunto de técnicas que se utilizan para obtener una variedad de datos de los
equipos, que incluyen ordenadores, tabletas y teléfonos inteligentes, asi como cables y dispositivos de
almacenamiento ('*4).

(140) Los poderes de interceptacion selectiva también pueden utilizarse cuando «sea necesario a efectos de la aplicacion de
las disposiciones de un instrumento de asistencia mutua de la UE o un acuerdo internacional de asistencia mutua» (la
denominada «orden de asistencia mutua» ('%)). Las 6rdenes de asistencia mutua solo se otorgan en relacién con el fin
de interceptacion, no con la adquisicion de datos de comunicaciones ni con la interferencia de equipos. Estos poderes
especificos los regula la IPA de 2016 (**%) que, junto con la Regulation of Investigatory Powers Act de 2000 (RIPA) para
Inglaterra, Gales e Irlanda del Norte y la Regulation of Investigatory Powers (Scotland) Act de 2000 (RIPSA) para Escocia,
establecen la base juridica y establecen las limitaciones y garantias aplicables para el uso de tales poderes. La IPA de
2016 establece también el régimen para el uso de los poderes de investigacién masiva de datos, aunque las
autoridades encargadas de garantizar el cumplimiento de la ley no pueden hacer uso de ellos (solo estan disponibles
para los servicios de inteligencia pueden hacer uso de ellos) (7).

(1%%)  Seccion 36, apartado 1, de la DPA de 2018.

(") Seccién 37 de la DPA de 2018.

(") La seccién 263, apartado 1, de la Investigatory Powers Act (IPA) (Ley de poderes de investigacion) de 2016 establece que «delito grave»
significa un delito por el que podria esperarse razonablemente que un adulto, que no tenfa una condena previa, sea condenado a
prisién por un periodo de tres afios 0 mds, o si la conducta implica el uso de la violencia conducirfa a una ganancia econémica
sustancial, o bien si se trata de la conducta de un gran nimero de personas. Ademds, a efectos de la captaciéon de comunicaciones
con arreglo a la parte 4 de la IPA de 2016, la seccion 87, apartado 10B de esta Ley establece que «delito grave» significa un delito por
el que puede imponerse una pena de prision de doce meses o mds por una infraccién cometida por una persona que no es una
persona fisica, o bien que implique, como parte integrante de la misma, el envio de una comunicacién o una violacién de la
privacidad de una persona.

(") En particular, las siguientes autoridades encargadas de garantizar el cumplimiento de la ley pueden solicitar una orden de
interceptacién selectiva: el director general de la National Crime Agency, el Commissioner of Police of the Metropolis, el Chief
Constable of the Police Service of Northern Ireland, el Chief Constable of the Police Service of Scotland, el Commissioner for Her
Majesty’s Revenue and Customs, el Chief of Defence Intelligence y una persona que sea una autoridad competente de un pais o
territorio fuera del Reino Unido a los efectos de un instrumento de asistencia mutua de la UE o de un acuerdo internacional de
asistencia mutua (seccion 18, apartado 1, de la IPA de 2016).

("*?) Véase la seccion 4 de la IPA de 2016.

(*%) Véase la seccion 261, apartado 5, de la IPA de 2016 y el cddigo de practica sobre adquisicién masiva de datos de comunicaciones,
disponible en el siguiente enlace: https:/[assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/
715477 [Bulk_Communications_Data_Code_of_Practice.pdf (apartado 2.9).

(***) Code of Practice on Equipment Interference, disponible en el siguiente enlace: https://assets.publishing.service.gov.uk/government/
uploads/system/uploads/attachment_data/file/715479/Equipment_Interference_Code_of_Practice.pdf (apartado 2.2).

(***) Una orden de asistencia mutua autoriza a una autoridad del Reino Unido a brindar ayuda a una autoridad fuera del territorio del
Reino Unido para la interceptacion y la comunicacién del material interceptado a dicha autoridad, con arreglo a un instrumento
internacional de asistencia mutua (seccién 15, apartado 4, de la IPA de 2016).

(") La Investigatory Powers Act de 2016 (véase https://www.legislation.gov.uk/ukpga/2016/25/contents/enacted) reemplazé diversas leyes
sobre interceptacion de comunicaciones, interferencia de equipos y adquisicién de datos de comunicacion; en particular, la parte I de
la RIPA de 2000, que proporcionaba el marco legislativo general anterior para el uso de los poderes de investigacion por parte de las
autoridades encargadas de garantizar el cumplimiento de la ley y las autoridades nacionales de seguridad.

(") Seccién 138, apartado 1, seccién 158, apartado 1, seccion 178, apartado 1, y seccién 199, apartado 1, de la IPA de 2016.


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715477/Bulk_Communications_Data_Code_of_Practice.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715477/Bulk_Communications_Data_Code_of_Practice.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715479/Equipment_Interference_Code_of_Practice.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715479/Equipment_Interference_Code_of_Practice.pdf
https://www.legislation.gov.uk/ukpga/2016/25/contents/enacted
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(141) Para ejercer estos poderes, las autoridades deben obtener una orden (%) emitida por una autoridad competente (**) y
aprobada por un comisionado judicial independiente (*) (el llamado procedimiento de «doble bloqueo»). Para
obtener dicha orden debe realizarse un examen de necesidad y proporcionalidad (*!). Dado que estos poderes de
investigacion selectiva que proporciona la IPA de 2016 son los mismos que los disponibles para las agencias de
seguridad nacional, las condiciones, limitaciones y garantias aplicables a dichos poderes se tratan en detalle en la
seccién sobre acceso y el uso de datos personales por parte de las autoridades publicas del Reino Unido con fines de
seguridad nacional (véanse el considerando 177 y siguientes).

3.2.2. Uso ulterior de la informacidn recogida

(142) El intercambio de datos por parte de una autoridad encargada de garantizar el cumplimiento de la ley con una
autoridad diferente para fines distintos de aquellos para los que se recogieron originalmente (el llamado
«intercambio posterior) estd sujeto a ciertas condiciones.

(143) De manera similar a lo que se establece en el articulo 4, apartado 2, de la Directiva (UE) 2016/680, la seccién 36,
apartado 3, de la DPA de 2018 permite que los datos personales recogidos por una autoridad competente con fines
de aplicacion de la ley puedan tratarse posteriormente (ya sea por parte del responsable original del tratamiento o
por parte de otro responsable) para cualquier otro fin de aplicacién de la ley, siempre que el responsable del
tratamiento esté autorizado por ley para tratar datos para dicho fin y el tratamiento sea necesario y proporcionado
para ese otro fin (*?). En este caso, todas las garantias que establece la parte 3 de la DPA de 2018, recogidas en los
considerandos 122 y 124, se aplican al tratamiento que realiza la autoridad receptora.

(144) En el ordenamiento juridico del Reino Unido, distintas leyes permiten explicitamente este intercambio. En particular,
i) la Digital Economy Act (Ley de economia digital) de 2017 permite el intercambio entre autoridades publicas para
varios fines, por ejemplo, en caso de cualquier tipo de fraude contra el sector ptiblico que implique una pérdida o
un riesgo de pérdida para las autoridades publicas (**), 0 en caso de una deuda con una autoridad ptiblica o la
Corona (*%; i) la Crime and Courts Act (Ley de delincuencia y tribunales) de 2013, que permite el intercambio de
informacién con la National Crime Agency (NCA) (**) para combatir, investigar y perseguir la delincuencia
organizada y grave; iii) la Serious Crime Act (Ley de delitos graves) de 2007 permite a las autoridades publicas
comunicar informacion a organizaciones de lucha contra el fraude con fines de prevencién del fraude (*).

(145) Estas leyes establecen explicitamente que el intercambio de informacién debe respetar los principios
establecidos en la DPA de 2018. Ademds, el College of Policing ha emitido una practica profesional
autorizada sobre intercambio de informacién (*’) para ayudar a la policia a cumplir con sus

(**%) La parte 2, capitulo 2, de la IPA de 2016 establece un nimero limitado de casos en los que puede realizarse una interceptacion sin una
orden judicial. Esto incluye: interceptacion con el consentimiento del remitente o el destinatario, interceptacion con fines
administrativos o de ejecucidn, interceptacién que se realice en determinadas instituciones (centros penitenciarios, hospitales
psiquidtricos y centros de internamiento de inmigrantes), asi como interceptacion realizada con arreglo a un acuerdo internacional
pertinente.

(") En la mayoria de los casos, el secretario de Estado es la autoridad con potestad para emitir las 6rdenes en virtud de la IPA de 2016,
mientras que los ministros escoceses estdn facultados para emitir 6rdenes de interceptacion selectiva, 6rdenes de asistencia mutua y
ordenes de interferencia de equipos especificos cuando las personas o instalaciones que van a interceptarse y los equipos que se
interferirdn se encuentran en Escocia (véanse las secciones 22 y 103 de la IPA de 2016). En caso de interferencia de equipos
especificos, un responsable encargado del cumplimiento de la ley (descrito en las partes 1 y 2, anexo 6, de la IPA de 2016) puede
emitir la orden judicial con arreglo a la seccién 106 de la IPA de 2016.

(*) Los comisionados judiciales asisten al Investigatory Powers Commissioner, un organismo independiente que ejerce funciones de
supervision sobre el uso de los poderes de investigacién por parte de los servicios de inteligencia (para mds informacion, véase el
considerando 162 y siguientes).

(*1) Véanse, en particular, las secciones 19 y 23 de la IPA de 2016.

(*?) Seccién 36, apartado 3, de la DPA de 2018.

(*”) Seccién 56 de la Digital Economy Act de 2017, disponible en el siguiente enlace: https:/[www.legislation.gov.uk/ukpga/2017/30/
section/56.

(**) Seccién 48 de la Digital Economy Act de 2017.

(**) Seccién 7 de la Crime and Courts Act de 2013, disponible en el siguiente enlace: https:/[www.legislation.gov.uk/ukpga/2013/22/
section/7.

(*%) Seccién 68 de la Serious Crime Act de 2007, disponible en el siguiente enlace: https://www.legislation.gov.uk/ukpga/2007/27/
contents.

(*7) La préctica profesional autorizada sobre intercambio de informaci6n estd disponible en el siguiente enlace: https:/[www.app.college.
police.uk/app-content/information-management/sharing-police-information.


https://www.legislation.gov.uk/ukpga/2017/30/section/56
https://www.legislation.gov.uk/ukpga/2017/30/section/56
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https://www.app.college.police.uk/app-content/information-management/sharing-police-information
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obligaciones de proteccion de datos en virtud del RGPD del Reino Unido, la DPA y la Human Rights
Act de 1998. El cumplimiento del intercambio con el marco juridico de proteccién de datos aplicable
estd, por supuesto, sujeto a control jurisdiccional (2°%).

(146) Ademds, de manera similar a lo que dispone el articulo 9 de la Directiva (UE) 2016/680, la DPA de 2018 establece
que los datos personales recogidos para cualquier propdsito de aplicacion de la ley pueden tratarse para un fin
distinto siempre que dicho tratamiento esté autorizado por la ley (**).

(147) Este tipo de intercambio de datos cubre dos posibles escenarios: 1) cuando una autoridad encargada del
cumplimiento del Derecho penal comparte datos con una autoridad que no estd encargada del cumplimiento del
Derecho penal que no es un servicio de inteligencia (como, por ejemplo, una autoridad financiera o fiscal, una
autoridad de competencia, una oficina de servicio social para menores, etc.); y 2) cuando una autoridad encargada
del cumplimiento del Derecho penal comparte datos con un servicio de inteligencia. En el primer escenario, el
tratamiento de datos personales quedard dentro del alcance del RGPD del Reino Unido, asi como de la parte 2 de la
DPA de 2018. La Comisién ha evaluado las garantias que proporcionan el RGPD del Reino Unido y la parte 2 de la
DPA de 2018 en los considerandos 12 a 111 y ha llegado a la conclusién de que el Reino Unido garantiza un nivel
adecuado de proteccion de los datos personales que se transfieren, en el dmbito del Reglamento (UE) 2016/679,
desde la Unién Europea al Reino Unido.

(148) En el segundo escenario, en relacién con el intercambio con fines de seguridad nacional de datos recopilados por
parte de una autoridad encargada del cumplimiento del Derecho penal con un servicio de inteligencia, la base
juridica que autoriza dicho intercambio es la seccién 19 de la Counter Terrorism Act (Ley contra el terrorismo) de
2008 (CTA 2008) (*'%). Con arreglo a la CTA 2008, cualquier persona puede dar informacién a cualquiera de los
servicios de inteligencia con el propésito de cumplir con cualquiera de las funciones de ese servicio, incluida la
«seguridad nacional».

(149) Por lo que respecta a las condiciones en virtud de las cuales pueden compartirse datos con fines de seguridad
nacional, la Intelligence Services Act (*'") y la Security Service Act (*'2) limitan la capacidad de los servicios de inteligencia
para obtener datos a lo que se considera necesario para el desempefio de sus funciones estatutarias. Los organismos
encargados del cumplimiento de la ley que deseen compartir datos con los servicios de inteligencia deberan tener en
cuenta una serie de factores/limitaciones, ademds de las funciones estatutarias de los organismos, que se establecen
en la Intelligence Services Act y la Security Service Act (*”). La seccién 20 de la CTA de 2008 deja claro que cualquier
intercambio de datos con arreglo a la seccién 19 debe seguir cumpliendo con la legislacion en materia de
proteccién de datos, lo que significa que se aplican todas las limitaciones y requisitos recogidos en la parte 3 de la
DPA de 2018. Ademds, dado que las autoridades competentes son autoridades publicas a efectos de la Human Rights
Act de 1998, deben garantizar que actdan de conformidad con los derechos del Convenio Europeo de Derechos
Humanos, incluido su articulo 8. Estas limitaciones garantizan que todo intercambio de datos entre los organismos
encargados del cumplimiento de la ley y los servicios de inteligencia cumpla con la legislacién en materia de
proteccién de datos y con el Convenio Europeo de Derechos Humanos.

(*%) Véase, por ejemplo, el asunto M, R v the Chief Constable of Sussex Police [2019] EWHC 975 (Admin), en el que se solicité al Tribunal
Superior que considerara el intercambio de datos entre la policfa y una asociacion para la reduccién de la delincuencia empresarial
(BCRP, por sus siglas en inglés), una organizacion facultada para administrar sistemas de aviso de exclusion, que prohiben a las
personas entrar en los locales comerciales de sus miembros. El tribunal revisé el intercambio de datos, que se estaba realizando con
arreglo a un acuerdo con el fin de proteger al publico y prevenir la delincuencia y, finalmente, concluyé que la mayorfa de los
aspectos del intercambio de datos eran licitos, excepto en relacién con cierta informacién confidencial compartida entre la policia y
la BCRP. Otro ejemplo es el asunto Cooper v NCA [2019] EWCA Civ 16, en el que el Tribunal de Apelacién confirmé el intercambio
de datos entre la policia y la Serious Organised Crime Agency (SOCA), un cuerpo de seguridad que actualmente forma parte de la
NCA.

(*%) Seccién 36, apartado 4, de la DPA de 2018.

(*')  Counter Terrorism Act de 2008, disponible en el siguiente enlace: https:/[www.legislation.gov.uk/ukpga/2008/28 section/19.

(*"1) Intelligence Services Act de 1994, disponible en el siguiente enlace: https:/[www.legislation.gov.uk/ukpga/1994/13/contents.

(*'3)  Security Service Act de 1989, disponible en el siguiente enlace: https://www.legislation.gov.uk/ukpga/1989/5/contents.

(*") La seccion 2, apartado 2, de la Intelligence Services Act de 1994 dispone que «El director del servicio de inteligencia serd responsable de
la eficiencia de ese servicio y serd su deber asegurar a) que existan acuerdos para garantizar que el servicio de inteligencia no obtiene
ninguna informacién, excepto en la medida necesaria para el debido desempeiio de sus funciones, y que no comunique ninguna
informacién salvo en la medida en que sea necesario: i) para dicho fin; ii) en interés de la seguridad nacional; iii) a efectos de prevenir
o detectar delitos graves; o iv) a efectos de cualquier procedimiento penal; y b) que el servicio de inteligencia no toma ninguna medida
para promover los intereses de ningin partido politico del Reino Unido», mientras que la seccién 2, apartado 2, de la Security Service
Act de 1989 establece que «El director general serd responsable de la eficiencia del servicio y serd su deber asegurar a) que existen
acuerdos para garantizar que el servicio no obtiene ninguna informacion, excepto en la medida necesaria para el debido desempefio
de sus funciones, y que no comunica informacién, salvo en la medida en que sea necesario para tal fin o a efectos de prevenir o
detectar delitos graves, o bien a efectos de cualquier procedimiento penal; y b) que el servicio no toma medidas para promover los
intereses de ningtin partido politico; y c) que existen acuerdos, establecidos con el director general de la National Crime Agency, para
coordinar las actividades del servicio en virtud de la seccién 1, apartado 4, de esta Ley con las actividades de las fuerzas policiales, la
National Crime Agency y otros organismos encargados del cumplimiento de la ley».


https://www.legislation.gov.uk/ukpga/2008/28/section/19
https://www.legislation.gov.uk/ukpga/1994/13/contents
https://www.legislation.gov.uk/ukpga/1989/5/contents
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(150) En los casos en los que una autoridad competente tiene la intencién de intercambiar datos personales, tratados en
virtud de la parte 3 de la DPA de 2018, con las autoridades encargadas del cumplimiento de la ley de un tercer pais
se aplican requisitos especificos (*'¥). En concreto, dichas transferencias pueden realizarse cuando se basan en
normas en materia de adecuacion adoptadas por el secretario de Estado o, en ausencia de tales regulaciones, deben
asegurarse las garantias adecuadas. La seccién 75 de la DPA de 2018 establece que existen garantias adecuadas
cuando las establece un instrumento juridico que vincula al destinatario, o cuando el responsable del tratamiento,
una vez que ha evaluado todas las circunstancias que rodean las transferencias de ese tipo de datos personales al
tercer pais u organizacién internacional, llega a la conclusion de que existen las garantias adecuadas para proteger
los datos.

(151) Si una transferencia no se basa en una norma en materia de adecuacién o en garantias adecuadas, entonces solo
puede realizarse en determinas circunstancias especificas, denominadas «circunstancias especiales» (2%). Este es el
caso cuando la transferencia es necesaria: a) para proteger los intereses vitales del interesado o de otra persona; b)
para salvaguardar intereses legitimos del interesado; c) para prevenir una amenaza inmediata y grave para la
seguridad publica de un Estado miembro o de un tercer pais; d) en un caso concreto a efectos de aplicacion de la ley;
0 €) en un caso concreto con fines juridicos (como en relacién con procedimientos legales o para obtener
asesoramiento juridico). Cabe sefialar que los supuestos d) y €) no se aplican si los derechos y libertades del
interesado prevalecen sobre el interés piiblico en la transferencia. Este conjunto de circunstancias corresponde a las
situaciones y condiciones especificas que se califican como «excepciones» con arreglo al articulo 38 de la Directiva
(UE) 2016/680.

(152) Por otro lado, la IPA de 2016 impone garantias adicionales cuando se entrega a un tercer pais material adquirido por
parte de las autoridades encargadas del cumplimiento de la ley en virtud de una orden que autoriza el uso de
interceptacion o interferencia de equipos. En concreto, este tipo de comunicacion, que se denomina «comunicacion
internacional», solo se permite si la autoridad emisora considera que existen acuerdos especificos adecuados que
limitan el ntimero de personas a las que se comunican los datos y la medida en que se comunica o se pone a
disposicién cualquier material, asi como la medida en que se copia el material y el nimero de copias realizadas.
Ademds, la autoridad emisora puede considerar que son necesarios acuerdos apropiados para garantizar que se
destruye cada copia realizada de cualquier parte de ese material tan pronto como dejen de existir motivos
pertinentes para conservarla (si no se destruye antes) (*'°).

(153) Por dltimo, en el futuro podrian realizarse transferencias ulteriores del Reino Unido a los Estados Unidos sobre la
base del Acuerdo entre el Gobierno del Reino Unido de Gran Bretafia e Irlanda del Norte y el Gobierno de los
Estados Unidos de América sobre el acceso a datos electrénicos con el fin de combatir delitos graves (el «Acuerdo
entre el Reino Unido y EE. UU.» o «el Acuerdo») (*), celebrado en octubre de 2019 (*'%). Si bien el Acuerdo entre el
Reino Unido y EE. UU. todavia no ha entrado en vigor en el momento de la adopcion de la presente Decision, su
probable entrada en vigor puede afectar a las transferencias ulteriores a Estados Unidos de datos transferidos
primero al Reino Unido sobre la base de esta Decision. Mds concretamente, los datos transferidos desde la UE a
proveedores de servicios en el Reino Unido podrian estar sujetos a Ordenes para la producciéon de pruebas
electrénicas emitidas por las autoridades competentes de Estados Unidos encargadas del cumplimiento de la ley, y
que podrian aplicarse en el Reino Unido en virtud de dicho Acuerdo, una vez que entre en vigor. Por estos motivos,
es pertinente para la presente Decision la evaluacion de las condiciones y garantias en virtud de las cuales pueden
emitirse y ejecutarse dichas 6rdenes.

(** Véase la parte 3, capitulo 5, de la DPA de 2018.

(**%) Seccién 76 de la DPA de 2018.

(*') Secciones 54 y 130 de la IPA de 2016. Las autoridades emisoras deben valorar la necesidad de imponer garantias especificas al
material entregado a autoridades extranjeras, a fin de asegurarse de que los datos estdn sujetos a garantias en términos de
conservacion, destruccion y comunicacion similares a los que establecen las secciones 53 y 129 de la IPA de 2016.

(*) Acuerdo entre el Gobierno del Reino Unido de Gran Bretafia e Irlanda del Norte y el Gobierno de los Estados Unidos de América
sobre el acceso a datos electronicos con el fin de combatir delitos graves, disponible en el siguiente enlace: https:/[assets.publishing.
service.gov.uk/government/uploads/system/uploads/attachment_data/file/836969/CS_USA_6.2019_Agreement_between_the_Uni
ted_Kingdom_and_the_USA_on_Access_to_Electronic_Data_for_the_Purpose_of_Countering_Serious_Crime.pdf.

(*'*) Este es el primer acuerdo alcanzado bajo la Clarifying Lawful Overseas Use of Data Act (CLOUD) de los Estados Unidos. La Cloud Act es
una ley federal de los Estados Unidos que se adopt6 el 23 de marzo de 2018 y que aclara, a través de una enmienda de la Stored
Communications Act de 1986, que los proveedores de servicios de Estados Unidos estin obligados a cumplir con las 6rdenes
estadounidenses de comunicacion de datos de contenido y datos sin contenido, independientemente de dénde se conserven dichos
datos. La Cloud Act también permite la celebracién de acuerdos ejecutivos con gobiernos extranjeros, sobre la base de los cuales los
proveedores de servicios de Estados Unidos podrian entregar datos de contenido directamente a estos gobiernos extranjeros (el texto
de la Cloud Act estd disponible en el siguiente enlace: https://www.congress.gov/115/bills/s2383/BILLS-115s238 3is.pdf).


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/836969/CS_USA_6.2019_Agreement_between_the_United_Kingdom_and_the_USA_on_Access_to_Electronic_Data_for_the_Purpose_of_Countering_Serious_Crime.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/836969/CS_USA_6.2019_Agreement_between_the_United_Kingdom_and_the_USA_on_Access_to_Electronic_Data_for_the_Purpose_of_Countering_Serious_Crime.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/836969/CS_USA_6.2019_Agreement_between_the_United_Kingdom_and_the_USA_on_Access_to_Electronic_Data_for_the_Purpose_of_Countering_Serious_Crime.pdf
https://www.congress.gov/115/bills/s2383/BILLS-115s2383is.pdf
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(154) En este sentido, cabe sefialar que, en primer lugar, en lo que respecta a su alcance material, el Acuerdo solo es
aplicable a delitos que sean punibles con una pena maxima de encarcelacion de, al menos, tres afios (definido como
«delito grave») (**¥), incluyendo «actividad terrorista». En segundo lugar, que los datos tratados en la otra jurisdiccion
pueden obtenerse en virtud de este Acuerdo solo como consecuencia de una «Orden [...] sujeta a control o
supervision, con arreglo al Derecho interno de la Parte emisora, por parte de un tribunal, juez, magistrado u otra
autoridad independiente antes o durante el proceso con respecto a la ejecucién de la Orden» (). En tercer lugar,
que cualquier orden debe «basarse en requisitos para una justificacion razonable basada en hechos articulables y
creibles, particularidad, licitud y gravedad en relacién con la conducta sometida a investigacién» (**') y «estar dirigida
a cuentas especificas, asi como identificar a una persona, cuenta, direccion, dispositivo personal o cualquier otro
identificador especifico» (**%). En cuarto lugar, que los datos obtenidos en virtud de este Acuerdo se benefician de
protecciones equivalentes a las garantias especificas que brinda el denominado «Acuerdo marco UE-EE. UU.» (*), un
acuerdo integral de proteccién de datos firmado en diciembre de 2016 por la UE y los Estados Unidos y que
establece las garantias y derechos aplicables a las transferencias de datos en el dmbito de la cooperacion policial, y
que se incorporan todas en este Acuerdo por referencia mutatis mutandis para tener en cuenta, en particular, la
naturaleza especifica de las transferencias (es decir, transferencias de operadores privados a las autoridades
encargadas de garantizar el cumplimiento de la ley, en lugar de transferencias entre las propias autoridades
encargadas de garantizar el cumplimiento de la ley) (**¥). El Acuerdo entre el Reino Unido y EE. UU. establece
especificamente que se aplicardn protecciones equivalentes a las que brinda el Acuerdo marco UE-EE. UU. «a toda la
informacién personal producida durante la ejecucion de 6rdenes sujetas al Acuerdo para producir protecciones
equivalentes» (*¥).

(155) Los datos transferidos a las autoridades de los Estados Unidos en virtud del Acuerdo entre el Reino Unido y EE. UU.
deberfan beneficiarse de las mismas protecciones que brinda un instrumento legislativo de la UE, con las
adaptaciones necesarias para reflejar la naturaleza de las transferencias en cuestién. Las autoridades del Reino Unido
han confirmado, ademds, que las protecciones del Acuerdo marco se aplicardn a toda la informacién personal
producida o conservada en virtud del Acuerdo, independientemente de la naturaleza o el tipo de organismo que
realiza la solicitud (p. ej., tanto las autoridades policiales federales como estatales de los Estados Unidos), por lo que
debe proporcionarse una proteccién equivalente en todos los casos. Sin embargo, las autoridades del Reino Unido
también han aclarado que los detalles de la aplicacién completa de las garantias de proteccion de datos todavia estin
sujetos a conversaciones entre el Reino Unido y los Estados Unidos. En el contexto de las conversaciones con los
servicios de la Comisién Europea en torno a la presente decision, las autoridades del Reino Unido confirmaron que
el Acuerdo solo entrard en vigor cuando estén satisfechas de que su aplicacién cumple con las obligaciones juridicas
previstas en el mismo, incluida la claridad con respecto al cumplimiento de las normas de proteccién de datos para
cualquier dato solicitado en virtud de este Acuerdo. Dado que una posible entrada en vigor del Acuerdo puede
afectar al nivel de proteccién valorado en la presente Decision, el Reino Unido debe comunicar a la Comision
Europea, tan pronto como esté disponible y, en cualquier caso, antes de la entrada en vigor del Acuerdo, cualquier
informacién y aclaracion futura sobre la forma en que los Estados Unidos cumplirdn con sus obligaciones en virtud
del Acuerdo, a fin de garantizar un seguimiento adecuado de esta decisién en virtud de articulo 45, apartado 4, del
Reglamento (UE) 2016/679. Se prestard especial atencién a la aplicacién y adaptacion de las protecciones del
Acuerdo marco al tipo especifico de transferencias contempladas por el Acuerdo entre el Reino Unido y EE. UU.

(156) De manera mds general, cualquier desarrollo pertinente en lo que respecta a la entrada en vigor y la aplicacién del
Acuerdo se tendrd debidamente en cuenta en el contexto del seguimiento continuo de esta decision, en especial en
lo que respecta a las consecuencias necesarias que deban extraerse en caso de haber indicios de que ya no se
garantiza un nivel de proteccién esencialmente equivalente.

3.2.3. Supervision

(157) Dependiendo de los poderes que emplean las autoridades competentes al tratar datos personales con fines de
aplicacion de la ley (ya sea en el marco de la DPA de 2018 o la IPA de 2016), diferentes organismos garantizan la
supervision del uso de estos poderes. En concreto, la ICO supervisa el tratamiento de datos personales cuando entra

) Articulo 1, apartado 14, del Acuerdo.

20) - Articulo 5, apartado 2, del Acuerdo.

) Articulo 5, apartado 1, del Acuerdo.

) Articulo 4, apartado 5, del Acuerdo. Se aplica una normal adicional y mds estricta a la interceptacion en tiempo real: las érdenes
deben tener una duracién limitada, que no serd superior a lo razonablemente necesario para cumplir con los propésitos de la orden,
y solo se emitirdn si la misma informacién no puede obtenerse razonablemente mediante un método menos intrusivo (articulo 5,
apartado 3, del Acuerdo).

(**) Acuerdo entre los Estados Unidos de América y la Unién Europea sobre la proteccion de datos personales relativa a la prevencion,
investigacion, deteccién o enjuiciamiento de infracciones penales (DO L 336 de 10.12.2016, p. 3), disponible en el siguiente enlace:
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:22016A1210(01)&from=EN.

(***) Articulo 9, apartado 1, del Acuerdo.

(**) Articulo 9, apartado 1, del Acuerdo.


https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:22016A1210
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dentro del 4mbito de la parte 3 de la DPA de 2018 (**%). La Investigatory Powers Commissioner’s Office (IPCO) (*¥)
garantiza la supervision judicial e independiente sobre el uso de los poderes de investigacion en virtud de la IPA de
2016 (esta parte se aborda en los considerandos 250 a 255). Ademds, el Parlamento y otros 6rganos garantizan una
supervision adicional.

3.2.3.1 Supervisién de la parte 3 de la DPA de 2018

(158) En el anexo 13 de la DPA de 2018 se establecen las funciones generales de la ICO, cuya independencia y
organizacion se detallan en el considerando 87, en relacién con el tratamiento de datos personales que entran en el
dmbito de aplicacion de la parte 3 de dicha Ley. La labor principal de la ICO es la supervision y el cumplimiento de
la parte 3 de la DPA de 2018, asi como promover la sensibilizacién del ptiblico, asesorar al Parlamento, al Gobierno
y a otras instituciones y organismos. A fin de mantener la independencia del poder judicial, la ICO no estd autorizada
para ejercer sus funciones en relacion con el tratamiento de datos personales por parte de una persona en el ejercicio
de su funcién judicial o de un tribunal que acttie en el ejercicio de su funcién judicial. En estas circunstancias, otros
organismos ejercerfan las funciones de supervisién, como se explica en los considerandos 99 a 103.

(159) La ICO tiene competencias generales de investigacion, correccion, autorizacion y asesoramiento en relaciéon con el
tratamiento de datos personales que entra en el dmbito de la parte 3 de la DPA. En particular, la ICO tiene
competencias para notificar al responsable o al encargado del tratamiento acerca de una supuesta infraccién de la
parte 3 de la DPA de 2018, emitir advertencias o sanciones a un responsable o encargado del tratamiento que haya
infringido las disposiciones de la parte 3 de la Ley, asi como para emitir por propia iniciativa o previa solicitud
dictdmenes al Parlamento, al Gobierno u otras instituciones y organismos, asi como al puablico sobre cualquier tema
relacionado con la proteccion de datos personales (*2).

(160) Ademés, la ICO tiene competencias para emitir avisos de informacién (**%), de evaluacién (**) y de ejecucion (**!), asi como
la competencia para acceder a los documentos de responsables y encargados del tratamiento, acceder a sus
instalaciones (*?) y emitir multas administrativas en forma de avisos de sancién (***). La politica de accién reguladora de
la ICO establece las circunstancias en virtud de las cuales emitir un aviso de informacién, de evaluacion, de ejecucion o de
sancion (**) [véase también el considerando 93 y los considerandos 101 y 102 de la decisién de adecuacion de la
Directiva (UE) 2016/680].

(161) Segin sus tltimos informes anuales (2018-2019 (**¥), 2019-2020 (*9), la ICO ha llevado a cabo una serie de
investigaciones y ha adoptado medidas de ejecucion con respecto al tratamiento de datos por parte de las autoridades
encargadas de garantizar el cumplimiento de la ley. Por ejemplo, la ICO realizé una investigacién y publicé un dictamen
en octubre de 2019 sobre el uso de la tecnologia de reconocimiento facial con fines de aplicacion de la ley en lugares
publicos. La investigacion se centrd, en concreto, en el uso de capacidades de reconocimiento facial en directo por parte
de la policia de Gales del Sur y la Policia Metropolitana de Londres. La ICO investigd también la «Gangs Matrix» (*) de la
Policla Metropolitana de Londres y encontr6 una serie de infracciones graves de la ley de proteccion de datos que
probablemente debilitarfan la confianza del piblico en la matriz y en cémo se estaban utilizando los datos. En
noviembre de 2018, la ICO emitié un aviso de ejecucion y, posteriormente, la Policia Metropolitana de Londres tom las
medidas necesarias para aumentar la seguridad y la responsabilidad, y para garantizar el uso de los datos de manera
proporcional. Otro ejemplo de una medida de ejecucion en esta drea es la multa de 325 000 libras esterlinas emitida por

(**) Seccion 116 de la DPA de 2018.

(*) Véase la IPA de 2016 y, en particular, la parte 8, capitulo 1.

(%) Apartado 2, anexo 13, de la DPA de 2018.

(**) Que solicitan al responsable o encargado del tratamiento (y, en determinadas circunstancias, a cualquier otra persona) que

proporcione la informacién necesaria (seccién 142 de la DPA de 2018).

(*) Que permiten realizar investigaciones y auditorfas, que pueden requerir que el responsable o encargado del tratamiento permita a la
ICO la entrada a instalaciones especificas, inspeccionar o examinar documentos o equipos y entrevistar a personas que tratan datos
personales en nombre del responsable (seccion 146 de la DPA de 2018).

(*" Que permiten el ejercicio de poderes correctivos, lo que requiere que los responsables/encargados del tratamiento tomen o se

abstengan de adoptar medidas especificas (seccién 149 de la DPA de 2018).

(*?) Seccién 154 de la DPA de 2018.

(**) Seccién 155 de la DPA de 2018.

(®% Politica de accion reguladora de la ICO, véase la nota a pie de pagina 96.

(*°) Annual Report and Financial Statements 2018-2019 (dnforme anual y estados financieros 2018-2019», documento en inglés) de la

ICO; véase la nota a pie de pagina 101.

(*%  Annual Report and Financial Statements 2019-2020 (dnforme anual y estados financieros 2019-2020», documento en inglés) de la
ICO; véase la nota a pie de pagina 82.

(*7) Una base de datos que registraba inteligencia relacionada con presuntos miembros de bandas y victimas de delitos relacionados con

bandas.
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la ICO en mayo de 2018 contra el Crown Prosecution Service, por perder multiples DVD sin cifrar que contenian
grabaciones de entrevistas policiales. La ICO realiz6 llevé también a cabo investigaciones sobre temas mds amplios; por
ejemplo, en el primer semestre de 2020 sobre el uso de la extraccion de teléfonos méviles con fines policiales y sobre el
tratamiento de los datos de las victimas por parte de la policia. Ademds, la ICO estd investigando en estos momentos un
caso que implica el acceso por parte de las autoridades encargadas de garantizar el cumplimiento de la ley a datos en
poder de una entidad del sector privado, Clearview Al Inc. (**).

(162) Ademds de los poderes de ejecucion de la ICO mencionados en los considerandos 160 y 161, ciertas violaciones de
la legislacién en materia de proteccién de datos constituyen infracciones y, por tanto, pueden estar sujetas a
sanciones penales (seccién 196 de la DPA de 2018). Esto aplica, por ejemplo, a la obtencién, comunicacién o
conservacion de datos personales sin el consentimiento del responsable del tratamiento y a facilitar la comunicacién
de datos personales a otra persona sin el consentimiento del responsable del tratamiento (**); a la desanonimizaciéon
de informacién basada en datos personales anonimizados sin el consentimiento del responsable del tratamiento
encargado de la anonimizacién de los datos personales (**%); y a obstaculizar de forma intencionada a la ICO para
ejercer sus poderes en relacion con la inspeccién de datos personales con arreglo a las obligaciones
internacionales (**!), realizar declaraciones falsas en respuesta a un aviso de informacién o destruir informacién en
relacion con avisos de informacion y evaluacion (*).

3.2.3.2. Otros organismos de supervisién en el dmbito penal

(163) Ademds de la ICO, existen varios organismos de supervision en el dmbito penal con mandatos especificos
pertinentes en cuestiones de protecciéon de datos. Por ejemplo, el Commissioner for the Retention and Use of
Biometric Material (**) (Comisionado para la Retencién y Uso de Material Biométrico) y el Surveillance Camera
Commissioner (***) (Comisionado de Cdmaras de Vigilancia).

3.2.3.3. Supervision del Parlamento en el dmbito penal

(164) El Home Affairs Select Committee (Comité Selecto de Asuntos Internos) garantiza la supervision parlamentaria en el
ambito de la aplicacion de la ley. Este Comité estd formado por once miembros del Parlamento, procedentes de los
tres partidos politicos mayoritarios. El Comité tiene la labor de examinar el gasto, la administracién y la politica del
Ministerio del Interior y los organismos piiblicos asociados, en concreto, la policia y la NCA, cuyo trabajo el Comité
puede examinar especificamente (2#).

(¥%) Véase la declaracion de la ICO en el siguiente enlace: https:/[ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2020/07 |oaic-
and-ico-open-joint-investigation-into-clearview-ai-inc/.

) Seccién 170 de la DPA de 2018.

240) Seccidon 171 de la DPA de 2018.

) Seccién 119, apartado 6, de la DPA de 2018.

) Durante el ejercicio fiscal que abarca el periodo comprendido entre el 1 de abril de 2019 y el 31 de marzo de 2020, las
investigaciones de la ICO dieron lugar a cuatro amonestaciones y ocho enjuiciamientos. Estos casos se procesaron con arreglo a la
seccién 55 de la Data Protection Act de 1998, la seccién 77 de la Freedom of Information Act de 2000 y la seccion 170 de la Data
Protection Act de 2018. En el 75 % de los casos, los demandados se declararon culpables negando la necesidad de juicios prolongados,
con los consiguientes costes asociados. [Annual Report and Financial Statements 2019-2020 (dnforme anual y estados financieros
2019-2020», documento en inglés) de la ICO; véase la nota a pie 87, pagina 40].

(*) El Biometrics Commissioner fue establecido por la Protection of Freedoms Act (Ley de proteccién de las libertades) de 2012 (véase
https:/[www.legislation.gov.uk/ukpga/2012/9/contents). El comisionado, entre otras funciones, decide si las autoridades policiales
pueden retener o no registros de perfiles de ADN y huellas dactilares obtenidos de personas arrestadas pero no acusadas de un delito
clasificado (seccién 63G de la PACE de 1984). Ademds, el comisionado tiene la responsabilidad general de revisar la conservacién y
el uso de ADN y huellas dactilares, asi como la conservaciéon por motivos de seguridad nacional (seccién 20, apartado 2, de la
Protection of Freedom Act de 2012). El Comisionado se nombra conforme a lo dispuesto en el Code for Public Appointments («C6digo
para nombramientos publicos», disponible en el siguiente enlace: https:/[www.gov.uk/government/publications/governance-code-
for-public-appointments) y las condiciones de su nombramiento dejan claro que solo puede ser destituido de su cargo por decision
del Home Secretary en un conjunto de circunstancias estrechamente definido; estas incluyen el incumplimiento de sus obligaciones
por un perfodo de tres meses, una condena por delito penal o el incumplimiento de las condiciones de su nombramiento.

(**) El Surveillance Camera Commissioner fue establecido por la Protection of Freedoms Act de 2012 y tiene la funcién de fomentar el
cumplimiento del cédigo de précticas en materia de cdmaras de vigilancia, revisar el funcionamiento de este c6digo y asesorar a los
ministros sobre la necesidad de modificar el cédigo. El comisionado se nombra de conformidad con las mismas normas que los
Biometrics Commissioners y goza de los mismos poderes, recursos y proteccién contra la expulsion.

(*¥) Véase https://committees.parliament.uk/committee/8 3/home-affairs-committee/news/1005 37 [work-of-the-national-crime-agency-
scrutinised)/.


https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2020/07/oaic-and-ico-open-joint-investigation-into-clearview-ai-inc/
https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2020/07/oaic-and-ico-open-joint-investigation-into-clearview-ai-inc/
https://www.legislation.gov.uk/ukpga/2012/9/contents
https://www.gov.uk/government/publications/governance-code-for-public-appointments
https://www.gov.uk/government/publications/governance-code-for-public-appointments
https://committees.parliament.uk/committee/83/home-affairs-committee/news/100537/work-of-the-national-crime-agency-scrutinised/
https://committees.parliament.uk/committee/83/home-affairs-committee/news/100537/work-of-the-national-crime-agency-scrutinised/
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(165) El Comité puede, dentro de los limites de su competencia, elegir su propio tema de investigacion, incluidos casos
especificos, siempre que el tema no esté pendiente de resolucion judicial. El Comité también puede buscar pruebas
escritas y orales de una amplia gama de grupos e individuos relevantes. Redacta informes sobre sus conclusiones y
emite recomendaciones al Gobierno (2*). El Gobierno debe responder a cada una de las recomendaciones de los
informes, y debe hacerlo en un plazo de sesenta dias (*).

(166) En el drea de la vigilancia, el Comité también ha elaborado un informe relativo a la Regulation of Investigatory Powers
Act (RIPA) de 2000 (**), que concluy6 que la RIPA de 2000 no era adecuada para su propésito. Este informe se tuvo
en cuenta durante la sustitucion de partes importantes de la RIPA 2000 con partes de la IPA 2016. En el sitio web del
Comité puede encontrarse una lista completa de las consultas (**).

(167) En Escocia, las tareas del Home Affairs Select Committee las lleva a cabo el Justice Subcommittee on Policing, y en
Irlanda del Norte el Committee for Justice (*9).

3.2.4. Acciones administrativas y judiciales

(168) Por lo que respecta al tratamiento de datos por parte de las autoridades encargadas de garantizar el cumplimiento de
la ley, los mecanismos de reparacion estdn disponibles en la parte 3 de la DPA de 2018 y en la IPA de 2016, asi como
en la Human Rights Act de 1998.

(169) Esta serie de mecanismos ofrecen a los interesados acciones administrativas y judiciales efectivas que les permiten, en
particular, garantizar sus derechos, en especial el derecho a acceder a sus datos personales o a obtener la rectificacion
o supresion de dichos datos.

(170) En primer lugar, con arreglo a la seccién 165 de la DPA de 2018, un interesado tiene el derecho a presentar una
reclamacién ante la ICO si considera que, en relacién con datos personales que le conciernen, existe una infraccion
de la parte 3 de la DPA de 2018 (*!). La ICO tiene la facultad de evaluar el cumplimiento del responsable y el
encargado del tratamiento con la DPA de 2018, exigirles que adopten las medidas necesarias en caso de
incumplimiento e imponer multas.

(**) Los comités selectos, incluido el Home Affairs Select Committee, estdn sujetos a los Standing Orders (o reglamentos) de la Cdmara de
los Comunes. Estos Standing Orders son las normas, acordadas por la Cdmara de los Comunes, que rigen los asuntos de préctica
ordinaria del Parlamento. El mandato de los comités selectos es amplio, con el apartado 1 de la Standing Order 152, que establece que
«se nombrardn comités selectos para examinar los gastos, la administracion y la politica de los principales departamentos
gubernamentales, como se establece en el apartado 2 de este Reglamento, y de los organismos publicos asociados». Esto permite al
Home Affairs Select Committee examinar cualquier politica que pertenezca al Ministerio del Interior, lo que incluye politicas (y la
legislacion vinculada) sobre poderes de investigacién. Ademds, el apartado 4 de la Standing Order 152 aclara que los comités tienen
varios poderes, incluida la capacidad de solicitar a las personas que presenten pruebas o documentos sobre un tema en particular, y
también que elaboren informes. Las consultas actuales y previas del Comité estin disponibles en el siguiente enlace: https://
committees.parliament.uk/committee/8 3[home-affairs-committee/.

(*) Los poderes del Home Affairs Select Committee en Inglaterra y Gales se definen en las Standing Orders de la Cdmara de los Comunes,
disponibles en el siguiente enlace: https:/[www.parliament.uk/business/publications/commons/standing-orders-public11/.

(**) Disponible en el siguiente enlace: https://publications.parliament.uk/pa/cm201415/cmselect/cmhaff/711/71103.htm.

(**) Disponible en el siguiente enlace: https://committees.parliament.uk/committee/8 3/home-affairs-committee.

(*% Las normas del Justice Subcommittee on Policing de Escocia estdn disponibles en el siguiente enlace https://www.parliament.scot/
parliamentarybusiness/CurrentCommittees/justice-committee.aspx y las normas del Committee of Justice de Irlanda del Norte
pueden consultarse en el siguiente enlace. http://www.niassembly.gov.uk/assembly-business/standing-orders/.

(*') El dltimo informe anual de la ICO ofrece un desglose de la naturaleza de las reclamaciones recibidas y resueltas. En concreto, el
nimero de reclamaciones recibidas por «antecedentes penales» asciende al 6 % del total de las reclamaciones recibidas (con un
aumento del 1 % en comparacién con el ejercicio anterior). El informe muestra también que la mayorfa de las reclamaciones se
relacionan con solicitudes de acceso de los sujetos (46 % sobre el niimero total de reclamaciones, con un aumento del 8 % en
comparacion con el ejercicio anterior) (Annual Report and Financial Statements 2019-2020 de la ICO, p. 55; véase la nota a pie de
pagina 88).


https://committees.parliament.uk/committee/83/home-affairs-committee/
https://committees.parliament.uk/committee/83/home-affairs-committee/
https://www.parliament.uk/business/publications/commons/standing-orders-public11/
https://publications.parliament.uk/pa/cm201415/cmselect/cmhaff/711/71103.htm
https://committees.parliament.uk/committee/83/home-affairs-committee
https://www.parliament.scot/parliamentarybusiness/CurrentCommittees/justice-committee.aspx
https://www.parliament.scot/parliamentarybusiness/CurrentCommittees/justice-committee.aspx
http://www.niassembly.gov.uk/assembly-business/standing-orders/
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(171) En segundo lugar, la DPA de 2018 establece el derecho a la tutela judicial contra la ICO si esta no maneja
adecuadamente una reclamaciéon presentada por el interesado. En concreto, si la ICO no «procesa» (*2) una
reclamaci6n presentada por el interesado, el reclamante tiene acceso a la tutela judicial, ya que puede apelar ante un
Tribunal de Primera Instancia (**) para que ordene a la ICO que adopte las medidas adecuadas para responder a la
reclamacion o para informar al reclamante sobre el progreso de la misma (). Por otro lado, toda persona a la que
la ICO entregue cualquiera de los avisos mencionados con anterioridad (aviso de informacién, de evaluacién, de
ejecucion o de sancién) puede apelar ante un Tribunal de Primera Instancia. Si el tribunal considera que la decisién
de 1a ICO no cumple con la ley o que la ICO deberia haber ejercido su facultad de apreciacion de manera diferente,
entonces el tribunal debe permitir la apelacién o sustituir cualquier otro aviso o decisiéon que la ICO pudiera haber
dado o adoptado (*°).

(172) En tercer lugar, toda persona tiene derecho a emprender acciones judiciales contra los responsables y encargados del
tratamiento directamente ante los tribunales. En concreto, con arreglo a la seccién 167 de la DPA de 2018, un
interesado puede obtener una reparacién ante el tribunal por una infraccién de su derecho en virtud de la
legislacién en materia de proteccion de datos y el tribunal puede, mediante una orden, solicitar al responsable del
tratamiento que adopte (o se abstenga de adoptar) cualquier medida en relacién con el tratamiento para cumplir con
la DPA de 2018. Ademds, con arreglo a la seccién 169 de la DPA de 2018, toda persona que haya sufrido dafios
debido a una violacién de un requisito de la legislacion en materia de proteccion de datos (incluida la parte 3 de la
DPA de 2018), que no sea el RGPD del Reino Unido, tiene derecho a una compensacién por dicho dafio por parte
del responsable o el encargado del tratamiento, salvo que el responsable o el encargado del tratamiento demuestre
que el responsable o el encargado del tratamiento no son de ninguna manera responsables del hecho que dio lugar
al dafio. El dafio incluye tanto las pérdidas econdmicas como los dafios que no implican pérdidas econdmicas, por
ejemplo, la ansiedad.

(173) Por dltimo, cualquier persona, en la medida en que considere que cualquier autoridad publica ha violado sus
derechos, incluidos los derechos a la privacidad y la proteccion de los datos, puede obtener una reparacién ante los
tribunales del Reino Unido en virtud de la Human Rights Act de 1998 (*%) y, después de agotar los recursos
nacionales, una persona, una organizacion no gubernamental y grupos de personas pueden obtener una reparacion
ante el Tribunal Europeo de Derechos Humanos por violaciones de los derechos reconocidos por el Convenio
Europeo de Derechos Humanos (*7) (véase el considerando 111).

3.2.4.1. Mecanismos de reparacién disponibles en virtud de la IPA de 2016

(174) Las personas fisicas pueden obtener una reparacion por violaciones de la IPA de 2016 ante el Investigatory Powers
Tribunal (Tribunal de Poderes de Investigacion). Las vias de reparacién disponibles con arreglo a la IPA de 2016 se
describen en los considerandos 263 a 269 siguientes.

(*) Laseccion 166 de la DPA de 2018 se refiere, en particular, a las siguientes situaciones: a) la ICO no toma las medidas adecuadas para
responder a la reclamacién, b) la ICO no proporciona al reclamante informacion sobre el progreso de la reclamacién, o sobre el
resultado de la misma, antes de que finalice el periodo de tres meses que comienza en el momento en que la ICO recibe la
reclamacién, o ¢) si la valoracién de la reclamacién por parte de la ICO no concluye durante ese periodo y, por lo tanto, no facilita al
reclamante dicha informacién durante un perfodo posterior de tres meses.

(**) El Tribunal de Primera Instancia es el tribunal competente para tratar recursos contra las decisiones adoptadas por los organismos
reguladores del gobierno. En el caso de la decision de la ICO, la sala competente es la Sala de Asuntos Generales, que tiene
jurisdiccion sobre todo el Reino Unido.

(**) Seccién 166 de la DPA de 2018. Un ejemplo de acciones exitosas contra la ICO ante el tribunal incluye un caso en el que la ICO acusd
recibo de una reclamacién de un interesado pero no indicé qué procedimiento pretendia adoptar y, por lo tanto, se le ordend
confirmar, en el plazo de veintitn dias naturales, si iba a investigar las reclamaciones y, de ser asi, a informar al reclamante sobre el
progreso de la investigacion con una frecuencia no inferior a veintitin dias naturales a partir de entonces (la sentencia atin estd
pendiente de publicarse); y un caso en el que el Tribunal de Primera Instancia consideré que no estaba claro si la respuesta de la ICO
a una reclamante podia considerarse efectivamente el «resultado» de la reclamacién [véase el asunto Susan Milne v The Information
Commissioner (2020), sentencia disponible en el siguiente enlace: https://informationrights.decisions.tribunals.gov.uk/DBFiles|
Decision[i2730/Milne,%205%20-%20QJ2020-0296-GDPR-V,%20051220%20Section%20166%20DPA%20-DECISION.pdf).

(*°) Secciones 162y 163 de la DPA de 2018.

(% Véase, por ejemplo, el asunto Brown v Commissioner of Police of the Metropolis & Anor [2019] EWCA Civ 1724, en el que se concedieron
9 000 libras esterlinas en concepto de dafios en virtud de la DPA de 1998 y la Human Rights Act de 1998 por la obtencién ilicita y el
uso indebido de informacién personal, y el asunto R (on the application of Bridges) v Chief Constable of South Wales [2020] EWCA Civ
1058, en el que el Tribunal de Apelacion declar6 ilicito el despliegue de un sistema de reconocimiento facial por parte de la policia
de Gales, dado que infringia el articulo 8 del Convenio Europeo de Derechos Humanos y la evaluacion de impacto relativa a la
proteccidn de datos realizada por el responsable del tratamiento no respetaba la DPA de 2018.

(*") Elarticulo 34 del Convenio Europeo de Derechos Humanos establece que «El Tribunal podra conocer de una demanda presentada por
cualquier persona fisica, organizacién no gubernamental o grupo de particulares que se considere victima de una violacién por una
de las Altas Partes Contratantes de los derechos reconocidos en el Convenio o sus Protocolos. Las Altas Partes Contratantes se
comprometen a no poner traba alguna al ejercicio eficaz de este derecho».


https://informationrights.decisions.tribunals.gov.uk/DBFiles/Decision/i2730/Milne,%20S%20-%20QJ2020-0296-GDPR-V,%20051220%20Section%20166%20DPA%20-DECISION.pdf
https://informationrights.decisions.tribunals.gov.uk/DBFiles/Decision/i2730/Milne,%20S%20-%20QJ2020-0296-GDPR-V,%20051220%20Section%20166%20DPA%20-DECISION.pdf
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3.3. Acceso alos datos y uso de los mismos por parte de las autoridades piblicas del Reino Unido con fines
de seguridad nacional

(175) En el ordenamiento juridico del Reino Unido, los servicios de inteligencia facultados para recopilar informacién
electrénica en poder de los responsables o encargados del tratamiento por motivos de seguridad nacional, en
situaciones que sean pertinentes para un escenario de adecuacién, son el Servicio de Seguridad (MI5) (%), el
Servicio de Inteligencia Secreto (SIS) (***) y el Cuartel General de Comunicaciones del Gobierno (*) (GCHQ) (*).

3.3.1. Base juridica, limitaciones y garantias

(176) En el Reino Unido, los poderes de los servicios de inteligencia se establecen en la IPA de 2016 y la RIPA de 2000, que,
junto con la DPA de 2018, define el alcance material y personal de estos poderes, asi como las limitaciones y
garantias para su uso. En las siguientes secciones se evaldan en detalle estos poderes, asi como las limitaciones y
garantias que les son aplicables.

3.3.1.1. Poderes de investigacién ejercidos en el contexto de la seguridad nacional

(177) La IPA de 2016 proporciona el marco juridico para el uso de los poderes de investigacién, esto es, el poder de
interceptacion, de acceso a datos de comunicacion y de realizar interferencias de equipos. La IPA de 2016 introduce
una prohibiciéon general y tipifica como delito el uso de técnicas que permitan el acceso al contenido de
comunicaciones, el acceso a los datos de comunicaciones o la interferencia de equipos sin autorizacién legal (**?).
Esto se refleja en el hecho de que el uso de estos poderes de investigacion solo es licito cuando se lleva a cabo sobre
la base de una orden judicial o una autorizacién (2%%).

(178) LaIPA de 2016 establece normas detalladas que rigen el alcance y la aplicacion de cada poder de investigacion,
asi como sus limitaciones y garantias especificas. Se aplican diferentes normas en funcién del tipo de poder de
investigacion (interceptacién de comunicaciones, adquisicién y conservacién de datos de comunicaciones e

(*%) ElMI5 se encuentra bajo la autoridad de la Secretaria de Estado del Ministerio del Interior. La Security Service Act de 1989 establece las
funciones del MI5: proteger la seguridad nacional (incluida la proteccién contra amenazas de espionaje, terrorismo y sabotaje, de
actividades de agentes de potencias extranjeras y de acciones destinadas a derrocar o socavar la democracia parlamentaria por
medios politicos, industriales o violentos), salvaguardar el bienestar econémico del Reino Unido contra amenazas externas y
actividades de apoyo de las fuerzas policiales y otros organismos encargados del cumplimiento de la ley en la prevencién y deteccién
de delitos graves.

(*°) El SIS se encuentra bajo la autoridad del secretario de Estado para las Relaciones Exteriores y sus funciones se establecen en la
Intelligence Services Act de 1994. Sus funciones son obtener y proporcionar informacion relacionada con las acciones o intenciones de
personas fuera de las Islas Britdnicas y realizar otras tareas relacionadas con las acciones o intenciones de dichas personas. Estas
funciones solo pueden ejercerse en interés de la seguridad nacional, en interés del bienestar econémico del Reino Unido o en apoyo
de la prevencion y la deteccidn de delitos graves.

(*°) El GCHQ se encuentra bajo la autoridad del secretario de Estado para las Relaciones Exteriores y sus funciones se establecen en la
Intelligence Services Act de 1994. Dichas funciones son a) realizar un seguimiento, hacer uso o interferir en las emisiones
electromagnéticas y de otro tipo y los equipos que producen tales emisiones, obtener y proporcionar informacién derivada o
relacionada con dichas emisiones o equipos y derivada de material encriptado; b) ofrecer asesoramiento y asistencia sobre idiomas,
en especial la terminologia utilizada para asuntos técnicos y criptografia y otros asuntos relacionados con la proteccion de la
informacidn, a las fuerzas armadas, al gobierno u otras organizaciones o personas que se consideren apropiadas. Estas funciones solo
pueden ejercerse en interés de la seguridad nacional, en interés del bienestar econémico del Reino Unido en relacién con las acciones
o intenciones de personas fuera de las Islas Britdnicas o en apoyo de la prevencion y la deteccion de delitos graves.

(*1 Otros organismos publicos que ejercen funciones pertinentes para la seguridad nacional son la Defence Intelligence, el National
Security Council y el National Security Secretariat, la Joint Intelligence Organisation y el Joint Intelligence Committee. Sin embargo,
ni la Joint Intelligence Organisation ni el Joint Intelligence Committee pueden hacer uso de los poderes de investigacion en virtud de
la IPA de 2016, mientras que la Defence Intelligence tiene un alcance limitado para el uso de sus poderes.

(*?) La prohibicién se aplica tanto a las redes de comunicacién piblicas como privadas, asi como al servicio postal ptblico cuando la
interceptacion se realiza en el Reino Unido. La prohibicién no se aplica al responsable del tratamiento de la red privada cuando se le
ha dado consentimiento expreso o implicito para llevar a cabo la interceptacion (seccién 3 de la IPA de 2016).

(*?) En casos especificos limitados, es posible la interceptacién legal sin una orden judicial, esto es, cuando la interceptacién se realiza con
el consentimiento del remitente o el destinatario (secciéon 44 de la IPA de 2016), en caso de fines administrativos o de ejecucion
limitados (seccién 45 a 48 de la IPA de 2016), en determinadas instituciones especiales (secciones 49 a 51 de la IPA de 2016) y de
acuerdo con las solicitudes en el extranjero (seccién 52 de la IPA de 2016).
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interferencia de equipos) (**) y en funcién de si el poder se ejerce sobre un objetivo especifico o de forma
masiva. En la seccidn especifica mds adelante se describen con detalle el alcance, las garantias y las limitaciones
de cada medida prevista en la IPA de 2016.

(179) Ademds, la IPA de 2016 se complementa con una serie de codigos de prictica estatutarios, emitidos por el secretario
de Estado, aprobados por ambas cdmaras del Parlamento (**) y aplicables en todo el pais, que ofrecen orientacién
adicional sobre el uso de estos poderes (). Si bien los interesados pueden basarse directamente en las disposiciones
establecidas en la IPA de 2016 para ejercer sus derechos, el apartado 5, anexo 7, de la IPA de 2016 especifica que los
c6digos de prictica son admisibles como prueba en procesos civiles y penales, y que el tribunal o la autoridad de
control puede tener en cuenta cualquier incumplimiento de los cédigos al determinar la pertinencia de un asunto en
un proceso judicial (). En el contexto de su evaluacion de la «calidad de la ley» de la legislacion anterior del Reino
Unido en el 4mbito de la vigilancia, la RIPA de 2000, la Gran Sala del Tribunal Europeo de Derechos Humanos
reconocié expresamente la importancia de los c6digos de practica del Reino Unido y acepté que sus disposiciones
pudiesen tenerse en cuenta al evaluar la previsibilidad de la legislacién que permite la vigilancia (**%).

(180) Cabe sefialar entonces que los poderes selectivos (interceptacion selectiva (*%), captacién de datos de
comunicaciones (%), conservacion de datos de comunicaciones (*'!) e interferencia de equipos especificos (V%) estdn
disponibles para las agencias de seguridad nacional y ciertas autoridades encargadas de garantizar el cumplimiento
de la ley (*”’), mientras que solo los servicios de inteligencia pueden hacer uso de poderes masivos (es decir,
interceptacién masiva (¥#), adquisicion masiva de datos de comunicaciones (*”), interferencia masiva de equipos (V%)
y conjuntos de datos personales masivos (*”7)).

(181) En el momento de decidir qué poder de investigacién debe usarse, el servicio de inteligencia debe cumplir con los
«deberes generales en relacion con la privacidad» enumerados en la seccion 2, apartado 2, letra a), de la IPA de
2016, que incluyen una evaluacién de la necesidad y la proporcionalidad. En concreto, con arreglo a esta

(**) Por ejemplo, en lo que respecta al alcance de tales medidas, en virtud de las partes 3 y 4 (conservacién y adquisicién de datos de
comunicaciones), el alcance de la medida estd estrictamente vinculado a la definicion de «operadores de telecomunicaciones», cuyos
datos sobre los usuarios estdn sujetos a la medida. Otro ejemplo puede darse en relacién con el uso de los poderes «masivos». En este
caso, el alcance de estos poderes se limita a las «comunicaciones enviadas o recibidas por personas fuera de las Islas Britdnicas.

(**) El anexo 7 de la IPA de 2016 determina el alcance de los c6digos de practica, el procedimiento que debe seguirse para su emision, las
normas para la revisién de los mismos y el efecto de los c6digos.

(*¢) Los cddigos de practica con arreglo a la IPA de2016 estdn disponibles en el siguiente enlace: https:/[www.gov.uk/government/
publications|/investigatory-powers-act-201 6-codes-of-practice.

(*7) Los tribunales usan los cddigos de préctica para evaluar la licitud de la conducta de las autoridades. Véase, por ejemplo el asunto Dias
v Cleveland Police, [2017] UKIPTrib15_586-CH, en el que el Investigatory Powers Tribunal hizo referencia a pasajes especificos del
Code of Practice on Communication Data («C6digo de practica sobre datos de comunicacién», documento en inglés) para comprender la
definicion del motivo de «prevencién o deteccidn de delitos o de prevencion del desorden» utilizado para solicitar la adquisicion de
datos de comunicaciones. El cddigo se incluyd en el razonamiento para determinar si ese motivo se utilizé incorrectamente. El
tribunal llegd a la conclusién de que las conductas impugnadas eran ilicitas. Los tribunales hicieron también una evaluacién del nivel
de garantias disponibles en los c6digos; véase, por ejemplo, el asunto Just for Law Kids v Secretary of State for the Home Department
[2019] EWHC 1772 (Admin), en el que el Tribunal Superior determiné que la legislacién primaria y secundaria junto con la guia
interna proporcionaban garantfas suficientes; o el asunto (National Council for Civil Liberties) v Secretary of State for the Home Department
& Others [2019] EWHC 2057 (Admin), en el que el Tribunal Superior determiné que tanto la IPA de 2016 como el Code of Practice on
Equipment Interference («Cédigo de practica sobre interferencias en equipos», documento en inglés) contenian disposiciones suficientes
en cuanto a la necesidad de especificidad de las garantias.

(*%) En el asunto Big Brother Watch, la Gran Sala del Tribunal Europeo de Derechos Humanos sefialé que «el codigo de la ICO es un
documento ptiblico aprobado por ambas camaras del Parlamento, que el Gobierno publica en linea y en versién impresa, y que debe
ser tenido en cuenta tanto por quienes ejercen funciones de interceptacion como por los tribunales» (véanse los apartados 93
y 94 mds arriba). Como consecuencia, esta Corte ha aceptado que sus disposiciones podrian tenerse en cuenta al evaluar la
previsibilidad de la RIPA (véase el asunto Kennedy v. the United Kingdom, citado con anterioridad, apartado 157). Por consiguiente,
la Corte aceptaria que el Derecho nacional era debidamente “accesible™». [Véase Tribunal Europeo de Derechos Humanos (Gran Sala),
Big Brother Watch and others v United Kingdom, solicitudes 58170/13, 6232214y 2496015, de 25 de mayo de 2021, apartado 366].

(*°) Parte 2 de la IPA de 2016.

(*°) Parte 3 de la IPA de 2016.

(*") Parte 4 de la IPA de 2016.

(*%) Parte 5 de la IPA de 2016.

(*%) Para consultar la lista de las autoridades encargadas de garantizar el cumplimiento de la ley pertinentes que pueden aplicar poderes de

investigacion selectivos en virtud de la IPA de 2016, véase la nota a pie de pagina (139).

(% Seccion 136 de la IPA de 2016.

(*%) Seccion 158 de la IPA de 2016.

(¥%) Seccion 176 de la IPA de 2016.

(*7) Seccién 199 de la IPA de 2016.


https://www.gov.uk/government/publications/investigatory-powers-act-2016-codes-of-practice
https://www.gov.uk/government/publications/investigatory-powers-act-2016-codes-of-practice
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disposicion, una autoridad publica que tenga la intencién de hacer uso de un poder de investigacion debe valorar i) si
lo que se busca lograr por medio de la orden, autorizacién o aviso podria lograrse razonablemente por otros medios
menos intrusivos; ii) si el nivel de proteccién que se aplicard en relacién con cualquier obtencién de informacién en
virtud de la orden, autorizacion o aviso es mayor debido a la sensibilidad particular de esa informacién; iii) el interés
publico en la integridad y seguridad de los sistemas de telecomunicaciones y los servicios postales, y iv) cualquier
otro aspecto de interés puablico en la proteccion de la privacidad (¥%).

(182) La forma en que deben aplicarse estos criterios, y la forma en que se evaltia su cumplimiento como parte de la
autorizacién del uso de tales poderes por parte del secretario de Estado y los comisionados judiciales
independientes, se especifica con mds detalle en los c6digos de préctica correspondientes. En concreto, el uso de
cualquiera de estos poderes de investigacion debe ser siempre «proporcional al objetivo que se pretende alcanzar [lo
que] implica equilibrar la gravedad de la intrusién en la privacidad (y otras consideraciones establecidas en la secciéon
2, apartado 2) frente a la necesidad de la actividad en términos de investigacion, operativos o de capacidad». Esto
significa, en particular, que «debe ofrecer una perspectiva realista de la obtencion del beneficio esperado y no debe
ser desproporcionado o arbitrario» y «[ninguna] interferencia con la privacidad debe considerarse proporcionada si
la informaciéon que se busca podria obtenerse razonablemente por otros medios menos intrusivos» (*?). Més
concretamente, el cumplimiento del principio de proporcionalidad debe evaluarse atendiendo a los siguientes
criterios: «i) el alcance de la injerencia propuesta en la privacidad frente al objetivo que se pretende alcanzar; ii)
cémo y por qué los métodos que se adoptardn causardn la menor injerencia posible a la persona y a los demds; iii) si
la actividad supone un uso adecuado de la Ley y una forma razonable, tras haber tenido en cuenta todas las
alternativas razonables, de lograr el objetivo que se pretende alcanzar; iv) qué otros métodos, segin corresponda, no
se aplicaron o se han utilizado pero se consideran insuficientes para cumplir los objetivos operativos sin el uso del
poder de investigacion propuesto» (**9).

(183) En la préctica, como explicaron las autoridades del Reino Unido, esto garantiza, en primer lugar, que un servicio de
inteligencia establezca el objetivo operativo (delimitando asi la recogida; por ejemplo, un fin de lucha contra el
terrorismo internacional en un drea geogrifica especifica) y, en segundo lugar, sobre la base de ese objetivo
operativo, tendrd que valorar qué opcién técnica (por ejemplo, interceptacion selectiva o masiva, interferencia de
equipos o adquisicion de datos de comunicaciones) es la mds proporcionada (es decir, la menos intrusiva para la
privacidad; véase la seccién 2, apartado 2, de la IPA de 2016) al objetivo que se pretende alcanzar y que, por lo
tanto, puede autorizarse con arreglo a una de las bases juridicas disponibles.

(184) Cabe sefialar que el Relator Especial sobre el derecho a la privacidad de las Naciones Unidas, Joseph Cannataci,
también sefialé y acogid esta dependencia de los estandares de necesidad y proporcionalidad, y afirmd, en relaciéon
con el sistema que establece la IPA de 2016, que «[l]os procedimientos establecidos tanto dentro de los servicios de
inteligencia como dentro de los organismos encargados de garantizar el cumplimiento de la ley parecen requerir
sistemdticamente una consideracién de la necesidad y proporcionalidad de una medida u operacién de vigilancia
antes de que se recomiende su autorizacién, asi como su revision de acuerdo con los mismos motivos» 2016 (2*).
Asimismo, observé que en su reunién con representantes de las autoridades encargadas de garantizar el
cumplimiento de la ley y las agencias de seguridad nacional «[é]] recibié una opinién consensuada de que el derecho
a la privacidad debe ser una consideraciéon primordial para cualquier decisién relacionada con las medidas de
vigilancia. Todos comprendieron y valoraron la necesidad y la proporcionalidad como principios primordiales a
tener en cuenta.

(*) El Code of Practice on Interception of Communications («Codigo de préctica sobre interceptacién de comunicaciones», documento en
inglés) establece que otros elementos de la evaluaciéon de proporcionalidad son: «) el alcance de la injerencia propuesta en la
privacidad frente al objetivo que se pretende alcanzar; ii) como y por qué los métodos que se adoptardn causardn la menor injerencia
posible a la persona y a los demds; iii) si la actividad supone un uso adecuado de la Ley y una forma razonable, tras haber tenido en
cuenta todas las alternativas razonables, de lograr el objetivo que se pretende alcanzar; iv) qué otros métodos, segiin corresponda, no
se aplicaron o se han utilizado, pero se consideran insuficientes para cumplir los objetivos operativos sin el uso del poder de
investigacién propuesto». Code of Practice on Interception of Communications, apartado 4.16, disponible en el siguiente enlace: https://
assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715480/Interception_of_Communica
tions_Code_of_Practice.pdf.

(*%) Véase Code of Practice on Interception of Communications, apartados 4.12 y 4.15, disponible en el siguiente enlace: https:|/assets.
publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715480/Interception_of_Communications_Co
de_of_Practice.pdf .

(%) Véase Code of Practice on Interception of Communications, apartado 4.16.

(**Y) End of Mission Statement of the Special Rapporteur on the Right to Privacy at the Conclusion Of his Mission to the United Kingdom of Great
Britain and Northern Ireland (Declaracién de fin de misién del Relator Especial sobre el derecho a la privacidad al concluir su misién
en el Reino Unido de Gran Bretaiia e Irlanda del Norte», documento en inglés), disponible en el siguiente enlace: https://www.ohchr.
org/EN/NewsEvents/Pages/DisplayNews.aspx?NewsID=23296&LangID=E, apartado 1.a.


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715480/Interception_of_Communications_Code_of_Practice.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715480/Interception_of_Communications_Code_of_Practice.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715480/Interception_of_Communications_Code_of_Practice.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715480/Interception_of_Communications_Code_of_Practice.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715480/Interception_of_Communications_Code_of_Practice.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715480/Interception_of_Communications_Code_of_Practice.pdf
https://www.ohchr.org/EN/NewsEvents/Pages/DisplayNews.aspx?NewsID=23296&LangID=E
https://www.ohchr.org/EN/NewsEvents/Pages/DisplayNews.aspx?NewsID=23296&LangID=E
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(185) Los criterios especificos para la emisién de las distintas 6rdenes, asi como las limitaciones y garantias que establece la
IPA de 2016 en relacion con cada poder de investigacién, se detallan en los considerandos 186 a 243.

3.3.1.1.1. Interceptacién y examen selectivos

(186) Hay tres tipos de 6rdenes de interceptacion selectiva: la orden de interceptacion selectiva (*?), la orden de examen
selectivo y la orden de asistencia mutua (**). En la parte 2, capitulo 1, de la IPA de 2016 se establecen las
condiciones para la obtencién de estas drdenes y las garantias pertinentes.

(187) Una orden de interceptacion selectiva autoriza la interceptacion de las comunicaciones que se describen en la orden
durante su transmision y la obtencién de otros datos pertinentes para esas comunicaciones (**), incluidos datos
secundarios (**). Una orden de examen selectivo autoriza a una persona a realizar una seleccion para el examen del
contenido interceptado obtenido en virtud de una orden de interceptacién masiva (**).

(188) Toda orden judicial con arreglo a la parte 2 de la IPA de 2016 puede emitirla el secretario de Estado (**) y ser
aprobada por un comisionado judicial (*). En todos los casos, la duracién de cualquier tipo de orden selectiva estd
limitada a seis meses (**), y se aplican normas especificas relativas a su modificacién (*°) y renovacion (*!).

(189) Antes de emitir una orden, el secretario de Estado debe realizar una evaluacion de necesidad y proporcionalidad (**?).
En concreto, para una orden de interceptacion selectiva y una orden de examen selectivo, el secretario de Estado debe
verificar si la medida es necesaria con base en uno de los siguientes motivos: en interés de la seguridad nacional; la
prevencion o deteccion de un delito grave; en interés del bienestar econémico del Reino Unido (**%), en la medida en
que esos intereses también sean pertinentes para los intereses de la seguridad nacional (**¥). Por otro lado, solo puede
emitirse una orden de asistencia mutua (véase el considerando 139) si el secretario de Estado considera que existen
circunstancias equivalentes a aquellas en las que emitirfa una orden judicial con el propésito de prevenir o detectar
delitos graves (**).

(190) Ademids, el secretario de Estado debe evaluar si la medida es proporcional al objetivo que se pretende alcanzar (**).
La evaluacion de la proporcionalidad de las medidas solicitadas debe tener en cuenta los deberes generales en
relacion con la privacidad que establece la seccion 2, apartado 2, de la IPA de 2016, en particular la necesidad de
evaluar si el objetivo que se pretende alcanzar con la orden, autorizacién o aviso podria lograrse razonablemente

(*3) Seccidn 15, apartado 2, de la IPA de 2016.

(*% Secci6n 15, apartado 4, de la IPA de 2016.

(% Secci6n 15, apartado 2, de la IPA de 2016.

(**) Los datos secundarios son datos adjuntos o asociados de forma l6gica a la comunicacién interceptada, que pueden separarse de ella de

forma ldgica y, si estuvieran separados, no revelarian nada de lo que razonablemente podria considerarse el significado (si lo hubiera)

de la comunicacion. Algunos ejemplos de datos secundarios incluyen las configuraciones de encaminadores o cortafuegos, o el
periodo de tiempo que un encaminador ha estado activo en una red cuando forma parte, estd conectado o estd asociado de forma
logica a la comunicacién interceptada. Para mds informacion, véase la definicién en la seccion 16 de la IPA de 2016 y el Code of

Practice on Interception of Communication, apartado 2.19; véase la nota a pie de pdgina 278.

(*% Este examen se realiza como una excepcion de la seccién 152, apartado 4, de la IPA de 2016, que establece la prohibicién de buscar
las comunicaciones de personas que se encuentran en las Islas Britdnicas. Véase el considerando 229.

(*7) El Scottish Minister autoriza la orden cuando estd relacionada con una actividad delictiva grave en Escocia (véanse las secciones 21
y 22 de la IPA de 2016), mientras que el secretario de Estado puede designar a un funcionario de alto rango para emitir una orden de
asistencia mutua cuando parezca que la interceptacién implicard a una persona o unas instalaciones ubicadas fuera del Reino Unido
(seccién 40 de la IPA de 2016).

(*%) Secciones 19y 23 de la IPA de 2016.

(**%) Secci6én 32 de la IPA de 2016.

(*% Seccion 39 de la IPA de 2016. Las personas prescritas pueden realizar modificaciones limitadas a las drdenes judiciales con arreglo a
las condiciones establecidas en la IPA de 2016. La persona que emiti6 la orden puede cancelarla en cualquier momento. Por otro
lado, debera hacerlo si la orden ya no es necesaria por ningtin motivo pertinente o si la conducta autorizada por la orden ya no es
proporcional al objetivo que se pretende alcanzar.

(*") Seccién 33 de la IPA de 2016. La decision de renovar una orden debe aprobarla un comisionado judicial.

(*?) Seccién 19 de la IPA de 2016.

(*) En relacién con la nocién de «intereses del bienestar econémico del Reino Unido, en la medida en que esos intereses también son
pertinentes para la seguridad nacional», la Gran Sala del Tribunal Europeo de Derechos Humanos consideré que en Big Brother Watch
and others v United Kingdom (véase la nota a pie de pdgina 268 mds arriba), apartado 371, esta nocidn se centraba lo suficiente en la
seguridad nacional. Si bien la conclusién del Tribunal en este caso estaba relacionada con el uso de esta nocién en la RIPA de 2000,
se utiliza la misma nocién en la IPA de 2016.

(**) Secci6n 20, apartado 2, de la IPA de 2016.

(*®) Secci6n 20, apartado 3, de la IPA de 2016.

(%) Secci6n 19, apartado 1, letra b), apartado 2, letra b) y apartado 3, letra b), de la IPA de 2016.
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por otros medios menos intrusivos y si el nivel de protecciéon que debe aplicarse en relacion con cualquier obtencion
de informacién en virtud de la orden es mayor debido a la sensibilidad particular de esa informacién (véase el
considerando 181).

(191) Para ello, el secretario de Estado deberd tener en cuenta todos los elementos de la solicitud que facilite la autoridad
que la presenta, en particular los relacionados con las personas a interceptar y la relevancia de la medida para la
investigacion. Dichos elementos se detallan en el Code of Practice on Interception of Communications y deben describirse
con un cierto grado de especificidad (*7). Ademds, la seccién 17 de la IPA de 2016 requiere que cualquier orden que
se emita con arreglo al capitulo 2 de dicha seccién debe nombrar o describir a la persona especifica o grupo de
personas, organizacién o instalaciones que se interceptardn (el «objetivo). Las 6rdenes de interceptacion selectiva y
las 6rdenes de examen selectivo también pueden estar relacionadas con un grupo de personas, mds de una persona
0 una organizacion, o con mds de un conjunto de instalaciones (también se denominan «érdenes temdticas») (*®). En
estos casos, la orden debe describir el fin o actividad comiin que comparte el grupo de personas o la operacién|
investigaciones y nombrar o describir tantas personasforganizaciones o conjunto de instalaciones, cuando sea
razonablemente factible (**). Por ltimo, todas las 6rdenes que se emiten con arreglo a la parte 2 de la IPA de 2016
deben especificar las direcciones, niimeros, aparatos, factores o combinacion de factores que se utilizardn para
identificar las comunicaciones (*). A este respecto, el Code of Practice on Interception of Communications especifica que,
en caso de una orden de interceptacion selectiva y de una orden de examen selectivo, da orden debe especificar (o
describir) los factores o la combinacién de factores que se utilizardn para identificar las comunicaciones. Cuando las
comunicaciones deban identificarse por referencia a un niimero de teléfono (por ejemplo), el niimero se especificard
plasmédndose en su totalidad. Pero cuando, para identificar las comunicaciones, vayan a utilizarse selectores de
conexion a Internet muy complejos o que cambian continuamente, esos selectores deberdn describirse tanto como
sea posible» (**!).

(192) Una garantia importante en este contexto es que la evaluacion realizada por el secretario de Estado para la emisién de
una orden debe aprobarla un comisionado judicial independiente (*?), que comprobara en particular si la decision de
emitir la orden cumple con los principios de necesidad y proporcionalidad (***) (acerca de la condicién y funcién de
los comisionados judiciales véanse los considerandos 251 a 256). La IPA de 2016 aclara también que, al realizar
dicha comprobacion, el comisionado judicial debe aplicar los mismos principios que aplicarfa un tribunal en una
solicitud de revision judicial (**). Esto garantiza que, en cada caso, y antes de que se produzca el acceso a los datos,
un organismo independiente compruebe sistemdticamente el cumplimiento del principio de necesidad y
proporcionalidad.

(193) LaIPA de 2016 prevé pocas excepciones especificas y estrictas para llevar a cabo interceptaciones selectivas sin una
orden. Los casos limitados se detallan en la ley (*”*) y, salvo el caso basado en el «consentimiento» del remitente/
destinatario, los llevan a cabo personas (organismos publicos o privados) distintas a las agencias de seguridad
nacional. Ademds, este tipo de interceptaciones se llevan a cabo para fines distintos de la recopilacion de
dnteligencia» (**) y, para algunas de ellas, es muy improbable que la recogida pueda tener lugar en el contexto de un

(*7) La informacién solicitada incluye los detalles sobre la informacion previa (descripcién de las personas/organizaciones/conjunto de
instalaciones y la comunicacién a interceptar) y como la obtencién de dicha informacién beneficiard a la investigacién, asi como una
descripcion de la conducta a autorizar. En caso de que no sea posible describir a las personas/organizaciones|instalaciones, se incluird
una explicacién de por qué no fue posible o de por qué solo se hizo una descripcion general (Code of Practice on Interception of
Communications, apartados 5.32 y 5.34; véase la nota a pie de pagina 278).

(*®) Secci6én 17, apartado 2, de la IPA de 2016. Véase también Code of Practice on Interception of Communications, apartado 5.11 y ss.; véase
la nota a pie de pagina 278.

(**) Secci6n 31, apartados 4 y 5, de la IPA de 2016.

(") Secci6n 31, apartado 8, de la IPA de 2016.

(") Code of Practice on Interception of Communications, apartados 5.37 y 5.38; véase la nota a pie de pdgina 278.

(**) No se requiere la aprobacién de un comisionado judicial cuando el secretario de Estado considera que existe una necesidad urgente de

emitir la orden (seccién 19, apartado 1, de la IPA de 2016). Sin embargo, debe informarse al comisionado judicial en un breve plazo

de tiempo, y este debe decidir si aprueba o no la orden. Si no la aprueba, entonces la orden deja de tener validez (secciones 24 y 25

de la IPA de 2016).

(*”) Secci6n 23, apartado 1, de la IPA de 2016.

(** Seccidn 23, apartado 2, de la IPA de 2016.

(*) Véanse las secciones 44 a 51 de la IPA de 2016 y la seccién 12 del Code of Practice on Interception of Communications (véase la nota a pie
de pagina 278).

(**) Este es el caso, por ejemplo, cuando se necesita una interceptacién en prisién o en un hospital psiquidtrico (para comprobar la
conducta de una persona detenida o de un paciente) o por un operador postal o de telecomunicaciones, por ejemplo para detectar
contenidos abusivos.
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escenario de «transferencia» (por ejemplo, en caso de interceptacién realizada en un hospital psiquidtrico o en
prision). Teniendo en cuenta la naturaleza del organismo al que se aplican estos casos especificos (distinto de las
agencias de seguridad nacional), se aplicardn todas las garantias previstas en la parte 2 de la DPA de 2018 y en el
RGPD del Reino Unido, incluida la supervisién de la ICO y los mecanismos de reparacién disponibles. Por otra
parte, ademds de las garantias proporcionadas por la DPA de 2018, en algunos casos, la IPA de 2016 también prevé
la supervision ex post de la IPCO (**).

(194) Cuando se lleva a cabo una interceptacion, se aplican limitaciones y garantias adicionales relacionadas con la
condicién especifica de la persona o personas interceptadas (***). Por ejemplo, la interceptacion de articulos sujetos a
la prerrogativa de confidencialidad solo estd autorizada cuando se dan circunstancias excepcionales y apremiantes; la
persona que emite la orden debe tener en cuenta el interés ptiblico en la confidencialidad de los articulos sujetos a tal
prerrogativa, asi como la existencia de requisitos especificos para el manejo, conservacion y comunicacion de dicho
material (*).

(195) Ademds, la IPA de 2016 dispone garantias especificas relacionadas con la seguridad, la conservacién y la
comunicacion, que el secretario de Estado debe tener en cuenta antes de emitir una orden selectiva (*'). En
concreto, la seccién 53, apartado 5, de la IPA de 2016, establece que toda copia de cualquier material recogido con
arreglo a la orden se conserve de manera segura y se destruya tan pronto como ya no existan motivos pertinentes
para conservarlo, mientras que la seccién 53, apartado 2, de la IPA de 2016 requiere que el niimero de personas a
las que se comunique el material y la medida en que se comunique, se ponga a disposicién o se copie debe limitarse
al minimo necesario para los fines juridicos.

(196) Por tltimo, cuando el material que ha sido interceptado, ya sea por medio de una orden de interceptacion selectiva o
de una orden de asistencia mutua, debe entregarse a un tercer pais («comunicacion internacional»), la IPA de 2016
dispone que el secretario de Estado debe asegurarse de que hay acuerdos en vigor que garanticen la existencia de
garantias similares en materia de seguridad, conservacién y comunicacién en ese tercer pais (*''). Ademds, la seccion
109, apartado 2, de la DPA de 2018 establece que los servicios de inteligencia solo pueden transferir datos
personales fuera del territorio del Reino Unido si la transferencia constituye una medida necesaria y proporcionada
a efectos de las funciones estatutarias del responsable del tratamiento o para otros fines dispuestos en la seccién 2,
apartado 2, letra a), de la Security Service Act de 1989 o en la seccién 2, apartado 2, letra a), y la seccién 4, apartado
2, letra a), de la Intelligence Services Act de 1994 (*'?). Es importante sefialar que estos requisitos también se aplican en
los casos en que se recurra a la exencion de seguridad nacional con arreglo a la seccién 110 de la DPA de 2018, ya
que esa seccion no menciona la seccién 109 de la DPA de 2018 como una de las disposiciones que pueden no
aplicarse si se requiere una exencion de determinadas disposiciones con el fin de salvaguardar la seguridad nacional.

3.3.1.1.2 Adquisicién y conservacién selectivas de los datos de comunicaciones

(197) La IPA de 2016 permite que el secretario de Estado exija a los operadores de telecomunicaciones que retengan los
datos de las comunicaciones con el fin de obtener acceso selectivo por parte de una variedad de autoridades
publicas, incluidos los organismos encargados de garantizar el cumplimiento de la ley y los servicios de inteligencia.
La parte 4 de la IPA de 2016 prevé la conservacion de datos de comunicaciones, mientras que la parte 3 prevé la
adquisicion selectiva de datos de comunicaciones. Las partes 3 y 4 de la IPA de 2016 también establecen
limitaciones especificas sobre el uso de estos poderes y disponen garantias especificas.

(**7) Véase, a contrario, la seccién 229, apartado 4, de la IPA.

(**) Las secciones 26 a 29 de la IPA de 2016 introducen limitaciones para la obtencién de drdenes de interceptacién y de examen
selectivos en relacion con la interceptacién de comunicaciones enviadas por, o destinadas a, una persona que es miembro del
Parlamento (cualquier Parlamento del Reino Unido), la interceptacién de articulos sujetos a la prerrogativa de confidencialidad, la
interceptacién de comunicaciones que la autoridad de interceptacién crea que serdn comunicaciones que contienen material
periodistico confidencial y cuando el propésito de la orden es identificar o confirmar una fuente de informacién periodistica.

(**) Seccién 26 de la IPA de 2016.

(% Secci6n 19, apartado 1, de la IPA de 2016.

(") Seccién 54 de la IPA de 2016. Las garantias relativas a la divulgacion de material a autoridades extranjeras se especifican con mds
detalle en los codigos de practica: véanse, en particular, los apartados 9.26 y ss. y 9.87 del Code of Practice on the Interception of
Communications y los apartados 9.33 y ss. y 9.41 del Code of Practice on Equipment Interference (véase la nota a pie de pagina 278).

(*'3) Estos fines son: para el Servicio de Seguridad, la prevencion o deteccién de delitos graves o cualquier procedimiento penal [seccion 2,
apartado 2, letra a), de la Security Service Act de 1989]; para el Servicio de Inteligencia Secreto, el interés de la seguridad nacional, la
prevencién o deteccién de delitos graves o cualquier procedimiento penal [seccién 2, apartado 2, letra a), de la Intelligence Services Act
de 1994]; y para el Cuartel General de Comunicaciones del Gobierno, cualquier procedimiento penal [seccién 4, apartado 2, letra a),
de la Intelligence Services Act de 1994]. Véanse también las notas explicativas sobre la DPA de 2018, disponibles en el siguiente enlace:
https:|/[www.legislation.gov.uk/ukpga/2018/12/contents/enacted.


https://www.legislation.gov.uk/ukpga/2018/12/contents/enacted
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(198) El término «datos de comunicaciones» cubre el «quién», «cudndo», «dénde» y «cémo» de la comunicacién, pero no el
contenido, es decir, no cubre lo que se dice o lo que estd escrito. La adquisicién y la conservacién de datos de
comunicaciones, a diferencia de la interceptaciéon de datos, no estdn destinadas a obtener el contenido de las
comunicaciones, sino a obtener informacién como el abonado a un servicio telefénico o una facturacién
desglosada. Esto podria incluir el tiempo y la duracién de la comunicacién, el nimero o la direccién de correo
electrénico del originador/remitente y el destinatario y, a veces, la ubicacién de los dispositivos desde los que se
realizé la telecomunicacion (*"%).

(199) Cabe seiialar que la conservacion y adquisicién de datos de comunicaciones, por lo general, no se referird a los datos
personales de interesados de la UE transferidos al Reino Unido en virtud de la presente Decisién. La obligacién de
conservar o comunicar datos de comunicaciones, con arreglo a las partes 3 y 4 de la IPA de 2016, cubre los datos
recogidos por los operadores de telecomunicaciones en el Reino Unido directamente de los usuarios de un servicio
de telecomunicaciones (*'¥). Este tipo de tratamiento «de cara al cliente» generalmente no implica una transferencia
sobre la base de esta Decision, es decir, una transferencia de un responsable/encargado del tratamiento en la UE a un
responsable/encargado del tratamiento en el Reino Unido.

(200) Sin embargo, en aras de la exhaustividad, en los siguientes considerandos se analizan las condiciones y garantias que
rigen estos regimenes de adquisicién y conservacion.

(201) Como premisa, cabe sefialar que la conservacién y la adquisicion selectiva de datos de comunicaciones estdn a
disposicion tanto de las agencias de seguridad nacional como de determinadas autoridades encargadas de garantizar
el cumplimiento de la ley ("). Las condiciones para exigir la conservacién o la adquisicion de datos de
comunicaciones pueden variar en funcién del motivo para solicitar la medida, a saber, a efectos de seguridad
nacional o de aplicacion de la ley.

(202) En particular, si bien el nuevo régimen ha introducido el requisito general de una autorizacion ex ante por parte de un
organismo independiente, que se aplicard en todos los casos en que se conserven o adquieran datos de
comunicaciones (a efectos de aplicacién de la ley o de seguridad nacional), a raiz de la sentencia Tele2/Watson del
Tribunal de Justicia de la Unién Europea (*'%), se han introducido garantias especificas cuando la medida se solicita a
efectos de aplicacién de la ley. En particular, cuando se solicite la conservacién o la adquisicién de datos de
comunicaciones a efectos de aplicacion de la ley, la autorizacién ex ante siempre debe ser otorgada por el
Investigatory Powers Commissioner. Este no siempre es el caso cuando la medida se solicita a efectos de seguridad
nacional, ya que, como se describe a continuacién, en algunos casos, este tipo de medidas puede ser autorizado por
otra «persona encargada de la autorizacién». Ademds, el nuevo régimen ha elevado a «delitos graves» el umbral para
el que puede permitirse la conservacién y la adquisicion de datos de comunicaciones (*").

(*") Los datos de comunicaciones se definen en la seccién 261, apartado 5, de la IPA de 2016. Los datos de comunicaciones se dividen en
«datos de eventos» (cualquier dato que identifique o describa un evento, sea o no por referencia a su ubicacién, en o por medio de un
sistema de telecomunicaciones en el que el evento consista en una o varias entidades que participan en una actividad especifica en un
momento concreto) y «datos de la entidad» (cualquier dato que a) tenga que ver con i) una entidad, ii) una asociacion entre un servicio
de telecomunicaciones y una entidad, o iii) una asociacién entre cualquier parte de un sistema de telecomunicaciones y una entidad;
b) consista en, o incluya, datos que identifiquen o describan a la entidad (ya sea por referencia o no a la ubicacién de la entidad); y )
no constituya datos de eventos).

(*'*) Esto se desprende de la definicién de datos de comunicaciones proporcionada en la seccién 261, apartado 5, de la IPA de 2016, segiin
la cual los datos de comunicaciones los mantiene u obtiene un operador de telecomunicaciones, y se refieren bien al usuario de un
servicio de telecomunicaciones y estdn relacionados con la provision de este servicio, o bien estdn incluidos en, incluidos como parte
de, adjuntos o vinculados de forma logica a una comunicacién (véanse también los apartados 2.22 a 2.33 del Code of Practice on
Communications Data, disponible en el siguiente enlace https:|[assets.publishing.service.gov.uk/government/uploads/system/uploads/
attachment_data/file/757850/Communications_Data_Code_of_Practice.pdf). Ademds, la definicion de «operador de telecomuni-
caciones» proporcionada en la seccién 261, apartado 10, de la IPA de 2016 establece que un operador de telecomunicaciones es una
persona que ofrece o proporciona un servicio de telecomunicaciones a personas en el Reino Unido o que controla o proporciona un
sistema de telecomunicaciones que estd (total o parcialmente) en el Reino Unido o que se controla desde el Reino Unido. Estas
definiciones ponen en claro que las obligaciones con arreglo a la IPA de 2016 no pueden imponerse a los operadores de telecomuni-
caciones cuyos equipos no se encuentran en el Reino Unido o no se controlan desde el Reino Unido, y que no ofrecen o proporcionan
servicios a personas en el Reino Unido (véase también el apartado 2.1 del Code of Practice on Communications Data). Si los abonados de
la UE (ya se encuentren en la UE o en el Reino Unido) hicieran uso de los servicios en el Reino Unido, cualquier comunicacion
relacionada con la prestacion de este servicio serfa recopilada directamente por el proveedor del servicio en el Reino Unido en lugar
de estar sujeta a una transferencia desde la UE.

(***) Las autoridades pertinentes se enumeran en el anexo 4 de la IPA de 2016 e incluyen a las fuerzas policiales, los servicios de
inteligencia, algunos ministerios y departamentos del Gobierno, la National Crime Agency, Her Majesty’s Revenue and Customs, la
Competition and Markets Authority, el/la Information Commissioner, ambulancias, bomberos y servicios de salvamento y
autoridades, por ejemplo, en el drea de la salud y la seguridad alimentaria.

('% Asuntos acumulados C-203/15 y C-698/15, Tele2 Sverige AB/Post- och telestyrelsen y Secretary of State for the Home
Department/Tom Watson y otros (ECLLEU:C:2016:970).

(*) Véase la seccién 61.7, letra b), para la adquisicion de datos de comunicaciones, y la seccién 87.10A para la conservacion de los datos
de comunicaciones.


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/757850/Communications_Data_Code_of_Practice.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/757850/Communications_Data_Code_of_Practice.pdf
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i) Autorizacién para la obtencion de datos de comunicaciones

(203) De conformidad con la parte 3 de la IPA de 2016, las autoridades ptiblicas pertinentes estdn autorizadas para obtener
datos de comunicaciones de un operador de telecomunicaciones o de cualquier persona capaz de obtener y
comunicar dichos datos. La autorizacién puede no permitir la interceptacién del contenido de las
comunicaciones (**) y deja de tener efecto al cabo de un mes (*'*), con la posibilidad de ser renovada sujeta a una
autorizacion adicional (**°). La adquisicion de datos de comunicaciones requiere una autorizacion del Investigatory
Powers Commissioner (*!) (para mds informacién sobre la condicién y los poderes del Investigatory Powers
Commissioner, véanse los considerandos 250 a 251). Este es siempre el caso cuando una autoridad encargada de
garantizar el cumplimiento de la ley solicita la adquisicion de datos de comunicaciones. Sin embargo, de acuerdo
con la seccion 61 de la IPA de 2016, cuando los datos se adquieren en interés de la seguridad nacional o el bienestar
econdmico del Reino Unido, siempre que sean pertinentes para la seguridad nacional, o cuando la solicitud la realiza
un miembro de un servicio de inteligencia con arreglo a la seccién 61, apartado 7, letra b) (**), la adquisicién puede
autorizarla de manera alternativa (*)) el Investigatory Powers Commissioner o un funcionario de alto rango
designado (**¥). El funcionario designado debe ser independiente de la investigacion u operacién en cuestion y tener
conocimientos practicos de los principios y la legislacién en materia de derechos humanos, especificamente los
principios de necesidad y proporcionalidad (***). La decisién adoptada por el funcionario designado estard sujeta a
una supervision ex post por parte del Investigatory Powers Commissioner (véase el considerando 254) para mds
informacién sobre las funciones de supervision ex post del Investigatory Powers Commissioner].

(204) La autorizacion para adquirir datos de comunicaciones se basa en una evaluacion de la necesidad y proporcionalidad
de la medida. En concreto, la necesidad de la medida se evalia a la luz de los motivos enumerados en la
legislacion (**%). Teniendo en cuenta el caricter especifico de esta medida, también debe ser necesaria para una
investigacion u operacion especifica (**’). En el Code of Practice on Communication Data se establecen requisitos
adicionales sobre la evaluacion de la necesidad de las medidas (***). En particular, el cddigo dispone que la solicitud
presentada por la autoridad solicitante debe identificar tres elementos minimos para justificar la necesidad de dicha
solicitud: i) el evento bajo investigacion, como un crimen o la ubicacién de una persona vulnerable desaparecida; i)
la persona cuyos datos se buscan, como puede ser un sospechoso, testigo o desaparecido, y cudl es su vinculacién
con el hecho; y iii) los datos de comunicaciones buscados, como un niimero telefénico o una direccién IP, y cémo
se relacionan estos datos con la persona y el evento (***).

(205) Ademds, la adquisicién de datos de comunicaciones debe ser proporcional al objetivo que se pretende alcanzar (**°).
El Code of Practice on Interception of Communications especifica que, al realizar dicha evaluacion, la persona encargada de
la autorizacién debe realizar un ejercicio de equilibrio entre «el alcance de la interferencia con los derechos y
libertades de una persona frente a un beneficio especifico para la investigacién u operacion que realiza una
autoridad publica pertinente en interés ptiblico» y que, teniendo en cuenta todas las consideraciones de un caso

(***) Seccién 60A, apartado 6, de la IPA de 2016.

(*") Este periodo se reduce a tres dias cuando la autorizacion se concede por razones de urgencia (seccién 65, apartado 3A, de la IPA de 2016).

(** De conformidad con la seccién 65 de la IPA de 2016, la autorizacion renovada tendrd una duracién de un mes a partir de la fecha de
vencimiento de la autorizacion actual. La persona que concede la autorizacién puede anularla en cualquier momento si considera que
ya no se cumplen los requisitos necesarios.

(") Secci6én 60A, apartado 1, de la IPA de 2016. La Office for Communications Data Authorisations desempefia esta funciéon en nombre
del Investigatory Powers Commissioner (véase el Code of Practice on Communication Data, apartado 5.6).

(**®) La solicitud con arreglo a la seccién 61, apartado 7, letra b), de la IPA de 2016 se realiza para «un fin delictivo aplicable», lo que
significa, de acuerdo con la seccién 61, apartado 7A, de la IPA de 2016: «cuando los datos de las comunicaciones sean total o
parcialmente datos de eventos, el fin de prevenir o detectar delitos graves; en todos los demds casos, el fin de prevenir o detectar
delitos o prevenir desordenes».

(*¥) El Code of Practice on Communication Data especifica que «Cuando pueda presentarse una solicitud relacionada con la seguridad
nacional en virtud de la seccién 60A o 61, la decisién sobre qué via de autorizacién es la mds adecuada en un caso determinado es
competencia de cada una de las autoridades publicas. Las autoridades ptblicas que deseen utilizar la ruta designada por el
funcionario de alto rango deben tener directrices claras sobre cudndo es apropiada esta ruta de autorizacién» (apartado 5.19 del Code
of Practice on Communication Data, disponible en la siguiente direccién: https:|[assets.publishing.service.gov.uk/government/uploads|
system/uploads/attachment_data/file/822817/Communications_Data_Code_of_Practice.pdf).

(** La seccién 70, apartado 3, de la IPA de 2016 proporciona la definicién de «funcionario designado», que varfa segtin la autoridad
puiblica pertinente (como establece el anexo 4 de la IPA de 2016).

(**) En el Code of Practice on Communication Data (apartados 4.12 a 4.17, véase la nota a pie de pagina 323) se ofrecen més detalles sobre la
independencia del funcionario de alto rango designado.

(**%) Los motivos son: i) la seguridad nacional; ii) la prevencién o deteccién de delitos o la prevencién de des6rdenes (en el caso de «datos de

eventos» solo delitos graves); iii) en interés del bienestar econémico del Reino Unido, en la medida en que esos intereses también sean

pertinentes para los intereses de la seguridad nacional; iv) en interés de la seguridad puiblica; v) con el fin de prevenir la muerte o lesiones, o

cualquier dafio a la salud fisica 0 mental de una persona, o de mitigar cualquier lesién o dafio a la salud fisica 0 mental de una persona; vi)

ayudar en investigaciones sobre presuntos errores judiciales o vii) identificar a una persona fallecida o que no es posible identificar debido a

una determinada condicién (seccién 61, apartado 7, de la IPA de 2016).

(*¥) Seccién 60A, apartado 1, letra b), de la IPA de 2016.

(**®) Apartado 3.3y ss. del Code of Practice on Communications Data; véase la nota a pie de pagina 323.

(**) Apartado 3.13 del Code of Practice on Interception of Communications; véase la nota a pie de pagina 323.

(***) Seccién 60, apartado 1, letra c), de la IPA de 2016.


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/822817/Communications_Data_Code_of_Practice.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/822817/Communications_Data_Code_of_Practice.pdf
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particular, «una injerencia en los derechos de un individuo puede no estar justificada, debido a que el impacto
adverso en los derechos de otro individuo o grupo de individuos es demasiado serio». Ademds, para evaluar
especificamente la proporcionalidad de la medida, el cddigo enumera una serie de elementos que deben incluirse en
la solicitud presentada por la autoridad solicitante (**'). Debe prestarse también especial atencién al tipo de datos de
comunicacién (datos de «entidad» o «eventos» (*?)) que van a adquirirse y debe darse preferencia al uso de una
categoria de datos menos intrusiva (***). El Code of Practice on Interception of Communications contiene también
instrucciones especificas para autorizaciones que involucran datos de comunicaciones de personas en profesiones
particulares (como médicos, abogados, periodistas, parlamentarios o ministros religiosos) (***), y que estdn sujetos a
garantfas adicionales (***).

i) Avisos que exigen la conservacién de datos de comunicaciones

(206) La parte 4 de la IPA de 2016 establece las normas relativas a la conservacién de datos de comunicaciones y, en
especifico, los criterios que permiten al secretario de Estado emitir un aviso de conservacion (**°). Las garantias que
introduce la IPA de 2016 se son las mismas cuando los datos se conservan con fines de aplicacién de la ley o en
interés de la seguridad nacional.

(207) La emision de dichos avisos de conservacién tiene como objetivo garantizar que los operadores de telecomuni-
caciones conserven, durante un perfodo maximo de doce meses, los datos de comunicaciones pertinentes que, de
otro modo, se eliminarfan una vez que dejan de ser necesarios para fines comerciales (*’). Los datos conservados
deben estar disponibles durante el periodo requerido en caso de que, posteriormente, sea necesario que una
autoridad publica los adquiera en virtud de una autorizacién para una adquisicion selectiva de datos de
comunicaciones contemplada por la parte 3 del IPA de 2016, y descrita en los considerandos 203 a 205.

(208) El ejercicio de la facultad de exigir la conservacién de determinados datos estd sujeto a una serie de
limitaciones y garantias. El secretario de Estado puede emitir un aviso de conservacién a uno o varios
operadores (***) solo cuando considere que el requisito de conservacién de los datos es necesario para
uno de los fines juridicos (***) y es proporcional al objetivo que se pretende alcanzar (***). Como

(") La informacién que debe incluirse tiene que contener: i) un resumen de cémo la obtencion de datos beneficiard a la investigacion u
operacion; ii) una explicacion de la relevancia de los periodos de tiempo solicitados, en especial cémo estos periodos son
proporcionales al evento bajo investigacion; iii) una explicacion de como se justifica el nivel de intrusion cuando se toma en
consideracion el beneficio que los datos brindardn a la investigacion (esta justificacion debe incluir la consideracion de si se podrian
realizar investigaciones menos intrusivas para lograr el objetivo); iv) una observacién de los derechos del individuo (en particular el
derecho a la privacidad y, en los casos pertinentes, a la libertad de expresién) y una ponderacion de estos derechos con el beneficio
de la investigacion; v) detalles de qué intrusién colateral puede producirse y como los periodos de tiempo solicitados impactan en la
intrusion colateral (apartados 3.22 a 3.26 del Code of Practice on Interception of Communications; véase la nota a pie de pagina 323).

(**® Véase la nota a pie de pagina 313.

(***) Cuando se buscan datos de comunicacién mds intrusivos (es decir, datos de eventos), el codigo especifica que es mas adecuado
adquirir primero datos de la entidad o adquirir directamente datos de eventos en casos limitados de urgencia especifica (apartados
6.10 a 6.14 del Code of Practice on Interception of Communications; véase la nota a pie de pagina 323).

(***) Apartados 8.8 a 8.44 del Code of Practice on Interception of Communications; véase la nota a pie de pagina 323.

(**) El codigo especifica que «la persona encargada de la autorizacion debe tener especial cuidado al considerar dichas solicitudes, incluida
una consideracién adicional de si podrfa haber consecuencias no deseadas de las mismas, asi como si la solicitud sirve mejor al interés
publico» (apartado 8.8 del Code of Practice on Interception of Communications). Ademds, deben mantenerse registros para este tipo
de solicitudes, y en la siguiente inspeccion deben marcarse dichas solicitudes para que el Investigatory Powers Commissioner las
tenga en consideracion (apartado 8.10 del Code of Practice on Interception of Communications; véase la nota a pie de pagina 323).

(%) Secciones 87 a 89 de la IPA de 2016.

(**7) En virtud de la seccién 90 de la IPA de 2016, un operador de telecomunicaciones que ha recibido un aviso de conservacién puede
solicitar una revision al secretario de Estado que la emitid.

(**) De conformidad con la seccién 87, apartado 2, letra a) de la IPA de 2016, un aviso de conservacion puede referirse «a un operador
especifico o a cualquier descripcién de operadores».

(**) Los fines son i) el interés de la seguridad nacional; ii) el fin delictivo aplicable (como se define en la seccién 87.10A de la IPA de 2016);
iii) el interés del bienestar econémico del Reino Unido, en la medida en que dicho interés sea también pertinente para los intereses de
la seguridad nacional; iv) en interés de la seguridad publica; v) el fin de prevenir la muerte o lesiones, o cualquier dafio a la salud fisica
o mental de una persona, o de mitigar cualquier lesién o dafio a la salud fisica o mental de una persona; o vi) ayudar en
investigaciones sobre presuntos errores judiciales (seccién 87 de la IPA).

(**9 Secci6én 87 de la IPA de 2016. Ademds, de acuerdo con el Codigo de practica pertinente, para poder evaluar la proporcionalidad del
aviso de conservacion, se aplican los criterios establecidos en la seccion 2, apartado 2, de la IPA de 2016, en particular el requisito de
evaluar si el objetivo que se pretende alcanzar con el aviso podria lograrse razonablemente con medios menos intrusivos. De manera
similar a la evaluacién de la proporcionalidad en la adquisicién de datos de comunicaciones, el Code of Practice on Interception of
Communications aclara que dicha evaluacién implica el «equilibrio entre el alcance de la interferencia con el derecho de un individuo al
respeto de su vida privada y un beneficio especifico para el investigacién» (apartado 16.3 del Code of Practice on Interception of
Communications; véase la nota a pie de pagina 323).
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especifica la IPA de 2016 (**!), antes de emitir un aviso de conservacién, el secretario de Estado debe
tener en cuenta: los beneficios probables del aviso (**?); una descripcion de los servicios de telecomuni-
caciones; la conveniencia de limitar los datos que se conservardn por referencia a la ubicacién o
descripciones de las personas a las que se prestan los servicios de telecomunicaciones (**}); el nimero
probable de usuarios (si se conoce) de cualquier servicio de telecomunicaciones al que se refiere el
aviso (***); la viabilidad técnica de cumplir con el aviso; el coste probable de cumplir con el aviso, y
cualquier otro efecto que el aviso tenga en el operador de telecomunicaciones (o descripcién de los
operadores) al que hace referencia (**). Como se explica en detalle en el capitulo 17 del Code of Practice
on Interception of Communications, todos los avisos de conservacion deben especificar cada tipo de datos
que deben conservarse y cémo ese tipo de datos cumple con las evaluaciones necesarias para la
conservacion.

(209) En todos los casos (tanto a efectos de seguridad nacional como de aplicacion de la ley), la decisién del secretario de
Estado de emitir el aviso de conservacion debe ser aprobada por un comisionado judicial independiente, con arreglo
al denominado «procedimiento de doble llave», quien debe comprobar, en particular, si el aviso de conservacion de
los datos de comunicaciones pertinentes es necesario y proporcionado para uno o varios de los fines juridicos (**).

3.3.1.1.3 Interferencia de equipos

(210) La interferencia de equipos consiste en un conjunto de técnicas que se utilizan para obtener una variedad de datos
procedentes de equipos (**), que incluyen ordenadores, tabletas y teléfonos inteligentes, asi como cables y
dispositivos de almacenamiento de datos (**). La interferencia de equipos permite obtener tanto el contenido de las
comunicaciones como los datos del equipo (**).

(211) Con arreglo a la seccién 13, apartado 1, de la IPA de 2016, las interferencias de equipos por parte de un servicio de
inteligencia requieren una autorizaciéon mediante orden judicial de acuerdo con el procedimiento de «doble bloqueo»
establecido por la IPA de 2016, siempre que exista una «conexién con las Islas Britdnicas» (**°). Segtin las aclaraciones

(*') Véase la seccion 88 de la IPA de 2016.

(**) Los beneficios pueden ser reales y vigentes o previstos, y deben ser concernientes a los propdsitos juridicos para los cuales la
conservacion de los datos es posible (apartado 17.17 del Code of Practice on Interception of Communications; véase la nota a pie de
pagina 323).

(**) Estas consideraciones incluirdn la determinacién de si el alcance geogréfico total del aviso de conservacion es necesario y
proporcionado, asi como si es necesario y proporcionado incluir o excluir cualquier descripcién particular de personas (apartado
17.17 del Code of Practice on Interception of Communications; véase la nota a pie de pagina 323).

(**) Esto ayudard al secretario de Estado a valorar tanto el nivel de intrusién en la privacidad de los clientes como también los beneficios
probables de los datos que se conservardn (apartado 17.17 del Code of Practice on Interception of Communications; véase la nota a pie de
pagina 323).

(*) Seccién 88 de la IPA de 2016.

(**) Seccién 89 de la IPA de 2016.

(**) De conformidad con la seccion 135, apartado 1, y la seccién 198, apartado 1, de la IPA de 2016, «equipo» comprende los equipos
que producen emisiones electromagnéticas, actsticas o de otro tipo y cualquier dispositivo que pueda utilizarse en conexion con
dichos equipos.

(**) Code of Practice on Equipment Interference, disponible en el siguiente enlace: https:/[assets.publishing.service.gov.uk/government/
uploads/system/uploads/attachment_data/file/715479/Equipment_Interference_Code_of_Practice.pdf (apartado 2.2).

(**) Los datos de equipos se definen en la seccion 100 de la IPA de 2016 como datos del sistema y datos que a) estin comprendidos en,
incluidos como parte de, adjuntos o asociados l6gicamente con una comunicacion (ya sea por parte del remitente o de otro modo) o
cualquier otro elemento de informacién; b) pueden separarse logicamente del resto de la comunicacion o del elemento de
informacidn, y ¢) si estuvieran separados de esta manera, no revelarfan ninguna cosa que pudiera considerarse razonablemente como
el significado (si lo hubiera) de la comunicacion o el elemento de informacién.

(*% Para que el requisito de la orden judicial sea obligatorio, la seccién 13, apartado 1, de la IPA de 2016 también requiere que la
conducta del servicio de inteligencia constituya una o varias infracciones con arreglo a las secciones 1 a 3A de la Computer Misuse Act
de 1990, que serfa el caso en la gran mayorfa de las circunstancias (véanse los apartados 3.32 y 3.6 a 3.9 del Code of Practice on
Equipment Interference). De conformidad con la seccién 13, apartado 2, de la IPA de 2016, existe una «conexién con las Islas
Britdnicas» si a) alguna de las conductas se llevase a cabo en las Islas Britdnicas (independientemente de la ubicacién de los equipos
que serdn o que podrian ser interferidos), b) el servicio de inteligencia cree que cualquiera de los equipos que serdn o que podrian ser
interferidos, estd o podria estar en las Islas Britdnicas en algin momento mientras se produce la interferencia, o ¢) el propésito de la
interferencia es obtener: i) comunicaciones enviadas por, o enviadas a, una persona que estd, o que el servicio de inteligencia cree que
estd, por el momento en las Islas Britdnicas, ii) informacién privada relacionada con un individuo que estd, o que el servicio de
inteligencia cree que estd, por el momento en las Islas Britdnicas, o iii) datos de equipos que forman parte de, o estdn conectados con,
comunicaciones o informacion privada contemplada en los subparrafos i) o ii).


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715479/Equipment_Interference_Code_of_Practice.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715479/Equipment_Interference_Code_of_Practice.pdf
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proporcionadas por las autoridades del Reino Unido, en situaciones en las que los datos se transfieran de la UE al
Reino Unido dentro del alcance de la presente Decision, siempre habrd una «conexién con las Islas Britdnicas» y, por
lo tanto, cualquier interferencia de equipos que cubriera dichos datos estaria sujeta al requisito de autorizaciéon
obligatoria de la seccién 13, apartado 1, de la IPA de 2016 (**').

(212) Enla parte 5 de la IPA de 2016 se establecen las normas sobre las garantias de interferencia selectiva de equipos. De
manera similar a la interceptacién selectiva, la interferencia selectiva de equipos debe estar relacionada con un
«objetivo» especifico, que debe reflejarse en la orden judicial (**?). El asunto y el tipo de equipo que se interferird
determinan los detalles sobre cmo debe identificarse un «objetivo». En concreto, la seccién 115, apartado 3, de la
IPA de 2016 especifica los elementos que deben incluirse en la orden (p. ¢j. el nombre de la persona u organizacién
y la descripcién de la ubicacién) dependiendo, por ejemplo, de si la interferencia estd relacionada con un equipo que
pertenece, lo utiliza o estd en posesion de una persona especifica, una organizacién o un grupo de personas, si se
encuentra en una ubicacion especifica, etc. (**). Los fines para los cuales pueden emitirse 6rdenes de interferencia
selectiva de equipos dependen de la autoridad piiblica que las solicite (**¥).

(213) De manera similar a la interceptacion selectiva, la autoridad emisora debe tener en cuenta si la medida es necesaria
para lograr un fin especifico, asi como si es proporcional al objetivo que se pretende alcanzar (**). Ademds, también
debe considerar si hay garantias en relacion con la seguridad, la conservacion y la comunicacién, asi como en
relacién con la «comunicacion internacional» (**%) (véase el considerando 196).

(214) La orden debe aprobarla un comisionado judicial, salvo en caso de urgencia (**’). En este tltimo caso, es necesario
informar al comisionado judicial de que se ha emitido una orden y este debe aprobarla en un plazo de tres dias
habiles. El caso de que el comisionado no apruebe la orden, esta dejard de tener efecto y no podra renovarse (**%).
Ademds, el comisionado estd facultado para exigir que se suprima cualquier dato obtenido en virtud de la
orden (*). El hecho de que se emita una orden con urgencia no afecta a la supervision ex post (véanse los
considerandos 244 a 255) ni las posibilidades para que las personas busquen reparacién (véanse los considerandos
260 a 270). Las personas pueden presentar un recurso ante la ICO o presentar una reclamacién con respecto a
cualquier presunta conducta ante el Investigatory Powers Tribunal (Tribunal de Poderes de Investigacién) del modo
habitual. En todos los casos, la prueba que aplica el comisionado judicial a la hora de decidir si aprueba o no una
orden es el examen de necesidad y proporcionalidad aplicable a las solicitudes de interceptacion selectiva (**) (véase
el considerando 192).

(*') En aras de la exhaustividad, debe tenerse en cuenta que incluso en situaciones en las que no hay una «conexién con las Islas
Britdnicas» y, por lo tanto, el recurso a las interferencias de equipos no estd sujeto al requisito de autorizacion obligatoria que impone
la seccidn 13, apartado 1, de la IPA de 2016, un servicio de inteligencia que tiene intencién de llevar a cabo una actividad para la que
pueda obtener una orden de interferencia masiva de equipos debe obtener dicha autorizacién como una cuestion de politica (véase el
apartado 3.24 del Code of Practice on Equipment Interference). Incluso cuando una interferencia de equipos contemplada en la IPA de
2016 no esté requerida por ley ni se obtenga licitamente como una cuestion de politica, las acciones de los servicios de inteligencia
estdn sujetas a una serie de condiciones y limitaciones con arreglo a la seccién 7 de la Intelligence Services Act de 1994. Esto incluye,
en particular, la exigencia de una autorizacion por parte del secretario de Estado, quien debe cerciorarse de que cualquier accion no
exceda lo necesario para el adecuado desempefio de las funciones del servicio de inteligencia.

(*») Laseccién 115 de la IPA de 2016 regula el contenido de las 6rdenes, puntualizando que deben incluir el nombre o descripcion de las
personas, organizaciones, ubicaciéon o grupo de personas que constituyen el «objetivor, una descripcién de la naturaleza de la
investigacion y una descripcién de las actividades para las que se emplean elflos equipo(s). Asimismo, debe describir el tipo de
equipo(s) y la conducta que la persona a quien se dirige la orden estd autorizada a adoptar.

(*’) Véase también el apartado 5.7 del Code of Practice on Equipment Interference, nota a pie de pagina 348.

(**) Las agencias de seguridad nacional pueden solicitar una orden de interferencia de equipos cuando sea necesario por motivos de
seguridad nacional, con el fin de detectar delitos graves o en interés del bienestar econdmico del Reino Unido, siempre y cuando
dichos intereses también sean pertinentes para los intereses de la seguridad nacional (secciones 102 y 103 de la IPA de 2016). En
funcién de la agencia de que se trate, puede solicitarse una orden de interferencia de equipos con el propdsito de hacer cumplir la ley
cuando sea necesario para detectar o prevenir un delito grave o con el fin de prevenir la muerte o lesiones, o cualquier dafio a la salud
fisica 0 mental de una persona, o de mitigar cualquier lesién o dafio a la salud fisica o mental de una persona (véase la seccién 106,
apartados 1y 3, de la IPA 2016).

(***) Secci6n 102, apartado 1, de la IPA de 2016.

(%) Secciones 129 a 131 de la IPA de 2016.

(*7) Seccién 109 de la IPA de 2016.

(**%) Seccién 109, apartado 4, de la IPA de 2016.

() Seccién 110, apartado 3, letra b), de la IPA de 2016. De conformidad con el apartado 5.67 del Code of Practice on Equipment Interference,

la urgencia se determina en funcién de si serfa razonablemente viable solicitar la aprobacién del comisionado judicial para emitir la

orden en el tiempo disponible para satisfacer una necesidad operativa o de investigacién. Las 6rdenes urgentes deben pertenecer a

una de las siguientes categorias, o a ambas: i) amenaza inminente para la vida o dafios graves, por ejemplo, si una persona ha sido

secuestrada y se considera que su vida corre peligro inminente; o ii) una oportunidad de recogida de datos o de investigacién con un
tiempo limitado para actuar —por ejemplo, un envio de drogas de clase A estd a punto de entrar en el Reino Unido y los organismos
encargados de hacer cumplir la ley desean una cobertura de los autores de delitos graves para llevar a cabo detenciones. Véase la nota

a pie de pagina 348.

(**) Seccién 108 de la IPA de 2016.
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(215) Por dltimo, las garantias especificas aplicables a la interceptacion selectiva se aplican también a la interferencia de
equipos en lo que respecta a la duracién, renovacién y modificacién de la orden judicial, asi como a la
interceptacién de miembros del Parlamento, de elementos sujetos a la prerrogativa de confidencialidad y de material
periodistico (véase el considerando 193 para mas informacion).

3.3.1.1.4 Ejercicio de poderes masivos

(216) La parte 6 de la IPA de 2016 regula los poderes masivos. Por su parte, los cddigos de préctica ofrecen mds
informacién sobre el uso de los poderes masivos. Si bien no existe una definicion en el Derecho del Reino Unido de
«poderes masivos», en el contexto de la IPA de 2016 se ha descrito como la recogida y conservacién de grandes
cantidades de datos adquiridos por el Gobierno a través de varios medios (es decir, los poderes de interceptacion
masiva, adquisicién masiva, interferencia masiva de equipos y conjuntos de datos personales masivos) y a los que las
autoridades pueden acceder posteriormente. Esta descripcion se precisa al contrastarla con lo que no son «poderes
masivos»: no equivale a la denominada «vigilancia masiva» sin limitaciones ni garantias. Por el contrario, como se
explica a continuacién, incorpora limitaciones y garantias disefiadas para asegurar que el acceso a los datos no se
haga de forma indiscriminada o injustificada (**'). En concreto, solo puede hacerse uso de los poderes masivos si se
establece un vinculo entre la medida técnica que un servicio de inteligencia nacional pretende utilizar y el objetivo
operativo para el que se solicita dicha medida.

(217) Ademds, los poderes masivos estin disponibles solamente para los servicios de inteligencia y siempre estdn sujetos a
una orden emitida por el secretario de Estado y aprobada por un comisionado judicial. Al escoger los medios para
recopilar datos, debe tenerse en cuenta si el objetivo en cuestion puede alcanzarse por «medios menos
intrusivos» (*2). Este enfoque deriva del marco de la legislacién que se basa en el principio de proporcionalidad y,
por lo tanto, prioriza la recogida selectiva sobre la recogida masiva.

3.3.1.1.4.1 Interceptacién masiva e interferencia masiva de equipos

(218) El régimen para la interceptacién masiva se recoge en la parte 6, capitulo 1, de la IPA de 2016, mientras que la parte
6, capitulo 3, regula la interferencia masiva de equipos. Estos regimenes son, en esencia, los mismos, por lo que las
condiciones y las garantias adicionales aplicables a las correspondientes 6rdenes se analizan en conjunto.

i) Condiciones y criterios para la emisién de una orden judicial

(219) Las 6rdenes de interceptacién masiva se limitan a la interceptacion de comunicaciones producidas en el curso de
su transmision, enviada o recibida por personas que se encuentran fuera de las Islas Britdnicas (***), las
denominadas «comunicaciones internacionales» (**¥), asi como otros datos pertinentes y la posterior seleccién

(**") De acuerdo con el apartado 1.9 del informe sobre poderes masivos presentado por Lord David Anderson, revisor independiente de la
legislacion en materia de terrorismo antes de la aprobacion de la IPA de 2016, «debe quedar claro que la recogida y conservacion de
datos en masa no equivale a la denominada ‘vigilancia masiva’». Cualquier sistema juridico que se precie incorporard limitaciones y
garantias disefladas precisamente para garantizar que el acceso a los almacenes de datos sensibles [...] no se dé de forma
indiscriminada o injustificada. Dichas limitaciones y garantias existen ciertamente en el proyecto de ley». Lord David Anderson,
Report of the bulk power review (<Informe de revision de los poderes masivos» documento en inglés), agosto de 2016 (el subrayado es
mio), disponible en el siguiente enlace: https:/[assets.publishing.service.gov.uk/government/uploads/system/uploads/
attachment_data/file/546925/56730_Cm9326_WEB.PDF.

(**3) Secci6n 2.2 de la IPA de 2016. Véase, por ejemplo, el apartado 4.11 del Code of Practice on Bulk Acquisition of Communications Data,
disponible en el siguiente enlace: https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/
715477 [Bulk_Communications_Data_Code_of_Practice.pdf

(***) La denominacién slas Britdnicas» incluye al Reino Unido, las Islas del Canal y la Isla de Man, y se definen en el anexo 1 de la
Interpretation Act de 1978, disponible en el siguiente enlace: https://www.legislation.gov.uk/ukpga/1978/30/schedule/1.

(**% Con arreglo a la seccién 136 de la IPA de 2016, «comunicaciones internacionales» significa: i) comunicaciones enviadas por personas
que se encuentran fuera de las Islas Britdnicas, o ii) comunicaciones recibidas por personas que se encuentran fuera de las Islas
Britdnicas. Segtin han confirmado las autoridades del Reino Unido, este régimen también cubre las comunicaciones entre dos
personas que se encuentran fuera de las Islas Britdnicas. La Gran Sala del Tribunal Europeo de Derechos Humanos, en el asunto Big
Brother Watch and others v United Kingdom (véase la nota a pie de pdgina 279 mds arriba), apartado 376, declard, con respecto a una
limitacién similar (relativa a las «comunicaciones externas») de las comunicaciones que pueden captarse mediante interceptacion
masiva en virtud de la RIPA de 2000, que estaba lo suficientemente delimitada y era lo suficientemente previsible.


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/546925/56730_Cm9326_WEB.PDF
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/546925/56730_Cm9326_WEB.PDF
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715477/Bulk_Communications_Data_Code_of_Practice.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715477/Bulk_Communications_Data_Code_of_Practice.pdf
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para examen del material interceptado (**)). Una orden de interferencia masiva de equipos (**°) autoriza al
destinatario a asegurar la interferencia con cualquier equipo con el fin de obtener comunicaciones
internacionales (incluyendo cualquier elemento que comprenda voz, musica, sonidos, imdgenes visuales o
datos de cualquier descripcién), datos de equipos (datos que habilitan o facilitan el funcionamiento de un
servicio postal; un sistema de telecomunicaciones; o un servicio de telecomunicaciones) o cualquier otro tipo
de informacion (*%).

(220) El secretario de Estado puede emitir una orden masiva solo en respuesta a una solicitud realizada por un director de
un servicio de inteligencia (***). Una orden que autorice una interceptacién masiva o una interferencia masiva de
equipos debe emitirse solo si es necesario para el interés de la seguridad nacional y para un fin adicional de
prevencién o deteccién de delitos graves, o en interés del bienestar econémico del Reino Unido cuando sea
pertinente para la seguridad nacional (**°). Ademds, la seccién 142, apartado 7, de la IPA de 2016 establece que una
orden de interceptacién masiva debe incluir mds detalles que la simple referencia a los «intereses de la seguridad
nacional», el «bienestar econémico del Reino Unido» y la «prevencion y lucha contra la delincuencia grave», y que
debe establecerse un vinculo entre la medida que va a solicitarse y uno o varios fines operativos que deberdn
incluirse en la orden.

(221) La eleccion del fin operativo es el resultado de un proceso a varios niveles. La secciéon 142, apartado 4, de la IPA de
2016 dispone que los fines operativos que se precisen en la orden judicial deben especificarse también en una lista
que mantendrdn los directores de los servicios de inteligencia, como fines que ellos consideran que constituyen fines
operativos para los cuales puede seleccionarse para examen el contenido interceptado o los datos secundarios
obtenidos en virtud de 6rdenes de interceptacion masiva. El secretario de Estado debe aprobar la lista de fines
operativos. El secretario de Estado solo puede conceder dicha aprobacion si estd convencido de que el propdsito
operativo se especifica con un mayor nivel de detalle que los motivos generales para autorizar la orden (seguridad
nacional o seguridad nacional y bienestar econémico o prevencién de delitos graves) (7). Al final de cada periodo
pertinente de tres meses, el secretario de Estado debe entregar una copia de la lista de fines operativos al Intelligence
and Security Committee (Comité de Inteligencia y Seguridad) del Parlamento. Por dltimo, el primer ministro debe
revisar la lista de fines operativos, por lo menos, una vez al afio (*!). Como sefial6 el Tribunal Superior, «[n]o deben
tomarse por garantias insignificantes, ya que junto construyen un intrincado conjunto de modos de rendicién de
cuentas que involucran al Parlamento y a miembros del Gobierno al mds alto nivel» (*2).

(222) Dichos fines operativos también limitan el alcance seleccion del material de interceptacion para la etapa de examen.
La seleccion para examen de cualquier material recogido en virtud de la orden masiva debe justificarse a la luz
del(los) fin(es) operativo(s). Como explicaron las autoridades del Reino Unido, esto significa que el secretario de
Estado debe evaluar ya en la etapa de solicitud de la orden las disposiciones practicas en relacién con el examen,
proporcionando detalles suficientes para cumplir con los deberes estatutarios en virtud de las secciones 152 y 193
de la IPA de 2016 (*7%). Los detalles que se proporcionen al secretario de Estado en relacién con dichas disposiciones
deberfan incluir, por ejemplo, informacién (cuando corresponda) sobre como las disposiciones de filtrado pueden
variar a lo largo del tiempo en que una orden tendrd validez (*¥). Para mds informacién sobre el proceso y las
garantias aplicadas en las fases de filtrado y examen, véase el considerando 229.

(***) Secci6n 136, apartado 4, de la IPA de 2016. De acuerdo con la aclaracién recibida por parte de las autoridades del Reino Unido, la
interceptacién masiva puede emplearse, por ejemplo, para identificar amenazas previamente desconocidas a la seguridad nacional
del Reino Unido por medio del filtrado y analisis del material interceptado con el fin de identificar comunicaciones que contengan
datos valiosos (secciéon H del UK Explanatory Framework for Adequacy Discussions: National security, p. 27; véase la nota a pie de pgina
29). Como explicaron las autoridades del Reino Unido, estos instrumentos pueden emplearse para establecer vinculos entre temas de
interés conocidos, asi como para buscar rastros de la actividad de personas que pueden no ser conocidos atin pero que emergen en el
curso de una investigacion, y para identificar patrones de actividad que pueden indicar una amenaza para el Reino Unido.

(*®) Con arreglo a la seccién 13, apartado 1, de la IPA de 2016, el uso de interferencias de equipos por parte de un servicio de inteligencia
requiere de una orden judicial que provea una autorizacion en virtud de la IPA de 2016, siempre que exista una «conexién con las
Islas Britdnicas»; véase el considerando 211.

(**7) Seccién 176 de la IPA de 2016. Una orden para la interferencia masiva de equipos no puede autorizar una conducta que (salvo que se
haga con la debida autoridad legal) constituya una interceptacion ilicita (excepto en relacién con una comunicacién almacenada). De
acuerdo con el UK Explanatory Framework for Adequacy Discussions, la informacién obtenida podria ser necesaria para la identificacién
de temas de interés y serfan, por lo general, operaciones adecuadas a gran escala (seccion H del UK Explanatory Framework for
Adequacy Discussions: National security, p. 28; véase la nota a pie de pagina 29).

(**%) Secci6én 138, apartado 1, y seccién 178, apartado 1, de la IPA de 2016.

(***) Secci6én 138, apartado 2, y seccién 178, apartado 2, de la IPA de 2016.

(% De acuerdo con las aclaraciones facilitadas por las autoridades del Reino Unido, un fin operativo puede limitar el alcance de la medida
a la existencia de una amenaza en un drea geogrdfica concreta.

(") Secci6én 142, apartados 4 a 10, de la IPA de 2016.

(*3) Tribunal Superior de Inglaterra y Gales, Liberty, [2019] EWHC 2057 (Admin), apartado 167.

(%) Las secciones 152 y 193 de la IPA de 2016 requieren que: a) la seleccién para examen se lleve a cabo tinicamente para los fines
operativos especificados en la orden, b) la seleccion para examen sea necesaria y proporcionada en todas las circunstancias, y ¢) la
seleccion para examen no infrinja la prohibicién de seleccién de material e identificacion de comunicaciones enviadas por o
destinadas a personas que se sabe que se encuentran en las Islas Britdnicas en ese momento.

(%) Véase el apartado 6.6 del Code of Practice on Interception of Communications, nota a pie de pagina 278.



L 360/52 Diario Oficial de la Unién Europea 11.10.2021

(223) Un poder masivo solo puede autorizarse si es proporcional al objetivo que se pretende alcanzar (*°). Como se
especifica en el Code of Practice on Interception of Communications, cualquier evaluacién de la proporcionalidad implica
«equilibrar la seriedad de la intrusién en la privacidad (y otras consideraciones establecidas en la seccién 2, apartado
2) con la necesidad de la actividad en términos de investigacién, operatividad y capacidad. La conducta autorizada
debe ofrecer una perspectiva realista de generar el beneficio esperado y no debe ser desproporcionada ni
arbitraria» (7). Como ya se ha indicado, en la practica esto significa que la evaluacién de la proporcionalidad se
basa en una prueba de equilibrio entre el objetivo que se pretende alcanzar [«fin(es) operativo(s)»] y las opciones
técnicas disponibles (p. ej., interceptacion, interferencia de equipos y adquisicion de datos de comunicaciones,
selectivas o masivas), dando preferencia a los medios menos intrusivos (véanse los considerandos 181 y 182).
Cuando mds de una medida es adecuada para el objetivo, entonces debe optarse por los medios menos intrusivos.

(224) Una garantia adicional en la evaluacién de la proporcionalidad de la medida solicitada queda garantizada por el
hecho de que el secretario de Estado debe recibir la informacion pertinente necesaria para realizar debidamente su
evaluacién. En concreto, el Code of Practice on Interception of Communications y el Code of Practice on Equipment
Interference requieren que la solicitud presentada por la autoridad pertinente indique la informacion previa asociada a
la solicitud, la descripcién de las comunicaciones que se interceptardn y los operadores de telecomunicaciones
requeridos para ayudar, la descripcion de la conducta que se autorizard, los fines operativos y una explicacién de
por qué la conducta es necesaria y proporcionada (*”’).

(225) Por dltimo, y un paso importante, es que la decision del secretario de Estado de emitir la orden debe ser aprobada por
un comisionado judicial independiente, que deberd valorar la evaluacién de la necesidad y proporcionalidad de la
medida propuesta utilizando los mismos principios que utilizaria un tribunal en una solicitud de control
jurisdiccional (*%). Mds concretamente, el comisionado judicial revisard las conclusiones del secretario de Estado en
cuanto a si la orden es necesaria y si la conducta es proporcionada a la luz de los principios establecidos en la
seccion 2, apartado 2, de la IPA de 2016 (deberes generales en relacién con la privacidad). Asimismo, el
comisionado judicial revisard las conclusiones del secretario de Estado en relacién con si cada uno de los fines
operativos especificados en la orden es un fin para el cual es, o puede ser, necesaria la seleccion. Si el comisionado
judicial se niega a aprobar la decisién de emitir una orden, el secretario de Estado podrd entonces: i) aceptar la
decision y, por lo tanto, no emitir la orden; o ii) remitir el asunto al Investigatory Powers Commissioner para una
decision (salvo que el Investigatory Powers Commissioner haya tomado la decision original) (*”%).

ii) Garantias adicionales

(226) La IPA de 2016 ha introducido limites adicionales en torno a la duracién, renovacién y modificacién de las érdenes
masivas. La orden debe tener una duracién méaxima de seis meses y cualquier decision de renovacién o modificacion
(excepto modificaciones menores) de la orden también debe aprobarla un comisionado judicial (**). El Code of
Practice on Interception of Communications y el Code of Practice on Equipment Interference establecen que un cambio en los
fines operativos de la orden se considera una modificacién mayor de la misma (**!).

(*) Seccién 138, apartado 1, letras b) y ), y seccién 178, apartado 1, letras b) y c), de la IPA de 2016.

(") Apartado 4.10 del Code of Practice on Interception of Communications; véase la nota a pie de pdgina 278.

(") Apartado 6.20 del Code of Practice on Interception of Communications, véase la nota a pie de pagina 278; y apartado 6.13 del Code of
Practice on Equipment Interference, véase la nota a pie de pdgina 348.

(%) Seccién 138, apartado 1, letra g), y seccién 178, apartado 1, letra f), de la IPA de 2016. El Tribunal Europeo de Derechos Humanos ha
identificado, en particular, que la autorizacién previa por parte de un organismo independiente constituye una garantia importante
contra el abuso en el contexto de la interceptacién masiva. Tribunal Europeo de Derechos Humanos (Gran Sala), Big Brother Watch
and others v United Kingdom, (véase la nota a pie de pagina 269 mds arriba), apartados 351 y 352. Es importante tener en cuenta que
esta sentencia se referfa al marco juridico anterior (RIPA de 2000), que no contenia algunas de las garantias (incluida la autorizacion
previa por parte de un comisionado judicial independiente) introducidas por la IPA de 2016.

(%) Seccibén 159, apartados 3 y 4, de la IPA de 2016.

(**) Secciones 143 a 146 y 184 a 188, de la IPA de 2016. En caso de una modificacion urgente, el secretario de Estado puede realizar la
modificacion sin aprobacién, pero debe informar al comisionado judicial y el comisionado debe entonces decidir si aprueba o
rechaza la modificaciéon (seccion 147 de la IPA de 2016). Las 6rdenes deben cancelarse cuando ya no sean necesarias o
proporcionadas o cuando el examen del contenido interceptado, los metadatos u otros datos obtenidos en virtud de la orden ya no
sean necesarios para ninguno de los fines operativos especificados en la orden (seccién 148 y 189 de la IPA de 2016).

(**") Apartados 6.44 a 6.47 del Code of Practice on Interception of Communications, véase la nota a pie de pdgina 278; y apartado 6.48 del Code
of Practice on Equipment Interference, véase la nota a pie de pdgina 348.
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(227) De manera similar a lo que se estipula para la interceptacion selectiva, la parte 6 de la IPA de 2016 establece que el
secretario de Estado debe asegurarse de que estén vigentes los acuerdos para ofrecer garantias sobre la conservacion
y comunicaciéon del material obtenido en virtud de la orden (**?), asi como para las comunicaciones
internacionales (**). En concreto, la seccién 150, apartado 5, y la seccion 191, apartado 5, de la IPA de 2016
requieren que toda copia hecha de cualquier material recogido en virtud de la orden judicial se almacene de forma
segura y se destruya tan pronto como ya no existan motivos pertinentes para retenerla, mientras que la seccién 150,
apartado 2, y la seccién 191, apartado 2 requieren que el ndmero de personas a quienes se comunica el material y la
medida en que se comunica, se pone a disposicién o se copia cualquier material debe limitarse al minimo necesario
para los fines estatutarios (**).

(228) Por dltimo, cuando el material que ha sido interceptado, ya sea mediante una interceptacién masiva o una
interferencia masiva de equipos, debe entregarse a un tercer pais («comunicacion internacional»), la IPA de 2016
dispone que el secretario de Estado debe asegurarse de que hay acuerdos en vigor que garanticen la existencia de
garantias similares en materia de seguridad, conservacién y comunicacién en ese tercer pais (**)). Ademds, la seccion
109 de la DPA de 2018 establece requisitos especificos para las transferencias internacionales de datos personales
por parte de los servicios de inteligencia a terceros paises u organizaciones internacionales, y no permite las
transferencias de datos personales a un pafs o territorio fuera del Reino Unido o a una organizaci6n internacional, a
menos que la transferencia sea necesaria y proporcionada a efectos de las funciones estatutarias del responsable del
tratamiento o para otros fines dispuestos en la seccién 2, apartado 2, letra a), de la Security Service Act de 1989 o en
la seccién 2, apartado 2, letra a), y la seccion 4, apartado 2, letra a), de la Intelligence Services Act de 1994 (**). Es
importante sefialar que estos requisitos también se aplican en los casos en que se recurra a la exencion de seguridad
nacional con arreglo a la secciéon 110 de la DPA de 2018, ya que esa seccién no menciona la seccién 109 de la DPA
de 2018 como una de las disposiciones que pueden no aplicarse si se requiere una exencién de determinadas
disposiciones con el fin de salvaguardar la seguridad nacional.

(229) Una vez que se ha aprobado la orden y que los datos se han recogido de forma masiva, estos quedardn sujetos a una
seleccion antes de ser examinados. La fase de seleccién y examen estd sujeta a una evaluacion de la proporcionalidad
adicional que lleva a cabo el analista, quien define los criterios de seleccién sobre la base de los propésitos operativos
incluidos en la orden (y las disposiciones de filtrado que puedan existir). Como establecen las secciones 152y 193 de
la IPA, al emitir la orden, el secretario de Estado debe asegurarse de que existan disposiciones para garantizar que la
seleccion del material se lleve a cabo solo para los fines operativos especificados y que sea necesaria y
proporcionada en todas las circunstancias. En este sentido, las autoridades del Reino Unido aclararon que el
material que se intercepta de forma masiva se selecciona, en primer lugar, mediante un filtrado automatizado con el
objetivo de descartar datos que probablemente no sean de interés para la seguridad nacional. Los filtros variaran de
tanto en tanto (a medida que cambien los patrones, tipos y protocolos del trafico de internet) y dependeran de la
tecnologia y del contexto operativo. Una vez superada esta fase, solo podrn seleccionarse datos para examen si
resultan pertinentes para los fines operativos que aparecen reflejados en la orden (**’). Las garantias previstas por la
IPA de 2016 para el examen del material recogido se aplican a todo tipo de datos (tanto contenidos interceptados
como datos secundarios) (**%). Las secciones 152 y 193 de la IPA de 2016 también establecen una prohibicién
general para la seleccién del material a examinar que se refiera a conversaciones enviadas por o destinadas a
personas que se encuentran en las Islas Britdnicas. Si las autoridades desean examinar este material, tendran que
enviar una solicitud para una orden de examen selectivo en virtud de las partes 2 y 4 de la IPA de 2016, que emitird
el secretario de Estado y deberd aprobar un comisionado judicial (**). Si una persona selecciona para examen de
forma deliberada contenido interceptado, incumpliendo de esta forma los requisitos establecidos en la
legislacion (**), incurre en un delito (**!).

(**?) Seccién 156 de la IPA de 2016.

(***) Secciones 150 y 191 de la IPA de 2016.

(**¥) La Gran Sala del Tribunal Europeo de Derechos Humanos, en el asuntoBig Brother Watch and others v United Kingdom (véase la nota a
pie de pagina 268 mds arriba), confirmé el sistema de garantias adicionales para la conservacion, el acceso y la divulgacién previsto
en la RIPA de 2000, véanse los apartados 392 a 394 y 402 a 405. La IPA de 2016 prevé el mismo sistema de garantias.

(**") Secciones 151y 192 de la IPA de 2016.

) Para mds informacion al respecto, véase la nota a pie de pdgina 312.

(**) A este respecto, el cddigo relativo a la interceptaciéon de comunicaciones especifica que «Estos sistemas de tratamiento tratan datos de
los enlaces o sefiales de comunicaciones que la autoridad de interceptacion ha elegido interceptar. Posteriormente, se aplica cierto
grado de filtrado al tréfico en esos enlaces y sefiales, disefiado para seleccionar tipos de comunicaciones que contengan datos
potencialmente valiosos, mientras se descartan aquellas comunicaciones que tienen menos probabilidades de contener datos
valiosos. Como resultado de este proceso de filtrado, que variard en funciéon del sistema de tratamiento, se descartard
automdticamente una parte significativa de las comunicaciones en estos enlaces y sefiales. Es posible que, con posterioridad, se
realicen busquedas mds complejas para obtener mds comunicaciones que contengan posiblemente datos de gran valor y que se
relacionen con las funciones estatutarias de la agencia. Cuando se cumplan las condiciones de necesidad y proporcionalidad, estas
comunicaciones pueden seleccionarse para su examen con arreglo a uno o varios de los fines operativos especificados en la orden.
Tan solo los elementos que no se han filtrado pueden ser seleccionados potencialmente para su examen por parte de personas
autorizadas» (apartado 6.6 del Code of Practice on Interception d[ Communications; véase la nota a pie de pagina 278).

(**%) Véase la seccion 152, apartado 1, letras a) y b), de la IPA de 2016, segiin la cual el examen de ambos tipos de datos (contenidos
interceptados y datos secundarios) debe llevarse a cabo tnicamente para el fin especificado y ser necesario y proporcionado en toda
circunstancia.

(**%) Este tipo de orden no es necesario cuando los datos relacionados con las personas que se encuentran en las Islas Britdnicas son «datos
secundarios» [véase la seccion 152, apartado 1, letra c), de la IPA de 2016].

(**) Secciones 152 y 193 de la IPA de 2016.

(*") Secciones 155y 196 de la IPA de 2016.
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(230) La evaluacion realizada por el analista sobre la seleccion del material estd sujeta a una supervision ex post por
parte del comisionado judicial, que evaltia el cumplimiento de las garantias especificas establecidas en la IPA de
2016 para la fase de examen (*?) (véase también el considerando 229). El comisionado judicial debe someter a
revisién continua (incluso mediante procesos de auditoria, inspeccién e investigacion) el ejercicio por parte de
las autoridades publicas de los poderes de investigacién recogidos en la IPA de 2016 (*%). A este respecto, el
Code of Practice on Interception of Communications y el Code of Practice on Equipment Interference especifican que la
agencia debe mantener registros con fines de posteriores exdmenes y auditorias, y que estos registros deben
describir por qué es necesario y proporcionado el acceso al material por parte de personas autorizadas, asi
como los fines operativos aplicables (**). Por ejemplo, en su informe anual de 2018, la Investigatory Powers
Commissioner Office (*°) concluyé que las justificaciones registradas por los analistas para el examen de cierto
material recogido de forma masiva cumplian con el estindar de proporcionalidad requerido, proporcionando
suficientes detalles acerca de los motivos de sus «consultas» en relacién con el objetivo que se pretendia
alcanzar (**). En su informe de 2019, la IPCO, en relacién con los poderes masivos, declar6 claramente su
intencién de continuar las inspecciones de las interceptaciones masivas, incluido un examen detallado de los
selectores y criterios de busqueda (*”7). Asimismo, seguird examinando cuidadosamente, caso por caso, la
eleccién de las medidas de vigilancia (especificas frente a masivas) tanto durante el examen de las solicitudes de
6rdenes en virtud del procedimiento de doble bloqueo como en las inspecciones (**%). Este seguimiento ulterior
se tendrd debidamente en cuenta en el contexto del seguimiento por parte de la Comisién de esta Decision a que
se hace referencia en los considerandos 281 a 284.

3.3.1.1.4.2 Adquisicién masiva de datos de comunicaciones

(231) La parte 6, capitulo 2, de la IPA de 2016 regula las 6rdenes de adquisicién masiva de datos que autorizan al
destinatario a exigir a un operador de telecomunicaciones la comunicacion u obtencién de cualquier dato de
comunicaciones en posesién de este dltimo. Estas drdenes autorizan también a la autoridad solicitante a
seleccionar los datos para la fase posterior de examen. Al igual que sucede con la conservacion y adquisicién
selectivas de datos de comunicaciones (véase el considerando 199), la adquisicion masiva de datos de
comunicaciones normalmente no afecta a los datos personales de interesados de la UE transferidos en virtud de
la presente Decision al Reino Unido. La obligacién de comunicar datos de comunicaciones, con arreglo a la
parte 6, capitulo 2, de la IPA de 2016, cubre los datos recogidos por los operadores de telecomunicaciones en
el Reino Unido directamente de los usuarios de un servicio de telecomunicaciones (*°). Este tipo de tratamiento
«de cara al cliente» generalmente no implica una transferencia sobre la base de esta Decision, es decir, una
transferencia de un responsable/encargado del tratamiento en la UE a un responsable/encargado del
tratamiento en el Reino Unido.

(232) Sin embargo, en aras de la exhaustividad, a continuacién se describen las condiciones y garantias que rigen la
adquisicion masiva de datos de comunicaciones.

(**) Secciones 152y 193 de la IPA de 2016.

(*”’) Seccion 229 de la IPA de 2016.

(***) Apartado 6.74 del Code of Practice on Interception of Communications, véase la nota a pie de pdgina 278 y apartado 6.78 del Code of
Practice on Equipment Interference, véase la nota a pie de pégina 348.

(**) La Investigatory Powers Commissioner Office se constituyd en virtud de la seccién 238 de la IPA de 2016 para proporcionar al
comisionado judicial el personal, el alojamiento, los equipos y otras instalaciones y servicios necesarios para el desempefio de sus
funciones (véase el considerando 251).

(**%) El informe anual de 2018 de la Investigatory Powers Commissioner Office especificé que las justificaciones registradas por los
analistas del Cuartel General de Comunicaciones del Gobierno «cumplieron con el estdndar requerido y tuvieron en cuenta la
proporcionalidad de sus consultas de datos masivos con suficiente detalle». Apartado 6.22 del informe anual de 2018 de la
Investigatory Powers Commissioner Office; véase la nota a pie de pagina 464.

) Apartado 7.6 del informe anual de 2019 de la Investigatory Powers Commissioner Office; véase la nota a pie de pagina 463.

) Apartado 10.22 del informe anual de 2019 de la Investigatory Powers Commissioner Office; véase la nota a pie de pagina 463.

(**) Esto se desprende de la definicién de datos de comunicaciones proporcionada en la seccién 261, apartado 5, de la IPA de 2016, segiin
la cual los datos de comunicaciones los mantiene u obtiene un operador de telecomunicaciones, y se refieren bien al usuario de un
servicio de telecomunicaciones y estdn relacionados con la provision de este servicio, o bien estdn incluidos en, incluidos como parte
de, adjuntos o vinculados de forma 16gica a una comunicacién (véanse también los apartados 2.15 a 2.22 del Code of Practice on Bulk
Acquisition of Communications Data, disponible en el siguiente enlace: https:|[assets.publishing.service.gov.uk/government/uploads|
system/uploads/attachment_data/file/715477 [Bulk_Communications_Data_Code_of_Practice.pdf). Ademds, la definicion de
«operador de telecomunicaciones» proporcionada en la seccion 261, apartado 10, de la IPA de 2016 establece que un operador de
telecomunicaciones es una persona que ofrece o proporciona un servicio de telecomunicaciones a personas en el Reino Unido o que
controla o proporciona un sistema de telecomunicaciones que estd (total o parcialmente) en el Reino Unido o que se controla desde
el Reino Unido. Estas definiciones ponen en claro que las obligaciones con arreglo a la IPA de 2016 no pueden imponerse a los
operadores de telecomunicaciones cuyos equipos no se encuentran en el Reino Unido o no se controlan desde el Reino Unido, y que
no ofrecen o proporcionan servicios a personas en el Reino Unido (véase también el apartado 2.2 del Code of Practice on Bulk
Acquisition of Communications Data). Si los abonados de la UE (ya se encuentren en la UE o en el Reino Unido) hicieran uso de los
servicios en el Reino Unido, cualquier comunicacion relacionada con la prestacion de este servicio serfa recopilada directamente por
el proveedor del servicio en el Reino Unido en lugar de estar sujeta a una transferencia desde la UE.


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715477/Bulk_Communications_Data_Code_of_Practice.pdf
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(233) La IPA de 2016 sustituye a la legislacién en materia de adquisicién masiva de datos de comunicaciones que fue
objeto de la sentencia del TJUE en el asunto de Privacy International. La legislacién involucrada en ese asunto del
TJUE fue derogada y el nuevo régimen establece condiciones y garantias especificas que aplican a la autorizacién de
la medida.

(234) En concreto, a diferencia del régimen anterior, en virtud del cual el secretario de Estado podia hacer uso Ginicamente
de su criterio para autorizar la medida (*°), la IPA de 2016 requiere que el secretario de Estado emita una orden
judicial solo si la medida es necesaria y proporcionada. En la practica, esto significa que debe existir un vinculo
entre el acceso a los datos y el fin que se pretende alcanzar (*!). En concreto, el secretario de Estado tendrd que
valorar la existencia de un vinculo entre la medida solicitada y uno o varios «fin(es) operativo(s)» indicado(s) en la
orden (véase el considerando 219) con respecto a la evaluacién de la proporcionalidad; el Cédigo de préctica
pertinente especifica que «el secretario de Estado debe tener en cuenta si el objetivo que se pretende alcanzar con la
orden judicial podria lograrse razonablemente por otros medios menos intrusivos [seccién 2, apartado 2, letra a), de
la IPA]. Por ejemplo, obtener la informacién requerida a través de un poder menos intrusiva, como puede ser la
adquisici6n especifica de datos de comunicaciones» ().

(235) Para realizar dicha evaluacion, el secretario de Estado se apoyard en la informacién que los directores de los servicios
de inteligencia (**) deben presentar en su solicitud, como son las razones por las que la medida se considera
necesaria para alguna de las bases estatutarias y las razones por las que el objetivo que se pretende alcanzar no
puede lograrse razonablemente por otros medios menos intrusivos (***). Ademds, los fines operativos limitan el
alcance por el que pueden seleccionarse los datos obtenidos en virtud de la orden para examen (*°). Como se
especifica en el Codigo de practica pertinente, los fines operativos deben describir un requisito claro y contener
detalles suficientes para demostrar al secretario de Estado que los datos adquiridos solo pueden seleccionarse para
examen por razones especificas (**%). De hecho, el secretario de Estado tendrd que asegurarse, antes de emitir la
orden, de que existen disposiciones especificas para garantizar que solo se seleccione el material que se ha
considerado necesario para examen en aras de un fin operativo y un fin estatutario, y que dicho material sea
proporcionado y necesario en todas las circunstancias. Este requisito especifico, que se refleja en las secciones 158
y 172 (*7) de la IPA de 2016, relativo a la evaluacién previa de la necesidad y proporcionalidad de los criterios
empleados a efectos de la seleccion de los datos representa otra importante novedad del régimen que introdujo la
IPA de 2016, en comparacion con el régimen anterior.

(236) LaIPA de 2016 introdujo también la obligacion para el secretario de Estado de asegurarse de que, antes de emitir una
orden para la adquisicién masiva de datos de comunicaciones, existan limitaciones especificas en materia de
seguridad, conservacién y comunicacién de los datos de cardcter personal recogidos (“®). En el caso de las
comunicaciones internacionales, también se aplican las garantias (que se describen en el considerando 227) para la
interceptacién masiva y la interferencia masiva de equipos (*). En la legislacion pertinentes también se establecen
limites adicionales sobre la duracién (*?), renovacion (') y modificacion de las érdenes masivas (#12).

(237) Cabe sefialar que, por lo que respecta a los demds poderes masivos, antes de emitir la orden, el secretario de Estado
debe obtener la aprobacién de un comisionado judicial (*"). Esta es una caracteristica clave del régimen establecido
por la IPA de 2016.

() La seccién 94, apartado 1, de la Telecommunication Act de 1984 disponia que el secretario de Estado podia emitir «instrucciones de
cardcter general que el secretario de Estado considere necesarias o convenientes en interés de la seguridad nacional [...]» (véase la nota
a pie de pdgina 451).

(**1) Véase el asunto Privacy International, apartado 78.

(*?) Véase el apartado 4.11 del Code of Practice on Bulk Acquisition of Communications Data (véase la nota a pie de pdgina 399414).

(“)  Solo los directores de los servicios de inteligencia pueden solicitar una orden de adquisicién masiva, en concreto: i) el director general
del Servicio de Seguridad; ii) el director del Servicio de Inteligencia Secreto; o iii) el director del Cuartel General de Comunicaciones
del Gobierno (véanse las secciones 158 y 263 de la IPA de 2016).

(*%) Véase el apartado 4.5 del Code of Practice on Bulk Acquisition of Communications Data (véase la nota a pie de pagina 399).

(**) De acuerdo con la secciéon 161 de la IPA de 2016, los fines operativos que se precisan en la orden deben ser también los que se
especifican en una lista que mantendrén los directores de los servicios de inteligencia (la «lista de fines operativos»), como fines que
ellos consideran que constituyen fines operativos para los cuales pueden seleccionarse para examen datos de comunicaciones
obtenidos en virtud de érdenes de adquisicion masiva.

(“*) Véase el apartado 6.6 del Code of Practice on Bulk Acquisition of Communications Data (véase la nota a pie de pagina 399).

(“7) La secci6n 172 de la IPA de 2016 requiere que se establezcan garantias especificas para la fase de filtrado y seleccién para el examen
de la comunicacién adquirida de forma masiva. Ademds, un examen deliberado que infrinja estas garantias constituye un delito penal
(véase la seccion 173 de la IPA de 2016).

(*%) Seccién 171 de la IPA de 2016.

(**%) Secci6én 171, apartado 9, de la IPA de 2016.

(*'%) Seccién 162 de la IPA de 2016.

(*") Seccién 163 de la IPA de 2016.

(*1?) Secciones 164 a 166 de la IPA de 2016.

(*”*) Seccién 159 de la IPA de 2016.
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(238) El Investigatory Powers Commissioner realiza una supervisién ex post del procedimiento de examen del material
(datos de comunicaciones) adquirido de forma masiva (véase el considerando 254). A este respecto, la IPA de 2016
introdujo el requisito de que el analista de inteligencia que lleva a cabo el examen registre, antes de seleccionar los
datos para examen, la razén por la que el examen propuesto es necesario y proporcionado para un fin operativo
especifico (*'4). En el informe anual de 2019 de la Investigatory Powers Commissioner Office se constatd, en
relacién con la prictica del Cuartel General de Comunicaciones del Gobierno y del MI5 que «el papel critico de los
datos de comunicaciones masivos en el rango de actividades realizadas en el Cuartel General de Comunicaciones del
Gobierno estaba bien articulado en los casos que inspeccionamos. Tuvimos en consideracion la naturaleza de los
datos solicitados y los requisitos de inteligencia declarados y quedamos satisfechos de que la documentacién
demostrara que su enfoque era necesario y proporcionado (“¥). Las justificaciones registradas del MI5 eran
satisfactorias y cumplian con los principios de necesidad y proporcionalidad» (19).

3.3.1.1.4.3 Conservacion y examen de conjuntos de datos personales masivos

(239) Las 6rdenes de conjuntos de datos personales masivos (*) autorizan a los servicios de inteligencia a conservar y examinar
conjuntos de datos que contengan datos personales relativos a una serie de individuos. Segtn las aclaraciones facilitadas por
las autoridades del Reino Unido, el andlisis de estos conjuntos de datos puede ser «la tinica manera de que la UK Intelligence
Community avance en sus investigaciones e identifique a los terroristas a partir de una pista de inteligencia muy limitada, o
cuando sus comunicaciones se hayan ocultado deliberadamente» (*'%). Hay dos tipos de érdenes: por un lado, las «6rdenes
de conjuntos de datos personales masivos de clase» (*'%), que se refieren a una categorfa de conjuntos de datos determinada,
esto es, conjuntos de datos que son similares en cuanto a su contenido y uso propuesto y que plantean consideraciones
similares en cuanto a, por ejemplo, el grado de intrusién y sensibilidad y la proporcionalidad del uso de los datos, lo que
permite al secretario de Estado valorar la necesidad y proporcionalidad de adquirir todos los datos dentro de la clase
pertinente de una sola vez. Por ejemplo, una orden de conjuntos de datos personales masivos de clase puede cubrir
conjuntos de datos de viajes que se relacionan con rutas similares (*%). Y, por otro lado, «6rdenes selectivas de conjuntos de
datos personales masivos» (*'), que se refieren a un conjunto de datos especifico, como puede ser un conjunto de datos de
un tipo de informacién nuevo o inusual que no pertenece al 4mbito de una orden de datos personales masivos de una clase
existente, o un conjunto de datos que se refiere a tipos especificos de datos personales (%) y que, por lo tanto, requieren
garantias adicionales (*?). Las disposiciones de la IPA de 2016 relativas a los conjuntos de datos personales masivos
permiten que estos conjuntos de datos se examinen y conserven solo cuando la medida resulte necesaria y
proporcionada ("), y siempre de conformidad con las obligaciones generales relacionadas con la privacidad ().

(240) La facultad de emitir 6rdenes de conjuntos de datos personales masivos estd sujeta al procedimiento de «doble
bloqueo»: la evaluacion de la necesidad y la proporcionalidad de la medida la realiza, en primer lugar, el secretario
de Estado y, a continuacion, el comisionado judicial (**%). El secretario de Estado debe valorar la naturaleza y el
alcance del tipo de orden judicial que se solicita, la categoria de datos en cuestion y el nimero de conjuntos de datos
personales masivos que probablemente pertenezcan al dmbito del tipo concreto de orden judicial (*¥'). Asimismo,
como se especifica en el Code of Practice on Intelligence Services’ Retention and Use of Bulk Personal Datasets, deben
mantenerse registros detallados que estdn, ademds, sujetos a auditoria por parte del Investigatory Powers
Commissioner (**). La conservacion y el examen de conjuntos de datos personales masivos fuera de los limites de la
IPA de 2016 constituye un delito penal (**).

(' Apartado 8.6 del informe anual de 2019 de la Investigatory Powers Commissioner Office; véase la nota a pie de pagina 463.

(**) Apartado 10.4 del informe anual de 2019 de la Investigatory Powers Commissioner Office; véase la nota a pie de pagina 463.

(%) Apartado 8.37 del informe anual de 2019 de la Investigatory Powers Commissioner Office; véase la nota a pie de pagina 463.

(*7) Seccioén 200 de la IPA de 2016.

(") Seccién H del UK Explanatory Framework for Adequacy Discussions: National Security, p. 34; véase la nota a pie de pagina 29.

(*1%) Seccién 204 de la IPA de 2016.

(“) Apartado 4.7 del Code of Practice on Intelligence Services' Retention and Use of Bulk Personal Datasets («Codigo de practica sobre la

conservacion y el uso de conjuntos de datos personales masivos por parte de los servicios de inteligencia», documento en inglés),

disponible en el siguiente enlace: https:|[assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/

715478/Bulk_Personal_Datasets_Code_of_Practice.pdf.

(**) Secci6én 205 de la IPA de 2016.

(*?) Como, por ejemplo, los datos personales sensibles. Véase la seccién 202 de la IPA de 2016 y los apartados 4.21 y 4.12 del Code of
Practice on Intelligence Services’ Retention and Use of Bulk Personal Datasets; constltese la nota a pie de pagina 469.

(*»%) El secretario de Estado debe considerar de manera individual las solicitudes para una orden selectiva de conjuntos de datos personales

masivos, es decir, en relacién con un conjunto de datos especifico. En virtud de la seccién 205 de la IPA de 2016, el servicio de

inteligencia estd obligado a incluir en su solicitud para 6rdenes selectivas de conjuntos de datos personales masivos una explicacion

detallada de la naturaleza y alcance del material en cuestion, asi como una lista de los «fines operativos» para los que el servicio de

inteligencia pertinente desea examinar los conjuntos de datos personales (cuando se solicite una orden de conservacién y examen, en

lugar de una orden de solo conservacién). En cambio, a la hora de emitir una orden de conjuntos de datos personales masivos de

clase, el secretario de Estado valora la categoria completa de conjuntos de datos.

(**) Secciones 204 y 205 de la IPA de 2016.

(*¥) Secci6n 2 de la IPA de 2016.

(*%)  Secciones 204 y 205 de la IPA de 2016.

(*) Apartado 5.2 del Code of Practice on Intelligence Services’ Retention and Use of Bulk Personal Datasets; véase la nota a pie de pagina 420.

(“*) Apartados 8.1 a 8.15 del Code of Practice on Intelligence Services’ Retention and Use of Bulk Personal Datasets; véase la nota a pie de pdgina

420.

(**) Secci6n H del UK Explanatory Framework for Adequacy Discussions: National Security, p. 34; véase la nota a pie de pdgina 29.


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715478/Bulk_Personal_Datasets_Code_of_Practice.pdf
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3.3.2. Uso ulterior de la informacidn recogida

(241) Los datos personales tratados con arreglo a la parte 4 de la DPA de 2018 no deben tratarse de una manera que sea
incompatible con el fin para el que se recogieron (**%). La DPA de 2018 dispone que el responsable del tratamiento
puede tratar los datos para otro fin distinto de aquel para el que se recogieron, siempre y cuando sea compatible con
el fin original y siempre que el responsable del tratamiento esté autorizado por ley para tratar dichos datos y que el
tratamiento sea necesario y proporcionado (**'). Ademads, la Security Service Act de 1989 y la Intelligence Services Act
de 1994 especifican que los directores de los servicios de inteligencia tienen el deber de garantizar que no se
obtenga ni se comunique ninguna informacion, salvo en la medida necesaria para el desempefio adecuado de las
funciones de la agencia o para los demds fines limitados y especificos recogidos en las disposiciones pertinentes (*?).

(242) Ademds, la seccién 109 de la DPA de 2018 establece requisitos especificos para las transferencias internacionales de
datos personales por parte de los servicios de inteligencia a terceros paises u organizaciones internacionales. Con
arreglo a esta disposicion, no se permiten las transferencias de datos personales a un pais o territorio fuera del Reino
Unido o a una organizacién internacional, a menos que la transferencia sea necesaria y proporcionada a efectos de
las funciones estatutarias del responsable del tratamiento o para otros fines dispuestos en la seccién 2, apartado 2,
letra a), de la Security Service Act de 1989 o en la seccién 2, apartado 2, letra a), y la seccibén 4, apartado 2, letra a), de
la Intelligence Services Act de 1994 (). Es importante sefialar que estos requisitos también se aplican en los casos en
que se recurra a la exencién de seguridad nacional con arreglo a la seccién 110 de la DPA de 2018, ya que esa
seccién no menciona la seccién 109 de la DPA de 2018 como una de las disposiciones que pueden no aplicarse si
se requiere una exencién de determinadas disposiciones con el fin de salvaguardar la seguridad nacional.

(243) Por otra parte, como subraya la ICO en sus orientaciones sobre el tratamiento por parte de los servicios de
inteligencia, ademds de las garantias previstas en la parte 4 de la DPA de 2018, una agencia de inteligencia, al
compartir datos con un organismo de inteligencia de un tercer pais, también estd sujeta a las garantias previstas en
otras medidas legislativas que se le apliquen para garantizar que los datos personales se obtengan, compartan y
traten de manera licita y responsable (). Por ejemplo, la IPA de 2016 establece garantias adicionales con respecto a
las transferencias a un tercer pais del material recogido mediante interceptacion selectiva (**), interferencia selectiva
de equipos (), interceptacion masiva (*’), adquisicion masiva de datos de comunicaciones (%) e interferencia
masiva de equipos (**) (la denominada «comunicaci6n internacional»). En particular, la autoridad que emite la orden
debe asegurarse de que existen disposiciones para garantizar que el tercer pais que recibe los datos limite el niimero
de personas que ven el material, el alcance de la comunicacién y el ndmero de copias realizadas de cualquier
material al minimo necesario para los fines autorizados establecidos en la IPA de 2016 (*9).

3.3.3. Supervision

(244) Varios organismos supervisan el acceso del Gobierno por motivos de seguridad nacional. La ICO supervisa el
tratamiento de datos personales a la luz de la DPA de 2018 (para obtener mds informacion sobre la independencia,
la funcién de nombramiento y los poderes de la ICO, consulte los considerandos 85 a 98), mientras que la
supervision judicial e independiente sobre el uso de los poderes de investigacién en virtud de la IPA de 2016 le
corresponde al Investigatory Powers Commissioner. El Investigatory Powers Commissioner supervisa el uso de los

(%) Secci6n 87, apartado 1, de la DPA de 2018.

(") Secci6n 87, apartado 3, de la DPA de 2018. Si bien los responsables del tratamiento pueden estar exentos de este principio, de
conformidad con la seccién 110 de la DPA de 2018, en la medida en que dicha exencién sea necesaria para salvaguardar la seguridad
nacional, la exencién debe evaluarse caso por caso y puede recurrirse a ella solo en la medida en que la aplicacién de una disposicién
concreta tuviera consecuencias negativas para la seguridad nacional (véase el considerando 132). Los certificados de seguridad
nacional para los servicios de inteligencia del Reino Unido (disponibles en el siguiente enlace https:/[ico.org.uk/about-the-icofour-
information/national-security-certificates/) no cubren la seccién 87, apartado 3, de la DPA de 2018. Ademds, dado que cualquier
tratamiento para un fin distinto debe estar autorizado por ley, los servicios de inteligencia deben contar con una base juridica clara
para el tratamiento ulterjor.

(%) Para mds informacion al respecto, véase la nota a pie de pagina 312.

(*?) Véase la nota a pie de pdgina 312.

("% Orientaciones de la ICO sobre el tratamiento por parte de los servicios de inteligencia (véase la nota a pie de pagina 161).

(*%) Seccién 54 de la IPA de 2016.

(*%) Seccién 130 de la IPA de 2016.

(*7) Seccién 151 de la IPA de 2016.

(¥%) Seccién 171, apartado 9, de la IPA de 2016.

(%) Seccion 192 de la IPA de 2016.

(*9 Las disposiciones deben incluir medidas para garantizar que toda copia que se realice de cualquiera de estos materiales se almacene de

forma segura durante el tiempo de conservacion. El material obtenido en virtud de la orden y toda copia que se realice de cualquiera

de estos materiales deben destruirse tan pronto como ya no existan motivos pertinentes para su conservacién (véanse la seccién 150,

apartados 2 y 5, y la seccion 151, apartado 2, de la IPA de 2016). Cabe sefialar que se ha comprobado que garantias similares,

previstas en el marco juridico anterior (RIPA de 2000), cumplen los requisitos establecidos por el Tribunal Europeo de Derechos

Humanos para el intercambio de material obtenido mediante interceptacién masiva con Estados extranjeros u organizaciones

internacionales [Tribunal Europeo de Derechos Humanos (Gran Sala), Big Brother Watch and others v United Kingdom, (véase la nota a

pie de pdgina 279 mds arriba), apartados 362y 399].


https://ico.org.uk/about-the-ico/our-information/national-security-certificates/
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poderes de investigacién contemplados en la IPA de 2016 por parte de las autoridades encargadas de garantizar el
cumplimiento de la ley y de las autoridades nacionales de seguridad. La supervision politica estd garantizada por el
Intelligence Service Committee del Parlamento.

3.3.3.1 Supervisién en virtud de la parte 4 de la DPA de 2018

(245) La ICO supervisa el tratamiento de datos personales que realizan los servicios de inteligencia en virtud de la parte 4
de la DPA de 2018 (**).

(246) En el anexo 13 de la DPA de 2018 se establecen las funciones generales de la ICO en relacién con el tratamiento de
datos personales por parte de los servicios de inteligencia que entran en el dmbito de aplicacién de la parte 4 de
dicha Ley. Estas funciones incluyen, pero no se limitan a, el control de la aplicacion de la parte 4 de la DPA de 2018;
la promocién de la sensibilizacién del publico; asesorar al Parlamento, al Gobierno y otras instituciones sobre
medidas legislativas y administrativas; la promocion del conocimiento por parte de los responsables y encargados
del tratamiento de sus obligaciones; proporcionar informacion a un interesado sobre el ejercicio de los derechos del
interesado; realizar investigaciones; etc.

(247) Con arreglo a la parte 3 de la DPA de 2018, la ICO tiene poderes para notificar a los responsables del tratamiento de
una presunta infraccién y para emitir avisos de la probabilidad de que un tratamiento infrinja las normas, asi como
de sancionar cuando se confirma una infraccién. También puede emitir avisos de ejecucién y de sancién por el
incumplimiento de una determinada disposicién de la DPA (*?). Sin embargo, a diferencia de lo que disponen otras
partes de la DPA de 2018, la ICO no puede entregar un aviso de evaluacién a una autoridad nacional de
seguridad (*¥).

(248) Ademds, la seccién 110 de la DPA de 2018 establece una excepcion al uso de ciertos poderes de la ICO cuando resulta
necesario para salvaguardar la seguridad nacional. Esto incluye el poder de la ICO de emitir (cualquier tipo de) avisos con
arreglo a la DPA (avisos de informacién, evaluacion, ejecucion y sancion), la facultad de realizar inspecciones de
conformidad con las obligaciones internacionales, los poderes de entrada e inspeccién y las normas sobre
infracciones (**). Como se explica en el considerando 126, estas excepciones se aplican solo si resulta necesario y
proporcionado, y siempre caso por caso.

(249) La ICO y los servicios de inteligencia del Reino Unido han firmado un memorando de entendimiento (**) que
establece un marco para la cooperacién en varias cuestiones, incluidas las notificaciones de violaciéon de la
seguridad de los datos y el manejo de las reclamaciones de los interesados. En concreto, el memorando establece
que, cuando se reciba una reclamacion, la ICO evaluard el uso adecuado de la aplicacién de cualquier exencién
relacionada con la seguridad nacional. El servicio de inteligencia de que se trate debe enviar las respuestas a las
consultas realizadas por la ICO en el contexto del examen de reclamaciones individuales en un plazo de veinte dias
hébiles, utilizando los canales seguros apropiados si se trata de informacién clasificada. Desde abril de 2018 hasta la
fecha, la ICO ha recibido veintiuna reclamaciones de personas fisicas sobre los servicios de inteligencia. Cada una de
estas reclamaciones se evalud y se comunicaron al interesado las conclusiones (*).

(*') Seccién 116 de la DPA de 2018.

(*?) De conformidad con el parrafo segundo, anexo 13, de la DPA de 2018, pueden emitirse avisos de ejecucion y sancién a un
responsable o encargado del tratamiento en relacién con incumplimientos de la parte 4, capitulo 2, de la DPA de 2018 (principios
del tratamiento), con una disposicién de la parte 4 de la DPA de 2018 que confiere derechos a un interesado, con un requisito para
comunicar una violacion de la seguridad de los datos a la ICO con arreglo a la seccién 108 de la DPA 2018, y con los principios para
las transferencias de datos personales a terceros paises, paises que no han ratificado el Convenio Europeo de Derechos Humanos y
organizaciones internacionales en la seccion 109 de la DPA de 2018 (véase el considerando para mds informacion sobre los avisos
de ejecucién y sancién 92).

(*) Envirtud de la seccién 147, apartado 6, de la DPA de 2018, la ICO no puede emitir un aviso de evaluacidn a un organismo que esté
especificado en la seccidn 23, apartado 3, de la Freedom of Information Act de 2000. Esto incluye al Servicio de Seguridad (MI5), el
Servicio de Inteligencia Secreto (MI6) y el Cuartel General de Comunicaciones del Gobierno.

(") Las disposiciones que pueden quedar exentas son: seccién 108 (comunicacién de una violacién de la seguridad de los datos a la ICO),
seccién 119 (inspecciones de conformidad con las obligaciones internacionales); secciones 142 a 154 y anexo 15 (avisos de la ICO y
poderes de entrada e inspeccién); y secciones 170 a 173 (infracciones relacionadas con los datos personales). Ademds de las
disposiciones en relacién con el tratamiento por parte de los servicios de inteligencia en el parrafo primero, letras a) y g), y pérrafo
segundo, del anexo 13 (otras funciones generales de la ICO).

(**) Memorando de entendimiento entre la Information Commission’s Office y la UK Intelligence Community (Comunidad de Inteligencia
del Reino Unido); véase la nota a pie de pagina 165.

(*%) En siete de estos casos, la ICO aconsej6 al reclamante que planteara su preocupacion al responsable del tratamiento (este es el caso
cuando una persona ha planteado una preocupacion a la ICO, pero deberia haberla planteado en primer lugar al responsable del
tratamiento), en otro de los casos la ICO brind asesoramiento general al responsable del tratamiento (esto se hace cuando las
acciones del responsable del tratamiento no parecen haber incumplido la legislacién, pero una mejora de las practicas podria haber
evitado que se planteara la preocupacion ante la ICO), y en los otros trece casos no se requirié ninguna acciéon por parte del
responsable del tratamiento (esto sucede cuando las preocupaciones planteadas por el individuo entran en el émbito de la DPA de
2018 porque estdn relacionadas con el tratamiento de informacién personal, pero en funcién de la informacién proporcionada no
parece que el responsable del tratamiento haya incumplido la legislacion).
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3.3.3.2. Supervision del uso de los poderes de investigaciéon en virtud de la IPA de 2016

(250) De acuerdo con la parte 8 de la IPA de 2016, el Investigatory Powers Commissioner es el encargado de supervisar el uso
de los poderes de investigacion. Este drgano estd asistido por otros comisionados judiciales, a los que se hace referencia
de forma conjunta como «comisionados judiciales» (*’). La IPA de 2016 establece las garantias que protegen la
independencia de los comisionados judiciales. Los comisionados judiciales deben ocupar o haber ocupado un alto
cargo judicial (es decir, deben ser o haber sido miembros de los tribunales de mayor rango) (**) y, como cualquier
miembro del poder judicial, gozan de independencia respecto al Gobierno (*). De conformidad con la seccion 227 de
la IPA de 2016, el primer ministro es quien nombra al Investigatory Powers Commissioner y al nimero de
comisionados judiciales que considere necesario. Todos los comisionados, ya sean miembros actuales o antiguos del
poder judicial, solo pueden ser nombrados sobre la base de una recomendacién conjunta de los tres Chief Justices de
Inglaterra y Gales, Escocia e Irlanda del Norte y el Lord Chancellor (**°). El secretario de Estado debe proporcionar al
Investigatory Powers Commissioner personal, alojamiento, equipos y otras instalaciones y servicios que pueda
necesitar (*!). El mandato de los comisionados es de tres afios y pueden ser reelegidos (#%). Como garantia adicional de
su independencia, los comisionados judiciales solo pueden ser destituidos de su cargo sujeto a condiciones estrictas que
impongan un umbral elevado: ya sea por el primer ministro en las circunstancias especificas enumeradas de forma
exhaustiva en la seccion 228, apartado 5, de la IPA de 2016 (como pueden ser quiebra o encarcelamiento), o si cada
una de las cdmaras del Parlamento ha ratificado una resolucién que aprueba la destitucion (*3).

(251) La Investigatory Powers Commissioner y los comisionados judiciales reciben apoyo en sus funciones de la
Investigatory Powers Commissioner’s Office (IPCO). El personal de la IPCO incluye un equipo de inspectores,
expertos juristas y técnicos internos y un grupo consultivo en materia de tecnologia que ofrecen asesoramiento de
expertos. Como ocurre con cada uno de los comisionados judiciales, la independencia de la IPCO estd protegida. La
IPCO es un organismo independiente del Home Office, es decir, que recibe financiacién del Home Oftice pero lleva a
cabo sus funciones de forma independiente (**4).

(252) En la seccién 229 de la IPA de 2016 (*°) se establecen las funciones principales de los comisionados judiciales. En
particular, los comisionados judiciales tienen un amplio poder de aprobacién previa, que forma parte de las
garantias que introdujo la IPA de 2016 en el marco juridico del Reino Unido. Los comisionados judiciales son los
encargados de aprobar las garantias en relacién con la interceptacion selectiva, la interferencia de equipos, los
conjuntos de datos personales masivos, la adquisicién masiva de datos de comunicaciones, asi como los avisos de
conservacion de datos de comunicaciones (**°). El Investigatory Powers Commissioner también debe emitir siempre
una autorizacién previa para la adquisicién de datos de comunicaciones con fines de aplicacion de la ley (*7). Si un
comisionado se niega a aprobar una orden judicial, el secretario de Estado puede apelar al Investigatory Powers
Commissioner, cuya decision es definitiva.

(*) De conformidad con la seccion 227, apartados 7 y 8, de la IPA de 2016, el Investigatory Powers Commissioner es un comisionado
judicial, y el Investigatory Powers Commissioner y los demds comisionados judiciales se denominan, de forma conjunta,
«comisionados judiciales». Actualmente hay quince comisionados judiciales.

(“%) Con arreglo a la parte 3, seccién 60, apartado 2, de la Constitutional Reform Act de 2005, un «alto cargo judicial» significa el cargo de
juez de cualquiera de los siguientes tribunales: i) el Tribunal Supremo del Reino Unido; ii) el Tribunal de Apelacion (Inglaterra y
Gales); iii) Tribunal Superior de Inglaterra y Gales; iv) el Tribunal Superior de Justicia de Escocia; v) el Tribunal de Apelacién de
Irlanda del Norte; vi) el Tribunal Superior de Justicia de Irlanda del Norte; o como Lord of Appeal in Ordinary.

(**) La independencia del poder judicial se basa en las convenciones y estd ampliamente reconocida desde la Act of Settlement de 1701.

(*9) Seccién 227, apartado 3, de la IPA de 2016. De acuerdo con la seccién 227, apartado 4, letra ), de la IPA de 2016, os comisionados
judiciales también deben ser recomendados por el Investigatory Powers Commissioner.

(*") Seccién 238 de la IPA de 2016.

(¥ Seccién 227, apartado 2, de la IPA de 2016.

(*?) El proceso de destitucion es igual al proceso de destitucion de otros jueces en el Reino Unido (véase, por ejemplo, la seccion 11, apartado 3,
de la de Senior Courts Act 1981 y la seccién 33 de la Constitutional Reform Act de 2005, que también requieren una resolucién previa
aprobacion de ambas cdmaras del Parlamento). Hasta la fecha, ningtin comisionado judicial ha sido destituido de su cargo.

(**) Un organismo independiente es una organizacién o agencia que recibe financiacién del gobierno, pero que puede actuar de forma
independiente (para una definicién completa y mds informacion sobre los organismos independientes, constltese el manual del Gabinete
del Reino Unido acerca de la clasificacién de los organismos publicos, disponible en el siguiente enlace: https:/[assets.publishing.service.gov.
uk/government/uploads/system/uploads/attachment_data/file/519571Classification-of-Public_Bodies-Guidance-for-Departments.pdf y el
primer informe de la sesion 2014-2015 del Public Administration Select Committee de la Cdmara de los Comunes, disponible en el
siguiente enlace: https:/[publications.parliament.uk/pa/cm201415/cmselect/cmpubadm/110/110.pdf).

(**) De conformidad con el articulo 229 de la IPA de 2016, el comisionado judicial dispone de amplios poderes de supervisién que
también abarcan la supervision de la conservacion y divulgacion de los datos recopilados por los servicios de inteligencia.

(%) Las decisiones en torno a la aprobacién de una decisién del secretario de Estado de emitir una orden judicial atafien a los propios
comisionados juridicos. Si un comisionado se niega a aprobar una orden judicial, el secretario de Estado puede apelar al Investigatory
Powers Commissioner, cuya decisién es definitiva.

(*7) Siempre es necesaria la autorizacién del Investigatory Powers Commissioner cuando se adquieren datos de comunicaciones con fines
de aplicacién de la ley (secciéon 60A de la IPA de 2016). Cuando los datos de comunicaciones se adquieren con fines de seguridad
nacional, la autorizacién puede concederla el Investigatory Powers Commissioner o, alternativamente, un funcionario de alto rango
designado de la autoridad ptblica pertinente (véanse las secciones 61 y 61A de la IPA de 2016 y el considerando 203).


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/519571/Classification-of-Public_Bodies-Guidance-for-Departments.pdf
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(253) El Relator Especial sobre el derecho a la privacidad de las Naciones Unidas acogidé con gran satisfaccion el
establecimiento de los comisionados judiciales con la IPA de 2016, ya que «todas las solicitudes, de cardcter mds
sensible o intrusivo, para realizar vigilancias debe autorizarlas tanto un ministro del Gabinete como la Investigatory
Powers Commissioner’s Office». En particular, destacé que «este elemento de control jurisdiccional (a través de la
funcion del Investigatory Powers Commissioner) asistido por un equipo de inspectores experimentados y expertos
en tecnologia con mejores recursos es una de las garantias nuevas mds importantes introducidas por el IPA», que
sustituyd a un sistema previamente fragmentado de autoridades de supervisién y complementa el papel del
Intelligence and Security Committee del Parlamento y del Investigatory Powers Tribunal (**%).

(254) Ademids, el Investigatory Powers Commissioner tiene poderes para realizar una supervisién ex post, incluso mediante
auditorfa, inspeccién e investigacion, del uso de los poderes de investigacién con arreglo a la IPA de 2016 (*), y
algunos poderes y funciones adicionales previstos en la legislacion pertinente (*°). Los resultados de la supervision
ex post se incluyen en el informe que el Investigatory Powers Commissioner debe elaborar anualmente y presentar al
primer ministro (*!), y que debe publicarse y presentarse al Parlamento (*?) El informe contiene estadisticas e
informacién relevante sobre el uso de los poderes de investigacion por parte de los servicios de inteligencia y las
autoridades encargadas de garantizar el cumplimiento de la ley, asi como la aplicacion de las garantias en relacién
con elementos sujetos a la prerrogativa de confidencialidad, material periodistico confidencial y fuentes de
informacién periodistica, informacién sobre las disposiciones adoptadas y los fines operativos empleados en el
contexto de las 6rdenes masivas. Por tltimo, en el informe anual de la IPCO se especifica en qué ambito se han
ofrecido recomendaciones a las autoridades publicas y como estas se han abordado ().

(255) De acuerdo con la seccién 231 de la IPA de 2016, si el Investigatory Powers Commissioner tiene conocimiento de algtin
error pertinente cometido por las autoridades puiblicas en el uso de sus poderes de investigacion, deberd informar al
interesado cuando considere que el error es grave y que es de interés piiblico para la persona ser informadofa (*%). En
particular, la seccion 231 de la IPA de 2016 especifica que, cuando se informe a una persona de un error, el Investigatory
Powers Commissioner debe proporcionar informacion sobre cualquier derecho que deba ejercer ante el Investigatory
Powers Tribunal, y brindar los detalles que el Investigatory Powers Commissioner considere necesarios para el ejercicio de
tales derechos y cuando exista un interés publico para la comunicacién en cuestion (*%).

(¥%) End of Mission Statement of the Special Rapporteur on the Right to Privacy at the Conclusion Of his Mission to the United Kingdom of Great
Britain and Northern Ireland («Declaracién de fin de mision del Relator Especial sobre el derecho a la privacidad al concluir su misién
en el Reino Unido de Gran Bretafia e Irlanda del Norte», documento en inglés); véase la nota a pie de pdgina 281).

(**) Seccién 229 de la IPA de 2016. Los poderes de investigacion e informacién del comisionado judicial se establecen en la seccién 235
de la IPA de 2016.

(*°) Estos incluyen medidas de vigilancia en virtud de la RIPA de 2000, el ejercicio de funciones con arreglo a la parte 3 de la Police Act
(Ley de las fuerzas policiales) de 1997 (autorizacién de accién con respecto a la propiedad) y el ejercicio por parte del secretario de
Estado de funciones en virtud de las secciones 5 a 7 de la Intelligence Services Act (Ley de los servicios de inteligencia) de 1994
(6rdenes de interferencia con radiotelegraffa, entrada e interferencia con la propiedad (seccion 229 de la IPA de 2016).

(*) Seccién 230 de la IPA de 2016. El Investigatory Powers Commissioner también puede informar al primer ministro por iniciativa
propia sobre cualquier asunto relacionado con sus funciones. Por otro lado, el Investigatory Powers Commissioner también debe
informar al primer ministro cuando asi lo solicite y este Gltimo puede indicar al Investigatory Powers Commissioner que revise
cualquier funcién de los servicios de Inteligencia.

(“?) Algunas partes pueden quedar excluidas si su publicacion fuera contraria a la seguridad nacional.

(*) Por ejemplo, en el informe anual de 2019 de la IPCO (apartado 6.38 del informe) se menciona que se recomendé al MI5 modificar su
politica de conservacién de conjuntos de datos personales masivos, ya que deberfa haber adoptado un enfoque en el que se consider6
la proporcionalidad de la conservacion para todos los campos de conservacion de conjuntos de datos personales masivos y para cada
conjunto de datos personales masivos conservado. A finales de 2018, la IPCO no estaba convencida de que se estuviera siguiendo esta
recomendacién y el informe de 2019 explicaba que el MI5 estaba entonces introduciendo un nuevo proceso para cumplir con este
requisito. El informe anual de 2019 (apartado 8.22 del informe) menciona también que se proporcionaron una serie de
recomendaciones al Cuartel General de Comunicaciones del Gobierno relativas a la presentacion de informes sobre la
proporcionalidad de sus consultas en materia de datos masivos. El informe confirma que a finales de 2018 se habian realizado
mejoras en este aspecto. Informe anual de 2019 de la Investigatory Powers Commissioner’s Office, disponible en el siguiente enlace:
https:/[www.ipco.org.uk/docs/IPC%20Annual%20Report%202019_Web%20Accessible%20version_final.pdf. Ademds, cada
inspeccion realizada por la IPCO de una autoridad piiblica se concluye con un informe que se presenta a la autoridad e incluye las
recomendaciones derivadas de dicha inspeccién. Después, la IPCO inicia cada inspeccién posterior con una revisién de las
recomendaciones anteriores de la dltima inspeccion y, en el nuevo informe de inspeccion, se refleja si se han aplicado o se siguen
aplicando las recomendaciones anteriores.

(** Un error se considera «grave» cuando el Investigatory Powers Commissioner estima que ha causado un perjuicio o dafio significativo a
la persona en cuestion (seccién 231, apartado 2, de la IPA de 2016). En 2018, se informé de veintidds errores, de los cuales ocho se
consideraron graves y, en consecuencia, se informé de ellos al interesado. Véase el anexo C del informe anual de 2018 de la
Investigatory Powers Commissioner Office (véase https:/[www.ipco.org.uk/docs/IPCO%20Annual%20Report%202018%20final.pdf).
En 2019, fueron catorce los errores hallados que se consideraron graves. Véase el anexo C del informe anual de 2019 de la
Investigatory Powers Commissioner Office (véase la nota a pie de pdgina 463).

(**) Laseccién 231 de la IPA de 2016 especifica que cuando se informa a una persona de un error, el Investigatory Powers Commissioner
debe brindar los detalles que considere necesarios para el ejercicio de tales derechos, teniendo en cuenta, en especial, la medida en que
la comunicacién de los detalles serfa contraria al interés publico o perjudicial para la prevencién o deteccién de delitos graves, el
bienestar econémico del Reino Unido o el desempefio continuado de las funciones de cualquiera de los servicios de inteligencia.


https://www.ipco.org.uk/docs/IPC%20Annual%20Report%202019_Web%20Accessible%20version_final.pdf
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3.3.3.3 Supervisién parlamentaria de los servicios de inteligencia

(256) La supervision parlamentaria por parte del Intelligence and Security Committee tiene su fundamente juridico en la
Justice and Security Act de 2013 (JSA de 2013) (*). Esta Ley establece al Intelligence and Security Committee como
un comité del Parlamento del Reino Unido. Desde 2013, el Intelligence and Security Committee ha estado
recibiendo poderes de mayor envergadura, en especial la supervisién de las actividades operativas de los servicios de
seguridad. En virtud de la seccion 2 de la JSA de 2013, el Intelligence and Security Committee tiene la tarea de
supervisar los gastos, la administracion, la politica y las operaciones de las agencias de seguridad nacional. La JSA de
2013 también especifica que el Intelligence and Security Committee puede realizar investigaciones sobre cuestiones
operativas cuando estas no estén relacionadas con operaciones en curso (*’). El memorando de entendimiento entre
el primer ministro y el Intelligence and Security Committee (**%) especifica en detalle los elementos que deben tenerse
en cuenta al valorar si una actividad no forma parte de ninguna operacién en curso (*°). El primer ministro puede
también solicitar al Intelligence and Security Committee que investigue operaciones en curso y puede revisar la
informacién proporcionada voluntariamente por las agencias de seguridad nacional.

(257) Con arreglo al anexo 1 de la JSA de 2013, el Intelligence and Security Committee puede solicitar a los directores de
cualquiera de los tres servicios de inteligencia que comuniquen cualquier informacién. La agencia debe entonces
poner dicha informacién a disposicion, salvo que el secretario de Estado la vete (*”°). De acuerdo con las aclaraciones
proporcionadas por las autoridades del Reino Unido, en la practica se retiene una parte muy marginal de la
informacién que el Intelligence and Security Committee solicita (*'!).

(258

~

El Intelligence and Security Committee estd formado por miembros que pertenecen a una de las dos cdmaras del
Parlamento y son nombrados por el primer ministro tras consultar con el lider de la oposicién (*?). El Intelligence
and Security Committee debe presentar un informe anual al Parlamento sobre el desempefio de sus funciones y
otros informes que considere oportunos (*”). Ademds, el Intelligence and Security Committee tiene derecho a
recibir cada tres meses la lista de fines operativos que se utiliza para examinar el material que se obtiene de forma
masiva (“%). El primer ministro comparte con el Intelligence and Security Committee copias de las investigaciones,
inspecciones o auditorfas realizadas por el Investigatory Powers Commissioner cuando la cuestién tratada en los
informes es pertinente para las competencias estatutarias del Comité (*%). Por dltimo, el Intelligence and Security
Committee puede solicitar al Investigatory Power Commissioner que realice una investigacion, y este tltimo debe
informar al Comité sobre la decision de llevar a cabo o no la investigacion (¥¢).

(259) ElIntelligence and Security Committee también proporciond informacion sobre el proyecto de ley de la IPA de 2016,
que result6 en una serie de enmiendas que ahora se reflejan en la IPA de 2016 (*”). En concreto, el Intelligence and
Security Committee recomend reforzar las protecciones de la privacidad mediante la introduccién de un conjunto

(*%) Como aclararon las autoridades del Reino Unido, la JSA de 2013 amplié el mandato del Intelligence and Security Committee para
incluir una labor de supervisién de la comunidad de inteligencia mds alld de las tres agencias principales, y permitir la supervisién
retrospectiva de las actividades operativas de las agencias en asuntos de gran interés nacional.

(*7) Seccion 2 de laJSA de 2013.

(*%) Memorando de entendimiento entre el primer ministro y el Intelligence and Security Committee, disponible en el siguiente enlace:
http:|/data.parliament.uk/DepositedPapers/Files DEP2013-0415/AnnexA-JSBill-summaryoflSCMoU.pdf.

(*°) Apartado 14 del memorando de entendimiento entre el primer ministro y el Intelligence and Security Committee (véase la nota a pie
de pdgina 468).

(*% El secretario de Estado solo puede vetar la comunicacion de informacion por dos motivos: la informacién es sensible y, por lo tanto,
en interés de la seguridad nacional no debe comunicarse al Intelligence and Security Committee; o se trata de informacién de una
naturaleza tal que, si se solicitara al secretario de Estado que la presentara ante un Departmental Select Committee de la Cdmara de
los Comunes, el secretario de Estado no considerarfa (por motivos que no se limitan a la seguridad nacional) oportuno hacerlo
(pdrrafo cuarto, punto 2, del anexo 2, de la JSA de 2013).

(*1) Seccién H del UK Explanatory Framework for Adequacy Discussions: National Security, p. 43; véase la nota a pie de pagina 31.

(*3) Seccién 1 de la JSA de 2013. Los secretarios de Estado no son elegibles como miembros del Comité. Los miembros del Comité
mantienen su cargo en el mismo mientras dure la formacién del Parlamento durante el cual fueron nombrados. Pueden ser
destituidos mediante resolucién de la Cdmara por la que fueron nombrados, o bien si dejan de ser miembros del Parlamento o
asumen el cargo de secretarios de Estado. Los miembros del Intelligence and Security Committee también pueden renunciar.

(*) En el siguiente enlace pueden encontrarse los informes y declaraciones en linea del Intelligence and Security Committee: https://isc.
independent.gov.uk/publications/. En 2015, el Intelligence and Security Committee publicé un informe sobre Privacy and Security: A
modern and transparent legal framework (<Privacidad y seguridad: un marco juridico moderno y transparente», documento en inglés)
(véase: https:/[isc.independent.gov.uk/wp-content/uploads/2021/01/20150312_ISC_PSRptweb.pdf), en el que consider6 el marco
juridico de las técnicas de vigilancia utilizadas por los servicios de inteligencia y emiti6 una serie de recomendaciones que,
posteriormente, se valoraron y se integraron en el anteproyecto de ley Investigatory Powers Bill, que se convirtié en la API de 2016. La
respuesta del Gobierno al informe de privacidad y seguridad estd disponible en el siguiente enlace: https:/[b1cbadb3-a-5e6631fd-s-
sites.googlegroups.com/afindependent.gov.uk/isc/files/20151208_Privacy_and_Security_Government_Response.pdf.

(*%) Secciones 142, 161y 183 de la IPA de 2016.

(*°) Seccidén 234 de la IPA de 2016.

(%) Seccion 236 de la IPA de 2016.

(*7) Intelligence and Security Committee of Parliament, Report on the draft Investigatory Powers Bill (dnforme sobre el proyecto de ley

Investigatory Powers Bill», documento en inglés), disponible en el siguiente enlace: https://isc.independent.gov.uk/wp-content/uploads/

2021/01/20160209_ISC_Rpt_IPBillweb.pdf


http://data.parliament.uk/DepositedPapers/Files/DEP2013-0415/AnnexA-JSBill-summaryofISCMoU.pdf
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de protecciones de la privacidad que aplican a toda la gama de poderes de investigacion (¥%). Asimismo, sugirié
cambios a las capacidades propuestas relativas a la interferencia de equipos, los conjuntos de datos personales
masivos y los datos de comunicaciones, y solicité otras enmiendas especificas para reforzar las limitaciones y
garantias para el uso de los poderes de investigacion ().

3.3.4. Acciones administrativas y judiciales

(260) En el &mbito del acceso gubernamental con fines de seguridad nacional, los interesados deben tener la posibilidad de
emprender acciones legales ante un tribunal imparcial e independiente para acceder a los datos personales que les
conciernen o para obtener su rectificacién o supresion (**°). Este 6rgano jurisdiccional debe tener, en particular, la
facultad de adoptar decisiones vinculantes sobre el servicio de inteligencia (**!). En el Reino Unido, como se explica
en los considerandos 261 a 271, una serie de vias de accién judicial brindan a los interesados la posibilidad de
perseguir y obtener tales vias de derecho.

3.3.4.1 Mecanismos de reparaciéon disponibles en virtud de la parte 4 de la DPA

(261) En virtud de la seccién 165 de la DPA de 2018, un interesado tiene el derecho a presentar una reclamacién ante la
ICO si considera que, en relacion con datos personales que le conciernen, existe una infraccion de la parte 4 de
dicha Ley. La ICO tiene la facultad de evaluar el cumplimiento del responsable y el encargado del tratamiento con la
DPA de 2018, asi como de exigirles que adopten medidas oportunas, de ser necesario. Ademds, en virtud de la parte
4 de la DPA de 2018, las personas fisicas tienen derecho a solicitar al Tribunal Superior (o Tribunal Superior de
Justicia de Escocia) una orden que requiera que el responsable del tratamiento cumpla con los derechos de acceso a
los datos (*2), a oponerse al tratamiento (**%) y a la rectificacién o supresion de los datos (**4).

(262) Las personas fisicas también tienen derecho a reclamar una indemnizacién por los dafios sufridos debido a la
violacién de un requisito de la parte 4 de la DPA de 2018 por parte del responsable o del encargado del
tratamiento (*°). Los dafios incluyen tanto las pérdidas econdmicas como los dafios que no implican pérdidas
econdmicas, como puede ser la ansiedad (**%).

3.3.4.2 Mecanismos de reparacion disponibles en virtud de la IPA de 2016

(263) Las personas fisicas pueden obtener una reparacion por violaciones de la IPA de 2016 ante el Investigatory Powers
Tribunal.

(264) La RIPA de 2000 establece la creacién del Investigatory Powers Tribunal, que es independiente del poder
ejecutivo (*7). En virtud de la seccién 65 de la RIPA de 2000, Su Majestad nombra a los miembros de este Tribunal
por un periodo de cinco afios. Los miembros del Tribunal pueden ser destituidos de su cargo por decisién de Su
Majestad en respuesta a un discurso (**) de ambas cdmaras del Parlamento (**).

(V%) Estos deberes generales en relacién con la privacidad se establecen ahora en la seccién 2, apartado 2, de la IPA de 2016, que dispone
que una autoridad ptiblica que actda en virtud de la IPA de 2016 debe tener en cuenta si el objetivo que se pretende alcanzar gracias
a la orden, autorizacion o aviso podria lograrse razonablemente por otros medios menos intrusivos, ya sea que el nivel de proteccién
que debe aplicarse en relacién con cualquier obtencién de informacién con arreglo a la orden, autorizacion o aviso sea mayor debido
a la sensibilidad particular de esa informacion, el interés publico en la integridad y seguridad de los sistemas de telecomunicaciones y
los servicios postales, o cualquier otro aspecto de interés ptiblico en la proteccion de la privacidad.

(*%) Por ejemplo, en respuesta a la solicitud del Intelligence and Security Committee, se redujo de cinco a tres dias hébiles el nimero de
dfas que una orden «urgente» puede estar en vigor antes de que el comisionado judicial tenga que aprobarla, y se otorgd al
Intelligence and Security Committee el poder de remitir asuntos al Investigatory Powers Commissioner para su investigacion.

(**9) Data Protection Commissioner contra Facebook Ireland Limited y Maximillian Schrems, punto 194.

() Data Protection Commissioner contra Facebook Ireland Limited y Maximillian Schrems, punto 197.

(") Seccién 94, apartado 11, de la DPA de 2018.

(*%) Seccidén 99, apartado 4, de la DPA de 2018.

(*%  Secci6én 100, apartado 1, de la DPA de 2018.

(*) La seccion 169 de la DPA de 2018 admite las reclamaciones de «Una persona que sufre un dafio debido a una violacién de un

requisito de la legislacién en materia de proteccion de datos». De acuerdo con la informacion proporcionada por las autoridades del

Reino Unido, en la prictica, es probable que se presenten reclamaciones o quejas contra los servicios de inteligencia ante el

Investigatory Powers Tribunal, que tiene una amplia jurisdiccion, es capaz de conceder indemnizaciones por dafios y la presentacién

de reclamaciones ante ¢l no conlleva ningtin coste.

(**9) Seccién 169, apartado 5, de la DPA de 2018.

(**) En virtud del anexo 3 de la RIPA de 2000, los miembros deben tener experiencia judicial concreta y pueden ser reelegidos para el
cargo.

(") Un «discurso» es una mocioén que se presenta ante el Parlamento y cuyo fin es que el/la monarca esté al tanto de las opiniones del
Parlamento sobre una cuestién en particular.

(**%) Pdrrafo primero, punto 5, del anexo 3, de la RIPA de 2000.
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(265) Con arreglo a la seccion 65 de la RIPA de 2000, el Investigatory Powers Tribunal es el érgano jurisdiccional
apropiado para cualquier reclamacion de una persona agraviada por una conducta contemplada en la IPA de 2016,
la RIPA de 2000 o cualquier conducta de los servicios de inteligencia (**°).

(266) De conformidad con la seccién 65 de la RIPA de 2000, para que una persona pueda presentar un recurso ante el
Investigatory Powers Tribunal («equisito de legitimacion») debe creer (*!) que la conducta de un servicio de
inteligencia ha tenido lugar en relacién con élfella, cualquiera de sus bienes, cualquier comunicacién enviada por
él/ella o a élfella, o destinada a él/ella, o en relacién con su uso de cualquier servicio postal, servicio de telecomuni-
caciones o sistema de telecomunicaciones (*?). Ademds, el reclamante debe creer que la conducta se ha producido
en «circunstancias impugnables» (**) o que «la han llevado a cabo los servicios de inteligencia o se ha llevado a cabo
en su nombre» (*). Dado que, en particular, este estindar de «creencia» se ha interpretado de manera bastante
difusa (**), llevar un caso ante el Investigatory Powers Tribunal esté sujeto a requisitos de baja legitimacion.

(267) Cuando el Investigatory Powers Tribunal sopesa una reclamacién que se ha presentado ante él, es su deber investigar
si las personas contra las que se hace alguna acusacién en la reclamacién tienen alguna implicacion respecto al
reclamante, asi como investigar a la autoridad que presuntamente ha cometido las violaciones y si la presunta
conducta efectivamente se ha producido (*9). En las vistas del Tribunal este debe aplicar, para adoptar su resolucioén,
los mismos principios que aplicaria un tribunal en una solicitud de control jurisdiccional (*7). Ademds, los
destinatarios de las 6rdenes o avisos en virtud de la IPA de 2016, y todas las demds personas que ocupen un cargo
dentro de la Corona britdnica, que sean empleados de las fuerzas del orden o formen parte del Police Investigations
and Review Commissioner tienen el deber de comunicar o proporcionar al Investigatory Powers Tribunal todos los
documentos e informacién que el Tribunal pueda requerir con el fin de permitirle ejercer sus competencias (*%).

(268) El Investigatory Powers Tribunal debe notificar al reclamante si ha habido una resolucién a su favor o no (*°). En
virtud de la seccién 67, apartados 6 y 7, de la RIPA de 2000, el Tribunal tiene la facultad de emitir medidas
provisionales y conceder cualquier indemnizacién u otra medida que considere adecuada. Estas medidas pueden
incluir 6rdenes que anulen o invaliden cualquier orden o autorizacion y érdenes que requieran la destruccién de
cualquier registro de informacién obtenida en el ejercicio de cualquier tipo de poder conferido por una orden,

(¥ Seccién 65, apartado 5, de la RIPA de 2000.

() Sobre el estandar de la valoracion de «creencia», véase el asunto Human Rights Watch v Secretary of State [2016] UKIPTrib15_165-CH,
apartado 41. En dicho asunto, el Investigatory Powers Tribunal, haciendo referencia a la jurisprudencia del Tribunal Europeo de
Derechos Humanos, sostuvo que la valoracion apropiada en relacion con la creencia afirmada de que ha habido alguna conducta
contemplada en el articulo 68, apartado 5, de la RIPA de 2000 por parte de o en nombre de cualquiera de los servicios de
inteligencia, es si existe alguna base para tal creencia, de modo que el individuo pueda afirmar ser victima de una violacién
ocasionada por la mera existencia de medidas secretas o legislacién que permita medidas secretas, solo si puede demostrar que,
debido a su situacién personal, corre el riesgo potencial de ser sometido a tales medidas.

(*?) Seccidn 65, apartado 4, letra a, de la RIPA de 2000.

(*”) Tales circunstancias se refieren a la conducta de las autoridades publicas que tiene lugar con autoridad (por ejemplo, una orden
judicial, una autorizacion/aviso para la adquisicién de comunicaciones, etc.), o si las circunstancias son tales que (exista o no dicha
autoridad) no hubiera sido adecuado que la conducta se llevara a cabo sin ella o, al menos, sin que se tuviera debidamente en cuenta
si hubiera debido buscarse dicha autoridad. Se considera que las conductas autorizadas por un comisionado judicial se han
producido en circunstancias impugnables (seccién 65, apartado 7ZA, de la RIPA 2000), mientras que se considera que otras
conductas que tienen lugar con el permiso de una persona que ocupa un cargo judicial no han tenido lugar en circunstancias
impugnables (seccién 65, apartados 7 y 8, de la RIPA de 2000).

(**) De acuerdo con la informacion facilitada por las autoridades del Reino Unido, el bajo umbral para presentar una reclamacién
determina que no sea inusual que la investigacion del Tribunal resuelva que, de hecho, el reclamante nunca estuvo sometido a
investigacion por parte de una autoridad publica. El dltimo informe estadistico del Investigatory Powers Tribunal determina que,
en 2016, el Tribunal recibié 209 denuncias, de las cuales el 52 % se consideraron insustanciales o abusivas y el 25 % recibieron un
resultado de «sin resolucién». Las autoridades del Reino Unido aclararon que esto significa que no se utilizaron actividades/poderes
encubiertos en relacion con el reclamante, o que se utilizaron técnicas encubiertas y el Tribunal determiné que la actividad era licita.
Por otro lado, el 11 % de las reclamaciones se desestimaron, se revocaron o se consideraron invélidas, el 5 % se presentaron fuera de
plazo y el 7 % se resolvieron a favor del reclamante. El informe estadistico de 2016 del Investigatory Powers Tribunal estd disponible
en el siguiente enlace: https://www.ipt-uk.com/docs/IPT%20Statisical%20Report%202016.pdf.

(*) Véase el asunto Human Rights Watch v Secretary of State [2016] UKIPTrib15_165-CH. En dicho asunto, el Investigatory Powers
Tribunal, haciendo referencia a la jurisprudencia del Tribunal Europeo de Derechos Humanos, sostuvo que la valoracion apropiada
en relacion con la creencia afirmada de que ha habido alguna conducta contemplada en el articulo 68, apartado 5, de la RIPA de
2000 por parte de o en nombre de cualquiera de los servicios de inteligencia, es si existe alguna base para tal creencia, incluido el
hecho de que el individuo pueda afirmar ser victima de una violacién ocasionada por la mera existencia de medidas secretas o
legislacion que permita medidas secretas, solo si puede demostrar que, debido a su situacién personal, corre el riesgo potencial de ser
sometido a tales medidas (véase el apartado 41, del asunto Human Rights Watch v Secretary of State).

(*) Secci6n 67, apartado 3, de la RIPA de 2000.

(*7) Secci6n 67, apartado 2, de la RIPA de 2000.

(**®) Secci6n 68, apartados 6 y 7, de la RIPA de 2000.

(*) Seccién 68, apartado 4, de la RIPA de 2000.


https://www.ipt-uk.com/docs/IPT%20Statisical%20Report%202016.pdf

L 360/64 Diario Oficial de la Unién Europea 11.10.2021

autorizacion o aviso, o que de otra manera tenga cualquier autoridad publica en relacién con cualquier persona (*®).
Con arreglo a la seccién 67A de la RIPA de 2000, las resoluciones del Investigatory Powers Tribunal pueden apelarse,
bajo reserva de la autorizacion concedida por este Tribunal o el tribunal de apelaciones correspondiente.

(269) Por ultimo, cabe sefialar que se ha debatido en varias ocasiones el papel del Investigatory Powers Tribunal en el
contexto de acciones legales ante el Tribunal Europeo de Derechos Humanos, en particular en el asunto Kennedy v.
the United Kingdom (*!) y, mds recientemente, en el asunto Big Brother Watch and others v. United Kingdom (**2), en el
que el Tribunal Europeo declaré que «el Investigatory Powers Tribunal ofrecié un recurso judicial sélido a toda
persona que sospechase que sus comunicaciones habian sido interceptadas por los servicios de inteligencia» (*).

3.3.4.3 Otros mecanismos de reparaciéon disponibles

(270) Como se explica en los considerandos 109 a 111, los medios de reparacién en virtud de la Human Rights Act de
1998 y ante el Tribunal Europeo de Derechos Humanos (**) también estdn disponibles en el dmbito de la seguridad
nacional. La seccién 65, apartado 2, de la RIPA de 2000 otorga al Investigatory Powers Tribunal la jurisdiccién
exclusiva para todas las reclamaciones de la Human Rights Act relacionadas con los servicios de inteligencia (**). Tal
como apunta el Tribunal Superior «si se ha producido una violacién de la Human Rights Act sobre los hechos de un
caso particular esto puede, en principio, plantearse y juzgarse en un tribunal independiente que puede tener acceso
a todo el material pertinente, incluido material secreto. [...] También tenemos en cuenta en este contexto que el
propio Tribunal estd ahora sujeto a la posibilidad de una apelacién ante un tribunal de apelaciones apropiado (en
Inglaterra y Gales, dicho tribunal serfa el Tribunal de Apelacién); y que el Tribunal Supremo del Reino Unido ha
decidido recientemente que el Tribunal es, en principio, susceptible de control jurisdiccional: véase R (Privacy
International) v Investigatory Powers Tribunal [2019] UKSC 22; [2019] 2 WLR 1219» (*%).

(271) De lo anterior se desprende que cuando las autoridades encargadas de garantizar el cumplimiento de la ley o las
autoridades nacionales de seguridad del Reino Unido acceden a datos personales que entran en el dambito de
aplicacion de la presente Decision, dicho acceso se rige por leyes que establecen las condiciones en las que puede
realizarse el acceso y garantizan que el acceso y el uso ulterior de los datos se limiten a lo necesario y proporcionado
al objetivo perseguido de aplicacién de la ley o de seguridad nacional. Ademds, dicho acceso estd sujeto en la mayoria
de los casos a la autorizacion previa por parte de un 6rgano jurisdiccional, mediante la aprobacién de una orden
judicial o una orden de entrega y, en todos los casos, estd sujeto a supervisién independiente. Una vez que las
autoridades publicas han accedido a los datos, su tratamiento, incluido el intercambio y la transferencia ulteriores de
los mismos, estd sujeto a garantias especificas de proteccién de datos en virtud de la parte 3 de la DPA de 2018, que
refleja las garantias previstas por la Directiva (UE) 2016/680, para su tratamiento por parte de las autoridades
encargadas de garantizar el cumplimiento de la ley y la parte 4 de la DPA de 2018 para su tratamiento por parte de
los servicios de inteligencia. Por dltimo, los interesados disfrutan en este dmbito de la posibilidad de recurrir a
acciones administrativas y judiciales efectivas, incluido el acceso a sus datos o la rectificacién o supresion de dichos
datos.

(272) Dada la importancia de tales condiciones, limitaciones y garantias a efectos de la presente Decision, la Comisién
seguird de cerca la aplicacion e interpretacion de las normas del Reino Unido que regulan el acceso del Gobierno a
los datos. Esto incluird los avances legislativos, reglamentarios y de la jurisprudencia pertinentes, asi como las
actividades de la ICO y otras autoridades de supervisién en este dmbito. También se prestard especial atencién a la

(**) Un ejemplo de la aplicacion de esos poderes es el asunto de Liberty & Others vs. the Security Service, SIS, GCHQ, [2015] UKIP Trib
13_77-H_2. El Tribunal resolvi6 a favor de dos reclamantes porque su comunicacién, en un caso, se conservo mds alld de los limites
establecidos y, en el otro, porque no se siguié el procedimiento de examen tal y como se establece en las normas internas del Cuartel
General de Comunicaciones del Gobierno. En el primer caso, el Tribunal ordend a los servicios de inteligencia la destruccion de las
comunicaciones conservadas por mds tiempo del correspondiente. En el segundo caso, no se emitié una orden de destrucciéon
porque no se habia conservado la comunicacion.

(**') Kennedy v. the United Kingdom, véase la nota a pie de pagina 129.

(") Tribunal Europeo de Derechos Humanos, Big Brother Watch and others v United Kingdom, (véase la nota a pie de pagina 268 mds arriba),
apartados 413 a 415.

(") Tribunal Europeo de Derechos Humanos, Big Brother Watch, apartado 425.

(**) Como ilustra, por ejemplo, la reciente sentencia de la Gran Sala del Tribunal Europeo de Derechos Humanos en el asunto Big Brother
Watch and others v United Kingdom (véase la nota a pie de pagina 279 mds arriba), esto permite un control judicial efectivo —similar al
que estdn sujetos los Estados miembros de la UE— por parte de un tribunal internacional sobre el respeto de los derechos
fundamentales por las autoridades publicas al acceder a los datos personales. Ademds, la ejecucion de las sentencias del Tribunal
Europeo de Derechos Humanos esté sujeta a una supervision especifica por parte del Consejo de Europa.

(") En Belhaj & others [2017] UKSC 3, la resolucién de la ilicitud de la interceptacién de material sujeto a la prerrogativa de
confidencialidad se basé directamente en el articulo 8 del Convenio Europeo de Derechos Humanos (véase la resolucion 11).

(°*®) Tribunal Superior de Inglaterra y Gales, Liberty, [2019] EWHC 2057 (Admin), apartado 170.
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ejecucion por parte del Reino Unido de las sentencias pertinentes del Tribunal Europeo de Derechos Humanos,
incluidas las medidas identificadas en los «planes de accién» y los «nformes de accién» presentados al Comité de
Ministros en el contexto de la supervision del cumplimiento de las sentencias del Tribunal.

4. CONCLUSION

(273) La Comision considera que el RGPD del Reino Unido y la DPA de 2018 garantizan un nivel de proteccién de los
datos personales transferidos desde la Unién Europea que es esencialmente equivalente al que garantiza el
Reglamento (UE) 2016/679.

(274) Ademds, la Comision estima que, en su conjunto, los mecanismos de supervision y las vias de reparacién previstos
en el Derecho del Reino Unido permiten identificar y sancionar en la practica las infracciones cometidas y ofrecen al
interesado remedios legales para obtener acceso a los datos personales que le conciernen y, en su caso, a la
rectificacion o supresién de los mismos.

(275) Por tltimo, sobre la base de la informacién disponible sobre el ordenamiento juridico del Reino Unido, la Comisién
considera que cualquier injerencia en los derechos fundamentales de las personas cuyos datos personales se
transfieren desde la Unién Europea al Reino Unido por parte de las autoridades publicas del Reino Unido con fines
de interés publico, en particular con fines de aplicacion de la ley y de seguridad nacional, se limitard a lo
estrictamente necesario para lograr el objetivo legitimo en cuestion, y que existe una tutela judicial efectiva contra
tal injerencia.

(276) Por lo tanto, a la luz de las conclusiones de la presente Decisién, debe concluirse que el Reino Unido garantiza un
nivel adecuado de proteccién a tenor del articulo 45 del Reglamento (UE) 2016/679, interpretado a la luz de la
Carta de los Derechos Fundamentales de la Unién Europea.

(277) Esta conclusién se basa tanto en el régimen nacional pertinente del Reino Unido como en sus compromisos
internacionales, en particular la adhesién al Convenio Europeo de Derechos Humanos y el acatamiento de la
jurisdiccién del Tribunal Europeo de Derechos Humanos. Por tanto, la adhesion continuada a dichas obligaciones
internacionales es un elemento de especial importancia para la evaluacion en la que se basa la presente Decision.

5. EFECTOS DE LA PRESENTE DECISION Y ACTUACION DE LAS AUTORIDADES DE PROTECCION
DE DATOS

(278) Los Estados miembros y sus organismos estdn obligados a adoptar las medidas necesarias para dar cumplimiento a
los actos de las instituciones de la Unién, ya que estos disfrutan de una presuncion de legalidad y producen, por
consiguiente, efectos juridicos en tanto no hayan expirado, no hayan sido revocados, anulados en el marco de un
recurso de anulacion o declarados invélidos a raiz de una cuestién prejudicial o de una excepcion de ilegalidad.

(279) Por lo tanto, toda decision de adecuacion de la Comisién adoptada en virtud del articulo 45, apartado 3, del
Reglamento (UE) 2016/679 vincula a todos los organismos de los Estados miembros destinatarios, incluidas sus
autoridades de control independientes. En particular, durante el perfodo de aplicacién de la presente Decision,
pueden producirse transferencias de un responsable o encargado del tratamiento en la Unién Europea a
responsables o encargados del tratamiento en el Reino Unido sin necesidad de obtener ninguna autorizacién
adicional.

(280) Cabe recordar que, de conformidad con el articulo 58, apartado 5, del Reglamento (UE) 2016/679 y como explicé el
Tribunal de Justicia en la sentencia Maximillian Schrems (*"), cuando una autoridad nacional de proteccién de datos
cuestiona, en especial a raiz de una reclamacion, la compatibilidad de una decisién de adecuacion de la Comision con
los derechos fundamentales de la persona a la privacidad y la proteccién de los datos, el Derecho nacional debe
proporcionarle un recurso legal para presentar esas objeciones ante un tribunal nacional, al que podra exigirse la
presentacion de una peticién de decision prejudicial al Tribunal de Justicia (°*%).

(*”) Maximillian Schrems contra Data Protection Commissioner, apartado 65.

(**®) Maximillian Schrems contra Data Protection Commissioner, apartado 65: «A ese efecto, corresponde al legislador nacional prever las
vias de accién que permitan a la autoridad nacional de control exponer las alegaciones que juzgue fundadas ante los tribunales
nacionales, para que estos, si concuerdan en las dudas de esa autoridad sobre la validez de la decision de la Comision, planteen al
Tribunal de Justicia una cuestion prejudicial sobre la validez de esta».
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6. SUPERVISION, SUSPENSION, DEROGACION O MODIFICACION DE LA PRESENTE DECISION

(281) De conformidad con el articulo 45, apartado 4, del Reglamento (UE) 2016/679, la Comisién supervisard de manera
continuada los acontecimientos pertinentes en el Reino Unido tras la adopcion de la presente Decision a fin de
valorar si esta ain garantiza un nivel de proteccién esencialmente equivalente. Dicha supervisién es de especial
importancia en este caso particular, ya que el Reino Unido administrard y aplicard un nuevo régimen de proteccion
de datos que ya no estd sujeto al Derecho de la Unién y que puede transformarse. A ese respecto, se prestard especial
atencién a la aplicacion practica de las normas del Reino Unido relativas a la transferencias de datos personales a
terceros paises y al impacto que pueda tener en el nivel de proteccién que se garantiza a los datos transferidos en
virtud de la presente Decisién; a la eficacia del ejercicio de los derechos individuales, incluido cualquier avance
pertinente en la legislacion y en la practica con respecto a las excepciones o restricciones de dichos derechos (en
particular, la relativa al mantenimiento de un control efectivo de la inmigracién); asi como al cumplimiento de las
limitaciones y garantias con respecto al acceso del Gobierno. La supervision de la Comision se basard en, entre otros
elementos, los avances de la jurisprudencia y la supervision de la ICO y otros organismos independientes.

(282) Para facilitar esta supervision, las autoridades del Reino Unido deben informar puntualmente a la Comision de
cualquier cambio sustancial en el ordenamiento juridico del Reino Unido que tenga un impacto en el marco juridico
objeto de la presente Decision, asi como de cualquier evolucion en las précticas relacionadas con el tratamiento de
los datos personales evaluados en la presente Decision, tanto en lo que se refiere al tratamiento de datos personales
por parte de los responsables y encargados del tratamiento con arreglo al RGPD del Reino Unido como a las
limitaciones y garantias aplicables al acceso a los datos personales por parte de las autoridades. Esto debe incluir la
evoluci6n de los elementos mencionados en el considerando 281.

(283) Ademds, a fin de que la Comisién pueda desempefiar eficazmente su funcion de supervision, los Estados miembros
deben informarle de cualquier medida pertinente adoptada por las autoridades nacionales de proteccién de datos,
en particular en lo que respecta a las consultas o las reclamaciones de los interesados de la UE en relacién con la
transferencia de datos personales desde la UE a los responsables o encargados del tratamiento en el Reino Unido.
También debe informarse a la Comisién de todo indicio de que las acciones de las autoridades publicas del Reino
Unido responsables de la prevencion, investigacion, deteccién o enjuiciamiento de infracciones penales, o de la
seguridad nacional, incluidos los 6rganos de supervision, no garantizan el nivel de proteccion necesario.

(284) Cuando la informacién disponible, en particular la informacién resultante de la supervision de la presente Decision o
proporcionada por las autoridades del Reino Unido o de los Estados miembros, revele que el nivel de protecciéon
ofrecido por el Reino Unido podria ya no ser adecuado, la Comision debe informar sin demora a las autoridades
competentes del Reino Unido y solicitar que se adopten medidas adecuadas dentro de un plazo determinado, el cual
no podra exceder de tres meses. En caso necesario, este plazo podrd ampliarse por un periodo determinado, teniendo
en cuenta la naturaleza del asunto en cuestion o las medidas que deban tomarse. Por ejemplo, este procedimiento se
activarfa en los casos en que las transferencias ulteriores, incluso sobre la base de nuevas normas en materia de
adecuacion adoptadas por el secretario de Estado o de acuerdos internacionales celebrados por el Reino Unido, ya
no se lleven a cabo con arreglo a salvaguardias que garanticen la continuidad de la proteccién en el sentido del
articulo 44 del Reglamento (UE) 2016/679.

(285) Si, al expirar dicho plazo determinado, las autoridades competentes del Reino Unido no han adoptado dichas
medidas 0 no han demostrado satisfactoriamente de otro modo que la presente Decision sigue basandose en un
nivel de proteccién adecuado, la Comision iniciard el procedimiento a que se refiere el articulo 93, apartado 2, del
Reglamento (UE) 2016/679 con el fin de suspender o derogar, total o parcialmente, esta Decision.

(286) De manera alternativa, la Comisién iniciard este procedimiento con miras a modificar la Decision, en particular
mediante la imposicién de condiciones adicionales para las transferencias de datos o limitando el alcance de la
conclusién de adecuacion solo a las transferencias de datos para las que se sigue garantizando un nivel adecuado de
proteccion.

(287) Por razones imperiosas de urgencia debidamente justificadas, la Comision hard uso de la posibilidad de adoptar, de
conformidad con el procedimiento a que se refiere el articulo 93, apartado 3, del Reglamento (UE) 2016/679, actos
de ejecucion inmediatamente aplicables que suspendan, deroguen o modifiquen la Decision.

7. DURACION Y RENOVACION DE LA PRESENTE DECISION

(288) La Comision debe tener en cuenta que, una vez finalizado el periodo transitorio previsto por el acuerdo de retirada, y
tan pronto como deje de aplicarse la disposicion provisional en virtud del articulo 782 del Acuerdo de Comercio y
Cooperacién UE-Reino Unido, el Reino Unido administrard, aplicard y ejecutard un nuevo régimen de proteccion de
datos comparable al acuerdo vigente cuando estaba sujeto al Derecho de la Unién. Esto puede implicar, en especial,
modificaciones o cambios en el marco de proteccién de datos evaluado en la presente Decision, asi como otros
acontecimientos pertinentes.
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(289) Por tanto, conviene estipular que la presente Decisién se aplicard durante un perfodo de cuatro afios a partir de su
entrada en vigor.

(290) Cuando, en particular, la informacidn resultante de la supervision de la presente Decision revele que las conclusiones
relativas a la adecuacion del nivel de proteccién garantizado en el Reino Unido siguen estando justificadas de hecho y
de derecho, la Comisién debe, a mds tardar seis meses antes de que la presente Decision deje de aplicarse, iniciar el
procedimiento para modificar la presente Decision ampliando su dmbito temporal de aplicacién, en principio, por
un perfodo adicional de cuatro afios. Cualquier acto de ejecucién que modifique la presente Decisién se adoptard de
conformidad con el procedimiento contemplado en el articulo 93, apartado 2, del Reglamento (UE) 2016/679.

8. CONSIDERACIONES FINALES

(291) El Comité Europeo de Proteccién de Datos publicd su dictamen (**°), que se ha tomado en consideracion en la
elaboracion de la presente Decision.

(292) Las medidas previstas en la presente Decision se ajustan al dictamen del Comité creado en virtud del articulo 93 del
Reglamento (UE) 2016/679,

HA ADOPTADO LA PRESENTE DECISION:

Articulo 1

1. A los efectos del articulo 45 del Reglamento (UE) 2016/679, el Reino Unido garantiza un nivel adecuado de
proteccion para los datos personales transferidos, dentro del dmbito de aplicacion del Reglamento (UE) 2016/679, desde la
Uni6n Europea al Reino Unido.

2. La presente Decision no abarca los datos personales transferidos con fines de control de la inmigracién en el Reino
Unido o que se comprenden dentro del dmbito de aplicacion de la exencion de ciertos derechos de los interesados a efectos
del mantenimiento de un control efectivo de la inmigracién de conformidad con el parrafo cuarto, punto 1, anexo 2, de la
DPA de 2018.

Articulo 2

Cuando las autoridades de supervision competentes de los Estados miembros, a fin de proteger a las personas fisicas en lo
que respecta al tratamiento de sus datos personales, ejerzan sus poderes en virtud del articulo 58 del Reglamento (UE)
2016/679 en relacién con las transferencias de datos que pertenecen al dmbito de aplicacién establecido en el articulo 1, el
Estado miembro en cuestion informard sin demora a la Comision.

Articulo 3

1. La Comisi6n realizard un seguimiento continuo de la aplicacién del marco juridico en el que se basa la presente
Decision, incluidas las condiciones en que se realizan las transferencias ulteriores, se ejercen los derechos individuales y las
autoridades publicas del Reino Unido tienen acceso a los datos transferidos sobre la base de la presente Decision, a fin de
evaluar si el Reino Unido sigue garantizando un nivel adecuado de proteccion a tenor del articulo 1.

2. Los Estados miembros y la Comisién se informardn reciprocamente de los casos en que la ICO, o cualquier otra
autoridad competente del Reino Unido, no garantice el cumplimiento del marco juridico en el que se basa la presente
Decision.

3. Los Estados miembros y la Comision se informardn reciprocamente de cualquier indicio de que las injerencias de las
autoridades publicas del Reino Unido en el derecho de las personas a la proteccién de sus datos personales van mds alld de
lo estrictamente necesario, o de que no existe una tutela judicial efectiva frente a tales injerencias.

4. Siempre que la Comisién tenga indicios de que ya no se garantiza un nivel adecuado de proteccion, informard a las
autoridades competentes del Reino Unido y podra suspender, derogar o modificar la presente Decision.

(") Dictamen 14/2021 sobre el proyecto de Decision de Ejecucién de la Comisién Europea de conformidad con el Reglamento (UE)
2016/679 sobre el nivel de proteccion adecuado de los datos personales en el Reino Unido; disponible en el siguiente enlace: https://
edpb.europa.eu/our-work-tools/our-documents/opinion-art-70/opinion-142021-regarding-european-commission-draft_en.


https://edpb.europa.eu/our-work-tools/our-documents/opinion-art-70/opinion-142021-regarding-european-commission-draft_en
https://edpb.europa.eu/our-work-tools/our-documents/opinion-art-70/opinion-142021-regarding-european-commission-draft_en
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5. La Comisién podré suspender, derogar o modificar la presente Decisién cuando la falta de cooperacién del Gobierno
del Reino Unido le impida determinar si la constatacién formulada en el articulo 1, apartado 1, se ve afectada.

Articulo 4

La presente Decisién tendrd validez hasta el 27 de junio de 2025, salvo que se prorrogue de conformidad con el
procedimiento indicado en el articulo 93, apartado 2, del Reglamento (UE) 2016/679.

Articulo 5

Los destinatarios de la presente Decision son los Estados miembros.

Hecho en Bruselas, el 28 de junio de 2021.

Por la Comisién
Didier REYNDERS
Miembro de la Comisién
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DECISION DE EJECUCION (UE) 2021/1773 DE LA COMISION
de 28 de junio de 2021

con arreglo a la Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo, relativa a la
proteccion adecuada de los datos personales por parte del Reino Unido

[notificada con el niimero C(2021) 4801]

LA COMISION EUROPEA,
Visto el Tratado de Funcionamiento de la Unién Europea,

Vista la Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativa a la proteccién de
las personas fisicas en lo que respecta al tratamiento de datos personales por parte de las autoridades competentes para fines
de prevencion, investigacion, deteccioén o enjuiciamiento de infracciones penales o de ejecucidén de sanciones penales, y a la
libre circulacién de dichos datos y por la que se deroga la Decision Marco 2008/977/JAI del Consejo (), y en particular su
articulo 36, apartado 3,

Considerando lo siguiente:

1. INTRODUCCION

(1)  La Directiva (UE) 2016/680 establece las normas para la transferencia de datos personales por parte de las
autoridades competentes de la Unién Europea (UE) a terceros paises y organizaciones internacionales en la medida
en que tales transferencias entren dentro de su dmbito de aplicacion. Las normas relativas a las transferencias
internacionales de datos por parte de las autoridades competentes se establecen en el capitulo V de la Directiva (UE)
2016/680, en concreto en sus articulos 35 a 40. Si bien el flujo de datos personales hacia y desde paises no
pertenecientes a la UE es esencial para una cooperacién eficaz en materia policial, debe garantizarse que el nivel de
proteccion concedido a los datos personales en la Unién no se ve menoscabado por dichas transferencias (2).

(2) A tenor del articulo 36, apartado 3, de la Directiva (UE) 2016/680, la Comision puede decidir, mediante un acto de
ejecucion, que un tercer pals, un territorio o uno o varios sectores especificos de un tercer pais, o una organizaciéon
internacional garantizan un nivel de protecciéon adecuado. En virtud de esta condicién, pueden realizarse
transferencias de datos personales a un tercer pais sin necesidad de obtener ninguna autorizacién adicional (salvo
cuando otro Estado miembro del que se obtuvieron los datos tenga que dar su consentimiento para la transferencia),
como se establece en el articulo 35, apartado 1, y en el considerando 66, de la Directiva (UE) 2016/680.

(3)  Como se precisa en el articulo 36, apartado 2, de la Directiva (UE) 2016/680, la adopcién de una decision de
adecuacion debe basarse en un andlisis exhaustivo del ordenamiento juridico del tercer pais. En su evaluacién, la
Comision debe determinar si el tercer pais en cuestion garantiza un nivel de proteccién «esencialmente equivalente»
al ofrecido en la Unién Europea [considerando 67 de la Directiva (UE) 2016/680]. La norma con la que se evalia el
nivel de proteccion «esencialmente equivalente» es la que establece la legislacion de la Unién Europea, en concreto la
Directiva (UE) 2016/680, asi como la jurisprudencia del Tribunal de Justicia de la Unién Europea (TJUE) (). En este
sentido, también son importantes las referencias sobre adecuacién del Comité Europeo de Proteccion de Datos (*).

(4)  Tal como ha precisado el Tribunal de Justicia de la Unién Europea, no se exige un nivel de proteccién idéntico (). En
particular, los medios de que se sirve el tercer pais en cuestién para la proteccion de los datos personales pueden ser
diferentes de los aplicados en la Unién Europea siempre que, en la practica, sean eficaces para garantizar un nivel de
proteccién adecuado (°). Por consiguiente, el nivel de adecuacién no exige que se reproduzcan al pie de la letra las
normas de la Unién. Se trata mds bien de determinar si el sistema extranjero ofrece, en su conjunto, el nivel de
proteccién exigido a través del contenido de los derechos de privacidad y de su ejecucién, supervision y
cumplimiento efectivos ().

() DOL119 de 4.5.2016, p. 89.

(%) Véase el considerando 64 de la Directiva (UE) 2016/680.

() Véase, mds recientemente, el asunto C-311/18, Data Protection Commissioner/Facebook Ireland Limited y Maximillian Schrems, ECLLEU:
C:2020:559.

(*) Véanse las recomendaciones 01/2021 relativas a las referencias sobre adecuacién en el marco de la Directiva sobre proteccion de datos
en el dmbito penal, adoptadas en febrero de 2021, disponibles en el siguiente enlace: https://edpb.europa.eufour-work-tools/general-
guidance/police-justice-guidelines-recommendations-best-practices_es.

() Asunto C-362/14, Maximillian Schrems/Data Protection Commissioner, ECLLEU:C:2015:6 50, apartado 73.

(®) Schrems, apartado 74.

() Comunicacién de la Comision al Parlamento Europeo y al Consejo, «Intercambio y proteccion de los datos personales en un mundo
globalizado», de 10 de enero de 2017, seccién 3.1, pp. 6 y 7 [COM(2017) 7], disponible en el siguiente enlace: https://eur-lex.europa.
eu/legal-content/ES/TXT/PDF/?uri=CELEX:52017DC0007 &from=ES.


https://edpb.europa.eu/our-work-tools/general-guidance/police-justice-guidelines-recommendations-best-practices_es
https://edpb.europa.eu/our-work-tools/general-guidance/police-justice-guidelines-recommendations-best-practices_es
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52017DC0007&from=ES
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52017DC0007&from=ES
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(5) La Comisi6én ha analizado detenidamente la legislacién y la practica pertinentes del Reino Unido. A tenor de sus
conclusiones, que se exponen a continuacién, la Comisién concluye que el Reino Unido garantiza un nivel
adecuado de proteccion de los datos personales transferidos por parte de las autoridades competentes de la Uni6n,
que entran en el dmbito de aplicacién de la Directiva (UE) 2016/680, a las autoridades competentes en el Reino
Unido dentro del dmbito de aplicacién de la parte 3 de la Data Protection Act (Ley de proteccion de datos) de 2018
(DPA de 2018) ().

(6)  La presente Decision tiene como efecto que dichas transferencias puedan realizarse sin necesidad de obtener otro tipo
de autorizacién por un periodo de cuatro afios, sujeto a una posible renovacién, y sin perjuicio de las condiciones
establecidas en el articulo 35 de la Directiva (UE) 2016/680.

2. NORMAS APLICABLES AL TRATAMIENTO DE DATOS PERSONALES POR PARTE DE LAS AUTORIDADES
COMPETENTES A EFECTOS DE CONTROL DE LA APLICACION DEL DERECHO PENAL

2.1. Marco constitucional

(7)  ElReino Unido es una democracia parlamentaria. Tiene un Parlamento soberano, que es supremo frente a todas las
demds instituciones gubernamentales, un poder ejecutivo que se deriva del Parlamento y rinde cuentas ante él y un
poder judicial independiente. El poder ejecutivo adquiere su autoridad de su capacidad para obtener la confianza de
la Cdmara de los Comunes electa y rinde cuentas ante ambas cdmaras del Parlamento (Cdmara de los Comunes y
Cdmara de los Lores), que son responsables de escrutar al Gobierno y debatir y aprobar las leyes. El Parlamento del
Reino Unido ha delegado la responsabilidad al Parlamento de Escocia, el Parlamento de Gales (Senedd Cymru) y la
Asamblea de Irlanda del Norte de legislar en Escocia, Gales e Irlanda del Norte sobre determinados asuntos internos.
Si bien la protecciéon de datos es un asunto reservado al Parlamento britdnico, es decir, que la misma legislaciéon
aplica en todo el pais, se delegan otras dreas de politica pertinentes para la presente Decisién. Por ejemplo, los
sistemas de justicia penal, incluidas las funciones policiales (actividades que realizan las autoridades policiales) de
Escocia e Irlanda del Norte, se delegan en el Parlamento de Escocia y la Asamblea de Irlanda del Norte
respectivamente (°).

(8)  Sibien el Reino Unido no tiene una constitucion codificada, en el sentido de un documento constitutivo afianzado,
sus principios constitucionales han surgido con el tiempo y proceden, en particular, de la jurisprudencia y del
consenso. Se ha reconocido el valor constitucional de determinadas leyes parlamentarias, como la Carta Magna, la
Bill of Rights (Declaracién de Derechos) de 1689 y la Human Rights Act (Ley de Derechos Humanos) de 1998. A
través del common law, las leyes parlamentarias y determinados tratados internacionales, en especial el Convenio
Europeo de Derechos Humanos, que el Reino Unido ratific6 en 1951, se han desarrollado los derechos
fundamentales de las personas como parte de la constitucion. En 1987, el Reino Unido también ratificé el Convenio
del Consejo de Europa para la proteccién de las personas con respecto al tratamiento automatizado de datos de
carécter personal ().

(9)  La Human Rights Act de 1998 incorpora los derechos recogidos en el Convenio Europeo de Derechos Humanos al
Derecho del Reino Unido. La Human Rights Act concede a toda persona los derechos y libertades fundamentales
recogidos en los articulos 2 a 12 y 14 del Convenio Europeo de Derechos Humanos, los articulos 1 a 3 de su
Protocolo n.° 1 y el articulo 1 de su Protocolo n.° 13, interpretados segin los articulos 16 a 18 del Convenio. Esto
incluye el derecho al respeto a la vida privada y familiar que, a su vez, incluye el derecho a la proteccion de los
datos, asi como el derecho a un proceso equitativo (*'). En concreto, de acuerdo con el articulo 8 del Convenio
Europeo de Derechos Humanos, no podrd haber injerencia de la autoridad publica en el ejercicio de este derecho
sino en tanto en cuanto esta injerencia esté prevista por la ley y constituya una medida que, en una sociedad
democritica, sea necesaria para la seguridad nacional, la seguridad publica, el bienestar econdémico del pais, la
defensa del orden y la prevencién de las infracciones penales, la proteccion de la salud o de la moral, o la proteccion
de los derechos y las libertades de los demds.

=
=

Data Protection Act de 2018, disponible en el siguiente enlace: https:/[www.legislation.gov.uk/ukpga/2018/12/contents.

() Seccién F del UK Explanatory Framework for Adequacy Discussions: Law enforcement («Marco explicativo del Reino Unido para el debate
sobre la adecuacion: fuerzas y cuerpos de seguridad», documento en inglés), disponible en el siguiente enlace: https://assets.publishing.
service.gov.uk/government/uploads/system/uploads/attachment_data/file/872237F_-_Law_Enforcement_.pdf.

Los principios del Convenio para la proteccion de las personas con respecto al tratamiento automatizado de datos de cardcter personal
se aplicaron inicialmente en el Derecho del Reino Unido a través de la Data Protection Act de 1984, que fue reemplazada por la Data
Protection Act de 1998, y posteriormente, a su vez, por la DPA de 2018 (como puede leerse en el Reglamento General de Proteccién
de Datos del Reino Unido). Asimismo, el Reino Unido firmé en 2018 el Protocolo que modifica el Convenio del Consejo de Europa
para la proteccion de las personas con respecto al tratamiento automatizado de datos de cardcter personal, y actualmente trabaja en la
ratificacién del Convenio.

(") Articulos 6 y 8 del Convenio Europeo de Derechos Humanos (véase también el anexo 1 a la Human Rights Act de 1998).

(IO


https://www.legislation.gov.uk/ukpga/2018/12/contents
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/872237/F_-_Law_Enforcement_.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/872237/F_-_Law_Enforcement_.pdf
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(10) En virtud de la Human Rights Act de 1998, cualquier accién de las autoridades ptblicas debe ser compatible con uno
de los derechos garantizados por el Convenio ('?). Ademds, el Derecho primario y el subordinado deben interpretarse
y aplicarse de manera compatible con tales derechos (**). Cualquier persona, en la medida en que considere que las
autoridades publicas han violado sus derechos, incluidos los derechos a la privacidad y la proteccién de los datos,
puede obtener una reparacion ante los tribunales del Reino Unido en virtud de la Human Rights Act de 1998 y,
después de agotar los recursos nacionales, puede obtener una reparacién ante el Tribunal Europeo de Derechos
Humanos por violaciones de los derechos reconocidos por el Convenio Europeo de Derechos Humanos.

2.2. Marco de proteccién de datos del Reino Unido

(11)  El Reino Unido se retir6 de la Unién Europea el 31 de enero de 2020. En virtud del Acuerdo sobre la retirada del
Reino Unido de Gran Bretafia e Irlanda del Norte de la Unién Europea y de la Comunidad Europea de la Energfa
Atdémica (), el Derecho de la Unién se aplicé en el Reino Unido durante el periodo transitorio hasta el
31 de diciembre de 2020. Antes de la retirada y durante el periodo transitorio, el marco legislativo de proteccién de
datos personales del Reino Unido que regia el tratamiento de datos personales por parte de las autoridades
competentes con fines de prevencién, investigacion, deteccién o enjuiciamiento de infracciones penales o de
ejecucion de sanciones penales, incluida la proteccion y la prevencion frente a las amenazas para la seguridad
ptblica, consistia en las partes pertinentes de la Data Protection Act de 2018, que incorporé la Directiva (UE)
2016/680.

(12) A fin de preparar la retirada de la UE, el Gobierno del Reino Unido promulgé la European Union (Withdrawal) Act (Ley
de Retirada de la Unién Europea) de 2018 (), que incorpora la legislacion de la Unién directamente aplicable al
Derecho del Reino Unido y dispone que la denominada «egislacién nacional derivada de la UE» siguiera teniendo
efecto una vez finalizado el periodo transitorio. La parte 3 de la DPA de 2018 (*¢), que incorporé la Directiva (UE)
2016/680, constituye la degislacién nacional derivada de la UE» segtin la European Union (Withdrawal) Act. De
acuerdo con la European Union (Withdrawal) Act, los tribunales del Reino Unido debian interpretar la dlegislacion
nacional derivada de la UE» no modificada de conformidad con la jurisprudencia pertinente del Tribunal de Justicia
de la Unién Europea y los principios generales del Derecho de la Unidn, de modo que tuvieran efecto de manera
inmediata antes del final del periodo transitorio (denominados «urisprudencia de la Unién conservada» y
«principios generales del Derecho de la Unién conservados» respectivamente) (7).

(13) En virtud de la European Union (Withdrawal) Act, los secretarios de Estado del Reino Unido estdn facultados para
introducir una legislacién secundaria, por medio de instrumentos juridicos, para realizar las modificaciones
necesarias en el Derecho de la Unién conservado como consecuencia de la retirada del Reino Unido de la Unién. La
normativa Data Protection, Privacy and Electronic Communications (Amendments etc.) (EU Exit) Regulations 2019 o DPPEC
Regulations [Reglamentos en materia de Proteccién de Datos, Privacidad y Comunicaciones Electrdnicas
(modificaciones, etc.) (salida de la UE) de 2019] (**) ejerci6 esta facultad. Esta normativa modifica la legislacion en
materia de proteccién de datos del Reino Unido, en particular la DPA de 2018, para adaptarla al contexto
nacional (*).

(") Seccién 6 de la Human Rights Act de 1998.

(") Seccion 3 de la Human Rights Act de 1998.

(" Acuerdo sobre la retirada del Reino Unido de Gran Bretafia e Irlanda del Norte de la Uni6én Europea y de la Comunidad Europea de la
Energfa Atémica 2019/C 384 1/01, XT/21054/2019/INIT DO C 384l de 12.11.2019, p. 1 (<acuerdo de retirada»), disponible en el
siguiente enlace: https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:12019W/|TXT(02)&from=ES.

(") European Union Withdrawal Act de 2018, disponible en el siguiente enlace: https://www.legislation.gov.uk/ukpga/2018/16/contents.

(") Data Protection Act de 2018, disponible en el siguiente enlace: https:/[www.legislation.gov.uk/ukpga/2018/12/contents.

(") Seccion 6 de la European Union (Withdrawal) Act de 2018.

(**) La normativa Data Protection, Privacy and Electronic Communications (Amendments etc.) (EU Exit) Regulations de 2019 estd disponible en el

siguiente enlace: https:/[www.legislation.gov.uk/uksi/2019/419/contents/made, y en su versién modificada por la normativa DPPEC

Regulations de 2020, disponible en el siguiente enlace: https://www.legislation.gov.uk/ukdsi/2020/9780348213522.

(**) Las DPPEC Regulations realizan una serie de modificaciones de la parte 3 de la DPA de 2018. Muchas de ellas suponen cambios
técnicos, como la eliminacién de referencias a los «Estados miembros» o a la «Directiva sobre proteccion de datos en el dmbito penal»
[véase, por ejemplo, la seccion 48, apartado 8, o la seccién 73, apartado 5, letra a), de la DPA de 2018 donde se indica «domestic law»
(Derecho interno)], de modo que la parte 3 de la DPA tenga una aplicacion eficaz como Derecho interno una vez finalizado el periodo
transitorio. En algunos casos, se requirieron otro tipo de cambios; por ejemplo, con respecto a «quién» adopta normas en materia de
adecuacion» a los efectos del marco legislativo de proteccion de datos del Reino Unido (véase la seccién 74A de la DPA de 2018), esto
es, el secretario de Estado en lugar de la Comisién Europea.


https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:12019W/TXT
https://www.legislation.gov.uk/ukpga/2018/16/contents
https://www.legislation.gov.uk/ukpga/2018/12/contents
https://www.legislation.gov.uk/uksi/2019/419/contents/made
https://www.legislation.gov.uk/ukdsi/2020/9780348213522
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*)
*

Por tanto, las normas juridicas sobre el tratamiento de datos personales por parte de las autoridades competentes
con fines de prevencién, investigacion, detecciéon o enjuiciamiento de infracciones penales, o de ejecucién de
sanciones penales, incluida la proteccién frente a amenazas a la seguridad publica y su prevencién en el Reino
Unido tras el periodo transitorio en virtud del acuerdo de retirada seguirdn siendo las normas establecidas en las
partes pertinentes de la DPA de 2018, pero en su forma modificada por la normativa DPPEC Regulations, en
particular en la parte 3 de dicha Ley. El Reglamento General de Proteccién de Datos del Reino Unido (RGPD del
Reino Unido) no se aplica a este tipo de tratamiento.

La parte 3 de la DPA de 2018 establece las normas para el tratamiento de datos personales a efectos de control de la
aplicacion del Derecho penal, en particular los principios de protecciéon de datos, los fundamentos juridicos del
tratamiento (licitud), los derechos de los interesados, las obligaciones de las autoridades competentes (como
responsables del tratamiento) y las restricciones para las transferencias ulteriores. Al mismo tiempo, en las partes 5
y 6 de la DPA de 2018 se proporcionan las normas aplicables sobre supervision, ejecucién y reparacion aplicables
al dmbito penal.

Por otro lado, a la luz del importante papel que desempefian las autoridades policiales en el sector del dmbito penal,
deben tenerse en cuenta las normas que rigen las funciones policiales. Las funciones policiales estdn descentralizadas,
es decir, se recogen en leyes diferentes que, sin embargo, son a menudo similares en su contenido y regulan las
funciones policiales en a) Inglaterra y Gales, b) Escocia e ¢) Irlanda del Norte (*). Ademds, varios tipos de
documentos de orientaciéon ofrecen aclaraciones adicionales sobre cémo deben utilizarse las competencias
policiales. Hay tres formas principales de orientacion policial: 1) orientacion estatutaria emitida en virtud de la
legislacién, como el Code of Ethics (*') y el Code of Practice on the Management of Police Information (Cédigo de practica
MoPI) (*), emitidos en virtud de la Police Act (Ley de las fuerzas policiales) de 1996 (¥), o los cddigos PACE (¥)
emitidos en virtud de la Police and Criminal Evidence Act (Ley de pruebas policiales y penales) (¥), 2) Authorised
Professional Practice on the Management of Police Information (Guia APP sobre la gestion de la informacién policial) (%),
emitida por el College of Policing, y 3) directrices operativas (publicadas por las propias fuerzas policiales). El
National Police Chiefs Council (un organismo de coordinacién de todas las autoridades policiales del Reino Unido)
publica una guia operativa que todas las autoridades policiales han respaldado y que, por tanto, es de aplicacién a
escala nacional (¥). El objetivo de esta gufa es garantizar la coherencia entre las fuerzas policiales en cuanto a la
forma en que se gestiona la informacién (*).

El Cédigo de préctica MoPI lo emiti6 el secretario de Estado en 2005, haciendo uso de los poderes previstos en la
seccién 39A de la Police Act de 1996 (¥). Todo cddigo de practica emitido con arreglo a la Police Act debe tener la
aprobacién del secretario de Estado y estd sujeto a consulta con la National Crime Agency antes de su presentacién
ante el Parlamento. La seccién 39A, apartado 7, de la Police Act requiere que las autoridades policiales tengan

Para una explicacién detallada sobre las autoridades policiales y sus competencias en el Reino Unido, véase: Seccién F del UK
Explanatory Framework for Adequacy Discussions: Law Enforcement (véase la nota a pie de pagina 9).

Code of Practice for the Principles and Standards of Professional Behaviour for the Policing Profession of England and Wales («Cédigo de préctica
para los principios y normas de conducta profesional para las fuerzas policiales de Inglaterra y Gales», documento en inglés),
disponible en el siguiente enlace: https:/fwww.college.police.uk/What-we-do/Ethics/Documents/Code_of_Ethics.pdf; Police Service
Northern Ireland Code of Ethic («Cédigo de ética del servicio de policia de Irlanda del Norte», documento en inglés), disponible en el
siguiente enlace: https://[www.nipolicingboard.org.uk/psni-code-ethics; Code of Ethic for policing in Scotland («Cédigo de ética para la
policia en Escocia», documento en inglés), disponible en el siguiente enlace: https://www.scotland.police.uk/about-us/code-of-ethics-
for-policing-in-scotland.

Code of Practice on the Management of Police Information («Cédigo de préctica sobre la gestion de la informacién policial», disponible en el
siguiente enlace: http:/[library.college.police.uk/docs/APPref/Management-of-Police-Information.pdf.

Police Act de 1996, disponible en el siguiente enlace: https:/[www.legislation.gov.uk/ukpga/1996/16/contents.

Cddigos de practica en virtud de la Police and Criminal Evidence Act de 1984, disponibles en el siguiente enlace: https://www.gov.uk/
guidance/police-and-criminal-evidence-act-1984-pace-codes-of-practice.

Police and Criminal Evidence Act 1984, disponible en el siguiente enlace: https:/[www.legislation.gov.uk/ukpga/1984/60/contents.
Authorised Professional Practice on the Management of Police Information (Prdctica profesional autorizada sobre la gestién de la
informacién policial», documento en inglés), disponible en el siguiente enlace: https:/[www.app.college.police.uk/app-content/
information-management/management-of-police-information/.

Data Protection Manual for Police Data Protection Professionals (¢Manual de proteccién de datos para profesionales de las autoridades
policiales en el @mbito de la proteccién de datos», documento en inglés), disponible en el siguiente enlace: https:/fwww.npcc.police.
uk/2019%20FOI/IMORCC/225%2019%20NPCC%20DP%20Manual%20Draft%200.11%20Mar%202019.pdf.

Por ejemplo, el Codigo de practica MoPI (véase la nota a pie de pagina 22) se aplica a la conservacion de la informacién policial
operativa (véase el considerando 47 de la presente Decision).

Segtin la informacién facilitada por las autoridades del Reino Unido, durante el periodo de las conversaciones en materia de
adecuacion, el College of Policing estaba redactando un c6digo de préctica para la gestién de la informacién y los registros, para
reemplazar al MoPL. El proyecto de cddigo se publicé para consulta ptiblica el 25 de enero de 2021, y estd disponible en el siguiente
enlace: https:/[www.college.police.uk/article/information-records-management-consultation.


https://www.college.police.uk/What-we-do/Ethics/Documents/Code_of_Ethics.pdf
https://www.nipolicingboard.org.uk/psni-code-ethics
https://www.scotland.police.uk/about-us/code-of-ethics-for-policing-in-scotland/
https://www.scotland.police.uk/about-us/code-of-ethics-for-policing-in-scotland/
http://library.college.police.uk/docs/APPref/Management-of-Police-Information.pdf
https://www.legislation.gov.uk/ukpga/1996/16/contents
https://www.gov.uk/guidance/police-and-criminal-evidence-act-1984-pace-codes-of-practice
https://www.gov.uk/guidance/police-and-criminal-evidence-act-1984-pace-codes-of-practice
https://www.legislation.gov.uk/ukpga/1984/60/contents
https://www.app.college.police.uk/app-content/information-management/management-of-police-information/
https://www.app.college.police.uk/app-content/information-management/management-of-police-information/
https://www.npcc.police.uk/2019%20FOI/IMORCC/225%2019%20NPCC%20DP%20Manual%20Draft%200.11%20Mar%202019.pdf
https://www.npcc.police.uk/2019%20FOI/IMORCC/225%2019%20NPCC%20DP%20Manual%20Draft%200.11%20Mar%202019.pdf
https://www.college.police.uk/article/information-records-management-consultation
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debidamente en cuenta los codigos emitidos en virtud de la Ley, por lo que se espera que las autoridades policiales
cumplan esta disposicién (*°). Ademds, las orientaciones no reglamentarias (como la Guia APP sobre la gestion de la
informacién policial) siempre deben ser coherentes con el Codigo de practica MoPI, que prevalece sobre ellas (*'). En
cualquier caso, si bien puede haber ciertas situaciones operativas en las que los agentes de policia deban desviarse de
esta gufa, ain deben cumplir con los requisitos de la parte 3 de la DPA de 2018 (*?).

(18) La Oficina del Comisionado de Informacién del Reino Unido (ICO, por sus siglas en inglés) (**) proporciona una guia
sobre la legislacion de proteccién de datos del Reino Unido para el tratamiento en el dmbito penal (para mds
informacién sobre la ICO, véanse los considerandos 93 a 109). A pesar de no ser juridicamente vinculante, en un
asunto judicial, los tribunales estarian obligados a tener en consideracién cualquier incumplimiento de la gufa, ya
que tiene un peso interpretativo y demuestra cémo interpreta y aplica la ICO la legislacién de proteccién de datos
en la practica (*%).

(19) Por dltimo, como se indica en los considerandos 8 a 10, los organismos del Reino Unido encargados de garantizar el
cumplimiento de la ley deben asegurar el cumplimiento del Convenio Europeo de Derechos Humanos y el Convenio
para la proteccion de las personas con respecto al tratamiento automatizado de datos de cardcter personal.

(20) En su estructura y componentes principales, el marco juridico que rige el tratamiento de datos por parte de las
autoridades del Reino Unido encargadas de garantizar el cumplimiento del Derecho penal es, por tanto, muy similar
al que se aplica en la UE. Esto incluye el hecho de que dicho marco no solo se basa en obligaciones establecidas en el
Derecho interno, a las que el Derecho de la Unién ha dado forma, sino también en obligaciones consagradas en el
Derecho internacional, en concreto a través de la adhesion del Reino Unido al Convenio Europeo de Derechos
Humanos (CEDH) y al Convenio para la proteccién de las personas con respecto al tratamiento automatizado de
datos de cardcter personal, asi como su acatamiento de la jurisdiccién del Tribunal Europeo de Derechos Humanos.
Estas obligaciones derivadas de los instrumentos internacionales juridicamente vinculantes son, por tanto, en
especial en relacién con la proteccién de datos personales, un elemento especialmente importante del marco
juridico evaluado en la presente Decision.

2.3. Ambito de aplicacion material y territorial

(21)  El 4mbito de aplicacion material de la parte 3 de la DPA de 2018 coincide con el dmbito de la Directiva (UE)
2016/680, como se explica en el articulo 2, apartado 2, de la DPA. La parte 3 se aplica al tratamiento total o
parcialmente automatizado de datos personales, asi como al tratamiento no automatizado de datos personales
contenidos o destinados a ser incluidos en un fichero, por parte de una autoridad competente.

(22)  Ademds, para entrar en el dmbito de aplicacion de la parte 3, el responsable del tratamiento debe ser una «autoridad
competente» y el tratamiento debe llevarse a cabo con un «fin de aplicacién de la ley». Por lo tanto, el régimen de
proteccion de datos que se analiza en la presente Decision se aplica a todas las actividades de aplicacién de estas
autoridades competentes.

(23) Enla seccién 30 de la DPA de 2018 se define el concepto de «autoridad competente» como una persona incluida en
el anexo 7 de la DPA, asi como cualquier otra persona en la medida en que dicha persona tenga funciones estatutarias
a efectos de la aplicacién de la ley. Las autoridades competentes enumeradas en el anexo 7 no solo incluyen a las
autoridades policiales, sino también a todos los departamentos gubernamentales ministeriales del Reino Unido, asi
como otras autoridades con funciones de investigacién (por ejemplo, el Commissioner for Her Majesty’s Revenue

(*) En el asunto R v the Commission of Police of the Metropolis [2014] EWCA Civ 585, se confirmé la condicién juridica del Cédigo de
préctica MoPI y el Lord Justice, Sir John Laws, declaré que el Metropolitan Police Commissioner estd obligado a tener en cuenta el
Cddigo de préctica MoPl y la Guia APP sobre la gestion de la informacion policial a tenor de la seccién 39A de la Police Act de 1996.

(") Her Majesty’s Inspectorate of Constabulary and Fire & Rescue Services (Cuerpo de Inspectores de la Policia y los Servicios de Bomberos
y Salvamento de Su Majestad) somete a control a las autoridades policiales en cuanto a su cumplimiento del Cédigo de practica MoPL

(*) A este respecto, véase la posicion del College of Policing sobre el cumplimiento de la Guia APP sobre la gestion de la informacién
policial en relacién con todos los elementos de las funciones policiales, que explica que «La Gufa APP estd autorizada por el
organismo profesional para las funciones policiales (el College of Policing) como fuente oficial de la préctica profesional dentro de las
fuerzas de policia. Los agentes y el personal de policia deben respetar la Guia APP en el desempefio de sus responsabilidades. No
obstante, puede haber circunstancias en las que exista una razén operativa legitima para que un cuerpo de policia se desvie de la Guia
APP, siempre que exista una justificacion logica para hacerlo. Corresponderia a dicho cuerpo de policia asumir la responsabilidad de
cualquier riesgo local y nacional de operar fuera de las directrices acordadas a escala nacional, y si se produce un incidente o una
investigacién como consecuencia de ello (por ejemplo, a través de la Independent Office of Police Conduct), el cuerpo policial es
responsable de cualquier riesgo», disponible en el siguiente enlace: https:/[www.app.college.police.uk/fag-page/.

(**) Guide to Law Enforcement Processing («Guia para el tratamiento con fines de aplicacién de la ley», documento en inglés), disponible en el
siguiente enlace: https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-law-enforcement-processing/.

(*) Véase el asunto Bridges v the Chief Constable of South Wales Police [2019] EWHC 2341 (Admin) en el que, aunque sefialé la naturaleza no
estatutaria de la gufa de la ICO, el Tribunal Superior declaré que «[cJuando se valora si un responsable del tratamiento ha cumplido o
no con la obligacién que establece la seccién 64 (de realizar una evaluacién de impacto relativa a la proteccién de datos en relacion
con el tratamiento de alto riesgo), un tribunal tendrd en cuenta las orientaciones emitidas por la ICO con respecto a las evaluaciones
de impacto relativas a la proteccion de datos».
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and Customs, la Welsh Revenue Authority, la Competition and Markets Authority, Her Majesty’s Land Register o la
National Crime Agency), agencias encargadas de perseguir la delincuencia, otras agencias de justicia penal y otros
titulares u organizaciones que llevan a cabo actividades de aplicacion de la ley (¥). La parte 3 de la DPA de 2018
también se aplica a los tribunales cuando ejercen sus funciones jurisdiccionales, excepto por la parte relacionada
con los derechos del interesado y la supervision de la ICO (*°). La lista de autoridades competentes que proporciona
el anexo 7 no es definitiva y el secretario de Estado puede actualizarla mediante reglamentos que tengan en cuenta
los cambios en la organizacién de los cargos publicos (*7).

(24) El tratamiento en cuestién también debe tener un «fin de aplicacion de la ley», en el sentido de la prevencion,
investigacion, deteccién o enjuiciamiento de infracciones penales o la ejecucion de sanciones penales, incluidas la
proteccién y prevencion frente a amenazas para la seguridad pablica (*¥). El tratamiento por parte de una autoridad
competente no se rige por la parte 3 de la DPA de 2018 cuando no se produce con fines de aplicacion de la ley. Este
seria el caso, por ejemplo, cuando la Competition and Markets Authority (Autoridad de Competencia y Mercados)
investiga casos que no estdn tipificados como delito (por ejemplo, fusiones entre empresas). En este caso, se
aplicaria el RGPD del Reino Unido, junto con la parte 2 de la DPA de 2018, ya que el tratamiento de datos
personales por parte de las autoridades competentes se realiza con fines distintos a los de aplicacién de la ley. Para
determinar qué régimen de proteccién de datos aplica (parte 3 o parte 2, de la DPA de 2018) al tratamiento de datos
personales en cuestion, la autoridad competente, esto es, el responsable del tratamiento, debe valorar si el «fin
principal» de dicho tratamiento es uno de los fines de aplicacion de la ley previstos en la DPA de 2018.

(25) En lo que respecta al dmbito de aplicacion territorial de la parte 3 de la DPA de 2018, la seccién 207, apartado 2,
establece que la DPA se aplica al tratamiento de datos personales en el contexto de las actividades de una persona
que tiene un establecimiento en todo el territorio del Reino Unido. Esto incluye a las autoridades publicas de los
territorios de Inglaterra, Gales, Escocia e Irlanda del Norte que se encuentran dentro del dmbito de aplicacién
material de la parte 3 de la DPA de 2018 (**).

2.3.1. Definicién de «datos personales» y de «tratamiento»

(26) Enla seccién 3 de la DPA de 2018 se definen los conceptos fundamentales de «datos personales» y de «tratamienton,
que se aplican a lo largo de todo el texto de la Ley. Las definiciones siguen de cerca las definiciones correspondientes
establecidas en el articulo 3 de la Directiva (UE) 2016/680. Con arreglo a la DPA de 2018, «datos personales»
significa toda informacién sobre una persona fisica identificada o identificable (**). En virtud de la seccién 3,
apartado 3, de la DPA de 2018 un individuo es identificable cuando es posible identificarlo, directa o
indirectamente, a partir de la informacion, en particular mediante un identificador, como por ejemplo un nombre o
un niimero de identificacién, o por referencia a uno o mads factores propios de la identidad fisica, fisioldgica,
genética, psiquica, econdmica, cultural o social de dicha persona. La nocién de «tratamiento» se define como una
operacién o conjunto de operaciones realizadas sobre informacién, o sobre conjuntos de informacién, como a)
recogida, registro, organizacion, estructuracién o conservacion; b) adaptacién o modificacién; c) extraccion,
consulta o utilizacién; d) comunicacién por transmision, difusiéon o cualquier otra forma de habilitacion; e) cotejo o
combinacién; o f) limitacién, supresién o destruccién. Ademds, la DPA de 2018 define el «tratamiento sensible»
como «a) el tratamiento de datos personales que revelen el origen étnico o racial, las opiniones politicas, las
convicciones religiosas o filosoficas, o la afiliacion sindical; b) el tratamiento de datos genéticos o biométricos con el
objetivo de identificar de manera univoca a una persona; c) el tratamiento de datos relativos a la salud; d) el
tratamiento de datos relativos a la vida sexual o la orientacién sexual de una persona» (*!). A este respecto, la seccién
205 de la DPA de 2018 establece la definicion de «datos biométricos» (*?), «datos relativos a la salud» (**) y «datos
genéticos» (*).

(*) Entre ellos, el anexo 7 de la DPA de 2018 enumera a los directores de la fiscalia, el director de la fiscalia de Irlanda del Norte o la ICO.

(*) Seccién 43, apartado 3, de la DPA de 2018.

(*’) Seccion 30, apartado 3, de la DPA de 2018. Los servicios de inteligencia (el Servicio de Inteligencia Secreto, el Servicio de Seguridad y
el Cuartel General de Comunicaciones del Gobierno) no son autoridades competentes (véase la seccion 30, apartado 2, de la DPA de
2018), por lo que la parte 3 de dicha Ley no tiene aplicacién en ninguna de sus actividades. Estas actividades corresponden al 4mbito
de la parte 4 de la DPA de 2018.

(**) Seccion 31 de la DPA de 2018.

(**) Esto significa que la DPA de 2018 y, por lo tanto, esta decision no se aplican a las dependencias de la Corona y los territorios de
ultramar del Reino Unido, como, por ejemplo, las Islas Malvinas y el territorio de Gibraltar.

(*) Los datos personales relativos a las personas fallecidas no entran en el dmbito de aplicacion de la DPA de 2018.

(*) Seccion 35, apartado 8, de la DPA de 2018.

(*) «Datos biométricos» son datos personales obtenidos a partir de un tratamiento técnico especifico, relativos a las caracteristicas fisicas,
fisiolégicas o conductuales de una persona fisica que permitan o confirmen la identificacién tnica de dicha persona, como imégenes
faciales o datos dactilosc6picos.

() «Datos relativos a la salud» son datos personales relativos a la salud fisica o mental de una persona fisica, incluida la prestacién de
servicios de atencion sanitaria, que revelen informacion sobre su estado de salud.

(*) «Datos genéticos» son datos personales relativos a las caracteristicas genéticas heredadas o adquiridas de una persona fisica que
proporcionen una informacién tnica sobre la fisiologia o la salud de esa persona, obtenidos en particular del andlisis de una muestra
bioldgica de tal persona.
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(27) La seccién 32 de la DPA de 2018 aclara las definiciones de «responsable del tratamiento» y «encargado del
tratamiento» en el contexto del tratamiento de datos personales con fines de aplicacion de la ley siguiendo de cerca
las definiciones equivalentes de la Directiva (UE) 2016/680. «Responsable del tratamiento» es la autoridad
competente que determina los fines y medios del tratamiento de datos personales. Cuando la ley requiere el
tratamiento, el responsable del tratamiento es la autoridad competente a la que la ley impone dicha obligacién. El
«encargado del tratamiento» es la persona que trata datos personales por cuenta del responsable del tratamiento
(distinto a una persona que es un empleado del responsable).

2.4. Garantias, derechos y obligaciones

2.4.1. Licitud y lealtad del tratamiento

(28) A tenor de la seccién 35 de la DPA de 2018, el tratamiento de datos personales debe ser licito y leal, de una forma
similar a lo que estipula el articulo 4, apartado 1, letra a), de la Directiva (UE) 2016/680. En virtud de la seccién 35,
apartado 2, de la DPA de 2018, el tratamiento de datos personales para cualquiera de los fines de aplicacién de la ley
es licito solo si se basa en la ley y si el interesado ha dado su consentimiento para el tratamiento para dicho fin, o el
tratamiento es necesario para la realizacién de una tarea que una autoridad competente lleva a cabo a tal efecto.

2.4.1.1. Tratamiento de acuerdo con la ley

(29) De manera similar a lo que establece el articulo 8 de la Directiva (UE) 2016/680, para garantizar la licitud de un
tratamiento contemplado en la parte 3 de la DPA de 2018, dicho tratamiento debe estar «basado en la ley».
Tratamiento dicito» significa autorizado por la ley, por el common law o por prerrogativas reales ().

(30) Los poderes de las autoridades competentes se rigen, en general, por estatutos, lo que significa que sus funciones y
poderes se establecen claramente en las legislaciones aprobadas por el Parlamento (*). En determinados casos, las
autoridades policiales, asi como otras autoridades competentes enumeradas en el anexo 7 de la DPA de 2018,
puede apoyarse en el common law para tratar los datos (¥'). El common law se ha construido a través de sentencias
doctrinales establecidas mediante decisiones de los tribunales. El common law es pertinente en el contexto de los
poderes de que disponen las autoridades policiales que derivan de esta fuente de derecho, y cuyo deber
fundamental es proteger al ptiblico mediante la deteccidén y prevencion de la delincuencia (*). Sin embargo, las

(*) Notas explicativas a la DPA de 2018, apartado 181, disponibles en el siguiente enlace: https:/[www.legislation.gov.uk/ukpga/2018/12/
pdfsjukpgaen_20180012_en.pdf.

(*) Por ejemplo, la National Crime Agency deriva sus poderes de la Crime and Courts Act (Ley de delincuencia y tribunales) de 2013,
disponible en el siguiente enlace: https:/fwww.legislation.gov.uk/ukpga/2013/22/contents. De manera similar, los poderes de la Food
Standards Agency (Agencia de Normas Alimentarias) se recogen en la Food Standards Act (Ley de normas alimentarias) de 1999,
disponible en el siguiente enlace: https:/[www.legislation.gov.uk/ukpga/1999/28/contents. Otros ejemplos incluyen la Prosecution of
Offenders Act (Ley de enjuiciamiento de delincuentes) de 1985, que creé el Crown Prosecution Service (ministerio fiscal del Reino
Unido) (véase https:/[www.legislation.gov.uk/ukpga/1985/23/contents); la Commissioners for Revenue and Customs Act (Ley de
comisionados de ingresos y aduanas) de 2005, que establecié Her Majesty’s Revenue and Customs (véase https:/[www.legislation.gov.
uk/ukpga/2005/11/contents); la Criminal Procedure (Scotland) Act (Ley de proceso penal de Escocia) de 1995, que cred la Scottish
Criminal Cases Review Commission (Comisién de Revision de Casos Penales de Escocia) (véase https:/[www.legislation.gov.uk/ukpga/
1995/46/contents); la Justice (Northern Ireland) Act (Ley de justicia de Irlanda del Norte) de 2002, que estableci6 el ministerio fiscal de
Irlanda del Norte (véase https://www.legislation.gov.uk/ukpga/2002/26/contents) y la Serious Fraud Office (Oficina de Delitos
Graves), que se cred y obtuvo sus poderes en virtud de la Criminal Justice Act (Ley de justicia penal) de 1987 (véase https:/fwww.
legislation.gov.uk/ukpga/1987/38/contents).

(*) Por ejemplo, seglin la informacién facilitada por las autoridades del Reino Unido, dentro del Crown Office and Procurator Fiscal
Service, responsable de procesar los casos en Escocia, el Lord Advocate, que es el responsable del sistema de enjuiciamiento de delitos
en Escocia, deriva sus poderes para investigar muertes y perseguir delitos del common law, mientras que algunas de sus funciones estdn
establecidas en estatutos. Ademds, la Corona y, por extension, varios departamentos gubernamentales y ministeriales, también derivan
sus poderes de una combinacién de legislacion, common law y prerrogativas leales (estos son poderes del common law conferidos a la
Corona pero que ejercen los secretarios de Estado).

(**) Seccién F del UK Explanatory Framework for Adequacy Discussions: Law Enforcement, pagina 8 (véase la nota a pie de pdgina 9).


https://www.legislation.gov.uk/ukpga/2018/12/pdfs/ukpgaen_20180012_en.pdf
https://www.legislation.gov.uk/ukpga/2018/12/pdfs/ukpgaen_20180012_en.pdf
https://www.legislation.gov.uk/ukpga/2013/22/contents
https://www.legislation.gov.uk/ukpga/1999/28/contents
https://www.legislation.gov.uk/ukpga/1985/23/contents
https://www.legislation.gov.uk/ukpga/2005/11/contents
https://www.legislation.gov.uk/ukpga/2005/11/contents
https://www.legislation.gov.uk/ukpga/1995/46/contents
https://www.legislation.gov.uk/ukpga/1995/46/contents
https://www.legislation.gov.uk/ukpga/2002/26/contents
https://www.legislation.gov.uk/ukpga/1987/38/contents
https://www.legislation.gov.uk/ukpga/1987/38/contents

L 360/76 Diario Oficial de la Unién Europea 11.10.2021

autoridades policiales tienen tanto poderes legislativos (*) como poderes del common law para ejercer ese deber.
Siempre que las autoridades policiales tengan un deber estatutario, este sustituye cualquier poder del common
law (%9).

(31) Los tribunales han reconocido que la amplitud de los poderes y obligaciones de las autoridades de policia recogidos
en el common law incluyen «todas las medidas que les parezcan necesarias para mantener la paz, prevenir la
delincuencia o proteger la propiedad de dafios criminales» (*!). Los poderes del common law no son poderes
incondicionales. Estan sujetos a una serie de limitaciones, en particular limites que establecen los tribunales (*?) y la
legislacién, en concreto la Human Rights Act (Ley de derechos humanos) de 1998 y la Equality Act (Ley de igualdad)
de 2010 (). Ademds, para las autoridades competentes que tratan datos en virtud de la parte 3 de la DPA de 2018,
esto incluye el ejercicio de los poderes recogidos en el common law de una forma coherente con los requisitos
establecidos en la DPA de 2018 (*%). Por otro lado, la decisién de realizar cualquier tipo de tratamiento de datos debe
tener en cuenta los requisitos de las directrices aplicables, como el Cédigo de practica MoP], asi como la orientacion
especifica para uno de los territorios del Reino Unido (**). El gobierno y las autoridades de policia ejecutivas emiten
una serie de documentos de orientacién para garantizar que los agentes de policia ejercen sus poderes dentro de los
limites establecidos por el common law o el estatuto pertinente (*%).

(32) Las prerrogativas reales representan otro componente de la ley y se refieren a ciertos poderes conferidos por la
Corona, y ejecutables por parte del poder ejecutivo, que no se basan en estatutos sino que se derivan de la soberania
del monarca (¥). Existen muy pocos ejemplos de poderes de prerrogativa que sean pertinentes en el dmbito penal.
Estos poderes incluyen, por ejemplo, el marco de asistencia judicial mutua que permite el intercambio de datos por
parte de un secretario de Estado con terceros paises con fines de aplicacion de la ley; la facultad de compartir datos

(*) Las leyes fundamentales que dotan al régimen de los principales poderes policiales (arresto, registros, autorizacion de detencién
ininterrumpida, huellas dactilares, toma de muestras intimas, drdenes judiciales de interceptacion, acceso a datos de comunicaciones,
etc.) son: i), para Inglaterra y Gales, la Police and Criminal Evidence Act de 1984 (PACE), disponible en el siguiente enlace https:/[www.
legislation.gov.uk/ukpga/1984/60/contents [en su version modificada por la Protection of Freedoms Act (Ley de proteccion de las
libertades) de 2012, disponible en el siguiente enlace: https:|//www.legislation.gov.uk/ukpga/2012/9/contents] y la Investigatory Powers
Act (IPA) (Ley de poderes de investigacién) de 2016, disponible en el siguiente enlace https:/[www.legislation.gov.uk/ukpga/2016/25/
contents); ii) para Escocia, la Criminal Justice (Scotland) Act de 2016, disponible en el siguiente enlace https:/[www.legislation.gov.uk/
asp[2016/1/contents y la Criminal Procedure (Scotland) Act de 1995, disponible en el siguiente enlace https:/[www.legislation.gov.uk/
ukpga/1995/46/contents; y iii) y para Irlanda del Norte, la Police and Criminal Evidence (Northern Ireland) Order (Orden sobre pruebas
policiales y penales de Irlanda del Norte) de 1989, disponible en el siguiente enlace https://www.legislation.gov.uk/nisi/1989/1341/
contents.

(*) Las autoridades del Reino Unido han explicado que la supremacia de la ley estatutaria se establecié hace mucho tiempo en el Reino
Unido, ya en la sentencia Entick v Carrington [1765] EWHC KB J98, que reconocia que habia limites en el ejercicio de los poderes por
parte del poder ejecutivo y establecié el principio de que los poderes recogidos en el common law y los poderes de prerrogativa del
monarca y el gobierno estdn subordinados a la ley del pais.

(") Véase el asunto Rice v Connolly [1966] 2 QB 414.

(*) Véase el asunto R(Catt) v Association of Chief police Officers [2015] AC 1065 en el que, en relacion con el poder policial para obtener y
conservar la informacién de un individuo (que habia cometido un delito), Lord Sumption sostuvo que en virtud del common law las
autoridades policiales tienen el poder de obtener y conservar informacién con fines policiales, es decir, en términos generales para el
mantenimiento del orden ptblico y la prevencion y deteccién de la delincuencia. Estos poderes, no obstante, no autorizan métodos
intrusivos para obtener informacién, como la entrada en propiedades privadas o actos (distintos del arresto en virtud de los poderes
del common law) que constituirfan una agresion. El juez considerd que, en este caso, los poderes recogidos en el common law eran
sobradamente suficientes para autorizar la obtencion y conservacion del tipo de informacién ptiblica en cuestién sobre estos recursos.

(**) Equality Act (Ley de igualdad) de 2010, disponible en el siguiente enlace https:/[www.legislation.gov.uk/ukpga/2010/15/contents.

(**) Para ver un ejemplo de un caso en el que los poderes policiales recogidos en el common law se evaltian en el marco de la DPA de 1998,
véase la decision del Tribunal Superior en Bridges v the Chief Constable of South Wales Police (véase la nota a pie de pagina 33). Véanse
también los casos Vidal-Hall v Google Inc [2015] EWCA Civ 311 y Richard v BBC [2018] EWHC 1837 (Ch).

(**) Véase, por ejemplo, la guia del servicio de policia de Irlanda del Norte sobre la instruccién del servicio de gestién de registros,
disponible en el siguiente enlace: https:/[www.psni.police.uk/globalassets/advice-information/our-publications/policies-and-service-
procedures/records-management-080819.pdf.

() La Cdmara de los Comunes ha publicado un documento de orientacién que establece los poderes clave del common law y los poderes
estatutarios de las autoridades policiales en Inglaterra y Gales (véase https:/[researchbriefings.files.uk/documents/CBP-8637/CBP-
8637.pdf). Segiin este documento, si bien los poderes de mantenimiento de «la paz de la Corona» son poderes derivados del common
law, asi como «el uso de la fuerza, los «poderes de detencion y registro» siempre se derivan del estatuto. Ademds, el Gobierno escocés
ofrece informaci6n en su sitio web sobre los poderes policiales de arresto e interrupcién de biisquedas (véase https:/fwww.gov.scot/
policies/police/police-powers|).

(") De acuerdo con la informacién facilitada por las autoridades del Reino Unido, los poderes de prerrogativa que ejerce el Gobierno
incluyen, por ejemplo, la elaboracion y ratificacién de tratados, la conduccién de la diplomacia y el uso de las fuerzas armadas dentro
del Reino Unido para el mantenimiento la paz en apoyo de las fuerzas policiales.
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de esta manera no siempre estd contemplada en la ley (**). Las prerrogativas reales estdn sujetas a los principios del
common law (*°) y subordinadas al estatuto, por lo que estdn sujetas a los limites que establecen la Human Rights Act
de 1998 y la DPA de 2018 (%).

(33) De manera similar al articulo 8 de la Directiva (UE) 2016/680, el régimen del Reino Unido requiere que, para
cumplir con el principio de licitud, las autoridades competentes se aseguren de que, cuando el tratamiento estd
basado en la ley, también sea «ecesario» para llevar a cabo la tarea ejecutada en el dmbito penal. La ICO ofrece
orientacion en este sentido, aclarando que «debe ser una forma especifica y proporcionada de lograr el fin. El
fundamento juridico no se aplicard si puede lograrse razonablemente el fin por otros medios menos intrusivos. No
basta con declarar que el tratamiento es necesario porque ha escogido gestionar su negocio de una manera
particular. La cuestion es si el tratamiento es necesario para el fin indicado» (*').

2.4.1.2. Tratamiento sobre la base del «<consentimiento» del interesado

(34) Como se menciona en el considerando 28, la seccién 35, apartado 2, de la DPA de 2018 prevé la posibilidad de
tratar los datos personales sobre la base del «consentimiento» del interesado.

(35) Sin embargo, el consentimiento no parece ser un fundamento juridico pertinente para las operaciones de
tratamiento contempladas en el dmbito de aplicacion de la presente Decision. De hecho, las operaciones de
tratamiento contempladas en la presente Decision se referirdn siempre a datos que ha transferido una autoridad
competente de un Estado miembro a una autoridad competente del Reino Unido en virtud de la Directiva (UE)
2016/680. Por tanto, normalmente no implicardn el tipo de interaccién directa (recogida) entre una autoridad
publica y los interesados que puede basarse en el consentimiento con arreglo a la seccién 35, apartado 2, letra a), de
la DPA de 2018.

(36) Por tanto, si bien la confianza en el consentimiento no se considera pertinente para la evaluacién realizada en virtud
de esta Decision, vale la pena sefialar, en aras de la exhaustividad, que en un contexto de aplicacién de la ley, el
tratamiento nunca se basa tnicamente en el consentimiento, dado que una autoridad competente debe estar
siempre investida de un poder que le permita tratar los datos (*?). En concreto, y de manera similar a lo permitido
por la Directiva (UE) 2016/680 (%), esto significa que el consentimiento sirve como condicién adicional para
permitir ciertas operaciones limitadas y especificas de tratamiento que, de otro modo, no podrian llevarse a cabo
como, por ejemplo, la recogida y el tratamiento de una muestra de ADN de un individuo que no es sospechoso. En
este caso, el tratamiento no se llevaria a cabo si no se concede el consentimiento o si se retira (**).

(") A este respecto, véase la evaluacién del régimen de transferencias ulteriores del Reino Unido en los considerados 74 a 87.

(**) Véase el asunto Bancoult v Secretary of State for Foreign and Commonwealth Affairs [2008] UKHL 61, en virtud del cual los tribunales
sostuvieron que el poder de prerrogativa de dictar decretos ministeriales también estaba sujeto a las causas ordinarias de control
jurisdiccional.

(") Véase el asunto Attorney-General v De Keyser's Royal Hotel Ltd [1920] [1920] AC 508, en el que el tribunal sostuvo que los poderes de
prerrogativa no pueden emplearse cuando haya poderes estatutarios que los sustituyan; el asunto Laker Airways Ltd v Department of
Trade 1977] QB 643], en el que el tribunal determiné que los poderes de prerrogativa no pueden emplearse para anular la ley
estatutaria; el asunto R v Secretary of State for the Home Department, ex p. Fire Brigades Union [1995] UKHL 3, en el que el tribunal
sostuvo que los poderes de prerrogativa no pueden emplearse cuando entren en conflicto con la legislacién promulgada, aun cuando
dicha legislacién promulgada no esté atin en vigor; y el asunto R (Miller) v Secretary of State for Exiting the European Union [2017] UKSC
5, en el que el tribunal confirmd la capacidad de la ley para ajustar y abolir los poderes de prerrogativa. Para un resumen general de la
relacion entre las prerrogativas reales y el estatuto o los poderes del common law, constiltese el documento de orientacion de la Cdmara
de los Comunes, disponible en el siguiente enlace: https:|[researchbriefings.files.parliament.uk/documents/SN03861/SN03861.pdf.

(*') Guide to Law Enforcement Processing. «<What is the first principle about? («Guia para el tratamiento con fines de aplicacién de la ley. ;De qué
trata el primer principio?», documento en inglés), disponible en el siguiente enlace: https://ico.org.uk/for-organisations/guide-to-data-
protection/guide-to-law-enforcement-processing/principles/#ib2.

(*) Esto se desprende del lenguaje de la disposicion pertinente de la DPA de 2018, a tenor de la cual el tratamiento de datos personales
para cualquiera de los fines de aplicacion de la ley solo es licito si, y en la medida en que, «se base en la ley» y a) el interesado haya
dado su consentimiento para el tratamiento con ese fin, o b) el tratamiento sea necesario para el desempefio de una tarea realizada
por una autoridad competente con ese fin especifico.

(**) Véanse los considerandos 35 a 37 de la Directiva (UE) 2016/680.

(*) Las autoridades del Reino Unido explicaron que un ejemplo de cudndo el consentimiento puede ser una base adecuada para el
tratamiento serfa cuando las autoridades policiales obtienen una muestra de ADN en relaciéon con una persona desaparecida para
compararla con un cuerpo, en casos en los que se encuentra un cuerpo. En estas circunstancias, no serfa adecuado que las autoridades
policiales obligaran al interesado a proporcionar una muestra; en lugar de ello, solicitarfan su consentimiento, que se da libremente y
puede retirarse en cualquier momento. Si se retirara el consentimiento, los datos ya no podrian tratarse, a menos que se estableciera
un nuevo fundamento juridico para seguir tratando la muestra (por ejemplo, si el interesado se convierte en sospechoso). Otro
ejemplo podria surgir cuando una fuerza policial investiga un delito en el que una victima (puede ser victima de un robo, un delito
sexual, violencia doméstica, familiar de una victima de homicidio u otra victima de un delito) podria beneficiarse de una remision a
Victim Support (una organizacién benéfica independiente que se dedica a apoyar a las personas afectadas por delitos e incidentes
traumdticos). En estas circunstancias, las autoridades policiales solo compartirdn cierta informacién personal (como el nombre y los
datos de contacto) con Victim Support si cuentan con el consentimiento de la victima.


https://researchbriefings.files.parliament.uk/documents/SN03861/SN03861.pdf
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-law-enforcement-processing/principles/#ib2
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-law-enforcement-processing/principles/#ib2
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(37) En casos que requieren el consentimiento del interesado, este debe ser inequivoco e implicar una clara accién
afirmativa (**). Las fuerzas policiales deben disponer de una declaracién de confidencialidad que incluya, entre otras
cosas, la informacion necesaria relacionada con el uso vélido del consentimiento. Ademds, algunas de ellas publican
material adicional sobre cémo cumplen con la legislacion de proteccién de datos, que incluye cémo y cudndo se
utilizarfa el consentimiento como fundamento juridico (°).

2.4.1.3. Tratamiento sensible

(38) Deben preverse garantias especificas cuando se estén tratando «categorias especiales» de datos. En este sentido, de
forma similar a lo que establece el articulo 10 de la Directiva (UE) 2016/680, la parte 3 de la DPA de 2018 dispone
garantias mds estrictas para el denominado «tratamiento sensible» (*).

(39) Segtin la seccién 35, apartado 3, de la DPA de 1998, las autoridades competentes pueden tratar datos sensibles con
fines de aplicaciéon de la ley dnicamente en dos casos: 1) el interesado ha dado su consentimiento para el
tratamiento con fines de aplicacién de la ley y, en el momento en que se lleva a cabo el tratamiento, el responsable
del tratamiento dispone de un documento reglamentario apropiado (**); o 2) el tratamiento es estrictamente
necesario para el fin de aplicacion de la ley de que se trate y el tratamiento cumple, al menos, una de las condiciones
establecidas en el anexo 8 de la DPA de 2018 y, en el momento en que se lleva a cabo el tratamiento, el responsable
del tratamiento dispone de un documento reglamentario apropiado (*).

(40)  Por lo que respecta al primer caso, y como se explica en el considerando 38, la confianza en el consentimiento no se
considera pertinente en el tipo de situacién de transferencia sujeta a la presente Decisién (™).

(41) Cuando el tratamiento de datos sensibles no se basa en el consentimiento, puede realizarse haciendo uso de una de
las condiciones enumeradas en el anexo 8 de la DPA de 2018. Estas condiciones se refieren al tratamiento necesario
para fines estatutarios; la administracién de la justicia; la proteccién de los intereses vitales del interesado o de otra
persona; la proteccién de los menores y de las personas en situacion de riesgo; reclamaciones; actos judiciales;

(**) No existe una definicién especifica de «consentimiento» a efectos del tratamiento de datos personales en virtud de la parte 3 de la DPA
de 2018. La ICO brindé orientacién sobre la nocién de «consentimiento» con arreglo a la parte 3 de la DPA de 2018, aclarando que
tiene el mismo significado y debe estar en consonancia con la definicion proporcionada por el Reglamento (UE) 2016/679, en
particular el hecho de que «l consentimiento debe darse de forma libre, especifica e informada y debe haber una eleccién verdadera
respecto al consentimiento para el tratamiento de los datos» [Guide to Law Enforcement Processing. «What is the first principle about?»
(véase la nota a pie de pagina 64) y Guide to Data Protection on consent («Guia para la proteccién de datos respecto al consentimiento»,
documento en inglés), disponible el siguiente enlace: https:|[ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-
general-data-protection-regulation-gdpr/lawful-basis-for-processing/consent)).

(*) Véase, por ejemplo, la informacién en el sitio web de la policia de Lincolnshire (https:/[www.lincs.police.uk/resource-library/data-
protection/law-enforcement-processing/) o el sitio web de la policia de Yorkshire del Oeste (https:/[www.westyorkshire.police.uk/
sites/default/files/2018-06/data_protection.pdf).

(*) Seccion 35, apartado 8, de la DPA de 2018.

(**) Seccion 35, apartado 4, de la DPA de 2018.

(*) Seccion 35, apartado 5, de la DPA de 2018.

() En aras de la exhaustividad, cabe sefialar que cuando el tratamiento se basa en el consentimiento, este debe darse de forma libre,

especifica e informada y debe haber una eleccién especifica respecto al consentimiento para el tratamiento de los datos. Ademds, a la

hora de realizar el tratamiento sobre la base del consentimiento del interesado, el responsable del tratamiento debe disponer de un

«documento reglamentario apropiado». La seccion 42 de la DPA de 2018 sefiala los requisitos que este documento debe cumplir. Deja

claro que el documento debe, como minimo, explicar los procedimientos del responsable del tratamiento para garantizar el

cumplimiento de los principios de proteccion de datos, asi como explicar las politicas del responsable en lo que respecta a la
conservacion y la supresion de datos personales. Con arreglo a la seccion 42 de la DPA de 2018, esto significa que el responsable del
tratamiento debe presentar un documento que a) explique los procedimientos del responsable del tratamiento para garantizar el

cumplimiento de los principios de proteccion de datos; y b) explicar las politicas del responsable del tratamiento en lo que respecta a

la conservacion y la supresién de datos personales tratados sobre la base del consentimiento del interesado o aportar una indicacién

de cudnto tiempo es probable que se conserven dichos datos personales. En particular, el documento reglamentario requiere que el
responsable del tratamiento, en el respeto de su deber de registrar las actividades de tratamiento, incluya siempre los elementos
mencionados en los puntos a) y b). La ICO publicé un documento de orientacién [Guide to Law Enforcement Processing. «Conditions for
sensitive processing» («Guia para el tratamiento en el dmbito de aplicacion de la ley: condiciones para el tratamiento sensible»,
documento en inglés), disponible en el siguiente enlace: https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-law-
enforcement-processing/conditions-for-sensitive-processing] y puede adoptar medidas de ejecucién si los responsables del
tratamiento no cumplen con estos requisitos. Los tribunales también examinan el documento reglamentario cuando valoran posibles
infracciones de la DPA de 2018. Por ejemplo, en el asunto reciente R (Bridges) v Chief Constable of South Wales Police, los tribunales
revisaron el documento reglamentario del responsable del tratamiento y concluyeron que era adecuado, pero que podria haberse
mejorado con un mayor nivel de detalle. Como resultado de ello, la policia de Gales del Sur revisé el documento reglamentario y lo
actualiz6 de acuerdo con la nueva orientacion de la ICO (véase la nota a pie de pagina 33). Ademds, de conformidad con la seccién

42, apartado 3, de la DPA de 2018, el responsable del tratamiento debe revisar periédicamente el documento reglamentario. Por

tltimo, como garantia adicional, de conformidad con la seccién 42, apartado 4, de la DPA de 2018, el responsable del tratamiento

debe mantener un registro ampliado de las actividades de tratamiento, que incluye elementos adicionales en comparacién con la
obligacién general que recae sobre el responsable de mantener registros sobre las actividades de tratamiento, y que se establece en la

seccion 61 de la DPA de 2018.


https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/lawful-basis-for-processing/consent/
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/lawful-basis-for-processing/consent/
https://www.lincs.police.uk/resource-library/data-protection/law-enforcement-processing/
https://www.lincs.police.uk/resource-library/data-protection/law-enforcement-processing/
https://www.westyorkshire.police.uk/sites/default/files/2018-06/data_protection.pdf
https://www.westyorkshire.police.uk/sites/default/files/2018-06/data_protection.pdf
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prevencién del fraude; archivo; cuando el interesado ha hecho manifiestamente ptblicos los datos personales. Aparte
del caso en el que los datos se hacen manifiestamente ptiblicos, todas las condiciones previstas en el anexo 8 estin
sujetas a la evaluacion de la «necesidad estricta». Como aclaré la ICO, «necesidad estricta en este contexto significa
que el tratamiento tiene que relacionarse con una necesidad social apremiante, y no se puede lograr razonablemente
a través de medios menos intrusivos» ("!). Ademds, algunas de las condiciones estan también sujetas a restricciones
adicionales. Por ejemplo, para poder recurrir a la condicién de «fines estatutarios» y a la «condicién de salvaguardia»
(pdrrafos primero y cuarto, del anexo 8, de la DPA de 2018) es necesario cumplir una evaluacion adicional de interés
publico esencial. Ademads, en relacion con las condiciones relativas a la proteccion de los menores (parrafo cuarto,
del anexo 8), el interesado también debe tener una edad especifica y ser considerado en riesgo. Por otro lado, el
responsable del tratamiento solo puede aplicar la condicion establecida en el parrafo cuarto, del anexo 8, de la DPA
en determinadas circunstancias (). Asimismo, existen restricciones para las condiciones de «actos judiciales» y
«prevencion del fraude» (parrafos séptimo y octavo del anexo 8, respectivamente). Ambas condiciones aplican
exclusivamente a responsables del tratamiento especificos. En el caso de los actos judiciales, solo un tribunal u otra
autoridad judicial puede emplear dicha condicién, y en el caso de la prevencion del fraude tan solo los responsables
del tratamiento que son organizaciones de lucha contra el fraude pueden recurrir a esta condicion.

(42) Por dltimo, cuando el tratamiento se basa en una de las condiciones enumeradas en el anexo 8 de la DPA de 2018 y
de conformidad, respectivamente, con la seccién 42 de la DPA de 2018, debe existir un «documento reglamentario
apropiado», que explique los procedimientos del responsable del tratamiento para garantizar el cumplimiento de los
principios de proteccion de datos y las politicas del responsable del tratamiento en lo que respecta a la conservacion
y la supresion de datos personales, y se aplican las obligaciones de registro ampliadas.

2.4.2. Limitacién de la finalidad

(43) Los datos personales deben tratarse con una finalidad especifica y, posteriormente, solo deben utilizarse en la medida
en que ello no sea incompatible con la finalidad del tratamiento. La seccién 36 de la DPA de 2018 garantiza este
principio de la proteccién de datos. Esta disposicién, de manera similar al articulo 4, apartado 1, letra b), de la
Directiva (UE) 2016/680, requiere que a) el fin de aplicacion de la ley para el que se recogen los datos personales
debe ser determinado, explicito y legitimo, y b) los datos personales asi recogidos no deben tratarse de una forma
incompatible con el fin para el que se recogieron.

(44) Cuando las autoridades competentes traten datos con fines de aplicacién de la ley, esto puede incluir el archivo, la
investigacion cientifica o histdrica y fines estadisticos (). En estos casos, la DPA de 2018 también aclara que no estd
permitido el archivo (o el tratamiento con fines de investigacion cientifica o histérica o fines estadisticos) cuando se
lleva a cabo de acuerdo con las decisiones adoptadas en relacion con un interesado en particular o si es probable que
le cause dafio o sufrimiento (™).

2.4.3. Exactitud y minimizacién de los datos

(45) Los datos deben ser exactos y, en caso necesario, se mantendran actualizados. También deben ser adecuados, pertinentes y
no excesivos en relacion con los fines para los que son tratados. De manera similar al articulo 4, apartado 1, letras ¢), d) y
e), de la Directiva (UE) 2016/680, estos principios estdn garantizados en las secciones 37 y 38 de la DPA de 2018. Se
habréan de adoptar todas las medidas razonables para que se supriman o rectifiquen sin dilacién () los datos personales

(") Guide to Law Enforcement Processing, «Conditions for sensitive processing» («Guia para el tratamiento con fines de aplicacion de la ley.
Condiciones para el tratamiento sensible» documento en inglés) (véase la nota a pie de pagina 70).

(" El tratamiento se realiza sin el consentimiento del interesado cuando: a) el consentimiento para el tratamiento no puede darlo el
interesado; b) no puede esperarse razonablemente que el responsable del tratamiento obtenga el consentimiento del interesado para el
tratamiento; ¢) el tratamiento debe realizarse sin el consentimiento del interesado, ya que la obtencién del consentimiento del
interesado perjudicaria la prestacion de la proteccion a que se refiere el subpérrafo primero, letra a).

() Seccion 41, apartado 1, de la DPA de 2018.

(™ Seccién 41, apartado 2, de la DPA de 2018.

(”®) Seccion 38, apartado 1, letra b), de la DPA de 2018.
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que sean inexactos (%) con respecto a los fines de aplicacion de la ley para los que son tratados (7), y para garantizar que
los datos personales que sean inexactos, incompletos o que no estén actualizados no se transmitan ni se pongan a
disposicion de terceros para ninguno de los fines de aplicacion de la ley (%).

(46) Asimismo, de manera similar al articulo 7 de la Directiva (UE) 2016680, el régimen de proteccién de datos del
Reino Unido especifica que los datos personales basados en hechos deben, en la medida de lo posible, distinguirse
de los datos personales basados en apreciaciones personales (). Cuando sea pertinente, y en la medida de lo
posible, debe establecerse una clara distincion entre los datos personales relacionados con las diferentes categorias
de interesados, como sospechosos, personas condenadas por una infraccién penal, victimas de una infraccién penal
y testigos (*).

2.4.4. Limitacion de la conservacion

(47) A tenor del articulo 5 de la Directiva (UE) 2016/680, los datos no deben, en principio, conservarse mds tiempo del
que sea necesario para los fines con los que se tratan. En virtud de la seccién 39 de la DPA de 2018, y de manera
similar al articulo 5 de la Directiva (UE) 2016/680, estd prohibido mantener los datos personales tratados para
cualquiera de los fines de aplicacién de la ley durante mds tiempo del necesario en relacién con el fin con el que se
tratan. El marco juridico del Reino Unido requiere que se establezcan limites de tiempo apropiados para la revision
peri6dica de la necesidad de conservacién continuada de datos personales para cualquiera de los fines de aplicacién
de la ley. En la legislacion pertinente y en las orientaciones que rigen las competencias y el funcionamiento de las
autoridades policiales se han establecido normas adicionales sobre pricticas relacionadas con la conservacion de los
datos personales y los plazos aplicables a dicha conservacion. Por ejemplo, en Inglaterra y Gales el Cédigo de practica
MoPI del College of Policing, junto con la Guia APP sobre la gestién de la informacién policial, proporciona un
marco para garantizar un proceso consistente de conservacion, revisién y eliminacion basado en el riesgo para la
gestion de la informacién policial operativa (*!). Este marco establece expectativas claras en todo el servicio en
cuanto a como debe crearse, compartirse, utilizarse y gestionarse la informacién dentro y entre cada una de las
fuerzas policiales y con otros organismos (*2). Se espera que las autoridades policiales respeten el cddigo de practica,
cuyo cumplimiento verifica el Her Majesty’s Inspectorate of Constabulary and Fire & Rescue Services (*3).

(48) El servicio de policfa de Irlanda del Norte no estéd obligado por ley a seguir el Cédigo de practica MoPL. Sin embargo,
el marco MoPI que se adapté en 2011 se complementa con un manual del servicio de policia de Irlanda del
Norte (*), que establece politicas y procedimientos sobre la forma en que el Cédigo de practica MoPI se aplica en
Irlanda del Norte.

(%) La seccién 205 de la DPA de 2018 define el término «inexactos» como datos personales «incorrectos o engafiosos». Las autoridades del
Reino Unido han explicado que es tipico que los datos relacionados con las investigaciones penales a menudo estén incompletos pero,
al margen de eso, pueden ser precisos.

() De acuerdo con el UK Explanatory Framework for Adequacy Discussions «esto garantiza que se reconozcan tanto los derechos del
interesado como las necesidades operativas de los organismos encargados de garantizar el cumplimiento de la ley. El punto anterior se
valor6 cuidadosamente durante las etapas de redaccion del Data Protection Bill (proyecto de ley de proteccién de datos), ya que pueden
existir razones operativas especificas y limitadas por las que no puedan rectificarse los datos. Lo mds probable es que esto suceda si los
datos personales inexactos en cuestion deben conservarse en su forma original con fines probatorios» [véase la seccion F del UK
Explanatory Framework for Adequacy Discussions: Law Enforcement (<Marco explicativo del Reino Unido para el debate sobre la
adecuacion: fuerzas y cuerpos de seguridad», documento en inglés), pagina 21, véase la nota a pie de pagina 9].

("*) Seccion 38, apartado 4, de la DPA de 2018. Ademds, en virtud de la seccién 38, apartado 5, de la DPA de 2018, debe comprobarse la
calidad de los datos personales antes de transmitirlos o ponerlos a disposicion de terceros. En todas las transmisiones de datos
personales se afiadird la informacién necesaria para que el receptor pueda valorar en qué medida los datos personales son exactos,
completos y fiables y en qué medida estdn actualizados y, si se observara que se hubieran transmitido datos personales incorrectos o
se hubieran transmitido ilegalmente, el hecho deberd ponerse en conocimiento del destinatario sin dilacién.

(*®) Seccion 38, apartado 2, de la DPA de 2018.

(*) Seccion 38, apartado 3, de la DPA de 2018.

(*') Este marco garantiza la consistencia en la aplicacion de la conservacion de los datos personales adquiridos. El perfodo de revision
depende de las infracciones, que se dividen en cuatro grupos: 1) ciertas cuestiones de proteccion ptiblica; 2) otros delitos de violencia
sexual e infracciones graves; 3) todas las demds infracciones; 4) varios. En la Guia APP sobre la gestién de la informacion policial
puede encontrarse mds informacion (véase la nota a pie de pagina 26).

(*) De acuerdo con la informacion facilitada por las autoridades del Reino Unido, otras organizaciones son libres de seguir los principios
del Cddigo de practica MoPI si lo desean; por ejemplo, Her Majesty’s Revenue and Customs y la National Crime Agency adoptan
voluntariamente muchos de los principios de este cdigo de préctica para garantizar la coherencia entre los distintos organismos
encargados de garantizar el cumplimiento de la ley. En general, la mayorfa de las organizaciones proporcionardn a sus empleados
politicas y directrices especificas para todo el personal sobre c6mo manejar los datos personales como parte de su funcion,
adaptdndolas al contexto de la organizacion especifica. Normalmente, esto también incluye formacién obligatoria.

(**) El Cédigo de préctica MoPI se emiti6 haciendo uso de los poderes previstos en la Police Act de 1996, que permiten al College of
Policing emitir c6digos de practica relacionados con el funcionamiento eficaz de las funciones policiales. Todo c6digo de préctica que
se redacte en virtud de la Police Act debe contar con la aprobacién del secretario de Estado y estd sujeto a consulta con la National
Crime Agency antes de presentarse al Parlamento. La seccidn 39, apartado 7, de la Police Act de 1996 requiere que las autoridades
policiales tengan debidamente en cuenta los c6digos emitidos en virtud de dicha Ley.

(*) Manual del servicio de policia de Irlanda del Norte relativo al marco MoP], capitulos 1 a 6.
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(49) En Escocia, las fuerzas policiales se apoyan en el Record Retention Standard Operating Procedure (procedimiento
operativo estdndar de retencién de registros) (*), que respalda la politica de gestién de los registros del servicio de
policia de Escocia (*). Dicho procedimiento operativo establece normas especificas de conservacién para los
registros en poder de la policia de Escocia.

(50) Ademds del requisito general de revisar los registros que aplica en todo el Reino Unido, puede encontrarse
informacién especifica en normas localizadas. Algunos ejemplos de ello son, en relacién con Inglaterra y Gales, la
Police and Criminal Evidence Act, en su versién modificada por la Protection of Freedom Act (Ley de proteccién de la
libertad) de 2012, que prevé la conservacion de huellas dactilares y perfiles de ADN, asi como un régimen
especifico para las personas no condenadas (*'). La Protection of Freedom Act cre6 también el cargo de Commissioner
for the Retention and Use of Biometric Material (<Biometrics Commissioner») (*). Por su parte, en la revision sobre
imdgenes protegidas de 2017 se establecen normas especificas sobre las imdgenes protegidas (*). En lo que respecto
a Escocia, la Criminal Procedure (Scotland) Act de 1995 establece las normas para la obtencion y la conservacién de
huellas dactilares y muestras bioldgicas (*°). Al igual que ocurre en Inglaterra y Gales, la legislacién regula la
conservacion de datos biométricos en distintos casos (°!).

2.4.5. Seguridad de los datos

(51) Los datos personales deben tratarse de modo que se garantice su seguridad, incluida la proteccién contra todo
tratamiento no autorizado o ilicito y contra su pérdida, destruccion o dafio accidentales. A tal fin, las autoridades
publicas deben adoptar las medidas técnicas u organizativas apropiadas para proteger los datos personales frente a
posibles amenazas. Estas medidas deben evaluarse teniendo en cuenta los tiltimos avances y los costes conexos.

(52) Estos principios se reflejan en la seccion 40 de la DPA de 2018, en virtud de la cual, de manera similar al articulo 4,
apartado 1, letra f), de la Directiva (UE) 2016/680, los datos personales tratados para cualquiera de los fines de
aplicacion de la ley deben tratarse de tal manera que se garantice una seguridad adecuada de los mismos mediante la

(*) Procedimiento operativo estindar de retencion de registros de la policia de Escocia, disponible en el siguiente enlace: https:/[www.
scotland.police.uk/spa-media/nhobty 5i/record-retention-sop.pdf.

(*) Para mds detalles sobre la gestion de los registros, véase la informacion relacionada con los registros nacionales de Escocia, disponible
en el siguiente enlace: https://www.nrscotland.gov.uk/record-keeping records-management.

(*’) Los periodos de conservacion varfan en funcién de si una persona ha sido condenada por la ley o no (secciones 631 a 63KI de la PACE
de 1984). Por ejemplo, en el caso de un adulto condenado por un delito que pueda quedar registrado como antecedente penal, sus
huellas dactilares y su perfil de ADN pueden conservarse de forma indefinida (seccién 631, apartado 2, de la PACE de 1984), mientras
que la conservacion estd limitada en el tiempo si la persona condenada es menor de dieciocho afios, si el delito es un delito deve» que
puede quedar registrado como antecedente penal y la persona no ha sido condenada con anterioridad (seccién 63K de la PACE de
1984). La conservacion en el caso de una persona arrestada o acusada de un delito, pero no condenada, estd limitada en el tiempo a
tres afios (seccion 63F de la PACE de 1984). Para que pueda haber una extension del periodo de conservacién, esta debe aprobarla
una autoridad judicial (seccién 63F, apartado 7, de la PACE de 1984). En el caso de personas arrestadas o acusadas de un delito leve,
pero no condenadas, no estd permitida la conservacién de los datos (secciones 63D y 63H de la PACE de 1984).

(**) La seccion 20 de la Protection of Freedom Act de 2012 crea el cargo de comisionado para la retencién y el uso de material biométrico
(Biometrics Commissioner). El comisionado, entre otras funciones, decide si las autoridades policiales pueden retener o no registros
de perfiles de ADN y huellas dactilares obtenidos de personas arrestadas pero no acusadas de un delito clasificado (seccién 63G de la
PACE de 1984). Ademds, el comisionado tiene la responsabilidad general de revisar la conservacién y el uso de ADN y huellas
dactilares, asi como la conservacién por motivos de seguridad nacional (seccidn 20, apartado 2, de la Protection of Freedom Act de
2012). El Comisionado se designa con arreglo al Code for Public Appointments (Cédigo de nombramientos publicos), disponible en el
siguiente enlace: Governance Code for Public Appointments - GOV.UK (www.gov.uk)) y las condiciones de su nombramiento dejan
claro que solo puede ser destituido de su cargo por decisién del Home Secretary en un conjunto de circunstancias estrechamente
definido; estas incluyen el incumplimiento de sus obligaciones por un periodo de tres meses, una condena por delito penal o el
incumplimiento de las condiciones de su nombramiento.

(**) Review of the Use and Retention of Custody Images («Revisién del uso y la conservacién de imdgenes protegidas», documento en inglés),
disponible en el siguiente enlace: https:/[www.gov.uk/government/publications/custody-images-review-of-their-use-and-retention.

(*) Secciones 18 y ss. de la Criminal Procedure (Scotland) Act de 1995.

() Los periodos de conservacion varian en funcién de si la persona ha estado condenada por un delito [seccién 18, apartado 3, de la
Criminal Procedure (Scotland) Act de 1995] o de si es menor de edad. En el dltimo caso, el periodo de conservacion es de tres afios a
partir de la condena en la audiencia del menor [seccién 18E, apartado 8, de la Criminal Procedure (Scotland) Act de 1995]. Los datos de
personas arrestadas, pero no condenadas, no pueden conservarse [seccién 18, apartado 3, de la Criminal Procedure (Scotland) Act de
1995], salvo en casos especificos y en funcién de la gravedad del delito [seccién 18A de la Criminal Procedure (Scotland) Act de 1995].
La Scottish Biometrics Commissioner Act (Ley del comisionado de biometria de Escocia) de 2020 (véase https:/[www.legislation.gov.uk/
asp[2020/8/contents) crea el cargo de Scottish Biometrics Commissioner, que debe preparar y revisar los cddigos de préctica
(aprobados por el Parlamento escocés) en relacion con la adquisicidn, conservacion, uso y destruccién de datos biométricos en el
ambito penal (seccion 7 de la Scottish Biometrics Commissioner Act de 2020).


https://www.scotland.police.uk/spa-media/nhobty5i/record-retention-sop.pdf
https://www.scotland.police.uk/spa-media/nhobty5i/record-retention-sop.pdf
https://www.nrscotland.gov.uk/record-keeping/records-management
www.gov.uk
https://www.gov.uk/government/publications/custody-images-review-of-their-use-and-retention
https://www.legislation.gov.uk/asp/2020/8/contents
https://www.legislation.gov.uk/asp/2020/8/contents
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aplicacion de medidas técnicas u organizativas adecuadas. Esto incluye proteger los datos contra el tratamiento no
autorizado o ilicito y contra su pérdida, destruccién o dafio accidentales (*?). La seccién 66 de la DPA de 2018
especifica, ademds, que todo responsable y todo encargado del tratamiento deben aplicar medidas técnicas y
organizativas apropiadas para garantizar un nivel de seguridad adecuado frente a los riesgos que derivan del
tratamiento de los datos personales. De acuerdo con las notas explicativas, el responsable del tratamiento debe
valorar los riesgos y aplicar medidas de seguridad adecuadas sobre la base de su evaluacion; por ejemplo, cifrado o
niveles especificos de habilitacion de seguridad para el personal que trata los datos (). La evaluacién también debe
tener en cuenta, por ejemplo, la naturaleza de los datos tratados y otros factores o circunstancias pertinentes que
puedan afectar a la seguridad del tratamiento.

(53) El régimen que rige el cumplimiento de los principios de seguridad de los datos es muy similar al que establecen los
articulos 29 a 31 de la Directiva (UE) 2016/680. En particular, en caso de violacién de la seguridad los datos
personales en relacion con los datos personales que son competencia del responsable del tratamiento, de acuerdo
con la seccién 67, apartado 1, de la DPA de 2018, el responsable debe, sin dilacién indebida y siempre que sea
posible, en el plazo de las setenta y dos horas posteriores al conocimiento de la violacion, notificar la violacion de la
seguridad de los datos personales a la ICO (*#). La obligacién de notificacién no se aplica cuando no es probable que
la violacién de la seguridad de los datos personales dé lugar a un riesgo para los derechos y libertades de las
personas (*°). El responsable del tratamiento debe documentar los hechos relacionados con cualquier violacién de la
seguridad de los datos personales, sus efectos y las medidas correctivas emprendidas de manera que permita a la ICO
verificar el cumplimiento de la DPA (*). Si un encargado del tratamiento tiene conocimiento de una violacion de la
seguridad de los datos personales, debe notificarlo al responsable del tratamiento sin dilacién indebida ().

(54) En virtud de la seccién 68, apartado 1, de la DPA de 2018, si es probable que una violacion de la seguridad de los
datos personales represente un riesgo alto para los derechos y libertades de las personas, entonces el responsable del
tratamiento debe informar al interesado de la violacion de la seguridad sin dilacion indebida (**). La notificacién debe
incluir la misma informacién que la notificacién destinada a la ICO descrita en el considerando 53. Esta obligacién
no aplica si el responsable del tratamiento ha aplicado las medidas de proteccion técnicas y organizativas adecuadas
que se aplicaron a los datos personales afectados por la violacién de la seguridad. Tampoco aplica si el responsable
del tratamiento ha adoptado medidas ulteriores que garanticen que ya no existe la probabilidad de que se confirme
el alto riesgo para los derechos y libertades del interesado. Por dltimo, el responsable del tratamiento no estd
obligado a notificar al interesado si hacerlo implica un esfuerzo desproporcionado (*). En este caso, debe ponerse la
informacién a disposicién del interesado de otra forma igualmente efectiva, por ejemplo, por medio de una
comunicacién publica (1%). Si el responsable del tratamiento no ha informado al interesado de la violacién de la
seguridad, la ICO, tras haber recibido la notificacion pertinente con arreglo a la seccién 67 de la DPA, y tras valorar
la probabilidad de que la violacion de la seguridad resulte en un riesgo alto, puede solicitar que el responsable del
tratamiento informe al interesado acerca de la violacion de la seguridad (*').

(") De acuerdo con las notas explicativas a la DPA de 2018 (véase la nota a pie de pagina 45), el responsable del tratamiento debe, en
particular: disefiar y organizar su seguridad para adaptarla a la naturaleza de los datos personales que posee y el dafio que puede
resultar de una violacién de la seguridad de los datos; tener claro qué persona dentro de su organizacion es responsable de garantizar
la seguridad de la informacién; garantizar que cuentan con la seguridad fisica y técnica adecuada, respaldada por politicas y
procedimientos sélidos y personal confiable y bien capacitado; estar preparado para responder a cualquier violacion de la seguridad
de los datos de forma rdpida y eficaz.

() Apartado 221 de las notas explicativas a la DPA de 2018 (véase la nota a pie de pagina 45).

(*) Laseccion 67, apartado 4, de la DPA de 2018 establece que la notificacion debe incluir una descripcion de la naturaleza de la violacion
de la seguridad de los datos personales (incluidos, cuando sea posible, las categorias y el niimero aproximado de interesados afectados,
asi como las categorfas y el niimero aproximado de registros de datos personales afectados), el nombre y la informacién de contacto
de un punto de contacto, la descripcién de las consecuencias probables de la violacién de la seguridad de los datos personales y una
descripcion de las medidas adoptadas por el responsable del tratamiento, o propuestas para su adopcidn, a fin de abordar la violacién
de la seguridad de los datos personales (en particular, cuando proceda, medidas para mitigar sus posibles efectos adversos).

) Seccién 67, apartado 2, de la DPA de 2018.
°%) Secci6n 67, apartado 6, de la DPA de 2018.

) Seccién 67, apartado 9, de la DPA de 2018.

) En virtud de la seccién 68, apartado 7, de la DPA de 2018, el responsable del tratamiento debe restringir, total o parcialmente, la
provisién de informacién al interesado en la medida en que, y durante tanto tiempo como, la restriccion sea, teniendo en cuenta los
derechos fundamentales y los intereses legitimos del interesado, una medida necesaria y proporcionada para a) evitar obstruir una
consulta, investigacion o procedimiento oficial o judicial; b) no comprometer la prevencion, deteccion, investigacién o enjuiciamiento
de infracciones penales o la ejecucién de sanciones penales; ¢) proteger la seguridad publica; d) proteger la seguridad nacional; €)
proteger los derechos y libertades de otras personas.

(") Seccion 68, apartado 3, de la DPA de 2018.

(1) Secci6n 68, apartado 5, de la DPA de 2018.

("1 Seccién 68, apartado 6, de la DPA de 20138, sujeto a la limitacion prevista en la seccion 68, apartado 8, de la DPA.
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2.4.6. Transparencia

(55) Debe informarse a los interesados de las principales caracteristicas del tratamiento de sus datos personales. Este
principio de proteccién de datos se refleja en la seccion 44 de la DPA de 2018 que, de manera similar al articulo 13
de la Directiva (UE) 2016/680, dispone que el responsable del tratamiento tiene la obligacién general de poner a
disposicién del interesado informacion sobre el tratamiento de sus datos personales (ya sea poniendo la
informacién a disposicién del ptblico de forma general o de cualquier otra forma) (1. La informacién que debe
ponerse a disposicion incluye a) la identidad y los datos de contacto del responsable del tratamiento; b) cuando
corresponda, los datos de contacto del delegado de proteccion de datos; c) los fines para los cuales el responsable
del tratamiento trata los datos personales; d) la existencia de los derechos del interesado para solicitar del
responsable del tratamiento el acceso a sus datos personales, asi como su rectificacién o supresion de los mismos y
la limitacién de su tratamiento; y e) la existencia del derecho a presentar una reclamacién ante la ICO y los detalles
de contacto de la oficina ('%%).

(56) Elresponsable del tratamiento debe también, en casos especificos a efectos de permitir el ejercicio de los derechos del
interesado con arreglo a la DPA de 2018 (por ejemplo, cuando los datos personales que se estdn tratando se
recogieron sin el conocimiento del interesado), proporcionar al interesado informacién sobre a) el fundamento
juridico para el tratamiento; b) el plazo durante el cual se conservaran los datos personales o, cuando esto no sea
posible, sobre los criterios utilizados para determinar ese plazo; ¢) cuando corresponda, las categorias de
destinatarios de los datos personales, en particular en terceros paises u organizaciones internacionales; d) la
informacién que sea necesaria para permitir el ejercicio de los derechos del interesado con arreglo a la parte 3 de la
DPA de 2018 (1%9).

2.4.7. Derechos individuales

(57) Deben otorgarse al interesado una serie de derechos protegidos juridicamente. La parte 3, capitulo 3, de la DPA de
2018 concede a las personas los derechos de acceso, rectificacion, supresion y restriccion ('), que son equiparables
a los previstos en el capitulo 3 de la Directiva (UE) 2016/680.

(58) Enla seccion 45 de la DPA de 2018 se establece el derecho de acceso. En primer lugar, una persona tiene derecho a
obtener una confirmacién por parte del responsable del tratamiento de si sus datos personales estdn siendo tratados
o no (). En segundo lugar, en caso de que los datos personales estén siendo tratados, el interesado tiene derecho a
acceder a los mismos y a recibir la siguiente informacion sobre el tratamiento: a) los fines y las bases juridicas del
tratamiento; b) las categorfas de datos de que se trate; c) el destinatario al que se han comunicado los datos; d) el
plazo durante el cual se van a conservar los datos personales; €) la existencia del derecho del interesado a la
rectificacion y la supresion de los datos personales; f) el derecho a presentar una reclamacion; y g) toda informacién
sobre el origen de los datos personales de que se trate ().

(59) De conformidad con la seccién 46 de la DPA de 2018, el interesado tiene derecho a solicitar al responsable del
tratamiento la rectificacion de los datos personales inexactos que le conciernan. El responsable del tratamiento debe
rectificar (o, cuando los datos sean inexactos porque resulten incompletos, completar) los datos sin dilacién indebida.
Si los datos personales deben conservarse a efectos probatorios, el responsable del tratamiento debe (en lugar de
rectificarlos) limitar su tratamiento ('%).

(*?) La Guia para el tratamiento con fines de aplicacién de la ley proporciona el siguiente ejemplo: «Tiene un aviso de privacidad genérico
en su sitio web que cubre informacién bdsica sobre la organizacion, el fin para el que trata los datos personales, los derechos del
interesado y su derecho a presentar una reclamacion ante la ICO. Ha recibido informacién de que una persona estaba presente
cuando se cometi6 un delito. Al entrevistar a esta persona por primera vez, debe proporcionarle la informacion genérica, asi como
informacién adicional de apoyo, para permitir que ejerza sus derechos. Solo puede restringir el tratamiento leal de la informacién
que estd proporcionando si este afectara negativamente a la investigacion que estd llevando a cabo» [Guide to Law Enforcement
Processing, «What information should we supply to an individual?» («Gufa para el tratamiento con fines de aplicacién de la ley. ;Qué
informacion debe facilitarse al interesado?», documento en inglés), disponible en el siguiente enlace: https:/[ico.org.uk/for-
organisations/guide-to-data-protection/guide-to-law-enforcement-processing/individual-rights/the-right-to-be-informed/#ib3].

(1) La Guia para el tratamiento con fines de aplicacion de la ley establece que la informacién suministrada sobre el tratamiento de datos
personales debe ser concisa, inteligible y de ficil acceso; escrita en un lenguaje claro y sencillo, adaptada a las necesidades de las
personas vulnerables, entre las que se incluyen los menores de edad; y de forma gratuita [Guide to Law Enforcement Processing, «How
should we provide this information?» («Guia para el tratamiento con fines de aplicacion de la ley. ;Cémo debe proporcionarse la
informacién?», documento en inglés), disponible en el siguiente enlace: https://ico.org.uk/for-organisations/guide-to-data-protection/
guide-to-law-enforcement-processing/individual-rights/the-right-to-be-informed/#ib1].

(19 Seccidn 44, apartado 2, de la DPA de 2018.

(1) Para un andlisis en detalle de los derechos del interesado, véase la Guia para el tratamiento con fines de aplicacién de la ley, disponible
en el siguiente enlace: https:|[ico.org.uk/for-organisations/guide-to-data-protection/guide-to-law-enforcement-processing/individual-
rights|.

(1) Secci6n 45, apartado 1, de la DPA de 2018.

(") Secci6n 45, apartado 2, de la DPA de 2018.

(1) Secci6n 46, apartado 4, de la DPA de 2018.


https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-law-enforcement-processing/individual-rights/the-right-to-be-informed/#ib3
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-law-enforcement-processing/individual-rights/the-right-to-be-informed/#ib3
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-law-enforcement-processing/individual-rights/the-right-to-be-informed/#ib1
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-law-enforcement-processing/individual-rights/the-right-to-be-informed/#ib1
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-law-enforcement-processing/individual-rights/
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-law-enforcement-processing/individual-rights/
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(62)

La seccién 47 de la DPA de 2018 otorga a las personas el derecho a la supresion y restriccion del tratamiento. El
responsable del tratamiento debe (**) suprimir los datos personales sin dilacién indebida cuando el tratamiento de
los mismos infrinja cualquiera de los principios de proteccién de datos, los fundamentos juridicos del tratamiento o
las garantias relacionadas con el archivo y el tratamiento sensible. Asimismo, el responsable del tratamiento debe
suprimir los datos si tiene la obligacién juridica de hacerlo. No obstante, si los datos personales deben mantenerse a
efectos probatorios, el responsable del tratamiento debe (en lugar de eliminarlos) limitar su tratamiento (''%). El
responsable del tratamiento debe restringir el tratamiento de los datos personales si el interesado cuestiona la
exactitud de los mismos, pero no es posible determinar si son exactos o no ().

Cuando un interesado solicite la rectificacion o supresion de datos personales o la restriccion de su tratamiento, el
responsable del tratamiento debe informar al interesado por escrito de si se ha cursado la solicitud y, en caso de
haberse denegado, debe informar al interesado de los motivos de la denegacion, asi como de las vias de reparacién
disponibles (el derecho del interesado a presentar una solicitud ante la ICO para investigar si la restriccion se ha
aplicado de forma licita, el derecho a presentar una reclamacién ante la ICO y el derecho a solicitar una orden de
cumplimiento ante un tribunal) (*'2).

Cuando el responsable del tratamiento rectifique los datos personales recibidos de otra autoridad competente, debe
notificarlo a dicha autoridad (*®). Cuando el responsable del tratamiento rectifique, suprima o restrinja el
tratamiento de datos personales que haya comunicado, debe notificarlo a los destinatarios y estos, de igual manera,
deben rectificar, suprimir o restringir el tratamiento de los datos personales (en la medida en que tengan la
responsabilidad de hacerlo) (*%).

Ademis, el interesado tiene derecho a que el responsable del tratamiento le informe sin dilacion indebida sobre una
violacion de la seguridad de los datos, cuando haya probabilidades de que entrafie un riesgo alto para los derechos y
las libertades de las personas (*").

En relacién con los citados derechos del interesado, y de manera similar a lo que dispone el articulo 12 de la
Directiva (UE) 2016/680, el responsable del tratamiento tiene la obligacion de garantizar que toda informacién
proporcionada al interesado se entregue de una forma concisa, inteligible y de facil acceso (') y, en la medida de lo
posible, debe proporcionarse en el mismo formato que la solicitud (). El responsable del tratamiento debe cumplir
con la solicitud del interesado sin dilacién indebida o, en cualquier caso, antes, en principio, del final del plazo de un
mes a partir del momento de la solicitud (''*). Cuando el responsable del tratamiento tenga dudas razonables en
relacién con la identidad de una persona, puede solicitar informacién adicional y retrasar la tramitaciéon de la
solicitud hasta que se determine la identidad de la persona en cuestion. El responsable del tratamiento puede
solicitar una tasa razonable o negarse a actuar cuando considere que la solicitud es manifiestamente infundada ('**).
La ICO ha proporcionado orientacién sobre cudndo se considera que una solicitud es manifiestamente infundada o
excesiva y cudndo se puede solicitar una tarifa ('¢).

Ademds, con arreglo a la seccién 53, apartado 4, de la DPA de 2018, el secretario de Estado puede especificar,
mediante regulaciones, la cuantia mdxima de una tasa.

Un interesado puede solicitar al responsable del tratamiento la supresién de los datos personales o la restriccién de su tratamiento (en
todo caso, los deberes del responsable del tratamiento de suprimir los datos o restringir su tratamiento aplican independientemente
de que se solicite o no).

Seccidn 46, apartado 4, y seccién 47, apartado 2, de la DPA de 2018.

Seccién 47, apartado 3, de la DPA de 2018.

Seccién 48, apartado 1, de la DPA de 2018.

Seccion 48, apartado 7, de la DPA de 2018.

Seccion 48, apartado 9, de la DPA de 2018.

Seccién 68 de la DPA de 2018.

Seccidn 52, apartado 1, de la DPA de 2018.

Seccién 52, apartado 3, de la DPA de 2018.

La secci6n 54 de la DPA de 2018 define el significado de «plazo de tiempo aplicable», que significa el periodo de un mes, o un periodo
més largo que pueda especificarse en las regulaciones, comenzando a partir del momento pertinente (cuando el responsable del
tratamiento recibe la solicitud en cuestién; cuando el responsable del tratamiento recibe la informacién, si la hubiera, solicitada en
relacién con una solicitud en virtud de la seccién 52, apartado 4, de la DPA de 2018; o cuando se paga la tasa, si la hubiera, aplicada
en relacion con la solicitud en virtud de la seccion 53 de la DPA de 2018).

Seccién 53, apartado 1, de la DPA de 2018.

De acuerdo con la orientacién de la ICO, un responsable del tratamiento puede decidir cobrar a un sujeto si su solicitud es
manifiestamente infundada o excesiva, pero aun asi elige responder a ella. En este caso, la tasa debe ser razonable y debe poder
justificarse el coste. Véase Guide to Law Enforcement Processing, «Manifestly unfounded and excessive requests” («Guia para el tratamiento
con fines de aplicacién de la ley. Solicitudes manifiestamente infundadas y excesivas», documento en inglés), disponible en el
siguiente  enlace:  https:/[ico.org.uk/for-organisations/guide-to-data-protection/guide-to-law-enforcement-processing/individual-
rights/manifestly-unfounded-and-excessive-requests|.


https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-law-enforcement-processing/individual-rights/manifestly-unfounded-and-excessive-requests/
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-law-enforcement-processing/individual-rights/manifestly-unfounded-and-excessive-requests/
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2.4.7.1. Restricciones de los derechos del interesado y obligaciones de transparencia

(66) Una autoridad competente puede, en determinadas circunstancias, restringir ciertos derechos del interesado: el
derecho de acceso (%!), el derecho a ser informado (*??), a ser notificado acerca de una violacién de la seguridad de
los datos personales (') y a ser informado del motivo de la denegacién de una solicitud de rectificacién o
supresion ('), De forma similar a lo que estipula el capitulo Il de la Directiva (UE) 2016/680, la autoridad
competente solo puede aplicar la restriccién cuando sea, teniendo en cuenta los derechos fundamentales y los
intereses legitimos del interesado, necesaria y proporcionada para: a) evitar la obstrucciéon de indagaciones,
investigaciones o procedimientos oficiales o judiciales; b) no comprometer la prevencion, deteccién, investigacion o
enjuiciamiento de infracciones penales o la ejecucién de sanciones penales; ¢) proteger la seguridad publica; d)
proteger la seguridad nacional; e) proteger los derechos y libertades de otras personas.

(67) LaICO ha proporcionado orientacion sobre la aplicacion de esas restricciones. De acuerdo con esta orientacion, los
responsables del tratamiento deben realizar un andlisis caso por caso para compensar los derechos del individuo con
el dafio que la comunicacién causaria. En concreto, deben justificar cualquier restriccion que se haya aplicado como
necesaria y proporcionada, y solo pueden limitar lo que se proporciona si esto pudiera perjudicar los fines antes
mencionados (*¥).

(68) Hay también otra serie de orientaciones emitidas por las autoridades competentes que brindan informacion detallada
sobre todos los aspectos de la legislacién de proteccion de datos, incluida la aplicacion de las restricciones de los derechos
de los interesados ('). Por ejemplo, por lo que respecta a la seccién 45, apartado 4, el manual de proteccion de datos del
National Police Chiefs Council (Consejo de Jefes de Policia Nacional) afirma: «Es importante sefialar que las restricciones
solo pueden sefialarse en la medida en que sea necesario y tan solo durante el tiempo necesario. En consecuencia, no estd
permitida una aplicacion general de la restriccién a todos los datos personales de un solicitante o la aplicacion permanente
de la restriccion. En relacién con este dltimo punto, a menudo se da el caso de que, en un primer momento, es necesario
proteger de su comunicacion los datos personales recogidos sin el conocimiento de un interesado que es sospechoso en
una investigacién, a fin de evitar perjudicar la investigacién mientras estd en curso, pero, posteriormente, la
comunicacién no encerrarfa ningtin dafio si los datos personales se hubieran comunicado a la persona durante una
entrevista. Las fuerzas policiales pueden adoptar procesos que garanticen que la aplicacion de estas restricciones sea solo
en la medida requerida y solo durante el tiempo necesario» (*?'). Esta gufa ofrece también ejemplos de cudndo es probable
que se aplique cada una de las restricciones ('%).

(69) Ademds, en relacion con la posibilidad de restringir cualquiera de los derechos mencionados mds arriba en aras de la
proteccion de la «seguridad nacional», un responsable del tratamiento puede solicitar un certificado firmado por un
ministro del Gabinete o por el fiscal general (o el abogado general de Escocia ) que certifique que una restriccion de
tales derechos constituye una medida necesaria y proporcionada para la proteccion de la seguridad nacional ('%). El
Gobierno del Reino Unido ha emitido una gufa sobre los certificados de seguridad nacional, con arreglo a la DPA de
2018, que sefiala en especial que cualquier limitacién de los derechos de los interesados para salvaguardar la
seguridad nacional debe ser proporcionada y necesaria (**) (para mds informacion sobre los certificados de
seguridad nacional, consulte los considerandos 131 a 134).

(*') Secci6n 45, apartado 4, de la DPA de 2018.

("% Secci6n 44, apartado 4, de la DPA de 2018.

(") Seccidn 68, apartado 7, de la DPA de 2018.

("% Seccidn 48, apartado 3, de la DPA de 2018.

(') Véase, por ejemplo, la informacion relativa al derecho de acceso en la Guia para el tratamiento con fines de aplicacion de la ley,

disponible en el siguiente enlace:https:/[ico.org.uk/for-organisations/guide-to-data-protection/guide-to-law-enforcement-processing/

individual-rights/the-right-of-access/#ib8.

(') Véase, por ejemplo, el Data Protection Manual for Police Data Protection Professional (<Manual de proteccién de datos para los
profesionales de la proteccion de datos de las fuerzas policiales», documento en inglés) emitido por el National Police Chiefs Council
(véase la nota a pie de pdgina 27) o la gufa proporcionada por la Serious Fraud Office, disponible en el siguiente enlace: https:/fwww.
sfo.gov.uk/publications/guidance-policy-and-protocols/sfo-operational-handbook/data-protection/.

(") Manual de proteccién de datos del National Police Chiefs Council, pagina 140 (véase la nota a pie de pagina 27).

(") El Manual de proteccién de datos del National Police Chiefs Council establece que «evitar obstruir una indagacion, investigacién o
procedimiento oficial o juridico» es probable que sea pertinente para los datos personales tratados para pesquisas, procedimientos de
juzgados de familia, investigaciones disciplinarias internas no penales e investigaciones como la Independent Inquiry into Child
Sexual Abuse (investigacion independiente sobre el abuso sexual infantil); Mientras que «proteger los derechos y libertades de otras
personas» es pertinente para los datos personales que también se relacionarian con otras personas, asi como con el solicitante (Data
protection Manual of the National Police Chiefs Council, pagina 140, véase la nota a pie de pagina 27).

(") Seccion 79 de la DPA de 2018.

(") Guia del Gobierno del Reino Unido sobre certificados de seguridad nacional, disponible en el siguiente enlace: https:|/assets.

publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/910279/Data_Protection_Act_2018_-

_National_Security_Certificates_Guidance.pdf.


https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-law-enforcement-processing/individual-rights/the-right-of-access/#ib8
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-law-enforcement-processing/individual-rights/the-right-of-access/#ib8
https://www.sfo.gov.uk/publications/guidance-policy-and-protocols/sfo-operational-handbook/data-protection/
https://www.sfo.gov.uk/publications/guidance-policy-and-protocols/sfo-operational-handbook/data-protection/
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/910279/Data_Protection_Act_2018_-_National_Security_Certificates_Guidance.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/910279/Data_Protection_Act_2018_-_National_Security_Certificates_Guidance.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/910279/Data_Protection_Act_2018_-_National_Security_Certificates_Guidance.pdf
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(71)

Ademds, cuando se aplique una restriccion a los derechos de un interesado, la autoridad competente debe informar
al interesado sin dilacion indebida de que sus derechos se han restringido, de los motivos de la restriccién y de las
vias de reparacién disponibles, salvo que proporcionar dicha informacion socave el motivo de la aplicacién de la
restriccion (**'). Como garantia adicional contra el uso indebido de las restricciones, el responsable del tratamiento
debe registrar los motivos de la restriccién de la informacién y poner el registro a disposicion de la ICO, si lo
solicita (*%2).

Si el responsable del tratamiento se niega a proporcionar informacion adicional en aras de la transparencia, o el
acceso a la misma, o rechaza una solicitud de rectificacion, supresion o limitacién del tratamiento, el individuo en
cuestion puede solicitar a la ICO que investigue si el responsable del tratamiento ha empleado la restriccion de
manera licita (). El individuo en cuestién puede también presentar una reclamacién ante la ICO o solicitar a un
tribunal que ordene al responsable del tratamiento que atienda la solicitud (**¥).

2.4.7.2. Decisiones automatizadas

(72)

Las secciones 49 y 50 de la DPA de 2018 cubren, respectivamente, los derechos relacionados con las decisiones
automatizadas y las garantias que deben aplicarse ('**). De manera similar al articulo 11 de la Directiva (UE)
2016/680, el responsable del tratamiento solo puede tomar una decisién significativa basada tinicamente en el
tratamiento automatizado de datos personales si asi lo requiere o autoriza la ley (**). Una decisién se considera
significativa si es probable que tenga un efecto juridico adverso sobre el interesado o afecte significativamente al
interesado ('¥).

Cuando el responsable del tratamiento esté obligado o autorizado por ley a tomar una decisién significativa, la
seccién 50 de la DPA de 2018 establece las garantias que se aplicardn a dicha decision (que se define como «decisién
significativa admisible»). Tan pronto como sea posible, el responsable del tratamiento debe informar al interesado de
la toma de la decision. El interesado tiene derecho entonces a solicitar, en el plazo de un mes, que el responsable del
tratamiento reconsidere la decisién o tome una nueva decisién que no se esté basada Gnicamente en el tratamiento
automatizado. El responsable del tratamiento deberd valorar la solicitud e informar al interesado del resultado de su
valoracién. La DPA de 2018 otorga al secretario de Estado el poder de adoptar regulaciones para garantias
adicionales ("**). Hasta la fecha no se ha adoptado ninguna regulacién de este tipo.

2.4.8. Transferencias ulteriores

(74)

(136)

El nivel de proteccion de los datos personales transferidos desde una autoridad encargada de garantizar el
cumplimiento de la ley de un Estado miembro a una autoridad encargada de garantizar el cumplimiento de la ley del
Reino Unido no debe verse comprometido por la transferencia ulterior de dichos datos a destinatarios que se
encuentran en un tercer pafs. Estas «transferencias ulteriores» que constituyen, desde el punto de vista de la
autoridad encargada de garantizar el cumplimiento de la ley del Reino Unido, transferencias internacionales desde el
Reino Unido, solo deberfan estar permitidas cuando el destinatario ulterior fuera del Reino Unido esté, por su parte,
sujeto a normas que aseguren un nivel de proteccion similar al garantizado en el ordenamiento juridico del Reino
Unido.

Seccidn 44, apartados 5 y 6; seccién 45, apartados 5 y 6; seccion 48, apartado 4, de la DPA de 2018.

Seccidn 44, apartado 7; seccion 45, apartado 7; y seccion 48, apartado 6, de la DPA de 2018.

Seccién 51 de la DPA de 2018.

Seccién 167 de la DPA de 2018.

En relacién con el dmbito del tratamiento automatizado, las notas explicativas a la DPA de 2018 especifican que: «estas disposiciones
hacen referencia a las decisiones totalmente automatizadas y no al tratamiento automatizado. El tratamiento automatizado (incluida la
elaboracion de perfiles) se produce cuando se lleva a cabo una operacién con los datos sin necesidad de intervencién humana. En el
ambito de aplicacion de la ley se emplea de manera regular para filtrar grandes conjuntos de datos en cantidades manejables para que
un operador humano los use. Las decisiones automatizadas son una forma de tratamiento automatizado y requieren que la decision
final se tome sin intervencion humana» (apartado 204 de las notas explicativas a la DPA de 2018; véase la nota a pie de pagina 45).
Ademds de las protecciones previstas en la DPA, existen otras restricciones legislativas en el marco juridico del Reino Unido, que se
aplican a los organismos encargados de hacer cumplir la ley y evitarfan el tratamiento automatizado (incluida la elaboracion de
perfiles) que dan lugar a discriminacién contraria a Derecho. La Human Rights Act de 1998 incorpora los derechos del CEDH en la
legislacion del Reino Unido, incluido el derecho del articulo 14 del Convenio: la prohibicién de discriminacion. De manera similar, la
Equality Act de 2010 prohibe la discriminacién hacia personas con caracteristicas protegidas (que incluyen sexo, raza, discapacidad,
etc.).

Seccidn 49, apartado 2, de la DPA de 2018.

Seccion 50, apartado 4, de la DPA de 2018.
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(75) La parte 3, capitulo 5, de la DPA de 2018 (') regula el régimen del Reino Unido relativo a las transferencias
internacionales y refleja el enfoque adoptado en el capitulo V de la Directiva (UE) 2016/680. En particular, para que
una autoridad competente pueda transferir datos personales a un tercer pais debe cumplir tres condiciones: a) la
transferencia debe ser necesaria para un fin de aplicacion de la ley; b) la transferencia debe basarse en: i) una norma
en materia de adecuacién en relacion con un tercer pais, ii) si no se basa en una norma en materia de adecuacién,
debe hacerlo entonces en la existencia de garantias adecuadas, o iii) si no se basa en una norma en materia de
adecuacion ni en garantias adecuadas, debe basarse en circunstancias especiales; y ¢) el destinatario de la
transferencia debe ser: i) una autoridad pertinente (es decir, el equivalente a una autoridad competente) en un tercer
pais; ii) una «organizacién internacional pertinente», por ejemplo un organismo internacional que lleve a cabo
funciones correspondientes a cualquiera de los fines de aplicaciéon de la ley; o iii) una persona que no sea una
autoridad pertinente, pero solo en el caso de que la transferencia sea estrictamente necesaria para la consecucion de
uno de los fines de aplicacién de la ley; no hay derechos y libertades fundamentales del interesado en cuestién que
primen sobre el interés publico que exige la transferencia; una transferencia de datos personales a una autoridad
pertinente de un tercer pais serfa ineficaz o inapropiada; el destinatario estd informado de los fines para los que
pueden tratarse los datos (**°).

(76) Las normas en materia de adecuacion con respecto a un tercer pais, un territorio o un sector dentro de un tercer pafs,
una organizacién internacional, o una descripcion (**') de dicho pais, territorio, sector u organizacion las adopta el
secretario de Estado. En cuanto al estindar que debe cumplirse, el secretario de Estado debe evaluar si dicho
territorio/sector/organizacién garantiza un nivel adecuado de proteccion de los datos personales. La seccién 74A,
apartado 4, de la DPA de 2018 especifica que, para ello, el secretario de Estado debe tener en consideraciéon una
serie de elementos que reflejen los enumerados en el articulo 36 de la Directiva (UE) 2016/680 ('#). En este sentido,
la parte 3 de la DPA de 2018 constituye, desde el final del periodo transitorio, degislacién nacional derivada de la
UE» que, como se explicd, debian interpretar los tribunales del Reino Unido de acuerdo con la jurisprudencia
pertinente del Tribunal de Justicia de la Unién Europea que data de antes de la salida del Reino Unido de la Unién y
los principios generales del Derecho de la Unién, de modo que tuviera efecto de manera inmediata antes del final
del periodo transitorio. Esto incluye la norma del nivel de proteccion «esencialmente equivalente» que, por lo tanto,
se aplicard a las evaluaciones de adecuacion realizadas por las autoridades del Reino Unido.

(77)  Porlo que respecta al procedimiento, las normas estdn sujetas a los requisitos de procedimiento «generales» previstos
en la seccién 182 de la DPA de 2018. En virtud de este procedimiento, el secretario de Estado debe consultar a la ICO

(") Este nuevo marco entrd en vigor al final del perfodo transitorio, en especial la facultad del secretario de Estado para emitir normas en
materia de adecuacién. Sin embargo, la normativa DPPEC Regulations (en particular, los apartados 10 a 12, del anexo 21, que dicha
normativa introduce en la DPA de 2018) dispone que determinadas transferencias de datos personales durante el periodo transitorio
y una vez finalizado el mismo se traten como si estuvieran basadas en normas en materia de adecuacion. Estas transferencias
incluyen transferencias a terceros paises que son objeto de una decisién de adecuacion de la UE al final del periodo transitorio y a
Estados miembros de la UE, los estados de la Asociacién Europea de Libre Comercio (AELC) y el territorio de Gibraltar en virtud de
su aplicacion de la Directiva sobre proteccién de datos en el &mbito penal al tratamiento de datos con fines de aplicacién de la ley
[los estados de la AELC aplican la Directiva (UE) 2016/680 como resultado de sus obligaciones en virtud del acervo de Schengen].
Esto significa que, una vez finalizado el perfodo transitorio, las transferencias a estos paises pueden seguir realizindose de la misma
forma que antes de la retirada de la UE. Una vez finalizado el periodo transitorio, el secretario de Estado deberd realizar una revisiéon
de las conclusiones de adecuacion en el plazo de cuatro afios.

(") Secciones 73y 77 de la DPA de 2018.

(") Las autoridades del Reino Unido aclararon que la descripcion de un pais o una organizacion internacional se refiere a una situacién en
la que serfa necesario realizar una resolucion especifica y parcial de adecuacién con restricciones especificas (por ejemplo, una norma
en materia de adecuacion en relacién con tan solo ciertos tipos de transferencias de datos).

(1) Véase la seccion 74A, apartado 4, de la DPA de 2018, que establece que cuando se evalta la adecuacion del nivel de proteccion «el
secretario de Estado debe, en concreto, tener en cuenta a) el Estado de Derecho, el respeto de los derechos humanos y las libertades
fundamentales, la legislacion pertinente, tanto general como sectorial, incluidas la seguridad publica, la defensa, la seguridad
nacional, el Derecho penal y el acceso de las autoridades publicas a los datos personales, asi como la aplicacion de dicha legislacién,
las normas de proteccién de los datos, las normas profesionales y las medidas de seguridad, incluidas las normas para las
transferencias ulteriores de datos personales a otro tercer pafs u organizacién internacional que se apliquen en el tercer pais o en la
organizacion internacional en cuestion, la jurisprudencia, asi como los derechos del interesado efectivos y exigibles y un derecho de
recurso administrativo y judicial efectivo de los interesados cuyos datos personales son transferidos; b) la existencia y el
funcionamiento efectivo de una o varias autoridades de control independientes en el tercer pais o a las que esté sujeta una
organizacion internacional, con la responsabilidad de garantizar y ejecutar el cumplimiento de las normas en materia de proteccién
de datos, incluidos los poderes ejecutivos adecuados, de asistir y asesorar a los interesados en el ejercicio de sus derechos y de
cooperar con las autoridades de control de los Estados miembros; y ¢) los compromisos internacionales asumidos por el tercer pais o
la organizacién internacional correspondiente, u otras obligaciones que deriven de convenios o instrumentos juridicamente
vinculantes o de su participacién en sistemas multilaterales o regionales, en particular en relaciéon con la proteccién de datos
personales».
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al proponer la elaboracién de futuras normas en materia de adecuacién del Reino Unido (). Una vez que el
secretario de Estado ha adoptado las normas, estas se presentan ante el Parlamento y estdn sujetas al procedimiento
de «resolucién negativan, en virtud del cual ambas cdmaras del Parlamento pueden examinarlas y tienen la capacidad
de aprobar una mocién que anule las normas en un plazo de cuarenta dias (**).

(78) De conformidad con la seccién 74B, apartado 1, de la DPA de 2018, las normas en materia de adecuacién deben
revisarse a intervalos de no mds de cuatro afios y el secretario de Estado debe, de manera continua, supervisar las
novedades en terceros paises y organizaciones internacionales que podrian afectar las decisiones para adoptar
normas en materia de adecuacion, o para modificar o derogar tales normas. Cuando el secretario de Estado tenga
conocimiento de que un pafs u organizacién ya no garantiza un nivel adecuado de proteccién de los datos
personales debe, en la medida necesaria, modificar o derogar las normas y celebrar consultas con el tercer pais u
organizacion internacional en cuestion para remediar la falta de un nivel de proteccién adecuado.

(79) De forma similar a lo que establece el articulo 37 de la Directiva (UE) 2016/680, en ausencia de una norma de
adecuacion, es posible realizar una transferencia de datos personales en el contexto de la aplicacién de la ley cuando
se han establecido las garantias adecuadas. Dichas garantias se aseguran mediante a) un instrumento juridicamente
vinculante que contenga las garantias adecuadas para la proteccién de los datos personales; o b) una evaluacién por
parte del responsable del tratamiento que, una vez valoradas todas las circunstancias que concurren en la
transferencia, concluya que existen garantias apropiadas con respecto a la protecciéon de los datos (). Ademds,
cuando las transferencias se basan en garantias adecuadas, la DPA de 2018 establece que, ademds de la funcién
normal de supervisién de la ICO, las autoridades competentes deben ofrecer informacién especifica acerca de las
transferencias a la ICO ('*).

(80) Si una transferencia no se basa en una norma en materia de adecuacién o en garantias adecuadas, entonces solo
puede realizarse en determinas circunstancias especificas, denominadas «circunstancias especiales» ('¥). Este es el
caso cuando la transferencia es necesaria: a) para proteger los intereses vitales del interesado o de otra persona; b)
para salvaguardar intereses legitimos del interesado; c) para prevenir una amenaza inminente y grave para la
seguridad publica de un tercer pais; d) en un caso concreto a efectos de aplicacion de la ley; o e) en un caso concreto
con fines juridicos (como en relacién con procedimientos legales o para obtener asesoramiento juridico) ('**). Cabe
sefialar que los puntos d) y e) no se aplican si los derechos y libertades del interesado prevalecen sobre el interés
publico en la transferencia (**). Este conjunto de circunstancias corresponde a las situaciones y condiciones
especificas que se califican como «excepciones» con arreglo al articulo 38 de la Directiva (UE) 2016/680.

(81) En estas circunstancias, debe documentarse la fecha, la hora y la justificacion de la transferencia, asi como el nombre
y cualquier otro tipo de informacién pertinente sobre el destinatario y una descripcién de los datos personales
transferidos, y esta documentacion se pondra a disposicion, previa solicitud, de la ICO (**).

(82) La seccién 78 de la DPA de 2018 regula el escenario de las «transferencias ulteriores», es decir, cuando los datos
personales que se han transferido del Reino Unido a un tercer pais se transfieren posteriormente a otro tercer pais o
una organizacién internacional. De conformidad con la seccién 78 apartado 1, el responsable del tratamiento del
Reino Unido que realiza la transferencia debe establecer como condicién de la misma que los datos no se transfieran
a un tercer pais sin la autorizacién del responsable del tratamiento que transfiere los datos. Ademds, de acuerdo con
el articulo 78, apartado 3, y de forma similar a lo dispuesto en el articulo 35, apartado 1, letra e), de la Directiva (UE)
2016/680, en caso de que se requiera dicha autorizacién, se aplican una serie de requisitos sustantivos. En concreto,

(") Véase el memorando de entendimiento entre el secretario de Estado del Departamento de Cultura, Medios de Comunicacién y
Deporte y la Oficina del Comisionado de Informacion sobre la funcién de la ICO en relacién con la nueva evaluacién de adecuacion
del Reino Unido, disponible en el siguiente enlace: https:/fwww.gov.uk/government/publications/memorandum-of-understanding-
mou-on-the-role-of-the-ico-in-relation-to-new-uk-adequacy-assessments.

(**9 Durante este periodo de cuarenta dias, ambas cdmaras del Parlamento tienen la oportunidad, si lo desean, de votar en contra de las
normas; si se aprueba dicha votacion, la norma dejard en tltima instancia de tener efecto juridico.

(") Seccién 75 de la DPA de 2018.

(") De acuerdo con la seccién 75, apartado 3, de la DPA de 2018, cuando una transferencia de datos se realice sobre la base de garantias
adecuadas: a) la transferencia debe documentarse, b) la documentacion se pondrd a disposicion, previa solicitud, de la ICO y ¢) la
documentacién debe incluir, en especifico, i) la fecha y la hora de la transferencia, ii) el nombre y cualquier informacién pertinente
sobre el destinatario, iii) la justificacién de la transferencia, y iv) una descripcion de los datos personales transferidos.

(**) Guide to Law Enforcement Processing, «Are there any special circumstances?» («Guia para el tratamiento con fines de aplicacién de la ley.
¢Existen circunstancias especiales?», documento en inglés), disponible en el siguiente enlace: https:/[ico.org.uk/for-organisations/
guide-to-data-protection/guide-to-law-enforcement-processing/international-transfers/#ib 3).

(%) Seccion 76 de la DPA de 2018.

(") Seccion 76 de la DPA de 2018.

(% Seccién 76, apartado 3, de la DPA de 2018.


https://www.gov.uk/government/publications/memorandum-of-understanding-mou-on-the-role-of-the-ico-in-relation-to-new-uk-adequacy-assessments
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https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-law-enforcement-processing/international-transfers/#ib3
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a la hora de decidir si autoriza o no una transferencia, una autoridad competente debe asegurarse de que la
transferencia ulterior sea necesaria a efectos de aplicacién de la ley y debe considerar, entre otros factores, a) la
gravedad de las circunstancias que dieron lugar a la solicitud de autorizacién, b) el fin para el que se transfirieron
originalmente los datos personales, y ¢) las normas para la proteccién de datos personales que se aplican en el tercer
pais u organizacion internacional al que se transferirian los datos personales.

(83) Ademds, cuando los datos objeto de una transferencia ulteriormente desde el Reino Unido se transfirieron
originalmente desde la Unién Europea, se aplican garantias adicionales.

(84) En primer lugar, la seccién 73, apartado 1, letra b), de la DPA de 2018 establece, de manera similar a lo previsto en el
articulo 35, apartado 1, letra c), de la Directiva (UE) 2016/680, que en el caso de que los datos personales hayan sido
transmitidos originalmente o puestos a disposicién del responsable del tratamiento u otra autoridad competente por
parte de un Estado miembro, se entiende que dicho Estado miembro, o cualquier persona con sede en el mismo que
sea una autoridad competente a efectos de la Directiva (UE) 2016/680, ha autorizado la transferencia de acuerdo con
la ley del Estado miembro.

(85) Sin embargo, de manera similar a lo que establece el articulo 35, apartado 2, de la Directiva (UE) 2016/680, dicha
autorizacion no es necesaria cuando a) la transferencia es necesaria para prevenir una amenaza inminente y grave
para la seguridad publica de un Estado miembro o un tercer pais o para los intereses fundamentales de un Estado
miembro, y b) la autorizacién previa no puede conseguirse a su debido tiempo. En este caso, debe informarse sin
dilacién a la autoridad del Estado miembro en cuestién que habria sido responsable de decidir si se autoriza la
transferencia (')

(86) En segundo lugar, en el caso de que datos transferidos originalmente desde la Unién Europea al Reino Unido, sean
transferidos por parte del Reino Unido a un tercer pais que posteriormente los transferird a otro tercer pais, se
aplica el mismo planteamiento. En este caso, de conformidad con la seccién 78, apartado 4, de la DPA de 20138, la
autoridad competente del Reino Unido no puede autorizar la dltima transferencia en virtud de la secciéon 78,
apartado 1, de dicha Ley salvo que el «Estado miembro [que haya transferido originalmente los datos en cuestion], o
cualquier persona con sede en el mismo que sea una autoridad competente a efectos de la Directiva sobre proteccion
de datos en el dmbito penal haya autorizado la transferencia de conformidad con la legislacién de dicho Estado
miembro». Estas garantias son importantes ya que permiten a las autoridades de los Estados miembros asegurar la
continuidad de la proteccién, de conformidad con la legislacién de la UE en materia de proteccién de datos, a lo
largo de toda la «cadena de transferencia.

(87) Este nuevo marco para las transferencias internacionales entr6 en vigor al final del periodo transitorio (**). Sin
embargo, los parrafos décimo a decimosegundo, del anexo 21, de la DPA de 2018 (introducidos por la normativa
DPPEC Regulations) establecen que, a partir del final del periodo transitorio, ciertas transferencias de datos
personales deben tratarse como si estuvieran basadas en normas en materia de adecuacion. Estas transferencias
incluyen transferencias a un Estado miembro, los paises de la AELC y terceros paises que fueron objeto de una
decision de adecuacion de la UE al final del periodo transitorio, asi como al territorio de Gibraltar. En consecuencia,
las transferencias a estos paises pueden seguir realizindose como antes de la retirada del Reino Unido de la Unién. Al
final del periodo transitorio, el secretario de Estado tuvo que iniciar una revision de estas decisiones de adecuacion
para un periodo de cuatro aflos, es decir, hasta finales de diciembre de 2024. Segtin la aclaracién proporcionada por
las autoridades del Reino Unido, a pesar de que el secretario de Estado debe llevar a cabo esta revision para finales de
diciembre de 2024, las disposiciones transitorias no incluyen una disposicién de caducidad y las disposiciones
transitorias pertinentes no perderdn su vigencia automdticamente en caso de que no se complete la revision para
finales de diciembre de 2024.

2.4.9. Rendicién de cuentas

(88) De conformidad con el principio de responsabilidad, las autoridades publicas que tratan datos estdn obligadas a
adoptar las medidas técnicas y organizativas apropiadas para cumplir efectivamente con sus obligaciones en materia
de proteccion de datos y deben poder demostrar el respeto de estas obligaciones, en particular ante la autoridad de
control competente.

(89) Este principio se refleja en la seccion 56 de la DPA de 2018, que introduce una obligacién general de rendicién de
cuentas para el responsable del tratamiento, es decir, la obligacién de aplicar medidas técnicas y organizativas
adecuadas para garantizar, y poder demostrar, que el tratamiento de datos personales cumple con los requisitos de
la parte 3 de la DPA de 2018. Las medidas aplicadas deben revisarse y actualizarse cuando sea necesario y, cuando
sean proporcionadas en relacion con el tratamiento, deben incluir politicas de proteccién de datos adecuadas.

(') Secci6n 73, apartado 5, de la DPA de 2018.

(**3) La aplicabilidad de este nuevo marco debe interpretarse a la luz del articulo 782 del Acuerdo de Comercio y Cooperacién entre la
Unién Europea y la Comunidad Europea de la Energia Atémica, por una parte, y el Reino Unido de Gran Bretafia e Irlanda del Norte,
por otra (L 444/14 de 31.12.2020) disponible en el siguiente enlace: https:/[eur-lex.europa.eu/legal-content/ES/TXT/PDF/?
uri=CELEX:22020A1231(01)&from=ES.


https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:22020A1231
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:22020A1231
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(90) De conformidad con el capitulo V de la Directiva (UE) 2016/680, las secciones 55 a 71 de la DPA de 2018 prevén
distintos mecanismos para garantizar la rendiciéon de cuentas y permitir que los responsables y encargados del
tratamiento demuestren su cumplimiento. En concreto, los responsables del tratamiento deben aplicar medidas de
proteccién de datos desde el disefio y por defecto, esto es, para garantizar que la aplicacion de los principios de
proteccién de datos se realiza de manera efectiva, y deben mantener registros de todas las categorias de actividades
de tratamiento que son competencia del responsable del tratamiento (incluida informacién sobre la identidad del
responsable, los datos de contacto del delegado de proteccion de datos, los fines del tratamiento, las categorfas de
destinatarios de las comunicaciones y una descripcién de las categorias de interesados y datos personales) y
mantener estos registros a disposicién de la ICO cuando los solicite. El responsable y el encargado del tratamiento
también deben mantener registros de ciertas operaciones de tratamiento y ponerlas a disposicién de la ICO (***). Los
responsables del tratamiento, en concreto, también estdn obligados a colaborar con la ICO en el desempeiio de sus
tareas.

(91) La DPA de 2018 establece también requisitos adicionales para el tratamiento que suponga un alto riesgo para los
derechos y libertades de las personas. Estos incluyen la obligacién de realizar evaluaciones de impacto relativas a la
proteccion de datos y de consultar a la ICO antes del tratamiento si la evaluacién indica que dicho tratamiento
podria suponer un alto riesgo para los derechos y libertades de las personas (en ausencia de medidas para mitigar el
riesgo).

(92) Ademds, los responsables del tratamiento deben designar un delegado de proteccién de datos, salvo que el
responsable del tratamiento sea un tribunal u otra autoridad judicial que actle en el ejercicio de su funcién
judicial (**%). El responsable del tratamiento debe garantizar que el delegado de proteccién de datos estd involucrado
en todos los asuntos relacionados con la proteccion de los datos personales, que dispone de los recursos necesarios
y del acceso a los datos personales y a las operaciones de tratamiento, y puede realizar sus tareas de forma
independiente. En la seccién 71 de la DPA de 2018 se establecen las funciones del delegado de proteccion de datos,
en particular la provision de informacion y asesoramiento, supervisar el cumplimiento, asi como colaborar y actuar
como punto de contacto para la ICO. Al llevar a cabo sus tareas, el delegado de proteccién de datos debe prestar la
debida atencién a los riesgos asociados a las operaciones de tratamiento, teniendo en cuenta la naturaleza, el
alcance, el contexto y los fines del tratamiento.

2.5. Supervisiéon y cumplimiento de las normas

2.5.1. Supervision independiente

(93) Con el fin de garantizar un nivel adecuado de proteccion de los datos también en la practica, debe existir una
autoridad de control independiente encargada de supervisar las normas en materia de proteccién de datos y de
hacerlas cumplir. Esta autoridad debe actuar con total independencia e imparcialidad en el desempefio de sus
funciones y en el ejercicio de sus competencias.

(94) En el Reino Unido, la autoridad encargada de la supervision y el cumplimiento de las normas del RGPD del Reino
Unido y de la DPA de 2018 es el/la Information Commissioner (***). El/la Information Commissioner supervisa
también el tratamiento de datos personales por parte de las autoridades competentes cuando entra dentro del
dmbito de la parte 3 de la DPA de 2018 (*). El/la Information Commissioner es una persona juridica unipersonal:
una entidad juridica independiente constituida por una sola persona fisica. El/la Information Commissioner cuenta
con el apoyo de una oficina en su trabajo (la ICO). El 31 de marzo de 2020, la ICO contaba con 768 empleados
fijos ('*). El departamento que ampara alfa la Information Commissioner es el Departamento de Cultura, Medios de
Comunicacién y Deporte (***) del Reino Unido.

(%) Seccién 62 de la DPA de 2018.

(% Secci6n 69 de la DPA de 2018.

(") Articulo 36, apartado 2, letra b), de la Directiva (UE) 2016/680.

(%) Seccién 116 de la DPA de 2018.

(") Annual Report and Financial Statements 2019-2020 (dnforme anual y estados financieros 2019-2020», documento en inglés) de la

ICO, disponible en el siguiente enlace: https:/[ico.org.uk/media/about-the-ico/documents/2618021 /annual-report-2019-20-v83-

certified.pdf.

(*%) Un contrato de gestién regula la relacion entre ambos. En concreto, las responsabilidades principales del Departamento de Cultura,
Medios de Comunicacién y Deporte como departamento «patrocinador», incluyen: garantizar que la ICO cuenta con los fondos y los
recursos adecuados; representar los intereses de la ICO ante el Parlamento y otros departamentos gubernamentales; garantizar la
existencia de un marco nacional sélido de proteccién de datos; y ofrecer asesoramiento y apoyo a la ICO sobre cuestiones
corporativas, como cuestiones de patrimonio, arrendamientos y adjudicacién de contratos puiblicos (el contrato de gestién
2018-2021 estd disponible en el siguiente enlace: https:/[ico.org.uk/media/about-the-ico/documents/2259800/management-
agreement-2018-2021.pdf).

)
157)


https://ico.org.uk/media/about-the-ico/documents/2618021/annual-report-2019-20-v83-certified.pdf
https://ico.org.uk/media/about-the-ico/documents/2618021/annual-report-2019-20-v83-certified.pdf
https://ico.org.uk/media/about-the-ico/documents/2259800/management-agreement-2018-2021.pdf
https://ico.org.uk/media/about-the-ico/documents/2259800/management-agreement-2018-2021.pdf
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(95) La independencia del/de la Information Commissioner se establece explicitamente en el articulo 52 del RGPD del
Reino Unido, que refleja los requisitos establecidos en el articulo 52, apartados 1 a 3, del Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo (**). Elfla Information Commissioner debe actuar con total
independencia en el desempefio de sus funciones y en el ejercicio de sus poderes de conformidad con el RGPD del
Reino Unido, ser ajenofa a toda influencia externa, ya sea directa o indirecta, en relacion con dichos poderes y
funciones, y no solicitard ni admitird ninguna instruccion. Asimismo, se abstendrd de cualquier accién que sea
incompatible con sus funciones y no participard, mientras dure su mandato, en ninguna actividad profesional que
sea incompatible, remunerada o no.

(96) En el anexo 12 de la DPA de 2018 se establecen las condiciones para el nombramiento y la destitucién del/de la
Information Commissioner. El nombramiento para el cargo de Information Commissioner lo realiza Su Majestad
por recomendacién del Gobierno, en virtud de una competencia justa y abierta. Elfla candidatofa debe contar con
las cualificaciones, capacidades y competencias necesarias. De conformidad con lo dispuesto en el Governance Code
on Public Appointments (**), un grupo consultivo de evaluacién elabora una lista de posibles candidatos. Antes de
que el secretario de Estado del Departamento de Cultura, Medios de Comunicacién y Deporte tome su decision, el
Select Committee of Parliament (comité selecto del Parlamento) correspondiente debe realizar un escrutinio previo
al nombramiento. La posicion del comité se hace ptblica (**).

(97) Elfla Information Commissioner ocupa el cargo por un periodo de hasta siete afios El/la Information Commissioner
puede ser destituidofa de su cargo por decision de Su Majestad en respuesta a un discurso de ambas cdmaras del
Parlamento ('*?). No es posible presentar una solicitud de destitucién del/de la Information Commissioner ante
ninguna de las cdmaras del Parlamento, salvo que un secretario de Estado haya presentado un informe ante la
Cdmara de que se trate en el que se indique su convencimiento de que el/la Information Commissioner es culpable
de una falta grave o de que ya no cumple las condiciones requeridas para el desempefio de las funciones del
cargo ('®).

(98)  La financiacion de la ICO procede de tres fuentes: i) tasas por proteccion de datos que los responsables del tratamiento
pagan, y que establecen las regulaciones del secretario de Estado (**%) [Data Protection (Charges and Information) Regulations]
y ascienden al 85-90 % del presupuesto anual de la oficina (*%); ii) subvencién que puede conceder el Gobierno a la ICO y
que se emplea principalmente para financiar los costes operativos de la oficina en lo que respecta a las funciones no
relacionadas con la proteccion de datos (**); iii) tasas por servicios ofrecidos (*¥). Actualmente no se cobra ninguna de
estas tasas.

(99) En el anexo 13 de la DPA de 2018 se establecen las funciones generales de la ICO en relacién con el tratamiento de
datos personales que entran en el dmbito de aplicacién de la parte 3 de dicha Ley. Estas funciones incluyen el
control de la aplicacion de la parte 3 de la DPA de 2018; la promocion de la sensibilizacién del pablico; asesorar al
Parlamento, al Gobierno y otras instituciones sobre medidas legislativas y administrativas; la promocién del
conocimiento por parte de los responsables y encargados del tratamiento de sus obligaciones; proporcionar

(") Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccién de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos y por el que se deroga la Directiva
95/46/CE (Reglamento general de proteccion de datos) (DO L 119 de 4.5.2016, p. 1).

(") Governance Code on Public Appointments («Cédigo de gobernanza sobre nombramientos publicos», documento en inglés), disponible en
el siguiente enlace: https://www.gov.uk/government/publications/governance-code-for-public-appointments.

(1) Second Report of Session 2015-2016 («Segundo informe de sesion 2015-2016», documento en inglés) del Comité de Cultura, Medios
de Comunicacién y Deporte en la Cdmara de los Comunes, disponible en el siguiente enlace: https:/[publications.parliament.uk/pa/
cm201516/cmselect/cmcumeds/990/990.pdf.

(*%3) Un «discurso» es una mocién que se presenta ante el Parlamento y cuyo fin es que el/la monarca esté al tanto de las opiniones del
Parlamento sobre una cuestion en particular.

("%) Pdrrafo tercero, del anexo 12, de la DPA de 2018.

(" Seccién 137 de la DPA de 2018.

('%%) Las secciones 137 y 138 de la DPA de 2018 contienen una serie de garantias que aseguran una fijacién de las tasas en un nivel
adecuado. En concreto, la seccion 137, apartado 4, de la DPA de 2018 enumera las cuestiones que el secretario de Estado debe tener
en cuenta al adoptar regulaciones que especifiquen la cuantia que deben pagar las distintas organizaciones. La seccién 138, apartado
1, y la seccién 182, de la DPA de 2018 también contienen una disposicion legal para que el secretario de Estado, antes de adoptar las
regulaciones, consulte a la ICO y a otros representantes de las personas que puedan verse afectadas por ellas, de modo que pueda
tenerse en cuenta su opinién. Ademds, con arreglo a la seccién 138, apartado 2, de la DPA de 2018, la ICO debe supervisar el
funcionamiento de la normativa relativa a las tasas y puede presentar propuestas al secretario de Estado para realizar modificaciones
en dicha normativa. Por dltimo, salvo que la normativa se adopte tinicamente para tener en cuenta un aumento del indice de precios
de venta al publico (en cuyo caso estard sujeta al procedimiento de resolucién negativa), estd sujeta al procedimiento de resolucién
afirmativa y no podrd adoptarse hasta que se haya aprobado por resolucién de cada una de las cdmaras del Parlamento.

(') El contrato de gestién especificé que «el secretario de Estado puede realizar pagos a la ICO con dinero proporcionado por el
Parlamento con arreglo al parrafo noveno, del anexo 12, de la DPA de 2018. Tras consultar con la ICO, el Departamento de Cultura,
Medios de Comunicacién y Deporte pagard a la ICO cantidades adecuadas (la subvencién) para cubrir sus costes administrativos y
para el ejercicio de sus funciones en relacién con una serie de tareas especificas, incluida la libertad de informacién» (Contrato de
gestion 2018-2021, apartado 1, punto 12; véase la nota a pie de pagina 158).

(") Seccién 134 de la DPA de 2018.


https://www.gov.uk/government/publications/governance-code-for-public-appointments
https://publications.parliament.uk/pa/cm201516/cmselect/cmcumeds/990/990.pdf
https://publications.parliament.uk/pa/cm201516/cmselect/cmcumeds/990/990.pdf
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informacién a un interesado en relaciéon con el ejercicio de sus derechos como interesado; y llevar a cabo
investigaciones. A fin de mantener la independencia del poder judicial, la ICO no estd autorizada para ejercer sus
funciones en relacién con el tratamiento de datos personales por parte de una persona en el ejercicio de su funcién
judicial o de un tribunal que actde en el ejercicio de su funcién judicial. Sin embargo, la supervision del poder
judicial estd a cargo de organismos especializados, que se examinan a continuacion.

2.5.1.1 Ejecucidn, incluidas sanciones

(100) La ICO tiene competencias generales de investigacion, correccion, autorizaciéon y asesoramiento en relacion con el

tratamiento de datos personales que entra en el ambito de aplicacion de la parte 3 de la DPA de 2018. La ICO tiene
poderes para notificar al responsable o al encargado del tratamiento de una supuesta infraccion de la parte 3, para
emitir avisos a un responsable o encargado del tratamiento de la probabilidad de que las operaciones de tratamiento
previstas infrinjan las disposiciones de la parte 3 y para emitir sanciones a un responsable o encargado del
tratamiento cuando las operaciones de tratamiento hayan infringido las disposiciones de la parte 3. Ademds, la ICO
puede emitir, por iniciativa propia o previa solicitud, dictdmenes destinados al Parlamento del Reino Unido, al
Gobierno o a otras instituciones y organismos, asi como al publico, sobre cualquier cuestion relacionada con la
proteccion de los datos personales (1%5).

(101) Asimismo, la ICO dispone de poderes para:

— ordenar al responsable y al encargado del tratamiento (y, en determinadas circunstancias, a cualquier otra
persona), que faciliten informacion necesaria mediante un aviso de informacién («aviso de informacién») ('*);

— llevar a cabo investigaciones y auditorias dando un aviso de evaluacién, que puede requerir que el responsable o
encargado del tratamiento permita a la ICO entrar en instalaciones especificas, inspeccionar o examinar
documentos o equipos, entrevistar a las personas que tratan los datos personales en nombre del responsable,
(«aviso de evaluacion») (V7°);

— obtener el acceso a documentos de los responsables y encargados del tratamiento y acceder a sus instalaciones de
acuerdo con la seccién 154 de la DPA de 2018 («poderes de entrada e inspeccién»);

— ejercer poderes correctivos, en especial mediante avisos y sanciones o emitiendo 6rdenes mediante avisos de
ejecucion, que requieren que los responsables/encargados del tratamiento adopten o se abstengan de adoptar
medidas especificas («aviso de ejecucion») (V'1); y

— emitir multas administrativas en forma de aviso de sancion («aviso de sancién») ('72).

(102) La politica de accién reguladora de la ICO establece las circunstancias en virtud de las cuales emitird un aviso de

informacién, de evaluacion, de ejecucion o de sancién (1”%). Un aviso de ejecucién puede imponer requisitos que la
ICO considere apropiados con el fin de remediar la infraccion. Un aviso de sancion requiere que la persona pague a
la ICO la cuantia especificada en el aviso. Puede emitirse un aviso de sancién cuando se ha producido un
incumplimiento de ciertas disposiciones de la DPA de 2018 (V%) o puede darse a un responsable o encargado del
tratamiento que no ha cumplido con un aviso de informacién, un aviso de evaluacioén o un aviso de ejecucion.

(103) En especifico, para determinar si debe entregarse un aviso de sancién a un responsable o encargado del tratamiento y

determinar la cuantia de la sancidn, la ICO debe tener en cuenta las cuestiones enumeradas en la seccién 155,
apartado 3, de la DPA de 2018, incluida la naturaleza y gravedad de la infraccidn, la intencionalidad o negligencia
de la infraccién, cualquier medida adoptado por el responsable o encargado del tratamiento para mitigar el dafio
sufrido por los interesados, el grado de responsabilidad del responsable o encargado del tratamiento (teniendo en

Pérrafo segundo, del anexo 13, de la DPA de 2018.

Seccion 142 de la DPA de 2018 (sujeto a las limitaciones previstas en la seccion 143 de la DPA de 2018).

Seccion 146 de la DPA de 2018 (sujeto a las limitaciones previstas en la seccion 147 de la DPA de 2018).

Secciones 149 a 151 de la DPA de 2018 (sujeto a las limitaciones previstas en la seccion 152 de la DPA de 2018).

Seccién 155 de la DPA de 2018 (sujeto a las limitaciones previstas en la seccién 156 de la DPA de 2018).

Politica de accién reguladora de la ICO, disponible en el siguiente enlace: https:/fico.org.uk/media/about-the-ico/documents|
2259467 [regulatory-action-policy.pdf.

En concreto, la ICO puede emitir un aviso de sancién por el incumplimiento de una disposiciéon con arreglo a la seccién 149,
apartados 2, 3, 4 0 5, de la DPA de 2018.


https://ico.org.uk/media/about-the-ico/documents/2259467/regulatory-action-policy.pdf
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cuenta las medidas técnicas y organizativas aplicadas por este Gltimo), cualquier violacion previa pertinente por
parte del responsable o encargado del tratamiento; y, por otro lado, las categorias de datos personales afectadas por
la infraccion y si la sancién serfa efectiva, proporcionada y disuasoria.

(104) La cuantia mdxima de la sancién que puede imponerse mediante un aviso de sancién es a) 17,5 millones de libras
esterlinas cuando se trata de un incumplimiento de los principios de proteccién de datos (secciones 35 a 37, seccion
38, apartado 1, seccién 39, apartado 1, y seccién 40 de la DPA de 2018), obligaciones de transparencia y derechos
individuales (secciones 44, 45, 46, 47, 48, 49, 52 y 53 de la DPA de 2018), y principios para las transferencias
internacionales de datos personales (secciones 73, 75, 76, 77 o 78 de la DPA de 2018); y b) 8,7 millones de libras
esterlinas en los demds casos (%). En caso de incumplimiento de un aviso de informacién, de evaluacién o de
ejecucion, la cuantfa maxima de la sancién que puede imponerse mediante un aviso de sancién es la cuantia mayor
de 17,5 millones de libras esterlinas.

(105) Segtin los dltimos informes anuales (2018-2019 (V%) y 2019-2020 (7)), la ICO ha llevado a cabo una serie de
investigaciones relacionadas con el tratamiento de datos personales por parte de las autoridades de control de la
aplicacion del Derecho penal. Por ejemplo, la ICO realizé una investigacién y public un dictamen en octubre de
2019 sobre el uso de la tecnologia de reconocimiento facial en lugares publicos con fines de aplicacién de la ley. La
investigacion se centré en especial en el uso de capacidades de reconocimiento facial en vivo por parte de la policia
de Gales del Sur y la Policia Metropolitana de Londres. Ademds, la ICO investigd la «Gangs Matrix» (%) de la Policia
Metropolitana de Londres y encontré una serie de infracciones graves de la ley de proteccién de datos que
probablemente debilitarfan la confianza del puablico en la matriz y en el uso de los datos.

(106) En noviembre de 2018, la ICO emiti6é un aviso de ejecucién y, posteriormente, la Policia Metropolitana de Londres
tomo las medidas necesarias para aumentar la seguridad y la responsabilidad, y para garantizar el uso de los datos
de manera proporcional.

(107) Otro ejemplo de una accién de ejecucion reciente es la multa de 325 000 libras esterlinas emitida por la ICO en
mayo de 2018 contra el Crown Prosecution Service por la pérdida de mdltiples DVD sin cifrar que contenfan
grabaciones de entrevistas policiales. Ademds, la ICO llevé a cabo investigaciones sobre temas mds amplios; por
ejemplo, en el primer semestre de 2020 sobre el uso de la extraccion de teléfonos méviles con fines policiales y
sobre el tratamiento de los datos de las victimas por parte de la policia.

(108) Ademds de los poderes de ejecucion de la ICO mencionados mds arriba, ciertas violaciones de la legislacion en
materia de proteccion de datos constituyen infracciones y, por tanto, pueden estar sujetas a sanciones penales
(seccién 196 de la DPA de 2018). Esto aplica, por ejemplo, a la obtencién o comunicacién de los de datos
personales sin el consentimiento del responsable del tratamiento y a facilitar la comunicacién de datos personales a
otra persona sin el consentimiento del responsable del tratamiento ('°); a la desanonimizacién de informacién
basada en datos personales anonimizados sin el consentimiento del responsable del tratamiento encargado de la
anonimizacién de los datos personales ('*); y a obstaculizar de forma intencionada a la ICO para ejercer sus poderes
en relacién con la inspeccién de datos personales con arreglo a las obligaciones internacionales (**!), realizar
declaraciones falsas en respuesta a un aviso de informacién o destruir informacién en relacién con avisos de
informacién y evaluacion (**).

(109) La ICO tiene también el deber, con arreglo a la seccién 139 de la DPA de 2018, de presentar ante cada cimara del
Parlamento un informe general sobre el ejercicio de sus funciones en virtud de la DPA de 2018 ('*).

(%) Seccién 157 de la DPA de 2018.

(%) Annual Report and Financial Statements 2018-2019 (dnforme anual y estados financieros 2019-2020», documento en inglés) de la
ICO, disponible en el siguiente enlace: https://ico.org.uk/mediajabout-the-ico/documents/2615262/annual-report-201819.pdf.

(") Annual Report and Financial Statements 2019-2020 (dnforme anual y estados financieros 2019-2020», documento en inglés) de la ICO
(véase la nota a pie de pagina 157).

("7%) Una base de datos que registraba inteligencia relacionada con presuntos miembros de bandas y victimas de delitos relacionados con
bandas.

(%) Seccién 170 de la DPA de 2018.

(1% Seccién 171 de la DPA de 2018.

("1 Seccién 119 de la DPA de 2018.

("¥?) Secciones 144 y 148 de la DPA de 2018.

(")) Como se estipula en el contrato de gestion, el informe anual debe: i) contemplar cualquier empresa, filial o empresa en participacion

bajo el control de la ICO; ii) cumplir con el Treasury’s Financial Reporting Manual (Manual de informacién financiera del Tesoro); iii)

contener una declaracién de gobierno que establezca las formas en las que el contable ha gestionado y controlado los recursos

empleados en el organismo durante el transcurso del afio, demostrando el nivel de éxito de la gestion de los riesgos en aras de la

consecucion de sus metas y objetivos; y iv) describir las actividades principales y el desempefio durante el afio financiero anterior y

exponer de forma resumida los planes futuros (Contrato de gestion 2018-2021, apartado 3.26; véase la nota a pie de pagina 158).


https://ico.org.uk/media/about-the-ico/documents/2615262/annual-report-201819.pdf
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2.5.2. Supervision del poder judicial

(110) La supervision del tratamiento de datos personales por parte de los tribunales y el poder judicial es doble. Cuando el titular
de un cargo judicial o un tribunal no actta en el ¢jercicio de su funcién judicial, la ICO se encarga de realiza la supervision.
Cuando el responsable del tratamiento acttia en el ejercicio de su funcién judicial, la ICO no puede ejercer sus funciones de
supervision ("*) y, en consecuencia, organismos especiales realizan la supervision. Esto refleja el enfoque adoptado en el
articulo 32 de la Directiva (UE) 2016/680.

(111) En el segundo escenario, para los tribunales de Inglaterra y Gales y los Tribunales de Primera Instancia y Tribunales
Superiores de Inglaterra y Gales, dicha supervision la proporciona, en particular, el Judicial Data Protection Panel
(Sala Jurisdiccional de Proteccién de Datos) (***). Ademds, el Lord Chief Justice y el Senior President of Tribunals
emitieron un aviso de privacidad (**%) que establece cémo los tribunales de Inglaterra y Gales tratan los datos
personales para las funciones jurisdiccionales. Los poderes judiciales de Irlanda del Norte (**) y Escocia (')
emitieron una notificacién similar.

(112) Ademds, en Irlanda del Norte, el Lord Chief Justice de Irlanda del Norte nombré a un juez del Tribunal Superior
como Data Supervisory Judge (juez supervisor de datos) ('**). Asimismo, se han emitido unas directrices para el
poder judicial de Irlanda del Norte sobre qué hacer en caso de pérdida o posible pérdida de datos y el proceso para
abordar cualquier problema que surja a raiz de ello ('*).

(113) En Escocia, el Lord President designé un juez supervisor de datos (Data Supervisory Judge) para investigar cualquier
queja por motivos de proteccion de datos. Esta medida se establece en las normas sobre reclamaciones judiciales, que
reflejan las establecidas para Inglaterra y Gales (**!).

(114) Por dltimo, en el Tribunal Supremo del Reino Unido se designa a uno de los magistrados para supervisar la
proteccion de datos.

(") Seccién 117 de la DPA de 2018.

(***) El Judicial Data Protection Panel es responsable de brindar asesoramiento y formacion al poder judicial. También atiende las
reclamaciones de los interesados en relacién con el tratamiento de los datos personales por parte de tribunales y personas fisicas que
acttian en el ejercicio de su funcién judicial. El fin del Judicial Data Protection Panel es proporcionar los medios a través de los cuales
pueda resolverse cualquier reclamacion. Si un reclamante no estd satisfecho con una decision del Judicial Data Protection Panel y
ofrece pruebas adicionales, este tltimo podria reconsiderar su decision. Si bien el Judicial Data Protection Panel no impone sanciones
econdmicas, si considera que existe un incumplimiento suficientemente grave de la DPA de 2018, puede remitirlo a la Judicial
Conduct Investigation Office (Oficina de Investigaciones de Conducta Judicial), que investigard la reclamacion. Si la denuncia se
sostiene, es competencia del Lord Chancellor y del Lord Chief Justice (o un juez superior autorizado para actuar en su nombre)
decidir qué accién debe tomarse contra el titular del cargo. Las consecuencias incluyen, en orden de gravedad: asesoramiento formal,
advertencia formal y amonestacién y, en ultima instancia, destitucién del cargo. Si una persona no estd satisfecha con la forma en
que la Judicial Conduct Investigation Office ha investigado la reclamacién, puede presentar una reclamacién adicional ante el
Appointments and Conduct Ombudsman (Defensor del Pueblo en materia de Nombramientos y Conducta) (véase https:/[www.gov.
uk/government/organisations/judicial-appointments-and-conduct-ombudsman). El Ombudsman tiene el poder de solicitar a la
Judicial Conduct Investigation Office que vuelva a investigar una reclamacién y puede proponer que se pague una indemnizacion al
reclamante cuando crea que ha sufrido dafios como consecuencia de una mala administracion.

(1%%) El aviso de privacidad emitido por el Lord Chief Justice y el Senior President of Tribunals estd disponible en el siguiente enlace: https:/|
www.judiciary.uk/about-the-judiciary/judiciary-and-data-protection-privacy-notice.

(") El aviso de privacidad emitido por el Lord Chief Justice de Irlanda del Norte estd disponible en el siguiente enlace: https://judiciaryni.
uk/data-privacy.

("*%) El aviso de privacidad para los tribunales escoceses estd disponible en el siguiente enlace: https://www.judiciary.uk/about-the-
judiciary/judiciary-and-data-protection-privacy-notice.

(") El Data Supervisory Judge ofrece asesoramiento al poder judicial e investiga las infracciones o reclamaciones vinculadas con el
tratamiento de datos personales por parte de los tribunales o personas fisicas que actiian en ejercicio de su funcién judicial.

(") Cuando la reclamacién o la infraccién se consideren graves, se remitird al Judicial Complaints Officer (oficial de quejas judiciales) para
una investigacion en exhaustiva con arreglo al c4digo de préctica sobre reclamaciones del Lord Chief Justice de Irlanda del Norte. El
resultado de dicha reclamacion puede incluir: ninguna accion adicional, asesoramiento, formacién o tutorias, aviso informal, aviso
formal, aviso terminante, restriccion de la practica o remisién a un tribunal ordinario. El cédigo de practica sobre reclamaciones
emitido por el Lord Chief Justice de Irlanda del Norte estd disponible en el siguiente enlace: https://judiciaryni.uk/sites/judiciary/files|
media-files/14G.%20CODE%200F%20PRACTICE%20]Judicial%20~%2028%20Feb%2013%20%2 8Final%29%20updated%20with%
20new%20comp..__1.pdf.

("1 Cualquier reclamacién que cuente con un fundamento sélido la investiga el Data Supervisory Judge y se remite al Lord President,
quien tiene el poder de emitir un consejo, una advertencia formal o una amonestacion si lo considera necesario (existen normas
equivalentes para los miembros del tribunal, disponibles en el siguiente enlace: https://www.judiciary.scot/docs|librariesprovider3|
judiciarydocuments/complaints/complaintsaboutthejudiciaryscotlandrules2017_1d392ab6e14f6425aa0c7f48d062f5cc5.pdf?
sfvrsn=5d3eb9al_2).


https://www.gov.uk/government/organisations/judicial-appointments-and-conduct-ombudsman
https://www.gov.uk/government/organisations/judicial-appointments-and-conduct-ombudsman
https://www.judiciary.uk/about-the-judiciary/judiciary-and-data-protection-privacy-notice
https://www.judiciary.uk/about-the-judiciary/judiciary-and-data-protection-privacy-notice
https://judiciaryni.uk/data-privacy
https://judiciaryni.uk/data-privacy
https://www.judiciary.uk/about-the-judiciary/judiciary-and-data-protection-privacy-notice
https://www.judiciary.uk/about-the-judiciary/judiciary-and-data-protection-privacy-notice
https://judiciaryni.uk/sites/judiciary/files/media-files/14G.%20CODE%20OF%20PRACTICE%20Judicial%20~%2028%20Feb%2013%20%28Final%29%20updated%20with%20new%20comp..__1.pdf
https://judiciaryni.uk/sites/judiciary/files/media-files/14G.%20CODE%20OF%20PRACTICE%20Judicial%20~%2028%20Feb%2013%20%28Final%29%20updated%20with%20new%20comp..__1.pdf
https://judiciaryni.uk/sites/judiciary/files/media-files/14G.%20CODE%20OF%20PRACTICE%20Judicial%20~%2028%20Feb%2013%20%28Final%29%20updated%20with%20new%20comp..__1.pdf
https://www.judiciary.scot/docs/librariesprovider3/judiciarydocuments/complaints/complaintsaboutthejudiciaryscotlandrules2017_1d392ab6e14f6425aa0c7f48d062f5cc5.pdf?sfvrsn=5d3eb9a1_2
https://www.judiciary.scot/docs/librariesprovider3/judiciarydocuments/complaints/complaintsaboutthejudiciaryscotlandrules2017_1d392ab6e14f6425aa0c7f48d062f5cc5.pdf?sfvrsn=5d3eb9a1_2
https://www.judiciary.scot/docs/librariesprovider3/judiciarydocuments/complaints/complaintsaboutthejudiciaryscotlandrules2017_1d392ab6e14f6425aa0c7f48d062f5cc5.pdf?sfvrsn=5d3eb9a1_2
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2.5.3. Acciones administrativas y judiciales

(115) A fin de garantizar una proteccién adecuada y, en particular, el respeto de los derechos individuales, deben
reconocerse al interesado acciones administrativas y judiciales efectivas, incluida la indemnizacién por dafios y
perjuicios.

(116) En primer lugar, todo interesado tiene derecho a presentar una reclamacién ante la ICO si considera que, en relacion
con los datos personales que le conciernen, existe una infraccién pertinente de la parte 3 de la DPA de 2018 (**?). Tal
como se describe en los considerandos 100 a 109, la ICO tiene el poder de evaluar la conformidad del responsable y
el encargado del tratamiento con la DPA de 2018, de exigirles que adopten o se abstengan de adoptar las medidas
necesarias en caso de incumplimiento, asi como de imponer multas.

(117) En segundo lugar, la DPA de 2018 otorga el derecho a la tutela judicial contra la ICO. Si la ICO no «procesa» (***) una
reclamaci6n presentada por el interesado, el reclamante tiene acceso a la tutela judicial, ya que puede apelar ante un
Tribunal de Primera Instancia (***) para que ordene a la ICO que adopte las medidas adecuadas para responder a la
reclamacion o para informar al reclamante acerca del progreso de la misma (***). Por otro lado, toda persona a la
que la ICO entregue cualquiera de los avisos mencionados con anterioridad (aviso de informacién, de evaluacién, de
ejecucion o de sanci6n) puede apelar ante un Tribunal de Primera Instancia. Si el tribunal considera que la decisién de
la ICO no cumple con la ley o que la ICO deberia haber ejercido su facultad de apreciacién de manera diferente,
entonces el tribunal debe permitir la apelacién o sustituir cualquier otro aviso o decisién que la ICO pudiera haber
dado o adoptado (**).

(118) En tercer lugar, todo individuo tiene derecho a emprender acciones judiciales contra los responsables y encargados
del tratamiento directamente ante los tribunales, de conformidad con seccién la 167 de la DPA de 2018. Si, en una
solicitud por parte de un interesado, un tribunal estd convencido de que ha habido una infraccién de los derechos
del interesado en virtud de la legislacion en materia de proteccién de datos, el tribunal puede ordenar al
responsable, en relacién con el tratamiento (0 un encargado que actiie en nombre de ese responsable del
tratamiento), que tome las medidas especificadas en la resolucién o que se abstenga de tomar las medidas
especificadas en la misma. Ademds, con arreglo a la seccion 169 de la DPA de 2018, toda persona que sufra un
dafio debido a una violacién de un requisito de la legislacién en materia de proteccién de datos (incluida la parte 3
de la DPA de 2018), que no sea el RGPD del Reino Unido, tiene derecho a una compensacién por dicho dafio por
parte del responsable o el encargado del tratamiento, salvo que el responsable o el encargado del tratamiento
demuestre que el responsable o el encargado del tratamiento no son de ninguna manera responsables del hecho que
dio lugar al dafio. El dafio incluye tanto las pérdidas econémicas como los dafios que no implican pérdidas
econémicas, por ejemplo la ansiedad.

(119) En cuarto lugar, en la medida en que una persona considere que las autoridades publicas han violado sus derechos,
incluidos los derechos a la privacidad y la proteccién de datos, puede obtener una reparacion ante los tribunales del
Reino Unido en virtud de la Human Rights Act de 1998. En virtud de la parte 3 de la DPA de 2018, los responsables
del tratamiento, es decir, las autoridades competentes, son siempre autoridades publicas en el sentido de la Human
Rights Act de 1998. Una persona fisica que alegue que una autoridad publica ha actuado (o se propone actuar) de
una manera que es incompatible con un derecho del Convenio Europeo de Derechos Humanos y, por lo tanto,
ilicita en virtud del articulo 6, apartado 1, de la Human Rights Act de 1998 puede iniciar un procedimiento contra
dicha autoridad en el tribunal correspondiente, o apelar a los derechos de que se trate en cualquier procedimiento
judicial cuando sea (o vaya a ser) victima del acto ilicito (7).

(") Seccién 165 de la DPA de 2018.

(") La seccion 166 de la DPA de 2018 se refiere, en particular, a las siguientes situaciones: a) la ICO no toma las medidas adecuadas para
responder a la reclamacién, b) la ICO no proporciona al reclamante informacion sobre el progreso de la reclamacién, o sobre el
resultado de la misma, antes de que finalice el perfodo de tres meses que comienza en el momento en que la ICO recibe la
reclamacion, o ¢) si la valoracién de la reclamacién por parte de la ICO no concluye durante ese periodo y, por lo tanto, no facilita al
reclamante dicha informacién durante un perfodo posterior de tres meses.

(***) El Tribunal de Primera Instancia es el tribunal competente para tratar recursos contra las decisiones adoptadas por los organismos
reguladores del gobierno. En el caso de la decision de la ICO, la sala competente es la Sala de Asuntos Generales, que tiene
jurisdiccion sobre todo el Reino Unido.

(") Seccién 166 de la DPA de 2018.

(%) Secciones 161y 162 de la DPA de 2018.

(") Véase el asunto Brown v Commissioner de 2016 de la Policia Metropolitana de Londres, en el que el tribunal resolvi6 a favor de una
reparacion para la demandante en el contexto de la proteccién de datos en una accién interpuesta contra la policia. El tribunal fall6 a
favor de la demandante, confirmando sus reclamaciones de incumplimiento de las obligaciones de la DPA de 1998, de
incumplimiento de la Human Rights Act de 1998 (y el derecho relacionado en el articulo 8 del Convenio Europeo de Derechos
Humanos) y el agravio por uso indebido de informacién privada (la parte demandada finalmente admiti6 el incumplimiento de la
DPA y el Convenio Europeo de Derechos Humanos, por lo que la sentencia se centrd en qué medida correctiva era apropiada). Como
resultado de estos incumplimientos, el tribunal dispuso una indemnizacién monetaria para la demandante.
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(120) Si el tribunal determina que un acto de una autoridad publica es ilicito, puede conceder dicha compensacién o
reparacion o dictar sentencia, dentro de sus facultades, segtn lo considere justo y adecuado (**®). El tribunal también
puede declarar que una disposicion de la legislacién primaria es incompatible con uno derecho garantizado en virtud
del Convenio Europeo de Derechos Humanos.

(121) Por dltimo, una vez agotados los recursos nacionales, una persona puede obtener una reparacién ante el Tribunal
Europeo de Derechos Humanos por violaciones de los derechos garantizados por el Convenio Europeo de Derechos
Humanos.

2.6. Intercambio posterior

(122) El Derecho del Reino Unido autoriza el intercambio de datos por parte de una autoridad encargada de garantizar el
cumplimiento de la ley con una autoridad diferente para fines distintos de aquellos para los que se recogieron
originalmente (el llamado «intercambio posterior»), sujeto a ciertas condiciones.

(123) De manera similar a lo que se establece en el articulo 4, apartado 2, de la Directiva (UE) 2016/680, la seccién 36,
apartado 3, de la DPA de 2018 permite que los datos personales recogidos por una autoridad competente con fines
de aplicacion de la ley puedan tratarse posteriormente (ya sea por parte del responsable original del tratamiento o
por parte de otro responsable) para cualquier otro fin de aplicacién de la ley, siempre que el responsable del
tratamiento esté autorizado por ley para tratar datos para dicho fin y el tratamiento sea necesario y
proporcionado (**). En este caso, todas las garantias que establece la parte 3 de la DPA de 2018, y que se analizan
mds arriba, se aplican al tratamiento que realiza la autoridad receptora.

(124) En el ordenamiento juridico del Reino Unido, distintas leyes permiten explicitamente intercambio posterior. En
particular, i) la Digital Economy Act (Ley de economia digital) de 2017 permite el intercambio entre autoridades
publicas para varios fines, por ejemplo, en caso de cualquier tipo de fraude contra el sector pablico que implique
una pérdida o un riesgo de pérdida para una autoridad ptblica (*), o en caso de una deuda debitada a una
autoridad publica o a la Corona (**!); ii) la Crime and Courts Act de 2013 permite el intercambio de informacién con
la National Crime Agency (NCA) (*?) para combatir, investigar y perseguir la delincuencia organizada y grave; iii) la
Serious Crime Act (Ley de delitos graves) de 2007 permite a las autoridades ptblicas comunicar informacién a
organizaciones de lucha contra el fraude con fines de prevencion del fraude (**%).

(125) Estas leyes establecen explicitamente que el intercambio de informacién debe respetar las normas establecidos en la
DPA de 2018. Ademds, el College of Policing ha emitido una practica profesional autorizada sobre intercambio de
informacién (**) para ayudar a la policia a cumplir con sus obligaciones de proteccion de datos en virtud del RGPD
del Reino Unido, la DPA y la Human Rights Act de 1998. El cumplimiento del intercambio con el marco juridico de
proteccion de datos aplicable estd, por supuesto, sujeto a control jurisdiccional (*°).

(126) Ademds, de manera similar a lo que dispone el articulo 9 de la Directiva (UE) 2016/680, la DPA de 2018 establece
que los datos personales recogidos para cualquier propésito de aplicacion de la ley pueden tratarse para un fin
distinto siempre que dicho tratamiento esté autorizado por la ley (). Este tipo de intercambio cubre dos posibles
escenarios: 1) cuando una autoridad encargada del cumplimiento del Derecho penal comparte datos con una
autoridad que no estd encargada del cumplimiento del Derecho penal que no es un servicio de inteligencia (como,
por ejemplo, una autoridad financiera o fiscal, una autoridad de competencia o una oficina de servicio social para

(") Secci6n 8, apartado 1, de Human Rights Act de 1998.

(") Seccidn 36, apartado 3, de la DPA de 2018.

(*) Seccién 56 de la Digital Economy Act de 2017, disponible en el siguiente enlace: https:/[www.legislation.gov.uk/ukpga/2017/30/
contents.

(*") Seccion 48 de la Digital Economy Act de 2017.

(*) Seccién 7 de la Crime and Courts Act de 2013, disponible en el siguiente enlace: https:/[www.legislation.gov.uk/ukpga/2013/22/
contents.

(*) Seccién 68 de la Crime and Courts Act de 2013, disponible en el siguiente enlace: https:/[www.legislation.gov.uk/ukpga/2007/27/
contents.

(*) La préctica profesional autorizada sobre intercambio de informacion estd disponible en el siguiente enlace: https://www.app.college.
police.uk/app-content/information-management/sharing-police-information.

(*) Véase, por ejemplo, el asunto M v the Chief Constable of Sussex Police [2019] EWHC 975 (Admin), en el que se solicité al Tribunal
Superior que considerara el intercambio de datos entre la policia y una asociacion para la reduccién de la delincuencia empresarial
(BCRP, por sus siglas en inglés), una organizacion facultada para administrar sistemas de aviso de exclusién, que prohiben a las
personas entrar en los locales comerciales de sus miembros. El tribunal revisé el intercambio de datos, que se estaba realizando con
arreglo a un acuerdo con el fin de proteger al piiblico y prevenir la delincuencia y, finalmente, concluyé que la mayorfa de los
aspectos del intercambio de datos eran licitos, excepto en relacidn con cierta informacién confidencial compartida entre la policia y
la BCRP. Otro ejemplo es el asunto Cooper v NCA [2019] EWCA Civ 16, en el que el Tribunal de Apelacién confirmé el intercambio
de datos entre la policia y la Serious Organised Crime Agency (SOCA), un cuerpo de seguridad que actualmente forma parte de la
NCA.

(*%)  Seccién 36, apartado 4, de la DPA de 2018.
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menores); 2) cuando una autoridad encargada del cumplimiento del Derecho penal comparte datos con un servicio
de inteligencia. En el primer escenario, el tratamiento de datos personales quedard dentro del alcance del RGPD del
Reino Unido, asi como de la parte 2 de la DPA de 2018. Como se especifica en la Decision adoptada en virtud del
Reglamento (UE) 2016/679, las garantias que establecen el RGPD del Reino Unido y la parte 2 de la DPA de 2018
proporcionan un nivel de proteccién esencialmente equivalente al que se garantiza en el contexto de la Unién ().

(127) En el segundo escenario, en relacion con el intercambio con fines de seguridad nacional de datos recogidos por parte
de una autoridad encargada del cumplimiento del Derecho penal con un servicio de inteligencia, la base juridica que
autoriza dicho intercambio es la Counter Terrorism Act (Ley contra el terrorismo) de 2008 (CTA 2008) (). Con
arreglo a la CTA 2008, cualquier persona puede dar informacién a cualquiera de los servicios de inteligencia con el
proposito de cumplir con cualquiera de las funciones de ese servicio, incluida la «seguridad nacional».

(128) Por lo que respecta a las condiciones en virtud de las cuales pueden compartirse datos con fines de seguridad
nacional, la Intelligence Services Act (Ley de servicios de inteligencia) y la Security Service Act (Ley del servicio de
seguridad) limitan la capacidad de los servicios de inteligencia para obtener datos a lo que se considera necesario
para el desempefio de sus funciones estatutarias. Con arreglo a la parte 3 de la DPA de 2018, las autoridades
competentes que deseen compartir datos con los servicios de inteligencia deberdn tener en cuenta una serie de
factoreslimitaciones, ademds de las funciones estatutarias de los organismos, que se establecen en la Intelligence
Services Act y la Security Service Act (**°). La seccién 20 de la CTA 2008 deja claro que cualquier intercambio de datos
con arreglo a la seccion 19 de esta Ley debe seguir cumpliendo con la legislacién en materia de proteccién de datos,
lo que significa que se aplican todas las limitaciones y requisitos recogidos en la DPA de 2018. Ademds, las
autoridades encargadas de garantizar el cumplimiento de la ley y los servicios de inteligencia son autoridades
publicas a efectos de la Human Rights Act de 1998 y, por tanto, deben garantizar que actiian de conformidad con
los derechos garantizados por el Convenio Europeo de Derechos Humanos, incluido su articulo 8. Es decir, estos
requisitos implican que todo intercambio de datos entre los organismos encargados de garantizar el cumplimiento
de ley y los servicios inteligencia debe cumplir con la legislacién en materia de proteccion de datos y con el
Convenio Europeo de Derechos Humanos.

(129) El tratamiento por parte de los servicios de inteligencia de datos personales recibidos u obtenidos de autoridades
encargadas de garantizar el cumplimiento de la ley con fines de seguridad nacionales estd sujeto a una serie de
condiciones y garantias (*'). La parte 4 de la DPA de 2018 se aplica a todo tratamiento de datos personales por

(*") Decisién de Ejecucion de la Comisién de conformidad con la Directiva (UE) 2016/679 del Parlamento Europeo y del Consejo, relativa
a la proteccion adecuada de los datos personales por parte del Reino Unido C(2021) 4800.

(*%) Seccién 19 de la Counter Terrorism Act de 2008, disponible en el siguiente enlace: https://www.legislation.gov.uk/ukpga/2008/28/
section/19.

(*) La seccién 2, apartado 2, de la Intelligence Services Act de 1994 (véase https:/[www.legislation.gov.uk/ukpga/1994/13/contents)
dispone que «El director del servicio de inteligencia serd responsable de la eficiencia de ese servicio y serd su deber asegurar a) que
existan acuerdos para garantizar que el servicio de inteligencia no obtiene ninguna informacién, excepto en la medida necesaria para
el debido desempefio de sus funciones, y que no comunique ninguna informacién salvo en la medida en que sea necesario: i) para
dicho fin; ii) en interés de la seguridad nacional; iii) a efectos de prevenir o detectar delitos graves; o iv) a efectos de cualquier proceso
penal; y b) que el servicio de inteligencia no toma ninguna medida para promover los intereses de ningtin partido politico del Reino
Unido», mientras que la seccion 2, apartado 2, de la Security Service Act de 1989 (véase https:/[www.legislation.gov.uk/ukpga/1989/5/
contents) establece que «El director general serd responsable de la eficiencia del servicio y serd su deber asegurar a) que existen
acuerdos para garantizar que el servicio no obtiene ninguna informacion, excepto en la medida necesaria para el debido desempefio
de sus funciones, y que no comunica informacién, salvo en la medida en que sea necesario para tal fin o a efectos de prevenir o
detectar delitos graves, o bien a efectos de cualquier proceso penal; y b) que el servicio no toma medidas para promover los intereses
de ningdn partido politico; y ¢) que existen acuerdos, establecidos con el director general de la National Crime Agency, para
coordinar las actividades del servicio en virtud de la seccién 1, apartado 4, de esta Ley con las actividades de las fuerzas policiales, la
National Crime Agency y otros organismos encargados del cumplimiento de la ley».

(*') La Investigatory Powers Act de 2016 también regula las garantias y las limitaciones que aplican a los poderes de los servicios de
inteligencia y, junto con el Regulation of Investigatory Powers Act (Ley de regulacién de los poderes de investigacién) de 2000 para
Inglaterra, Gales e Irlanda del Norte y la Regulation of Investigatory Powers (Scotland) Act de 2000 para Escocia, establecen el
fundamento juridico para el uso de tales poderes. No obstante, estos poderes no son pertinentes en el contexto del «intercambio
posterior», ya que solo contemplan la recogida directa de datos personales por parte de los servicios de inteligencia. Para una
evaluacion de los poderes otorgados a los servicios de inteligencia en virtud de la Investigatory Powers Act, véase la Decision de
Ejecucién de la Comision de conformidad con el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, relativo a la
proteccion adecuada de los datos personales por el Reino Unido C(2021) 4800.


https://www.legislation.gov.uk/ukpga/2008/28/section/19
https://www.legislation.gov.uk/ukpga/2008/28/section/19
https://www.legislation.gov.uk/ukpga/1994/13/contents
https://www.legislation.gov.uk/ukpga/1989/5/contents
https://www.legislation.gov.uk/ukpga/1989/5/contents
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parte de los servicios de inteligencia o realizado en su nombre. Esta parte establece los principios fundamentales de
la protecciéon de datos (licitud, lealtad y transparencia (*'); limitacion de la finalidad (*'?); minimizacién de los
datos (*%); exactitud (**%); limitaciéon del plazo de conservacion (**) y seguridad (*¢); asimismo, impone
condiciones sobre el tratamiento de categorias especiales de datos (%), establece los derechos de los
interesados ('¥), requiere la proteccion de datos desde el disefio (*'*) y regula las transferencias internacionales de
datos personales (*2°).

(130) Al mismo tiempo, la seccion 110 de la DPA de 2018 prevé una exencion de las disposiciones especificadas en la
parte 4 de esta Ley, cuando dicha exenci6n sea necesaria para salvaguardar la seguridad nacional. La seccién 110,
apartado 2, de la DPA de 2018 enumera las disposiciones para las cuales es posible una exencién. Esto incluye los
principios de proteccién de datos (salvo el principio de licitud), los derechos del interesado, la obligacién de
informar a la ICO sobre una violacién de la seguridad de los datos, los poderes de inspeccion de la ICO de acuerdo
con las obligaciones internacionales, algunos de los poderes de ejecucién de la ICO, las disposiciones que tipifican
como delito determinadas violaciones de la proteccién de datos, y las disposiciones vinculadas a fines especiales de
tratamiento, como fines periodisticos y fines de expresién académica y artistica. Es posible acogerse a esta exencion
sobre la base de un andlisis caso por caso (**!). Tal como aclararon las autoridades del Reino Unido y como confirma
la jurisprudencia de los tribunales del Reino Unido, «a) el responsable del tratamiento debe tener en cuenta las
consecuencias reales para la seguridad nacional o la defensa en caso de tener que cumplir con la disposicién de
proteccion de datos en cuestion, asi como si podria cumplir razonablemente con la norma habitual sin perjudicar a
la seguridad nacional o la defensa» (*2). La ICO es la encargada de supervisar si la exencién se ha utilizado
adecuadamente o no (*).

(*"!) En virtud de la seccién 86, apartado 6, de la DPA de 2018, para determinar la lealtad y la transparencia del tratamiento, debe tenerse
en cuenta el método por el cual se obtienen los datos. En este sentido, el requisito de lealtad y transparencia se cumple si los datos se
obtienen de una persona que estd legalmente autorizada u obligada a proporcionarlos.

(*'*) En virtud de la seccion 87 de la DPA de 2018, los fines del tratamiento deben ser determinados, explicitos y legitimos. Los datos no
pueden tratarse de una manera incompatible con los fines para los que se recogen. Con arreglo a la seccién 87, apartado 3, de la DPA
de 2018, solo se permite el tratamiento compatible adicional de datos personales si el responsable del tratamiento estd autorizado por
ley para tratar los datos para ese fin especifico y si el tratamiento es necesario y proporcionado para dicho fin adicional. El
tratamiento debe considerarse compatible cuando consiste en el tratamiento con fines de archivo en interés publico, fines de
investigacion cientifica o histdrica o fines estadisticos, y estd sujeto a las garantias adecuadas (articulo 87, apartado 4, de la DPA de
2018).

(*") Los datos personales deben ser adecuados, pertinentes y no excesivos (seccion 88 de la DPA de 2018).

(*"*) Los datos personales deben ser exactos y, si fuera necesario, actualizados (seccion 89 de la DPA de 2018).

(***) Los datos personales no deben conservarse mas tiempo del necesario (seccién 90 de la DPA de 2018).

(*') El sexto principio de proteccion de datos es que los datos personales deben tratarse de una manera que incluya la adopcion de

medidas de seguridad adecuadas en relacion con los riesgos que derivan del tratamiento de los mismos. Los riesgos incluyen (pero no

se limitan a) acceso accidental o no autorizado, o la destruccion, pérdida, alteracién o comunicacién de datos personales (seccion 91

de la DPA de 2018). La seccion 107 también dispone que 1) cada responsable del tratamiento aplique medidas de seguridad

adecuadas a los riesgos que derivan del tratamiento de datos personales y 2) en el caso de tratamiento automatizado, todos los
responsables y encargados del tratamiento deben adoptar medidas preventivas o atenuantes basadas en una evaluacion de riesgos.

(*V) Secci6n 86, apartado 2, letra b), y anexo 10, de la DPA de 2018.

(*'%) Parte 4, capitulo 3, de la DPA de 2018, en particular los derechos: de acceso, de rectificacion y supresion, a oponerse al tratamiento y
a no ser objeto de decisiones automatizadas, a intervenir en la toma de decisiones automatizadas y a estar informado sobre la toma de
decisiones. Ademds, el responsable del tratamiento debe brindar al interesado informacion en relacion con el tratamiento de sus datos
personales.

(***) Seccién 103 de la DPA de 2018.

(**%) Secci6n 109 de la DPA de 2018. Es posible realizar transferencias de datos personales a organizaciones internacionales o paises fuera
del Reino Unido solo si la transferencia es una medida necesaria y proporcionada que se realiza para los fines de las funciones
estatutarias del responsable del tratamiento, o para otros fines previstos en secciones especificas de la Security Service Act (Ley del
servicio de seguridad) de 1989 y la Intelligence Services Act (Ley de servicios de inteligencia) de 1994.

(*') Véase el asunto Baker v Secretary of State for the Home Department [2001] UKIT NSA2 (<Baker v Secretary of State»).

(**) Seccién H del UK Explanatory Framework for Adequacy Discussions del Reino Unido: National Security Data Protection and Investigatory
Powers Framework («Marco explicativo del Reino Unido para el debate sobre la adecuacién: marco de poderes de investigacion y
proteccién de datos de seguridad nacionaly, documento en inglés), pp. 15 y 16, disponible en el siguiente enlace: https:/[assets.
publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/872239/H_-_National_Security.pdf. Véase
también el asunto Baker v Secretary of State (véase la nota a pie de pagina 220), en el que el tribunal anul6 un certificado de seguridad
nacional emitido por el Home Secretary que confirmaba la aplicacion de la excepcion de seguridad nacional, sobre la base de que no
habfa razén para establecer una excepcion general a la obligacién de responder a las solicitudes de acceso y que permitir tal
excepcion en toda circunstancia sin un andlisis caso por caso excede lo que se considera necesario y proporcionado para la
proteccién de la seguridad nacional.

(*) Véase el memorando de entendimiento entre la ICO y UKIC, segiin el cual «cuando la ICO reciba una reclamacién por parte de un
interesado, la ICO querrd asegurarse de que el problema se ha manejado correctamente y, en su caso, que se ha hecho un uso
adecuado de la aplicacién de cualquier posible exencién» (Apartado 16 del memorando de entendimiento entre la ICO y la UK
Intelligence Community, disponible en el siguiente enlace: https:/[ico.org.uk/media/about-the-ico/mou/2617438/uk-intelligence-
community-ico-mou.pdf).


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/872239/H_-_National_Security.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/872239/H_-_National_Security.pdf
https://ico.org.uk/media/about-the-ico/mou/2617438/uk-intelligence-community-ico-mou.pdf
https://ico.org.uk/media/about-the-ico/mou/2617438/uk-intelligence-community-ico-mou.pdf
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(131) Ademids, en relacion con la posibilidad de restringir cualquiera de los derechos mencionados mds arriba en aras de la
proteccion de la «seguridad nacionaly, la seccién 79 de la DPA de 2018 contempla la posibilidad de que un
responsable del tratamiento solicite un certificado firmado por un ministro del Gabinete o por el fiscal general que
certifique que una restriccion de tales derechos constituye una medida necesaria y proporcionada para la proteccion
de la seguridad nacional (***). El Gobierno del Reino Unido ha publicado una guia sobre certificados de seguridad
nacional, con arreglo a la DPA de 2018, que destaca en particular que cualquier limitacién a los derechos de los
interesados para salvaguardar la seguridad nacional debe ser proporcionada y necesaria (*¥). Todos los certificados
de seguridad nacional deben publicarse en el sitio web de la ICO (*%).

(132) El certificado debe tener una duracién determinada de no més de cinco afios, de modo que el poder ejecutivo pueda
revisarlo periédicamente (*¥). En el certificado deben figurar los datos personales o las categorias de datos personales
sujetos a la exencidn, asi como las disposiciones de la DPA de 2018 a las que se aplica la exencién (*%%).

(133) Es importante sefialar que los certificados de seguridad nacional no prevén un motivo adicional para restringir los
derechos de proteccién de datos por razones de seguridad nacional. Es decir, el responsable o encargado del
tratamiento solo puede acogerse a un certificado cuando haya concluido que es necesario acogerse a la exencién de
seguridad nacional, que debe aplicarse caso por caso. Aun en el caso de que un certificado de seguridad nacional se
aplique al asunto en cuestion, la ICO puede investigar si el amparo en la exencién de seguridad nacional estaba
justificado en un caso especifico (*%).

(134) Cualquier persona directamente afectada por la emision de un certificado puede apelar ante el Tribunal Superior (*°)
contra el certificado (*!) o, cuando el certificado identifique datos mediante una descripcion general, impugnar la
aplicacion del certificado a datos especificos (22).

(135) El tribunal revisard la decision de emision del certificado y decidird si existian motivos razonables para su
emision (*). Puede tener en cuenta una amplia gama de cuestiones, incluida la necesidad, la proporcionalidad y la
licitud, considerando el impacto en los derechos de los interesados y sopesando la necesidad de salvaguardar la
seguridad nacional. Como resultado de ello, el tribunal puede determinar que el certificado no se aplica a los datos
personales especificos objeto de la apelacion (P4).

(***) La DPA de 2018 ha suprimido la posibilidad de emitir un certificado con arreglo a la seccién 28, apartado 2, de la Data Protection Act
de 1998. Sin embargo, la posibilidad de emitir «antiguos certificados» atin existe en la medida en que haya un recurso histérico en
virtud de la Data Protection Act de 1998 (véase el pérrafo decimoséptimo, de la parte 5, del anexo 20, de la DPA de 2018). Sin
embargo, esta posibilidad parece ser excepcional y solo se aplicard a casos limitados, como, por ejemplo, cuando un interesado
impugne el uso de la exencién de seguridad nacional en relacién con el tratamiento por parte de una autoridad ptblica que haya
llevado a cabo el tratamiento con arreglo a la DPA de 1998. Cabe sefialar que en estos casos, se aplicard la seccion 28 de la DPA de
1998 en su totalidad, incluida, por tanto, la posibilidad de que el interesado impugne el certificado. De momento no se ha emitido
ningtn certificado de seguridad nacional en virtud de la DPA de 1998.

(**) Guia del Gobierno del Reino Unido sobre certificados de seguridad nacional en virtud de la Data Protection Act de 2018, disponible en
el siguiente enlace: https:/[assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/910279/
Data_Protection_Act_2018_-_National_Security_Certificates_Guidance.pdf.

(*) De acuerdo con la seccién 130 de la DPA de 2018, la ICO puede decidir no publicar el texto o parte del texto del certificado si fuese
en contra del interés de la seguridad nacional, fuese contrario al interés piblico o pudiese poner en peligro la seguridad de una
persona. Sin embargo, en estos casos, la ICO publicard el hecho de que el certificado ha sido emitido.

(**) Guia del Gobierno del Reino Unido sobre certificados de seguridad nacional, apartado 15, véase la nota a pie de pdgina 225.

(**®) Guia del Gobierno del Reino Unido sobre certificados de seguridad nacional, apartado 5; véase la nota a pie de pagina 224.

(**) Laseccién 102 de la DPA de 2018 establece que el responsable del tratamiento debe poder demostrar su cumplimiento con la DPA de
2018. Esto implica que un servicio de inteligencia tendria que demostrar a la ICO que, al ampararse en la exencion, se tuvieron en
cuenta las circunstancias especificas del caso. La ICO también publica un registro de los certificados de seguridad nacional, que puede
consultarse en el siguiente enlace: https:/[ico.org.uk/about-the-ico/our-information/national-security-certificates/.

() El Tribunal Superior es el tribunal competente para atender las apelaciones contra las decisiones de los tribunales administrativos
inferiores y tiene competencia especifica para las apelaciones directas contra las decisiones de ciertos 6rganos gubernamentales.

(') Seccién 111, apartado 3, de la DPA de 2018.

(¥) Seccién 111, apartado 5, de la DPA de 2018.

(**) En el asunto Baker v Secretary of State (véase la nota a pie de pagina 221), el Tribunal de Informacién anulé un certificado de seguridad
nacional emitido por el Home Secretary sobre la base de que no habfa razon para establecer una excepcién general a la obligacion de
responder a las solicitudes de acceso y que permitir tal excepcién en toda circunstancia sin un andlisis caso por caso excede lo que se
considera necesario y proporcionado para la proteccion de la seguridad nacional.

(**) Guia del Gobierno del Reino Unido sobre certificados de seguridad nacional, apartado 25; véase la nota a pie de pdgina 224.


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/910279/Data_Protection_Act_2018_-_National_Security_Certificates_Guidance.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/910279/Data_Protection_Act_2018_-_National_Security_Certificates_Guidance.pdf
https://ico.org.uk/about-the-ico/our-information/national-security-certificates/
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(136) Un conjunto diferente de posibles restricciones se refiere a las que se aplican, con arreglo al anexo 11 de la DPA de
2018, a determinadas disposiciones de la parte 4 de dicha Ley (**) para salvaguardar otros objetivos importantes de
interés pablico general o intereses protegidos como, por ejemplo, el privilegio parlamentario, la prerrogativa de
confidencialidad, la conduccién de procedimientos judiciales o la eficacia de combate de las fuerzas armadas. La
aplicacion de estas disposiciones estd exenta para ciertas categorfas de informacion («basadas en la clase») o exenta
en la medida en que la aplicacién de las disposiciones pueda perjudicar el interés protegido (basadas en el
perjuicio») (**). Solo es posible apelar a las exenciones basadas en el perjuicio en la medida en que la aplicacion de
las disposiciones de proteccion de datos enumeradas pueda perjudicar el interés especifico en cuestién. Por tanto, el
uso de una exencion siempre debe justificarse haciendo referencia al perjuicio pertinente que probablemente se
producirfa en el caso en cuestion. En cuanto a las exenciones basadas en la clase, solo puede apelarse a ellas en
relacion con la categoria de informacion especifica y estrechamente definida para la que se concede la exencion.
Estas son similares, en cuanto a su fin y efecto, a varias de las excepciones al RGPD del Reino Unido (con arreglo al
anexo 2 de la DPA de 2018) que, a su vez, reflejan las previstas en el articulo 23 del Reglamento (UE) 2016/679.

(137) De lo anterior se desprende que la limitacién y las condiciones estdn establecidas con arreglo a las disposiciones
juridicas aplicables del Reino Unido, asi como de acuerdo con la interpretacion que los tribunales y la ICO hacen de
ellas, para garantizar que estas exenciones y restricciones permanezcan dentro de los limites de lo que es necesario y
proporcionado para proteger la seguridad nacional.

(138) La ICO supervisa el tratamiento de datos personales que realizan los servicios de inteligencia en virtud de la parte 4
de la DPA de 2018 (*).

(139) En el anexo 13 de la DPA de 2018 se establecen las funciones generales de la ICO en relacién con el tratamiento de
datos personales por parte de los servicios de inteligencia que entran en el dmbito de aplicacién de la parte 4 de
dicha Ley. Estas funciones incluyen, pero no se limitan a, en particular, el control de la aplicacién de la parte 4 de la
DPA de 2018; la promocién de la sensibilizacién del puablico; asesorar al Parlamento, al Gobierno y otras
instituciones sobre medidas legislativas y administrativas; la promocién del conocimiento por parte de los
responsables y encargados del tratamiento de sus obligaciones; proporcionar informacién a un interesado sobre el
ejercicio de los derechos del interesado; y llevar a cabo investigaciones.

(140) Con arreglo a la parte 3 de la DPA de 2018, la ICO tiene poderes para notificar a los responsables del tratamiento de
una presunta infraccién y para emitir avisos de la probabilidad de que un tratamiento infrinja las normas, asi como
de sancionar cuando se confirma una infraccién. También puede emitir avisos de ejecucién y de sancion por el
incumplimiento de una determinada disposicién de la DPA (**%). Sin embargo, a diferencia de lo que disponen otras
partes de la DPA de 2018, la ICO no puede entregar un aviso de evaluacién a una autoridad nacional de
seguridad (**).

(141) Ademds, la seccién 110 de la DPA de 2018 establece una excepcion al uso de ciertos poderes de la ICO cuando
resulta necesario para salvaguardar la seguridad nacional. Esto incluye el poder de la ICO de emitir (cualquier tipo
de) avisos con arreglo a la DPA (avisos de informacién, evaluacion, ejecucién y sancion), la facultad de llevar a cabo

(**) Esto incluye: i) los principios de proteccion de datos recogidos en la parte 4, excepto por el requisito de licitud del tratamiento con
arreglo al primer principio y el hecho de que el tratamiento debe cumplir una de las condiciones pertinentes establecidas en los
anexos 9 y 10; ii) los derechos de los interesados; y iii) los deberes relacionados con la denuncia de violaciones de la seguridad de los
datos a la ICO.

(%) De acuerdo con el marco explicativo del Reino Unido, las excepciones que estdn «basadas en la clase» son: i) informacién sobre el
otorgamiento de honores y dignidades de la Corona; ii) la prerrogativa de confidencialidad; iii) referencias confidenciales de empleo,
formacién o educacion; y iv) exdmenes escritos y calificaciones de exdmenes. Las excepciones «basadas en el perjuicio» se relacionan
con las siguientes cuestiones: i) prevenciéon o deteccién de la delincuencia; detencién y enjuiciamiento de los delincuentes; ii)
privilegio parlamentario; iii) procedimientos judiciales; iv) la eficacia de combate de las fuerzas armadas de la Corona; v) el bienestar
econdmico del Reino Unido; vi) negociaciones con el interesado de los datos; vii) fines de investigacion cientifica e histérica o fines
estadisticos; viii) fines de archivo en interés ptiblico. Seccion H, del UK Explanatory Framework for Adequacy Discussions: National
Security, p. 13; véase la nota a pie de pgina 222.

(*7) Seccién 116 de la DPA de 2018.

(*% De conformidad con la lectura combinada de la secciones 149, apartado 2, y 155 de la DPA de 2018, pueden emitirse avisos de
ejecucion y sancién a un responsable o encargado del tratamiento en relacién con incumplimientos de la parte 4, capitulo 2, de la
DPA de 2018 (principios del tratamiento), con una disposicién de la parte 4 de la DPA de 2018 que confiere derechos a un
interesado, con un requisito para comunicar una violacién de la seguridad de los datos a la ICO con arreglo a la seccién 108 de la
DPA 2018, y con los principios para las transferencias de datos personales a terceros paises, paises que no han ratificado el Convenio
Europeo de Derechos Humanos y organizaciones internacionales en la seccién 109 de la DPA de 2018. (Para mds informacién sobre
los avisos de ejecucion y sanci6n, véanse los considerandos 102 y 103).

(***) Envirtud de la seccién 147, apartado 6, de la DPA de 2018, la ICO no puede emitir un aviso de evaluacidn a un organismo que esté
especificado en la seccidn 23, apartado 3, de la Freedom of Information Act de 2000. Esto incluye al Servicio de Seguridad (MI5), el
Servicio de Inteligencia Secreto (MI6) y el Cuartel General de Comunicaciones del Gobierno.
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inspecciones de conformidad con las obligaciones internacionales, los poderes de entrada e inspeccién y las normas
sobre infracciones (**). Como se explica en el considerando 136, estas excepciones se aplican solo si resulta
necesario y proporcionado, y siempre caso por caso. La aplicacién de dichas exenciones pueda ser objeto de un
recurso judicial (*).

(142) La ICO y los servicios de inteligencia del Reino Unido han firmado un memorando de entendimiento (*?) que
establece un marco para la cooperacién en varias cuestiones, incluidas las notificaciones de violaciéon de la
seguridad de los datos y el manejo de las reclamaciones de los interesados. En concreto, el memorando establece
que, cuando reciba una reclamacion, la ICO evaluard si se ha apelado de forma correcta a cualquiera de las
exenciones relacionadas con la seguridad nacional. En virtud de la Guifa del Gobierno del Reino Unido sobre
certificados de seguridad nacional con arreglo a la Data Protection Act, debe darse respuesta a las consultas realizadas
por la ICO en el contexto del examen de reclamaciones individuales en un plazo de veinte dias habiles, utilizando los
canales seguros apropiados si se trata de informacion clasificada. Desde abril de 2018 hasta la fecha, la ICO ha
recibido veintiuna reclamaciones de personas fisicas sobre los servicios de inteligencia. Cada una de estas
reclamaciones se evalud y se comunicaron al interesado las conclusiones (*¥).

(143) Por su parte, el Intelligence and Security Committee (Comité de Inteligencia y Seguridad) realiza una supervision
parlamentaria del tratamiento de datos por parte de las agencias de inteligencia. El Comité tiene su fundamente
juridico en la Justice and Security Act 2013 (JSA de 2013) (**). Esta Ley establece al Intelligence and Security
Committee como un comité del Parlamento del Reino Unido. El Intelligence and Security Committee estd formado
por miembros que pertenecen a una de las dos cdmaras del Parlamento y son nombrados por el primer ministro
tras consultar con el lider de la oposicion (*¥). El Intelligence and Security Committee debe presentar un informe
anual al Parlamento sobre el desempefio de sus funciones y otros informes que considere oportunos (**9).

(144) Desde 2013, el Intelligence and Security Committee ha estado recibiendo poderes de mayor envergadura, en especial
la supervision de las actividades operativas de los servicios de seguridad. En virtud de la seccién 2 de la JSA de 2013,
el Intelligence and Security Committee tiene la tarea de supervisar los gastos, la administracion, la politica y las
operaciones de los servicios de seguridad nacional. La JSA de 2013 también especifica que el Intelligence and

(*°) Las disposiciones que pueden quedar exentas son: seccién 108 (comunicacion de una violacién de la seguridad de los datos a la ICO),
seccién 119 (inspecciones de conformidad con las obligaciones internacionales); secciones 142 a 154 y anexo 15 (avisos de la ICO y
poderes de entrada e inspeccién); y secciones 170 a 173 (infracciones relacionadas con los datos personales). Ademds de las
disposiciones en relacion con el tratamiento por parte de los servicios de inteligencia en el parrafo primero, letras a) y g), y parrafo
segundo, del anexo 13 (otras funciones generales de la ICO).

(*1) Véase, por ejemplo, el asunto Baker v Secretary of State for the Home Department (véase la nota a pie de pagina 221).

(**) Memorando de entendimiento entre la ICO y la United Kingdom Intelligence Community; véase la nota a pie de pagina 231.

(**) En siete de estos casos, la ICO aconsej6 al reclamante que planteara su preocupacion al responsable del tratamiento (este es el caso
cuando una persona ha planteado una preocupacion a la ICO, pero deberfa haberla planteado en primer lugar al responsable del
tratamiento), en otro de los casos la ICO brindé asesoramiento general al responsable del tratamiento (esto se hace cuando las
acciones del responsable del tratamiento no parecen haber incumplido la legislacion, pero una mejora de las précticas podria haber
evitado que se planteara la preocupacién ante la ICO), y en los otros trece casos no se requirié ninguna accién por parte del
responsable del tratamiento (esto sucede cuando las preocupaciones planteadas por el individuo entran en el 4mbito de la DPA de
2018 porque estdn relacionadas con el tratamiento de informacion personal, pero en funcién de la informacién proporcionada no
parece que el responsable del tratamiento haya incumplido la legislacion).

(***) Como aclararon las autoridades del Reino Unido, la JSA de 2013 ampli6 el mandato del Intelligence and Security Committee para
incluir una labor de supervisién de la comunidad de inteligencia mds alld de las tres agencias principales, y permitir la supervision
retrospectiva de las actividades operativas de las agencias en asuntos de gran interés nacional.

(**) Seccién 1 de la JSA de 2013. Los secretarios de Estado no son elegibles como miembros del Comité. Los miembros del Comité
mantienen su cargo en el mismo mientras dure la formacién del Parlamento durante el cual fueron nombrados. Pueden ser
destituidos mediante resolucién de la Cdmara por la que fueron nombrados, o bien si dejan de ser miembros del Parlamento o
asumen el cargo de secretarios de Estado. Los miembros del Intelligence and Security Committee también pueden renunciar.

(**) En el siguiente enlace pueden encontrarse los informes y declaraciones en linea del Intelligence and Security Committee: http:/[isc.
independent.gov.uk/committee-reports. En 2015, el Intelligence and Security Committee publicé un informe sobre Privacy and
Security: A modern and transparent legal framework (Privacidad y seguridad: un marco juridico moderno y transparente», documento en
inglés) (véase: https://blcbadb3-a-5e6631fd-s-sites.googlegroups.com/a/independent.gov.uk/isc/files/20150312_ISC_P%2BS%2BRpt
%28web%29.pdf) en el que consider6 el marco juridico de las técnicas de vigilancia utilizadas por los servicios de inteligencia y
emitié una serie de recomendaciones que, posteriormente, se valoraron y se integraron en el anteproyecto de ley Investigatory
Powers Bill, que se convirtié en la API de 2016. La respuesta del Gobierno al informe de privacidad y seguridad estd disponible en el
siguiente enlace: https://blcba9b3-a-5e6631fd-s-sites.googlegroups.com/a/independent.gov.uk/isc/files/20151208_Privacy_and_Se
curity_Government_Response.pdf.


http://isc.independent.gov.uk/committee-reports
http://isc.independent.gov.uk/committee-reports
https://b1cba9b3-a-5e6631fd-s-sites.googlegroups.com/a/independent.gov.uk/isc/files/20150312_ISC_P%2BS%2BRpt%28web%29.pdf
https://b1cba9b3-a-5e6631fd-s-sites.googlegroups.com/a/independent.gov.uk/isc/files/20150312_ISC_P%2BS%2BRpt%28web%29.pdf
https://b1cba9b3-a-5e6631fd-s-sites.googlegroups.com/a/independent.gov.uk/isc/files/20151208_Privacy_and_Security_Government_Response.pdf
https://b1cba9b3-a-5e6631fd-s-sites.googlegroups.com/a/independent.gov.uk/isc/files/20151208_Privacy_and_Security_Government_Response.pdf
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Security Committee puede realizar investigaciones sobre cuestiones operativas cuando estas no estén relacionadas
con operaciones en curso (*¥). El memorando de entendimiento entre el primer ministro y el Intelligence and
Security Committee (**) especifica en detalle los elementos que deben tenerse en cuenta al valorar si una actividad
no forma parte de ninguna operacién en curso (**). El primer ministro puede también solicitar al Intelligence and
Security Committee que investigue operaciones en curso y puede revisar la informacién proporcionada
voluntariamente por los servicios de seguridad nacional.

(145) Con arreglo al anexo 1 de la JSA de 2013, el Intelligence and Security Committee puede solicitar a los directores de
cualquiera de los tres servicios de inteligencia que comuniquen cualquier informacién. La agencia debe entonces
poner dicha informacién a disposicidn, salvo que el secretario de Estado la vete (**Y). Las autoridades del Reino
Unido explicaron que, en la préctica, se oculta muy poca informacién al Intelligence and Security Committee (**!).

(146) Por lo que respecta a la reparacion, en primer lugar, en virtud de la seccién 165, apartado 2, de la DPA de 2018, un
interesado puede presentar una reclamacion ante la ICO si cree que, en relacién con los datos personales que le
conciernen, se ha producido una violacién de la parte 4 de la DPA de 2018, incluido cualquier uso abusivo de las
derogaciones y restricciones en materia de seguridad nacional.

(147) Ademds, en virtud de la parte 4 de la DPA de 2018, las personas fisicas tienen derecho a solicitar al Tribunal Superior
(o Tribunal Superior de Justicia de Escocia) una orden que requiera que el responsable del tratamiento cumpla con los
derechos de acceso a los datos (2%, a oponerse al tratamiento (**) y a la rectificacién o supresion de los datos.

(148) Las personas fisicas también tienen derecho a reclamar una indemnizacién por los dafios sufridos debido a la
violacién de un requisito de la parte 4 de la DPA de 2018 por parte del responsable o del encargado del
tratamiento (*%). Los dafios incluyen tanto las pérdidas econdmicas como los dafios que no implican pérdidas
econdmicas, como puede ser la ansiedad (**°).

(149) Por dltimo, una persona puede presentar una reclamacion ante el Investigatory Powers Tribunal (Tribunal de Poderes
de Investigacion) por cualquier conducta por parte de los servicios de inteligencia del Reino Unido, o efectuada en su
nombre (). El Investigatory Powers Tribunal (IPT) se establecié en virtud de la Regulation of Investigatory Powers Act
de 2000 para Inglaterra, Gales e Irlanda del Norte y en virtud de la Regulation of Investigatory Powers (Scotland) Act
2000 para Escocia (RIPA de 2000), y es independiente del poder ejecutivo (*’). En virtud de la seccién 65 de la RIPA
de 2000, Su Majestad nombra a los miembros del IPT por un periodo de cinco afios.

(150) Los miembros del Tribunal pueden ser destituidos de su cargo por decisién de Su Majestad en respuesta a un
discurso (?*®) de ambas cdmaras del Parlamento (**°).

(151) De conformidad con la seccién 65 de la RIPA de 2000, para que una persona pueda presentar un recurso ante el IPT
(«requisito de legitimacién») debe creer i) que la conducta de un servicio de inteligencia ha tenido lugar en relacién con
él/ella, cualquiera de sus bienes, cualquier comunicacién enviada por él/ella o a él/ella, o destinada a él/ella, o en relacién
con su uso de cualquier servicio postal, servicio de telecomunicaciones o sistema de telecomunicaciones (**°), y i) que la

(*) Seccion 2 de laJSA de 2013.

(**¥) Memorando de entendimiento entre el primer ministro y el Intelligence and Security Committee, disponible en el siguiente enlace:
http:|/data.parliament.uk/DepositedPapers/Files DEP2013-041 5/ AnnexA-JSBill-summaryoflSCMoU.pdf.

(**) Apartado 14 del memorando de entendimiento entre el primer ministro y el Intelligence and Security Committee, véase la nota a pie
de pagina 248.

(*°) El secretario de Estado solo puede vetar la comunicacion de informacién por dos motivos: la informacion es sensible y, por lo tanto,
en interés de la seguridad nacional no debe comunicarse al Intelligence and Security Committee; o se trata de informacién de una
naturaleza tal que, si se solicitara al secretario de Estado que la presentara ante un Departmental Select Committee de la Cdmara de
los Comunes, el secretario de Estado no considerarfa (por motivos que no se limitan a la seguridad nacional) oportuno hacerlo
(pdrrafo cuarto, punto 2, del anexo 2, de la JSA de 2013).

(*') Seccién H del UK Explanatory Framework for Adequacy Discussions del Reino Unido: National Security, p. 43.

(*) Seccién 94, apartado 11, de la DPA de 2018.

(*%) Secci6n 99, apartado 4, de la DPA de 2018.

(*% La seccién 169 de la DPA de 2018 admite las reclamaciones de «Una persona que sufre un dafio debido a una violacién de un

requisito de la legislacién en materia de proteccién de datos».

(*°) Seccidén 169, apartado 5, de la DPA de 2018.

() Véase la seccion 65, apartado 2, letra b), de la RIPA de 2000.

(*7) En virtud del anexo 3 de la RIPA de 2000, los miembros deben tener experiencia judicial concreta y pueden ser reelegidos para el
cargo.

(%) En relacion con el concepto de «discurso, véase la nota a pie de pagina 183.

(*°) Pérrafo primero, punto 5, del anexo 3, de la RIPA de 2000.

(*%)  Seccién 65, apartado 4, de la RIPA de 2000.
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conducta se ha producido en «circunstancias impugnables» (**!) o que «la han llevado a cabo los servicios de inteligencia
o se ha llevado a cabo en su nombre» (*?). Dado que, en particular, este estindar de «creencia» se ha interpretado de
manera bastante difusa (*%), llevar un caso ante el IPT estd sujeto a requisitos de relativa baja legitimacion.

(152) Cuando el IPT sopesa una reclamacién que se ha presentado ante €l, es su deber investigar si las personas contra las
que se hace alguna acusacién en la reclamacion tienen alguna implicacién respecto al reclamante, asi como
investigar a la autoridad que presuntamente ha cometido las violaciones y si la presunta conducta efectivamente se
ha producido (**%). En las vistas del Tribunal este debe aplicar, para adoptar su resolucién, los mismos principios que
aplicarfa un tribunal en una solicitud de control jurisdiccional (2%%).

(153) El IPT debe notificar al reclamante si ha habido una resolucién a su favor o no (*). En virtud de la seccién 67,
apartados 6 y 7, de la RIPA de 2000, el Tribunal tiene la facultad de emitir medidas provisionales y conceder
cualquier indemnizacién o emitir otra medida que considere adecuada (*’). Con arreglo a la seccién 67A de la RIPA
de 2000, las resoluciones del Investigatory Powers Tribunal pueden apelarse, bajo reserva de la autorizacién
concedida por este Tribunal o el tribunal de apelaciones correspondiente.

(154) En concreto, una persona puede presentar una reclamacién, y obtener reparacion, ante el IPT si considera que una
autoridad ptblica ha actuado (o se propone actuar) de forma incompatible con los derechos garantizados por el
Convenio Europeo de Derechos Humanos, incluido el derecho a la privacidad y la proteccién de los datos y que es,
en consecuencia, ilicita en virtud de la seccién 6, apartado 1, de la Human Rights Act de 1998. El IPT tiene
jurisdiccién exclusiva para todas las reclamaciones relacionadas con la Human Rights Act que incumben a los
servicios de inteligencia. Tal como apunta el Tribunal Superior «si se ha producido una violacién de la Human Rights
Act sobre los hechos de un caso particular esto puede, en principio, plantearse y juzgarse en un tribunal
independiente que puede tener acceso a todo el material pertinente, incluido material secreto. [...] También
tenemos en cuenta en este contexto que el propio IPT estd ahora sujeto a la posibilidad de una apelacién ante un
tribunal de apelaciones apropiado (en Inglaterra y Gales, dicho tribunal serfa el Tribunal de Apelacién); y que el
Tribunal Supremo del Reino Unido ha decidido recientemente que el IPT es, en principio, susceptible de control
jurisdiccional: véase R (Privacy International) v Investigatory Powers Tribunal [2019] UKSC 22; [2019] 2 WLR
1219» (*%). Si el IPT determina que un acto de una autoridad publica es ilicito, puede conceder dicha compensacion
o reparacion o dictar sentencia, dentro de sus facultades, segtin lo considere justo y adecuado (**).

(*) Tales circunstancias se refieren a la conducta de las autoridades publicas que tiene lugar con autoridad (por ejemplo, una orden judicial,
una autorizacidn/aviso para la adquisicién de comunicaciones, etc.), o si las circunstancias son tales que (exista o no dicha autoridad) no
hubiera sido adecuado que la conducta se llevara a cabo sin ella o, al menos, sin que se tuviera debidamente en cuenta si hubiera debido
buscarse dicha autoridad. Se considera que las conductas autorizadas por un comisionado judicial se han producido en circunstancias
impugnables (seccién 65, apartado 7ZA, de la RIPA 2000), mientras que se considera que otras conductas que tienen lugar con el
permiso de una persona que ocupa un cargo judicial no han tenido lugar en circunstancias impugnables (seccién 65, apartados 7 y 8,
de la RIPA de 2000).

(*?) De acuerdo con la informacién facilitada por las autoridades del Reino Unido, el bajo umbral para presentar una reclamacion
determina que no sea inusual que la investigacién del Tribunal resuelva que, de hecho, el reclamante nunca estuvo sometido a
investigacion por parte de una autoridad publica. El dltimo informe estadistico del IPT determina que, en 2016, el Tribunal recibi6
209 denuncias, de las cuales el 52 % se consideraron insustanciales o abusivas y el 25 % recibieron un resultado de «sin resolucién».
Las autoridades del Reino Unido aclararon que esto significa que no se utilizaron actividades o poderes encubiertos en relaciéon con
el reclamante, o que se utilizaron técnicas encubiertas y el Tribunal determiné que la actividad era licita. Por otro lado, el 11 % de las
reclamaciones se desestimaron, se revocaron o se consideraron invalidas, el 5 % se presentaron fuera de plazo y el 7 % se resolvieron
a favor del reclamante. El informe estadistico de 2016 del Investigatory Powers Tribunal estd disponible en el siguiente enlace:
https:/[www.ipt-uk.com/docs/[PT%20Statisical%20Report%202016.pdf.

(*) Véase el asunto Human Rights Watch v Secretary of State [2016] UKIPTrib15_165-CH. En dicho asunto, el Investigatory Powers
Tribunal, haciendo referencia a la jurisprudencia del Tribunal Europeo de Derechos Humanos, sostuvo que la valoracién apropiada
en relacién con la creencia afirmada de que ha habido alguna conducta contemplada en el articulo 68, apartado 5, de la RIPA de
2000 por parte de o en nombre de cualquiera de los servicios de inteligencia, es si existe alguna base para tal creencia, incluido el
hecho de que el individuo pueda afirmar ser victima de una violacién ocasionada por la mera existencia de medidas secretas o
legislacion que permita medidas secretas, solo si puede demostrar que, debido a su situacion personal, corre el riesgo potencial de ser
sometido a tales medidas (véase el apartado 41, del asunto Human Rights Watch v Secretary of State).

) Seccién 67, apartado 3, de la RIPA de 2000.
2%%) Seccidn 67, apartado 2, de la RIPA de 2000.

) Secci6n 68, apartado 4, de la RIPA de 2000.

) Esto puede incluir una orden que requiera la destruccién de cualquier registro de informacién en poder de una autoridad ptiblica en
relacién con cualquier persona.

(**") Tribunal Superior de Inglaterra y Gales, Liberty, [2019] EWHC 2057 (Admin), apartado 170.

(**) Secci6n 8, apartado 1, de la Human Rights Act de 1998.
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(155) Tras agotar los recursos nacionales, una persona puede obtener reparacion ante el Tribunal Europeo de Derechos
Humanos por violaciones de los derechos garantizados por el Convenio Europeo de Derechos Humanos, incluido el
derecho a la privacidad y la proteccion de los datos.

(156) De lo anterior se deduce que el intercambio por parte de las autoridades encargadas de garantizar el cumplimiento
del Derecho penal del Reino Unido de datos transferidos en virtud de la presente Decisién con otras autoridades
publicas, incluidos los servicios de inteligencia, estd enmarcado por limitaciones y condiciones que garantizan que
dicho intercambio posterior serd necesario y proporcionado y estard sujeto a garantias especificas de proteccion de
datos con arreglo a la DPA de 2018. Ademds de lo anterior, organismos independientes supervisan el tratamiento
de datos por parte de las autoridades publicas interesadas y las personas afectadas tienen acceso a recursos judiciales
efectivos.

3. CONCLUSION

(157) La Comisién considera que la parte 3 de la DPA de 2018 garantiza un nivel de proteccion de los datos personales
transferidos a efectos de control de la aplicacion del Derecho penal desde las autoridades competentes de la Uni6n a
las autoridades competentes del Reino Unido que es esencialmente equivalente al que garantiza la Directiva (UE)
2016/680.

(158) Ademds, la Comision estima que, en su conjunto, los mecanismos de supervision y las vias de reparacién previstos
en el Derecho del Reino Unido permiten identificar y sancionar en la practica las infracciones cometidas y ofrecen al
interesado remedios legales para obtener acceso a los datos personales que le conciernen y, en su caso, a la
rectificacion o supresién de los mismos.

(159) Por dltimo, sobre la base de la informacién disponible sobre el ordenamiento juridico del Reino Unido, la Comision
considera que cualquier injerencia en los derechos fundamentales de las personas cuyos datos personales se
transfieren desde la Unién Europea al Reino Unido por parte de las autoridades ptiblicas del Reino Unido con fines
de interés ptiblico, en especial en el contexto del intercambio de datos personales entre las autoridades encargadas
de garantizar el cumplimiento de la ley y otras autoridades publicas, como los organismos de seguridad nacional, se
limitard a lo estrictamente necesario para lograr el objetivo legitimo en cuestion, y que existe una tutela judicial
efectiva contra tal injerencia.

(160) Por lo tanto, debe concluirse que el Reino Unido garantiza un nivel adecuado de proteccién a tenor del articulo 36,
apartado 2, de la Directiva (UE) 2016/680, interpretado a la luz de la Carta de los Derechos Fundamentales de la
Unién Europea.

(161) Esta conclusion se basa tanto en el régimen nacional pertinente del Reino Unido como en sus compromisos
internacionales, en particular la adhesion al Convenio Europeo de Derechos Humanos y el acatamiento de la
jurisdiccion del Tribunal Europeo de Derechos Humanos. Por tanto, la adhesién continuada a dichas obligaciones
internacionales es un elemento de especial importancia para la evaluacion en la que se basa la presente Decision.

4. EFECTOS DE LA PRESENTE DECISION Y ACTUACION DE LAS AUTORIDADES DE PROTECCION DE DATOS

(162) Los Estados miembros y sus organismos estdn obligados a adoptar las medidas necesarias para dar cumplimiento a
los actos de las instituciones de la Unidn, ya que estos disfrutan de una presuncion de legalidad y producen, por
consiguiente, efectos juridicos en tanto no hayan expirado, no hayan sido revocados, anulados en el marco de un
recurso de anulacion o declarados invélidos a raiz de una cuestién prejudicial o de una excepcion de ilegalidad.

(163) Por lo tanto, toda decisiéon de adecuaciéon adoptada por la Comision en virtud del articulo 36, apartado 3, de la
Directiva (UE) 2016/680 vincula a todos los 6rganos de los Estados miembros destinatarios, incluidas las
autoridades de control independientes. En particular, durante el periodo de aplicacién de la presente Decision,
pueden producirse transferencias de un responsable o encargado del tratamiento en la Unién a responsables o
encargados del tratamiento en el Reino Unido sin necesidad de obtener ninguna autorizacién adicional.

(164) Al mismo tiempo, cabe recordar que, de conformidad con el articulo 47, apartado 5, de la Directiva (UE) 2016/680 y
como explico el Tribunal de Justicia en la sentencia Maximillian Schrems, cuando una autoridad nacional de
protecciéon de datos cuestiona, en especial a raiz de una reclamacién, la compatibilidad de una decisiéon de
adecuacion de la Comisién con los derechos fundamentales de la persona a la privacidad y la proteccién de los
datos, el Derecho nacional debe proporcionarle un recurso legal para presentar esas objeciones ante un tribunal
nacional, al que podrd exigirse la presentacién de una peticién de decision prejudicial al Tribunal de Justicia (*°).

(*%)  Schrems, apartado 65.
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5. SUPERVISION, SUSPENSION, DEROGACION O MODIFICACION DE LA PRESENTE DECISION

(165) De conformidad con el articulo 36, apartado 4, de la Directiva (UE) 2016/680, la Comision supervisard de manera
continuada los acontecimientos pertinentes en el Reino Unido tras la adopcion de la presente Decision a fin de
valorar si esta atin garantiza un nivel de proteccién esencialmente equivalente. Dicha supervisién es de especial
importancia en este caso particular, ya que el Reino Unido administrard y aplicard un nuevo régimen de proteccion
de datos que ya no estd sujeto al Derecho de la Unidn y que puede transformarse. A ese respecto, se prestard especial
atencién a la aplicacion préctica de las normas del Reino Unido relativas a las transferencias de datos personales a
terceros paises, en particular mediante la celebracion de acuerdos internacionales, y al impacto que pueda tener en
el nivel de proteccién que se garantiza a los datos transferidos en virtud de la presente Decision, asi como a la
eficacia del ejercicio de los derechos individuales en los dmbitos cubiertos por la presente Decision. La supervisién
de la Comisién se basard en, entre otros elementos, los avances de la jurisprudencia y la supervisién de la ICO y
otros organismos independientes.

(166) Con el fin de facilitar esta supervision, las autoridades del Reino Unido deben informar regular y puntualmente a la
Comisi6én de cualquier cambio sustancial en el ordenamiento juridico del Reino Unido que tenga un impacto en el
marco juridico objeto de la presente Decision, asi como de cualquier evolucién en las précticas relacionadas con el
tratamiento de los datos personales evaluados en la presente Decision, en particular en lo que respecta a los
elementos sefialados en el considerando 165.

(167) Ademds, a fin de que la Comisién pueda desempeifiar eficazmente su funcién de supervision, los Estados miembros
deben informarle de cualquier medida pertinente adoptada por las autoridades nacionales de proteccién de datos,
en particular en lo que respecta a las consultas o las reclamaciones de los interesados de la Unidn en relacién con la
transferencia de datos personales desde la UE a las autoridades competentes del Reino Unido. También debe
informarse a la Comisién de todo indicio de que las acciones de las autoridades ptiblicas del Reino Unido
responsables de la prevencidn, investigacion, detecciéon o enjuiciamiento de infracciones penales, incluidos los
6rganos de supervision, no garantizan el nivel de proteccioén necesario.

(168) Cuando la informacion disponible, en particular la informacién resultante de la supervision de la presente Decision o
proporcionada por las autoridades del Reino Unido o de los Estados miembros, revele que el nivel de proteccion
ofrecido por el Reino Unido podria ya no ser adecuado, la Comisién debe informar sin demora a las autoridades
competentes del Reino Unido y solicitar que se adopten medidas adecuadas dentro de un plazo determinado, el cual
no podré exceder de tres meses. En caso necesario, este plazo podrd ampliarse por un periodo determinado, teniendo
en cuenta la naturaleza del asunto en cuestién o las medidas que deban tomarse.

(169) Si, al expirar dicho plazo determinado, las autoridades competentes del Reino Unido no han adoptado dichas
medidas o0 no han demostrado satisfactoriamente de otro modo que la presente Decision sigue basdndose en un
nivel de proteccién adecuado, la Comision iniciard el procedimiento a que se refiere el articulo 58, apartado 2, de la
Directiva (UE) 2016/680 con el fin de suspender o derogar, total o parcialmente, esta Decision.

(170) De manera alternativa, la Comisién iniciard este procedimiento con miras a modificar la Decision, en particular
mediante la imposicién de condiciones adicionales para las transferencias de datos o limitando el alcance de la
conclusion de adecuacion solo a las transferencias de datos para las que se sigue garantizando un nivel adecuado de
proteccion.

(171) Por razones imperiosas de urgencia debidamente justificadas, la Comisién hard uso de la posibilidad de adoptar, de
conformidad con el procedimiento a que se refiere el articulo 58, apartado 3, de la Directiva (UE) 2016/680, actos
de ejecucién inmediatamente aplicables que suspendan, deroguen o modifiquen la Decision.

6. DURACION Y RENOVACION DE LA PRESENTE DECISION

(172) Debe tenerse en cuenta que, una vez finalizado el periodo transitorio previsto por el acuerdo de retirada, y tan pronto
como deje de aplicarse la disposicién provisional en virtud del articulo 782 del Acuerdo de Comercio y Cooperacién
UE-Reino Unido, el Reino Unido administrard, aplicard y ejecutard un nuevo régimen de protecciéon de datos
comparable al acuerdo vigente cuando estaba sujeto al Derecho de la Unién. Esto puede implicar, en especial,
modificaciones o cambios en el marco de proteccién de datos evaluado en la presente Decisién, asi como otros
acontecimientos pertinentes.

(173) Por tanto, conviene estipular que la presente Decisién se aplicara durante un perfodo de cuatro afios a partir de su
entrada en vigor.
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(174) Cuando, en particular, la informacién resultante de la supervisién de la presente Decision revele que las conclusiones
relativas a la adecuacion del nivel de proteccidn garantizado en el Reino Unido siguen estando justificadas de hecho y
de derecho, la Comision debe, a mds tardar seis meses antes de que la presente Decision deje de aplicarse, iniciar el
procedimiento para modificar la presente Decisién ampliando su dmbito temporal de aplicacion, en principio, por
un periodo adicional de cuatro afios. Cualquier acto de ejecucién que modifique la presente Decision deberd
adoptarse de conformidad con el procedimiento contemplado en el articulo 58, apartado 2, de la Directiva (UE)
2016/680.

7. CONSIDERACIONES FINALES

(175) El Comité Europeo de Proteccién de Datos publicd su dictamen (*'), que se ha tomado en consideracion en la
elaboracion de la presente Decision.

(176) Las medidas previstas en la presente Decisién se ajustan al dictamen del Comité establecido en virtud del articulo 58
de la Directiva (UE) 2016/680.

(177) De conformidad con el articulo 6 bis del Protocolo n.° 21 sobre la posicién del Reino Unido y de Irlanda respecto del
espacio de libertad, seguridad y justicia, anejo al Tratado de la Unién Europea (TUE) y al Tratado de Funcionamiento
de la Uni6n Europea (TFUE), no son vinculantes para Irlanda las normas establecidas en la Directiva (UE) 2016/680
y, por tanto, tampoco las establecidas en esta Decision de Ejecucion, relativas a tratamiento de datos personales por
parte de los Estados miembros en el ejercicio de las actividades comprendidas en el dmbito de aplicacién de la
tercera parte, titulo V, capitulos 4 o 5, del TFUE en la medida en que no sean vinculantes para Irlanda las normas de
la Unién que regulen formas de cooperacion judicial en materia penal y de cooperacién policial en cuyo marco
deban respetarse las disposiciones establecidas sobre la base del articulo 16 del TFUE. Ademds, en virtud de la
Decisién de Ejecucion (UE) 2020/1745 del Consejo (%), la Directiva (UE) 2016/680 entrard en vigor y se aplicard
con cardcter provisional en Irlanda a partir del 1 de enero de 2021. Irlanda, por tanto, estd vinculada por la presente
Decision de Ejecucion, en las mismas condiciones que se aplican a la ejecucion de la Directiva (UE) 2016/680 en el
pais, tal como se establece en la Decisién de Ejecucion (UE) 2020/1745 en lo que respecta al acervo de Schengen, en
el cual participa.

(178) De conformidad con lo dispuesto en los articulos 2 y 2 bis del Protocolo n.° 22 sobre la posicién de Dinamarca,
anejo al TUE y al TFUE, Dinamarca no estd sujeta por las normas establecidas en la Directiva (UE) 2016/680 y, por
tanto, tampoco por las establecidas en esta Decisién de Ejecucion, que se relacionan con el tratamiento de datos
personales por parte de los Estados miembros en el ejercicio de las actividades comprendidas en el dmbito de
aplicacion de la tercera parte, titulo V, capitulos 4 o 5, del TFUE, ni estd sujeta a su aplicacion. Sin embargo, dado
que la Directiva (UE) 2016/680 se basa en el acervo de Schengen, Dinamarca, de conformidad con el articulo 4 de
dicho Protocolo, notificé el 26 de octubre de 2016 su decisién de aplicar la Directiva (UE) 2016/680. Por lo tanto,
Dinamarca estd obligada por el Derecho internacional a aplicar la presente Decisién de Ejecucion.

(179) Por lo que respecta a Islandia y Noruega, la presente Decision de Ejecucion constituye un desarrollo de las
disposiciones del acervo de Schengen establecidas en el Acuerdo celebrado por el Consejo de la Unién Europea con
la Reptiblica de Islandia y el Reino de Noruega sobre la asociacion de estos dos Estados a la ejecucion, aplicacién y
desarrollo del acervo de Schengen (¥3).

(180) Por lo que respecta a Suiza, la presente Decision de Ejecucion constituye un desarrollo de las disposiciones del acervo
de Schengen establecidas en el Acuerdo entre la Unién Europea, la Comunidad Europea y la Confederacion Suiza
sobre la asociacién de la Confederacion Suiza a la ejecucidn, aplicacion y desarrollo del acervo de Schengen (¥74).

(181) Por lo que respecta a Liechtenstein, la presente Decision de Ejecucién constituye un desarrollo de las disposiciones
del acervo de Schengen establecidas en el Protocolo entre la Unién Europea, la Comunidad Europea, la
Confederacién Suiza y el Principado de Liechtenstein sobre la adhesién del Principado de Liechtenstein al Acuerdo
entre la Uni6én Europea, la Comunidad Europea y la Confederacion Suiza sobre la asociacién de la Confederacion
Suiza a la ejecucién, aplicacion y desarrollo del acervo de Schengen (*%).

(*") Dictamen 15/2021 sobre el proyecto de Decision de Ejecucion de la Comisién Europea de conformidad con el Reglamento (UE)
2016/680 sobre el nivel de proteccion adecuado de los datos personales en el Reino Unido; disponible en el siguiente enlace: https://
edpb.europa.eu/our-work-tools/our-documents/opinion-led/opinion-152021-regarding-european-commission-draft_en.

(*) Decisién de Ejecucion (UE) 2020/1745 del Consejo, de 18 de noviembre de 2020, sobre la puesta en aplicacion de las disposiciones
del acervo de Schengen relativas a la proteccién de datos y sobre la puesta en aplicacion provisional de determinadas disposiciones
del acervo de Schengen en Irlanda (DO L 393 de 23.11.2020, p. 3).

(*?) DOL176de 10.7.1999, p. 36.

(% DOL 53 de 27.2.2008, p. 52.

(*) DOL160 de 18.6.2011, p. 21.


https://edpb.europa.eu/our-work-tools/our-documents/opinion-led/opinion-152021-regarding-european-commission-draft_en
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HA ADOPTADO LA PRESENTE DECISION:

Articulo 1

A los efectos del articulo 36 de la Directiva (UE) 2016/680, el Reino Unido garantiza un nivel adecuado de proteccion para
los datos personales transferidos de la Unién Europea a las autoridades piblicas Reino Unido responsables de la prevencion,
investigacion, deteccién o enjuiciamiento de infracciones penales, o de su ejecucion.

Articulo 2

Cuando las autoridades de supervision competentes de los Estados miembros, a fin de proteger a las personas fisicas en lo
que respecta al tratamiento de sus datos personales, ejerzan sus poderes en virtud del articulo 47 de la Directiva (UE)
2016/680 en relacion con las transferencias de datos a autoridades publicas del Reino Unido dentro del dmbito de
aplicacion establecido en el articulo 1, el Estado miembro en cuestion informard sin demora a la Comision.

Articulo 3
1. La Comision realizard un seguimiento continuo de la aplicaciéon del marco juridico en el que se basa la presente
Decision, incluidas las condiciones en que se realizan las transferencias ulteriores y se ejercen los derechos individuales, a
fin de evaluar si el Reino Unido sigue garantizando un nivel adecuado de proteccion a tenor del articulo 1.
2. Los Estados miembros y la Comisién se informardn reciprocamente de los casos en que la ICO, o cualquier otra
autoridad competente del Reino Unido, no garantice el cumplimiento del marco juridico en el que se basa la presente
Decisién.
3. Los Estados miembros y la Comision se informardn reciprocamente de cualquier indicio de que las injerencias de las
autoridades ptiblicas del Reino Unido en el derecho de las personas a la proteccién de sus datos personales van mds alld de
lo estrictamente necesario, o de que no existe una tutela judicial efectiva frente a tales injerencias.

4. Siempre que la Comision tenga indicios de que ya no se garantiza un nivel adecuado de proteccion, informard a las
autoridades competentes del Reino Unido y podrd suspender, derogar o modificar la presente Decision.

5. La Comisién podrd suspender, derogar o modificar la presente Decisién cuando la falta de cooperacién del Gobierno
del Reino Unido le impida determinar si la constatacion formulada en el articulo 1 se ve afectada.

Articulo 4
La presente Decision tendrd validez hasta el 27 de junio de 2025, salvo que se prorrogue de conformidad con el
procedimiento indicado en el articulo 58, apartado 2, de la Directiva (UE) 2016/680.

Articulo 5

Los destinatarios de la presente Decision son los Estados miembros.

Hecho en Bruselas, el 28 de junio de 2021.

Por la Comisién
Didier REYNDERS
Miembro de la Comisién
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DECISION DE EJECUCION (UE) 2021/1774 DEL CONSEJO
de 5 de octubre de 2021

que modifica la Decisién de Ejecucion (UE) 2018/1493 por la que se autoriza a Hungria a aplicar una

medida especial de excepcién a lo dispuesto en el articulo 26, apartado 1, letra a), y en los articulos

168 y 168 bis de la Directiva 2006/112/CE relativa al sistema comiin del impuesto sobre el valor
afiadido

EL CONSEJO DE LA UNION EUROPEA,
Visto el Tratado de Funcionamiento de la Unién Europea,

Vista la Directiva 2006/112/CE del Consejo, de 28 de noviembre de 2006, relativa al sistema comtn del impuesto sobre el
valor afladido ('), y en particular su articulo 395, apartado 1, parrafo primero,

Vista la propuesta de la Comisién Europea,
Considerando lo siguiente:

(1)  Mediante la Decision de Ejecucion (UE) 2018/1493 del Consejo (}), se autoriz6 a Hungria a aplicar, hasta el
31 de diciembre de 2021, una medida especial consistente, por una parte, en limitar al 50 % el derecho a deducir el
impuesto sobre el valor afiadido (IVA) aplicable a los gastos relacionados con los vehiculos de turismo no utilizados
exclusivamente con fines profesionales, como excepcion a lo dispuesto en los articulos 168 y 168 bis de la Directiva
2006/112/CE, y, por otra parte, en no considerar una prestacion de servicios a titulo oneroso la utilizacién con fines
no profesionales de un vehiculo de turismo que figure entre los bienes afectados a la empresa de un sujeto pasivo,
cuando dicho vehiculo haya estado sujeto a una limitacién autorizada en virtud del articulo 1 de dicha Decision de
Ejecuci6n, como excepcion al articulo 26, apartado 1, letra a), de dicha Directiva (en lo sucesivo, «medida especialy).

(2)  Mediante carta registrada en la Comisién el 25 de febrero de 2021, Hungria solicitd autorizacién para seguir
aplicando la medida especial (en lo sucesivo, «solicitud de prérroga»).

(3)  De conformidad con el articulo 395, apartado 2, pérrafo segundo, de la Directiva 2006/112/CE, la Comisién
transmitio la solicitud de prérroga a los demds Estados miembros mediante cartas de 7 de abril de 2021. Mediante
carta de 8 de abril de 2021, la Comisién notificé a Hungria que disponia de toda la informacion necesaria para
examinar su solicitud de prérroga.

(4)  De conformidad con el articulo 5 de la Decisién de Ejecucién (UE) 2018/1493, Hungria presentd, junto con la
solicitud de prérroga, un informe que incluia la revision del porcentaje fijado para la deduccién del IVA. Sobre la
base de la informacién actualmente disponible, a saber, la experiencia en materia de auditorias tributarias y los
datos estadisticos relativos al uso privado de los turismos, Hungria confirma en su solicitud de prérroga que el
limite del 50 % sigue siendo justificable y adecuado. Ademds, al simplificar la recaudacién del IVA, la medida
especial ha conseguido reducir la carga administrativa de las empresas y de las autoridades tributarias. Asimismo,
logra prevenir la evasion fiscal que podria derivarse de una incorrecta llevanza de registros. Por consiguiente, debe
autorizarse a Hungria a seguir aplicando la medida especial.

() DOL 347 de 11.12.2006, p. 1.

() Decisién de Ejecucién (UE) 2018/1493 del Consejo, de 2 de octubre de 2018, por la que se autoriza a Hungria a aplicar una medida
especial de excepcion a lo dispuesto en el articulo 26, apartado 1, letra a), y en los articulos 168 y 168 bis de la Directiva
2006/112/CE, relativa al sistema comtin del impuesto sobre el valor afladido (DO L 252 de 8.10.2018, p. 44).
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(5) La prérroga de la medida especial debe ser de duracion limitada, de modo que pueda evaluarse su eficacia y
determinarse si el porcentaje resulta adecuado. Por lo tanto, procede autorizar a Hungria a seguir aplicando la
medida por un perfodo de tiempo limitado, hasta el 31 de diciembre de 2024.

(6)  En el supuesto de que Hungria considere necesario prorrogar la autorizacion mds alld de 2024, debe remitir a la
Comision el 31 de marzo de 2024 a més tardar, un informe que incluya la revision del porcentaje méximo aplicado,
junto con la solicitud de prérroga.

(7)  La medida especial solo tendrd una incidencia insignificante sobre el importe global de los ingresos tributarios
percibidos en la fase de consumo final y no tendrd repercusiones negativas sobre los recursos propios de la Unién
procedentes del IVA.

(8)  Por lo tanto, procede modificar la Decisién de Ejecucion (UE) 2018/1493 en consecuencia.

HA ADOPTADO LA PRESENTE DECISION:

Articulo 1
El articulo 5 de la Decisién de Ejecucién (UE) 2018/1493 se sustituye por el texto siguiente:
«Articulo 5
La presente Decision serd aplicable desde el 1 de enero de 2019 hasta el 31 de diciembre de 2024.
Cualquier solicitud de prérroga de la autorizacién establecida en la presente Decision se transmitird a la Comisién el
:rlticclslr;leirfo de 2024 a mds tardar e ird acompafiada de un informe que incluya la revisién del porcentaje establecido en el

Articulo 2

La presente Decision surtird efecto el dia de su notificacion.
Articulo 3

El destinatario de la presente Decisién es Hungria.

Hecho en Luxemburgo, el 5 de octubre de 2021.

Por el Consejo
El Presidente
A. SIRCELJ
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DECISION DE EJECUCION (UE) 2021/1775 DEL CONSEJO
de 5 de octubre de 2021

por la que se modifica la Decisiéon de Ejecucion (UE) 2018/789 por la que se autoriza a Hungria a
aplicar una medida especial de excepcion a lo dispuesto en el articulo 193 de la Directiva
2006/112/CE relativa al sistema comiin del impuesto sobre el valor afiadido

EL CONSEJO DE LA UNION EUROPEA,
Visto el Tratado de Funcionamiento de la Unién Europea,

Vista la Directiva 2006/112/CE del Consejo, de 28 de noviembre de 2006, relativa al sistema comin del impuesto sobre el
valor afiadido (), y en particular su articulo 395, apartado 1, parrafo primero,

Vista la propuesta de la Comisién Europea,
Considerando lo siguiente:

(1)  El articulo 193 de la Directiva 2006/112/CE dispone que el sujeto pasivo que efectda la entrega de bienes o la
prestacién de servicios gravada se considera, por regla general, deudor del impuesto sobre el valor afiadido (IVA)
frente a las autoridades tributarias.

(2)  Mediante la Decisién de Ejecucién (UE) 2018/789 del Consejo (%), se autorizd a Hungria a introducir una medida de
excepcién al articulo 193 de la Directiva 2006/112/CE en lo que respecta a la persona deudora del IVA en el caso de
ciertas entregas o prestaciones llevadas a cabo por sujetos pasivos que estén en procedimientos de liquidacién o en
cualquier otro procedimiento que establezca legalmente su insolvencia (en lo sucesivo, «medida especial»).

(3)  Mediante carta registrada en la Comision el 18 de febrero de 2021, Hungria le presenté una solicitud de prérroga de
la autorizacién para aplicar la medida especial hasta el 31 de diciembre de 2026 (en lo sucesivo, «solicitud»). Hungria
presentd, junto con la solicitud, un informe que inclufa una revision de la medida especial.

(4)  De conformidad con el articulo 395, apartado 2, parrafo segundo, de la Directiva 2006/112/CE, la Comision
transmitié la solicitud a los demds Estados miembros mediante cartas de 7 de abril de 2021. Mediante carta de
8 de abril de 2021, la Comisién notificé a Hungria que disponia de toda la informacién necesaria para examinar su
solicitud.

(50  Hungria ha alegado que, a menudo, los sujetos pasivos que estén en procedimientos de liquidacién o de insolvencia
no pagan el IVA adeudado a las autoridades tributarias. Al mismo tiempo, el comprador, en tanto que sujeto pasivo
con derecho a deduccién, sigue pudiendo deducir el IVA devengado, lo que repercute negativamente en el
presupuesto y en la liquidacién. Hungria también ha registrado casos de fraude en los que empresas en
procedimiento de liquidacion emiten facturas falsas a empresas en activo, con lo que reducen considerablemente la
cuantia del impuesto a pagar, sin garantia alguna de que el emisor vaya a pagar el IVA adeudado.

(6)  Elarticulo 199, apartado 1, letra g), de la Directiva 2006/112/CE permite a los Estados miembros disponer que la
persona deudora del IVA sea el sujeto pasivo destinatario de la entrega de bienes inmuebles vendidos en un
procedimiento de venta obligatorio por un deudor reconocido como tal judicialmente (en lo sucesivo, «<mecanismo
de inversion del sujeto pasivor). La medida especial permite a Hungria ampliar la aplicacién del mecanismo de
inversion del sujeto pasivo a otras entregas realizadas por sujetos pasivos en procedimientos de insolvencia, a saber,
la entrega de bienes de inversion y la entrega de otros bienes o prestacién de servicios por un valor normal de
mercado superior a 100 000 HUF.

() DOL 347 de 11.12.2006, p. 1.

() Decisién de Ejecucién (UE) 2018/789 del Consejo, de 25 de mayo de 2018, por la que se autoriza a Hungria a aplicar una medida
especial de excepcion a lo dispuesto en el articulo 193 de la Directiva 2006/112/CE relativa al sistema comun del impuesto sobre el
valor afiadido (DO L 134 de 31.5.2018, p. 10).
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(7)  Sobre la base de la informacién facilitada por Hungria, la aplicacién del mecanismo de inversién del sujeto pasivo a
este tipo de operaciones ha conseguido simplificar la recaudaciéon de impuestos y evitar la evasion fiscal. La
aplicacion de la medida especial ha limitado las pérdidas de ingresos publicos y ha generado ingresos
presupuestarios adicionales. Ademds, los efectos econémicos de la pandemia de COVID-19 podrian dar lugar a un
fuerte aumento del nimero de liquidaciones en un futuro préximo, lo que pone de relieve la necesidad de prorrogar
la medida especial.

(8)  La excepcién solicitada debe ser de duracién limitada, pero también debe ofrecer a la administracién tributaria
tiempo suficiente para introducir otras medidas convencionales encaminadas a hacer frente al problema y a reducir
las pérdidas para el presupuesto publico, en particular, aquellas derivadas de précticas fraudulentas, antes de que
expire la medida especial, pues, si no, la prérroga de la medida especial serfa inttil. Las excepciones que permiten
utilizar el mecanismo de inversién del sujeto pasivo solo se conceden con caricter excepcional en sectores
especificos en los que se comete fraude y constituyen un instrumento de dltimo recurso. Por consiguiente, la
autorizacion solo debe prorrogarse hasta el 31 de diciembre de 2024.

(9)  Lamedida especial no tendrd incidencia negativa en los recursos propios de la Unién procedentes del IVA.

(10)  Por lo tanto, procede modificar la Decision de Ejecucion (UE) 2018/789 en consecuencia.
HA ADOPTADO LA PRESENTE DECISION:

Articulo 1

En el articulo 2 de la Decision de Ejecucion (UE) 2018/789, el parrafo segundo se sustituye por el texto siguiente:

«La presente Decision expirard el 31 de diciembre de 2024.».

Articulo 2

La presente Decision surtird efecto el dia de su notificacién.
Articulo 3

El destinatario de la presente Decisién es Hungria.

Hecho en Luxemburgo, el 5 de octubre de 2021.

Por el Consejo
EI Presidente
A. SIRCELJ
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DECISION DE EJECUCION (UE) 2021/1776 DEL CONSEJO
de 5 de octubre de 2021

que modifica la Decision 2009/791/CE por la que se autoriza a la Repiblica Federal de Alemania a
seguir aplicando una medida de excepcion al articulo 168 de la Directiva 2006/112/CE relativa al
sistema comdn del impuesto sobre el valor afiadido

EL CONSEJO DE LA UNION EUROPEA,
Visto el Tratado de Funcionamiento de la Unién Europea,

Vista la Directiva 2006/112/CE del Consejo, de 28 de noviembre de 2006, relativa al sistema comun del impuesto sobre el
valor afiadido (), y en particular su articulo 395, apartado 1, parrafo primero,

Vista la propuesta de la Comisién Europea,
Considerando lo siguiente:

(1) Los articulos 168 y 168 bis de la Directiva 2006/112/CE regulan el derecho de los sujetos pasivos a deducir el
impuesto sobre el valor afiadido (IVA) que grava las entregas de bienes y las prestaciones de servicios que reciban y
que vayan a utilizar para las necesidades de sus operaciones gravadas. La Reptiblica Federal de Alemania (en lo
sucesivo, «Alemania») fue autorizada a introducir una medida de excepcién destinada a excluir del derecho a
deduccion del IVA que grava los bienes y servicios cuando el porcentaje de utilizacién de estos para fines privados
del sujeto pasivo o de su personal, 0 mds en general con fines ajenos a su empresa o para actividades no
econdmicas, sea superior al 90 %.

(2)  Inicialmente, la Decision 2000/186/CE del Consejo (%) autorizé a Alemania a introducir y aplicar medidas de
excepcion a los articulos 6 y 17 de la Directiva 77/388/CEE del Consejo (°) hasta el 31 de diciembre de 2002.
Mediante la Decision 2003/354/CE del Consejo () se autorizé a Alemania a aplicar una medida de excepcion al
articulo 17 de la Directiva 77/388/CEE hasta el 30 de junio de 2004. La Decisién 2004/817/CE del Consejo (°)
prorrogd esa autorizacién hasta el 31 de diciembre de 2009.

(3)  Mediante la Decisién 2009/791/CE del Consejo (%), se autorizé a Alemania a seguir aplicando una medida de
excepcion a lo dispuesto en el articulo 168 de la Directiva 2006/112/CE. Tras una serie de prorrogas sucesivas,
dicha autorizacion expirard el 31 de diciembre de 2021.

(4)  La Directiva 2009/162/UE del Consejo () introdujo el articulo 168 bis en la Directiva 2006/112/CE, con el fin de
limitar la deduccién a la proporcion del uso profesional efectivo y aplicar asi mds eficazmente el principio segin el
cual la deduccidn se aplica tinicamente en la medida en que los bienes y servicios de que se trate se utilicen para las
necesidades de la empresa del sujeto pasivo. El articulo 1 de la Decisién 2009/791/CE fue modificado para incluir
una referencia al articulo 168 bis de la Directiva 2006/112/CE. Por consiguiente, el titulo de la Decisién
2009/791/CE debe hacer referencia al articulo 168 bis de la Directiva 2006/112/CE.

() DOL 347 de 11.12.2006, p. 1.

(*) Decisién 2000/186/CE del Consejo, de 28 de febrero de 2000, por la que se autoriza a la Repuiblica Federal de Alemania a establecer
medidas de inaplicacion de los articulos 6 y 17 de la Sexta Directiva 77/388/CEE en materia de armonizacion de las legislaciones de
los Estados miembros relativas a los impuestos sobre el volumen de negocios — Sistema comtn del impuesto sobre el valor afiadido:
base imponible uniforme (DO L 59 de 4.3.2000, p. 12).

() Sexta Directiva 77/388/CEE del Consejo, de 17 de mayo de 1977, en materia de armonizacién de las legislaciones de los Estados
miembros relativas a los impuestos sobre el volumen de negocios — Sistema comin del Impuesto sobre el Valor Afiadido: base
imponible uniforme (DO L 145 de 13.6.1977, p. 1).

(*) Decisién 2003/354/CE del Consejo, de 13 de mayo de 2003, por la que se autoriza a Alemania a establecer una medida de inaplicacion
del articulo 17 de la sexta Directiva 77/388/CEE en materia de armonizacion de las legislaciones de los Estados miembros relativas a
los impuestos sobre el volumen de negocios (DO L 123 de 17.5.2003, p. 47).

() Decisién 2004/817/CE del Consejo, de 19 de noviembre de 2004, por la que se autoriza a Alemania a establecer una medida de
inaplicacién del articulo 17 de la Sexta Directiva 77/388/CEE en materia de armonizacién de las legislaciones de los Estados
miembros relativas a los impuestos sobre el volumen de negocios (DO L 357 de 2.12.2004, p. 33).

() Decisién 2009/791/CE del Consejo, de 20 de octubre de 2009, por la que se autoriza a la Reptiblica Federal de Alemania a seguir
aplicando una medida de excepcion al articulo 168 de la Directiva 2006/112/CE relativa al sistema comtn del impuesto sobre el valor
afiadido (DO L 283 de 30.10.2009, p. 55).

() Directiva 2009/162UE del Consejo, de 22 de diciembre de 2009, por la que se modifican diversas disposiciones de la Directiva
2006/112/CE, relativa al sistema comtn del impuesto sobre el valor afladido (DO L 10 de 15.1.2010, p. 14).
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(50  Mediante carta registrada en la Comision el 19 de febrero de 2021, Alemania le presentd una solicitud de prorroga
(en lo sucesivo, «solicitud») de la autorizacion para seguir aplicando una medida de excepcion a los articulos 168
y 168 bis de la Directiva 2006/112/CE, con el fin de excluir totalmente del derecho a deduccién el IVA que grava los
bienes y servicios utilizados por un sujeto pasivo en un porcentaje superior al 90 % con fines privados o, mds en
general, con fines ajenos a su empresa, incluidas las actividades no econémicas (en lo sucesivo, «medida especial»).
La solicitud iba acompafiada de un informe sobre la aplicacion de la medida especial, que inclufa una revision del
reparto de los porcentajes aplicados al derecho a deduccién del IVA, de conformidad con lo dispuesto en el
articulo 2 de la Decisién 2009/791/CE.

(6)  De conformidad con el articulo 395, apartado 2, pérrafo segundo, de la Directiva 2006/112/CE, la Comisién
transmitié la solicitud a los demds Estados miembros mediante carta de 17 de marzo de 2021. Por carta de
18 de marzo de 2021, la Comisién notificé6 a Alemania que disponia de toda la informacién necesaria para
examinar su solicitud.

(7)  Segtin Alemania, la medida especial ha demostrado ser muy eficaz para simplificar la recaudacion del IVA y evitar la
evasion y la elusion fiscales. La medida especial reduce la carga administrativa de las empresas y de las
administraciones tributarias, ya que no es necesario ningtin control de la utilizacién ulterior de los bienes y
servicios a los que se aplica la exclusion de la deduccién en el momento de su adquisicion. Por lo tanto, procede
autorizar a Alemania a seguir aplicando la medida especial por un nuevo plazo limitado, hasta el 31 de diciembre
de 2024.

(8)  En el supuesto de que Alemania considere necesaria una prérroga mds alld de 2024, debe remitir una solicitud a la
Comision el 31 de marzo de 2024 a mds tardar, junto con un informe sobre la aplicacion de la medida especial que
incluya una revision del reparto de los porcentajes aplicados.

(9)  Lamedida especial no tendrd incidencia negativa en los recursos propios de la Unién procedentes del IVA.

(10)  Por lo tanto, procede modificar la Decisién 2009/791/CE en consecuencia.

HA ADOPTADO LA PRESENTE DECISION:

Articulo 1

La Decisién 2009/791/CE se modifica como sigue:

1) Eltitulo se sustituye por el texto siguiente:
«Decision 2009/791/CE del Consejo, de 20 de octubre de 2009, por la que se autoriza a la Republica Federal de
Alemania a seguir aplicando una medida de excepcion a los articulos 168 y 168 bis de la Directiva 2006/112/CE

relativa al sistema comuin del impuesto sobre el valor afiadido».

2) Elarticulo 2 se sustituye por el texto siguiente:

«Articulo 2

La presente Decision expirard el 31 de diciembre de 2024.

Cualquier solicitud de prérroga de la medida de excepcion prevista en la presente Decision se remitird a la Comision el
31 de marzo de 2024 a mds tardar.

Dicha solicitud ird acompafiada de un informe sobre la aplicacién de esta medida, que incluya una revision del reparto
de los porcentajes aplicados al derecho a deduccion del IVA sobre la base de la presente Decision.».
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Articulo 2

La presente Decision surtird efecto el dfa de su notificacion.
Articulo 3

El destinatario de la presente Decision es la Reptiblica Federal de Alemania.

Hecho en Luxemburgo, el 5 de octubre de 2021.

Por el Consejo
El Presidente
A. SIRCEL]
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DECISION DE EJECUCION (UE) 2021/1777 DEL CONSEJO
de 5 de octubre de 2021

por la que se autoriza a Italia a aplicar tipos impositivos reducidos al gaséleo de calefaccion y a la
electricidad suministrados en el municipio de Campione d'Italia

EL CONSEJO DE LA UNION EUROPEA,
Visto el Tratado de Funcionamiento de la Unién Europea,

Vista la Directiva 2003/96/CE del Consejo, de 27 de octubre de 2003, por la que se reestructura el régimen comunitario de
imposicion de los productos energéticos y de la electricidad ('), y en particular su articulo 19,

Vista la propuesta de la Comisién Europea,
Considerando lo siguiente:

(1) Ensu carta de 7 de agosto de 2020, Italia solicit6 autorizacion para aplicar, para el periodo comprendido entre el
1 de enero de 2021 y el 31 de diciembre de 2026, tipos impositivos reducidos al gaséleo de calefacciéon y a la
electricidad, suministrados en el municipio de Campione dltalia con arreglo al articulo 19 de la Directiva
2003/96/CE. Italia proporciond informacion y aclaraciones adicionales en apoyo de la solicitud el 19 de enero de
2021.

(2)  El municipio de Campione dtalia es un enclave de Italia en Suiza con un alcance geografico muy limitado y una
poblacién pequefia. La zona es montafiosa, lo que supone una limitacién para el desarrollo urbano, las actividades
industriales y su accesibilidad general. Dada su situacion geogréfica, su falta de acceso a la red de gas natural y sus
condiciones climaticas extremas, los costes de suministrar productos energéticos a Campione d'Italia son elevados,
independientemente de que se suministren desde Suiza o Italia. Ademds, la entrada de Campione dltalia en el
territorio aduanero de la Unién el 1 de enero de 2020 dio lugar a un incremento de los costes de la energia para los
hogares y las empresas. Ademds, Campione d'Italia estd experimentando una fuerte crisis econdmica que se ha visto
agravada por la pandemia de COVID-19.

(3)  Procede reducir la imposicion sobre determinados productos energéticos, para reducir en parte el elevado coste de la
energia en Campione dTtalia.

(4)  Tras examinar la medida solicitada, la Comision ha considerado que no implica un falseamiento de la competencia ni
obstaculiza el correcto funcionamiento del mercado interior y que no puede considerarse incompatible con la
politica de la Unién en los dmbitos del medio ambiente, la energfa o el transporte. La imposicién reducida tanto
para el gasdleo como para la electricidad seguirfan siendo iguales o superiores a los niveles minimos de imposicién
establecidos en la Directiva 2003/96/CE y compensarfan en parte el aumento de los costes energéticos en el
municipio de Campione d'ltalia. Esta reduccion fiscal no es acumulativa con ningtin otro tipo de reduccién fiscal.

(5)  Por consiguiente, procede autorizar a Italia a aplicar unos tipos impositivos reducidos para el gaséleo de calefaccién
y la electricidad suministrados en el municipio de Campione d’Italia.

(6)  Para garantizar que se logren los objetivos perseguidos por la medida de excepciodn, en particular los encaminados a
evitar efectos perturbadores por las actuales circunstancias econdmicas, sociales y geograficas de Campione d’Italia y
a garantizar unas condiciones de competencia equitativas reduciendo en parte los elevados costes energéticos, es
conveniente que la presente Decision se aplique desde el 1 de enero de 2021. Al disponer la aplicacién desde una
fecha anterior a la entrada en vigor de la medida de excepcidn, se respetan las legitimas expectativas de los
operadores del mercado y los particulares, puesto que la medida de excepcién no interfiere en sus derechos y
obligaciones.

() DOL 283 de 31.10.2003, p. 51.
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(7)  Toda autorizaciéon concedida en virtud del articulo 19, apartado 2, de la Directiva 2003/96/CE debe estar
estrictamente limitada en el tiempo. Al efecto de garantizar al municipio de Campione d’Italia un grado suficiente de
seguridad, resulta oportuno conceder la autorizacion por un periodo de seis afios. No obstante, para no obstaculizar
la futura evolucién general de la normativa vigente, procede contemplar que, si el Consejo introduce, de
conformidad con el articulo 113 del Tratado de Funcionamiento de la Unién Europea, un régimen general
modificado de imposicién de los productos energéticos al que no se ajuste la presente autorizacion, esta dejard de
aplicarse el dia en que esas normas generales sean aplicables.

(8)  La presente Decision se entiende sin perjuicio de la aplicacién de las normas de la Unién en materia de ayudas
estatales.

HA ADOPTADO LA PRESENTE DECISION:

Articulo 1
Se autoriza a Italia a aplicar tipos impositivos reducidos al gaséleo de calefaccién y a la electricidad suministrados en el

municipio de Campione d’Italia, siempre que se respeten los niveles de imposicién minimos que disponen los articulos 9
y 10 de la Directiva 2003/96/CE.

Articulo 2
La presente Decision serd aplicable desde el 1 de enero de 2021 hasta el 31 de diciembre de 2026.
No obstante, si el Consejo adopta, basandose en el articulo 113 o en cualquier otra disposicién pertinente del Tratado de
Funcionamiento de la Unién Europea, un régimen general modificado de imposicién de los productos energéticos al que

no se ajuste la autorizacién concedida en el articulo 1 de la presente Decision, esta dejard de aplicarse el dia en que esas
disposiciones sean aplicables.

Articulo 3

El destinatario de la presente Decision es la Reptiblica Italiana.

Hecho en Luxemburgo, el 5 de octubre de 2021.

Por el Consejo
El Presidente
A. SIRCELJ
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DECISION DE EJECUCION (UE) 2021/1778 DEL CONSEJO
de 5 de octubre de 2021

por la que se autoriza a la Repdblica Federal de Alemania a aplicar una medida especial de excepcién
al articulo 193 de la Directiva 2006/112/CE relativa al sistema comiin del impuesto sobre el valor
afiadido

EL CONSEJO DE LA UNION EUROPEA,

Visto el Tratado de Funcionamiento de la Uni6én Europea,

Vista la Directiva 2006/112/CE del Consejo, de 28 de noviembre de 2006, relativa al sistema comun del impuesto sobre el
valor afiadido ('), y en particular su articulo 395, apartado 1, parrafo primero,

Vista la propuesta de la Comisién Europea,

Considerando lo siguiente:

(1)

El articulo 193 de la Directiva 2006/112/CE dispone que el sujeto pasivo que efectila la entrega de bienes o la
prestacion de servicios se considera, por regla general, deudor del impuesto sobre el valor afiadido (IVA) frente a las
autoridades tributarias.

Mediante carta registrada en la Comision el 15 de marzo de 2021, la Republica Federal de Alemania (en lo sucesivo,
«Alemania») remiti6 a la Comision una solicitud de autorizacién para aplicar una medida especial de excepcion a lo
dispuesto en el articulo 193 de la Directiva 2006/112/CE en relacion con las personas deudoras del IVA en caso de
transferir derechos de emisién negociados en un sistema nacional de comercio en virtud de la Ley alemana de
comercio de derechos de emision de gases procedentes de combustibles fésiles (Gesetz iiber einen nationalen Zertifika-
tehandel fiir Brennstoffemissionen — BEHG) de 12 de diciembre de 2019 (en lo sucesivo, «solicitud»).

De conformidad con el articulo 395, apartado 2, parrafo segundo, de la Directiva 2006/112/CE, la Comisi6n
transmiti6, mediante cartas de 7 de abril de 2021, la solicitud a los demds Estados miembros y, mediante carta de
8 de abril de 2021, notificé a Alemania que disponia de toda la informacién necesaria para examinar su solicitud.

El articulo 199 bis, apartado 1, letras a) y b), de la Directiva 2006/112/CE permite a los Estados miembros considerar
deudores del IVA a los sujetos pasivos destinatarios de transferencias de derechos de emision de gases de efecto
invernadero, tal como se definen en el articulo 3 de la Directiva 2003/87/CE del Parlamento Europeo y del
Consejo (%), asi como de transferencias de otras unidades que puedan utilizar los operadores en cumplimiento de
dicha Directiva (en lo sucesivo, «mecanismo de inversion del sujeto pasivo). Estas disposiciones se incluyeron en la
Directiva 2006/112/CE mediante la Directiva 2010/23/UE del Consejo (*) con el fin de contribuir a la lucha contra
el fraude del IVA. La aplicacién del mecanismo de inversion del sujeto pasivo al comercio de emisiones de gases de
efecto invernadero con arreglo al articulo 199 bis, apartado 1, letras a) y b), de la Directiva 2006/112/CE se limita a
los derechos de emision negociados en el marco del régimen de comercio de derechos de emision de la UE (RCDE
UE).

En virtud de la BEHG, Alemania ha creado un marco juridico para un régimen nacional de comercio de derechos de
emision, que abarca las emisiones que no pertenecen al dmbito de aplicacién del RCDE UE. Por consiguiente, el
articulo 199 bis, apartado 1, letras a) y b), de la Directiva 2006/112/CE no proporciona una base juridica para
aplicar el mecanismo de inversion del sujeto pasivo al comercio realizado con arreglo a la BEHG.

DO L 347 de 11.12.2006, p. 1.

Directiva 2003/87/CE del Parlamento Europeo y del Consejo, de 13 de octubre de 2003, por la que se establece un régimen para el
comercio de derechos de emisién de gases de efecto invernadero en la Unién y por la que se modifica la Directiva 96/61/CE del
Consejo (DO L 275 de 25.10.2003, p. 32).

Directiva 2010/23UE del Consejo, de 16 de marzo de 2010, por la que se modifica la Directiva 2006/112/CE, relativa al sistema
comiin del impuesto sobre el valor afiadido, en lo que respecta a la aplicacién optativa y temporal del mecanismo de inversion del
sujeto pasivo a determinadas prestaciones de servicios susceptibles de fraude (DO L 72 de 20.3.2010, p. 1).
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(6)  Segtn Alemania, el comercio de derechos de emision es muy vulnerable al fraude del IVA. El comercio de derechos
de emisién de gases procedentes de combustibles en el marco de la BEHG podria aprovecharse con fines
fraudulentos de la misma manera que en el marco del RCDE UE. Los derechos de emisién pueden intercambiarse
repetidamente y de manera rdpida y facil. En consecuencia, resulta muy dificil para las autoridades detectar dichos
cambios de propiedad y asegurarse de que se recaudan los importes tributarios correctos. El adquiriente de los
derechos, en su condicién de sujeto pasivo con derecho a deduccion, podria deducir el IVA soportado sin que el
suministrador haya abonado a la administracién tributaria el impuesto sobre el volumen de negocios facturado. En
particular, la participaciéon, en la cadena de suministro, de «operadores desaparecidos», que desaparecen
rapidamente o no poseen activos, impide que las autoridades recauden el impuesto eludido, lo que repercute
negativamente en el presupuesto. Para remediar las pérdidas de ingresos ptblicos, Alemania ha solicitado que se le
autorice establecer una excepcion a lo dispuesto en el articulo 193 de la Directiva 2006/112/CE a fin de poder
introducir el mecanismo de inversion del sujeto pasivo en la transferencia de derechos de emision.

(7)  Considerar al destinatario, que es un sujeto pasivo, como deudor del IVA en esos casos particulares simplificaria el
procedimiento de recaudacién de dicho impuesto y evitaria el fraude y la evasion fiscales. Por consiguiente, debe
autorizarse a Alemania a aplicar el mecanismo de inversién del sujeto pasivo a la transferencia de derechos de
emision negociados en un sistema nacional de comercio en el marco de la BEHG (en lo sucesivo, «medida especial»).

(8)  La medida especial debe ser de duracién limitada. Por lo tanto, procede autorizar a Alemania a aplicar la medida
especial hasta el 31 de diciembre de 2024.

(9)  Dado el alcance y la novedad de la medida especial, es importante evaluar su impacto. Por consiguiente, en el
supuesto de que Alemania desee prorrogar la medida especial mds alld de 2024, debe remitir a la Comisién el
31 de marzo de 2024 a mads tardar, un informe que incluya una revision de la medida especial, junto con la solicitud
de prérroga. Dicho informe debe contener una evaluacién del impacto de la medida especial en la lucha contra el
fraude en el IVA y el niimero de operadores y operaciones afectados por la medida especial.

(10) La medida especial no tendrd incidencia negativa en los recursos propios de la Unién procedentes del IVA.

HA ADOPTADO LA PRESENTE DECISION:

Articulo 1

Como excepcién a lo dispuesto en el articulo 193 de la Directiva 2006/112/CE, se autoriza a la Republica Federal de
Alemania a disponer que la persona deudora del IVA sea el sujeto pasivo al que se efectde la transferencia de derechos de
emisién comerciados en un sistema nacional de comercio en el marco de la Ley alemana de comercio de derechos de
emision de gases procedentes de combustibles f6siles (Gesetz iiber einen nationalen Zertifikatehandel fiir Brennstoffemissionen)
de 12 de diciembre de 2019.

Articulo 2
La presente Decision expirard el 31 de diciembre de 2024.

Toda solicitud de prérroga de la medida especial prevista en la presente Decision se remitird a la Comision el 31 de marzo
de 2024 a mds tardar e ird acompafiada de un informe sobre la aplicacién de dicha medida que incluya una evaluacién de
su impacto en la lucha contra el fraude en el IVA y el niimero de operadores y operaciones afectados por la medida.

Articulo 3

La presente Decision surtird efecto el dia de su notificacion.
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Articulo 4

El destinatario de la presente Decision es la Republica Federal de Alemania.

Hecho en Luxemburgo, el 5 de octubre de 2021.

Por el Consejo
El Presidente
A. SIRCELJ
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DECISION DE EJECUCION (UE) 2021/1779 DEL CONSEJO
de 5 de octubre de 2021

que modifica la Decisién de Ejecucién 2009/1013/UE por la que se autoriza a la Repiiblica de Austria
a seguir aplicando una medida de excepcion al articulo 168 de la Directiva 2006/112/CE relativa al
sistema comdn del impuesto sobre el valor afiadido

EL CONSEJO DE LA UNION EUROPEA,

Visto el Tratado de Funcionamiento de la Uni6én Europea,

Vista la Directiva 2006/112/CE del Consejo, de 28 de noviembre de 2006, relativa al sistema comtn del impuesto sobre el
valor afladido ('), y en particular su articulo 395, apartado 1, parrafo primero,

Vista la propuesta de la Comision Europea,

Considerando lo siguiente:

(1)

La Decision de Ejecucion 2009/1013/UE del Consejo (%) autorizo a la Republica de Austria (en lo sucesivo, «Austria»)
a aplicar una medida especial de excepcion a lo dispuesto en la Directiva 2006/112/CE (en lo sucesivo, «medida
especial»). Tras sucesivas prorrogas, dicha autorizacion expirard el 31 de diciembre de 2021.

La Directiva 2009/162UE del Consejo () introdujo el articulo 168 bis en la Directiva 2006/112/CE con el fin de
limitar la deduccién de manera proporcional a la utilizacion profesional efectiva y aplicar asf de forma mads eficaz el
principio segun el cual la deduccién se aplica Ginicamente en la medida en que los bienes y servicios de que se trate se
utilicen para las necesidades de la empresa del sujeto pasivo. El articulo 1 de la Decision de Ejecucién 2009/1013/UE
se modificé para incluir una referencia al articulo 168 bis de la Directiva 2006/112/CE. Por consiguiente, el titulo de
la Decision de Ejecucién 2009/1013/UE debe hacer referencia al articulo 168 bis de la Directiva 2006/112/CE.

La medida especial establece una excepcion a lo dispuesto en los articulos 168 y 168 bis de la Directiva
2006/112/CE, que regulan el derecho de los sujetos pasivos a deducir el impuesto sobre el valor afiadido (IVA) que
grava los bienes que les son entregados y los servicios que les son prestados para las necesidades de sus operaciones
gravadas. La finalidad de esa medida especial es que el IVA que grava los bienes y servicios quede excluido del
derecho a deduccion cuando el porcentaje de utilizaciéon de estos para fines privados del sujeto pasivo o de su
personal, o, mds en general, con fines ajenos a su empresa o para actividades no econémicas, sea superior al 90 %.

El objetivo de la medida especial es simplificar el procedimiento de imposicién y recaudacion del IVA. Su incidencia
en el importe del impuesto devengado en la fase del consumo final es muy escasa.

Mediante carta registrada en la Comisién el 19 de marzo de 2021, Austria solicit6 autorizacién para seguir aplicando
la medida especial (en lo sucesivo, «solicitud»).

De conformidad con el articulo 395, apartado 2, parrafo segundo, de la Directiva 2006/112/CE, la Comisi6n
transmitio la solicitud a los demds Estados miembros mediante carta de 7 de abril de 2021. Por carta de 8 de abril
de 2021, la Comisi6n notificé a Austria que disponia de toda la informacién necesaria para examinar su solicitud.

Segin Austria, la medida especial ha demostrado ser muy eficaz para simplificar la recaudacién del IVA y evitar la
evasion y la elusion fiscales. La medida especial reduce la carga administrativa de las empresas y de las
administraciones tributarias, ya que no es necesario ningtin control de la utilizacién ulterior de los bienes y
servicios a los que se aplica la exclusion de la deduccién en el momento de su adquisicion. Por lo tanto, procede
autorizar a Austria a seguir aplicando la medida especial por un nuevo plazo limitado, hasta el 31 de diciembre de
2024.

DO L 347 de 11.12.2006, p. 1.

Decisién de Ejecuciéon 2009/1013/UE del Consejo, de 22 de diciembre de 2009, por la que se autoriza a la Reptiblica de Austria a
seguir aplicando una medida de excepcion al articulo 168 de la Directiva 2006/112/CE relativa al sistema comin del impuesto sobre
el valor afiadido (DO L 348 de 29.12.2009, p. 21).

Directiva 2009/162UE del Consejo, de 22 de diciembre de 2009, por la que se modifican diversas disposiciones de la Directiva
2006/112/CE, relativa al sistema comtn del impuesto sobre el valor afladido (DO L 10 de 15.1.2010, p. 14).



11.10.2021 Diario Oficial de la Unién Europea L 360/121

®)

©)

En el supuesto de que Austria considere necesaria una prérroga mds alld de 2024, debe remitir una solicitud a la
Comision el 31 de marzo de 2024 a mds tardar, junto con un informe sobre la aplicacion de la medida especial que
incluya una revisién del reparto de los porcentajes aplicados.

La medida especial no tendrd incidencia negativa en los recursos propios de la Unién procedentes del IVA.

(10)  Por lo tanto, procede modificar la Decisién de Ejecuciéon 2009/1013/UE en consecuencia.

HA ADOPTADO LA PRESENTE DECISION:

Articulo 1

La Decisi6n de Ejecucion 2009/1013/UE se modifica como sigue:

1)

El titulo se sustituye por el texto siguiente:

«Decisién de Ejecucién 2009/1013/UE del Consejo, de 22 de diciembre de 2009, por la que se autoriza a la Reptiblica
de Austria a seguir aplicando una medida de excepcion a los articulos 168 y 168 bis de la Directiva 2006/112/CE
relativa al sistema comuin del impuesto sobre el valor afiadido».

Los articulos 1y 2 se sustituyen por el texto siguiente:

«Articulo 1

Como excepcién a lo dispuesto en los articulos 168 y 168 bis de la Directiva 2006/112/CE, se autoriza a la Republica de
Austria a excluir completamente del derecho a deduccién el impuesto sobre el valor afiadido (IVA) que grave los bienes y
servicios cuando el porcentaje de la utilizacion de esos bienes y servicios para fines privados del sujeto pasivo o de su
personal, 0, mds en general, con fines ajenos a su empresa o para actividades no econémicas, sea superior al 90 %.
Articulo 2

La presente Decision expirard el 31 de diciembre de 2024.

Cualquier solicitud de prérroga de la medida de excepcion prevista en la presente Decision se remitird a la Comision el
31 de marzo de 2024 a mas tardar.

Dicha solicitud ird acompaiiada de un informe sobre la aplicacion de esta medida que incluya una revision del reparto de
los porcentajes aplicados al derecho de deduccién del IVA sobre la base de la presente Decision.».

Articulo 2

La presente Decision surtird efecto el dia de su notificacion.

Articulo 3

El destinatario de la presente Decision serd la Republica de Austria.

Hecho en Luxemburgo, el 5 de octubre de 2021.

Por el Consejo
EI Presidente
A. SIRCELJ
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DECISION DE EJECUCION (UE) 2021/1780 DEL CONSEJO
de 5 de octubre de 2021

que modifica la Decisién 2009/790/CE por la que se autoriza a la Repiiblica de Polonia a aplicar una
medida de excepcion al articulo 287 de la Directiva 2006/112/CE relativa al sistema comin del
impuesto sobre el valor afiadido

EL CONSEJO DE LA UNION EUROPEA,

Visto el Tratado de Funcionamiento de la Uni6én Europea,

Vista la Directiva 2006/112/CE del Consejo, de 28 de noviembre de 2006, relativa al sistema comtn del impuesto sobre el
valor afladido ('), y en particular su articulo 395, apartado 1, parrafo primero,

Vista la propuesta de la Comisién Europea,

Considerando lo siguiente:

(1)

En virtud de lo dispuesto en el articulo 287, punto 14, de la Directiva 2006/112/CE, la Republica de Polonia (en lo
sucesivo, «Polonia») puede conceder una franquicia del impuesto sobre el valor afiadido (IVA) a los sujetos pasivos
cuyo volumen de negocios anual no exceda del contravalor en moneda nacional de 10000 EUR al tipo de
conversion vigente el dia de su adhesion.

La Decisién 2009/790/CE del Consejo (}) autoriza a Polonia a aplicar una medida especial de excepcion a lo
dispuesto en el articulo 287 de la Directiva 2006/112/CE, con el fin de conceder una franquicia del IVA a los sujetos
pasivos cuyo volumen de negocios anual sea como mdaximo equivalente al contravalor en moneda nacional de
40 000 EUR (en lo sucesivo, «medida especial»).

La Decisién de Ejecucion (UE) 2018/1919 del Consejo () autorizé a Polonia a seguir aplicando la medida de
excepcion hasta el 31 de diciembre de 2021 o hasta la entrada en vigor de una directiva que modificase los articulos
281 a 294 de la Directiva 2006/112/CE, si esta fecha fuera anterior.

Por carta registrada en la Comision el 1 de marzo de 2021, Polonia presentd a la Comision una solicitud de
autorizacion para seguir aplicando hasta el 31 de diciembre de 2024 la medida de excepcién (en lo sucesivo,
«solicitud).

De conformidad con el articulo 395, apartado 2, parrafo segundo, de la Directiva 2006/112/CE, la Comisién
transmiti6 la solicitud a los demds Estados miembros mediante carta de 25 de marzo de 2021, y a Chipre mediante
carta de 26 de marzo de 2021. Por carta de 29 de marzo de 2021, la Comisién notificé a Polonia que disponia de
toda la informacion necesaria para examinar su solicitud.

La medida de excepcidn estd en consonancia con los objetivos de la Comunicacién de la Comisién de 25 de junio de
2008, titulada «“Pensar primero a pequeiia escala”: “Small Business Act” para Europa.

Segun la informacién facilitada por Polonia, la medida de excepcién tendrd una incidencia insignificante sobre el
importe global de los ingresos en concepto del IVA de Polonia recaudados en la fase de consumo final. Los sujetos
pasivos podran seguir optando por el régimen normal del IVA.

Tras la entrada en vigor del Reglamento (UE, Euratom) 2021/769 del Consejo (%), Polonia no efectuard ningtn
célculo de compensacién en relacion con la declaracion de los recursos propios del IVA en el ejercicio 2021 y los
siguientes.

DO L 347 de 11.12.2006, p. 1.

Decisi6n 2009/790/CE del Consejo, de 20 de octubre de 2009, por la que se autoriza a la Reptiblica de Polonia a aplicar una medida de
excepcion a lo dispuesto en el articulo 287 de la Directiva 2006/112/CE relativa al sistema comtn del impuesto sobre el valor afiadido
(DO L 283 de 30.10.2009, p. 53).

Decisién de Ejecucién (UE) 2018/1919 del Consejo, de 4 de diciembre de 2018, que modifica la Decision 2009/790/CE por la que se
autoriza a la Reptblica de Polonia a aplicar una medida de excepcion a lo dispuesto en el articulo 287 de la Directiva 2006/112/CE
relativa al sistema comdn del impuesto sobre el valor afladido (DO L 311 de 7.12.2018, p. 32).

Reglamento (UE, Euratom) 2021/769 del Consejo, de 30 de abril de 2021, por el que se modifica el Reglamento (CEE, Euratom)
n.° 1553/89 relativo al régimen uniforme definitivo de recaudacién de los recursos propios procedentes del impuesto sobre el valor
afladido (DO L 165 de 11.5.2021, p. 9).
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(9)  Habida cuenta de la potencial incidencia positiva de la medida de excepcion para la simplificacién de las obligaciones
relativas al IVA dado que se reducen la carga administrativa y los costes de cumplimiento de las pequefias empresas,
debe autorizarse a Polonia a seguir aplicando la medida de excepcion por un periodo adicional.

(10) La Directiva (UE) 2020/285 del Consejo (°) modificé los articulos 281 a 294 de la Directiva 2006/112/CE en lo que
respecta al régimen especial de las pequefias empresas y establecié nuevas normas para las pequefias empresas,
incluida la fijacién del umbral mdximo del volumen de negocios anual de los sujetos pasivos establecidos en el
Estado miembro en 85 000 EUR o su contravalor en moneda nacional.

(11) La autorizacién para aplicar la medida de excepcién debe ser de duracién limitada. El limite temporal debe ser
suficiente para permitir evaluar la eficacia y la adecuacion del umbral. Por otra parte, la Directiva (UE) 2020/285
exige a los Estados miembros adoptar y publicar, a mds tardar el 31 de diciembre de 2024, las disposiciones legales,
reglamentarias y administrativas necesarias para dar cumplimiento a lo establecido en el articulo 1 de dicha Directiva
y aplicar dichas disposiciones a partir del 1 de enero de 2025. Por consiguiente, procede autorizar a Polonia a aplicar
la medida de excepcion hasta el 31 de diciembre de 2024.

(12) Por lo tanto, procede modificar la Decisién 2009/790/CE en consecuencia.
HA ADOPTADO LA PRESENTE DECISION:

Articulo 1
El articulo 2 de la Decisién 2009/790/CE se sustituye por el texto siguiente:
«Articulo 2

La presente Decision serd aplicable del 1 de enero de 2010 al 31 de diciembre de 2024.».

Articulo 2

La presente Decision surtird efecto el dia de su notificacion.

Articulo 3

El destinatario de la presente Decision es la Reptiblica de Polonia.

Hecho en Luxemburgo, el 5 de octubre de 2021.

Por el Consejo
El Presidente
A. SIRCELJ

() Directiva (UE) 2020/285 del Consejo, de 18 de febrero de 2020, por la que se modifica la Directiva 2006/112/CE, relativa al sistema
comtin del impuesto sobre el valor afiadido, en lo que respecta al régimen especial de las pequefias empresas, y el Reglamento (UE)
n.° 904/2010, en lo que respecta a la cooperacién administrativa y al intercambio de informacion a efectos de vigilancia de la correcta
aplicacion del régimen especial de las pequefias empresas (DO L 62 de 2.3.2020, p. 13).
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DECISION DE EJECUCION (UE) 2021/1781 DEL CONSEJO
de 7 de octubre de 2021

sobre la suspension de determinadas disposiciones del Reglamento (CE) n.° 810/2009 del Parlamento
Europeo y del Consejo en relacién con Gambia

EL CONSEJO DE LA UNION EUROPEA,
Visto el Tratado de Funcionamiento de la Uni6én Europea,

Visto el Reglamento (CE) n.> 810/2009 del Parlamento Europeo y del Consejo, de 13 de julio de 2009, por el que se
establece un Cédigo comunitario sobre visados (Codigo de visados) ('), y en particular su articulo 25 bis, apartado 5, letra a),

Vista la propuesta de la Comision Europea,
Considerando lo siguiente:

(1) A finales de febrero de 2019, las autoridades gambianas decidieron unilateralmente imponer una moratoria a todas
las operaciones de retorno forzoso, lo que impidi6 el retorno efectivo durante la mayor parte de 2019. Tras el
levantamiento de la moratoria en enero de 2020, los Estados miembros se han enfrentado a obstdculos recurrentes
impuestos por Gambia a la organizacién y ejecucion de operaciones de retorno. Unos niveles fluctuantes en la
cooperacién gambiana también han obstaculizado todas las fases del proceso de retorno, incluido en lo tocante a la
aplicacion de las buenas précticas existentes y otros acuerdos operativos previamente acordados entre la Unién y
Gambia. El 6 de abril de 2021, las autoridades gambianas indicaron que el pais no estaba en condiciones de recibir a
los retornados hasta nuevo aviso y, en junio de 2021, confirmaron la existencia de «una moratoria sobre el retorno
forzoso o la repatriacion hasta después de las elecciones de diciembre».

(2)  Desde 2019, la Comision ha tomado medidas para mejorar el grado de cooperacién de Gambia en la readmision de
nacionales de terceros paises en situacion irregular. Estas medidas consistieron en varias reuniones con las
autoridades gambianas, tanto a nivel técnico como politico, para encontrar soluciones mutuamente aceptables y
para acordar nuevos proyectos de apoyo en beneficio de Gambia. Paralelamente, se han producido intercambios de
alto nivel entre la Comisién y Gambia. También se plantearon cuestiones en materia de readmisién como parte de
otras reuniones organizadas por el SEAE.

(3)  Teniendo en cuenta las medidas adoptadas hasta la fecha por la Comisién para mejorar el grado de cooperacion y las
relaciones globales de la Unién con Gambia, se considera que la cooperacion de Gambia con la Uni6én en materia de
readmisi6én no es suficiente y que, por lo tanto, la adopcién de medidas por parte de la Unidn es necesaria.

(4)  Por consiguiente, debe suspenderse temporalmente la aplicacion de determinadas disposiciones del Reglamento (CE)
n.° 810/2009 para los nacionales de Gambia que estdn sometidos a la obligacién de visado de conformidad con el
Reglamento (UE) 2018/1806 del Parlamento Europeo y del Consejo (?). Esta medida deberfa animar a las
autoridades gambianas a emprender las acciones necesarias para mejorar la cooperacion en materia de readmision.

(5) Las disposiciones objeto de suspension temporal son aquellas establecidas en el articulo 25 bis, apartado 5, letra a),
del Cédigo de visados: suspension de la posibilidad de eximir de los requisitos de proporcionar pruebas
documentales a los solicitantes de visado a que se hace referencia en el articulo 14, apartado 6; suspension del plazo
general de tramitacién de 15 dias naturales mencionado en el articulo 23, apartado 1 (lo que, por consiguiente,
también excluye la aplicacién de la norma relativa a la ampliacién de este periodo hasta un méaximo de 45 dias en
casos concretos); suspension de la expedicién de visados para entradas miiltiples de conformidad con el articulo 24,
apartado 2 y apartado 2 quater; y suspension de la posibilidad de eximir de las tasas de visado a los titulares de
pasaportes diplomdticos y de servicio con arreglo al articulo 16, apartado 5, letra b).

() DOL 243 de 15.9.2009, p. 1.

() Reglamento (UE) 2018/1806 del Parlamento Europeo y del Consejo, de 14 de noviembre de 2018, por el que se establecen la lista de
terceros paises cuyos nacionales estdn sometidos a la obligacién de visado para cruzar las fronteras exteriores y la lista de terceros
paises cuyos nacionales estdn exentos de esa obligacién (DO L 303 de 28.11.2018, p. 39).
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(6)  Elarticulo 21, apartado 1, del Tratado de Funcionamiento de la Unién Europea (TFUE) establece que todo ciudadano
de la Unién tiene derecho a circular y residir libremente en el territorio de los Estados miembros, con sujecion a las
limitaciones y condiciones previstas en los Tratados y sus disposiciones de aplicacion. La Directiva 2004/38/CE del
Parlamento Europeo y del Consejo (°) da efecto a esas limitaciones y condiciones. La presente Decision no afecta a la
aplicacion de dicha Directiva, que amplia el derecho a la libre circulacion a los miembros de la familia, sea cual fuere
su nacionalidad, cuando acompafien al ciudadano de la Unidn o se reinan con este. La presente Decisién no se aplica
ni a los miembros de la familia de los ciudadanos de la Uni6n a los que se aplique la Directiva 2004/38/CE ni a los
miembros de la familia de los nacionales de un tercer pais que disfruten de un derecho de libre circulaciéon
equivalente al de los ciudadanos de la Uni6n en virtud de un acuerdo entre la Unién y sus Estados miembros, por
una parte, y un tercer pafs, por otra.

(7)  Las medidas previstas en la presente Decision deben entenderse sin perjuicio de las obligaciones de los Estados
miembros por Derecho internacional, como anfitriones de organizaciones internacionales intergubernamentales o
de conferencias internacionales convocadas por organizaciones internacionales intergubernamentales acogidas por
los Estados miembros. Asi pues, no debe aplicarse la suspension temporal a los nacionales de Gambia que soliciten
un visado, cuando sea necesario para que los Estados miembros cumplan sus obligaciones como anfitriones de este
tipo de organizaciones o conferencias.

(8)  De conformidad con los articulos 1 y 2 del Protocolo n.° 22 sobre la posicién de Dinamarca, anejo al Tratado de la
Unién Europea y al TFUE, Dinamarca no participa en la adopcién de la presente Decision y no queda vinculada por
la misma ni sujeta a su aplicacién. Dado que la presente Decision desarrolla el acervo de Schengen, Dinamarca, de
conformidad con el articulo 4 de dicho Protocolo, decidird, dentro de un perfodo de seis meses a partir de que el
Consejo haya tomado una medida sobre la presente Decision, si la incorpora a su legislacién nacional.

(9)  Lapresente Decisién desarrolla disposiciones del acervo de Schengen en las que Irlanda no participa de conformidad
con la Decisién 2002/192/CE del Consejo (*); por lo tanto, Irlanda no participa en su adopcion y no queda vinculada
por la misma ni sujeta a su aplicacion.

(10)  Por lo que respecta a Islandia y Noruega, la presente Decision constituye un desarrollo de las disposiciones del acervo
de Schengen en el sentido del Acuerdo celebrado por el Consejo de la Unidén Europea, la Reptiblica de Islandia y el
Reino de Noruega sobre la asociacién de estos dos Estados a la ejecucion, aplicacién y desarrollo del acervo de
Schengen (°), que entran en el dmbito mencionado en el articulo 1, punto B, de la Decisién 1999/437/CE del
Consejo (%).

(11) Porlo que respecta a Suiza, la presente Decision constituye un desarrollo de las disposiciones del acervo de Schengen
en el sentido del Acuerdo entre la Unién Europea, la Comunidad Europea y la Confederacién Suiza sobre la
asociacion de la Confederacién Suiza a la ejecucion, la aplicacién y el desarrollo del acervo de Schengen (), que
entran en el dmbito mencionado en el articulo 1, punto B, de la Decision 1999/437/CE del Consejo, leido en
relacién con el articulo 3 de la Decisién 2008/146/CE del Consejo ().

() Directiva 2004/38/CE del Parlamento Europeo y del Consejo, de 29 de abril de 2004, relativa al derecho de los ciudadanos de la Unién
y de los miembros de sus familias a circular y residir libremente en el territorio de los Estados miembros, por la que se modifica el
Reglamento (CEE) n.° 1612/68 y se derogan las Directivas 64/221/CEE, 68/360/CEE, 72/194|CEE, 73/148|CEE, 75/34|CEE,
75/35|CEE, 90/364|CEE, 90/365|CEE y 93/96/CEE (DO L 158 de 30.4.2004, p. 77).

(*) Decisién 2002/192/CE del Consejo, de 28 de febrero de 2002, sobre la solicitud de Irlanda de participar en algunas de las
disposiciones del acervo de Schengen (DO L 64 de 7.3.2002, p. 20).

() DOL176de10.7.1999, p. 36.

() Decisién 1999/437|CE del Consejo, de 17 de mayo de 1999, relativa a determinadas normas de desarrollo del Acuerdo celebrado por
el Consejo de la Unidn Europea con la Republica de Islandia y el Reino de Noruega sobre la asociacion de estos dos Estados a la
ejecucion, aplicacion y desarrollo del acervo de Schengen (DO L 176 de 10.7.1999, p. 31).

() DOL 53 de 27.2.2008, p. 52.

() Decisién 2008/146/CE del Consejo, de 28 de enero de 2008, relativa a la celebracion, en nombre de la Comunidad Europea, del
Acuerdo entre la Unién Europea, la Comunidad Europea y la Confederacién Suiza sobre la asociacion de la Confederacién Suiza a la
ejecucion, aplicacion y desarrollo del acervo de Schengen (DO L 53 de 27.2.2008, p. 1).
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(12) Por lo que respecta a Liechtenstein, la presente Decision constituye un desarrollo de las disposiciones del acervo de
Schengen en el sentido del Protocolo entre la Unién Europea, la Comunidad Europea, la Confederacién Suiza y el
Principado de Liechtenstein sobre la adhesion del Principado de Liechtenstein al Acuerdo entre la Unién Europea, la
Comunidad Europea y la Confederacién Suiza sobre la asociacién de la Confederacion Suiza a la ejecucion, la
aplicacion y el desarrollo del acervo de Schengen (%), que entran en el dmbito mencionado en el articulo 1, punto B,
de la Decision 1999/437/CE del Consejo, leido en relacién con el articulo 3 de la Decision 2011/350/UE del
Consejo ().

(13) La presente Decision constituye un acto que desarrolla el acervo de Schengen o estd relacionado con él de otro modo
en el sentido, respectivamente, del articulo 3, apartado 2, del Acta de adhesion de 2003, del articulo 4, apartado 2,
del Acta de adhesion de 2005 y del articulo 4, apartado 2, del Acta de adhesion de 2011.

HA ADOPTADO LA PRESENTE DECISION:

Articulo 1
Ambito de aplicacién

1. La presente Decision se aplicard a los nacionales de Gambia que estén sujetos a la obligacién de visado de
conformidad con el Reglamento (UE) 2018/1806.

2. No se aplica a los nacionales de Gambia que estén exentos de la obligacién de visado en virtud de los articulos 4 o 6
del Reglamento (UE) 2018/1806.

3. La presente Decision no se aplica a los nacionales de Gambia que soliciten un visado y que sean miembros de la
familia de los ciudadanos de la Unién a los que se aplique la Directiva 2004/38/CE ni a los miembros de la familia de los
nacionales de un tercer pais que disfruten de un derecho de libre circulacién equivalente al de los ciudadanos de la Unién
en virtud de un acuerdo entre la Unién y sus Estados miembros, por una parte, y un tercer pais, por otra.

4. La presente Decision se entendera sin perjuicio de aquellos casos en los que un Estado miembro esté obligado por una
disposicién de Derecho internacional, a saber:

a) como pais anfitrién de una organizacién internacional intergubernamental;

b) como pais anfitrién de una conferencia internacional convocada por las Naciones Unidas o auspiciada por las Naciones
Unidas o por otras organizaciones intergubernamentales internacionales acogidas por un Estado miembro;

¢) en virtud de un acuerdo multilateral que confiera privilegios e inmunidades, o

d) en virtud del Concordato de 1929 (Pactos de Letrdn) celebrado entre la Santa Sede (Estado de la Ciudad del Vaticano) e
Italia tal como se modific6 en dltimo lugar.

Articulo 2

Suspension temporal de la aplicacion de determinadas disposiciones del Reglamento (CE) n.° 810/2009

Se suspenderd temporalmente la aplicacion de las siguientes disposiciones del Reglamento (CE) n. 810/2009:
a) articulo 14, apartado 6;

b) articulo 16, apartado 5, letra b);

() DOL160de 18.6.2011, p. 21.

(") Decision 2011/350/UE del Consejo, de 7 de marzo de 2011, relativa a la celebracion, en nombre de la Unién Europea, del Protocolo
entre la Unién Europea, la Comunidad Europea, la Confederacion Suiza y el Principado de Liechtenstein sobre la adhesion del
Principado de Liechtenstein al Acuerdo entre la Unién Europea, la Comunidad Europea y la Confederacién Suiza sobre la asociacion
de la Confederacion Suiza a la ejecucion, aplicacion y desarrollo del acervo de Schengen, sobre la supresién de controles en las
fronteras internas y la circulacién de personas (DO L 160 de 18.6.2011, p. 19).
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c) articulo 23, apartado 1;

d) articulo 24, apartados 2 y 2 quater.

Articulo 3
Destinatarios

Son destinatarios de la presente Decision el Reino de Bélgica, la Republica de Bulgaria, la Reptiblica Checa, la Reptblica
Federal de Alemania, la Reptiblica de Estonia, la Reptiblica Helénica, el Reino de Espafia, la Reptiblica Francesa, la
Reptiblica de Croacia, la Republica Italiana, la Republica de Chipre, la Reptblica de Letonia, la Republica de Lituania, el
Gran Ducado de Luxemburgo, Hungria, la Reptblica de Malta, el Reino de los Paises Bajos, la Republica de Austria, la
Reptblica de Polonia, la Republica Portuguesa, Rumania, la Reptiblica de Eslovenia, la Reptiblica Eslovaca, la Reptiblica de
Finlandia y el Reino de Suecia.

Hecho en Luxemburgo, el 7 de octubre de 2021.

Por el Consejo
El Presidente
M. DIKAUCIC
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RECOMENDACIONES

RECOMENDACION (UE) 2021/1782 DEL CONSEJO
de 8 de octubre de 2021

por la que se modifica la Recomendacién (UE) 2020/912 del Consejo sobre la restriccion temporal de
los viajes no esenciales a la UE y el posible levantamiento de dicha restriccion

EL CONSEJO DE LA UNION EUROPEA,

Visto el Tratado de Funcionamiento de la Unién Europea, y en particular su articulo 77, apartado 2, letras b) y e), y su
articulo 292, frases primera y segunda,

Considerando lo siguiente:

(1) El 30 de junio de 2020, el Consejo adopté una Recomendacién sobre la restriccién temporal de los viajes no
esenciales a la UE y el posible levantamiento de dicha restriccion (') (en lo sucesivo, <Recomendacién del Consejo»).

(2)  Desde entonces, el Consejo adopté las Recomendaciones (UE) 2020/1052 (3, (UE) 2020/1144 (), (UE)
2020/1186 (%), (UE) 2020/1551 (), (UE) 2020/2169 (9, (UE) 2021/89 (), (UE) 2021/132 (9, (UE) 2021/767 (),
(UE) 2021/892 (), (UE) 2021/992 (), (UE) 2021/1085 (), (UE) 20211170 ("), (UE) 2021/1346 (%), (UE)
2021/1459 () y (UE) 2021/1712 (*) por las que se modifica la Recomendacién (UE) 2020/912 del Consejo sobre
la restriccién temporal de los viajes no esenciales a la UE y el posible levantamiento de dicha restriccion.

(3)  El 20 de mayo de 2021, el Consejo adoptd la Recomendaciéon 2021/816 por la que se modifica la Recomendacion
(UE) 2020/912 del Consejo sobre la restriccién temporal de los viajes no esenciales a la UE y el posible
levantamiento de dicha restriccién (V), con el fin de actualizar los criterios utilizados para evaluar si los viajes no
esenciales realizados desde terceros paises son seguros y deben permitirse.

(4)  La Recomendacién del Consejo prevé que los Estados miembros levanten gradualmente la restriccion temporal de
los viajes no esenciales a la UE, a partir del 1 de julio de 2020 y de manera coordinada, para los residentes de los
terceros paises que figuran en su anexo I. Cada dos semanas, el Consejo debe revisar y, si procede, actualizar la lista
de terceros paises que figura en el anexo I, tras mantener estrechas consultas con la Comisién y con los organismos
y servicios competentes de la UE al término de una evaluacion global basada en la metodologia, los criterios y la
informacién mencionados en la Recomendacion del Consejo.

) 1.DOL 2081de 1.7.2020,p. 1.
) DOL 230 de 17.7.2020, p. 26.
) DO L 248 de 31.7.2020, p. 26.
) DOL 261 de 11.8.2020, p. 83.
) DO L 354 de 26.10.2020, p. 19.
) DOL 431 de 21.12.2020, p. 75.
) DOL 33de29.1.2021, p. 1.
) DOL 41 de 4.2.2021,p. 1.
) DOL1651de11.5.2021, p. 66.
9% DOL 198 de 4.6.2021, p. 1.

) DOL 221 de 21.6.2021, p. 12.

) DOL 235 de 2.7.2021,p. 27.

) DOL255de 16.7.2021, p. 3.
14 DO L 306 de 31.8.2021, p. 4.

) DOL 320 de 10.9.2021, p. 1.

) DOL 341 de 24.9.2021, p. 1.

) DOL 182 de 21.5.2021, p. 1.
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(5)  Desde la adopcidn de la Recomendacion, el Consejo, consultando estrechamente con la Comisién y los organismos y
servicios competentes de la UE, ha debatido la revisién de la lista de terceros paises que figura en el anexo I de la
Recomendacioén del Consejo, aplicando los criterios y la metodologia establecidos en dicha Recomendacion del
Consejo, modificada por la Recomendacién 2021/816. Como resultado de estos debates, debe modificarse la lista
de terceros paises que figura en el anexo 1. En particular, Baréin y los Emiratos Arabes Unidos deben afiadirse a la
lista.

(6)  El control fronterizo no se efecttia tinicamente en interés del Estado miembro en cuyas fronteras exteriores se realiza,
sino en interés del conjunto de los Estados miembros que han suprimido los controles en sus fronteras interiores. Por
consiguiente, y para preservar el buen funcionamiento del espacio Schengen, los Estados miembros deben garantizar
que las medidas que adopten en las fronteras exteriores estén coordinadas. A tal efecto, a partir del 8 de octubre de
2021, los Estados miembros deben continuar levantando de manera coordinada la restriccion temporal de los viajes
no esenciales a la UE para los residentes de los terceros paises, regiones administrativas especiales y demds entidades y
autoridades territoriales que figuran en el anexo I de la Recomendacién del Consejo modificada por la presente
Recomendacion.

(7)  De conformidad con los articulos 1 y 2 del Protocolo n.° 22 sobre la posicién de Dinamarca anejo al Tratado de la
Unién Europea y al TFUE, Dinamarca no participa en la adopcion de la presente Recomendacién y no queda
vinculada por esta ni sujeta a su aplicacién. Dado que la presente Recomendacion desarrolla el acervo de Schengen,
Dinamarca decidird si la aplica, de conformidad con el articulo 4 de dicho Protocolo, en un periodo de seis meses a
partir de que el Consejo haya tomado una decisién sobre la presente Recomendacion.

(8)  La presente Recomendacién constituye un desarrollo de las disposiciones del acervo de Schengen en las que Irlanda
no participa de conformidad con la Decisién 2002/192/CE del Consejo (*); por consiguiente, Irlanda no participa
en su adopcién y no queda vinculada por ella ni sujeta a su aplicacion.

(9)  Porlo que respecta a Islandia y Noruega, la presente Recomendacién constituye un desarrollo de las disposiciones del
acervo de Schengen en el sentido del Acuerdo celebrado por el Consejo de la Unién Europea, la Reptiblica de Islandia
y el Reino de Noruega sobre la asociacion de estos dos Estados a la ejecucion, aplicacion y desarrollo del acervo de
Schengen, que entran en el dmbito mencionado en el articulo 1, punto A, de la Decisién 1999/437/CE del
Consejo (*).

(10) Por lo que respecta a Suiza, la presente Recomendacion constituye un desarrollo de las disposiciones del acervo de
Schengen en el sentido del Acuerdo entre la Unién Europea, la Comunidad Europea y la Confederacion Suiza sobre
la asociacién de la Confederacion Suiza a la ejecucion, aplicacion y desarrollo del acervo de Schengen, que entran en
el dmbito mencionado en el articulo 1, punto A, de la Decisién 1999/437/CE del Consejo (*), en relacién con el
articulo 3 de la Decision 2008/146/CE del Consejo (*).

(11) Por lo que respecta a Liechtenstein, la presente Recomendacion constituye un desarrollo de las disposiciones del
acervo de Schengen en el sentido del Protocolo entre la Unién Europea, la Comunidad Europea, la Confederacion
Suiza y el Principado de Liechtenstein sobre la adhesion del Principado de Liechtenstein al Acuerdo entre la Uni6n
Europea, la Comunidad Europea y la Confederacién Suiza sobre la asociacién de la Confederacién Suiza a la
ejecucion, aplicacion y desarrollo del acervo de Schengen, que entran en el dmbito mencionado en el articulo 1,
punto A, de la Decisién 1999/437/CE del Consejo (*), leido en relaciéon con el articulo 3 de la Decisién
2011/350/UE del Consejo (¥).

(**) Decision 2002/192/CE del Consejo, de 28 de febrero de 2002, sobre la solicitud de Irlanda de participar en algunas de las
disposiciones del acervo de Schengen (DO L 64 de 7.3.2002, p. 20).

(") DOL 176 de 10.7.1999, p. 31.

(*) DOL53de27.2.2008, p. 52.

(*) Decisién 2008/146/CE del Consejo, de 28 de enero de 2008, relativa a la celebracion, en nombre de la Comunidad Europea, del

Acuerdo entre la Unidn Europea, la Comunidad Europea y la Confederacion Suiza sobre la asociacién de la Confederacion Suiza a la

ejecucion, aplicacion y desarrollo del acervo de Schengen (DO L 53 de 27.2.2008, p. 1).

() DOL 160 de 18.6.2011, p. 21.

(*) Decision 2011/350/UE del Consejo, de 7 de marzo de 2011, relativa a la celebracion, en nombre de la Unién Europea, del Protocolo
entre la Unién Europea, la Comunidad Europea, la Confederacion Suiza y el Principado de Liechtenstein sobre la adhesion del
Principado de Liechtenstein al Acuerdo entre la Unién Europea, la Comunidad Europea y la Confederacién Suiza sobre la asociacion
de la Confederacion Suiza a la ejecucion, aplicacion y desarrollo del acervo de Schengen, sobre la supresién de controles en las
fronteras internas y la circulacién de personas (DO L 160 de 18.6.2011, p. 19).
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HA ADOPTADO LA PRESENTE RECOMENDACION:

La Recomendacién (UE) 2020/912 del Consejo, modificada por las Recomendaciones (UE) 2020/1052, (UE) 2020/1144,
(UE) 2020/1186, (UE) 2020/1551, (UE) 2020/2169, (UE) 2021/89, (UE) 2021/132, (UE) 2021/767, (UE) 2021/816, (UE)
2021/892, (UE) 2021/992, (UE) 2021/1085, (UE) 2021/1170, (UE) 2021/1346, (UE) 2021/1459 y (UE) 2021/1712,
sobre la restriccién temporal de los viajes no esenciales a la UE y el posible levantamiento de dicha restriccion, queda
modificada como sigue:

1) El parrafo primero del punto 1 de la Recomendacion del Consejo se sustituye por el texto siguiente:

«1. A partir del 8 de octubre de 2021, los Estados miembros deben levantar gradualmente la restriccién temporal de los
viajes no esenciales a la UE, de manera coordinada, para los residentes de los terceros paises que figuran en el anexo

L.

2) El anexo I de la Recomendacion se sustituye por el texto siguiente:

‘ANEXO 1

Terceros paises, regiones administrativas especiales y demds entidades y autoridades territoriales cuyos residentes no deben
verse afectados por la restriccién temporal de los viajes no esenciales a la UE a través de las fronteras exteriores:

I. ESTADOS

=R R e N L N N S

—
o

AUSTRALIA
BAREIN

CANADA

CHILE

JORDANIA
KUWAIT

NUEVA ZELANDA
QATAR

RUANDA

. ARABIA SAUDI
11.
12.
13.
14.
15.
16.

SINGAPUR
COREA DEL SUR
UCRANIA

EMIRATOS ARABES UNIDOS

URUGUAY
CHINA (*)

Il. REGIONES ADMINISTRATIVAS ESPECIALES DE LA REPUBLICA POPULAR CHINA

Region Administrativa Especial de Hong Kong

Regién Administrativa Especial de Macao

III. ENTIDADES Y AUTORIDADES TERRITORIALES NO RECONOCIDAS COMO ESTADOS POR AL MENOS UN
ESTADO MIEMBRO

Taiwan

(*) Con sujecién a confirmacion de reciprocidad.’
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Hecho en Luxemburgo, el 8 de octubre de 2021.

Por el Consejo
El presidente
M. DIKAUCIC
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