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II

(Actos no legislativos)

REGLAMENTOS

REGLAMENTO DE EJECUCION (UE) 2015/434 DE LA COMISION
de 16 de marzo de 2015

por el que se establecen valores de importacién a tanto alzado para la determinacién del precio de
entrada de determinadas frutas y hortalizas

LA COMISION EUROPEA,
Visto el Tratado de Funcionamiento de la Uni6n Europea,

Visto el Reglamento (UE) n° 1308/2013 del Parlamento Europeo y del Consejo, de 17 de diciembre de 2013, por el que
se crea la organizacién comin de mercados de los productos agrarios y por el que se derogan los Reglamentos (CEE)
n° 922/72, (CEE) n° 234/79, (CE) n° 1037/2001 y (CE) n° 1234/2007 (),

Visto el Reglamento de Ejecucién (UE) n° 543/2011 de la Comision, de 7 de junio de 2011, por el que se establecen
disposiciones de aplicacion del Reglamento (CE) n° 1234/2007 del Consejo en los sectores de las frutas y hortalizas y de
las frutas y hortalizas transformadas (?, y, en particular, su articulo 136, apartado 1,

Considerando lo siguiente:

(1) El Reglamento de Ejecucién (UE) n° 543/2011 establece, en aplicacién de los resultados de las negociaciones
comerciales multilaterales de la Ronda Uruguay, los criterios para que la Comision fije los valores de importacién
a tanto alzado de terceros paises correspondientes a los productos y periodos que figuran en el anexo XVI,
parte A, de dicho Reglamento.

(2)  De acuerdo con el articulo 136, apartado 1, del Reglamento de Ejecuciéon (UE) n° 543/2011, el valor de
importacién a tanto alzado se calcula cada dia hébil teniendo en cuenta datos que varfan diariamente. Por lo
tanto, el presente Reglamento debe entrar en vigor el dia de su publicacién en el Diario Oficial de la Unidn
Europea.

HA ADOPTADO EL PRESENTE REGLAMENTO:

Articulo 1

En el anexo del presente Reglamento quedan fijados los valores de importacién a tanto alzado a que se refiere el
articulo 136 del Reglamento de Ejecucién (UE) n° 543/2011.

() DOL 347 de 20.12.2013, p. 671.
() DOL157 de15.6.2011,p. 1.
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Articulo 2

El presente Reglamento entrard en vigor el dia de su publicacién en el Diario Oficial de la Unién Europea.

El presente Reglamento serd obligatorio en todos sus elementos y directamente aplicable en
cada Estado miembro.

Hecho en Bruselas, el 16 de marzo de 2015.

Por la Comisidn,
en nombre del Presidente,
Jerzy PLEWA

Director General de Agricultura y Desarrollo Rural
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ANEXO

Valores de importacion a tanto alzado para la determinacién del precio de entrada de determinadas frutas y hortalizas

(EUR/100 kg)

Cédigo NC Cédigo tercer pais () Valor de importacion a tanto alzado
0702 00 00 EG 65,8
MA 84,9
TR 86,4
77 79,0
0707 00 05 JO 229,9
MA 183,9
TR 185,1
77 199,6
0709 93 10 MA 119,5
TR 192,4
77 156,0
0805 10 20 EG 45,8
IL 72,7
MA 56,7
TN 57,3
TR 63,6
77 59,2
0805 50 10 TR 61,4
77 61,4
0808 10 80 BR 70,9
CA 81,0
CL 100,9
CN 91,1
MK 25,2
us 166,1
77 89,2
0808 30 90 AR 112,0
CL 133,2
us 124,8
ZA 103,5
77 118,4

() Nomenclatura de paises fijada por el Reglamento (UE) n° 1106/2012 de la Comisién, de 27 de noviembre de 2012, por el que se
aplica el Reglamento (CE) n° 471/2009 del Parlamento Europeo y del Consejo, sobre estadisticas comunitarias relativas al comercio
exterior con terceros paises, en lo que concierne a la actualizacién de la nomenclatura de paises y territorios (DO L 328 de
28.11.2012, p. 7). El cédigo «ZZ» significa «otros origenes».
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DECISIONES

DECISION (UE) 201 5/435 DEL PARLAMENTO EUROPEO Y DEL CONSEJO
de 17 de diciembre de 2014

relativa a la movilizaciéon del Margen para Imprevistos

EL PARLAMENTO EUROPEO Y EL CONSEJO DE LA UNION EUROPEA,
Visto el Tratado de Funcionamiento de la Uni6n Europea,

Visto el Acuerdo Interinstitucional, de 2 de diciembre de 2013, entre el Parlamento Europeo, el Consejo y la Comision
sobre disciplina presupuestaria, cooperaciéon en materia presupuestaria y buena gestion financiera ('), y, en particular, su
punto 14,

Vista la propuesta de la Comisién Europea,
Considerando lo siguiente:

(1) El articulo 13 del Reglamento (UE, Euratom) n° 1311/2013 del Consejo (*) ha establecido un Margen para
Imprevistos de hasta el 0,03 % de la renta nacional bruta de la Uni6n.

(2)  De conformidad con el articulo 6 de ese Reglamento, la Comisién ha calculado el importe absoluto del Margen
para Imprevistos para 2014 (3).

(3)  Después de haber examinado todas las demds posibilidades financieras para responder a las circunstancias
imprevistas que han surgido después de que se fijara por primera vez, en febrero de 2013, el techo de pagos del
marco financiero plurianual para 2014, resulta necesario movilizar el Margen para Imprevistos para
complementar los créditos de pago en el presupuesto general de la Unién Europea para el ejercicio 2014 por
encima del techo de pagos.

(4)  Debe incluirse un importe de 350 millones EUR en créditos de pago en la movilizacion del Margen para
Imprevistos pendiente de un acuerdo sobre los pagos en relacion con otros instrumentos especiales.

(5)  Vista la situacién tan especial que se ha dado este afio, se cumple la condicién de dltimo recurso contemplada en
el articulo 13, apartado 1, del Reglamento (UE, Euratom) n° 1311/2013.

(6)  Para asegurar el cumplimiento del articulo 13, apartado 3, del Reglamento (UE, Euratom) n° 13112013, la
Comision debe presentar una propuesta sobre la compensacion de los importes pertinentes en los techos de pago
del MFP para uno o mds ejercicios futuros, visto el acuerdo sobre los pagos en relacién con otros instrumentos
especiales y sin perjuicio de las prerrogativas institucionales de la Comision.

() DO C 373 de20.12.2013,p. 1.

(*) Reglamento (UE, Euratom) n° 1311/2013 del Consejo, de 2 de diciembre de 2013, por el que se establece el marco financiero plurianual
para el periodo 2014-2020 (DO L 347 de 20.12.2013, p. 884).

(®) Comunicacién de la Comision al Parlamento Europeo y al Consejo, de 20 de diciembre de 2013, relativa al ajuste técnico del marco
financiero para 2014 de conformidad con las variaciones de la renta nacional bruta [COM(2013) 928].
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HAN ADOPTADO LA PRESENTE DECISION:

Articulo 1

En el presupuesto general de la Unién Europea para el ejercicio 2014, el Margen para Imprevistos se utilizard para poner
a disposicién un importe de 3 168 233 715 EUR en créditos de pago por encima del techo de pagos del marco
financiero plurianual.

Articulo 2

La suma de 2 818 233 715 EUR se compensard en tres plazos con los mdrgenes existentes en los techos de pagos para
los afios siguientes:

a) 2018:939 411 200 EUR;
b) 2019: 939 411 200 EUR;
c) 2020: 939 411 315 EUR.

Se invita a la Comision a que presente a su debido tiempo una propuesta sobre el importe pendiente de
350 millones EUR.

Articulo 3

La presente Decision se publicard en el Diario Oficial de la Unién Europea.

Hecho en Estrasburgo, el 17 de diciembre de 2014.

Por el Parlamento Europeo Por el Consejo
El Presidente El Presidente
M. SCHULZ B. DELLA VEDOVA
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DECISION (UE) 201 5/436 DEL PARLAMENTO EUROPEO Y DEL CONSEJO
de 17 de diciembre de 2014

sobre la movilizacién del Fondo de Solidaridad de la Unién Europea

EL PARLAMENTO EUROPEO Y EL CONSEJO DE LA UNION EUROPEA,
Visto el Tratado de Funcionamiento de la Unién Europea,

Visto el Reglamento (CE) n° 2012/2002 del Consejo, de 11 de noviembre de 2002, por el que se crea el Fondo de
Solidaridad de la Unién Europea ('), y, en particular, su articulo 4, apartado 3,

Visto el Acuerdo interinstitucional, de 2 de diciembre de 2013, entre el Parlamento Europeo, el Consejo y la Comisién
sobre disciplina presupuestaria, cooperacién en materia presupuestaria y buena gestioén financiera (%), y, en particular, su
apartado 11,

Vista la propuesta de la Comision Europea,
Considerando lo siguiente:

(1)  La Uni6n Europea ha creado un Fondo de Solidaridad de la Unién Europea («el Fondo») para solidarizarse con la
poblacion de las regiones afectadas por catéstrofes.

(2)  El articulo 10 del Reglamento (UE, Euratom) n° 1311/2013 del Consejo (), permite la movilizacién del Fondo
hasta un limite mdximo anual de 500 millones EUR (a precios de 2011).

El Reglamento (CE) n° 2012/2002 contiene las disposiciones que rigen la movilizacién del Fondo.
Italia ha presentado una solicitud de movilizacién del Fondo por motivo de inundaciones.

)

)

) Grecia ha presentado una solicitud de movilizaciéon del Fondo por motivo de un terremoto.

) Eslovenia ha presentado una solicitud de movilizacién del Fondo por motivo de tormentas de hielo.
)

Croacia ha presentado una solicitud de movilizacién del Fondo por motivo de tormentas de hielo seguidas de
inundaciones.

HAN ADOPTADO LA PRESENTE DECISION:

Articulo 1

En el marco del presupuesto general de la Unidén Europea para el ejercicio presupuestario 2014, se movilizard una suma
de 46 998 528 EUR en créditos de compromiso con cargo al Fondo de Solidaridad de la Union Europea.

En el marco del presupuesto general de la Unién Europea para el ejercicio presupuestario 2015, se movilizard una suma
de 46 998 528 EUR en créditos de pago con cargo al Fondo de Solidaridad de la Unién Europea.

Articulo 2

La presente Decision se publicard en el Diario Oficial de la Unién Europea.

Hecho en Estrasburgo el 17 de diciembre de 2014.

Por el Parlamento Europeo Por el Consejo
El Presidente El Presidente
M. SCHULZ B. DELLA VEDOVA

() DOL311de14.11.2002, p. 3.

() DOC373de20.12.2013,p. 1.

() Reglamento (UE, Euratom) n° 1311/2013 del Consejo, de 2 de diciembre de 2013, por el que se establece el marco financiero plurianual
para el periodo 2014-2020 (DO L 347 de 20.12.2013, p. 884).
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DECISION (UE) 201 5/437 DEL PARLAMENTO EUROPEO Y DEL CONSEJO
de 17 de diciembre de 2014

relativa a la movilizaciéon del Fondo de Solidaridad de la Unién Europea

EL PARLAMENTO EUROPEO Y EL CONSEJO DE LA UNION EUROPEA,
Visto el Tratado de Funcionamiento de la Unién Europea,

Visto el Reglamento (CE) n° 2012/2002 del Consejo, de 11 de noviembre de 2002, por el que se crea el Fondo de
Solidaridad de la Uni6n Europea ('), y, en particular su articulo 4, apartado 3,

Visto el Acuerdo interinstitucional, de 2 de diciembre de 2013, entre el Parlamento Europeo, el Consejo y la Comision
sobre disciplina presupuestaria, cooperacion en materia presupuestaria y buena gestién financiera (3, y, en particular su
punto 11,

Vista la propuesta de la Comisién Europea,
Considerando lo siguiente:

(1) La Unién Europea cre6 un Fondo de Solidaridad de la Unién Europea (en lo sucesivo, «el Fondo») para mostrar su
solidaridad con la poblacién de las regiones afectadas por catdstrofes.

(2)  El articulo 10 del Reglamento (UE, Euratom) n° 1311/2013 del Consejo (°) permite la movilizacion del Fondo
hasta un limite mdximo anual de 50 000 000 EUR (a precios de 2011).

El Reglamento (CE) n° 2012/2002 contiene las disposiciones que rigen la movilizacién del Fondo.

4)  Serbia ha presentado una solicitud de movilizacién del Fondo en relacién con inundaciones.
) Croacia ha presentado una solicitud de movilizacién del Fondo en relaciéon con inundaciones.

Bulgaria ha presentado una solicitud de movilizacién del Fondo en relacién con inundaciones.

HAN ADOPTADO LA PRESENTE DECISION:

Articulo 1

En el marco del presupuesto general de la Unién Europea para el ejercicio 2014, se movilizard el Fondo de Solidaridad
por un importe de 79 726 440 EUR en créditos de compromiso.

En el marco del presupuesto general de la Unién Europea para el ejercicio 2015, se movilizard el Fondo de Solidaridad
por un importe de 79 726 440 EUR en créditos de pago.

Articulo 2

La presente Decision se publicard en el Diario Oficial de la Unién Europea.

Hecho en Estrasburgo, el 17 de diciembre de 2014.

Por el Parlamento Europeo Por el Consejo
El Presidente El Presidente
M. SCHULZ B. DELLA VEDOVA

() DOL311de14.11.2002, p. 3.

() DOC373de20.12.2013,p. 1.

(*) Reglamento (UE, Euratom) n° 1311/2013 del Consejo, de 2 de diciembre de 2013, por el que se establece el marco financiero plurianual
para el periodo 2014-2020 (DO L 347 de 20.12.2013, p. 884).
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DECISION (UE) 2015/438 DEL CONSEJO
de 2 de marzo de 2015

por la que se establece la posicién que se ha de adoptar en nombre de la Unién Europea en el

Comité Mixto instituido con arreglo al Acuerdo entre la Unién Europea y Ucrania sobre la

facilitacion de la expedicién de visados, en lo que se refiere a la adopcion de directrices comunes
para la aplicaciéon del Acuerdo

EL CONSEJO DE LA UNION EUROPEA,

Visto el Tratado de Funcionamiento de la Unidn Europea y, en particular, su articulo 77, apartado 2, letra a), leido en
relacién con su articulo 218, apartado 9,

Vista la propuesta de la Comisién Europea,
Considerando lo siguiente:

(1)  El articulo 12 del Acuerdo entre la Unién Europea y Ucrania sobre la facilitacion de la expedicién de visados (})
(«el Acuerdo») instituye un Comité Mixto. En él se establece que el Comité Mixto debe, en particular, hacer un
seguimiento de la aplicacion del Acuerdo.

(2)  El Acuerdo entre la Unién Europeo y Ucrania por el que se modifica el Acuerdo entre la Comunidad Europea y
Ucrania sobre la facilitacion de la expedicién de visados (?) («el Acuerdo modificador») entré en vigor el 1 de julio
de 2013.

(3)  El Reglamento (CE) n° 810/2009 del Parlamento Europeo y del Consejo (°) establecié los procedimientos y
condiciones para la expedicion de visados de transito o para estancias previstas en el territorio de los Estados
miembros no superiores a noventa dias en un periodo de ciento ochenta dias.

(4)  En el marco de su cometido, el Comité Mixto tomd nota de la necesidad de disponer de directrices comunes con
el fin de garantizar una aplicacién plenamente armonizada del Acuerdo entre los consulados de los Estados
miembros, asi como de aclarar la relacién entre las disposiciones del Acuerdo y las disposiciones de las Partes
contratantes que siguen siendo aplicables a cuestiones en materia de visados no reguladas por el Acuerdo.

(5)  El Comité Mixto adopté tales directrices el 25 de noviembre de 2009 mediante su Decisién n° 1/2009. Dichas
directrices deben adaptarse a las nuevas disposiciones del Acuerdo introducidas por el Acuerdo modificador y a
los cambios en el Derecho interno de la Unién sobre la politica de visados. En aras de la claridad, procede
sustituir esas directrices.

(6)  Procede establecer la posicion que se ha de adoptar en nombre de la Unién en el Comité Mixto en lo que se
refiere a la adopcion de las directrices comunes para la aplicacion del Acuerdo.

HA ADOPTADO LA PRESENTE DECISION:

Articulo 1

La posicion que se ha de adoptar en nombre de la Unién en el Comité Mixto instituido por el articulo 12 del Acuerdo
entre la Unién Europea y Ucrania sobre la facilitacion de la expedicién de visados en lo que se refiere a la adopcién de
directrices comunes para la aplicacion del Acuerdo se basard en el proyecto de Decision del Comité Mixto adjunto a la
presente Decision.

() DOL 332 de 18.12.2007, p. 68.

() DOL168de20.6.2013,p. 11.
(®) Reglamento (CE) n° 810/2009 del Parlamento Europeo y del Consejo, de 13 de julio de 2009, por el que se establece un Cédigo
comunitario sobre visados (Codigo de visados) (DO L 243 de 15.9.2009, p. 1).
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Articulo 2

La presente Decisién entrard en vigor el dia de su adopcion.

Hecho en Bruselas, el 2 de marzo de 2015.

Por el Consejo
La Presidenta
D. REIZNIECE-OZOLA
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PROYECTO

DECISION Ne ...[2014 DEL COMITE MIXTO INSTITUIDO POR EL ACUERDO ENTRE LA UNION
EUROPEA Y UCRANIA SOBRE LA FACILITACION DE LA EXPEDICION DE VISADOS

de ...

en lo que se refiere a la adopcién de directrices comunes para la aplicacién del Acuerdo

EL COMITE MIXTO,

Visto el Acuerdo entre la Unién Europea y Ucrania sobre la facilitacién de la expedicién de visados («el Acuerdo»), y en
particular su articulo 12,

Considerando que el Acuerdo entrd en vigor el 1 de enero de 2008,
DECIDE:

Articulo 1

Se establecen en el anexo de la presente Decisién las Directrices comunes para la aplicacion del Acuerdo entre la Unién
Europea y Ucrania sobre la facilitacién de la expedicién de visados.

Articulo 2

Queda derogada la Decision n° 1/2009 del Comité Mixto.

Articulo 3

La presente Decisién entrard en vigor el dia de su adopcion.

Hechoen ..., el

Por la Unién Europea Por Ucrania
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ANEXO

DIRECTRICES COMUNES PARA LA APLICACI()N DEL ACUERDO ENTRE LA UNION EUROPEA Y
UCRANIA SOBRE LA FACILITACION DE LA EXPEDICION DE VISADOS

El Acuerdo entre la Unién Europea y Ucrania sobre la facilitacién de la expedicién de visados, que entrd en vigor el
1 de enero de 2008, modificado por el Acuerdo entre la Unién Europea y Ucrania de 23 de julio de 2012, que entré en
vigor el 1 de julio de 2013 («el Acuerdo»), tiene por objeto facilitar, sobre una base de reciprocidad, los procedimientos
de expedicién de visados para estancias cuya duracién prevista no exceda de los noventa dias por periodo de ciento
ochenta dias a los ciudadanos de Ucrania.

El Acuerdo establece, sobre una base de reciprocidad, derechos y obligaciones juridicamente vinculantes con el fin de
simplificar los procedimientos de expedicién de visados para los ciudadanos ucranianos.

Las presentes Directrices, adoptadas por el Comité Mixto instituido por el articulo 12 del Acuerdo (el Comité Mixto»),
tienen por objeto garantizar una aplicacion correcta y armonizada de las disposiciones del Acuerdo por las misiones
diplomaticas y oficinas consulares de los Estados miembros. Las presentes Directrices no forman parte del Acuerdo y no
son, por tanto, juridicamente vinculantes. Sin embargo, se recomienda encarecidamente que el personal diplomatico y
consular las siga consistentemente a la hora de aplicar las disposiciones del Acuerdo.

Se prevé que las presentes Directrices se actualicen a la luz de la experiencia adquirida en la aplicacion del Acuerdo bajo
la responsabilidad del Comité Mixto. Las Directrices, adoptadas por el Comité mixto el 25 de noviembre de 2009, se
han adaptado en consonancia con el Acuerdo entre la Unién Europea y Ucrania por el que se modifica el Acuerdo entre
la Comunidad Europea y Ucrania sobre la facilitacién de la expedicion de visados (cel Acuerdo modificador»), y con la
nueva legislacion de la Unién, como el Reglamento (CE) n° 810/2009 del Parlamento Europeo y del Consejo (') («Codigo
de visados»).

L CUESTIONES GENERALES.
1.1. Objeto y &mbito de aplicacién.

EL articulo 1 del Acuerdo dispone lo siguiente: «El presente Acuerdo tiene por objeto facilitar la expedicién de visados a
los ciudadanos de Ucrania para estancias cuya duracién prevista no exceda de los 90 dias por periodo de 180 dias.»

El Acuerdo se aplica a todos los ciudadanos ucranianos que soliciten un visado de corta duracién, con independencia del
pais en el que residan.

El articulo 1, apartado 2, del Acuerdo dispone lo siguiente: «Ucrania solo podra reintroducir la obligacién de visado para
los ciudadanos o determinadas categorias de ciudadanos de todos los Estados miembros y no para los ciudadanos o
determinadas categorias de ciudadanos de Estados miembros concretos. Si Ucrania reintrodujera la obligacién de solicitar
visado para los ciudadanos de la Unién Europea o determinadas categorias de ellos, las mismas facilidades otorgadas a
los ciudadanos ucranianos en aplicacion del presente Acuerdo se aplicarfan de forma automdtica y reciproca a los
ciudadanos de la Union Europea.».

Conforme a las decisiones adoptadas por el Gobierno ucraniano, desde el 1 de mayo de 2005 o del 1 de enero de 2008,
respectivamente, los ciudadanos de la Unién estin exentos de la obligacién de visado cuando viajen a Ucrania por un
periodo de tiempo no superior a noventa dias o transiten por el territorio de ese pais. Esta disposicién no afecta al
derecho del Gobierno ucraniano a modificar dichas decisiones.

1.2. Ambito de aplicacién del Acuerdo.

El articulo 2 del Acuerdo dispone lo siguiente:

«1.  Las medidas destinadas a facilitar la expedicién de visados contempladas en el presente Acuerdo se aplicardn a
los ciudadanos de Ucrania tnicamente en la medida en que estos no estén exentos de la obligacién de visado en
virtud de las disposiciones legales y reglamentarias de la Unién Europea o sus Estados miembros, del presente
Acuerdo o de otros acuerdos internacionales.

2. El Derecho nacional de Ucrania o de los Estados miembros, o el Derecho de la Unidén Europea se aplicardn a
las cuestiones que no estén reguladas por las disposiciones del presente Acuerdo, como la negativa a expedir un
visado, el reconocimiento de los documentos de viaje, la prueba de la existencia de medios de subsistencia
suficientes, la denegacion de entrada y las medidas de expulsién.».

(") Reglamento (CE) n° 810/2009 del Parlamento Europeo y del Consejo, de 13 de julio de 2009, por el que se establece un Cédigo
comunitario sobre visados (Codigo de visados) (DO L 243 de 15.9.2009, p. 1).
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Sin perjuicio de lo dispuesto en su articulo 10 (que prevé la exencion de la obligacién de visado para los titulares de
pasaportes diplomdticos y pasaportes de servicio biométricos de Ucrania), el Acuerdo no afecta a las normas vigentes
sobre las obligaciones de visado y las exenciones de visado. Por ejemplo, el articulo 4 del Reglamento (CE)
n° 539/2001 () del Consejo autoriza a los Estados miembros a eximir de la obligacién de visado a la tripulacion civil de
aviones y buques, entre otras categorfas.

La normativa de Schengen y, cuando proceda, el Derecho nacional seguirdn aplicindose a las cuestiones que no estén
reguladas por el Acuerdo, como la negativa a expedir un visado, el reconocimiento de los documentos de viaje, la
prueba de la existencia de unos medios de subsistencia suficientes, la denegacién de entrada y las medidas de expulsién.
Esto se aplica también a la normativa de Schengen que determina cudl es el Estado miembro Schengen responsable de
tramitar una solicitud de visado. Por consiguiente, los ciudadanos ucranianos deberdn seguir solicitando un visado en el
consulado del Estado miembro del destino principal de su viaje; si no existe un destino principal, deberdn presentar la
solicitud en la oficina consular del Estado miembro de la primera entrada en el espacio Schengen.

Incluso en el caso de que se cumplan las condiciones previstas en el Acuerdo, por ejemplo que el solicitante de visado
aporte pruebas documentales de la finalidad del viaje para las categorias previstas en el articulo 4, es posible que le sea
denegada la expedicion del visado si no se cumplen las condiciones previstas en el articulo 5 del Reglamento (CE)
n° 562/2006 del Parlamento Europeo y del Consejo () («Cddigo de fronteras Schengen»), es decir, que la persona no esté
en posesion de un documento de viaje valido, se haya expedido una descripcion en el SIS, se considere que la persona
constituye una amenaza para el orden publico, la seguridad interior, etc.

Seguirdn siendo validas las otras posibilidades de flexibilidad en la expedicion de visados contempladas en el Cédigo de
visados. Por ejemplo, podrin expedirse visados de entradas multiples con un periodo de validez prolongado —hasta
cinco aflos— a categorias de personas distintas de las contempladas en el articulo 5 del Acuerdo, siempre que se
cumplan las condiciones previstas en el Codigo de visados (véase el articulo 24, apartado 2, del Cédigo de visados). De
la misma manera, seguirdn siendo aplicables las disposiciones recogidas en el Cédigo de visados que permiten la
exencion o la reduccién de las tasas de visado (véase el punto 11.2.1.1).

1.3. Tipos de visados que entran en el dmbito de aplicacién del Acuerdo.

El articulo 3, letra d), del Acuerdo define el «visado» como «una autorizacién o permiso expedidos por un Estado
miembro o una decision adoptada por dicho Estado que se precise para:

— entrar en dicho Estado o en varios Estados miembros para una estancia cuya duracién prevista no exceda de los
90 dias,

— entrar a efectos de trénsito en el territorio de ese Estado miembro o de varios Estados miembros.».
El Acuerdo abarca el siguiente tipo de visados:
— visados de categoria C (visados para estancias de corta duracion).

Las facilidades previstas en el Acuerdo se aplican tanto a los visados uniformes vilidos para todo el territorio de los
Estados miembros como a los visados de validez territorial limitada (VTL).

1.4. Cilculo de la duracién de la estancia autorizada por un visado y, en particular, la cuestion sobre cémo determinar el
periodo de seis meses.

La reciente modificacién del Cddigo de fronteras Schengen ha redefinido el concepto de estancia de corta duracién. La
definicion actual reza asf: «90 dias dentro de cualquier periodo de 180 dias, lo que implica tener en cuenta el perfodo de
180 dias que precede a cada dfa de estanciav.

Se entenderd por dfa de entrada el primer dia de estancia en el territorio de los Estados miembros, y por dia de salida, el
ultimo dia de estancia en el territorio de los Estados miembros. El concepto de «cualquier» supone la aplicaciéon de un
periodo de referencia de ciento ochenta dias «movible», mirando retrospectivamente cada dia de la estancia al dltimo
periodo de ciento ochenta dias, con el fin de comprobar si sigue cumpliéndose el requisito de noventa/ciento ochenta
dias. Ello significa que una ausencia durante un periodo ininterrumpido de noventa dias permite una nuevo estancia de
hasta noventa dias.

La definicion entré en vigor el 18 de octubre de 2013. La calculadora puede encontrarse en linea, en la siguiente
direccion: http:|[ec.europa.eu/dgs/home-affairs/what-we-do/policies/borders-and-visas/border-crossing/index_en.htm.

(") Reglamento (CE) n° 539/2001 del Consejo, de 15 de marzo de 2001, por el que se establecen la lista de terceros paises cuyos nacionales
estdn sometidos a la obligacion de visado para cruzar las fronteras exteriores y la lista de terceros paises cuyos nacionales estin exentos
de esa obligacion (DO L 81 de 21.3.2001, p. 1).

(*) Reglamento (CE) n° 562/2006 del Parlamento Europeo y del Consejo, de 15 de marzo de 2006, por el que se establece un Cédigo
comunitario de normas para el cruce de personas por las fronteras (Cédigo de fronteras Schengen) (DO L 105 de 13.4.2006, p. 1).
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Ejemplo de célculo de la estancia sobre la base de la nueva definicion:

El titular de un visado para entradas multiples con un perfodo de validez de un afio (del 18 de abril de 2014
al 18 de abril de 2015) entra por primera vez el 19 de abril de 2014 y permanece tres dias. Posteriormente vuelve a
entrar el 18 de junio de 2014 y permanece ochenta y seis dias. ;Cudl es la situacion en fechas especificas? ;Cudndo se le
autorizard a entrar de nuevo?

El 11 de septiembre de 2014: a lo largo de los tltimos ciento ochenta dias (del 16 de marzo de 2014 al 11 de septiembre
de 2014) la persona ha permanecido tres dias (del 19 al 21 de abril de 2014), mds ochenta y seis dias (del 18 de junio
al 11 de septiembre de 2014) = ochenta y nueve dias = No se ha sobrepasado el periodo de estancia autorizado. La
persona puede permanecer ain un dia mds.

A partir del 16 de octubre de 2014: la persona puede entrar para una estancia de tres dias adicionales [el 16 de octubre
de 2014, la estancia del 19 de abril de 2014 deja de ser pertinente (fuera del periodo de ciento ochenta dias)]; el
17 de octubre de 2014, la estancia del 20 de abril de 2014 deja de ser pertinente (fuera del periodo de ciento ochenta
dias; etc.).

A partir del 15 de diciembre de 2014: la persona puede entrar para una estancia de ochenta y seis dias adicionales [el
15 de diciembre de 2014, la estancia del 18 de junio de 2014 deja de ser pertinente (fuera del periodo de ciento
ochenta dias); el 16 de diciembre de 2014, la estancia del 19 de junio de 2014 deja de ser pertinente, etc.)].

1.5. Situacion en lo que respecta a los Estados miembros que todavia no aplican plenamente el acervo de Schengen, los
Estados miembros que no participan en la politica comiin de visados de la UE y los paises asociados.

Los Estados miembros que se adhirieron a la Unién en 2004 (Reptiblica Checa, Estonia, Chipre, Letonia, Lituania,
Hungria, Malta, Polonia, Eslovenia y Eslovaquia), 2007 (Bulgaria y Rumania) y 2013 (Croacia) estin vinculados por el
Acuerdo a partir de su entrada en vigor.

Solo Bulgaria, Croacia, Chipre y Rumania ain no aplican plenamente el acervo de Schengen. Seguirdn expidiendo
visados nacionales con una validez limitada a su propio territorio nacional. Una vez que esos Estados miembros
apliquen plenamente el acervo de Schengen, seguirdn aplicando el Acuerdo.

El Derecho nacional sigue siendo aplicable a todas las cuestiones que no estén reguladas por el Acuerdo, hasta la fecha
de plena aplicacién del acervo de Schengen por parte de esos Estados miembros. A partir de esa fecha la normativa
Schengen/el Derecho nacional serd aplicable a las cuestiones no reguladas por el Acuerdo.

Bulgaria, Chipre, Croacia, y Rumania estdn autorizados a reconocer los permisos de residencia, los visados D y los
visados para estancias de corta duracién expedidos por los Estados Schengen y los paises asociados para estancias de
corta duracién en sus territorios.

De conformidad con el articulo 21 del Convenio de aplicacién del Acuerdo de Schengen de 14 de junio de 1985
relativo a la supresién gradual de los controles en las fronteras comunes, todos los Estados Schengen deben reconocer
los visados para estancias de larga duracién y los permisos de residencia expedidos por cada uno de ellos como vilidos
para estancias de corta duracién en los territorios de los demds. Los Estados miembros Schengen aceptan los permisos
de residencia, los visados D y los visados para estancias de corta duracién de paises asociados a efectos de entrada y
estancia de corta duracion, y viceversa.

El Acuerdo no se aplica a Dinamarca, Irlanda y el Reino Unido, pero incluye declaraciones conjuntas sobre la
conveniencia de que esos Estados miembros celebren acuerdos bilaterales sobre la facilitacién de la expedicién de
visados con Ucrania.

El 1 de marzo de 2009 entré en vigor un acuerdo bilateral sobre la facilitacién de la expedicién de visados entre
Dinamarca y Ucrania. No ha habido negociaciones sobre la facilitacion de visados entre Ucrania y, respectivamente,
Irlanda y el Reino Unido.

Aunque asociados a Schengen, el Acuerdo no se aplica a Islandia, Liechtenstein, Noruega y Suiza, pero incluye declara-
ciones conjuntas sobre la conveniencia de que esos paises Schengen celebren acuerdos bilaterales sobre la facilitacién de
la expedicion de visados con Ucrania.

El 13 de febrero de 2008, Noruega firmé un acuerdo bilateral sobre la facilitacion de la expediciéon de visados. Ese
Acuerdo entré en vigor el 1 de septiembre de 2011.

Suiza concluyd las negociaciones sobre un acuerdo bilateral de facilitacion de la expedicion de visados en noviembre de
2011. Islandia ha indicado que han comenzado las negociaciones con Ucrania.

1.6. El Acuerdo/Acuerdos bilaterales.
El articulo 13, apartado 1, del Acuerdo dispone lo siguiente:
«l.  Desde el momento de su entrada en vigor, el presente Acuerdo prevalecerd sobre las disposiciones de

cualquier convenio o acuerdo bilateral o multilateral celebrado entre los distintos Estados miembros y Ucrania, en la
medida en que tales disposiciones aborden cuestiones reguladas por el presente Acuerdo.».
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A partir de la fecha de entrada en vigor del Acuerdo, las disposiciones de los acuerdos bilaterales en vigor entre los
Estados miembros y Ucrania sobre cuestiones reguladas por el Acuerdo dejaron de ser aplicables. De conformidad con el
Derecho de la Unidn, los Estados miembros deben adoptar las medidas necesarias para eliminar las incompatibilidades
entre sus acuerdos bilaterales y el Acuerdo.

No obstante, el articulo 13, apartado 2, del Acuerdo dispone lo siguiente:

«2.  Las disposiciones de los acuerdos o convenios bilaterales entre los distintos Estados miembros y Ucrania
celebrados antes de la entrada en vigor del presente Acuerdo que prevean la exencién de la obligacién de visado
para los titulares de pasaportes de servicio no biométricos seguirdn aplicindose, sin perjuicio del derecho de los
Estados miembros afectados o de Ucrania de denunciar o suspender dichos acuerdos o convenios bilaterales.».

Los siguientes Estados miembros han firmado un acuerdo bilateral con Ucrania que prevé la exencion de la obligacion
de visado para los titulares de pasaportes de servicio: Bulgaria, Chipre, Croacia, Eslovaquia, Letonia, Lituania, Hungrfa,
Polonia y Rumanfa.

De conformidad con el articulo 13, apartado 1, del Acuerdo, en la medida en que estos acuerdos bilaterales se apliquen
a los titulares de pasaportes de servicio biométricos, el articulo 10, apartado 2,del Acuerdo prevalece sobre dichos
acuerdos bilaterales. De conformidad con el articulo 13, apartado 2, del Acuerdo, aquellos acuerdos bilaterales
celebrados antes de la entrada en vigor del Acuerdo modificador siguen siendo de aplicacion en la medida en que ataflen
a los titulares de pasaportes de servicio no biométricos, sin perjuicio del derecho de los Estados miembros afectados o
de Ucrania a denunciar o suspender dichos acuerdos o convenios bilaterales. La exencién de la obligacién de visado para
los titulares de pasaportes de servicio no biométricos concedida por un Estado miembro solo se aplica para desplazarse
en el territorio de ese Estado miembro y no para viajar a los demds Estados miembros Schengen.

Si un Estado miembro hubiera celebrado un acuerdo o convenio bilateral con Ucrania sobre cuestiones no reguladas por
el Acuerdo, esta exencién seguirfa aplicindose tras la entrada en vigor del Acuerdo.

1.7. Declaracion de la Comunidad Europea relativa al acceso de los solicitantes de visados y a la armonizacién de la
informaci6n sobre los procedimientos de expedicion de visados de corta duracién y sobre los documentos que deben
facilitarse en apoyo de una solicitud de visado de corta duracién.

De conformidad con dicha Declaracién de la Comunidad Europea aneja al Acuerdo, la informacién basica comin
relativa al acceso de los solicitantes de visado a las misiones diplomaticas y las oficinas consulares de los Estados
miembros, sobre los procedimientos y los requisitos para la obtencién de visados y sobre la validez de los visados
expedidos se ha establecido para garantizar que los solicitantes reciban una informacién coherente y uniforme. Dicha
informacién estd disponible en la pagina web de la Delegacién de la UE en Ucrania: http:|/eeas.curopa.eu/delegations|
ukrainefindex_en.htm.

Las misiones diplomaticas y oficinas consulares de los Estados miembros deben dar amplia difusion a esta informacion
(utilizando los tablones de anuncios, en forma de folletos, a través de internet, etc.) y facilitar informacién precisa sobre
las condiciones para la expedicion de visados, la representacion de los Estados miembros en Ucrania y la lista
armonizada de la UE de documentos justificativos requeridos.

II. DIRECTRICES SOBRE DISPOSICIONES ESPECIFICAS.
2.1. Normas que se aplican a todos los solicitantes de visado

Importante: Se recuerda que las facilitaciones que se mencionan a continuacién en lo que se refiere a las tasas de
tramitacion de visados, la duracién de los procedimientos de tramitacion de las solicitudes de visado, la salida en caso de
pérdida o robo de documentos y la prorroga del visado en circunstancias excepcionales se aplican a todos los
solicitantes de visados y titulares de visados ucranianos.

2.1.1. Tasas de tramitacion de visados.
El articulo 6, apartado 1, del Acuerdo dispone lo siguiente:

«La tasa aplicada a la tramitacién de las solicitudes de visado presentadas por ciudadanos ucranianos serd de
35 EUR. Este importe podrd revisarse en aplicacién del procedimiento previsto en el articulo 14, apartado 4.»

De conformidad con el articulo 6, apartado 1, la tasa aplicada a la tramitacién de una solicitud de visado es de 35 EUR.
Esta tasa se aplicard a todos los solicitantes de visados ucranianos (incluidos los turistas) y atafie a los visados de corta
duracién, con independencia del nimero de entradas. También se aplica a las solicitudes de visado presentadas en las
fronteras exteriores.

El articulo 6, apartado 2, del Acuerdo dispone lo siguiente:

«Si Ucrania reintrodujera la obligacién de visado para los ciudadanos de la UE, la tasa que Ucrania exigirfa por la
expedicién de visado no superaria los 35 EUR o el importe que se acuerde, si la tasa se revisara de conformidad con
el procedimiento establecido en el articulo 14, apartado 4.»
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El articulo 6, apartado 3, del Acuerdo dispone lo siguiente:

«Los Estados miembros cobrardn una tasa de 70 EUR por la tramitaciéon de un visado cuando, debido a la distancia
entre el lugar de residencia del solicitante y el lugar en que se ha presentado la solicitud, el solicitante pida que la
decision sobre su solicitud se adopte en un plazo de tres dias a partir de la presentacion de la misma, y el consulado
acepte adoptar una decisién en este plazo».

Se cobrard una tasa de 70 EUR por la tramitacion de las solicitudes de visado en caso de que la solicitud de visado y los
documentos justificativos hayan sido presentados por un solicitante de visado cuyo lugar de residencia se encuentre en
una regi6n en la que el Estado miembro al que el solicitante desee viajar no tenga una representacion consular (si en
dicha regién no existe ningin consulado, ni centro de visados, ni consulados de los Estados miembros que han
concluido acuerdos de representacién con el Estado miembro al que el solicitante desea viajar), y cuando la mision
diplomatica o la oficina consular hayan acordado adoptar una decisién sobre la solicitud de visado en el plazo de tres
dias. En el impreso de solicitud de visado se prevén pruebas relativas al lugar de residencia del solicitante de visado.

En principio, el articulo 6, apartado 3, del Acuerdo tiene por objeto facilitar la solicitud de visado a los solicitantes que
viven a gran distancia del consulado. En caso de que fuera necesario un viaje de larga duracién para solicitar el visado, el
objetivo es expedirlo rdpidamente, de forma que el solicitante pueda recibir el visado sin necesidad de realizar el mismo
largo viaje una segunda vez.

Por las razones antes mencionadas, en los casos en que el tiempo de tramitaciéon «normal» para una solicitud de visado
por una misién diplomatica u oficina consular dadas sea de tres dias o menos, se cobrard la tasa normal de 35 EUR.

Por lo que se refiere a las misiones diplomaticas y oficinas consulares que cuenten con un sistema de cita, el perfodo de
tiempo necesario para conseguir una cita no se contard como parte del tiempo de tramitacién (véase también 11.2.1.2).

El articulo 6, apartado 4, del Acuerdo dispone lo siguiente:

«4.  Sin perjuicio de lo dispuesto en el apartado 5, las categorfas de personas siguientes estardn exentas del pago
de la tasa exigible por la tramitacion de un visado:

a) los parientes cercanos, como cényuges, hijos (incluidos los adoptivos), padres (incluidos los tutores legales),
abuelos y nietos, que visiten a nacionales ucranianos que residan legalmente en el territorio de los Estados
miembros o los ciudadanos de la Unién Europea que residan en el territorio del Estado miembro del que son
nacionales,».

(N.B. Este punto regula la situacién de los parientes cercanos ucranianos que viajen a los Estados miembros para visitar
a nacionales ucranianos que residan legalmente en los Estados miembros o a ciudadanos de la Unién Europea que
residan en el territorio del Estado miembro del que son nacionales. A los solicitantes ucranianos que sean parientes de
un ciudadano de la Unién, en el sentido del articulo 5, apartado 2, de la Directiva 2004/38/CE del Parlamento Europeo
y del Consejo ('), los visados se les expedirdn gratuitamente lo antes posible y mediante un procedimiento acelerado).

«b) los miembros de delegaciones oficiales que, a raiz de una invitacién oficial dirigida a Ucrania, participen en
reuniones, consultas, negociaciones o programas de intercambio, o bien en eventos celebrados por organiza-
ciones intergubernamentales en el territorio de uno de los Estados miembros;

¢) los miembros de los gobiernos y parlamentos nacionales y regionales y miembros de los tribunales Constitu-
cional y Supremo, siempre que estas personas no estén exentas de la obligacion de visado en virtud del
presente Acuerdo;

d) los estudiantes de los distintos ciclos, incluido el postgrado, y los profesores acompafiantes que realizan viajes
de estudios o con fines educativos;

e) las personas discapacitadas y, en caso necesario, sus acompafantes;» (N.B. Para poder acogerse a la exencion del
pago de la tasa, deberd probarse que cada uno de los solicitantes de visado entran dentro de esta categoria.)

«f) las personas que hayan presentado documentos en los que se certifique la necesidad de su viaje por razones
humanitarias, inclusive para recibir un tratamiento médico urgente, en cuyo caso también estardn exentos sus
eventuales acompafiantes, o para asistir al entierro de un pariente cercano, o para visitar a un pariente cercano
gravemente enfermo;

g) los participantes en acontecimientos deportivos internacionales y sus acompariantes;» (N.B. Solo se aplica alos
acompafantes que viajen a titulo profesional; no se considerardn acompafiantes los seguidores).

() Directiva 2004/38/CE del Parlamento Europeo y del Consejo, de 29 de abril de 2004, relativa al derecho de los ciudadanos de la Unién y
de los miembros de sus familias a circular y residir libremente en el territorio de los Estados miembros por la que se modifica el
Reglamento (CEE) n° 1612/68 y se derogan las Directivas 64/221/CEE, 68/360/CEE, 72/194/CEE, 73/148/CEE, 75/34/CEE, 75/35|CEE,
90/364/CEE, 90/365/CEE y 93/96/CEE (DO L 158 de 30.4.2004, p. 77).
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«h) las personas que participen en actividades cientificas, culturales y artisticas, incluidos los programas de
intercambio universitarios o de otro tipo;

i) las personas que participen en programas oficiales de intercambio organizados por ciudades hermanadas y
otros entes municipales;

j)  los periodistas y el personal técnico que los acompaiie con fines profesionales;» (N.B. La presente letra se aplica
a los periodistas contemplados en el articulo 4, apartado 1, letra e), del Acuerdo.)

«k) los pensionistas;» (N.B. Para poder acogerse a la exencion de la tasa correspondiente a esta categorfa, los
solicitantes de visados tendrdn que acreditar su condicién de pensionistas.)

d) los conductores que presten en vehiculos matriculados en Ucrania servicios de transporte internacional de
mercancias y pasajeros que tengan como destino el territorio de los Estados miembros;

m) el personal de los vagones, vagones frigorificos y locomotoras de los trenes internacionales que tengan como
destino el territorio de los Estados miembros;

n) los menores de 18 aflos y los hijos a cargo menores de 21 aflos.» (N.B. Para poder acogerse a la exencién de la
tasa dentro de esta categoria, los solicitantes de visado tendrdn que acreditar su edad y —si son menores de 21
aflos— demostrar su dependencia.)

«0) los representantes de comunidades religiosas;

p) los miembros de profesiones liberales que participen en ferias, conferencias, simposios, seminarios interna-
cionales o actos similares celebrados en el territorio de los Estados miembros;

q) personas menores de veinticinco aflos que vayan a participar en seminarios, conferencias o acontecimientos
deportivos, culturales o educativos, organizados por organizaciones sin dnimo de lucro;

1) los representantes de organizaciones de la sociedad civil que se desplacen para recibir formacién o participar en
seminarios y conferencias, por ejemplo en el marco de programas de intercambio;

s)  los participantes en programas oficiales de cooperacién transfronteriza de la Unién Europea, por ejemplo en el
marco del Instrumento Europeo de Vecindad y Asociacion (IEVA).

El primer parrafo se aplicard también cuando el viaje sea de trdnsito.»

El articulo 6, apartado 4, parrafo segundo, del Acuerdo solo se aplica si el propésito del viaje al tercer pais es
equivalente a uno de los fines contemplados en el articulo 6, apartado 4, letras a) a s), del Acuerdo, por ejemplo si el
transito es necesario para asistir a un seminario, para visitar a familiares, para participar en un programa de intercambio
de organizaciones de la sociedad civil, etc. en el tercer pais.

Las citadas categorfas de personas estdn totalmente exentas del pago de la tasa. Por otro lado, conforme al articulo 16,
apartado 6, del Cédigo de visados, «en determinados casos, el importe de las tasas de visado podrd reducirse o
suprimirse cuando ello sirva para fomentar intereses culturales o deportivos, o intereses en el dmbito de la politica
exterior, la politica de desarrollo y otros dmbitos de interés publico esencial o por razones humanitarias.»

Sin embargo, dicha norma no puede aplicarse para quedar eximido del pago de la tasa de 70 EUR en casos individuales,
cuando la solicitud de visado y los documentos justificativos hayan sido presentados por un solicitante de visado cuyo
lugar de residencia se encuentre lejos de la mision diplomdtica o la oficina consular del Estado miembro y que
pertenezca a una de las categorias exentas del pago de las tasas de visado contempladas en el articulo 6, apartado 4, del
Acuerdo.

Cabe recordar asimismo que las categorias de personas exentas del pago de las tasas de visado pueden estar sujetas a una
tasa de servicio en caso de que un Estado miembro coopere con un proveedor de servicios externo.

El articulo 6, apartado 5, del Acuerdo dispone lo siguiente:

«5.  Siun Estado miembro coopera con un proveedor de servicios externo a efectos de la expedicion de un visado,
el prestador de servicios externo podrd cobrar una tasa por el servicio prestado. Esta tasa serd proporcional a los
gastos en que incurra el prestador de servicios externo para la realizacion de sus tareas y no excederd de 30 EUR.
Los Estados miembros mantendrdn la posibilidad de que los solicitantes presenten sus solicitudes directamente en
sus consulados. Si se exige a los solicitantes que pidan cita para la presentacién de la solicitud, la cita tendrd lugar,
por regla general, en el plazo de dos semanas siguientes a la fecha en que se solicité la cita.»
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Mantener la posibilidad de que todas las categorfas de solicitantes de visado presenten sus solicitudes directamente en el
consulado en lugar de hacerlo a través de un proveedor de servicios externo implica la existencia de una auténtica
opcién entre ambas posibilidades. Aunque el acceso directo no tiene que estar organizado en condiciones idénticas o
similares a las del acceso al proveedor de servicios, dichas condiciones no deben imposibilitar en la practica el acceso
directo. Aunque es aceptable que el tiempo de espera para obtener una cita sea diferente en el caso de acceso directo, no
deberia ser tan largo como para hacer imposible en la practica el acceso directo.

2.1.2. Duracidn de los procedimientos de tramitacion de las solicitudes de visado.

EL articulo 7 del Acuerdo dispone lo siguiente:

«1.  Las misiones diplomadticas y oficinas consulares de los Estados miembros decidirdn si expiden o no un visado
dentro de los diez dias naturales posteriores a la recepcion de la solicitud y de los documentos de acompafiamiento
necesarios para su expedicion.

2. El plazo establecido para la adopcion de una decisién sobre una solicitud de visado podrd ampliarse a treinta
dias naturales en casos singulares, y en particular cuando resulte necesario un examen complementario de la
solicitud.

3. En caso de urgencia, el plazo establecido para la adopcién de una decisién sobre una solicitud de visado podra
reducirse a dos dias laborables, o incluso menos.».

La decision sobre la solicitud de visado deberd tomarse en principio en el plazo de diez dias naturales a partir de la fecha
de la recepcion de la solicitud de visado completa y de los documentos justificativos.

Dicho plazo podra ampliarse a un maximo de treinta dfas cuando se requiera un examen complementario, por ejemplo,
para consultar a las autoridades centrales.

Todos esos plazos solo empiezan a correr en el momento en que el expediente de solicitud esté completo, es decir, a
partir de la fecha de recepcion de la solicitud de visado y de los documentos justificativos.

En cuanto a las misiones diplomaticas y oficinas consulares que dispongan de un sistema de cita, el plazo para obtener
una cita no se contard como parte del tiempo de tramitacién. A la hora de fijar la cita, debe tenerse en cuenta la
urgencia alegada por el solicitante de visado con vistas a la aplicacién del articulo 7, apartado 3, del Acuerdo. En
general, la cita debe tener lugar en un plazo de dos semanas a partir de la fecha en que se solicit6 (véase el articulo 6,
apartado 5, del Acuerdo). Solo excepcionalmente se debe aceptar un plazo mads largo, incluso en los periodos de
méxima demanda. El Comité Mixto supervisard detenidamente esta cuestién. Los Estados miembros velardn por
garantizar que las citas a peticion de los miembros de delegaciones oficiales de Ucrania para presentar solicitudes en las
misiones diplomaticas y oficinas consulares tengan lugar tan pronto como sea posible, preferentemente en un plazo de
dos dias laborables, en casos urgentes, cuando la invitacién se haya enviado con retraso.

La decision sobre la reduccion de los plazos para la adopcion de una decision sobre una solicitud de visado, tal como se
define en el articulo 7, apartado 3, del Acuerdo, es tomada por el funcionario consular.

2.1.3. Prorroga del visado en circunstancias excepcionales.

El articulo 9 del Acuerdo dispone lo siguiente:

«Para los ciudadanos de Ucrania que se hallen en la imposibilidad de abandonar el territorio de los Estados
miembros en la fecha que figura en su visado por razones de fuerza mayor, se prorrogara la vigencia de su visado
gratuitamente de acuerdo con la legislacion aplicada por el Estado anfitrion por el plazo necesario para su regreso al
Estado de residencia.».

En lo que respecta a la posibilidad de prorrogar el periodo de validez del visado en caso de fuerza mayor —por ejemplo,
estancia en un hospital debido a razones imprevistas/enfermedad repentinafaccidente— en caso de que el titular del
visado no tenga la posibilidad de abandonar el territorio del Estado miembro antes de que pase la fecha fijada en el
visado, las disposiciones del articulo 33, apartado 1, del Cédigo de visados se aplicardn en la medida en que sean
compatibles con el Acuerdo (por ejemplo, el visado prorrogado seguird siendo un visado uniforme que permite la
entrada al territorio de todos los Estados miembros del espacio Schengen para los que el visado era vélido en el
momento de la expedicion). No obstante, en el marco del Acuerdo la préorroga del visado se hace de forma gratuita en
caso de fuerza mayor.
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2.2. Normas aplicables a determinadas categorias de solicitantes de visado.
2.2.1. Pruebas documentales del objeto del viaje

Para todas las categorfas de personas mencionadas en el articulo 4, apartado 1, del Acuerdo, incluidos los conductores
que lleven a cabo servicios de transporte internacional de mercancias y pasajeros, solo serdn necesarias pruebas
documentales relativas al propésito del viaje. En el caso de estas categorias de solicitantes, no debe exigirse ningtin otro
documento relativo al propésito de la estancia. Como se indica en el articulo 4, apartado 3, no serd necesaria ninguna
otra justificacion, invitacién o validacién en relacién con el objeto del viaje.

Si en casos particulares quedan dudas sobre el objeto real del viaje, el solicitante de visado debe ser convocado para una
entrevista en profundidad (adicional) a la embajadajconsulado, donde podrd ser interrogado en relacion con el objeto
real de la visita o la intencién del solicitante de volver (véase el articulo 21, apartado 8, del Cédigo de visados). En tales
casos individuales, el solicitante de visado podrd aportar documentos complementarios, o, excepcionalmente, el
funcionario consular podra solicitarlos. El Comité Mixto supervisard de cerca esta cuestion.

Para las categorfas de personas no mencionadas en el articulo 4 del Acuerdo, las normas vigentes siguen siendo de
aplicacion ala documentacion que acredite el objeto del viaje. Lo mismo se aplica a los documentos relativos a la
autorizacion parental de viaje de nifios menores de 18 afios.

A las cuestiones que no estén reguladas por las disposiciones del Acuerdo, como el reconocimiento de los documentos
de viaje, el seguro médico de viaje y las garantias relativas al retorno y los medios de subsistencia suficientes, se les
aplica la normativa de Schengen o el Derecho nacional (véase, 1.1.2.).

En consonancia con la «Declaracién de la Unién Europea sobre los documentos que deberdn presentarse al solicitar el
visado para estancia de corta duracién», aneja al Acuerdo modificador, «la Unién Europea elaborard una lista armonizada
de los documentos justificativos, de conformidad con el articulo 48, apartado 1, letra a), del Cédigo de visados, para
garantizar que a los solicitantes procedentes de Ucrania se les exija presentar, en principio, los mismos documentos
justificativos»; los consulados de los Estados miembros, actuando en el marco de la cooperacién local Schengen, han de
velar por que los solicitantes de visados ucranianos reciban una informacién bdsica coherente y uniforme y por que se
les exija presentar, en principio, los mismos documentos justificativos con independencia del consulado del Estado
miembro en el que presenten la solicitud.

En principio, el original de la invitacién o el certificado del documento exigidos en el articulo 4, apartado 1, del
Acuerdo, se presentardn junto con la solicitud de visado. Sin embargo, el consulado puede empezar a tramitar la
solicitud del visado con facsimiles o copias de la invitacién o el certificado del documento. En cualquier caso, el
consulado puede exigir el documento original en caso de que se trate de la primera solicitud y lo pedird en casos
concretos, cuando existan dudas.

Como las listas de autoridades que figuran a continuaciéon también incluyen a veces el nombre de la persona que puede
firmar las invitaciones/los certificados pertinentes, las autoridades ucranianas deben informar a la cooperacion local en
el marco de Schengen cuando se sustituya a esas personas.

El Articulo 4 del Acuerdo dispone lo siguiente:

«1.  Para las siguientes categorias de ciudadanos de Ucrania, la presentacién de los documentos que se enumeran a
continuaci6n bastard para justificar ante la otra Parte el objeto del viaje:

a) para los miembros de delegaciones oficiales que, a raiz de una invitacién oficial dirigida a Ucrania, participen en
reuniones, consultas, negociaciones o programas de intercambio, o bien en eventos celebrados por organizaciones
intergubernamentales en el territorio de alguno de los Estados miembros:

— una carta expedida por una autoridad ucraniana en la que se confirme que el solicitante es miembro de su
delegaci6n en viaje a la otra Parte para participar en los eventos anteriormente mencionados, junto con una
copia de la invitacién oficial;»

El nombre del solicitante debe indicarse en la carta expedida por la autoridad competente en la que se confirme que la
persona es miembro de la delegacion que viaja al territorio de la otra Parte para participar en la reunion oficial. El
nombre del solicitante no tiene por qué figurar necesariamente también en la invitacién oficial para participar en la
reunioén, si bien este podria ser el caso cuando la invitacién oficial se dirige a una persona concreta.

Dicha disposicién se aplica a los miembros de delegaciones oficiales, sea cual fuere su pasaporte (de servicio no
biométrico u ordinario).

«b) para los hombres y mujeres de negocios y los representantes de organizaciones empresariales:

— una invitacién escrita procedente de la persona juridica o empresa anfitrionas, o de una de sus oficinas o
filiales, o bien de las autoridades nacionales o locales de los Estados miembros, o de un comité encargado de
la organizacién de ferias, conferencias y simposios comerciales e industriales celebrados en el territorio de
los Estados miembros;
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¢) para los conductores que lleven a cabo servicios de transporte internacional de mercancias y pasajeros en el
territorio de los Estados miembros en vehiculos matriculados en Ucrania:

— una invitacién escrita procedente de la asociacién nacional de transportistas de Ucrania que presten servicios
de transporte internacional por carretera, en la que se indiquen el objeto, la duracién, el (los) destino(s) y la
frecuencia de los viajes;»

Las autoridades competentes que prevean el transporte internacional por carretera y que sean responsables de que se
indique el objeto, la duracién, el (los) destino(s) y la frecuencia de los viajes de los conductores que lleven a cabo
servicios de transporte internacional de mercancias y de pasajeros a los territorios de los Estados miembros en vehiculos
matriculados en Ucrania, son:

1. Association of International Road Carriers of Ukraine (ASMAP/<AcMAII)
Direccién postal de la ASMAP:
11, Shorsa str.
Kyiv, 03150, Ucrania
Funcionarios habilitados para firmar las invitaciones:
Leonid Kostiuchenko — presidente de la ASMAP de Ucrania;
Dokil' Leonid — vicepresidente de la ASMAP de Ucrania;
Kuchynskiy Yurii — vicepresidente de la ASMAP de Ucrania.
2. Empresa estatal Service on International Road Carriages (ES «SIRC»)
Direccién postal de la ES «SIRC»:
57, av. Nauky
Kyiv, 03083, Ucrania
Tel. +38 445242101
Fax +38 445240070
Funcionarios habilitados para firmar las invitaciones:
Tkachenko Anatolij — director de la ES «SIRC»;
Neronov Oleksandr — primer director adjunto de la ES «SIRC».
3. Ukrainian Road Transport and Logistics Union
Direccién postal de la Ukrainian Road Transport and Logistics Union:
28, Predslavinska str.
Kyiv, 03150, Ucrania
Tel.[Fax +38 445287130/+38 445287146/+38 445294440
Funcionarios habilitados para firmar las invitaciones:
Lypovskiy Vitalij — presidente de la Unién
4. All-Ukrainian Association of Automobile Carriers (AAAC) (BceykpaiHcbKa acolialiiss aBTOMOOITBHIX TEPEBi3HMKIB)
Direccién postal de la AAAC:
139, Velyka Vasylkivska str.
Kyiv, 03150, Ucrania
Tel.[Fax +38 445387505, +38 445292521
Funcionarios habilitados para firmar las invitaciones:
Reva Vitalii (Bitaniit Pesa)-presidente de la AAAC
Glavatskyi Petro (Ilerpo T'maarcokmit)-vicepresidente de la AAAC

correo electrénico: vaap@i.com.ua
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5. All-Ukrainian Association of Automobile Carriers (AAAC) Bceyrpaincbra acoyiayia asmomoGinpHux nepesisHurie)
Direccién postal de la AAAC:
3, Rayisy Okipnoyi str.
Kyiv, 02002, Ucrania
Tel./Fax +38 445174431, +38 445164726
Funcionarios habilitados para firmar las invitaciones:
Vakulenko Volodymyr (Bakynenko Bormommmup Muxaitnosuy)-vicepresidente de la AAAC

6. Ukrainian State Enterprise «Ukrinteravtoservice» (YkpaiHcbKe fepxKaBHe IIAIPUEMCTBO 1O OOCIYTOBYBAHHIO iHO3EMHNX Ta
BITUMBHSIHMX aBTOTPAHCIIOPTHHUX 33CO0IB «YKPIHTEPABTOCEPBICY)

Direccion postal de la empresa estatal Ukrinteravtoservice:
57, av. Nauky

Kyiv, 03083, Ucrania

Funcionarios habilitados para firmar las invitaciones:

Dobrohod Serhii (Tobpoxon Cepriit Onekcannposna) — director general de la empresa estatal Ukrinteravtoservice (Tel.
+38 445240999; M6vil +38 504638932);

Kubalska Svitlana (KyGanscoka Caitrana Cepriieaa) — directora general adjunta de la empresa estatal Ukrinteravtoservice
(Tel. +38 445240999; Movil +38 505508262).

Habida cuenta de los problemas que plantea actualmente esta categoria de solicitantes de visado, el Comité Mixto
supervisard de cerca la aplicacién de esta disposicion.

«d) para el personal de los vagones, vagones frigorificos y locomotoras de trenes internacionales que tengan como
destino el territorio de los Estados miembros:

— una invitacion escrita de la sociedad de ferrocarriles competente de Ucrania en la que se indique el objeto, la
duracién y la frecuencia de los viajes;»

La autoridad competente en el dmbito del transporte ferroviario de Ucrania es la Administracion estatal de transporte
ferroviario de Ucrania (Ukrzaliznytsia/Yrp3aniznuyg).

Direccién postal de Ukrzaliznytsia:

5-7 Tverskaya str.
Kyiv, 03680, Ucrania

Segin el reparto de responsabilidades en la direccion de Ukrzaliznytsia, los funcionarios encargados de facilitar la
informacion relativa al objeto, la duracion y la frecuencia de los viajes del personal de los vagones, vagones frigorificos y
locomotoras de trenes internacionales que tengan como destino el territorio de los Estados miembros son:

Bolobolin Serhii (Borno6onin Cepriit [lerponu) — primer director general de Ukrzaliznytsia (Tel. +38 444650010);

Serhiyenko Mykola (Ceprierko Mukoma &#x0406;8anosna) — primer director general adjunto de Ukrzaliznytsia (Tel.
+38 444650001);

Zhurakivskyy Vitaliy (Kypaxiscbkmit Biraniii Onekcanpposny) — primer director general adjunto de Ukrzaliznytsia (Tel.
+38 444650041);

Slipchenko Oleksiy (Crimuerko Onexciit Jleonriitona) — director general adjunto de Ukrzaliznytsia (Tel. +38 444650014);
Naumenko Petro (Haymenko Ilerpo Ierposiu) — director general adjunto de Ukrzaliznytsia (Tel. +38 444650012);

Chekalov Pavlo (Yekanos ITasio JleonriitoBuu) — director general adjunto de Ukrzaliznytsia (Tel. +38 444650013);
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Matviiv Igor — jefe de departamento de relaciones internacionales de Ukrzaliznytsia (Tel. +38 444650425).
«¢) para los periodistas y el personal técnico que los acompafie por motivos profesionales:

— un certificado u otro documento expedido por una organizacién profesional o por el empleador del
solicitante en el que se certifique que la persona en cuestion es un periodista cualificado, se acredite que el
proposito del viaje es la realizacién de un trabajo periodistico o se demuestre que la persona es miembro
del personal técnico que acomparia al periodista con fines profesionales;»

Esta categoria no incluye a los periodistas independientes.
Debe presentarse el certificado o documento que acredite que el solicitante es un periodista profesional y el documento
original expedido por su empleador que indique que el objeto del viaje es la realizacién de un trabajo periodistico o
acredite que la persona es miembro del personal técnico que acompaiia al periodista con fines profesionales.
La organizacién profesional ucraniana que puede certificar que la persona en cuestion es un periodista cualificado es:
1. National Union of Journalists of Ukraine (NUJU) (Haujonansha crinka xypHaricris Yxpainn, HCXY).
NUJU expide a los empleados de medios de comunicacion cualificados las tarjetas de periodistas profesionales
nacionales y las tarjetas de prensa internacional siguiendo el modelo que exige la Federacion Internacional de
Periodistas.
Direccion postal de NUJU:
27-a Khreschatyk str.
Kyiv, 01001, Ucrania
Persona habilitada de la NUJU:
Nalyvaiko Oleg Igorovych (Hamusaiiko Oner &#x0406;roposuy) — jefe de la NUJU
Tel.[Fax +38 442342096; +38 442344960; +38 442345209
correo electronico: spilka@nsju.org; admin@nsju.org.
2. Independent MEDIA Union of Ukraine (IMUU) (<Hesanexsa Memia-npodcrinka Yxpainmy).
Direccién postal del IMUU:
Office 25,
27 — A, Khreshchatyk Str.,
Kyiv, 01001, Ucrania
Personas habilitadas:
Lukanov Yurii (JTykanos Opiit Bammmosuu)— jefe de la IMUU
Vynnychuk Oksana (Okcana Bunanuyk) — secretaria ejecutiva de la IMUU
Tel. +38 503565758

correo electronico: secretar@profspilka.org.ua

) para las personas que participan en actividades cientificas, culturales y artisticas, incluidos los programas de
intercambio universitarios o de otro tipo:

— una invitacién escrita de la organizacién anfitriona a participar en estas actividades;

g) para los estudiantes de los distintos ciclos, incluido el postgrado, y los profesores acompafiantes que realicen
viajes de estudios o con fines educativos en el marco de programas de intercambio o actividades extraescolares:

— una invitacién escrita o un certificado de matriculacién expedidos por la universidad, instituto o colegio
anfitriones, o un carné de estudiante, o un certificado de los cursos a los que los visitantes piensan asistir;»
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Solo podrd aceptarse un carné de estudiante como documento justificativo del objeto del viaje si ha sido expedido por la
universidad, instituto o colegio en los que se van a cursar los estudios o la formacién.

«h) para los participantes en eventos deportivos internacionales y las personas que los acompafian con fines
profesionales:

— una invitacién escrita procedente de la organizacién anfitriona: autoridades competentes, federaciones
nacionales de deporte y comités olimpicos nacionales de los Estados miembros;»

La lista de los acompafiantes en casos de actos deportivos internacionales se limitard a los que acompafien al deportista
a titulo profesional: entrenadores, masajistas, patrocinadores, personal médico y presidente del club deportivo. No se
considerardn acompafantes los seguidores).

«) para los participantes en programas de intercambio oficiales organizados por las ciudades hermanadas y otros
entes municipales:

— una peticion escrita del alcalde o maxima autoridad de estas ciudades o de otros entes municipales;»

El alcalde/mdxima autoridad de la ciudad u otra entidad municipal competente para la expedicion de la invitacién escrita
es el alcalde o la mdxima autoridad de la ciudad o el municipio en donde vaya a tener lugar el acto de hermanamiento.
Esta categoria abarca tinicamente los hermanamientos oficiales.

) para los parientes cercanos, como conyuges, hijos (incluidos los adoptivos), padres (incluidos los tutores
legales), abuelos y nietos, que visiten a nacionales ucranianos que residan legalmente en el territorio de los
Estados miembros o a ciudadanos de la Union Europea que residan en el territorio del Estado miembro del que
son nacionales:

— una invitacion escrita del anfitrion;»

Dicho pérrafo regula la situacién de los parientes cercanos ucranianos que viajen a los Estados miembros para visitar a
nacionales ucranianos que residan legalmente en los Estados miembros o a ciudadanos de la Unién Europea que residan
en el territorio del Estado miembro del que son nacionales.

La autenticidad de la firma de la persona de quien procede la invitacion debe ser acreditada por la autoridad competente,
de acuerdo con la legislacién nacional del pais de residencia.

También es necesario demostrar la residencia legal de la persona que cursa la invitacién y el vinculo de parentesco; por
ejemplo facilitando, junto con la invitacion escrita del anfitridn, copias de documentos que expliquen su situacién, como
una fotocopia del permiso de residencia, y confirmen los vinculos de parentesco.

Dicha disposicién se aplica también a los familiares del personal que trabaja en misiones diplomdticas y consulados que
viajen para asistir a una reunién familiar de hasta noventa dias al territorio de los Estados miembros, excepto en lo que
se refiere a la necesidad de acreditar la residencia legal y los vinculos familiares.

En consonancia con la Declaracién de la Union Europea sobre facilidades para miembros de la familia, aneja al Acuerdo
modificador, «Con el fin de facilitar los desplazamientos de un mayor niimero de personas con vinculos familiares (en
particular, los hermanos, las hermanas y sus hijos) con ciudadanos de Ucrania que residan legalmente en el territorio de
los Estados miembros o con ciudadanos de la Unién Europea que residan en el territorio del Estado miembro del que
son nacionales, la Unién Europea insta a las oficinas consulares de los Estados miembros a aprovechar plenamente las
posibilidades que ofrece el Cédigo de visados para facilitar la expedicion de visados a esta categoria de personas, en
particular, la simplificacién de los documentos justificativos exigidos a los solicitantes, la exencion del pago de tasas de
tramitacién y, cuando proceda, la expedicion de visados para entradas muiltiples».

«k) para los parientes que se desplacen con ocasién de un entierro:

— un documento oficial en el que se certifique el fallecimiento y se confirme la relaciéon de parentesco o de
otro tipo entre el solicitante y el difunto;»

El Acuerdo no especifica qué autoridades nacionales deben expedir el referido documento oficial: el pais en el que vaya a
tener lugar el entierro o el pais en el que reside la persona que desea asistir al mismo. Debe aceptarse que las autoridades
competentes de ambos paises pueden expedir este tipo de documento oficial.

Debe presentarse el referido documento oficial en el que se certifique el fallecimiento y se confirme la relacién de
parentesco o de otro tipo entre el solicitante y el difunto, por ejemplo, partida de nacimiento o acta de matrimonio.

«) para las personas que deseen visitar un cementerio militar o civil:

— un documento oficial en el que se confirme la existencia y preservacion de la tumba en cuestion, y que
acredite la existencia de un parentesco u otro tipo de relacién entre el solicitante y el difunto.»
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El Acuerdo no especifica si el referido documento oficial debe ser expedido por las autoridades del pais en el que se
encuentra la tumba o las del pais en el que reside la persona que desea visitar la tumba. Debe aceptarse que las
autoridades competentes de ambos paises pueden expedir este tipo de documento oficial.

Debe presentarse el referido documento oficial en el que se confirme la existencia y la preservacion de la tumba asi
como la relacién de parentesco o de otro tipo entre el solicitante y el difunto.

De conformidad con la Declaracion de la Comunidad Europea aneja al Acuerdo, como regla general, los visados de corta
duraci6n para las personas que deseen visitar un cementerio militar o civil se expedirdn por un periodo de hasta catorce
dias.

«m) para las personas que viajen por razones médicas y las personas que deban acompafiarlas necesariamente:

— un documento oficial de la institucién sanitaria en el que se confirme la necesidad del tratamiento médico
en la misma, la necesidad de ser acompafiadas y una acreditacion de poseer los medios econémicos
suficientes para poder costearlo;»

Debe presentarse el documento de la institucion sanitaria en el que se confirme la necesidad del tratamiento médico en
dicha institucién y una acreditacién de poseer los medios econémicos suficientes para poder costearlo, que debe
confirmar asimismo la necesidad de ir acompafiados.

«1) para los representantes de organizaciones de la sociedad civil que se desplacen para recibir formacién o
participar en seminarios y conferencias, por ejemplo en el marco de programas de intercambio:

— una peticién escrita expedida por la organizacién anfitriona, una confirmacién de que la persona estd
representando a la organizacién correspondiente y el certificado de inscripcién de dicha organizacién en el
registro pertinente, expedido por una autoridad estatal con arreglo a la legislacion nacional;»

El documento que acredite la inscripcion en Ucrania de una organizacion de la sociedad civil es una carta expedida por
el Servicio de Registro estatal de Ucrania con la informacién del Registro de asociaciones publicas.

«0) para los miembros de profesiones liberales que participen en ferias, conferencias, simposios, seminarios interna-
cionales o actos similares celebrados en el territorio de los Estados miembros;

— una invitacién escrita de la organizacion anfitriona en la que se confirme la participacion de la persona
interesada en el acto correspondiente;

p) para los representantes de las comunidades religiosas;

— una invitacién escrita de una comunidad religiosa reconocida en Ucrania, en la que se indique el objeto, la
duracién y la frecuencia de los desplazamientos;»

El documento que acredita el registro en Ucrania de una comunidad religiosa es un extracto del Registro estatal
unificado de entidades juridicas y empresarios particulares que indique que la entidad juridica en cuestién es, por su
forma organizativa y juridica, una comunidad religiosa.

«q) para los participantes en programas oficiales de cooperacion transfronteriza de la Unién Europea, por ejemplo
en el marco del Instrumento Europeo de Vecindad y Asociacion (IEVA):

— una solicitud escrita de la organizacién anfitriona.»

Importante: el Acuerdo no crea nuevas normas en materia de responsabilidad de las personas fisicas o juridicas que
cursan las invitaciones escritas. En caso de falsedad en la expedicion de las referidas invitaciones se aplicard el Derecho
de la UE/nacional respectivo.

2.2.2. Expedicion de visados de entrada miiltiple.

En los casos en que el solicitante de visado haya de viajar frecuente o regularmente al territorio de los Estados
miembros, se expedirdn visados de corta duracién para multiples estancias, siempre que la duracién total de estas
estancias no exceda de noventa dias por periodo de ciento ochenta dias.

El articulo 5, apartado 1, del Acuerdo establece lo siguiente:

«1.  Las misiones diplomdticas y oficinas consulares de los Estados miembros expedirdn visados de entrada
multiple, con un plazo de validez de cinco afios, a las siguientes categorias de ciudadanos:

a) los miembros de los gobiernos y parlamentos nacionales y regionales, de los tribunales constitucional y supremo,
los fiscales nacionales y regionales y sus fiscales adjuntos, siempre que no estén exentos de la obligacion de
visado en virtud del presente Acuerdo, en el ejercicio de sus funciones;
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b) los miembros permanentes de delegaciones oficiales que, a raiz de una invitacién oficial dirigida a Ucrania,
participen regularmente en reuniones, consultas, negociaciones o programas de intercambio, asi como en eventos
celebrados por organizaciones intergubernamentales en el territorio de los Estados miembros;

¢) los conyuges e hijos (incluidos los adoptivos) menores de 21 afios o dependientes, asi como los padres (incluidos
los tutores legales) que visiten a ciudadanos de Ucrania que residan legalmente en el territorio de los Estados
miembros o a ciudadanos de la Unién Europea que residan en el territorio del Estado miembro del que son
nacionales;

d) los hombres y mujeres de negocios y los representantes de empresas que viajen regularmente a los Estados
miembros;

e) los periodistas y el personal técnico que los acompafie por motivos profesionales.

No obstante lo dispuesto en el pdrrafo primero, cuando la necesidad o la intencién de viajar frecuente o
regularmente se limite manifiestamente a un periodo mds corto, el plazo de validez del visado para entradas
maltiples se limitard a dicho periodo, en particular cuando:

— en el caso de las personas mencionadas en la letra a), el mandato,

— en el caso de las personas mencionadas en la letra b), el periodo de duracién de la condicién de miembro
permanente de la delegacion oficial,

— en el caso de las personas mencionadas en la letra ¢), el periodo de validez de la autorizacién de residencia legal
de los ciudadanos de Ucrania que residan legalmente en la Unién Europea,

— en el caso de las personas mencionadas en la letra d), el periodo de duracién de la condicion de representante de
la organizacién empresarial o del contrato de trabajo,

— en el caso de las personas mencionadas en la letra e), el contrato de trabajo

tenga una duracién inferior a cinco afios.».

Para esas categorfas de personas, teniendo en cuenta su situacion profesional o la relacién de parentesco con un
ciudadano ucraniano que resida legalmente en el territorio de los Estados miembros o un ciudadano de la Unién
Europea que resida en el territorio del Estado miembro del que es nacional, estd justificado expedir, por regla general, un
visado para entradas mdltiples con una validez de cinco afios. En la version inicial del Acuerdo, la expresién «con un
plazo de validez de hasta cinco afios» dejaba libertad a los consulados para decidir sobre el periodo de validez del
visado, estableciendo solo la duraciéon mdxima de validez. En virtud del Acuerdo modificador, esta facultad discrecional
ha desaparecido al establecerse, con la nueva redaccién «con un plazo de validez de cinco afios», que, en caso de que el
solicitante cumpla todos los requisitos del articulo 5, apartado 1, del Acuerdo, das misiones diplomdticas y oficinas
consulares de los Estados miembros expedirdn visados de entrada mdltiple, con un plazo de validez de hasta cinco
afios».

En el caso de las personas contempladas en el articulo 5, apartado 1, letra a), del Acuerdo, deberd confirmarse su
situacién profesional y la duracién de su mandato.

Dicha disposicién no se aplicard a las personas contempladas en el articulo 5, apartado 1, letra a), del Acuerdo, si estin
exentos de la obligacién de visado en virtud del Acuerdo, es decir, si son titulares de un pasaporte diplomatico o de un
pasaporte de servicio biométrico.

En el caso de las personas contempladas en el articulo 5, apartado 1, letra b), del Acuerdo, deberd acreditarse su
mandato de miembro permanente de la delegacién y la necesidad de participar regularmente en reuniones, consultas,
negociaciones o programas de intercambio.

En el caso de las personas contempladas en el articulo 5, apartado 1, letra c), del Acuerdo, deberd acreditarse la
residencia legal del anfitrion (véase, mas arriba, el punto 11.2.2.1).

En el caso de las personas contempladas en el articulo 5, apartado 1, letras d) y e), del Acuerdo, deberd acreditarse su
situacién profesional y la duracion de sus actividades.

El articulo 5, apartado 2, del Acuerdo establece lo siguiente:

«2.  Las misiones diplomaticas y oficinas consulares de los Estados miembros expedirin visados de entrada
maltiple, con un plazo de validez de un afio, a las siguientes categorias de ciudadanos, siempre que durante el afio
anterior a la solicitud estas personas hayan obtenido al menos un visado, y lo hayan utilizado de acuerdo con la
legislacion sobre entrada y estancia en el territorio del Estado anfitrion:

a) los conductores que presten en vehiculos matriculados en Ucrania servicios de transporte internacional de
mercancias y pasajeros que tengan como destino el territorio de los Estados miembros;
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b) el personal de los vagones, vagones frigorificos y locomotoras de los trenes internacionales que tengan como
destino el territorio de los Estados miembros;

¢) las personas que participen en actividades cientificas, culturales y artisticas, incluidos los programas de
intercambio universitarios o de otro tipo, y que viajen regularmente a los Estados miembros;

d) los participantes en eventos deportivos internacionales y las personas que los acompaiian con fines profesionales;

e) las personas que participen en programas oficiales de intercambio organizados por las ciudades hermanadas y
otros entes municipales;

f) los representantes de organizaciones de la sociedad civil que viajen frecuentemente a los Estados miembros para
recibir formacién o participar en seminarios y conferencias, por ejemplo en el marco de programas de
intercambio;

g) los participantes en programas oficiales de cooperacién transfronteriza de la Unién Europea, por ejemplo en el
marco del Instrumento Europeo de Vecindad y Asociacion (IEVA);

h) los estudiantes y estudiantes de posgrado que realicen periédicamente viajes de estudios o con fines educativos,
incluso en el marco de programas de intercambio;

i) los representantes de comunidades religiosas;

j) los miembros de profesiones liberales que participen en ferias, conferencias, simposios, seminarios internacionales
o actos similares celebrados en el territorio de los Estados miembros;

k) personas que deban viajar frecuentemente por razones médicas y las personas que deban acompaiiarlas.

No obstante lo dispuesto en el primer parrafo, cuando la necesidad o la intencién de viajar frecuente o regularmente
se limite manifiestamente a un periodo mds corto, el plazo de validez del visado para entradas mdltiples se limitard
a dicho periodo.».

En la version inicial del Acuerdo, la expresién «con un plazo de validez de hasta un afio» dejaba a los consulados un
margen de apreciacién a la hora de determinar el periodo de validez del visado, estableciendo solo la duracién médxima
de validez. En virtud del Acuerdo modificador, esta facultad discrecional ha desaparecido al establecerse, con la nueva
redacciéon «con un plazo de validez de un afio», que, en caso de que el solicitante cumpla todos los requisitos del
articulo 5, apartado 2, del Acuerdo, das misiones diplomadticas y oficinas consulares de los Estados miembros expedirdn
visados de entrada mdltiple, con un plazo de validez de un afio». Téngase presente que se expedirdn visados para
entradas multiples con una validez de un afio a las referidas categorfas si durante el afio (doce meses) anterior, el
solicitante de visado ha obtenido al menos un visado Schengen y ha hecho uso de él de conformidad con la legislaciéon
sobre entrada y estancia del Estado o los Estados visitados (por ejemplo, la persona no ha sobrepasado la duracion de
estancia autorizada) y si hay razones para solicitar un visado para entradas mdltiple. El visado Schengen obtenido
durante el afio anterior puede haber sido expedido por otro Estado Schengen distinto a aquel en que el solicitante
solicit6 el nuevo visado. En los casos en que no estd justificada la expedicién de un visado de un afio de validez (por
ejemplo, cuando la duracién del programa de intercambio sea de menos de un afio o la persona no necesite viajar
frecuente o regularmente durante todo un afio), el periodo de validez del visado seré inferior a un afio, siempre que se
cumplan los demds requisitos para la expedicion del visado.

El articulo 5, apartados 3 y 4, del Acuerdo establece lo siguiente:

«3.  Las misiones diplomdticas y oficinas consulares de los Estados miembros expedirin visados de entrada
mdltiple, con un plazo de validez de un minimo de dos afios y un méximo de cinco afios, a las categorias de
personas citadas en el apartado 2 del presente articulo, siempre que durante los dos afios anteriores a la solicitud
estas personas hayan utilizado su visado de entrada mdltiple de una duracién de un afio de acuerdo con la
legislacion sobre la entrada y estancia en el territorio del Estado anfitrién, a menos que la necesidad o la intencién
de viajar frecuente o regularmente se haya manifiestamente limitado a un periodo mds corto, en cuyo caso el plazo
de validez del visado de entrada mdltiple se limitard a dicho perfodo.

4. La duracién total de la estancia de las personas mencionadas en los apartados 1 a 3 del presente articulo en el
territorio de los Estados miembros no podra exceder de noventa dias por periodo de ciento ochenta dias.»

Se expedirdn visados para entradas multiples con una validez de entre dos y cinco afios a las categorfas mencionadas en
el articulo 5, apartado 2, del Acuerdo, siempre que durante los dos afios anteriores hayan hecho uso de los visados
Schengen para entradas mdltiples de un afio de validez de conformidad con la legislacion sobre entrada y estancia en el
territorio o los territorios del Estado o Estados visitados y que la necesidad de viajar frecuente o regularmente no se
limite manifiestamente a un perfodo mds breve. Ha de tenerse en cuenta que solo se expedird un visado con una validez
de dos a cinco afios si se ha expedido al solicitante de visado dos visados con una validez de un afio —como minimo—
durante los dos afios anteriores, y si ha hecho uso de estos visados de conformidad con la legislacién sobre entrada y
estancia en el territorio o territorios del Estado o los Estados visitados. Las misiones diplomaticas y las oficinas
consulares de los Estados miembros decidirdn, sobre la base de la evaluacion de cada solicitud de visado, el plazo de
validez de dichos visados, es decir, de dos a cinco afios.
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En cuanto a la definicién de los criterios que figuran en el articulo 5, apartado 2, del Acuerdo: «siempre que [...] tengan
razones para solicitar un visado de entrada multiple», y en el articulo 5, apartado 3, del Acuerdo: «siempre que [...] sus
razones para solicitar un visado de entrada multiple sigan siendo vilidas», se aplicardn los criterios que figuran en el
articulo 24, apartado 2, letra a), del Cdédigo de visados para la expedicién de esos tipos de visados, es decir, que la
persona en cuestién necesite viajar frecuentemente a uno o varios Estados miembros, por ejemplo por negocios.

No existe obligacion alguna de expedir un visado para entradas mdltiples si el solicitante no hizo uso de un visado
anterior. No obstante, dicho visado puede expedirse si la no utilizaciéon del visado anterior se debe a circunstancias
independientes de la voluntad del solicitante; por ejemplo, una larga ausencia de su puesto de trabajo de un conductor
de camiones por causa de enfermedad.

Véase el punto 11.2.2.1. por lo que respecta a los documentos que justifican el objeto del viaje para la expedicion de
visados de entradas mdltiples a las categorfas mencionadas en el articulo 5 del Acuerdo.

2.2.3. Titulares de pasaportes diplomdticos y de servicio

El articulo 10 del Acuerdo dispone lo siguiente:

«l.  Los ciudadanos de Ucrania que sean titulares de pasaportes diplomadticos vdlidos pueden entrar, salir y
transitar por los territorios de los Estados miembros sin visado.

2. Los ciudadanos de Ucrania que sean titulares de pasaportes de servicio biométricos validos podran entrar, salir
y transitar por los territorios de los Estados miembros sin visado.

3. Las personas citadas en los apartados 1 y 2 del presente articulo podrdn residir en el territorio de los Estados
miembros por un perfodo de tiempo que no deberd exceder de 90 dias por periodo de 180 dias.»

Los acuerdos o compromisos bilaterales que prevean la exencién de visado para los titulares de pasaportes de servicio
no biométricos seguirdn aplicindose, salvo denuncia notificada o suspendida (véase 1.1.6).

El nombramiento de diplomdticos destacados en los Estados miembros no estd regulado por el Acuerdo. Se aplica el
procedimiento habitual de acreditacion.

. ESTADISTICA

Con el fin de permitir al Comité Mixto supervisar de forma efectiva el Acuerdo, las misiones diplomaticas y las oficinas
consulares de los Estados miembros deben facilitar estadisticas a la Comision cada seis meses, en relacion, en particular,
de ser posible, y especificando por mes:

— los tipos de visados expedidos a las distintas categorias de personas cubiertas por el Acuerdo;

— el ndmero de denegaciones de visado para las diferentes categorias de personas cubiertas por el Acuerdo;
— los porcentajes de solicitantes convocados a una entrevista personal por categorias de personas;

— los visados de entrada mdltiple de cinco afios de validez expedidos a nacionales ucranianos (por pais).

— los porcentajes de visados expedidos gratuitamente a las diferentes categorfas de personas cubiertas por el Acuerdo.
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DECISION (PESC) 2015/439 DEL CONSEJO
de 16 de marzo de 2015

por la que se prorroga el mandato del Representante Especial de la Unién Europea para el Sahel

EL CONSEJO DE LA UNION EUROPEA,

Visto el Tratado de la Unién Europea y, en particular, su articulo 33 y su articulo 31, apartado 2,

Vista la propuesta de la Alta Representante de la Unidn para Asuntos Exteriores y Politica de Seguridad,
Considerando lo siguiente:

(1) El 18 de marzo de 2013, el Consejo adoptd la Decisién 2013/133/PESC (') por la que se nombra a D. Michel
Dominique REVEYRAND — DE MENTHON Representante Especial de la Unién Europea (REUE) para el Sahel.
El mandato del REUE se prorrogé mediante Decision 2014/130/PESC del Consejo (%) y expira el 28 de febrero
de 2015.

(2)  El mandato del REUE debe prorrogarse por un nuevo periodo de ocho meses.

(3)  El REUE ejecutard su mandato en el contexto de una situacién que puede deteriorarse y que podria perjudicar a
los objetivos de la accion exterior de la Unién establecidos en el articulo 21 del Tratado.

HA ADOPTADO LA PRESENTE DECISION:

Articulo 1
Representante Especial de la Unién Europea

1. Queda prorrogado hasta el 31 de octubre de 2015 el mandato de D. Michel Dominique REVEYRAND — DE
MENTHON como REUE para el Sahel. El mandato del REUE podrd concluir antes si asi lo decidiera el Consejo, a
propuesta de la Alta Representante de la Unidn para Asuntos Exteriores y Politica de Seguridad (AR).

2. A efectos del mandato del REUE, se define el Sahel como la zona que constituye el centro principal de la Estrategia
de la UE para la seguridad y el desarrollo en el Sahel (la Estrategia»), en concreto Burkina Faso, Chad, Mali, Mauritania y
Niger. Para las cuestiones con implicaciones regionales mds amplias, el REUE establecerd contactos con otros paises
vecinos y entidades regionales o internacionales mds alld del Sahel, y también Africa occidental y el Golfo de Guinea,
seglin corresponda.

3. Dada la necesidad de un planteamiento regional para los desafios interconectados a que se enfrenta la region, el
REUE para el Sahel desempefiard su mandato en estrecha consulta con otros REUE pertinentes, incluido el REUE para la
region del Mediterrdneo Meridional, el REUE para los Derechos Humanos y el REUE para la Unién Africana.

Articulo 2
Objetivos de actuacién

1. El mandato del REUE se basard en el objetivo de actuacion de la Unidn en relacion con el Sahel de contribuir
activamente a los esfuerzos regionales e internacionales por conseguir una paz duradera, la seguridad y el desarrollo en
la region. El REUE procurard, ademds, mejorar la calidad, la intensidad y los efectos de la accién multifacética de la
Unidn en el Sahel.

2. El REUE contribuird al desarrollo y la aplicacion del enfoque de la Unidn, que abarcard todos los aspectos de la
accién de la Unién, particularmente en los dmbitos politico, de seguridad y de desarrollo, incluida la Estrategia, y a
coordinar todos los instrumentos pertinentes para las acciones de la Unién.

3. Se otorgard la prioridad inicial a Mali y a su estabilizacién a largo plazo asi como a las dimensiones regionales de
ese conflicto.

(") Decision 2013/133/PESC del Consejo, de 18 de marzo de 2013, por la que se nombra al Representante Especial de la Unién Europea
para el Sahel (DO L 75 de 19.3.2013, p. 29).

(%) Decision 2014/130/PESC del Consejo, de 10 de marzo de 2014, por la que se prorroga el mandato del Representante Especial de la
Unién Europea para el Sahel (DO L 71 de 12.3.2014, p. 14).
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4. Respecto de Mali, los objetivos de actuacién de la Unién serdn promover, mediante el uso coordinado y eficaz de
todos sus instrumentos, el retorno de Mali y de su pueblo a una senda de paz, reconciliacién, seguridad y desarrollo.
Se prestard la debida atencién a Burkina Faso y Niger, en particular en la perspectiva de las elecciones que han de
celebrarse en esos paises.

Articulo 3
Mandato

1. A fin de alcanzar los objetivos de actuacion en relacién con el Sahel, el mandato del REUE consistird en:

a) contribuir activamente a la aplicacién, la coordinacién y el desarrollo sucesivo del enfoque global de la Unién
respecto de la crisis regional, sobre la base de su Estrategia, a fin de mejorar la coherencia y la eficacia generales de
las actividades de la Unién en el Sahel, en particular en Malj;

b) establecer contactos con todos los actores de la region, gobiernos, autoridades regionales y organizaciones regionales
e internacionales, la sociedad civil y la didspora, a fin de promover los objetivos de la Unién y contribuir a una mejor
comprensién del papel de la Unién en el Sahel;

c) representar a la Unién en los foros regionales e internacionales pertinentes, incluido el Grupo de Apoyo y de
Seguimiento de la situacién de Mali, y dar visibilidad al apoyo de la Unién a la gestién de crisis y la prevencion de
conflictos, incluida la misién militar de la Unién Europea destinada a contribuir a la formacién de las fuerzas
armadas de Mali (EUTM Mali) y a la Misién PCSD de la Unién Europea en Niger (EUCAP Sahel Niger);

d) mantener una estrecha cooperacién con las Naciones Unidas (ONU), en particular con el Representante Especial del
Secretario General para Africa Occidental, y el Representante Especial del Secretario General para Mali, la Unién
Africana (UA), en particular el Alto Representante de la UA para Mali y el Sahel, la Comunidad Econémica de los
Estados del Africa Occidental (CEDEAO) y otros actores nacionales, regionales e internacionales destacados, incluidos
otros Enviados Especiales para el Sahel, asi como con los organismos pertinentes de la zona del Magreb;

e) seguir de cerca la dimension regional y transfronteriza de la crisis, con inclusién del terrorismo, la delincuencia
organizada, el contrabando de armas, el trifico de seres humanos, el trifico de drogas, los flujos de refugiados y
migratorios y los flujos financieros conexos, y contribuir, en estrecha cooperacién con el Coordinador de la lucha
contra el terrorismo de la UE, al desarrollo de la Estrategia de la UE de Lucha contra el Terrorismo;

f) mantener periédicamente contactos politicos de alto nivel con los paises de la regién afectados por el terrorismo y la
delincuencia internacional a fin de garantizar un enfoque coherente y global y asegurar un papel determinante de la
Unién en los esfuerzos internacionales por combatir el terrorismo y la delincuencia internacional. Esto incluye el
apoyo activo de la Unién al desarrollo de capacidades regionales en el dmbito de la seguridad, y garantizar que se
aborden adecuadamente las causas primeras del terrorismo y la delincuencia internacional en el Sahel;

g) hacer un estrecho seguimiento de las consecuencias politicas y de seguridad que tienen las crisis humanitarias en la
region;

h) con respecto a Mali, contribuir a los esfuerzos regionales e internacionales para facilitar la resolucién de la crisis de
Mali, en particular un restablecimiento total de la normalidad constitucional y la gobernanza en todo el territorio y
un didlogo nacional que sea creible e integrador y que lleve a un asentamiento politico sostenible;

i) fomentar el desarrollo institucional, la reforma del sector de la seguridad y la construccién de la paz y la reconci-
liacién a largo plazo en Mali;

j) contribuir a la aplicacién de la politica de derechos humanos de la Unién en la regidn, en cooperacion con el REUE
para los Derechos Humanos, incluidas las Directrices de la UE sobre derechos humanos, incluidas las Directrices de la
UE sobre los nifios y los conflictos armados, y sobre la violencia contra las mujeres y las nifias y la lucha contra
todas las formas de discriminacion contra ellas, y de las politicas de la Unién sobre la mujer, la paz y la seguridad, lo
que incluye hacer un seguimiento e informar de la evolucion, asi como formular recomendaciones a este respecto, y
mantener contactos periddicos con las autoridades relevantes de Mali y de la region, la Oficina del Fiscal de la Corte
Penal Internacional, la Oficina del Alto Comisionado para los Derechos Humanos y los defensores y observadores de
los derechos humanos de la region;

k) hacer un seguimiento e informar sobre la observancia de las resoluciones pertinentes del Consejo de Seguridad de la
ONU, en particular las Resoluciones 2056 (2012), 2071 (2012), 2085 (2012) y 2100 (2013).

2. A efectos del cumplimiento de su mandato, corresponderd al REUE, entre otras actividades:

a) asesorar e informar sobre la formulacién de las posiciones de la Unién en los foros regionales e internacionales,
segun proceda, a fin de promover y reforzar de manera anticipatoria el enfoque global de la Unién respecto de la
crisis en el Sahel;

b) tener una visién de conjunto de todas las actividades de la Unién y cooperar estrechamente con las delegaciones de la
Unién correspondientes.
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Articulo 4
Ejecuci6én del mandato

1. El REUE serd responsable de la ejecucion del mandato bajo la autoridad de la AR.
2. El Comité Politico y de Seguridad (CPS) mantendrd una relacién privilegiada con el REUE y serd su principal punto
de contacto con el Consejo. El CPS proporcionard al REUE orientaciones estratégicas y direccion politica en el marco del
mandato, sin perjuicio de las competencias de la AR.
3. El REUE actuard en estrecha coordinacion con el Servicio Europeo de Accién Exterior (SEAE) y con sus departa-
mentos competentes, en particular con el Coordinador para la region del Sahel.

Articulo 5

Financiacion

1. El importe de referencia financiera destinado a cubrir los gastos relacionados con el mandato del REUE durante el
periodo comprendido entre el 1 de marzo de 2015 y el 31 de octubre de 2015 serd de 900 000 EUR.

2. Los gastos se gestionardn con arreglo a los procedimientos y normas aplicables al presupuesto general de la Unién.
3. La gestion del gasto se regird por un contrato entre el REUE y la Comisién. El REUE rendird cuentas a la Comision
de todos los gastos.
Articulo 6
Constitucién y composicién del equipo

1.  Dentro de los limites establecidos en su mandato y de los medios financieros correspondientes puestos a su
disposicién, el REUE serd responsable de constituir su equipo. El equipo incluird personal especializado en las cuestiones
politicas especificas que prevea el mandato. El REUE informard sin demora al Consejo y a la Comisién de la
composicién del equipo.

2. Los Estados miembros, las instituciones de la Unién y el SEAE podrdn proponer el envio de personal en comisién
de servicio para que trabaje con el REUE. La retribucién de este personal enviado en comisién de servicio ante el REUE
serd sufragada por el Estado miembro de que se trate, la instituciéon de la Unién de que se trate o el SEAE. También
podrdn asignarse al REUE expertos enviados por los Estados miembros en comisién de servicio a las instituciones de la

Unién o el SEAE. El personal internacional contratado tendrd la nacionalidad de un Estado miembro.

3. Todo el personal en comisién de servicio seguird dependiendo administrativamente del Estado miembro, de la
institucion de la Unién o del SEAE, y desempefiard sus funciones y actuard en interés del mandato del REUE.

4. El personal del REUE serd destinado a los departamentos correspondientes del SEAE o las delegaciones de la Unién
a fin de garantizar la coherencia y compatibilidad de sus actividades respectivas.

Articulo 7

Privilegios e inmunidades del REUE y de su personal

Los privilegios, inmunidades y otras garantias necesarias para la realizacién y buen funcionamiento de la misién del
REUE y para los miembros de su personal se acordardn con los paises anfitriones, segtin proceda. Los Estados miembros
y el SEAE concederdn todo el apoyo necesario a tal fin.

Articulo 8

Seguridad de la informacion clasificada de la UE

El REUE y los miembros de su equipo respetardn los principios de seguridad y normas minimas establecidos en la
Decision 2013/488/UE del Consejo (').

(") Decision 2013/488/UE del Consejo, de 23 de septiembre de 2013, sobre las normas de seguridad para la proteccién de la informacion
clasificada de la UE (DO L 274 de 15.10.2013, p. 1).
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Articulo 9
Acceso a la informacion y apoyo logistico

1. Los Estados miembros, la Comision, el SEAE y la Secretarfa General del Consejo velardn por que el REUE tenga
acceso a cualquier informacion pertinente.

2. Las delegaciones de la Unién yfo los Estados miembros, segiin proceda, proporcionardn apoyo logistico en la
region.

Articulo 10
Seguridad

De conformidad con la politica de la Unién sobre la seguridad del personal enviado fuera de la Unién con funciones
operativas en virtud del titulo V del Tratado, el REUE tomaréd todas las medidas razonables, de conformidad con su
mandato y a tenor de la situacion de la seguridad en la zona geogrifica de la que sea responsable, para garantizar la
seguridad de todo el personal que se halle bajo su autoridad directa, en particular:

a) estableciendo un plan de seguridad especifico, basado en las orientaciones del SEAE, que comprenda medidas de
seguridad fisicas, organizativas y de procedimiento especificas, por el que se rijan la gestién de los desplazamientos
seguros del personal a la zona geogréfica y dentro de ella y la gestion de los incidentes de seguridad, asi como un
plan de contingencia y de evacuacion de la mision;

b) garantizando que todo el personal desplegado fuera de la Unidn esté cubierto por un seguro de alto riesgo que
corresponda a las condiciones de la zona geografica;

¢) garantizando que todos los miembros del equipo que hayan de desempefiar sus funciones fuera de la Unién, incluido
el personal local contratado, hayan recibido antes de llegar a la zona de la misién o inmediatamente después de
hacerlo, la formacién adecuada en materia de seguridad acorde con el grado de riesgo asignado a esa zona;

d) garantizando la aplicacién de todas las recomendaciones convenidas que se deriven de las evaluaciones periddicas de
seguridad y facilitando informes escritos al Consejo, a la AR y a la Comision sobre dicha aplicacion y sobre otras
cuestiones relativas a la seguridad, en el marco del informe de situacion y del informe de ejecuciéon del mandato.

Articulo 11
Informes

1. El REUE presentard informes a la AR y al CPS con cardcter periddico. En caso necesario, el REUE también
informard a los grupos de trabajo del Consejo. Los informes periddicos se transmitirdn a través de la red COREU.
El REUE podrd presentar informes al Consejo de Asuntos Exteriores. En virtud del articulo 36 del Tratado, el REUE
podrad estar asociado a la informaci6n al Parlamento Europeo.

2. El REUE informard sobre la manera mds adecuada de realizar las iniciativas de la Unidn, tales como la
contribucién de la Unién a reformas, incluidos los aspectos politicos de los proyectos de desarrollo de la Unién
pertinentes, en coordinacién con las delegaciones de la Union en la region.

Articulo 12
Coordinacién con otros actores de la Unién

1. En el marco de la Estrategia, el REUE contribuird a la unidad, la coherencia y la eficacia de la accion politica y
diplomatica de la Unidn, asi como a garantizar que todos los instrumentos de la Unién y acciones de los Estados
miembros se desarrollen de manera coherente a fin de lograr los objetivos de actuacién de la Unién.

2. Las actividades del REUE se coordinardn con las de las delegaciones de la Unién y las de la Comisién, asi como
con las de otros REUE que actiden en la regién. El REUE ofrecerd periddicamente sesiones informativas dirigidas a las
misiones de los Estados miembros y a las delegaciones de la Unién presentes en la region.

3. Sobre el terreno, se mantendrd una relacién estrecha con los jefes de las delegaciones de la Unién y los jefes de
misién de los Estados miembros. El REUE, en estrecha cooperacion con las delegaciones de la Uni6n, proporcionard
orientacion politica a los Jefes de la mision EUCAP Sahel Niger, de la misién EUCAP Sahel Mali y al Comandante de la
misién EUTM Mali. El REUE, el Comandante de EUTM Mali y el Comandante de la operacién civil de EUCAP Sahel
Niger y EUCAP Sahel Mali se consultardn mutuamente segiin sea necesario.
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Articulo 13
Revisién
La aplicacion de la presente Decision y su coherencia con las demds contribuciones de la Unién a la region se revisard

con caracter periédico. El REUE presentard al Consejo, a la AR y a la Comisiéon un informe global sobre la ejecucién de
su mandato a mds tardar a finales de agosto de 2015.

Articulo 14
Entrada en vigor
La presente Decisién entrard en vigor el dia de su adopcion.

Serd aplicable desde el 1 de marzo de 2015.

Hecho en Bruselas, el 16 de marzo de 2015.

Por el Consejo
La Presidenta
F. MOGHERINI
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DECISION (PESC) 2015/440 DEL CONSEJO
de 16 de marzo de 2015

por la que se prorroga el mandato del Representante Especial de la Unién Europea para el Cuerno
de Africa

EL CONSEJO DE LA UNION EUROPEA,

Visto el Tratado de la Unién Europea y, en particular, su articulo 31, apartado 2, y su articulo 33,

Vista la propuesta de la Alta Representante de la Unién para Asuntos Exteriores y Politica de Seguridad,
Considerando lo siguiente:

(1) El 8 de diciembre de 2011, el Consejo adopté la Decisién 2011/819/PESC (') por la que se nombraba a
D. Alexander RONDOS Representante Especial de la Unién Europea (REUE) para el Cuerno de Africa. El mandato
del REUE expira el 28 de febrero de 2015.

(2)  El mandato del REUE debe, pues, prorrogarse hasta el 31 de octubre de 2015.

(3)  El REUE ejecutara su mandato en el contexto de una situacion que puede deteriorarse y podria dificultar el logro
de los objetivos de la accién exterior de la Unién enunciados en el articulo 21 del Tratado.

HA ADOPTADO LA PRESENTE DECISION:

Articulo 1
Representante Especial de la Unién Europea

El mandato de D. Alexander RONDOS en tanto que Representante Especial de la Union Europea (REUE) para el Cuerno
de Africa queda prorrogado hasta el 31 de octubre de 2015. El Consejo podri decidir que el mandato del REUE
concluya antes, en base al asesoramiento del Comité Politico y de Seguridad (CPS) y a propuesta de la Alta Representante
de la Unién para Asuntos Exteriores y Politica de Seguridad (AR).

A efectos del mandato del REUE, se define el Cuerno de Africa como la regién integrada por: la Repiiblica de Yibuti, el
Estado de Eritrea, la Reptblica Federal Democratica de Etiopia, la Republica de Kenia, la Republica Federal de Somalia, la
Reptblica de Suddn, la Reptblica de Suddn del Sur y la Republica de Uganda. Para cuestiones con implicaciones
regionales mds amplias, el REUE tomard contacto, si es necesario, con paises y entidades regionales exteriores al Cuerno
de Africa.

Articulo 2
Objetivos politicos

1. El mandato del REUE se basard en los objetivos politicos de la Unién con respecto al Cuerno de Africa tal como se
establecieron en el marco estratégico adoptado el 14 de noviembre de 2011 y en las conclusiones del Consejo corres-
pondientes, a fin de, en particular, contribuir activamente a los esfuerzos regionales e internacionales por lograr una
coexistencia pacifica y una paz, seguridad y desarrollo duraderos entre los paises de la region y en cada uno de ellos.
El REUE procurard, ademds, mejorar la calidad, la intensidad, los efectos y la visibilidad de la accién polifacética de la
Unién en el Cuerno de Africa.

2. Dichos objetivos politicos son, entre otros:
a) la continuacién de la estabilizacién de Somalia, en particular aborddndola desde una dimensién regional;

b) la coexistencia pacifica de Suddn y Suddn del Sur como dos Estados viables y présperos con estructuras politicas
solidas y responsables;

c) la resolucion de los conflictos actuales evitando posibles conflictos entre los paises de la regién o dentro de ellos;

d) el apoyo a la cooperacién regional en materia de politica, seguridad y economia.

(") Decisién 2011/819/PESC del Consejo, de 8 de diciembre de 2011, por la que se nombra al Representante Especial de la Unién Europea
para el Cuerno de Africa (DO L 327 de 9.12.2011, p. 62).
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Articulo 3

Mandato

1. Para alcanzar los objetivos politicos de la Unién en relacion con el Cuerno de Africa, el mandato del REUE
consistird en:

a) actuar junto a todas las partes pertinentes de la regi6n, gobiernos, autoridades regionales, organizaciones interna-
cionales y regionales, sociedad civil y didsporas a fin de perseguir los objetivos de la Unién y contribuir a una mejor
compresion del papel de la Unién en la region;

=

representar, si procede, a la Unién en los foros internacionales pertinentes y garantizar la visibilidad del apoyo de la
Uni6n a la gestién de crisis y a la resolucién y prevencién de conflictos;

¢) alentar y apoyar una cooperacion efectiva en politica y seguridad y la integracién econdmica efectiva en la region
mediante la asociacién de la Uni6én con la Unién Africana (UA) y con organizaciones regionales, en particular la
Autoridad Intergubernamental para el Desarrollo (IGAD);

d) seguir los acontecimientos politicos de la region y contribuir al desarrollo de la politica de la Unién hacia la region,
en particular en relacién con Somalia, Suddn, Suddn del Sur, el problema de la frontera entre Etiopfa y Eritrea y la
aplicacion del Acuerdo de Argel, la Iniciativa de la Cuenca del Nilo y otras preocupaciones regionales que repercuten
en la seguridad, la estabilidad y la prosperidad;

e) en lo que respecta a Somalia, y en estrecha coordinacién con el Enviado Especial de la UE para Somalia y los socios
regionales e internacionales pertinentes, incluidos el Representante Especial del Secretario General de las Naciones
Unidas (ONU) para Somalia y la Unién Africana, contribuir activamente a las acciones e iniciativas que conduzcan a
una mayor estabilizacién y unos acuerdos posteriores a la transicién para Somalia, insistiendo en la promocién de un
enfoque internacional coordinado y coherente para Somalia, el establecimiento de buenas relaciones de vecindad y el
apoyo al desarrollo del sector de la seguridad en Somalia, contribuyendo también, a través de la mision militar de la
Unién Europea, a la formacion de las fuerzas de seguridad somalies (EUTM Somalia), a la fuerza naval dirigida por la
Unién Europea (EUNAVFOR Atalanta), a la Misién de la Unién Europea de desarrollo de las capacidades maritimas
regionales en el Cuerno de Africa (EUCAP NESTOR), y al apoyo permanente de la Unién a la Misién de la Uni6n
Africana en Somalia (AMISOM), en estrecha colaboracion con los Estados miembros;

f) en cuanto a Suddn y Suddn del Sur, y en estrecha colaboracién con los respectivos Jefes de delegacion de la Unién,
contribuir a la coherencia y la eficacia de la politica de la Unién respecto a Suddn y Suddn del Sur y apoyar su
coexistencia pacifica, en particular mediante la aplicacién de los Acuerdos de Addis y la resolucién de las cuestiones
aun pendientes tras el Acuerdo de paz global, incluidas Abyei, las soluciones politicas a los conflictos en marcha,
particularmente en Darfur, Kordofdn del Sur y Nilo Azul, el desarrollo institucional en Suddn del Sur y la reconci-
liacién nacional. A este respecto, el REUE contribuird a un enfoque internacional coherente en estrecha cooperacion
con la UA y especialmente con el Grupo de Alto Nivel de la UA encargado de la aplicacién de las recomendaciones
para Sudan (AUHIP), la ONU y otras partes interesadas clave a escala regional e internacional;

efectuar un estrecho seguimiento de los retos transfronterizos que afectan al Cuerno de Africa, incluidos el
terrorismo, la radicalizacion, la seguridad maritima y la pirateria, la delincuencia organizada, el contrabando de
armas, los flujos de refugiados y migrantes, y las consecuencias politicas y de seguridad de las crisis humanitarias;

©

h) promover el acceso a la ayuda humanitaria en toda la region;

i) contribuir a la aplicacién de la Decision 2011/168/PESC del Consejo (), y de la politica de la Unién relativa a los
derechos humanos en colaboracion con el REUE para los Derechos Humanos, incluidas las Directrices de la UE sobre
derechos humanos, en particular las Directrices de la UE sobre los nifios y los conflictos armados, asi como las
Directrices de la UE sobre la violencia contra las mujeres y las nifias y la lucha contra todas las formas de discrimi-
nacién contra ellas, y la politica de la Union respecto a la Resolucion del Consejo de Seguridad de la
ONU 1325 (2000), entre otros medios a través del seguimiento y la elaboracién de informes sobre la evolucion de la
situacion, asi como la formulacién de recomendaciones al respecto.

2. A efectos del cumplimiento de su mandato, el REUE deberd, entre otras cosas:

a) asesorar e informar, si procede, sobre la definicion de las posiciones de la Unién en los foros internacionales, a fin de
fomentar proactivamente el planteamiento politico global de la Unién para el Cuerno de Africa;

b) mantener una visién general de todas las actividades de la Unién.

-

Decisién 2011/168/PESC del Consejo, de 21 de marzo de 2011, relativa a la Corte Penal Internacional y por la que se deroga la Posicién
Comin 2003/444/PESC (DO L 76 de 22.3.2011, p. 56).
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Articulo 4
Ejecucién del mandato

1. El REUE serd responsable de la ejecucién del mandato bajo la autoridad de la AR.
2. El CPS mantendrd una relacién privilegiada con el REUE y serd el principal punto de contacto con el Consejo.
El CPS proporcionara al REUE orientaciones estratégicas y direccién politica en el marco del mandato, sin perjuicio de
las competencias de la AR.
3. El REUE trabajard en estrecha coordinacion con el Servicio Europeo de Accién Exterior (SEAE) y con sus departa-
mentos competentes, las delegaciones de la Unidn en la regién y la Comision.

Articulo 5

Financiacién

1. El importe de referencia financiera previsto para cubrir los gastos relacionados con el mandato del REUE del
1 de marzo de 2015 al 31 de octubre de 2015 serd de 1 770 000 EUR.

2. Los gastos se gestionardn con arreglo a los procedimientos y normas aplicables al presupuesto general de la Union.

3. La gestion del gasto se regird por un contrato entre el REUE y la Comision. El REUE rendird cuentas a la Comisién
de todos los gastos.

Articulo 6
Constitucién y composicién del equipo

1. Dentro de los limites establecidos en su mandato y de los recursos financieros correspondientes que se hayan
puesto a su disposicion, el REUE serd responsable de constituir su equipo. El equipo incluird personal especializado en
las cuestiones politicas y de seguridad especificas que prevea el mandato. EI REUE mantendrd informados con
puntualidad y de manera periédica al Consejo y a la Comisién de la composicion de su equipo.

2. Los Estados miembros, las instituciones de la Unién y el SEAE podrdn proponer el envio de personal en comisién
de servicios para que trabaje con el REUE. El salario de ese personal enviado en comisién de servicios serd sufragado por
quien otorgue la comisién de servicios, ya sea el Estado miembro, la instituciéon de la Unién interesada o el SEAE.
Los Estados miembros también podran asignar al REUE expertos enviados en comisién de servicios a las instituciones de
la Unién o al SEAE. El personal internacional contratado deberd tener la nacionalidad de un Estado miembro.

3. Todo el personal en comisién de servicios seguird dependiendo administrativamente del Estado miembro o de la
institucion de la Unién que lo haya enviado, o del SEAE, y desempefiard sus funciones y actuard en interés del mandato
del REUE.
4. El personal del REUE compartird ubicacion con los departamentos pertinentes del SEAE o las delegaciones de la
Unién con el fin de contribuir a la coherencia y correlacion de sus respectivas actividades.

Articulo 7

Privilegios e inmunidades del REUE y del personal del REUE

Los privilegios, inmunidades y otras garantias necesarias para la realizacién y buen funcionamiento de la mision del
REUE y de los miembros del personal del REUE se acordardn con los paises anfitriones, segin proceda. Los Estados
miembros y el SEAE concederdn todo el apoyo necesario a tal fin.

Articulo 8

Seguridad de la informacion clasificada de la UE

El REUE y los miembros de su equipo respetardn los principios de seguridad y las normas minimas establecidos en la
Decision 2013/488/UE del Consejo (').

(") Decision 2013/488/UE del Consejo, de 23 de septiembre de 2013, sobre las normas de seguridad para la proteccién de la informacion
clasificada de la UE (DO L 274 de 15.10.2013, p. 1).
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Articulo 9
Acceso a la informacién y apoyo logistico

1. Los Estados miembros, la Comisién, el SEAE y la Secretarfa General del Consejo velardn por que el REUE tenga
acceso a cualquier informacién pertinente.

2. Las delegaciones de la Unidn en la region y los Estados miembros, segiin proceda, facilitardn apoyo logistico en la
region.

Articulo 10
Seguridad

De conformidad con la politica de la Unién sobre la seguridad del personal desplegado fuera de la Unién en capacidad
operativa al amparo del titulo V del Tratado, el REUE tomard todas las medidas razonables, de conformidad con su
mandato y con la situacién de la seguridad de su zona geografica de responsabilidad, para garantizar la seguridad de
todo el personal que se halle bajo su autoridad directa, en particular:

a) estableciendo un plan de seguridad especifico de la misién basado en el asesoramiento del SEAE que incluya medidas
de seguridad fisicas, organizativas y de procedimiento especificas de la misién, que regulen la gestion de los desplaza-
mientos seguros del personal a la zona de la misién y dentro de ella, asi como la gestién de los incidentes de
seguridad, e incluya un plan de contingencia y un plan de evacuacién de la mision;

b) garantizando que todo el personal que desempefie sus funciones fuera de la Unién esté cubierto por los seguros de
alto riesgo que correspondan a las condiciones de la zona en que se realice la mision;

¢) garantizando que todos los miembros de su equipo que desempefien sus funciones fuera de la Unidn, incluido el
personal local contratado, hayan recibido la formacién adecuada en relaciéon con la seguridad antes de llegar a la
zona en que se realice la misién o inmediatamente después de hacerlo, en funcién de los indices de riesgo que el
SEAE haya asignado a la zona de la mision;

d) garantizando la aplicacién de todas las recomendaciones que se deriven de las evaluaciones periddicas de seguridad y
facilitando informes escritos al Consejo, a la Alta Representante y a la Comisién sobre dicha aplicacion y sobre otras
cuestiones relativas a la seguridad, en el marco de los informes de situacion y de ejecucién del mandato.

Articulo 11
Informes

1. Periddicamente, el REUE presentard informes orales y escritos a la Alta Representante y al CPS. En caso necesario,
el REUE también informard a los grupos de trabajo del Consejo. Los informes peri6dicos se transmitirdn a través de la
red COREU. El REUE podrd presentar informes al Consejo de Asuntos Exteriores. De conformidad con el articulo 36 del
Tratado, el REUE podré tomar parte en informar al Parlamento Europeo.

2. El REUE informard sobre la manera mds adecuada de realizar las iniciativas de la Union, tales como la
contribucién de la Unién a reformas, incluidos los aspectos politicos de los proyectos de desarrollo de la Unién
pertinentes, en coordinacién con las delegaciones de la Unién en la region.

Articulo 12
Coordinacién

1. El REUE contribuird a la unidad, la coherencia y la eficacia de las acciones de la Unién y ayudard a garantizar que
todos los instrumentos de la Unién y la acciéon de los Estados miembros se apliquen de manera coherente, a fin de
lograr los objetivos politicos de la Unidn. Las actividades del REUE se coordinardn con las de las delegaciones de la
Unién y con las actividades de la Comisién. El REUE ofrecerd periédicamente sesiones de informacién dirigidas a las
misiones de los Estados miembros y a las delegaciones de la Unién en la region.

2. Sobre el terreno, se mantendrd una estrecha relaciéon con los Jefes de delegaciones de la Unién y con los Jefes de
Mision de los Estados miembros. Estos hardn todo lo posible para ayudar al REUE en la ejecuciéon de su mandato.
El REUE, en estrecha colaboracion con las delegaciones de la Unién pertinentes, aportard orientaciones sobre politica
local al Comandante de la Fuerza de EUNAVFOR Atalanta, al Comandante de la Misién de la UE de EUTM Somalia y al
Jefe de la Mision EUCAP NESTOR. El REUE, los comandantes de la operacion de la UE y el Comandante civil de la
operacion se consultardn entre si cuando sea necesario.
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3. El REUE cooperard estrechamente con las autoridades de los paises interesados, la ONU, la UA, la IGAD, otros
actores nacionales, regionales e internacionales, asi como con la sociedad civil de la region.

Articulo 13
Revisién
Se revisard periédicamente la ejecucion de la presente Decision y su coherencia con las demds contribuciones de la

Unidn a la region. El REUE presentard al Consejo, a la AR y a la Comisién un informe global sobre la ejecucién de su
mandato a mds tardar el 31 de agosto de 2015.

Articulo 14
Entrada en vigor
La presente Decisién entrard en vigor en la fecha de su adopcién.

Serd de aplicacién a partir del 1 de marzo de 2015.

Hecho en Bruselas, el 16 de marzo de 2015.

Por el Consejo
La Presidenta
F. MOGHERINI
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DECISION (PESC) 2015/441 DEL CONSEJO
de 16 de marzo de 2015

por la que se modifica y prorroga la Decisién 2010/96/PESC relativa a una mision militar de la
Unién Europea destinada a contribuir a la formacién de las fuerzas de seguridad somalies

EL CONSEJO DE LA UNION EUROPEA,

Visto el Tratado de la Unién Europea y, en particular, su articulo 42, apartado 4, y su articulo 43, apartado 2,
Vista la propuesta de la Alta Representante de la Unién para Asuntos Exteriores y Politica de Seguridad,
Considerando lo siguiente:

(1) El 15 de febrero de 2010 el Consejo adoptd la Decisién 2010/96/PESC ('). El mandato de la misién militar de la
UE termina el 31 de marzo de 2015.

(2)  La Conferencia de Bruselas sobre Somalia, que se celebrd el 16 de septiembre de 2013, sirvié de base para el
Pacto sobre Somalia y puso en marcha un mecanismo para la coordinacién y la responsabilizacion de Somalia a
través del Grupo de trabajo «Nuevo Pacto» para Somalia.

(3)  Durante la reuni6n internacional organizada conjuntamente por el Reino Unido y Somalia, celebrada en Londres
el 18 de septiembre de 2014, el Gobierno Federal present6 la via hacia el desarrollo del Ejército Nacional Somali
hasta 2019, elaborada por el Ministerio de Defensa, y sus necesidades inmediatas.

(4) A raiz de la revision estratégica llevada a cabo en octubre de 2014, el mandato de la misién militar de la UE debe
prorrogarse hasta el 31 de diciembre de 2016.

(5)  De conformidad con el articulo 5 del Protocolo n° 22 sobre la posicién de Dinamarca, anejo al Tratado de la
Unién Europea y al Tratado de Funcionamiento de la Unién Europea, Dinamarca no participa en la elaboracién y
aplicacién de decisiones y acciones de la Unién con implicaciones en el dmbito de la defensa. Dinamarca no
participa en la aplicaciéon de la presente Decision y, por consiguiente, no contribuye a la financiaciéon de la
presente mision.

(6)  Debe prorrogarse nuevamente el mandato de la misiéon militar de la UE con un mandato adaptado.

HA ADOPTADO LA PRESENTE DECISION:

Articulo 1

La Decisién 2010/96/PESC se modifica como sigue:
1) En el articulo 1, el apartado 2 se sustituye por el texto siguiente:

«2.  Con objeto de alcanzar los objetivos establecidos en el apartado 1, se desplegard la misién militar de la UE en
Somalia con el fin de abordar tanto la creacién de instituciones en el sector de la defensa a través de asesoramiento
estratégico, como el apoyo directo al Ejército Nacional Somali a través de la formacién, del asesoramiento y de la
tutorfa. La misién militar de la UE estard dispuesta ademds a proporcionar apoyo, en consonancia con sus medios y
capacidades, a otros interlocutores de la Unién en la ejecucién de sus mandatos respectivos en el dmbito de la
seguridad y la defensa en Somalia.».

>

El articulo 3 se sustituye por el texto siguiente:

«Articulo 3
Designacion del cuartel general de la misién

1. El cuartel general de la misién estard situado en Somalia, en el Aeropuerto Internacional de Mogadiscio en
Mogadiscio. Desempefiard sus funciones como cuartel general operativo y como cuartel general de la fuerza de la
Unié6n.

2. El cuartel general de la misién incluird una oficina de enlace y apoyo en Nairobi y una célula de apoyo en
Bruselas.».

-

Decisién 2010/96/PESC del Consejo, de 15 de febrero de 2010, relativa a una misién militar de la Uni6én Europea destinada a contribuir
a la formacion de las fuerzas de seguridad somalies (DO L 44 de 19.2.2010, p. 16).
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3) En el articulo 7, el apartado 4 se sustituye por el texto siguiente:

«4.  La misiéon militar de la UE trabajard, dentro de los limites de sus medios y de sus capacidades, en estrecha
cooperacion con otros interlocutores internacionales en la region, en particular las Naciones Unidas y la AMISOM, de
conformidad con los requisitos que se acuerden con el Gobierno Federal de Somalia.».

=

En el articulo 10, se afiade el apartado siguiente:

«5.  El importe de referencia financiera para los costes comunes de la mision militar de la UE para el periodo
comprendido entre el 1 de abril de 2015 y el 31 de diciembre de 2016 serd de 17 507 399 EUR. El porcentaje de
este importe de referencia previsto en el articulo 25, apartado 1, de la Decisién ATHENA serd del 30 % y el porcentaje
de compromisos a que se refiere el articulo 32, apartado 3, de la Decision ATHENA sera del 90 %.».

U1
~

Se inserta el articulo siguiente:

«Articulo 10 ter
Célula de proyectos

1. La misién militar de la UE tendrd una célula de proyectos para identificar y ejecutar proyectos, que serdn
financiados por los Estados miembros o terceros Estados que sean compatibles con los objetivos de la mision y
contribuyan al logro del mandato.

2. Con sujecién al apartado 3, el comandante de la mision de la UE estard autorizado a recurrir a las contribu-
ciones financieras de los Estados miembros o de terceros Estados para ejecutar proyectos identificados como
complemento de otras acciones de la misién militar de la UE de manera coherente. En tal caso, el comandante de la
mision de la UE celebrard un acuerdo con dichos Estados, en particular sobre los procedimientos especificos para
tratar cualquier reclamacion procedente de terceros por dafios causados como consecuencia de los actos u omisiones
del comandante de la misién de la UE en el uso de los fondos proporcionados por dichos Estados.

En ninglin caso la Unién o la AR podrdn ser considerados responsables por los Estados contribuyentes como
consecuencia de los actos u omisiones del comandante de la misién de la UE en el uso de los fondos proporcionados
por dichos Estados.

3. El CPS deberd dar su visto bueno a la aceptacién de una contribucion financiera de terceros Estados a la célula
de proyectos.».

2

El articulo 11 se modifica como sigue:

a) en el apartado 1, la frase introductoria se sustituye por: «Se autoriza a la AR a comunicar a los Estados terceros
asociados a la presente Decision, si procede y segtin las necesidades de la mision, informaciones clasificadas de la
UE establecidas a los fines de la misi6n, de conformidad con la Decisién 2013/488 UE del Consejo (*).

(*) Decision 2013/488/UE del Consejo, de 23 de septiembre de 2013, sobre las normas de seguridad para la
proteccién de la informacién clasificada de la UE (DO L 274 de 15.10.2013, p. 1).»;
b) en los apartados 2 y 3, los términos «Decisién 2011/292UE>» se sustituirdn por «Decision 2013/488/UE».
7) En el articulo 12, los apartados 2 y 3, se sustituyen por los siguientes:

«2.  El mandato de la misién militar de la UE terminara el 31 de diciembre de 2016.

3. La presente Decision quedard derogada a partir de la fecha de cierre del cuartel general de la mision de la UE,
de la oficina de enlace y apoyo en Nairobi y de la célula de apoyo en Bruselas, de conformidad con los planes
aprobados para la terminaciéon de la mision militar de la UE, y sin perjuicio de la procedimientos relativos a la
auditoria y la presentacién de cuentas de la misién militar de la UE, establecidos en ATHENA.».

Articulo 2
La presente Decisién entrard en vigor el dia de su adopcion.

La presente Decision serd aplicable a partir del 1 de abril de 2015.

Hecho en Bruselas, el 16 de marzo de 2015.

Por el Consejo
La Presidenta
F. MOGHERINI
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DECISION (PESC) 2015/442 DEL CONSEJO
de 16 de marzo de 2015

por la que se inicia una Mision de Asesoramiento Militar PCSD de la Unién Europea en la
Repiblica Centroafricana (EUMAM RCA), y se modifica la Decisién (PESC) 2015/78

EL CONSEJO DE LA UNION EUROPEA,
Visto el Tratado de la Unién Europea y, en particular, sus articulos 42, apartado 4, y 43, apartado 2,

Vista la Decisién (PESC) 2015/78 del Consejo, de 19 de enero de 2015, relativa a una Misioén de Asesoramiento Militar
PCSD de la Unién Europea en la Republica Centroafricana (EUMAM RCA) ('), y, en particular, su articulo 4,

Vista la propuesta de la Alta Representante de la Unién para Asuntos Exteriores y Politica de Seguridad,
Considerando lo siguiente:

(1)  EL 19 de enero de 2015, el Consejo adoptd la Decision (PESC) 2015/78.

(2)  El 9 de febrero de 2015, el Consejo aprobd las reglas de enfrentamiento de la EUMAM RCA.

(3)  El 6 de marzo de 2015, el Consejo aprob el plan de la misién de la EUMAM RCA.

(4)  El 11 de marzo de 2015, el Comité Politico y de Seguridad acogi6 con satisfaccion la carta del comandante de la
misién con la recomendacién de iniciar la EUMAM RCA y el calendario previsto para declarar la capacidad
operativa inicial de la EUMAM RCA.

(5) La EUMAM RCA deber iniciarse el 16 de marzo de 2015.

(6)  De conformidad con el articulo 5 del Protocolo n° 22 sobre la posicién de Dinamarca anejo al Tratado de la
Union Europea y al Tratado de Funcionamiento de la Unién Europea, Dinamarca no participa en la elaboracién y
aplicacién de decisiones y acciones de la Unién con implicaciones en el dmbito de la defensa. Por lo tanto,
Dinamarca no participa en la aplicacion de la presente Decisién, y, por consiguiente, no participa en la
financiacion de la presente mision.

HA ADOPTADO LA PRESENTE DECISION:

Articulo 1
La Misién de Asesoramiento Militar PCSD de la Unién Europea en la Republica Centroafricana ((EUMAM RCA») se
iniciard el 16 de marzo de 2015.

Articulo 2
El comandante de la misién de la UE EUMAM RCA queda autorizado con efecto inmediato para empezar la ejecucion de
la misién.

Articulo 3

El articulo 4, apartado 2, de la Decisién (PESC) 2015/78, se sustituye por lo siguiente:

«2. La EUMAM RCA se iniciard mediante una Decisiéon del Consejo en la fecha recomendada por el comandante
de la misién, tras la aprobacion del plan de la mision y, si es necesario, de reglas de enfrentamiento adicionales.».

() DOL13 de 20.1.2015, p. 8.



L 72/40 Diario Oficial de la Unién Europea 17.3.2015

Articulo 4

La presente Decision entrard en vigor el dia de su adopcion.

Hecho en Bruselas, el 16 de marzo de 2015.

Por el Consejo
La Presidenta
F. MOGHERINI
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LA

DECISION (UE, Euratom) 2015/443 DE LA COMISION
de 13 de marzo de 2015

sobre la seguridad en la Comisién

COMISION EUROPEA,

Visto el Tratado de Funcionamiento de la Unidn Europea y, en particular, su articulo 249,

Visto el Tratado constitutivo de la Comunidad Europea de la Energfa Atémica,

Visto el Protocolo n° 7 sobre los privilegios y las inmunidades de la Unién Europea anejo a los Tratados y, en particular,

su

articulo 18,

Considerando lo siguiente:

(1)

El objetivo de la seguridad en la Comision es permitir que esta pueda funcionar en un entorno seguro mediante
la adopcién de un planteamiento coherente e integrado por lo que respecta a su seguridad, aportando niveles
adecuados de proteccién para las personas, los bienes y la informacién que sean proporcionados a los riesgos
identificados, y garantizando una administracion eficiente y puntual de la seguridad.

La Comision, al igual que otros organismos internacionales, ha de hacer frente a las principales amenazas y retos
en el dmbito de la seguridad, en particular en relacion con el terrorismo, los ataques informaticos y el espionaje
politico y comercial.

La Comisién Europea ha suscrito instrumentos sobre cuestiones de seguridad para sus sedes principales con los
gobiernos de Bélgica, Luxemburgo e Italia (). Estos instrumentos confirman que la Comisién es responsable de
su seguridad.

A fin de garantizar la seguridad de las personas, los bienes y la informacién, la Comisiéon puede tener que tomar
medidas en dmbitos protegidos por los derechos fundamentales consagrados en la Carta de los Derechos
Fundamentales y en el Convenio Europeo de Derechos Humanos, y reconocidos por el Tribunal de Justicia de la
Unién Europea.

Cualquier medida de este tipo debe estar, por tanto, justificada por la importancia de los intereses que debe
proteger, ser proporcionada y garantizar el pleno respeto de los derechos fundamentales, en particular el derecho
a la intimidad y la proteccién de datos.

En el marco de un sistema comprometido con el Estado de Derecho y el respeto de los derechos fundamentales,
la Comisién tiene que ofrecer un nivel de seguridad adecuado a su personal, bienes e informacién que garantice
que pueda llevar a cabo sus operaciones sin limitar los derechos fundamentales mds alld de lo estrictamente
necesario.

La seguridad en la Comisién se basard en los principios de legalidad, transparencia, proporcionalidad y rendicion
de cuentas.

Los miembros del personal encargados de tomar medidas de seguridad no deben sufrir perjuicios derivados de
sus acciones a menos que acttien fuera del dmbito de su mandato o infrinjan la ley y, por tanto, a este respecto,
la presente Decisién debe considerarse como una instruccion de servicio en el sentido del Estatuto.

La Comisi6n deberd tomar las iniciativas adecuadas para impulsar y reforzar su cultura de seguridad,
garantizando una administracion de la seguridad mds eficiente, mejorando la gobernanza de la seguridad, intensi-
ficando atin mds las redes y la cooperacién con las autoridades pertinentes a nivel internacional, europeo y
nacional, y mejorando la supervisién y el control de la aplicacion de las medidas de seguridad.

(10) La creacién del Servicio Europeo de Accién Exterior (SEAE) como organismo de la Unién funcionalmente

()

auténomo ha tenido un impacto significativo en los intereses en materia de seguridad de la Comisién y, por
tanto, exige que se establezcan normas y procedimientos de cooperacién en lo que respecta a la seguridad y la
proteccién entre el SEAE y la Comisién, en particular en relacién con el cumplimiento de las obligaciones de
asistencia y proteccion de la Comisién hacia su personal en las Delegaciones de la Uni6n.

Véase el «Arrangement entre le Gouvernement belge et le Parlement européen, le Conseil, la Commission, le Comité économique et social
européen, le Comité des régions, la Banque européenne d’investissement en matiére de sécurité» de 31 de diciembre de 2004, el «Accord
de sécurité signé entre la Commission et le Gouvernement luxembourgeois», de 20 de enero de 2007, y el «Accordo tra il Governo
italiano e la Commissione europea dell'energia atomica (Euratom) per listituzione di un Centro comune di ricerche nucleari di
competenza generale», de 22 de julio de 1959.
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(11) La politica de seguridad de la Comisién debe aplicarse de manera coherente con otros procesos y procedimientos
internos que puedan implicar un elemento de seguridad. Se trata, en particular, de la gestién de la continuidad de
las actividades, dirigida a mantener las funciones esenciales de la Comisién en caso de perturbacion, y del sistema
ARGUS para la coordinaciéon multisectorial en caso de crisis.

(12) A pesar de las medidas ya vigentes en el momento de la adopcién de la presente Decisién y notificadas al
Supervisor Europeo de Proteccién de Datos (!), cualquier medida prevista en el marco de la presente Decision que
implique el tratamiento de datos personales estard sujeta a las normas de desarrollo de conformidad con lo
dispuesto en el articulo 21, que establecerd las oportunas garantias para los interesados.

(13)  Por lo tanto, es preciso que la Comisién revise, actualice y consolide las actuales bases normativas de seguridad
de la Comisién.

(14)  Por consiguiente, procede derogar la Decision C (94)2129 de la Comisién (%).

HA ADOPTADO LA PRESENTE DECISION:

CAPITULO 1

DISPOSICIONES GENERALES
Articulo 1
Definiciones

A efectos de la presente Decision, se aplicardn las siguientes definiciones:
1) «ctivos»: todos los bienes muebles e inmuebles y bienes de la Comision;
2) «servicio de la Comisién» Direccién General o servicio de la Comision, o gabinete de un miembro de la Comision;

3) «sistema de informacién y comunicaciones» o «SIC» todo sistema que permita el tratamiento de informacién en
formato electrénico, incluyendo todos los activos necesarios para su funcionamiento, asi como la infraestructura, la
organizacion, personal y recursos de informacion;

4) «control de riesgos» cualquier medida de seguridad que pueda esperarse razonablemente que controle eficazmente
un riesgo para la seguridad mediante su prevencién, mitigacion, evitacién o transferencia;

5) «situacion de crisis»: hecho, suceso o incidente o emergencia (o una sucesién o combinacién de ellos) que presente
una amenaza importante o inmediata para la seguridad en la Comisién independientemente de su origen;

6) «datos» informacién en un formato que permita su transmision, registro o tratamiento;

7) «miembro de la Comisién responsable de la seguridad» miembro de la Comisién bajo cuya autoridad se encuentra
la Direccién General de Recursos Humanos y Seguridad;

8) «datos personales» datos personales tal como se definen en el articulo 2, letra a), del Reglamento (CE) n° 45/2001
del Parlamento Europeo y del Consejo ();

9) docales»: todo inmueble o propiedades y posesiones asimiladas de la Comision;

10) «prevencion de riesgos»: cualquier medida de seguridad que pueda esperarse razonablemente que obstaculice,
retrase o detenga un riesgo para la seguridad;

11) «riesgo para la seguridad» combinacién del nivel de amenaza, el nivel de vulnerabilidad y el posible impacto de un
suceso;

12) «seguridad en la Comisién»: seguridad de las personas, los bienes y la informacién de la Comision y, en particular,
la integridad fisica de las personas y los bienes, la integridad, confidencialidad y disponibilidad de la informacién y
de los sistemas de comunicacién e informacién, asi como el libre funcionamiento de las operaciones de la
Comisi6n;

() DPO-914.2, DP0O-93.7, DPO-153.3, DPO-870.3, DPO-2831.2, DPO-1162.4, DPO-151.3, DPO-3302.1, DPO-508.6, DPO-2638.3,
DPO-544.2, DPO-498.2, DPO-2692.2, DPO-2823.2.

(*) Decision C (94) 2129 de la Comision, de 8 de septiembre de 1994, relativa a las tareas de la Oficina de Seguridad.

(’) Reglamento (CE) n° 45/2001 del Parlamento Europeo y del Consejo, de 18 de diciembre de 2000, relativo a la proteccién de las personas
fisicas en lo que respecta al tratamiento de datos personales por las instituciones y los organismos comunitarios y a la libre circulacién de
estos datos (DO L 8 de 12.1.2001, p. 1).
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13) «medida de seguridad» cualquier medida adoptada de conformidad con la presente Decisién a efectos de controlar
los riesgos para la seguridad;

14) «Estatuto de los funcionarios» el Estatuto de los funcionarios de la Unién Europea, establecido por el Reglamento
(CEE, Euratom, CECA) n° 259/68 del Consejo (') y sus actos modificativos;

15) «amenaza para la seguridad» suceso o agente que pueda esperarse razonablemente que afecte negativamente a la
seguridad en caso de no ser abordado y controlado;

16) «amenaza inmediata para la seguridad» amenaza para la seguridad que se produce sin previo aviso o con previo
aviso extremadamente corto;

17) «amenaza grave para la seguridad» amenaza para la seguridad que pueda razonablemente esperarse que dé lugar a
la pérdida de vidas, dafios o lesiones graves, dafios materiales importantes, la puesta en peligro de informacién muy
sensible, o perturbaciones de los sistemas informaticos o de las capacidades operativas esenciales de la Comision;

18) «vulnerabilidad»: carencia, cualquiera que sea su naturaleza, que pueda razonablemente esperarse que afecte negati-

vamente a la seguridad en la Comision, si es aprovechada por una o varias amenazas.

=

Articulo 2
Objeto

1. La presente Decision establece los objetivos, principios bdsicos, organizacién y responsabilidades en materia de
seguridad en la Comisi6n.

2. La presente Decision se aplicard a todos los servicios de la Comisién y en todos los locales de la Comision.
El personal de la Comisién que trabaje en las Delegaciones de la Unidn estard sujeto a las normas de seguridad del
Servicio Europeo de Accién Exterior (3.

3. Sin perjuicio de las indicaciones especificas relativas a grupos concretos de personal, la presente Decisién se
aplicard a los miembros de la Comisi6n, al personal de la Comisién en el dmbito de aplicacién del Estatuto de los
funcionarios y del Régimen aplicable a los otros agentes de la Unién Europea, a los expertos nacionales destinados en
comisién de servicios a la Comision, a los proveedores de servicios y a su personal, a los trabajadores en précticas y a
cualquier persona con acceso a los edificios u otros bienes de la Comisién, o a la informacién manejada por la
Comision.

4.  Las disposiciones de la presente Decision se entenderdn sin perjuicio de lo dispuesto en la Decision 2002/47/CE,
CECA, Euratom de la Comision (%), la Decision 2004/563/CE, Euratom de la Comision (*), la Decision C(2006) 1623 de
la Comisién (°) y la Decisién C(2006) 3602 de la Comision (°).

CAPITULO 2
PRINCIPIOS

Articulo 3
Principios de seguridad en la Comisién

1. Al aplicar la presente Decision, la Comisién deberd cumplir los Tratados y, en particular, la Carta de los Derechos
Fundamentales y el Protocolo n° 7 sobre los privilegios y las inmunidades de la Unién Europea; los instrumentos a que
se hace referencia en el considerando 2; las normas de Derecho nacional aplicables; asi como las disposiciones de la
presente Decision. En caso necesario, se emitird un aviso de seguridad en el sentido del articulo 21, apartado 2, propor-
cionando directrices a este respecto.

2. La seguridad en la Comisién se basard en los principios de legalidad, transparencia, proporcionalidad y rendicién
de cuentas.

3. El principio de legalidad indica la necesidad de permanecer estrictamente en el marco juridico al aplicar la presente
Decision, y la necesidad de ajustarse a los requisitos juridicos.

(") Reglamento (CEE, Euratom, CECA) n° 259/68 del Consejo, de 29 de febrero de 1968, por el que se establece el Estatuto de los
funcionarios de las Comunidades Europeas y el régimen aplicable a los otros agentes de estas Comunidades y por el que se establecen
medidas especificas aplicables temporalmente a los funcionarios de la Comisién (régimen aplicable a los otros agentes) (DO L 56
de 4.3.1968, p. 1).

(%) Decision de lz? Alza Representante de la Union para Asuntos Exteriores y Politica de Seguridad, de 19 de abril de 2013, sobre las normas
de seguridad del Servicio Europeo de Acci6n Exterior (DO C 190 de 29.6.2013, p. 1).

(*) Decision 2002/47|CE, CECA, Euratom de la Comision, de 23 de enero de 2002, por la que se modifica su Reglamento interno (DO L 21
de 24.1.2002, p. 23), que adjunta disposiciones relativas a la gestion de documentos electronicos y digitalizados.

(*) Decisién 2004/563/CE, Euratom de la Comisién, de 7 de julio de 2004, por la que se modifia su Reglamento interno (DO L 251
de 27.7.2004, p. 9), que adjunta disposiciones relativas a los documentos electrénicos y digitalizados.

(*) Decision C(2006) 1623 de la Comision, de 21 de abril de 2006, por la que se establece una politica armonizada en materia de salud y
seguridad en el trabajo para todo el personal de la Comisién Europea.

(®) Decision C(2006) 3602, de 16 de agosto de 2006 de la Comision, relativa a la seguridad de los sistemas de informacién utilizados por la
Comisién Europea.
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4. Las medidas de seguridad se tomardn de forma visible, excepto en caso de que pueda esperarse razonablemente
que ello vaya en menoscabo de su efecto. Los destinatarios de una medida de seguridad deberdn ser informados
previamente de los motivos y los efectos de la medida, a menos que pueda esperarse razonablemente que el efecto de la
medida vaya a verse afectado por la comunicacién de dicha informacion. En este caso, el destinatario de la medida de
seguridad serd informado una vez haya cesado el riesgo de menoscabar el efecto de la medida de seguridad.

5. Los servicios de la Comisién velardn por que se tengan en cuenta las cuestiones de seguridad desde el inicio de la
elaboracion y la aplicacién de las politicas, decisiones, programas, proyectos y actividades de la Comisién de las que son
responsables. Para ello, se contard con la participacién de la Direccion General de Recursos Humanos y Seguridad en
general, y con el responsable principal de la seguridad de la informacién de la Comisién por lo que se refiere a los
sistemas informadticos, desde las primeras fases de elaboracién.

6. La Comision, en su caso, buscard la colaboracién de las autoridades competentes del Estado miembro de acogida,
de otros Estados miembros y de otras instituciones, agencias u organismos de la UE, cuando sea posible, teniendo en
cuenta las medidas adoptadas o previstas por dichas autoridades para abordar el riesgo para la seguridad de que se trate.

Articulo 4
Obligacién de cumplimiento

1. Sera obligatorio el cumplimiento de la presente Decisién y de sus normas de desarrollo, asi como de las medidas
de seguridad y las instrucciones dadas por el personal autorizado.

2. El incumplimiento de las normas de seguridad podrd dar lugar a medidas disciplinarias de conformidad con los
Tratados y el Estatuto de los funcionarios, a sanciones contractuales, o a acciones judiciales de conformidad con las
disposiciones legales y reglamentarias nacionales.

CAPITULO 3
GARANTIZAR LA SEGURIDAD

Articulo 5
Personal autorizado

1. Unicamente el personal autorizado en virtud de un mandato nominativo conferido por el Director General de
Recursos Humanos y Seguridad, habida cuenta de sus funciones, tendrd la facultad para adoptar una o varias de las
medidas siguientes:

1) portar armas de mano;
2) realizar las investigaciones de seguridad a que se refiere el articulo 13;
3) tomar las medidas de seguridad a que se refiere el articulo 12, segin se especifique en el mandato.

2. El mandato a que se refiere el apartado 1 se conferird por un periodo que no podrd exceder del periodo durante el
cual la persona en cuestién ejerza el cargo o funcién en relacién con el cual le haya sido atribuido el mandato.
Los mandatos se conferirdn en cumplimiento de las disposiciones aplicables establecidas en el articulo 3, apartado 1.

3. Por lo que se refiere al personal autorizado, la presente Decision constituye una instruccién de servicio en el
sentido del articulo 21 del Estatuto de los funcionarios.

Articulo 6
Disposiciones generales relativas a las medidas de seguridad

1. Al adoptar medidas de seguridad, la Comisién garantizard en particular, en la medida en que razonablemente sea
posible, que:

a) Solo buscard apoyo o asistencia del Estado de que se trate siempre que dicho Estado sea un Estado miembro de la
Unién Europea o, de no serlo, sea parte en el Convenio Europeo de Derechos Humanos, o garantice derechos que
sean al menos equivalentes a los que garantiza este Convenio.

b) Solo transmitird informacion relativa a un individuo a destinatarios distintos de las instituciones y los organismos
comunitarios, que no estén sujetos al Derecho nacional adoptado en aplicacién de la Directiva 95/46/CE del
Parlamento Europeo y del Consejo ('), de conformidad con el articulo 9 del Reglamento (CE) n° 45/2001.

() Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la proteccion de las personas fisicas en lo
que respecta al tratamiento de datos personales y a la libre circulacién de estos datos (DO L 281 de 23.11.1995, p. 31).
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¢) Cuando una persona constituya una amenaza para la seguridad, podrdn aplicirsele medidas de seguridad y esa
persona podrd tener que asumir los costes correspondientes. Dichas medidas de seguridad solo podrdn dirigirse
contra otras personas si debe controlarse una amenaza inmediata o grave para la seguridad y se cumplen las
condiciones siguientes:

a) las medidas previstas contra la persona que supone la amenaza para la seguridad no pueden adoptarse o no es
probable que sean eficaces;

b) la Comisién no puede controlar la amenaza para la seguridad a través de sus propias acciones o no puede hacerlo
a su debido tiempo;

¢) la medida no constituye un peligro desproporcionado para otras personas y sus derechos.

2. La Direccién de Seguridad de la Direccién General de Recursos Humanos y Seguridad elaborard un compendio de
las medidas de seguridad que pueden requerir una orden judicial de conformidad con las disposiciones legales y
reglamentarias de los Estados miembros que acogen a los locales de la Comisién.

3. La Direcciéon de Seguridad de la Direccién General de Recursos Humanos y Seguridad podrd recurrir a un
contratista para que realice, bajo la direccion y supervision de la Direccién de Seguridad, funciones relacionadas con la
seguridad.

Articulo 7
Medidas de seguridad en relacion con las personas

1. Deberd otorgarse un nivel adecuado de proteccién a las personas en los locales de la Comisién, teniendo en cuenta
los requisitos de seguridad y proteccion.

2. En caso de riesgos importantes para la seguridad, la Direccién General de Recursos Humanos y Seguridad propor-
cionaréd proteccién personal a los miembros de la Comisién u otros miembros del personal, cuando una evaluacion de
las amenazas indique que tal medida es necesaria para garantizar su seguridad y proteccion.

3. En caso de riesgos importantes para la seguridad, la Comision podrd ordenar la evacuacién de sus locales.
4. Las victimas de accidentes o ataques en los locales de la Comision recibirdn ayuda.

5. Con el fin de prevenir y controlar los riesgos para la seguridad, el personal autorizado podré llevar a cabo compro-
baciones de los antecedentes personales de las personas comprendidas en el dmbito de aplicacion de la presente
Decision, con el fin de determinar si facilitar a dichas personas el acceso a los locales o informacion de la Comision
representa una amenaza para la seguridad. Con este fin, y de conformidad con el Reglamento (CE) n° 45/2001 y las
disposiciones a que se refiere el articulo 3, apartado 1, el personal autorizado en cuestion podra:

a) utilizar cualquier fuente de informacion de que dispone la Comisién, teniendo en cuenta la fiabilidad de la fuente de
informacién;

b) acceder al expediente o los datos que posea la Comision respecto de las personas que emplea, o pretende emplear, o
del personal de los contratistas cuando esté debidamente justificado.

Articulo 8
Medidas de seguridad en relacion con la seguridad fisica y los bienes

1. La seguridad de los bienes debe garantizarse mediante la aplicacién de medidas de proteccion fisicas y técnicas
adecuadas y los procedimientos correspondientes, que en lo sucesivo se denominardn «seguridad fisica», creando un
sistema con multiples capas.

2. Se podran adoptar medidas en virtud del presente articulo, con el fin de proteger a las personas o la informacién y
los bienes de la Comisi6n.

3. La seguridad fisica tendrd los siguientes objetivos:

— prevenir actos de violencia dirigidos contra los miembros de la Comisién o las personas que entran en el dmbito de
aplicacién de la presente Decision,

— prevenir el espionaje y las escuchas indebidas de informacién sensible o clasificada,

— prevenir robos, actos de vandalismo, sabotaje y otras acciones violentas destinadas a perjudicar o destruir edificios y
bienes de la Comision,
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1.

2.

permitir la investigacion de los incidentes de seguridad, en particular mediante la verificacién de los registros de
controles de acceso y salida, los circuitos cerrados de television, las grabaciones de llamadas telefénicas y datos
similares a que se refiere el articulo 22, apartado 2, y otras fuentes de informacion.

La seguridad fisica incluira:

una politica de acceso aplicable a cualquier persona o vehiculo que requiera acceso a los locales de la Comision,
incluidos los aparcamientos,

un sistema de control de acceso que incluya guardas, medidas y equipos técnicos, sistemas de informacién o una
combinacién de todos estos elementos.

Con el fin de garantizar la seguridad fisica, podrdn adoptarse las siguientes medidas:
registrar la entrada y salida de los locales de la Comision de personas, vehiculos, equipos y bienes,
realizar controles de identidad en los locales,
inspeccionar vehiculos, bienes y equipos por medios visuales o técnicos,

impedir que personas, vehiculos y equipos no autorizados entren en los locales de la Comision.

Articulo 9
Medidas de seguridad en relacién con la informacién
La seguridad de la informacion se refiere a toda la informacién manejada por la Comision.

La seguridad de la informacion, con independencia de su forma, deberd ponderar la transparencia, proporcio-

nalidad, responsabilidad y eficiencia frente a la necesidad de proteger la informacidén contra el acceso, uso, divulgacion,
modificacién o destruccién no autorizados.

3.

4.

La seguridad de la informacién tendrd por objetivo proteger su confidencialidad, integridad y disponibilidad.

Los procesos de gestion de riesgos deberdn utilizarse por tanto para clasificar los activos de informacién y

desarrollar normas, procedimientos y medidas de seguridad proporcionadas, en particular medidas paliativas.

5.

6.

Estos principios generales de seguridad de la informacién se aplicardn, en particular, en lo que se refiere a:

«Informacién clasificada de la Unién Europea» (en lo sucesivo, <ICUE»), es decir, toda informacién o material a los que
se haya asignado una clasificacién de seguridad de la UE cuya revelaciéon no autorizada pueda causar perjuicio en
distintos grados a los intereses de la Unién Europea o de uno o varios de sus Estados miembros.

«Informacién sensible no clasificada», es decir, informacién o material que la Comisién debe proteger por razén de
obligaciones legales establecidas en los Tratados o en actos adoptados en aplicacién del mismo, o por razén de su
caricter sensible. La informacion sensible no clasificada incluye, pero no se limita a, la informacién o el material
cubiertos por la obligacién de secreto profesional, en virtud de lo dispuesto en el articulo 339 del TFUE; la
informaci6n cubierta por los intereses protegidos en el articulo 4 del Reglamento (CE) n° 1049/2001 del Parlamento
Europeo y del Consejo (') leido en relacién con la jurisprudencia pertinente del Tribunal de Justicia de la Uni6n
Europea; o los datos personales incluidos en el dmbito de aplicacién del Reglamento (CE) n° 45/2001.

La informacién sensible no clasificada estard sujeta a las normas relativas a su manejo y almacenamiento.

Solo se revelard a los individuos que tienen «necesidad de conocer». Cuando se considere necesario para la proteccion
efectiva de su confidencialidad, se identificard mediante un marcado de seguridad y las correspondientes instrucciones de
manejo aprobadas por el director general de Recursos Humanos y Seguridad. Cuando se maneje o almacene en sistemas

de

comunicacién e informacién, dicha informacién deberd también ser protegida de conformidad con la Decisién

C(2006) 3602, sus normas de desarrollo y las normas correspondientes.

7.

Toda persona que sea responsable de comprometer o perder ICUE o informacién sensible no clasificada,

identificada como tal en las normas relativas a su manejo y almacenamiento, podra ser objeto de medidas disciplinarias

de

conformidad con el Estatuto de los funcionarios. Tales medidas disciplinarias se entenderdn sin perjuicio de cualquier

otro proceso judicial o penal por parte de las autoridades nacionales competentes de los Estados miembros de
conformidad con sus disposiciones legales y reglamentarias, y de los instrumentos contractuales.

()

Reglamento (CE) n° 1049/2001 del Parlamento Europeo y del Consejo, de 30 de mayo de 2001, relativo al acceso del ptblico a los

documentos del Parlamento Europeo, del Consejo y de la Comision (DO L 145 de 31.5.2001, p. 43).
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Articulo 10
Medidas de seguridad en relacién con los sistemas de informacién y comunicaciéon

1. Todos los sistemas de informacién y comunicacién (en lo sucesivo, «SIC») utilizados por la Comisién se ajustardn
a la politica de seguridad de los sistemas de informacién de la Comision, tal como se establece en la Decisién
C(2006) 3602, sus normas de desarrollo y las correspondientes normas de seguridad.

2. Los servicios de la Comisién que posean, gestionen u operen SIC tnicamente permitirdn a otras instituciones,
agencias, 6rganos de la Unién o a otras organizaciones el acceso a estos sistemas siempre que dichas instituciones,
agencias, oOrganos de la Unién u otras organizaciones puedan ofrecer garantias razonables de que sus sistemas
informaticos estdn protegidos a un nivel equivalente al que ofrece la politica de seguridad de los sistemas de informacién
de la Comisi6n, tal como se establece en la Decision C(2006) 3602, sus normas de desarrollo y las correspondientes
normas de seguridad. La Comisién supervisard dicho cumplimiento, y, en caso de incumplimiento grave o persistente,
podréd prohibir el acceso.

Articulo 11
Andlisis forense sobre ciberseguridad

La Direccién General de Recursos Humanos y Seguridad serd responsable, en particular, de realizar andlisis técnicos
forenses en cooperacién con los servicios competentes de la Comisién en apoyo de las investigaciones de seguridad a
que se hace referencia en el articulo 13, en relaciéon con el contraespionaje, la filtracion de datos, los ciberataques y la
seguridad de los sistemas de informacién.

Articulo 12
Medidas de seguridad en lo que respecta a personas y objetos

1. Con el fin de garantizar la seguridad en la Comisién y prevenir y controlar los riesgos, el personal autorizado con
arreglo al articulo 5 podrd, de conformidad con los principios enunciados en el articulo 3, adoptar, entre otras, una o
mds de las siguientes medidas de seguridad:

a) aseguramiento de lugares y pruebas, incluidos los registros de controles de acceso y salida y las imdgenes de circuito
cerrado de television, en caso de incidentes o de actuaciones que puedan dar lugar a procedimientos administrativos,
disciplinarios, civiles o penales;

b) medidas limitadas en relaciéon con personas que supongan una amenaza para la seguridad, en particular ordenar a las
personas que abandonen los locales de la Comisién, acompafiar a las personas que salgan de los locales de la
Comision, prohibir el acceso de personas a los locales de la Comisién durante un periodo de tiempo, definiéndose
esto ultimo de conformidad con los criterios que se establezcan en las normas de desarrollo;

¢) medidas limitadas con respecto a los objetos que supongan una amenaza para la seguridad, en particular su retirada,
incautacion y eliminacién;

d) registros en los locales de la Comision, incluso de despachos, dentro de dichos locales;

e) registro en SIC y equipos, datos de trifico de teléfono y de telecomunicaciones, archivos de registros, cuentas de
usuario, etc.;

f) otras medidas de seguridad especificas con efectos similares a fin de prevenir o controlar los riesgos para la
seguridad, en particular, en el contexto de los derechos de la Comisién como propietario o empleador, de
conformidad con la legislacién nacional aplicable.

2. En circunstancias excepcionales, los miembros del personal de la Direccién de Seguridad de la Direccién General
de Recursos Humanos y Seguridad, mandatados de conformidad con el articulo 5, podrdn tomar las medidas urgentes
necesarias, en el estricto respeto de los principios enunciados en el articulo 3. Lo antes posible, tras haber adoptado
estas medidas, informardn al director de la Direccién de Seguridad, que solicitard el mandato pertinente del director
general de la Direccién General de Recursos Humanos y Seguridad confirmando las medidas adoptadas y autorizando
cualquier otra accién necesaria, y se mantendrdn en contacto, en su caso, con las autoridades nacionales competentes.

3. Las medidas de seguridad de conformidad con el presente articulo se documentardn en el momento en que se
tomen o, en caso de riesgo inmediato o situacién de crisis, en un plazo razonable después de que se hayan tomado.
En este diltimo caso, la documentacién deberd incluir también los elementos en que se base la apreciacién relativa a la
existencia de un riesgo inmediato o una situacién de crisis. La documentaciéon podrd ser sucinta, pero deberd estar
elaborada de tal manera que permita a la persona objeto de la medida ejercer sus derecho de defensa y proteccién de los
datos personales de conformidad con el Reglamento (CE) n° 45/2001, y permitir un control de la legalidad de la medida.
Ninguna informacion relativa a las medidas especificas de seguridad dirigidas a un miembro del personal formard parte
del expediente personal del interesado.
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4. Al adoptar medidas de seguridad con arreglo a la letra b), la Comisién deberd, ademds, garantizar que la persona
de que se trate tenga la posibilidad de ponerse en contacto con un abogado o una persona de su confianza y tener
conocimiento de su derecho a recurrir al Supervisor Europeo de Proteccién de Datos.

Articulo 13
Investigaciones

1. Sin perjuicio de lo dispuesto en el articulo 86 y el anexo IX del Estatuto de los funcionarios, y de cualquier
régimen especial entre la Comision y el SEAE, como el régimen especial firmado el 28 de mayo de 2014 entre la
Direccién General de Recursos Humanos y Seguridad de la Comision Europea y el Servicio Europeo de Accidén Exterior
sobre las obligaciones de asistencia y proteccién hacia el personal de la Comisién destinado en las Delegaciones de la
Unién, podran realizarse investigaciones de seguridad:

a) en caso de incidentes que afecten a la seguridad de la Comision, incluida la sospecha de infracciones penales;

b) en caso de posibles fugas, mal manejo o peligro de la informacién sensible no clasificada, la ICUE o la informacién
clasificada de Euratom;

¢) en el contexto de la contrainteligencia y la lucha contra el terrorismo;
d) en caso de ciberincidentes graves.

2. La decisién de llevar a cabo una investigacién de seguridad serd adoptada por el director general de la Direccién
General de Recursos Humanos y Seguridad, que también serd el destinatario del informe de investigacion.

3. Las investigaciones de seguridad las realizardn Gnicamente miembros especificos del personal de la Direccién
General de Recursos Humanos y Seguridad, debidamente autorizados de conformidad con el articulo 5.

4. El personal autorizado ejercerd sus competencias de investigacion de seguridad de forma independiente, tal como
se especifica en el mandato, y asumird las competencias enumeradas en el articulo 12.

5. El personal autorizado con competencia para realizar investigaciones de seguridad podrd recabar informacién de
todas las fuentes disponibles en relacion con cualquier infraccién administrativa o penal cometida en los locales de la
Comisién o en relacién con las personas a que se hace referencia en el articulo 2, apartado 3, ya sea como victimas o
como autores de dichas infracciones.

6. La Direccién General de Recursos Humanos y Seguridad informard de ello a las autoridades competentes del
Estado miembro de acogida o de cualquier otro Estado miembro interesado, cuando proceda y, en particular, en caso de
que la investigacion haya aportado indicios de que se ha cometido una infraccion penal. En este contexto, cuando lo
considere apropiado o sea requerida para ello, la Direccién General de Recursos Humanos y Seguridad podrd prestar
asistencia a las autoridades del Estado miembro de acogida o de cualquier otro Estado miembro interesado.

7. En el caso de ciberincidentes graves, la Direccién General de Informadtica colaborard estrechamente con la
Direcciéon General de Recursos Humanos y Seguridad para apoyarla en todas las cuestiones técnicas. La Direccion
General de Recursos Humanos y Seguridad decidird, en consulta con la Direccién General de Informdtica, cudndo es
oportuno informar a las autoridades competentes del pais de acogida o de cualquier otro Estado miembro interesado.
Los servicios de coordinacién de incidentes del equipo de respuesta a emergencias informdticas de las instituciones,
6rganos y agencias de la Unién Europea (en lo sucesivo, «CERT») podran ayudar a otras instituciones y agencias de la UE
que puedan verse afectadas.

8.  Las investigaciones de seguridad deberdn estar documentadas.
Articulo 14
Delimitacién de competencias con respecto a las investigaciones de seguridad y otros tipos de investigaciones

1. Cuando la Direccién de Seguridad de la Direccién General de Recursos Humanos y Seguridad lleve a cabo investi-
gaciones de seguridad, tal como se contempla en el articulo 13, y si estas investigaciones entran dentro de las
competencias de la Oficina Europea de Lucha contra el Fraude (OLAF) o la Oficina de Investigacién y Disciplina de la
Comisién (IDOC), se pondrd en contacto con dichos organismos de forma inmediata con el fin, en particular, de no
comprometer las gestiones posteriores de la OLAF y la IDOC. Cuando proceda, la Direccién de Seguridad de la
Direcciéon General de Recursos Humanos y Seguridad invitard a la OLAF o a la IDOC a que participen en la investi-
gacion.

2. Las investigaciones de seguridad a que se refiere el articulo 13 se entenderdn sin perjuicio de las competencias de
la OLAF y la IDOC segiin lo dispuesto en los reglamentos aplicables a dichas oficinas. Podrd pedirse a la Direccién de
Seguridad de la Direccién General de Recursos Humanos y Seguridad que proporcione asistencia técnica a las investiga-
ciones abiertas por la OLAF o la IDOC.

3. Podré pedirse a la Direccién de Seguridad de la Direccién General de Recursos Humanos y Seguridad que asista a
los agentes de la OLAF cuando accedan a los locales de la Comisién de conformidad con el articulo 3, apartado 5, y el
articulo 4, apartado 4, del Reglamento (UE, Euratom) n° 883/2013 del Parlamento Europeo y del Consejo ('), con el fin

(") Reglamento (UE, Euratom) n° 883/2013 del Parlamento Europeo y del Consejo, de 11 de septiembre de 2013, relativo a las investiga-
ciones efectuadas por la Oficina Europea de Lucha contra el Fraude (OLAF) y por el que se deroga el Reglamento (CE) n° 1073/1999 del
Parlamento Europeo y del Consejo y el Reglamento (Euratom) n° 1074/1999 del Consejo (DO L 248 de 18.9.2013, p. 1).
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de facilitar su labor. La Direccién de Seguridad informard de tales solicitudes de asistencia al secretario general y al
director general de la Direcciéon General de Recursos Humanos y Seguridad o, si dicha investigacion se realiza en locales
de la Comisién ocupados por sus miembros o por el secretario general, al presidente de la Comision y al comisario
responsable de recursos humanos.

4. Sin perjuicio de lo dispuesto en el articulo 22, letra a), del Estatuto, cuando un asunto pueda entrar en el dmbito
de competencias tanto de la Direccién de Seguridad de la Direcciéon General de Recursos Humanos y Seguridad como de
la IDOC, la Direccion de Seguridad deberd, cuando responda ante el director general de Recursos Humanos de
conformidad con el articulo 13 en la fase mds temprana posible, advertir si existen razones que justifiquen que la IDOC
se encargue del asunto. En particular, esta fase se considerard alcanzada cuando haya finalizado una amenaza inmediata
a la seguridad. El director general de la Direccién General de Recursos Humanos y Seguridad decidird al respecto.

5. Si un asunto puede entrar en el dmbito de competencias tanto de la Direccién de Seguridad de la Direccién
General de Recursos Humanos y Seguridad como de la OLAF, la Direccién de Seguridad lo notificard sin demora al
director general de la Direcciéon General de Recursos Humanos y Seguridad e informard al director general de la OLAF lo
antes posible. En particular, esta fase se considerard alcanzada cuando haya finalizado una amenaza inmediata a la

seguridad.

Articulo 15
Inspecciones de seguridad

1. La Direccién General de Recursos Humanos y Seguridad realizard las inspecciones de seguridad para comprobar el
cumplimiento por parte de los servicios de la Comisién y los particulares de la presente Decisién y sus normas de
desarrollo, y formular recomendaciones cuando se considere necesario.

2. En su caso, la Direccién General de Recursos Humanos y Seguridad llevard a cabo las inspecciones de seguridad o
el control de la seguridad o las visitas de evaluacién a fin de comprobar si la seguridad del personal, activos e
informacién de la Comisién que sea responsabilidad de otras instituciones, érganos u organismos de la Unidn, Estados
miembros, terceros Estados u organizaciones internacionales, estd adecuadamente protegida de conformidad con normas
y reglamentaciones de seguridad que sean, como minimo, equivalentes a las de la Comisién. En caso necesario y en un
espiritu de buena cooperacién entre administraciones, esas inspecciones de seguridad incluirdn también inspecciones
realizadas en el contexto del intercambio de informacion clasificada con otras instituciones, organismos y agencias de la
Unidn, Estados miembros, o con terceros Estados u organizaciones internacionales.

3. Este articulo se aplicard, mutatis mutandis, al personal de la Comision en las Delegaciones de la Unién, sin perjuicio
de cualquier régimen especial entre la Comision y el SEAE, como el acuerdo especial firmado el 28 de mayo de 2014
entre la Direccion General de Recursos Humanos y Seguridad de la Comisién Europea y el Servicio Europeo de Accién
Exterior sobre las obligaciones de asistencia y proteccion hacia el personal de la Comisién destinado en las Delegaciones
de la Unién.

Articulo 16
Estados de alerta y gestién de situaciones de crisis
1. La Direccién General de Recursos Humanos y Seguridad serd responsable de poner en marcha medidas de alerta
adecuadas en prevision de o en respuesta a amenazas e incidentes que afecten a la seguridad de la Comision, y las
medidas necesarias para gestionar situaciones de crisis.
2. Las medidas de alerta contempladas en el apartado 1 serdn acordes con el nivel de amenaza para la seguridad.
Los niveles de alerta deberdn definirse en estrecha cooperacion con los servicios competentes de otras instituciones,

agencias y organismos de la Unidn, y del Estado miembro o Estados miembros que acojan a los locales de la Comision.

3. La Direccién General de Recursos Humanos y Seguridad serd el punto de contacto para las alertas y la gestién de
situaciones de crisis.

CAPITULO 4
ORGANIZACION
Articulo 17
Responsabilidades generales de los servicios de la Comision
1. Las responsabilidades de la Comisién a que se hace referencia en la presente Decisién serdn ejercidas por la

Direccién General de Recursos Humanos y Seguridad bajo la autoridad y la responsabilidad del miembro de la Comisién
responsable de la seguridad.
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2. Las disposiciones especificas por lo que se refiere a la seguridad cibernética se definen en la Decisién (2006)3602.

3. Las responsabilidades de la aplicacion de la presente Decision y sus normas de desarrollo, y del cumplimiento
cotidiano, podran delegarse a otros servicios de la Comision, siempre que la descentralizacién de los servicios de
seguridad ofrezca una considerable eficiencia o ahorro de recursos o de tiempo, por ejemplo debido a la ubicacion
geogréfica de los servicios en cuestion.

4. En los casos en que se aplique el apartado 3, la Direcciéon General de Recursos Humanos y Seguridad, y, si
procede, la Direcciéon General de Informdtica organizardn acuerdos con servicios concretos de la Comisién para
establecer claramente las funciones y responsabilidades para la aplicacion y el seguimiento de las politicas de seguridad.

Articulo 18
Direccién General de Recursos Humanos y Seguridad

1. La Direccién General de Recursos Humanos y Seguridad serd responsable, en particular, de:
1) desarrollar la politica de seguridad de la Comision, las normas de desarrollo y los avisos de seguridad;

2) recoger informacién con vistas a la evaluacion de las amenazas y los riesgos para la seguridad y sobre todas las
cuestiones que puedan afectar a la seguridad en la Comision;

3) proporcionar contravigilancia electrénica y proteccion a todos los locales de la Comision, teniendo debidamente en
cuenta las evaluaciones de amenazas y las pruebas de actividades no autorizadas contra los intereses de la Comision;

4) prestar un servicio de emergencia permanente (24 horas y 7 dfas a la semana) para los servicios de la Comision y el
personal respecto de cualquier cuestion relacionada con la seguridad y la proteccién;

5) aplicar medidas de seguridad destinadas a mitigar los riesgos para la seguridad, y desarrollar y mantener SCI
adecuados para cubrir sus necesidades operativas, en particular en los dmbitos del control de acceso fisico, la
administracién de autorizaciones de seguridad y el manejo de la informacion sensible y clasificada de la UE;

6) sensibilizar, organizar ejercicios y ofrecer formacion y asesoramiento sobre todas las cuestiones relacionadas con la
seguridad en la Comisién, con el fin de promover una cultura de seguridad y crear un niicleo de personal con la
formacién adecuada en materia de seguridad.

2. La Direccién General de Recursos Humanos y Seguridad, sin perjuicio de las competencias y responsabilidades de
otros servicios de la Comisién, mantendrd un enlace externo con:

1) los servicios de seguridad de otras instituciones, agencias y organismos de la Unidn, sobre cuestiones relacionadas
con la seguridad de las personas, los bienes y la informacién de la Comisién;

>

los servicios de seguridad, inteligencia y evaluacién de amenazas, en particular las autoridades nacionales de
seguridad, de los Estados miembros, de terceros paises o de organizaciones internacionales y organismos sobre
cuestiones que afectan a la seguridad de las personas, los bienes y la informacién de la Comision;

N
~

la policia y otros servicios de emergencia sobre todas las cuestiones rutinarias y de emergencia que afecten a la
seguridad de la Comisién;

=

las autoridades de seguridad de otras instituciones de la Unidén, de las agencias y organismos, de los Estados
miembros y de terceros paises en el dmbito de la lucha contra los ataques cibernéticos con un impacto potencial en
la seguridad en la Comision;

5) en relacién con la recepcién, andlisis y distribucién de informacién relacionada con amenazas que plantean las
actividades de espionaje y terrorismo que afectan a la seguridad en la Comisién;

6) en relacién con las cuestiones relativas a la informacion clasificada, tal como se especifica en la Decision (UE,
Euratom) 2015/444 de la Comisién ().

3. La Direccién General de Recursos Humanos y Seguridad serd responsable de la transmision segura de informacion
realizada con arreglo al presente articulo, incluida la transmision de datos personales.
Articulo 19
Grupo de expertos de la Comision en materia de seguridad (ComSEG)
Se creard un grupo de expertos de la Comisién en materia de seguridad, con el mandato de asesorar a la Comisi6n,

cuando proceda, sobre cuestiones relativas a su politica de seguridad interior y, mds concretamente, sobre la proteccion
de la informacién clasificada de la UE.

(") Decisién (UE, Euratom) 2015/444 de la Comision, de 13 de marzo de 2015, sobre las normas de seguridad para la proteccién de la
informacion clasificada de la UE (véase la pagina 53 del presente Diario Oficial).
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Articulo 20
Responsable local de seguridad (LSO)

1. Cada servicio de la Comisién o gabinete nombrard un responsable local de seguridad (LSO), que actuard como
principal punto de contacto entre el servicio y la Direcciéon General de Recursos Humanos y Seguridad sobre todos los
asuntos relacionados con la seguridad en la Comisién. En su caso, podrdn nombrarse uno o varios LSO adjuntos. El LSO
serd un funcionario o un agente temporal.

2. Como principal punto de contacto sobre seguridad dentro de su servicio o gabinete, el LSO informard de forma
periédica a la Direccién General de Recursos Humanos y Seguridad y a su jerarquia sobre cuestiones de seguridad
relacionadas con su servicio y, de forma inmediata, sobre cualquier incidente relacionado con la seguridad, en particular
aquellos en los que la ICUE o la informacion sensible no clasificada pueda haber quedado comprometida.

3. Para las cuestiones relacionadas con la seguridad de los sistemas de informacién y comunicacién, el LSO se pondrd
en contacto con el responsable local de seguridad informdtica (LISO) de su servicio de la Comisién, cuyas funciones y
responsabilidades estdn establecidas en la Decision C(2006) 3602.

4. El LSO contribuird a las actividades de formacion y sensibilizacion en materia de seguridad teniendo en cuenta las
necesidades especificas del personal, los contratistas y otras personas que trabajen bajo la autoridad de su servicio.

5. Podrdn asignarse al LSO tareas especificas en casos de riesgos graves o inmediatos para la seguridad, o en casos de
emergencia, a peticién de la Direccién General de Recursos Humanos y Seguridad. El director general o el director de
Recursos Humanos de la Direccién General del LSO serdn informados acerca de dichas tareas especificas por la
Direccién General de Recursos Humanos y Seguridad.

6. Las responsabilidades del LSO se entenderdn sin perjuicio de las funciones y responsabilidades asignadas a los
responsables locales de seguridad informadtica (LISO), los responsables de salud y seguridad, los controladores del
registro (RCO) o cualquier otra funcién que implique responsabilidades relacionadas con la seguridad o la proteccion.
El LSO se pondrd en contacto con ellos a fin de garantizar un enfoque coherente y congruente de la seguridad y un flujo
eficaz de informacion sobre cuestiones relacionadas con la seguridad en la Comision.

7. El LSO tendrd acceso directo a su director general o jefe de servicio e informard a su jerarquia directa. Asimismo,
debera poseer una autorizacion de seguridad para acceder a ICUE, como minimo hasta el nivel de SECRET UE/EU SECRET.

8.  Con el fin de promover el intercambio de informacién y de mejores pricticas, la Direccién General de Recursos
Humanos y Seguridad organizard al menos dos veces al afio una conferencia de LSO. La presencia de los LSO en estas
conferencias serd obligatoria.

CAPITULO 5

APLICACION
Articulo 21
Normas de desarrollo y consignas de seguridad

1. En caso necesario, la adopcién de las normas de desarrollo de la presente Decision serd objeto de una decisién de
habilitacién distinta de la Comisién en favor del miembro de la Comision responsable de las cuestiones de seguridad, de
plena conformidad con el Reglamento interno.

2. Tras haber sido habilitado a raiz de la mencionada decisién de la Comisién, el miembro de la Comisidén
responsable de las cuestiones de seguridad podrd elaborar consignas de seguridad que establezcan directrices de
seguridad y mejores practicas, dentro del ambito de aplicacion de la presente Decisién y sus normas de desarrollo.

3. La Comisién podrd delegar las tareas mencionadas en los apartados 1 y 2 del presente articulo al director general
de la Direccion General de Recursos Humanos y Seguridad mediante una decisién de delegacién separada, de
conformidad con el Reglamento interno.
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CAPITULO 6

DISPOSICIONES VARIAS Y FINALES
Articulo 22
Tratamiento de datos personales

1. La Comisién tratard los datos personales necesarios para la aplicacion de la presente Decisién de conformidad con
el Reglamento (CE) n° 45/2001.

2. Sin perjuicio de las medidas ya en vigor en el momento de la adopcién de la presente Decisién y notificadas al
Supervisor Europeo de Proteccién de Datos (!), cualquier medida con arreglo a la presente Decisién que guarde relacién
con el tratamiento de datos personales, como las relativa a los registros de acceso y salida, grabaciones de circuito
cerrado de television, grabaciones de llamadas telefonicas a servicios de permanencia o centros de expedicién y datos
similares, que sean necesarias por motivos de seguridad o de respuesta a las crisis, estardn sujetas a las normas de
desarrollo de conformidad con lo dispuesto en el articulo 21, que establecerd las oportunas garantias para los
interesados.

3. El director general de la Direccién General de Recursos Humanos y Seguridad serd responsable de la seguridad del
tratamiento de datos personales efectuado en el marco de la presente Decision.

4. Las normas de desarrollo y los procedimientos se adoptardn previa consulta al responsable de la proteccion de
datos y al Supervisor Europeo de Proteccion de Datos de conformidad con el Reglamento (CE) n° 45/2001.

Articulo 23
Transparencia

La presente Decision y sus normas de desarrollo se pondrdn en conocimiento del personal de la Comision y de todas las
personas a las que se aplican.

Articulo 24
Derogacién de decisiones anteriores

Queda derogada la Decision C(94) 2129.

Articulo 25
Entrada en vigor

La presente Decision entrard en vigor el dia siguiente al de su publicacién en el Diario Oficial de la Unién Europea.

Hecho en Bruselas, el 13 de marzo de 2015.

Por la Comisién
El Presidente
Jean-Claude JUNCKER

(') DPO-914.2, DPO-93.7, DPO-153.3, DPO-870.3, DPO-2831.2, DPO-1162.4, DPO-151.3, DPO-3302.1, DPO-508.6, DPO-2638.3,
DPO-544.2, DPO-498.2, DPO-2692.2, DPO-2823.2.
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DECISION (UE, Euratom) 2015/444 DE LA COMISION
de 13 de marzo de 2015

sobre las normas de seguridad para la proteccién de la informacion clasificada de la UE

LA COMISION EUROPEA,
Visto el Tratado de Funcionamiento de la Unidn Europea y, en particular, su articulo 249,
Visto el Tratado constitutivo de la Comunidad Europea de la Energia Atoémica y, en particular, su articulo 106,

Visto el Protocolo n° 7 sobre los privilegios y las inmunidades de la Unién Europea anejo a los Tratados y, en particular,
su articulo 18,

Considerando lo siguiente:

(1)  Las disposiciones de seguridad de la Comision relativas a la proteccién de la informacion clasificada de la Unién
Europea (ICUE) deben revisarse y actualizarse, teniendo en cuenta la evolucién institucional, organizativa,
operativa y tecnolgica.

(2)  La Comisioén Europea ha suscrito instrumentos sobre cuestiones de seguridad para sus sedes principales con los
gobiernos de Bélgica, Luxemburgo e Italia ().

(3)  La Comision, el Consejo y el Servicio Europeo de Accién Exterior se han comprometido a aplicar estindares de
seguridad equivalentes para la proteccion de la ICUE.

(4)  Es importante que el Parlamento Europeo y las demds instituciones, drganos, organismos y agencias de la Unién
queden asociados, cuando proceda, a los principios, estindares y normas de proteccién de la informacién
clasificada que resultan necesarios para proteger los intereses de la Unién y de sus Estados miembros.

(5)  Los riesgos para la ICUE deberdn gestionarse como un proceso. El objetivo de este proceso serd determinar los
riesgos conocidos para la seguridad, definir medidas de seguridad para reducir dichos riesgos a un nivel aceptable
de conformidad con los principios basicos y normas minimas establecidos en la presente Decision, y aplicar estas
medidas conforme al concepto de defensa en profundidad. La eficacia de dichas medidas serd continuamente
evaluada.

(6)  Dentro de la Comision, por seguridad fisica dirigida a la proteccion de la informacién clasificada se entenderd la
aplicacién de medidas de proteccion fisicas y técnicas para impedir el acceso no autorizado a la ICUE.

(7)  Por tratamiento de la ICUE se entenderd la aplicacion de medidas administrativas de control de la ICUE a lo largo
de todo su ciclo de vida que completen las medidas contempladas en los capitulos 2, 3 y 5 de la presente
Decisién y contribuyan, asi, a disuadir, descubrir y subsanar cualquier acto deliberado o accidental que pueda
comprometer o suponer la pérdida de dicha informacién. Estas medidas se refieren, en particular, a la
produccién, almacenamiento, registro, copia, traduccion, recalificacion, desclasificacion, traslado y destruccion de
ICUE y complementan las normas generales sobre gestién de documentos de la Comisién [Decisiones
2002/47|CE, CECA, Euratom (*) y 2004/563/CE, Euratom (*)].

() Véase el «Arrangement entre le Gouvernement belge et le Parlement européen, le Conseil, la Commission, le Comité économique et social
européen, le Comité des régions, la Banque européenne d’investissement en matiére de sécurité» de 31 de diciembre de 2004, el «Accord
de sécurité signé entre la Commission et le Gouvernement luxembourgeois», de 20 de enero de 2007, y el «Accordo tra il Governo
italiano e la Commissione europea dell'energia atomica (Euratom) per listituzione di un Centro comune di ricerche nucleari di
competenza generale», de 22 de julio de 1959.

(*) Decision 2002[47|CE, CECA, Euratom de la Comisidn, de 23 de enero de 2002, por la que se modifica su Reglamento interno (DO L 21
de 24.1.2002, p. 23).

(*) Decision 2004}7563)/CE, Euratom de la Comision, de 7 de julio de 2004, por la que se modifica su Reglamento interno (DO L 251
de 27.7.2004, p. 9).



L 72/54 Diario Oficial de la Unién Europea 17.3.2015

(8)  Las disposiciones de la presente Directiva no afectardn a:

a) Reglamento (Euratom) n° 3 (');
b) Reglamento (CE) n° 1049/2001 del Parlamento Europeo y del Consejo (%);
¢) Reglamento (CE) n° 45/2001 del Parlamento Europeo y del Consejo (*);

d) Reglamento (CEE, Euratom) n° 354/83 del Consejo (%).

HA ADOPTADO LA PRESENTE DECISION:
CAPITULO 1

PRINCIPIOS BASICOS Y ESTANDARES MINIMOS
Articulo 1
Definiciones

A efectos de la presente Decision, se entenderd por:

1)  «Servicio de la Comisién»: toda Direcciéon General o servicio de la Comisién, o cualquier gabinete de un miembro
de la Comision.

2)  «Material de cifra» algoritmos criptoldgicos, médulos criptoldgicos de software y hardware, y productos, incluida
la informacioén sobre su uso y la documentacién pertinente y los datos de claves.

3)  «Desclasificacién»: supresion de toda clasificacion de seguridad.

4) «Defensa en profundidad»: aplicacién de una serie de medidas de seguridad organizadas a modo de defensa en
barreras sucesivas.

5) «Documento»: toda informacién registrada, independientemente de su soporte o caracteristicas fisicas.
6) «Reduccion del grado de clasificacion»: reduccion del grado de clasificacién de seguridad.

7) «Manejo» de ICUE: toda intervencién posible a la que puede estar sujeta a lo largo de su ciclo de vida la ICUE, es
decir: produccion, registro, tratamiento, traslado, reduccién del grado de clasificacion, desclasificacion y
destruccién. En relacion con los sistemas de informacién y comunicaciones (SIC) abarca asimismo su recopilacion,
exposicion, transmisién y almacenamiento.

8) «Poseedor» persona debidamente autorizada con una probada necesidad de conocer la informacién, que estd en
posesion de cualquier ICUE y es, por tanto, responsable de su proteccion.

9) «Normas de desarrollo»: todo conjunto de normas o directrices de seguridad adoptado de conformidad con el
capitulo 5 de la Decisién (EU, Euratom) 2015443 de la Comisién (%).

10) «Material» todo medio, soporte de datos, maquina o aparato, producido o en proceso de produccion.

11) «Originador: institucién, organismo o agencia de la Uni6n, Estado miembro, tercer Estado u organizacion interna-
cional bajo cuya autoridad se ha producido informacién clasificada o se ha introducido en las estructuras de la
Unidn.

12) «Locales» todo inmueble o propiedad y posesiones asimiladas de la Comision.

(") Reglamento (Euratom) n° 3, de 31 de julio de 1958, relativo a la aplicacién del articulo 24 del Tratado constitutivo de la Comunidad
Europea de la Energfa Atémica (DO 17 de 6.10.1958, p. 406/58).

() Reglamento (CE) n° 1049/2001 del Parlamento Europeo y del Consejo, de 30 de mayo de 2001, relativo al acceso del ptblico a los
documentos del Parlamento Europeo, del Consejo y de la Comisién (DO L 145 de 31.5.2001, p. 43).

(*) Reglamento (CE) n° 45/2001 del Parlamento Europeo y del Consejo, de 18 de diciembre de 2000, relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales por las instituciones y los organismos comunitarios y a la libre circulacién de
estos datos (DO L 8 de 12.1.2001, p. 1).

(*) Reglamento (CEE, Euratom, CECA) n° 354/83 del Consejo, de 1 de febrero de 1983, relativo a la apertura al piiblico de los archivos
histéricos de la Comunidad Econdmica Europea y de la Comunidad Europea de la Energia Atomica (DO L 43 de 15.2.1983, p. 1).

(*) Decision (UE, Euratom) 2015/443 de la Comision, de 13 de marzo de 2015, sobre la seguridad en la Comisién (véase la pagina 41 del
presente Diario Oficial).
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13) «Proceso de gestién de riesgos de seguridad»: totalidad del proceso de determinacién, control y disminucién de
acontecimientos inciertos que puedan afectar a la seguridad de una organizacién o de cualquiera de los sistemas
que utiliza. Abarca todas las actividades relacionadas con los riesgos, incluida la evaluacion, tratamiento, aceptacion
y comunicacion.

14) «Estatuto de los funcionarios» Estatuto de los funcionarios de la Unién Europea y Régimen aplicable a otros
agentes de la Unién Europea establecido mediante el Reglamento (CEE, Euratom, CECA) n° 259/68 del Consejo (').

15) «Amenaza» posible causa de un incidente no deseado que pueda ocasionar dafios a una organizacién o a algunos
de los sistemas que use; las amenazas pueden ser accidentales o deliberadas (maliciosas) y constan de elementos
amenazadores, posibles blancos y métodos de ataque.

16) «Vulnerabilidad» debilidad, cualquiera que sea su naturaleza, que pueda ser aprovechada por una o varias
amenazas. La vulnerabilidad puede resultar de una omisién o guardar relaciéon con una deficiencia en el grado,
completitud o coherencia de los controles, y puede ser técnica, fisica, de procedimiento, de organizacién o de
funcionamiento.

Articulo 2
Objeto y dmbito de aplicaciéon

1. La presente Decision establece los principios bésicos y los estindares minimos de seguridad para la proteccién de
la informacién clasificada de la Unién Europea (ICUE).

2. La presente Decision se aplicard a todos los servicios de la Comision y en todos los locales de la Comision.

3. Sin perjuicio de las indicaciones especificas relativas a grupos concretos de personal, la presente Decision se
aplicard a los miembros de la Comision, al personal de la Comisién incluido en el dmbito de aplicacién del Estatuto de
los funcionarios y de las condiciones de empleo de otros agentes de las Comunidades Europeas, a los expertos
nacionales enviados en comisiéon de servicio a la Comisién (en lo sucesivo, «expertos nacionales en comisiéon de
servicios»), a los proveedores de servicios y su personal, a los trabajadores en practicas y a cualquier persona con acceso
a los edificios de la Comision u otros activos, o a la informaciéon manejada por la Comision.

4.  las disposiciones de la presente Decision se entenderdn sin perjuicio de lo dispuesto en la Decisién 2002/47/CE,
CECA, Euratom y la Decisién 2004/563/CE, Euratom.

Articulo 3
Definicion de ICUE, clasificaciones de seguridad y marcas

1. Por «informacién clasificada de la UE» (ICUE) se entenderd toda informacion o material a los que se haya asignado
una clasificacion de seguridad de la UE cuya revelacion no autorizada pueda causar perjuicio en distintos grados a los
intereses de la Unién Europea o de uno o varios Estados miembros.

2. LaICUE se clasificard en uno de los grados siguientes:

a) TRES SECRET UE/EU TOP SECRET: informacion y material cuya revelaciéon no autorizada pueda causar un perjuicio
excepcionalmente grave a los intereses esenciales de la Unién Europea o de uno o varios Estados miembros;

b) SECRET UE/EU SECRET: informacién y material cuya revelaciéon no autorizada pueda causar un perjuicio grave a los
intereses esenciales de la Unién Europea o de uno o varios Estados miembros;

c) CONFIDENTIEL UE/EU CONFIDENTIAL: informacién y material cuya revelacion no autorizada pueda causar
perjuicio a los intereses esenciales de la Unién Europea o de uno o varios Estados miembros;

d) RESTREINT UE/EU RESTRICTED: informacién y material cuya revelacién no autorizada pueda resultar desfavorable
para los intereses de la Unién Europea o de uno o varios Estados miembros.

3. La ICUE llevard una marca de clasificacion de seguridad de conformidad con el apartado 2. Podra llevar marcas
suplementarias que no sean marcas de clasificacion, sino que se destinen a designar el dmbito de actividad al que se
refiere, identificar el originador, limitar la difusion, restringir su utilizacién o indicar la medida en que puede ser cedida.

(") Reglamento (CEE, Euratom, CECA) n° 259/68 del Consejo, de 29 de febrero de 1968, por el que se establece el Estatuto de los
funcionarios de las Comunidades Europeas y el régimen aplicable a los otros agentes de estas Comunidades y por el que se establecen
medidas especificas aplicables temporalmente a los funcionarios de la Comisién (DO L 56 de 4.3.1968, p. 1).
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Articulo 4
Gestion de la clasificaciéon

1. Cada uno de los miembros de la Comisién o de los servicios de la Comision se asegurardn de que la ICUE que
crean se clasifique adecuadamente, quede claramente marcada como ICUE y solo conserve su grado de clasificacion
mientras sea necesario.

2. Sin perjuicio de lo dispuesto en el articulo 26, no se podrd rebajar el grado de clasificacion de la ICUE ni desclasi-
ficarla, ni modificar o suprimir las marcas de clasificacién de seguridad a que se refiere el articulo 3, apartado 2, sin el
consentimiento previo por escrito del originador.

3. Ensu caso, se adoptardn normas de desarrollo para el manejo de la ICUE, que incluirdn una guia practica de clasifi-
cacion, de conformidad con el articulo 60.
Articulo 5
Proteccion de la informacion clasificada
1. La ICUE se protegerd de conformidad con la presente Decision y sus normas de desarrollo.

2. El poseedor de cualquier ICUE tendrd la responsabilidad de protegerla de conformidad con la presente Decisién y
sus normas de desarrollo, con arreglo a las normas previstas en el capitulo 4.

3. Cuando los Estados miembros introduzcan en las estructuras o redes de la Comisién informacion clasificada que
lleve una marca nacional de clasificacién de seguridad, la Comision protegerd dicha informacién con arreglo a los
requisitos aplicables a la ICUE del grado equivalente, segtin el cuadro de equivalencias de las clasificaciones de seguridad
que figura en el anexo I.

4. Un agregado de ICUE podra justificar un grado de proteccion que corresponda a una clasificacion mds elevada que
la asignada a cada uno de sus componentes.
Articulo 6
Gestion del riesgo de seguridad

1. Las medidas de seguridad para proteger la ICUE a lo largo de todo su ciclo de vida serdn acordes, en particular,
con su clasificacion de seguridad, la forma y el volumen de la informacién o material, la ubicacién y construccién de la
instalacion en la que se conserve, y la amenaza de actividades maliciosas o delictivas, evaluadas localmente, en particular
el espionaje, el sabotaje y el terrorismo.

2. Los planes de contingencia tendrdn en cuenta la necesidad de proteger la ICUE en situaciones de emergencia, con
el fin de impedir el acceso o la revelacion no autorizados y la pérdida de integridad o disponibilidad.

3. En los planes de continuidad de la actividad de todos los servicios se incluirdin medidas preventivas y de
recuperacion para reducir al mdximo las repercusiones de fallos o incidentes graves en el manejo y almacenamiento de
la ICUE.

Articulo 7

Aplicacién de la presente Decisién

1. En caso necesario, se adoptardn normas de desarrollo que completen o faciliten la aplicaciéon de la presente
Decision, con arreglo a lo dispuesto en el articulo 60.

2. Los servicios de la Comision adoptardn todas las medidas necesarias que sean de su competencia con el fin de
garantizar que, cuando manejen o almacenen ICUE o cualquier otra informacién clasificada, se apliquen la presente
Decisién y las normas de desarrollo correspondientes.

3. Las medidas de seguridad adoptadas en aplicacion de la presente Decision deberdn ajustarse a los principios de
seguridad de la Comision establecidos en el articulo 3 de la Decision (UE, Euratom) 2015/443.
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4. El director general de la Direccién General de Recursos Humanos y Seguridad establecerd la autoridad de seguridad
de la Comisién en el seno de la Direccién General de Recursos Humanos y Seguridad. La autoridad de seguridad de la
Comisién dispondrd de las competencias que le sean asignadas por la presente Decisién y sus normas de desarrollo.

5. En cada servicio de la Comision, el responsable local de Seguridad (LSO), tal como se contempla en el articulo 20
de la Decision (UE, Euratom) 2015443, tendra las siguientes responsabilidades generales en materia de proteccién de la
ICUE conforme a lo dispuesto en la presente Decision, en estrecha cooperacién con la Direcciéon General de Recursos
Humanos y Seguridad:

a) gestion de las solicitudes de autorizaciones de seguridad para el personal;

o

) contribucién a la formacién en materia de seguridad y sesiones de informacién sobre sensibilizacion;

o

) supervision del controlador del registro (RCO) del servicio;

ol

) informacion sobre fallos de seguridad y comprometimiento de la ICUE;

e) custodia de llaves de repuesto y registro escrito de cada combinacion;

=

asuncion de otras tareas relacionadas con la proteccion de la ICUE o establecidas por las normas de desarrollo.

Articulo 8
Fallos de seguridad y comprometimiento de la ICUE

1. Un fallo de seguridad se produce como resultado de una accién u omisién de una persona contraria a las normas
de seguridad establecidas en la presente Decision y sus normas de desarrollo.

2. Se produce un comprometimiento de la ICUE cuando, como consecuencia de un fallo de seguridad, dicha
informacién se pone total o parcialmente en conocimiento de personas no autorizadas.

3. Todo fallo o posible fallo de seguridad deberd comunicarse inmediatamente a la autoridad de seguridad de la
Comision.

4. Cuando se tenga conocimiento o sospechas fundadas de que una ICUE se ha visto comprometida o se ha perdido,
se realizard una investigacién de seguridad con arreglo a lo dispuesto en el articulo 13 de la Decisién (UE, Euratom)
2015/443.

5. Se tomardn todas las medidas adecuadas para:
a) informar al originador de la informacién;

b) asegurarse de que el personal que investiga el caso con el fin de esclarecer los hechos no esté directamente implicado
en el fallo de seguridad;

¢) evaluar el posible perjuicio causado a los intereses de la Unién o de los Estados miembros;
d) tomar medidas adecuadas a fin de impedir que se repitan esos hechos; y
e) notificar a las autoridades que corresponda las medidas adoptadas.

6. La persona que sea responsable de un fallo de las normas de seguridad establecidas en la presente Decision podrd
ser objeto de medidas disciplinarias de conformidad con el Estatuto de los funcionarios. La persona que sea responsable
de un comprometimiento o pérdida de ICUE podra ser objeto de medidas disciplinarias o de una accién judicial de
conformidad con las disposiciones legales y reglamentarias aplicables.

CAPITULO 2
SEGURIDAD EN EL PERSONAL

Articulo 9
Definiciones

A los efectos del presente capitulo, se entendera por:

1) «Autorizacion para acceder a ICUE»: decisién de la autoridad de seguridad de la Comisién, adoptada sobre la base de
una garantia concedida por una autoridad competente de un Estado miembro, que acredita que un funcionario u
otro agente de la Comision o experto nacional destinado en la Comisién en comision de servicio puede tener acceso
a ICUE de un determinado grado (CONFIDENTIEL UE/EU CONFIDENTIAL o superior) hasta una fecha determinada,
siempre que se haya establecido su necesidad de conocer dicha informacién y haya sido adecuadamente informado
sobre sus responsabilidades. De la persona que se ajuste a esta descripcion se dird que tiene «autorizacién de
seguridad».
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2) «Autorizacién personal de seguridad»: aplicacién de medidas que garanticen que el acceso a la ICUE se concede
tinicamente a personas que:

a) tengan necesidad de conocer;
b) hayan sido habilitadas para el grado de clasificacién correspondiente, en caso necesario, y
¢) hayan sido instruidas sobre sus responsabilidades.

3) «Habilitacién personal de seguridad» (HPS): declaraciéon de una autoridad competente de un Estado miembro,
efectuada al término de una investigacién de seguridad realizada por las autoridades competentes del Estado
miembro, mediante la cual se acredita que una persona puede, siempre que se haya determinado su «ecesidad de
conocer» y haya sido adecuadamente informada de sus responsabilidades, tener acceso a ICUE de un determinado
grado (CONFIDENTIEL UE/EU CONFIDENTIAL o superior) hasta una fecha determinada.

4) «Certificado de habilitacién personal de seguridad» (CHPS): certificado expedido por una autoridad competente
mediante el cual se establece que una persona dispone de un certificado de habilitacion de seguridad o una
autorizacion validos para acceder a ICUE expedidos por la autoridad de seguridad de la Comision, y que indica el
grado de ICUE a que puede tener acceso (CONFIDENTIEL UE/EU CONFIDENTIAL o superior), el periodo de validez de la
habilitacion y la fecha de caducidad del propio certificado.

5) «Investigacion de seguridad» procedimiento de investigacion efectuado por la autoridad competente de un Estado
miembro con arreglo a las disposiciones legales y reglamentarias nacionales vigentes, con el fin de obtener la
garantfa de que no se conocen datos desfavorables que impidan conceder a una persona determinada una
habilitacion de seguridad para acceder a ICUE de un determinado nivel (CONFIDENTIEL UE/EU CONFIDENTIAL o
superior).

Articulo 10
Principios bdsicos
1. Solo se concederd acceso a ICUE a aquella persona:

1) cuya necesidad de conocer se haya determinado;

2) que haya sido instruida sobre las normas de seguridad para la proteccién de la ICUE y las correspondientes
directrices y estdndares de seguridad, y que haya aceptado sus responsabilidades en lo que respecta a la proteccién de
dicha informacion;

3) en el caso de informacién clasificada de grado CONFIDENTIEL UE/EU CONFIDENTIAL o superior: a quien se haya
concedido una habilitacion en el grado correspondiente, o bien a quien se haya autorizado debidamente en virtud de
sus funciones, de conformidad con las disposiciones legales y reglamentarias nacionales.

2. Todas las personas cuyas funciones puedan requerir el acceso a ICUE de grado CONFIDENTIEL UE/EU CONFIDENTIAL
o superior deberdn haber sido habilitadas para el grado correspondiente antes de poder acceder a dicha informacion.
La persona de que se trate dard su consentimiento por escrito para ser sometida al procedimiento de habilitacién de
seguridad. De no hacerlo, se entenderd que el interesado no puede ser destinado a un puesto de trabajo, funcién o
misién que implique el acceso a informacién clasificada de grado CONFIDENTIEL UE/EU CONFIDENTIAL o superior.

3. Los procedimientos de habilitacién personal de seguridad estardn concebidos para determinar si una persona
puede ser autorizada para acceder a la ICUE, teniendo en cuenta su lealtad, honradez y fiabilidad.

4. La lealtad, honradez y fiabilidad de una persona a efectos de la obtencién de una habilitacién de seguridad para
acceder a informacion clasificada de grado CONFIDENTIEL UE/EU CONFIDENTIAL o superior se determinardn mediante una
investigacion de seguridad realizada por las autoridades competentes de un Estado miembro, de conformidad con sus
disposiciones legales y reglamentarias nacionales.

5. La autoridad de seguridad de la Comisién serd la tnica responsable de la coordinaciéon con las autoridades
nacionales de seguridad (ANS) u otras autoridades nacionales competentes en el contexto de todas las cuestiones
relacionadas con la habilitacion de seguridad. Todos los contactos entre los servicios de la Comisién y su personal y las
ANS y otras autoridades competentes se efectuardn a través de la autoridad de seguridad de la Comision.

Articulo 11
Procedimiento de autorizacién de seguridad
1. Cada director general o jefe de servicio de la Comisién determinard los puestos dentro de sus servicios cuyos

titulares deben tener acceso a informacién clasificada de grado CONFIDENTIEL UE/EU CONFIDENTIAL o superior para
cumplir sus obligaciones en materia de seguridad y deben, por tanto, ser autorizados.
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2. En cuanto tenga conocimiento de que una persona serd nombrada para un puesto que requiera acceso a
informacién clasificada de grado CONFIDENTIEL UE/EU CONFIDENTIAL o superior, el LSO del servicio de la Comisién de
que se trate informard a la autoridad de seguridad de la Comisién, que remitird a la persona el cuestionario de
habilitacién de seguridad emitido por la ANS del Estado miembro en virtud de cuya nacionalidad la persona haya sido
nombrada miembro del personal de las instituciones europeas. El interesado deberd dar su consentimiento por escrito
para ser sometido al procedimiento de habilitacion de seguridad y enviard el cuestionario debidamente cumplimentado
en el plazo mds breve a la autoridad de seguridad de la Comision.

3. La autoridad de seguridad de la Comisién remitird el cuestionario de habilitacién de seguridad cumplimentado a
la ANS del Estado miembro en virtud de cuya nacionalidad la persona haya sido nombrada miembro del personal de las
instituciones europeas, solicitando que se lleve a cabo una investigacion de seguridad para el nivel de la ICUE a que el
interesado requerird acceso.

4. En los casos en que la autoridad de seguridad de la Comisién tenga informacién pertinente para una investigacién
de seguridad sobre una persona que ha solicitado una habilitacién de seguridad, la autoridad de seguridad de la
Comision, con arreglo a las disposiciones legales y reglamentarias pertinentes, lo notificard a la ANS competente.

5. Una vez concluida la investigacién de seguridad, y tan pronto como sea posible después de haber sido notificada
por la ANS pertinente acerca de su evaluaciéon general de las conclusiones de dicha investigacion, la autoridad de
seguridad de la Comision:

a) podréd conceder una autorizacién de acceso a la ICUE a la persona de que se trate y autorizar el acceso a la ICUE del
grado pertinente hasta una fecha que especifique, pero para un periodo mdximo de 5 afios, en caso de que la investi-
gacién de seguridad permita garantizar que no se conoce ningiin dato desfavorable que ponga en entredicho la
lealtad, honradez y fiabilidad de la persona;

b) en caso de que la investigacion de seguridad no permita dar semejante garantia, de conformidad con las disposiciones
legales y reglamentarias pertinentes, lo notificard a la persona, que podrd requerir ser oida por la autoridad de
seguridad de la Comision, quien, a su vez, podrd pedir a la ANS competente cuantas aclaraciones le pueda facilitar, de
conformidad con sus disposiciones legales y reglamentarias nacionales. En caso de que el resultado de la investigacion
de seguridad se confirme, no se expedird la autorizaciéon de acceso a la ICUE.

6. La investigacion de seguridad, junto con los resultados obtenidos debera ser conforme a las disposiciones legales y
reglamentarias vigentes en el Estado miembro en cuestién, incluido todo lo relativo a recursos. Se podrd apelar contra
las decisiones de la autoridad de seguridad de la Comisién de acuerdo con lo dispuesto en el Estatuto de los
funcionarios.

7. La Comisi6n aceptard la autorizacién de acceso a ICUE concedida por otra institucién, érgano u organismo de la
Unioén, siempre que siga siendo valida. La autorizaciéon valdrd para cualquier nombramiento de la persona en la
Comision. La institucién, érgano u organismo de la Unién que contrate a la persona notificard a la ANS correspondiente
el cambio de empleador.

8. En caso de que el periodo de servicio de la persona no haya comenzado al término de 12 meses a partir de la
notificacién del resultado de la investigacion de seguridad a la autoridad de seguridad de la Comision, o en caso de que
haya una interrupciéon de 12 meses en el tiempo de servicio de esa misma persona durante el cual no haya estado
empleada en la Comisién ni en otra institucién, 6rgano u organismo de la Unién, ni en una administracion nacional de
un Estado miembro, la autoridad de seguridad de la Comision remitird el asunto a la ANS correspondiente para que
confirme que sigue siendo vélido y adecuado.

9.  Sila autoridad de seguridad de la Comisién tuviera conocimiento de que una persona que tiene autorizacién para
acceder a ICUE representa un riesgo para la seguridad, la autoridad de seguridad de la Comision, con arreglo a las
disposiciones legales y reglamentarias pertinentes, lo notificard a la ANS correspondiente.

10.  Si una ANS notifica a la autoridad de seguridad de la Comisién la retirada de una garantia concedida de
conformidad con el apartado 5, letra a), a una persona que tiene autorizacién de acceso a ICUE, la autoridad de
seguridad de la Comisién podrd pedir a la ANS cuantas aclaraciones pueda facilitar, de conformidad con sus disposi-
ciones legales y reglamentarias nacionales. Si se confirma la informacién desfavorable, se le retirard la autorizacién y se
le excluird del acceso a ICUE y de los puestos en los que pudiera tener acceso a dicha informacién o poner en peligro la
seguridad.

11.  La decision de retirar o suspender una autorizacién de acceso a ICUE a una persona que entre en el dmbito de
aplicacion de la presente Decisién, y, en su caso, los motivos para hacerlo, se comunicardn a la persona, que podrd
requerir ser oida por la autoridad de seguridad de la Comision. La informacion facilitada por la ANS deberd ajustarse a
las disposiciones legales y reglamentarias vigentes en el Estado miembro en cuestion. Se podrd apelar contra las
decisiones de la autoridad seguridad de la Comision de acuerdo con lo dispuesto en el Estatuto de los funcionarios.
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12.  Los servicios de la Comision deberdn asegurarse de que los expertos nacionales en comisién de servicio para un
puesto que requiera autorizacion de seguridad para acceder a ICUE presenten, antes de asumir sus funciones, una HPS o
un Certificado de Habilitacion Personal de Seguridad (CHPS) vélidos, de conformidad con la normativa y la legislacién
nacional, a la autoridad de seguridad de la Comisién que, basdndose en ello, expedird una autorizacién para acceder a
ICUE hasta el nivel equivalente a aquel a que se refiere la habilitacion nacional de seguridad, con una validez médxima
igual al periodo de la mision.

Acceso a ICUE de personas debidamente autorizadas en virtud de sus funciones

13.  Los miembros de la Comisién, que tengan acceso a ICUE en virtud de sus funciones sobre la base del Tratado,
seran informados de sus obligaciones respecto de la proteccién de la ICUE.

Habilitaciones de seguridad y registros de la autorizaciéon de seguridad

14.  La autoridad de seguridad de la Comision conservard registros de las habilitaciones de seguridad y de las autoriza-
ciones concedidas para acceder a ICUE, de conformidad con lo dispuesto en la presente Decision. Estos registros
indicardn, como minimo, el nivel de ICUE al que el interesado puede tener acceso, la fecha de concesién de la
habilitacion de seguridad y su periodo de validez.

15.  La autoridad de seguridad de la Comisién podrd expedir un CHPS que acredite a qué grado de ICUE puede tener

acceso la persona (CONFIDENTIEL UE/EU CONFIDENTIAL o superior), la fecha de validez de la autorizacién para acceder a
la ICUE de que se trate y la fecha de caducidad del propio certificado.

Renovacion de las autorizaciones de seguridad

16.  Tras la concesion inicial de una autorizacién de seguridad, y siempre que la persona haya prestado servicio de
forma ininterrumpida en la Comisién Europea u otra institucion, 6rgano u organismo de la Unidn y siga necesitando
acceder a ICUE, la autorizacién de seguridad se revisard con vistas a su renovacion, con cardcter general, cada 5 afios a
partir de la fecha de notificacién del resultado de la dltima investigacién de seguridad que haya servido de base para
dicha autorizacién.

17.  La autoridad de seguridad de la Comisién podra prorrogar la validez de la autorizacién de seguridad vigente por
un perfodo de hasta 12 meses, si no se ha recibido informacién desfavorable de la ANS pertinente o de otra autoridad
nacional competente en un plazo de 2 meses a partir de la fecha de envio de la solicitud de renovacién y del correspon-
diente cuestionario de habilitacién de seguridad. Si al término de este perfodo de 12 meses, la ANS pertinente u otro
organismo nacional competente no ha comunicado a la autoridad de seguridad de la Comisién su dictamen, la persona
solo podrd desempefiar funciones que no requieran una habilitacién de seguridad.

Articulo 12
Sesiones informativas en materia de autorizacién de seguridad

1. Tras participar en la sesién informativa en materia de autorizacién de seguridad organizada por la autoridad de
seguridad de la Comisién, todas las personas que hayan recibido una autorizacion de seguridad reconocerdn por escrito
que han entendido sus obligaciones respecto a la proteccion de la ICUE y las consecuencias del comprometimiento de
esta informacion. La autoridad de seguridad de la Comisién llevard un registro de estas declaraciones escritas.

2. Desde un principio, se sensibilizard a todas las personas que estén autorizadas para acceder a ICUE o que deban
manejar este tipo de informacién, respecto de las amenazas a la seguridad, sobre las que se les aleccionard periddi-
camente. Dichas personas deberdn dar cuenta inmediatamente a la autoridad de seguridad de la Comisién de cualquier
actitud o actividad que consideren sospechosa o inusual.

3. Todas las personas que dejen de desempefiar funciones que requieran el acceso a ICUE serdn aleccionadas sobre su
obligacién de seguir protegiendo dicha informacion, y, en su caso, deberdn reconocer tal obligacién por escrito.

Articulo 13
Autorizaciones de seguridad temporales

1. En circunstancias excepcionales, cuando esté debidamente justificado en interés del servicio y en espera de la
conclusién de una investigacion de seguridad completa, la autoridad de seguridad de la Comisién podrd conceder una
autorizacién temporal para acceder a ICUE para una funcién especifica, tras haber consultado a la ANS del Estado
miembro del que sea nacional la persona y con supeditacion al resultado de las indagaciones preliminares encaminadas a
verificar que no se conoce ninguna informacién desfavorable de la misma, sin perjuicio de las disposiciones relativas a la
renovacion de las habilitaciones de seguridad. La validez de estas autorizaciones temporales no serd superior a 6 meses
ni permitird acceder a informacion clasificada de grado TRES SECRET UE/EU TOP SECRET.
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2. Tras haber sido informadas de conformidad con el articulo 12, apartado 1, todas las personas a las que se haya
concedido una autorizacién temporal reconocerdn en una declaracion escrita que han entendido sus obligaciones
respecto a la proteccion de la ICUE y las consecuencias del comprometimiento de esta informacién. La autoridad de
seguridad de la Comisién llevard un registro de estas declaraciones escritas.

Articulo 14
Asistencia a reuniones clasificadas organizadas por la Comision

1. Los servicios de la Comisién responsables de la organizacion de reuniones en las que se examinard informacion
clasificada de grado CONFIDENTIEL UE/EU CONFIDENTIAL o superior, a través de su LSO o a través del organizador de la
reunién, informardn a la autoridad de seguridad de la Comisiéon con mucha antelacién de las fechas, horarios, lugar y
participantes en dichas reuniones.

2. Sin perjuicio de las disposiciones del articulo 11, apartado 13, las personas que deban participar en reuniones
organizadas por la Comision en las que se examine informacion clasificada de grado CONFIDENTIEL UE/EU CONFIDENTIAL
o superior solo podrdn hacerlo previa comprobacién de la situacién de su habilitacién de seguridad o autorizacién de
seguridad. Se denegard el acceso a este tipo de reuniones confidenciales a las personas para las que la autoridad de
seguridad de la Comisién no haya comprobado la existencia de un CHSP u otra prueba de habilitacién de seguridad, o a
participantes de la Comisién que no posean una autorizacién de seguridad.

3. Antes de organizar una reunién clasificada, el organizador de la reunién o el LSO del servicio de la Comisién que
haya organizado la reunién solicitard a los participantes externos que proporcionen a la autoridad de seguridad de la
Comisién un CHSP u otra prueba de habilitacion de seguridad. La autoridad de seguridad de la Comisién informard
al LSO o al organizador de la reunién acerca de los CHSP u otra prueba de HPS recibidos. Cuando proceda, podra
utilizarse una lista recapitulativa de nombres en la que figuren las pruebas pertinentes de su habilitacion de seguridad.

4. En caso de que la autoridad de seguridad de la Comision sea informada por las autoridades competentes de que se
ha retirado la HPS a una persona cuyas funciones requieran la asistencia a reuniones organizadas por la Comision, la
autoridad de seguridad de la Comisién deberd informar de inmediato al LSO del servicio de la Comisién responsable de
la organizacién de la reunién.

Articulo 15
Acceso potencial a ICUE

Los correos, agentes de seguridad y escoltas serdn debidamente autorizados para el grado correspondiente o investigados
de forma apropiada segin las disposiciones legales y reglamentarias nacionales, se les aleccionard sobre los procedi-
mientos de seguridad para la proteccion de la ICUE y se les instruird acerca de sus obligaciones en materia de protecciéon
de la informacién que se les confie.

CAPITULO 3

SEGURIDAD FISICA PARA LA PROTECCION DE LA INFORMACION CLASIFICADA
Articulo 16
Principios bdsicos

1. Las medidas de seguridad fisica estardn concebidas para impedir la entrada, subrepticia o por la fuerza, de intrusos,
para disuadir, impedir y descubrir actividades no autorizadas y para segregar al personal en lo que respecta al acceso
a ICUE segun el principio de necesidad de conocer el contenido de dicha informacion. Estas medidas se determinardn a
partir de un proceso de gestion de riesgos, de conformidad con la presente Decisién y sus normas de desarrollo.

2. Las medidas de seguridad fisica estardn concebidas para impedir el acceso no autorizado a ICUE, en particular:
a) garantizando que la ICUE se maneje y almacene adecuadamente;

b) permitiendo la separacién del personal en cuanto a su acceso a ICUE en funcién de su necesidad de conocer y, en su
caso, de su autorizacién de seguridad;

¢) disuadiendo, impidiendo y detectando actividades no autorizadas, e

d) impidiendo o retrasando la entrada subrepticia o por la fuerza de intrusos.
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3. Se establecerdn medidas de seguridad fisica en todos los locales, edificios, oficinas, salas y demds zonas en que se
maneje o almacene ICUE, incluidas las zonas que alberguen sistemas de informacién y comunicaciones, en el sentido
definido en el capitulo 5.

4. Las zonas en que se almacene ICUE de grado CONFIDENTIEL UE/EU CONFIDENTIAL o superior se establecerdn como
Zonas de Acceso Restringido, de conformidad con el presente capitulo, y serdn aprobadas por la autoridad de seguridad
de la Comisi6n.

5. Para la protecciéon de ICUE de grado CONFIDENTIEL UE/EU CONFIDENTIAL o superior solo podrin emplearse
equipos o dispositivos aprobados por la autoridad de seguridad de la Comisién.

Articulo 17
Requisitos y medidas de seguridad fisica

1. Las medidas de seguridad fisica aplicables se determinardn sobre la base de una evaluacién de las amenazas
realizada por la autoridad de seguridad de la Comisidn, si procede en consulta con otros servicios de la Comision, otras
instituciones, 6rganos u organismos de la Unién o autoridades competentes de los Estados miembros. La Comision
aplicard un proceso de gestion de riesgos para proteger la ICUE en sus locales, de modo que se garantice un grado de
proteccion fisica acorde con el riesgo evaluado. El proceso de gestion de riesgos tendrd en cuenta todos los factores
pertinentes, en particular:

a) el grado de clasificacién de la ICUE;

b) la forma y volumen de la ICUE, teniendo presente que grandes cantidades de ICUE o su recopilacién podrian requerir
la aplicacion de medidas de proteccién mds estrictas;

¢) el entorno y la estructura de los edificios o zonas donde se guarde ICUE, y

d) la evaluacion de las amenazas que representan tanto los servicios de inteligencia que tienen como objetivo la Unién y
sus instituciones, 6rganos u organismos, o los Estados miembros, como el sabotaje, el terrorismo, la subversion u
otras actividades delictivas.

2. Al aplicar el concepto de defensa en profundidad, la autoridad de seguridad de la Comisién determinard la
combinacién apropiada de las medidas de seguridad fisica que deben aplicarse. A tal efecto, elaborard estindares, normas
y criterios minimos establecidos en las normas de desarrollo.

3. Podra autorizarse a la autoridad de seguridad de la Comision a llevar a cabo, en las entradas y salidas, registros que
disuadan de todo intento no autorizado de introducir material en los locales o edificios o de sacar de ellos ICUE.

4. Cuando exista el riesgo de que una ICUE sea objeto de miradas indiscretas, incluso accidentalmente, los servicios
de la Comisién tomardn medidas adecuadas, definidas por la autoridad de seguridad de la Comisién, para contrarrestar
ese riesgo.

5. Para los nuevos establecimientos, los requisitos de seguridad fisica y sus especificaciones funcionales se definirdn de
acuerdo con la autoridad de seguridad de la Comisién como parte de la planificacién y el disefio de los mismos. Para los
establecimientos ya existentes, los requisitos de seguridad fisica se aplicardn de conformidad con los estindares, normas
y criterios minimos establecidos en las normas de desarrollo.

Articulo 18
Equipo para la proteccion fisica de la ICUE

1. Para la proteccion fisica de la ICUE se establecerdn dos tipos de zonas fisicamente protegidas:
a) zonas administrativas, y
b) zonas de acceso restringido (incluidas las zonas de acceso restringido protegidas por medios técnicos).

2. La Autoridad de Acreditacién de Seguridad de la Comisién decidird si una zona cumple los requisitos para ser
designada zona administrativa, zona de acceso restringido o zona de acceso restringido protegida por medios técnicos.

3. Para las zonas administrativas:

a) se establecerd un perimetro visiblemente definido que permita el control de las personas y, cuando sea posible, de los
vehiculos;

b) solo se permitird el acceso sin acompafiamiento a las personas debidamente autorizadas por la autoridad de
seguridad de la Comisién o cualquier otra autoridad competente, y

¢) todas las demds personas deberdn ser acompafiadas en todo momento o ser objeto de controles equivalentes.
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4.  Para las zonas de acceso restringido:

a) se establecerd un perimetro visiblemente definido y protegido en el que se controlen todas las entradas y salidas
mediante un sistema de pases o de identificacion personal;

b) solo se permitird el acceso sin acompafiamiento a las personas que tengan una habilitacién de seguridad y una
autorizacién especifica para entrar en la zona por su necesidad de conocer;

c) todas las demds personas deberdn ser acompafiadas en todo momento o ser objeto de controles equivalentes.

5. Cuando la entrada en una zona de acceso restringido equivalga en la practica a tener acceso directo a la
informacion clasificada que se encuentre en la zona, se aplicardn ademds los siguientes requisitos:

a) se indicard con claridad el méximo grado de clasificacion de seguridad de la informaciéon que se encuentre
normalmente en dicha zona;

b) todos los visitantes necesitardn una autorizacion especifica para acceder a la zona, estarin acompafiados en todo
momento y debidamente habilitados, salvo que se tomen medidas para que no sea posible que accedan a la ICUE.

6. Las zonas de acceso restringido protegidas contra escuchas serdn designadas como zonas de acceso restringido
protegidas por medios técnicos. Se aplicardn los requisitos adicionales siguientes:

a) estas zonas estardn equipadas con sistemas de deteccion de intrusos («SDI), se cerrardn con llave cuando no estén
ocupadas y se vigilardn cuando estén ocupadas; todas las llaves se controlarin de acuerdo con lo dispuesto en el
articulo 20;

b) todas las personas y el material que entren en estas zonas serdn objeto de control;

c) estas zonas serdn objeto de inspecciones fisicas o técnicas regularmente por la autoridad de seguridad de la
Comisién; ademds, serdn inspeccionadas también cada vez que se haya producido o se sospeche que se ha producido
una entrada no autorizada, y

d) no habré en estas zonas ninguna linea de comunicaciones, teléfono ni otro equipo de comunicaciones, ni aparatos
eléctricos o electrénicos, salvo los que estén autorizados.

7. No obstante lo dispuesto en el punto 6, letra d), todos los equipos de comunicaciones y todos los aparatos
eléctricos o electronicos deberdn ser examinados por la autoridad de seguridad de la Comisién antes de que puedan ser
utilizados en zonas donde se estén celebrando reuniones o realizando trabajos en que se maneje informacion clasificada
de grado SECRET UE/EU SECRET y superior, y cuando la amenaza para la ICUE se considere elevada, con el fin de
garantizar que ninguna informacién en claro pueda transmitirse de manera involuntaria o ilicita a través de dichos
equipos mds alld del perimetro de la zona de acceso restringido de que se trate.

8.  Las zonas de acceso restringido que no estén ocupadas por personal de servicio las 24 horas del dia se inspec-
cionardn, en su caso, al final de la jornada normal de trabajo y a intervalos aleatorios fuera de dicha jornada, a menos
que se haya instalado en ellas un sistema de deteccién de intrusos.

9.  Se podran establecer con cardcter temporal zonas de acceso restringido y zonas de acceso restringido protegidas
por medios técnicos en una zona administrativa para la celebraciéon de una reunién clasificada u otro motivo similar.

10.  El LSO del servicio de la Comisién de que se trate definird procedimientos operativos de seguridad para cada
zona de acceso restringido bajo su responsabilidad en los que se disponga lo siguiente, de conformidad con las disposi-
ciones de la presente Decision y de sus normas de desarrollo:

a) el grado de la ICUE que puede manejarse o almacenarse en la zona;
b) las medidas de vigilancia y proteccién que hayan de aplicarse;

¢) las personas autorizadas para entrar en ella sin acompafiamiento en virtud de su necesidad de conocer y de su
autorizacion de seguridad;

d) si ha lugar, los procedimientos aplicables a los acompaifiantes o a la protecciéon de la ICUE cuando se autorice la
entrada de cualquier otra persona en la zona;

e) cualquier otra medida o procedimiento pertinente.

11.  Las cdmaras acorazadas se ubicardn en zonas de acceso restringido. Los muros, suelos, techos, ventanas y puertas
que puedan cerrarse con llave deberdn haber sido aprobados por la autoridad de seguridad de la Comisi6én y ofrecer una
proteccién equivalente a la de un contenedor de seguridad aprobado para el almacenamiento de ICUE del mismo grado
de clasificacion.
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Articulo 19
Medidas de proteccion fisica para el manejo y almacenamiento de la ICUE

1. LaICUE de grado RESTREINT UE/EU RESTRICTED se podrd manejar:
a) en una zona de acceso restringido;
b) en una zona administrativa, siempre que se impida el acceso a la ICUE a personas no autorizadas, o

¢) fuera de una zona de acceso restringido o de una zona administrativa, siempre que el poseedor transporte la ICUE de
conformidad con el articulo 31 y se haya comprometido a cumplir las medidas compensatorias establecidas en las
normas de desarrollo, para garantizar que la ICUE estd protegida del acceso de personas no autorizadas.

2. La ICUE de grado RESTREINT UE/EU RESTRICTED se guardard en muebles de oficina adecuadamente cerrados con
llave en las zonas administrativas o las zonas de acceso restringido. La ICUE de dicho grado podrd almacenarse
temporalmente fuera de una zona de acceso restringido o de una zona administrativa, siempre que el poseedor se haya
comprometido a cumplir las medidas compensatorias establecidas en las normas de desarrollo.

3. LaICUE de grado CONFIDENTIEL UE/EU CONFIDENTIAL o SECRET UE/EU SECRET se podrd manejar:
a) en una zona de acceso restringido;

b) en una zona administrativa, siempre que se impida el acceso a la ICUE a personas no autorizadas, o
c) fuera de una zona de acceso restringido o de una zona administrativa siempre que el poseedor:

i) se haya comprometido a cumplir las medidas compensatorias establecidas en las normas de desarrollo para
garantizar que el acceso a la ICUE se impide a personas no autorizadas,

ii) mantenga la ICUE en todo momento bajo su control personal, y
iii) en el caso de documentos en papel, haya notificado el hecho al registro correspondiente.

4. La ICUE de grado CONFIDENTIEL UE/EU CONFIDENTIAL y SECRET UE/EU SECRET se almacenard en una zona de
acceso restringido dentro de un contenedor de seguridad o una cdmara acorazada.

5. La ICUE de nivel TRES SECRET UE/EU TOP SECRET se manejard en una zona de acceso restringido, establecida y
mantenida por la autoridad de seguridad de la Comision, y acreditada a dicho nivel por la Autoridad de Acreditacién de
Seguridad de la Comisién.

6. La ICUE de nivel TRES SECRET UE/EU TOP SECRET se almacenard en una zona de acceso restringido, a ese nivel,
acreditada a dicho nivel por la Autoridad de Acreditacién de Seguridad de la Comisién, en una de las condiciones
siguientes:

a) En un contenedor de seguridad conforme a lo dispuesto en el articulo 18, con al menos uno de los controles
adicionales siguientes:

1) proteccién continua o verificacion periddica por personal de seguridad o de servicio habilitado;
2) un SDI aprobado, junto con personal de seguridad para intervencion en caso de incidente;
)

b) en una cdmara acorazada con SDI, junto con personal de seguridad para intervencién en caso de incidente.

Articulo 20
Gestion de llaves y combinaciones empleadas para la proteccién de ICUE

1. Los procedimientos de gestién de las llaves y combinaciones de las oficinas, salas, cdmaras acorazadas y
contenedores de seguridad se fijardn en las normas de desarrollo de conformidad con el articulo 60. Estos procedi-
mientos deberdn evitar accesos no autorizados.

2. Las combinaciones serdn confiadas al menor niimero posible de personas que necesiten conocerlas. Las combina-
ciones de los contenedores de seguridad y cdmaras acorazadas en los que se guarde ICUE se modificardn:

a) al recibir un nuevo contenedor;

=5

) cada vez que cambie el personal que conoce la combinacién;

(g}

) cada vez que se haya producido o se sospeche que se ha producido una situacién de comprometimiento;

oo

) cuando se hayan realizado operaciones de mantenimiento o reparacién de una cerradura; y

) al menos cada 12 meses.

o
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CAPITULO 4
TRATAMIENTO DE LA INFORMACION CLASIFICADA DE LA UE

Articulo 21
Principios bdsicos

1. Todos los documentos de ICUE deben tratarse con arreglo a la politica de la Comisién en materia de gestién de
documentos y, en consecuencia, deben registrarse, clasificarse, conservarse y, por ultimo, eliminarse, someterse a
muestreo o trasladarse a los archivos histéricos de conformidad con la lista comtn de conservacion de expedientes de la
Comision Europea.

2. La informacién clasificada de grado CONFIDENTIEL UE/EU CONFIDENTIAL o superior se inscribird en un registro
para fines de seguridad antes de ser distribuida y al ser recibida. La informacion clasificada de grado TRES SECRET UE/EU
TOP SECRET se inscribird en registros especiales.

3. En el seno de la Comision, se establecerd un sistema de registro de la ICUE de conformidad con lo dispuesto en el
articulo 27.

4. Los servicios y locales de la Comisién en los que se maneje o almacene ICUE serdn inspeccionados periédicamente
por la autoridad de seguridad de la Comision.

5. La transmision de la ICUE entre los distintos servicios y locales fuera de las zonas fisicamente protegidas se llevard
a cabo del siguiente modo:

a) como norma general, la ICUE se transmitird por medios electronicos que estén protegidos con productos cripto-
logicos aprobados de conformidad con lo dispuesto en el capitulo 5;

b) en caso de no utilizarse los medios contemplados en la letra a), la ICUE se transportard por cualquiera de los
siguientes medios:

i) medios electrénicos (por ejemplo, llaves USB, discos compactos o discos duros) que estén protegidos con
productos criptoldgicos aprobados de conformidad con lo dispuesto en el capitulo 5, o

i) en los demds casos, segtin lo dispuesto en las normas de desarrollo.

Articulo 22
Clasificaciones y marcas

1. La informacion se clasificard cuando requiera proteccion respecto de su confidencialidad, de conformidad con lo
dispuesto en el articulo 3, apartado 1.

2. Fl originador de la ICUE serd responsable de determinar el grado de clasificacion de seguridad atendiendo a las
correspondientes normas de desarrollo, normas y directrices en materia de clasificacién, y de la difusién inicial de la
informacién.

3. El nivel de clasificacion de la ICUE se determinard de conformidad con el articulo 3, apartado 2, y con las normas
de desarrollo pertinentes.

4. La clasificacion de seguridad se indicard clara y correctamente, independientemente de que la ICUE sea verbal o
figure en soporte de papel, electrénico o cualquier otro.

5. Las distintas partes (es decir, paginas, apartados, secciones, anexos, apéndices o documentos adjuntos) de un
documento determinado podrdn requerir una clasificacién diferente, lo cual deberd indicarse en consecuencia, incluso
cuando se almacenen en forma electrénica.

6. El grado global de clasificacién de un documento o archivo deberd ser al menos tan alto como el de su
componente con mayor grado de clasificacion. Cuando se recopile informacién procedente de diversas fuentes, se
revisard el producto final para determinar su grado global de clasificacion de seguridad, dado que podria estar justificado
un grado de clasificacién mayor que el de los componentes que lo forman.

7. En la medida de lo posible, los documentos que contengan partes con distintos grados de clasificacién se estruc-
turardn de tal modo que las partes con un grado de clasificacion diferente puedan ser ficilmente reconocidas y
separadas, si fuera necesario.

8. La clasificacién de una carta o nota de transmisién de documentos serd equivalente al mayor grado de clasificacion
de los documentos adjuntos. El originador deberd indicar claramente en qué grado estd clasificada la informacién una
vez separada de sus documentos adjuntos mediante la marca correspondiente, segiin el siguiente ejemplo:

CONFIDENTIEL UE/EU CONFIDENTIAL
Sin anexos: RESTREINT UE/EU RESTRICTED
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Articulo 23
Marcas

Junto con una de las marcas de la clasificacién de seguridad fijadas en el articulo 3, apartado 2, la ICUE podrd llevar
marcas adicionales tales como:

a) un identificador para designar al originador;

b) cualquier advertencia, c6digo o acrénimo que especifique el dmbito de actividad a que se refiere el documento, asi
como indicaciones relativas a su distribucién especifica, basada en el principio de la necesidad de conocer, o a restric-
ciones de su uso;

¢) marcas sobre posibilidad de cesion;

d) en su caso, la fecha o acontecimiento especifico tras los cuales podrd rebajarse el grado de clasificacién o desclasi-
ficarse.

Articulo 24
Marcas abreviadas de clasificacion

1. Podran utilizarse marcas abreviadas normalizadas de clasificacion para indicar el grado de clasificacién de los
diferentes apartados de un texto. Las marcas de clasificacién completas no se sustituirdn por abreviaturas.

2. Podran utilizarse dentro de documentos clasificados de la UE las siguientes abreviaturas normalizadas para indicar
el grado de clasificacion de secciones o bloques del texto de extensi6n inferior a una pégina:

TRES SECRET UE/EU TOP SECRET TS-UE[EU-TS
SECRET UE[EU SECRET S-UE/[EU-S
CONFIDENTIEL UE/EU CONFIDENTIAL C-UE[EU-C
RESTREINT UE/EU RESTRICTED R-UE[EU-R

Articulo 25
Producciéon de ICUE

1. Cuando se genere un documento clasificado de la UE:
a) cada pagina llevard claramente marcado el grado de clasificacion;
b) cada péagina ird numerada;

¢) el documento deberd llevar un nimero de referencia y un asunto, que no constituird en si mismo informacion
clasificada, salvo que se marque como tal;

d) el documento estara fechado;

e) los documentos con clasificacién SECRET UE/EU SECRET o superior llevardn un nimero de ejemplar en cada pdgina
cuando hayan de distribuirse en varios ejemplares.

2. Cuando no sea posible aplicar el punto 1 a una ICUE, se tomaran otras medidas adecuadas de conformidad con las
normas de desarrollo.

Articulo 26
Reduccion del grado de clasificacion y desclasificacion de la ICUE

1. En el momento de producir la informacion, el originador indicard, cuando sea posible, si el grado de clasificacion
de la ICUE puede ser reducido o desclasificado a partir de una determinada fecha o tras un acontecimiento concreto.

2. Cada servicio de la Comisién revisard periédicamente la ICUE que haya generado para verificar si el grado de
clasificacion asignado sigue siendo aplicable. Las normas de desarrollo establecerdn un sistema para revisar, con una
frecuencia minima quinquenal, el grado de clasificacién de la ICUE que se haya generado en la Comisién. Dicha revisién
no serd necesaria cuando el originador haya indicado desde el principio que el grado de clasificacién de la informacién
podrd ser automadticamente reducido o que la informacién podrd desclasificarse, y la informacién haya sido marcada
consecuentemente.
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3. La informacion clasificada de grado RESTREINT UE/EU RESTRICTED originaria de la Comision se considerard automd-
ticamente desclasificada después de 30 afios, de conformidad con lo dispuesto en el Reglamento (CEE, Euratom)
n° 354/83, modificado por el Reglamento (CE, Euratom) n° 1700/2003 del Consejo (*).

Articulo 27
Sistema de registro de la ICUE en la Comisién

1. Sin perjuicio de lo dispuesto en el articulo 52, apartado 5, en cada servicio de la Comisién donde se maneje o
almacene ICUE de nivel CONFIDENTIEL UE/EU CONFIDENTIAL y SECRET UE/EU SECRET, se identificard un responsable local
de registro de ICUE para garantizar que la ICUE se maneje de conformidad con las disposiciones de la presente Decision.

2. El registro de ICUE gestionado por la Secretaria General serd el registro central de ICUE de la Comision, que
actuard como:

— registro local de ICUE para la Secretarfa General de la Comision,

— registro de ICUE para los gabinetes de los miembros de la Comisidn, a menos que estos hayan designado un registro
local de ICUE,

— registro de ICUE para direcciones generales o servicios que no dispongan de un registro local de ICUE,

— punto principal de entrada y salida de toda la informacion clasificada de grado RESTREINT UE/EU RESTRICTED y hasta
SECRET UE/EU SECRET inclusive, intercambiada entre la Comisién y sus servicios y terceros Estados y organizaciones
internacionales, asi como, cuando esté previsto en disposiciones especificas, para otras instituciones, drganos u
organismos de la Uni6n.

3. En el seno de la Comisién, la autoridad de seguridad de la Comisién designard un registro para que actiie como
principal organismo receptor y emisor de la informacién clasificada de grado TRES SECRET UE/EU TOP SECRET. Cuando
proceda, podrdn designarse registros secundarios para manejar dicha informacién.

4.  Los registros secundarios no podrdn transmitir documentos TRES SECRET UE/EU TOP SECRET directamente a otros
registros secundarios dependientes del mismo registro central TRES SECRET UE/EU TOP SECRET ni al exterior sin la
aprobacion expresa por escrito de este tltimo.

5. Los registros de ICUE se constituirdin como zonas de acceso restringido, segin lo definido en el capitulo 3, y
acreditados por la Autoridad de Acreditacion de Seguridad (AAS).

Articulo 28
Controlador del registro
1. Cada registro de ICUE serd gestionado por un controlador del registro ((RCO»).
2. Los RCO deberén tener la debida habilitacion de seguridad.

3. Los RCO estardn sujetos a la supervision del LSO en los servicios de la Comisién por lo que respecta a la
aplicacion de las disposiciones sobre el tratamiento de los documentos de ICUE y el cumplimiento de las normas,
estandares y directrices de seguridad pertinentes.

4. En el dmbito de su responsabilidad de gestionar el registro de ICUE al que haya sido asignado, el RCO deberd
asumir las siguientes tareas de conformidad con lo dispuesto en la presente Decisién y en las correspondientes normas
de desarrollo, estdndares y directrices:

— gestionar las operaciones relativas al registro, conservacion, reproduccion, traduccion, envio y destruccion, o traslado
al servicio de archivos histdricos de la ICUE,

— comprobar periédicamente la necesidad de mantener la clasificacion de la informacion,

— asumir las demds tareas relacionadas con la proteccion de la ICUE definidas en las normas de desarrollo.

Articulo 29
Registro de la ICUE a efectos de seguridad

1. A efectos de la presente Decisién, por registro a efectos de seguridad (en lo sucesivo denominado «registro») se
entenderd la aplicacién de procedimientos que registren el ciclo de vida de la ICUE, incluida su difusion.

(") Reglamento (CE, Euratom) n° 1700/2003 del Consejo, de 22 de septiembre de 2003, por el que se modifica el Reglamento (CEE,
Euratom) n° 354/83 relativo a la apertura al piblico de los archivos historicos de la Comunidad Econémica Europea y de la Comunidad
Europea de la Energfa Atémica (DO L 243 de 27.9.2003, p. 1).
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2. Toda la informacién o el material clasificado de grado CONFIDENTIEL UE/EU CONFIDENTIAL y superior se inscribird
en registros especiales a su recepcién o envio de una entidad organizativa.

3. Cuando se maneje o almacene ICUE utilizando un sistema de informaciéon y comunicacién (SIC), los procedi-
mientos de registro podrdn llevarse a cabo mediante procesos dentro del propio SIC.

4. En las normas de desarrollo se establecerdn disposiciones mas detalladas sobre el registro de ICUE a efectos de
seguridad.

Articulo 30
Copia y traduccién de documentos clasificados de la UE

1. Los documentos TRES SECRET UE/EU TOP SECRET solo podrdn copiarse o traducirse con el consentimiento previo
por escrito del originador.

2. Cuando el originador de documentos clasificados de grado SECRET UE/EU SECRET o inferior no haya impuesto
ninguna restriccion a su copia o traduccion, estos documentos podran copiarse o traducirse por orden de su poseedor.

3. Las medidas de seguridad aplicables a los documentos originales serdn aplicables a sus copias y traducciones.

Articulo 31
Transporte de ICUE
1. La ICUE se transportard de forma que esté protegida frente a la divulgaciéon no autorizada durante su transporte.

2. El transporte de ICUE estard sujeto a medidas de protecciéon que deberdn:
— ser acordes con el nivel de clasificacion de la ICUE transportada,
— estar adaptadas a las condiciones especificas de su transporte, especialmente en funcién de si la ICUE se transporta:
— dentro de un edificio o de un grupo independiente de edificios de la Comisién,
— entre edificios de la Comisién situados en el mismo Estado miembro;
— dentro de la Unién,
— desde la Uniodn al territorio de un tercer Estado, y
— estar adaptadas a la naturaleza y forma de la ICUE.

3. Dichas medidas de proteccion se establecerdn en detalle en las normas de desarrollo o, en el caso de los proyectos
y programas a que se refiere el articulo 42, como parte integrante de las instrucciones de seguridad de un programa o
proyecto.

4. Las normas de desarrollo o las instrucciones de seguridad de un programa o proyecto deberdn incluir disposiciones
en relacién con el nivel de la ICUE, por lo que se refiere a:

— el tipo de transporte, tal como transporte en mano, correo diplomdtico o militar, transporte por servicios postales o
servicios de mensajerfa comercial,

— el empaquetado de la ICUE,

— contramedidas técnicas para la ICUE que se transporte por medios electrénicos,
— cualquier otra medida de procedimiento, fisica o electrénica,

— procedimientos de registro,

— el recurso a personal de seguridad autorizado.

5. Cuando se transmita ICUE por medios electrénicos, y no obstante lo dispuesto en el articulo 21, apartado 5, las
medidas de proteccion establecidas en las normas de desarrollo pertinentes se completardn con las debidas contra-
medidas técnicas aprobadas por la autoridad de seguridad de la Comision a fin de reducir al minimo el riesgo de pérdida
0 comprometimiento.
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Articulo 32
Destruccién de ICUE

1. Los documentos clasificados de la UE que hayan dejado de ser necesarios podran destruirse, teniendo en cuenta las
normas sobre archivos y las normas y reglamentos de la Comisién en materia de gestion de documentos y archivo, y en
particular la lista comdn de conservacién de la Comision.

2. La ICUE de grado CONFIDENTIEL UE/EU CONFIDENTIAL y superior serd destruida por el RCO del registro
responsable de la ICUE por orden de su poseedor o de una autoridad competente. EI RCO deberd actualizar en
consecuencia los libros de registro y cualquier informacion relacionada con el registro.

3. Cuando se trate de documentos clasificados de grado SECRET UE/EU SECRET o TRES SECRET UE/EU TOP SECRET, la
destruccion la realizard el RCO en presencia de un testigo, que deberd estar habilitado como minimo para el grado de
clasificacién del documento que se vaya a destruir.

4. El encargado del registro, y el testigo en caso de que se requiera su presencia, firmardn un certificado de
destruccidn, que se archivard en el registro. El RCO del registro responsable de la ICUE conservard los certificados de
destruccion de los documentos de grado TRES SECRET UE/EU TOP SECRET durante un periodo de 10 afios como minimo,
y de los documentos con clasificacién CONFIDENTIEL UE/EU CONFIDENTIAL o SECRET UE/EU SECRET durante 5 afios como
minimo.

5. Los documentos clasificados, incluidos los de nivel RESTREINT UE/EU RESTRICTED, se destruirdn por métodos que se
definirdn en las normas de desarrollo y que cumplirdn las normas de la Unién pertinentes o normas equivalentes.

6. Los soportes de almacenamiento informdtico utilizados para la ICUE se destruirdn con arreglo a procedimientos
establecidos en las normas de desarrollo.

Articulo 33
Destrucciéon de ICUE en situaciones de urgencia

1. Los servicios de la Comision que tengan EUCI preparardn planes basados en las condiciones locales para proteger
el material clasificado de la UE en situaciones de crisis, incluidos, si fuera necesario, planes de destruccién y evacuacion
de urgencia. Promulgardn las instrucciones que se estimen necesarias para impedir que la ICUE caiga en manos de
personas no autorizadas.

2. Las disposiciones para la salvaguardia o la destruccion de material CONFIDENTIEL UE/EU CONFIDENTIAL y SECRET
UE/EU SECRET en una crisis no afectardn en ningtin caso a la salvaguardia o destruccién de material TRES SECRET UE[EU
TOP SECRET, incluido el equipo de mensajes cifrados, cuyo tratamiento debe tener prioridad sobre todas las demds tareas.

3. En caso de urgencia, y de haber un riesgo inminente de revelacién no autorizada, la ICUE serd destruida por el
poseedor, de tal modo que no pueda reconstruirse ni total ni parcialmente. Se informard al originador y al registro
originador de la destruccién de urgencia de la ICUE registrada.

4. En las normas de desarrollo se establecerdn disposiciones mds detalladas para la destruccion de ICUE.

CAPITULO 5

PROTECCION DE INFORMACION CLASIFICADA DE LA UE EN LOS SISTEMAS DE INFORMACION Y COMUNICACIONES
(SIC)

Articulo 34
Principios bdsicos de garantia de la informacién

1. Por «garantia de la informacién» (GI) en el dmbito de los sistemas de informacién y comunicaciones, se entenderd
la confianza en que esos sistemas protejan la informacion que manejan y funcionen como es necesario que lo hagan,
cuando asi se precise, bajo el control de sus legitimos usuarios.
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2. Una GI efectiva habrd de garantizar unos niveles apropiados de:

Autenticidad: la garantia de que la informacién es veridica y procede de fuentes de buena fe.

Disponibilidad:  la propiedad de ser accesible y utilizable en el momento que lo requiera una entidad autorizada.
Confidencialidad: la propiedad de la informacién de no ser revelada a personas, organismos o procesos no autorizados.
Integridad: la propiedad de salvaguardar la exactitud y completitud de la informacién y los activos.

No repudio: la capacidad de demostrar que un acto o suceso ha ocurrido efectivamente, de modo que el acto o
suceso no pueda negarse posteriormente.

3. La GI se basard en un proceso de gestion de riesgos.

Articulo 35
Definiciones

A efectos del presente capitulo, se entenderd por:

a) «Acreditacion»: autorizacion formal y aprobacién concedidas a un sistema de informacién y comunicaciones por la
Autoridad de Acreditacién de Seguridad (AAS) para tratar ICUE en su entorno operativo, tras la validaciéon formal
del plan de seguridad y su correcta aplicacién.

b) «Proceso de acreditacion» medidas necesarias y tareas requeridas con anterioridad a la acreditacion por la AAS.
Estas medidas y tareas se especificardn en una norma del proceso de acreditacion.

) «Sistema de informacién y comunicaciones» (SIC): sistema que permite manejar informacion en formato electrénico.
Abarca todos los medios necesarios para su funcionamiento, incluidos la infraestructura, la organizacidén y los
recursos de personal e informacion.

d) «Riesgo residual» riesgo que persiste una vez aplicadas las medidas de seguridad, dado que no es posible contra-
rrestar todas las amenazas ni eliminar todas las vulnerabilidades.

e) «Riesgo» posibilidad de que una determinada amenaza se aproveche de las vulnerabilidades internas o externas de
una organizacién o de cualquier sistema que esta utilice y al hacerlo ocasione dafios a la organizacién o a sus activos
tangibles o intangibles. Se mide como la combinacién de la probabilidad de que se cumplan las amenazas y de su
repercusion.

f) «Aceptacion del riesgo»: decision de aceptar, una vez tratado el riesgo, la persistencia de un riesgo residual.

g) «Evaluacion del riesgo» determinacion de las amenazas y vulnerabilidades y realizacion del correspondiente andlisis
del riesgo, es decir, el andlisis de la probabilidad y las repercusiones.

h) «Comunicacién del riesgo»: sensibilizaciéon sobre los riesgos a las comunidades de usuarios de SIC e informacion
sobre tales riesgos a las autoridades responsables de la aprobacién y a las autoridades operativas.

i) «Tratamiento del riesgo»: atenuacion, supresion o reduccién del riesgo (adoptando una combinacién adecuada de
medidas técnicas, fisicas, de gestién o de procedimiento), transferencia del riesgo o seguimiento del mismo.

Articulo 36
SIC que manejen ICUE

1. Los SIC manejarn la ICUE de conformidad con el concepto de GL

2. Para los SIC que manejen ICUE, el cumplimiento de la politica de seguridad de los sistemas de informacién de la
Comisidn, tal como se establece en la Decisién de la Comision C(2006) 3602, implica que ():

a) se aplicard el enfoque «planear-ejecutar-verificar-actuar» a la ejecucion de la politica de seguridad de los sistemas de
informacién durante todo el ciclo de vida del sistema de informacion;

b) las necesidades en materia de seguridad deberdn determinarse a partir de una evaluacion del impacto en la actividad;

c) el sistema de informacién y los datos que contiene deberdn someterse a una clasificacion formal de los activos;

(") C(2006) 3602, de 16 de agosto de 2006, relativa a la seguridad de los sistemas de informacién utilizados por la Comisién Europea.
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d) las medidas de proteccion obligatorias determinadas por la politica de seguridad de los sistemas de informacién
deberdn ponerse en practica;

e) deberd aplicarse un proceso de gestion de riesgos, que consta de las siguientes etapas: identificacion de amenazas y
vulnerabilidades, evaluacion del riesgo, gestién del riesgo, aceptacién del riesgo y comunicacion del riesgo;

f) se definird, aplicard, verificard y revisard un plan de seguridad que incluya la politica de seguridad y los procedi-
mientos operativos de seguridad.

3. Todo el personal involucrado en el disefio, desarrollo, prueba, operacién, gestién o utilizacién de los SIC que
manejen ICUE notificard a la AAS todos los posibles puntos débiles, incidentes, fallos de seguridad o comprometimientos
que puedan tener un impacto en la proteccion del SIC o de la ICUE que contenga.

4. Cuando la proteccién de la ICUE se realice mediante productos criptoldgicos, dichos productos se aprobardn del
siguiente modo:

a) se dard preferencia a los productos que hayan sido aprobados por el Consejo o por el Secretario General del Consejo,
en su calidad de autoridad de certificacion criptolgica del Consejo, por recomendacién del grupo de expertos de
seguridad de la Comision;

b) cuando ello esté justificado por motivos operativos especificos, la Autoridad de Certificacién Criptoldgica de la
Comisién (ACC) podrd, por recomendacién del grupo de expertos de seguridad de la Comisién, dispensar del
cumplimiento de los requisitos a que se refiere la letra a) y otorgar una aprobacién provisional durante un periodo
especifico.

5. Durante la transmisién, tratamiento y almacenamiento de la ICUE por medios electronicos se empleardn productos
criptograficos homologados. Sin perjuicio de este requisito, se podran aplicar procedimientos especificos en circuns-
tancias urgentes o en configuraciones técnicas especificas previa aprobacion de la ACC.

6.  Se aplicardn medidas de seguridad a fin de proteger los SIC que manejen informacion clasificada de grado
CONFIDENTIEL UE/EU CONFIDENTIAL o superior de modo que dicha informacién no pueda verse comprometida como
consecuencia de emanaciones electromagnéticas no intencionadas («medidas de seguridad TEMPEST»). Estas medidas de
seguridad serdn proporcionadas al riesgo de explotacién de la informacién y al grado de clasificacién de esta.

7. La autoridad de seguridad de la Comisién asumird las funciones siguientes:
— Autoridad de Garantia de la Informacion (AGI),

— Autoridad de Acreditacion de Seguridad (AAS),

— Autoridad TEMPEST,

— Autoridad de Certificacién Criptoldgica (ACC),

— Autoridad de Distribucién Criptolégica (ADC).

8.  La autoridad de seguridad de la Comision designard para cada sistema a la Autoridad Operacional de Garantia de
la Informacién (AOG]I).

9. Las responsabilidades de las funciones descritas en los apartados 7 y 8 se determinardn en las normas de
desarrollo.

Articulo 37
Acreditacién de los SIC que manejen ICUE

1. Todos los SIC que manejen ICUE serdn objeto de un proceso de acreditacién, basado en los principios de la G,
cuyo nivel de detalle debe ser acorde con el nivel de proteccién requerido.

2. El proceso de acreditacion incluird la validacién formal por la AAS de la Comision del plan de seguridad para el
SIC de que se trate a fin de obtener garantias de que:

a) se ha llevado a cabo de forma apropiada el proceso de gestion de riesgos, segtin lo indicado en el articulo 36,
apartado 2;

b) el propietario del sistema ha asumido conscientemente el riesgo residual, y

¢) se ha alcanzado un nivel de proteccién suficiente del SIC y de la ICUE manejada en él, de conformidad con la
presente Decision.
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3. La AAS de la Comisién expedird una declaracién de acreditacion que determinard el nivel mdximo de clasificacion
de la ICUE que pueda manejarse en el SIC, asi como las condiciones correspondientes para la operacién. Esto se
entenderd sin perjuicio de las tareas encomendadas al Consejo de Acreditacién de Seguridad definido en el articulo 11
del Reglamento (UE) n° 512/2014 del Parlamento Europeo y del Consejo ().

4. Un Consejo de Acreditacion de Seguridad conjunto se encargard de la acreditacién de los SIC de la Comisién en
los que participen varias partes. Estard integrado por un representante de la AAS de cada parte, y lo presidird un
representante de la AAS de la Comision.

5. El proceso de acreditacion constard de una serie de tareas que deberdn asumir las partes interesadas. La responsa-
bilidad de la preparacion de los expedientes de acreditacién y la documentacion serd plenamente del propietario del SIC.

6. La acreditacion serd competencia de la AAS de la Comision, que, en cualquier momento en el ciclo de vida del SIC,
tendrd derecho a:

a) exigir que se aplique un proceso de acreditacion;
b) auditar o inspeccionar el SIC;

¢) cuando dejen de cumplirse las condiciones de funcionamiento, exigir la definicién y aplicacién efectiva de un plan de
mejora de la seguridad en un plazo bien definido, pudiendo retirar el permiso para operar el SIC hasta que se
cumplan de nuevo las condiciones para la operacion.

7. El proceso de acreditacion se establecerd en una norma sobre el proceso de acreditacion de los SIC que manejen
ICUE, que deberd adoptarse de conformidad con el articulo 10, apartado 3, de la Decision C(2006) 3602.

Articulo 38
Circunstancias de urgencia

1. No obstante lo dispuesto en el presente capitulo, podran aplicarse los procedimientos especificos que se describen
a continuacién en casos de urgencia, por ejemplo, en situaciones de crisis, conflicto o guerra, inminentes o reales, o en
circunstancias operativas excepcionales.

2. LaICUE podrd transmitirse utilizando productos criptoldgicos que hayan sido certificados para un grado de clasifi-
cacion inferior o sin cifrar con el consentimiento de la autoridad competente, si resulta evidente que un retraso podria
causar un dafio superior al que acarrea la revelacién del material clasificado y si:

a) el emisor y el receptor carecen de los medios de cifra requeridos, y
b) el material clasificado no puede transmitirse a tiempo por otros medios.

3. En las circunstancias expuestas en el apartado 1, la informacion clasificada transmitida no llevard ninguna marca
ni indicacién que la distinga de la informacién no clasificada o que pueda protegerse mediante un producto criptoldgico
disponible. Se notificard sin demora a los receptores el grado de clasificacion, recurriendo a otros medios.

4. Se presentard posteriormente un informe a la autoridad competente y al grupo de expertos de seguridad de la
Comision.

CAPITULO 6

SEGURIDAD INDUSTRIAL
Articulo 39
Principios bdsicos

1. Por «eguridad industrial» se entenderd la aplicacién de medidas encaminadas a garantizar la proteccion de la ICUE:
a) en el marco de los contratos clasificados, por:

i) los candidatos o licitadores a lo largo de todo el procedimiento de licitacién y contratacién,

ii) los contratistas o subcontratistas durante toda la vigencia de los contratos clasificados;

(") Reglamento (UE) n° 512/2014 del Parlamento Europeo y del Consejo, de 16 de abril de 2014, por el que se modifica el Reglamento (UE)
n° 912/2010, por el que se crea la Agencia del GNSS Europeo (DO L 150 de 20.5.2014, p. 72).
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b) en el marco de los acuerdos de subvencion clasificados, por:
i) los solicitantes durante los procedimientos de concesién de subvenciones;
ii) los beneficiarios a lo largo de todo el ciclo de vida de los acuerdos de subvencion clasificados.

2. Dichos contratos o acuerdos de subvencion no implicardn informacién clasificada TRES SECRET UE/EU TOP SECRET.

3. Salvo indicacién en contrario, las disposiciones del presente capitulo relativas a contratos clasificados o contratistas
seran también aplicables a los subcontratos clasificados o subcontratistas.

Articulo 40
Definiciones

A efectos del presente capitulo se entenderd por:

a) «Contrato clasificado» contrato marco o contrato, conforme a lo dispuesto en el Reglamento (CE, Euratom)
n° 1605/2002 de la Comisién ('), firmado por la Comisién o uno de sus servicios con un contratista para el
suministro de bienes muebles o inmuebles, la ejecucién de obras o la prestacién de servicios cuya ejecucidén exija o
implique la creacién, manipulacién o almacenamiento de ICUE.

b) «Subcontrato clasificado»: contrato celebrado por un contratista de la Comisién o alguno de sus servicios, con otro
contratista (denominado «subcontratista») para el suministro de bienes muebles o inmuebles, la ejecuciéon de obras o
la prestacion de servicios cuya ejecucion exija o implique la creacién, manipulacién o almacenamiento de ICUE.

¢) «Acuerdo de subvencidn clasificado» acuerdo en virtud del cual la Comisién concede una subvencion, tal como se
indica en la parte I, titulo VI, del Reglamento (CE, Euratom) n° 1605/2002, cuya ejecucion exija o implique la
creacion, manipulacién o almacenamiento de ICUE.

d) «Autoridad de Seguridad Designada» (ASD): autoridad responsable ante la Autoridad Nacional de Seguridad (ANS) de
un Estado miembro, encargada de comunicar a las sociedades industriales u otro tipo de entidades la politica
nacional en todos los aspectos de la seguridad industrial y de facilitarles direccién y asistencia para su aplicacion.
La funcién de ASD podrd ser ejercida por la ANS o por cualquier otra autoridad competente.

Articulo 41
Procedimiento para los contratos o acuerdos de subvencién clasificados

1. Cada servicio de la Comision, en calidad de 6rgano de contratacion, velard por que las normas minimas sobre
seguridad industrial establecidas en el presente capitulo se mencionen o incorporen en el contrato, y se cumplan, a la
hora de adjudicar contratos o acuerdos de subvencion clasificados.

2. A efectos de lo dispuesto en el apartado 1, los servicios competentes de la Comision solicitardn el dictamen de la
Direccién General de Recursos Humanos y Seguridad, y, en particular, de su Direccién de Seguridad, y velaran por que
los modelos de contratos y subcontratos y los modelos de acuerdos de subvencién incluyan disposiciones que reflejen
los principios basicos y las normas minimas de proteccién de la ICUE que deben cumplir los contratistas y subcontra-
tistas, y los beneficiarios de acuerdos de subvencidn, respectivamente.

3. La Comision cooperard estrechamente con la ANS, la ASD o cualquier otra autoridad competente de los Estados
miembros de que se trate.

4. Cuando un érgano de contratacién se proponga poner en marcha un procedimiento destinado a celebrar un
contrato o un acuerdo de subvencion clasificado, solicitard el dictamen de la autoridad de seguridad de la Comision
sobre cuestiones relativas a la naturaleza y elementos clasificados del procedimiento, en todas sus fases.

5. En las normas de desarrollo sobre seguridad industrial, previa consulta al grupo de expertos de seguridad de la
Comisién, se establecerdn plantillas y modelos de contratos y subcontratos clasificados, acuerdos de subvencién
clasificados, anuncios de contrato, orientacién sobre las circunstancias en que se requiere una habilitacion de seguridad
de establecimiento, instrucciones de seguridad de un programa o proyecto, cldusulas sobre aspectos de la seguridad,
visitas, y transmision y transporte de ICUE en virtud de contratos o acuerdos de subvencion clasificados.

(") Reglamento (CE, Euratom) n° 1605/2002 del Consejo, de 25 de junio de 2002, por el que se aprueba el Reglamento financiero aplicable
al presupuesto general de las Comunidades Europeas (DO L 248 de 16.9.2002, p. 1).
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6. La Comisiéon podrd celebrar contratos o acuerdos de subvencién clasificados que confien tareas que conlleven el
acceso a ICUE o su manejo o almacenamiento por operadores econémicos registrados en un Estado miembro o en un
tercer Estado con los que se haya celebrado un acuerdo o un convenio administrativo de conformidad con lo dispuesto
en el capitulo 7 de la presente Decision.
Articulo 42
Elementos de seguridad en un contrato o acuerdo de subvencion clasificado

1. Los contratos o contratos de subvencién clasificados incluirdn los siguientes elementos de seguridad:

Instrucciones de seguridad de un programa o proyecto

a) Las dnstrucciones de seguridad de un programa o proyecto» son una lista de procedimientos de seguridad aplicables
a un programa o proyecto especifico para tipificar los procedimientos de seguridad. Pueden ser objeto de revisién a
lo largo de la ejecucion del programa o proyecto.

b) La Direccién General de Recursos Humanos y Seguridad elaborard Instrucciones de seguridad de un programa o
proyecto genéricas. Los servicios de la Comision responsables de los programas o proyectos que conlleven el manejo
o almacenamiento de ICUE podrdn desarrollar, cuando proceda, instrucciones especificas, que se basardn en dichas
instrucciones genéricas.

) Se desarrollardn Instrucciones de seguridad de un programa o proyecto, en particular, para programas y proyectos
caracterizados por su gran alcance, importancia o complejidad, o por la multiplicidad o diversidad de los contratistas,
beneficiarios y otros socios y partes interesadas, por ejemplo en lo que respecta a su situacién juridica. La Instruc-
ciones de seguridad de un programa o proyecto serdn elaboradas por el servicio o servicios de la Comisién que
gestionen el programa o proyecto, en estrecha colaboracion con la Direccién General de Recursos Humanos y
Seguridad.

d) La Direccién General de Recursos Humanos y Seguridad someterd a la apreciacion del grupo de expertos de

seguridad de la Comisién tanto las Instrucciones de seguridad de un programa o proyecto genéricas como las
especificas.

Cldusula sobre aspectos de la seguridad

a) «Clausula sobre aspectos de la seguridad» conjunto de condiciones contractuales especiales impuestas por el 6rgano
de contratacién y que forman parte integrante de un contrato clasificado que conlleve el acceso a ICUE o la creacién
de ese tipo de informacion; en ella se enumeran los requisitos de seguridad o los elementos del contrato que
requieren proteccién de seguridad.

b) Los requisitos de seguridad especificos de un contrato se describirdn en una cldusula sobre aspectos de seguridad, la
cual, cuando proceda, incluird la guia de clasificacion de la seguridad y serd parte integrante de un contrato o
subcontrato o acuerdo de subvencion clasificado.

¢) La cldusula sobre aspectos de la seguridad incluird asimismo las disposiciones que exigirdn del contratista o subcon-
tratista el cumplimiento de los estdndares minimos que se establecen en la presente Decision. El 6rgano de
contratacién se asegurard de que la cldusula indique que el incumplimiento de dichos estdndares minimos podrd ser
motivo suficiente para la rescision del contrato o del acuerdo de subvencion.

2. Tanto las Instrucciones de seguridad de un programa o proyecto como las clausulas sobre aspectos de la seguridad
incluirdn como elemento de seguridad obligatorio una gufa de clasificacién de seguridad:

a) «Guia de clasificacién de seguridad» documento que describe los elementos de un programa, proyecto, contrato o
acuerdo de subvencién que estdn clasificados, con especificacién de los grados de clasificacién de seguridad
aplicables. La guia podrd ampliarse durante toda la vigencia del programa, proyecto, contrato o acuerdo de
subvencién, y se podrd reducir el grado de clasificacién o reclasificar los elementos de informacion; cuando exista
una guia, formard parte de la cldusula sobre aspectos de la seguridad.

b) Antes de convocar una licitacién o adjudicar un contrato clasificado, el servicio de la Comisién, como 6rgano de
contratacién, determinard la clasificacion de seguridad de toda informacién que deba proporcionarse a los candidatos
y licitadores o contratistas, asi como la clasificacion de seguridad de toda informaciéon que haya de producir el
contratista. Para ello, elaborard una guia de clasificacién de la seguridad, que deberd emplearse en la ejecucién del
contrato, con arreglo a lo dispuesto en la presente Decisién y sus normas de desarrollo, previa consulta a la
autoridad de seguridad de la Comision.
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c) Para determinar la clasificacién de seguridad de los diversos elementos de un contrato clasificado se aplicardn los
principios siguientes:

i) al elaborar una guifa de clasificacién de seguridad, el servicio de la Comisién, como érgano de contratacién,
tendrd en cuenta todos los aspectos de seguridad pertinentes, incluida la clasificacion de seguridad atribuida a la
informacién que se facilite y apruebe para ser utilizada en el contrato en cuestion por el originador de la
informacion;

ii) el grado general de clasificacién del contrato no podré ser inferior al mayor grado de clasificacién de cualquiera
de sus elementos; y

iif) cuando proceda, en caso de que se produzca algin cambio en relaciéon con la clasificacién de la informacion
producida por los contratistas o que se les haya facilitado en la ejecucion de un contrato, y cuando se introduzca
cualquier cambio ulterior en la gufa de clasificacion de seguridad, el 6rgano de contratacién, a través de la
autoridad de seguridad de la Comision, actuard de enlace con las ANS o las ASD de los Estados miembros o
cualquier otra autoridad nacional de seguridad afectada.

Articulo 43
Acceso a la ICUE del personal de los beneficiarios y los contratistas

El 6rgano de contrataciéon o la autoridad que concede la subvencion se asegurard de que el contrato o acuerdo de
subvencion clasificado incluya disposiciones que indiquen que al personal del contratista, subcontratista o beneficiario
que, para la ejecucion del contrato, subcontrato o acuerdo de subvencién clasificado, precise el acceso a ICUE, solo se le
concederd dicho acceso si:

a) la persona posee una autorizacion de seguridad para el nivel adecuado u otra autorizacién debidamente emitida para
la que se haya comprobado su necesidad de conocer la informacién;

b) ha sido instruida sobre las normas de seguridad aplicables para la proteccién de la ICUE, y ha aceptado sus responsa-
bilidades en lo que respecta a la proteccién de dicha informacion;

¢) ha sido habilitada para el nivel correspondiente para la informacion clasificada de grado CONFIDENTIEL UE/EU
CONFIDENTIAL o SECRET UE/EU SECRET por la ANS, la ASD o cualquier otra autoridad competente.

Articulo 44
Habilitacién de seguridad de establecimiento

1. «Habilitacién de seguridad de establecimiento»: certificacién administrativa por parte de una ANS o ASD o
cualquier otra autoridad de seguridad competente de que, desde el punto de vista de la seguridad, un determinado
establecimiento puede brindar un nivel adecuado de proteccién a la ICUE de un grado especifico de clasificaciéon de
seguridad.

2. La habilitacién de seguridad de establecimiento concedida por la ANS, la ASD o cualquier otra autoridad de
seguridad competente de un Estado miembro para indicar, de conformidad con las disposiciones legales y reglamentarias
nacionales, que un operador econémico puede proteger la ICUE del nivel de clasificacién que corresponda
(CONFIDENTIEL UE/EU CONFIDENTIAL o SECRET UE/EU SECRET) en sus instalaciones, deberd presentarse a la autoridad de
seguridad de la Comisién, que la remitird al servicio de la Comisién que actiie como érgano de contratacion o autoridad
que concede la subvencién, antes de que pueda facilitarse acceso a la ICUE a un candidato, licitador o contratista, o
solicitante o beneficiario de la subvencion.

3. En su caso, el 6rgano de contratacién notificard, a través de la autoridad de seguridad de la Comision, la ANS
adecuada, la ASD o cualquier otra autoridad de seguridad competente, que es necesario contar con una habilitacién de
seguridad de establecimiento para la ejecucion del contrato. Se exigird una habilitacion de seguridad de establecimiento o
una HPS en los casos en que, en el transcurso del procedimiento de adjudicacién de contratos o de concesion de
subvenciones, deba facilitarse ICUE clasificada en el nivel CONFIDENTIEL UE/EU CONFIDENTIAL o SECRET UE/EU SECRET.

4. El 6rgano de contratacién o la autoridad que conceda la subvencién no adjudicard un contrato o un acuerdo de
subvencion clasificado al licitador seleccionado antes de haber recibido de la ANS, de la ASD o de cualquier otra
autoridad de seguridad competente del Estado miembro en que esté registrado el contratista o subcontratista
confirmacién de que se ha expedido a este la habilitacién de seguridad de establecimiento adecuada.

5. La ANS, la ASD o cualquier otra autoridad de seguridad competente que haya expedido una habilitacién de
seguridad de establecimiento notificard a la autoridad de seguridad de la Comisién los cambios que afecten a dicha
habilitacion. Esta autoridad, a su vez, informard de ello al servicio de la Comisién que actGe como drgano de
contratacién o autoridad que concede la subvencién. En el caso de los subcontratos, se informard al respecto a la ANS,
la ASD o cualquier otra autoridad de seguridad competente.
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6. La retirada de una habilitacién de seguridad de establecimiento por parte de la ANS, la ASD o cualquier otra
autoridad de seguridad competente constituird motivo suficiente para que el 6rgano de contratacion o la autoridad que
concede la subvencién rescinda un contrato clasificado o excluya a un licitador de la licitacién. Se incluird una
disposicion a tal efecto en el modelo de contratos y acuerdos de subvencién que se desarrollen.

Articulo 45
Disposiciones para contratos y acuerdos de subvencion clasificados

1.  Cuando se facilite ICUE a un candidato, licitador o solicitante durante el procedimiento de licitacion, la
convocatoria de licitacién o convocatoria de propuestas deberd contener una cldusula que obligue a los candidatos,
licitadores o solicitantes que no presenten una oferta o propuesta o que no resulten seleccionados a devolver toda la
documentacion clasificada en un plazo determinado.

2. El 6rgano de contratacién o la autoridad que concede la subvencién notificard, a través de la autoridad de
seguridad de la Comision, a la ANS competente, la ASD o cualquier otra autoridad de seguridad competente, el hecho de
que se ha adjudicado un contrato o un acuerdo de subvencién, y los datos pertinentes, tales como el nombre del
contratista o contratistas o los beneficiarios, la duracién del contrato y el nivel maximo de clasificacion.

3. Cuando tales contratos o acuerdos de subvencién finalicen, el érgano de contratacién o la autoridad que concede
la subvencién lo notificard sin demora, a través de la autoridad de seguridad de la Comisién, a la ANS, la ASD o
cualquier otra autoridad de seguridad competente del Estado miembro en que esté registrado el contratista o el
beneficiario de la subvencién.

4. Por regla general, el contratista o el beneficiario de la subvencién estard obligado a devolver al 6rgano de
contratacién o la autoridad que concede la subvencién, al término del contrato clasificado o del acuerdo de subvencién,
o de la participacién de un beneficiario de la subvencion, toda la ICUE que obre en su posesion.

5. En la cldusula sobre aspectos de la seguridad se incluirdn disposiciones especificas para la eliminacién de ICUE
durante la ejecucion del contrato clasificado o el acuerdo de subvencion clasificado.

6.  En caso de que el contratista o el beneficiario de la subvencién esté autorizado para conservar ICUE al término de
un contrato o acuerdo de subvencién clasificado, las normas minimas contenidas en la presente Decision seguirdn
siendo de obligado cumplimiento y la confidencialidad de la ICUE serd protegida por el titular del contrato o el
beneficiario de la subvencién.

Articulo 46
Disposiciones especificas para los contratos clasificados

1. Las condiciones pertinentes para la protecciéon de la ICUE en que un contratista podra subcontratar se definirdn en
el pliego de condiciones y en el contrato.

2. Antes de subcontratar cualquier parte de un contrato clasificado, el contratista deberd obtener el permiso corres-
pondiente del 6rgano de contratacion. No podrd adjudicarse un subcontrato que implique el acceso a ICUE a subcontra-
tistas registrados en un tercer pais, salvo si existe un marco reglamentario para la seguridad de la informacién con
arreglo a lo dispuesto en el capitulo 7.

3. El contratista responderd de que todas las actividades subcontratadas se ejecuten de conformidad con las normas
minimas prescritas en la presente Decisién y no transmitird ICUE a ningtin subcontratista sin el previo consentimiento
escrito del 6rgano de contratacion.

4. Respecto de la ICUE producida o manejada por el contratista, la Comision serd considerada el originador, y los
derechos que asistan al originador serdn ejercidos por el 6rgano de contratacion.

Articulo 47
Visitas en relacién con contratos clasificados

1. Cuando el personal de la Comision, de los contratistas o de los beneficiarios de subvenciones necesite acceder a
informacién clasificada de los grados CONFIDENTIEL UE/EU CONFIDENTIAL o SECRET UE/EU SECRET que se halle en los
locales de los otros para la ejecucion de un contrato o un acuerdo de subvencion clasificado, se organizardn visitas, en
contacto con las ANS, las ASD o cualquier otra autoridad de seguridad competente. La autoridad de seguridad de la
Comision serd informada de dichas visitas. Sin embargo, en el contexto de programas o proyectos especificos, las ANS,
las ASD o cualquier otra autoridad de seguridad competente también podrdn acordar un procedimiento que permita
organizar directamente dichas visitas.
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2. Todos los visitantes deberdn estar en posesion de una habilitacién de seguridad adecuada y tener necesidad de
conocer para poder acceder a la ICUE relacionada con el contrato clasificado.

3. A los visitantes solo se les permitird el acceso a ICUE que guarde relacion con la finalidad de la visita.
4. En las normas de desarrollo se establecerdn disposiciones mds detalladas.

5. Serd obligatorio el cumplimiento de las disposiciones en materia de visitas en relacién con los contratos
clasificados establecidas en la presente Decision y en las normas de desarrollo a que se refiere el apartado 4.

Articulo 48
Transmisién y transporte de ICUE en relacién con contratos clasificados o acuerdos de subvencion clasificados

1. Por lo que se refiere a la transmision de ICUE por medios electrénicos, se aplicardn las disposiciones pertinentes
del capitulo 5 de la presente Decision.

2. Por lo que se refiere al transporte de ICUE, se aplicardn las disposiciones pertinentes del capitulo 4 de la presente
Decisién y sus normas de desarrollo, de conformidad con las disposiciones legales y reglamentarias nacionales.

3. Por lo que se refiere al transporte como carga de material clasificado, se aplicardn los siguientes principios para
determinar las medidas de seguridad:

a) la seguridad deberd estar garantizada durante todas las fases del transporte, desde el punto de origen hasta el destino
final;

b) el grado de proteccién concedido a un envio se determinard en funcién del mayor grado de clasificacion del material
que contenga;

c) antes de efectuarse cualquier traslado transfronterizo de material clasificado de los grados CONFIDENTIEL UE[EU
CONFIDENTIAL o SECRET UE/EU SECRET, el remitente elaborard un plan de transporte que deberd ser aprobado por la
ANS, la ASD o cualquier otra autoridad de seguridad competente afectada;

d) en la medida de lo posible, los viajes evitardn las paradas intermedias y se completardn con toda la rapidez que las
circunstancias permitan,;

e) siempre que sea posible, se circulard exclusivamente a través de Estados miembros. Solo deberdn emplearse itinerarios
que atraviesen Estados no miembros de la UE previa autorizacién de la ANS, la ASD o cualquier otra autoridad de
seguridad competente tanto del Estado remitente como del destinatario.

Articulo 49
Transmision de ICUE a contratistas o beneficiarios de subvenciones establecidos en terceros Estados

La ICUE se transmitird a los beneficiarios de subvenciones o contratistas establecidos en terceros Estados de conformidad
con las medidas de seguridad acordadas entre la autoridad de seguridad de la Comisién, el servicio de la Comisién como
6rgano de contratacién o autoridad que concede la subvencién, y la ANS, la ASD o cualquier otra autoridad de
seguridad competente del Estado tercero en el que esté registrado el contratista o el beneficiario de la subvencion.

Articulo 50

Manejo de informacién clasificada con grado RESTREINT UE/EU RESTRICTED en el contexto de los contratos
clasificados o los acuerdos de subvencion clasificados

1. La proteccién de informacion clasificada de grado RESTREINT UE/EU RESTRICTED manejada o almacenada en virtud
de contratos o acuerdos de subvenci6n clasificados se basard en los principios de proporcionalidad y de relacién coste-
eficacia.

2. No se exigird la habilitacion de seguridad de establecimiento ni una HPS en el contexto de los contratos
clasificados o los acuerdos de subvencién clasificados que impliquen el manejo de informacion clasificada en el nivel
RESTREINT UE/EU RESTRICTED.

3. Cuando un contrato o acuerdo de subvencién implique el manejo de informacién clasificada de grado RESTREINT
UE/EU RESTRICTED en un SIC gestionado por un contratista o beneficiario de una subvencién, el 6rgano de contratacién
o la autoridad que concede la subvencion deberd garantizar, previa consulta a la autoridad de seguridad de la Comisién,
que el contrato o el acuerdo de subvencién especifique los requisitos técnicos y administrativos necesarios relativos a la
acreditacién o aprobacién del SIC en proporcion al riesgo evaluado, teniendo en cuenta todos los factores pertinentes.
El dmbito de la acreditacién o aprobacién de dicho SIC se determinard mediante acuerdo entre la autoridad de seguridad
de la Comisién y la ANS o ASD correspondiente.
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CAPITULO 7

INTERCAMBIO DE INEORMACION CLASIFICADA CON OTRAS INSTITUCIONES, ORGANOS, ORGANISMOS Y
OFICINAS DE LA UNION, CON LOS ESTADOS MIEMBROS Y CON TERCEROS ESTADOS Y ORGANIZACIONES
INTERNACIONALES

Articulo 51
Principios bdsicos

1. En caso de que la Comision o uno de sus servicios determine que existe la necesidad de intercambiar ICUE con
otra institucion, organo, organismo u oficina de la Unién, o con un tercer Estado o una organizacion internacional, se
tomardn las medidas necesarias para establecer un marco juridico o administrativo adecuado a tal efecto, que podrd
incluir acuerdos sobre seguridad de la informacién o acuerdos administrativos celebrados de conformidad con la
normativa pertinente.

2. Sin perjuicio de lo dispuesto en el articulo 57, solo se podrd intercambiar ICUE con otra institucién, 6rgano,
organismo u oficina de la Unién, o con un tercer Estado o una organizacién internacional, siempre que esté vigente tal
marco juridico o administrativo adecuado, y que existan suficientes garantias de que la institucion, érgano, organismo u
oficina de la Unidn, o el tercer Estado u organizacién internacional de que se trate aplica principios bésicos y normas
minimas equivalentes para la proteccion de la informacion clasificada.

Articulo 52
Intercambio de ICUE con otras instituciones, érganos, organismos y oficinas de la Unién

1. Antes de celebrar un acuerdo administrativo para el intercambio de ICUE con otra institucién, érgano, organismo
u oficina de la Unidn, la Comision recabard garantias de que la institucion, 6rgano u organismo de que se trate:

a) dispone de un marco reglamentario para la proteccién de la ICUE que establezca principios bdsicos y normas
minimas equivalentes a las previstas en la presente Decision y sus normas de desarrollo;

b) aplica normas de seguridad y directrices en lo que respecta a la seguridad del personal, la seguridad fisica, la gestion
de la seguridad de la ICUE y la seguridad de los sistemas de informacién y comunicaciones (SIC), que garanticen un
nivel de proteccion de la ICUE equivalente al que se concede en la Comision;

c) sefiale como ICUE la informacion clasificada que cree.

2. La Direccién General de Recursos Humanos y Seguridad, en estrecha cooperacién con otros servicios competentes
de la Comision, serd el servicio responsable de la Comisién para la celebracién de acuerdos administrativos para el
intercambio de ICUE con otras instituciones, érganos, organismos y agencias de la Unién.

3. Por regla general, los acuerdos administrativos adoptardn la forma de un canje de notas, firmado por el director
general de Recursos Humanos y Seguridad en nombre de la Comision.

4. Antes de celebrar un acuerdo administrativo de intercambio de ICUE, la autoridad de seguridad de la Comision
realizard una visita de evaluacion destinada a evaluar el marco regulador para la proteccién de la ICUE y determinar la
eficacia de las medidas establecidas para la proteccién de la ICUE. El acuerdo administrativo entrard en vigor, y se
intercambiard ICUE, dnicamente si los resultados de esta visita de evaluacién son satisfactorios y se cumplen las
recomendaciones formuladas a raiz de la visita. Se realizardn visitas de evaluacion de seguimiento peribdicas para
comprobar que el acuerdo administrativo se cumple y que las medidas de seguridad establecidas siguen respetando los
principios bésicos y las normas minimas acordadas.

5. Dentro de la Comision, el registro de ICUE gestionado por la Secretarfa General serd, por regla general, el punto
principal de entrada y salida para los intercambios de informacién clasificada con otras instituciones, drganos,
organismos u oficinas de la Uni6én. No obstante, en caso de que, por razones de seguridad, de organizacién o de funcio-
namiento sea mds adecuado para la proteccién de la ICUE, los registros locales de ICUE establecidos en los servicios de
la Comisién de conformidad con la presente Decisién y sus normas de desarrollo funcionardn como punto de entrada y
salida de la informacién clasificada con respecto a los asuntos que sean competencia de los servicios de la Comision
interesados.

6. El grupo de expertos de la Comisiéon en materia de seguridad serd informado del proceso de celebracion de
acuerdos administrativos con arreglo a lo dispuesto en el apartado 2.
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Articulo 53
Intercambio de ICUE con los Estados miembros

1. La ICUE podrd intercambiarse y cederse a los Estados miembros siempre que estos protejan dicha informacién con
arreglo a los requisitos aplicables a la informacién clasificada que lleve una clasificacién de seguridad nacional del nivel
de clasificacién equivalente segin el cuadro de equivalencias de las clasificaciones de seguridad que figura en el anexo I.

2. Cuando los Estados miembros introduzcan en las estructuras o redes de la Unién Europea informacién clasificada
que lleve una marca nacional de clasificaciéon de seguridad, la Comisién protegerd dicha informacién con arreglo a los
requisitos aplicables a la ICUE del grado equivalente, segtin el cuadro de equivalencias de las clasificaciones de seguridad
que figura en el anexo I.

Articulo 54
Intercambio de ICUE con terceros Estados y organizaciones internacionales

1. Cuando la Comisién determine que tiene la necesidad a largo plazo de intercambiar informacion clasificada con
terceros Estados u organizaciones internacionales, se tomaran las medidas necesarias para establecer un marco juridico o
administrativo adecuado a tal efecto, que podrd incluir acuerdos sobre seguridad de la informacién o acuerdos adminis-
trativos celebrados de conformidad con la normativa pertinente.

2. Los acuerdos de seguridad de la informacién o los acuerdos administrativos a que se refiere el apartado 1
contendrdn disposiciones que garanticen que los terceros paises o las organizaciones internacionales que reciban ICUE
protegeran dicha informacién de manera acorde con su grado de clasificacién y conforme a normas minimas que sean
equivalentes a las que establece la presente Decision.

3. La Comisién podré celebrar acuerdos administrativos de conformidad con lo dispuesto en el articulo 56 cuando el
nivel de clasificacién de la ICUE no sea en general superior a RESTREINT UE/EU RESTRICTED.

4. Los acuerdos administrativos para el intercambio de informacién clasificada a que se refiere el apartado 3
contendrdn disposiciones que garanticen que los terceros paises o las organizaciones internacionales que reciban ICUE
protegeran dicha informacién de manera acorde con su grado de clasificacién y conforme a normas minimas que no
sean menos estrictas que las que establece la presente Decisién. El grupo de expertos de seguridad de la Comision
debera ser consultado sobre la celebracion de los acuerdos de seguridad de la informacién o acuerdos administrativos.

5. La decision de ceder ICUE originada en la Comisién a un tercer Estado u organizacién internacional serd adoptada
por el servicio de la Comisién, como originador de la ICUE dentro de la Comisién, caso por caso, en funcion de la
naturaleza y del contenido de dicha informacién, de la necesidad de conocer del destinatario y de la utilidad que pueda
tener para la Unién. Si el originador de la informacion clasificada que se desea ceder, o del material fuente que contenga,
no sea la Comision, el servicio de la Comisiéon que posea esa informacion clasificada deberd recabar el consentimiento
escrito del originador antes de comunicarla. En caso de que no sea posible determinar el originador, el servicio de la
Comisién que tenga en su poder esa informacién clasificada asumird la responsabilidad de aquel tras consultar al grupo
de expertos de seguridad de la Comision.

Articulo 55
Acuerdos de seguridad de la informacién

1. Los acuerdos de seguridad de la informacién con terceros Estados u organizaciones internacionales se celebrardn
de conformidad con el articulo 218 del TFUE.

2. Los acuerdos de seguridad de la informacion:

a) establecerdn los principios bésicos y las normas minimas aplicables al intercambio de informacién clasificada entre la
Unién y un tercer Estado u organizacion internacional;

b) establecerdn las disposiciones técnicas de aplicacion que deban convenirse entre las autoridades de seguridad
competentes de las instituciones y 6rganos pertinentes de la Unién y la autoridad de seguridad competente del tercer
Estado u organizacion internacional de que se trate. Dichas disposiciones tendrdn debidamente en cuenta el grado de
proteccion que ofrezcan las normas, estructuras y procedimientos de seguridad del tercer Estado o la organizacién
internacional de que se trate;

c) establecerdn que, antes de intercambiarse la informacion clasificada en virtud del acuerdo, se comprobard que la parte
receptora es capaz de proteger y salvaguardar la informacién clasificada que se le haya facilitado, de manera
adecuada.
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3. La Comisién consultard, cuando se determine una necesidad de intercambiar informacién clasificada de
conformidad con el articulo 51, apartado 1, al Servicio Europeo de Accién Exterior, a la Secretarfa General del Consejo
y a otras instituciones y érganos de la Unidn, seglin proceda, a fin de establecer si debe presentarse una recomendacién
de conformidad con el articulo 218, apartado 3, del TFUE.

4. No se intercambiard ICUE por medios electrénicos a menos que se haya previsto explicitamente en el acuerdo de
seguridad de la informacién o en las disposiciones técnicas de aplicacién.

5. Dentro de la Comision, el registro de ICUE gestionado por la Secretarfa General serd, por regla general, el punto
principal de entrada y salida para los intercambios de informacion clasificada con terceros Estados y organizaciones
internacionales. No obstante, en caso de que, por razones de seguridad, de organizacion o de funcionamiento sea mds
adecuado para la proteccién de la ICUE, los registros locales de informacion clasificada establecidos en los servicios de la
Comision de conformidad con lo dispuesto en la presente Decisién y sus normas de desarrollo, funcionardn como punto
de entrada y salida de la informacion clasificada con respecto a los asuntos que sean competencia de los servicios de la
Comision interesados.

6. Con el fin de evaluar la eficacia de las normas, estructuras y procedimientos de seguridad del tercer Estado o la
organizacion internacional de que se trate, la Comisién, en colaboracién con otras instituciones, 6rganos u organismos
de la Unidn, participard en visitas de evaluaciéon de mutuo acuerdo con el tercer Estado o la organizacion internacional
de que se trate. En dichas visitas se evaluara:

a) el marco regulador aplicable para proteger la informacion clasificada;

b) las caracteristicas propias de la politica de seguridad y la manera en que se organiza la seguridad en el tercer Estado u
organizaci6n internacional, que pueden influir en el grado de la informacién clasificada que pueda intercambiarse;

¢) las medidas y procedimientos de seguridad que se aplican efectivamente, y

d) los procedimientos de habilitacién de seguridad del grado correspondiente al de la ICUE que ha de cederse.

Articulo 56
Disposiciones administrativas

1. En los casos en que exista la necesidad a largo plazo, en el contexto de un marco politico o juridico de la Unidn,
de intercambiar informacién clasificada, en principio no superior al grado RESTREINT UE/EU RESTRICTED, con un tercer
Estado o una organizacion internacional, y cuando la autoridad de seguridad de la Comision, previa consulta al grupo de
expertos de seguridad de la Comision, haya establecido, en particular, que la parte en cuestién no cuenta con un sistema
de seguridad suficientemente desarrollado como para que se pueda celebrar un acuerdo de seguridad de la informacién,
la Comisién podria decidir celebrar un acuerdo administrativo con las autoridades competentes del tercer Estado o la
organizacién internacional de que se trate.

2. Por regla general, tales acuerdos administrativos adoptardn la forma de un canje de notas.

3. Se realizard una visita de evaluacién antes de la celebracion del acuerdo. El grupo de expertos de seguridad de la
Comisién serd informado del resultado de la visita de evaluacién. Cuando existan razones excepcionales para el
intercambio urgente de informacién clasificada, podrd cederse la ICUE siempre que se haga todo lo posible para realizar
una visita de evaluacién cuanto antes.

4. No se intercambiard ICUE por medios electronicos a menos que se haya establecido explicitamente en el acuerdo
administrativo.

Articulo 57
Cesion ad hoc con caricter excepcional de ICUE

1. En caso de que no exista un acuerdo de seguridad de la informacién o un acuerdo administrativo en vigor, y
cuando la Comisién o uno de sus servicios determine que es necesario, a titulo excepcional, en el contexto de un marco
juridico o politico de la Unién, ceder ICUE a un tercer Estado o a una organizacion internacional, la autoridad de
seguridad de la Comisién comprobard, en la medida de lo posible, en colaboracién con las autoridades de seguridad del
tercer Estado u organizacion internacional de que se trate, que su normativa, estructuras y procedimientos de seguridad
garantizan que la ICUE que se les ceda serd protegida con arreglo a estdndares no menos estrictos que los establecidos
por la presente Decision.

2. La decision de ceder ICUE al tercer Estado u organizacién internacional de que se trate, previa consulta al grupo de
expertos de seguridad de la Comisién, la tomard la Comision sobre la base de una propuesta presentada por el miembro
de la Comisi6n responsable de los asuntos de seguridad.
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3. Una vez que haya tomado la Comision la decision de ceder ICUE, y con el consentimiento previo por escrito del
originador, incluidos los originadores del material fuente que contenga, el servicio competente de la Comision enviard el
documento de que se trate, el cual deberd llevar una marca de posibilidad de cesiéon que indique a qué tercer Estado u
organizacién internacional ha sido cedido. Antes o en el momento de la cesién efectiva, el tercero de que se trate se
comprometerd por escrito a proteger la ICUE que reciba de acuerdo con los principios basicos y las normas minimas
que se establecen en la presente Decision.

CAPITULO 8
DISPOSICIONES FINALES
Articulo 58
Sustitucién de anteriores decisiones

La presente Decision deroga y sustituye la Decision 2001/844/CE, CECA, Euratom de la Comisién (').

Articulo 59
Informacién clasificada producida antes de la entrada en vigor de la presente Decision

1. Toda la ICUE clasificada conforme a la Decisién 2001/844/CE, CECA, Euratom, seguird estando protegida de
acuerdo con las disposiciones pertinentes de la presente Decision.

2. Toda la informacién clasificada en posesion de la Comision en la fecha de entrada en vigor la Decisién
2001/844/CE, CECA, Euratom, con excepcion de la informacién clasificada de Euratom:

a) en caso de proceder de la Comision, se considerard que se ha reclasificado como «RESTREINT UE» por defecto, a no
ser que su autor hubiese decidido darle otra clasificacion antes del 31 de enero de 2002 y hubiese informado a todos
los destinatarios del documento de que se trate;

b) en caso de que el autor sea ajeno a la Comision, conservard su clasificacion original y serd tratada por consiguiente
como ICUE de nivel equivalente, a no ser que el autor dé su consentimiento a la desclasificacién o reduccién del
grado de clasificacién de la informacién.

Articulo 60
Normas de desarrollo y consignas de seguridad

1. En caso necesario, la adopcion de las normas de desarrollo de la presente Decisién serd objeto de una nueva
decision de habilitacion de la Comisién en favor del miembro de la Comision responsable de las cuestiones de seguridad,
de plena conformidad con el Reglamento interno.

2. Después de haber sido facultada a raiz de la Decisién de la Comisién anteriormente mencionada, el miembro de la
Comisién responsable de las cuestiones de seguridad podrd elaborar consignas de seguridad que se establezcan
directrices de seguridad y las mejores pricticas en el dmbito de aplicacién de la presente Decision y de las normas de
desarrollo.

3. La Comision podrd delegar las tareas mencionadas en los apartados 1 y 2 del presente articulo en el director
general de la Direccién General de Recursos Humanos y Seguridad mediante una nueva decisién de delegacién, de
conformidad con el Reglamento interno.

Articulo 61

Entrada en vigor

La presente Decision entrard en vigor el dia siguiente al de su publicacién en el Diario Oficial de la Unién Europea.

Hecho en Bruselas, el 13 de marzo de 2015.

Por la Comisién
El Presidente
Jean-Claude JUNCKER

(") Decision 2001/844/CE, CECA, Euratom de la Comision, de 29 de noviembre de 2001, por la que se modifica su Reglamento interno
(DOL317de3.12.2001, p. 1).
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ANEXO 1

EQUIVALENCIA DE LAS CLASIFICACIONES DE SEGURIDAD

TRES SECRET UE/EU TOP

CONFIDENTIEL UE/EU

RESTREINT UE/EU

EU SECRET SECRET UE/EU SECRET CONFIDENTIAL RESTRICTED
Euratom EURA TOP SECRET EURA SECRET EURA CONFIDENTIAL EURA RESTRICTED
Bélgica Tres Secret (Loi Secret (Loi Confidentiel (Loi véase la nota ()

11.12.1998) 11.12.1998) 11.12.1998)
Zeer Geheim (Wet Geheim (Wet Vertrouwelijk (Wet
11.12.1998) 11.12.1998) 11.12.1998)
Bulgaria CTporo cexpeTHo CekpeTHO [oseputenHo 3a cryxe6HO morn3BaHe
Reptiblica Prisné tajné Tajné Duvérné Vyhrazené
Checa
Dinamarca Yderst hemmeligt Hemmeligt Fortroligt Til tjenestebrug
Alemania Streng geheim Geheim VS (3) — Vertraulich VS — Nur fiir den Dienst-
gebrauch
Estonia Tiiesti salajane Salajane Konfidentsiaalne Piiratud
Irlanda Top Secret Secret Confidential Restricted
Grecia Akpug Anopprto Amnopprto Epmoteutiko Teplopropévng Xprjone
Abr: AAII Abr: (AI) Abr: (EM) Abr: (ITX)
Espafia Secreto Reservado Confidencial Difusion Limitada
Francia Trés Secret Défense Secret Défense Confidentiel Défense véase la nota ()
Croacia VRLO TAJNO TAJNO POVJERLJIVO OGRANICENO
Italia Segretissimo Segreto Riservatissimo Riservato
Chipre Akpug Anopprto Amnopprto Epmoteutikd [epropropévng Xprjone
Abr: (AATI) Abr: (ATI) Abr: (EM) Abr: (T1X)
Letonia Seviski slepeni Slepeni Konfidenciali Dienesta vajadzibam
Lituania Visiskai slaptai Slaptai Konfidencialiai Riboto naudojimo
Luxemburgo Treés Secret Lux Secret Lux Confidentiel Lux Restreint Lux
Hungria «Szigortan titkos!» «Titkos!» «Bizalmas!» «Korldtozott terjesztéstil»
Malta L-Oghla Segretezza Sigriet Kunfidenzjali Ristrett
Paises Bajos Stg. ZEER GEHEIM Stg. GEHEIM Stg. CONFIDENTIEEL Dep. VERTROUWELIJK
Austria Streng Geheim Geheim Vertraulich Eingeschrinkt
Polonia Scisle Tajne Tajne Poufne Zastrzezone
Portugal Muito Secreto Secreto Confidencial Reservado
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TRES SECRET UE/EU TOP CONFIDENTIEL UE/EU RESTREINT UE/EU
EU SECRET SECRET UE[EU SECRET CONFIDENTIAL RESTRICTED

Rumania Strict secret de impor- | Strict secret Secret Secret de serviciu
tantd deosebitd

Eslovenia Strogo tajno Tajno Zaupno Interno

Eslovaquia Prisne tajné Tajné Doverné Vyhradené

Finlandia ERITTAIN SALAINEN SALAINEN LUOTTAMUKSELLINEN KAYTTO RAJOITETTU
YTTERST HEMLIG HEMLIG KONFIDENTIELL BEGRANSAD TILLGANG

Suecia (%) HEMLIG/TOP SECRET HEMLIG/SECRET HEMLIG/CONFIDENTIAL | HEMLIG/RESTRICTED
HEMLIG AV SYNNERLIG | HEMLIG HEMLIG HEMLIG
BETYDELSE FOR RIKETS
SAKERHET

Reino Unido UK TOP SECRET UK SECRET No hay equiva]ente ) UK OFFICIAL-SENSITIVE

(") Diffusion Restreinte/Beperkte Verspreiding no es una clasificacién de seguridad en Bélgica. Bélgica maneja y protege la informacion
«RESTREINT UE/EU RESTRICTED» de forma no menos rigurosa que las normas y procedimientos descritos en las normas de seguri-
dad del Consejo de la Unién Europea.

(® Alemania: VS = Verschlusssache.

(}) Francia no utiliza la clasificacién «RESTREINT» en su sistema nacional. Francia maneja y protege la informacién «RESTREINT UE/EU
RESTRICTED» de forma no menos rigurosa que las normas y procedimientos descritos en las normas de seguridad del Consejo de
la Unién Europea.

(*) Suecia: Las marcas de clasificacién de seguridad indicadas en la linea superior son las utilizadas por las autoridades de defensa, y las
indicadas en la linea inferior las utilizadas por otras autoridades.

(*) El Reino Unido maneja y protege la ICUE sefialada como CONFIDENTIEL UE/EU CONFIDENTIAL con arreglo a los requisitos de
proteccion de seguridad correspondientes a «<UK SECRET.
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ANEXO II

LISTA DE ABREVIATURAS

Acrénimo Significado
AAS Autoridad de Acreditacion de Seguridad
ACC Autoridad de Certificacién Criptolégica
ADA Autoridad debidamente acreditada
ADC Autoridad de Distribucién Criptoldgica
AGI Autoridad de Garantia de la Informacién
ANS Autoridad Nacional de Seguridad
ASD Autoridad de Seguridad Designada
CCTV Circuito cerrado de television
CHPS Certificado de habilitacion personal de seguridad
Coreper Comité de Representantes Permanentes
ECSD Direccién de Seguridad de la Comisién Europea
Gl Garantfa de la Informaci6n
HPS Habilitacién personal de seguridad
ICUE Informacion clasificada de la UE
PCSD Politica Comtin de Seguridad y Defensa
PESC Politica Exterior y de Seguridad Comiin
REUE Representante Especial de la UE
SDI Sistema de deteccién de intrusiones
SGC Secretaria General del Consejo
SIC Sistemas de informacién y comunicaciones que manejan ICUE
TI Tecnologias de la informacion
TFUE Tratado de Funcionamiento de la Unién Europea
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ANEXO III
LISTA DE AUTORIDADES NACIONALES DE SEGURIDAD
BELGICA ALEMANIA

Autorité nationale de Sécurité

SPF  Affaires étrangeres, Commerce
Coopération au Développement

extérieur et

15, rue des Petits Carmes
1000 Bruxelles

Tel. Secretariat: +32 25014542
Fax +32 25014596

Correo electrénico: nvo-ans@diplobel.fed.be

BULGARIA

State Commission on Information Security
90 Cherkovna Str.

1505 Sofia

Tel. +359 29333600

Fax +359 29873750

Correo electrénico: dksi@government.bg
Website: www.dksi.bg

REPUBLICA CHECA

Nérodni bezpe¢nostni tfad

(National Security Authority)

Na Popelce 2/16

150 06 Praha 56

Tel. +420 257283335

Fax +420 257283110

Correo electrénico: czech.nsa@nbu.cz

Website: www.nbu.cz

DINAMARCA

Politiets Efterretningstjeneste
(Danish Security Intelligence Service)
Klausdalsbrovej 1

2860 Seborg

Tel. +45 33148888

Fax +45 33430190

Forsvarets Efterretningstjeneste
(Danish Defence Intelligence Service)
Kastellet 30

2100 Copenhagen @

Tel. +45 33325566

Fax +45 33931320

Bundesministerium des Innern
Referat OS III 3

Alt-Moabit 101 D

D-11014 Berlin

Tel. +49 30186810

Fax +49 30186811441

Correo electronico: oesllI3@bmi.bund.de

ESTONIA

National Security Authority Department
Estonian Ministry of Defence

Sakala 1

15094 Tallinn

Tel. +372 7170113 0019, +372 7170117
Fax +372 7170213

Correo electrénico: nsa@mod.gov.ee

GRECIA

Teviko Emiteleio Edvikng Apuvag (TEEOA)
Arakhadikr Aietduvon Etpatiwtikav [TAnpogopiav (AAZTT)
Awduvon Acaleiag kat AvTmAnpogopiev
STT 1020 -XoAapyog (Adnva)
EN\ada
Tn\.: +30 2106572045 (bpeg ypageiou)
+30 2106572009 (0pes ypageiov)
®ak: +30 2106536279; + 30 2106577612

Hellenic National Defence General Staff (HNDGS)
Military Intelligence Sectoral Directorate
Security Counterintelligence Directorate
GR-STG 1020 Holargos — Athens
Tel. +30 2106572045
+30 2106572009
Fax +30 2106536279, +30 2106577612

ESPANA

Autoridad Nacional de Seguridad
Oficina Nacional de Seguridad
Avenida Padre Huidobro s/n
28023 Madrid

Tel. +34 913725000

Fax +34 913725808

Correo electrénico: nsa-sp@areatec.com


mailto:nvo-ans@diplobel.fed.be
mailto:dksi@government.bg
http://www.dksi.bg
mailto:czech.nsa@nbu.cz
http://www.nbu.cz
mailto:oesIII3@bmi.bund.de
mailto:nsa@mod.gov.ee
mailto:nsa-sp@areatec.com

L 72/86

Diario Oficial de la Unién Europea

17.3.2015

FRANCIA

Secrétariat général de la défense et de la sécurité
nationale

Sous-direction Protection du secret (SGDSN/PSD)
51 Boulevard de la Tour-Maubourg

75700 Paris 07 SP

Tel. +33 171758177

Fax + 33 171758200

CROACIA

Office of the National Security Council
Croatian NSA

Jurjevska 34

10000 Zagreb

Croatia

Tel. +385 14681222

Fax + 385 14686049

Website: www.uvns.hr

IRLANDA

National Security Authority
Department of Foreign Affairs
76-78 Harcourt Street

Dublin 2

Tel. +353 14780822

Fax +353 14082959

ITALIA

Presidenza del Consiglio dei Ministri
D.I.S.-U.C.Se.

Via di Santa Susanna, 15

00187 Roma

Tel. +39 0661174266

Fax +39 064885273

CHIPRE

YIIOYPTEIO AMYNAX

STPATIQTIKO EMITEAEIO TOY YITOYPIOY

Edvikr) Apxn Acgahetag (EAA)

Ynoupyeio Apuvag

Aewgopog Eppavounh Poibn 4

1432 Aevkooia, Kumpog

TnAégova: +357 22807569, +357 22807643,
+357 22807764

TnAeopotdtuno: +357 22302351

Ministry of Defence

Minister’s Military Staff

National Security Authority (NSA)

4 Emanuel Roidi street

1432 Nicosia

Tel. +357 22807569, +357 22807643,
+357 22807764

Fax +357 22302351

Correo electrénico: cynsa@mod.gov.cy

LETONIA

National Security Authority

Constitution Protection Bureau of the Republic of Latvia
P.O.Box 286

LV-1001 Riga

Tel. +371 67025418

Fax +371 67025454

Correo electrénico: ndi@sab.gov.lv

LITUANIA

Lietuvos Respublikos paslapéiy apsaugos koordinavimo
komisija

(The Commission for Secrets Protection Coordination of
the Republic of Lithuania National Security Authority)
Gedimino 40/1

LT-01110 Vilnius

Tel. +370 706 66701, +370 706 66702

Fax +370 706 66700

Correo electrénico: nsa@vsd.lt

LUXEMBURGO

Autorité nationale de Sécurité

Boite postale 2379

1023 Luxembourg

Tel. +352 24782210 central
+ 352 24782253 direct

Fax +352 24782243

HUNGRIA

Nemzeti Biztonsagi Feliigyelet

(National Security Authority of Hungary)
H-1024 Budapest, Szildgyi Erzsébet fasor 11/B
Tel. +36 (1) 7952303

Fax +36 (1) 7950344

Postal address:
H-1357 Budapest, PO Box 2
Correo electrénico: nbf@nbf.hu

Website: www.nbf.hu
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mailto:ndi@sab.gov.lv
mailto:nsa@vsd.lt
mailto:nbf@nbf.hu
http://www.nbf.hu

17.3.2015

Diario Oficial de la Unién Europea

MALTA

Ministry for Home Affairs and National Security
P.O. Box 146

MT-Valletta

Tel. +356 21249844

Fax +356 25695321

PAISES BAJOS

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
Postbus 20010

2500 EA Den Haag

Tel. +31 703204400

Fax +31 703200733

Ministerie van Defensie
Beveiligingsautoriteit
Postbus 20701

2500 ES Den Haag

Tel. +31 703187060
Fax +31 703187522

AUSTRIA

Informationssicherheitskommission
Bundeskanzleramt

Ballhausplatz 2

1014 Wien

Tel. +43 1531152594

Fax +43 1531152615

Correo electrénico: ISK@bka.gv.at

POLONIA

Agencja Bezpieczefistwa Wewnetrznego — ABW
(Internal Security Agency)

2A Rakowiecka St.

00-993 Warszawa

Tel. +48 22 58 57 944

fax +48 22 58 57 443

Correo electrénico: nsa@abw.gov.pl

Website: www.abw.gov.pl

PORTUGAL

Presidéncia do Conselho de Ministros
Autoridade Nacional de Seguranca

Rua da Junqueira, 69

1300-342 Lisboa
Tel. +351 213031710
Fax +351 213031711

RUMANIA

Oficiul Registrului National al Informatiilor Secrete de
Stat

(Romanian NSA — ORNISS National Registry Office for
Classified Information)

4 Mures Street

012275 Bucharest

Tel. +40 212245830

Fax +40 212240714

Correo electrénico: nsa.romania@nsa.ro

Website: www.orniss.ro

ESLOVENIA

Urad Vlade RS za varovanje tajnih podatkov
Gregorciceva 27

1000 Ljubljana

Tel. +386 14781390

Fax +386 14781399

Correo electrénico: gp.uvtp@gov.si

ESLOVAQUIA

Nérodny bezpecnostny tirad
(National Security Authority)
Budatinska 30

P.O. Box 16

850 07 Bratislava

Tel. +421 268692314

Fax +421 263824005

Website: www.nbusr.sk

FINLANDIA

National Security Authority
Ministry for Foreign Affairs
P.O. Box 453

FI-00023 Government

Tel. 16055890

Fax +358 916055140

Correo electronico: NSA@formin.fi
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SUECIA

Utrikesdepartementet
(Ministry for Foreign Affairs)
SSSB

§-103 39 Stockholm

Tel. +46 84051000

Fax +46 87231176

Correo electrénico: ud-nsa@foreign.ministry.se

REINO UNIDO

UK National Security Authority

Room 335, 3rd Floor

70 Whitehall

London

SW1A 2AS

Tel. 1: +44 2072765649

Tel. 2: +44 2072765497

Fax +44 2072765651

Correo electronico: UK-NSA@cabinet-office.x.gsi.gov.uk
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