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Sentencia del Tribunal de Justicia (Sala Tercera) de 14 de diciembre de 2023 (peticion de decision
prejudicial planteada por el Varhoven administrativen sad — Bulgaria) — VB | Natsionalna agentsia za
prihodite

(Asunto C-340/21, (') Natsionalna agentsia za prihodite)

[Procedimiento prejudicial — Proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales — Reglamento (UE) 2016/679 — Articulo 5 — Principios relativos a dicho tratamiento —
Articulo 24 — Responsabilidad del responsable del tratamiento — Articulo 32 — Medidas adoptadas para
garantizar la seguridad del tratamiento — Apreciacion del cardcter apropiado de tales medidas — Alcance
del control jurisdiccional — Prdctica de la prueba — Articulo 82 — Derecho a indemnizacién y
responsabilidad — Eventual exoneracion de responsabilidad del responsable del tratamiento en caso de
violacion de datos cometida por terceros — Demanda de indemnizacion por dafios y perjuicios inmateriales
basada en el temor a un uso indebido de datos personales]

(C/2024/1065)

Lengua de procedimiento: biilgaro

Organo jurisdiccional remitente

Varhoven administrativen sad

Partes en el procedimiento principal
Recurrente: VB

Recurrida: Natsionalna agentsia za prihodite

Fallo

1) Los articulos 24 y 32, del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos),

deben interpretarse en el sentido de que

una comunicacién no autorizada de datos personales o un acceso no autorizado a tales datos por parte de «terceros», a
los efectos del articulo 4, punto 10, del mencionado Reglamento, no bastan, por si solos, para considerar que las
medidas técnicas y organizativas adoptadas por el responsable del tratamiento de que se trate no eran «apropiadas» con
arreglo a los citados articulos 24 y 32.

>

El articulo 32 del Reglamento 2016/679
debe interpretarse en el sentido de que

el cardcter apropiado de las medidas técnicas y organizativas adoptadas por el responsable del tratamiento en virtud de
dicho articulo debe ser apreciado por los 6rganos jurisdiccionales nacionales en cada caso concreto, teniendo en cuenta
los riesgos vinculados al tratamiento y apreciando si la naturaleza, el contenido y la adopcién de esas medidas estdn
adaptados a estos riesgos.

3) El principio de responsabilidad del responsable del tratamiento, enunciado en el articulo 5, apartado 2, del Reglamento
2016/679 y desarrollado en el articulo 24 de este Reglamento,

debe interpretarse en el sentido de que,

en el marco de una acciéon de indemnizacién basada en el articulo 82 del citado Reglamento, el responsable del
tratamiento soporta la carga de la prueba del cardcter apropiado de las medidas de seguridad que ha adoptado con
arreglo al articulo 32 del mencionado Reglamento.

4) El articulo 32 del Reglamento 2016/679 y el principio de efectividad del Derecho de la Unién
deben interpretarse en el sentido de que,

para apreciar el cardcter apropiado de las medidas de seguridad que el responsable del tratamiento ha adoptado en virtud
de dicho articulo, un informe pericial ordenado por el juez no constituye sistemdticamente un medio de prueba
necesario y suficiente.
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5)

El articulo 82, apartado 3, del Reglamento 2016/679
debe interpretarse en el sentido de que

el responsable del tratamiento no puede quedar exonerado de la obligacion de indemnizar los dafios y perjuicios sufridos
por una persona, con arreglo al articulo 82, apartados 1y 2, de dicho Reglamento, por el mero hecho de que esos daiios
y perjuicios resulten de una comunicacién no autorizada de datos personales o de un acceso no autorizado a esos datos
por parte de «terceros», a los efectos del articulo 4, punto 10, del mencionado Reglamento, pues ese responsable debe
demostrar que no es en modo alguno responsable del hecho que haya causado los dafios y perjuicios en cuestion.

El articulo 82, apartado 1, del Reglamento 2016/679
debe interpretarse en el sentido de que

el temor que experimenta un interesado a un potencial uso indebido de sus datos personales por terceros a raiz de una
infraccién del citado Reglamento puede constituir, por si solo, un «dafio o perjuicio inmaterial» a los efectos de la
mencionada disposicién.
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