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II

(Comunicaciones)

COMUNICACIONES PROCEDENTES DE LAS INSTITUCIONES, ORGANOS Y
ORGANISMOS DE LA UNION EUROPEA

COMISION EUROPEA

No oposicién a una concentracion notificada

(Asunto M.10708 — CURA | OCG | DEUTSCHE EUROSHOP JV)

(Texto pertinente a efectos del EEE)

(2022/C 258/01)

El 23 de junio de 2022, la Comisién decidi6 no oponerse a la concentracién notificada que se cita en el encabezamiento y
declararla compatible con el mercado interior. Esta decision se basa en el articulo 6, apartado 1, letra b), del Reglamento
(CE) n° 139/2004 del Consejo (). El texto integro de la decisién solo estd disponible en inglés y se hard ptiblico una vez
que se elimine cualquier secreto comercial que pueda contener. Estara disponible:

en la seccién de concentraciones del sitio web de competencia de la Comision (http://ec.europa.eu/competition/
mergers/cases|). Este sitio web permite localizar las decisiones sobre concentraciones mediante criterios de bisqueda
tales como el nombre de la empresa, el niimero de asunto, la fecha o el sector de actividad,

en formato electrénico en el sitio web EUR-Lex (http:/[eur-lex.europa.eu/homepage.html?locale=es) con el nimero de
documento 32022M10708. EUR-Lex da acceso al Derecho de la Union en linea.

() DOL 24 de29.1.2004, p. 1.


http://ec.europa.eu/competition/mergers/cases/
http://ec.europa.eu/competition/mergers/cases/
http://eur-lex.europa.eu/homepage.html?locale=es
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No oposicién a una concentraciéon notificada

(Asunto M.10529 — HEIDELBERGCEMENT | THOMA BRAVO | COMMAND ALKON)

(Texto pertinente a efectos del EEE)

(2022/C 258/02)

El 11 de abril de 2022, la Comision decidié no oponerse a la concentracién notificada que se cita en el encabezamiento y
declararla compatible con el mercado interior. Esta decision se basa en el articulo 6, apartado 1, letra b), del Reglamento
(CE) n° 139/2004 del Consejo (!). El texto integro de la decisién solo estd disponible en inglés y se hard ptblico una vez
que se elimine cualquier secreto comercial que pueda contener. Estard disponible:

— en la seccién de concentraciones del sitio web de competencia de la Comision (http://ec.europa.eu/competition/
mergers/cases|). Este sitio web permite localizar las decisiones sobre concentraciones mediante criterios de bisqueda
tales como el nombre de la empresa, el nimero de asunto, la fecha o el sector de actividad,

— en formato electrénico en el sitio web EUR-Lex (http://eur-lex.europa.ecu/homepage.html?locale=es) con el nimero de
documento 32022M10529. EUR-Lex da acceso al Derecho de la Union en linea.

() DOL 24 de29.1.2004, p. 1.


http://ec.europa.eu/competition/mergers/cases/
http://ec.europa.eu/competition/mergers/cases/
http://eur-lex.europa.eu/homepage.html?locale=es
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(Informacidn)
INFORMACION PROCEDENTE DE LAS INSTITUCIONES, ORGANOS Y
ORGANISMOS DE LA UNION EUROPEA
/
Tipo de cambio del euro ()
4 de julio de 2022
(2022/C 258/03)
1 euro =
Moneda Tipo de cambio Moneda Tipo de cambio

UsD délar estadounidense 1,0455 CAD  dblar canadiense 1,3435
JPY yen japonés 141,51 HKD  doélar de Hong Kong 8,2033
DKK corona danesa 7.4391 NZD  délar neozelandés 1,6748
GBP libra esterlina 0,85960 SGD délar de Singapur 1,4587
SEK corona sueca 10,7658 KRW  won de Corea del Sur 1353,40
CHF franco suizo 1.0037 ZAR  rand sudafricano 17,0275

CNY  yuan renminbi 6,9977
ISK corona islandesa 139,30

HRK kuna croata 7,5301
NOK corona noruega 10,2958

IDR rupia indonesia 15684,13
BGN leva biilgara 1,9558

MYR  ringit malayo 4,6138
CZK corona checa 24,745 o

PHP  peso filipino 57,487
HUF forinto hingaro 401,52 RUB rublo ruso
PLN esloti polaco 47100 | THR  pa tailandés 37,298
RON leu rumano 4,9440 BRL real brasilefio 5,5663
TRY lira turca 17,5994 MXN  peso mexicano 21,1972
AUD délar australiano 1,5205 INR rupia india 82,5067

() Fuente: tipo de cambio de referencia publicado por el Banco Central Europeo.
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TRIBUNAL DE CUENTAS

Informe Especial 14/2022

«Respuesta de la Comisiéon al fraude en la politica agricola comiin — Ha llegado el momento de
profundizar»

(2022/C 258/04)
El Tribunal de Cuentas Europeo acaba de publicar el Informe Especial 14/2022: Respuesta de la Comisién al fraude en la
politica agricola comtin — Ha llegado el momento de profundizar»

El informe puede consultarse directamente o descargarse en el sitio web del Tribunal de Cuentas Europeo: https:/[www.eca.
europa.eu/es/Pages/Docltem.aspx?did=61337



https://www.eca.europa.eu/es/Pages/DocItem.aspx?did=61337
https://www.eca.europa.eu/es/Pages/DocItem.aspx?did=61337
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SUPERVISOR EUROPEO DE PROTECCION DE DATOS

Resumen del Dictamen del Supervisor Europeo de Proteccion de Datos sobre la propuesta de
Reglamento relativo a la proteccién de las indicaciones geogrificas de los productos artesanales e
industriales

(El texto completo de este dictamen puede consultarse en inglés, francés y alemdn en el sitio web del SEPD www.edps.
europa.eu)

(2022/C 25805)

El 13 de abril de 2022, la Comision Europea adopté una propuesta de Reglamento del Parlamento Europeo y del Consejo
relativo a la proteccién de las indicaciones geograficas de los productos artesanales e industriales y por el que se modifican
los Reglamentos (UE) 2017/1001 y (UE) 2019/1753 del Parlamento Europeo y del Consejo y la Decision (UE) 2019/1754
del Consejo (en lo sucesivo, «la propuestar).

La presente propuesta tiene por objeto complementar el sistema de proteccién de las indicaciones geograficas de la UE, que
ya existe para los productos agricolas y alimenticios, los vinos y las bebidas espirituosas, y permitir el cumplimiento efectivo
de las obligaciones derivadas de la adhesion de la UE al Acta de Ginebra del Arreglo de Lisboa.

El SEPD observa con agrado que la propuesta determina las funciones de la Comision, la EUIPO y las autoridades
competentes de los Estados miembros en lo que respecta al tratamiento de datos personales en los procedimientos
previstos en la presente propuesta.

El SEPD recomienda que se especifique claramente si los diferentes responsables del tratamiento que participan en el
tratamiento de datos personales actuardn como corresponsables del tratamiento o no. En caso afirmativo, el SEPD
recomienda que se establezca un acuerdo con arreglo a lo previsto en los articulos 28 del RPDUE o el articulo 26 del
RGPD. A este respecto, el SEPD recuerda que, en caso necesario, también pueden definirse disposiciones detalladas para
garantizar el cumplimiento de los requisitos en materia de proteccion de datos mediante un acto de ejecucion.

El SEPD observa que la propuesta prevé la creacién de un registro electrénico de acceso publico de las indicaciones
geograficas para los productos artesanales e industriales. A este respecto, el SEPD recomienda delimitar claramente las
categorias de datos que serdn objeto de tratamiento. El SEPD recomienda especificar en la propia propuesta todas las
categorias de datos personales implicadas. Por dltimo, el SEPD considera que el periodo elegido de conservacién de los
datos para la documentacién relacionada con la anulacion de las indicaciones geogréficas precisa justificacién adicional.

1. INTRODUCCION

1. El 13 de abril de 2022, la Comisién Europea adopt6 una propuesta de Reglamento del Parlamento Europeo y del
Consejo relativo a la proteccion de las indicaciones geograficas de los productos artesanales e industriales y por el que
se modifican los Reglamentos (UE) 2017/1001 y (UE) 2019/1753 del Parlamento Europeo y del Consejo y la Decisién
(UE) 2019/1754 del Consejo (en lo sucesivo, da propuesta»).

2. El objetivo de la propuesta es establecer una proteccién de las indicaciones geogréficas (IG) directamente aplicable a los
productos artesanales e industriales a escala de la UE. También tiene por objeto garantizar que los productores puedan
beneficiarse del marco internacional para el registro y la proteccién de las indicaciones geograficas («sistema de
Lisboa») (!).

3. La propuesta complementa la actual proteccion de las indicaciones geograficas de la UE en el dmbito agricola. Sigue
enfoques similares adoptados en relacién con las condiciones de admisibilidad y la proteccién de las indicaciones
geograficas de los productos agricolas y alimenticios, los vinos y las bebidas espirituosas, tal como se establecen en:

— Reglamento (UE) n.° 1151/2012 del Parlamento Europeo y del Consejo (3 sobre los regimenes de calidad de los
productos agricolas y alimenticios,

() COM(2022) 174 final, p. 1.
() DOL343de14.12.2012,p. 1.


www.edps.europa.eu
www.edps.europa.eu
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— Reglamento (UE) 2019/787 del Parlamento Europeo y del Consejo (}), relativo a la definicién, designacion,
presentacion y etiquetado de las bebidas espirituosas, y

— Reglamento (UE) n.° 1308/2013 del Parlamento Europeo y del Consejo (*) por el que se crea la organizacién comiin
de mercados de los productos agrarios ().

4. La propuesta modificaria el Reglamento (UE) 2017/1001 del Parlamento Europeo y del Consejo, sobre la marca de la
Unién Europea, en relacién con posibles conflictos entre indicaciones geograficas y marcas, y especificarfa tareas
adicionales para la Oficina de Propiedad Intelectual de la Unién Europea (<EUIPO»). También propone una
modificacién de la Decisién (UE) 2019/1754 del Consejo relativa a la adhesion de la Unién Europea al Acta de Ginebra
del Arreglo de Lisboa relativo a las Denominaciones de Origen y las Indicaciones Geograficas, con el fin de establecer
una conexién entre el sistema de proteccion de las indicaciones geogréficas de la UE para los productos de IC y el
sistema de Lisboa (%).

5. El presente Dictamen del SEPD se emite en respuesta a una consulta de la Comision Europea, de 13 de abril de 2022,
con arreglo al articulo 42, apartado 1, del RPDUE. EL SEPD también acoge con satisfaccion la referencia a esta consulta
en el considerando 63 de la Propuesta. Las observaciones y recomendaciones del presente Dictamen se limitan a las
disposiciones de la propuesta que son mds pertinentes desde el punto de vista de la proteccién de datos.

4. CONCLUSIONES
16. En vista de lo anteriormente expuesto, el SEPD:

— acoge con satisfaccion la designacion explicita de los responsables del tratamiento en relacién con el tratamiento de
datos personales en los procedimientos establecidos en la propuesta;

— recomienda que se aclare si los responsables del tratamiento deben considerarse o no «corresponsables del
tratamiento» en el sentido de los articulos 28 del RPDUE y 26 del RGPD;

— recomienda especificar en la propuesta las categorias de datos que deben incluirse en el registro de indicaciones
geogriéficas de la Uni6n para productos artesanales e industriales;

— considera que el perfodo de conservacién propuesto para la documentacion relacionada con la anulacién del
registro de indicaciones geograficas debe justificarse mds o reducirse en la medida en que se refiera a datos
personales.

Bruselas, 2 de junio de 2022.

Wojciech Rafal WIEWIOROWSKI

) DOL130de 17.5.2019, p. 1.

‘) DOL 347 de 20.12.2013, p. 671.

) EL SEPD fue consultado sobre el Reglamento (UE) n.° 1308/2013 y adopt6 su dictamen el 14 de diciembre de 2011.
%) COM(2022) 174 final, p. 2.
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Resumen del dictamen del Supervisor Europeo de Proteccion de Datos sobre la Propuesta de
Reglamento sobre la seguridad de la informacion en las instituciones, 6rganos y organismos de la
Unién
(El texto completo de este dictamen puede consultarse en anglais, frangais et allemand en el sitio web del SEPD www.edps.
europa.eu)

(2022/C 258/06)

El 22 de marzo de 2022, la Comision Europea adoptd una Propuesta de Reglamento del Parlamento Europeo y del Consejo
sobre la seguridad de la informacion en las instituciones, érganos y organismos de la Unién (en lo sucesivo, a Propuesta»).

El SEPD acoge con satisfaccion el objetivo de la Propuesta de mejorar la seguridad de la informacién manejada por los IUE
mediante el establecimiento de normas comunes de seguridad de la informacion y el fomento de una cultura coherente de la
seguridad de la informacién en un instrumento juridico especifico.

El SEPD observa que la seguridad de los datos personales con arreglo al mandato del RPDUE tiene un alcance que solo se
solapa parcialmente con el dmbito de la seguridad de la informacién en virtud de la Propuesta. Esta tiltima se centra en la
confidencialidad de la informacién, mientras que el RPDUE también garantiza la integridad y la disponibilidad. Ademas,
las disposiciones sobre seguridad de los datos personales del RPDUE abordan especificamente los riesgos para los derechos
y libertades de las personas fisicas.

La Propuesta exige que los IUE adopten medidas de seguridad de la informacién que inevitablemente implicardn el
tratamiento de datos personales y de comunicaciones electronicas, incluidos los datos de trafico. EI SEPD considera que
debe quedar claro que todas las medidas de seguridad de la informacién que implican el tratamiento de datos personales
deberan ajustarse al marco juridico vigente en materia de proteccién de datos y privacidad, y que las IUE deberdn adoptar
las salvaguardias técnicas y organizativas pertinentes para garantizar este cumplimiento de manera responsable.

Para lograr la seguridad juridica y la previsibilidad, y para garantizar el cumplimiento del RPDUE, el SEPD recomienda
encarecidamente que la Propuesta, o al menos un acto delegado que la Comisién adopte posteriormente, defina claramente
las actividades de tratamiento de datos personales autorizadas a efectos de dicho Reglamento. El SEPD también llama la
atencién sobre la necesidad de garantizar el cumplimiento de las normas del RPDUE relativas a las transferencias de datos
personales a terceros paises y organizaciones internacionales. Ademads, el SEPD recomienda explicar en un considerando
que se aplicardn todas las disposiciones del RPDUE, incluidas las normas sobre transferencias internacionales.

El SEPD destaca la importancia de la integracién de la perspectiva de proteccién de datos y privacidad en la gestion de
seguridad de la informacién con el fin de lograr sinergias positivas entre la Propuesta y la legislacién de proteccién de
datos y privacidad, y ofrece recomendaciones especificas respecto a como se pueden lograr dichas sinergias: la obligacién
especifica de que el funcionariado de la UE responsable de la seguridad de la informacion coopere estrechamente con la
persona delegada de proteccién de datos designada de conformidad con el articulo 43 del RPDUE; la integracion del
cifrado de extremo a extremo en la lista de medidas minimas de seguridad de la Propuesta, cuando proceda, y en particular
cuando se intercambie informacion sensible no clasificada; y un proceso integrado de gestién de incidentes que sirva tanto a
las obligaciones en materia de seguridad de la informacién como a las obligaciones en materia de proteccién de datos en las
notificaciones de violacion de la seguridad de los datos.

1. INTRODUCCION Y ANTECEDENTES

1. El 22 de marzo de 2022, la Comisién Europea adoptd una Propuesta de Reglamento del Parlamento Europeo y del
Consejo sobre la seguridad de la informacion en las instituciones, 6rganos y organismos de la Unién (!) (en lo sucesivo,
«la Propuestay).

2. En la misma fecha, la Comisién Europea adopt6 otra propuesta de Reglamento por el que se establecen medidas
destinadas a garantizar un elevado nivel comtn de ciberseguridad en las instituciones, los 6rganos y los organismos de
la Unién () (en lo sucesivo, la «Propuesta de ciberseguridady).

() COM(2022) 119 final.
() COM(2022) 122 final.
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3. Ambas propuestas se habian previsto en la Estrategia de Ciberseguridad de la UE para la Década Digital, presentada el
16 de diciembre de 2020 (*) (en lo sucesivo, «la Estrategia»). La Estrategia tiene por objeto reforzar la autonomia
estratégica de la Unidn en los dmbitos de la ciberseguridad y mejorar su resiliencia y su respuesta colectiva, asi como
construir una internet global y abierta con fuertes vallas para hacer frente a los riesgos para la seguridad y los derechos
y libertades fundamentales de las personas en Europa (.

4. La Propuesta constituye una de las iniciativas reguladoras de la Estrategia y, en particular, en el dmbito de la
ciberseguridad de las instituciones, 6rganos y organismos de la UE (en lo sucesivo, «IUE»). Segun la Estrategia, el
objetivo de la Propuesta es doble:

— facilitar la interoperabilidad de los sistemas de informacién clasificada, permitiendo una transferencia de
informacién sin fisuras entre las diferentes entidades, y

— permitir un enfoque interinstitucional para el manejo de informacién clasificada de la UE y de la informacion
sensible no clasificada, que también pueda servir como modelo de interoperabilidad entre los Estados miembros,
que indique que la UE también deberd seguir desarrollando su capacidad de comunicacién segura con los socios
pertinentes, aprovechando en la medida de lo posible los acuerdos y procedimientos existentes.

5. El SEPD observa que el objeto de la Propuesta también estd directamente relacionado con la Propuesta de Directiva del
Parlamento Europeo y del Consejo relativa a las medidas destinadas a garantizar un elevado nivel comin de
ciberseguridad en la Unién y por la que se deroga la Directiva (UE) 2016/1148 (<Propuesta SRI 2.0»). El SEPD recuerda
que emitié el Dictamen 5/2021 sobre la Estrategia de Ciberseguridad () y la Directiva SRI 2.0 (<Dictamen SRI 2.0») (°).
Por este motivo, el presente Dictamen se remite al Dictamen SRI 2.0.

6. Segun la exposicion de motivos de la Propuesta, debido a la creciente cantidad de informacion sensible no clasificada y
de informacién clasificada de la Unién Europea (ICUE) que las IUE deben compartir entre si, y teniendo en cuenta la
drastica evolucion del panorama de amenazas, la Administracion europea estd expuesta a ataques en todos sus dmbitos
de actividad. La informacién que tratan las IUE es muy atractiva para quienes nos amenazan y debe protegerse
adecuadamente.

7. Segun la exposicién de motivos, la Propuesta deberfa:

— establecer categorias armonizadas y exhaustivas de informacién , asi como de normas comunes de tratamiento para
todas las IUE,

— establecer un programa de cooperacion sencillo en materia de seguridad de la informacién entre las IUE capaz de
fomentar una cultura coherente de la seguridad de la informacion en toda la Administracion europea,

— modernizar las politicas de seguridad de la informacién en todos los grados de clasificacién y categorizacién para
todas las IUE, teniendo en cuenta la transformacion digital y el desarrollo del teletrabajo como préctica estructural.

8. El 22 de marzo de 2022, la Comisién consulté al Supervisor Europeo de Proteccién de Datos de conformidad con el
articulo 42, apartado 1, del Reglamento (UE) 2018/1725 del Parlamento Europeo y del Consejo (RPDUE) (). Los
comentarios y recomendaciones del presente Dictamen se limitan a las disposiciones de la Propuesta que son mds
pertinentes desde el punto de vista de la proteccién de datos y la privacidad.

() La Estrategia de Ciberseguridad de la UE para la Década Digital «Configurar el futuro digital de Europa» (europa.eu), incluida una
Comunicacién conjunta con el Alto Representante de la Unién para Asuntos Exteriores y Politica de Seguridad (JOIN (2020) 18)

() Véase el capitulo . INTRODUCCION, pagina 4, de la Estrategia.

() Comunicacién conjunta de la Comision Europea y el Alto Representante de la Unién para Asuntos Exteriores y Politica de Seguridad
publicaron al Parlamento Europeo y el Consejo, titulada «La estrategia de ciberseguridad de la UE para la década digital».

() Dictamen 5/2021 del SEPD sobre la Estrategia de Ciberseguridad y la Directiva SRI 2.0.

() Reglamento (UE) 20181725 del Parlamento Europeo y del Consejo, de 23 de octubre de 2018, relativo a la proteccién de las personas
fisicas en lo que respecta al tratamiento de datos personales por las instituciones, 6rganos y organismos de la Unién, y a la libre
circulacién de esos datos, y por el que se derogan el Reglamento (CE) n.” 45/2001 y la Decisién n.° 1247/2002/CE (DO L 295 de
21.11.2018, p. 39).
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4. CONCLUSIONES
31. Envista de lo anterior, el SEPD formula las recomendaciones siguientes:

— El SEPD recomienda encarecidamente que la Propuesta defina claramente las actividades de tratamiento de datos
personales que estdn permitidas a efectos de dicho Reglamento, en particular: categorfas de datos personales;
categorias de personas interesadas; definicién de funciones segtin proceda (responsable, persona encargada del
tratamiento, corresponsables del tratamiento), periodos de conservacidn, personas destinatarias en caso de
transmision a entidades no sujetas al RPDUE. El SEPD considera que estos elementos deberdn figurar
explicitamente en la Propuesta o, al menos, en un acto delegado que la Comisién adopte posteriormente. La
propuesta deberd prever dicha delegacion.

— EI SEPD recomienda explicar en un considerando que se aplicardn todas las disposiciones del RPDUE, incluidas las
normas sobre transferencias internacionales. El considerando 6 también puede utilizarse para incluir cualquier otra
recomendacién general de protecciéon de datos formulada en el presente dictamen que no tenga por objeto
modificar las disposiciones sustantivas.

— El SEPD recomienda encarecidamente que se incluya el cifrado de extremo a extremo en la lista de medidas
minimas de seguridad de la Propuesta, cuando proceda, y en particular cuando se intercambie informacién
sensible no clasificada.

— EI SEPD recomienda afiadir en el articulo 5, apartado 3, que en los factores considerados por el proceso de gestion
de riesgos para la seguridad de la informacion se tengan en cuenta también las amenazas derivadas del acceso
basado en la jurisdiccion de terceros paises (por ejemplo, por parte de sus autoridades ptiblicas).

— El SEPD recomienda encarecidamente explicar en un considerando pertinente las ventajas de contar con una
gestién integrada de los riesgos para la seguridad de la informacion y un proceso integrado de gestién de
incidentes que sirva tanto a las obligaciones en materia de seguridad de la informacién como a las obligaciones en
materia de proteccién de datos en las notificaciones de violacién de la seguridad de los datos.

— El SEPD recomienda encarecidamente que la propuesta establezca la obligacion especifica de que el personal
funcionario de la UE responsable de la seguridad de la informacién coopere estrechamente con la persona
responsable de proteccién de datos designada de conformidad con el articulo 43 del RPDUE, cuando se trate de
actividades como la aplicacién de la proteccion de datos desde el disefio y por defecto a las medidas de seguridad
de la informacion, la seleccion de medidas de seguridad que impliquen datos personales, la gestién integrada de
riesgos y la gestién integrada de incidentes de seguridad.

Bruselas, 17 de mayo de 2022.

Wojciech Rafal Wiewidrowski
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Resumen del dictamen del Supervisor Europeo de Proteccion de Datos sobre la propuesta de
Reglamento por el que se establecen medidas destinadas a garantizar un elevado nivel comin de
ciberseguridad en las instituciones, los 6rganos y los organismos de la Unién

[El texto completo de este dictamen puede consultarse en inglés, francés y alemdn en el sitio web del SEPD www.edps.
europa.eu|

(2022/C 258/07)

El 22 de marzo de 2022, la Comisiéon Europea adopté una Propuesta de Reglamento por el que se establecen medidas
destinadas a garantizar un elevado nivel comtin de ciberseguridad en las instituciones, los érganos y los organismos de la
Unidn (en lo sucesivo, «la Propuesta»).

El SEPD acoge con satisfaccion el objetivo de la Propuesta de mejorar la posicién en materia de ciberseguridad de las
instituciones, organismos y agencias de la Unién (JUE»), y también acoge con satisfaccion el nuevo papel del antiguo
«equipo de respuesta a emergencias informaticas», ahora denominado «Centro de Ciberseguridad» (CERT-UE), teniendo en
cuenta la digitalizacién amplificada, la rdpida evolucién del panorama de amenazas a la ciberseguridad y el reciente
cambio de digitalizacion debido también a la pandemia de COVID-19.

El SEPD lamenta que la Propuesta no se ajuste a la Directiva SRI ni a la Propuesta SRI 2.0 de alcanzar unas normas
coherentes y homogéneas para los Estados miembros y las IUE que contribuyan al nivel general de ciberseguridad de la
Unién. El SEPD recomienda afiadir en la Propuesta que sus requisitos minimos de seguridad deberdn ser al menos iguales o
superiores a los requisitos minimos de seguridad de las entidades de SRI y de la Propuesta SRI 2.0.

Para cumplir con la propuesta, las IUE, asi como el CERT-UE, tendrdn que desplegar determinados procesos y medidas de
ciberseguridad que implicardn un tratamiento adicional de datos personales. Con vistas a alcanzar la seguridad juridica y la
previsibilidad, y para garantizar el cumplimiento del RPDUE, el SEPD recomienda encarecidamente que la Propuesta, o al
menos un acto delegado que la Comisién adopte posteriormente, proporcione claramente un fundamento juridico para el
tratamiento de datos personales por el CERT-UE y las IUE que incluya en particular los fines del tratamiento y las
categorias de datos personales.

El SEPD destaca la importancia de integrar la perspectiva de la privacidad y la proteccién de datos en la gestion de la
ciberseguridad con el fin de alcanzar sinergias positivas entre la Propuesta y la legislacién en materia de privacidad y
proteccion de datos, y formula recomendaciones especificas sobre como pueden lograrse dichas sinergias, incluida la
obligacion especifica de que el personal funcionario de la UE responsable de la ciberseguridad coopere estrechamente con
la persona delegada de proteccién de datos designada de conformidad con el RPDUE.

El SEPD recomienda encarecidamente que la Propuesta prevea una estrecha cooperacién entre el CERT-UE y el SEPD en
actividades como la resolucion de incidentes que den lugar a violaciones de la seguridad de los datos personales, al abordar
vulnerabilidades significativas, incidentes significativos o ataques graves que puedan dar lugar a dichas violaciones, asi
como cuando el CERT-UE tenga indicios de que una infraccién de la Propuesta implica una violacién de datos personales.

Asimismo, el SEPD recomienda encarecidamente que la Propuesta prevea la participacion del SEPD en el Consejo Interinsti-
tucional de Ciberseguridad (CIIC).

1. INTRODUCCION Y ANTECEDENTES

1. El 22 de marzo de 2022, la Comisién Europea adoptd una Propuesta de Reglamento por el que se establecen medidas
destinadas a garantizar un elevado nivel comin de ciberseguridad en las instituciones, los érganos y los organismos de
la Uni6n (!) (en lo sucesivo, «la Propuesta»).

2. En la misma fecha, la Comisién Europea adopt6 la Propuesta de Reglamento del Parlamento Europeo y del Consejo
sobre la seguridad de la informacién en las instituciones, 6rganos y organismos de la Unién (3 (en lo sucesivo, «a
Propuesta Infosec»).

() COM(2022) 122 final.
() COM(2022) 119 final.


www.edps.europa.eu
www.edps.europa.eu
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3. Ambas Propuestas estaban previstas en la Estrategia de Ciberseguridad de la UE para la Década Digital, presentada el
16 de diciembre de 2020 (*) (en lo sucesivo, «la Estrategia»). La Estrategia tiene por objeto reforzar la autonomia
estratégica de la Unidn en los dmbitos de la ciberseguridad y mejorar su resiliencia y su respuesta colectiva, asi como
construir una internet global y abierta con fuertes vallas para hacer frente a los riesgos para la seguridad y los derechos
y libertades fundamentales de las personas en Europa (%).

4. La Propuesta constituye una de las iniciativas reguladoras de la Estrategia y, en particular, en el dmbito de la
ciberseguridad para las instituciones, organismos y agencias de la UE (IUE). Segtn su exposicién de motivos, el objetivo
de la Propuesta es doble:

— hacer frente al panorama de ciberamenazas, cada vez mds hostil, y al aumento de la incidencia de ciberataques mds
sofisticados que afectan a las instituciones, organismos y agencias de la UE e impulsan la necesidad de aumentar las
inversiones para alcanzar un alto nivel de madurez cibernética, y

— reforzar el equipo de respuesta a emergencias informaticas de la UE (CERT-UE) con un mecanismo de financiacién
mejorado que sea necesario para aumentar su capacidad de ayuda a las instituciones, organismos y agencias de la
UE en la aplicacién de las nuevas normas de ciberseguridad y mejorar su capacidad de adaptacion cibernética.

5. El SEPD observa que el objeto de la presente Propuesta estd interrelacionado con la Propuesta de Directiva del
Parlamento Europeo y del Consejo relativa a las medidas destinadas a garantizar un elevado nivel comin de
ciberseguridad en la Unién y por la que se deroga la Directiva (UE) 2016/1148 (la «Propuesta SRI 2.0»). El SEPD
recuerda que emiti6 el Dictamen 5/2021 sobre la Estrategia de Ciberseguridad (°) y la Directiva SRI 2.0 (<Dictamen SRI
2.0») (). Por este motivo, el presente Dictamen se remite al Dictamen SRI 2.0.

6. En consonancia con la Estrategia, la Propuesta tiene por objeto seguir mejorando la resiliencia de todas las instituciones,
organismos y agencias de la Unidn, junto con sus capacidades de respuesta a incidentes. Ademds, concuerda con las
prioridades de la Comision de adaptar Europa a la era digital y forjar una economia con vision de futuro al servicio de
las personas. Asimismo, destaca que la seguridad y la resiliencia de la administracién publica son una piedra angular de
la transformacion digital de la sociedad en su conjunto.

7. Segun la exposicion de motivos, la Propuesta:

— esboza medidas destinadas a garantizar un elevado nivel comin de ciberseguridad para las instituciones, organismos
y agencias de la Unién Europea;

— crea el «Consejo Interinstitucional de Ciberseguridad», que serd responsable de supervisar la aplicacién del
Reglamento propuesto;

— establece el nuevo papel del Equipo de Respuesta a Emergencias Informaticas de las instituciones, los 6rganos y los
organismos de la UE (CERT-UE) (') como «Centro de Ciberseguridad» para las instituciones, los érganos y los
organismos de la Unidn, en sintonia con los cambios observados en los Estados miembros y en otras partes del
mundo.

8. El 22 de marzo de 2022, la Comisién Europea pidié al SEPD que emitiese un Dictamen sobre la Propuesta, con arreglo a
lo previsto en el articulo 42, apartado 1, del Reglamento (UE) 2018/1725 del Parlamento Europeo y del Consejo (el
«RPDUE») (). Las observaciones y recomendaciones del presente Dictamen se limitan a las disposiciones de la
Propuesta que son mds pertinentes desde el punto de vista de la proteccion de datos.

() La Estrategia de Ciberseguridad de la UE para la Década Digital «Configurar el futuro digital de Europa» (europa.eu), incluida una
Comunicacion conjunta con el Alto Representante de la Union para Asuntos Exteriores y Politica de Seguridad (JOIN(2020)18).

%) Véase el capitulo I. INTRODUCCION de la Estrategia, pagina 4.

() Comunicacién conjunta de la Comision Europea y el Alto Representante de la Unidn para Asuntos Exteriores y Politica de Seguridad al
Parlamento Europeo y el Consejo, titulada «La estrategia de ciberseguridad de la UE para la década digital».

() Dictamen 5/2021 del SEPD sobre la Estrategia de Ciberseguridad y la Directiva SRI 2.0.

() El papel actual del CERT-UE se deriva del Acuerdo Interinstitucional 2018/C 12/01.

(®) Reglamento (UE) 20181725 del Parlamento Europeo y del Consejo, de 23 de octubre de 2018, relativo a la proteccién de las personas
fisicas en lo que respecta al tratamiento de datos personales por las instituciones, 6rganos y organismos de la Unién, y a la libre
circulacién de esos datos, y por el que se derogan el Reglamento (CE) n.” 45/2001 y la Decisién n.° 1247/2002/CE (DO L 295 de
21.11.2018, p. 39).
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4. CONCLUSIONES
48. Envista de lo anterior, el SEPD formula las recomendaciones siguientes:

— El SEPD recomienda que se afiada en un considerando que la Propuesta se basa en la Propuesta SRI 2.0 y que se
explique con mads detalle el vinculo entre la Propuesta y la Directiva SRI, asi como la Propuesta SRI 2.0 en los
considerandos 4 y 5. Ademds, el SEPD recomienda incluir la siguiente redaccién en el texto principal: «Los
requisitos minimos de seguridad deberdn ser al menos iguales o superiores a los requisitos minimos de seguridad
de las entidades de SRI y de la Propuesta SRI 2.0»;

— El SEPD recomienda encarecidamente que la Propuesta establezca claramente un fundamento juridico para el
tratamiento de datos personales por parte del CERT-UE y las IUE, incluidos, en particular, los fines del tratamiento
y las categorfas de datos personales. Ademds, deberdn establecerse explicitamente los siguientes elementos: a)
Identificacién de las personas responsables, encargadas o corresponsables, segiin proceda; b) Categorias de
personas interesadas; c) Perfodos de retencién o, al menos, criterios para determinarlos. El SEPD considera que
estos elementos deberdn figurar explicitamente en la Propuesta o, al menos, en un acto delegado que la Comisién
adopte posteriormente. La Propuesta deberd prever dicha delegacion;

— EI SEPD recomienda encarecidamente que se incluya el «cifrado en reposo», el «cifrado en transito» y el «cifrado de
extremo a extremo» en la lista de medidas minimas de ciberseguridad del anexo II de la Propuesta;

— El SEPD recomienda encarecidamente que la propuesta establezca una obligacion especifica para la persona
responsable local de ciberseguridad definida en el articulo 4, apartado 5, de cooperar con la persona delegada de
proteccién de datos designada de conformidad con el articulo 43 del RPDUE, cuando se trate de actividades que se
solapen, como la aplicacin de la proteccion de datos desde el disefio y por defecto a las medidas de ciberseguridad,
la seleccion de medidas de ciberseguridad que impliquen datos personales, la gestién integrada de riesgos y la
gestion integrada de los incidentes de seguridad;

— El SEPD recomienda encarecidamente que se afiada una disposicion en el articulo 12 «Misién y funciones del
CERT-UE» de la Propuesta segtin la cual «el CERT-UE trabajard en estrecha cooperacion con el SEPD a la hora de
abordar incidentes que den lugar a violaciones de la seguridad de los datos personales o que vulneren la
confidencialidad de las comunicaciones electrénicas»;

— EI SEPD recomienda afiadir la obligacion de que el CERT-UE informe al SEPD a la hora de abordar vulnerabilidades,
incidentes significativos o ataques importantes que puedan dar lugar a violaciones de la seguridad de los datos
personales o de la confidencialidad de las comunicaciones electrénicas;

— EIl SEPD recomienda que en el articulo 12 se disponga que el SEPD participard en las actividades de sensibilizacion
del CERT-UE en materia de ciberseguridad de las IUE, con el fin de cubrir la interaccién entre la violacién de la
seguridad de los datos personales y los incidentes de ciberseguridad;

— El SEPD recomienda que se afiada una disposicién en el articulo 12 «Misién y funciones del CERT-UE» de la
Propuesta que especifique que el CERT-UE informard sin demora indebida al SEPD cuando tenga indicios de que
una infraccién por parte de las IUE de las obligaciones establecidas en la Propuesta implica una violacién de la
seguridad de los datos personales;

— EI SEPD recomienda encarecidamente que el Supervisor Europeo de Proteccién de Datos se afiada en el articulo 9,
apartado 3, como participante permanente en el CIIC con una persona representante.

Bruselas, 17 de mayo de 2022

Wojciech Rafal WIEWIOROWSKI
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INFORMACION PROCEDENTE DE LOS ESTADOS MIEMBROS

Actualizacién de los importes de referencia para el cruce de las fronteras exteriores, de conformidad
con lo establecido en el articulo 6, apartado 4, del Reglamento (UE) 2016/399 del Parlamento
Europeo y del Consejo, por el que se establece un Cédigo comunitario de normas para el cruce de
personas por las fronteras (Cédigo de fronteras Schengen) ()

(2022/C 258/08)

La publicacién de los importes de referencia en relacién con el cruce de las fronteras exteriores, de conformidad con lo
establecido en el articulo 6, apartado 4 del Reglamento (UE) 2016/399 del Parlamento Europeo y del Consejo, de
9 de marzo de 2016, por el que se establece un Cédigo comunitario de normas para el cruce de personas por las fronteras
(Codigo de fronteras Schengen) (3, se basa en la informacion notificada por los Estados miembros a la Comision de
conformidad con el articulo 39 del Cédigo de fronteras Schengen (codificacion).

Ademds de publicarse en el Diario Oficial, una actualizacién mensual estd disponible en el sitio de internet de la Direccién
General de Asuntos de Interior.

IMPORTES DE REFERENCIA ESTABLECIDOS POR LAS AUTORIDADES NACIONALES PARA EL CRUCE DE
LAS FRONTERAS EXTERIORES

ISLANDIA
Modificacién de la informacién publicada en DO C 247 de 13.10.2006, p. 19.

En virtud de la legislacion islandesa, los extranjeros han de demostrar que poseen dinero suficiente para cubrir sus
necesidades en Islandia y para efectuar el viaje de regreso. En la préctica, la cantidad de referencia es de 8 000 ISK por
persona y dia. En caso de que un tercero se haga cargo de los gastos de estancia de una persona, dicha cantidad se reducird
a la mitad. La cantidad total minima asciende a 40 000 ISK por entrada.
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