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(Actos preparatorios)

CONSEJO

POSICION (UE) n.° 6/2021 DEL CONSEJO EN PRIMERA LECTURA

con vistas a la adopciéon de un Reglamento del Parlamento Europeo y del Consejo sobre la lucha
contra la difusién de contenidos terroristas en linea

Adoptada por el Consejo el 16 de marzo de 2021

(Texto pertinente a efectos del EEE)

(2021/C 135/01)

EL PARLAMENTO EUROPEO Y EL CONSEJO DE LA UNION EUROPEA,

Visto el Tratado de Funcionamiento de la Unién Europea, y en particular su articulo 114,
Vista la propuesta de la Comision Europea,

Previa transmision del proyecto de acto legislativo a los Parlamentos nacionales,

Visto el dictamen del Comité Econdémico y Social Europeo (),

De conformidad con el procedimiento legislativo ordinario (3,

Considerando lo siguiente:

(1)  El presente Reglamento tiene por objetivo garantizar el correcto funcionamiento del mercado tnico digital en una
sociedad abierta y democritica, mediante la lucha contra el uso indebido de los servicios de alojamiento de datos
con fines terroristas y contribuyendo a la seguridad publica en toda la Unidn. El funcionamiento del mercado tinico
digital debe mejorarse mediante el refuerzo de la seguridad juridica para los prestadores de servicios de alojamiento
de datos y la confianza de los usuarios en el entorno en linea asi como el fortalecimiento de las garantias de la
libertad de expresién, incluidas la libertad de recibir y comunicar informacién e ideas en una sociedad abierta y
democratica y la libertad y el pluralismo de los medios de comunicacion.

(2)  Las medidas reguladoras para luchar contra la difusién de contenidos terroristas en linea deben complementarse con
las estrategias de lucha contra el terrorismo de los Estados miembros, entre las que se incluyen el refuerzo de la
alfabetizacion medidtica y el pensamiento critico, la elaboracién de discursos alternativos contrarios y otras
iniciativas para reducir la incidencia de los contenidos terroristas en linea y la vulnerabilidad ante dichos contenidos,
asi como la inversion en trabajo social, las iniciativas de desradicalizacién y la colaboracién con las comunidades
afectadas para prevenir de forma sostenible la radicalizacién en la sociedad.

(3)  Hacer frente a los contenidos terroristas en linea, que forma parte de un problema mds amplio de difusién de
contenidos ilicitos en linea, requiere una combinacion de medidas legislativas, no legislativas y voluntarias basadas
en la colaboracion entre autoridades y prestadores de servicios de alojamiento de datos, con pleno respeto de los
derechos fundamentales.

() DO C 110 de 22.3.2019, p. 67.
(¥ Posicion del Parlamento Europeo de 17 de abril de 2019 (pendiente de publicacién en el Diario Oficial) y posicién del Consejo en
primera lectura de 16 de marzo de 2021. Posicién del Parlamento Europeo de ... (pendiente de publicacién en el Diario Oficial).
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Los prestadores de servicios de alojamiento de datos activos en linea desempefian un papel esencial en la economia
digital, consistente en conectar a las empresas y los ciudadanos y en facilitar el debate ptblico y la distribucién y
recepcion de la informacion, las opiniones y las ideas, lo que contribuye de forma importante a la innovacion, el
crecimiento econémico y la creacion de empleo en la Unién. No obstante, en ocasiones algunos terceros hacen un
uso abusivo de los servicios de los prestadores de servicios de alojamiento de datos para llevar a cabo actividades
ilicitas en linea. Es particularmente preocupante el uso indebido de dichos servicios por parte de grupos terroristas
y sus seguidores para difundir contenidos terroristas en linea, con el fin de propagar su mensaje, de radicalizar y
reclutar seguidores y de facilitar y dirigir actividades terroristas.

Aungque no se trate del Gnico factor, la presencia de contenidos terroristas en linea ha demostrado ser un catalizador
para la radicalizacion de individuos que puede conducir a la comisién de actos terroristas y, por tanto, tiene graves
consecuencias negativas para los usuarios, los ciudadanos y la sociedad en general, asi como para los prestadores de
servicios en linea que alojan esos contenidos, dado que menoscaba la confianza de sus usuarios y dafia sus modelos
de negocio. En vista de su papel esencial y de los medios y capacidades tecnoldgicos asociados a los servicios que
prestan, los prestadores de servicios de alojamiento de datos tienen la responsabilidad social particular de proteger
sus servicios del uso indebido por parte de los terroristas y a ayudar a luchar contra la difusién de contenidos
terroristas a través de sus servicios en linea, teniendo en cuenta la importancia fundamental de la libertad de
expresion, incluida la libertad de recibir y comunicar informacién e ideas en una sociedad abierta y democratica.

La labor a escala de la Union destinada a combatir los contenidos terroristas en linea comenzé en 2015, con un
marco de cooperacién voluntaria entre Estados miembros y prestadores de servicios de alojamiento de datos. Es
necesario complementar dicha labor con un marco legislativo claro para seguir reduciendo la accesibilidad de los
contenidos terroristas en linea y luchar adecuadamente contra un problema que evoluciona con rapidez. El marco
legislativo pretende basarse en esfuerzos voluntarios, reforzados por la Recomendacién (UE) 2018/334 de la
Comision (), y responde a los llamamientos del Parlamento Europeo para reforzar las medidas de lucha contra los
contenidos ilicitos y nocivos en linea conforme al marco horizontal establecido por la Directiva 2000/31/CE del
Parlamento Europeo y del Consejo (%), y del Consejo Europeo para mejorar la deteccién y la retirada de los
contenidos en linea que incitan a actos terroristas.

El presente Reglamento no debe afectar a la aplicacién de la Directiva 2000/31/CE. En particular, las medidas
tomadas por un prestador de servicios de alojamiento de datos en cumplimiento del presente Reglamento, incluidas
cualesquiera medidas especificas, no deben suponer, por si mismas, que ese prestador de servicios de alojamiento de
datos deje de beneficiarse de la exencién de responsabilidad que le concede esa Directiva. Ademds, el presente
Reglamento no afecta a los poderes de las autoridades y los érganos jurisdiccionales nacionales de establecer la
responsabilidad de los prestadores de servicios de alojamiento de datos si no se cumplen las condiciones
establecidas en dicha Directiva para la exencion de responsabilidad

En caso de conlflicto entre el presente Reglamento y la Directiva 2010/13/UE () en relacién con las disposiciones que
regulan los servicios de comunicacién audiovisual tal como se definen en el articulo 1, apartado 1, letra a), de dicha
Directiva, debe prevalecer la Directiva 2010/13/UE. Esto debe dejar invariables las obligaciones derivadas del
presente Reglamento, en particular respecto a los prestadores de servicios de plataformas de distribucién de videos.

El presente Reglamento debe establecer las normas para luchar contra el uso indebido de los servicios de alojamiento
de datos para la difusion de contenidos terroristas en linea, con el fin de garantizar el correcto funcionamiento del
mercado interior. Dichas normas deben respetar plenamente los derechos fundamentales protegidos en la Unidn, en
particular los garantizados por la Carta de los Derechos Fundamentales de la Unién Europea (en lo sucesivo, «Cartay).

Recomendacion (UE) 2018/334 de la Comision, de 1 de marzo de 2018, sobre medidas para combatir eficazmente los contenidos
ilicitos en linea (DO L 63 de 6.3.2018, p. 50).

Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de 8 de junio de 2000, relativa a determinados aspectos juridicos de los
servicios de la sociedad de la informacidn, en particular el comercio electrénico en el mercado interior (Directiva sobre el comercio
electrénico) (DO L 178 de 17.7.2000, p. 1).

Directiva 2010/13/UE del Parlamento Europeo y del Consejo, de 10 de marzo de 2010, sobre la coordinacién de determinadas
disposiciones legales, reglamentarias y administrativas de los Estados miembros relativas a la prestacién de servicios de comunicacion
audiovisual (Directiva de servicios de comunicacién audiovisual) (DO L 95 de 15.4.2010, p. 1).
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(10)  El presente Reglamento tiene el propésito de contribuir a la proteccién de la seguridad publica estableciendo al mismo
tiempo garantfas adecuadas y sélidas para velar por la proteccion de los derechos fundamentales, incluido el derecho al
respeto de la vida privada, a la proteccion de los datos de cardcter personal; a la libertad de expresion, incluido el
derecho a recibir y transmitir informacién; el derecho a la libertad de empresa y a la tutela judicial. Ademds, se prohibe
toda discriminacion. Las autoridades competentes y los prestadores de servicios de alojamiento de datos deben adoptar
solamente las medidas que sean necesarias, adecuadas y proporcionadas en una sociedad democratica, teniendo en
cuenta la importancia particular concedida a la libertad de expresion y de informacion, y a la libertad y el pluralismo
de los medios de comunicacion, que constituyen los pilares esenciales de una sociedad democritica y pluralista y que
son valores en los que se fundamenta la Unién. Las medidas que afecten a la libertad de expresion y de informacion
deben ser muy especificas, para luchar contra la difusién de contenidos terroristas en linea respetando, al mismo
tiempo, el derecho a recibir y transmitir informacién licitamente, teniendo en cuenta el papel esencial de los
prestadores de servicios de alojamiento de datos en el fomento del debate publico y en la distribucion y recepcion de
hechos, opiniones e ideas, de conformidad con la ley. Las medidas efectivas en linea de lucha contra los contenidos
terroristas en linea y la proteccion de la libertad de expresion y de informacién no son objetivos incompatibles, sino
que son objetivos complementarios que se refuerzan mutuamente.

(11) Con el fin de aportar claridad sobre las acciones que tanto los prestadores de servicios en linea como las autoridades
competentes deben emprender para luchar contra la difusion de contenidos terroristas en linea, el presente Reglamento
debe establecer una definicién de «contenidos terroristas» a efectos preventivos que esté en consonancia con las
definiciones de delitos pertinentes de la Directiva (UE) 2017/541 del Parlamento Europeo y del Consejo (). Dada la
necesidad de luchar contra la propaganda terrorista en linea mds nociva, dicha definicién debe incluir el material que
incite o induzca a otro a cometer delitos de terrorismo o a contribuir a su comision, que induzca a otro a participar en
las actividades de un grupo terrorista, o que haga apologia de actividades terroristas, también mediante la difusién de
material que describa un ataque terrorista. La definicién debe incluir material que proporcione instrucciones sobre la
fabricacién o el uso de explosivos, armas de fuego u otras armas o sustancias nocivas o peligrosas, asi como de
sustancias quimicas, biologicas, radioldgicas y nucleares (QBRN), o sobre otros métodos especificos o técnicas, entre
ellas la seleccién de objetivos, con el objeto de cometer o contribuir a cometer delitos de terrorismo. Dicho material
incluye texto, imdgenes, grabaciones de sonido y videos, asi como transmisiones en directo de delitos de terrorismo que
conllevan el riesgo de que se puedan cometer otros delitos similares. Al evaluar si el material constituye contenido
terrorista en el sentido del presente Reglamento, las autoridades competentes y los prestadores de servicios de
alojamiento de datos deben tener en cuenta factores como la naturaleza y la literalidad de las declaraciones, el contexto
en el que se realizaron y su potencial de conllevar consecuencias nocivas con respecto a la seguridad y la integridad de
las personas. El hecho de que el material haya sido producido por una persona, grupo o entidad incluidos en la lista de
la Uni6én de personas, grupos o entidades implicados en actos terroristas y sujetos a medidas restrictivas, le sea
atribuible o se haya difundido en su nombre, debe constituir un factor importante en esa evaluacion.

(12) El material difundido con fines educativos, periodisticos, artisticos o de investigacién, o con fines de sensibilizacién
contra actividades terroristas no debe considerarse contenido terrorista. Al determinar si el material proporcionado
por un proveedor de contenidos constituye «contenidos terroristas» con arreglo al presente Reglamento, se debe
tener en cuenta, concretamente, el derecho a la libertad de expresion y de informacién, incluida la libertad y el
pluralismo de los medios de comunicacién, y la libertad de las artes y las ciencias. Especialmente en los casos en que
el proveedor de contenidos asuma una responsabilidad editorial, cualquier decision relativa a la retirada de material
difundido debe tener en cuenta las normas periodisticas, establecidas por la reglamentaciéon de prensa o de los
medios de comunicacion, de conformidad con el Derecho de la Unidn, incluida la Carta. Ademds, la expresion de
puntos de vista radicales, polémicos o controvertidos en el debate ptiblico sobre cuestiones politicas sensibles no
debe considerarse contenido terrorista.

(13) Con objeto de luchar de manera eficaz contra la difusién de contenidos terroristas en linea y de asegurar al mismo
tiempo el respeto de la vida privada de las personas, el presente Reglamento debe ser aplicable a los prestadores de
servicios de la sociedad de la informaciéon que almacenen y difundan entre el publico informacién y material
proporcionados por un usuario del servicio a peticion de este, independientemente de que el almacenamiento y la
difusién al puablico de tal informacién y material sea de naturaleza meramente técnica, automdtica y pasiva. El
concepto de «almacenamiento» se debe entender como la conservacion de datos en la memoria de un servidor fisico o
virtual. Por lo tanto, deben quedar fuera del dmbito de aplicacién del presente Reglamento los prestadores de servicios
de «mera transmisién» o «almacenamiento temporal», asi como de otros servicios proporcionados en otros niveles de la
infraestructura de internet, que no conllevan almacenamiento, como los registros y los registradores, los proveedores

() Directiva (UE) 2017/541 del Parlamento Europeo y del Consejo, de 15 de marzo de 2017, relativa a la lucha contra el terrorismo y por
la que se sustituye la Decisién marco 2002/475(JAI del Consejo y se modifica la Decisiéon 2005/671/JAI del Consejo (DO L 88
de 31.3.2017, p. 6).
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de sistemas de nombres de dominio (DNS, por sus siglas en inglés «domain name systems»), los servicios de pago o los
servicios de proteccion contra ataques de denegacion de servicio distribuido (DDoS, por sus siglas en inglés «distributed
denial of service»).

(14) El concepto de «difusién entre el putblicor debe suponer poner la informaciéon a disposicion de un niimero

potencialmente ilimitado de personas, a saber, facilitar el acceso a la informacién a los usuarios en general sin exigir
intervencién ulterior del proveedor de contenidos, independientemente de que dichas personas accedan realmente a
dicha informacién. En consecuencia, cuando el acceso a la informacion exija un registro o una admision a un grupo de
usuarios, debe considerarse que existe difusion entre el pablico solo cuando el registro o la admisién de los usuarios que
intenten acceder a la informacién se produzca de modo automatico sin que un ser humano decida o seleccione a quién
otorgar acceso. Los servicios de comunicaciones interpersonales, tal como se definen en el articulo 2, punto 5, de la
Directiva (UE) 2018/1972 del Parlamento Europeo y del Consejo (), como el correo electrénico o los servicios de
mensajeria privada, deben quedar fuera del dmbito de aplicacion del presente Reglamento. Se considerard que la
informacién se almacena y difunde entre el pablico a los efectos del presente Reglamento tan solo cuando dichas
actividades se lleven a cabo previa solicitud directa del proveedor de contenidos. Por consiguiente, los prestadores de
servicios tales como de infraestructura en la nube, que se proporcionan previa solicitud de partes distintas de los
proveedores de contenidos y solo benefician en modo indirecto a estos dltimos, no deben entrar en el dmbito de
aplicacion del presente Reglamento. El presente Reglamento debe abarcar, por ejemplo, los proveedores de medios
sociales, los servicios de distribucion de video, imdgenes y audio, los servicios de intercambio de archivos y otros
servicios en la nube, en la medida en que dichos servicios se emplean para poner la informaciéon almacenada a
disposicion del publico previa solicitud directa del proveedor de contenidos. Cuando un prestador de servicios de
alojamiento de datos preste varios servicios, el presente Reglamento se debe aplicar solamente a aquellos servicios que
entren dentro de su dmbito de aplicacion.

(15) A menudo los contenidos terroristas se difunden entre el pablico a través de servicios suministrados por prestadores de

servicios de alojamiento de datos establecidos en terceros paises. Con objeto de proteger a los usuarios en la Unién y
asegurar que se aplican los mismos requisitos a todos los prestadores de servicios de alojamiento de datos con actividad
en el mercado tnico digital, el presente Reglamento debe aplicarse a todos los proveedores de los servicios pertinentes
prestados en la Unidn, independientemente de su pais de establecimiento. Debe considerarse que un prestador de
servicios de alojamiento de datos ofrece dichos servicios en la Unidn si dicho prestador permite a las personas fisicas o
juridicas que se encuentren en uno o mds Estados miembros utilizar sus servicios y si tiene una conexién sustancial con
dichos Estados miembros.

(16) Debe considerarse que existe una conexion sustancial con la Unién cuando el prestador de servicios de alojamiento de

()
)
()

datos tiene un establecimiento en la Unién, cuando existe un ndmero significativo de usuarios de sus servicios en uno o
mds Estados miembros, o cuando sus actividades se orientan hacia uno o mas Estados miembros. La orientacion de las
actividades hacia uno o mds Estados miembros debe determinarse en funcion de todas las circunstancias pertinentes,
incluidos factores como el uso de una lengua o una moneda utilizada generalmente en el Estado miembro de que se
trate, o la posibilidad de encargar bienes o servicios de ese Estado miembro. Dicha orientacién también puede
derivarse de la disponibilidad de una aplicacién para mévil en la tienda de aplicaciones nacional correspondiente, de la
existencia de publicidad local o publicidad en una lengua cominmente utilizada en el Estado miembro de que se trate, o
de una gestion de las relaciones con los clientes que incluya por ejemplo la prestacién de servicios a los clientes en una
lengua cominmente utilizada en tal Estado miembro. También se presumird que existe una conexién sustancial cuando
el prestador de servicios dirija sus actividades hacia uno o mds Estados miembros, como establece el articulo 17,
apartado 1, letra c), del Reglamento (UE) n.° 1215/2012 del Parlamento Europeo y del Consejo (¥). La mera
accesibilidad del sitio web de un prestador de servicios de alojamiento de datos, de una direccién de correo electrénico
u otros datos de contacto en uno o mas Estados miembros no debe ser, por si sola, una condicién suficiente para
constituir una conexién sustancial. Ademds, la prestacién del servicio con el mero objeto de cumplir la prohibicién de
discriminacion establecida en el Reglamento (UE) 2018/302 del Parlamento Europeo y del Consejo (°) no debe, por esa
Unica razén, constituir una conexion sustancial con la Unién.

Directiva (UE) 2018/1972 del Parlamento Europeo y del Consejo, de 11 de diciembre de 2018, por la que se establece el Cédigo
Europeo de las Comunicaciones Electrénicas (version refundida) (DO L 321 de 17.12.2018, p. 36).

Reglamento (UE) n.° 1215/2012 del Parlamento Europeo y del Consejo, de 12 de diciembre de 2012, relativo a la competencia judicial,
el reconocimiento y la ejecucion de resoluciones judiciales en materia civil y mercantil (DO L 351 de 20.12.2012, p. 1).

Reglamento (UE) 2018/302 del Parlamento Europeo y del Consejo, de 28 de febrero de 2018, sobre medidas destinadas a impedir el
bloqueo geogrifico injustificado y otras formas de discriminacién por razén de la nacionalidad, del lugar de residencia o del lugar de
establecimiento de los clientes en el mercado interior y por el que se modifican los Reglamentos (CE) n.° 2006/2004 y (UE)
2017/2394 y la Directiva 2009/22/CE (DO L 601 de 2.3.2018, p. 1).
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(17) Deben armonizarse el procedimiento y las obligaciones resultantes de las ordenes de retirada que exijan a los
prestadores de servicios de alojamiento de datos retirar o bloquear el acceso a los contenidos terroristas, previa
evaluacion por las autoridades competentes. Dada la velocidad con la que se difunden los contenidos terroristas por
los servicios en linea, se debe imponer a los prestadores de servicios en linea la obligacion de garantizar que se retiren
los contenidos terroristas a que se refiere la orden de retirada, o que se bloquee el acceso a ellos en todos los Estados
miembros, en el plazo de una hora desde la recepcion de la orden de retirada. Excepto en situaciones de emergencia
debidamente justificadas, la autoridad competente debe proporcionar al prestador de servicios de alojamiento
informacién sobre los procedimientos y los plazos aplicables con al menos doce horas de antelacion a la emisién de
la primera orden de retirada a ese prestador. Los casos de emergencia debidamente justificados se producen cuando
la retirada de los contenidos o el bloqueo del acceso a los contenidos terroristas transcurrida mds de una hora desde
la recepcién de la orden de retirada produciria un dafio grave, como por ejemplo situaciones de amenaza inminente
para la vida o para la integridad fisica de una persona o cuando dichos contenidos muestren acontecimientos en
curso que produzcan dafios continuados para la vida o para la integridad fisica de una persona. La autoridad
competente debe determinar si constituyen casos de emergencia y justificar debidamente su decision en la orden de
retirada. El prestador de servicios de alojamiento de datos debe informar lo antes posible a la autoridad competente
que dict6 la orden en caso de que no pueda acatar la orden de retirada en el plazo de una hora desde su recepcion
por motivos de fuerza mayor o imposibilidad de hecho, incluidos los motivos técnicos u operativos justificados, y
cumplird la orden de retirada tan pronto como se haya resuelto la situacion.

(18) La orden de retirada debe incluir una motivacién calificando el material que tiene que ser retirado o el acceso que
debe ser bloqueado en tanto que contenido terrorista y proporcionar informacién suficiente para localizar dicho
contenido, facilitando una direccién exacta URL y, cuando proceda, cualquier otra informacién adicional, por
ejemplo una captura de pantalla del contenido en cuestion. No obstante, la motivacién debe permitir al prestador de
servicios de alojamiento de datos y, en dltima instancia, al proveedor de contenidos, ejercer de forma efectiva su
derecho a la tutela judicial. Los motivos aducidos no deben implicar la divulgacién de informacién sensible que
pudiera poner en riesgo las investigaciones en curso.

(19) Las autoridades competentes deben presentar la orden de retirada directamente al punto de contacto designado o
establecido por el prestador de servicios de alojamiento de datos a los efectos del presente Reglamento por cualquier
medio electrénico capaz de producir un registro escrito en unas condiciones que permitan al prestador de servicios
de alojamiento de datos determinar la autenticidad de la orden, incluida la exactitud de su fecha y hora de envio y
recepcion, como correos electronicos o plataformas seguros u otros canales seguros, incluidos aquellos dispuestos
por el prestador de servicios de alojamiento de datos, de conformidad con el Derecho de la Unién sobre la
proteccion de los datos de cardcter personal. Tal requisito debe poder cumplirse, en particular, mediante el uso de
servicios cualificados de entrega electronica certificada, tal y como establece el Reglamento (UE) n.* 910/2014 del
Parlamento Europeo y del Consejo (1%). Cuando el prestador de servicios de alojamiento de datos tenga su
establecimiento principal en un Estado miembro distinto de la autoridad competente que dicté la orden, o su
representante legal resida o estd establecido en é€l, se debe presentar simultdneamente a la autoridad competente de
dicho Estado miembro una copia de la orden de retirada.

(20) Debe ser posible para la autoridad competente del Estado miembro en el que el prestador de servicios de alojamiento
de datos tenga su establecimiento principal o en el que su representante legal resida o esté establecido, examinar la
orden de retirada dictada por las autoridades competentes de otro Estado miembro para determinar si infringe grave
o manifiestamente el presente Reglamento o los derechos fundamentales garantizados en la Carta. Tanto el
proveedor de contenidos como el prestador de servicios de alojamiento de datos deben tener derecho a solicitar
dicho examen por parte de la autoridad competente del Estado miembro en el que el prestador de servicios de
alojamiento de datos tenga su establecimiento principal o en el que resida o esté establecido su representante legal.
Cuando se presente dicha solicitud, la autoridad competente debe adoptar una decisién sobre si la orden de retirada
contiene o no tal infraccién. Si la decision constata tal infraccién, la orden de retirada debe dejar de tener efectos
juridicos. El examen debe llevarse a cabo rdpidamente para garantizar que los contenidos retirados o cuyo acceso ha
sido bloqueado por error se restablezcan lo antes posible.

(") Reglamento (UE) n.° 910/2014 del Parlamento Europeo y del Consejo, de 23 de julio de 2014, relativo a la identificacion electrénica y
los servicios de confianza para las transacciones electrénicas en el mercado interior y por el que se deroga la Directiva 1999/93/CE
(DO L 257 de 28.8.2014, p. 73).
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(21)  Los prestadores de servicios de alojamiento de datos expuestos a contenidos terroristas deben incluir en sus términos y
condiciones, en caso de que las tengan, disposiciones destinadas a luchar contra el uso indebido de sus servicios para la
difusién entre el pablico de contenidos terroristas en linea. Deben aplicarlas de manera resuelta, transparente,
proporcionada y no discriminatoria.

(22) Dadas la magnitud del problema y la rapidez necesaria para detectar y retirar eficazmente los contenidos terroristas, la
adopcién de medidas especificas eficaces y proporcionadas constituye un elemento esencial para luchar contra los
contenidos terroristas en linea. Con el fin de reducir la accesibilidad de los contenidos terroristas en sus servicios, los
prestadores de servicios de alojamiento de datos expuestos a contenidos terroristas deben tomar medidas especificas,
teniendo en cuenta los riesgos y el nivel de exposicién a los contenidos terroristas, asi como los efectos sobre los
derechos de terceros, y el interés publico a la informacion. Los prestadores de servicios de alojamiento de datos deben
determinar qué medida especifica adecuada, eficaz y proporcionada debe emplearse para identificar y retirar los
contenidos terroristas. Las medidas especificas pueden incluir medidas o capacidades técnicas u operativas adecuadas,
como personal o medios técnicos para identificar y retirar o desactivar con prontitud el acceso a los contenidos
terroristas, mecanismos para que los usuarios denuncien o sefialen los supuestos contenidos terroristas, u otras medidas
que el prestador de servicios de alojamiento de datos considere adecuadas y eficaces para hacer frente a la disponibilidad
de contenidos terroristas en sus servicios.

(23) Al tomar medidas especificas, los prestadores de servicios de alojamiento de datos deben garantizar que se respeta el
derecho de los usuarios a la libertad de expresion y de informacion, asi como la libertad y el pluralismo de los medios
de comunicacion protegidos por la Carta. Ademds de cumplir las exigencias que establece la ley, en particular la
legislacion sobre proteccion de los datos de cardcter personal, los prestadores de servicios de alojamiento de datos
deben actuar con la diligencia debida e implementar garantias, cuando proceda, incluidas la supervision y las
verificaciones por personas para evitar que cualquier decisién no intencionada o errénea dé lugar a la retirada o el
bloqueo de acceso de contenidos que no sean terroristas.

(24)  El prestador de servicios de alojamiento de datos debe presentar a la autoridad competente informes sobre las medidas
especificas tomadas, con el fin de permitirle establecer si las medidas son eficaces y proporcionadas y si, en caso de que
se usen medios automatizados, el prestador de servicios de alojamiento de datos posee la capacidad necesaria para la
supervisién y verificacién por personas. En su examen de la eficacia y la proporcionalidad de las medidas, las
autoridades competentes deben tener en cuenta pardmetros adecuados, entre ellos el niimero de érdenes de retirada
dirigidas al prestador de servicios de alojamiento de datos, el tamafio y capacidad econémica del servicios de
alojamiento de datos y los efectos de sus servicios en la difusion de contenidos terroristas, por ejemplo sobre la base
del niimero de usuarios en la Unidn, asi como las garantias establecidas para hacer frente al uso indebido de sus
servicios para la difusién de contenidos terroristas en linea.

(25) Enel caso de que la autoridad competente considere que las medidas especificas tomadas son insuficientes para hacer
frente a los riesgos, dicha autoridad debe poder exigir la adopcién de medidas especificas adicionales adecuadas,
eficaces y proporcionadas. La exigencia de aplicar dichas medidas especificas adicionales no debe conllevar una
exigencia general de supervisién o de iniciar bsquedas activas de hechos en el sentido del articulo 15, apartado 1,
de la Directiva 2000/31/CE ni una exigencia de utilizar instrumentos automatizados. No obstante, debe ser posible
para los prestadores de servicios de alojamiento de datos utilizar instrumentos automatizados si lo consideran
adecuado y necesario para hacer frente con eficacia al uso indebido de sus servicios para la difusion de contenidos
terroristas.

(26) La obligacién de los prestadores de servicios de alojamiento de datos de conservar los contenidos retirados y los
datos conexos debe fijarse con fines especificos y limitarse al plazo necesario. Es preciso ampliar la exigencia de
conservacion a los datos conexos en la medida en que, de no hacerse asi, cualquiera de esos datos pudiera perderse
como consecuencia de la retirada de los contenidos terroristas correspondiente. Los datos conexos pueden consistir
en datos tales como datos de los abonados, en particular datos correspondientes a la identidad del proveedor de
contenidos, o en datos de acceso, incluidos datos sobre la fecha y hora de uso por parte del proveedor de
contenidos y la conexién y desconexion del servicio, junto con la direccion IP asignada por el prestador de servicios
de acceso a internet al proveedor de contenidos.

(27) La obligacién de conservar los contenidos para procedimientos de control administrativos o judiciales es necesaria y
se justifica por la necesidad de garantizar la existencia de recursos eficaces para el proveedor de contenidos cuyo
contenido en linea haya sido retirado o cuyo acceso haya sido bloqueado, asi como para garantizar el
restablecimiento de dichos contenidos, en funcién del resultado de dichos procedimientos. La obligacién de
conservar el material a efectos de investigacion o enjuiciamiento es necesaria y se justifica por el valor que este
material podria tener a efectos de interrumpir o evitar las actividades terroristas. Por tanto, la conservacién de los
contenidos terroristas retirados con fines de prevencion, deteccién, investigacion y enjuiciamiento de los delitos de
terrorismo debe ser también considerada como justificada. Los contenidos terroristas y los datos conexos deben
almacenarse tnicamente durante el plazo necesario que permita a las autoridades policiales comprobar su
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contenido y decidir si serfa necesario para esos fines. Con fines de prevencidn, deteccidn, investigacion y
enjuiciamiento de delitos terroristas, la conservacion de datos exigida se debe limitar a los datos que puedan tener
un vinculo con los delitos de terrorismo y que, por lo tanto, puedan ser de utilidad para el enjuiciamiento de los
delitos de terrorismo o para evitar graves riesgos para la seguridad publica. Si los prestadores de servicios de
alojamiento de datos retiran el material o bloquean el acceso a él, en particular a través de sus propias medidas
especificas, deben informar sin demora a las autoridades competentes sobre los contenidos cuya informacion
conlleve una amenaza inminente para la vida o a una sospecha de delito de terrorismo.

(28) Para garantizar la proporcionalidad, el plazo de conservacién debe limitarse a seis meses, con objeto de dejar a los
proveedores de contenidos el tiempo suficiente para iniciar el procedimiento de control administrativo o judicial y
permitir el acceso de las autoridades policiales a los datos necesarios para la investigacion y el enjuiciamiento de los
delitos de terrorismo. Sin embargo, a peticién de la autoridad o del 6rgano jurisdiccional competente, se debe poder
prorrogar este plazo por el tiempo que sea necesario en caso de que se inicien dichos procedimientos y no se
completen en el plazo de seis meses. La duracién del plazo de conservacién debe ser suficiente para permitir a las
autoridades policiales conservar el material necesario en relacién con las investigaciones y el enjuiciamiento,
garantizando el equilibrio con los derechos fundamentales.

(29) El presente Reglamento no debe afectar a las garantias procedimentales ni a las medidas de investigacién
procedimentales relacionadas con el acceso a los contenidos y los datos conexos conservados a efectos de
investigacion y enjuiciamiento de delitos de terrorismo, tal y como se regulan en el Derecho de la Unién o en el
Derecho nacional.

(30) La transparencia de las politicas de los prestadores de servicios de alojamiento de datos en relacién con los
contenidos terroristas es esencial para reforzar la rendicién de cuentas con respecto a sus usuarios y reforzar la
confianza de los ciudadanos en el mercado tinico digital. Los prestadores de servicios de alojamiento de datos que
hayan adoptado medidas o a los que se les haya exigido la adopcién de medidas con arreglo al presente Reglamento
en un aflo natural determinado deben publicar informes anuales de transparencia que contengan informacién sobre
la actuacion relacionada con la identificacion y retirada de contenidos terroristas.

(31) Las autoridades competentes deben publicar informes anuales de transparencia que incluyan informacion sobre el
nimero de 6rdenes de retirada, el niimero de casos en que una orden no fue ejecutada y el niimero de decisiones
relativas a medidas especificas, el nimero de asuntos sometidos a procedimientos de control administrativos o
judiciales y el niimero de decisiones que impongan sanciones.

(32) Elderecho a una tutela judicial efectiva estd garantizado en el articulo 19 del Tratado de la Unién Europea (TUE) y en
el articulo 47 de la Carta. Toda persona fisica o juridica tiene derecho a una tutela judicial efectiva por parte del
6rgano jurisdiccional nacional competente contra cualquier medida tomada con arreglo al presente Reglamento que
pueda afectar negativamente a sus derechos. Este derecho debe incluir, en particular, la posibilidad de que los
prestadores de servicios de alojamiento de datos y los proveedores de contenidos impugnen de manera efectiva las
6rdenes de retirada o cualquier decisién que resulte del examen de las 6rdenes de retirada con arreglo al presente
Reglamento ante un 6rgano jurisdiccional del Estado miembro cuya autoridad competente haya dictado la orden de
retirada o haya tomado respectivamente la decision asi como la posibilidad de que los prestadores de servicios de
alojamiento de datos impugnen una decisién relativa a sanciones o medidas especificas ante un 6rgano
jurisdiccional del Estado miembro cuya autoridad competente tomé dicha decision.

(33) Los procedimientos de reclamacién constituyen una garantia necesaria contra la retirada o bloqueo de acceso
erroneos de contenidos en linea cuando dichos contenidos estdn protegidos en virtud de la libertad de expresion y
de informacién. Los prestadores de servicios de alojamiento de datos deben, en consecuencia, disefiar mecanismos
de reclamacion féciles de usar y garantizar que las reclamaciones se tratan con celeridad y plena transparencia para
con el proveedor de contenidos. La exigencia de que el prestador de servicios de alojamiento de datos restablezca un
contenido cuando se haya retirado o cuyo acceso se haya bloqueado por error no debe afectar a la posibilidad que
tiene el prestador de servicios de alojamiento de hacer cumplir sus términos y condiciones.
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(37)

(38)

(39)

La tutela judicial efectiva en virtud del articulo 19 del TUE y del articulo 47 de la Carta exige que los proveedores de
contenidos puedan cerciorarse de los motivos por los que los contenidos que suministran han sido retirados o tienen
su acceso bloqueado. A esos efectos, el prestador de servicios de alojamiento de datos debe facilitar al proveedor de
contenidos informacién para impugnar la retirada o bloqueo. Dependiendo de las circunstancias, los prestadores de
servicios de alojamiento de datos deben poder sustituir contenidos que han sido retirados o cuyo acceso ha sido
bloqueado por un mensaje que indique que los contenidos han sido retirados o cuyo acceso ha sido bloqueado de
conformidad con el presente Reglamento. Si asi se solicita por los proveedores de contenidos, debe facilitarse
informacién adicional sobre los motivos de la retirada o del bloqueo, asi como los recursos para la retirada o
bloqueo. Si las autoridades competentes deciden que, por razones de seguridad publica y en particular en el
contexto de una investigacion, es inadecuado o contraproducente notificar directamente al proveedor de contenidos
la retirada o bloqueo, deben informar en consecuencia al prestador de servicios de alojamiento de datos.

A efectos del presente Reglamento, los Estados miembros deben designar a las autoridades competentes. Ello no debe
necesariamente implicar la creacion de una nueva autoridad, y deben poder encomendarse las funciones establecidas
en el presente Reglamento a un organismo ya existente. El presente Reglamento debe requerir la designacion de
autoridades competentes para dictar Ordenes de retirada, examinar oOrdenes de retirada, supervisar medidas
especificas e imponer sanciones, mientras que debe ser posible para todo Estado miembro decidir el nimero de
autoridad competente que debe designarse y si son administrativa, policial o judicial. Los Estados miembros deben
garantizar que las autoridades competentes desempefien sus funciones de forma objetiva y no discriminatoria y no
soliciten ni acepten instrucciones de ningtn otro organismo en relacién con el ejercicio de las funciones con arreglo
al presente Reglamento. Esto no debe impedir su supervision de conformidad con el Derecho constitucional
nacional. Los Estados miembros deben comunicar las autoridades competentes designadas con arreglo al presente
Reglamento a la Comision, que debe publicar en linea un registro en el que figuren las autoridades competentes.
Dicho registro en linea debe ser ficilmente accesible, a fin de facilitar la rdpida verificacion de la autenticidad de las
6rdenes de retirada por parte de los prestadores de servicios de alojamiento de datos.

Con objeto de evitar la duplicacién del trabajo y posibles interferencias con las investigaciones, y para minimizar la
carga de los prestadores de servicios afectados, las autoridades competentes deben intercambiar informacion,
coordinarse y cooperar entre si y, cuando proceda, con Europol, antes de dictar érdenes de retirada. A la hora de
decidir la emisiéon de una orden de retirada, la autoridad competente debe tener debidamente en cuenta toda
notificacién de injerencia en una investigacién (prevencién de conflictos). Cuando una autoridad competente sea
informada por la autoridad competente de otro Estado miembro de una orden de retirada existente, no debe dictar
una orden relativa al mismo asunto. Al aplicar las disposiciones del presente Reglamento, Europol puede
proporcionar apoyo conforme a su mandato actual y al marco juridico vigente.

Con objeto de garantizar una aplicacién eficaz y suficientemente coherente de las medidas especificas adoptadas por
los prestadores de servicios de alojamiento de datos, las autoridades competentes deben coordinarse y cooperar entre
si en relacion con las conversaciones que mantengan con los prestadores de servicios de alojamiento de datos en lo
que se refiere a las 6rdenes de retirada y la determinacion, la aplicacion y el examen de las medidas especificas.
Dicha coordinacién y cooperacién también son necesarias en relacion con las demds medidas de aplicacién del
presente Reglamento, incluidas las relativas a la adopcion de normas relativas a sanciones y a su imposicion. La
Comisi6n debe facilitar esta coordinacion y cooperacion.

Es crucial que la autoridad competente del Estado miembro responsable de la imposiciéon de sanciones esté
plenamente informada de la emisién de érdenes de retirada y de las conversaciones posteriores entre el prestador de
servicios de alojamiento de datos y las autoridades competentes de otros Estados miembros. A esos efectos, los
Estados miembros deben garantizar unos canales y mecanismos de comunicacién adecuados y seguros que
permitan compartir la informacion pertinente a su debido tiempo.

Con el fin de facilitar los intercambios rdpidos entre las autoridades competentes y entre estas y los prestadores de
servicios de alojamiento de datos, y de impedir la duplicacién del trabajo, se debe animar a los Estados miembros a
utilizar los instrumentos especificos desarrollados por Europol, como la actual Aplicacién de Gestion de los
Requerimientos de Internet, o los que la han sucedido.
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(40)  Los requerimientos por parte de los Estados miembros y de Europol han demostrado ser un medio eficaz y rdpido de
aumentar la concienciacién de los prestadores de servicios de alojamiento de datos respecto de contenidos
especificos accesibles a través de sus servicios y de capacitarlos para actuar con rapidez. Estos requerimientos, que
constituyen un mecanismo para alertar a los prestadores de servicios de alojamiento de datos acerca de informacion
que puede considerarse contenido terrorista, para que el prestador tome voluntariamente en consideracién la
compatibilidad de ese contenido con sus términos y condiciones, debe seguir estando disponible junto a las 6rdenes
de retirada. La decision final sobre la retirada o no de los contenidos por su incompatibilidad con sus términos y
condiciones sigue correspondiendo al prestador de servicios de alojamiento de datos. El presente Reglamento no
debe afectar al mandato de Europol establecido en el Reglamento (UE) 2016/794 del Parlamento Europeo y del
Consejo (). Por consiguiente, ninguna disposicion del presente Reglamento debe interpretarse como impedimento
para que los Estados miembros y Europol utilicen requerimientos como instrumento para hacer frente a los
contenidos terroristas en linea.

(41) Dadas las consecuencias particularmente graves de determinados contenidos terroristas en linea, los prestadores de
servicios de alojamiento de datos deben informar con celeridad a las autoridades oportunas del Estado miembro
pertinente, o a las autoridades competentes del Estado miembro en que estén establecidos o tengan un
representante legal, de los contenidos terroristas que impliquen una amenaza inminente para la vida o a una
sospecha de delito de terrorismo. Para garantizar la proporcionalidad, esta obligacion se debe limitar a los delitos de
terrorismo definidos en el articulo 3, apartado 1 de la Directiva (UE) 2017/541. Dicha obligacién de informar no
debe implicar para los prestadores de servicios de alojamiento de datos una obligacién de busqueda activa de
indicios de tal amenaza inminente para la vida o sospecha de delito de terrorismo. Se debe entender que el Estado
miembro pertinente es el Estado miembro que tenga jurisdiccién para investigar y enjuiciar los delitos de
terrorismo, en funcién de la nacionalidad del infractor o de la posible victima del delito o de la ubicacién del
objetivo del acto terrorista. En caso de duda, los prestadores de servicios de alojamiento de datos deben remitir la
informacién a Europol, que puede dar el oportuno curso al asunto con arreglo a su mandato, incluido el remitir
dicha informacién a las autoridades nacionales correspondientes. Las autoridades competentes de los Estados
miembros deben poder usar esa informacién para adoptar medidas de investigacion disponibles con arreglo al
Derecho de la Union o del Estado miembro.

(42) Los prestadores de servicios de alojamiento de datosdeben designar o establecer puntos de contacto para facilitar el
tratamiento rapido de las 6rdenes de retirada. El punto de contacto sélo debe servir para funciones operativas. El
punto de contacto debe consistir en cualquier medio especifico, interno o externalizado, que permita la
presentacion electronica de 6rdenes de retirada, asi como en los medios técnicos o personales que permitan el
tratamiento rdpido de estas. No es necesario que el punto de contacto esté situado en la Unidn. El prestador de
servicios de alojamiento de datos debe ser libre de utilizar un punto de contacto ya existente a efectos del presente
Reglamento, siempre que el punto de contacto pueda desempefiar las funciones establecidas en el presente
Reglamento. Con vistas a garantizar que los contenidos terroristas se retiren o que el acceso a ellos se bloquee en el
plazo de una hora desde la recepcién de una orden de retirada, los puntos de contacto de los prestadores de
servicios de alojamiento de datos expuestos a contenidos terroristas deben ser accesibles en cualquier momento. La
informacién sobre el punto de contacto debe incluir informacién sobre la lengua en que se puede dirigir a él. Para
facilitar la comunicacion entre los prestadores de servicios de alojamiento de datos y las autoridades competentes,
se anima a los prestadores de servicios de alojamiento de datos a habilitar la comunicacién en una de las lenguas
oficiales de las instituciones de la Unién en la que se puedan consultar sus términos y condiciones.

(43) A falta de la exigencia general de que los prestadores de servicios de alojamiento de datos garanticen una presencia
fisica en el territorio de la Unidn, es necesario velar por la claridad en lo que respecta al Estado miembro a cuya
jurisdiccion pertenece el prestador de servicios de alojamiento de datos que ofrece servicios dentro de la Unidn.
Como norma general, el prestador de servicios de alojamiento de datos pertenece a la jurisdiccion del Estado
miembro en el que tenga su establecimiento principal o en el que su representante legal resida o esté establecido.
Esto debe entenderse sin perjuicio de las normas de competencia establecidas a los efectos de las 6rdenes de retirada
y las decisiones que resulten del examen de las 6rdenes de retirada con arreglo al presente Reglamento. En lo que
respecta a los prestadores de servicios de alojamiento de datos que no tengan establecimientos en la Unién y no
hayan designado un representante legal, cualquier Estado miembro debe, no obstante, tener jurisdiccién sobre ellos
y en consecuencia, poder imponer sanciones, siempre que se respete el principio de ne bis in idem.

(") Reglamento (UE) 2016/794 del Parlamento Europeo y del Consejo, de 11 de mayo de 2016, relativo a la Agencia de la Unién Europea
para la Cooperacién Policial (Europol) y por el que se sustituyen y derogan las Decisiones 2009/371[JAI, 2009/934/JA
2009/935/JAL 2009/936[JAl y 2009/968[JAI del Consejo (DO L 135 de 24.5.2016, p. 53).
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(44) Los prestadores de servicios de alojamiento de datos que no estén establecidos en la Unién deben designar un
representante legal por escrito para garantizar la aplicacion y el cumplimiento de las obligaciones establecidas en el
presente Reglamento. Debe ser posible para ellos recurrir a un representante legal ya designado a otros efectos,
siempre que este pueda desempeiiar las funciones previstas en el presente Reglamento. El representante legal debe
tener la capacidad de actuar en representacion del prestador de servicios de alojamiento de datos.

(45) Las sanciones son necesarias para garantizar el cumplimiento efectivo del presente Reglamento por los prestadores de
servicios de alojamiento de datos. Los Estados miembros deben adoptar normas sobre sanciones, que pueden ser de
cardcter administrativo o penal, asi como, cuando proceda, directrices para la imposicion de multas. El
incumplimiento en casos concretos puede ser sancionado, con respeto de los principios de ne bis in idem y de
proporcionalidad, y con la garantia de que esas sanciones tienen en cuenta la inobservancia sistematica. Las sanciones
pueden adoptar diferentes formas, entre ellas la de advertencia formal en caso de infracciones leves o la de sancién
pecuniaria en relacién con infracciones mds graves o sistemdticas. Deben imponerse sanciones particularmente
rigurosas en los casos en que el prestador de servicios de alojamiento de datos incumpla de forma sistemadtica o
reiterada la obligaci6n de retirada de los contenidos terroristas, o de bloqueo del acceso a ellos, en el plazo de una hora
desde la recepcién de una orden de retirada. Para garantizar la seguridad juridica, el presente Reglamento debe
establecer qué infracciones son sancionables y las circunstancias que son pertinentes para determinar el tipo y nivel de
tales sanciones. Al determinar si se deben imponer o no sanciones econdmicas, deben tenerse debidamente en cuenta
los recursos econémicos del prestador de servicios de alojamiento de datos. Asimismo, la autoridad competente debe
tener en cuenta si el prestador de servicios de alojamiento de datos es una empresa emergente o una micro empresa,
pequefia 0 mediana empresa tal que definidas en la Recomendaciéon 2003/361/CE de la Comisi6én (*}). También se
deben tener en cuenta otras circunstancias adicionales, por ejemplo, si la conducta del prestador de servicios de
alojamiento de datos ha sido objetivamente imprudente o reprobable o si la infraccién se ha cometido por negligencia
o intencionadamente. Los Estados miembros deben garantizar que las sanciones impuestas por infraccion del presente
Reglamento no incentiven la retirada de material que no sea terrorista.

(46) El uso de plantillas normalizadas facilita la cooperacion y el intercambio de informacién entre las autoridades
competentes y los prestadores de servicios de alojamiento de datos, y les permite comunicarse con mayor rapidez y
eficacia. Es de particular importancia garantizar una actuacién répida tras la recepcion de una orden de retirada. Las
plantillas reducen los costes de traduccién y contribuyen a un mayor nivel de calidad del proceso. Del mismo modo,
las plantillas de informacion deben permitir un intercambio de informacién normalizado, lo cual reviste especial
importancia cuando los prestadores de servicios de alojamiento de datos no pueden cumplir las exigencias que les
imponen una orden de retirada. Los canales de envio autenticado pueden garantizar la autenticidad de la orden de
retirada, incluida la precisién de la fecha y la hora de envio y de recepcion de la orden.

(47) A fin de permitir una modificacién répida, cuando sea necesario, del contenido de las plantillas que deben utilizarse a
efectos del presente Reglamento, debe delegarse en la Comision los poderes para adoptar actos con arreglo al
articulo 290 del Tratado de Funcionamiento de la Unién Europea, por lo que respecta a la modificacion de los anexos
del presente Reglamento. Con objeto de poder tener en cuenta el desarrollo tecnoldgico y el del marco juridico
conexo, la Comisién debe también estar facultada para adoptar actos delegados que completen el presente Reglamento
con requisitos técnicos para los medios electrénicos que deben usar las autoridades competentes a efectos de la
transmision de las Ordenes de retirada. Reviste especial importancia que la Comision lleve a cabo las consultas
oportunas durante la fase preparatoria, en particular con expertos, y que esas consultas se realicen de conformidad
con los principios establecidos en el Acuerdo interinstitucional de 13 de abril de 2016 sobre la mejora de la
legislacion (). En particular, a fin de garantizar una participacién equitativa en la preparacion de los actos delegados,
el Parlamento Europeo y el Consejo reciben toda la documentacion al mismo tiempo que los expertos de los Estados
miembros, y sus expertos tienen acceso sistemdticamente a las reuniones de los grupos de expertos de la Comisién
que se ocupen de la preparacién de actos delegados.

(48) Los Estados miembros deben recabar informacion relativa a la aplicacién del presente Reglamento. Los Estados
miembros deben poder utilizar los informes de transparencia de los prestadores de servicios de alojamiento de
datos y complementarlos, cuando sea necesario, con informacién mds pormenorizada, como sus informes de
transparencia propios en virtud del presente Reglamento. Debe elaborarse un programa detallado para el
seguimiento de las realizaciones, los resultados y las repercusiones del presente Reglamento, con objeto de servir de
base a una evaluacion de la aplicacién del presente Reglamento.

(") Recomendacién 2003/361/CE de la Comisién, de 6 de mayo de 2003, sobre la definicién de microempresas, pequefias y medianas
empresas (DO L 124 de 20.5.2003, p. 36).
(") DOL123de12.5.2016, p. 1.
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(49) Fundamentdndose en los hallazgos y conclusiones del informe de aplicacién y en el resultado de la actividad de
seguimiento, la Comisién debe llevar a cabo una evaluacién del presente Reglamento en el plazo de tres afios a
partir de la fecha de su entrada en vigor. La evaluacion debe basarse en los criterios de eficiencia, necesidad, eficacia,
proporcionalidad, pertinencia, coherencia y valor afiadido de la Unién. Debe evaluar el funcionamiento de las
diferentes medidas operativas y técnicas previstas en el presente Reglamento, incluidas la eficacia de las medidas de
refuerzo de la deteccién, la identificacién y la retirada de contenidos terroristas en linea, la eficacia de los
mecanismos de salvaguardia y las repercusiones sobre los derechos fundamentales que puedan resultar afectados,
como la libertad de expresion y de informacion, incluida la libertad y el pluralismo de los medios de comunicacién,
la libertad de empresa, el derecho a la vida privada y la proteccion de los datos de cardcter personal. La Comision
debe también evaluar la repercusion sobre los intereses de terceros que puedan resultar afectados.

(50) Dado que el objetivo del presente Reglamento, a saber, garantizar el correcto funcionamiento del mercado tinico
digital luchando contra la difusién de contenidos terroristas en linea, no puede ser alcanzado de manera suficiente
por los Estados miembros, sino que, debido a las dimensiones y efectos de la accién, puede lograrse mejor a escala
de la Unidn, esta puede adoptar medidas, de acuerdo con el principio de subsidiariedad establecido en el articulo 5
del TUE. De conformidad con el principio de proporcionalidad establecido en el mismo articulo, el presente
Reglamento no excede de lo necesario para alcanzar dicho objetivo.

HAN ADOPTADO EL PRESENTE REGLAMENTO:

Seccién I

Disposiciones generales

Articulo 1

Objeto y dmbito de aplicacion

1. El presente Reglamento establece normas uniformes con el fin de luchar contra el uso indebido de los servicios de
alojamiento de datos para la difusion entre el ptiblico de contenidos terroristas en linea, en particular:

a) sobre los deberes razonables y proporcionados de diligencia que deben aplicar los prestadores de servicios de
alojamiento de datos para luchar contra la difusién entre el ptblico de contenidos terroristas a través de sus servicios y
garantizar, cuando sea necesario, la retirada o el bloqueo de acceso répidos a dichos contenidos;

b) las medidas que deben tomar los Estados miembros, de conformidad al Derecho de la Unién y a reserva de las
salvaguardias adecuadas para proteger los derechos fundamentales, en particular la libertad de expresién e informacién
en una sociedad abierta y democratica, con el fin de:

i) detectar y permitir la retirada rdpida de los contenidos terroristas por parte de los prestadores de servicios de
alojamiento, y

i) facilitar la cooperacion entre las autoridades competentes de los Estados miembros, los prestadores de servicios de
alojamiento de datos y, cuando proceda, Europol.

2. El presente Reglamento serd de aplicacion a los prestadores de servicios de alojamiento de datos que ofrecen servicios
en la Union, independientemente de su lugar de establecimiento principal, en la medida en que difundan informacion entre
el pablico.

3. No se considerard contenido terrorista el material difundido entre el piblico con fines educativos, periodisticos,
artisticos o de investigacion, o destinados a evitar el terrorismo o combatirlo, incluido el material que sea la expresién de
opiniones polémicas o controvertidas en el transcurso del debate publico. Una evaluacién determinard la verdadera
finalidad de dicha difusion y si el material se difunde entre el piiblico para dichos fines.
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4. El presente Reglamento no tendrd el efecto de modificar la obligacion de respetar los derechos, libertades y principios
a que se refiere el articulo 6 del TUE y se aplicard sin perjuicio de los principios fundamentales relativos a la libertad de
expresion e informacion, incluidos la libertad y el pluralismo de los medios de comunicacién.

5. El presente Reglamento se entiende sin perjuicio de las Directivas 2000/31/CE y 2010/13/CE. En lo que respecta a los
servicios de comunicacion audiovisual, tal como se definen en el articulo 1, apartado 1, letra a), de la Directiva 2010/13/
UE, prevalecerd la Directiva 2010/13/UE.

Articulo 2

Definiciones

A los efectos del presente Reglamento, se entenderd por:

1) «prestador de servicios de alojamiento de datos»: un prestador de servicios a que se refiere el articulo 1, letra b), de la
Directiva (UE) 2000/31/CE del Parlamento Europeo y del Consejo (**) consistentes en el almacenamiento de
informacion facilitada por el proveedor de contenidos a peticién de este;

2) «proveedor de contenidos»: un usuario que ha suministrado informacién que esté o haya estado almacenada y difundida
entre el pablico por un prestador de servicios de alojamiento de datos;

3) «difusién entre el publico»: la puesta a disposicién de informacion, a peticién de un proveedor de contenidos, a un
nimero potencialmente ilimitado de personas;

4) «ofrecer servicios en la Unién»: permitir a las personas fisicas o juridicas de uno o mdas Estados miembros usar los
servicios de un prestador de servicios de alojamiento de datos que tenga una conexién sustancial con ese Estado

miembro o esos Estados miembros;

5) «conexién sustancial»: la conexién de un prestador de servicios de alojamiento de datos con uno o mds Estados
miembros debido a su establecimiento en la Unidn, o por criterios objetivos especificos, tales como:

a) tener un niimero de usuarios significativo en uno o mds Estados miembros; o
b) la orientacion de sus actividades hacia uno o més Estados miembros.
6) «delitos de terrorismo»: los delitos definidos en el articulo 3 de la Directiva (UE) 2017/541;
7) «contenidos terroristas»: uno o mds de los siguientes tipos de material, en particular material que:
a) incite a la comisién de uno de los delitos a que se refiere el articulo 3, apartado 1, letras a) a i), de la Directiva
(UE) 2017/541, cuando tal material preconice directa o indirectamente a través por ejemplo de la apologia de actos
terroristas, la comision de delitos de terrorismo, generando con ello un riesgo de que se puedan cometer uno o

varios de dichos delitos;

b) induzca a una persona o grupo de personas a cometer o contribuir a la comisién de los delitos a que se refiere el
articulo 3, apartado 1, letras a) a i), de la Directiva (UE) 2017/541;

¢) induzca a una persona o grupo de personas a participar en las actividades de un grupo terrorista en el sentido del
articulo 4, letra b) de la Directiva (UE) 2017/541;

d) proporcione instruccién sobre la fabricacién o el uso de explosivos, armas de fuego u otras armas o sustancias
nocivas o peligrosas, o sobre otros métodos o técnicas especificos cuyo fin sea la comisién o la contribucién a la
comision de cualquiera de los delitos de terrorismo a que se refiere el articulo 3, apartado 1, letras a) a i), de la
Directiva (UE) 2017/541;

€) constituya una amenaza de comisioén de los delitos a que se refiere el articulo 3, apartado 1, letras a) a i), de la
Directiva (UE) 2017/541;

(

Directiva (UE) 2015/1535 del Parlamento Europeo y del Consejo, de 9 de septiembre de 2015, por la que se establece un
procedimiento de informacion en materia de reglamentaciones técnicas y de reglas relativas a los servicios de la sociedad de la
informacién (DO L 241 de 17.9.2015, p. 1).
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8) «términos y condiciones»: todos los términos, condiciones y cldusulas, independientemente de su nombre o forma, que
rigen la relacién contractual entre un prestador de servicios de alojamiento de datos y sus usuarios;

9) «establecimiento principal»: la sede central o el domicilio social del prestador de servicios de alojamiento de datos en que
se ejercen las principales funciones financieras y el control operativo.

Seccidén II

Medidas para luchar contra la difusion de contenidos terroristas en linea

Articulo 3

Ordenes de retirada

1. La autoridad competente de todo Estado miembro estard facultada para dictar una orden de retirada por la que se
exija a cualquier prestador de servicios de alojamiento de datos la retirada de los contenidos terroristas o el bloqueo del
acceso a ellos en todos los Estados miembros.

2. Siuna autoridad competente pertinente no ha dictado previamente una orden de retirada dirigida a un prestador de
servicios de alojamiento de datos, facilitard a dicho prestador de servicios de alojamiento de datos informacién sobre los
procedimientos y plazos aplicables al menos doce horas antes de dictar la orden de retirada.

El primer parrafo no serd de aplicacién en casos de emergencia debidamente justificados.

3. Los prestadores de servicios de alojamiento de datos retirardn los contenidos terroristas o bloqueardn el acceso a ellos
en todos los Estados miembros tan pronto como sea posible y, en cualquier caso, en el plazo de una hora desde la recepcion
de la orden de retirada.

4. Las autoridades competentes dictardn érdenes de retirada utilizando la plantilla establecida en el anexo L. Las érdenes
de retirada contendran los elementos siguientes:

a) detalles de la identificacién de la autoridad competente que dicte la orden de retirada y la autenticacién de la orden de
retirada por esa autoridad competente;

b) una motivacién suficientemente detallada que explique por qué los contenidos se consideran contenidos terroristas y
una referencia a los tipos de material correspondientes a que se refiere el articulo 2, punto 7;

¢) un localizador uniforme de recursos (<URL», por sus siglas en inglés «uniform resource locator) exacto y, cuando sea
necesario, informacion adicional que permita la identificacién de los contenidos terroristas;

d) una referencia al presente Reglamento como base juridica de la orden de retirada;
e) la marca de fecha y hora, asi como la firma electrénica de la autoridad competente que dict6 la orden de retirada;

f) informacion ficilmente comprensible sobre las vias de recurso disponibles para el prestador de servicios de alojamiento
de datos y para el proveedor de contenidos, incluida sobre los recursos ante la autoridad competente y ante los 6rganos
jurisdiccionales, asi como sobre los correspondientes plazos de recurso;

g) cuando sea necesario y proporcionado, la decision de no divulgar informacién sobre la retirada de contenidos
terroristas, o el bloqueo del acceso a ellos, de conformidad con el articulo 11, apartado 3.

5. La autoridad competente dirigird las 6rdenes de retirada al establecimiento principal del prestador de servicios de
alojamiento de datos o a su representante legal designado de conformidad con el articulo 17.

Dicha autoridad competente transmitird la orden de retirada al punto de contacto a que se refiere el articulo 15, apartado 1,
por medios electrénicos capaces de producir un registro escrito en condiciones que permitan determinar la autenticacién
del remitente, incluidas la fecha y la hora precisas de envio y recepcion de la orden.

6.  Los prestadores de servicios de alojamiento de datos informardn sin demora indebida a la autoridad competente,
mediante la plantilla establecida en el anexo II, de la retirada de los contenidos terroristas o del bloqueo del acceso a ellos
en todos los Estados miembros, indicando en particular la hora de dicha retirada o bloqueo.
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7. Siel prestador de servicios de alojamiento de datos no puede cumplir con la orden de retirada por causa de fuerza
mayor o de imposibilidad de hecho no atribuible a €, incluidas razones técnicas u operativas objetivamente justificables,
informard sin demora indebida a la autoridad competente que dict6 la orden de retirada basada en dichos motivos,
mediante la plantilla establecida en el anexo III.

El plazo indicado en el apartado 3 comenzard a correr desde el momento en que dejen de concurrir los motivos a que se
refiere el primer pdrrafo del presente apartado.

8.  Si el prestador de servicios de alojamiento de datos no puede cumplir la orden de retirada porque esta contiene
errores manifiestos 0 no contiene informacion suficiente para su ejecucion, informard sin demora indebida a la autoridad
competente que dicté la orden de retirada y pedird las aclaraciones necesarias mediante la plantilla establecida en el
anexo IIL.

El plazo indicado en el apartado 3 comenzard a correr desde el momento en que el prestador de servicios de alojamiento
reciba las aclaraciones necesarias.

9.  Laorden de retirada pasard a ser definitiva cuando expire el plazo de recurso si no se ha interpuesto ningtin recurso de
conformidad con el Derecho nacional o cuando se haya confirmado a raiz de un recurso.

Cuando la orden de retirada pase a ser definitiva, la autoridad competente que la haya dictado informard de tal hecho a la
autoridad competente del Estado miembro en el que el prestador de servicios de alojamiento de datos tenga su
establecimiento principal o en el que resida o esté establecido su representante legal, a que se refiere el articulo 12,
apartado 1, letra c).

Articulo 4

Procedimiento para las érdenes de retirada transfronterizas

1. A reserva de lo dispuesto en el articulo 3, cuando el prestador de servicios de alojamiento de datos no tenga su
establecimiento principal o su representante legal en el Estado miembro de la autoridad competente que dicté la orden de
retirada, dicha autoridad remitird al mismo tiempo una copia de dicha orden de retirada a la autoridad competente del
Estado miembro en el que el prestador de servicios de alojamiento de datos tenga su establecimiento principal o en el que
resida o esté establecido su representante legal.

2. Cuando un prestador de servicios de alojamiento de datos reciba una orden de retirada a tenor del presente articulo,
adoptard las medidas requeridas en el articulo 3 asi como las medidas necesarias para poder restablecer los contenidos en
cuestion o reactivar el acceso a los mismos, de conformidad con el apartado 7 del presente articulo.

3. La autoridad competente del Estado miembro en el que el prestador de servicios de alojamiento de datos tenga su
establecimiento principal o su representante legal resida o esté establecido podrd, en el plazo de 72 horas a partir de la
recepcion de la copia de la orden de retirada de conformidad con el apartado 1, examinar la orden de retirada para
determinar si infringe o no gravemente o de forma manifiesta el presente Reglamento o los derechos y libertades
fundamentales garantizados por la Carta

En caso de que considere que existe infraccidn, adoptard, en el mismo plazo, una decision motivada a tal efecto.

4. Los prestadores de servicios de alojamiento de datos y los proveedores de contenidos tendrdn derecho a presentar, en
un plazo de 48 horas a partir, bien de la recepcién de la orden de retirada, o de la informacién con arreglo al articulo 11,
apartado 2, respectivamente, una solicitud motivada a la autoridad competente del Estado miembro en el que el prestador
de servicios de alojamiento de datos tenga su establecimiento principal o su representante legal resida o esté establecido
para examinar la orden de retirada a que se refiere el apartado 3, parrafo primero, del presente articulo.

En un plazo de 72 horas a partir de la recepcién de la solicitud, la autoridad competente adoptard, tras el examen de la
orden de retirada, una decisién motivada en la que exponga sus conclusiones sobre la existencia de una infraccién.

5. Antes de adoptar una decisién en virtud del apartado 3, parrafo segundo, o una decisién que constate la existencia de
una infraccion en virtud del apartado 4, parrafo segundo, la autoridad competente informard a la autoridad competente que
dict6 la orden de retirada de su intencién de adoptar la decisién y de los motivos de su decision.
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6.  Cuando la autoridad competente del Estado miembro en el que el prestador de servicios de alojamiento de datos tenga
su establecimiento principal o su representante legal resida o esté establecido adopte una decisién motivada de conformidad
con los apartados 3 y 4 del presente articulo, comunicard sin demora dicha decision a la autoridad competente que dicté la
orden de retirada, al prestador de servicios de alojamiento de datos, al proveedor de contenidos que haya solicitado el
examen de conformidad con el apartado 4 del presente articulo y, de conformidad con el articulo 14, a Europol. Si la
decision constata una infraccién con arreglo al apartado 3 o 4 del presente articulo, la orden de retirada dejard de tener
efectos juridicos.

7. Tras recibir una decision que constate una infraccién comunicada de conformidad con el apartado 6, el prestador de
servicios de alojamiento de datos de que se trate restablecerd inmediatamente los contenidos o el acceso a ellos, sin perjuicio
de la posibilidad de hacer cumplir sus términos y condiciones de conformidad con el Derecho de la Unién y el Derecho

nacional.
Articulo 5
Medidas especificas
1. Cuando corresponda, un prestador de servicios de alojamiento de datos expuestos a contenidos terroristas de los

referidos en el apartado 4 incluird en sus términos y condiciones disposiciones destinadas a luchar contra el uso indebido
de sus servicios para la difusién de contenidos terroristas, y las aplicara.

Lo hard de manera diligente, proporcionada y no discriminatoria, con la debida consideracién en toda circunstancia a los
derechos fundamentales de los usuarios y teniendo en cuenta, en particular, la importancia capital de la libertad de
expresion e informacién en una sociedad abierta y democratica, procurando evitar la retirada de contenidos que no sean
terroristas.

2. Un prestador de servicios de alojamiento de datos expuesto a contenidos terroristas de los referidos en el apartado 4
tomard medidas especificas para proteger sus servicios contra la difusién entre el pablico de contenidos terroristas.

Corresponderad al prestador de servicios de alojamiento de datos la decision sobre la eleccion de las medidas especificas.
Dichas medidas podran incluir una o varias de las siguientes:

a) medidas o capacidades técnicas y operativas adecuadas, tales como una dotacién de personal o medios técnicos
apropiados para identificar y retirar los contenidos terroristas o bloquear el acceso a ellos rapidamente;

b) mecanismos de facil uso y acceso para que los usuarios informen o alerten al prestador de servicios de alojamiento de
datos de presuntos contenidos terroristas;

¢) cualquier otro mecanismo para aumentar la concienciacion respecto de los contenidos terroristas en sus servicios, como
los mecanismos de moderacién de los usuarios;

d) cualquier otra medida que el prestador de servicios de alojamiento de datos considere apropiada para luchar contra la
disponibilidad de contenidos terroristas en sus servicios.

3. Las medidas especificas cumplirdn todos los requisitos siguientes:

a) serdn eficaces para mitigar el nivel de exposicion de los servicios del prestador de servicios de alojamiento de datos a los
contenidos terroristas;

b) serdn selectivas y proporcionadas, teniendo en cuenta, en particular, la gravedad del nivel de exposicion de los servicios
del prestador de servicios de alojamiento de datos a contenidos terroristas, asi como las capacidades técnicas y
operativas, la solidez financiera, el nimero de usuarios de los servicios del prestador de servicios de alojamiento de
datos y el volumen de contenidos que facilitan;

¢) se aplicardn teniendo plenamente en cuenta los derechos e intereses legitimos de los usuarios, en particular los derechos
fundamentales de los usuarios relativos a la libertad de expresion e informacién, al respeto de la vida privada y a la
proteccién de los datos de cardcter personal;

d) se aplicardn de manera diligente y no discriminatoria.
Cuando las medidas especificas impliquen el recurso a medidas técnicas, se facilitardn garantias eficaces y adecuadas para

velar por la precisién y evitar la supresion de material que no constituya contenidos terroristas, en particular mediante la
supervision y verificacion humanas.
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4. Un prestador de servicios de alojamiento de datos estd expuesto a contenidos terroristas cuando la autoridad
competente del Estado miembro de su establecimiento principal o en el que su representante legal resida o esté establecido
haya

a) adoptado una decision basada en factores objetivos, como que el prestador de servicios de alojamiento de datos haya
recibido dos o mds 6rdenes firmes de retirada en los doce meses anteriores, de que lo considera expuesto a contenidos
terroristas, y

b) notificado al prestador de servicios de alojamiento de datos la decision a que se refiere la letra a).

5. Tras recibir la decisién a que se refiere el apartado 4 o, en su caso, el apartado 6, el prestador de servicios de
alojamiento de datos informard a la autoridad competente de las medidas especificas que haya adoptado y que tiene
intencién de adoptar para cumplir los apartados 2 y 3. Lo hard en un plazo de tres meses a partir de la recepcion de la
decisién y anualmente con posterioridad. Esta obligacién cesard una vez que la autoridad competente decida, a raiz de una
solicitud con arreglo al apartado 7, que el prestador de servicios de alojamiento de datos ha dejado de estar expuesto a
contenidos terroristas.

6.  Cuando, en funcion de los informes a que se refiere el apartado 5, y en su caso, cualesquiera otros factores objetivos,
la autoridad competente considere que las medidas especificas no cumplen los apartados 2 y 3, transmitird una decision al
prestador de servicios de alojamiento de datos en la que le exigird que tome las medidas necesarias para garantizar que se
cumplen los apartados 2 y 3.

El prestador de servicios de alojamiento de datos podra elegir el tipo de medidas especificas a adoptar.

7. Todo prestador de servicios de alojamiento de datos podrd, en cualquier momento, solicitar a la autoridad
competente la revision y, cuando proceda, la modificaciéon o la revocacion de las decisiones a que se refieren los
apartados 4 o 6.

En el plazo de tres meses a partir de la recepcion de esa solicitud, la autoridad competente adoptard una decisién motivada
sobre la solicitud basada en factores objetivos e informard de ella al prestador de servicios de alojamiento de datos.

8.  Toda exigencia de adopcién de medidas especificas se entenderd sin perjuicio de lo dispuesto en el articulo 15,
apartado 1, de la Directiva 2000/31/CE y no conllevard una obligacion general de los prestadores de servicios de
alojamiento de datos de supervisar la informacién que transmitan o almacenen, ni una obligacién general de buscar
activamente hechos o circunstancias que indiquen una actividad ilegal.

Toda exigencia de adopcién de medidas especificas no incluird la obligacién de que el prestador de servicios de alojamiento
de datos utilice herramientas automatizadas.

Articulo 6

Conservacion de los contenidos y los datos conexos

1. Los prestadores de servicios de alojamiento de datos conservaran los contenidos terroristas que hayan sido retirados o
a los cuales se haya bloqueado el acceso como consecuencia de una orden de retirada o de medidas especificas en virtud de
los articulos 3 o 5 asi como cualesquiera datos conexos retirados como consecuencia de la retirada de dichos contenidos
terroristas que sean necesarios para:

a) los procedimientos de control administrativos o judiciales o y la tramitacién de denuncias en virtud del articulo 10
contra una decisién de retirada de los contenidos terroristas y los datos conexos o de bloqueo del acceso a ellos; o

b) la prevencidn, la deteccidn, la investigacion o el enjuiciamiento de delitos de terrorismo.

2. Los contenidos terroristas y los datos conexos a que se refiere el apartado 1 se conservardn durante seis meses a partir
de la retirada a o el bloqueo. Los contenidos terroristas se conservardn, a solicitud de la autoridad o del 6rgano
jurisdiccional competente, durante un periodo especificado adicional solo si es necesario, y solo durante el tiempo que sea
necesario, para los procedimientos de control administrativos o judiciales contemplados en el apartado 1, letra a), que se
encuentren en curso.

3. Los prestadores de servicios de alojamiento de datos velardn por que los contenidos terroristas y los datos conexos
conservados con arreglo al apartado 1 estén sujetos a garantias técnicas y organizativas adecuadas.
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Estas garantias técnicas y organizativas asegurardn que el acceso a los contenidos terroristas y a los datos conexos
conservados, asi como el tratamiento de dichos contenidos y datos, solo se realicen para los fines a que se refiere el
apartado 1, y aseguraran un alto nivel de seguridad de los datos de cardcter personal afectados. Los prestadores de servicios
de alojamiento de datos revisardn y actualizardn dichas garantias cuando sea necesario.

Seccidén III

Garantias y rendicién de cuentas

Articulo 7

Obligaciones de transparencia para los prestadores de servicios de alojamiento de datos

1. Los prestadores de servicios de alojamiento de datos establecerdn claramente en sus términos y condiciones su
politica destinada a luchar contra la difusién de contenidos terroristas, incluida, en su caso, una explicacion sustanciosa del
funcionamiento de las medidas especificas, entre ellas, cuando proceda, el uso de herramientas automatizadas.

2. Un prestador de servicios de alojamiento de datos que haya adoptado medidas destinadas a luchar contra la difusion
de contenidos terroristas o al que se haya exigido adoptar medidas a ese respecto en virtud del presente Reglamento en un
aflo natural determinado publicard un informe de transparencia sobre las medidas de ese afio. Publicard dicho informe
antes del 1 de marzo del afio siguiente.

3. Los informes de transparencia incluirdn al menos la siguiente informacién:

a) informacion sobre las medidas del prestador de servicios de alojamiento de datos en relacién con la identificacién y
retirada, o del bloqueo a su acceso, de contenidos terroristas;

b) informacién sobre las medidas del prestador de servicios de alojamiento de datos destinadas a luchar contra la
reaparicién en linea de material que haya sido retirado o al que se haya bloqueado el acceso previamente por
considerarse que se trataba de contenidos terroristas, en particular cuando se hayan utilizado herramientas
automatizadas;

¢) namero de elementos de contenido terrorista retirados o a los cuales se haya bloqueado el acceso como consecuencia de
Ordenes de retirada o medidas especificas, y nimero de 6rdenes de retirada en las que no se hayan retirado los
contenidos o los accesos no hayan sido bloqueados en virtud del articulo 3, apartado 7, parrafo primero, y apartado 8,
parrafo primero, junto con los motivos para ello;

d) nimero y resultado de las reclamaciones tramitadas por el prestador de servicios de alojamiento de datos de
conformidad con el articulo 10,

) numero y resultado de los procedimientos de control administrativos o judiciales iniciados por el prestador de servicios
de alojamiento de datos,

f) ndmero de casos en los que se exigi6 al prestador de servicios de alojamiento de datos que restableciera los contenidos o
el acceso a ellos como resultado de los procedimientos de control administrativos o judiciales,

g) numero de casos en que el prestador de servicios de alojamiento de datos restablecio los contenidos, o el acceso a ellos, a
raiz de una reclamacion por parte del proveedor de contenidos.

Articulo 8

Informes de transparencia de las autoridades competentes

1. Las autoridades competentes publicardn informes anuales de transparencia sobre las actividades realizadas con
arreglo al presente Reglamento. Dichos informes incluirdn como minimo la siguiente informacion relativa al afio natural
correspondiente:

a) el ntimero de 6rdenes de retirada dictadas en virtud del articulo 3, con indicacion del ntimero de 6rdenes de retirada a la
que se aplica el articulo 4, apartado 1, el ndmero de 6rdenes de retirada examinadas con arreglo al articulo 4, e
informaci6n sobre la ejecucion de dichas 6rdenes de retirada por los prestadores de servicios de alojamiento de datos
afectados, incluido el niimero de casos en los que se retiraron contenidos terroristas o se bloqued el acceso a ellos y el
nimero de casos en que dichos contenidos no fueron retirados ni el acceso a ellos bloqueado;
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b) el ndmero de decisiones tomadas de conformidad con el articulo 5, apartados 4, 6 o 7, y la informacién sobre la
ejecucion de dichas decisiones por los prestadores de servicios de alojamiento de datos, con una descripcion de las
medidas especificas;

) el nimero de casos en los que las 6rdenes de retirada y las decisiones adoptadas de conformidad con el articulo 5,
apartados 4 y 6, estuvieran sujetas a procedimientos de control administrativos o judiciales e informacién sobre el
resultado de los procedimientos correspondientes;

d) el nimero de decisiones por las que se impusieron sanciones en virtud del articulo 18, y una descripcién del tipo de
sancion aplicada.

2. Los informes de transparencia anuales a que se refiere el apartado 1 no incluirdn informacién que pueda causar
perjuicio a las actividades en curso en materia de prevencién, deteccion, investigacién o enjuiciamiento de delitos de
terrorismo o a los intereses de la seguridad nacional.

Articulo 9
Tutela judicial

1. Los prestadores de servicios de alojamiento de datos que hayan recibido una orden de retirada dictada en virtud del
articulo 3, apartado 1, o una decisién adoptada en virtud del articulo 4, apartado 4, o del articulo 5, apartados 4, 6 o 7,
tendran derecho a una tutela judicial efectiva. Dicho derecho incluird el de impugnar dicha orden de retirada ante los
6rganos jurisdiccionales del Estado miembro de la autoridad competente que dicté la orden de retirada y el de impugnar la
decisién adoptada con arreglo al articulo 4, apartado 4, o al articulo 5, apartados 4, 6 o 7, ante los érganos jurisdiccionales
del Estado miembro de la autoridad competente que adoptd la decision.

2. Los proveedores de contenidos cuyos contenidos hayan sido retirados o a los cuales se haya bloqueado el acceso
como consecuencia de una orden de retirada tendrdn derecho a una tutela judicial efectiva. Dicho derecho incluird el de
impugnar la orden de retirada dictada en virtud del articulo 3, apartado 1, ante los 6rganos jurisdiccionales del Estado
miembro de la autoridad competente que dicté dicha orden de retirada y el de impugnar la decisién adoptada con arreglo
al articulo 4, apartado 4, ante los drganos jurisdiccionales del Estado miembro de la autoridad competente que adopté la
decision.

3. Los Estados miembros establecerdn procedimientos efectivos para ejercer los derechos a que se refiere el presente
articulo.

Articulo 10
Mecanismos de reclamaciéon

1. Los prestadores de servicios de alojamiento de datos establecerdn un mecanismo eficaz y accesible que permita a los
proveedores de contenidos cuyos contenidos hayan sido retirados o a los cuales se haya bloqueado el acceso como
consecuencia de medidas especificas con arreglo al articulo 5 presentar una reclamacion relativa a la retirada o al bloqueo,
en la que se solicite el restablecimiento de los contenidos o el acceso a ellos.

2. Los prestadores de servicios de alojamiento de datos deben examinar rdpidamente todas las reclamaciones que
reciban mediante el mecanismo a que se refiere el apartado 1 y restablecer los contenidos o el acceso a ellos sin demora
indebida cuando la retirada o el bloqueo del acceso no estuviese justificado. Informarén al reclamante sobre el resultado de
la reclamacion en el plazo de dos semanas desde su recepcion.

En caso de desestimacion de la reclamacién, los prestadores de servicios de alojamiento de datos proporcionardn una
explicacion de los motivos de su decision al reclamante.

El restablecimiento de los contenidos, o del acceso a ellos, no impedird la iniciacién de procedimientos de control

administrativos o judiciales para impugnar la decision del prestador de servicios de alojamiento de datos o de la autoridad
competente.

Articulo 11

Informacién a los proveedores de contenidos

1. Cuando un prestador de servicios de alojamiento de datos haya retirado contenidos terroristas o bloqueado el acceso
a ellos, pondrd a disposicion del proveedor de contenidos informacion sobre la retirada el bloqueo.
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2. A peticién del proveedor de contenidos, el prestador de servicios de alojamiento de datos informard al proveedor de
contenidos de los motivos de la retirada o del bloqueo y de su derecho a recurrir la orden de retirada, o proporcionard al
proveedor de contenidos una copia de la orden de retirada.

3. La obligacién contemplada en los apartados 1 y 2 no serd de aplicacion cuando la autoridad competente que dicte la
orden de retirada decida que es necesario y proporcionado que no se divulgue esa informacién por razones de seguridad
publica, como la prevencidn, la investigacion, la deteccién y el enjuiciamiento de los delitos de terrorismo, durante el
tiempo necesario, sin que exceda las seis semanas a partir de dicha decisién. En esos casos, el prestador de servicios de
alojamiento de datos no divulgard informacion alguna acerca de la retirada de contenidos terroristas o del bloqueo del
acceso a ellos.

La autoridad competente podra prorrogar este periodo por otras seis semanas, cuando dicha no divulgacion siga estando

justificada.
Seccién IV
Autoridades competentes y cooperaciéon
Articulo 12
Designacion de las autoridades competentes
1.  Cada Estado miembro designard la autoridad o autoridades competentes para:

a) dictar 6rdenes de retirada de conformidad al articulo 3;
b) examinar las 6rdenes de retirada de conformidad con el articulo 4;
¢) supervisar la aplicacion de las medidas especificas de conformidad al articulo 5;

d) imponer sanciones de conformidad al articulo 18.

2. Cada Estado miembro garantizard que se designe o establezca un punto de contacto en el seno de las autoridades
competentes a que se refiere el apartado 1, letra a), para tramitar las solicitudes de aclaraciones e informacion en relacién
con las 6rdenes de retirada que haya dictado dicha autoridad competente.

Los Estados miembros velardn por que la informacién sobre el punto de contacto esté disponible para el puiblico.

3. A mds tardar el ... [doce meses después de la fecha de entrada en vigor del presente Reglamento], los Estados miembros
notificardn a la Comisién la autoridad o las autoridades competentes a que se refiere el apartado 1 asi como cualquier
modificacién de las mismas. La Comision publicard la notificacion y sus eventuales modificaciones en el Diario Oficial de la
Union Europea.

4. A mis tardar el ... [doce meses después de la fecha de entrada en vigor del presente Reglamento] la Comision creard un
registro en linea en el que figurardn las autoridades competentes a que se refiere el apartado 1 asi como el punto de
contacto designado o establecido con arreglo al apartado 2 para cada una de ellas. La Comision publicard con regularidad
sus eventuales modificaciones.

Articulo 13
Autoridades competentes

1. Los Estados miembros garantizardn que sus autoridades competentes tengan las facultades necesarias y los recursos
suficientes para alcanzar los objetivos y cumplir las obligaciones que se derivan del presente Reglamento.

2. Los Estados miembros garantizardn que sus autoridades competentes lleven a cabo sus funciones en virtud del
presente Reglamento de forma objetiva y no discriminatoria, al tiempo que respetan plenamente los derechos
fundamentales. Las autoridades competentes no solicitardn ni aceptardn instrucciones de ninglin otro organismo en
relacién con la ejecucion de sus funciones en virtud del articulo 12, apartado 1.

El pdrrafo primero del apartado 1 no impedird su supervision de conformidad con el Derecho constitucional nacional.
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Articulo 14

Cooperacion entre los prestadores de servicios de alojamiento de datos, las autoridades competentes y Europol

1. Las autoridades competentes intercambiardn informacion, se coordinardn y cooperaran entre si y, cuando proceda,
con Europol, en relacién con las érdenes de retirada, en particular para evitar la duplicacion del trabajo, mejorar la
coordinacion y evitar interferencias con las investigaciones en diferentes Estados miembros.

2. Lasautoridades competentes de los Estados miembros intercambiardn informacién con las autoridades competentes a
que se refiere el articulo 12, apartado 1, letras ¢) y d), y se coordinardn y cooperardn con ellas en lo relativo a las medidas
especificas tomadas con arreglo al articulo 5 y las sanciones impuestas en virtud del articulo 18. Los Estados miembros se
aseguraran de que las autoridades competentes a que se refiere el articulo 12, apartado 1, letras ) y d), estén en posesion
de toda la informacion necesaria.

3. A efectos del apartado 1, los Estados miembros dispondran de canales 0 mecanismos de comunicacion adecuados y
seguros para velar por que la informacién necesaria se intercambie en tiempo oportuno.

4.  Para la aplicacion efectiva del presente Reglamento, asi como para evitar la duplicacién del trabajo, los Estados
miembros y los prestadores de servicios de alojamiento de datos podran hacer uso de herramientas especificas, incluidas
las establecidas por Europol, para facilitar, en particular:

a) el tratamiento y la informaci6n en relacion con las 6rdenes de retirada de conformidad con el articulo 3;y

b) la cooperacién con vistas a la determinacion y la aplicacién de medidas especificas con arreglo al articulo 5.

5  Cuando los prestadores de servicios de alojamiento de datos tengan conocimiento de contenidos terroristas que
conlleven una amenaza inminente para la vida, informardn rdpidamente a las autoridades competentes para que se
investiguen y enjuicien las infracciones penales en el Estado miembro o los Estados miembros de que se trate. Cuando sea
imposible identificar el Estado miembro o los Estados miembros de que se trate, los prestadores de servicios de
alojamiento de datos informardn, con arreglo al articulo 12, apartado 2, al punto de contacto del Estado miembro en el
que tengan su establecimiento principal o en el que su representante legal resida o esté establecido, y transmitirdn la
informacion relativa a los contenidos terroristas a Europol para que se le dé el curso adecuado.

6  Se anima a las autoridades competentes a que envien a Europol copias de las 6rdenes de retirada que permitan a
Europol presentar un informe anual que incluya un andlisis de los tipos de contenidos terroristas sujetos a 6rdenes de
retirada o de bloqueo del acceso a ellos con arreglo al presente Reglamento.

Articulo 15

Puntos de contacto de prestadores de servicios de alojamiento de datos

1. Cada prestador de servicios de alojamiento de datos designard o establecerd un punto de contacto para la recepcién de
6rdenes de retirada por medios electrénicos y su rdpido tratamiento con arreglo a los articulos 3 y 4. El prestador de
servicios de alojamiento garantizard que la informacién sobre el punto de contacto esté disponible para el publico.

2. Lainformacién mencionada en el apartado 1 del presente articulo especificard las lenguas oficiales de las instituciones
de la Unidn, a las que se refiere el Reglamento 1/58 (), en que sea posible dirigirse al punto de contacto y en que tendrdn
lugar las subsiguientes comunicaciones en relacion con las 6rdenes de retirada en virtud del articulo 3. Entre ellas estard, al
menos, una de las lenguas oficiales del Estado miembro en el que el prestador de servicios de alojamiento de datos tenga su
establecimiento principal o en el que resida o esté establecido su representante legal.

(") Reglamento n.° 1 por el que se fija el régimen lingiiistico de la Comunidad Econémica Europea (DO 17 de 6.10.1958, p. 385).
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Seccién V

Aplicacién y ejecuciéon

Articulo 16
Jurisdiccién

1.  Lajurisdicci6n a efectos de los articulos 5, 18 y 21 corresponderd al Estado miembro del establecimiento principal del
prestador de servicios de alojamiento de datos. Se considerard que un prestador de servicios de alojamiento de datos que no
tenga su establecimiento principal en la Unién se encuentra bajo la jurisdiccién del Estado miembro en el que resida o esté
establecido su representante legal.

2. Cuando un prestador de servicios de alojamiento de datos que no tenga su establecimiento principal en la Unién no
designe un representante legal, la jurisdiccién corresponderd a todos los Estados miembros.

3. Cuando la autoridad competente de un Estado miembro ejerza jurisdiccién conforme al apartado 2, informard de ello
a las autoridades competentes de todos los demds Estados miembros.

Articulo 17
Representante legal

1. Los prestadores de servicios de alojamiento de datos que no tengan su establecimiento principal en la Unidn,
designardn por escrito a una persona fisica o juridica como representante legal en la Unidn a efectos de la recepcion, el
cumplimiento y la ejecucion de las 6rdenes de retirada, y las decisiones dictadas por las autoridades competentes.

2. Los prestadores de servicios de alojamiento de datos otorgardn a su representante legal los poderes y recursos
necesarios para cumplir con dichas érdenes de retirada y decisiones y para cooperar con las autoridades competentes.

El representante legal debera residir o estar establecido en uno de los Estados miembros en los que el prestador de servicios
de alojamiento de datos ofrezca los servicios.

3. Elrepresentante legal puede ser considerado responsable de las infracciones del presente Reglamento, sin perjuicio de
cualquier responsabilidad del prestador de servicios de alojamiento de datos o de las acciones legales contra este.

4. El prestador de servicios de alojamiento de datos notificard la designacién a la autoridad competente a que se refiere el
articulo 12, apartado 1, del Estado miembro en el que resida o esté establecido su representante legal.

El prestador de servicios de alojamiento de datos pondréd la informacién sobre el representante legal a disposicién del
publico.

Seccion VI

Disposiciones finales

Articulo 18
Sanciones

1. Los Estados miembros establecerdn el régimen de sanciones aplicable a las infracciones d del presente Reglamento
cometidas por prestadores de servicios de alojamiento de datos y tomardn todas las medidas necesarias para garantizar su
aplicacién. Dichas sanciones se limitardn a las infracciones del articulo 3, apartados 3 y 6, el articulo 4, apartados 2y 7, el
articulo 5, apartados 1, 2, 3, 5y 6, los articulos 6, 7, 10 y 11, el articulo 14, apartado 5, el articulo 15, apartado 1, y el
articulo 17.
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Las sanciones contempladas en el parrafo primero serdn eficaces, proporcionadas y disuasorias. A mds tardar el ... [doce
meses después de la entrada en vigor del presente Reglamento], los Estados miembros notificardn dichas normas y medidas a la
Comisidn, y le notificardn sin demora toda modificacién posterior de estas.

2. Los Estados miembros garantizardn que las autoridades competentes, al decidir si se imponen sanciones y al
determinar el tipo y el nivel de las sanciones, tengan en cuenta todas las circunstancias pertinentes, entre ellas:

a) la naturaleza, gravedad y duracion de la infraccion;

b) el cardcter doloso o culposo de la infraccién;

¢) las infracciones previas del prestador de servicios de alojamiento de datos;

d) la solidez financiera del prestador de servicios de alojamiento de datos;

e) el nivel de cooperacién con las autoridades competentes del prestador de servicios de alojamiento de datos;

f) la naturaleza y el tamafio del prestador de servicios de alojamiento de datos considerado responsable, en particular si es
una microempresa o una pequefia o mediana empresa;

g) el grado de responsabilidad del prestador de servicios de alojamiento de datos considerado responsable, teniendo en
cuenta las medidas técnicas y organizativas adoptadas por €l para cumplir con el presente Reglamento.

3. Los Estados miembros garantizardn que el incumplimiento sistemadtico o persistente de las obligaciones contempladas
en el articulo 3, apartado 3, sea objeto de sanciones econdmicas de hasta el 4 % del volumen de negocios mundial del
prestador de servicios de alojamiento de datos en el ejercicio precedente.

Articulo 19

Requisitos técnicos y modificaciones de los anexos

1. La Comisién estard facultada para adoptar actos delegados de conformidad con el articulo 20 con el fin de
complementar el presente Reglamento con los requisitos técnicos necesarios para los medios electronicos que deben usar
las autoridades competentes para la transmision de las 6rdenes de retirada.

2. La Comision estard facultada para adoptar actos delegados de conformidad con el articulo 20 para modificar los
anexos con el fin de abordar de forma efectiva la posible necesidad de mejoras en lo que concierne al contenido de las
plantillas de orden de retirada y para facilitar informacién sobre la imposibilidad de ejecutar la orden de retirada.

Articulo 20

Ejercicio de la delegacion
1. Seotorgan ala Comisién poderes para adoptar actos delegados en las condiciones establecidas en el presente articulo.

2. Los poderes para adoptar los actos delegados mencionados en el articulo 19 se otorgardn a la Comisién por un
periodo de tiempo indefinido a partir del ... [un afio después de la entrada en vigor del presente Reglamento].

3. Ladelegacion de poderes mencionada en el articulo 19 podra ser revocada en cualquier momento por el Parlamento
Europeo o por el Consejo. La decision de revocacién pondrd término a la delegacién de los poderes que en ella se
especifiquen. La decision surtird efecto el dia siguiente al de su publicacién en el Diario Oficial de la Unidn Europea o en una
fecha posterior indicada en ella. No afectard a la validez de los actos delegados que ya estén en vigor.

4. Antes de la adopcién de un acto delegado, la Comisién consultard a los expertos designados por cada Estado
miembro de conformidad con los principios establecidos en el Acuerdo interinstitucional de 13 de abril de 2016 sobre la
mejora de la legislacion.
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5. Tan pronto como la Comisién adopte un acto delegado lo notificard simultdneamente al Parlamento Europeo y al
Consejo.

6.  Los actos delegados adoptados en virtud del articulo 19 entrardn en vigor Ginicamente si, en un plazo de dos meses a
partir de su notificacién al Parlamento Europeo y al Consejo, ninguna de estas instituciones formula objeciones o si, antes
del vencimiento de dicho plazo, ambas informan a la Comision de que no las formulardn. El plazo se prorrogard dos meses
a iniciativa del Parlamento Europeo o del Consejo.

Articulo 21
Seguimiento

1. Los Estados miembros recabardn de sus autoridades competentes y de los prestadores de servicios de alojamiento de
datos que estén bajo su jurisdiccién informacién sobre las actuaciones que hayan emprendido de conformidad con el
presente Reglamento en el afio civil anterior, y la enviardn a la Comisién a més tardar el 31 de marzo de cada afio. Dicha
informaci6n incluird los elementos siguientes:

a) el ndmero de 6rdenes de retirada dictadas y el niimero de elementos de contenido terrorista que se hayan retirado o a los
cuales se haya bloqueado el acceso, y la rapidez de la retirada o del bloqueo;

b) las medidas especificas tomadas con arreglo al articulo 5, incluido el niimero de elementos de contenido terrorista que
se hayan retirado o a los cuales se haya bloqueado el acceso y la rapidez de la retirada o del bloqueo;

¢) el nimero de solicitudes de acceso adoptadas por las autoridades competentes en relacion con los contenidos
conservados por los prestadores de servicios de alojamiento de datos con arreglo al articulo 6;

d) el ndmero de procedimientos de control iniciados y las actuaciones emprendidas por los prestadores de servicios de
alojamiento de datos con arreglo al articulo 10;

e) el nimero de procedimientos de control administrativos o judiciales iniciados y las decisiones tomadas por la autoridad
competente de conformidad con el Derecho nacional.

2. A mis tardar el ... [dos afios después de la entrada en vigor del presente Reglamento], la Comisién elaborard un programa
detallado para el seguimiento de las consecuciones, los resultados y las repercusiones del presente Reglamento. El
programa de seguimiento establecerd los indicadores que se tendrdn en cuenta en la recopilacién de datos y otras pruebas
necesarias, los medios por los que se recopilardn y la periodicidad de dicha recopilacion. Especificard las acciones que
deben adoptar la Comision y los Estados miembros al recopilar y analizar los datos y otras pruebas necesarias a efectos del
seguimiento de los avances y la evaluacion del presente Reglamento con arreglo al articulo 23.

Articulo 22

Informe de aplicacién

A més tardar el ... [dos afios después de la fecha de entrada en vigor del presente Reglamento], la Comision presentard un informe
al Parlamento Europeo y al Consejo sobre la aplicacion del presente Reglamento. Dicho informe incluird informacién sobre
el seguimiento con arreglo al articulo 21 y la informacién que se derive de las obligaciones de transparencia con arreglo al
articulo 8. Los Estados miembros facilitardn a la Comision la informacién necesaria para la elaboracion del informe.

Articulo 23
Evaluacién

A més tardar el ... [tres afios después de la entrada en vigor del presente Reglamento], la Comision llevard a cabo una evaluacién
del presente Reglamento y presentard un informe al Parlamento Europeo y al Consejo sobre su aplicacion, que entre otros
asuntos trate:

a) el funcionamiento y la eficacia de los mecanismos de salvaguardia, en particular los establecidos en el articulo 4,
apartado 4, el articulo 6, apartado 3, y los articulos 7 a 11;
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b) el impacto de su aplicacion sobre los derechos fundamentales, en particular la libertad de expresion y de informacion, el
respeto de la intimidad y la proteccién de los datos de cardcter personal; y

¢) la contribucién del presente Reglamento a la proteccion de la seguridad publica.
En su caso, el informe ird acompaiiado de propuestas legislativas.
Los Estados miembros facilitardn a la Comision la informacion necesaria para la elaboracion del informe.
La Comision evaluard asimismo la necesidad y la viabilidad de crear una plataforma europea sobre contenidos terroristas en
linea para facilitar la comunicacién y la cooperacion en virtud del presente Reglamento.
Articulo 24

Entrada en vigor y aplicacién

El presente Reglamento entrard en vigor a los veinte dias de su publicacién en el Diario Oficial de la Unién Europea.

Serd aplicable a partir del ... [doce meses después de la entrada en vigor del presente Reglamento).

El presente Reglamento serd obligatorio en todos sus elementos y directamente aplicable en cada
Estado miembro.

Hechoen ..., el...

Por el Parlamento Europeo Por el Consejo
El Presidente El Presidente
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ANEXO I

ORDEN DE RETIRADA

(articulo 3 del Reglamento (UE) 2021/ ... del Parlamento Europeo y del Consejo (') (7))

De conformidad con el articulo 3 del Reglamento (UE) 2021/ ... (%), (en lo sucesivo, «Reglamento») el destinatario de la
orden de retirada retirard los contenidos terroristas o bloqueard el acceso a ellos en todos los Estados miembros tan
pronto sea posible y, en cualquier caso, en el plazo de una hora desde la recepcion de la orden de retirada.

De conformidad con el articulo 6 del Reglamento, los destinatarios deben conservar los contenidos que hayan sido
retirados o a los que se haya bloqueado el acceso y los datos conexos durante seis meses, o durante un periodo mds
largo en caso de que asi se lo soliciten las autoridades u 6rganos jurisdiccionales competentes.

De conformidad con el articulo 15, apartado 2, del Reglamento, la presente orden de retirada se envia en una de las
lenguas designadas por el destinatario.

SECCION A:
Estado miembro de la autoridad competente que dicta la orden:

Nota: se facilitan los datos de la autoridad competente que dicta la orden en las secciones E y F.

Destinatario y, cuando proceda, representante legal:

Estado miembro en el que el prestador de servicios de alojamiento de datos tenga su establecimiento principal o en el
que su representante legal resida o esté establecido:

(") Reglamento (UE) 2021/ ... () del Parlamento Europeo y del Consejo sobre la lucha contra los contenidos terroristas en linea (OJ L ...)
() Nimero del Reglamento que figura en el documento ST 14308/20 [2018/0331 (COD)].
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SECCION B: contenidos terroristas que deben retirarse o a los cuales debe bloquearse el acceso en todos los Estados
miembros lo antes posible y, en cualquier caso, en el plazo de una hora desde la recepcién de la orden de retirada

URLy cualquier otra informacién que posibilite la identificacién y localizacién exacta de los contenidos terroristas:

Motivos por los que el material se considera contenido terrorista de conformidad con el articulo 2, punto 7, del
Reglamento.

El material (marque la casilla o casillas pertinentes):

a incita a otros a cometer delitos de terrorismo al preconizar su comision, a través por ejemplo de la apologia de
actos terroristas (articulo 2, punto 7, letra a), del Reglamento)

O induce a otros a cometer delitos de terrorismo o a contribuir a su comisién, (articulo 2, punto 7, letra b) del
Reglamento)

O induce a otros a participar en las actividades de un grupo terrorista (articulo 2, punto 7, letra c), del
Reglamento);

O proporciona instruccion sobre la fabricacién o el uso de explosivos, armas de fuego u otras armas o sustancias

nocivas o peligrosas, o sobre otros métodos o técnicas especificos cuyo fin sea la comisién o la contribucién a
la comision de cualquiera de los delitos de terrorismo (articulo 2, punto 7, letra d), del Reglamento)

O constituye una amenaza de comision de uno de los delitos de terrorismo (articulo 2, punto 7, letra e), del
Reglamento).

Informacién adicional sobre los motivos por los que el material se considera contenido terrorista:

SECCION C: informaci6n para el proveedor de contenidos
Téngase en cuenta que (marcar la casilla, en su caso):

a por razones de seguridad publica, el destinatario debe abstenerse de informar al proveedor de contenidos de la
retirada de, o bloqueo del acceso a, contenidos terroristas.

Si esta casilla no es pertinente, remitdse a la seccién G para los pormenores en cuanto a la posibilidad de impugnar la
orden de retirada en el Estado miembro de la autoridad competente que la dictd, con arreglo al Derecho nacional
(debe remitirse una copia de la orden de retirada al proveedor de contenidos, si asi lo solicita);




16.4.2021 Diario Oficial de la Unién Europea C 135/27

SECCION D: Informacién a la autoridad competente del Estado miembro en el que el prestador de servicios de
alojamiento de datos tenga su establecimiento principal o en el que su representante legal resida o esté establecido

Mérquese la casilla o las casillas correspondientes:

a el Estado en el que el prestador de servicios de alojamiento de datos tiene su establecimiento principal o en el
que estd su representante legal es diferente del Estado miembro de la autoridad competente que dicta la orden
de retirada

a se envia una copia de la orden de retirada a la autoridad competente del Estado miembro en el que el prestador
de servicios de alojamiento de datos tenga su establecimiento principal o en el que su representante legal
resida o esté establecido

SECCION E: Datos de la autoridad competente que dicta la orden de retirada

Tipo (marque la casilla correspondiente):

| juez, 6rgano jurisdiccional o juez de instruccion
a autoridad policial
O otra autoridad competente— rellene también la Seccion (F)

Datos de la autoridad competente que dicta la orden y/o de su representante que certifica que la orden de retirada es
precisa y correcta:

Nombre de la autoridad competente que dicta la orden:

EXPEAIOIITE 110 .ot e
DHIECCION ..o e
N.° de teléfono: (prefijo de pais) (prefijo de ciudad[region) ............ccoieiiiiiiiiiii
N. de fax: (prefijo de pais) (prefijo de ciudad[region) ...........oouiiiiiii

Direccion de COTre0 EleCtIOMICO: . ... .ttt ettt e e e e e e e e

Sello oficial (en st caso) ¥ fIrMa (2): .. unentit it

(* La firma no es necesaria si la orden de retirada se envia a través de canales de transmisién autenticada que pueden garantizar la
autenticidad de dicha orden.
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SECCION F: Datos de contacto para el seguimiento

Datos de contacto de la autoridad competente que dicta la orden de retirada para la recepcién de informacion sobre la
hora de la retirada o el bloqueo del acceso, o para la solicitud de aclaraciones adicionales:

Datos de contacto de la autoridad competente del Estado miembro donde el prestador de servicios de alojamiento de
datos tiene su establecimiento principal o donde su representante legal reside o estd establecido:

SECCION G: Informaci6n sobre posibilidades de recurso

Informacion sobre el organismo u 6rgano jurisdiccional competente, los plazos y los procedimientos para impugnar la
orden de retirada:

Organismo u 6rgano jurisdiccional competente ante el que es impugnable la orden de retirada:
Plazo para impugnar la orden de retirada:

[dias/meses a partir de]
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ANEXO 11

FORMULARIO DE INFORMACION TRAS LA RETIRADA DE CONTENIDOS TERRORISTAS O EL BLOQUEO
DEL ACCESO A ELLOS

[articulo 3, apartado 6, del Reglamento (UE) 2021/ ... del Parlamento Europeo y del Consejo (1) ()]

SECCION A:
Destinatario de la orden de retirada:

SECCION B: Medidas adoptadas en cumplimiento de la orden de retirada

(Marque la casilla correspondiente):

O se han retirado los contenidos terroristas

a se ha bloqueado en todos los Estados miembros el acceso a los contenidos terroristas

Fecha y hora de la medida adoptada:

(") Reglamento (UE) 2021/ ... () del Parlamento Europeo y del Consejo sobre la lucha contra los contenidos terroristas en linea (O] L ...).
() Ntmero del Reglamento que figura en el documento ST 14308/20 [2018/0331 (COD)].
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SECCION C: Datos del destinatario
Nombre del prestador de servicios de alojamiento de datos:

datos:
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ANEXO III

INFORMACION SOBRE LA IMPOSIBILIDAD DE EJECUTAR LA ORDEN DE RETIRADA

(articulo 3, apartados 7 y 8, del Reglamento (UE) 2021/ ... del Parlamento Europeo y del Consejo () ()

SECCION A:
Destinatario de la orden de retirada:

SECCION B: No ¢jecucion

1) La orden de retirada no puede ejecutarse en el plazo exigido, por el motivo o los motivos siguientes (marque la
casilla o las casillas correspondientes):

O La orden de retirada no puede ejecutarse en el plazo exigido, por el motivo o los motivos siguientes
(marque la casilla o las casillas correspondientes):

O la orden de retirada contiene errores manifiestos

O la orden de retirada no contiene suficiente informacion

2) Facilite informacién adicional sobre los motivos de la no ejecucion:

3) Sila orden de retirada contiene errores manifiestos y/o no contiene suficiente informacién, especifique los errores y
la informacién o aclaraciones adicionales necesarias:

(") Reglamento (UE) 2021/ ... () del Parlamento Europeo y del Consejo sobre la lucha contra los contenidos terroristas en linea (O] L ...).
() Ntmero del Reglamento que figura en el documento ST 14308/20 [2018/0331 (COD)].
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SECCION C: Datos del prestador de servicios de alojamiento de datos o su representante legal

Nombre del prestador de servicios de alojamiento de datos:
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Exposicion de motivos del Consejo: Posicion (UE) n.° 6/2021 del Consejo en primera lectura con
vistas a la adopcion de un Reglamento del Parlamento Europeo y del Consejo sobre la lucha contra la
difusién de conteidos terroristas en linea

(2021/C 135/02)

INTRODUCCION

1. El 12 de septiembre de 2018, la Comisién presentd al Consejo y al Parlamento Europeo la propuesta (!)
mencionada de Reglamento para la prevencion de la difusién de contenidos terroristas en linea. Su base juridica
es el articulo 114 (Aproximacién de las legislaciones) del Tratado de Funcionamiento de la Unién Europea y la
propuesta estd sujeta al procedimiento legislativo ordinario.

2. Mediante carta de 24 de octubre de 2018, el Consejo consulté al Comité Econdmico y Social Europeo (CESE), que
emiti6 su dictamen sobre la propuesta el 12 de diciembre de 2018 (}) durante su pleno de diciembre.

3. El 6 de diciembre de 2018, el Consejo acord6 una orientacién general (*) sobre los contenidos terroristas en linea
que constituy6 el mandato para las negociaciones con el Parlamento Europeo en el contexto del procedimiento
legislativo ordinario.

4. El12 de febrero de 2019, el Supervisor Europeo de Proteccion de Datos envié sus «observaciones formales» sobre
el proyecto de Reglamento al Parlamento Europeo, a la Comision y al Consejo (*). Ese mismo dia, la Agencia de los
Derechos Fundamentales de la Unién Europea emitié un dictamen sobre la propuesta (%) a raiz de una solicitud del
Parlamento Europeo de 6 de febrero de 2019.

5. El17 de abril de 2019, el Parlamento Europeo aprobé una posicién en primera lectura (%) sobre la propuesta de la
Comision, con 155 enmiendas a dicha propuesta, por 308 votos a favor, 204 en contra y 70 abstenciones.

6. El Consejo y el Parlamento Europeo entablaron negociaciones en octubre de 2019 con vistas a llegar a un acuerdo
temprano en segunda lectura. Las negociaciones concluyeron con éxito el 10 de diciembre de 2020 al alcanzar el
Parlamento Europeo y el Consejo un acuerdo provisional sobre un texto transaccional.

7. El 16 de diciembre de 2020, el Coreper (2.* parte) examind y confirmé provisionalmente el texto transaccional
definitivo en vista del acuerdo alcanzado con el Parlamento Europeo (7).

8. El 11 de enero de 2021, la Comisién de Libertades Civiles, Justicia y Asuntos de Interior (LIBE) del Parlamento
Europeo refrendé el acuerdo transaccional. El 13 de enero, el presidente de la Comision LIBE remitié una carta al
presidente del Coreper (2.* parte) para informarle de que, en caso de que el Consejo transmitiera formalmente al
Parlamento Europeo su posicion en la forma presentada en el anexo de dicha carta, recomendaria al Pleno que la
aprobase en segunda lectura sin enmiendas, a reserva de la revisién juridico-lingtiistica (¥).

Documentos 12129/18 + ADD 1-3.

DO C 110 de 22.3.2019, p. 67 (documento 15729/19).

Documento 15336/18.

Ref. 2018-0822 D2545 (documento WK 9232/2019).

Dictamen 2/2019 de la Agencia de los Derechos Fundamentales (documento WK 9235/2019).

Véase el documento 8663/19 [nota informativa del GIP.2 (Relaciones Interinstitucionales) al Coreper en la que se presenta el resultado
de la primera lectura del Parlamento Europeo]; el mandato del Parlamento fue confirmado por el Pleno de los dias 10 y 11 de octubre
de 2019.

Documento 12906/20.

Documento 5634/21.
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II. OBJETIVO

9. El Reglamento prevé un claro marco juridico que establece las responsabilidades que incumben a los Estados
miembros y a los prestadores de servicios de alojamiento de datos a la hora de combatir el uso indebido de
dichos servicios para difundir contenidos terroristas en linea, garantizando el buen funcionamiento del mercado
unico digital y velando por la confianza en el entorno en linea y su seguridad. En concreto, pretende aportar
claridad en cuanto a la responsabilidad de los prestadores de servicios de alojamiento de datos a la hora de
garantizar la seguridad de sus servicios y de tratar, identificar y eliminar los contenidos terroristas en linea, o
bloquear el acceso a dichos contenidos, de forma rapida y eficaz. Establece un nuevo y eficaz instrumento
operativo para eliminar los contenidos terroristas, al permitir la emisién de 6rdenes de retirada que tienen un
efecto transfronterizo. Tiene por objeto, ademds, mantener garantias para asegurar la proteccién de los derechos
fundamentales, en particular la libertad de expresién e informacién en una sociedad abierta y democratica y la
libertad de empresa. El Reglamento estipula que deben retirarse los contenidos terroristas en el plazo maximo de
una hora desde la recepcién de una orden de retirada y establece las responsabilidades de las plataformas en linea
a la hora de garantizar que se retiren dichos contenidos. Ademds de las posibilidades de recurso judicial
garantizadas por el derecho a la tutela judicial efectiva, el Reglamento introduce una serie de garantias y
mecanismos de reclamacion.

10. La autoridad o autoridades competentes de cualquier Estado miembro pueden emitir rdenes de retirada dirigidas
a cualquier prestador de servicios de alojamiento de datos dentro de la Unidén. La autoridad o autoridades
competentes del Estado miembro en el que el prestador de servicios tenga su establecimiento principal tendrdn el
derecho —y, en caso de recibir una solicitud motivada de los prestadores de servicios de alojamiento de datos o
los proveedores de contenidos, la obligacion— de examinar la orden de retirada si se considera que esta infringe
grave o manifiestamente el propio Reglamento o que vulnera los derechos fundamentales consagrados en la
Carta de los Derechos Fundamentales de la Unién Europea. Los Estados miembros deben adoptar el régimen de
sanciones por incumplimiento de las obligaciones, teniendo en cuenta, entre otras cosas, la naturaleza de la
infraccidn y el tamafio de la empresa en cuestion.

. ANALISIS DE LA POSICION DEL CONSEJO EN PRIMERA LECTURA

ASPECTOS GENERALES

11. El Parlamento Europeo y el Consejo entablaron negociaciones con el fin de alcanzar un acuerdo en segunda
lectura sobre la base de una posicién del Consejo en primera lectura que el Parlamento pudiera aprobar sin
cambios. El texto de la posicion del Consejo en primera lectura sobre el Reglamento para la prevencion de la
difusién de contenidos terroristas en linea refleja plenamente el acuerdo transaccional alcanzado entre los dos
colegisladores, asistidos por la Comisién Europea.

SINTESIS DE LAS PRINCIPALES CUESTIONES

12. A peticién del Parlamento Europeo, se cambié el titulo del Reglamento por el de «Reglamento sobre la lucha
contra [...] la difusion de contenidos terroristas en linean.

13. La definicién de «contenidos terroristas» es coherente con las definiciones de los delitos pertinentes recogidos en la
Directiva relativa a la lucha contra el terrorismo (°). En cuanto al dmbito de aplicacion, la posicién del Consejo en
primera lectura incluye el material difundido entre el pablico, es decir, a un ndmero potencialmente ilimitado de
personas. No debe considerarse contenido terrorista el material difundido con fines educativos, periodisticos,
artisticos o de investigacion, o con fines de sensibilizacién al objeto de prevenir o combatir el terrorismo, ni
tampoco la expresién de puntos de vista polémicos o controvertidos en el debate publico sobre cuestiones
politicas sensibles. Se determinard con una evaluacién la verdadera finalidad de la difusion. Asimismo, se ha
especificado que el Reglamento no tendrd el efecto de modificar la obligacién de respetar los derechos, libertades
y principios a que se refiere el articulo 6 del TUE, y que se aplicard sin perjuicio de los principios fundamentales
relativos a la libertad de expresion e informacién, incluidos la libertad y el pluralismo de los medios de
comunicacién.

() Directiva (UE) 2017/541 del Parlamento Europeo y del Consejo, de 15 de marzo de 2017, relativa a la lucha contra el terrorismo y por
la que se sustituye la Decisién Marco 2002/475/JAI del Consejo y se modifica la Decision 2005/671/JAI del Consejo (DO L 88 de
31.3.2017, . 6).
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14. Los prestadores de servicios de alojamiento de datos tomardn medidas adecuadas, razonables y proporcionadas a fin de
atajar eficazmente el uso indebido de sus servicios para la difusién de contenidos terroristas en linea. Si los prestadores
de servicios de alojamiento de datos estdn expuestos a contenidos terroristas, deberdn adoptar medidas especificas para
proteger sus servicios contra la difusién de tales contenidos. El texto acordado fusiona tres articulos [el articulo 3
(Deberes de diligencia), el articulo 6 (Medidas proactivas) y el articulo 9 (Garantias en relacién con las medidas
proactivas)] en un articulo titulado «Medidas especificas». La eleccién de estas medidas corresponde al prestador de
servicios de alojamiento de datos. La posicién del Consejo en primera lectura deja claro que el prestador de servicios
de alojamiento de datos puede utilizar distintas medidas para combatir la difusion de contenidos terroristas, en
particular medidas automatizadas, que se pueden adaptar a las capacidades del prestador de servicios de alojamiento
de datos y a la naturaleza de los servicios que ofrece. En caso de que la autoridad competente considere que las
medidas especificas tomadas son insuficientes para hacer frente a los riesgos, podra exigir la adopcién de medidas
especificas adicionales adecuadas, eficaces y proporcionadas. No obstante, la exigencia de aplicar dichas medidas
especificas adicionales no debe conllevar una exigencia general de supervision o de iniciar blsquedas activas de
hechos en el sentido del articulo 15, apartado 1, de la Directiva 2000/31/CE (%), ni una exigencia de utilizar
instrumentos automatizados. Para garantizar la transparencia, los prestadores de servicios de alojamiento de datos
deberdn publicar informes anuales de transparencia sobre las medidas tomadas contra la difusién de contenidos
terroristas.

15. Se ha reforzado el papel del Estado miembro de acogida en lo que respecta a las drdenes de retirada con efectos
transfronterizos, mediante la introduccién de un procedimiento de examen: la autoridad competente del Estado
miembro en el que el prestador de servicios de alojamiento de datos tenga su establecimiento principal o en el
que resida o esté establecido su representante legal podrd, motu proprio, examinar la orden de retirada dictada por
las autoridades competentes de otro Estado miembro para determinar si infringe grave o manifiestamente el
Reglamento o los derechos fundamentales consagrados en la Carta de los Derechos Fundamentales de la Unién
Europea. Ante una solicitud motivada de un prestador de servicios de alojamiento de datos o de un proveedor de
contenidos, el Estado miembro de acogida estd obligado a examinar si existe tal infracci6n.

16. Excepto en situaciones de emergencia debidamente justificadas, la autoridad competente debe enviar a los
prestadores de servicios de alojamiento de datos a quienes no se haya dirigido con anterioridad una orden de
retirada una notificacion, con informacion sobre los procedimientos y plazos aplicables, al menos 12 horas antes
emitir la orden de retirada, especialmente con vistas a aliviar la carga de las pequefias y medianas empresas

(pymes).

17. Se ha suprimido el articulo sobre los requerimientos —un mecanismo de notificacién de contenidos terroristas a
los prestadores de servicios de alojamiento de datos, para la evaluacion voluntaria por estos en funcion de sus
términos y condiciones—, pero un considerando aclara que los Estados miembros y Europol pueden seguir
utilizando los requerimientos.

18. Los contenidos terroristas que hayan sido retirados o a los que se haya bloqueado el acceso como consecuencia de
una orden de retirada o de medidas especificas deben conservarse durante seis meses a partir de la retirada o el
bloqueo; este plazo puede prorrogarse tanto como sea necesario en el contexto de un procedimiento de revision.

19. Los Estados miembros establecerdn un régimen de sanciones aplicables a las infracciones de las disposiciones del
Reglamento que cometan los prestadores de servicios de alojamiento de datos. Las sanciones podrian adoptar
diferentes formas, entre ellas la de advertencia formal en caso de infracciones leves o la de sancién pecuniaria en
relacién con infracciones mds graves. La posicién del Consejo en primera lectura establece qué infracciones son
sancionables y las circunstancias que son pertinentes para determinar el tipo y nivel de tales sanciones. Los
prestadores de servicios de alojamiento de datos podrian ser objeto de sanciones de hasta el 4 % de su volumen de
negocios mundial si incumplen de forma sistemdtica o reiterada la obligacién de retirar los contenidos terroristas o
de bloquear el acceso a ellos en el plazo de una hora.

IV. CONCLUSION

20. La posicion del Consejo refleja plenamente el acuerdo transaccional alcanzado en las negociaciones entre el
Parlamento Europeo y el Consejo, con la ayuda de la Comision. Este acuerdo transaccional queda ratificado en la
carta del presidente de la Comision LIBE del Parlamento Europeo al presidente del Coreper (2.* parte) con fecha
de 13 de enero de 2021.

(") Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de 8 de junio de 2000, relativa a determinados aspectos juridicos de los
servicios de la sociedad de la informacién, en particular el comercio electrénico en el mercado interior (Directiva sobre el comercio
electrénico) (DO L 178 de 17.7.2000, p. 1).






ISSN 1977-0928 (edicion electronica)
ISSN 1725-244X (edicion papel)

m Oficina de Publicaciones
de la Unién Europea
L-2985 Luxemburgo
LUXEMBURGO




	Sumario
	Posición (UE) n.o 6/2021 del Consejo en primera lectura con vistas a la adopción de un Reglamento del Parlamento Europeo y del Consejo sobre la lucha contra la difusión de contenidos terroristas en línea Adoptada por el Consejo el 16 de marzo de 2021 2021/C 135/01
	ANEXO I 
	ANEXO II 
	ANEXO III 

	Exposición de motivos del Consejo: Posición (UE) n.o 6/2021 del Consejo en primera lectura con vistas a la adopción de un Reglamento del Parlamento Europeo y del Consejo sobre la lucha contra la difusión de conteidos terroristas en línea 2021/C 135/02

