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(Resoluciones, recomendaciones y dictdmenes)

DICTAMENES

SUPERVISOR EUROPEO DE PROTECCION DE DATOS

Dictamen del Supervisor Europeo de Proteccién de Datos sobre las negociaciones que mantiene la
Unién Europea sobre un Acuerdo Comercial de Lucha contra la Falsificaciéon (ACTA)

(2010/C 147/01)

EL SUPERVISOR EUROPEO DE PROTECCION DE DATOS,

Visto el Tratado de Funcionamiento de la Unidn Europea, y, en
particular, su articulo 16,

Vista la Carta de los Derechos Fundamentales de la Unién
Europea, y, en particular, su articulo 8,

Vista la Directiva 95/46/CE del Parlamento Europeo y del Con-
sejo, de 24 de octubre de 1995, relativa a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos, (')

Vista la Directiva 2002/58/CE del Parlamento Europeo y del
Consejo, de 12 de julio de 2002, relativa al tratamiento de
los datos personales y a la proteccién de la intimidad en el
sector de las comunicaciones electronicas (2),

Visto el Reglamento (CE) n® 45/2001 del Parlamento Europeo y
del Consejo, de 18 de diciembre de 2000, relativo a la protec-
cién de las personas fisicas en lo que respecta al tratamiento de
datos personales por las instituciones y los organismos comu-
nitarios y a la libre circulacién de estos datos (%) y, en particular,
su articulo 41,

HA ADOPTADO EL SIGUIENTE DICTAMEN:

. INTRODUCCION

1. La Unién Europea participa en las negociaciones sobre la
elaboracion de un Acuerdo Comercial de Lucha contra la
Falsificacién (ACTA). Estas negociaciones se iniciaron en
2007 entre un grupo inicial de partes interesadas y conti-

() DO L 281 de 23.11.1995, p. 31.
() DO L 201 de 31.7.2002, p. 37.
() DO L 8 de 12.1.2001, p. 1.

nuaron posteriormente con un grupo de participantes mds
amplio; hasta la fecha, entre los participantes se encuentran
Australia, Canadd, Corea, Estados Unidos, Japon, Marruecos,
México, Nueva Zelanda, Singapur, Suiza y la Unién Euro-
pea. La Comision Europea recibié un mandato del Consejo
para celebrar dichas negociaciones en 2008.

. El SEPD reconoce que el comercio transfronterizo de pro-

ductos falsificados y pirateados es una preocupacion cre-
ciente que a menudo implica a redes de delincuencia orga-
nizada, lo cual insta a la adopcién de mecanismos apropia-
dos de cooperacion a escala internacional para luchar con-
tra esta forma de delincuencia.

. El SEPD sefiala que la negociacién por parte de la Unidn

Europea de un acuerdo multilateral que tiene como tema
fundamental el respeto de los derechos de propiedad inte-
lectual plantea cuestiones importantes en relacién con el
impacto de las medidas adoptadas para combatir la falsifi-
cacién y la piraterfa en los derechos fundamentales de las
personas, y en particular en su derecho a la intimidad y a la
proteccion de datos.

. A este respecto, el SEPD lamenta especialmente no haber

sido consultado por la Comision Europea sobre el conte-
nido de un acuerdo de este tipo. Por consiguiente, actuando
por iniciativa propia, el SEPD ha adoptado el presente dic-
tamen, basado en el articulo 41, apartado 2, del Regla-
mento (CE) n°® 45/2001, con el fin de ofrecer orientaciones
a la Comisién sobre los aspectos relacionados con la inti-
midad y la proteccién de datos que deberfan examinarse en
las negociaciones del ACTA.

II. SITUACION ACTUAL Y CONTENIDO PREVISTO DEL
ACTA

. La 72 ronda de negociaciones tuvo lugar en México entre el

26 y el 29 de enero de 2010, con el objetivo de celebrar
un acuerdo a lo largo de 2010. Sin embargo, hasta la fecha
no se ha publicado ningtn proyecto oficial del acuerdo.
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6. Las negociaciones tienen como objetivo la adopcion de un
nuevo acuerdo multilateral, disefiado para reforzar el res-
peto de los derechos de propiedad intelectual (DPI) y para
luchar contra la falsificacion y la piraterfa. Si se adopta, este
nuevo acuerdo creard unas normas internacionales mejora-
das sobre como actuar contra las infracciones de los DPI a
gran escala. La DG Comercio de la Comisién Europea ha
sefialado, en particular, que «el objetivo es centrarse en las
actividades de falsificacion y piraterfa que afectan conside-
rablemente a los intereses comerciales, en lugar de focali-
zarse en las actividades de los ciudadanos». ()

. En lo que respecta al contenido del acuerdo, el Resumen de
los elementos clave a debate publicado por la DG Comercio de
la Comisién Europea en noviembre de 2009 indica que el
objetivo del ACTA de combatir la pirateria y la falsificacion
se perseguird a través de tres componentes principales: i) la
cooperacion internacional, ii) las practicas de aplicacién y
iii) la definicion de un marco legal para el respeto de los
DPI en una serie de dmbitos identificados, y en particular
en el entorno digital. () Las medidas previstas abordardn,
en particular, los procedimientos legales (como los reque-
rimientos judiciales o las medidas provisionales), la funcién
y las responsabilidades de los proveedores de servicios de
internet empleados para disuadir de las infracciones de los
derechos de autor en Internet y las medidas de cooperacién
transfronteriza para evitar que las mercancias crucen las
fronteras. Sin embargo, la informacién que se ha publicado
solo ofrece las lineas generales del acuerdo y no entra a
analizar en detalle las medidas concretas.

. El SEPD sefiala que, aunque el ACTA tiene por objetivo
perseguir Ginicamente infracciones de los DPI a gran escala,
no se puede excluir que pudiera abarcar las actividades de
los ciudadanos comunes, especialmente cuando se adoptan
medidas de ejecucién forzosa en el entorno digital. EI SEPD
destaca que ello requerird que se establezcan garantias ade-
cuadas para proteger los derechos fundamentales de las
personas. Ademds, las leyes de proteccion de datos abarcan
a todas las personas, incluidas las que puedan estar impli-
cadas en actividades de falsificacion y de pirateria; sin duda,
la lucha contra las infracciones a gran escala también im-
plicard el tratamiento de datos personales.

. A este respecto, el SEPD recomienda encarecidamente a la
Comisién Europea que entable un didlogo publico y trans-
parente sobre el ACTA, posiblemente a través de una con-
sulta ptblica, lo que también contribuiria a garantizar que
las medidas que se vayan a adoptar sean conformes con las
exigencias legales de la UE en materia de intimidad y pro-
teccién de datos.

http:/[trade.ec.europa.eu/doclib/docs/2009/november/tradoc_
145271.pdf, p. 2.

(°) Véase supra, la nota 2.

10.

11.

12.

13.

14.

©)
(7

-

IIl. AMBITO DE APLICACION DE LOS COMENTARIOS
DEL SEPD

El SEPD insta enérgicamente a la UE, y en particular a la
Comisién Europea, que recibid el mandato de concluir el
acuerdo, a lograr un equilibrio adecuado entre las exigen-
cias de la proteccion de los derechos de propiedad intelec-
tual y los derechos de intimidad y de proteccion de datos
de las personas.

El SEPD hace hincapié en que la intimidad y la proteccién
de datos son valores fundamentales de la Unién Europea,
reconocidos en el articulo 8 del CEDH y en los
articulos 7 y 8 de la Carta de los Derechos Fundamentales
de la UE (%), que deben respetarse en todas las politicas y
normas adoptadas por la UE de conformidad con el
articulo 16 del Tratado de Funcionamiento de la Union
Europea (TFUE).

Ademds, el SEPD destaca que cualquier acuerdo alcanzado
por la Unién Europea sobre el ACTA debe cumplir con las
obligaciones legales impuestas a la UE con respecto a la ley
de proteccion de datos y la intimidad, como se establece,
en particular, en la Directiva 95/46/CE, en la Directiva
2002/58/CE (’) y en la jurisprudencia del Tribunal Europeo
de Derechos Humanos (%) y del Tribunal de Justicia ().

La intimidad y la protecciéon de datos deben tenerse en
cuenta desde el comienzo de las negociaciones, y no una
vez que se hayan definido y acordado los sistemas y los
procedimientos y sea, por consiguiente, demasiado tarde
para encontrar soluciones alternativas compatibles con la
proteccion de la intimidad.

Habida cuenta de la escasa informaciéon que se ha hecho
publica, el SEPD sefiala que no estd en condiciones de
ofrecer un andlisis de las disposiciones especificas del
ACTA. Por tanto, en el presente dictamen, el SEPD se cen-
trard en describir las posibles amenazas a la intimidad y a la
proteccién de datos de las posibles medidas concretas que,
tal como se ha informado, el acuerdo podria incluir en los
siguientes dmbitos: respeto de los derechos de propiedad
intelectual en el entorno digital (capitulo IV) y mecanismos
de cooperacion internacional (capitulo V).

Carta de los Derechos Fundamentales de la Unién Europea,

DO C 303 de 14.12.2007, p. 1.

Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de
12 de julio de 2002, relativa al tratamiento de los datos personales
y a la proteccién de la intimidad en el sector de las comunicaciones
electronicas (Directiva sobre la privacidad y las comunicaciones
electrénicas), DO L 201 de 31.7.2002, p. 37.

En interpretacion de los principales elementos y condiciones esta-
blecidas en el articulo 8 del Convenio Europeo para la Proteccion de
los Derechos Humanos y las Libertades Fundamentales (CEDH),
adoptado en Roma el 4 de noviembre de 1950, que se aplican a
diferentes campos. Véase, en particular, la jurisprudencia mencio-
nada en otro punto del presente dictamen.

Véase, en particular, asunto C-275/06,  Productores de
Miisica de Espafia (Promusicae), Rec. [2008], p. I-271, y asunto
C-557/07, LSG-Gesellschaft zur Wahrnehmung von Leistungsschutzre-
chten, atin no recopilado.
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15.

16.

17.

IV. RESPETO DE LOS DERECHOS DE PROPIEDAD
INTELECTUAL EN EL ENTORNO DIGITAL

IV.1. La necesidad de analizar las implicaciones sobre
la intimidad y la proteccién de datos de las «politicas
de desconexién de internet al tercer aviso»

Segtin la Comisién Europea, el ACTA creard un marco legal
para combatir la piraterfa en el entorno digital. (') Dicho
marco establecerd las condiciones en que se podrd consi-
derar responsables a los proveedores de servicios de inter-
net y otros intermediarios en linea (') cuando a través de
sus instalaciones circule material que infrinja los derechos
de autor. El marco también puede establecer medidas y
soluciones que se pueden imponer a los usuarios de inter-
net por la carga o descarga de material que infrinja los
derechos de autor. Si bien el contenido de dicho marco
no se ha publicado oficialmente, en vista de la informacién
disponible en distintos canales, se puede prever que podria
incluir la imposicién de la obligacién a los proveedores de
servicios de internet de adoptar las «politicas de descone-
xi6n de internet al tercer aviso», también denominadas
«sistemas de respuesta graduada». Estos sistemas permitirdn
a los titulares de derechos de autor supervisar a los usuarios
de internet e identificar a los presuntos infractores de los
derechos de autor. Tras ponerse en contacto con los pro-
veedores de servicios de internet del supuesto infractor,
estos advertirian al usuario identificado como infractor;
tras recibir tres avisos, el usuario serfa desconectado de
su acceso a internet.

Al tiempo que se mantienen las negociaciones del ACTA,
las politicas de desconexién de internet al tercer aviso se
estan aplicando en algunos Estados miembros, como Fran-
cia. Estas politicas también se debaten en diversos foros de
la UE, como el didlogo de las partes interesadas sobre las
carga y la descarga ilegal, que se celebra actualmente bajo el
auspicio de la DG Mercado Interior y Servicios, en relacion
con la adopcién de la Comunicacion de la Comisién sobre
mejorar el respeto de los derechos de propiedad intelectual
en el mercado interior. ('2) Los debates sobre este tema
también se celebran en el Parlamento Europeo en el marco
del debate pendiente sobre el proyecto de Resolucion del
Parlamento Europeo sobre mejorar el respeto de los dere-
chos de propiedad intelectual en el mercado interior (deno-
minado «nforme Gallo»).

Estas practicas son sumamente invasivas en la esfera pri-
vada de las personas. Implican la vigilancia generalizada de

(19 Véase supra, la nota 2.

(') Puede definirse a los diferentes intermediarios en linea segin sus

(12

funciones. No obstante, en la vida real, los intermediarios suelen
desempeniar varias de estas funciones. Entre los intermediarios en
linea cabe mencionar: a) proveedores de acceso: los usuarios acceden a
la red conectdndose al servidor de un proveedor de acceso; b)
proveedores de red: ofrecen los routers, es decir, las instalaciones
técnicas necesarias para la transmision de datos; ¢) proveedores de
alojamiento: alquilan espacio en su servidor, en el que los usuarios o
los proveedores de contenido pueden cargar contenidos. Los usua-
rios pueden cargar y descargar material a un servicio en linea, como
un boletin o las redes P2P.

Comunicacién de la Comisién al Consejo, al Parlamento Europeo y
al Comité Econémico y Social Europeo sobre mejorar el respeto de
los derechos de propiedad intelectual en el mercado interior, Bru-
selas, 11 de septiembre de 2009, COM(2009) 467 final.

18.

19.

20.

21.

las actividades de los usuarios de internet, incluidas practi-
cas que son perfectamente legales. Afectan a millones de
usuarios de internet que acatan las leyes, entre los que se
encuentran muchos nifios y adolescentes. Son ejecutadas
por entidades privadas, no por las autoridades policiales.
Ademds, en la actualidad internet desempefia un papel cen-
tral en casi todos los aspectos de la vida moderna, por lo
que la desconexi6n del acceso a internet puede tener enor-
mes consecuencias, al aislar a las personas del trabajo, de la
cultura, de las aplicaciones de administracién electrénica,
etc.

En estas circunstancias, es pertinente evaluar el grado en
que estas politicas estdn en consonancia con la legislacion
comunitaria en materia de protecciéon de datos y de la
intimidad, y mds en concreto si las politicas de desconexién
de internet al tercer aviso constituyen una medida necesaria
para garantizar el respeto de los derechos de propiedad
intelectual. En este contexto, ademds, deberia analizarse la
existencia de otros métodos menos invasivos.

Todavia no estd claro si las politicas de desconexiéon de
internet al tercer aviso formardn parte del ACTA. No obs-
tante, estas politicas se estdn estudiando también en otros
dmbitos y tienen — potencialmente — enormes repercu-
siones en la proteccion de los datos personales y la intimi-
dad. Por estos motivos, el SEPD considera necesario anali-
zarlas en el presente dictamen. Antes de realizar el andlisis
que acaba de mencionarse, el SEPD describird brevemente
el marco legal aplicable en materia de proteccién de datos e
intimidad.

Cabe sefalar que, ademds de la proteccion de datos y la
intimidad, las politicas de desconexi6én de internet al tercer
aviso plantean problemas en relaciéon con otros valores,
como las garantfas procesales y la libertad de expresion.
Sin embargo, el presente dictamen abordard dnicamente
las cuestiones relacionadas con la proteccion de datos per-
sonales y la intimidad de las personas.

IV.2. Las politicas de desconexién de internet al tercer
aviso y la aplicacion del marco legal de la UE en
materia de proteccion de datos e intimidad

¢Como pueden establecerse las politicas de desconexion de internet
al tercer aviso?

En pocas palabras, con las politicas de desconexion de
internet al tercer aviso, los titulares de derechos de autor
que utilicen medios técnicos, posiblemente suministrados
por terceros, podrian identificar presuntas infracciones de
los derechos de autor mediante el control de las actividades
de los usuarios de internet, por ejemplo, por medio de la
vigilancia de los foros, blogs o haciéndose pasar por alguien
que comparte archivos en redes de intercambio de ficheros
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(redes P2P) para identificar a otros que, al compartir archi-
vos, supuestamente intercambian material sujeto a derechos
de autor. (13)

22. Tras identificar a los usuarios de internet supuestamente
implicados en la infraccion de los derechos de autor, reco-
pilando sus direcciones de Protocolo Internet (direccion IP),
los titulares de derechos de autor podrian enviar las direc-
ciones IP de esos usuarios al (a los) proveedor(es) de servi-
cios de internet correspondiente(s), que advertirfa(n) a los
abonados a los que pertenece la IP de su posible participa-
cién en la infraccién de los derechos de autor. Recibir un
determinado ndmero de avisos del proveedor de servicios
de internet darfa lugar automdticamente a la finalizacién o
a la suspension por parte del proveedor de servicios de
internet de la conexion a internet del abonado. ('4)

El marco legal aplicable de la UE sobre proteccion de datos e
intimidad

23. Las politicas de desconexién de internet al tercer aviso
deben cumplir las exigencias derivadas del derecho a la
intimidad, tal como se establece en el articulo 8 del
CEDH y en el articulo 7 de la Carta de los Derechos Fun-
damentales, y las derivadas del derecho a la protecciéon de
datos establecido en el articulo 8 de la Carta de los Dere-
chos Fundamentales y en el articulo 16 del TFUE, y segtin
se detalla en la Directiva 95/46/CE y en la Directiva
2002/58|CE.

24. En opinién del SEPD, la supervision del comportamiento de
los usuarios de internet y la recopilacién de sus direcciones
IP equivale a una injerencia en su derecho a que se respeten
su vida privada y su correspondencia; en otras palabras, se
comete una injerencia en su derecho a la vida privada. Esta
opini6én estd en consonancia con la jurisprudencia del Tri-
bunal Europeo de Derechos Humanos. (1°)

25. La Directiva 95/46/CE es aplicable (1), puesto que las po-
liticas de desconexion de internet al tercer aviso implican el

(*) La tecnologia P2P es una arquitectura distribuida de software de
computacion que permite a ordenadores individuales conectarse y
comunicarse directamente con otros ordenadores.

(") Entre los ejemplos de sanciones alternativas se incluirfa limitar la
funcionalidad de la conexién a internet, como, por ejemplo, la
velocidad de la conexién, el volumen, etc.

(%) Véase, en particular, TEDH, 26 de junio 2006, Weber y Saravia c.
Alemania (diciembre), n° 54934/00, apartado 77, y TEDH, 1 de
julio 2008, Liberty y otros c. Reino Unido, n® 58243/00.
El Tribunal de Justicia adopta un enfoque amplio de la aplicabilidad
de la Directiva 95/46/CE, cuyas disposiciones deben interpretarse a
la luz del articulo 8 del CEDH. El Tribunal de Justicia declaré en su
sentencia de 20 de mayo de 2003, Rundfunk, asuntos conjuntos
C-465/00, C-138/01 y C-139/01, Rec. [2003], p. 1-4989, apartado
68, que «as disposiciones de la Directiva 95/46/CE, en la medida en
que regulan el tratamiento de datos personales que pueden atentar
contra las libertades fundamentales y, en particular, contra el dere-
cho a la intimidad deben ser interpretados a la luz de los derechos
fundamentales que, segin una reiterada jurisprudencia, forman
parte de los principios generales del Derecho cuyo respeto garantiza
el Tribunal de Justicia».

(16

=

26.

27.

(17

(18

tratamiento de direcciones IP, que — en cualquier caso, en
virtud de las circunstancias pertinentes — deben conside-
rarse como datos personales. Las direcciones IP son identi-
ficadores que se asemejan a una cadena de niimeros sepa-
rados por puntos, como, por ejemplo, 122.41.123.45. Una
suscripcion a un proveedor de acceso a internet proporcio-
naréd al abonado acceso a internet. Cada vez que el abonado
desee conectarse a internet, se le asignard una direccién IP a
través del dispositivo que esté usando para acceder a inter-
net (un ordenador, por ejemplo). (V)

Si un usuario lleva a cabo una actividad determinada, por
ejemplo, carga material en internet, el usuario puede ser
identificado por terceros a través de la direccion IP que
ha utilizado. Por ejemplo, el usuario con la direccién IP
122.41.123.45 cargb material que supuestamente infringfa
derechos de autor a un servicio P2P el 1 de enero de 2010,
a las 15.00 horas. El proveedor de servicios de internet
puede relacionar esa direccién IP con el nombre del abo-
nado al que se asigné dicha direccién y averiguar asi su
identidad.

Si se analiza la definicion de datos personales que ofrece el
articulo 2 de la Directiva 95/46/CE, a saber, «toda informa-
cién sobre una persona fisica identificada o identificable (el
“interesado”); se considerard identificable toda persona cuya
identidad pueda determinarse, directa o indirectamente, en
particular mediante un ndmero de identificacién» (18), solo
cabe concluir que las direcciones IP y la informacién sobre
las actividades relacionadas con esas direcciones son datos
personales en todos los casos aqui pertinentes. Efectiva-
mente, una direcciéon IP sirve como un numero de identi-
ficacién que permite averiguar el nombre del abonado al
que se ha asignado la direccién IP. Ademds, la informacion
recogida sobre el abonado que posee esa direccién IP («el
usuario cargd un determinado material en el sitio Web ZS a
las 15.00 horas del 1 de enero de 2010») se refiere, es
decir, claramente versa sobre las actividades de una persona
identificable (el titular de la direccion IP) y, por tanto,
también debe considerarse como un dato personal.

La direccién IP que el proveedor de servicios de internet asigna a

una persona puede ser siempre la misma cada vez que navega por
internet (lo que se denomina direccién IP estética). Otras direcciones
IP son dindmicas, lo que significa que el proveedor de servicios de
internet asigna una direccion IP diferente a sus abonados cada vez
que se conectan a internet. Obviamente, el proveedor de servicios
de internet puede conectar la direccién IP a la cuenta del abonado
al que se haya asignado la direccién IP (dindmica o estatica).

El considerando 26 complementa esta definicién: «Considerando
que los principios de la proteccion deberdn aplicarse a cualquier
informacién relativa a una persona identificada o identificable; que,
para determinar si una persona es identificable, hay que considerar
el conjunto de los medios que puedan ser razonablemente utiliza-
dos por el responsable del tratamiento o por cualquier otra persona,
para identificar a dicha persona; que los principios de la proteccién
no se aplicardn a aquellos datos hechos anénimos de manera tal
que ya no sea posible identificar al interesado; ...».
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28. Estas opiniones son compartidas plenamente por el Grupo

29.

30.

(19

(20

(21

2

de Trabajo del articulo 29 que, en un documento sobre
cuestiones de protecciéon de datos relacionados con los
derechos de propiedad intelectual, sefialé que las direccio-
nes IP recogidas para garantizar el respeto de los derechos
de propiedad intelectual, es decir, para identificar a los
usuarios de internet que supuestamente han infringido los
derechos de propiedad intelectual, son datos personales en
la medida en que se utilizan para garantizar el cumpli-
miento de dichos derechos contra una persona determi-
nada. (19

La Directiva 2002/58/CE también es aplicable, dado que las
politicas de desconexion de internet al tercer aviso implican
la recopilacién de datos de trifico y de comunicacién. La
Directiva 2002/58/CE regula el uso de dichos datos y esta-
blece el principio de confidencialidad de las comunicaciones
realizadas a través de las redes publicas de comunicaciones
y de los datos inherentes a dichas comunicaciones.

IV.3. Constituyen las politicas de desconexién de
internet al tercer aviso una medida necesaria?

El articulo 8 del CEDH establece el principio de necesidad,
en virtud del cual una medida que viole el derecho a la
intimidad de las personas solo estd permitida si constituye
una medida necesaria en una sociedad democrética para el
fin legitimo que persigue. (*°) El principio de necesidad
también se puede encontrar en los articulos 7 y 13 de la
Directiva 95/46/CE y en el articulo 15 de la Directiva
2002/58/CE. (3!) Este principio exige un andlisis de la pro-
porcionalidad de la medida, que debe evaluarse sobre la

Grupo de Trabajo del articulo 29, documento de trabajo sobre

cuestiones de proteccion de datos relacionadas con los derechos
de propiedad intelectual (WP 104), adoptado el 18 de enero de
2005. El Grupo de Trabajo se cred en virtud del articulo 29 de
la Directiva 95/46/CE. Es un érgano consultivo europeo indepen-
diente dedicado a la proteccién de datos y de la intimidad. Sus
tareas se describen en el articulo 30 de la Directiva 95/46/CE y
en el articulo 15 de la Directiva 2002/58/CE. Véase también el
Dictamen del Grupo de Trabajo 4/2007 sobre el concepto de datos
personales (WP 136), adoptado el 20 de junio de 2007, particular-
mente las p. 16.

El articulo 8 del CEDH se refiere expresamente a la exigencia de que
toda injerencia o limitacion debe constituir una medida que «en una
sociedad democrdtica, sea necesaria».

El articulo 13 de la Directiva 95/46/CE solo permite una limitacion
cuando esta constituya «una medida necesaria para la salvaguardia
de: a) la seguridad del Estado; b) la defensa; ¢) la seguridad ptiblica;
d) la prevencién, la investigacion, la detecciéon y la represién de
infracciones penales o de las infracciones de la deontologia en las
profesiones reglamentadas; €) un interés econdémico y financiero
importante de un Estado miembro o de la Unién Europea, incluidos
los asuntos monetarios, presupuestarios y fiscales; f) una funcién de
control, de inspeccién o reglamentaria relacionada, aunque sélo sea
ocasionalmente, con el ejercicio de la autoridad publica en los casos
a que hacen referencia las letras c), d) y e); g) la proteccién del
interesado o de los derechos y libertades de otras personas». El
articulo 15 de la Directiva 2002/58/CE exige que «tal limitacién
constituya una medida necesaria proporcionada y apropiada en una
sociedad democrdtica para proteger la seguridad nacional (es decir,
la seguridad del Estado), la defensa, la seguridad ptblica, o la pre-
vencion, investigacion, descubrimiento y persecucién de delitos o la
utilizaciéon no autorizada del sistema de comunicaciones electréni-
cas a que se hace referencia en el apartado 1 del articulo 13 de la
Directiva 95/46/CE».

31.

32.

base de un equilibrio de los intereses afectados, en el con-
texto de la sociedad democrdtica en su conjunto. (2?) Asi-
mismo, implica una evaluacién de la existencia de medidas
alternativas que sean menos intrusivas.

Aunque el SEPD reconoce la importancia de hacer que se
respeten los derechos de propiedad intelectual, considera
que una politica de desconexion de internet al tercer aviso
tal como se concibe actualmente — con determinados ele-
mentos de aplicacién general — constituye una medida
desproporcionada y, por tanto, no puede ser considerada
una medida necesaria. Asimismo, el SEPD estd convencido
de que existen soluciones alternativas menos intrusivas o de
que las politicas previstas se pueden ejecutar de una manera
menos intrusiva o con un alcance mas limitado. Ademds,
en un andlisis legal mas detallado, el enfoque de los tres
avisos también plantea problemas. A continuacién se ex-
plican estas conclusiones.

Las politicas basadas en los tres avisos son desproporcionadas

El SEPD quiere hacer hincapié en la naturaleza de largo
alcance de las medidas impuestas. A este respecto, deben
mencionarse los siguientes elementos:

i) el hecho de que la supervisién (inadvertida) afectarfa a
millones de personas y a todos los usuarios, indepen-
dientemente de que estén o no bajo sospecha.

i) la supervisién implicaria el registro sistemético de datos,
algunos de los cuales pueden hacer que las personas
tengan que comparecer ante los tribunales civiles o
incluso penales; ademds, parte de la informacién reco-
gida encajaria, por tanto, en la categoria de datos sensi-
bles en virtud del articulo 8 de la Directiva 95/46/CE,
que exige mayores garantias.

iii

=

es probable que la supervision provoque muchos casos
de falsos positivos. La infraccién de los derechos de
autor no es una simple cuestiéon de «i» 0 «no». A me-
nudo, los tribunales han de examinar una cantidad muy
amplia de detalles técnicos y juridicos en docenas de
paginas para determinar si existe una infraccion. (¥

(??) Véase también TEDH, 2 de agosto de 1984, Malone c. el Reino

(23

Unido, Serie A, n® 82, p. 32, apartados 81 y ss., y TEDH, 4 de
diciembre de 2008, Marper c. el Reino Unido, n® 30562/04 y
30566/04, apartados 101 y ss.

Los tribunales pueden tener que evaluar si el material estd realmente
protegido por derechos de autor, qué derechos se han infringido, si
el uso puede considerarse como un caso de uso licito, el derecho
aplicable, los dafios, etc.
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33.

34.

iv) los posibles efectos de la supervision, que podrian dar
lugar a la desconexion del acceso a Internet. Ello cons-
tituirfa una injerencia en el derecho de las personas a la
libertad de expresion, la libertad de informacién y el
acceso a la cultura, las aplicaciones de administracién
electronica, los mercados, el correo electrénico y, en
algunos casos, con actividades relacionadas con el tra-
bajo. En este contexto, es especialmente importante te-
ner en cuenta que los efectos no solo repercutirdn en el
supuesto infractor, sino en todos los familiares que
utilicen la misma conexion a internet, incluidos los
nifios en edad escolar que utilicen internet para sus
actividades escolares.

el hecho de que la entidad que realice la evaluacién y
tome la decisién serd normalmente una entidad privada
(es decir, los titulares de derechos de autor o el provee-
dor de servicios de internet). El SEPD ya ha sefialado en
un dictamen anterior su preocupacién por el control de
las personas por parte del sector privado (por ejemplo,
los proveedores de servicios de internet o los titulares
de derechos de autor), en dmbitos que, en principio, son
competencia de las autoridades policiales. (%)

=

El SEPD no estd convencido de que los beneficios de las
medidas compensen el impacto sobre los derechos funda-
mentales de las personas. La proteccion de los derechos de
autor redunda en interés de los titulares de derechos y de la
sociedad. Sin embargo, las limitaciones de los derechos
fundamentales no parecen justificadas, si se compara la
gravedad de la injerencia —es decir, la escala de la intrusion
en la intimidad tal como ponen de manifiesto los elemen-
tos anteriores— con los beneficios esperados, a saber, la
disuasion de la violacion de derechos de propiedad intelec-
tual que implica, en su mayoria, infracciones de la propie-
dad intelectual a pequefia escala. Como se indica en las
conclusiones de la Abogada General Kokott en el asunto
Promusicae: «... no es indubitable que el filesharing privado,
en particular cuando se produce sin dnimo de lucro, ponga
en peligro la proteccion de los derechos de autor de forma
tan grave que justifique la invocacién de dicha excepcidn,
ya que es discutible en qué medida el filesharing privado
causa un perjuicio real». (*°)

En este contexto, también conviene recordar la reaccion del
Parlamento Europeo a los «sistemas de tres avisos» en el
marco de la revision del paquete de telecomunicaciones, en
particular la enmienda 138 a la Directiva marco. (%) En esta
enmienda se establece que solo pueden imponerse restric-
ciones de los derechos o libertades fundamentales si son
adecuadas, proporcionadas y necesarias en una sociedad
democritica, y que su aplicacion estard sujeta a las garantias
procesales adecuadas, de conformidad con el CEDH y con

Dictamen del SEPD, de 23 de junio de 2008, sobre la propuesta de

Decision por la que se establece un programa comunitario pluria-
nual sobre la proteccion de la infancia en el uso de Internet y de
otras tecnologias de la comunicacién, DO C 2 de 7.1.2009, p. 2.

) Véase el asunto mencionado en la nota 8, apartado 106.

Véase la Directiva 2009/140/CE del Parlamento Europeo y del
Consejo, de 25 de noviembre de 2009, DO L 337 de 18.12.2009,
p. 37.

35.

36.

(28

(30

los principios generales de la legislacién comunitaria, in-
cluida la proteccién judicial efectiva y a un procedimiento
con las debidas garantias. (¥/)

En esta linea, el SEPD subraya, ademds, que cualquier limi-
tacion de los derechos fundamentales serd objeto de un
examen detenido, tanto a escala comunitaria como nacio-
nal. En este contexto, se puede trazar un paralelismo con la
Directiva 2006/24/CE (?%) sobre la conservacién de datos,
que establece una excepcion al principio general de protec-
cion de datos mediante la supresion de los datos cuando ya
no sean necesarios para los fines para los que fueron reco-
gidos. Esta Directiva exige que los datos de trafico se con-
serven con el objetivo de combatir los delitos graves. Se ha
de sefialar que la retencién solo se permite por «delitos
graves», que la retencion se limita a los «datos de trafico»,
que, en principio, no incluyen informacién sobre el conte-
nido de las comunicaciones y que se citan garantias estric-
tas. No obstante, se han planteado dudas sobre su compa-
tibilidad con las normas de derechos fundamentales; el
Tribunal Constitucional de Rumania decidié que la reten-
cién general es incompatible con los derechos fundamen-
tales (2%), y en la actualidad hay una causa pendiente ante el
Tribunal Constitucional alemdn. (3°)

La existencia de otros medios menos intrusivos

Las conclusiones anteriores se ven reforzadas por el hecho
de que existen medios menos intrusivos para lograr el
mismo fin. El SEPD insiste en que dichos modelos menos
intrusivos deberfan investigarse y ponerse a prueba.

La redaccion definitiva de la denominada enmienda 138 establece lo

siguiente: «Articulo 1.3 bis. Las medidas adoptadas por los Estados
miembros relativas al acceso o al uso por parte de los usuarios
finales de los servicios y las aplicaciones a través de redes de co-
municaciones electrénicas respetardn los derechos y libertades fun-
damentales de las personas fisicas, como queda garantizado en el
Convenio Europeo para la Proteccion de los Derechos Humanos y
de las Libertades Fundamentales y en los principios generales del
Derecho comunitario. Cualquiera de esas medidas relativas al acceso
o al uso por parte de los usuarios finales de los servicios y las
aplicaciones a través de redes de comunicaciones electronicas, que
sea susceptible de restringir esos derechos y libertades fundamenta-
les solo podrd imponerse si es adecuada, proporcionada y necesaria
en una sociedad democrdtica, y su aplicacién estard sujeta a las
salvaguardias de procedimiento apropiadas de conformidad con el
Convenio Europeo para la Proteccion de los Derechos Humanos y
de las Libertades Fundamentales y con los principios generales del
Derecho comunitario, que incluyen una proteccion judicial efectiva
y un procedimiento con las debidas garantias. Por lo tanto, dichas
medidas solo podran ser adoptadas respetando debidamente el prin-
cipio de presuncién de inocencia y el derecho a la vida privada. Se
garantizard un procedimiento previo, justo e imparcial, que incluird
el derecho de los interesados a ser oidos, sin perjuicio de que
concurran las condiciones y los arreglos procesales adecuados en
los casos de urgencia debidamente justificados, de conformidad con
el Convenio Europeo para la Proteccion de los Derechos Humanos
y Libertades Fundamentales. Se garantizard el derecho a la tutela
judicial efectiva y en tiempo oportunon.

Directiva 2006/24/CE del Parlamento Europeo y del Consejo, de
15 de marzo de 2006, DO L 105 de 13.4.2006, p. 54.
http:/[www.legi-internet.rofenglish/jurisprudenta-it-romania/
decizii-it/romanian-constitutional-court-decision-regarding-data-
retention.html
http:/[www.bundesverfassungsgericht.de/pressemitteilungen/
bvg09-124.html


http://www.legi-internet.ro/english/jurisprudenta-it-romania/decizii-it/romanian-constitutional-court-decision-regarding-data-retention.html
http://www.legi-internet.ro/english/jurisprudenta-it-romania/decizii-it/romanian-constitutional-court-decision-regarding-data-retention.html
http://www.legi-internet.ro/english/jurisprudenta-it-romania/decizii-it/romanian-constitutional-court-decision-regarding-data-retention.html
http://www.bundesverfassungsgericht.de/pressemitteilungen/bvg09-124.html
http://www.bundesverfassungsgericht.de/pressemitteilungen/bvg09-124.html
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37. En este contexto, el SEPD recuerda que la modificacién de

38.

39.

(31

(32

la Directiva 2002/22/CE relativa al servicio universal y los
derechos de los usuarios en relacién con las redes y los
servicios de comunicaciones electronicas (denominada Di-
rectiva «derechos de los ciudadanos»), que forma parte del
paquete de telecomunicaciones recientemente reformado,
contiene determinadas reglas y procedimientos que limitan
las infracciones de derechos de autor a pequefia escala entre
los consumidores. (*!) Esos procedimientos incluyen la obli-
gaciéon de los Estados miembros de elaborar informacién
normalizada de interés publico sobre diversos temas, en la
que se haga mencién especifica de las infracciones de los
derechos de autor y de derechos relacionados, asi como de
sus consecuencias juridicas (*2). Posteriormente, los Estados
miembros pueden exigir a los proveedores de servicios de
internet que distribuyan dicha informacién entre todos sus
clientes y que la incluyan en sus contratos.

El sistema pretende informar y disuadir a las personas de
difundir informacion sujeta a derechos de autor y de par-
ticipar en actividades que infrinjan esos derechos, y evitar,
al mismo tiempo, la supervision del uso de internet y otras
preocupaciones relativas a la intimidad y a la proteccién de
datos. La Directiva «derechos de los ciudadanos» debe apli-
carse en mayo de 2011; por tanto, estos procedimientos
atn no han entrado en vigor. Por consiguiente, todavia no
ha habido oportunidad de demostrar sus ventajas. Asi pues,
parece prematuro pasar por alto las posibles ventajas deri-
vadas de estos nuevos procedimientos y asumir, en cambio,
las «politicas de desconexion al tercer aviso», que limitan los
derechos fundamentales en mayor medida.

Ademds de lo anterior, debe recordarse que la Directiva
2004/48/CE, de 28 de abril de 2004, relativa al respeto
de los derechos de propiedad intelectual, establece varias
herramientas para invocar ante los tribunales los derechos
de propiedad intelectual (tal y como se expone infra, en los
apartados 43 y siguientes). (*?)

Véase la Directiva 2009/136/CE del Parlamento Europeo y del

Consejo, de 25 de noviembre de 2009, DO L 337 de 18.12.2009,
p. 11.

En particular, el articulo 21, apartado 4, de la Directiva
2009/136/CE establece lo siguiente: «Los Estados miembros podrdn
exigir que las empresas a que se refiere el apartado 3 difundan de
forma gratuita informacion de interés ptblico a los antiguos y
nuevos abonados, cuando proceda, por las mismas vias utilizadas
normalmente por estas para comunicarse con los abonados. En este
caso, las autoridades publicas competentes facilitardn dicha infor-
macién en un formato estandarizado. La informacién cubrird, entre
otros, los siguientes aspectos: a) los usos mds comunes de los
servicios de comunicaciones electronicas para desarrollar actividades
ilicitas o para difundir contenidos nocivos, en particular cuando ello
atente contra los derechos y libertades de terceros, incluyendo las
infracciones de los derechos de autor y derechos afines, asi como
sus consecuencias juridicas (...)». Por otra parte, de conformidad
con el articulo 20, apartado 1, «Los Estados miembros también
podran exigir que el contrato incluya asimismo cualquier informa-
cién que pueda ser facilitada por las autoridades publicas pertinen-
tes sobre el uso de las redes y servicios de comunicaciones elec-
tronicas para desarrollar actividades ilicitas o para difundir conteni-
dos nocivos, asi como sobre los medios de proteccién frente a
riesgos para la seguridad personal, la privacidad y los datos perso-
nales a que se refiere el articulo 21, apartado 4, y que sean perti-
nentes para el servicio prestado».

(**) DO L 157 de 30.4.2004, p. 45 (en adelante: Directiva 2004/48/CE).

40.

41.

42.

43.

44,

La Directiva 2004/48/CE solo ha sido incorporada a la
legislaciéon de los Estados miembros recientemente. Hasta
la fecha, no ha habido tiempo suficiente para evaluar si sus
disposiciones son apropiadas para los fines de garantizar el
respeto de los derechos de propiedad intelectual. Por con-
siguiente, resulta cuando menos dudosa toda necesidad de
sustituir el sistema actual basado en procedimientos judi-
ciales, que todavia no ha sido probado. Lo anterior plantea
la inevitable pregunta de por qué las infracciones existentes
no pueden abordarse de manera adecuada por medio de las
sanciones civiles y penales existentes para las infracciones
de derechos de autor. Por tanto, antes de proponer medidas
politicas, la Comisién debe proporcionar informacion fiable
que demuestre que el marco legal actual no ha logrado los
efectos deseados.

Por otra parte, no estd claro si se han considerado seria-
mente otos modelos econémicos alternativos de empresa
que no impliquen la supervisién sistemdtica de las personas.
Por ejemplo, si los titulares de derechos de autor demues-
tran las pérdidas que se derivan del uso del P2P, los titu-
lares de derechos y los proveedores de servicios de internet
podrian intentar, por ejemplo, poner en practica distintas
modalidades de suscripciéon de acceso a internet, de tal
modo que una parte del precio que paguen los abonados
con acceso ilimitado se distribuya entre los titulares de
derechos de autor.

La posibilidad de llevar a cabo una supervision selectiva de ma-
nera menos intrusiva

Al margen de la utilizacién de modelos totalmente distin-
tos, que, como se ha indicado, deben ser investigados y
probados, la supervision selectiva puede realizarse, en
todo caso, de manera menos intrusiva.

El objetivo de garantizar el respeto de los derechos de
propiedad intelectual también puede lograrse mediante la
supervision de un ntimero limitado de personas sospecho-
sas de participar en infracciones significativas de derechos
de autor. La Directiva 2004/48/CE proporciona algunas
orientaciones al respecto. En ella se establecen las condicio-
nes en las que las autoridades pueden ordenar que se reve-
len los datos personales en poder de los proveedores de
acceso a internet, con el propésito de garantizar el respeto
de los derechos de propiedad intelectual. El articulo 8 esta-
blece que las autoridades judiciales competentes pueden
ordenar a los proveedores de servicios de internet que fa-
ciliten la informaciéon personal que posean acerca de los
presuntos infractores (por ejemplo, datos sobre el origen
y las redes de distribucién de las mercancias o servicios que
infringen un derecho de propiedad intelectual) en respuesta
a una peticion justificada y proporcionada en casos de
infracciones a escala comercial. (>*)

Por consiguiente, el criterio de «escala comercial» es deter-
minante. Con arreglo a este criterio, la supervision puede
ser proporcionada en el contexto de situaciones ad hoc
limitadas y especificas, en las que existan sospechas bien

(**) Se confirma en el considerando 14 de la Directiva 2004/48|CE.
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45.

46.

47.

48.

49.

fundadas de abuso de derechos de autor a escala comercial.
Este criterio podria abarcar las situaciones de abuso claro de
derechos de autor por parte de particulares con el fin de
obtener beneficios econdmicos comerciales directos o indi-
rectos.

En la practica, para hacer efectivo lo anterior, los titulares
de derechos de autor podrian participar en la supervision
selectiva de determinadas direcciones IP, con el fin de com-
probar la magnitud de la infraccién de derechos de autor.
Ello significarfa que a los titulares de derechos de autor
también se les permitirfa hacer un seguimiento de los in-
formes que denunciaran la infraccién, con el mismo pro-
posito. Dicha informacién solo deberia usarse después de
haber comprobado la importancia de la infracciéon. Por
ejemplo, los casos claros de infracciones graves, asi como
las infracciones menores pero constantes, durante un pe-
riodo determinado de tiempo, con el fin de obtener una
ventaja comercial o un beneficio econdmico. La necesidad
de continuidad dentro de determinados periodos de tiempo
se destaca y se explica mdas adelante, en el debate relativo al
principio de conservacion.

Esto significaria que, en tales casos, la recogida de informa-
cién con el fin de demostrar el uso presuntamente indebido
de internet puede considerarse adecuada y necesaria a los
efectos de la preparacién de procedimientos juridicos, in-
cluidas las demandas.

El SEPD considera, como garantia adicional, que las opera-
ciones de tratamiento de datos destinadas a recopilar este
tipo de pruebas deben ser previamente revisadas y autori-
zadas por las autoridades nacionales de proteccion de da-
tos. Estas opiniones se basan en el hecho de que las ope-
raciones de tratamiento de datos podrian plantear riesgos
especificos para los derechos y libertades de las personas, a
la luz de sus propésitos — es decir, llevar a cabo medidas
de aplicacién que, con el tiempo, podrian ser de indole
penal — y a la luz de la naturaleza sensible de los datos
recogidos. El hecho de que el tratamiento suponga un con-
trol de las comunicaciones electrénicas es un factor adicio-
nal a favor de una mayor supervision.

El SEPD considera que la «escala comercial» contemplada en
la Directiva 2004/48/CE constituye un elemento muy ade-
cuado para establecer los limites de la supervision, a fin de
respetar el principio de proporcionalidad. Por otra parte, no
parece que haya pruebas fiables que demuestren que, de
acuerdo con los criterios establecidos en la Directiva, resulte
imposible o ineficaz adoptar medidas juridicas efectivas
contra las infracciones de los derechos de autor. Por ejem-
plo, informes como el de Alemania, donde, desde 2008,
tras la transposicion de la Directiva 2004/48/CE, se han
emitido cerca de 3 000 6rdenes de los tribunales en virtud
de las cuales los proveedores de servicios de internet han
revelado a los tribunales informacién sobre 300 000 abo-
nados, parecen indicar lo contrario.

En resumen, dado que la Directiva 2004/48/CE solo lleva
dos afios en vigor, cuesta entender por qué los legisladores
cambiarfan los criterios enunciados en ella por métodos

50.

51.

52.

53.

mads invasivos, cuando la UE estd empezando a poner a
prueba los criterios recientemente adoptados. Por el mismo
motivo, también es dificil entender la necesidad de sustituir
el actual sistema basado en los tribunales por otro tipo de
medidas (ademds de plantear cuestiones sobre las garantias
procesales, que no se abordan en este documento).

IV.4. Conformidad de las politicas de desconexiéon de
internet al tercer aviso con disposiciones de proteccién
de datos més detalladas

Existen otros motivos juridicos mds especificos por los
cuales, desde el punto de vista de la proteccion de datos,
el enfoque de los tres avisos resulta problematico. El SEPD
desea poner de relieve el dudoso fundamento juridico del
tratamiento, requerido por la Directiva 95/46/CE, y la obli-
gacion incluida en la Directiva 2002/58/CE de descartar los
ficheros de registro.

Fundamento juridico para el tratamiento

Los sistemas basados en los tres avisos requieren el trata-
miento de datos personales, algunos de los cuales se utili-
zardn en los procedimientos legales o administrativos que
tengan por objeto la desconexion del acceso a internet de
los infractores reincidentes. Desde esta perspectiva, estos
datos pueden considerarse datos sensibles en virtud del
articulo 8 de la Directiva 95/46/CE. El articulo 8, apartado
5, establece que: «El tratamiento de datos relativos a infrac-
ciones, condenas penales o medidas de seguridad, sélo po-
drd efectuarse bajo el control de la autoridad ptiblica o si
hay previstas garantias especificas en el Derecho nacional

s

En este contexto, es pertinente recordar el documento del
Grupo de Trabajo del articulo 29 mencionado anterior-
mente, que analiza la cuestion del tratamiento de datos
judiciales. (*°) El Grupo de trabajo afirma que «Aunque ob-
viamente toda persona tiene derecho a tratar datos judicia-
les en el curso de su propio proceso, el principio no va
hasta autorizar a terceros la investigaciéon pormenorizada, la
recogida y la centralizacion de datos personales, incluida en
particular la investigacién sistemdtica a escala general,
como la exploracion de Internet (...). Tal investigacién per-
tenece al dmbito de competencia de las autoridades judicia-
les». (%) Si bien la recogida de pruebas selectivas especificas
puede resultar necesaria para establecer y ejercer una acciéon
judicial — particularmente en los casos de infracciones
graves —, el SEPD comparte plenamente la opinién del
Grupo de Trabajo del articulo 29 sobre la falta de legitimi-
dad de las investigaciones a gran escala que implican el
tratamiento de cantidades masivas de datos de usuarios
de internet.

El debate sobre el principio de proporcionalidad, descrito
anteriormente, y el criterio de «escala comercial» son rele-
vantes para determinar en qué condiciones resultard legi-
tima la recogida de direcciones IP y otra informacién aso-
ciada.

(*%) Véase el apartado 28 del presente dictamen.
(*%) El subrayado es mio.
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55.

56.

57.

legitimar el tratamiento efectuado por los titulares de dere-
chos de autor mediante la insercién de cldusulas en los
contratos de sus clientes que permitan la supervision de
sus datos y la desconexién de sus suscripciones. Al firmar
dichos contratos, se considerard que los clientes han acep-
tado la supervisién. Sin embargo, esta practica plantea, en
primer lugar, la cuestién fundamental de si las personas
pueden dar su consentimiento a los proveedores de servi-
cios de internet para un tratamiento de datos que no llevard
a cabo el proveedor de servicios de internet, sino terceras
personas que no se encuentran bajo su «autoridad».

En segundo lugar, cabe mencionar la cuestion de la validez
del consentimiento. El articulo 2, letra h), de la Directiva
95/46/CE define el consentimiento como «toda manifesta-
cién de voluntad, libre, especifica e informada, mediante la
que el interesado consienta el tratamiento de datos perso-
nales que le conciernan». Un punto importante es que, para
ser valido, el consentimiento, independientemente de las
circunstancias en que se dé, debe ser una manifestacion
libre, especifica e informada de la voluntad del interesado,
tal como se define en articulo 2, letra h), de la Directiva. El
SEPD alberga serias dudas sobre si las personas a las que se
pida consentimiento para la supervision de sus actividades
en internet tendrdn realmente la oportunidad de elegir, en
especial si se tiene en cuenta que la alternativa serfa no
tener acceso a internet, lo que, por consiguiente, podria
suponer una posible amenaza para muchos otros dmbitos
de su vida.

En tercer lugar, es muy cuestionable que esa supervision
pudiera considerarse necesaria para la ejecuciéon de un con-
trato en el que el interesado sea parte, como se requiere en
el articulo 7, la letra b), de la Directiva 95/46/CE, puesto
que, evidentemente, la supervision no es un objeto del
contrato firmado por el interesado, sino solo un medio a
través del cual el proveedor de servicios de internet sirve a
otros intereses.

Descarte de los ficheros de registro

Con arreglo a la Directiva 2002/58/CE, en particular a su
articulo 6, los datos de tréfico tales como direcciones IP
solo pueden recogerse y almacenarse por razones directa-
mente relacionadas con la propia comunicacién, incluidos
los fines de facturacién, gestién del trafico y prevencion del
fraude. Posteriormente, dichos datos deben eliminarse. Ello
es asi sin perjuicio de las obligaciones establecidas en la
Directiva sobre la conservacién de datos, que, como se ha
dicho, obliga a conservar los datos de trifico y a comuni-
carlos a la policfa y a los fiscales finicamente en el caso
de ayuda a la investigacién de un delito grave. (*”)

(*7) Véase el apartado 35 del presente dictamen.
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cios de internet deben descartar cualquier fichero de regis-
tro de las actividades de los usuarios de internet que deje de
ser necesario para los fines anteriormente indicados. Te-
niendo en cuenta que los ficheros de registro no son ne-
cesarios a efectos de facturacion, parece que un plazo de
tres o cuatro semanas deberfa ser suficiente para los provee-
dores de servicios de internet a efectos de gestion del tra-
fico. (*%)

Esto significa que, cuando los titulares de derechos de autor
se pongan en contacto con ellos, a menos que dicho con-
tacto se produzca dentro de ese periodo indicado, los pro-
veedores de servicios de internet no deberfan tener los
ficheros de registro que conecten las direcciones IP con
los abonados pertinentes. Mds alld de ese periodo, tan
solo deben conservarse los ficheros de registro por razones
justificadas en el dmbito de los fines previstos por la ley.

En la practica, ello significa que, salvo que se realicen muy
rapidamente, no se podrdn atender las peticiones que un
titular de derechos de autor dirija a los proveedores de
servicios de internet, simplemente porque el proveedor de
servicios de internet ya no dispondrd de la informacién.
Esto, en si mismo, marca los limites de lo que se entiende
por précticas aceptables de supervision, descritas en la sec-
cién anterior.

Riesgos de efectos de arrastre

Al SEPD no le preocupa tnicamente el impacto de las
politicas de desconexion de internet al tercer aviso en la
intimidad y la proteccion de datos, sino también sus efectos
de arrastre. Si se autorizan las politicas de desconexién de
internet al tercer aviso, estas podrian convertirse en una
pendiente resbaladiza hacia la legitimacién de una supervi-
sién todavia mds masiva de las actividades de los usuarios
de internet, en diferentes dmbitos y con diferentes propé-
sitos.

El SEPD insta a la Comision a garantizar que el ACTA no
vaya mds alld ni atente contra el actual sistema de la UE
para garantizar el respeto de los derechos de propiedad
intelectual, que respeta los derechos y libertades fundamen-
tales y las libertades civiles, tales como la proteccién de
datos personales.

V. PREOCUPACIONES EN MATERIA DE PROTECCION DE
DATOS EN RELACION CON LOS MECANISMOS DE
COOPERACION INTERNACIONAL

Uno de los medios invocados por los participantes del
ACTA para abordar la cuestion del respeto de los DPI es
mejorar la cooperacion internacional, mediante una serie

La gestion del trifico incluye el andlisis del trifico de red a fin de

optimizar o garantizar el rendimiento y una menor latencia y/o de
aumentar el ancho de banda utilizable.
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de medidas que permitirian la aplicacion efectiva de los
derechos de propiedad intelectual en las jurisdicciones de
los firmantes del ACTA.

64. Habida cuenta de la informacién disponible, se puede pre-

ver que algunas de las medidas previstas para garantizar el
respeto a los derechos de propiedad intelectual impliquen el
intercambio internacional de informacioén sobre presuntas
infracciones de los DPL Este intercambio se realizard entre
las autoridades publicas (tales como aduanas, policia y jus-
ticia), pero también entre interlocutores ptiblicos y privados
(como los proveedores de servicios de internet y las orga-
nizaciones titulares de DPI). Estas transferencias de datos
plantean algunas cuestiones desde el punto de vista de la
proteccién de datos.

V.1. Son legitimos, necesarios y proporcionados los
intercambios de datos previstos en el marco del
ACTA?

65. En la situacién actual del proceso de negociaciones, en la

que una serie de elementos concretos del tratamiento de
datos estan sin definir o se desconocen, es imposible veri-
ficar si el marco de medidas propuesto se ajusta a los
principios fundamentales de proteccién de datos y a la
ley de proteccién de datos de la UE.

66. En primer lugar, cabe preguntarse si las transferencias de

datos a terceros paises en el contexto del ACTA son legi-
timas. Puede cuestionarse la pertinencia de la adopcion de
medidas a escala internacional en este dmbito, dado que no
hay acuerdo entre los Estados miembros de la UE sobre la
armonizacién de las medidas de aplicacién en el entorno
digital y los tipos de sanciones penales que deben apli-
carse. (3%

67. En vista de lo anterior, parece que los principios de nece-

sidad y proporcionalidad de las transferencias de datos al
amparo del ACTA se cumplirfan mds facilmente si el
acuerdo se limitara expresamente a la lucha contra los
delitos mds graves de infraccion de derechos de propiedad
intelectual, en lugar de permitir transferencias masivas de
datos en relacion con cualquier sospecha de infraccion de
los DPL Para ello serd necesario definir con precision el
alcance de lo que constituye «delitos de infraccién de la
propiedad intelectual mds graves» en relacién con los cuales
pueden realizarse las trasferencias de datos.

68. Ademds, se debe prestar especial atencién a las personas

que participan en los intercambios de datos, asi como a la
cuestion de si los datos se compartirdn Gnicamente entre
las autoridades publicas o si también se realizardn intercam-
bios entre agentes privados y autoridades ptiblicas. Como se

(*%) Actualmente el Consejo estd debatiendo una propuesta sobre las

sanciones penales, COM(2006) 168, de 26 de abril de 2006.

69.

70.
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(40

)

ha sefialado anteriormente en el presente dictamen, la par-
ticipacion de agentes privados en un dmbito que, en prin-
cipio, es competencia de las autoridades policiales plantea
una serie de preocupaciones. (**) Las condiciones de parti-
cipacién de los interlocutores privados en la recogida y en
el intercambio de datos personales relativos a infracciones
de derechos de propiedad intelectual con las autoridades
publicas deberfan limitarse estrictamente a circunstancias
especificas, con las debidas garantias.

V.2. Ley de proteccién de datos vigente reguladora de
las transferencias de datos en el contexto del ACTA

Régimen general para las transferencias de datos

El marco general de proteccion de datos aplicable en la UE
se establece en la Directiva 95/46/CE. Los articulos 25 y 26
de esta Directiva definen el régimen aplicable a las trans-
ferencias de datos a paises terceros. El articulo 25 exige que
las transferencias se realicen dnicamente a los paises que
garanticen un nivel de proteccion adecuado o, de lo con-
trario, estas transferencias estin prohibidas en principio.

La Comisioén Europea evaliia caso a caso el nivel de ade-
cuacion que ofrecen los paises terceros, y ha emitido varias
decisiones en las que reconoce la idoneidad de determina-
dos paises, tras un minucioso andlisis del Grupo de Trabajo
del articulo 29. (*!)

El SEPD sefiala que la mayoria de los participantes del
ACTA no forman parte de la lista de paises que proporcio-
nan una proteccion de datos adecuada, elaborada por la
Comisién: a excepcion de Suiza y, en circunstancias espe-
cificas, Canadd y los Estados Unidos, no se considera que el
resto de participantes del ACTA proporcionen un nivel de
proteccién adecuado. Ello significa que, para los datos que
se van a transferir desde la UE a estos paises, debe cum-
plirse una de las condiciones del articulo 26, apartado 1, de
la Directiva 95/46/CE, o bien las partes deben ofrecer ga-
rantias suficientes en la transferencia de datos, de confor-
midad con el articulo 26, apartado 2, de la Directiva.

Régimen especifico para las transferencias de datos en el dmbito
penal

Aunque la Directiva 95/46/CE constituye el principal ins-
trumento de proteccién de datos en la UE, actualmente su
alcance estd limitado, ya que excluye expresamente las ac-
tividades relativas, entre otras cosas, a las actividades del
Estado en materia penal (art. 3). Por tanto, los intercambios
de datos con fines de represiéon penal quedan fuera del
ambito de aplicacién de la Directiva 95/46/CE, y estardn

Véanse los apartados 32 y 52 del presente dictamen. Véase también

el Dictamen del SEPD, de 11 de noviembre de 2008, acerca del

informe final del Grupo de Contacto de Alto Nivel entre la UE y

Estados Unidos sobre el intercambio de informacién y la proteccion

de la vida privada y los datos personales, DO C 128 de 6.6.2009,
1

p- 1.
(*1) Véanse las decisiones de adecuacion concedidas por la Comisién

Europea a Argentina, Canadd, Suiza, los Estados Unidos en el marco
de la Decision de puerto seguro y las autoridades de los Estados
Unidos en el contexto del PNR, Guernesey, Isla de Man y Jersey,
disponibles en http://ec.europa.cu/justice_home/fsj/privacy/
thridcountries/index_en.htm


http://ec.europa.eu/justice_home/fsj/privacy/thridcountries/index_en.htm
http://ec.europa.eu/justice_home/fsj/privacy/thridcountries/index_en.htm
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sujetos a los principios generales de proteccion de datos
establecidos en el Convenio n° 108 del Consejo de Europa
y su Protocolo Adicional, del que todos los Estados miem-
bros son parte. (*2) Ademads, serdn de aplicacion las normas
adoptadas por la UE sobre cooperacion policial y judicial en
materia de asuntos penales establecidas en la Decision
Marco 2008/977[JAI del Consejo. (+3)

Estos instrumentos también plantean como principio que
debe existir un nivel de proteccién adecuado de datos en el
tercer pais al que se transfieren los datos. Se prevé una serie
de excepciones, en particular cuando el tercer pais propor-
ciona garantias adecuadas. De manera similar a los inter-
cambios de datos realizados al amparo de la Directiva
95/46/CE, en los intercambios de datos en el dmbito penal
se requiere que las partes ofrezcan garantias apropiadas en
la transferencia de datos para la realizacién de dicha trans-
ferencia.

Hacia un nuevo régimen para las transferencias de datos

En un futuro préximo, se espera que la UE apruebe nuevas
normas comunes de proteccién de datos aplicables en to-
dos los dmbitos de actividades de la UE, sobre la base del
articulo 16 del TFUE. Ello significa que en pocos afios
podria existir un marco amplio de protecciéon de datos en
la UE que establezca reglas coherentes para la proteccion de
datos en todos los dmbitos de actividades de la UE, con lo
que se impondrd el mismo nivel de salvaguardias y de
garantias a todas las actividades relativas al tratamiento de
datos. Como sefialé Viviane Reding (*#), Comisaria de Jus-
ticia, Derechos Fundamentales y Ciudadania, este nuevo
marco debe funcionar como un tnico «nstrumento juridico
moderno y completo» para la proteccion de datos en la UE.
Un marco de este tipo se acoge con agrado, ya que podria
aportar mayor claridad y coherencia a las normas aplicables
en la UE en materia de proteccion de datos.

En el contexto internacional, el SEPD también sefiala la
resolucién sobre normas internacionales para la protecciéon
de datos personales y la intimidad, aprobada recientemente
por las autoridades de proteccién de datos, que constituye
un primer paso hacia el establecimiento de normas globales

Convenio para la proteccion de las personas con respecto al trata-
miento automatizado de datos de cardcter personal, aprobado por
el Consejo de Europa en Estrasburgo el 28 de enero de 1981, y
Protocolo Adicional al Convenio para la proteccion de las personas
con respecto al tratamiento automatizado de datos de cardcter
personal relativo a las autoridades de control y a los flujos trans-
fronterizos de datos, Estrasburgo, 8 de noviembre 2001.
Decisiéon Marco 2008/977(JAl del Consejo, de 27 de noviembre de
2008, relativa a la proteccion de datos personales tratados en el
marco de la cooperacion policial y judicial en materia penal,
DO L 350 de 30.12.2008, p. 60.
Véanse las respuestas al cuestionario del Parlamento Europeo para
la Comisaria propuesta Viviane Reding, p. 5, http:/[www.europarl.
europa.cufhearings/static/commissioners/answers/reding_replies_es.
f

pd

76.

77.

78.
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45
(46

de proteccion de datos. (**) Las normas internacionales in-
cluyen una serie de garantias de proteccién de datos, simi-
lares a las establecidas en la Directiva 95/46/CE y en el
Convenio n° 108. Aunque las normas internacionales to-
davia no son vinculantes, si proporcionan una orientaciéon
util sobre los principios de proteccion de datos que los
paises terceros pueden aplicar voluntariamente a fin de
compatibilizar su marco juridico con las normas de la
UE. El SEPD considera que los firmantes del ACTA también
deben tener en cuenta los principios establecidos en las
normas internacionales para el tratamiento de datos perso-
nales procedentes de la UE.

V.3. La necesidad de aplicacién de garantias adecuadas
para proteger las transferencias de datos desde la UE a
paises terceros

¢Qué forma adoptardn las garantias para proteger eficazmente las
transferencias de datos a paises terceros?

Si se demuestra la necesidad de transferir datos personales a
paises terceros, el SEPD destaca que la Unién Europea de-
berfa negociar con los terceros paises receptores, ademds
del acuerdo sobre el ACTA en si mismo, instrumentos
especificos que regulen el intercambio de datos personales
y que contengan garantias adecuadas de proteccion de da-
tos.

Por lo general, las garantias adecuadas de proteccion de
datos deben establecerse en un acuerdo vinculante entre
la UE y el tercer pais receptor, por el que la parte receptora
se compromete a respetar la legislacién europea en materia
de proteccion de datos y a proporcionar a las personas los
mismos derechos y recursos que garantiza la legislacién
comunitaria. La necesidad de un acuerdo vinculante se de-
riva del articulo 26, apartado 2, de la Directiva 95/46/CE y
del articulo 13, apartado 3, letra b), de la Decisién Marco, y
también se encuentra respaldada por la prictica actual de la
UE de celebrar acuerdos especificos para permitir trans-
ferencias de datos especificos a terceros paises. (+9)

De forma similar, en el marco del proyecto de normas
internacionales puede exigirse al receptor que garantice
que dispondrd del nivel necesario de protecciéon para que
se realice la transferencia. Estas garantfas también podrian
adoptar la forma de un compromiso contractual.

Contenido de las garantias que deben ofrecer los firmantes del
ACTA en relacion con las transferencias de datos personales

El SEPD hace especial hincapié en que los intercambios
internacionales de informacién con fines penales son espe-
cialmente sensibles desde el punto de vista de la proteccién

(*) Resolucién aprobada en Madrid, en noviembre de 2009.

Por ejemplo, los acuerdos de Europol y Eurojust con los Estados
Unidos, el acuerdo PNR, el acuerdo Swift, el acuerdo entre la UE y
Australia sobre el tratamiento y la transferencia, por parte de las
compaiifas aéreas de Australia, de los datos del registro de nombres
de pasajeros (PNR) de la Unién Europea a los Servicios de Aduanas
australianos.


http://www.europarl.europa.eu/hearings/static/commissioners/answers/reding_replies_es.pdf
http://www.europarl.europa.eu/hearings/static/commissioners/answers/reding_replies_es.pdf
http://www.europarl.europa.eu/hearings/static/commissioners/answers/reding_replies_es.pdf
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de datos, ya que ese marco podria legitimar las transferen-
cias masivas de datos en un dmbito en el que las repercu-
siones en las personas son particularmente graves, y en el
que son especialmente necesarias garantias estrictas y fia-
bles.

El SEPD subraya que las condiciones y garantias especificas
solo pueden definirse caso por caso, a la luz de todos los
pardmetros de los intercambios de datos. Sin embargo, a
modo de orientacion, el SEPD destaca a continuacion algu-
nos de los principios y garantias que deben ofrecer los
terceros receptores para las transferencias de datos que se
van a realizar:

— Debe comprobarse cudl es la justificacion juridica en
virtud de la cual se realizan las actividades de trata-
miento de datos (es decir, sse basan las operaciones
de tratamiento en una obligacion legal, en el consenti-
miento de los interesados o en alguna otra justificacién
vélida?), y también si las transferencias de datos respe-
tan el objetivo inicial de la recogida de datos. No debe
realizarse ninguna transferencia mds alld del alcance de
los fines indicados.

— Debe especificarse claramente la cantidad y los tipos de
datos personales objeto del intercambio, y debe redu-
cirse a lo estrictamente necesario para alcanzar el obje-
tivo de la transferencia. Los datos personales recogidos
y transferidos pueden incluir, en particular, la direccién
IP de los usuarios de internet, la fecha y hora de la
presunta infracciéon y el tipo de infracciéon. El SEPD
recomienda que en la fase de investigacién los datos
no estén vinculados a ninguna persona concreta, y re-
cuerda que la identificacién de un sospechoso tnica-
mente debe efectuarse de conformidad con la ley y
bajo la supervision de un juez. A este respecto, el
SEPD expone que los datos relativos a las infracciones
de propiedad intelectual y las sospechas de infracciones
constituyen una categoria especial de datos, cuyo trata-
miento suele estar restringido a las autoridades policia-
les y requiere la aplicacion de garantias adicionales. Por
tanto, y de conformidad con la legislacién vigente de
proteccion de datos, debe definirse especificamente
quiénes son las personas autorizadas para tratar los
datos relativos a infracciones de los DPI y a sospechas
de infracciones y cudles son las condiciones para el
tratamiento de estos datos.

— Debe establecerse de forma inequivoca qué personas
pueden compartir los datos, y, en principio, deberfan
estar prohibidas las transferencias sucesivas a otros des-
tinatarios, a menos que sean necesarias para una inves-
tigacion especifica. Esta limitacion es especialmente im-
portante, ya que los receptores designados no deberian
intercambiar informacién de manera indebida con los
destinatarios no autorizados.

— EI SEPD supone que el ACTA no solo preverd la coo-
peracién entre las autoridades publicas, sino que, ade-
mds, asignard a organizaciones privadas (como los pro-
veedores de servicios de internet, las organizaciones de

titulares de derechos de autor, etc.) funciones para que
velen por su cumplimiento. En este dltimo caso, las
condiciones y el grado de participaciéon de las organi-
zaciones privadas en el respeto de los DPI deben eva-
luarse detenidamente, en el sentido de que las medidas
del ACTA no deben otorgar un derecho de facto a los
proveedores de servicios de internet ni a las organiza-
ciones titulares de derechos de propiedad intelectual a
supervisar el comportamiento de los usuarios en linea.
Ademds, el tratamiento de datos personales por parte de
organizaciones privadas en el contexto de la aplicacién
de la ley solo deberia tener lugar sobre una base juridica
adecuada. También es importante aclarar si las organi-
zaciones privadas estardn obligadas a cooperar con la
policia, asi como el alcance de dicha cooperacién. En
cualquier caso, esta deberfa limitarse Ginicamente a «de-
litos graves», cuya definicién también serd necesario
establecer con precision, ya que no todas las infraccio-
nes de derechos de propiedad intelectual se considera-
ran delitos graves.

— Debe seleccionarse con claridad el método utilizado
para el intercambio de datos personales; en particular,
conviene precisar si se hard a través de un sistema push
—por ejemplo, los proveedores de servicios de internet
y las organizaciones titulares de derechos de propiedad
intelectual transfieren una serie de datos, bajo su super-
visién, a terceros ubicados en el extranjero, como las
autoridades policiales — o un sistema pull — por ejem-
plo, las autoridades policiales tienen acceso directo a las
bases de datos de las entidades privadas o a las bases de
datos donde se centraliza la informacién—. Como ya se
ha esbozado en el contexto del PNR, desde una pers-
pectiva europea de proteccion de datos un sistema push
es la tnica opcién compatible con los principios de
proteccién de datos, ya que permite al remitente de la
UE, probablemente el responsable del tratamiento, ejer-
cer un control sobre la transferencia de los datos (7).

— Debe indicarse el tiempo durante el cual los receptores
conservardn los datos personales, asi como la finalidad
para la que es necesaria la conservacion. Ese periodo de
retencién debe ser proporcional al objetivo perseguido,
lo que significa que los datos deben eliminarse o bo-
rrarse cuando ya no sean necesarios para ese propdsito.

— Las obligaciones impuestas a los responsables del trata-
miento en paises terceros deben estar claramente esta-
blecidas. Deben garantizarse mecanismos de supervisién
yJo mecanismos aplicables de rendicién de cuentas, para
que haya recursos y sanciones efectivas contra los res-
ponsables del tratamiento en caso de tratamiento inde-
bido o de otros incidentes importantes. Ademds, deben

(*) Véase el Dictamen 4/2003 del Grupo de Trabajo del articulo 29

relativo al nivel de proteccién garantizado en los EE.UU. para la
transferencia de datos de los pasajeros, WP 78, de 13 de junio de
2003.
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81.

82.

83.

84.

establecerse mecanismos de reparacién para que los
particulares puedan presentar una denuncia ante una
autoridad de proteccién de datos independiente y para
que puedan exigir una reparacién efectiva ante un tri-
bunal independiente e imparcial. (*8)

— El instrumento suscrito entre las partes debe especificar
claramente los derechos de los interesados en relacion
con sus datos personales cuando estos datos sean tra-
tados por un receptor tercero, a fin de garantizar que
disponen de medios eficaces para hacer valer sus dere-
chos respecto de un tratamiento realizado en el extran-
jero.

— Asimismo, la transparencia es fundamental, y las partes
del instrumento de proteccién de datos deben estar de
acuerdo en cuanto al modo en que van a informar a los
interesados sobre el tratamiento de datos que se realice,
asi como sobre sus derechos y como ejercerlos.

VI. CONCLUSIONES

El SEPD recomienda encarecidamente a la Comision Euro-
pea que entable un didlogo ptiblico y transparente sobre el
ACTA, posiblemente a través de una consulta publica, lo
que también contribuirfa a garantizar que las medidas que
se vayan a adoptar sean conformes con las exigencias le-
gales de la UE en materia de intimidad y proteccion de
datos.

En el curso de las actuales negociaciones sobre el ACTA, el
SEPD insta a la Comision Europea a que logre un equilibrio
adecuado entre las exigencias de proteccion de los derechos
de propiedad intelectual y el derecho a la intimidad y la
protecciéon de datos. El SEPD insiste en que es especial-
mente importante que la intimidad y la proteccién de datos
se tengan en cuenta desde el inicio de las negociaciones,
antes de acordar cualquier medida, para no tener que bus-
car posteriormente soluciones alternativas conformes con la
intimidad.

Aunque la propiedad intelectual es importante para la so-
ciedad y debe ser protegida, no debe situarse por encima de
los derechos fundamentales de las personas a la intimidad,
la proteccién de datos y otros derechos como la presuncion
de inocencia, la tutela judicial efectiva y la libertad de ex-
presion.

En la medida en que el actual proyecto de ACTA incluye o,
al menos indirectamente, impulsa las politicas de descone-

85.

86.

87.

88.

xi6n de internet al tercer aviso, el ACTA limitarfa en gran
medida los derechos y libertades fundamentales de los ciu-
dadanos europeos, en particular la protecciéon de los datos
personales y la intimidad.

En opinién del SEPD, las politicas de desconexion de inter-
net al tercer aviso no son necesarias para lograr el propé-
sito de garantizar el respeto de los derechos de propiedad
intelectual. El SEPD estd convencido de que existen solu-
ciones alternativas menos intrusivas o, al menos, que las
politicas previstas se pueden ejecutar de una manera menos
intrusiva o con un alcance mds limitado, especialmente por
medio de la supervision selectiva ad hoc.

Las politicas de desconexién de internet al tercer aviso
también son problemdticas en un nivel juridico mas deta-
llado, en particular debido a que el tratamiento de datos
judiciales, en especial a través de organizaciones privadas,
debe basarse en un fundamento juridico adecuado. Asi-
mismo, la operacién de los sistemas de tres avisos puede
suponer el almacenamiento de ficheros de registro durante
un plazo mds largo, lo que serfa contrario a la legislacion
vigente.

Ademds, en la medida en que el ACTA implique intercam-
bios de datos personales entre autoridades y/o organizacio-
nes privadas situadas en los paises firmantes, el SEPD insta
a la UE a que aplique garantias apropiadas. Estas garantias
deben aplicarse a todas las transferencias de datos realizadas
en el contexto del ACTA — ya sea en materia de derecho
civil o penal o en el dmbito digital — y deben ser confor-
mes con los principios de proteccién de datos establecidos
en el Convenio n°® 108 y la Directiva 95/46/CE. El SEPD
recomienda que dichas garantias adopten la forma de
acuerdos vinculantes entre los remitentes de la UE y los
destinatarios de paises terceros.

Ademds, el SEPD desea ser consultado sobre las medidas
que deban aplicarse con respecto a las transferencias de
datos que se realicen al amparo del ACTA, a fin de com-
probar que son proporcionadas y que garantizan un nivel
de proteccién de datos adecuado.

Hecho en Bruselas, el 22 de febrero de 2010.

Peter HUSTINX
Supervisor Europeo de Proteccién de Datos

(*8) Véase el Dictamen del SEPD, de 11 de noviembre de 2008, acerca

del informe final del Grupo de Contacto de Alto Nivel entre la UE y
Estados Unidos sobre el intercambio de informacién y la protecciéon
de la vida privada y los datos personales.
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(Comunicaciones)

COMUNICACIONES PROCEDENTES DE LAS INSTITUCIONES, ORGANOS Y
ORGANISMOS DE LA UNION EUROPEA

COMISION EUROPEA

Autorizacion de ayudas estatales en virtud de los articulos 107 y 108 del TFUE

Casos en los que la Comision no formula objeciones

(Texto pertinente a efectos del EEE)

(2010/C 147/02)

Fecha de adopcion de la decision

21.4.2010

Ntmero de referencia de ayuda estatal

N 284/09

Estado miembro

Paises Bajos

Regién

Denominacién (y/o nombre del beneficiario)

Fonds voor scholpromotie (Plaice promotion fund)

Base juridica

Verordening financiering scholpromotie 2008; Instellingsbesluit Pro-
ductschap Vis; Wet op de bedrijfsorganisatie; Verordening tot instelling
van een fonds voor promotie 2007

Tipo de medida

Régimen de ayudas

Objetivo

Ayuda para actividades de promocién colectivas

Forma de la ayuda

Subvenciones individuales y reembolso de costes

Presupuesto Aproximadamente 200 000 EUR anuales
Intensidad Méximo 100 %
Duracion Indeterminada

Sectores econdmicos

Sector de la pesca

Nombre y direccién de la autoridad que con-
cede las ayudas

Productschap Vis
Postbus 72

2280 AB Rijswijk
NEDERLAND

Informacién adicional

Informe anual
El régimen volverd a notificarse a mds tardar dos meses antes del 3 de
agosto de 2014

El texto de la decision en la lengua o lenguas auténticas, suprimidos los datos confidenciales, se encuentra

en:

http://ec.europa.eu/community_law/state_aids/state_aids_texts_es.htm
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Autorizacién de las ayudas estatales en el marco de las disposiciones de los articulos 107 y 108 del

TFUE

Casos con respecto a los cuales la Comisién no presenta objeciones

(Texto pertinente a efectos del EEE)

(2010/C 147/03)

Fecha de adopcion de la decision 22.3.2010
Nimero de referencia de ayuda estatal N 316/09
Estado miembro Francia

Region

Denominacién (yfo nombre del beneficiario)

Régime cadre des aides en faveur de la protection de l'environnement
mises en ceuvre par les agences de l'eau.

Base juridica

Article 20 de la Constitution de 1958; circulaire du premier ministre du
26 janvier 2006 rappelant la réglementation communautaire de la con-
currence applicable aux aides publiques aux entreprises; textes 1égislatifs
et réglementaires présentant les compétences des autres organismes pu-

blics.

Tipo de medida

Régimen de ayudas

Objetivo

Proteccién del medio ambiente

Forma de la ayuda

Subvencién directa, Subvencién reembolsable, Crédito blando

Presupuesto Importe total de la ayuda prevista 619 millones EUR
Intensidad 100 %
Duracién 2010-2014

Sectores econdémicos

Todos los sectores

Nombre y direccion de la autoridad que con-
cede las ayudas

Agences de l'eau francaises (par bassin)

Informacién adicional

El texto de la decision en la lengua o lenguas auténticas, suprimidos los datos confidenciales, se encuentra

en:

http:/[ec.europa.eu/community_law/state_aids/state_aids_texts_es.htm

Fecha de adopcion de la decision 10.12.2009
Namero de referencia de ayuda estatal N 448/09
Estado miembro Polonia
Region Dolnoslaskie

Denominacién (y/o nombre del beneficiario)

Crisil Irevna Sp. z o.0.
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Base juridica

Projekt umowy ramowej o udzielenie dotacji celowej pomiedzy Minis-
trem Gospodarki a Crisil Irevna Poland sp. z 0.0.; Projekt uchwaly Rady
Ministréw w sprawie ustanowienia programu wieloletniego pod nazwg
,Wsparcie finansowe inwestycji realizowanej przez Crisil Irevna Poland
sp. z 0.0. we Wroclawiu pod nazwa: Finansowe Centrum Badawczo-
Rozwojowe w latach 2010-2014"; art. 117 Ustawy z dnia 30 czerwca
2005 r. o finansach publicznych

Tipo de medida

Ayuda individual

Objetivo

Desarrollo regional, Empleo

Forma de la ayuda

Subvencion directa

Presupuesto Importe total de la ayuda prevista 1,56 millones PLN
Intensidad 9,27 %
Duracién 2010-2014

Sectores econdmicos

Informdtica y actividades conexas

Nombre y direccién de la autoridad que con-
cede las ayudas

Minister Gospodarki

Plac Trzech Krzyzy 3/5m
00-507 Warszawa
POLSKA/POLAND

Informacién adicional

El texto de la decisién en la lengua o lenguas auténticas, suprimidos los datos confidenciales, se encuentra

en:

http://ec.europa.eu/community_law/state_aids/state_aids_texts_es.htm

Fecha de adopcion de la decision 22.4.2010
Namero de referencia de ayuda estatal N 127/10
Estado miembro Suecia

Region

Denominacién (y/o nombre del beneficiario)

Andringar i stddordning om garantier till banker

Base juridica

Forordning om édndring i forordningen (2008:819) om statliga garantier

till banker m.fl.

Tipo de medida

Régimen de ayudas

Objetivo

Remedio de una perturbacion grave de la economia

Forma de la ayuda

Garantia

Presupuesto

Importe total de la ayuda prevista 1 500 000 millones SEK

Intensidad
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Duracién 1.5.2010-30.6.2010

Sectores econdmicos Intermediacion financiera

Nombre y direccién de la autoridad que con- | Riksgaldskontoret
cede las ayudas SE-103 74 Stockholm
SVERIGE

Informacién adicional —

El texto de la decision en la lengua o lenguas auténticas, suprimidos los datos confidenciales, se encuentra
en:

http://ec.europa.eu/community_law/state_aids/state_aids_texts_es.htm
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Incoacién del procedimiento
(Asunto COMP/M.5658 — Unilever/Sara Lee Body Care)
(Texto pertinente a efectos del EEE)

(2010/C 147/04)

Con fecha de 31 de mayo de 2010, la Comisién ha decidido incoar el procedimiento en el asunto de
referencia por considerar que la operacién de concentracién notificada plantea serias dudas sobre su
compatibilidad con el mercado comiin. La incoacién del procedimiento supone la apertura de una segunda
fase de investigacion sobre la operacién de concentracién notificada, sin perjuicio de la decision final que se
tome sobre la misma. Esta decision se basa en lo dispuesto en la letra c) del apartado 1 del articulo 6 del
Reglamento del Consejo (CE) n® 139/2004.

La Comision insta a terceros interesados a que le presenten sus observaciones eventuales con respecto a la
propuesta de concentracién.

Con el fin de que las observaciones puedan ser plenamente tenidas en cuenta en el procedimiento, éstas
deberan obrar en poder de la Comisién en un plazo méaximo de quince dias a contar desde el dia siguiente a
la fecha de esta publicacién. Las observaciones pueden ser enviadas a la Comision por fax (+32 22964301 |
22967244) o por correo, referencia COMP/M.5658 — Unilever/Sara Lee Body Care, a la siguiente direccion:

Comisién Europea

Direccién General de Competencia
Registro Operaciones de concentracion
J-70

1049 Bruxelles/Brussel
BELGIQUE/BELGIE
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(Informacién)

INFORMACION PROCEDENTE DE LAS INSTITUCIONES, ORGANOS Y
ORGANISMOS DE LA UNION EUROPEA

CONSEJO

DECISION DEL CONSEJO
de 31 de mayo de 2010

por la que se nombra y sustituye a miembros del Consejo de Direccién del Centro europeo para el
desarrollo de la formaciéon profesional

(2010/C 147/05)

EL CONSEJO DE LA UNION EUROPEA,

Visto el Reglamento (CEE) n.° 337/75 del Consejo, de 10 de
febrero de 1975, por el que se crea un Centro europeo para el
desarrollo de la formacién profesional y, en particular, su
articulo 4 (1),

Visto el nombramiento propuesto por el Gobierno griego,

Visto el nombramiento propuesto al Consejo por la Comisién
en la categorfa de representantes de las organizaciones de tra-
bajadores,

Visto el nombramiento propuesto al Consejo por la Comisién
en la categoria de representantes de las organizaciones de em-
presarios,

Considerando lo siguiente:

(1) Mediante su Decisién de 14 de septiembre de 2009 (%), el
Consejo nombré a los miembros del Consejo de Direc-
cién del Centro europeo para el desarrollo de la forma-
cién profesional, para el periodo comprendido entre el
18 de septiembre de 2009 y el 17 de septiembre de
2012.

()  Ha quedado vacante un puesto de miembro en el Con-
sejo de Direccion del Centro, en la categoria de represen-
tantes de los Gobiernos, a raiz de la dimisién de D.
Konstantinos TSOUTSOPLIDIS.

(3)  Ha quedado vacante un puesto de miembro en el Con-
sejo de Direccion del Centro, en la categoria de represen-
tantes de las organizaciones de trabajadores, a raiz de la
dimisiéon de D.* Santa OZOLINA (LV).

(4)  Ha quedado vacante un puesto de miembro en el Con-
sejo de Direccién del Centro, en la categoria de represen-

tantes de las organizaciones de empresarios, a raiz de la
dimisién de D. J6zef Jacek HORDEJUK (PL).

DECIDE:
Articulo tinico

Se nombra a los siguientes miembros del Consejo de Direccion
del Centro europeo para el desarrollo de la formacién profesio-
nal para lo que queda por transcurrir del mandato actual, que
expira el 17 de septiembre de 2012:

REPRESENTANTES DE LOS GOBIERNOS
GRECIA: D.2 Alexandra IOANNIDOU

REPRESENTANTES DE LAS ORGANIZACIONES DE TRABAJA-
DORES

LETONIA: D.* Ruta PORNIECE
Free Trade Confederation of Latvia/Riga

REPRESENTANTES DE LAS ORGANIZACIONES DE EMPRESA-
RIOS

POLONIA: D. Andrzej STEPNIKOWSKI

Polish Craft Association — ZRP[Varsovia

Hecho en Bruselas, el 31 de mayo de 2010.

Por el Consejo
El Presidente
M. SEBASTIAN

() DO L 39 de 13.2.1975, p. 1.
() DO C 226 de 19.9.2009, p. 2.
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COMISION EUROPEA

Tipo de cambio del euro (')
4 de junio de 2010
(2010/C 147/06)

1 euro =

Moneda Tipo de cambio Moneda Tipo de cambio
UsD délar estadounidense 1,2060 AUD doélar australiano 1,4364
JPY yen japonés 111,73 CAD  ddlar canadiense 1,2595
DKK corona danesa 7,4398 HKD  délar de Hong Kong 9,3984
GBP libra esterlina 0,82745 NZD délar neozelandés 1,7737
SEK corona sueca 9,5495 SGD délar de Singapur 1,6995
CHF franco suizo 1,3951 KRW  won de Corea del Sur 1 449,55
ISK corona islandesa ZAR  rand sudafricano 9,3395
NOK corona noruega 7,8510 CNY yuan renminbi 8,2355
BGN lev bulgaro 1,9558 HRK kuna croata 7,2633
CZK corona checa 26,055 IDR rupia indonesia 11 075,21
EEK corona estonia 15,6466 MYR ringgit malayo 3,9503
HUF forint hdngaro 288,80 PHP peso filipino 55,840
LTL litas lituana 3,4528 RUB rublo ruso 37,7450
LVL lats letéon 0,7084 THB baht tailandés 39,328
PLN zloty polaco 4,1950 BRL real brasilefio 2,2087
RON leu rumano 4,2135 MXN peso mexicano 15,4645
TRY lira turca 1,9228 INR rupia india 56,5010

(") Fuente: tipo de cambio de referencia publicado por el Banco Central Europeo.
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Comunicacién de la Comisidn relativa a la cantidad no solicitada que deberd afiadirse a la cantidad

fijada para el subperiodo comprendido entre el 1 de octubre de 2010 y el 31 de diciembre de 2010

en el marco de determinados contingentes abiertos por la Comunidad para productos del sector de
la carne de aves de corral

(2010/C 147/07)

El Reglamento (CE) n°® 616/2007 de la Comision (') abre contingentes arancelarios para la importacién de
productos del sector de la carne de aves de corral. Las solicitudes de certificados de importacion presentadas
durante los siete primeros dias del mes de abril de 2010 para el subperiodo comprendido entre el 1 de julio
y el 30 de septiembre de 2010, correspondientes a los contingentes 09.4212, 09.4214, 09.4217 y
09.4218, se refieren a cantidades inferiores a las disponibles. De conformidad con lo dispuesto en el
articulo 7, apartado 4, segunda frase, del Reglamento (CE) n°® 1301/2006 de la Comisidn (), las cantidades
para las cuales no se hayan presentado solicitudes se afladen a la cantidad fijada para el subperiodo
contingentario siguiente, del 1 de octubre al 31 de diciembre de 2010. Dichas cantidades figuran en el
anexo de la presente comunicacion.

ANEXO
N° de orden del Cantidades no solicitadas que se afiadirdn a la cantidad fijada para el subperiodo comprendido entre el 1 de
¢ Sr ent ¢ con- octubre de 2010 y el 31 de diciembre de 2010
ingente (en kg)
09.4212 27 783 000
09.4214 2658100
09.4217 7 690 000
09.4218 3478 800
() DO L 142 de 5.6.2007, p. 3.
(» DO L 238 de 1.9.2006, p. 13.
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INFORMACION PROCEDENTE DE LOS ESTADOS MIEMBROS

Procedimiento de liquidacion

Decision de apertura del procedimiento de liquidacion relativo a Progress Assicurazioni SpA

(Publicacion efectuada con arreglo al articulo 14 de la Directiva 2001/17/CE del Parlamento Europeo y del Consejo,
de 19 de marzo de 2001, relativa al saneamiento y a la liquidacién de las compaiiias de seguros)

(2010/C 147/08)

Compaiifa de seguros

PROGRESS ASSICURAZIONI SpA
Piazza Alberico Gentili 3

90143 Palermo PA

ITALIA

Fecha, entrada en vigor y naturaleza de la Decision.

Decreto del Ministerio de Desarrollo Econémico n® 18659, de
29 de marzo de 2010 — Revocacion de la autorizacion del
¢jercicio de la actividad en todos los ramos y liquidacién
forzosa administrativa de conformidad con el articulo 245
del Decreto Legislativo 209/2005.

Autoridad competente

Ministerio de Desarrollo Econémico
Via Molise 2

00187 Roma RM

ITALIA

Autoridad de supervision

ISVAP

Via del Quirinale 21
00187 Roma RM
ITALIA

Liquidador designado

Prof. Avv. Andrea Gemma
Piazza Alberico Gentili 3
90143 Palermo PA
ITALIA

Tel. +39 091286111
Fax +39 0916259351

Legislacion aplicable

Articulo 245 del Decreto Legislativo 209/2005

Mediante el Decreto del Ministerio de Desarrollo Econémico n® 18659, de 29 de marzo de 2010, se ha
dispuesto la revocacion, de conformidad con el articulo 245 del Decreto Legislativo 209 de 7 de septiembre
de 2005, de la autorizacion del ejercicio de la actividad en todos los ramos y liquidacién forzosa adminis-
trativa de Progress Assicurazioni SpA, con sede en Piazza Alberico Gentili 3, 90143 Palermo PA, ITALIA.
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A%

(Anuncios)

PROCEDIMIENTOS RELATIVOS A LA APLICACION DE LA POLITICA DE
COMPETENCIA

COMISION EUROPEA

Notificacién previa de una operaciéon de concentraciéon
(Asunto COMP/M.5838 — Bertelsmann/Planeta/Circulo)
(Texto pertinente a efectos del EEE)

(2010/C 147/09)

1. El 31 de mayo de 2010, la Comisi6én recibié la notificacion, de conformidad con lo dispuesto en el
articulo 4 del Reglamento (CE) n® 139/2004 del Consejo (1), de un proyecto de concentracién por el cual las
empresas Media Finance Holding S.L., bajo el control de Bertelsmann AG («Bertelsmann», Alemania), y
Editorial Planeta S.A., bajo el control de Planeta Corporacién S.R.L. («Planeta», Espafia) adquieren el control
conjunto, a tenor de lo dispuesto en el articulo 3, apartado 1, letra b), del Reglamento comunitario de
concentraciones, de la empresa Circulo de Lectores S.A. («Circulo», Espafia) mediante adquisicién de acciones
en una empresa en participacion de nueva creacion.

2. Las actividades comerciales de las empresas en cuestion son las siguientes:

— Bertelsmann: televisién, edicién de libros, edicion de revistas, gestion de derechos musicales, venta a
distancia, servicios y clubs de medios de comunicacion,

— Planeta: produccién de contenido cultural, informativo, educativo y recreativo para los mercados de
habla espafiola y francesa,

— Circulo: club de libros.

3. Tras un examen preliminar, la Comisién considera que la operacién notificada podria entrar en el
dmbito de aplicacion del Reglamento comunitario de concentraciones. No obstante, se reserva su decisién
definitiva al respecto.

4. La Comision invita a los interesados a que le presenten sus posibles observaciones sobre la propuesta
de concentracion.

Las observaciones deberdn obrar en poder de la Comisién en un plazo médximo de diez dias a partir de la
fecha de la presente publicacién. Podrdn enviarse por fax (+32 22964301), por correo electrénico a
COMP-MERGER-REGISTRY®@ec.europa.eu o por correo, con indicacion del ntmero de referencia
COMP/M.5838 — Bertelsmann/Planeta/Circulo, a la siguiente direccion:

Comision Europea

Direccién General de Competencia
Registro de Concentraciones

J-70

1049 Bruxelles/Brussel
BELGIQUE/BELGIE

(") DO L 24 de 29.1.2004, p. 1 (Reglamento comunitario de concentraciones).


mailto:COMP-MERGER-REGISTRY@ec.europa.eu




Niimero de informacién Sumario (continuacion) Pégina

V  Anuncios

PROCEDIMIENTOS RELATIVOS A LA APLICACION DE LA POLITICA DE COMPETENCIA

Comision Europea

2010/C 147/09 Notificacién previa de una operacién de concentraciéon (Asunto COMP/M.5838 — Bertelsmann/
Planeta/CIrculo) (1) ..ot 23

(") Texto pertinente a efectos del EEE



http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:C:2010:147:0023:0023:ES:PDF

Precio de suscripcion 2010 (sin IVA, gastos de envio ordinario incluidos)

Diario Oficial de la UE, series L + C, solo ediciéon impresa 22 lenguas oficiales de la UE | 1 100 EUR al afio

Diario Oficial de la UE, series L + C, edicién impresa + CD-ROM | 22 lenguas oficiales de la UE | 1200 EUR al afio
anual

Diario Oficial de la UE, serie L, solo ediciéon impresa 22 lenguas oficiales de la UE 770 EUR al ano

Diario Oficial de la UE, series L + C, CD-ROM mensual (acumulativo)| 22 lenguas oficiales de la UE 400 EUR al ano

Suplemento del Diario Oficial (serie S: Anuncios de contratos Plurilinglie: 300 EUR al afio

publicos), CD-ROM, dos ediciones a la semana 23 lenguas oficiales de la UE

Diario Oficial de la UE, serie C: Oposiciones Lengua(s) en funciéon de la 50 EUR al afio
oposicion

La suscripcion al Diario Oficial de la Union Europea, que se publica en las lenguas oficiales de la Union Europea,
esta disponible en 22 versiones lingtisticas. Incluye las series L (Legislacion) y C (Comunicaciones e informa-
ciones).

Cada version linglistica es objeto de una suscripcién aparte.

Con arreglo al Reglamento (CE) n® 920/2005 del Consejo, publicado en el Diario Oficial L 156 de 18 de junio de
2005, que establece que las instituciones de la Unidn Europea no estaran temporalmente vinculadas por la
obligacién de redactar todos los actos en irlandés y de publicarlos en esta lengua, los Diarios Oficiales publicados
en lengua irlandesa se comercializan aparte.

La suscripcion al Suplemento del Diario Oficial (serie S: Anuncios de contratos publicos) reagrupa las
23 versiones linguisticas oficiales en un solo CD-ROM plurilingte.

Previa peticion, las personas suscritas al Diario Oficial de la Union Europea podran recibir los anexos del Diario
Oficial. La publicaciéon de estos anexos se comunica mediante una «Nota al lector» insertada en el Diario Oficial
de la Union Europea.

El formato CD-ROM se sustituira por el formato DVD durante el afio 2010.

Venta y suscripciones

Las suscripciones a diversas publicaciones periddicas de pago, como la suscripcion al Diario Oficial de la
Union Europea, estan disponibles en nuestra red de distribuidores comerciales, cuya relacion figura en la
direccion siguiente de Internet:

http://publications.europa.eu/others/agents/index_es.htm

EUR-Lex (http://eur-lex.europa.eu) ofrece acceso directo y gratuito a la legislacién de la Unién Europea.
Desde este sitio puede consultarse el Diario Oficial de Ila Union Europea, asi como los
Tratados, la legislacion, la jurisprudencia y la legislacion en preparacion.

Para mas informacion acerca de la Unidén Europea, consulte: http://europa.eu

Oficina de Publicaciones de la Unién Europea

2985 Luxemburgo
LUXEMBURGO




