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(Comunicaciones)

DICTAMEN DEL SUPERVISOR EUROPEO DE PROTECCION DE
DATOS

Dictamen del Supervisor Europeo de Proteccién de Datos sobre la propuesta de Directiva del
Parlamento Europeo y del Consejo sobre la retencion de los datos procesados en conexién con la
prestacion de servicios piiblicos de comunicacién electrénica y por la que se modifica la Directiva

2002/58/CE [COM(2005) 438 final]

(2005/C 298/01)
EL SUPERVISOR EUROPEO DE PROTECCION DE DATOS,
Visto el Tratado constitutivo de la Comunidad Europea y, en particular, su articulo 286,
Vista la Carta de los Derechos Fundamentales de la Unidn Europea y, en particular, su articulo 8,

Vista la Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la
proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacién de estos datos (1), y la Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de
12 de julio de 2002, relativa al tratamiento de los datos personales y a la proteccion de la intimidad en el
sector de las comunicaciones electronicas (Directiva sobre la privacidad y las comunicaciones
electronicas) (3),

Visto el Reglamento (CE) n° 45/2001 del Parlamento Europeo y del Consejo, de 18 de diciembre de 2000,
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales por las
instituciones y los organismos comunitarios y a la libre circulacién de estos datos (*), y, en particular, su
articulo 41,

Vista la solicitud de dictamen, de conformidad con el articulo 28, apartado 2, del Reglamento (CE)
n° 45/2001, recibida de la Comisién el 23 de septiembre de 2005,

HA ADOPTADO EL SIGUIENTE DICTAMEN:

L Introduccién articulo mencionado, el presente Dictamen debe mencionarse

en el predmbulo de la Directiva.

El Supervisor Europeo de Protecciéon de Datos (SEPD)
acoge con satisfaccion que se le consulte de conformidad con 2. El SEPD reconoce la importancia que tiene para los
el articulo 28, apartado 2, del Reglamento (CE) n° 45/2001.
Sin embargo, teniendo en cuenta el cardcter obligatorio del

DO L 281 de 23.11.1995, p. 31.
DO L 201 de 31.7.2002, p. 37.
DO L 8 de 12.1.2001, p. 1.

servicios policiales de los Estados miembros disponer de todos
los instrumentos juridicos necesarios, en especial en la lucha
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contra el terrorismo y otros tipos de delincuencia grave. Una
disponibilidad adecuada de determinados datos de trifico y de
localizacion de los servicios electrénicos publicos puede ser
un instrumento decisivo para dichos servicios policiales y
puede contribuir a la seguridad fisica de las personas. Ademds,
cabe observar que esto no implica automdticamente la
necesidad de los nuevos instrumentos segin lo previsto en
la presente propuesta.

3. Esigualmente evidente que la propuesta tiene un impacto
considerable en la proteccion de datos personales. Si la
propuesta se considera solamente desde la perspectiva de la
proteccién de datos, los datos de trfico y de localizacién no
deben retenerse en absoluto con fines represivos. Debido a la
proteccién de datos, la Directiva 2002/58/CE establece como
principio juridico que los datos de trifico deben borrarse
cuando el almacenamiento ya no sea necesario a efectos de la
propia comunicacion en si (inclusive con fines de facturacion).
Las excepciones a este principio juridico estdn sujetas a
condiciones estrictas.

4. En el presente Dictamen, el SEPD pondrd de relieve el
impacto de la propuesta sobre la proteccién de los datos
personales. Por otra parte, el SEPD tendrd en cuenta que la
propuesta no tenga como consecuencia, a pesar de su
importancia para los servicios policiales, que los particulares
se vean privados del derecho fundamental a la proteccién de
su intimidad.

5.  El presente Dictamen del SEPD debe considerarse a la luz
de dichas consideraciones. El SEPD prevé un planteamiento
equilibrado, en el que la necesidad y la proporcionalidad de la
interferencia con la proteccién de datos desempefien un papel
central.

6. En lo que se refiere a la propuesta misma, debe verse
como una reaccién a la iniciativa por parte de la Republica
Francesa, de Irlanda, del Reino de Suecia y del Reino Unido de
una Decision marco sobre la retencién de datos tratados y
almacenados en relacién con la prestacién de servicios de
comunicaciones electrénicas de acceso publico o de datos
trasmitidos por redes publicas de comunicaciones, a efectos de
prevencion, investigacion, descubrimiento y represién de la
delincuencia y las infracciones penales, con inclusion del
terrorismo (en adelante «el proyecto de Decision marco»),
rechazado por el Parlamento Europeo (en el procedimiento de
consulta).

7. El SEPD no ha sido consultado sobre el proyecto de
Decisién marco, ni ha emitido un dictamen por iniciativa
propia. El SEPD no se plantea por ahora emitir un dictamen
sobre el proyecto de Decision marco, pero se referird en el

presente Dictamen a dicho proyecto de Decision, cuando lo
considere util.

II. ~ Observaciones generales

El impacto de la propuesta sobre la proteccion de datos personales

8. Es esencial para el SEPD que la propuesta respete los
derechos fundamentales. Una medida legislativa que concul-
case la proteccién garantizada por el Derecho comunitario y,
mds en especial, por la jurisprudencia del Tribunal de Justicia y
del Tribunal Europeo de Derechos Humanos no sélo es
inaceptable, sino también ilegal. Las circunstancias en la
sociedad pueden haber cambiado debido a ataques terroristas,
pero esto no puede tener como efecto que se comprometan
los estdndares elevados de proteccion en el Estado de Derecho.
La legislacién asegura la proteccion con independencia de las
necesidades policiales reales. Por otra parte, la propia
jurisprudencia permite las excepciones, en caso de necesidad,
en una sociedad democratica.

9. La propuesta tiene un impacto directo sobre la
proteccion garantizada por el articulo 8 del Convenio Europeo
para la Protecciéon de los Derechos Humanos y de las
Libertades Fundamentales (CEDH). La jurisprudencia del
Tribunal Europeo de Derechos Humanos (TEDH) ha conside-
rado que:

— el almacenamiento de informacién sobre un individuo
era una injerencia en la vida privada, incluso aunque no
contuviera ningin dato sensible [Amann (1)],

— lo mismo se aplica a la préictica de la «medicién» de
llamadas telefénicas, que implica el uso de un dispositivo
que registra automdticamente los niimeros marcados en
un teléfono y el tiempo y la duracién de cada llamada
[Malone (%],

— las justificaciones para la injerencia deben ser mds
importantes que las consecuencias perjudiciales que la
existencia misma de las disposiciones legislativas de que
se trata pudiera entrafiar para las personas [Dudgeon (*)].

10. El articulo 6, apartado 2, del Tratado UE establece que la
Unién respetard los derechos fundamentales tal y como se
garantizan en el Convenio Europeo para la Proteccién de los
Derechos Humanos y de las Libertades Fundamentales. En el
parrafo anterior se ha mostrado que, conforme a la
jurisprudencia del Tribunal Europeo de Derechos Humanos,
la obligacion de retener datos entra dentro del dmbito del
articulo 8 del CEDH y que es necesaria una justificacion

(")  Sentencia del TEDH de 16 de febrero de 2000, Amann, 2000-I],
Demanda n°® 27798/95.

()  Sentencia del TEDH de 2 de agosto de 1984, Malone, A82,
Demanda n° 8691/79.

(®)  Sentencia del TEDH de 22 de octubre de 1981, Dudgeon, A45,
Demanda n° 7525/76.
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apremiante que respete el criterio de la sentencia Dudgeon. Se
debe demostrar la necesidad y la proporcionalidad de la
obligacién de retener datos, en su sentido mds extenso.

11. Ademds, la propuesta tiene un impacto enorme sobre los
principios de proteccion de datos reconocidos por el Derecho
comunitario:

— hay que retener los datos durante un plazo mucho mds
largo que los plazos que son habituales para la retencion
por los proveedores de servicios de las comunicaciones
electrénicas ptiblicamente disponibles o por una red de
comunicaciones publicas (en lo sucesivo se hard
referencia a ambos servicios como «proveedores»),

— conforme a la Directiva 2002/58/CE, mds en especial a
su articulo 6, los datos sélo se pueden recoger y
almacenar por motivos relacionados directamente con la
propia comunicacion, incluso a efectos de facturacion ().
Més tarde, los datos deben borrarse (sin perjuicio de las
excepciones). Conforme a la actual propuesta, la
retencién a efectos de la aplicacién del Derecho penal
es obligatoria. Asi pues, el punto de partida es contrario,

— la Directiva 2002/58/CE garantiza la seguridad y la
confidencialidad. Esta propuesta no puede crear lagunas
en ese campo; se requieren salvaguardias estrictas y debe
aclararse la delimitacion de la finalidad,

— la introduccién de la obligacién de retener datos, segiin
lo previsto por la propuesta, se traduce en bases de datos
sustanciales y conlleva riesgos particulares para la
persona objeto de los datos. Cabria pensar en el uso
comercial de los datos, asi como en el uso de los datos
para las operaciones de busqueda aleatoria de informa-
cién yjo de la extraccién de los datos por parte de las
autoridades policiales y aduaneras o de los servicios de
seguridad nacional.

12. Finalmente, tanto la proteccién de la intimidad como la
proteccién de datos personales han sido reconocidas en la
Carta de los Derechos Fundamentales, como se ha mencio-
nado en la exposicion de motivos.

13. El impacto de la propuesta sobre la protecciéon de datos
personales requiere un andlisis completo. En este andlisis, el
SEPD tomard los elementos anteriormente mencionados en
consideracion y llegard a la conclusién de que son necesarias
més salvaguardias. Una simple referencia al marco juridico
vigente en relacion con la proteccion de datos no es suficiente
(en especial, las Directivas 95/46/CE y 2002/58/CE).

Necesidad de la retencion de los datos de trdfico y de localizacién

14. El SEPD recuerda la conclusién, de 9 de noviembre
de 2004, del Grupo de protecciéon de datos del articulo 29

()  Véase también el punto 3 del presente Dictamen.

sobre el proyecto de Decision marco. El Grupo declar6 que no
es aceptable la retencién obligatoria de los datos de trafico,
bajo las condiciones previstas en el proyecto de Decision
marco. Esta conclusion se basd, entre otras cosas, en la
imposibilidad de facilitar cualquier prueba en lo que se refiere
a la necesidad de la retencion a efectos de orden publico, ya
que el andlisis mostré que la mayoria de los datos de trafico
exigidos por los servicios policiales no superaba los seis meses.

15. Segun el SEPD, las consideraciones del Grupo de
proteccion de datos del articulo 29 mencionado ante-
riormente deben ser el punto de partida para la valoracién
de la actual propuesta. Sin embargo, el resultado de dichas
consideraciones no puede transponerse sin mds a la presente
propuesta. Tiene que tenerse en cuenta que las circunstancias
pueden cambiar. Segtin el SEPD, los siguientes desarrollos
podrian ser pertinentes para la valoracion.

16. En primer lugar, se han presentado algunas cifras para
demostrar que, en la practica, los servicios policiales reclaman
datos de trafico de una antigiiedad mdxima de un aflo. Tanto
la Comisién como la Presidencia del Consejo conceden
importancia a un estudio de la policia del Reino Unido (%) que
muestra que aunque el 85 % de los datos de trafico requeridos
por la policfa tengan un méximo de seis meses de antigtiedad,
los datos de entre seis meses y un afio se utilizan en
investigaciones complejas de delitos mds graves. Se han
presentado igualmente algunos ejemplos de casos. El plazo de
retencion en la propuesta —de un afio para datos telefénicos
— refleja estas practicas de los servicios policiales.

17. El SEPD no estd convencido de que estas cifras
representen las pruebas de la necesidad de la retencion hasta
un afio de los datos de trifico. El hecho de que en algunos
casos la disponibilidad de los datos del trifico yjo de
localizacion ayudara a resolver un delito no significa
automdticamente que esos datos sean necesarios, en general,
como instrumento para los servicios policiales. Sin embargo,
no pueden ignorarse las cifras. Representan por lo menos una
tentativa seria de demostrar la necesidad de la retencion. Por
otra parte, las cifras indican claramente que no se requiere un
plazo de retencién de mds de un afio desde la perspectiva de
las précticas corrientes de los servicios policiales.

18. En segundo lugar, los proveedores no utilizan siempre las
posibilidades de que disponen conforme a la Directiva
2002/58/CE para retener datos de trifico a efectos de
facturacion, dado que en un ntimero cada vez mayor de casos
no se realiza en absoluto la retencién de datos a efectos de
facturacion (tarjetas de prepago para comunicaciones desde
teléfonos maviles, suscripciones a tarifas planas, etc.). En esos

() Liberty and security, striking the right balance (Libertad y seguridad:
mantener un equilibrio adecuado). Documento de la Presiden-
cia britdnica de la Unién Europea de 7 de septiembre de 2005.
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casos —que en la préctica estdn llegando a ser cada vez mds
frecuentes— los datos de trafico y de localizacién no se
almacenardn en absoluto sino que se borrarin inmediata-
mente después de la comunicacién. Lo mismo ocurre con las
llamadas infructuosas. Esto puede tener un impacto sobre la
eficacia de los servicios policiales.

19. Por otra parte, este desarrollo en servicios de tele-
comunicaciones puede generar perturbaciones en el funcio-
namiento del mercado interior, entre otras cosas debido a la
adopcién (inminente) de medidas legislativas en los Estados
miembros de conformidad con el articulo 15 de la Directiva
2002/58/CE. Por ejemplo, el Gobierno italiano publicé
recientemente un decreto que obliga a los proveedores a
almacenar datos telefonicos durante cuatro afios. Esta
obligacién acarreard considerables costes en determinados
Estados miembros, como Italia.

20. En tercer lugar, los métodos de trabajo de las autoridades
policiales se han desarrollado también: las investigaciones
proactivas y el uso del apoyo técnico se han vuelto mds
importantes. Estos progresos requieren que las autoridades
dispongan de instrumentos adecuados y formulados con
precision para que puedan trabajar con el debido respeto a los
principios de la proteccién de datos. Uno de los instrumentos
de que disponen generalmente las autoridades de los Estados
miembros es la preservacién de los datos o congelacién de los
datos de las comunicaciones solicitados en una investigacién
concreta. Se ha puesto de relieve que este instrumento, que en
si mismo tiene menos impacto sobre esos principios que el
instrumento que se propone ahora (retencién de datos), podria
no ser siempre suficiente, en especial por no seguir la pista de
las personas implicadas en el terrorismo u otros delitos graves
que no hayan sido sospechosas previamente de ninguna
actividad delictiva. Sin embargo, son necesarias mas pruebas
para determinar si éste es realmente el caso.

21. En cuarto lugar, ha aumentado la preocupacion por los
atentados terroristas. El SEPD comparte el punto de vista, tal
como se expresa en el contexto de las propuestas sobre la
retencién de datos, de que la seguridad fisica tiene, en cuanto
tal, una importancia maxima. La sociedad necesita protegerse.
Por esta razon los Gobiernos tienen la obligacién, en caso de
ataques contra la sociedad, de demostrar que conceden la
mayor consideracién a esta necesidad de proteccion y de
investigar si tienen que reaccionar introduciendo nuevas
medidas legislativas. Es evidente que el SEPD aprueba
completamente el esfuerzo de los Gobiernos —tanto a nivel
nacional como europeo— para proteger a la sociedad y para
demostrar que hacen todo lo necesario para asegurar la
proteccién, inclusive mediante la adopcién de nuevas medidas,
legitimas y eficaces, como consecuencia de sus investigaciones.

22. El SEPD reconoce que las circunstancias cambian, pero
por ahora no estd convencido de la necesidad de la retencién
de datos de trifico vy de localizacidn a efectos policiales, segtin
lo establecido en la propuesta. Pone de relieve la importancia
del principio juridico establecido por la Directiva 2002/58/CE

de que los datos de trifico deben borrarse en cuanto el
almacenamiento ya no sea necesario para fines que no estén
relacionados con la propia comunicacién. Ademds, las cifras
facilitadas no prueban que el marco juridico existente no
ofrezca los instrumentos que son necesarios para proteger la
seguridad fisica, ni que los Estados miembros ejerzan
plenamente sus competencias conforme a la legislacién
europea para cooperar segdn les garantiza el marco juridico
vigente (pero sin los resultados necesarios).

23. Sin embargo, si el Parlamento Europeo y el Consejo, tras
haber sopesado cuidadosamente los intereses en juego, llegan
a la conclusion de que la necesidad de la retencion de los datos
de trafico y de localizacion estd suficientemente demostrada, el
SEPD considera que la retencién sélo puede justificarse
conforme al Derecho comunitario en la medida en que se
respete el principio de proporcionalidad y se otorguen las
salvaguardias adecuadas, de conformidad con el presente
Dictamen.

La proporcionalidad

24. La proporcionalidad de la medida legislativa propuesta en
si depende de la sustancia de las disposiciones que comprende:
¢aporta la propuesta una respuesta adecuada y proporcionada
a las necesidades de la sociedad?

25. La primera consideracion tiene que ver con la adecuacion
de la propuesta: jcabe esperar que la propuesta aumente la
seguridad fisica de los habitantes de la Unién Europea? Una
razén para poner en duda la adecuacién, a menudo
mencionada en el debate piiblico, es que los datos de trifico
y los datos de localizacién no estdn siempre ligados a un
individuo especifico, por lo que conocer un ntmero de
teléfono, o un nimero de acceso a Internet, no revela
necesariamente la identidad de un individuo. Otro motivo de
duda, mds grave atn, es si efectivamente la existencia de bases
de datos gigantescas permite que los servicios policiales
encuentren facilmente lo que necesitan en un caso dado.

26. El SEPD considera que la sola retencién de datos de
trdfico v de localizacién no constituye por si misma una
respuesta_adecuada o eficaz. Son necesarias medidas adicio-
nales, a fin de asegurar a las autoridades un acceso directo y
rdpido a los datos necesarios en un caso concreto. La
retencién de datos s6lo es adecuada y eficaz en la medida en
que existen motores de busqueda eficaces.

27. La segunda consideracién se refiere a la proporcionalidad
de la respuesta. Para ser proporcional, la propuesta debe:

— limitar los plazos de retencién. Los plazos tienen que
reflejar las necesidades demostradas de los servicios

policiales,

—  limitar la cantidad de datos que deben almacenarse. Esta
cantidad debe reflejar las necesidades demostradas de los
servicios policiales y debe asegurarse de que no sea
posible acceder a datos de contenido,
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— contener medidas de seguridad adecuadas, a fin de limitar
el acceso y el uso posterior, garantizar la seguridad de los
datos y asegurarse de que las propias personas a las que
se refieren los datos puedan ejercer sus derechos.

28. El SEPD subraya la importancia de estas limitaciones
estrictas, con salvaguardias adecuadas orientadas a un acceso
restringido. Considera que desde la perspectiva de la
importancia de los tres elementos mencionados en el punto
anterior, los Estados miembros pueden, en lo que se refiere a
estos tres elementos, no tomar medidas nacionales adicionales
que perjudiquen la proporcionalidad. Se profundizard en esta
necesidad de armonizacién en la seccion IV.

Medidas de seguridad adecuadas

29. El efecto de la propuesta serd que los proveedores
dispondrdn de bases de datos en las que se encontrard
almacenada una cantidad significativa de datos de trafico y de
localizacion.

30. En primer lugar, la propuesta tendrd que asegurarse de
que el acceso a estos datos y su utilizacién ulterior se limiten
unicamente a determinadas circunstancias y para un ndmero
limitado de fines concretos.

31. En segundo lugar, habrd que proteger adecuadamente las
bases de datos (seguridad de los datos). Con este fin, debe
asegurarse que al final de los plazos de retencion los datos se
borren efectivamente. No debe haber ningiin dumping o
explotacion de los datos. En pocas palabras, esto requiere un
nivel elevado de seguridad de los datos y medidas técnicas y
organizativas de seguridad adecuadas.

32. Una proteccién elevada de los datos es tanto mads
importante en cuanto que la simple existencia de datos podria
llevar a solicitudes de acceso y de uso, por lo menos por parte
de tres grupos de interesados:

— los propios proveedores. Les podria tentar el utilizar los
datos para sus propios objetivos comerciales. Son
necesarias garantfas que impidan la reproduccién de
estos ficheros,

— las autoridades responsables de la aplicacion de la ley: la
propuesta les ofrece un derecho de acceso, pero
solamente en casos especificos y de conformidad con
la legislacién nacional (articulo 3, apartado 2, de la
propuesta). No debe haber ningiin acceso a fines de
prospeccién de datos o de operaciones de buisqueda
aleatoria de informacion. El intercambio de datos con las
autoridades de otros Estados miembros debe estar
regulado de forma clara,

— los servicios de inteligencia (responsables de la seguridad
nacional).

33. En lo que se refiere al acceso por los servicios de
inteligencia, el SEPD observa que, de conformidad con el
articulo 33 del Tratado UE y el articulo 64 del Tratado CE, las
intervenciones en el émbito de los pilares primero y tercero no
afectardn al ejercicio de las responsabilidades que incumben a
los Estados miembros en materia de mantenimiento del orden
publico y salvaguardia de la seguridad interior. Segtin el SEPD,
resulta de estas disposiciones que la Unién Europea carece de
competencia para controlar el acceso de los servicios de
seguridad o inteligencia a los datos retenidos por los
proveedores. En otras palabras, la legislacion de la Unién
Europea no afecta ni al acceso de dichos servicios a los datos
de trifico y de localizacion de los proveedores ni a la
utilizacién posterior de la informacién adquirida por dichos
servicios. Es éste un elemento que hay que tener en cuenta en
la valoracién de la propuesta. Son los Estados miembros los
que deben tomar las medidas necesarias para regular el acceso
de los servicios de inteligencia.

34. En tercer lugar, los efectos descritos en los parrafos
anteriores tienen implicaciones potenciales para la persona a
la que se refieren los datos. Las salvaguardias adicionales son
necesarias a fin de asegurarse de que el interesado pueda
ejercer sencilla y rdpidamente sus derechos en tanto que
persona a la que se refieren los datos. El SEPD seflala la
necesidad de un control efectivo del acceso y de la utilizacion
posterior, de preferencia por las autoridades judiciales de los
Estados miembros. Las salvaguardias deben aplicarse también
en el caso del acceso y de la utilizacién posterior de los datos
de tréfico por las autoridades de otros Estados miembros.

35. En este contexto, el SEPD hace referencia a iniciativas
para un nuevo marco juridico relativo a la proteccién de datos
aplicable a los servicios policiales (en el tercer pilar del Tratado
UE). En su Dictamen, un marco juridico tal requiere
salvaguardias adicionales y no podria limitarse a una
reafirmacién de los principios generales de proteccién de
datos del primer pilar (').

36. En cuarto lugar, hay una relacion directa entre la
adecuacion de las medidas de seguridad y los costes de dichas
medidas. Una normativa adecuada sobre la retencion de los
datos debe por lo tanto contener incentivos para que los
proveedores inviertan en la infraestructura técnica. Tal
incentivo podria consistir en una indemnizacién a los
proveedores por los costes adicionales de las medidas de
seguridad adecuadas.

37. En resumen, las medidas de seguridad adecuadas deben:

— limitar el acceso a los datos y su posterior utilizacion,

— prever medidas técnicas y organizativas de seguridad
adecuadas para la proteccion de las bases de datos. Esto
incluye que se borren correctamente los datos al final del

()  Véase, en el mismo sentido, el documento de la posicién sobre
los servicios policiales y el intercambio de informacién en la
UE, adoptado en la Conferencia de primavera de las autoridades
europeas encargadas de la proteccion de datos, Cracovia, 25 y
26 de abril de 2005.
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plazo de retencion y que diferentes grupos de interesados
tomen nota de las solicitudes de acceso y de uso,

— asegurar el ejercicio de los derechos de las personas a las
que se refieren los datos, no sélo reafirmando los
principios generales de proteccién de datos,

— contener incentivos para que los proveedores inviertan
en la infraestructura técnica.

1L La base juridica y el proyecto de Decisién marco

38. La propuesta estd basada en el Tratado CE y, en concreto,
en su articulo 95, y aspira, segiin su articulo 1, a armonizar las
obligaciones de los proveedores en relacién con el tratamiento
y la retencion de los datos de trafico y de localizacién. Declara
que los datos solamente se proporcionardn a las autoridades
nacionales competentes en casos individuales, relacionados
con infracciones penales, pero deja a la discrecion de los
Estados miembros una definicién mds exacta de su objetivo,
asi como del acceso a los datos y su posterior utilizacion, sin
perjuicio de las salvaguardias del marco comunitario existente
en materia de proteccién de datos.

39. A este respecto, la propuesta tiene un alcance mds
limitado que el proyecto de Decisién marco, que estd basado
en el articulo 31, apartado 1, letra ¢), del Tratado UE y que
contiene disposiciones complementarias sobre el acceso a los
datos retenidos, as{ como sobre peticiones de acceso de otros
Estados miembros. La exposicion de motivos da una
justificacién para esta restriccion del dmbito de la propuesta.
Declara que el acceso y el intercambio de informacién entre
los servicios policiales pertinentes es una cuestiéon que queda
fuera del ambito del Tratado CE.

40. Al SEPD no le convence esta declaracién de la exposiciéon
de motivos. Una intervencién de la Comunidad basada en el
articulo 95 del Tratado CE (mercado interior) debe tener como
principal objetivo la supresién de obstdculos al comercio.
Segtin la jurisprudencia del Tribunal de Justicia, tal interven-
cion debe ser auténticamente apropiada para contribuir a la
supresién de dicho obstdculo. Sin embargo, en su interven-
cion, el legislador comunitario debe garantizar la observancia
de los derechos fundamentales (articulo 6, apartado 2, del
Tratado UE; véase la seccion II del presente Dictamen). Por
todos estos motivos, el establecimiento a nivel comunitario de
normas sobre la retencién de datos en interés del mercado
interior puede requerir que también se trate a nivel de la
Comunidad Europea la observancia de los derechos funda-
mentales. Si el legislador comunitario no pudiera establecer
normas sobre el acceso y el uso de datos, no podria cumplir su
obligacién de conformidad con el articulo 6 del Tratado UE,
dado que dichas normas son imprescindibles para asegurarse
de que los datos se retengan con el respeto debido a los
derechos fundamentales. En otras palabras, en opinién del
SEPD las normas sobre el acceso, el uso y el intercambio de
datos son inseparables de la propia obligaciéon de conservar
los datos.

41. En lo que se refiere a la determinacion de las autoridades
competentes, el SEPD admite que esta competencia incumbe a

los Estados miembros, lo mismo que la organizacién de los
servicios policiales y la proteccién judicial. Sin embargo, un
acto comunitario puede imponer condiciones a los Estados
miembros en lo que se refiere a la designacién de las
autoridades competentes, el control judicial o el acceso de los
ciudadanos a la justicia. Estas disposiciones garantizan la
existencia de mecanismos convenientes a nivel nacional para
garantizar la plena eficacia del acto, incluido el cumplimiento
completo de la legislacion en materia de proteccion de datos.

42. El SEPD suscita otra cuestion, relacionada con la base
juridica. Corresponde al legislador comunitario elegir la base
juridica adecuada y, en consecuencia, el procedimiento
legislativo adecuado. Esta opcién trasciende la mision del
SEPD. Sin embargo, habida cuenta de los importantes
problemas fundamentales en juego, el SEPD expresa en las
condiciones actuales una preferencia marcada por el procedi-
miento de codecision. Solamente este procedimiento consti-
tuye un proceso transparente de toma de decisiones con la
plena participacion de las tres instituciones implicadas y con el
debido respeto a los principios en que se funda la Unién.

IV. Necesidad de armonizacién

43. La propuesta de Directiva armoniza los tipos de datos
sujetos a retencion, los plazos durante los cuales deben
retenerse los datos y los fines para los cuales pueden
suministrarse los datos a las autoridades competentes. La
propuesta prevé la armonizacién completa de estos elementos.
Posee, a este respecto, un caracter fundamentalmente diferente
del proyecto de Decision marco, que establece normas
minimas.

44. El SEPD subraya la necesidad de la armonizacion
completa de estos elementos, teniendo en cuenta el
funcionamiento del mercado interior, las necesidades de los
servicios policiales y, en dltimo lugar, pero no por ello menos
importante, el CEDH y los principios de proteccion de datos.

45. En lo que se refiere al funcionamiento del mercado
interior, la armonizacién de las obligaciones de retencién de
datos justifica la eleccion de la base juridica de la propuesta
(articulo 95 del Tratado CE). Permitir diferencias esenciales
entre las leyes de los Estados miembros no eliminaria las
perturbaciones existentes en el mercado interior de las
comunicaciones electronicas, que se deben entre otras cosas
a la adopcion (inminente) de medidas legislativas en los
Estados miembros de conformidad con el articulo 15 de la
Directiva 2002/58/CE (véase el punto 19 del presente
Dictamen).

46. Esto es tanto mds importante en cuanto que para una
gran cantidad de comunicaciones electrénicas es competente
la jurisdiccion de mds de un Estado miembro. Ejemplos
ilustrativos son: las llamadas telefénicas transfronterizas, la
itinerancia de las comunicaciones, el cruce de fronteras durante
las comunicaciones méviles y el uso de un proveedor en otro
Estado miembro que el pais de residencia del individuo.
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47. Ademds, la falta de armonizacién en este contexto
perjudicarfa las necesidades de los servicios policiales, en la
medida en que las autoridades competentes tienen que
cumplir diversos requisitos legales. Esto podria dificultar el
intercambio de informacion entre las autoridades de los
Estados miembros.

48. Finalmente, el SEPD pone de relieve —haciendo
referencia a su responsabilidad segiin el articulo 41 del
Reglamento (CE) n® 45/2001— que la_armonizacién integral
de los elementos principales incluidos en la propuesta es
imprescindible para cumplir con el CEDH y los principios de
proteccién de datos. Cualquier medida legislativa que obligue
a retener los datos de trifico y de localizaciéon tiene que
delimitar claramente el nimero de datos que deben retenerse,
los plazos de retencién y (los fines de) acceso y posterior
utilizacion de los datos, para que sea aceptable desde la
perspectiva de la proteccién de datos y para cumplir con los
requisitos de necesidad y de proporcionalidad.

V. Comentarios sobre los articulos de la propuesta

Articulo 3: obligacion de retener datos

49. El articulo 3 es la disposicién clave de la propuesta. El
articulo 3, apartado 1, introduce la obligacion de retener datos
de tréifico y datos de localizacion, mientras que el articulo 3,
apartado 2, da efecto al principio de restriccion de la finalidad.
El articulo 3, apartado 2, establece tres restricciones
importantes. Los datos retenidos se proporcionardn dnica-
mente:

— a las autoridades nacionales competentes,
— en casos especificos,

— para la prevencidn, investigacién, deteccién y procesa-
miento de infracciones penales graves, tales como
terrorismo y delincuencia organizada.

El articulo 3, apartado 2, remite a la legislacién nacional de los
Estados miembros para la especificacion de otras restricciones.

50. El SEPD acoge con satisfaccion el articulo 3, apartado 2,
como disposicion importante, pero considera que las
limitaciones no son lo suficientemente precisas, que el acceso
y la utilizacién posterior deben regularse explicitamente
conforme a la Directiva y que son necesarias salvaguardias
adicionales. Como se ha dicho en la seccién III del presente
Dictamen, el SEPD no estd convencido de que la no inclusion
de disposiciones (precisas) sobre el acceso y la posterior
utilizacién de los datos de trifico y de localizacion sea una
consecuencia inevitable de la base juridica de la propuesta
(articulo 95 del Tratado CE). Esto lleva a los siguientes
comentarios.

51. En primer lugar, no se especifica que otros interesados,
como el proveedor mismo, no tengan acceso a los datos. De

conformidad con el articulo 6 de la Directiva 2002/58/CE, los
proveedores s6lo pueden tratar datos de trifico hasta el final
del plazo en el que los datos se retienen a efectos de
facturacién. Segan el SEPD no existe justificacion alguna para
que los proveedores u otras partes interesadas tengan un
acceso diferente del previsto conforme a la Directiva 2002/58|
CE y supeditado a las condiciones establecidas en dicha
Directiva.

52. El SEPD recomienda que se afiada una disposicion en el
texto para asegurarse de que los individuos distintos de las
autoridades competentes no tengan acceso a los datos. Esta
disposicién podria formularse del siguiente modo: «solamente
se podré acceder o tratar los datos para el objetivo establecido
en el articulo 3, apartado 2» o dlos proveedores garantizardn
efectivamente que el acceso solamente se concede a las
autoridades competentes».

53. En segundo lugar, la limitacién a casos especificos parece
prohibir el acceso rutinario a operaciones de biisqueda
aleatoria de informacién o a actividades de prospeccion de
datos. Sin embargo, el texto de la propuesta deberfa especificar
que los datos sOlo pueden proporcionarse cuando sea
necesario en relaciéon con una infraccién penal concreta.

54. En tercer lugar, el SEPD acoge con satisfaccion que la
finalidad del acceso se restrinja a infracciones penales graves,
tales como el terrorismo y la delincuencia organizada. En
otros casos menos graves, el acceso a los datos de trifico o de
localizacién no se proporcionard ficilmente. Sin embargo, el
SEPD duda que esta limitacion sea lo suficientemente precisa,
especialmente cuando se solicite el acceso en relaciéon con un
delito grave distinto del terrorismo y la delincuencia
organizada. La prictica en los Estados miembros serd
divergente. El SEPD ha puesto de relieve en la seccion IV del
presente Dictamen la necesidad de la armonizacién completa
de los principales elementos incluidos en la propuesta. El
SEPD recomienda por lo tanto que la disposicién se limite a
determinadas infracciones penales graves.

55. En cuarto lugar, al contrario que el proyecto de Decision
marco, la propuesta no contiene una disposiciéon sobre el
acceso. En opinion del SEPD, el acceso y la posterior
utilizacion de los datos no deberfan omitirse en la Directiva,
por formar parte inseparable del asunto (véase la seccion III
del presente Dictamen).

56. El SEPD recomienda la adicién a la propuesta de uno o
mds_articulos sobre el acceso a los datos de trafico y de
localizacién por parte de las autoridades competentes v sobre
la_utilizacién posterior de los datos. El objetivo de estos
articulos deberfa ser asegurarse de que los datos se utilizan
tnicamente para los fines mencionados en el articulo 3,
apartado 2, de que las autoridades garantizan la calidad, la
confidencialidad y la seguridad de los datos que han obtenido
y de que dichos datos se borrardn cuando ya no sean
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necesarios para la prevencion, investigacion, deteccién y
procesamiento de la infraccion penal concreta. Por otra parte,
deberia establecerse que el acceso en casos especificos deberfa
estar supeditado al control judicial en los Estados miembros.

57. En quinto lugar, la propuesta no contiene salvaguardias
adicionales para la proteccion de datos. Los considerandos
hacen simplemente referencia a salvaguardias de la legislacién
existente y mas en concreto a la Directiva 95/46/CE y a la
Directiva 2002/58/CE. El SEPD discrepa con este plantea-
miento limitado de la protecciéon de datos a pesar de la
importancia particular de las salvaguardias (adicionales) (véase
la seccion II del presente Dictamen).

58. Por lo tanto, el SEPD recomienda que se incluya un
apartado en materia de proteccién de datos. En dicho apartado
podrian insertarse las recomendaciones anteriores referentes al
articulo 3, apartado 2, asi como otras disposiciones sobre la
proteccién de datos, tal como disposiciones relacionadas con
el ejercicio de sus derechos por parte de las personas a las que
se refieren los datos (véase la seccion II del presente Dictamen),
con la calidad y la seguridad de los datos, y con los datos de
trifico y de localizacién de personas no sospechosas de
infracciones penales.

Articulo 4: categorias de datos que deben retenerse

59. En lineas generales, el SEPD acoge con satisfaccion el
articulo y el anexo, a causa de:

— la técnica legislativa elegida, con descripciones funciona-
les en el articulado de la Directiva y con detalles técnicos
en un anexo. Es suficientemente flexible para responder
de forma adecuada a los progresos tecnoldgicos y da
seguridad juridica al ciudadano,

— la distincién entre los datos sobre telecomunicaciones y
los datos de Internet, a pesar del hecho de que la
distincion llegue a ser tecnoldgicamente menos impor-
tante. Sin embargo, desde la perspectiva de la proteccién
de datos, la distinciéon es importante, dado que en
Internet no estd bien delimitada la frontera entre datos de
contenido y datos de trifico (véase, por ejemplo, el
reconocimiento en el articulo 1, apartado 2, de la
Directiva de que la informacién consultada en Internet se
considera datos de contenido),

— el nivel de armonizacién: la propuesta prevé un alto nivel
de armonizacién con una lista exhaustiva de las
categorfas de los datos que deben retenerse (por
oposicién al proyecto de Decisién marco, que contiene
una lista minima con un margen amplio para que los
Estados miembros afiadan datos). Desde la perspectiva de
la proteccién de datos, la armonizacién completa es
esencial (véase la seccion 1V).

60. El SEPD recomienda las siguientes modificaciones:

— el articulo 4, pdrrafo segundo, debe contener criterios
mds sustanciales para asegurarse de que no estén
incluidos los datos de contenido. Debe afadirse la
siguiente frase: «El anexo no podrd incluir datos que
revelen el contenido de una comunicacién.»,

— elarticulo 5 abre la posibilidad de revision del anexo por
una directiva de la Comisién (c«comitologfa»). El SEPD
aconseja que las revisiones del anexo con un impacto
significativo en la proteccion de datos se hagan de
preferencia mediante una directiva, de conformidad con
el procedimiento de codecision (*).

Articulo 7: plazos de retencién

61. El SEPD acoge con satisfaccion que los plazos de
retencion en la propuesta sean perceptiblemente mds cortos
que los plazos previstos en el proyecto de Decision marco:

— recordando las dudas expresadas en el presente Dictamen
sobre la prueba de la necesidad de la retenciéon de datos
de tréfico hasta un afio, el plazo de un aflo refleja las
practicas de los servicios policiales, por haberse indicado
mediante las cifras proporcionadas por la Comision y la
Presidencia del Consejo,

— estas cifras muestran igualmente que, salvo en casos
excepcionales, la retencién de datos durante periodos
mds largos no refleja las practicas de los servicios
policiales,

— un plazo mdis corto de seis meses para los datos
relacionados con las comunicaciones electronicas efec-
tuadas utilizando tnica o principalmente el protocolo de
Internet es importante desde la perspectiva de la
proteccién de datos, puesto que la retenciéon de
resultados de las comunicaciones de Internet en vastas
bases de datos (estos datos generalmente no se retienen a
efectos de facturacion), la distincién con los datos de
contenido es vaga y la retencién durante mds de seis
meses no refleja las practicas de los servicios policiales.

62. Debe aclararse en el texto que:

— los plazos de retencién de seis meses y de un afio son
plazos mdximos de retencidn,

(") Véase, en el mismo sentido, el Dictamen del SEPD de
23 de marzo de 2005 sobre la propuesta de Reglamento del
Parlamento Europeo y del Consejo sobre el sistema de
informacién de visados (VIS) y el intercambio de datos sobre
visados de corta duracién entre los Estados miembros (punto
3.12).
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— los datos se borran al final del plazo de retencién. El
texto deberfa aclarar también c6mo deben borrarse los
datos. Segun el SEPD, el proveedor tiene que borrar los
datos por medios automatizados, por lo menos a diario.

Articulo 8: requisitos de almacenamiento para datos retenidos

63. Este articulo estd estrechamente relacionado con el
articulo 3, apartado 2, y contiene una disposiciéon importante
capaz de asegurar que el acceso en casos especificos pueda
limitarse a los datos que son especificamente necesarios. El
articulo 8 y el articulo 3, apartado 2, presuponen que los
datos requeridos son transmitidos por los proveedores a las
autoridades y que estas tltimas no tienen acceso directo a las
bases de datos. El SEPD recomienda que se establezca esta
presuncion explicitamente en el texto.

64. La disposicion debe especificarse, previendo que:

— los datos requeridos son transmitidos por los proveedo-
res a las autoridades (véase el punto 63),

— los proveedores deben instalar el entramado técnico
necesario, incluidos motores de busqueda, para facilitar el
acceso directo a los datos especificos,

— los proveedores deben asegurarse de que solamente los
miembros de su personal con responsabilidades técnicas
especificas tengan acceso a las bases de datos por
motivos técnicos, y de que esos miembros del personal
son conscientes del cardcter sensible de los datos y
trabajan subordinados a normas internas estrictas de
confidencialidad,

— la transmision de los datos no sélo debe efectuarse sin
retraso injustificado, sino también sin revelar otros datos
de trifico y de localizacién distintos de los datos
necesarios a efectos de la solicitud.

Articulo 9: estadisticas

65. La obligacion de que los proveedores suministren
estadisticas anualmente ayuda a las instituciones comunitarias
a supervisar la eficacia de la ejecucién y aplicacién de la
presente propuesta. Es necesaria una informacién adecuada.

66. Segin el SEPD, esta obligacion da efecto al principio de
transparencia. El ciudadano europeo tiene derecho a saber cudl
es la eficacia de la retencion de los datos. Por esta razon, el
proveedor debe ademds tener la obligacién de seguir
manteniendo listas de enlaces y de llevar a cabo auditorias
(internas) sistemdticas, para permitir que las autoridades
nacionales de proteccién de datos controlen en la prictica la
aplicacion de las normas relativas a la proteccion de datos (1).
La propuesta deberia modificarse en este sentido.

Articulo 10: costes

67. Como se ha dicho en la secciéon II, hay una relaciéon
directa entre la adecuacion de las medidas de seguridad y los
costes de estas medidas, es decir, entre la seguridad y los
costes. El SEPD considera por lo tanto el articulo 10, que prevé
el reembolso de los costes adicionales comprobados, como
una disposicién importante que podria servir de incentivo
para que los proveedores inviertan en la infraestructura
técnica.

68. Segun las estimaciones de la evaluacién de impacto
trasmitida por la Comision al SEPD, los costes de la retencion
de los datos son considerables. Para una red y un proveedor de
servicios de grandes dimensiones, los costes ascenderfan a mds
de 150 millones EUR para un plazo de retenciéon de doce
meses, con costes de funcionamiento anuales de alrededor de
50 millones EUR (?). Por el contrario, no existen cifras en lo
que se refiere a costes de medidas de seguridad adicionales,
tales como motores de bisqueda costosos (véase el comenta-
rio sobre el articulo 6), ni sobre las consecuencias financieras
(estimadas) del reembolso total de los costes adicionales de los
proveedores.

69. Segtn el SEPD son necesarias cifras mds precisas para
poder juzgar la propuesta en toda su extension. Sugiere que se
aclaren las consecuencias financieras de la propuesta en la
exposicion de motivos.

70. En lo que se refiere a lo dispuesto en el propio
articulo 10, la relacién entre la adecuacién de las medidas
de seguridad v los costes debe precisarse en el texto de la
disposicién. Por otra parte, la propuesta debe establecer
normas minimas para las medidas de seguridad que deben ser
tomadas por los proveedores, a fin de tener derecho a un
reembolso por un Estado miembro. A juicio del SEPD, la
determinacion de estas normas no podria dejarse completa-

() Véase, en el mismo sentido, el Dictamen del SEPD de
23 de marzo de 2005 sobre la propuesta de Reglamento del
Parlamento Europeo y del Consejo sobre el sistema de
informacién de visados (VIS) y el intercambio de datos sobre
visados de corta duracién entre los Estados miembros (punto
3.9).

() La Comision se refiere a cifras de la ETNO (Asociacién europea
de operadores de telecomunicaciones) y a un informe del
diputado europeo Alvaro sobre el proyecto de Decisiéon marco.
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mente a los Estados miembros. Esto podria perjudicar el grado
de armonizacién previsto por la Directiva. Ademds, debe
tenerse en cuenta que los Estados miembros cargan con las
consecuencias financieras del reembolso.

Articulo 11: modificacion de la Directiva 2002/58/CE

71. Debe aclararse la relacion con el articulo 15, apartado 1,
de la Directiva 2002/58/CE, ya que esta propuesta priva a la
disposicion mencionada de una buena parte de su contenido.
Deben suprimirse las referencias en el articulo 15, apartado 1,
de la Directiva 2002/58/CE al articulo 6 y al articulo 9 (de esa
misma Directiva), o por lo menos modificarse para aclarar que
los Estados miembros ya no son competentes para adoptar
legislacién en relacidén con infracciones penales, adicional a la
propuesta actual. Es preciso eliminar toda ambigiiedad en sus
competencias restantes, por ejemplo por lo que se refiere a la
retencion de datos a efectos de infracciones penales o
graves.

Articulo 12: evaluacion

72. El SEPD acoge con satisfaccién que la propuesta
contenga un articulo sobre la evaluacién de la Directiva, en
un plazo de tres afios tras su entrada en vigor. Una evaluacién
reviste la mayor importancia en la perspectiva de las dudas
sobre la necesidad de la propuesta y de su proporcionalidad.

73. En esta perspectiva, el SEPD aconseja que se prevea una
obligacién ain mds estricta, que contenga los siguientes
elementos:

— la evaluacién deberia comprender un diagndstico de la
eficacia de la aplicacion de la Directiva, desde la
perspectiva de los servicios policiales, asi como un
diagnéstico del impacto en los derechos fundamentales
de las personas a las que se refieren los datos. La
Comision debe incluir cualquier prueba que pueda
afectar a la evaluacion,

— la evaluacién deberifa tener lugar periédicamente (por lo
menos cada dos afios),

— la Comisién deberfa tener la obligacion de presentar
modificaciones a la propuesta, siempre que resulte
conveniente (como en el articulo 18 de la Directiva
2002/58/CE).

\%8 Conclusiones

Condiciones previas

74. Es esencial para el SEPD que la propuesta respete los
derechos fundamentales. Una medida legislativa que

perjudique la proteccién garantizada por el Derecho comu-
nitario y, mds en especial, por la jurisprudencia del Tribunal de
Justicia y del Tribunal Europeo de Derechos Humanos no sélo
es inaceptable, sino que también es ilegal.

75. Se debe demostrar la necesidad y la proporcionalidad de
la obligacién de retener datos en toda su extension.

76. En lo que se refiere a la necesidad: el SEPD reconoce los
cambios de circunstancias, pero no estd convencido, por el
momento, de la necesidad de la retencion de los datos de
trafico y de localizacion a efectos de los servicios policiales,
segtin lo establecido en la propuesta.

77. Sin embargo, el SEPD presenta en el presente Dictamen
su punto de vista sobre la proporcionalidad de la propuesta.
Esto significa, en primer lugar, que la mera retencién de datos
de tréfico y de localizacién no constituye por si misma una
respuesta adecuada o eficaz. Se requieren medidas adicionales,
a fin de asegurarse de que las autoridades tengan un acceso
directo y rdpido a los datos necesarios en un caso especifico.
En segundo lugar, la propuesta debe:

— limitar los plazos de retencién. Los plazos deben reflejar
las necesidades de los servicios policiales,

— limitar el volumen de datos que deben almacenarse. Este
volumen debe reflejar las necesidades de los servicios
policiales y asegurarse de que no sea posible acceder a
datos de contenido,

— contener las medidas de seguridad adecuadas.

Valoracion general

78. El SEPD subraya la importancia del hecho de que el
actual texto de la propuesta prevea una armonizacion
completa de los principales elementos de la propuesta, en
especial los tipos de datos que deben retenerse, los plazos de
tiempo durante los cuales los datos deben retenerse, asi como
(las finalidades de) el acceso y la utilizacién posterior de los
datos.

79. En algunos puntos son necesarias otras clarificaciones,
por ejemplo para asegurar que se borren adecuadamente los
datos al final de un plazo de retencién y para prevenir
eficazmente el acceso y el uso por diversos grupos de
interesados.
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80. El SEPD considera esenciales los siguientes puntos, para
que la propuesta sea aceptable desde la perspectiva de la
proteccion de datos:

la adiciéon a la propuesta de disposiciones especificas
sobre el acceso a los datos de tréfico y de localizacion de
las autoridades competentes y sobre la utilizacion
posterior de los datos, como parte esencial e inseparable
del asunto,

la adicion a la propuesta de otras salvaguardias
adicionales para la proteccién de datos (por oposicion
a una simple referencia a salvaguardias en la legislacion
vigente, mds en particular en las Directivas 95/46/CE y
2002/58/CE), entre otras cosas para garantizar el
ejercicio de los derechos de las personas a las que se
refieren los datos,

la adicién a la propuesta de otros incentivos a los
proveedores que inviertan en una infraestructura técnica
adecuada, incluidos incentivos financieros. Esta infraes-
tructura sélo puede ser adecuada si existen motores de
busqueda eficaces.

Recomendaciones para modificaciones de la propuesta

81.

En lo que se refiere al articulo 3, apartado 2:

adicién de una disposicién para asegurarse de que los
individuos distintos de las autoridades competentes no
tengan acceso a los datos. Esta disposicion podria
formularse del siguiente modo: «solamente se podrd
tener acceso a los datos yfo a su tratamiento para los
fines mencionados en el articulo 3, apartado 2» o «os
proveedores garantizardn efectivamente que el acceso
solo se conceda a las autoridades competentes»,

especificacion de que los datos solamente pueden
proporcionarse cuando sea necesario en relacion con
una infraccion penal especifica,

limitacién de la disposicién a determinadas infracciones
penales graves,

adicién a la propuesta de uno o mads articulos sobre el
acceso a los datos de trifico y de localizacién de las
autoridades competentes y sobre la posterior utilizacion
de los mismos, asi como de una disposicion en el sentido
de que el acceso en casos especificos debe estar
supeditado al control judicial en los Estados miembros,

inclusién de un apartado relativo a la proteccion de
datos.

82.

83.

En lo que se refiere a los articulos 4 y 5:

adicién al articulo 4, segundo parrafo, de la siguiente
frase: «El anexo no podrd incluir datos que revelen el
contenido de una comunicacién.»,

especificaciéon de que las revisiones del anexo con un
impacto sustancial en la proteccion de datos deben
hacerse de preferencia mediante una Directiva, de
conformidad con el procedimiento de codecision.

En lo que se refiere al articulo 7, una especificacion en el

texto de que:

84.

que:

85.

los plazos de retencién de seis meses y de un afio son
plazos mdximos de retencion,

los datos se borran al final del plazo de retencién. El
texto deberfa aclarar también cémo deben borrarse los
datos, a saber, por el proveedor, a través de medios
automatizados, por lo menos a diario.

En cuanto al articulo 8, una especificacién en el texto de

los datos requeridos son transmitidos por los proveedo-
res a las autoridades,

los proveedores deben instalar el entramado técnico
necesario, incluidos los motores de biisqueda, para
facilitar el acceso directo a los datos especificos,

los proveedores deben asegurarse de que solamente los
miembros de su personal con responsabilidades técnicas
especificas tienen acceso a las bases de datos por razones
técnicas, y de que esos miembros del personal son
conscientes del caricter sensible de los datos y trabajan
supeditados a normas internas estrictas de confidencia-

lidad,

la transmisiéon de los datos no sélo debe efectuarse sin
retraso injustificado, sino también sin revelar otros datos
de trifico y de localizacién distintos de los datos
necesarios a efectos de la solicitud.

En lo que se refiere al articulo 9:

la adicién de una disposicién que obligue al proveedor a
seguir manteniendo listas de enlaces y a llevar a cabo
auditorfas (internas) sistemadticas, para permitir que las
autoridades nacionales de proteccion de datos controlen
en la prictica la aplicacion de las normas relativas a la
proteccion de datos.
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86. En lo que se refiere al articulo 10: modificarlas para aclarar que los Estados miembros ya no

87.

debe aclararse en el texto de la disposicion la relacion
entre la adecuacion de las medidas de seguridad y los
costes,

adicién de normas minimas para que sean tomadas por
los proveedores las medidas de seguridad a fin de tener
derecho a un reembolso por un Estado miembro,

clarificacion de las consecuencias financieras de la
propuesta en la exposicién de motivos.

En lo que se refiere al articulo 11:

modificacion del articulo 15, apartado 1, de la Directiva
2002/58/CE para suprimir las referencias al articulo 6 y
al articulo 9 (de esa misma Directiva), o por lo menos

Hecho en Bruselas, el 26 de septiembre de 2005.

88.

son competentes para adoptar legislacion en relacién con
infracciones penales, adicional a la propuesta actual.

En lo que se refiere al articulo 12, modificaciéon de la

disposicion relativa a la evaluacion:

deberfa incluir un diagnéstico de la eficacia de la
aplicacion de la Directiva,

deberia tener lugar periédicamente (por lo menos cada
dos afios)

la Comisién deberfa tener la obligacién de presentar
modificaciones a la propuesta, siempre que lo considere
oportuno (como prevé el articulo 18 de la Directiva
2002/58/CE).

Peter HUSTINX
Supervisor Europeo de Proteccién de Datos
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