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REGLAMENTO (UE) 2018/...
DEL PARLAMENTO EUROPEO Y DEL CONSEJO

de ...

relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales por las instituciones, organos y organismos de la Unidn, y a la libre circulacion de
esos datos, y por el que se deroga el Reglamento (CE) n.’ 45/2001 y la Decision
n.’ 1247/2002/CE

(Texto pertinente a efectos del EEE)

EL PARLAMENTO EUROPEO Y EL CONSEJO DE LA UNION EUROPEA,

Visto el Tratado de Funcionamiento de la Union Europea, y en particular su articulo 16, apartado 2,

Vista la propuesta de la Comision Europea,

Previa transmision del proyecto de acto legislativo a los Parlamentos nacionales,

Visto el dictamen del Comité Econémico y Social Europeo’,

De conformidad con el procedimiento legislativo ordinario?,

1 DO C 288 de 31.8.2017, p. 107.

2 Posicion del Parlamento Europeo de 13 de septiembre de 2018 (pendiente de publicacion en
el Diario Oficial) y Decision del Consejo de ...
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Considerando lo siguiente:

(D) La proteccion de las personas fisicas en lo que respecta al tratamiento de los datos de
caracter personal (datos personales) es un derecho fundamental. El articulo 8, apartado 1,
de la Carta de los Derechos Fundamentales de la Union Europea (en lo sucesivo, «Cartay)
y el articulo 16, apartado 1, del Tratado de Funcionamiento de la Unién Europea (TFUE)
disponen que toda persona tiene derecho a la proteccion de los datos de caracter personal
que le conciernan. También el articulo 8 del Convenio para la Proteccion de los Derechos

Humanos y de las Libertades Fundamentales garantiza ese derecho.

(2) El Reglamento (CE) n.° 45/2001 del Parlamento Europeo y del Consejo! proporciona a las
personas fisicas unos derechos protegidos juridicamente, especifica las obligaciones de los
responsables del tratamiento dentro de las instituciones y los organismos de la Union en
materia de tratamiento de datos y crea una autoridad de control independiente, el
Supervisor Europeo de Proteccion de Datos, responsable de la vigilancia de los
tratamientos de datos personales efectuados por las instituciones y los organismos de la
Unidn. Sin embargo, no se aplica al tratamiento de datos personales en el ejercicio de una
actividad de las instituciones y los organismos de la Unién no comprendida en el 4ambito de

aplicacion del Derecho de la Union.

! Reglamento (CE) n.° 45/2001 del Parlamento Europeo y del Consejo, de 18 de diciembre
de 2000, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de

datos personales por las instituciones y los organismos comunitarios y a la libre circulacion
de estos datos (DO L 8 de 12.1.2001, p. 1).
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3) El Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo! y la Directiva
(UE) 2016/680 del Parlamento Europeo y del Consejo? fueron adoptados el 27 de abril
de 2016. Mientras que el Reglamento establece normas generales para proteger a las
personas fisicas en lo que respecta al tratamiento de los datos personales y para facilitar la
libre circulacion de datos personales en la Union, la Directiva establece normas especificas
para proteger a las personas fisicas en lo que respecta al tratamiento de los datos personales
y para garantizar la libre circulacion de datos personales en la Union en el ambito de la

cooperacion judicial en materia penal y en el de la cooperacion policial.

4) El Reglamento (UE) 2016/679 dispone que se adapte el Reglamento (CE) n.® 45/2001 a fin
de garantizar un marco solido y coherente en materia de proteccion de datos en la Unién y

permitir que pueda aplicarse al mismo tiempo que el Reglamento (UE) 2016/679.

1 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la
Directiva 95/46/CE (Reglamento general de proteccion de datos) (DO L 119 de 4.5.2016,
p. 1).

2 Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales por parte de las autoridades competentes para fines de prevencion, investigacion,
deteccion o enjuiciamiento de infracciones penales o de ejecucion de sanciones penales, y a
la libre circulacion de dichos datos y por la que se deroga la Decision 2008/977/JAI
(DO L 119 de 4.5.2016, p. 89).
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)

(6)

(7

Redunda en interés de un enfoque coherente de la proteccion de datos personales en la
Union y de la libre circulacion de datos personales en la Unidn, armonizar, en la medida de
lo posible, las normas de proteccion de datos de las instituciones, 6rganos y organismos de
la Unioén con las adoptadas para el sector publico en los Estados miembros. Cuando las
disposiciones del presente Reglamento apliquen los mismos principios que las
disposiciones del Reglamento (UE) 2016/679, segln la jurisprudencia del Tribunal de
Justicia de la Union Europea (en lo sucesivo, «Tribunal de Justicia»), ambas deben
interpretarse de manera homogénea, en particular porque debe entenderse que la estructura

del presente Reglamento es equivalente a la del Reglamento (UE) 2016/679.

Se debe proteger a las personas cuyos datos personales son tratados por las instituciones y
organismos de la Union en cualquier contexto, por ejemplo, porque estas personas estén
empleadas por dichas instituciones y organismos. El presente Reglamento no se aplica al
tratamiento de datos personales de personas fallecidas. El presente Reglamento no regula
el tratamiento de datos personales relativos a personas juridicas y, en particular, a empresas
constituidas como personas juridicas, incluido el nombre y la forma de la persona juridica

y sus datos de contacto.

A fin de evitar que haya un grave riesgo de elusion, la proteccion de las personas fisicas

debe ser tecnologicamente neutra y no debe depender de las técnicas utilizadas.
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®)

©)

El presente Reglamento se aplica al tratamiento de datos personales por parte de todas las
instituciones, 6rganos y organismos de la Unidn. Se aplica al tratamiento total o
parcialmente automatizado de datos personales, asi como al tratamiento no automatizado
de datos personales contenidos o destinados a ser incluidos en un fichero. Los ficheros o
conjuntos de ficheros, asi como sus portadas, que no estén estructurados con arreglo a

criterios especificos, no deben entrar en el ambito de aplicacion del presente Reglamento.

En la Declaracion n.° 21 relativa a la proteccion de datos de caracter personal en el ambito
de la cooperacion judicial en materia penal y de la cooperacion policial, anexa al acta final
de la Conferencia Intergubernamental que adopto el Tratado de Lisboa, la Conferencia
reconocio que podrian requerirse normas especificas para la proteccion de datos de caracter
personal y la libre circulacion de dichos datos en los dmbitos de la cooperacion judicial en
materia penal y de la cooperacion policial que se basen en el articulo 16 del TFUE, en
razon de la naturaleza especifica de dichos ambitos. Por ello, debe dedicarse un capitulo
especifico del presente Reglamento de normas generales al tratamiento de datos personales
de caracter operativo (datos personales operativos), tales como los datos personales que, en
el marco de investigaciones de infracciones, sean tratados por 6rganos u organismos de la
Unidn cuando lleven a cabo actividades en los ambitos de la cooperacion judicial en

materia penal y de la cooperacion policial.
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(10) La Directiva (UE) 2016/680 establece normas armonizadas para la proteccion y libre
circulacion de los datos personales tratados con fines de prevencion, investigacion,
deteccion o enjuiciamiento de infracciones penales o de ejecucion de sanciones penales,
incluida la proteccion frente a amenazas a la seguridad publica y su prevencion. A fin de
garantizar el mismo nivel de proteccion de las personas fisicas mediante derechos
protegidos juridicamente en toda la Union y evitar divergencias que dificulten el
intercambio de datos personales entre los 6rganos u organismos de la Unidn cuando lleven
a cabo actividades comprendidas en el &mbito de aplicacion de los capitulos 4 o 5 del
titulo V de la tercera parte del TFUE vy las autoridades competentes, las normas para la
proteccion y la libre circulacion de los datos personales operativos tratados por dichos

organos u organismos de la Union deben ser coherentes con la Directiva (UE) 2016/680.

(11) Las normas generales del capitulo del presente Reglamento sobre el tratamiento de datos
personales operativos deben aplicarse sin perjuicio de las normas especiales aplicables al
tratamiento de datos personales operativos por parte de los 6rganos y organismos de la
Unidn cuando lleven a cabo actividades comprendidas en el ambito de aplicacion de los
capitulos 4 o 5 del titulo V de la tercera parte del TFUE. Dichas normas especiales deben
considerarse como lex specialis en relacion con las disposiciones del capitulo del presente
Reglamento relativo al tratamiento de datos personales operativos (lex specialis derogat
legi generali). A fin de reducir la fragmentacion juridica, las normas especiales en materia
de proteccion de datos aplicables al tratamiento de datos personales operativos por parte de
los 6rganos y organismos de la Union cuando lleven a cabo actividades comprendidas en el
ambito de aplicacion de los capitulos 4 o 5 del titulo V de la tercera parte del TFUE deben
ser coherentes con los principios en que se basa el capitulo del presente Reglamento sobre
el tratamiento de datos personales operativos y con las disposiciones del presente
Reglamento relativas a la supervision independiente, los recursos, la responsabilidad y las

sanciones.
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(12) El capitulo del presente Reglamento sobre el tratamiento de datos personales operativos
debe aplicarse a los 6rganos y organismos de la Union cuando lleven a cabo actividades
comprendidas en el &mbito de aplicacion de los capitulos 4 o 5 del titulo V de la tercera
parte del TFUE, si ejercen tales actividades ya sea como tarea principal o accesoria, con
fines de prevencion, deteccion, investigacion o enjuiciamiento de infracciones penales. No
obstante, no debe aplicarse a Europol ni a la Fiscalia Europea hasta que se modifiquen los
actos juridicos que los establecen, a fin de que les sea aplicable, con sus adaptaciones, el

capitulo del presente Reglamento sobre el tratamiento de datos personales operativos.

(13) La Comisién debe llevar a cabo una revision del presente Reglamento, en especial del
capitulo sobre el tratamiento de datos personales operativos. Asimismo, la Comisioén debe
revisar otros actos juridicos adoptados sobre la base de los Tratados que regulen el
tratamiento de datos personales operativos por los 6rganos y organismos de la Union
cuando llevan a cabo actividades comprendidas en el ambito de aplicacion de los
capitulos 4 o 5 del titulo V de la tercera parte del TFUE. Tras dicha revision, a fin de
garantizar la proteccion uniforme y coherente de las personas fisicas en lo que respecta al
tratamiento de los datos personales, la Comision debe poder presentar las propuestas
legislativas oportunas, en especial las adaptaciones que sean necesarias del capitulo del
presente Reglamento sobre el tratamiento de datos personales operativos, a efectos de su
aplicacion a Europol y a la Fiscalia Europea,. Las adaptaciones deben tener en cuenta las
disposiciones relativas a la supervision independiente, los recursos, la responsabilidad y las

sanciones.

(14) El presente Reglamento debe incluir en su &mbito de aplicacion el tratamiento de datos
personales de caracter administrativo, por ejemplo los datos relativos al personal, por los
organos u organismos de la Unidn que lleven a cabo actividades comprendidas en el

ambito de aplicacion de los capitulos 4 o 5 del titulo V de la tercera parte del TFUE.
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(15) El presente Reglamento debe incluir en su &mbito de aplicacion el tratamiento de datos
personales por parte de las instituciones, 6rganos y organismos de la Union que lleven a
cabo actividades comprendidas en el &mbito de aplicacion del capitulo 2 del titulo V del
Tratado de la Union Europea (TUE). El presente Reglamento no debe incluir en su ambito
de aplicacion el tratamiento de datos personales por parte de las misiones mencionadas en
el articulo 42, apartado 1, y en los articulos 43 y 44 del TUE, que aplican la politica comun
de seguridad y defensa. En su caso, se presentaran propuestas pertinentes para regular mas
el tratamiento de datos personales en el &mbito de la politica comun de seguridad y

defensa.

(16) Los principios de la proteccion de datos deben aplicarse a toda la informacion relativa a
una persona fisica identificada o identificable. Los datos personales seudonimizados, que
cabria atribuir a una persona fisica mediante la utilizacion de informacion adicional, deben
considerarse informacion sobre una persona fisica identificable. Para determinar si una
persona fisica es identificable, deben tenerse en cuenta todos los medios, como la
singularizacidn, que razonablemente pueda utilizar el responsable del tratamiento o
cualquier otra persona para identificar directa o indirectamente a la persona fisica. Para
determinar si existe una probabilidad razonable de que se utilicen medios para identificar a
una persona fisica, deben tenerse en cuenta todos los factores objetivos, como los costes y
el tiempo necesarios para la identificacion, teniendo en cuenta tanto la tecnologia
disponible en el momento del tratamiento como los avances tecnologicos. Por lo tanto, los
principios de proteccion de datos no deben aplicarse a la informacion andénima, es decir,
informacion que no guarda relacion con una persona fisica identificada o identificable o
datos convertidos en andnimos de forma que el interesado no sea identificable o deje de
serlo. En consecuencia, el presente Reglamento no afecta al tratamiento de dicha

informacion anoénima, ni siquiera con fines estadisticos o de investigacion.
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(17) La aplicacion de la seudonimizacion a los datos personales puede reducir los riesgos para
los interesados afectados y ayudar a los responsables y a los encargados del tratamiento a
cumplir sus obligaciones de proteccion de los datos. Asi pues, la introduccion explicita de
la «seudonimizaciony en el presente Reglamento no pretende excluir ninguna otra medida

relativa a la proteccion de los datos.

(18) Las personas fisicas pueden ser asociadas a identificadores en linea facilitados por sus
dispositivos, aplicaciones, herramientas y protocolos, como direcciones de los protocolos
de internet, identificadores de sesion en forma de «cookies» u otros identificadores, como
etiquetas de identificacion por radiofrecuencia. Esto puede dejar huellas que, en particular,
al ser combinadas con identificadores unicos y otros datos recibidos por los servidores,

pueden ser utilizadas para elaborar perfiles de las personas fisicas e identificarlas.
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(19)

El consentimiento debe prestarse mediante un acto afirmativo claro que refleje una
manifestacion de voluntad libre, especifica, informada e inequivoca del interesado de
aceptar el tratamiento de datos personales que le conciernen, como una declaracion por
escrito, también por medios electronicos, o una declaracion verbal. Esto podria incluir
marcar una casilla de un sitio web en internet, escoger parametros técnicos para la
utilizacion de servicios de la sociedad de la informacion o cualquier otra declaracion o
conducta que indique claramente en este contexto que el interesado acepta la propuesta de
tratamiento de sus datos personales. Por tanto, el silencio, las casillas ya marcadas o la
inaccion no deben constituir consentimiento. El consentimiento debe prestarse para todas
las actividades de tratamiento realizadas con el mismo o los mismos fines. Cuando el
tratamiento tenga varios fines, debe prestarse el consentimiento para todos ellos. Si el
consentimiento del interesado se ha de prestar a raiz de una solicitud por medios
electrénicos, la solicitud ha de ser clara, concisa y no perturbar innecesariamente el uso del
servicio para el que se presta. Al mismo tiempo, el interesado debe tener derecho a revocar
su consentimiento en cualquier momento, sin que ello afecte a la licitud del tratamiento
basado en el consentimiento previo a su revocacion. Para garantizar que el consentimiento
se haya prestado libremente, este no debe constituir un fundamento juridico valido para el
tratamiento de datos personales en un caso concreto en el que exista un desequilibro claro
entre el interesado y el responsable del tratamiento y sea por lo tanto improbable que el
consentimiento se hubiese prestado libremente en todas las circunstancias de dicha
situacion particular. Con frecuencia no es posible determinar totalmente en el momento de
su recogida la finalidad del tratamiento de los datos personales con fines de investigacion
cientifica. Por consiguiente, debe permitirse a los interesados prestar su consentimiento
para determinados ambitos de investigacion cientifica que respeten las normas éticas
reconocidas para la investigacion cientifica. Los interesados deben tener la oportunidad de
prestar su consentimiento solamente para determinados ambitos de investigacion o partes

de proyectos de investigacion, en la medida en que lo permita la finalidad perseguida.
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(20) Todo tratamiento de datos personales debe ser licito y leal. Para las personas fisicas debe
quedar totalmente claro que se estan recogiendo, utilizando, consultando o tratando de otra
manera datos personales que les conciernen, asi como la medida en que dichos datos son o
seran tratados. El principio de transparencia exige que toda informacidon y comunicacion
relativa al tratamiento de dichos datos sea facilmente accesible y facil de entender, y que se
utilice un lenguaje sencillo y claro. Dicho principio se refiere en particular a la informacion
de los interesados sobre la identidad del responsable del tratamiento y sobre los fines del
tratamiento y a la informacion adicional para garantizar un tratamiento leal y transparente
con respecto a las personas fisicas afectadas y a su derecho a obtener confirmacion y
comunicacion de los datos personales que les conciernan que sean objeto de tratamiento.
Debe ponerse en conocimiento de las personas fisicas los riesgos, las normas, las
salvaguardias y los derechos relativos al tratamiento de datos personales asi como el modo
de hacer valer sus derechos en relacion con el tratamiento. En particular, los fines
especificos del tratamiento de los datos personales deben ser explicitos y legitimos, y
deben determinarse en el momento de su recogida. Los datos personales deben ser
adecuados, pertinentes y limitados a lo necesario para los fines para los que sean tratados.
Ello requiere, en particular, garantizar que se limite a un minimo estricto su plazo de
conservacion. Los datos personales solo deben tratarse si la finalidad del tratamiento no
pudiera lograrse razonablemente por otros medios. Para garantizar que los datos personales
no se conservan mas tiempo del necesario, el responsable del tratamiento ha de establecer
plazos para su supresion o revision periddica. Deben tomarse todas las medidas razonables
para garantizar que se rectifiquen o supriman los datos personales que sean inexactos. Los
datos personales deben tratarse de un modo que garantice una seguridad y confidencialidad
adecuadas de los datos personales, también para impedir el acceso o uso no autorizados de
dichos datos y del equipo utilizado en su tratamiento, e impedir la revelacion no autorizada

de los datos durante su transmision.

PE-CONS 31/18 MFG/fm 11
JAL2 ES



(21) De conformidad con el principio de responsabilidad proactiva, cuando las instituciones y
organismos de la Unidn transmitan datos personales en el seno de la misma institucion u
organismo de la Unidn y el destinatario no forme parte del responsable del tratamiento, o
los transmitan a otras instituciones u organismos de la Union, deben verificar si dichos
datos personales son necesarios para el ejercicio legitimo de las funciones comprendidas en
el ambito de competencias del destinatario. En particular, tras la peticion de transmision de
datos personales por parte de un destinatario, el responsable debe verificar la existencia de
un motivo pertinente para el tratamiento licito de los datos personales por su parte asi
como la competencia del destinatario. El responsable también debe efectuar una evaluacion
provisional de la necesidad de la transmision de dichos datos. En caso de albergar dudas
sobre tal necesidad, el responsable del tratamiento debe pedir al destinatario que aporte
informacion complementaria. El destinatario debe garantizar la posibilidad de verificar

posteriormente la necesidad de la transmision de los datos.
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(22)

(23)

Para que el tratamiento sea licito, los datos personales deben ser tratados sobre la base de
la necesidad del desempefio de una funcion realizada en interés publico por parte de las
instituciones y organismos de la Union o en el ejercicio de sus potestades publicas, la
necesidad de cumplir una obligacion legal del responsable del tratamiento o sobre alguna
otra base legitima con arreglo al presente Reglamento, incluido el consentimiento del
interesado, la necesidad para el cumplimiento de un contrato en el que sea parte el
interesado o con objeto de tomar medidas a instancia del interesado con anterioridad a la
conclusion de un contrato. El tratamiento de datos personales efectuado a cargo de las
instituciones y organismos de la Union para el desempefio de funciones de interés publico
incluye el tratamiento de datos personales necesarios para la gestion y el funcionamiento
de dichas instituciones y organismos. El tratamiento de datos personales también debe
considerarse licito cuando sea necesario para proteger un interés esencial para la vida del
interesado o la de otra persona fisica. En principio, los datos personales unicamente deben
tratarse sobre la base del interés vital de otra persona fisica cuando el tratamiento no pueda
basarse manifiestamente en una base juridica diferente. Ciertos tipos de tratamiento pueden
responder tanto a motivos importantes de interés publico como a los intereses vitales del
interesado, como por ejemplo cuando el tratamiento es necesario para fines humanitarios,
incluido el control de epidemias y su propagacion, o en situaciones de emergencia

humanitaria, sobre todo en caso de catdstrofes naturales o de origen humano.

La normativa de la Unioén a la que se refiere el presente Reglamento debe ser clara 'y
precisa y su aplicacion previsible para quienes estén sujetos a ella, de conformidad con los
requisitos establecidos en la Carta y en el Convenio Europeo para la Proteccion de los

Derechos Humanos y de las Libertades Fundamentales.
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(24) Las normas internas a las que se refiere el presente Reglamento deben constituir actos de
aplicacion general claros y precisos destinados a producir efectos juridicos frente a los
interesados. Deben adoptarse al nivel de gestion més elevado de las instituciones y
organismos de la Union, dentro de sus competencias y respecto de materias relacionadas
con su funcionamiento. Deben publicarse en el Diario Oficial de la Union Europea. La
aplicacion de dichas normas debe ser previsible para quienes estén sujetos a ellas, de
conformidad con lo dispuesto en la Carta y en el Convenio Europeo para la Proteccion de
los Derechos Humanos y de las Libertades Fundamentales. Las normas internas pueden
adoptar la forma de decisiones, en particular cuando sean adoptadas por instituciones de la

Union.
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(25) El tratamiento de datos personales con fines distintos de aquellos para los que hayan sido
recogidos inicialmente solo debe permitirse cuando sea compatible con los fines de su
recogida inicial. En tal caso, no se requiere una base juridica aparte, distinta de la que
permitid la obtencion de los datos personales. Si el tratamiento es necesario para el
cumplimiento de una funcion realizada en interés publico o en el ejercicio de potestades
publicas conferidas al responsable del tratamiento, los cometidos y los fines para los cuales
se debe considerar compatible y licito el tratamiento ulterior se pueden determinar y
especificar de acuerdo con el Derecho de la Union. Las operaciones de tratamiento ulterior
con fines de archivo en interés publico, fines de investigacion cientifica e historica o fines
estadisticos deben considerarse operaciones de tratamiento licitas compatibles. La base
juridica establecida en el Derecho de la Unidn para el tratamiento de datos personales
también puede servir de base juridica para el tratamiento ulterior. Con objeto de determinar
si el fin del tratamiento ulterior es compatible con el fin de la recogida inicial de los datos
personales, el responsable del tratamiento, tras haber cumplido todos los requisitos para la
licitud del tratamiento original, debe tener en cuenta, entre otras cosas: cualquier relacion
entre estos fines y los fines del tratamiento ulterior previsto; el contexto en el que se
recogieron los datos, en particular, las expectativas razonables del interesado basadas en su
relacion con el responsable en cuanto a su uso posterior; la naturaleza de los datos
personales; las consecuencias para los interesados del tratamiento ulterior previsto; y la
existencia de garantias adecuadas tanto en la operacion de tratamiento original como en la

operacion de tratamiento ulterior prevista.
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(26) Cuando el tratamiento se lleva a cabo con el consentimiento del interesado, el responsable
del tratamiento debe ser capaz de demostrar que aquel ha prestado su consentimiento a la
operacion de tratamiento. En particular en el contexto de una declaracion por escrito
efectuada sobre otro asunto, debe haber garantias de que el interesado es consciente del
hecho de que presta su consentimiento y de la medida en que lo hace. De acuerdo con la
Directiva 93/13/CEE del Consejo!, debe proporcionarse un modelo de declaracion de
consentimiento elaborado previamente por el responsable del tratamiento con una
formulacion inteligible y de facil acceso que emplee un lenguaje claro y sencillo, y que no
contenga clausulas abusivas. Para que el consentimiento sea informado, el interesado debe
conocer como minimo la identidad del responsable del tratamiento y los fines del
tratamiento a los cuales estan destinados los datos personales. El consentimiento no debe
considerarse libremente prestado cuando el interesado no goza de verdadera o libre

eleccion o no puede denegar o revocar su consentimiento sin sufrir perjuicio alguno.

27) Los nifios merecen una proteccion especifica de sus datos personales, ya que pueden ser
menos conscientes de los riesgos, consecuencias, garantias y derechos concernientes al
tratamiento de datos personales. Dicha proteccion especifica debe aplicarse, en particular, a
la elaboracion de perfiles de personalidad y a la obtencion de datos personales relativos a
nifios cuando se ofrezcan servicios directamente a un nifio en los sitios web de las
instituciones y organismos de la Union, tales como los servicios de comunicacion
interpersonal o la venta por internet de entradas, y el tratamiento de los datos personales se

base en el consentimiento.

1 Directiva 93/13/CEE del Consejo, de 5 de abril de 1993, sobre las clausulas abusivas en los
contratos celebrados con consumidores (DO L 95 de 21.4.1993, p. 29).
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(28)

Cuando los destinatarios establecidos en la Union distintos de las instituciones y
organismos de la Unidn quieran que las instituciones y organismos de la Union les
transmitan datos personales, dichos destinatarios deben demostrar que la transmision es
necesaria para el ejercicio de sus funciones llevadas a cabo en interés publico o bien para el
ejercicio de las potestades publicas que tienen conferidas. Alternativamente, dichos
destinatarios deberan demostrar que la transmision es necesaria para una finalidad
especifica de interés publico y el responsable del tratamiento debe determinar si existe
alguna razon que permita suponer que se perjudicaran los intereses legitimos del
interesado. En tales casos, el responsable del tratamiento debe ponderar de manera
demostrable los diferentes intereses a fin de calcular la proporcionalidad de la transmisioén
de datos personales solicitada. Esa finalidad especifica de interés publico puede guardar
relacion con la transparencia de las instituciones y organismos de la Union. Ademas, las
instituciones y organismos de la Union deben demostrar esta necesidad en el momento en
que ellos mismos inicien la transmision, con arreglo al principio de transparencia y buena
administracion. Debe entenderse que los requisitos establecidos en el presente Reglamento
para las transmisiones a destinatarios establecidos en la Union distintos de las instituciones
y organismos de la Unién son complementarios a las condiciones para un tratamiento

licito.
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(29)

Especial proteccion merecen los datos personales que, por su naturaleza, son
particularmente sensibles en relacion con los derechos y las libertades fundamentales, ya
que el contexto de su tratamiento podria entrafiar importantes riesgos para los derechos y
las libertades fundamentales. Tales datos personales no deben ser objeto de tratamiento,
salvo que se cumplan las condiciones especificas definidas en el presente Reglamento.
Debe incluirse entre tales datos personales los datos de caracter personal que revelen el
origen racial o étnico, entendiéndose que el uso del término «origen racial» en el presente
Reglamento no implica la aceptacion por parte de la Union de teorias que traten de
determinar la existencia de razas humanas separadas. El tratamiento de fotografias no debe
considerarse sistematicamente tratamiento de categorias especiales de datos personales,
pues Unicamente se encuentran comprendidas en la definicion de datos biométricos cuando
el hecho de ser tratadas con medios técnicos especificos permita la identificacion o la
autenticacion univocas de una persona fisica. Ademas de los requisitos especificos para el
tratamiento de datos sensibles, deben aplicarse los principios generales y otras normas del
presente Reglamento, sobre todo en lo que se refiere a las condiciones de licitud del
tratamiento. Se deben establecer de forma explicita excepciones a la prohibicion general de
tratamiento de esas categorias especiales de datos personales, entre otras cosas cuando el
interesado preste su consentimiento explicito o tratdndose de necesidades especificas, en
particular cuando el tratamiento sea realizado en el marco de actividades legitimas por
determinadas asociaciones o fundaciones cuyo objetivo sea permitir el ejercicio de las

libertades fundamentales.
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(30) Las categorias especiales de datos personales que merecen mayor proteccion deben tratarse
con fines relacionados con la salud tinicamente cuando sea necesario para lograr dichos
fines en beneficio de las personas fisicas y de la sociedad en su conjunto, en particular en
el contexto de la gestion de los servicios y sistemas de asistencia social y sanitaria. Por
tanto, el presente Reglamento debe establecer condiciones armonizadas para el tratamiento
de categorias especiales de datos personales relativos a la salud, en relacion con
necesidades especificas, en particular si el tratamiento de esos datos lo realizan, con fines
relacionados con la salud, personas sujetas a la obligacion legal de secreto profesional. El
Derecho de la Unidon debe establecer medidas especificas y adecuadas para proteger los

derechos fundamentales y los datos personales de las personas fisicas.

(31) El tratamiento de categorias especiales de datos personales, sin el consentimiento del
interesado, puede ser necesario por razones de interés publico en el ambito de la salud
publica. Ese tratamiento debe estar sujeto a medidas adecuadas y especificas a fin de
proteger los derechos y libertades de las personas fisicas. En ese contexto, «salud publica»
debe interpretarse segliin se define en el Reglamento (CE) n.° 1338/2008 del Parlamento
Europeo y del Consejo!, es decir, todos los elementos relacionados con la salud,
concretamente el estado de salud, con inclusion de la morbilidad y la discapacidad, los
determinantes que influyen en dicho estado de salud, las necesidades de asistencia
sanitaria, los recursos asignados a la asistencia sanitaria, la puesta a disposicion de
asistencia sanitaria y el acceso universal a ella, asi como los gastos y la financiacion de la
asistencia sanitaria, y las causas de mortalidad. Este tratamiento de datos relativos a la
salud por razones de interés publico no debe dar lugar a que se traten los datos personales

con otros fines.

1 Reglamento (CE) n.° 1338/2008 del Parlamento Europeo y del Consejo, de 16 de diciembre
de 2008, sobre estadisticas comunitarias de salud publica y de salud y seguridad en el
trabajo (DO L 354 de 31.12.2008, p. 70).

PE-CONS 31/18 MFG/fm 19
JAL2 ES



(32)

(33)

Si los datos personales tratados por un responsable no le permiten identificar a una persona
fisica, el responsable no debe estar obligado a obtener informacion adicional para
identificar al interesado con la unica finalidad de cumplir cualquier disposicion del
presente Reglamento. No obstante, el responsable del tratamiento no debe negarse a recibir
informacion adicional facilitada por el interesado a fin de respaldarle en el ejercicio de sus
derechos. La identificacion debe incluir la identificacion digital de un interesado, por
ejemplo mediante un mecanismo de autenticacion, como las mismas credenciales,
empleadas por el interesado para abrir una sesion en el servicio en linea ofrecido por el

responsable.

El tratamiento de datos personales con fines de archivo en interés publico, fines de
investigacion cientifica o histdrica o fines estadisticos debe estar supeditado a unas
garantias adecuadas para los derechos y las libertades del interesado de conformidad con el
presente Reglamento. Esas garantias deben asegurar que se aplican medidas técnicas y
organizativas para que se observe, en particular, el principio de minimizacion de los datos.
El tratamiento ulterior de datos personales con fines de archivo en interés publico, fines de
investigacion cientifica o historica o fines estadisticos ha de efectuarse cuando el
responsable del tratamiento haya evaluado la viabilidad de cumplir esos fines mediante un
tratamiento de datos que no permita identificar a los interesados, o que ya no lo permita,
siempre que existan las garantias adecuadas (como, por ejemplo, la seudonimizacion de
datos). Las instituciones y organismos de la Union deben establecer garantias adecuadas
para el tratamiento de datos personales con fines de archivo en interés publico, fines de
investigacion cientifica o historica o fines estadisticos en el Derecho de la Union, garantias
que pueden incluir normas internas adoptadas por las instituciones y organismos de la

Unidn en cuestiones relacionadas con su funcionamiento.
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(34) Deben arbitrarse formulas para facilitar al interesado el ejercicio de sus derechos en virtud
del presente Reglamento, incluidos los mecanismos para solicitar y, en su caso, obtener de
forma gratuita, en particular, el acceso a los datos personales y su rectificacion o supresion,
asi como el ejercicio del derecho de oposicion. El responsable del tratamiento también
debe proporcionar medios para que las solicitudes se presenten por medios electronicos, en
particular cuando los datos personales se tratan por medios electronicos. El responsable del
tratamiento debe estar obligado a responder a las solicitudes del interesado sin dilacion
indebida y a mas tardar en el plazo de un mes, y a explicar sus motivos en caso de que no

fuera a atenderlas.

(35) Los principios de tratamiento leal y transparente exigen que se informe al interesado de la
existencia de la operacion de tratamiento y sus fines. El responsable del tratamiento debe
facilitar al interesado cuanta informacion complementaria sea necesaria para garantizar un
tratamiento leal y transparente, habida cuenta de las circunstancias y del contexto
especificos en que se traten los datos personales. Se debe ademas informar al interesado de
la existencia de la elaboracion de perfiles y de las consecuencias de dicha elaboracion. Si
los datos personales se obtienen de los interesados, también se les debe informar de si estdn
obligados a proporcionarlos y de las consecuencias en caso de que no lo hicieran. Dicha
informacion puede proporcionarse en combinacidon con unos iconos normalizados que
ofrezcan, de forma facilmente visible, inteligible y claramente legible, una adecuada visién
de conjunto del tratamiento previsto. Los iconos que se presentan en formato electronico

deben ser legibles mecanicamente.
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(36) Se debe facilitar a los interesados la informacién sobre el tratamiento de sus datos
personales en el momento en que se obtengan de ellos o, si se obtienen de otra fuente, en
un plazo razonable, dependiendo de las circunstancias del caso. Si los datos personales
pueden ser comunicados legitimamente a otro destinatario, se debe informar al interesado
en el momento en que se comunican al destinatario por primera vez. El responsable del
tratamiento que proyecte tratar los datos para un fin que no sea aquel para el que se
recogieron debe proporcionar al interesado, antes de dicho tratamiento ulterior,
informacion sobre ese otro fin y otra informacion necesaria. Cuando el origen de los datos
personales no pueda facilitarse al interesado por haberse utilizado varias fuentes, debe

facilitarse informacion general.
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(37)

Los interesados deben tener derecho a acceder a los datos personales recogidos que les
conciernan y a ejercer dicho derecho con facilidad y a intervalos razonables, con el fin de
conocer y verificar la licitud del tratamiento. Ello incluye el derecho de los interesados a
acceder a datos relativos a la salud, por ejemplo los datos de sus historias clinicas que
contengan informacidén como diagndsticos, resultados de examenes, evaluaciones de
facultativos y cualesquiera tratamientos o intervenciones practicadas. Todo interesado
debe, por tanto, tener el derecho a conocer y a que se le comuniquen, en particular, los
fines para los que se tratan los datos personales, su plazo de tratamiento, sus destinatarios,
la 16gica implicita en todo tratamiento automatico de datos personales y, por lo menos
cuando se base en la elaboracion de perfiles, las consecuencias de dicho tratamiento. Este
derecho no debe afectar negativamente a los derechos y libertades de terceros, incluidos los
secretos comerciales o la propiedad intelectual y, en particular, los derechos de propiedad
intelectual que protegen programas informaticos. No obstante, estas consideraciones no
deben tener como resultado la negativa a prestar toda la informacion al interesado. Si trata
una gran cantidad de informacion relativa al interesado, el responsable del tratamiento
debe estar facultado para solicitar que, antes de facilitarse la informacion, el interesado

especifique la informacion o actividades de tratamiento a que se refiere la solicitud.
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(3%)

Los interesados deben tener derecho a que se rectifiquen los datos personales que le
conciernen y un «derecho al olvido» si la retencion de tales datos infringe el presente
Reglamento o el Derecho de la Union aplicable al responsable del tratamiento. Los
interesados deben tener derecho a que sus datos personales se supriman y dejen de tratarse
si ya no son necesarios para los fines para los que fueron recogidos o tratados de otro
modo, si los interesados han revocado su consentimiento para el tratamiento o se oponen al
tratamiento de datos personales que les conciernen, o si el tratamiento de sus datos
personales incumple de otro modo el presente Reglamento. Este derecho es importante en
particular si el interesado presto su consentimiento siendo nifio y no se es plenamente
consciente de los riesgos que implica el tratamiento, y mas tarde quiere suprimir tales datos
personales, especialmente en internet. El interesado debe poder ejercer este derecho
aunque ya no sea un nifio. Sin embargo, la retencion ulterior de los datos personales debe
ser licita cuando sea necesaria para el ejercicio de la libertad de expresion e informacion,
para el cumplimiento de una obligacion legal, para el cumplimiento de una funcion
realizada en interés publico o en el ejercicio de potestades publicas conferidas al
responsable del tratamiento, por razones de interés publico en el &mbito de la salud
publica, con fines de archivo en interés publico, fines de investigacion cientifica o historica

o fines estadisticos, o para la formulacion, el ejercicio o la defensa de reclamaciones.
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(39) A fin de reforzar el «derecho al olvido» en el entorno en linea, el derecho de supresion
debe ampliarse de tal forma que el responsable del tratamiento que haya hecho publicos
datos personales esté obligado a indicar a los responsables del tratamiento que estén
tratando tales datos personales que supriman todo enlace a ellos, o las copias o réplicas de
tales datos. Al proceder asi, dicho responsable debe tomar medidas razonables, teniendo en
cuenta la tecnologia y los medios a su disposicion, incluidas las medidas técnicas, para
informar de la solicitud del interesado a los responsables que estén tratando los datos

personales.

(40) Entre los métodos para limitar el tratamiento de datos personales cabria incluir los
consistentes en trasladar temporalmente los datos seleccionados a otro sistema de
tratamiento, en impedir el acceso de usuarios a los datos personales seleccionados o en
retirar temporalmente los datos publicados de un sitio internet. En los ficheros
automatizados la limitacion del tratamiento debe realizarse, en principio, por medios
técnicos, de forma que los datos personales no sean objeto de operaciones de tratamiento
ulterior ni puedan modificarse. El hecho de que el tratamiento de los datos personales esté

limitado debe indicarse claramente en el sistema.
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(41)

Para reforzar aiin mas el control sobre sus propios datos, cuando el tratamiento de los datos
personales se efectue por medios automatizados, debe permitirse asimismo que los
interesados que hubieran facilitado datos personales que les conciernan a un responsable
del tratamiento los reciban en un formato estructurado, de uso comun, de lectura mecanica
e interoperable, y los transmitan a otro responsable del tratamiento. Debe alentarse a los
responsables a crear formatos interoperables que permitan la portabilidad de datos. Dicho
derecho debe aplicarse cuando el interesado haya facilitado los datos personales prestando
su consentimiento o cuando el tratamiento sea necesario para el cumplimiento de un
contrato. Por lo tanto, no debe aplicarse, cuando el tratamiento de los datos personales sea
necesario para cumplir una obligacion legal aplicable al responsable o para el
cumplimiento de una funcion realizada en interés publico o en el ejercicio de potestades
publicas conferidas al responsable. El derecho del interesado a transmitir o recibir datos
personales que lo conciernan no debe obligar al responsable a adoptar o mantener sistemas
de tratamiento que sean técnicamente compatibles. Cuando un conjunto de datos
personales determinado concierna a mas de un interesado, el derecho a recibir tales datos
se debe entender sin menoscabo de los derechos y libertades de otros interesados de
conformidad con el presente Reglamento. Por otra parte, ese derecho no debe menoscabar
el derecho del interesado a obtener la supresion de los datos personales y las limitaciones
de ese derecho recogidas en el presente Reglamento, y en particular no debe implicar la
supresion de los datos personales concernientes al interesado que este haya facilitado para
el cumplimiento de un contrato, en la medida y durante el tiempo en que los datos
personales sean necesarios para el cumplimiento de dicho contrato. El interesado debe
tener derecho a que los datos personales se transmitan directamente de un responsable del

tratamiento a otro, cuando sea técnicamente posible.
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(42) En los casos en que los datos personales puedan ser tratados licitamente porque el
tratamiento es necesario para el cumplimiento de una funcidn realizada en interés publico o
en el ejercicio de potestades publicas conferidas al responsable del tratamiento, el
interesado debe, sin embargo, tener derecho a oponerse al tratamiento de cualquier dato
personal relativo a su situacion particular. Debe ser el responsable el que demuestre que
sus intereses legitimos imperiosos prevalecen sobre los intereses o los derechos y las

libertades fundamentales del interesado.

(43) El interesado debe tener derecho a no ser objeto de una decision, que puede incluir una
medida, que evalte aspectos personales relativos a €l, y que se base unicamente en el
tratamiento automatizado y produzca efectos juridicos en €l o le afecte significativamente
de modo similar, como los servicios de contratacion en red en los que no medie
intervencion humana alguna. Este tipo de tratamiento incluye la elaboracion de perfiles
consistente en cualquier forma de tratamiento automatizado de los datos personales que
evaltie aspectos personales relativos a una persona fisica, en particular para analizar o
predecir aspectos relacionados con el rendimiento en el trabajo, la situacion economica, la
salud, las preferencias o intereses personales, la fiabilidad o el comportamiento, la
situacion o los movimientos del interesado, en la medida en que produzca efectos juridicos

en ¢l o le afecte significativamente de modo similar.
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Sin embargo, se deben permitir las decisiones basadas en tal tratamiento, incluida la
elaboracion de perfiles, si lo autoriza expresamente el Derecho de la Unién. En cualquier
caso, dicho tratamiento debe estar sujeto a las garantias apropiadas, entre las que se deben
incluir la informacion especifica al interesado y el derecho a obtener intervencion humana,
a expresar su punto de vista, a recibir una explicacion de la decision tomada después de tal
evaluacion y a impugnar la decision. Tal medida no debe afectar a un menor. A fin de
garantizar un tratamiento leal y transparente respecto del interesado, teniendo en cuenta las
circunstancias y el contexto especificos en los que se tratan los datos personales, el
responsable del tratamiento debe utilizar procedimientos matematicos o estadisticos
adecuados para la elaboracion de perfiles, aplicar medidas técnicas y organizativas
apropiadas para garantizar, en particular, que se corrigen los factores que introducen
inexactitudes en los datos personales y se reduce al maximo el riesgo de error, asegurar los
datos personales de forma que se tengan en cuenta los posibles riesgos para los intereses y
derechos del interesado e impedir, entre otras cosas, efectos discriminatorios en las
personas fisicas por motivos de raza u origen étnico, opiniones politicas, religién o
creencias, afiliacion sindical, condicion genética o estado de salud u orientacion sexual, o
tratamiento que dé lugar a medidas que produzcan tal efecto. Las decisiones automatizadas
y la elaboracion de perfiles sobre la base de categorias particulares de datos personales

unicamente deben permitirse en condiciones especificas.
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(44) Los actos juridicos adoptados con arreglo a los Tratados o las normas internas adoptadas
por las instituciones y organismos de la Union en cuestiones relacionadas con su
funcionamiento pueden imponer limitaciones a determinados principios y a los derechos de
informacion, acceso, rectificacion o supresion de datos personales, al derecho a la
portabilidad de los datos, a la confidencialidad de las comunicaciones electronicas asi
como a la comunicacion de una violacidon de la seguridad de los datos personales a un
interesado y a determinadas obligaciones conexas de los responsables del tratamiento, en la
medida en que sea necesario y proporcionado en una sociedad democréatica para
salvaguardar la seguridad publica y para la prevencion, investigacion y enjuiciamiento de
infracciones penales o la ejecucion de sanciones penales. Se incluye en lo anterior la
proteccion frente a las amenazas contra la seguridad publica, la proteccion de la vida
humana, especialmente en respuesta a catastrofes naturales o de origen humano, la
seguridad interna de las instituciones y organismos de la Unidn, otros objetivos
importantes de interés publico general de la Union o de un Estado miembro, en particular
los objetivos de la politica exterior y de seguridad comtn de la Unidn o un importante
interés econdomico o financiero de la Unién o de un Estado miembro, y el mantenimiento
de registros publicos por razones de interés publico general o la proteccion del interesado o
de los derechos y libertades de terceros, incluida la proteccion social, la salud publica y los

fines humanitarios.

(45) Debe quedar establecida la responsabilidad del responsable del tratamiento por cualquier
tratamiento de datos personales realizado por ¢l mismo o por su cuenta. En particular, el
responsable debe estar obligado a aplicar medidas oportunas y eficaces y ha de poder
demostrar la conformidad de las actividades de tratamiento con el presente Reglamento,
incluida la eficacia de las medidas. Dichas medidas deben tener en cuenta la naturaleza, el
ambito, el contexto y los fines del tratamiento, asi como el riesgo para los derechos y

libertades de las personas fisicas.

PE-CONS 31/18 MFG/fm 29
JAL2 ES



(46) Los riesgos para los derechos y libertades de las personas fisicas, de gravedad y
probabilidad variables, pueden deberse al tratamiento de datos que pudieran provocar
dafios y perjuicios fisicos, materiales o inmateriales, en particular: en los casos en los que
el tratamiento pueda dar lugar a problemas de discriminacion, usurpacion de identidad o
fraude, pérdidas financieras, dafo para la reputacion, pérdida de confidencialidad de datos
sujetos al secreto profesional, reversion no autorizada de la seudonimizacion o cualquier
otro perjuicio econémico o social significativo; en los casos en los que se prive a los
interesados de sus derechos y libertades o se les impida ejercer el control sobre sus datos
personales; en los casos en los que los datos personales tratados revelen el origen étnico o
racial, las opiniones politicas, la religion o creencias filosoficas, la militancia en sindicatos
y el tratamiento de datos genéticos, datos relativos a la salud o datos sobre la vida sexual, o
las condenas e infracciones penales o medidas de seguridad conexas; en los casos en los
que se evaluen aspectos personales, en particular el andlisis o la prediccion de aspectos
referidos al rendimiento en el trabajo, situacion econdmica, salud, preferencias o intereses
personales, fiabilidad o comportamiento, situaciéon o movimientos, con el fin de crear o
utilizar perfiles personales; en los casos en los que se traten datos personales de personas
vulnerables, en particular nifios; o en los casos en los que el tratamiento implique una gran

cantidad de datos personales y afecte a un gran nimero de interesados.

(47) La probabilidad y la gravedad del riesgo para los derechos y las libertades del interesado
debe determinarse con referencia a la naturaleza, el alcance, el contexto y los fines del
tratamiento de datos. El riesgo debe ponderarse sobre la base de una evaluacion objetiva
mediante la cual se determine si las operaciones de tratamiento de datos suponen un riesgo

o si el riesgo es alto.

PE-CONS 31/18 MFG/fm 30
JAL2 ES



(48) La proteccion de los derechos y las libertades de las personas fisicas con respecto al
tratamiento de datos personales exige la adopcion de medidas técnicas y organizativas
apropiadas con el fin de garantizar el cumplimiento de los requisitos del presente
Reglamento. A fin de poder demostrar la conformidad con este, el responsable del
tratamiento debe adoptar politicas internas y aplicar medidas que cumplan, en particular,
los principios de proteccion de datos desde el disefio y por defecto. Dichas medidas
podrian consistir, entre otras, en reducir al maximo el tratamiento de datos personales,
seudonimizar lo antes posible los datos personales, dar transparencia a las funciones y el
tratamiento de datos personales, permitiendo a los interesados supervisar el tratamiento de
datos y al responsable del tratamiento crear y mejorar elementos de seguridad. Los
principios de la proteccion de datos desde el disefio y por defecto también deben tenerse en

cuenta en el contexto de los contratos publicos.

(49) El Reglamento (UE) 2016/679 establece que los responsables del tratamiento de datos
demuestren el cumplimiento mediante la adhesion a mecanismos de certificacion
aprobados. Del mismo modo, las instituciones y organismos de la Union deben poder
demostrar el cumplimiento de lo dispuesto en el presente Reglamento mediante la

obtencion de una certificacion de conformidad con el articulo 42 del Reglamento

(UE) 2016/679.

(50) La proteccion de los derechos y las libertades de los interesados, asi como la
responsabilidad de los responsables y encargados del tratamiento, requieren una atribucion
clara de las responsabilidades en virtud del presente Reglamento, incluidos los casos en los
que un responsable determine los fines y medios del tratamiento de forma conjunta con
otros responsables, o en los que el tratamiento se lleve a cabo por cuenta de un

responsable.
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(51) Para garantizar el cumplimiento de las disposiciones del presente Reglamento respecto del
tratamiento que lleve a cabo el encargado por cuenta del responsable, este, al encomendar
actividades de tratamiento a un encargado, debe recurrir inicamente a encargados que
ofrezcan suficientes garantias, en particular en lo que respecta a conocimientos
especializados, fiabilidad y recursos, de cara a la aplicacion de medidas técnicas y
organizativas que cumplan los requisitos del presente Reglamento, incluida la seguridad
del tratamiento. La adhesion de encargados distintos de las instituciones y organismos de la
Unién a un codigo de conducta aprobado o a un mecanismo de certificacion aprobado
puede servir de elemento para demostrar el cumplimiento de las obligaciones por parte del
responsable. El tratamiento por un encargado distinto de las instituciones y organismos de
la Union debe regirse por un contrato o, en caso de que el encargado sea una institucion u
organismo de la Unidn, otro acto juridico con arreglo al Derecho de la Union o de los
Estados miembros que vincule al encargado con el responsable, que fije el objeto y la
duracion del tratamiento, la naturaleza y fines del tratamiento, el tipo de datos personales y
las categorias de interesados, habida cuenta de las funciones y responsabilidades
especificas del encargado en el contexto del tratamiento que ha de llevarse a cabo y del
riesgo para los derechos y las libertades del interesado. El responsable y el encargado
deben tener la posibilidad de optar por basarse en un contrato individual o en clausulas
contractuales tipo que adopte directamente la Comision o el Supervisor Europeo de
Proteccion de Datos y posteriormente la Comision. Una vez finalizado el tratamiento por
cuenta del responsable, el encargado debe, a eleccion de aquel, devolver o suprimir los
datos personales, salvo que el Derecho de la Unién o de los Estados miembros aplicable al

encargado del tratamiento obligue a conservar dichos datos.
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(52) Para demostrar la conformidad con el presente Reglamento, los responsables del
tratamiento deben mantener registros de las actividades de tratamiento bajo su
responsabilidad y los encargados del tratamiento deben mantener registros de las
categorias de actividades de tratamiento bajo su responsabilidad. Las instituciones y
organismos de la Unién estan obligados a cooperar con el Supervisor Europeo de
Proteccion de Datos y a poner a su disposicion, previa solicitud, dichos registros, de modo
que puedan servir para supervisar las operaciones de tratamiento. Salvo que no sea
adecuado habida cuenta del tamafio de una institucion u organismo de la Union, las
instituciones y organismos de la Union deben tener la posibilidad de establecer un archivo
central de informacion de sus actividades de tratamiento. Por razones de transparencia,

deben tener la posibilidad de hacerlo publico.

(53) A fin de mantener la seguridad y evitar que el tratamiento infrinja lo dispuesto en el
presente Reglamento, el responsable o el encargado deben evaluar los riesgos inherentes al
tratamiento y aplicar medidas para mitigarlos, como el cifrado. Estas medidas deben
garantizar un nivel de seguridad adecuado, incluida la confidencialidad, teniendo en cuenta
el estado de la técnica y el coste de su aplicacion con respecto a los riesgos y la naturaleza
de los datos personales que deban protegerse. Al evaluar el riesgo en relacion con la
seguridad de los datos, se deben tener en cuenta los riesgos que se derivan del tratamiento
de los datos personales, como la destruccion, pérdida o alteracion accidental o ilicita de
datos personales transmitidos, conservados o tratados de otra forma, o la comunicacion o
acceso no autorizados a dichos datos, susceptibles en particular de ocasionar dafios y

perjuicios fisicos, materiales o inmateriales.
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(54)

(35)

Las instituciones y organismos de la Union deben garantizar la confidencialidad de las
comunicaciones electronicas con arreglo al articulo 7 de la Carta. En particular, las
instituciones y organismos de la Union deben garantizar la seguridad de sus redes de
comunicacion electronica. Deben proteger la informacion relativa a los equipos terminales
de los usuarios que acceden a los contenidos publicos de sus sitios web y a sus aplicaciones
para moviles disponibles al publico, de conformidad con la Directiva 2002/58/CE del
Parlamento Europeo y del Consejo!. También deben proteger los datos personales

almacenados en las guias de usuarios.

Si no se toman a tiempo medidas adecuadas, las violaciones de la seguridad de los datos
personales podrian entranar dafos y perjuicios fisicos, materiales o inmateriales para las
personas fisicas. Por consiguiente, tan pronto como el responsable del tratamiento tenga
conocimiento de que se ha producido una violacion de la seguridad de los datos personales,
debe, sin dilacion indebida y, de ser posible, a mas tardar 72 horas después de que haya
tenido constancia de ella, notificar dicha violacion de la seguridad de los datos personales
al Supervisor Europeo de Proteccion de Datos, a menos que el responsable pueda
demostrar, atendiendo al principio de responsabilidad proactiva, la improbabilidad de que
la violacion de la seguridad de los datos personales entrafie un riesgo para los derechos y
las libertades de las personas fisicas. Si dicha notificacidon no es posible en el plazo de 72
horas, debe acompanarse de una indicacion de los motivos de la dilacion, pudiendo
facilitarse informacién por fases sin mas dilacion indebida. Si dicha dilacion esta
justificada, se debe dar a conocer, tan pronto como sea posible, informacién menos
sensible o menos especifica acerca de la violacion, en lugar de solucionar totalmente el

incidente subyacente antes de notificarlo.

Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12 de julio de 2002,
relativa al tratamiento de los datos personales y a la proteccion de la intimidad en el sector
de las comunicaciones electronicas (Directiva sobre la privacidad y las comunicaciones
electronicas) (DO L 201 de 31.7.2002, p. 37).
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(56) El responsable del tratamiento debe comunicar al interesado sin dilacion indebida la
violacion de la seguridad de los datos personales en caso de que pueda entrafar un alto
riesgo para sus derechos y libertades, y permitirle tomar las precauciones necesarias. La
comunicacion debe describir la naturaleza de la violacion de la seguridad de los datos
personales y las recomendaciones para que la persona fisica afectada mitigue los
potenciales efectos adversos resultantes de la violacion. Dichas comunicaciones a los
interesados deben realizarse tan pronto como sea razonablemente posible y en estrecha
cooperacion con el Supervisor Europeo de Proteccion de Datos, siguiendo sus

orientaciones o las de otras autoridades competentes, como las autoridades policiales.
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(57) El Reglamento (CE) n.° 45/2001 establece la obligacion general del responsable del
tratamiento de notificar el tratamiento de datos personales al delegado de proteccion de
datos. Salvo que no sea adecuado habida cuenta del tamafio de la institucion u organismo
de la Unidn, el delegado de proteccion de datos debe mantener un registro de las
operaciones de tratamiento que se le notifiquen. Ademas de esta obligacion general, deben
establecerse procedimientos y mecanismos eficaces para efectuar un seguimiento de las
operaciones de tratamiento que, por su naturaleza, alcance, contexto y fines, entrafien
probablemente un alto riesgo para los derechos y libertades de las personas fisicas. Estos
procedimientos deben establecerse también, en particular, cuando los tipos de operaciones
de tratamiento impliquen el uso de nuevas tecnologias o sean de una nueva clase en
relacion con la cual el responsable del tratamiento no haya realizado previamente una
evaluacion de impacto relativa a la proteccion de datos o si resultan necesarias habida
cuenta del tiempo transcurrido desde el tratamiento inicial. En tales casos, el responsable
debe llevar a cabo, antes del tratamiento, una evaluacion de impacto relativa a la
proteccion de datos con el fin de valorar la gravedad y probabilidad concretas del alto
riesgo, teniendo en cuenta la naturaleza, ambito, contexto y fines del tratamiento y los
origenes del riesgo. Dicha evaluacion de impacto debe incluir, en particular, las medidas,
garantias y mecanismos previstos para mitigar el riesgo, garantizar la proteccion de los

datos personales y demostrar la conformidad con el presente Reglamento.
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(58) Debe consultarse al Supervisor Europeo de Proteccion de Datos antes de iniciar las
actividades de tratamiento si una evaluacion de impacto relativa a la proteccion de datos
muestra que, en ausencia de garantias, medidas y mecanismos de seguridad destinados a
mitigar los riesgos, el tratamiento entrafiaria un alto riesgo para los derechos y libertades
de las personas fisicas, y el responsable del tratamiento considera que el riesgo no puede
mitigarse con medidas razonables en términos de tecnologia disponible y costes de
aplicacion. Existe la probabilidad de que ese alto riesgo se deba a determinados tipos de
tratamiento y al alcance y frecuencia de este, lo que también podria ocasionar dafios y
perjuicios o una injerencia en los derechos y libertades de la persona fisica. El Supervisor
Europeo de Proteccion de Datos debe responder a la solicitud de consulta dentro de un
plazo determinado. Sin embargo, la ausencia de respuesta del Supervisor Europeo de
Proteccion de Datos dentro de dicho plazo no debe obstar a cualquier intervencion de dicho
Supervisor basada en las funciones y potestades que le atribuye el presente Reglamento,
incluido el poder de prohibir operaciones de tratamiento. Como parte de dicho proceso de
consulta, deberia poder presentarse al Supervisor Europeo de Proteccion de Datos el
resultado de una evaluacion de impacto relativa a la proteccion de datos efectuada en
relacion con el tratamiento en cuestion, en particular las medidas previstas para mitigar los

riesgos para los derechos y las libertades de las personas fisicas.

(59) El Supervisor Europeo de Proteccion de Datos debe ser informado acerca de las medidas
administrativas y consultado sobre las normas internas adoptadas por las instituciones y
organismos de la Union en cuestiones relacionadas con el funcionamiento de estos cuando
dispongan el tratamiento de datos personales, establezcan condiciones para limitar los
derechos de los interesados u ofrezcan garantias para los derechos de este, a fin de
garantizar que el tratamiento previsto sea conforme con el presente Reglamento, en

particular, en lo relativo a mitigar los riesgos que implique para el interesado.
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(60) El Reglamento (UE) 2016/679 estableci6 el Comité Europeo de Proteccion de Datos como
organismo independiente de la Unidon dotado de personalidad juridica. El Comité debe
contribuir a la aplicacion coherente del Reglamento (UE) 2016/679 y la Directiva
(UE) 2016/680 en toda la Union, entre otras cosas, asesorando a la Comision. Al mismo
tiempo, el Supervisor Europeo de Proteccion de Datos seguira ejerciendo sus funciones
supervisoras y consultivas respecto a todas las instituciones y organismos de la Union, por
iniciativa propia o a peticion. A fin de garantizar la coherencia de las normas de proteccion
de datos en toda la Union, al elaborar propuestas o recomendaciones, la Comision debe
esforzarse por consultar con el Supervisor Europeo de Proteccion de Datos. La Comision
debe llevar a cabo consultas de manera obligatoria tras la adopcion de actos legislativos o
durante la preparacion de actos delegados y actos de ejecucion, tal como se define en los
articulos 289, 290 y 291 del TFUE, y tras la adopcioén de recomendaciones y propuestas
relativas a acuerdos con terceros paises y organizaciones internacionales, con arreglo al
articulo 218 del TFUE que repercutan en el derecho a la proteccion de los datos personales.
En estos casos, la Comision debe estar obligada a consultar al Supervisor Europeo de
Proteccion de Datos, excepto cuando el Reglamento (UE) 2016/679 prevea una consulta
obligatoria del Comité Europeo de Proteccion de Datos, por ejemplo, sobre decisiones de
adecuacion o actos delegados relativos a iconos normalizados y requisitos para los
mecanismos de certificacion. Cuando dicho acto sea de especial importancia para la
proteccion de los derechos y libertades de las personas fisicas en relacion con el
tratamiento de datos personales, la Comision debe tener la posibilidad de consultar,
ademas, al Comité Europeo de Proteccion de Datos. En estos casos, el Supervisor Europeo
de Proteccion de Datos debe, como miembro del Comité Europeo de Proteccion de Datos,
coordinar su trabajo con este ultimo a fin de emitir un dictamen conjunto. El Supervisor
Europeo de Proteccion de Datos vy, si procede, el Comité Europeo de Proteccion de Datos
deben ofrecer su asesoramiento escrito en un plazo de ocho semanas. El plazo debe ser mas
corto en casos de urgencia o cuando se considere conveniente por otro motivo, por

ejemplo, cuando la Comision esté preparando actos delegados y de ejecucion.
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(61) De conformidad con el articulo 75 del Reglamento (UE) 2016/679, el Supervisor Europeo
de Proteccion de Datos debe hacerse cargo de la secretaria del Comité Europeo de

Proteccion de Datos.

(62) En todas las instituciones y organismos de la Union, el delegado de proteccion de datos
debe velar por que se aplique lo dispuesto en el presente Reglamento y asesorar a los
responsables y encargados del tratamiento en el ejercicio de sus obligaciones. El delegado
debe ser una persona con conocimientos especializados de la normativa y practica en
materia de proteccion de datos, que se deben determinar, en particular, en funcion de las
operaciones de tratamiento de datos que lleven a cabo el responsable o el encargado y de la
proteccion exigida para los datos personales tratados. Los delegados de proteccion de datos

deben estar en condiciones de desempenar sus funciones y tareas con independencia.

(63) Si los datos personales se transfieren de las instituciones y organismos de la Unién a
responsables, encargados u otros destinatarios en terceros paises o a organizaciones
internacionales, debe respetarse el nivel de proteccion de las personas fisicas garantizado
en la Union por el presente Reglamento. Se deben aplicar las mismas garantias en caso de
transferencias ulteriores de datos personales desde el tercer pais u organizacién
internacional a responsables y encargados en el mismo u otro tercer pais u organizacion
internacional. En todo caso, las transferencias a terceros paises y organizaciones
internacionales solo pueden llevarse a cabo de plena conformidad con el presente
Reglamento y respetando los derechos y las libertades fundamentales establecidos en la
Carta. Una transferencia solo podria tener lugar si, a reserva de las demas disposiciones del
presente Reglamento, el responsable o encargado cumple las disposiciones del presente
Reglamento relativas a la transferencia de datos personales a terceros paises u

organizaciones internacionales.
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(64) La Comision puede decidir, con arreglo al articulo 45 del Reglamento (UE) 2016/679 o al
articulo 36 de la Directiva (UE) 2016/680, que un tercer pais, un territorio o sector
especifico en un tercer pais o una organizacion internacional ofrece un nivel de proteccion
de datos adecuado. En estos casos, las instituciones y organismos de la Unioén pueden
realizar transferencias de datos personales a estos paises u organizaciones internacionales

sin que se requiera obtener otro tipo de autorizacion.
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(65) En ausencia de una decision por la que se constate la adecuacion de la proteccion de los
datos, el responsable o el encargado del tratamiento deben tomar medidas para compensar
la falta de proteccion de datos en un tercer pais mediante garantias adecuadas para el
interesado. Tales garantias adecuadas pueden consistir en el recurso a clausulas tipo de
proteccion de datos adoptadas por la Comision o por el Supervisor Europeo de Proteccion
de Datos, o a cladusulas contractuales autorizadas por este ultimo. Cuando el encargado del
tratamiento no es una institucioén u organismo de la Uniodn, dichas garantias adecuadas
pueden consistir en normas corporativas vinculantes, cédigos de conducta y mecanismos
de certificacion utilizados para realizar transferencias internacionales de conformidad con
el Reglamento (UE) 2016/679. Esas garantias deben asegurar la observancia de requisitos
de proteccion de datos y derechos de los interesados adecuados al tratamiento dentro de la
Unidn, incluida la disponibilidad por parte de los interesados de derechos exigibles y de
acciones legales efectivas, lo que incluye el derecho a obtener una reparacion
administrativa o judicial efectiva y a reclamar una indemnizacién, en la Union o en un
tercer pais. En particular, deben referirse al cumplimiento de los principios generales
relativos al tratamiento de los datos personales y los principios de la proteccion de datos
desde el disefio y por defecto. Las transferencias también pueden realizarlas instituciones y
organismos de la Unidn a entidades o autoridades publicas de terceros paises o a
organizaciones internacionales con competencias o funciones correspondientes, igualmente
sobre la base de disposiciones incorporadas a acuerdos administrativos, como un
memorando de entendimiento, que reconozcan derechos exigibles y efectivos a los
interesados. Si las garantias figuran en acuerdos administrativos que no sean juridicamente

vinculantes se debe recabar la autorizacion del Supervisor Europeo de Proteccion de Datos.
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(66) La posibilidad de que el responsable o el encargado del tratamiento recurran a clausulas
tipo de proteccion de datos adoptadas por la Comisién o el Supervisor Europeo de
Proteccion de Datos no debe obstar a que los responsables o encargados incluyan las
clausulas tipo de proteccion de datos en un contrato mas amplio, como un contrato entre
dos encargados, o a que afiadan otras cldusulas o garantias adicionales, siempre que no
contradigan, directa o indirectamente, las clausulas contractuales tipo adoptadas por la
Comision o por el Supervisor Europeo de Proteccion de Datos, ni mermen los derechos o
las libertades fundamentales de los interesados. Se debe alentar a los responsables y
encargados del tratamiento a ofrecer garantias adicionales mediante compromisos

contractuales que complementen las clausulas tipo de proteccion de datos.

(67) Algunos terceros paises adoptan leyes, reglamentaciones y otros actos juridicos con los que
se pretende regular directamente las actividades de tratamiento de las instituciones y
organismos de la Union. Esto puede incluir sentencias de 6rganos jurisdiccionales o
decisiones de autoridades administrativas de terceros paises que obliguen a un responsable
o un encargado del tratamiento a transferir o comunicar datos personales, y que no se basen
en un acuerdo internacional en vigor entre el tercer pais requirente y la Union. La
aplicacion extraterritorial de dichas leyes, reglamentaciones y otros actos juridicos puede
ser contraria al Derecho internacional e impedir la proteccion de las personas fisicas
garantizada en la Union en virtud del presente Reglamento. Las transferencias solo deben
autorizarse cuando se cumplan las condiciones del presente Reglamento relativas a las
transferencias a terceros paises. Tal puede ser el caso, entre otros, cuando la comunicacion
sea necesaria por una razon importante de interés publico reconocida por el Derecho de la

Unién.
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(68)

Se debe establecer la posibilidad en situaciones concretas de realizar transferencias en
determinadas circunstancias, de mediar el consentimiento explicito del interesado, si la
transferencia es ocasional y necesaria en relacion con un contrato o una reclamacion,
independientemente de tratarse de un procedimiento judicial o un procedimiento
administrativo o extrajudicial, incluidos los procedimientos ante organismos reguladores.
También se debe establecer la posibilidad de realizar transferencias cuando asi lo requieran
razones importantes de interés publico establecidas por el Derecho de la Union, o cuando
la transferencia se haga a partir de un registro establecido por ley y se destine a consulta
por el publico o por personas que tengan un interés legitimo. En este ultimo caso la
transferencia no debe afectar a la totalidad de los datos personales o de las categorias de
datos incluidos en el registro, a menos que lo autorice el Derecho de la Unidn, y, cuando el
registro esté destinado a su consulta por personas que tengan un interés legitimo, la
transferencia solo debe efectuarse a peticion de dichas personas o, si estas van a ser las
destinatarias, teniendo plenamente en cuenta los intereses y los derechos fundamentales del

interesado.
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(69) Dichas excepciones deben aplicarse en particular a las transferencias de datos requeridas y
necesarias por razones importantes de interés publico, por ejemplo en caso de intercambios
internacionales de datos entre las instituciones y organismos de la Union y autoridades en
el ambito de la competencia, administraciones fiscales o aduaneras, autoridades de
supervision financiera y servicios competentes en materia de seguridad social o de sanidad
publica, por ejemplo en caso de contactos destinados a localizar enfermedades contagiosas
o para reducir y/o eliminar el dopaje en el deporte. La transferencia de datos personales
también debe considerarse licita en caso de que sea necesaria para proteger un interés
esencial para los intereses vitales del interesado o de otra persona, incluida la integridad
fisica o la vida, si el interesado no esta en condiciones de prestar su consentimiento. En
ausencia de una decision de adecuacion, el Derecho de la Unidn puede limitar
expresamente, por razones importantes de interés publico, la transferencia de categorias
especificas de datos a un tercer pais o a una organizacion internacional. Puede considerarse
necesaria, por una razon importante de interés publico o por ser de interés vital para el
interesado, toda transferencia a una organizacion internacional humanitaria de datos
personales de un interesado que no tenga capacidad fisica o juridica para prestar su
consentimiento, con el fin de desempefar un cometido basado en las Convenciones de
Ginebra o de conformarse al Derecho internacional humanitario aplicable en caso de

conflictos armados.

(70) En cualquier caso, cuando la Comision no haya tomado ninguna decision sobre el nivel
adecuado de la proteccion de datos en un tercer pais, el responsable o el encargado del
tratamiento deben arbitrar soluciones que garanticen a los interesados derechos exigibles y
efectivos con respecto al tratamiento de sus datos en la Union, una vez transferidos estos,

de forma que sigan beneficidndose de derechos fundamentales y garantias.
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(71)

(72)

Cuando los datos personales circulan a través de las fronteras hacia el exterior de la Union
se puede poner en mayor riesgo la capacidad de las personas fisicas para ejercer los
derechos de proteccion de datos, en particular con el fin de protegerse contra la utilizacion
o comunicacion ilicitas de dicha informacion. Al mismo tiempo, es posible que las
autoridades de control nacionales y el Supervisor Europeo de Proteccion de Datos se vean
en la imposibilidad de tramitar reclamaciones o realizar investigaciones relativas a
actividades desarrolladas fuera de su jurisdiccion. Sus esfuerzos por colaborar en el
contexto transfronterizo también pueden verse obstaculizados por potestades preventivas o
correctivas insuficientes, regimenes juridicos incoherentes y obstaculos practicos, como la
escasez de recursos. Por consiguiente, es necesario fomentar una cooperacion mas estrecha
entre el Supervisor Europeo de Proteccion de Datos y las autoridades de control nacionales

para contribuir al intercambio de informacidn con sus homdlogos internacionales.

El establecimiento del Supervisor Europeo de Proteccion de Datos en el Reglamento (CE)
n.° 45/2001, al que se ha facultado para desempefiar sus funciones y ejercer sus
competencias con plena independencia, constituye un elemento esencial de la proteccion
de las personas fisicas con respecto al tratamiento de datos personales. El presente
Reglamento debe reforzar y aclarar ain mas su funcion e independencia. El Supervisor
Europeo de Proteccion de Datos serd una persona cuya independencia esté fuera de toda
duda y que posea una experiencia y competencia notorias para el desempefio de las
funciones de Supervisor Europeo de Proteccion de Datos, como pertenecer o haber
pertenecido a una de las autoridades de control establecidas con arreglo al articulo 51 del

Reglamento (UE) 2016/679.
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(73)

(74)

Para garantizar la supervision y ejecucion coherentes de las normas de proteccion de datos
en toda la Union, el Supervisor Europeo de Proteccion de Datos debe tener las mismas
funciones y potestades efectivas que las autoridades de control nacionales, incluidas
potestades de investigacion, potestades correctivas y de sancion y potestades de
autorizacion y de consulta, especialmente en casos de reclamaciones de personas fisicas,
facultad para poner en conocimiento del Tribunal de Justicia las infracciones del presente
Reglamento y capacidad para ejercitar acciones judiciales conforme a las disposiciones de
Derecho primario. Dichas potestades deben incluir también la de imponer una limitacion
temporal o definitiva al tratamiento, incluida su prohibicion. Para evitar costes superfluos y
molestias excesivas para las personas afectadas, toda medida del Supervisor Europeo de
Proteccion de Datos debe ser adecuada, necesaria y proporcionada con vistas a garantizar
el cumplimiento del presente Reglamento, debe tener en cuenta las circunstancias de cada
caso concreto y respetar el derecho de todas las personas a ser oidas antes de que se adopte
cualquier medida. Toda medida juridicamente vinculante del Supervisor Europeo de
Proteccion de Datos debe constar por escrito, ser clara e inequivoca, indicar la fecha en que
se dictd, llevar la firma del Supervisor Europeo de Proteccion de Datos, especificar los

motivos de la misma y mencionar el derecho a la tutela judicial efectiva.

A fin de preservar la independencia del Tribunal de Justicia en el desempeio de sus
funciones judiciales, incluida la toma de decisiones, la competencia en materia de
supervision del Supervisor Europeo de Proteccion de Datos no debe abarcar el tratamiento
de datos personales por parte del Tribunal de Justicia cuando actue en ejercicio de su
funcion judicial. Para dichas operaciones de tratamiento, el Tribunal de Justicia debe
establecer una supervision independiente, de conformidad con el articulo 8, apartado 3, de

la Carta, por ejemplo a través de un mecanismo interno.
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(75) Las decisiones del Supervisor Europeo de Proteccion de Datos relacionadas con
excepciones, garantias, autorizaciones y condiciones relativas a los tratamientos de datos,
segun se definen en el presente Reglamento, seran publicadas en el informe de actividad.
Con independencia de la publicacion anual del informe de actividad, el Supervisor

Europeo de Proteccion de Datos podra publicar informes sobre temas especificos.

(76) El Supervisor Europeo de Proteccion de Datos debera cumplir lo dispuesto en el

Reglamento (CE) n.° 1049/2001 del Parlamento Europeo y del Consejo!.

(77) A fin de proteger a las personas fisicas con respecto al tratamiento de sus datos personales
y de facilitar la libre circulacion de los datos personales en el mercado interior, las
autoridades de control nacionales supervisan la aplicacion del Reglamento (UE) 2016/679
y contribuyen a que esta sea coherente en toda la Union. Para aumentar la coherencia en la
aplicacion de las normas de proteccion de datos aplicables en los Estados miembros y de
las aplicables a las instituciones y organismos de la Unioén, el Supervisor Europeo de
Proteccion de Datos debe cooperar de manera efectiva con las autoridades de control

nacionales.

1 Reglamento (CE) n.° 1049/2001 del Parlamento Europeo y del Consejo, de 30 de mayo
de 2001, relativo al acceso del publico a los documentos del Parlamento Europeo, del
Consejo y de la Comision (DO L 145 de 31.5.2001, p. 43).
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(78)

En algunos casos, el Derecho de la Union prevé un modelo de supervision coordinada,
compartido por el Supervisor Europeo de Proteccion de Datos y las autoridades de control
nacionales. El Supervisor Europeo de Proteccion de Datos es ademas la autoridad de
control de Europol y, a esos fines, se ha establecido un modelo especifico de cooperacion
con las autoridades de control nacionales mediante un consejo de cooperacion con
funciones consultivas. Para mejorar la supervision efectiva y el cumplimiento de las
normas sustantivas de proteccion de datos, debe introducirse en la Unién un modelo tnico
y coherente de supervision coordinada. Por ello, la Comision debe presentar, en su caso,
propuestas legislativas para modificar actos juridicos de la Union que establezcan un
modelo de supervision coordinada, a fin de armonizarlos con el modelo de supervisién
coordinada del presente Reglamento. El Comité Europeo de Proteccion de Datos debe
servir de foro Unico para garantizar una supervision eficaz y coordinada en todos los

ambitos.
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(79)

(80)

Todo interesado debe tener derecho a presentar una reclamacion ante el Supervisor
Europeo de Proteccion de Datos, y derecho a la tutela judicial efectiva ante el Tribunal de
Justicia de conformidad con los Tratados, si considera que se vulneran sus derechos con
arreglo al presente Reglamento o en caso de que el Supervisor Europeo de Proteccion de
Datos no responda a una reclamacion, rechace o desestime total o parcialmente una
reclamacion o no actue cuando sea necesario para proteger los derechos del interesado. La
investigacion abierta a raiz de una queja debe llevarse a cabo, bajo control judicial, en la
medida en que sea adecuada en el caso especifico. El Supervisor Europeo de Proteccion de
Datos debe informar al interesado de la evolucion y el resultado de la reclamacion en un
plazo razonable. Si el asunto requiere una mayor coordinacién con una autoridad de
control nacional, se debe facilitar informacion intermedia al interesado. Para facilitar la
presentacion de reclamaciones, el Supervisor Europeo de Proteccion de Datos debe adoptar
medidas como el suministro de un formulario de reclamaciones, que pueda cumplimentarse

también por medios electronicos, sin excluir otros medios de comunicacion.

Toda persona que haya sufrido dafios y perjuicios materiales o inmateriales como
consecuencia de una infraccion del presente Reglamento debe tener derecho a recibir del
responsable o el encargado del tratamiento una indemnizacion por los dafios y perjuicios

sufridos, con arreglo a las condiciones previstas en los Tratados.
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(81)

Para fortalecer la funcién supervisora del Supervisor Europeo de Proteccion de Datos y la
aplicacion eficaz del presente Reglamento, el primero debe estar facultado para imponer
multas administrativas, como sancion de ultimo recurso. Las multas deben aspirar a
sancionar a las instituciones u organismos de la Union, més que a los individuos, que
incumplan el presente Reglamento, impedir futuras violaciones del mismo y fomentar una
cultura de proteccion de los datos personales dentro de las instituciones y organismos de la
Uniodn. El presente Reglamento debe indicar las infracciones objeto de multas
administrativas, asi como los limites maximos y los criterios para fijar las correspondientes
multas. El Supervisor Europeo de Proteccion de Datos debe determinar la cuantia de la
multa en cada caso individual, teniendo en cuenta todas las circunstancias concurrentes en
¢l, atendiendo a la naturaleza, gravedad y duracion de la infraccion, sus consecuencias y
las medidas tomadas para garantizar el cumplimiento de las obligaciones impuestas por el
presente Reglamento e impedir o mitigar las consecuencias de la infraccion. Al imponer
una multa administrativa a una institucion u organismo de la Union, el Supervisor Europeo
de Proteccion de Datos debe considerar la proporcionalidad de su cuantia. El
procedimiento administrativo para la imposicion de multas a instituciones y organismos de
la Unidn debe respetar los principios generales del Derecho de esta, segun la interpretacion

del Tribunal de Justicia.
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(82) El interesado que considere vulnerados los derechos reconocidos por el presente
Reglamento debe tener derecho a conferir mandato a una entidad, organizacion o
asociacion sin &nimo de lucro que esté constituida con arreglo al Derecho de la Union o de
un Estado miembro, tenga objetivos legales que sean de interés publico y actue en el
ambito de la proteccion de los datos personales, para que presente en su nombre una
reclamacion ante el Supervisor Europeo de Proteccion de Datos. Dicha entidad,
organizacion o asociacion debe tener la posibilidad de ejercer el derecho a la tutela judicial

en nombre de los interesados o el derecho a recibir una indemnizacion en nombre de estos.

(83) El incumplimiento por parte de un funcionario u otro agente de la Union de las
obligaciones del presente Reglamento daré lugar a la apertura de un expediente
disciplinario u otro tipo de accidn, de conformidad con las disposiciones fijadas en el
Estatuto de los funcionarios de la Unidon Europea o en el régimen aplicable a los otros
agentes de la Union, establecido en el Reglamento (CEE, Euratom, CECA) n.° 259/68 del

Consejo! (en lo sucesivo, «Estatuto de los funcionarios»).

! DO L 56 de 4.3.1968, p. 1.
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(84) A fin de garantizar condiciones uniformes de ejecucion del presente Reglamento, deben
conferirse a la Comision competencias de ejecucion. Dichas competencias deben ejercerse
de conformidad con el Reglamento (UE) n.° 182/2011 del Parlamento Europeo y del
Consejo!. El procedimiento de examen debe seguirse para la adopcion de clausulas
contractuales tipo entre responsables del tratamiento y encargados del tratamiento y entre
encargados del tratamiento, para la adopcion de una lista de operaciones de tratamiento que
exigen la consulta previa del Supervisor Europeo de Proteccion de Datos por parte de los
responsables del tratamiento de los datos personales para el cumplimiento de una funcion
realizada en interés publico, y para la adopcion de clausulas contractuales tipo que

ofrezcan unas garantias adecuadas para las transferencias internacionales.

(85) Debe protegerse la informacion confidencial que las autoridades estadisticas de la Union y
nacionales recojan para la elaboracion de las estadisticas oficiales europeas y nacionales.
Las estadisticas europeas deben desarrollarse, elaborarse y difundirse con arreglo a los
principios estadisticos enunciados en el articulo 338, apartado 2, del TFUE. El Reglamento
(CE) n.° 223/2009 del Parlamento Europeo y del Consejo? facilita especificaciones

adicionales sobre la confidencialidad estadistica aplicada a las estadisticas europeas.

1 Reglamento (UE) n.° 182/2011 del Parlamento Europeo y del Consejo, de 16 de febrero
de 2011, por el que se establecen las normas y los principios generales relativos a las
modalidades de control por parte de los Estados miembros del ejercicio de las competencias
de ejecucion por la Comision (DO L 55 de 28.2.2011, p. 13).

Reglamento (CE) n.° 223/2009 del Parlamento Europeo y del Consejo, de 11 de marzo
de 2009, relativo a la estadistica europea y por el que se deroga el Reglamento (CE,
Euratom) n.° 1101/2008 relativo a la transmision a la Oficina Estadistica de las
Comunidades Europeas de las informaciones amparadas por el secreto estadistico, el
Reglamento (CE) n.° 322/97 del Consejo sobre la estadistica comunitaria y la

Decision 89/382/CEE, Euratom del Consejo por la que se crea un Comité del programa
estadistico de las Comunidades Europeas (DO L 87 de 31.3.2009, p. 164).
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(86) Procede derogar el Reglamento (CE) n.° 45/2001 y la Decision n.° 1247/2002/CE del
Parlamento Europeo, del Consejo y de la Comision!. Las referencias al Reglamento y a la

Decision derogados deben entenderse hechas al presente Reglamento.

(87) Para garantizar la independencia plena de los miembros de la autoridad de control
independiente, el mandato del actual Supervisor Europeo de Proteccion de Datos y del
actual Supervisor Adjunto no debe verse afectado por el presente Reglamento. El actual
Supervisor Adjunto debe permanecer en su puesto hasta el final de su mandato, a menos
que se dé alguna de las condiciones para la finalizacion prematura del mandato del
Supervisor Europeo de Proteccion de Datos establecidas en el presente Reglamento. Las
disposiciones pertinentes del presente Reglamento deben aplicarse al Supervisor Adjunto

hasta el final de su mandato.

Decision n.° 1247/2002/CE del Parlamento Europeo, del Consejo y de la Comision,
de 1 de julio de 2002, relativa al estatuto y a las condiciones generales de ejercicio de las
funciones de Supervisor Europeo de Proteccion de Datos (DO L 183 de 12.7.2002, p. 1).
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(88) De acuerdo con el principio de proporcionalidad, es necesario y conveniente para alcanzar
el objetivo fundamental de garantizar un nivel equivalente de proteccion de las personas
fisicas por lo que respecta al tratamiento de datos personales y la libre circulacion de datos
personales en la Union establecer normas sobre el tratamiento de datos personales en las
instituciones y organismos de la Union. El presente Reglamento no excede de lo necesario
para alcanzar los objetivos perseguidos, de conformidad con lo dispuesto en el articulo 5,

apartado 4, del TUE.

(89) El Supervisor Europeo de Proteccion de Datos fue consultado de conformidad con el
articulo 28, apartado 2, del Reglamento (CE) n.° 45/2001 y emiti6 su dictamen
el 15 de marzo de 20171,

HAN ADOPTADO EL PRESENTE REGLAMENTO:

! DO C 164 de 24.5.2017, p. 2.
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CAPITULO I
DISPOSICIONES GENERALES

Articulo 1

Objeto y objetivos

1. El presente Reglamento establece las normas relativas a la proteccion de las personas
fisicas en lo que respecta al tratamiento de los datos personales por las instituciones y
organismos de la Union y las normas relativas a la libre circulacion de dichos datos entre

ellos o entre ellos y destinatarios establecidos en la Unidn.

2. El presente Reglamento protege los derechos y libertades fundamentales de las personas

fisicas y, en particular, su derecho a la proteccion de los datos personales.

3. El Supervisor Europeo de Proteccion de Datos supervisara la aplicacion de las
disposiciones del presente Reglamento a todas las operaciones de tratamiento realizadas

por las instituciones y organismos de la Union.
Articulo 2
Ambito de aplicacion

1. El presente Reglamento se aplica al tratamiento de datos personales por parte de todas las

instituciones y organismos de la Union.
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2. Solo el articulo 3 y el capitulo IX del presente Reglamento seran aplicables al tratamiento
de datos personales operativos por los érganos y organismos de la Union cuando lleven a
cabo actividades comprendidas en el ambito de aplicacion de los capitulos 4 o 5 del

titulo V de la tercera parte del TFUE.

3. El presente Reglamento no se aplicara al tratamiento de datos personales operativos por
parte de Europol y de la Fiscalia Europea hasta que el Reglamento (UE) 2016/794 del
Parlamento Europeo y del Consejo!, y el Reglamento (UE) 2017/1939 del Consejo? se

adapten con arreglo al articulo 98 del presente Reglamento.

4. El presente Reglamento no se aplicara al tratamiento de datos personales por parte de las

misiones mencionadas en el articulo 42, apartado 1, y en los articulos 43 y 44 del TUE.

5. El presente Reglamento se aplica al tratamiento total o parcialmente automatizado de datos
personales, asi como al tratamiento no automatizado de datos personales contenidos o

destinados a ser incluidos en un fichero.

1 Reglamento (UE) 2016/794 del Parlamento Europeo y del Consejo, de 11 de mayo de 2016,
relativo a la Agencia de la Union Europea para la Cooperacion Policial (Europol) y por el
que se sustituyen y derogan las Decisiones 2009/371/JAI, 2009/934/JA1, 2009/935/JAl,
2009/936/JAl 'y 2009/968/JAI del Consejo (DO L 135 de 24.5.2016, p. 53).

2 Reglamento (UE) 2017/1939 del Consejo, de 12 de octubre de 2017, por el que se establece
una cooperacion reforzada para la creacion de la Fiscalia Europea (DO L 283 de 31.10.2017,

p. 1).
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Articulo 3

Definiciones

A efectos del presente Reglamento, se entendera por:

1)

2)

3)

«datos personalesy»: toda informacion sobre una persona fisica identificada o identificable
(en lo sucesivo, «interesadoy); se considerara persona fisica identificable a toda persona
cuya identidad pueda determinarse, directa o indirectamente, en particular mediante un
identificador, como por ejemplo un nombre, un nimero de identificacion, unos datos de
localizacion, un identificador en linea o uno o varios elementos propios de la identidad

fisica, fisiologica, genética, psiquica, econdmica, cultural o social de dicha persona;

«datos personales operativosy: todos los datos personales tratados por los 6rganos u
organismos de la Union cuando lleven a cabo actividades comprendidas en el 4mbito de
aplicacion de los capitulos 4 o 5 del titulo V de la tercera parte del TFUE a fin de realizar
los objetivos y funciones establecidos en los actos juridicos por los que se crean dichos

Organos u organismos;

«tratamiento»: cualquier operacidon o conjunto de operaciones realizadas en datos
personales o conjuntos de datos personales, ya sea por procedimientos automatizados o no,
como la recogida, registro, organizacion, estructuracion, conservacion, adaptacion o
modificacidn, extraccidon, consulta, utilizacion, comunicacion por transmision, difusion o
cualquier otra forma de habilitacion de acceso, cotejo o interconexion, limitacion,

supresion o destruccion;
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4)

5)

6)

7)

8)

«limitacion del tratamientox»: el marcado de los datos personales conservados con el fin de

limitar su tratamiento en el futuro;

«elaboracion de perfiles»: toda forma de tratamiento automatizado de datos personales
consistente en utilizar datos personales para evaluar determinados aspectos personales de
una persona fisica, en particular para analizar o predecir aspectos relativos al rendimiento
profesional, situacién economica, salud, preferencias personales, intereses, fiabilidad,

comportamiento, ubicacion o movimientos de dicha persona fisica;

«seudonimizaciény: el tratamiento de datos personales de manera tal que ya no puedan
atribuirse a un interesado concreto sin utilizar informacion adicional, siempre que dicha
informacion adicional figure por separado y esté sujeta a medidas técnicas y organizativas
destinadas a garantizar que los datos personales no se atribuyan a una persona fisica

1dentificada o identificable;

«fichero»: todo conjunto estructurado de datos personales, accesibles con arreglo a
criterios determinados, ya sea centralizado, descentralizado o repartido de forma funcional

o geografica;

«responsable del tratamiento» o «responsable»: la institucion o el organismo o la direccion
general u otra entidad organizativa de la Unidn que, por si sola o conjuntamente con otros,
determine los fines y medios del tratamiento de datos personales; cuando los fines y
medios de ese tratamiento se determinen en un acto especifico de la Unidn, el responsable
del tratamiento o los criterios especificos para su nombramiento podran ser establecidos

por el Derecho de la Union;
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10)

11)

12)

13)

«responsables del tratamiento distintos de las instituciones y organismos de la Uniény»: los
responsables del tratamiento en el sentido del articulo 4, punto 7, del Reglamento

(UE) 2016/679 y los responsables del tratamiento en el sentido del articulo 3, punto 8, de la
Directiva (UE) 2016/680;

«instituciones y organismos de la Unidny: las instituciones, los érganos y los organismos
de la Unidn establecidos por el TUE, el TFUE o el Tratado Euratom o sobre la base de

cualquiera de ellos;

«autoridad competente»: cualquier autoridad publica de un Estado miembro competente
para la prevencion, investigacion, deteccion o enjuiciamiento de infracciones penales o la
ejecucion de sanciones penales, incluidas la proteccion y prevencion frente a amenazas

para la seguridad publica;

«encargado del tratamiento» o «encargado»: la persona fisica o juridica, autoridad publica,
servicio u otro organismo que trate datos personales por cuenta del responsable del

tratamiento;

«destinatario»: la persona fisica o juridica, autoridad publica, servicio o cualquier otro
organismo al que se comuniquen datos personales, se trate o no de un tercero. No obstante,
no se consideraran destinatarios las autoridades publicas que puedan recibir datos
personales en el marco de una investigacion concreta de conformidad con el Derecho de la
Uniodn o de los Estados miembros; el tratamiento de tales datos por las citadas autoridades
publicas serd conforme con las normas en materia de proteccion de datos aplicables a los

fines del tratamiento;
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14)

15)

16)

17)

18)

«terceroy: la persona fisica o juridica, autoridad publica, servicio u organismo distinto de

1

interesado, del responsable del tratamiento, del encargado del tratamiento y de las personas

autorizadas para tratar datos personales bajo la autoridad directa del responsable o del

encargado;

«consentimiento»: toda manifestacion de voluntad libre, especifica, informada e
inequivoca por la que el interesado acepta, ya sea mediante una declaracion o una clara

accion afirmativa, el tratamiento de datos personales que le conciernen;

«violacion de la seguridad de los datos personales»: toda violacion de la seguridad que
ocasione la destruccion, pérdida o alteracion accidentales o ilicitas de datos personales
transmitidos, conservados o tratados de otra forma, o la comunicacion o el acceso no

autorizados a dichos datos;

«datos genéticos»: datos personales relativos a las caracteristicas genéticas heredadas o
adquiridas de una persona fisica que proporcionen una informacion tnica sobre la
fisiologia o la salud de esa persona, obtenidos en particular del anélisis de una muestra

bioldgica de tal persona;

«datos biométricos»: datos personales obtenidos a partir de un tratamiento técnico

especifico, relativos a las caracteristicas fisicas, fisiologicas o conductuales de una persona

fisica que permitan o confirmen la identificacion tnica de dicha persona, como imagenes

faciales o datos dactiloscopicos;
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19)

20)

21)

22)

23)

24)

«datos relativos a la salud»: datos personales relativos a la salud fisica o mental de una
persona fisica, incluida la prestacion de servicios de atencion sanitaria, que revelen

informacion sobre su estado de salud;

«servicio de la sociedad de la informaciony»: todo servicio conforme a la definicion del
articulo 1, apartado 1, letra b), de la Directiva (UE) 2015/1535 del Parlamento Europeo y

del Consejo’;

«organizacion internacional»: una organizacion y sus entes subordinados de Derecho
internacional publico, o cualquier otro organismo creado mediante un acuerdo entre dos o

mas paises o en virtud de tal acuerdo;

«autoridad de control nacional»: una autoridad publica independiente establecida por un
Estado miembro con arreglo al articulo 51 del Reglamento (UE) 2016/679 o al articulo 41
de la Directiva (UE) 2016/680;

«usuario»: cualquier persona fisica que use una red o un equipo terminal que funcionen

bajo el control de las instituciones y organismos de la Unidn;

«guia»: guia de usuarios disponible para el publico o guia interna de usuarios disponible
dentro de las instituciones y organismos de la Uniéon o compartida entre estos, ya sea en

formato impreso o electronico;

Directiva (UE) 2015/1535 del Parlamento Europeo y del Consejo, de 9 de septiembre
de 2015, por la que se establece un procedimiento de informacion en materia de

reglamentaciones técnicas y de reglas relativas a los servicios de la sociedad de la
informacion (DO L 241 de 17.9.2015, p. 1).
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25)

26)

«red de comunicaciones electronicas»: un sistema de transmision, basado o no en una
infraestructura permanente o en una capacidad de administracion centralizada, y, cuando
proceda, los equipos de conmutacioén o enrutamiento y otros recursos, incluidos los
elementos de red que no son activos, que permitan la transmision de sefiales mediante
cables, ondas hertzianas, medios opticos u otros medios electromagnéticos con inclusion
de las redes de satélites, las redes terrestres fijas (de conmutacion de circuitos y de
paquetes, incluida internet) y méviles, sistemas de tendido eléctrico, en la medida en que
se utilicen para la transmision de sefiales, redes utilizadas para la radiodifusion sonora y
televisiva y redes de television por cable, con independencia del tipo de informacion

transmitida;

«equipo terminal»: un equipo terminal tal como se define en el articulo 1, punto 1, de la

Directiva 2008/63/CE de la Comision!.

Directiva 2008/63/CE de la Comision, de 20 de junio de 2008, relativa a la competencia de
los mercados de equipos terminales de telecomunicaciones (DO L 162 de 21.6.2008, p. 20).
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CAPITULO 11
PRINCIPIOS GENERALES

Articulo 4

Principios relativos al tratamiento de datos personales
1. Los datos personales seran:

a) tratados de manera licita, leal y transparente en relacion con el interesado («licitud,

lealtad y transparenciay);

b)  recogidos con fines determinados, explicitos y legitimos, y no seran tratados
ulteriormente de manera incompatible con dichos fines; de acuerdo con el
articulo 13, el tratamiento ulterior de los datos personales con fines de archivo en
interés publico, fines de investigacion cientifica e histdrica o fines estadisticos no se

considerara incompatible con los fines iniciales («limitacioén de la finalidad»);

c¢) adecuados, pertinentes y limitados a lo necesario en relacioén con los fines para los

que son tratados («minimizacion de datos»);

d) exactosy, si fuera necesario, actualizados; se adoptaran todas las medidas razonables
para que se supriman o rectifiquen sin dilacion los datos personales que sean

inexactos con respecto a los fines para los que se tratan («exactitud»);
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e) mantenidos de forma que se permita la identificacion de los interesados durante no
mas tiempo del necesario para los fines del tratamiento de los datos personales; los
datos personales podran conservarse durante periodos mas largos siempre que se
traten exclusivamente con fines de archivo en interés publico, fines de investigacion
cientifica o historica o fines estadisticos, de conformidad con el articulo 13, sin
perjuicio de la aplicacion de las medidas técnicas y organizativas apropiadas que
impone el presente Reglamento a fin de proteger los derechos y libertades del

interesado («limitacion del plazo de conservaciony);

f)  tratados de tal manera que se garantice una seguridad adecuada de los datos
personales, incluida la proteccion contra el tratamiento no autorizado o ilicito y
contra su pérdida, destruccion o dafio accidental, mediante la aplicacion de medidas

técnicas u organizativas apropiadas («integridad y confidencialidady).
2. El responsable del tratamiento sera responsable del cumplimiento de lo dispuesto en el
apartado 1 y capaz de demostrarlo («responsabilidad proactiva).
Articulo 5
Licitud del tratamiento

1. El tratamiento solo ser licito si se cumple al menos una de las siguientes condiciones:

a) el tratamiento es necesario para el cumplimiento de una funcion realizada en interés
publico o en el ejercicio de potestades publicas conferidas a las instituciones y

organismos de la Unidn;

b) el tratamiento es necesario para el cumplimiento de una obligacion legal aplicable al

responsable del tratamiento;
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c) el tratamiento es necesario para el cumplimiento de un contrato en el que el
interesado es parte o para la aplicacion a peticion de este de medidas

precontractuales;

d) el interesado ha prestado su consentimiento para el tratamiento de sus datos

personales para uno o varios fines especificos;

e) el tratamiento es necesario para proteger intereses vitales del interesado o de otra

persona fisica.

2. La base del tratamiento indicado en el apartado 1, letras a) y b), se establecera en el

Derecho de la Union.

Articulo 6

Tratamiento para otro fin compatible

Cuando el tratamiento para un fin distinto de aquel para el que se recogieron los datos personales no
esté basado en el consentimiento del interesado o en una norma de la Unidn que constituya una
medida necesaria y proporcionada en una sociedad democratica para salvaguardar los objetivos
indicados en el articulo 25, apartado 1, el responsable del tratamiento, con objeto de determinar si el
tratamiento con otro fin es compatible con el fin para el cual se recogieron inicialmente los datos

personales, tendra en cuenta, entre otras cosas:

a) cualquier relacion entre los fines para los cuales se hayan recogido los datos personales y

los fines del tratamiento ulterior previsto;
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b)

d)

el contexto en que se hayan recogido los datos personales, en particular por lo que respecta

a la relacion entre los interesados y el responsable del tratamiento;

la naturaleza de los datos personales, en concreto si se tratan categorias especiales de datos
personales, de conformidad con el articulo 10, o datos personales relativos a condenas e

infracciones penales, de conformidad con el articulo 11;
las posibles consecuencias para los interesados del tratamiento ulterior previsto;

la existencia de garantias adecuadas, que podran incluir el cifrado o la seudonimizacion.

Articulo 7

Condiciones para el consentimiento

Cuando el tratamiento se base en el consentimiento del interesado, el responsable debera

ser capaz de demostrar que aquel consinti6 el tratamiento de sus datos personales.

Si el consentimiento del interesado se presta en el contexto de una declaracion escrita que
también se refiera a otros asuntos, la solicitud de consentimiento se presentara de tal forma
que se distinga claramente de los demas asuntos, de forma inteligible y de facil acceso y
utilizando un lenguaje claro y sencillo. No serd vinculante ninguna parte de la declaracion

que constituya infraccion del presente Reglamento.
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3. El interesado tendra derecho a revocar su consentimiento en cualquier momento. La
revocacion del consentimiento no afectard a la licitud del tratamiento basada en el
consentimiento previo a su revocacion. Antes de prestar su consentimiento, el interesado

sera informado de ello. Sera tan facil revocar el consentimiento como prestarlo.

4. Al evaluar si el consentimiento se ha prestado libremente, se tendra en cuenta en la mayor
medida posible el hecho de si, entre otras cosas, el cumplimiento de un contrato, incluida la
prestacion de un servicio, se supedita a consentir el tratamiento de datos personales que

son innecesarios para el cumplimiento de dicho contrato.

Articulo 8
Condiciones aplicables al consentimiento del nifio

en relacion con los servicios de la sociedad de la informacion

1. Cuando se aplique el articulo 5, apartado 1, letra d), en relacion con la oferta directa a
nifios de servicios de la sociedad de la informacidn, el tratamiento de los datos personales
de un nifio se considerara licito cuando tenga como minimo 13 afos. Si el nifio es menor
de 13 afos, tal tratamiento unicamente se considerara licito si el consentimiento lo presté o
autorizo el titular de la patria potestad o tutela sobre el nifio, y solo en la medida en que se

prestd o autorizo.

2. El responsable del tratamiento hara esfuerzos razonables para verificar en tales casos que
el consentimiento fue prestado o autorizado por el titular de la patria potestad o tutela sobre

el nifio, teniendo en cuenta la tecnologia disponible.

3. El apartado 1 no afectara a las disposiciones generales del Derecho contractual de los
Estados miembros, como las normas relativas a la validez, formacion o efectos de un

contrato en relacion con un nifio.
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Articulo 9
Transmisiones de datos personales
a destinatarios establecidos en la Union

distintos de las instituciones y organismos de la Union

1. Sin perjuicio de lo dispuesto en los articulos 4 a 6 y 10, los datos personales solo se
transmitiran a destinatarios establecidos en la Union distintos de las instituciones y

organismos de la Unién, cuando:

a) el destinatario demuestre que los datos son necesarios para el cumplimiento de una
funcién de interés publico o en el ejercicio de las potestades publicas conferidas al

destinatario, o

b) el destinatario demuestre que es necesario que le transmitan los datos para una
finalidad especifica de interés publico y el responsable del tratamiento, si existe
alguna razon para suponer que se podrian perjudicar los intereses legitimos del
interesado, demuestre que es proporcionado transmitir los datos personales para
dicha finalidad especifica, una vez sopesados, de modo verificable, los diversos

intereses concurrentes.

2. Cuando la transmision segun el presente articulo se produzca por iniciativa del responsable
del tratamiento, este debera demostrar que la transmision de datos personales es necesaria
y proporcionada respecto de los fines de la transmision, mediante la aplicacion de los

criterios establecidos en el apartado 1, letras a) o b).

3. Las instituciones y organismos de la Unidn conciliaran el derecho a la proteccion de los
datos personales con el derecho de acceso a los documentos, de conformidad con el

Derecho de la Union.
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Articulo 10

Tratamiento de categorias especiales de datos personales

1. Quedan prohibidos el tratamiento de datos personales que revelen el origen étnico o racial,
las opiniones politicas, las convicciones religiosas o filosoficas, o la afiliacion sindical, y el
tratamiento de datos genéticos, datos biométricos dirigidos a identificar de manera univoca
a una persona fisica, datos relativos a la salud o datos relativos a la vida sexual o la

orientacion sexual de una persona fisica.
2. El apartado 1 no seré de aplicacion cuando concurra una de las circunstancias siguientes:

a) el interesado ha prestado su consentimiento expreso para el tratamiento de dichos
datos personales con uno o mas de los fines especificados, excepto cuando el
Derecho de la Union establezca que la prohibicion mencionada en el apartado 1 no

puede ser levantada por el interesado,

b) el tratamiento es necesario para el cumplimiento de obligaciones y el ejercicio de
derechos especificos del responsable del tratamiento o del interesado en el &mbito del
Derecho laboral y de la seguridad y proteccion social, en la medida en que asi lo
autorice una normativa de la Union que establezca garantias adecuadas del respeto de

los derechos fundamentales y de los intereses del interesado,

c) el tratamiento es necesario para proteger intereses vitales del interesado o de otra
persona fisica, en el supuesto de que el interesado no esté capacitado, fisica o

juridicamente, para prestar su consentimiento,
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d)

g)

h)

el tratamiento lo lleva a cabo, en el ejercicio de sus actividades legitimas y con las
garantias apropiadas, un organismo sin animo de lucro que constituya una entidad
integrada en una institucion u organismo de la Unidn y cuya finalidad sea politica,
filosofica, religiosa o sindical, siempre que el tratamiento se refiera exclusivamente a
sus miembros, a antiguos miembros del organismo o a personas que mantengan
contactos regulares con este en relacion con sus fines y siempre que los datos no se

comuniquen fuera del organismo sin el consentimiento de los interesados;

el tratamiento se refiere a datos personales que el interesado ha hecho

manifiestamente publicos;

el tratamiento es necesario para la formulacion, el ejercicio o la defensa de
reclamaciones o cuando el Tribunal de Justicia actlie en ejercicio de su funcion

judicial,

el tratamiento es necesario por razones de un interés publico esencial, sobre la base
de una normativa de la Union que debe ser proporcionada respecto del objetivo
perseguido, respetar en lo esencial el derecho a la proteccion de datos y establecer
medidas adecuadas y especificas para proteger los intereses y derechos

fundamentales del interesado;

el tratamiento es necesario para fines de medicina preventiva o laboral, evaluacion de
la capacidad laboral del trabajador, diagnostico médico, prestacion de asistencia o
tratamiento de tipo sanitario o social, o gestion de los sistemas y servicios de
asistencia sanitaria y social, sobre la base del Derecho de la Unién o en virtud de un
contrato con un profesional sanitario y sin perjuicio de las condiciones y garantias

mencionadas en el apartado 3;

PE-CONS 31/18 MFG/fm 70

JAL2 ES



i) el tratamiento es necesario por razones de interés publico en el &mbito de la salud
publica, como la proteccion frente a amenazas transfronterizas graves para la salud, o
para garantizar elevados niveles de calidad y de seguridad de la asistencia sanitaria y
de los medicamentos o productos sanitarios, sobre la base de una normativa de la
Unioén que establezca medidas adecuadas y especificas para proteger los derechos y

libertades del interesado, en particular el secreto profesional; o

j) el tratamiento es necesario con fines de archivo en interés publico, fines de
investigacion cientifica o historica o fines estadisticos sobre la base de una normativa
de Ia Unién que debe ser proporcionada respecto del objetivo perseguido, respetar en
lo esencial el derecho a la proteccion de datos y establecer medidas adecuadas y

especificas para proteger los intereses y derechos fundamentales del interesado.

3. Los datos personales a que se refiere el apartado 1 podran tratarse para los fines expresados
en el apartado 2, letra h), cuando su tratamiento sea realizado por un profesional sujeto al
deber de secreto profesional, o bajo su responsabilidad, de acuerdo con el Derecho de la
Unidn o de los Estados miembros o con las normas establecidas por los organismos
nacionales competentes, o por cualquier otra persona sujeta también al deber de secreto de
acuerdo con el Derecho de la Union o de los Estados miembros o de las normas

establecidas por los organismos nacionales competentes.
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Articulo 11

Tratamiento de datos personales relativos a condenas e infracciones penales

El tratamiento de datos personales relativos a condenas e infracciones penales o medidas de
seguridad conexas basadas en el articulo 5, apartado 1, solo podra llevarse a cabo bajo la
supervision de las autoridades publicas o cuando lo autorice una normativa de la Unidn que

establezca garantias adecuadas para los derechos y libertades de los interesados.

Articulo 12

Tratamiento que no requiere identificacion

1. Si los fines para los cuales un responsable trata datos personales no requieren o ya no
requieren la identificacioén de un interesado por el responsable, este no estara obligado a
mantener, obtener o tratar informacion adicional para identificar al interesado con la tnica

finalidad de cumplir el presente Reglamento.

2. Cuando, en los casos a que se refiere el apartado 1 del presente articulo, el responsable sea
capaz de demostrar que no estd en condiciones de identificar al interesado, le informara en
consecuencia, de ser posible. En tales casos no se aplicaran los articulos 17 a 22, excepto
cuando el interesado, a efectos del ejercicio de sus derechos en virtud de dichos articulos,

facilite informacién adicional que permita su identificacion.
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Articulo 13
Garantias aplicables al tratamiento
con fines de archivo en interés publico,
fines de investigacion cientifica o historica

o fines estadisticos

El tratamiento con fines de archivo en interés publico, fines de investigacion cientifica o historica o
fines estadisticos estara sujeto a las garantias adecuadas, con arreglo al presente Reglamento, para
los derechos y las libertades de los interesados. Dichas garantias haran que se disponga de medidas
técnicas y organizativas, en particular para garantizar el respeto del principio de minimizacion de
los datos personales. Tales medidas podran incluir la seudonimizacion, siempre que de esa forma
puedan alcanzarse dichos fines. Siempre que esos fines pueden alcanzarse mediante un tratamiento
ulterior que no permita o ya no permita la identificacion de los interesados, esos fines se alcanzaran

de ese modo.
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CAPITULO 111
DERECHOS DEL INTERESADO

SECCION 1

TRANSPARENCIA Y MODALIDADES

Articulo 14
Transparencia de la informacion, comunicacion y modalidades

de ejercicio de los derechos del interesado

1. El responsable del tratamiento tomara las medidas oportunas para facilitar al interesado
toda informacioén indicada en los articulos 15 y 16, asi como cualquier comunicacidon con
arreglo a los articulos 17 a 24 y 35 relativa al tratamiento, en forma concisa, transparente,
inteligible y de facil acceso, con un lenguaje claro y sencillo, en particular cualquier
informacion dirigida especificamente a un nifio. La informacion sera facilitada por escrito
o por otros medios, inclusive, si procede, por medios electronicos. Cuando lo solicite el
interesado, la informacion podré facilitarse verbalmente siempre que se demuestre la

identidad del interesado por otros medios.

2. El responsable del tratamiento facilitard al interesado el ejercicio de sus derechos en virtud
de los articulos 17 a 24. En los casos a que se refiere el articulo 12, apartado 2, el
responsable no se negard a actuar a peticion del interesado con el fin de ejercer sus
derechos en virtud de los articulos 17 a 24, salvo que pueda demostrar que no esta en

condiciones de identificar al interesado.
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3. El responsable del tratamiento facilitard al interesado, sin dilaciones indebidas y, en
cualquier caso, en el plazo de un mes a partir de la recepcion de la solicitud, informacion
relativa a sus actuaciones sobre la base de una solicitud con arreglo a los articulos 17 a 24.
Dicho plazo podré prorrogarse otros dos meses en caso necesario, teniendo en cuenta la
complejidad y el nimero de solicitudes. El responsable informaré al interesado de
cualquiera de dichas prérrogas en el plazo de un mes a partir de la recepcion de la
solicitud, indicando los motivos de la dilacion. Cuando el interesado presente la solicitud
por medios electronicos, la informacion se facilitard por medios electrénicos cuando sea

posible, a menos que el interesado solicite que se facilite de otro modo.

4. Si el responsable del tratamiento no atiende a la solicitud del interesado, le informaré sin
dilacién, y a mds tardar transcurrido un mes a partir de la recepcion de la solicitud, de las
razones de su no actuacion y de la posibilidad de presentar una reclamacion ante el

Supervisor Europeo de Proteccion de Datos y de interponer un recurso judicial.

5. La informacion facilitada en virtud de los articulos 15 y 16 asi como toda comunicacion y
cualquier actuacion realizada en virtud de los articulos 17 a 24 y 35, seran proporcionadas
gratuitamente. Cuando las solicitudes sean manifiestamente infundadas o excesivas,
especialmente debido a su caracter repetitivo, el responsable del tratamiento podréa negarse
a actuar respecto de la solicitud. El responsable del tratamiento soportara la carga de

demostrar el caracter manifiestamente infundado o excesivo de la solicitud.

PE-CONS 31/18 MFG/fm 75
JAL2 ES



Sin perjuicio de lo dispuesto en el articulo 12, cuando el responsable del tratamiento tenga
dudas razonables en relacion con la identidad de la persona fisica que efectua la solicitud a
que se refieren los articulos 17 a 23, podra solicitar que se facilite la informacion adicional

necesaria para confirmar la identidad del interesado.

La informacion que debe facilitarse a los interesados en virtud de los articulos 15y 16
podré transmitirse en combinacion con iconos normalizados, para proporcionar de forma
facilmente visible, inteligible y claramente legible una adecuada visidon de conjunto del
tratamiento previsto. Los iconos que se presenten en formato electronico seran legibles

mecanicamente.

Si la Comision adopta actos delegados en virtud del articulo 12, apartado 8, del
Reglamento (UE) 2016/679 por los que se especifique la informacion que se ha de
presentar a través de los iconos y los procedimientos para proporcionar iconos
normalizados, las instituciones y organismos de la Union facilitaran, en su caso, la
informacion en virtud de los articulos 15 y 16 del presente Reglamento junto con dichos

iconos normalizados.
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SECCION 2

INFORMACION Y ACCESO A LOS DATOS PERSONALES

Articulo 15
Informacion que debe facilitarse cuando los datos personales

se obtengan del interesado

1. Cuando se obtengan de un interesado sus datos personales, el responsable del tratamiento,

en el momento en que estos se obtengan, le facilitara toda la informacion indicada a

continuacion:

a)

la identidad y los datos de contacto del responsable del tratamiento;

b) los datos de contacto del delegado de proteccion de datos;

c) los fines del tratamiento a que se destinan los datos personales y la base juridica del
tratamiento;

d) los destinatarios o las categorias de destinatarios de los datos personales, en su caso;

€)  ensucaso, la intencion del responsable de transferir datos personales a un tercer pais
u organizacion internacional y la existencia o ausencia de una decision de adecuacion
de la Comision, o, en el caso de las transferencias indicadas en el articulo 48,
referencia a las garantias adecuadas o idoneas y a los medios para obtener una copia
de estas o al lugar en el que estén disponibles.
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2. Ademas de la informacién mencionada en el apartado 1, el responsable del tratamiento

facilitard al interesado, en el momento en que se obtengan los datos personales, la siguiente

informacion necesaria para garantizar un tratamiento de datos leal y transparente:

a)

b)

d)

el plazo durante el cual se almacenaran los datos personales o, cuando eso no sea

posible, los criterios utilizados para determinar este plazo;

la existencia del derecho a solicitar al responsable del tratamiento el acceso a los
datos personales relativos al interesado, y su rectificacion o supresion, o la limitacion
de su tratamiento, o, en su caso, el derecho a oponerse al tratamiento o el derecho a

la portabilidad de los datos;

cuando el tratamiento esté basado en el articulo 5, apartado 1, letra d), o el
articulo 10, apartado 2, letra a), la existencia del derecho a revocar el consentimiento
en cualquier momento, sin que ello afecte a la licitud del tratamiento basado en el

consentimiento previo a su revocacion;

el derecho a presentar una reclamacion ante el Supervisor Europeo de Proteccion de

Datos;

si la comunicacion de datos personales es un requisito legal o contractual, o un
requisito necesario para suscribir un contrato, y si el interesado estd obligado a
facilitar los datos personales y esta informado de las posibles consecuencias de no

facilitar tales datos;

la existencia de decisiones automatizadas, incluida la elaboracion de perfiles, a que
se refiere el articulo 24, apartados 1 y 4, y, al menos en tales casos, informacion
significativa sobre la logica aplicada, asi como la importancia y las consecuencias

previstas de dicho tratamiento para el interesado.
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Cuando el responsable del tratamiento proyecte el tratamiento ulterior de datos personales
para un fin que no sea aquel para el que se recogieron, proporcionara al interesado, con
anterioridad a dicho tratamiento ulterior, informacidn sobre ese otro fin y cualquier otra

informacion pertinente indicada en el apartado 2.
Los apartados 1, 2 y 3 no seran aplicables cuando y en la medida en que el interesado ya

disponga de la informacion.

Articulo 16
Informacion que debe facilitarse cuando los datos personales

no se hayan obtenido del interesado

Cuando los datos personales no se hayan obtenido del interesado, el responsable del

tratamiento le facilitara la siguiente informacion:
a) laidentidad y los datos de contacto del responsable del tratamiento;
b) los datos de contacto del delegado de proteccion de datos;

c) los fines del tratamiento a que se destinan los datos personales y la base juridica del

tratamiento;
d) las categorias de datos personales de que se trate;

e) los destinatarios o las categorias de destinatarios de los datos personales, en su caso;
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en su caso, la intencion del responsable de transferir datos personales a un
destinatario en un tercer pais u organizacion internacional y la existencia o ausencia
de una decision de adecuacion de la Comision, o, en el caso de las transferencias
indicadas en el articulo 48, referencia a las garantias adecuadas o idoneas y a los

medios para obtener una copia de ellas o al lugar en el que estén disponibles.

2. Ademas de la informacién mencionada en el apartado 1, el responsable del tratamiento

facilitard al interesado la siguiente informacion necesaria para garantizar un tratamiento de

datos leal y transparente respecto del interesado:

a)

b)

d)

el plazo durante el cual se almacenaran los datos personales o, cuando eso no sea

posible, los criterios utilizados para determinar este plazo;

la existencia del derecho a solicitar al responsable del tratamiento el acceso a los
datos personales relativos al interesado, y su rectificacion o supresion, o la limitacion
de su tratamiento, o, en su caso, el derecho a oponerse al tratamiento o el derecho a

la portabilidad de los datos;

cuando el tratamiento esté basado en el articulo 5, apartado 1, letra d), o el
articulo 10, apartado 2, letra a), la existencia del derecho a revocar el consentimiento
en cualquier momento, sin que ello afecte a la licitud del tratamiento basado en el

consentimiento previo a su revocacion;

el derecho a presentar una reclamacion ante el Supervisor Europeo de Proteccion de

Datos;

la fuente de la que proceden los datos personales y, en su caso, si proceden de

fuentes de acceso publico;
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f)  laexistencia de decisiones automatizadas, incluida la elaboracion de perfiles, a que
se refiere el articulo 24, apartados 1 y 4, y, al menos en tales casos, informacion
significativa sobre la logica aplicada, asi como la importancia y las consecuencias

previstas de dicho tratamiento para el interesado.
3. El responsable del tratamiento facilitara la informacion indicada en los apartados 1y 2:

dentro de un plazo razonable, una vez obtenidos los datos personales, y a mas tardar dentro
de un mes, habida cuenta de las circunstancias especificas en las que se traten dichos

datos;

b)  si los datos personales han de utilizarse para comunicacion con el interesado, a mas

tardar en el momento de la primera comunicacion a dicho interesado, o

c)  siesta previsto comunicarlos a otro destinatario, a mas tardar en el momento en que

los datos personales sean comunicados por primera vez.

4. Cuando el responsable del tratamiento proyecte el tratamiento ulterior de los datos
personales para un fin que no sea aquel para el que se obtuvieron, proporcionara al
interesado, antes de dicho tratamiento ulterior, informacion sobre ese otro fin y cualquier

otra informacion pertinente indicada en el apartado 2.
5. Los apartados 1 a 4 no seran aplicables cuando y en la medida en que:

a) el interesado ya disponga de la informacion;
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b) la comunicacion de dicha informacion resulte imposible o suponga un esfuerzo
desproporcionado, en particular para el tratamiento con fines de archivo en interés
publico, fines de investigacion cientifica o histdrica o fines estadisticos, o en la
medida en que la obligacion mencionada en el apartado 1 del presente articulo pueda

imposibilitar u obstaculizar gravemente el logro de los objetivos de tal tratamiento;

c) laobtencion o la comunicacion esté expresamente establecida por una normativa de
la Unidn que establezca medidas adecuadas para proteger los intereses legitimos del

interesado; o

d) cuando los datos personales deban seguir teniendo caracter confidencial sobre la base
de un deber de secreto profesional regulado por el Derecho de la Union, incluida una

obligacion legal de secreto.

6. En los casos mencionados en el apartado 5, letra b), el responsable del tratamiento adoptara
medidas adecuadas para proteger los derechos, las libertades y los intereses legitimos del

interesado, también haciendo publica la informacion.
Articulo 17
Derecho de acceso del interesado

1. El interesado tendra derecho a obtener del responsable del tratamiento confirmacion de si
se estan tratando o no datos personales que le conciernen y, en tal caso, derecho de acceso

a los datos personales y a la siguiente informacion:
a) los fines del tratamiento;

b) las categorias de datos personales de que se trate;
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d)

g)

h)

los destinatarios o las categorias de destinatarios a los que se comunicaron o seran
comunicados los datos personales, en particular destinatarios en terceros paises u

organizaciones internacionales;

de ser posible, el plazo previsto de almacenamiento de los datos personales o, de no

ser posible, los criterios utilizados para determinar este plazo;

la existencia del derecho a solicitar del responsable la rectificacion o supresion de
datos personales o la limitacion del tratamiento de datos personales relativos al

interesado, o a oponerse a dicho tratamiento;

el derecho a presentar una reclamacion ante el Supervisor Europeo de Proteccion de

Datos;

cuando los datos personales no se hayan obtenido del interesado, cualquier

informacion disponible sobre su origen;

la existencia de decisiones automatizadas, incluida la elaboracion de perfiles, a que
se refiere el articulo 24, apartados 1 y 4, y, al menos en tales casos, informacion
significativa sobre la logica aplicada, asi como la importancia y las consecuencias

previstas de dicho tratamiento para el interesado.

2. Cuando se transfieran datos personales a un tercer pais o a una organizacion internacional,

el interesado tendra derecho a ser informado de las garantias adecuadas en virtud del

articulo 48 relativas a la transferencia.

3. El responsable del tratamiento facilitara una copia de los datos personales objeto de

tratamiento. Cuando el interesado presente la solicitud por medios electronicos, y a menos

que este solicite que se facilite de otro modo, la informacion se facilitara en un formato

electronico de uso comun.
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4. El derecho a obtener copia mencionado en el apartado 3 no afectard negativamente a los

derechos y libertades de otros.

SECCION 3

RECTIFICACION Y SUPRESION

Articulo 18

Derecho de rectificacion

El interesado tendra derecho a obtener sin dilacion indebida del responsable del tratamiento la
rectificacion de los datos personales inexactos que le conciernan. Teniendo en cuenta los fines del
tratamiento, el interesado tendra derecho a que se completen los datos personales que sean

incompletos, inclusive mediante una declaracion adicional.

Articulo 19

Derecho de supresion («derecho al olvidoy)

1. El interesado tendra derecho a obtener sin dilacion indebida del responsable del
tratamiento la supresion de los datos personales que le conciernan y el responsable estara
obligado a suprimir sin dilacién indebida los datos personales cuando concurra alguna de

las circunstancias siguientes:

a) los datos personales ya no sean necesarios en relacion con los fines para los que

fueron recogidos o tratados de otro modo;
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b) el interesado revoque el consentimiento en que se basa el tratamiento de conformidad
con el articulo 5, apartado 1, letra d), o el articulo 10, apartado 2, letra a), y este no

tenga ninguna otra base juridica;

c) elinteresado se oponga al tratamiento con arreglo al articulo 23, apartado 1, y no

prevalezcan otros motivos legitimos para el tratamiento;
d) los datos personales hayan sido tratados ilicitamente;

e) los datos personales deban suprimirse para el cumplimiento de una obligacion legal

que se aplique al responsable del tratamiento;

f)  los datos personales se hayan obtenido en relacion con la oferta de servicios de la

sociedad de la informacién mencionados en el articulo 8, apartado 1.

Cuando haya hecho publicos los datos personales y esté obligado, en virtud de lo dispuesto
en el apartado 1, a suprimir dichos datos, el responsable del tratamiento, teniendo en
cuenta la tecnologia disponible y el coste de su aplicacion, adoptara medidas razonables,
incluidas medidas técnicas, para informar a los responsables del tratamiento, o
responsables del tratamiento distintos de las instituciones y organismos de la Union, que
estén tratando los datos personales, de que el interesado ha solicitado de dichos
responsables la supresion de cualquier enlace a esos datos personales o de cualquier copia

o réplica de estos.
Los apartados 1 y 2 no seran aplicables el tratamiento sea necesario:

a)  para ejercer el derecho a la libertad de expresion e informacion;
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b)

d)

para el cumplimiento de una obligacion legal que se aplique al responsable del
tratamiento, o para el cumplimiento de una funcion realizada en interés publico o en

el ejercicio de potestades publicas conferidas al responsable;

por razones de interés publico en el ambito de la salud publica de conformidad con el

articulo 10, apartado 2, letras h) e 1), y apartado 3;

con fines de archivo en interés publico, fines de investigacion cientifica o historica o
fines estadisticos, en la medida en que el derecho indicado en el apartado 1 pudiera
hacer imposible u obstaculizar gravemente el logro de los objetivos de dicho

tratamiento; o

para la formulacion, el ejercicio o la defensa de reclamaciones.

Articulo 20

Derecho a la limitacion del tratamiento

1. El interesado tendra derecho a obtener del responsable del tratamiento la limitacion del

tratamiento de los datos cuando se cumpla alguna de las condiciones siguientes:

a) el interesado impugne la exactitud de los datos personales, en un plazo que permita al
responsable verificar que son exactos y que estan completos;
b) el tratamiento sea ilicito y el interesado se oponga a la supresion de los datos
personales y solicite en su lugar la limitacion de su uso;
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c) el responsable del tratamiento ya no necesite los datos personales para los fines del
tratamiento, pero el interesado los necesite para la formulacion, el ejercicio o la

defensa de reclamaciones;

d) el interesado se haya opuesto al tratamiento en virtud del articulo 23, apartado 1,
mientras se verifica si los motivos legitimos del responsable prevalecen sobre los del

interesado.

2. Cuando el tratamiento se haya limitado en virtud del apartado 1, dichos datos personales
solo podran ser objeto de tratamiento, con excepcion de su almacenamiento, con el
consentimiento del interesado o para la formulacion, el ejercicio o la defensa de
reclamaciones, o para la proteccion de los derechos de otra persona fisica o juridica o por

razones de importante interés publico de la Union o de un Estado miembro.

3. Todo interesado que haya obtenido la limitacion del tratamiento con arreglo al apartado 1

sera informado por el responsable antes de poner fin a dicha limitacién.

4. En los ficheros automatizados, la limitacion del tratamiento debera realizarse, en principio,
por medios técnicos. El hecho de que los datos personales estan limitados se indicara en el

sistema de tal modo que quede claro que no se pueden utilizar.
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Articulo 21
Obligacion de notificacion relativa a la rectificacion o supresion

de datos personales o la limitacion del tratamiento

El responsable del tratamiento comunicara cualquier rectificacion o supresion de datos personales o
limitacion del tratamiento efectuada con arreglo al articulo 18, al articulo 19, apartado 1, y al
articulo 20 a cada uno de los destinatarios a los que se hayan comunicado los datos personales,
salvo que sea imposible o exija un esfuerzo desproporcionado. El responsable informar3 al

interesado acerca de dichos destinatarios, si el interesado asi lo solicita.

Articulo 22
Derecho a la portabilidad de los datos

1. El interesado tendrd derecho a recibir los datos personales que le incumban, que haya
facilitado a un responsable del tratamiento, en un formato estructurado, de uso comun y
lectura mecénica, y a transmitirlos a otro responsable del tratamiento sin que lo impida el

responsable al que se los hubiera facilitado, cuando:

a) el tratamiento esté basado en el consentimiento con arreglo al articulo 5, apartado 1,
letra d), o el articulo 10, apartado 2, letra a), o en un contrato con arreglo al

articulo 5, apartado 1, letra c); y

b) el tratamiento se efectiie por medios automatizados.
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2. Al ejercer su derecho a la portabilidad de los datos de acuerdo con el apartado 1, el
interesado tendra derecho a que los datos personales se transmitan directamente de un
responsable del tratamiento a otro, o a responsables del tratamiento distintos de las

instituciones y organismos de la Union, cuando sea técnicamente posible.

3. El ejercicio del derecho mencionado en el apartado 1 del presente articulo se entendera sin
perjuicio del articulo 19. Tal derecho no se aplicara al tratamiento que sea necesario para el
cumplimiento de una funcion realizada en interés publico o en el ejercicio de potestades

publicas conferidas al responsable del tratamiento.

4. El derecho mencionado en el apartado 1 no afectara negativamente a los derechos y

libertades de otros.
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SECCION 4
DERECHO DE OPOSICION Y DECISIONES

INDIVIDUALES AUTOMATIZADAS

Articulo 23

Derecho de oposicion

1. El interesado tendrd derecho a oponerse en cualquier momento, por motivos relacionados
con su situacion particular, a que datos personales que le conciernan sean objeto de un
tratamiento basado en lo dispuesto en el articulo 5, apartado 1, letra a), incluida la
elaboracion de perfiles sobre la base de dicha disposicion. El responsable del tratamiento
dejard de tratar los datos personales, salvo que acredite motivos legitimos imperiosos para
el tratamiento que prevalezcan sobre los intereses, los derechos y las libertades del

interesado, o para la formulacion, el ejercicio o la defensa de reclamaciones.

2. A mas tardar en el momento de la primera comunicacion con el interesado, el derecho
indicado en el apartado 1 serd mencionado explicitamente al interesado y serd presentado

claramente y al margen de cualquier otra informacion.

3. Sin perjuicio de lo dispuesto en los articulos 36 y 37, en el contexto de la utilizacion de
servicios de la sociedad de la informacion, el interesado podra ejercer su derecho a

oponerse por medios automatizados que apliquen especificaciones técnicas.
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4. Cuando los datos personales se traten con fines de investigacion cientifica o historica o
fines estadisticos, el interesado tendra derecho, por motivos relacionados con su situacion
particular, a oponerse al tratamiento de datos personales que le conciernan, salvo que sea

necesario para el cumplimiento de una funcion realizada por razones de interés publico.
Articulo 24
Decisiones individuales automatizadas, incluida la elaboracion de perfiles

1. Todo interesado tendra derecho a no ser objeto de una decision basada tinicamente en el
tratamiento automatizado, incluida la elaboracion de perfiles, que produzca efectos

juridicos en él o le afecte significativamente de modo similar.
2. El apartado 1 no se aplicara si la decision:

a)  esnecesaria para la celebracion o el cumplimiento de un contrato entre el interesado

y el responsable del tratamiento;

b)  estd autorizada por una normativa de la Unién que establezca asimismo medidas
adecuadas para salvaguardar los derechos y las libertades y los intereses legitimos

del interesado; o

c) se basa en el consentimiento expreso del interesado.
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3. En los casos a que se refiere el apartado 2, letras a) y ¢), el responsable del tratamiento
adoptara las medidas adecuadas para salvaguardar los derechos y libertades y los intereses
legitimos del interesado, como minimo el derecho a obtener intervencion humana por parte

del responsable, a expresar su punto de vista y a impugnar la decision.

4. Las decisiones a que se refiere el apartado 2 del presente articulo no se basaran en las
categorias especiales de datos personales mencionadas en el articulo 10, apartado 1, salvo
que se aplique el articulo 10, apartado 2, letras a) o g), y se hayan tomado medidas

adecuadas para salvaguardar los derechos y libertades y los intereses legitimos del

interesado.
SECCION 5
LIMITACIONES
Articulo 25
Limitaciones
1. Los actos juridicos adoptados con arreglo a los Tratados o, en cuestiones relacionadas con

el funcionamiento de las instituciones y organismos de la Union, las normas internas
establecidas por estos ultimos podran limitar la aplicacion de los articulos 14 a 22, 35 y 36,
y también del articulo 4 en la medida en que sus disposiciones se correspondan con los
derechos y obligaciones que disponen los articulos 14 a 22, cuando tal limitacion respete
en lo esencial los derechos y libertades fundamentales y sea una medida necesaria y

proporcionada en una sociedad democratica para salvaguardar:

a) laseguridad nacional, el orden publico o la defensa de los Estados miembros;

PE-CONS 31/18 MFG/fm 92
JAL2 ES



b)

la prevencion, investigacion, deteccion y enjuiciamiento de infracciones penales o la
ejecucion de sanciones penales, incluida la proteccion frente a amenazas a la

seguridad publica y su prevencion;

c)  otros objetivos importantes de interés publico general de la Union o de un Estado
miembro, en particular los objetivos de la politica exterior y de seguridad comtin de
la Union o un interés econdomico o financiero importante de la Unién o de un Estado
miembro, inclusive en los &mbitos fiscal, presupuestario y monetario, la sanidad
publica y la seguridad social;

d) laseguridad interna de las instituciones y organismos de la Unidn, incluida la de sus
redes de comunicacion electronica;

e) laproteccion de la independencia judicial y de los procedimientos judiciales;

f)  la prevencion, la investigacion, la deteccion y el enjuiciamiento de infracciones de
normas deontologicas en las profesiones reguladas;

g) una funcion de supervision, inspeccion o reglamentacion vinculada, incluso
ocasionalmente, con el ejercicio de la autoridad publica en los casos enunciados en
las letras a) a c);

h)  la proteccion del interesado o de los derechos y libertades de otros;

1) la ejecucion de demandas civiles.
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2. En particular, cualquier acto juridico o norma interna indicados en el apartado 1 contendra,

en su caso, disposiciones especificas relativas a:

a) las finalidades del tratamiento o de las categorias de tratamiento;
b) las categorias de datos personales;
c) el alcance de las limitaciones establecidas;
d) las garantias para evitar accesos o transferencias ilicitos o abusivos;
e) ladeterminacion del responsable o de categorias de responsables;
f)  los plazos de conservacion y las garantias aplicables habida cuenta de la naturaleza,
alcance y objetivos del tratamiento o las categorias de tratamiento; y
g) los riesgos para los derechos y las libertades de los interesados.
3. Cuando se traten datos personales con fines de investigacion cientifica o historica o

estadisticos, el Derecho de la Union, que puede incluir normas internas adoptadas por las

instituciones y organismos de la Union en cuestiones relacionadas con su funcionamiento,

podré establecer excepciones a los derechos reconocidos en los articulos 17, 18, 20 y 23,

sujetas a las condiciones y garantias indicadas en el articulo 13, siempre que sea probable

que esos derechos imposibiliten u obstaculicen gravemente el logro de los fines

especificos, y que esas excepciones sean necesarias para alcanzar esos fines.
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4. Cuando se traten datos personales con fines de archivo en interés publico, el Derecho de la
Union, que puede incluir normas internas adoptadas por las instituciones y organismos de
la Uniodn en cuestiones relacionadas con su funcionamiento, podra establecer excepciones a
los derechos reconocidos en los articulos 17, 18, 20, 21, 22 y 23, sujetas a las condiciones
y garantias indicadas en el articulo 13, siempre que sea probable que esos derechos
imposibiliten u obstaculicen gravemente el logro de los fines especificos, y que esas

excepciones sean necesarias para alcanzar esos fines.

5. Las normas internas mencionadas en los apartados 1, 3 y 4 seran actos de aplicacion
general claros y precisos, destinados a producir efectos juridicos respecto de los
interesados, adoptados al nivel de gestion mas elevado de las instituciones y organismos de

la Unién y deben ser objeto de su publicacion en el Diario Oficial de la Union Europea.

6. En caso de que se imponga una limitacion en virtud del apartado 1, se informara al
interesado, de conformidad con el Derecho de la Unidn, de las razones principales que
justifican la limitacion, asi como de su derecho a presentar una reclamacion ante el

Supervisor Europeo de Proteccion de Datos.

7. En caso de que se invoque una limitacion aplicada en virtud del apartado 1 para denegar al
interesado el acceso a los datos, el Supervisor Europeo de Proteccion de Datos, durante la
investigacion de la reclamacion, solo le comunicara si los datos se trataron correctamente

y, de no ser asi, si se han efectuado las correcciones necesarias.

8. Podra aplazarse, omitirse o denegarse la comunicacion de la informacion a la que se
refieren los apartados 6 y 7 del presente articulo y el articulo 45, apartado 2, si dicha
comunicacion dejase sin efecto la limitacion impuesta sobre la base del apartado 1 del

presente articulo.
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CAPITULO IV
RESPONSABLE DEL TRATAMIENTO
Y ENCARGADO DEL TRATAMIENTO

SECCION 1

OBLIGACIONES GENERALES

Articulo 26

Responsabilidad del responsable del tratamiento

1. Teniendo en cuenta la naturaleza, el ambito, el contexto y los fines del tratamiento asi
como los riesgos de diversa probabilidad y gravedad para los derechos y libertades de las
personas fisicas, el responsable del tratamiento aplicara medidas técnicas y organizativas
apropiadas a fin de garantizar y poder demostrar que el tratamiento es conforme con el

presente Reglamento. Dichas medidas se revisaran y actualizaran cuando sea necesario.

2. Cuando sean proporcionadas en relacion con las actividades de tratamiento, entre las
medidas mencionadas en el apartado 1 se incluiré la aplicacion, por parte del responsable

del tratamiento, de las oportunas politicas de proteccion de datos.

3. Podré utilizarse la adhesion a mecanismos de certificacion aprobados como menciona el
articulo 42 del Reglamento (UE) 2016/679 como elemento para acreditar el cumplimiento

de las obligaciones que incumben al responsable del tratamiento.
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Articulo 27

Proteccion de datos desde el diserio y por defecto

1. Teniendo en cuenta el estado de la técnica, el coste de la aplicacion y la naturaleza, ambito,
contexto y fines del tratamiento, asi como los riesgos de diversa probabilidad y gravedad
que entrafa el tratamiento para los derechos y libertades de las personas fisicas, el
responsable del tratamiento aplicara, tanto en el momento de determinar los medios de
tratamiento como en el momento del propio tratamiento, medidas técnicas y organizativas
apropiadas, como la seudonimizacion, concebidas para aplicar de forma efectiva los
principios de proteccion de datos, como la minimizacion de datos, e integrar las garantias
necesarias en el tratamiento, a fin de cumplir los requisitos del presente Reglamento y

proteger los derechos de los interesados.

2. El responsable del tratamiento aplicara las medidas técnicas y organizativas apropiadas con
miras a garantizar que, por defecto, solo sean objeto de tratamiento los datos personales
que sean necesarios para cada uno de los fines especificos del tratamiento. Esta obligacion
se aplicard a la cantidad de datos personales recogidos, a la extension de su tratamiento, a
su plazo de almacenamiento y a su accesibilidad. Tales medidas garantizaran en particular
que, por defecto, los datos personales no sean accesibles, sin la intervencion de la persona,

a un namero indeterminado de personas fisicas.

3. Podré utilizarse un mecanismo de certificacion aprobado como menciona el articulo 42 del
Reglamento (UE) 2016/679 como elemento para acreditar el cumplimiento de las

obligaciones establecidas en los apartados 1 y 2 del presente articulo.
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Articulo 28

Corresponsables del tratamiento

l. Cuando dos 0 mas responsables del tratamiento o uno o mas responsables junto con otro u
otros responsables del tratamiento distintos de las instituciones y organismos de la Union,
determinen conjuntamente los objetivos y medios del tratamiento, seran considerados
corresponsables del tratamiento. Los corresponsables del tratamiento determinaran de
modo transparente sus responsabilidades respectivas en el cumplimiento de sus
obligaciones en materia de proteccion de datos, en particular en cuanto al ejercicio de los
derechos del interesado y a sus respectivas obligaciones de facilitar la informacion a que se
refieren los articulos 15 y 16, mediante un acuerdo entre ellos, salvo que, y en la medida en
que, sus responsabilidades respectivas se rijan por el Derecho de la Union o de los Estados
miembros que les sea aplicable. Dicho acuerdo podra designar un punto de contacto para

los interesados.

2. El acuerdo mencionado en el apartado 1 reflejara debidamente las funciones y relaciones
respectivas que los corresponsables del tratamiento tengan respecto de los interesados. Se

pondran a disposicion del interesado los aspectos esenciales del acuerdo.

3. Independientemente de los términos del acuerdo mencionado en el apartado 1, los
interesados podran ejercer los derechos que les reconoce el presente Reglamento frente a

cada uno de los responsables del tratamiento.
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Articulo 29

Encargado del tratamiento

l. Cuando se vaya a realizar un tratamiento por cuenta de un responsable del tratamiento, este
elegira unicamente un encargado que ofrezca garantias suficientes para aplicar medidas
técnicas y organizativas apropiadas, de manera que el tratamiento sea conforme con los
requisitos del presente Reglamento y garantice la proteccion de los derechos del

interesado.

2. El encargado del tratamiento no recurrira a otro encargado sin la autorizacion previa por
escrito, especifica o general, del responsable del tratamiento. En el caso de autorizacion
escrita general, el encargado informaré al responsable de cualquier cambio previsto en la
incorporacion o sustitucion de otros encargados, dando asi al responsable la oportunidad de

oponerse a dichos cambios.

3. El tratamiento por el encargado se regird por un contrato u otro acto juridico con arreglo al
Derecho de la Union o de los Estados miembros, que vincule al encargado respecto del
responsable y establezca el objeto, la duracion, la naturaleza y la finalidad del tratamiento,
el tipo de datos personales y categorias de interesados, y las obligaciones y derechos del

responsable. Dicho contrato o acto juridico estipulara, en particular, que el encargado:

a) trate los datos personales inicamente siguiendo instrucciones documentadas del
responsable, inclusive con respecto a las transferencias de datos personales a un
tercer pais o una organizacion internacional, salvo que esté obligado a ello en virtud
de normas de la Unién o de los Estados miembros aplicables al encargado; en tal
caso, el encargado informara al responsable de esa exigencia legal antes del
tratamiento, salvo que esas normas lo prohiban por razones importantes de interés

publico;
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b)

g)

h)

garantice que las personas autorizadas para tratar datos personales se hayan
comprometido a respetar la confidencialidad o estén sujetas a una obligacion legal de

confidencialidad;
tome todas las medidas necesarias de conformidad con el articulo 33;

respete las condiciones indicadas en los apartados 2 y 4 para recurrir a otro

encargado del tratamiento;

asista al responsable, teniendo en cuenta la naturaleza del tratamiento, a través de
medidas técnicas y organizativas apropiadas, siempre que sea posible, para que este
pueda cumplir con su obligacion de responder a las solicitudes que tengan por objeto

el ejercicio de los derechos de los interesados establecidos en el capitulo II1;

ayude al responsable a garantizar el cumplimiento de las obligaciones establecidas en
los articulos 33 a 41, teniendo en cuenta la naturaleza del tratamiento y la

informacion a disposicion del encargado;

a eleccion del responsable, suprima o devuelva todos los datos personales una vez
finalice la prestacion de los servicios de tratamiento, y suprimird las copias existentes
a menos que se requiera la conservacion de los datos personales en virtud del

Derecho de la Union o de un Estados miembro;

ponga a disposicion del responsable toda la informacidon necesaria para demostrar el
cumplimiento de las obligaciones establecidas en el presente articulo, asi como para
permitir y contribuir a la realizacion de auditorias, incluidas inspecciones, por parte

del responsable o de otro auditor autorizado por dicho responsable.
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En relacion con lo dispuesto en la letra h) del parrafo primero, el encargado informara
inmediatamente al responsable si, en su opinion, una instruccion infringe el presente
Reglamento u otras disposiciones en materia de proteccion de datos de la Union o de los

Estados miembros.

4. Cuando un encargado del tratamiento recurra a otro encargado para llevar a cabo
determinadas actividades de tratamiento por cuenta del responsable, se impondran a este
otro encargado, mediante contrato u otro acto juridico establecido con arreglo al Derecho
de la Unidn o de los Estados miembros, las mismas obligaciones de proteccion de datos
que las estipuladas en el contrato u otro acto juridico entre el responsable y el encargado a
que se refiere el apartado 3, en particular la prestacion de garantias suficientes de
aplicacion de medidas técnicas y organizativas apropiadas de manera que el tratamiento
sea conforme con las disposiciones del presente Reglamento. Si ese otro encargado
incumple sus obligaciones de proteccion de datos, el encargado inicial seguird siendo
plenamente responsable ante el responsable del tratamiento por lo que respecta al

cumplimiento de las obligaciones del otro encargado.

5. Cuando el encargado del tratamiento no sea una institucion u organismo de la Union, su
adhesion a un cédigo de conducta aprobado a que se refiere el articulo 40, apartado 5, del
Reglamento (UE) 2016/679 o a un mecanismo de certificacion aprobado a que se refiere el
articulo 42 de dicho Reglamento podra utilizarse como elemento para demostrar la

existencia de garantias suficientes como disponen los apartados 1 y 4 del presente articulo.

6. Sin perjuicio de que el responsable del tratamiento y el encargado del tratamiento celebren
un contrato individual, el contrato u otro acto juridico a que se refieren los apartados 3 y 4
del presente articulo podré basarse, total o parcialmente, en las clausulas contractuales tipo
a que se refieren los apartados 7 y 8 del presente articulo, inclusive cuando formen parte de
una certificacion concedida al encargado que no sea una institucion u organismo de la

Unio6n de conformidad con el articulo 42 del Reglamento (UE) 2016/679.
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7. La Comision podra fijar clausulas contractuales tipo para las cuestiones a que se refieren
los apartados 3 y 4 del presente articulo, de acuerdo con el procedimiento de examen a que

se refiere el articulo 96, apartado 2.

8. El Supervisor Europeo de Proteccion de Datos podra adoptar clausulas contractuales tipo

para las cuestiones a que se refieren los apartados 3 y 4.

9. El contrato u otro acto juridico a que se refieren los apartados 3 y 4 constara por escrito,

valiendo también el formato electronico.

10. Sin perjuicio de lo dispuesto en los articulos 65 y 66, si un encargado del tratamiento
infringe el presente Reglamento por determinar los fines y medios del tratamiento, sera

considerado responsable del tratamiento con respecto a dicho tratamiento.

Articulo 30

Tratamiento bajo la autoridad del responsable del tratamiento o del encargado del tratamiento

El encargado del tratamiento y cualquier persona que actie bajo la autoridad del responsable o del
encargado y tenga acceso a datos personales solo podran tratar dichos datos siguiendo instrucciones
del responsable, a no ser que estén obligados a ello en virtud del Derecho de la Union o de los

Estados miembros.
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Articulo 31

Registro de las actividades de tratamiento

l. Cada responsable llevara un registro de las actividades de tratamiento efectuadas bajo su

responsabilidad. Dicho registro debera contener toda la informacion indicada a

continuacion:

a)

el nombre y los datos de contacto del responsable del tratamiento, del delegado de
proteccion de datos y, en su caso, del encargado del tratamiento y del corresponsable

del tratamiento;

b) los fines del tratamiento;

¢) una descripcion de las categorias de interesados y de las categorias de datos
personales;

d) las categorias de destinatarios a quienes se comunicaron o comunicaran los datos
personales, incluidos los destinatarios en Estados miembros, terceros paises u
organizaciones internacionales;

€)  ensu caso, las transferencias de datos personales a un tercer pais u organizacion
internacional, incluida la identificacién de dicho tercer pais u organizacion
internacional y la documentacion de garantias adecuadas;

f)  cuando sea posible, los plazos previstos para la supresion de las diferentes categorias
de datos;

g)  cuando sea posible, una descripcion general de las medidas técnicas y organizativas
de seguridad a que se refiere el articulo 33.
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2. Cada encargado llevara un registro de todas las categorias de actividades de tratamiento

efectuadas por cuenta de un responsable que contenga:

a) el nombre y los datos de contacto del encargado o encargados del tratamiento y de
cada responsable del tratamiento en cuyo nombre actue el encargado, y del delegado

de proteccion de datos;
b) las categorias de tratamientos efectuados por cuenta de cada responsable;

c)  ensu caso, las transferencias de datos personales a un tercer pais u organizacion
internacional, incluida la identificacién de dicho tercer pais u organizacion

internacional y la documentacion de garantias adecuadas;

d) cuando sea posible, una descripcion general de las medidas técnicas y organizativas

de seguridad a que se refiere el articulo 33.

3. Los registros a que se refieren los apartados 1 y 2 constaran por escrito, valiendo también

el formato electronico.

4. Las instituciones y organismos de la Union pondran el registro a disposicion del

Supervisor Europeo de Proteccion de Datos cuando este lo solicite.

5. Salvo que no sea adecuado habida cuenta del tamaio de la institucién u organismo de la
Unidn, las instituciones y organismos de la Unién mantendran sus registros de actividades

de tratamiento en un registro central. Haran que el registro sea de acceso publico.
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Articulo 32

Cooperacion con el Supervisor Europeo de Proteccion de Datos

Las instituciones y organismos de la Unidn cooperaran con el Supervisor Europeo de Proteccion de

Datos en el desempefio de sus funciones cuando este lo solicite.

SECCION 2

SEGURIDAD DE LOS DATOS PERSONALES

Articulo 33

Seguridad del tratamiento

1. Teniendo en cuenta el estado de la técnica, los costes de aplicacion, y la naturaleza, el
alcance, el contexto y los fines del tratamiento, asi como riesgos de probabilidad y
gravedad variables para los derechos y libertades de las personas fisicas, el responsable y
el encargado del tratamiento aplicardn medidas técnicas y organizativas apropiadas para

garantizar un nivel de seguridad adecuado al riesgo, que en su caso incluya, entre otros:
a) laseudonimizacion y el cifrado de datos personales;

b) lacapacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia

permanentes de los sistemas y servicios de tratamiento;

c) lacapacidad de restaurar la disponibilidad y el acceso a los datos personales de

forma réapida en caso de incidente fisico o técnico;
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d) un proceso de verificacion, evaluacion y valoracion regulares de la eficacia de las

medidas técnicas y organizativas para garantizar la seguridad del tratamiento.

2. Al evaluar la adecuacion del nivel de seguridad se tendran particularmente en cuenta los
riesgos que presente el tratamiento de datos, en particular como consecuencia de la
destruccion, pérdida o alteracion accidental o ilicita de datos personales transmitidos,
conservados o tratados de otra forma, o la comunicacion o acceso no autorizados a dichos

datos.

3. El responsable del tratamiento y el encargado del tratamiento tomaran medidas para
garantizar que cualquier persona que actue bajo la autoridad del responsable o del
encargado y tenga acceso a datos personales solo pueda tratar dichos datos siguiendo
instrucciones del responsable, salvo que esté obligada a ello en virtud del Derecho de la

Union.

4. Podra utilizarse la adhesion a un mecanismo de certificacion aprobado como menciona el
articulo 42 del Reglamento (UE) 2016/679 como elemento para acreditar el cumplimiento

de las obligaciones establecidas en el apartado 1 del presente articulo.

Articulo 34
Notificacion de una violacion de la seguridad de los datos personales

al Supervisor Europeo de Proteccion de Datos

1. En caso de violacion de la seguridad de los datos personales, el responsable del tratamiento
la notificara al Supervisor Europeo de Proteccion de Datos sin dilacion indebida y, de ser
posible, a mas tardar 72 horas después de que haya tenido constancia de ella, a menos que
sea improbable que dicha violacion de la seguridad constituya un riesgo para los derechos
y las libertades de las personas fisicas. Si la notificacion al Supervisor Europeo de
Proteccion de Datos no tiene lugar en el plazo de 72 horas, deberd ir acompanada de los

motivos de la dilacion.
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2. El encargado del tratamiento notificara sin dilacion indebida al responsable del tratamiento

las violaciones de la seguridad de los datos personales de las que tenga conocimiento.
3. La notificacién mencionada en el apartado 1 deberd, como minimo:

a)  describir la naturaleza de la violacion de la seguridad de los datos personales,
incluidos, cuando sea posible, las categorias y el nimero aproximado de interesados
afectados, y las categorias y el numero aproximado de registros de datos personales

afectados;
b)  comunicar el nombre y los datos de contacto del delegado de proteccion de datos;

c)  describir las posibles consecuencias de la violacion de la seguridad de los datos

personales;

d)  describir las medidas adoptadas o propuestas por el responsable del tratamiento para
poner remedio a la violacidn de la seguridad de los datos personales, incluyendo, si

procede, las medidas adoptadas para mitigar los posibles efectos negativos.

4. Si no fuera posible facilitar la informacion simultaneamente, y en la medida en que no lo

sea, la informacion se facilitard de manera gradual sin dilacioén indebida.

5. El responsable del tratamiento informaré al delegado de proteccion de datos acerca de la

violacion de la seguridad de los datos.

6. El responsable del tratamiento documentara cualquier violacion de la seguridad de los
datos personales, incluidos los hechos relacionados con ella, sus efectos y las medidas
correctivas adoptadas. Dicha documentacion permitird al Supervisor Europeo de

Proteccidn de Datos verificar el cumplimiento de lo dispuesto en el presente articulo.

PE-CONS 31/18 MFG/fm 107
JAL2 ES



Articulo 35

Comunicacion de una violacion de la seguridad de los datos personales al interesado

l. Cuando sea probable que la violacion de la seguridad de los datos personales entrafie un
alto riesgo para los derechos y libertades de las personas fisicas, el responsable del

tratamiento la comunicard al interesado sin dilacion indebida.

2. La comunicacion al interesado a que se refiere el apartado 1 del presente articulo describira
en un lenguaje claro y sencillo la naturaleza de la violacion de la seguridad de los datos
personales y contendra como minimo la informacién y las medidas a que se refiere el

articulo 34, apartado 3, letras b), ¢) y d).

3. La comunicacion al interesado a que se refiere el apartado 1 no serd necesaria si se cumple

alguna de las condiciones siguientes:

a) el responsable del tratamiento ha adoptado medidas de proteccion técnicas y
organizativas apropiadas y estas medidas se han aplicado a los datos personales
afectados por la violacion de la seguridad de los datos personales, en particular
aquellas que hagan ininteligibles los datos personales para cualquier persona que no

esté autorizada a acceder a ellos, como el cifrado;

b) el responsable del tratamiento ha tomado medidas ulteriores que garanticen que ya
no exista la probabilidad de que se concretice el alto riesgo para los derechos y

libertades del interesado a que se refiere el apartado 1;

c) suponga un esfuerzo desproporcionado. En este caso, se optara en su lugar por una
comunicacion publica o una medida semejante por la que se informe de manera

igualmente efectiva a los interesados.
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4. Cuando el responsable todavia no haya comunicado al interesado la violacién de la
seguridad de los datos personales, el Supervisor Europeo de Proteccion de Datos, una vez
considerada la probabilidad de que tal violacion entrafie un alto riesgo, podré exigirle que
lo haga o podra decidir que se cumple alguna de las condiciones mencionadas en el

apartado 3.

SECCION 3

CONFIDENCIALIDAD DE LAS COMUNICACIONES ELECTRONICAS

Articulo 36

Confidencialidad de las comunicaciones electronicas

Las instituciones y organismos de la Unidn garantizaran la confidencialidad de las comunicaciones

electronicas, en particular protegiendo sus redes de comunicacion electronica.

Articulo 37
Proteccion de la informacion transmitida a los equipos terminales de los usuarios,

almacenada en dichos equipos, relativa a ellos, tratada por ellos y recopilada de ellos

Respecto de los usuarios que accedan a los sitios web de acceso publico y aplicaciones para moviles
de las instituciones y organismos de la Union, estas instituciones y organismos protegeran la
informacion transmitida a los equipos terminales de dichos usuarios, la informacién almacenada en
esos equipos, relacionada con ellos, tratada por ellos y recogida de ellos, de conformidad con el

articulo 5, apartado 3, de la Directiva 2002/58/CE.
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Articulo 38

Guias de usuarios

1. Los datos personales contenidos en las guias de usuarios y el acceso a dichas guias

quedaran limitados a lo necesario para los fines especificos de la guia.

2. Las instituciones y organismos de la Unidn adoptaran las medidas necesarias para evitar
que los datos personales contenidos en estas guias, independientemente de si resultan

accesibles al publico o no, sean utilizados para fines de venta directa.

SECCION 4
EVALUACION DE IMPACTO RELATIVA A LA PROTECCION DE DATOS

Y CONSULTA PREVIA

Articulo 39

Evaluacion de impacto relativa a la proteccion de datos

1. Cuando sea probable que un tipo de tratamiento, en particular si utiliza nuevas tecnologias,
por su naturaleza, alcance, contexto o fines, entrafie un alto riesgo para los derechos y
libertades de las personas fisicas, el responsable del tratamiento realizara, antes del
tratamiento, una evaluacion del impacto de las operaciones de tratamiento en la proteccion
de datos personales. Una unica evaluacion podra abordar una serie de operaciones de

tratamiento similares que entrafien altos riesgos similares.
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2. El responsable del tratamiento recabara el asesoramiento del delegado de proteccion de

datos al realizar la evaluacion de impacto relativa a la proteccion de datos.

3. La evaluacion de impacto relativa a la proteccion de los datos a que se refiere el apartado 1

se requerira en particular en caso de:

a)  evaluacion sistematica y exhaustiva de aspectos personales de personas fisicas que se
base en un tratamiento automatizado, como la elaboracion de perfiles, y sobre cuya
base se tomen decisiones que produzcan efectos juridicos para las personas fisicas o

que les afecten significativamente de modo similar;

b) tratamiento a gran escala de las categorias especiales de datos a que se refiere el
articulo 10 o de los datos personales relativos a condenas e infracciones penales a

que se refiere el articulo 11; o
c)  observacion sistematica a gran escala de una zona de acceso publico.

4. El Supervisor Europeo de Proteccion de Datos establecerd y publicara una lista de los tipos
de operaciones de tratamiento que requieran una evaluacion de impacto relativa a la

proteccion de datos de conformidad con el apartado 1.

5. El Supervisor Europeo de Proteccion de Datos podra asimismo establecer y publicar una
lista de los tipos de tratamiento que no requieren evaluaciones de impacto relativas a la

proteccion de datos.
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6. Antes de adoptar las listas a que se refieren los apartados 4 y 5 del presente articulo, el
Supervisor Europeo de Proteccion de Datos solicitara que el Comité Europeo de Proteccion
de Datos establecido por el articulo 68 del Reglamento (UE) 2016/679 examine dichas
listas de conformidad con el articulo 70, apartado 1, letra e), de dicho Reglamento cuando
se refieran a las operaciones de tratamiento por parte de un responsable del tratamiento que
actue conjuntamente con uno o mas responsables del tratamiento distintos de las

instituciones y organismos de la Union.
7. La evaluacion deberd incluir como minimo:

a)  una descripcion sistematica de las operaciones de tratamiento previstas y de los fines

del tratamiento;

b)  una evaluacion de la necesidad y la proporcionalidad de las operaciones de

tratamiento con respecto a su finalidad;

c) una evaluacion de los riesgos para los derechos y libertades de los interesados a que

se refiere el apartado 1;y

d) las medidas previstas para afrontar los riesgos, incluidas garantias, medidas de
seguridad y mecanismos que garanticen la proteccion de datos personales, y a
demostrar la conformidad con el presente Reglamento, teniendo en cuenta los

derechos e intereses legitimos de los interesados y de otras personas afectadas.

8. El cumplimiento de los codigos de conducta aprobados a que se refiere el articulo 40 del
Reglamento (UE) 2016/679 por los encargados correspondientes que no sean instituciones
u organismos de la Unidn se tendra debidamente en cuenta al evaluar las repercusiones de
las operaciones de tratamiento realizadas por dichos encargados, en particular a efectos de

la evaluacion de impacto relativa a la proteccion de datos.
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0. Cuando proceda, el responsable recabara la opinion de los interesados o de sus
representantes en relacion con el tratamiento previsto, sin perjuicio de la proteccion de

intereses publicos o de la seguridad de las operaciones de tratamiento.

10. Cuando el tratamiento de conformidad con el articulo 5, apartado 1, letras a) o b), tenga su
base juridica en un acto juridico adoptado sobre la base de los Tratados, que regule la
operacion especifica de tratamiento o conjunto de operaciones en cuestion, y cuando ya se
haya realizado una evaluacion de impacto relativa a la proteccion de datos como parte de
una evaluacion de impacto general anterior a la adopcion de dicho acto juridico, los
apartados 1 a 6 del presente articulo no seran de aplicacion salvo que se establezca de otro

modo en dicho acto juridico.

11. En caso necesario, el responsable examinara si el tratamiento es conforme con la
evaluacion de impacto relativa a la proteccion de datos, al menos cuando exista un cambio

del riesgo que representen las operaciones de tratamiento.

Articulo 40

Consulta previa

1. El responsable consultara al Supervisor Europeo de Proteccion de Datos antes de proceder
al tratamiento si una evaluacion de impacto relativa a la proteccion de datos en virtud del
articulo 39 muestra que, en ausencia de garantias, medidas de seguridad y mecanismos
destinados a mitigar los riesgos, el tratamiento entrafiaria un alto riesgo para los derechos y
libertades de las personas fisicas y el responsable del tratamiento considera que el riesgo
no puede mitigarse por medios razonables teniendo en cuenta la tecnologia disponible y los
costes de aplicacion. El responsable del tratamiento recabara el asesoramiento del delegado

de proteccion de datos acerca de la necesidad de una consulta previa.
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2. Cuando el Supervisor Europeo de Proteccion de Datos considere que el tratamiento
previsto a que se refiere el apartado 1 podria infringir el presente Reglamento, en particular
cuando el responsable no haya identificado o mitigado suficientemente el riesgo, el
Supervisor Europeo de Proteccion de Datos deberd, en un plazo de ocho semanas desde la
solicitud de la consulta, asesorar por escrito al responsable, y en su caso al encargado, y
podré utilizar cualquiera de las potestades que le confiere el articulo 58. Dicho plazo podra
prorrogarse seis semanas, en funcion de la complejidad del tratamiento previsto. El
Supervisor Europeo de Proteccion de Datos informara de tal prorroga al responsable y, en
su caso, al encargado en el plazo de un mes a partir de la recepcion de la solicitud de
consulta, indicando los motivos de la dilacion. Estos plazos podran suspenderse hasta que
el Supervisor Europeo de Proteccion de Datos haya obtenido la informacion solicitada a

los fines de la consulta.

3. Cuando consulte al Supervisor Europeo de Proteccion de Datos con arreglo al apartado 1,

el responsable del tratamiento le facilitara la informacion siguiente:

a)  en su caso, las responsabilidades respectivas del responsable, los corresponsables y

los encargados implicados en el tratamiento;
b) los fines y medios del tratamiento previsto;

c) las medidas y garantias establecidas para proteger los derechos y libertades de los

interesados de conformidad con el presente Reglamento;

d) los datos de contacto del delegado de proteccion de datos;
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e) laevaluacion de impacto relativa a la proteccion de datos establecida en el

articulo 39; y

f)  cualquier otra informacion que solicite el Supervisor Europeo de Proteccion de

Datos.

4, La Comisién podra determinar, mediante un acto de ejecucion, una lista de los casos en los
que los responsables del tratamiento consultaran al Supervisor Europeo de Proteccion de
Datos y recabaran su autorizacion previa en relacion con el tratamiento de datos personales
por un responsable en el ejercicio de una funcion realizada en interés publico, en particular

el tratamiento de dichos datos en relacion con la proteccion social y la salud publica.

SECCION 5

INFORMACION Y CONSULTA LEGISLATIVA

Articulo 41

Informacion y consulta

1. Las instituciones y organismos de la Union informaran al Supervisor Europeo de
Proteccion de Datos cuando elaboren medidas administrativas y normas internas
relacionadas con el tratamiento de datos personales por parte de una institucion u

organismo de la Unidn, ya sea aisladamente o junto con otros.

2. Las instituciones y organismos de la Unidn consultaran al Supervisor Europeo de

Proteccion de Datos cuando elaboren las normas internas a que se refiere el articulo 25.
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Articulo 42

Consulta legislativa

1. Tras la adopcion de propuestas de actos legislativos, de recomendaciones o de propuestas
al Consejo en virtud del articulo 218 del TFUE, o cuando prepare actos delegados o actos
de ejecucion, la Comision consultara al Supervisor Europeo de Proteccion de Datos cuando
tengan repercusiones sobre la proteccion de los derechos y libertades de las personas en

relacion con el tratamiento de datos personales.

2. Cuando uno de los actos mencionados en el apartado 1 sea de especial importancia para la
proteccion de los derechos y libertades de las personas en relacion con el tratamiento de
datos personales, la Comision podra consultar al Comité Europeo de Proteccion de Datos.
En estos casos, el Supervisor Europeo de Proteccion de Datos y el Comité Europeo de

Proteccion de Datos coordinaran su trabajo a fin de emitir un dictamen conjunto.

3. El asesoramiento mencionado en los apartados 1 y 2 sera facilitado por escrito en un plazo
de hasta ocho semanas desde la solicitud de la consulta mencionada en los apartados 1y 2.
En casos urgentes, o cuando se considere conveniente, la Comision podra acortar este

plazo.

4. El presente articulo no seré aplicable cuando la Comision, de conformidad con el

Reglamento (UE) 2016/679, deba consultar al Comité Europeo de Proteccion de Datos.
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SECCION 6

DELEGADO DE PROTECCION DE DATOS

Articulo 43

Designacion del delegado de proteccion de datos
1. Cada institucion u organismo de la Union designara un delegado de proteccion de datos.

2. Las instituciones y organismos de la Union pueden designar a un tnico delegado de
proteccion de datos para varias de ellas, teniendo en cuenta su estructura organizativa y

tamano.

3. El delegado de proteccion de datos serd designado atendiendo a sus cualidades
profesionales y, en particular, a sus conocimientos especializados del Derecho y la practica
en materia de proteccion de datos y a su capacidad para desempenar las funciones

indicadas en el articulo 45.

4. El delegado de proteccion de datos formara parte de la plantilla de la institucién u
organismo de la Unidn. Teniendo en cuenta su tamafio y si no se ejerce la facultad que
dispone el apartado 2, las instituciones y organismos de la Unién podran designar un
delegado de proteccion de datos que desempefie sus funciones en el marco de un contrato

de servicios.

5. Las instituciones y organismos de la Unidn publicaran los datos de contacto del delegado

de proteccion de datos y los comunicaran al Supervisor Europeo de Proteccion de Datos.

PE-CONS 31/18 MFG/fm 117
JAL2 ES



Articulo 44

Posicion del delegado de proteccion de datos

l. Las instituciones y organismos de la Union garantizaran que el delegado de proteccion de
datos participe de forma adecuada y en tiempo oportuno en todas las cuestiones relativas a

la proteccion de datos personales.

2. Las instituciones y organismos de la Unidn respaldaran al delegado de proteccion de datos
en el desempefio de las funciones mencionadas en el articulo 45, facilitando los recursos
necesarios para el desempefio de dichas funciones y el acceso a los datos personales y a las

operaciones de tratamiento, y para el mantenimiento de sus conocimientos especializados.

3. Las instituciones y organismos de la Union garantizaran que el delegado de proteccion de
datos no reciba ninguna instruccion en lo que respecta al desempeio de dichas funciones.
No sera destituido ni sancionado por el responsable o el encargado por desempefiar sus
funciones. El delegado de proteccion de datos rendira cuentas directamente al mas alto

nivel jerarquico del responsable o encargado.

4. Los interesados podran ponerse en contacto con el delegado de proteccion de datos por lo
que respecta a todas las cuestiones relativas al tratamiento de sus datos personales y al

ejercicio de sus derechos al amparo del presente Reglamento.

5. El delegado de proteccion de datos y su personal estaran obligados a mantener el secreto o
la confidencialidad en lo que respecta al desempefio de sus funciones, de conformidad con

el Derecho de la Unién.

6. El delegado de proteccion de datos podra desempenar otras funciones y cometidos. El
responsable o encargado del tratamiento garantizara que dichas funciones y cometidos no

den lugar a conflicto de intereses.
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7. El delegado de proteccion de datos podra ser consultado por el responsable del tratamiento
y el encargado del tratamiento, por el comité de personal afectado y por cualquier persona,
sobre cualquier cuestion que se refiera a la interpretacion o aplicacion del presente
Reglamento, sin necesidad de seguir los conductos oficiales. Nadie debera sufrir perjuicio
alguno por informar al delegado competente de proteccion de datos de que se ha cometido

una infraccion de lo dispuesto en el presente Reglamento.

8. El delegado de proteccion de datos serd designado por un mandato de entre tres y cinco
afios y este podra ser renovado. En caso de que deje de cumplir las condiciones requeridas
para el ejercicio de sus funciones, el delegado de proteccion de datos podra ser destituido
de su cargo por la institucion u organismo de la Unidn que le haya designado solo previo

consentimiento del Supervisor Europeo de Proteccion de Datos.

9. Tras haber designado al delegado de proteccion de datos, la institucion u organismo de la

Unidn que le haya designado comunicara su nombre al Supervisor Europeo de Proteccion

de Datos.
Articulo 45
Funciones del delegado de proteccion de datos
1. El delegado de proteccion de datos tendra las siguientes funciones:

a) informar y asesorar al responsable o al encargado del tratamiento y a los empleados
que se ocupen del tratamiento de las obligaciones que les incumben en virtud del

presente Reglamento y de otras disposiciones de proteccion de datos de la Unidn;
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b)

d)

g)

garantizar de forma independiente la aplicacion interna del presente Reglamento y
supervisar el cumplimiento del presente Reglamento, de otras normas aplicables de
la Unién que contengan disposiciones de proteccion de datos y de las politicas del
responsable o del encargado del tratamiento en materia de proteccion de datos
personales, incluida la asignacion de responsabilidades, la concienciacion y
formacion del personal que participa en las operaciones de tratamiento, y las

auditorias correspondientes;

velar por que los interesados sean informados de sus derechos y obligaciones con

arreglo al presente Reglamento;

ofrecer el asesoramiento que se le solicite acerca de la necesidad de notificar o
comunicar una violacién de la seguridad de los datos personales con arreglo a los

articulos 34 y 35;

ofrecer el asesoramiento que se le solicite acerca de la evaluacion de impacto relativa
a la proteccion de datos y supervisar su aplicacion de conformidad con el articulo 39
y consultar al Supervisor Europeo de Proteccion de Datos en caso de duda sobre la

necesidad de una evaluacién de impacto relativa a la proteccion de datos;

ofrecer el asesoramiento que se le solicite acerca de la necesidad de una consulta
previa del Supervisor Europeo de Proteccion de Datos de conformidad con el
articulo 40; consultar a este en caso de duda sobre la necesidad de una consulta

previa;

responder a las solicitudes del Supervisor Europeo de Proteccion de Datos; en el
marco de sus competencias, cooperar y consultar con el Supervisor Europeo de

Proteccion de Datos a peticion de este o por iniciativa propia;
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h)  velar por que las operaciones de tratamiento no tengan efectos adversos sobre los

derechos y las libertades de los interesados.

2. El delegado de proteccion de datos podra formular recomendaciones al responsable del
tratamiento y al encargado del tratamiento, para la mejora practica de la proteccion de
datos y aconsejarles sobre cuestiones relativas a la puesta en practica de las disposiciones
sobre proteccion de datos. Por otra parte, por iniciativa propia o a peticion del responsable
o del encargado del tratamiento, del comité de personal afectado o de cualquier persona
fisica, podra investigar las cuestiones y los incidentes directamente relacionados con sus
funciones que lleguen a su conocimiento e informar de ello a la persona que solicito la

investigacion o al responsable o al encargado del tratamiento.

3. Cada institucion u organismo de la Union adoptard normas complementarias respecto al
delegado de proteccion de datos. Las normas de aplicacion se referiran en especial a las

tareas, funciones y competencias del delegado de proteccion de datos.
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CAPITULO V
TRANSFERENCIAS DE DATOS PERSONALES
A TERCEROS PAISES
U ORGANIZACIONES INTERNACIONALES

Articulo 46

Principio general de las transferencias

Solo se realizaran transferencias de datos personales que sean objeto de tratamiento o vayan a serlo
tras su transferencia a un tercer pais u organizacion internacional si, a reserva de las demas
disposiciones del presente Reglamento, el responsable y el encargado del tratamiento cumplen las
condiciones establecidas en el presente capitulo, incluidas las relativas a las transferencias ulteriores
de datos personales desde el tercer pais u organizacion internacional a otro tercer pais u otra
organizacion internacional. Todas las disposiciones del presente capitulo se aplicaran a fin de
asegurar que el nivel de proteccion de las personas fisicas garantizado por el presente Reglamento

no se vea menoscabado.
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Articulo 47

Transferencias basadas en una decision de adecuacion

1. Podré realizarse una transferencia de datos personales a un tercer pais u organizacion
internacional cuando la Comision haya decidido, en virtud del articulo 45, apartado 3, del
Reglamento (UE) 2016/679, o del articulo 36, apartado 3, de la Directiva (UE) 2016/680,
que el tercer pais, un territorio o uno o varios sectores especificos de ese tercer pais, o la
organizacion internacional de que se trate garantizan un nivel de proteccion adecuado y
cuando los datos se transfieran exclusivamente para permitir el ejercicio de funciones que

sean competencia del responsable del tratamiento.

2. Las instituciones y organismos de la Unidn informaréan a la Comision y al Supervisor
Europeo de Proteccion de Datos de los casos en los que consideren que un tercer pais,
territorio o uno o varios sectores especificos de un tercer pais, o una organizacion
internacional de que se trate no garantizan un nivel de proteccion adecuado de acuerdo con

el apartado 1.

3. Las instituciones y organismos de la Union tomaran las medidas necesarias para cumplir
las decisiones adoptadas por la Comisioén cuando esta determine, en aplicacion del
articulo 45, apartados 3 o 5, del Reglamento (UE) 2016/679 o del articulo 36, apartados 3
0 5, de la Directiva (UE) 2016/680, que un tercer pais, territorio o uno o varios sectores
especificos de un tercer pais, o una organizacion internacional garantizan o ya no

garantizan un nivel de proteccion adecuado.
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Articulo 48

Transferencias mediante garantias adecuadas

1. A falta de una decision con arreglo al articulo 45, apartado 3, del Reglamento
(UE) 2016/679, o al articulo 36, apartado 3, de la Directiva (UE) 2016/680, el responsable
del tratamiento o el encargado del tratamiento solo podra transferir datos personales a un
tercer pais o a una organizacion internacional si hubiera ofrecido garantias adecuadas y a
condicidn de que los interesados cuenten con derechos exigibles y acciones legales

efectivas.

2. Las garantias adecuadas con arreglo al apartado 1 podran ser aportadas, sin que se requiera
ninguna autorizacion expresa del Supervisor Europeo de Proteccion de Datos, por los

medios siguientes:

a)  un instrumento juridicamente vinculante y exigible entre las autoridades u

organismos publicos;

b)  clausulas tipo de proteccion de datos adoptadas por la Comision de conformidad con

el procedimiento de examen a que se refiere el articulo 96, apartado 2;

c) cléausulas tipo de proteccion de datos adoptadas por el Supervisor Europeo de
Proteccidon de Datos y aprobadas por la Comision con arreglo al procedimiento de

examen a que se refiere en el articulo 96, apartado 2;

d)  cuando el encargado del tratamiento no sea una institucion u organismo de la Union,
normas corporativas vinculantes, cédigos de conducta o mecanismos de certificacion
con arreglo al articulo 46, apartado 2, letras b), ) y ), del Reglamento
(UE) 2016/679.
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3. Siempre que exista autorizacion del Supervisor Europeo de Proteccion de Datos, las
garantias adecuadas referidas en el apartado 1 también podran ser aportadas, en particular,

mediante:

a)  clausulas contractuales entre el responsable o el encargado y el responsable,
encargado o destinatario de los datos personales en el tercer pais u organizacion

internacional, o

b)  disposiciones que se incorporen en acuerdos administrativos entre las autoridades u
organismos publicos que incluyan derechos efectivos y exigibles para los

interesados.

4. Las autorizaciones concedidas por el Supervisor Europeo de Proteccion de Datos de
conformidad con el articulo 9, apartado 7, del Reglamento (CE) n.° 45/2001 seguiran
siendo validas hasta que hayan sido modificadas, sustituidas o derogadas, en caso

necesario, por este.

5. Las instituciones y organismos de la Union informaran al Supervisor Europeo de
Proteccion de Datos de las categorias de casos en que el presente articulo haya sido

aplicado.

Articulo 49

Transferencias o comunicaciones no autorizadas por el Derecho de la Union

Cualquier sentencia de un 6rgano jurisdiccional o decision de una autoridad administrativa de un
tercer pais que exijan que un responsable o encargado del tratamiento transfiera o comunique datos
personales inicamente serd reconocida o ejecutable en cualquier modo si se basa en un acuerdo
internacional, como un tratado de asistencia juridica mutua, vigente entre el pais tercero requirente

y la Union, sin perjuicio de otros motivos para la transferencia al amparo del presente capitulo.
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Articulo 50

Excepciones para situaciones especificas

1. A falta de una decision de adecuacion de conformidad con el articulo 45, apartado 3, del

Reglamento (UE) 2016/679, o el articulo 36, apartado 3, de la Directiva (UE) 2016/680, o

de garantias adecuadas de conformidad con el articulo 48 del presente Reglamento, solo

podré realizarse una transferencia o una serie de transferencias de datos personales a un

tercer pais o una organizacion internacional si se cumple alguna de las condiciones

siguientes:

a)

el interesado haya prestado explicitamente su consentimiento a la transferencia
propuesta, tras haber sido informado de los posibles riesgos para ¢l de dichas
transferencias debido a la ausencia de una decision de adecuacion y de garantias

adecuadas;

b) latransferencia sea necesaria para el cumplimiento de un contrato entre el interesado
y el responsable del tratamiento o para la ejecucion de medidas precontractuales
adoptadas a solicitud del interesado;

c) latransferencia sea necesaria para la celebracion o el cumplimiento de un contrato,
en interés del interesado, entre el responsable del tratamiento y otra persona fisica o
juridica;

d) latransferencia sea necesaria por razones importantes de interés publico;

e) latransferencia sea necesaria para la formulacion, el ejercicio o la defensa de
reclamaciones; o
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f)  latransferencia sea necesaria para proteger los intereses vitales del interesado o de
otras personas, cuando el interesado esté fisica o juridicamente incapacitado para

prestar su consentimiento; o

g) latransferencia se realice desde un registro que, con arreglo al Derecho de la Unidn,
tenga por objeto proporcionar informacién al publico y que esté disponible para
consulta del publico en general o de cualquier persona que pueda demostrar un
interés legitimo, pero solo en la medida en que en ese caso particular se cumplan las

condiciones que establece el Derecho de la Union para la consulta.

2. Las letras a), b) y ¢) del apartado 1 no seran aplicables a las actividades llevadas a cabo por

las instituciones y organismos de la Unidn en el ejercicio de sus potestades publicas.

3. El interés publico indicado en el apartado 1, letra d), serd reconocido por el Derecho de la
Union.
4. Una transferencia efectuada de conformidad con el apartado 1, letra g), no abarcara la

totalidad de los datos personales ni categorias enteras de datos personales contenidos en el
registro, a menos que asi lo autorice el Derecho de la Unidn. Si la finalidad del registro es
la consulta por parte de personas que tengan un interés legitimo, la transferencia solo se

efectuara a solicitud de dichas personas o si estas han de ser las destinatarias.

5. En ausencia de una decision por la que se constate la adecuacion de la proteccion de los
datos, el Derecho de la Unidn podra, por razones importantes de interés publico, establecer
expresamente limites a la transferencia de categorias especificas de datos personales a un

tercer pais u organizacién internacional.

6. Las instituciones y organismos de la Union informaran al Supervisor Europeo de
Proteccion de Datos de las categorias de casos en que el presente articulo haya sido

aplicado.
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Articulo 51

Cooperacion internacional en el ambito de la proteccion de datos personales

En relacion con los terceros paises y las organizaciones internacionales, el Supervisor Europeo de

Proteccion de Datos, en cooperacion con la Comision y el Comité Europeo de Proteccion de Datos,

tomara medidas apropiadas para:

a)

b)

d)

crear mecanismos de cooperacion internacional que faciliten la aplicacion eficaz de la

legislacion relativa a la proteccion de datos personales;

prestarse mutuamente asistencia a escala internacional en la aplicacion de la legislacion
relativa a la proteccion de datos personales, en particular mediante la notificacion, la
remision de reclamaciones, la asistencia en las investigaciones y el intercambio de
informacion, a reserva de las garantias adecuadas para la proteccion de los datos personales

y otros derechos y libertades fundamentales;

asociar a partes interesadas en la materia a los debates y actividades destinados a reforzar
la cooperacion internacional en la aplicacion de la legislacion relativa a la proteccion de

datos personales;

promover el intercambio y la documentacion de la legislacion y las practicas en materia de
proteccion de datos personales, inclusive en materia de conflictos de jurisdiccion con

terceros paises.
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CAPITULO VI
SUPERVISOR EUROPEO DE PROTECCION DE DATOS

Articulo 52

Supervisor Europeo de Proteccion de Datos
l. Se crea el Supervisor Europeo de Proteccion de Datos.

2. Por lo que respecta al tratamiento de los datos personales, el Supervisor Europeo de
Proteccion de Datos velara por que los derechos y libertades fundamentales de las personas
fisicas, en particular el derecho de las mismas a la proteccion de datos, sean respetados por

las instituciones y organismos de la Union.

3. El Supervisor Europeo de Proteccion de Datos garantizard y supervisara la aplicacion de
las disposiciones del presente Reglamento y de cualquier otro acto de la Unién relacionado
con la proteccion de los derechos y libertades fundamentales de las personas fisicas en lo
que respecta al tratamiento de datos personales por parte de una institucion u organismo de
la Unidn, y asesorard a las instituciones y organismos de la Union, asi como a los
interesados, en todas las cuestiones relacionadas con el tratamiento de datos personales.
Con este fin, el Supervisor Europeo de Proteccion de Datos ejercera las funciones

establecidas en el articulo 57 y las competencias que le confiere el articulo 58.

4. El Reglamento (CE) n.° 1049/2001 se aplicara a los documentos que estén en poder del
Supervisor Europeo de Proteccion de Datos. El Supervisor Europeo de Proteccion de Datos
adoptara las normas de aplicacion del Reglamento (CE) n.° 1049/2001 con respecto a

dichos documentos.
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Articulo 53

Nombramiento del Supervisor Europeo de Proteccion de Datos

l. El Parlamento Europeo y el Consejo nombraran de comuin acuerdo al Supervisor Europeo
de Proteccion de Datos por un mandato de cinco afos, sobre la base de una lista elaborada
por la Comisién como resultado de una convocatoria publica de candidaturas. La
convocatoria de candidaturas permitira a las partes interesadas de toda la Union presentar
sus candidaturas. La lista de candidatos sera publica y constard como minimo de tres
candidatos. Sobre la base de la lista elaborada por la Comision, la comision competente del
Parlamento Europeo podra decidir la celebracion de una audiencia con objeto de definir

una preferencia.

2. La lista de candidatos a que se refiere el apartado 1 estard compuesta por personas cuya
independencia esté fuera de toda duda y que posean un conocimiento especializado en
proteccion de datos, asi como de la experiencia y competencia necesarias para el

cumplimiento de las funciones de Supervisor Europeo de Proteccion de Datos.
3. El mandato del Supervisor Europeo de Proteccion de Datos sera renovable una sola vez.

4. El mandato del Supervisor Europeo de Proteccion de Datos llegard a su fin en las

siguientes circunstancias:
a)  siel Supervisor Europeo de Proteccion de Datos es sustituido;
b)  siel Supervisor Europeo de Proteccion de Datos dimite;

c) siel Supervisor Europeo de Proteccion de Datos es despedido u obligado a jubilarse.
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5. El Supervisor Europeo de Proteccion de Datos podra ser destituido o desposeido de su
derecho de pension u otros privilegios equivalentes por el Tribunal de Justicia a peticién
del Parlamento Europeo, el Consejo o la Comision si dejare de cumplir las condiciones

necesarias para el ejercicio de sus funciones o hubiere cometido una falta grave.

6. En los casos de renovacion periddica y dimision voluntaria, el Supervisor Europeo de

Proteccion de Datos permanecera en funciones hasta su sustitucion.

7. Los articulos 11 a 14 y 17 del Protocolo sobre los privilegios y las inmunidades de la

Uniodn Europea seran aplicables al Supervisor Europeo de Proteccion de Datos.

Articulo 54
Estatuto y condiciones generales de ejercicio de las funciones
de Supervisor Europeo de Proteccion de Datos,

personal y recursos financieros

1. El Supervisor Europeo de Proteccion de Datos recibird la misma consideracion que un juez
del Tribunal de Justicia en cuanto a la determinacién de su salario, asignaciones, pension

de jubilacion y demas ventajas de caracter retributivo.

2. La autoridad presupuestaria garantizara que el Supervisor Europeo de Proteccion de Datos
disponga de los recursos humanos y financieros necesarios para el ejercicio de sus

funciones.
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3. El presupuesto del Supervisor Europeo de Proteccion de Datos figurard en una linea propia

de la seccion del presupuesto general de la Unidn dedicada a los gastos administrativos.

4. El Supervisor Europeo de Proteccion de Datos estara asistido por una secretaria. Los
funcionarios y otros miembros del personal de la secretaria seran nombrados por el
Supervisor Europeo de Proteccion de Datos, que serd su superior jerarquico. Estaran
sometidos exclusivamente a su direccion. EI nimero de puestos se decidira anualmente en
el marco del procedimiento presupuestario. Al personal del Supervisor Europeo de
Proteccion de Datos que participe en la realizacion de las funciones atribuidas al Comité
Europeo de Proteccion de Datos por el Derecho de la Unidn se le aplicara el articulo 75,

apartado 2, del Reglamento (UE) 2016/679.

5. Los funcionarios y otros miembros del personal de la secretaria del Supervisor Europeo de
Proteccion de Datos estaran sujetos a los reglamentos y normas aplicables a los

funcionarios y otros agentes de la Union.

6. El Supervisor Europeo de Proteccion de Datos tendra su sede en Bruselas.
Articulo 55
Independencia
1. El Supervisor Europeo de Proteccion de Datos actuara con total independencia en el

desempefio de sus funciones y en el ejercicio de sus competencias de conformidad con el

presente Reglamento.
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2. El Supervisor Europeo de Proteccion de Datos sera ajeno, en el desempefio de sus
funciones y en el ejercicio de sus potestades de conformidad con el presente Reglamento, a
toda influencia externa, ya sea directa o indirecta, y no solicitara ni admitira ninguna

instruccion.

3. El Supervisor Europeo de Proteccion de Datos se abstendra de cualquier accion
incompatible con sus funciones y de desempeifiar, durante su mandato, ninguna otra

actividad profesional, sea o no retribuida.

4. Tras la finalizacion de su mandato, el Supervisor Europeo de Proteccion de Datos actuara
con integridad y discrecion en lo que respecta a la aceptacion de nombramientos y

privilegios.

Articulo 56

Secreto profesional

El Supervisor Europeo de Proteccion de Datos y su personal estaran sujetos, incluso después de
haber cesado en sus funciones, al deber de secreto profesional sobre las informaciones

confidenciales a las que hayan tenido acceso durante el ejercicio de sus funciones.
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Articulo 57

Funciones

l. Sin perjuicio de otras funciones en virtud del presente Reglamento, incumbira al

Supervisor Europeo de Proteccion de Datos:

a)

b)

d)

supervisar y garantizar la aplicacion del presente Reglamento por parte de las
instituciones y organismos de la Union, con excepcion del tratamiento de datos
personales por el Tribunal de Justicia cuando actue en el ejercicio de sus funciones

jurisdiccionales;

promover la sensibilizacion del publico y su comprension de los riesgos, normas,
garantias y derechos en relacion con el tratamiento. Las actividades dirigidas

especificamente a los nifios deberan ser objeto de especial atencion;

promover la sensibilizacion de los responsables y encargados del tratamiento acerca

de las obligaciones que les incumben en virtud del presente Reglamento;

previa solicitud, facilitar informacion a cualquier interesado en relacion con el
ejercicio de sus derechos en virtud del presente Reglamento y, en su caso, cooperar a

tal fin con las autoridades de control nacionales;

tratar las reclamaciones presentadas por un interesado o por un organismo,
organizacion o asociacion de conformidad con el articulo 67, e investigar, en la
medida oportuna, el motivo de la reclamacion e informar al reclamante sobre el curso
y el resultado de la investigacion en un plazo razonable, en particular si fueran
necesarias nuevas investigaciones o una coordinacién mas estrecha con otra

autoridad de control;
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f)  llevar a cabo investigaciones sobre la aplicacion del presente Reglamento, en
particular basandose en informacion recibida de otra autoridad de control u otra

autoridad publica;

g)  asesorar, por iniciativa propia o previa solicitud, a todas las instituciones y
organismos de la Unién sobre las medidas legislativas y administrativas relativas a la
proteccion de los derechos y libertades de las personas fisicas en lo que respecta al

tratamiento de datos personales;

h)  hacer un seguimiento de cambios que sean de interés, en la medida en que tengan
incidencia en la proteccion de datos personales, en particular el desarrollo de las

tecnologias de la informacion y la comunicacion;

1) adoptar las clausulas contractuales tipo a que se refieren el articulo 29, apartado 8, y

el articulo 48, apartado 2, letra c);

j)  elaborar y mantener una lista relativa al requisito de la evaluacion de impacto relativa

a la proteccion de datos, en virtud del articulo 39, apartado 4;
k)  participar en las actividades del Comité Europeo de Proteccion de Datos;

1)  facilitar una secretaria al Comité Europeo de Proteccion de Datos, de conformidad

con el articulo 75 del Reglamento (UE) 2016/679;
m) ofrecer asesoramiento sobre el tratamiento contemplado en el articulo 40, apartado 2;

n)  autorizar las cldusulas contractuales y disposiciones a que se refiere el articulo 48,

apartado 3;
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o) llevar registros internos de las infracciones del presente Reglamento y de las medidas

adoptadas de conformidad con el articulo 58, apartado 2,

p)  desempefiar cualquier otra funcion relacionada con la proteccion de los datos

personales; y
q) adoptar su reglamento interno.

2. El Supervisor Europeo de Proteccion de Datos facilitara la presentacion de las
reclamaciones contempladas en el apartado 1, letra e), mediante un formulario de
presentacion de reclamaciones que pueda cumplimentarse también por medios

electronicos, sin excluir otros medios de comunicacion.

3. El desempefio de las funciones del Supervisor Europeo de Proteccion de Datos sera

gratuito para el interesado.

4. Cuando las solicitudes sean manifiestamente infundadas o excesivas, especialmente debido
a su caracter repetitivo, el Supervisor Europeo de Proteccion de Datos podra negarse a
actuar respecto de la solicitud. La carga de demostrar el caracter manifiestamente

infundado o excesivo de la solicitud recaeré en el Supervisor Europeo de Proteccion de

Datos.
Articulo 58
Potestades
l. El Supervisor Europeo de Proteccion de Datos dispondra de las potestades de investigacion

indicados a continuacion:

a)  ordenar al responsable y al encargado del tratamiento que faciliten cualquier

informacion que requiera para el desempeio de sus funciones;
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b)

llevar a cabo investigaciones en forma de auditorias de proteccion de datos;

¢) notificar al responsable o al encargado del tratamiento las presuntas infracciones del
presente Reglamento;

d) obtener del responsable y del encargado del tratamiento el acceso a todos los datos
personales y a toda la informacion necesaria para el ejercicio de sus funciones;

e) obtener el acceso a todos los locales del responsable y del encargado del tratamiento,
incluidos cualesquiera equipos y medios de tratamiento de datos, de conformidad con
el Derecho de la Unidn.

2. El Supervisor Europeo de Proteccion de Datos dispondra de las potestades correctivas

indicadas a continuacion:

a)  dirigir a todo responsable o encargado del tratamiento una advertencia cuando las
operaciones de tratamiento previstas puedan infringir lo dispuesto en el presente
Reglamento;

b)  dirigir a todo responsable o encargado del tratamiento un apercibimiento cuando las
operaciones de tratamiento hayan infringido lo dispuesto en el presente Reglamento;

c) someter asuntos al responsable o encargado del tratamiento de que se trate y, en su
caso, al Parlamento Europeo, al Consejo y a la Comision;

d) ordenar al responsable o encargado del tratamiento que atiendan las solicitudes de
ejercicio de los derechos del interesado en virtud del presente Reglamento;

e) ordenar al responsable o encargado del tratamiento que las operaciones de
tratamiento se ajusten a las disposiciones del presente Reglamento, cuando proceda,
de una determinada manera y dentro de un plazo especificado;

PE-CONS 31/18 MFG/fm 137

JAL2 ES



f)  ordenar al responsable del tratamiento que comunique al interesado las violaciones

de la seguridad de los datos personales;
g)  imponer una limitacion temporal o definitiva del tratamiento, incluida su prohibicion;

h)  ordenar la rectificacion o supresion de datos personales o la limitacion de tratamiento
con arreglo a los articulos 18, 19 y 20 y la notificacion de dichas medidas a los
destinatarios a quienes se hayan comunicado datos personales con arreglo al

articulo 19, apartado 2, y al articulo 21;

1)  imponer una multa administrativa con arreglo al articulo 66, en caso de
incumplimiento por parte de una institucion u organismo de la Union de alguna de
las medidas mencionadas en las letras (d) a (h) y (j) del presente apartado, en funcién

de las circunstancias de cada caso particular;

j)  ordenar la suspension de los flujos de datos hacia un destinatario situado en un

Estado miembro o un tercer pais o hacia una organizacion internacional.

3. El Supervisor Europeo de Proteccion de Datos dispondra de las potestades de autorizacion

y consultivos indicados a continuacion:
a)  asesorar a los interesados en el ejercicio de sus derechos;

b)  asesorar al responsable del tratamiento conforme al procedimiento de consulta previa

que menciona el articulo 40, y de acuerdo con el articulo 41, apartado 2;

c)  emitir, por iniciativa propia o previa solicitud, dictimenes destinados a las
instituciones y organismos de la Union y al publico, sobre cualquier asunto

relacionado con la proteccion de los datos personales;

d) adoptar las cldusulas tipo de proteccion de datos contempladas en el articulo 29,

apartado 8, y el articulo 48, apartado 2, letra c);
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e)  autorizar las clausulas contractuales indicadas en el articulo 48, apartado 3, letra a);

f)  autorizar los acuerdos administrativos contemplados en el articulo 48, apartado 3,

letra b);

g) autorizar las operaciones de tratamiento con arreglo a actos de ejecucion adoptados

de conformidad con el articulo 40, apartado 4.

4. El Supervisor Europeo de Proteccion de Datos estard facultado para someter un asunto al
Tribunal de Justicia en las condiciones previstas en los Tratados e intervenir en los asuntos

presentados ante dicho Tribunal.

5. El ejercicio de las potestades conferidas al Supervisor Europeo de Proteccion de Datos en
virtud del presente articulo estard sujeto a las garantias adecuadas, incluida la tutela
judicial efectiva y el respeto de las garantias procesales, establecidas en el Derecho de la

Union.

Articulo 59

Obligacion de los responsables y encargados del tratamiento de responder a las alegaciones

Cuando el Supervisor Europeo de Proteccion de Datos ejerza las facultades establecidas en el
articulo 58, apartado 2, letras a), b) y c), el responsable del tratamiento o encargado del tratamiento
en cuestion le comunicara su opinion en un plazo razonable fijado por el Supervisor Europeo de
Proteccion de Datos, teniendo en cuenta las circunstancias de cada caso. La respuesta comprendera
asimismo una descripcion de las medidas adoptadas, en su caso, a raiz de las observaciones del

Supervisor Europeo de Proteccion de Datos.
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Articulo 60

Informe de actividad

l. El Supervisor Europeo de Proteccion de Datos presentara anualmente al Parlamento
Europeo, al Consejo y a la Comision un informe sobre sus actividades, que paralelamente

hara publico.

2. El Supervisor Europeo de Proteccion de Datos transmitira el informe al que se refiere el
apartado 1 a las demads instituciones y organismos de la Unidn, los cuales podran presentar

comentarios con vistas a un posible examen del informe por parte del Parlamento Europeo.

CAPITULO VII
COOPERACION Y COHERENCIA

Articulo 61
Cooperacion entre el Supervisor Europeo de Proteccion de Datos

v las autoridades de control nacionales

El Supervisor Europeo de Proteccion de Datos cooperara con las autoridades de control nacionales
y con la Autoridad de Supervision Comun creada por el articulo 25 de la Decision 2009/917/JAI del
Consejo! en la medida necesaria para el ejercicio de sus respectivas funciones, en particular
intercambiando entre si informacion pertinente, se instardn mutuamente a ejercer sus potestades y

responderdn a las solicitudes del otro.

! Decision 2009/917/JAI del Consejo, de 30 de noviembre de 2009, sobre la utilizacion de la
tecnologia de la informacion a efectos aduaneros (DO L 323 de 10.12.2009, p. 20).
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Articulo 62
Supervision coordinada del Supervisor Europeo de Proteccion de Datos

v las autoridades de control nacionales

1. Cuando un acto de la Union haga referencia al presente articulo, el Supervisor Europeo de
Proteccidn de Datos y las autoridades de control nacionales, cada uno en el 4ambito de sus
competencias respectivas, cooperaran de forma activa en el marco de sus responsabilidades
a fin de garantizar una supervision efectiva de los sistemas informaticos a gran escala y de

los 6rganos y organismos de la Union.

2. En sus respectivos ambitos de competencia y, en la medida necesaria, actuando cada uno en el
marco de sus responsabilidades, intercambiaran la informacion oportuna, se prestaran
mutuamente ayuda en el desarrollo de las auditorias e inspecciones, examinaran las
dificultades de interpretacion o aplicacion del presente Reglamento y de otros actos de la
Uniodn aplicables, estudiaran los problemas que plantee el ejercicio de una supervision
independiente o que surjan en el ejercicio de los derechos de los interesados, elaboraran
propuestas armonizadas para aportar soluciones a cualquier problema existente y fomentaran el

conocimiento de los derechos relacionados con la proteccion de dato.

3. A los fines establecidos en el apartado 2, el Supervisor Europeo de Proteccion de Datos y
las autoridades de control nacionales se reuniran al menos dos veces al afio en el marco del
Comité Europeo de Proteccion de Datos. A tal fin, el Comité Europeo de Proteccion de

Datos podré desarrollar nuevos métodos de trabajo en funcion de las necesidades.

4. Cada dos afios el Comité Europeo de Proteccion de Datos remitira al Parlamento Europeo,
al Consejo y a la Comision un informe conjunto sobre las actividades relativas a la

supervision coordinada.
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CAPITULO VIII
RECURSOS, RESPONSABILIDAD Y SANCIONES

Articulo 63

Derecho a presentar una reclamacion ante el Supervisor Europeo de Proteccion de Datos

l. Sin perjuicio de los recursos judiciales, administrativos o extrajudiciales, todo interesado
tendra derecho a presentar una reclamacion ante el Supervisor Europeo de Proteccion de
Datos si considera que el tratamiento de sus datos personales infringe el presente

Reglamento.

2. El Supervisor Europeo de Proteccion de Datos informara al reclamante del curso y el
resultado de la reclamacion, inclusive sobre la posibilidad de acceder a la tutela judicial en

virtud del articulo 64.

3. Si el Supervisor Europeo de Proteccion de Datos no da curso a la reclamacion o no informa
al interesado en el plazo de tres meses sobre el curso o el resultado de la reclamacion, se
entendera que el Supervisor Europeo de Proteccion de Datos ha adoptado una decision

negativa.
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Articulo 64

Derecho a la tutela judicial efectiva

l. El Tribunal de Justicia serd competente en todos los litigios relativos a las disposiciones

del presente Reglamento, incluidas las acciones de indemnizacion por dafios y perjuicios.

2. Las decisiones del Supervisor Europeo de Proteccion de Datos, incluidas las decisiones a

que se refiere el articulo 63, apartado 3, podran recurrirse ante el Tribunal de Justicia.

3. El Tribunal de Justicia gozara de competencia jurisdiccional plena para revisar las multas
administrativas a que se hace referencia en el articulo 66. Podra anular, reducir o

incrementar el importe de dichas multas, dentro de los limites del articulo 66.

Articulo 65

Derecho a indemnizacion

Toda persona que haya sufrido dafios y perjuicios materiales o inmateriales como consecuencia de
una infraccion del presente Reglamento tendra derecho a recibir de la institucion u organismo de la
Union responsable una indemnizacion por los dafios y perjuicios sufridos, con arreglo a las

condiciones previstas en los Tratados.
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Articulo 66

Multas administrativas

l. El Supervisor Europeo de Proteccion de Datos podra imponer multas administrativas a las

instituciones y organismos de la Union, seglin las circunstancias de cada caso particular,

cuando estas incumplan una de sus resoluciones con arreglo a lo dispuesto en el

articulo 58, apartado 2, letras d) a h) y j). Al decidir la imposicién de una multa

administrativa y su cuantia en cada caso individual se tendra debidamente en cuenta:

a) lanaturaleza, gravedad y duracion de la infraccion, teniendo en cuenta la naturaleza,
alcance o proposito de la operacion de tratamiento de que se trate asi como el nimero
de interesados afectados y el nivel de los dafos y perjuicios que hayan sufrido;

b)  cualquier medida tomada por la institucion u organismo de la Unidn para paliar los
dafios y perjuicios sufridos por los interesados;

c) el grado de responsabilidad de la institucion u organismo de la Unidn, habida cuenta
de las medidas técnicas u organizativas que hayan aplicado en virtud de los
articulos 27 y 33;

d) toda infraccion anterior similar cometida por la institucién u organismo de la Union;

e) el grado de cooperacion con el Supervisor Europeo de Proteccion de Datos con el fin
de poner remedio a la infraccidon y mitigar sus posibles efectos adversos;
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f)  las categorias de los datos de caracter personal afectados por la infraccion;

g) la forma en que el Supervisor Europeo de Proteccion de Datos tuvo conocimiento de
la infraccidn, en particular si la institucion u organismo de la Union la notificd y, en

tal caso, en qué medida;

h) el cumplimiento de cualquiera de las medidas indicadas en el articulo 58 que hayan
sido ordenadas previamente contra la institucién u organismo de la Union de que se
trate en relacion con el mismo asunto. Los procedimientos que llevan a la imposicion
de dichas multas se llevaran a cabo en un plazo razonable segun las circunstancias de
cada caso y teniendo en cuenta las acciones pertinentes y los procedimientos

mencionados en el articulo 69.

2. Las infracciones de las obligaciones de la institucion u organismo de la Unién en virtud de
los articulos 8, 12, 27 a 35, 39, 40, 43, 44 y 45 se sancionaran, de acuerdo con el
apartado 1, con multas administrativas de hasta 25 000 EUR como méximo por cada

infraccion, hasta un total de 250 000 EUR al afio.

3. Las infracciones de las disposiciones siguientes por parte de la institucion u organismo de
la Union se sancionaran, de acuerdo con el apartado 1, con multas administrativas de hasta

50 000 EUR como maximo por cada infraccion, hasta un total de 500 000 EUR al afo:

a) los principios basicos para el tratamiento, incluidas las condiciones para el

consentimiento a tenor de los articulos 4, 5, 7y 10;

b) los derechos de los interesados a tenor de los articulos 14 a 24;
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c) las transferencias de datos personales a un destinatario en un tercer pais o una

organizacion internacional a tenor de los articulos 46 a 50.

4. Si una institucion u organismo de la Unidn incumpliera, para las mismas operaciones de
tratamiento, operaciones vinculadas u operaciones continuas, diversas disposiciones del
presente Reglamento o la misma disposicion en varias ocasiones, la cuantia total de la

multa administrativa no sera superior a la cuantia prevista para las infracciones mas graves.

5. Antes de tomar ninguna decision en virtud de este articulo, el Supervisor Europeo de
Proteccion de Datos ofrecerd a la institucion u organismo de la Union sometida al
procedimiento instruido por el Supervisor Europeo de Proteccion de Datos la oportunidad
de manifestar su opinidon con respecto a los cargos que le sean imputados por este. El
Supervisor Europeo de Proteccion de Datos basara sus decisiones inicamente en las
objeciones sobre las que las partes afectadas hayan podido manifestarse. Los denunciantes

participaran estrechamente en el procedimiento.

6. Los derechos de defensa de las partes estaran garantizados plenamente en el curso del
procedimiento. Tendran derecho a acceder al expediente del Supervisor Europeo de
Proteccion de Datos, sin perjuicio del interés legitimo de las personas fisicas y las

empresas en la proteccion de sus datos personales o secretos comerciales.

7. La recaudacion proveniente de la imposicion de multas con arreglo al presente articulo

pasara a engrosar los ingresos del presupuesto general de la Union.
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Articulo 67

Representacion de los interesados

El interesado tendré derecho a dar mandato a una entidad, organizacion o asociacion sin &nimo de
lucro que haya sido correctamente constituida con arreglo al Derecho de la Unién o de un Estado
miembro, cuyos objetivos legales sean de interés publico y que actie en el ambito de la proteccion
de los derechos y libertades de los interesados en materia de proteccion de sus datos personales,
para que presente en su nombre la reclamacion ante el Supervisor Europeo de Proteccion de Datos,
y ejerza en su nombre los derechos recogidos en los articulos 63 y 64, y el derecho a ser

indemnizado mencionado en el articulo 65.

Articulo 68

Reclamaciones del personal de la Union

Toda persona empleada por una institucion u organismo de la Unidn podré presentar una
reclamacion ante el Supervisor Europeo de Proteccion de Datos en caso de presunta infraccion de
las disposiciones del presente Reglamento, incluso sin necesidad de seguir los conductos oficiales.
Nadie habra de sufrir perjuicio alguno por haber presentado una reclamacion ante el Supervisor

Europeo de Proteccion de Datos en la que se denuncie tal infraccion.
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Articulo 69

Sanciones

En el supuesto de que un funcionario u otro agente de la Unidn incumpla, ya sea intencionadamente
o por negligencia, las obligaciones establecidas en el presente Reglamento, dicho funcionario u otro
agente quedara sujeto a medidas disciplinarias o de otro tipo, de conformidad con las normas y

procedimientos establecidos en el Estatuto de los funcionarios.

CAPITULO IX
TRATAMIENTO DE DATOS PERSONALES OPERATIVOS
POR LOS ORGANOS Y ORGANISMOS DE LA UNION
CUANDO LLEVAN A CABO ACTIVIDADES
COMPRENDIDAS EN EL AMBITO DE APLICACION
DE LOS CAPITULOS 4 O 5 DEL TITULO V
DE LA TERCERA PARTE DEL TFUE

Articulo 70

Ambito de aplicacion del capitulo

El presente capitulo se aplicara exclusivamente al tratamiento de datos personales operativos por los
organos y organismos de la Unidén cuando llevan a cabo actividades comprendidas en el ambito de
aplicacion de los capitulos 4 o 5 del titulo V de la tercera parte del TFUE, sin perjuicio de las
normas especificas en materia de proteccion de datos aplicables a dichos 6érganos u organismos de

la Union.
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Articulo 71

Principios relativos al tratamiento de datos personales operativos

1. Los datos personales operativos seran:

a) tratados de manera licita y leal («licitud y lealtad»);

b)  recogidos con fines determinados, explicitos y legitimos, y no seran tratados de
forma incompatible con esos fines («limitacion de la finalidad»);

c) adecuados, pertinentes y no excesivos en relacion con los fines para los que se traten
(«minimizacion de los datosy);

d) exactosy, si fuera necesario, actualizados; se tomaran todas las medidas razonables
para la supresion o rectificacion sin dilacion de los datos personales que sean
inexactos en relacion con los fines para los que son tratados («exactitudy);

e) conservados de una forma que permita la identificacion de los interesados durante un
periodo no superior al necesario para los fines para los que son tratados («limitacién
de la conservaciony);

f)  tratados de tal manera que se garantice una seguridad adecuada de los datos
personales, incluida la proteccion contra el tratamiento no autorizado o ilicito y
contra su pérdida, destruccion o dafo accidental, mediante la aplicacion de medidas
técnicas u organizativas apropiadas («integridad y confidencialidady).
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2. Se permitira el tratamiento de los datos personales operativos por el mismo responsable del
tratamiento o por otro para cualquier fin establecido en el acto juridico que establezca el
organo u organismo de la Union, distinto del fin para el que se recojan dichos datos en la

medida en que:

a) el responsable del tratamiento esté autorizado a tratar dichos datos personales

operativos para ese fin de conformidad con el Derecho de la Union; y

b) el tratamiento sea necesario y proporcionado para ese otro fin de conformidad con el

Derecho de 1a Unidn.

3. El tratamiento por el mismo responsable del tratamiento o por otro podra incluir el archivo
en el interés publico, el uso cientifico, estadistico o historico para los fines establecidos en
el acto juridico por el que se establezca el 6rgano u organismo de la Unidn, con sujecion a

las salvaguardias adecuadas para los derechos y libertades de los interesados.

4. El responsable del tratamiento sera responsable del cumplimiento de lo dispuesto en los

apartados 1, 2 y 3, y capaz de demostrarlo.

Articulo 72

Licitud del tratamiento de datos personales operativos

1. El tratamiento de datos personales operativos sera licito inicamente cuando, y en la
medida en que, dicho tratamiento sea necesario para el ejercicio de una funcion efectuada
por 6rganos y organismos de la Union cuando llevan a cabo actividades comprendidas en
el ambito de aplicacion de los capitulos 4 o 5 del titulo V de la tercera parte del TFUE y

esté basado en el Derecho de la Union.
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2. Los actos juridicos especificos de la Unioén que regulen el tratamiento dentro del &mbito de
aplicacion del presente capitulo especificaran, como minimo, los fines del tratamiento y los
plazos de conservacion de los datos personales operativos o para la revision periodica de la

necesidad de un nuevo almacenamiento de los datos personales operativos.

Articulo 73

Distincion entre diferentes categorias de interesados

Cuando corresponda, y en la medida de lo posible, el responsable del tratamiento hard una
distincion clara entre los datos personales operativos de las distintas categorias de interesados, como
por ejemplo las categorias mencionadas en los actos juridicos por los que se establecen los 6rganos

y organismos de la Union.

Articulo 74
Distincion entre datos personales operativos

y verificacion de la calidad de los datos personales operativos

1. El responsable del tratamiento distinguira, en la medida de lo posible, los datos personales
operativos basados en hechos de los datos personales operativos basados en evaluaciones

personales.
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2. El responsable del tratamiento tomara todas las medidas razonables para garantizar que los
datos personales operativos que sean inexactos, incompletos o que no estén actualizados no
se transmitan ni se pongan a disposicion. Para ello, el responsable del tratamiento
verificard, en la medida en que sea factible y cuando sea pertinente, la calidad de los datos
personales operativos antes de transmitirlos o ponerlos a disposicion de terceros, por
ejemplo consultando a la autoridad competente de la que proceden los datos. En la medida
de lo posible, en todas las transmisiones de datos personales operativos, el responsable del
tratamiento afiadira la informacion necesaria para que el destinatario pueda valorar en qué
medida los datos personales operativos son exactos, completos y fiables, y en qué medida

estan actualizados.

3. Si se observara que se han transmitido datos personales operativos incorrectos o se han
transmitido datos personales operativos ilicitamente, el hecho debera ponerse en
conocimiento del destinatario sin dilacion. En tal caso, los datos personales operativos de
que se trate deberan rectificarse o suprimirse, o su tratamiento debera limitarse de

conformidad con el articulo 82.

Articulo 75

Condiciones especificas de tratamiento

1. Cuando el Derecho de la Unién aplicable al responsable del tratamiento encargado de la
transmision establezca condiciones especificas para el tratamiento, el responsable del
tratamiento informara de dichas condiciones y de la exigencia de cumplirlas al destinatario

de dichos datos personales operativos.

2. El responsable del tratamiento cumplira las condiciones especificas de tratamiento
establecidas por la autoridad competente para la transmision de conformidad con el

articulo 9, apartados 3 y 4, de la Directiva (UE) 2016/680.
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Articulo 76

Tratamiento de categorias especiales de datos personales operativos

1. El tratamiento de datos personales operativos que revelen el origen étnico o racial, las
opiniones politicas, las convicciones religiosas o filosoficas, o la afiliacion sindical, asi
como el tratamiento de datos genéticos, datos biométricos destinados a identificar de
manera univoca a una persona fisica, datos personales operativos relativos a la salud o a la
vida sexual o las orientaciones sexuales de una persona fisica solo se permitird cuando sea
estrictamente necesario por razones operativas, dentro del mandato del 6rgano u organismo
de la Unién de que se trate y con sujecion a las salvaguardias adecuadas para los derechos
y libertades del interesado. Estara prohibida la discriminacién de personas fisicas sobre la

base de dichos datos.

2. Cuando se invoque el presente articulo se informara sin demora al delegado de proteccion

de datos.

Articulo 77

Mecanismo de decision individual automatizado, incluida la elaboracion de perfiles

1. Estaran prohibidas las decisiones basadas inicamente en un tratamiento automatizado,
incluida la elaboracion de perfiles, que produzcan efectos juridicos negativos para el
interesado o le afecten significativamente, salvo que estén autorizadas por el Derecho de la
Uniodn a la que esté sujeto el responsable del tratamiento y que establezca medidas
adecuadas para salvaguardar los derechos y libertades del interesado, al menos el derecho a

obtener la intervencion humana por parte del responsable del tratamiento.
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2. Las decisiones a que se refiere el apartado 1 del presente articulo no se basaran en las
categorias especiales de datos personales contempladas en el articulo 76, salvo que se
hayan tomado las medidas adecuadas para salvaguardar los derechos y libertades y los

intereses legitimos del interesado.

3. La elaboracion de perfiles que dé lugar a una discriminacion de las personas fisicas
basandose en las categorias especiales de datos personales establecidas en el articulo 76

quedara prohibida, de conformidad con el Derecho de la Union.

Articulo 78
Comunicacion y modalidades de ejercicio

de los derechos de los interesados

1. El responsable del tratamiento adoptard medidas razonables para facilitar al interesado toda
la informacion a que se refiere el articulo 79, asi como cualquier comunicacion a que se
refieren los articulos 80 a 84 y 92 relativa al tratamiento, de forma concisa, inteligible y de
facil acceso, con un lenguaje claro y sencillo. La informacién serd facilitada por cualquier
medio adecuado, inclusive por medios electronicos. Como norma general, el responsable

del tratamiento facilitaré la informacion por un medio idéntico al utilizado para la solicitud.

2. El responsable del tratamiento debera facilitar el ejercicio de los derechos de los

interesados con arreglo a lo dispuesto en los articulos 79 a 84.

3. El responsable del tratamiento informara por escrito al interesado, sin dilacion indebida,
sobre el curso dado a su solicitud y en cualquier caso en un plazo de tres meses a partir de

la recepcion de la solicitud por el interesado.
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4. El responsable del tratamiento dispondra que la informacion facilitada con arreglo al
articulo 79 y cualquier comunicacion efectuada y accion realizada en virtud de los
articulos 80 a 84 y 92 a titulo gratuito. Cuando las solicitudes sean manifiestamente
infundadas o excesivas, especialmente debido a su caracter repetitivo, el responsable del
tratamiento podra negarse a actuar respecto de la solicitud. El responsable del tratamiento
soportara la carga de demostrar el caracter manifiestamente infundado o excesivo de la

solicitud.

5. Cuando el responsable del tratamiento tenga dudas razonables en relacion con la identidad
de la persona fisica que curse la solicitud a que se refieren los articulos 80 u 82 podra
solicitar que se facilite la informacién complementaria necesaria para confirmar la

identidad del interesado.
Articulo 79
Informacion que debe ponerse a disposicion del interesado o que se le debe proporcionar

1. El responsable del tratamiento pondra a disposicion del interesado al menos la siguiente

informacion:

a) laidentidad y los datos de contacto del 6érgano u organismo de la Union;
b) los datos de contacto del delegado de proteccion de datos;

c) los fines del tratamiento a que se destinen los datos personales operativos;

d) el derecho a presentar una reclamacion ante el Supervisor Europeo de Proteccion de

Datos y los datos de contacto de este;

e) laexistencia del derecho a solicitar del responsable el acceso a los datos personales
operativos relativos al interesado, y su rectificacion o su supresion, o la limitacion de

su tratamiento.
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2. Ademas de la informacién indicada en el apartado 1, el responsable del tratamiento
proporcionara al interesado, en los casos especificos previstos en el Derecho de la Union,

la siguiente informacion adicional, a fin de permitir el ejercicio de sus derechos:
a) labase juridica del tratamiento;

b) el plazo durante el cual se conservaran los datos personales operativos o, cuando esto

no sea posible, los criterios utilizados para determinar ese plazo;

c) cuando corresponda, las categorias de destinatarios de los datos personales

operativos, en particular en terceros paises u organizaciones internacionales;

d) cuando sea necesario, mas informacion, en particular cuando los datos personales

operativos se hayan recogido sin conocimiento del interesado.

3. El responsable del tratamiento podréa retrasar, limitar u omitir la puesta a disposicion del
interesado de la informacién en virtud del apartado 2 siempre y cuando una medida de esa
naturaleza constituya una medida necesaria y proporcionada en una sociedad democratica,
teniendo debidamente en cuenta los derechos fundamentales y los intereses legitimos de la

persona fisica afectada, para:

a)  evitar que se obstaculicen indagaciones, investigaciones o procedimientos de indole

oficial o legal;

b)  evitar que se cause perjuicio a la prevencion, deteccion, investigacion o

enjuiciamiento de infracciones penales o a la ejecucion de sanciones penales;

c) proteger la seguridad publica de los Estados miembros;
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d) proteger la seguridad nacional de los Estados miembros;

e)  proteger los derechos y libertades de otras personas, como las victimas o los testigos.

Articulo 80

Derecho de acceso del interesado

El interesado tendra derecho a obtener del responsable del tratamiento confirmacion de si se estan

tratando o no datos personales que le conciernen y, en tal caso, tendra derecho a acceder a los datos

personales operativos y a la informacion siguiente:

a) los fines y la base juridica del tratamiento;

b) las categorias de datos personales operativos de que se trate;

c) los destinatarios o las categorias de destinatarios a quienes hayan sido comunicados los
datos personales operativos, en particular los destinatarios de terceros paises u
organizaciones internacionales;

d) de ser posible, el plazo previsto de conservacion de los datos personales o, de no ser
posible, los criterios utilizados para determinar este plazo;

e) la existencia del derecho a solicitar del responsable del tratamiento la rectificacion o
supresion de los datos personales operativos relativos al interesado, o la limitacion de su
tratamiento;

f) el derecho a presentar una reclamacion ante el Supervisor Europeo de Proteccion de Datos
y sus datos de contacto;
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2) la comunicacion de los datos personales operativos objeto de tratamiento, asi como

cualquier informacion disponible sobre su origen.

Articulo 81

Limitaciones al derecho de acceso

1. El responsable del tratamiento podra restringir, total o parcialmente, el derecho de acceso
del interesado siempre y cuando dicha restriccion parcial o completa constituya una
medida necesaria y proporcionada en una sociedad democratica, teniendo debidamente en
cuenta los derechos fundamentales y los intereses legitimos de la persona fisica afectada,

para:

a)  evitar que se obstaculicen indagaciones, investigaciones o procedimientos de indole

oficial o legal;

b)  evitar que se cause perjuicio a la prevencion, deteccion, investigacion o

enjuiciamiento de infracciones penales o a la ejecucion de sanciones penales;
c) proteger la seguridad publica de los Estados miembros;
d) proteger la seguridad nacional de los Estados miembros;

e) proteger los derechos y libertades de otras personas, como por ejemplo victimas y

testigos.
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2. En los casos contemplados en el apartado 1, el responsable del tratamiento informara por
escrito al interesado, sin demora injustificada, de cualquier denegacion o limitacion de
acceso, y de las razones de la denegacion o de la limitacion. Esta informacion podré
omitirse cuando el suministro de dicha informacién pueda comprometer uno de los fines
contemplados en el apartado 1. El responsable del tratamiento informaré al interesado de la
posibilidad de presentar una reclamacién ante el Supervisor Europeo de Proteccion de
Datos o de interponer recurso judicial ante el Tribunal de Justicia. El responsable del
tratamiento documentara los fundamentos de hecho o de Derecho en los que se basa la
decision. Esta informacion se pondra a disposicion del Supervisor Europeo de Proteccion

de Datos previa solicitud.

Articulo 82
Derecho de rectificacion o supresion

de datos personales operativos y limitacion de su tratamiento

1. El interesado tendra derecho a obtener del responsable del tratamiento, sin dilacion
indebida, la rectificacion de los datos personales operativos inexactos que le conciernan.
Teniendo en cuenta los fines del tratamiento, el interesado tendra derecho a que se
completen los datos personales que sean incompletos, inclusive mediante una declaracion

adicional.

2. El responsable del tratamiento suprimird los datos personales operativos sin dilacion
indebida, y el interesado tendréd derecho a obtener de ¢€l, sin dilacion indebida, la supresion
de los datos personales operativos que le conciernan cuando el tratamiento infrinja el
articulo 71, el articulo 72, apartado 1, o el articulo 76, o cuando los datos personales
operativos se supriman para dar cumplimiento a una obligacion legal a la que esté sujeta al

responsable del tratamiento.
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3. En lugar de proceder a la supresion, el responsable del tratamiento limitara el tratamiento

de los datos personales cuando:

a) el interesado ponga en duda la exactitud de los datos personales y no pueda

determinarse su exactitud o inexactitud; o
b) los datos personales hayan de conservarse a efectos probatorios.

Cuando el tratamiento esté limitado en virtud del parrafo primero, letra a), el responsable

del tratamiento informara al interesado antes de levantar la limitacion del tratamiento.

Los datos objeto de una limitacion solo se trataran para los fines que impidieron su

supresion.

4. El responsable del tratamiento informara al interesado por escrito de cualquier denegacion
de rectificacion o supresion de los datos personales operativos o de la limitacion de su
tratamiento, y de los motivos de la denegacion. El responsable del tratamiento podra
limitar, total o parcialmente, la comunicacion de tal informacion, siempre y cuando dicha
limitacidn constituya una medida necesaria y proporcionada en una sociedad democratica,
teniendo debidamente en cuenta los derechos fundamentales y los intereses legitimos de la

persona fisica afectada, para:

a)  evitar que se obstaculicen indagaciones, investigaciones o procedimientos de indole

oficial o legal;

b)  evitar que se cause perjuicio a la prevencion, investigacion, deteccion o

enjuiciamiento de infracciones penales o a la ejecucion de sanciones penales;
c) proteger la seguridad publica de los Estados miembros;
d) proteger la seguridad nacional de los Estados miembros;

e)  proteger los derechos y libertades de otras personas, como las victimas o los testigos.
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El responsable del tratamiento informara al interesado de la posibilidad de presentar una
reclamacion ante el Supervisor Europeo de Proteccion de Datos o de interponer recurso

judicial ante el Tribunal de Justicia.

5. El responsable del tratamiento comunicara la rectificacion de los datos personales
operativos inexactos a la autoridad competente de la que procedan los datos personales

operativos inexactos.

6. Cuando los datos personales operativos hayan sido rectificados o suprimidos o el
tratamiento haya sido limitado en virtud de los apartados 1, 2 o 3, el responsable del
tratamiento lo notificara a los destinatarios y les informara de su obligacion de rectificar o
suprimir los datos personales operativos que estén bajo su responsabilidad o de limitar su

tratamiento.

Articulo 83

Derecho de acceso en las investigaciones y los procedimientos penales

Cuando los datos personales operativos procedan de una autoridad competente, los 6rganos y
organismos de la Unidn, antes de decidir sobre el derecho de acceso del interesado verificaran,
junto con la autoridad competente interesada, si dichos datos personales figuran en una resolucion
judicial o en un registro o expediente tramitado en el curso de investigaciones y procesos penales en
el Estado miembro de dicha autoridad competente. De ser el caso, se tomard una decision sobre el

derecho de acceso en consulta y estrecha cooperacion con la autoridad competente de que se trate.
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Articulo 84
Ejercicio de los derechos del interesado y comprobacion

por el Supervisor Europeo de Proteccion de Datos

1. En los casos a que se refieren el articulo 79, apartado 3, el articulo 81 y el articulo 82,
apartado 4, los derechos del interesado también podran ejercerse a través del Supervisor

Europeo de Proteccion de Datos.

2. El responsable del tratamiento informara al interesado de la posibilidad de ejercer sus

derechos a través del Supervisor Europeo de Proteccion de Datos con arreglo al apartado 1.

3. Cuando se ejerza el derecho a que se refiere el apartado 1, el Supervisor Europeo de
Proteccion de Datos informara al interesado, al menos, de que ha efectuado todas las
verificaciones necesarias o la revision correspondiente. El Supervisor Europeo de
Proteccion de Datos también informara al interesado de su derecho a interponer recurso

ante el Tribunal de Justicia.

Articulo 85

Proteccion de datos desde el diserio y por defecto

1. El responsable del tratamiento, teniendo en cuenta los ultimos adelantos de la técnica, el
coste de la aplicacion y la naturaleza, el alcance, el contexto y los fines del tratamiento, asi
como los riesgos de diversa probabilidad y gravedad para los derechos y libertades de las
personas fisicas planteados por el tratamiento, aplicaré tanto en el momento de determinar
los medios para el tratamiento como en el momento del propio tratamiento, las medidas
técnicas y organizativas apropiadas, como por ejemplo la seudonimizacion, concebidas
para aplicar los principios de proteccion de datos, como por ejemplo la minimizacién de
datos, de forma efectiva y para integrar las garantias necesarias en el tratamiento, de tal
manera que este cumpla los requisitos del presente Reglamento y del acto juridico que lo

establece, y se protejan los derechos de los interesados.
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2. El responsable del tratamiento aplicara las medidas técnicas y organizativas adecuadas
para garantizar que, por defecto, solo sean objeto de tratamiento los datos personales
operativos que sean adecuados, pertinentes y no excesivos en relacion con los fines de su
tratamiento. Esta obligacion se aplicard a la cantidad de datos personales operativos
recogidos, a la extension de su tratamiento, a su periodo de conservacion y a su
accesibilidad. Tales medidas garantizaran en particular que, por defecto, los datos
personales no sean accesibles, sin la intervencion de la persona, a un numero

indeterminado de personas fisicas.

Articulo 86

Corresponsables del tratamiento

l. Cuando dos 0 mas responsables del tratamiento o uno o mas responsables junto con otro u
otros responsables distintos de las instituciones y organismos de la Union determinen
conjuntamente los objetivos y medios del tratamiento, seran considerados corresponsables
del tratamiento. Los corresponsables del tratamiento determinaran de modo transparente
sus responsabilidades respectivas en el cumplimiento de sus obligaciones en materia de
proteccion de datos, en particular en cuanto al ejercicio de los derechos del interesado y a
sus respectivas obligaciones de facilitar la informacion a que se refiere el articulo 79,
mediante un acuerdo entre ellos, salvo que, y en la medida en que, sus responsabilidades
respectivas se rijan por el Derecho de la Union o de los Estados miembros que les sea

aplicable. Dicho acuerdo podra designar un punto de contacto para los interesados.

2. El acuerdo mencionado en el apartado 1 reflejara debidamente las funciones y relaciones
respectivas que los corresponsables del tratamiento tengan respecto del interesado. Se

pondrén a disposicion del interesado los aspectos esenciales del acuerdo.
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3. Independientemente de los términos del acuerdo mencionado en el apartado 1, los
interesados podran ejercer los derechos que les reconoce el presente Reglamento con

respecto a cada uno de los responsables del tratamiento y frente a ellos.

Articulo 87

Encargado del tratamiento

1. Cuando se vaya a realizar un tratamiento por cuenta de un responsable del tratamiento, este
elegird inicamente un encargado que ofrezca garantias suficientes para aplicar medidas
técnicas y organizativas apropiadas, de manera que el tratamiento sea conforme con los
requisitos del presente Reglamento y el acto juridico por el que se establece el responsable

del tratamiento y garantice la proteccion de los derechos del interesado.

2. El encargado del tratamiento no recurrird a otro encargado sin la autorizacion previa por
escrito, especifica o general, del responsable del tratamiento. En el caso de autorizacion
escrita general, el encargado informara al responsable de cualquier cambio previsto en la
incorporacidn o sustitucion de otros encargados, dando asi al responsable la oportunidad de

oponerse a dichos cambios.

3. El tratamiento por el encargado se regira por un contrato u otro acto juridico con arreglo al
Derecho de la Unidn o con arreglo al Derecho de un Estado miembro que vincule al
encargado respecto del responsable y fije el objeto, la duracion, la naturaleza y la finalidad
del tratamiento, el tipo de datos personales operativos y las categorias de interesados, y las
obligaciones y derechos del responsable. Dicho contrato o acto juridico estipulara, en

particular, que el encargado:

a)  actlie unicamente siguiendo las instrucciones del responsable;
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b)

d)

garantice que las personas autorizadas para tratar datos personales operativos se
hayan comprometido a respetar la confidencialidad o estén sujetas a una obligacion

legal de confidencialidad;

asista al responsable por cualquier medio adecuado para garantizar el cumplimiento

de las disposiciones sobre los derechos del interesado;

a eleccion del responsable, suprima o devuelva a este todos los datos personales
operativos una vez finalice la prestacion de los servicios de tratamiento, y suprima
las copias existentes a menos que se requiera la conservacion de los datos personales

operativos en virtud del Derecho de la Union o de un Estado miembro;

ponga a disposicion del responsable toda la informacidon necesaria para demostrar el

cumplimiento de las obligaciones establecidas en el presente articulo;

respete los requisitos exigidos en el apartado 2 y en el presente apartado para

contratar a otro encargado del tratamiento;

4. El contrato u otro acto juridico a que se refiere el apartado 3 se establecera por escrito,

inclusive en formato electronico.

5. Si, al determinar los fines y medios del tratamiento, un encargado del tratamiento infringe

el presente Reglamento o el acto juridico por el que se establece el responsable del

tratamiento, el encargado serd considerado responsable del tratamiento con respecto a ese

tratamiento.
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Articulo 88

Registro de operaciones

1. El responsable del tratamiento conservara registros de cada una de las operaciones de
tratamiento siguientes en sistemas de tratamiento automatizados: recogida, alteracion,
acceso, consulta, comunicacion, incluidas las transferencias, combinacion y supresion de
datos personales operativos. Los registros de operaciones de consulta y comunicacion
harén posible determinar la justificacion, asi como la fecha y la hora, de tales operaciones
y el nombre de la persona que consultd o comunic6 datos personales operativos, asi como,
en la medida de lo posible, la identidad de los destinatarios de dichos datos personales

operativos.

2. Dichos registros se utilizaran unicamente a efectos de verificar la licitud del tratamiento, de
autocontrol, de garantizar la integridad y la seguridad de los datos personales operativos y
en el &mbito de los procesos penales. Los registros se eliminaran transcurridos tres afios, a

menos que sean necesarios para efectuar un control continuo.

3. El responsable del tratamiento pondra los registros a disposicion del correspondiente
delegado de proteccion de datos y del Supervisor Europeo de Proteccion de Datos previa

peticion.
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Articulo 89

Evaluacion de impacto relativa a la proteccion de datos

l. Cuando sea probable que un tipo de tratamiento, en particular si utiliza nuevas tecnologias,
por su naturaleza, alcance, contexto o fines, suponga un alto riesgo para los derechos y
libertades de las personas fisicas, el responsable del tratamiento llevara a cabo, de forma
previa, una evaluacion de impacto de las operaciones de tratamiento previstas en la

proteccion de datos personales operativos.

2. La evaluacién mencionada en el apartado 1 incluird, como minimo, una descripcion
general de las operaciones de tratamiento previstas, una evaluacion de los riesgos para los
derechos y libertades de los interesados, las medidas contempladas para hacer frente a
estos riesgos, y las garantias, medidas de seguridad y mecanismos destinados a garantizar
la proteccion de los datos personales operativos y a demostrar la conformidad con las
normas en materia de proteccion de datos, teniendo en cuenta los derechos e intereses

legitimos de los interesados y las demas personas afectadas.

Articulo 90

Consulta previa al Supervisor Europeo de Proteccion de Datos

1. El responsable del tratamiento consultara al Supervisor Europeo de Proteccion de Datos
antes de un tratamiento que vaya a formar parte de un nuevo sistema de archivo que haya

de crearse, cuando:

a) laevaluacion del impacto en la proteccion de los datos que dispone el articulo 89
indique que el tratamiento entrafiaria un alto riesgo a falta de medidas adoptadas por

el responsable del tratamiento para mitigar el riesgo; o
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b) el tipo de tratamiento, en particular cuando se usen tecnologias, mecanismos o
procedimientos nuevos, constituya un alto riesgo para los derechos y las libertades de

los interesados.

2. El Supervisor Europeo de Proteccion de Datos podra establecer una lista de las operaciones
de tratamiento que estan sujetas a consulta previa con arreglo a lo dispuesto en el

apartado 1.

3. El responsable del tratamiento facilitara al Supervisor Europeo de Proteccion de Datos la
evaluacion de impacto relativa a la proteccion de datos a que se refiere el articulo 89 y,
previa solicitud, cualquier informacion adicional que permita al Supervisor Europeo de
Proteccion de Datos evaluar la conformidad del tratamiento y, en particular, los riesgos
para la proteccion de los datos personales operativos del interesado y las garantias

correspondientes.

4. En los casos en que el Supervisor Europeo de Proteccion de Datos considere que el
tratamiento previsto a que se refiere el apartado 1 contraviene lo dispuesto en el presente
Reglamento o el acto juridico por el que se establece el 6rgano u organismo de la Union,
especialmente en caso de que la este ultimo tenga insuficientemente identificados o
atenuados los riesgos, el Supervisor Europeo de Proteccion de Datos debera proporcionar
asesoramiento escrito al responsable del tratamiento, en un plazo maximo de seis semanas
a partir de la recepcion de la solicitud de consulta. Este plazo podra prorrogarse un mes, en
funcion de la complejidad del tratamiento previsto. El Supervisor Europeo de Proteccion
de Datos informara al responsable del tratamiento de tal prorroga en el plazo de un mes a

partir de la recepcion de la solicitud de consulta, junto con los motivos de la dilacion.
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Articulo 91

Seguridad del tratamiento de datos personales operativos

1. El responsable del tratamiento y el encargado del tratamiento, teniendo en cuenta los
ultimos adelantos de la técnica, los costes de aplicacion y la naturaleza, el alcance, el
contexto y los fines del tratamiento, asi como la probabilidad y gravedad de los distintos
riesgos que plantee el tratamiento para los derechos y libertades de las personas fisicas,
aplicardn las medidas técnicas y organizativas apropiadas para garantizar el nivel de
seguridad que corresponda segun los riesgos, en particular en lo que se refiere al

tratamiento de categorias especiales de datos personales operativos.

2. En relacion con el tratamiento automatizado, el responsable del tratamiento y el encargado

del tratamiento, tras una evaluacion de los riesgos, aplicardn medidas destinadas a:

a)  denegar a personas no autorizadas el acceso a los equipamientos utilizados para el

tratamiento de los datos («control de acceso a los equipamientosy);

b)  impedir que los soportes de datos puedan ser leidos, copiados, modificados o

cancelados sin autorizacion («control de los soportes de datosy»);

c) impedir la introduccion no autorizada de datos personales operativos y la inspeccion,
modificacion o supresion no autorizadas de datos personales operativos conservados

(«control de la conservaciony);

d) impedir que los sistemas de tratamiento automatizado puedan ser utilizados por
personas no autorizadas por medio de instalaciones de comunicacion de datos

(«control de los usuariosy);
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2

h)

3

garantizar que las personas autorizadas a utilizar un sistema de tratamiento
automatizado solo puedan tener acceso a los datos personales operativos para los que

han sido autorizadas («control del acceso a los datosy);

garantizar que sea posible verificar y establecer a qué organismos se han transmitido
o pueden transmitirse o a disposicion de qué organismos pueden ponerse los datos
personales operativos mediante la comunicacioén de datos («control de la

transmisiony);

garantizar que pueda verificarse y comprobarse a posteriori qué datos personales
operativos se han introducido en los sistemas de tratamiento automatizado de datos y
en qué momento y por qué persona han sido introducidos («control de la

introducciony);

impedir que, en el momento de la transmision de datos personales operativos o
durante el transporte de soportes de datos, los datos personales operativos puedan ser
leidos, copiados, modificados o suprimidos sin autorizacion («control del

transporte»);

garantizar que los sistemas instalados puedan restablecerse en caso de interrupcion

(«restablecimiento»);

garantizar que las funciones del sistema no presenten defectos, que los errores de
funcionamiento sean sefialados («fiabilidad») y que los datos personales operativos

almacenados no se degraden por fallos de funcionamiento del sistema («integridad»).
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Articulo 92
Notificacion al Supervisor Europeo de Proteccion de Datos

de una violacion de la seguridad de datos personales

1. En caso de violacion de la seguridad de los datos personales, el responsable del tratamiento
la notificara al Supervisor Europeo de Proteccion de Datos sin dilacion indebida y, de ser
posible, a mas tardar 72 horas después de que haya tenido constancia de ella, a menos que
sea improbable que dicha violacion de la seguridad constituya un riesgo para los derechos
y las libertades de las personas fisicas. Si la notificacion al Supervisor Europeo de
Proteccidon de Datos no tiene lugar en el plazo de 72 horas, deberd ir acompainada de

indicacion de los motivos de la dilacion.
2. La notificacion del apartado 1 deberd, como minimo:

a)  describir la naturaleza de la violacion de la seguridad de los datos personales,
inclusive, cuando sea posible, las categorias y el nimero aproximado de interesados
afectados, y las categorias y el numero aproximado de registros de datos personales

operativos afectados;
b)  comunicar el nombre y los datos de contacto del delegado de proteccion de datos;

c)  describir las posibles consecuencias de la violacion de la seguridad de los datos

personales;

d)  describir las medidas adoptadas o propuestas por el responsable del tratamiento para
poner remedio a la violacidn de la seguridad de los datos personales, incluyendo, si

procede, las medidas adoptadas para mitigar los posibles efectos negativos.
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3. Si no fuera posible, o en la medida en que no sea posible, facilitar simultaneamente la
informacion mencionada en el apartado 2, se podré facilitar la informacion por etapas sin

otra dilacion indebida.

4. El responsable del tratamiento documentara cualquier violacion de la seguridad de datos
personales a que se hace referencia en el apartado 1, incluidos los hechos relativos a dicha
violacion, sus efectos y las medidas correctivas adoptadas. Dicha documentacion permitira
al Supervisor Europeo de Proteccion de Datos verificar el cumplimiento de lo dispuesto en

el presente articulo.

5. Cuando la violacion de los datos personales operativos tenga que ver con datos que hayan
sido transmitidos por o a las autoridades competentes, el responsable del tratamiento
comunicara la informacién a que se refiere el apartado 2 a las autoridades competentes de

que se trate sin dilacion indebida.

Articulo 93
Comunicacion de una violacion de la seguridad

de los datos personales al interesado

1. Cuando sea probable que la violacion de la seguridad de los datos personales entrafie un
alto riesgo para los derechos y libertades de las personas fisicas, el responsable del

tratamiento la comunicara al interesado sin dilacion indebida.

2. La comunicacion al interesado indicada en el apartado 1 del presente articulo describira
con un lenguaje claro y sencillo la naturaleza de la violacion de la seguridad de los datos
personales y contendra, al menos, la informacion y las recomendaciones a que se hace

referencia en el articulo 92, apartado 2, letras b), ¢) y d).
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3. La comunicacion al interesado a que se refiere el apartado 1 no sera necesaria si se cumple

alguna de las condiciones siguientes:

a) el responsable del tratamiento ha adoptado medidas de proteccion técnicas y
organizativas apropiadas y estas medidas se han aplicado a los datos personales
operativos afectados por la violacion de la seguridad de los datos personales, en
particular aquellas que hagan ininteligibles los datos personales operativos para

cualquier persona que no esté autorizada a acceder a ellos, como el cifrado;

b) el responsable del tratamiento ha tomado medidas ulteriores que garanticen que ya
no exista la probabilidad de que se concretice el alto riesgo para los derechos y

libertades del interesado a que se refiere el apartado 1;

c) suponga un esfuerzo desproporcionado. En este caso, se optara en su lugar por una
comunicacion publica o una medida semejante por la que se informe de manera

igualmente efectiva a los interesados.

4. Cuando el responsable del tratamiento todavia no haya comunicado al interesado la
violacion de la seguridad de los datos personales, el Supervisor Europeo de Proteccion de
Datos, una vez considerada la probabilidad de que tal violacion entrafie un alto riesgo,
podra exigirle que lo haga o podra decidir que se cumple alguna de las condiciones

mencionadas en el apartado 3.

5. La comunicacion al interesado a que se hace referencia en el apartado 1 del presente
articulo podra aplazarse, limitarse u omitirse con sujecion a las condiciones y por los

motivos que se indican en el articulo 79, apartado 3.
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Articulo 94
Transferencia de datos personales operativos

a terceros paises y organizaciones internacionales

1. Conforme a las limitaciones y condiciones establecidas en los actos juridicos por los que se
establecen los 6rganos u organismos de la Union, el responsable del tratamiento podra
transferir datos personales operativos a una autoridad de un tercer pais o a una
organizacion internacional en la medida en que esa transferencia sea necesaria para el
desempefio de las tareas del responsable del tratamiento, y unicamente cuando se cumplan

las condiciones establecidas en el presente articulo, en particular:

a) la Comision haya adoptado una decision de adecuacion con arreglo al articulo 36,
apartado 3, de la Directiva (UE) 2016/680, que acredite que el tercer pais o un
territorio o un sector de tratamiento de datos de ese tercer pais, o la organizacion

internacional de que se trate, garantizan un nivel de proteccion adecuado;

b) a falta de una decision de la Comision sobre la adecuacion con arreglo a la letra a), la
Comision haya celebrado un acuerdo internacional entre la Unidn y ese tercer pais u
organizacion internacional con arreglo al articulo 218 del TFUE que ofrezca
garantias adecuadas con respecto a la proteccion de la intimidad y los derechos y

libertades fundamentales de las personas fisicas;

c) a falta de una decision de la Comision sobre la adecuacion con arreglo a la letra a), o
de un acuerdo internacional con arreglo a la letra b), se haya celebrado un acuerdo de
cooperacion que permita el intercambio de datos personales operativos antes de la
fecha de aplicacion del respectivo acto juridico por el que se establece el 6rgano u
organismo de la Unidn de que se trate, entre ese érgano u organismo de la Unién y el

tercer pais en cuestion.
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2. Los actos juridicos por los que se establecen los 6rganos y organismos de la Unioén podran
mantener o introducir disposiciones mas especificas sobre las condiciones para las
transferencias internacionales de datos personales operativos, en particular sobre las
transferencias mediante salvaguardias y excepciones adecuadas para situaciones

especificas.

3. El responsable del tratamiento publicara en su sitio web y mantendra al dia la lista de
decisiones de adecuacion a que se refiere el apartado 1, letra a), y de acuerdos, convenios
administrativos y otros instrumentos relacionados con la transferencia de datos personales

operativos de conformidad con el apartado 1.

4. El responsable del tratamiento llevard un registro pormenorizado de todas las

transferencias realizadas de conformidad con el presente articulo.

Articulo 95

Confidencialidad de las medidas de investigacion judicial y del proceso penal

Los actos juridicos por los que se establecen los 6rganos u organismos de la Unidn que lleven a
cabo actividades comprendidas en el ambito de aplicacion de los capitulos 4 o 5 del titulo V de la
tercera parte del TFUE podran obligar al Supervisor Europeo de Proteccion de Datos, en el ejercicio
de sus competencias de control, a tener lo mas en cuenta posible la confidencialidad de las medidas
de investigacion judicial y del proceso penal, de conformidad con el Derecho de la Union o de los

Estados miembros.
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CAPITULO X
ACTOS DE EJECUCION

Articulo 96

Procedimiento de comiteé

l. La Comision estard asistida por el comité establecido por el articulo 93 del Reglamento
(UE) 2016/679. Dicho comité sera un comité en el sentido del
Reglamento (UE) n.° 182/2011.

2. En los casos en que se haga referencia al presente apartado, se aplicara el articulo 5 del

Reglamento (UE) n.° 182/2011.

CAPITULO XI
REVISION

Articulo 97

Clausula de revision

A mas tardar el 30 de abril de 2022, y posteriormente cada cinco afios, la Comision presentara al
Parlamento Europeo y al Consejo un informe sobre la aplicacion del presente Reglamento,

acompaiiado, en su caso, de las propuestas legislativas oportunas.
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Articulo 98

Revision de actos juridicos de la Union

l. A mas tardar el 30 de abril de 2022, la Comision revisara los actos juridicos adoptados
sobre la base de los Tratados que regulan el tratamiento de datos personales operativos por
parte de érganos u organismos de la Unidn cuando llevan a cabo actividades comprendidas
en el ambito de aplicacion de los capitulos 4 o 5 del titulo V de la tercera parte del TFUE,

con el fin de:

a)  evaluar su coherencia con la Directiva (UE) 2016/680 y el capitulo IX del presente

Reglamento;

b)  detectar las divergencias que puedan dificultar el intercambio de datos personales
operativos entre los 6rganos u organismos de la Unidon cuando llevan a cabo

actividades en esos dmbitos y las autoridades competentes; y

c) detectar las divergencias que puedan dar lugar a una fragmentacion juridica de la

legislacion en materia de proteccion de datos en la Union.

2. Sobre la base de la revision, y a fin de garantizar la proteccion uniforme y coherente de las
personas fisicas en relacion con el tratamiento, la Comision podra presentar propuestas
legislativas oportunas, en particular a efectos la aplicacion del capitulo IX del presente
Reglamento a Europol y a la Fiscalia Europea, incluyendo adaptaciones del capitulo IX del

presente Reglamento, de ser necesario.
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CAPITULO XII
DISPOSICIONES FINALES

Articulo 99
Derogacion del Reglamento (CE) n.° 45/2001
v de la Decision n.° 1247/2002/CE

Quedan derogados, con efectos a partir del ... [fecha de entrada en vigor del presente Reglamento],
el Reglamento (CE) n.° 45/2001 y la Decision n.° 1247/2002/CE. Las referencias al Reglamento y a

la Decision derogados se entenderan hechas al presente Reglamento.

Articulo 100

Medidas transitorias

1. La Decision 2014/886/UE del Parlamento Europeo y del Consejo! y los actuales mandatos
del Supervisor Europeo de Proteccion de Datos y el Supervisor Adjunto no se veran

afectados por el presente Reglamento.

2. El Supervisor Adjunto recibird la misma consideracion que el secretario del Tribunal de
Justicia en cuanto a la determinacion de su salario, asignaciones, pension de jubilacion y

demas ventajas de caracter retributivo.

1 Decision 2014/886/UE del Parlamento Europeo y del Consejo, de 4 de diciembre de 2014,
por la que se nombra al Supervisor Europeo de Proteccion de Datos y al Supervisor Adjunto
(DO L 351 de 9.12.2014, p. 9).
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3. El articulo 53, apartados 4, 5y 7, y los articulos 55 y 56 del presente Reglamento se

aplicaran al actual Supervisor Adjunto hasta el final de su mandato.

4. El Supervisor Adjunto asistira al Supervisor Europeo de Proteccion de Datos en el
cumplimiento de las funciones de este tltimo y le sustituird en caso de ausencia o

impedimento hasta el final del mandato del actual Supervisor Adjunto.
Articulo 101
Entrada en vigor y aplicacion

1. El presente Reglamento entrard en vigor a los veinte dias de su publicacion en el Diario

Oficial de la Union Europea.

2. No obstante, el presente Reglamento se aplicara al tratamiento de datos personales por
parte de Eurojust a partir del ... [la fecha de aplicacion del Reglamento que se recoge en el

documento pe-cons 37/18].

El presente Reglamento sera obligatorio en todos sus elementos y directamente aplicable en cada

Estado miembro.

Hechoen ..., el

Por el Parlamento Europeo Por el Consejo
El Presidente El Presidente
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