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SENTENCIA DEL TRIBUNAL DE JUSTICIA (Gran Sala)
de 20 de septiembre de 2022 *

[Texto rectificado mediante auto de 27 de octubre de 2022]

«Procedimiento prejudicial — Tratamiento de datos de caracter personal en el sector de las
comunicaciones electronicas — Confidencialidad de las comunicaciones — Proveedores de
servicios de comunicaciones electrénicas — Conservacion generalizada e indiferenciada de los
datos de tréfico y de localizacion — Directiva 2002/58/CE — Articulo 15, apartado 1 —
Carta de los Derechos Fundamentales de la Unién Europea — Articulos 6,7, 8 y 11 y articulo 52,
apartado 1 — Articulo 4 TUE, apartado 2»

En los asuntos acumulados C-793/19 y C-794/19,

que tienen por objeto sendas peticiones de decision prejudicial planteadas, con arreglo al
articulo 267 TFUE, por el Bundesverwaltungsgericht (Tribunal Supremo de Ilo
Contencioso-Administrativo, Alemania), mediante resoluciones de 25 de septiembre de 2019,
recibidas en el Tribunal de Justicia el 29 de octubre de 2019, en los procedimientos entre

Bundesrepublik Deutschland, representada por la Bundesnetzagentur fiir Elektrizitat, Gas,
Telekommunikation, Post und Eisenbahnen,

y
SpaceNet AG (asunto C-793/19),
Telekom Deutschland GmbH (asunto C-794/19),

EL TRIBUNAL DE JUSTICIA (Gran Sala),

integrado por el Sr. K. Lenaerts, Presidente, el Sr. A. Arabadjiev, la Sra. A. Prechal, los
Sres. S. Rodin e L. Jarukaitis y la Sra. I. Ziemele, Presidentes de Sala, y los Sres. T. von Danwitz,
M. Safjan, F. Biltgen, P. G. Xuereb (Ponente) y N. Picarra, la Sra. L. S. Rossi y por el Sr. A. Kumin,
Jueces;

Abogado General: Sr. M. Campos Sanchez-Bordona;
Secretario: Sr. D. Dittert, jefe de unidad;

habiendo considerado los escritos obrantes en autos y celebrada la vista el 13 de septiembre
de 2021;

* Lengua de procedimiento: alemdn.
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consideradas las observaciones presentadas:

en nombre de la Bundesrepublik Deutschland, representada por la Bundesnetzagentur fiir
Elektrizitat, Gas, Telekommunikation, Post und Eisenbahnen, por el Sr. C. Mogelin, en calidad
de agente;

[En su version rectificada mediante auto de 27 de octubre de 2022] en nombre de SpaceNet AG,
por el Sr. M. Biacker, Universitédtsprofessor;

en nombre de Telekom Deutschland GmbH, por el Sr. T. Mayen, Rechtsanwalt;

en nombre del Gobierno aleman, por los Sres. J. Moller, F. Halibi, M. Hellmann, D. Klebs y
E. Lankenau, en calidad de agentes;

en nombre del Gobierno danés, por los Sres. M. Jespersen, J. Nymann-Lindegren y por las
Sras. V. Pasternak Jorgensen y M. Sendahl Wolff, en calidad de agentes;

en nombre del Gobierno estonio, por las Sras. A. Kalbus y M. Kriisa, en calidad de agentes;

en nombre de Irlanda, por el Sr. A. Joyce y por la Sra. J. Quaney, en calidad de agentes, asistidos
por los Sres. D. Fennelly, BL, y P. Gallagher, SC;

en nombre del Gobierno espaiiol, por el Sr. L. Aguilera Ruiz, en calidad de agente;

en nombre del Gobierno francés, por la Sra. A. Daniel, los Sres. D. Dubois y J. Illouz, la Sra. E. de
Moustier y por el Sr. T. Stéhelin, en calidad de agentes;

en nombre del Gobierno chipriota, por la Sra. I. Neophytou, en calidad de agente;

en nombre del Gobierno neerlandés, por las Sras. M. K. Bulterman, A. Hanje y C. S.
Schillemans, en calidad de agentes;

en nombre del Gobierno polaco, por el Sr. B. Majczyna y por las Sras. D. Lutostanska y
J. Sawicka, en calidad de agentes;

en nombre del Gobierno finlandés, por las Sras. A. Laine y M. Pere, en calidad de agentes;

en nombre del Gobierno sueco, por las Sras. H. Eklinder, A. Falk, ]J. Lundberg, C. Meyer-Seitz,
R. Shahsavan Eriksson y H. Shev, en calidad de agentes;

en nombre de la Comisién Europea por los Sres. G. Braun, S. L. Kaléda, H. Kranenborg,
M. Wasmeier y F. Wilman, en calidad de agentes;

en nombre del Supervisor Europeo de Protecciéon de Datos, por la Sra. A. Buchta y por los
Sres. D. Nardi, N. Stoli¢ y K. Ujazdowski, en calidad de agentes;

oidas las conclusiones del Abogado General, presentadas en audiencia publica el 18 de noviembre
de 2021;

dicta la siguiente
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Sentencia

Las peticiones de decision prejudicial tienen por objeto la interpretacion del articulo 15,
apartado 1, de la Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12 de julio de
2002, relativa al tratamiento de los datos personales y a la proteccion de la intimidad en el sector
de las comunicaciones electrénicas (Directiva sobre la privacidad y las comunicaciones
electrénicas) (DO 2002, L 201, p. 37), en su version modificada por la Directiva 2009/136/CE del
Parlamento Europeo y del Consejo, de 25 de noviembre de 2009 (DO 2009, L 337, p. 11) (en lo
sucesivo, «Directiva 2002/58»), en relacidn con los articulos 6 a 8 y 11 y el articulo 52, apartado 1,
de la Carta de los Derechos Fundamentales de la Unién Europea (en lo sucesivo, «Carta») y con el
articulo 4 TUE, apartado 2.

Estas peticiones se han presentado en el contexto de sendos litigios entre la Bundesrepublik
Deutschland (Republica Federal de Alemania), representada por la Bundesnetzagentur fiir
Elektrizitat, Gas, Telekommunikation, Post und Eisenbahnen (Agencia Federal de las Redes de
Electricidad, Gas, Telecomunicaciones, Correos y Ferrocarriles, Alemania), y SpaceNet AG
(asunto C-793/19) y Telekom Deutschland GmbH (asunto C-794/19) en relaciéon con la
obligacién impuesta a estas ultimas de conservar datos de trafico y de localizacidn relativos a las
telecomunicaciones de sus clientes.

Marco juridico

Derecho de la Union

Directiva 95/46/CE

La Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a
la proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales y a la
libre circulaciéon de estos datos (DO 1995, L 281, p. 31), fue derogada, con efectos a partir del
25 de mayo de 2018, por el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de
27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46
(Reglamento general de proteccién de datos) (DO 2016, L 119, p. 1).

El articulo 3, apartado 2, de la Directiva 95/46 establecia que:
«Las disposiciones de la presente Directiva no se aplicaran al tratamiento de datos personales:

— efectuado en el ejercicio de actividades no comprendidas en el dmbito de aplicacién del
Derecho comunitario, como las previstas por las disposiciones de los titulos V y VI del
Tratado de la Unién Europea y, en cualquier caso, al tratamiento de datos que tenga por
objeto la seguridad publica, la defensa, la seguridad del Estado (incluido el bienestar
econdmico del Estado cuando dicho tratamiento esté relacionado con la seguridad del Estado)
y las actividades del Estado en materia penal;

— efectuado por una persona fisica en el ejercicio de actividades exclusivamente personales o
domésticas.»
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Directiva 2002/58
Los considerandos 2, 6, 7 y 11 de la Directiva 2002/58 exponen:

«(2) La presente Directiva pretende garantizar el respeto de los derechos fundamentales y
observa los principios consagrados, en particular, en la [Carta]. Sefialadamente, la presente
Directiva pretende garantizar el pleno respeto de los derechos enunciados en los articulos 7
y 8 de [esta].

(6) Internet estda revolucionando las estructuras tradicionales del mercado al aportar una
infraestructura comdin mundial para la prestacion de una amplia gama de servicios de
comunicaciones electrénicas. Los servicios de comunicaciones electréonicas disponibles al
publico a través de Internet introducen nuevas posibilidades para los usuarios, pero
también nuevos riesgos para sus datos personales y su intimidad.

(7) En el caso de las redes publicas de comunicaciéon, deben elaborarse disposiciones legales,
reglamentarias y técnicas especificas con objeto de proteger los derechos y libertades
fundamentales de las personas fisicas y los intereses legitimos de las personas juridicas, en
particular frente a la creciente capacidad de almacenamiento y tratamiento informatico de
datos relativos a abonados y usuarios.

[...]

(11) Al igual que la Directiva [95/46], la presente Directiva no aborda la proteccién de los
derechos vy las libertades fundamentales en relaciéon con las actividades no regidas por el
Derecho comunitario. Por lo tanto, no altera el equilibrio actual entre el derecho de las
personas a la intimidad y la posibilidad de que disponen los Estados miembros, segtin se
indica en el apartado 1 del articulo 15 de la presente Directiva, de tomar las medidas
necesarias para la proteccion de la seguridad publica, la defensa, la seguridad del Estado
(incluido el bienestar econémico del Estado cuando las actividades tengan relacién con
asuntos de seguridad del Estado) y la aplicaciéon del Derecho penal. En consecuencia, la
presente Directiva no afecta a la capacidad de los Estados miembros para interceptar
legalmente las comunicaciones electrénicas o tomar otras medidas, cuando sea necesario,
para cualquiera de estos fines y de conformidad con el Convenio Europeo para la
Proteccién de los Derechos Humanos y de las Libertades Fundamentales, [firmado en
Roma el 4 de noviembre de 1950,] segin la interpretacién que se hace de este en las
sentencias del Tribunal Europeo de Derechos Humanos. Dichas medidas deberan ser
necesarias en una sociedad democrdtica y rigurosamente proporcionales al fin que se
pretende alcanzar y deben estar sujetas, ademds, a salvaguardias adecuadas, de
conformidad con el Convenio Europeo para la Proteccién de los Derechos Humanos y de
las Libertades Fundamentales.»

El articulo 1 de esta Directiva, titulado «Ambito de aplicacion y objetivo», dispone:
«1. La presente Directiva establece la armonizacion de las disposiciones nacionales necesaria
para garantizar un nivel equivalente de proteccion de las libertades y los derechos fundamentales

y, en particular, del derecho a la intimidad y la confidencialidad, en lo que respecta al tratamiento
de los datos personales en el sector de las comunicaciones electréonicas, asi como la libre
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circulacion de tales datos y de los equipos y servicios de comunicaciones electrénicas en la
Comunidad.

2. Las disposiciones de la presente Directiva especifican y completan la Directiva [95/46] a los
efectos mencionados en el apartado 1. Ademads, protegen los intereses legitimos de los abonados
que sean personas juridicas.

3. La presente Directiva no se aplicara a las actividades no comprendidas en el ambito de
aplicacion del [TFUE], como las reguladas por las disposiciones de los titulos V y VI del [TUE],
ni, en cualquier caso, a las actividades que tengan por objeto la seguridad publica, la defensa, la
seguridad del Estado (incluido el bienestar econémico del Estado cuando dichas actividades estén
relacionadas con la seguridad del mismo) y a las actividades del Estado en materia penal.»

A tenor del articulo 2 de dicha Directiva, titulado «Definiciones»:

«Salvo disposicion en contrario, seran de aplicacion a efectos de la presente Directiva las
definiciones que figuran en la Directiva [95/46] y en la Directiva 2002/21/CE del Parlamento
Europeo y del Consejo, de 7 de marzo de 2002, relativa a un marco regulador comun de las redes
y los servicios de comunicaciones electrénicas (Directiva marco) [(DO 2002, L 108, p. 33)].

Ademais, a efectos de la presente Directiva se entendera por:

a) “usuario” una persona fisica que utiliza con fines privados o comerciales un servicio de
comunicaciones electronicas disponible para el publico, sin que necesariamente se haya
abonado a dicho servicio;

b) “datos de trafico”: cualquier dato tratado a efectos de la conduccién de una comunicacién a
través de una red de comunicaciones electrénicas o a efectos de la facturacién de la misma;

c) “datos de localizaciéon”: cualquier dato tratado en una red de comunicaciones electrénicas o
por un servicio de comunicaciones electrénicas que indique la posicién geografica del equipo
terminal de un usuario de un servicio de comunicaciones electronicas disponible para el
publico;

d) “comunicacion”: cualquier informacion intercambiada o conducida entre un nimero finito de
interesados por medio de un servicio de comunicaciones electronicas disponible para el
publico. No se incluye en la presente definicion la informacién conducida, como parte de un
servicio de radiodifusion al publico, a través de una red de comunicaciones electrénicas,
excepto en la medida en que la informacion pueda relacionarse con el abonado o usuario
identificable que reciba la informacién;

[...]».

El articulo 3 de la Directiva 2002/58, titulado «Servicios afectados», establece:

«La presente Directiva se aplicard al tratamiento de datos personales en relaciéon con la prestacion de
servicios de comunicaciones electronicas disponibles al publico en las redes publicas de
comunicaciones de la Comunidad, incluidas las redes puiblicas de comunicaciones que den soporte a
dispositivos de identificacion y recopilacion de datos.»
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A tenor del articulo 5 de esta Directiva, titulado «Confidencialidad de las comunicaciones»:

«1. Los Estados miembros garantizaran, a través de la legislacion nacional, la confidencialidad de
las comunicaciones, y de los datos de trafico asociados a ellas, realizadas a través de las redes
publicas de comunicaciones y de los servicios de comunicaciones electrénicas disponibles al
publico. En particular, prohibirdn la escucha, la grabacién, el almacenamiento u otros tipos de
intervencién o vigilancia de las comunicaciones y los datos de trafico asociados a ellas por
personas distintas de los usuarios, sin el consentimiento de los usuarios interesados, salvo cuando
dichas personas estén autorizadas legalmente a hacerlo de conformidad con el apartado 1 del
articulo 15. El presente apartado no impedird el almacenamiento técnico necesario para la
conduccién de una comunicacion, sin perjuicio del principio de confidencialidad.

[...]

3. Los Estados miembros velardn por que unicamente se permita el almacenamiento de
informacidn, o la obtencién de acceso a la informacién ya almacenada, en el equipo terminal de
un abonado o usuario, a condicién de que dicho abonado o usuario haya dado su consentimiento
después de que se le haya facilitado informacién clara y completa, en particular sobre los fines del
tratamiento de los datos, con arreglo a lo dispuesto en la Directiva [95/46]. Lo anterior no
impedird el posible almacenamiento o acceso de indole técnica al solo fin de efectuar la
transmisiéon de una comunicacién a través de una red de comunicaciones electrdnicas, o en la
medida de lo estrictamente necesario a fin de que el proveedor de un servicio de la sociedad de la
informacidn preste un servicio expresamente solicitado por el abonado o el usuario.»

El articulo 6 de la Directiva 2002/58, bajo la rubrica «Datos de trafico», dispone:

«1. Sin perjuicio de lo dispuesto en los apartados 2, 3 y 5 del presente articulo y en el apartado 1
del articulo 15, los datos de trafico relacionados con abonados y usuarios que sean tratados y
almacenados por el proveedor de una red publica de comunicaciones o de un servicio de
comunicaciones electrénicas disponible al publico deberian eliminarse o hacerse anénimos
cuando ya no sea necesario a los efectos de la transmision de una comunicacion.

2. Podran ser tratados los datos de trafico necesarios a efectos de la facturacién de los abonados y
los pagos de las interconexiones. Se autorizara este tratamiento inicamente hasta la expiracion del
plazo durante el cual pueda impugnarse legalmente la factura o exigirse el pago.

3. El proveedor de un servicio de comunicaciones electrénicas disponible para el publico podra
tratar los datos a que se hace referencia en el apartado 1 para la promociéon comercial de
servicios de comunicaciones electrénicas o para la prestacién de servicios con valor anadido en la
medida y durante el tiempo necesarios para tales servicios o promocién comercial, siempre y
cuando el abonado o usuario al que se refieran los datos haya dado su consentimiento previo. Los
usuarios o abonados dispondran de la posibilidad de retirar su consentimiento para el tratamiento
de los datos de trafico en cualquier momento.

5. Solo podridn encargarse del tratamiento de datos de trafico, de conformidad con los
apartados 1, 2, 3 y 4, las personas que actien bajo la autoridad del proveedor de las redes ptblicas
de comunicaciones o de servicios de comunicaciones electrénicas disponibles al publico que se
ocupen de la facturacion o de la gestion del trafico, de las solicitudes de informacién de los
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clientes, de la deteccién de fraudes, de la promocién comercial de los servicios de comunicaciones
electronicas o de la prestaciéon de un servicio con valor afiadido, y dicho tratamiento debera
limitarse a lo necesario para realizar tales actividades.

[...]»

El articulo 9 de esta Directiva, titulado «Datos de localizacion distintos de los datos de trafico»,
establece en su apartado 1:

«En caso de que puedan tratarse datos de localizacion, distintos de los datos de tréfico, relativos a los
usuarios o abonados de redes publicas de comunicaciones o de servicios de comunicaciones
electrénicas disponibles al publico, solo podran tratarse estos datos si se hacen anénimos, o previo
consentimiento de los usuarios o abonados, en la medida y por el tiempo necesarios para la
prestaciéon de un servicio con valor afiadido. El proveedor del servicio debera informar a los usuarios o
abonados, antes de obtener su consentimiento, del tipo de datos de localizacion distintos de los datos
de trafico que serdn tratados, de la finalidad y duracién del tratamiento y de si los datos se transmitiran
a un tercero a efectos de la prestacion del servicio con valor anadido. [...]»

El articulo 15 de la Directiva 2002/58, titulado «Aplicacién de determinadas disposiciones de la
Directiva [95/46]», dispone en su apartado 1:

«Los Estados miembros podran adoptar medidas legales para limitar el alcance de los derechos y las
obligaciones que se establecen en los articulos 5 y 6, en los apartados 1 a 4 del articulo 8 y en el
articulo 9 de la presente Directiva, cuando tal limitacién constituya una medida necesaria
proporcionada y apropiada en una sociedad democratica para proteger la seguridad nacional (es
decir, la seguridad del Estado), la defensa, la seguridad publica, o la prevencién, investigacion,
descubrimiento y persecucion de delitos o la utilizacién no autorizada del sistema de comunicaciones
electrdnicas a que se hace referencia en el apartado 1 del articulo 13 de la Directiva [95/46]. Para ello,
los Estados miembros podran adoptar, entre otras, medidas legislativas en virtud de las cuales los datos
se conserven durante un plazo limitado justificado por los motivos establecidos en el presente
apartado. Todas las medidas contempladas en el presente apartado deberdn ser conformes con los
principios generales del Derecho comunitario, incluidos los mencionados en los apartados 1 y 2 del
articulo 6 [TUE].»

Derecho aleman

TKG

El articulo 113a, apartado 1, primera frase, de la Telekommunikationsgesetz (Ley de
Telecomunicaciones), de 22 de junio de 2004 (BGBL. 2004 I, p. 1190), en su versién aplicable al
litigio principal (en lo sucesivo, «TKG»), tiene el siguiente tenor:

«Las obligaciones relativas a la conservacidn, utilizacion y seguridad de los datos de trafico definidas en
los articulos 113b a 113g se refieren a los operadores que proveen a los usuarios finales servicios de
telecomunicacion accesibles al publico.»
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En virtud del articulo 113b de la TKG:

«(1) Los operadores a los que se refiere el articulo 113a, apartado 1, deben conservar los datos en
el territorio nacional de la siguiente manera:

1.

2.

durante diez semanas si se trata de los datos a los que se refieren los apartados 2 y 3,

durante cuatro semanas si se trata de los datos de localizacidn a los que se refiere el apartado 4.

(2) Los proveedores de servicios telefonicos accesibles al pablico conservaran

1.

el numero de llamada u otra identificaciéon de las lineas de origen y de destino, asi como de
cualquier otra linea utilizada en caso de redireccién o de desvio de llamada,

la fecha y la hora del inicio y el fin de la comunicacién, con indicacién de la zona horaria,

. las indicaciones relativas al servicio utilizado cuando puedan utilizarse servicios diferentes en el

marco del servicio telefénico,

ademas, en el caso de servicios de telefonia mdvil,

a) la identificacion internacional del usuario movil de la linea de origen y de destino,

b) la identificacién internacional de las terminales de origen y de destino,

c) lafechaylahora dela primera activacion del servicio, con indicacién de la zona horaria si se
trata de servicios de pago anticipado,

. asi como, en el caso de los servicios de telefonia por Internet, las direcciones IP (protocolo de

Internet) de la linea de origen y de destino y los niimeros de identificacién asignados.

El primer pérrafo se aplicard mutatis mutandis

1.

2.

en caso de comunicacién por SMS, mensaje multimedia o similar; en este caso, las indicaciones
referidas en el parrafo primero, punto 2, se sustituyen por el momento del envio y de la
recepcidn del mensaje;

a las llamadas sin respuesta o infructuosas en razén de una intervencion del gestor de lared [...]

(3) Los proveedores de servicios de acceso a Internet accesibles al ptblico conservaran

1.

2.

la direccién IP asignada al abonado a los fines de la utilizacién de Internet,

la identificacién clara de la conexién que permite el acceso a Internet, asi como el nimero de
identificacién atribuido,

. la fecha y hora de inicio y fin del uso de Internet con la direcciéon de protocolo de Internet

asignada, con indicacién de la zona horaria;

(4) En caso de utilizacién de servicios de telefonia mévil, habra de conservarse la designacién de
las células telefénicas utilizadas al inicio de la comunicacién por quien hace la llamada y por quien
la recibe. Por lo que hace a los servicios de acceso a Internet accesibles al publico, habra de
conservarse, en caso de utilizacién mdvil, la designacidon de las células telefénicas utilizadas al

ECLLI:EU:C:2022:702



15

16

SENTENCIA DE 20.9.2022 — AsSUNTOS ACUMULADOS C-793/19 Y C-794/19
SPACENET Y TELEKOM DEUTSCHLAND

inicio de la conexion a Internet. Conviene igualmente conservar los datos que permiten conocer la
posicién geogréfica y las direcciones de radiacién maxima de las antenas que sirven a la célula
telefénica concernida.

(5) El contenido de la comunicacion, los datos relativos a los sitios Internet consultados y los
datos de los servicios de correo electrénico no pueden ser conservados en virtud de la presente
disposicién.

(6) Los datos subyacentes a las comunicaciones contempladas en el articulo 99, apartado 2, no
pueden ser conservados en virtud de la presente disposicion. Esto se aplica, mutatis mutandis, a
las comunicaciones telefénicas procedentes de las entidades contempladas en el articulo 99,
apartado 2. El articulo 99, apartado 2, frases segunda a séptima, se aplica mutatis mutandis.

[...]»

Las comunicaciones a que se refiere el articulo 99, apartado 2, de la TKG, a las que se remite el
articulo 113b, apartado 6, de la TKG, son comunicaciones con personas, autoridades y
organizaciones de caracter social o religioso que ofrecen Unica o esencialmente a interlocutores,
en principio anénimos, servicios de asistencia telefénica en casos de situaciones de urgencia
psicoldgica o social y que estan sujetas, ellas mismas o sus colaboradores, a obligaciones de
confidencialidad particulares a este respecto. La excepcion prevista en el articulo 99, apartado 2,
frases segunda y cuarta, de la TKG esta supeditada a la inclusion de receptores de las llamadas, a
peticion suya, en una lista elaborada por la Agencia Federal de las Redes de Electricidad, Gas,
Telecomunicaciones, Correos y Ferrocarriles, después de que los titulares de los nimeros de
llamada hayan acreditado su misién mediante la presentaciéon de una certificacion expedida por
una autoridad, organismo, establecimiento o fundacién de Derecho publico.

A tenor del articulo 113c, apartados 1y 2, de la TKG:
«(1) Los datos conservados en virtud del articulo 113b pueden

1. ser transmitidos a una autoridad represiva cuanto esta solicite la transmisién invocando una
disposicion legal que la autorice a reunir los datos contemplados en el articulo 113b a los fines
de la represion de infracciones penales particularmente graves;

2. ser transmitidos a una autoridad de seguridad de los Ldnder cuando esta solicite la transmisién
invocando una disposicion legal que la autorice a reunir los datos contemplados en el
articulo 113b a los fines de la prevencion de un riesgo concreto para la integridad fisica, la vida
o la libertad de una persona o bien para la existencia del Estado federal o del Land;

[...]

(2) Los datos conservados en virtud del articulo 113b no pueden ser utilizados, por quienes estan
sujetos a las obligaciones establecidas en el articulo 113a, apartado 1, a otros fines que no sean los
contemplados en el apartado 1.»

ECLI:EU:C:2022:702 9
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El articulo 113d de la TKG establece:

«El destinatario de la obligacién prevista en el articulo 113a, apartado 1, debe velar por que los
datos conservados de conformidad con el articulo 113b, apartado 1, en virtud de la obligacién de
conservacion estén protegidos, por medidas técnicas y de organizacidon conformes al estado de la
técnica, contra el control y la utilizaciéon no autorizados. Estas medidas comprenden en particular:

1. la utilizacién de un procedimiento de encriptacidn particularmente seguro,

2. el almacenamiento en infraestructuras de almacenamiento distintas, separadas de las afectas a
funciones operacionales corrientes,

3. el almacenamiento, dotado de un nivel de proteccidon elevado contra los ciberataques, en
sistemas informdticos de tratamiento de datos desconectados,

4. larestricciéon del acceso a las instalaciones utilizadas para el tratamiento de datos a las personas
que dispongan de una habilitacién especial conferida por el responsable de la obligacién y

5. la obligacién de hacer intervenir, durante el acceso a los datos, al menos a dos personas que
dispongan de una habilitacién especial conferida por el responsable de la obligacién.»

El articulo 113e de la TKG establece:

«(1) Elresponsable de la obligacion prevista en el articulo 113a, apartado 1, debe velar por que, a
los fines del control de la proteccion de datos, se consigne cada acceso, y en particular la lectura, la
copia, la modificacién, la eliminacién y el cierre, a los datos conservados de conformidad con el
articulo 113b, apartado 1, en virtud de la obligacién de conservacién. Deben consignarse

1. la hora del acceso,
2. las personas que acceden a los datos,
3. el objeto y la naturaleza del acceso.

(2) Los datos consignados no pueden ser utilizados a otros fines que los del control de la
proteccidn de los datos.

(3) Elresponsable de la obligacion prevista en el articulo 113a, apartado 1, debe velar por que los
datos consignados se eliminen al cabo de un afo.»

Con el fin de garantizar un nivel de seguridad y de calidad de los datos particularmente elevado, la
Agencia Federal de las Redes de Electricidad, Gas, Telecomunicaciones, Correos y Ferrocarriles
establece, con arreglo al articulo 113f, apartado 1, de la TKG, un conjunto de exigencias que, en
virtud del articulo 113f, apartado 2, de esta, deben ser evaluadas de forma permanente y, en su
caso, adaptadas. El articulo 113g de la TKG exige que se integren medidas de seguridad
especificas en la exposiciéon de la politica en materia de seguridad que debe presentar el
responsable de la obligacion.

10 ECLLI:EU:C:2022:702
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StPO

El articulo 100g, apartado 2, primera frase, de la Strafprozessordnung (Ley de Enjuiciamiento
Criminal; en lo sucesivo, «StPO») tiene el siguiente tenor:

«Si determinados hechos permiten sospechar que alguien ha cometido, en calidad de autor o de
complice, una de las infracciones penales particularmente graves contempladas en la segunda frase o,
en los casos en los que la tentativa de una infraccién es punible, ha intentado cometerla y si la
infraccién es también particularmente grave en el caso concreto, los datos relativos al trafico,
conservados de conformidad con el articulo 113b de la [TKG], pueden ser recogidos en el caso de que
la investigaciéon sobre los hechos o la localizacién de la persona investigada sean excesivamente
dificiles o inviables por otros medios y si la recolecciéon de los datos es proporcional a la importancia
del asunto.»

El articulo 101a, apartado 1, de la StPO somete a autorizacién judicial la recolecciéon de datos
relativos al trafico con arreglo al articulo 100g de la StPO. En virtud del articulo 101a, apartado 2,
de esa misma Ley, la decisidn judicial debe contener las consideraciones esenciales relativas al
cardcter necesario y pertinente de la medida en el caso concreto. El articulo 101a, apartado 6, de
la StPO establece la obligacidon de informar a los participantes en la telecomunicacién de que se
trate.

Litigios principales y cuestion prejudicial

SpaceNet y Telekom Deutschland prestan, en Alemania, servicios de acceso a Internet disponibles
al publico. La segunda presta, ademads, también en Alemania, servicios telefénicos disponibles al
publico.

Estos prestadores de servicios impugnaron ante el Verwaltungsgericht Koln (Tribunal de lo
Contencioso-Administrativo de Colonia, Alemania) la obligacién que les impone el articulo 113a,
apartado 1, en relacidn con el articulo 113b de la TKG, de conservar datos de trafico y datos de
localizacion relativos a las telecomunicaciones de sus clientes a partir del 1 de julio de 2017.

Mediante sentencias de 20 de abril de 2018, el Verwaltungsgericht Koln (Tribunal de lo
Contencioso-Administrativo de Colonia) declaré que SpaceNet y Telekom Deutschland no
estaban obligadas a conservar los datos de trafico relativos a las telecomunicaciones
mencionados en el articulo 113b, apartado 3, de la TKG de los clientes a los que proporcionan
acceso a Internet y que, ademads, Telekom Deutschland no estaba obligada a conservar los datos
de trafico relativos a las telecomunicaciones mencionados en el articulo 113b, apartado 2, frases
primera y segunda, de la TKG de los clientes a los que presta acceso a servicios de telefonia
disponibles al publico. En efecto, dicho 6rgano jurisdiccional considerd, a la luz de la sentencia de
21 de diciembre de 2016, Tele2 Sverige y Watson y otros (C-203/15 y C-698/15, EU:C:2016:970),
que esta obligacién de conservacién era contraria al Derecho de la Unién.

La Republica Federal de Alemania interpuso sendos recursos de casacion contra estas sentencias
ante el Bundesverwaltungsgericht (Tribunal Supremo de lo Contencioso-Administrativo,
Alemania), que es el 6rgano jurisdiccional remitente.

Este considera que la cuestion de si la obligacion de conservacidén impuesta por las disposiciones

del articulo 113a, apartado 1, en relacién con el articulo 113b de la TKG, es contraria al Derecho
de la Unién depende de la interpretacion de la Directiva 2002/58.

ECLI:EU:C:2022:702 11
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A este respecto, el 6rgano jurisdiccional remitente sefiala que el Tribunal de Justicia ya ha
declarado con cardcter definitivo, en la sentencia de 21 de diciembre de 2016, Tele2 Sverige y
Watson y otros (C-203/15 y C-698/15, EU:C:2016:970), que las normativas relativas a la
conservacion de los datos de trafico y de localizacién, asi como al acceso a esos datos por las
autoridades nacionales, estan comprendidas, en principio, en el dmbito de aplicacion de la
Directiva 2002/58.

Asimismo, sefala que la obligacién de conservacién controvertida en los litigios principales, en la
medida en que limita los derechos derivados de los articulos 5, apartado 1, 6, apartado 1, y 9,
apartado 1, de la Directiva 2002/58, solo puede justificarse sobre la base del articulo 15,
apartado 1, de dicha Directiva.

A este respecto, recuerda que de la sentencia de 21 de diciembre de 2016, Tele2 Sverige y Watson
y otros (C-203/15 y C-698/15, EU:C:2016:970), se desprende que el articulo 15, apartado 1, de la
Directiva 2002/58, interpretado a la luz de los articulos 7, 8 y 11 y del articulo 52, apartado 1, de la
Carta, debe interpretarse en el sentido de que se opone a una normativa nacional que establece,
con el fin de luchar contra la delincuencia, una conservacidon generalizada e indiferenciada de
todos los datos de trafico y de localizaciéon de todos los abonados y usuarios registrados en
relacién con todos los medios de comunicacidn electrénica.

Pues bien, segiin el d6rgano jurisdiccional remitente, al igual que las normativas nacionales
controvertidas en los asuntos que dieron lugar a dicha sentencia, la normativa nacional
controvertida en los litigios principales no exige ningtin motivo para la conservacién de los datos
ni ninguna relaciéon entre los datos conservados y una infraccién penal o un riesgo para la
seguridad publica. Segun explica, dicha normativa nacional prescribe la conservacidn, sin ningin
motivo, generalizada y sin distincion personal, temporal o geografica, de la mayor parte de los
datos pertinentes de tréfico relacionados con telecomunicaciones.

No obstante, el érgano jurisdiccional remitente considera que no cabe excluir que la obligacién de
conservacion controvertida en los litigios principales pueda estar justificada en virtud del
articulo 15, apartado 1, de la Directiva 2002/58.

En primer lugar, sefiala que, a diferencia de las normativas nacionales controvertidas en los
asuntos que dieron lugar a la sentencia de 21 de diciembre de 2016, Tele2 Sverige y Watson y otros
(C-203/15 y C-698/15, EU:C:2016:970), la normativa nacional controvertida en los litigios
principales no exige la conservacion de todos los datos de trafico relativos a las
telecomunicaciones de todos los abonados y usuarios registrados en lo que respecta a todos los
medios de comunicacién electrénica. Indica que no solo el contenido de las comunicaciones
queda excluido de la obligacion de conservacién, sino que los datos relativos a los sitios de Internet
consultados, los datos de los servicios de correo electrénico y los datos en los que se basan las
comunicaciones de caracter social o religioso hacia o a partir de determinadas lineas no pueden
conservarse, como se desprende del articulo 113b, apartados 5y 6, de la TKG.

En segundo lugar, dicho érgano jurisdiccional indica que el articulo 113b, apartado 1, de la TKG
establece un periodo de conservacién de cuatro semanas para los datos de localizacién y de diez
semanas para los datos de trafico, mientras que la Directiva 2006/24/CE del Parlamento Europeo
y del Consejo, de 15 de marzo de 2006, sobre la conservacién de datos generados o tratados en
relacién con la prestacién de servicios de comunicaciones electréonicas de acceso publico o de
redes publicas de comunicaciones y por la que se modifica la Directiva 2002/58/CE (DO 2006,

12 ECLLI:EU:C:2022:702



34

35

36

37

38

39

SENTENCIA DE 20.9.2022 — AsSUNTOS ACUMULADOS C-793/19 Y C-794/19
SPACENET Y TELEKOM DEUTSCHLAND

L 105, p. 54), en la que se basaban las normativas nacionales controvertidas en los asuntos que
dieron lugar a la sentencia de 21 de diciembre de 2016, Tele2 Sverige y Watson y otros (C-203/15
y C-698/15, EU:C:2016:970), establecia un periodo de conservacion de entre seis meses y dos afos.

Pues bien, segiin el érgano jurisdiccional remitente, si bien la exclusién de determinados medios
de comunicaciéon o de determinadas categorias de datos y la limitacién del periodo de
conservacion no bastan para eliminar el riesgo de que se pueda dibujar un perfil completo de las
personas afectadas, este riesgo se reduce cuando menos considerablemente en el marco de la
aplicacidn de la normativa nacional controvertida en los litigios principales.

En tercer lugar, el 6rgano jurisdiccional remitente sefiala que dicha normativa establece
limitaciones estrictas en lo que respecta a la proteccion de los datos conservados y al acceso a
ellos. Asi, por un lado, garantiza una proteccion eficaz de los datos conservados frente a los
riesgos de abuso y de acceso ilicito a los mismos. Por otro lado, los datos conservados solo
pueden utilizarse para la lucha contra delitos graves o para la prevencion de un riesgo concreto
para la integridad fisica, la vida o la libertad de una persona o para la existencia del Estado federal
o de un Land.

En cuarto lugar, dicho 6rgano jurisdiccional considera que la interpretaciéon del articulo 15,
apartado 1, de la Directiva 2002/58 en el sentido de una incompatibilidad general con el Derecho
de la Unidn de toda conservacion de datos sin motivo puede contravenir la obligacién de actuar de
los Estados miembros, derivada del derecho a la seguridad consagrado en el articulo 6 de la Carta.

En quinto lugar, el drgano jurisdiccional remitente considera que una interpretacién del
articulo 15 de la Directiva 2002/58 en el sentido de que se opone a una conservacion generalizada
de datos restringiria considerablemente el margen de maniobra del legislador nacional en un
ambito relacionado con la represion de los delitos y la seguridad publica, que, de conformidad
con el articulo 4 TUE, apartado 2, sigue siendo responsabilidad exclusiva de cada Estado miembro.

En sexto lugar, el d6rgano jurisdiccional remitente estima que procede tener en cuenta la
jurisprudencia del Tribunal Europeo de Derechos Humanos y seiiala que este ha declarado que el
articulo 8 del Convenio Europeo para la Proteccion de los Derechos Humanos y de las Libertades
Fundamentales (en lo sucesivo, «<CEDH») no se opone a disposiciones nacionales que prevean la
interceptacion masiva de los flujos transfronterizos de datos, habida cuenta de las amenazas a las
que se enfrentan actualmente muchos Estados y de las herramientas tecnoldgicas en las que
pueden apoyarse en la actualidad terroristas y delincuentes para cometer actos reprobables.

En estas circunstancias, el Bundesverwaltungsgericht (Tribunal Supremo de lo
Contencioso-Administrativo) decidié suspender el procedimiento y plantear al Tribunal de
Justicia la siguiente cuestién prejudicial:

«¢Debe interpretarse el articulo 15 de la Directiva [2002/58], a la luz de los articulos 7, 8, 11 y 52,
apartado 1, de la [Carta], por un lado, y del articulo 6 de [la Carta] y del articulo 4 [TUE], por otro,
en el sentido de que se opone a una normativa nacional que obliga a los proveedores de servicios
de comunicaciones electrénicas disponibles al publico a conservar los datos de trafico y de
localizacién de los usuarios finales de dichos servicios, cuando:

1) la obligaciéon en cuestion no estd sujeta a ninguna condicion especifica, ya sea geogrifica,
temporal o espacial;
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en el caso de prestacién de servicios de telefonia disponibles al ptblico (incluida la transmision

de mensajes breves, multimedia o similares y de llamadas perdidas o no respondidas), la

obligacién en cuestidn tiene por objeto los siguientes datos:

a) el numero de teléfono u otra identificacion de la linea de origen y de destino y, en caso de
redireccién o desvio de llamada, de las dem4s lineas intervinientes;

b) la fecha y hora de inicio y fin de la comunicacién o, en caso de transmisién de mensajes
breves, multimedia o similares, la hora de envio y recepcién del mensaje, con indicacion de
la zona horaria;

c) datos del servicio utilizado, en caso de que en el marco del servicio telefénico puedan
utilizarse distintos servicios;

d) en caso de servicios de telefonia mévil, ademas:

i) laidentificacion internacional del usuario mdvil para la linea de origen y de destino;

ii) laidentificacion internacional del terminal de origen y de destino;

iii) la fecha y hora de la primera activacion del servicio, con indicacién de la zona horaria,
en caso de servicios de pago anticipado;

iv) denominacion de las células utilizadas al inicio de la comunicacién por la linea de origen
y de destino;

e) en caso de servicios de telefonia por Internet, ademas, las direcciones de protocolo de
Internet de la linea de origen y de destino y las identificaciones de usuario asignadas;

en el caso de prestacion de servicios de acceso a Internet disponibles al ptblico, la obligacién de

almacenamiento tiene por objeto los siguientes datos:

a) la direcciéon de protocolo de Internet asignada al usuario para cada uso de Internet;

b) una identificaciéon exclusiva de la linea utilizada para el uso de Internet, y la identificacién
de usuario asignada;

c) la fecha y hora de inicio y fin del uso de Internet con la direccién de protocolo de Internet
asignada, con indicacién de la zona horaria;

d) en caso de uso mévil, la denominacion de la célula utilizada al inicio de la conexidn;

no se permite almacenar los siguientes datos:

a) el contenido de la comunicacion;

b) datos de los sitios web visitados;

c) datos de los servicios de correo electrénico;

d) datos relativos a comunicaciones a o desde determinadas lineas de personas, autoridades u
organizaciones de ambitos sociales o religiosos;

el plazo de conservacién de los datos de localizacién, es decir, la denominacién de la célula
utilizada, es de cuatro semanas; para los demas datos, el plazo es de diez semanas;

se garantiza una proteccién efectiva de los datos almacenados frente a cualquier uso indebido y
frente a cualquier acceso no autorizado, y

solo se permite la utilizacién de los datos almacenados con fines de investigacién de delitos
graves y para la prevencién de un riesgo concreto para la vida, la integridad fisica o la libertad
de las personas o para la seguridad de la Federacion o de un Land, con excepcién de la
direccién de protocolo de Internet asignada al usuario para cada uso de Internet, cuya
utilizacién se autoriza en el marco de transmisiones de extractos de la base de datos con fines
de investigacion de cualquier tipo de delito y para prevenir riesgos para la seguridad publica y el
orden publico y no obstaculizar las funciones de los servicios de inteligencia?»
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Procedimiento ante el Tribunal de Justicia

Mediante decision del Presidente del Tribunal de Justicia de 3 de diciembre de 2019, se acord¢ la
acumulaciéon de los asuntos C-793/19 y C-794/19 a efectos de las fases escrita y oral del
procedimiento y de la sentencia.

Mediante decisién del Presidente del Tribunal de Justicia de 14 de julio de 2020, se suspendi6 el
procedimiento en los asuntos acumulados C-793/19 y C-794/19, con arreglo al articulo 55,
apartado 1, letra b), del Reglamento de Procedimiento del Tribunal de Justicia, hasta que se
dictara sentencia en el asunto La Quadrature du Net y otros (C-511/18, C-512/18 y C-520/18).

Una vez que el Tribunal de Justicia dictd, el 6 de octubre de 2020, su sentencia en el asunto La
Quadrature du Net y otros (C-511/18, C-512/18 y C-520/18, EU:C:2020:791), el Presidente del
Tribunal de Justicia ordend, el 8 de octubre de 2020, que se reanudara el procedimiento en los
asuntos acumulados C-793/19 y C-794/19.

El érgano jurisdiccional remitente, al que la Secretaria habia comunicado dicha sentencia, indicé
que mantenia su peticién de decision prejudicial.

A este respecto, el 6rgano jurisdiccional remitente observo, en primer lugar, que la obligacién de
conservacion establecida por la normativa controvertida en los litigios principales se refiere a un
numero menor de datos y a un periodo de conservacién inferior al previsto por las normativas
nacionales controvertidas en los asuntos que dieron lugar a la sentencia de 6 de octubre de 2020,
La Quadrature du Net y otros (C-511/18, C-512/18 y C-520/18, EU:C:2020:791). Estas
particularidades reducen, en su opinién, la posibilidad de que los datos conservados permitan
extraer conclusiones muy precisas sobre la vida privada de las personas cuyos datos se han
conservado.

A continuacién, indicé de nuevo que la normativa nacional controvertida en los litigios
principales garantiza una proteccioén eficaz de los datos conservados contra los riesgos de abuso y
de acceso ilicito.

Por dltimo, senal6 que subsisten dudas acerca de la compatibilidad con el Derecho de la Unién de
la conservacién de las direcciones IP prevista por la normativa nacional controvertida en los
litigios principales, debido a una incoherencia entre los apartados 155 y 168 de la sentencia de
6 de octubre de 2020, La Quadrature du Net y otros (C-511/18, C-512/18 y C-520/18,
EU:C:2020:791). Asi, segin el 6rgano jurisdiccional remitente, de dicha sentencia se deriva la
duda de si el Tribunal de Justicia exige, para la conservacién de las direcciones IP, un motivo de
conservacion relacionado con el objetivo de salvaguardia de la seguridad nacional, de lucha
contra la delincuencia grave o de prevencién de amenazas graves contra la seguridad publica,
como se desprende del apartado 168 de dicha sentencia, o si la conservacién de las direcciones IP
estd permitida incluso a falta de motivo concreto, ya que solo la utilizacién de los datos
conservados esta limitada por dichos objetivos, como se desprende del apartado 155 de dicha
sentencia.
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Sobre la cuestion prejudicial

Mediante su cuestion prejudicial, el érgano jurisdiccional remitente desea saber, en esencia, si el
articulo 15, apartado 1, de la Directiva 2002/58, a la luz de los articulos 6 a 8 y 11 y del
articulo 52, apartado 1, de la Carta y del articulo 4 TUE, apartado 2, debe interpretarse en el
sentido de que se opone a una medida legislativa nacional que, salvo determinadas excepciones,
impone a los proveedores de servicios de comunicaciones electrénicas disponibles al publico, con
los fines enumerados en el articulo 15, apartado 1, de dicha Directiva, y en particular para la
represiéon de las infracciones penales graves o la prevenciéon de un riesgo concreto para la
seguridad nacional, la conservacién generalizada e indiferenciada de los datos esenciales de
trafico y de localizacién de los usuarios finales de estos servicios, estableciendo un periodo de
conservacion de varias semanas y normas destinadas a garantizar una proteccion eficaz de los
datos conservados contra los riesgos de abuso y contra cualquier acceso ilicito a dichos datos.

Aplicabilidad de la Directiva 2002/58

Por lo que respecta a la alegacion de Irlanda y de los Gobiernos francés, neerlandés, polaco y sueco
de que la normativa nacional controvertida en los litigios principales, en la medida en que fue
adoptada en particular con el fin de salvaguardar la seguridad nacional, no estd comprendida en
el ambito de aplicacién de la Directiva 2002/58, basta con recordar que una normativa nacional
que obliga a los proveedores de servicios de comunicaciones electronicas a conservar datos de
trafico y de localizacidn a efectos, en particular, de la proteccion de la seguridad nacional y de la
lucha contra la delincuencia, como la controvertida en los litigios principales, estd comprendida
en el dmbito de aplicacion de la Directiva 2002/58 (sentencia de 6 de octubre de 2020, La
Quadrature du Net y otros, C-511/18, C-512/18 y C-520/18, EU:C:2020:791), apartado 104.

Interpretacion del articulo 15, apartado 1, de la Directiva 2002/58

Recordatorio de los principios derivados de la jurisprudencia del Tribunal de Justicia

Segun reiterada jurisprudencia, para la interpretacion de una disposicién del Derecho de la Unién,
no solo hay que referirse al tenor de esta, sino también tener en cuenta su contexto y los objetivos
perseguidos por la normativa de la que forma parte, asi como tomar en consideracion, en especial,
la génesis de esa normativa (sentencia de 5 de abril de 2022, Commissioner of An Garda Siochdna
y otros, C-140/20, EU:C:2022:258, apartado 32 y jurisprudencia citada).

Del propio tenor del articulo 15, apartado 1, de la Directiva 2002/58 se desprende que las medidas
legales que esta autoriza a los Estados miembros a adoptar, en las condiciones que en ella se
establecen, tnicamente pueden ir dirigidas a «limitar el alcance» de los derechos y las
obligaciones establecidos en particular en los articulos 5, 6 y 9 de la Directiva 2002/58 (sentencia
de 5 de abril de 2022, Commissioner of An Garda Siochdna y otros, C-140/20, EU:C:2022:258,
apartado 33).

En cuanto al sistema instaurado por la citada Directiva y en el que se inserta su articulo 15,
apartado 1, procede recordar que, en virtud del articulo 5, apartado 1, frases primera y segunda,
de dicha Directiva, los Estados miembros estdn obligados a garantizar, mediante su legislacion
nacional, la confidencialidad de las comunicaciones realizadas a través de las redes publicas de
comunicaciones y de los servicios de comunicaciones electronicas disponibles al publico, asi
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como la confidencialidad de los datos de trafico asociados a ellas. En particular, estdn obligados a
prohibir la escucha, la grabacién, el almacenamiento u otros tipos de intervencién o vigilancia de
las comunicaciones y los datos de trafico asociados a ellas por personas distintas de los usuarios,
sin el consentimiento de los usuarios interesados, salvo cuando dichas personas estén autorizadas
legalmente a hacerlo de conformidad con el articulo 15, apartado 1, de la misma Directiva
(sentencia de 5 de abril de 2022, Commissioner of An Garda Siochdna y otros, C-140/20,
EU:C:2022:258, apartado 34).

A este respecto, el Tribunal de Justicia ya ha declarado que el articulo 5, apartado 1, de la Directiva
2002/58 consagra el principio de confidencialidad tanto de las comunicaciones electrénicas como
de los datos de trafico asociados a ellas e implica, en particular, la prohibicidn, en principio, de que
cualquier persona distinta de los usuarios almacene esas comunicaciones y datos sin el
consentimiento de estos (sentencias de 6 de octubre de 2020, La Quadrature du Net y otros,
C-511/18, C-512/18 y C-520/18, EU:C:2020:791, apartado 107, y de 5 de abril de 2022,
Commissioner of An Garda Siochéna y otros, C-140/20, EU:C:2022:258, apartado 35).

La citada disposicion refleja el objetivo perseguido por el legislador de la Unién al adoptar la
Directiva 2002/58. En efecto, de la exposicion de motivos de la propuesta de Directiva del
Parlamento Europeo y del Consejo relativa al tratamiento de los datos personales y a la
protecciéon de la intimidad en el sector de las comunicaciones electronicas [COM(2000) 385
final], que dio lugar a la Directiva 2002/58, se desprende que el legislador de la Unién pretendié
que «[siguiera] estando garantizado un nivel elevado de proteccién de los datos personales y la
intimidad para todos los servicios de comunicaciones electrénicas con independencia de la
tecnologia utilizada». De esta manera, la citada Directiva tiene por finalidad, como se infiere de
sus considerandos 6 y 7, proteger a los usuarios de los servicios de comunicaciones electrénicas
frente a los riesgos que suponen para sus datos personales y su intimidad las nuevas tecnologias
y, en especial, la creciente capacidad de almacenamiento y tratamiento informatico de datos. En
particular, como se dice en el considerando 2 de la misma Directiva, la voluntad del legislador de
la Unién es garantizar el pleno respeto de los derechos reconocidos en los articulos 7 y 8 de la
Carta, relativos, respectivamente, al respeto de la vida privada y a la proteccién de datos de
caracter personal (véase, en este sentido, la sentencia de 5 de abril de 2022, Commissioner of An
Garda Siochdna y otros, C-140/20, EU:C:2022:258, apartado 36 y jurisprudencia citada).

A través de la adopcion de la Directiva 2002/58, el legislador de la Unidn concreté esos derechos,
de suerte que los usuarios de los medios de comunicaciones electrdnicas tienen derecho a contar
con que, en principio, de no mediar su consentimiento, sus comunicaciones y los datos relativos a
ellas permanezcan anénimos y no puedan registrarse (sentencias de 6 de octubre de 2020, La
Quadrature du Net y otros, C-511/18, C-512/18 y C-520/18, EU:C:2020:791, apartado 109, y de
5 de abril de 2022, Commissioner of An Garda Siochéna y otros, C-140/20, EU:C:2022:258,
apartado 37).

Por lo que se refiere al tratamiento y almacenamiento por parte de los proveedores de servicios de
comunicaciones electrénicas de los datos de trafico relativos a abonados y usuarios, el articulo 6 de
la Directiva 2002/58 establece, en su apartado 1, que esos datos deberan eliminarse o hacerse
an6nimos cuando ya no sean necesarios para la transmisién de una comunicacién e indica, en su
apartado 2, que podran ser tratados los datos de trafico necesarios a efectos de la facturacién de los
abonados y los pagos de las interconexiones solamente hasta la expiracién del plazo durante el
cual pueda impugnarse legalmente la factura o exigirse el pago. En cuanto a los datos de
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localizacion distintos de los datos de trafico, el articulo 9, apartado 1, de dicha Directiva establece
que esos datos solo podran tratarse en ciertas condiciones, si se hacen andnimos, o previo
consentimiento de los usuarios o abonados.

Por lo tanto, la Directiva 2002/58 no se limita a regular el acceso a tales datos mediante garantias
dirigidas a prevenir los abusos, sino que también consagra, en particular, el principio de
prohibicién de su almacenamiento por terceros (sentencia de 5 de abril de 2022, Commissioner
of An Garda Siochdna y otros, C-140/20, EU:C:2022:258, apartado 39).

En la medida en que el articulo 15, apartado 1, de la Directiva 2002/58 permite a los Estados
miembros adoptar medidas legales para «limitar el alcance» de los derechos y obligaciones que se
establecen en particular en los articulos 5, 6 y 9 de esta Directiva, como los derivados de los
principios de confidencialidad de las comunicaciones y de la prohibicién de almacenamiento de
los datos asociados a ellas, recordados en el apartado 52 de la presente sentencia, tal disposicion
introduce una excepcion a la regla general establecida, en particular, en dichos articulos 5, 6 y 9,
por lo que, conforme a reiterada jurisprudencia, debe ser objeto de una interpretacion estricta. En
consecuencia, tal disposicién no puede justificar que la excepcion a la obligacién de principio de
garantizar la confidencialidad de las comunicaciones electrdnicas y de los datos relativos a ellas vy,
en particular, a la prohibicién de almacenar esos datos, prevista en el articulo 5 de la citada
Directiva, se convierta en la regla si no se quiere privar en gran medida a esta dltima disposicién
de su alcance (sentencia de 5 de abril de 2022, Commissioner of An Garda Siochdna y otros,
C-140/20, EU:C:2022:258, apartado 40 y jurisprudencia citada).

Por lo que respecta a los objetivos que pueden justificar una limitacién de los derechos y de las
obligaciones previstos, en particular, en los articulos 5, 6 y 9 de la Directiva 2002/58, el Tribunal
de Justicia ya ha declarado que la enumeracién de los objetivos que figuran en el articulo 15,
apartado 1, primera frase, de dicha Directiva tiene caracter exhaustivo, de modo que la medida
legal que se adopte en virtud de esta disposicion ha de responder efectiva y estrictamente a uno
de ellos (sentencia de 5 de abril de 2022, Commissioner of An Garda Siochana y otros, C-140/20,
EU:C:2022:258, apartado 41 y jurisprudencia citada).

Ademads, del articulo 15, apartado 1, tercera frase, de la Directiva 2002/58 se infiere que las
medidas adoptadas por los Estados miembros con arreglo a esta disposicion deben respetar los
principios generales del Derecho de la Unidén, entre los que figura el principio de
proporcionalidad, y los derechos fundamentales garantizados por la Carta. A este respecto, el
Tribunal de Justicia ya ha declarado que la obligaciéon impuesta por un Estado miembro a los
proveedores de servicios de comunicaciones electrénicas, mediante una normativa nacional, de
conservar los datos de trafico con el fin de hacerlos accesibles, en su caso, a las autoridades
nacionales competentes suscita dudas en cuanto al cumplimiento no solo de los articulos 7 y 8 de
la Carta, sino también del articulo 11 de la Carta, relativo a la libertad de expresién, libertad que
constituye uno de los fundamentos esenciales de una sociedad democratica y pluralista y forma
parte de los valores en los que se basa la Unién Europea, con arreglo al articulo 2 TUE (véase, en
este sentido, la sentencia de 5 de abril de 2022, Commissioner of An Garda Siochédna y otros,
C-140/20, EU:C:2022:258, apartados 42 y 43 y jurisprudencia citada).

Debe precisarse a este respecto que la conservacién de los datos de trafico y de localizacién
constituye, por si sola, por una parte, una excepcidén a la prohibicion, establecida en el articulo 5,
apartado 1, de la Directiva 2002/58, de que cualquier persona distinta de los usuarios almacene
dichos datos y, por otra parte, una injerencia en los derechos fundamentales al respeto de la vida
privada y a la protecciéon de datos de cardcter personal, consagrados en los articulos 7 y 8 de la
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Carta, siendo irrelevante que la informacidn relativa a la vida privada de que se trate tenga o no
caricter sensible, que los interesados hayan sufrido o no inconvenientes en razén de tal
injerencia, o si los datos conservados serdn o no utilizados posteriormente (sentencia de
5 de abril de 2022, Commissioner of An Garda Siochdna y otros, C-140/20, EU:C:2022:258,
apartado 44 y jurisprudencia citada).

Esta conclusion parece tanto mas justificada cuanto que los datos de trafico y de localizacién
pueden revelar informacion sobre un nimero considerable de aspectos de la vida privada de las
personas de que se trate, incluida informacion de caracter sensible, como la orientacién sexual,
las opiniones politicas, las creencias religiosas, filoséficas, sociales u otras y el estado de salud,
dado que estos datos gozan, ademads, de una proteccion particular en el Derecho de la Unidn.
Considerados en su conjunto, estos datos pueden permitir extraer conclusiones muy precisas
sobre la vida privada de las personas cuyos datos se han conservado, como los habitos de la vida
cotidiana, los lugares de residencia permanentes o temporales, los desplazamientos diarios u
otros, las actividades realizadas, sus relaciones sociales y los circulos sociales que frecuentan. En
particular, estos datos proporcionan medios para determinar el perfil de las personas afectadas,
informacidn tan sensible, a la luz del respeto de la vida privada, como el propio contenido de las
comunicaciones (sentencia de 5 de abril de 2022, Commissioner of An Garda Siochédna y otros,
C-140/20, EU:C:2022:258, apartado 45 y jurisprudencia citada).

En consecuencia, por una parte, la conservacién de datos de trafico y de localizacién con fines
policiales puede vulnerar el derecho al respeto de las comunicaciones, consagrado en el articulo 7
de la Carta, y disuadir a los usuarios de los medios de comunicaciones electrénicas de ejercer su
libertad de expresion, garantizada por el articulo 11 de la Carta, efectos que son especialmente
graves, dada la cantidad y la variedad de datos conservados. Por otra parte, en vista de la gran
cantidad de datos de trifico y de localizacién que pueden conservarse de manera continua
mediante una medida de conservacion generalizada e indiferenciada y del cardcter sensible de la
informacion que esos datos pueden proporcionar, su mera conservacion por parte de los
proveedores de servicios de comunicaciones electrénicas conlleva riesgos de abuso y de acceso
ilicito (sentencia de 5 de abril de 2022, Commissioner of An Garda Siochdna y otros, C-140/20,
EU:C:2022:258, apartado 46 y jurisprudencia citada).

Ahora bien, en la medida en que permite a los Estados miembros limitar los derechos y las
obligaciones mencionados en los apartados 51 a 54 de la presente sentencia, el articulo 15,
apartado 1, de la Directiva 2002/58 refleja el hecho de que los derechos consagrados en los
articulos 7, 8 y 11 de la Carta no constituyen prerrogativas absolutas, sino que deben
considerarse de acuerdo con su funcién en la sociedad. En efecto, como se desprende del
articulo 52, apartado 1, de la Carta, esta admite limitaciones al ejercicio de esos derechos,
siempre que se establezcan por ley, respeten el contenido esencial de los citados derechos vy,
ajustandose al principio de proporcionalidad, sean necesarias y respondan efectivamente a
objetivos de interés general reconocidos por la Unién o a la necesidad de proteccién de los
derechos y libertades de los demds. De este modo, la interpretacion del articulo 15, apartado 1, de
la Directiva 2002/58 a la luz de la Carta exige tener en cuenta asimismo la importancia de los
derechos consagrados en los articulos 3, 4, 6 y 7 de la Carta y la que presentan los objetivos de
proteccién de la seguridad nacional y de lucha contra la delincuencia grave al contribuir a la
proteccién de los derechos y de las libertades de terceros (sentencia de 5 de abril de 2022,
Commissioner of An Garda Siochina y otros, C-140/20, EU:C:2022:258, apartado 48 y
jurisprudencia citada).
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De esta manera, por lo que respecta, especificamente, a la lucha efectiva contra los delitos
perpetrados, en particular, contra los menores y otras personas vulnerables, debe tenerse en
cuenta que del articulo 7 de la Carta pueden resultar obligaciones positivas que incumban a los
poderes publicos, con miras a la adopcién de medidas juridicas dirigidas a proteger la vida
privada y familiar. Estas obligaciones pueden resultar asimismo de dicho articulo 7 por lo que se
refiere a la proteccién del domicilio y de las comunicaciones, asi como de los articulos 3 y 4 en lo
tocante a la proteccion de la integridad fisica y psiquica de la persona y a la prohibicién de la
tortura y de los tratos inhumanos o degradantes (sentencia de 5 de abril de 2022, Commissioner
of An Garda Siochéna y otros, C-140/20, EU:C:2022:258, apartado 49 y jurisprudencia citada).

En consecuencia, frente a estas diferentes obligaciones positivas, conviene proceder a una
conciliacién de los distintos intereses legitimos y derechos en juego, y establecer un marco
juridico que permita esta conciliacion (véase, en este sentido, la sentencia de 5 de abril de 2022,
Commissioner of An Garda Siochina y otros, C-140/20, EU:C:2022:258, apartado 50 y
jurisprudencia citada).

En este marco, de los propios términos del articulo 15, apartado 1, primera frase, de la Directiva
2002/58 se infiere que los Estados miembros podrian adoptar una medida que suponga una
excepcion al principio de confidencialidad al que se ha hecho referencia en el apartado 52 de la
presente sentencia, cuando tal medida sea «necesaria, proporcionada y apropiada en una sociedad
democratica», mientras que el considerando 11 de esta Directiva precisa a tal efecto que una
medida de esta naturaleza debe ser «rigurosamente» proporcionada al objetivo que pretende
lograr.

A este respecto, debe recordarse que la proteccidn del derecho fundamental a la intimidad exige,
conforme a la jurisprudencia reiterada del Tribunal de Justicia, que las excepciones a la proteccién
de los datos personales y las restricciones a dicha proteccion se establezcan sin sobrepasar los
limites de lo estrictamente necesario. Ademds, no puede perseguirse un objetivo de interés
general sin tener en cuenta que debe conciliarse con los derechos fundamentales afectados por la
medida, efectuando una ponderacion equilibrada entre, por una parte, el objetivo de interés
general y, por otra parte, los intereses y derechos de que se trate (sentencia de 5 de abril de 2022,
Commissioner of An Garda Siochdna y otros, C-140/20, EU:C:2022:258, apartado 52 y
jurisprudencia citada).

Mis concretamente, de la jurisprudencia del Tribunal de Justicia se desprende que la posibilidad
de que los Estados miembros justifiquen una limitacién de los derechos y obligaciones previstos,
en particular, en los articulos 5, 6 y 9 de la Directiva 2002/58 debe apreciarse determinando la
gravedad de la injerencia que supone esa limitacién y comprobando que la importancia del
objetivo de interés general perseguido por dicha limitaciéon guarde relaciéon con tal gravedad
(sentencia de 5 de abril de 2022, Commissioner of An Garda Siochdna y otros, C-140/20,
EU:C:2022:258, apartado 53 y jurisprudencia citada).

Para cumplir el requisito de proporcionalidad, una normativa nacional debe establecer reglas
claras y precisas que regulen el alcance y la aplicacion de la medida en cuestién e impongan unas
exigencias minimas, de modo que las personas cuyos datos personales resulten afectados
dispongan de garantias suficientes que permitan proteger de manera eficaz esos datos contra los
riesgos de abuso. Dicha normativa debe ser legalmente imperativa en Derecho interno y, en
particular, indicar en qué circunstancias y con arreglo a qué requisitos puede adoptarse una
medida que contemple el tratamiento de tales datos, garantizando asi que la injerencia se limite a
lo estrictamente necesario. La necesidad de disponer de esas garantias es aun mds importante
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cuando los datos personales se someten a un tratamiento automatizado, sobre todo cuando existe
un riesgo elevado de acceso ilicito a ellos. Estas consideraciones son especialmente aplicables
cuando estd en juego la proteccion de esa categoria particular de datos personales que son los
datos sensibles (sentencia de 5 de abril de 2022, Commissioner of An Garda Siochana y otros,
C-140/20, EU:C:2022:258, apartado 54 y jurisprudencia citada).

De este modo, una normativa nacional que establezca la conservacion de los datos de caricter
personal debe responder en todo caso a criterios objetivos y ha de existir una relacién entre los
datos que deban conservarse y el objetivo que se pretende lograr (sentencia de 5 de abril de 2022,
Commissioner of An Garda Siochdna y otros, C-140/20, EU:C:2022:258, apartado 55 y
jurisprudencia citada).

Por lo que toca a los objetivos de interés general que permiten justificar una medida adoptada en
virtud del articulo 15, apartado 1, de la Directiva 2002/58, de la jurisprudencia del Tribunal de
Justicia, en particular de la sentencia de 6 de octubre de 2020, La Quadrature du Net y otros
(C-511/18, C-512/18 y C-520/18, EU:C:2020:791), se desprende que, conforme al principio de
proporcionalidad, existe una jerarquia entre dichos objetivos en funcién de su importancia
respectiva y que la importancia del objetivo perseguido por tal medida debe ser correlativa a la
gravedad de la injerencia que supone la medida (sentencia de 5 de abril de 2022, Commissioner
of An Garda Siochéna y otros, C-140/20, EU:C:2022:258, apartado 56).

Asi pues, por lo que respecta a la salvaguardia de la seguridad nacional, cuya importancia rebasa la
de los demads objetivos contemplados en el articulo 15, apartado 1, de la Directiva 2002/58, el
Tribunal de Justicia ha declarado que esta disposicidn, en relacién con los articulos 7, 8, 11 y 52,
apartado 1, de la Carta, no se opone a medidas legislativas que permitan, a efectos de la
proteccidn de la seguridad nacional, recurrir a un requerimiento efectuado a los proveedores de
servicios de comunicaciones electrénicas para que procedan a una conservacion generalizada e
indiferenciada de los datos de trafico y de localizacién, en situaciones en las que el Estado
miembro en cuestion se enfrenta a una amenaza grave para la seguridad nacional que resulte real
y actual o previsible, pudiendo ser objeto la decision que contenga dicho requerimiento de un
control efectivo bien por un o6rgano jurisdiccional, bien por una entidad administrativa
independiente, cuya decisiéon tenga caracter vinculante, que tenga por objeto comprobar la
existencia de una de estas situaciones, asi como el respecto de las condiciones y de las garantias
que deben establecerse, y teniendo en cuenta que dicho requerimiento unicamente podra
expedirse por un periodo temporalmente limitado a lo estrictamente necesario, pero que podra
renovarse en caso de que persista dicha amenaza (sentencia de 5 de abril de 2022, Commissioner
of An Garda Siochéna y otros, C-140/20, EU:C:2022:258, apartado 58 y jurisprudencia citada).

En lo que atafie al objetivo de prevencidn, investigacion, descubrimiento y persecucion de delitos,
el Tribunal de Justicia ha sefialado que, de conformidad con el principio de proporcionalidad, solo
la lucha contra la delincuencia grave y la prevencién de las amenazas graves contra la seguridad
publica pueden justificar las injerencias graves en los derechos fundamentales consagrados en los
articulos 7 y 8 de la Carta, como las que supone la conservacién de los datos de trafico y de los
datos de localizaciéon. En consecuencia, solo las injerencias en tales derechos fundamentales que
no presenten un caracter grave pueden estar justificadas por el objetivo de prevencidn,
investigacion, descubrimiento y persecucion de delitos en general (sentencia de 5 de abril de
2022, Commissioner of An Garda Siochdna y otros, C-140/20, EU:C:2022:258, apartado 59 y
jurisprudencia citada).
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Por lo que respecta al objetivo de lucha contra la delincuencia grave, el Tribunal de Justicia ha
declarado que una normativa nacional que establece, a tales efectos, la conservacién generalizada
e indiferenciada de los datos de tréfico y de localizacién excede de los limites de lo estrictamente
necesario y no puede considerarse justificada en una sociedad democrética. En efecto, habida
cuenta del caracter sensible de la informacién que pueden proporcionar los datos de trafico y de
localizacion, la confidencialidad de estos es fundamental para el derecho al respeto de la vida
privada. De este modo, y teniendo en cuenta, por una parte, los efectos disuasorios sobre el
ejercicio de los derechos fundamentales consagrados en los articulos 7 y 11 de la Carta, a los que
se ha hecho referencia en el apartado 62 de la presente sentencia, que la conservacién de estos
datos puede acarrear y, por otra parte, la gravedad de la injerencia que supone dicha
conservacion, es importante que en una sociedad democrdtica tal conservacién constituya, como
prevé el sistema establecido por la Directiva 2002/58, la excepcion y no la regla y que esos datos no
puedan ser objeto de una conservacidn sistematica y continua. Esta conclusion se impone incluso
respecto de los objetivos de lucha contra la delincuencia grave y de prevencién de las amenazas
graves contra la seguridad publica, asi como de la importancia que se les debe reconocer
(sentencia de 5 de abril de 2022, Commissioner of An Garda Siochdna y otros, C-140/20,
EU:C:2022:258, apartado 65 y jurisprudencia citada).

En cambio, el Tribunal de Justicia ha precisado que el articulo 15, apartado 1, de la Directiva
2002/58, en relacion con los articulos 7, 8, 11 y 52, apartado 1, de la Carta, no se opone a medidas
legislativas que establezcan, a efectos de la lucha contra la delincuencia grave y de la prevencién de
amenazas graves contra la seguridad publica,

— una conservacion selectiva de los datos de trafico y de localizacion que esté delimitada, sobre la
base de elementos objetivos y no discriminatorios, en funcién de las categorias de personas
afectadas o mediante un criterio geografico, para un periodo temporalmente limitado a lo
estrictamente necesario, pero que podra renovarse;

— una conservacion generalizada e indiferenciada de las direcciones IP atribuidas al origen de una
conexion, para un periodo temporalmente limitado a lo estrictamente necesario;

— una conservacién generalizada e indiferenciada de los datos relativos a la identidad civil de los
usuarios de medios de comunicaciones electrénicas, y

— el recurso a un requerimiento efectuado a los proveedores de servicios de comunicaciones
electrénicas, mediante una decision de la autoridad competente sujeta a un control
jurisdiccional efectivo, para que procedan, durante un periodo determinado, a la conservacién
rapida (quick freeze) de los datos de trafico y de localizacién de que dispongan estos
proveedores de servicios,

siempre que dichas medidas garanticen, mediante normas claras y precisas, que la conservacion de
los datos en cuestion estd supeditada al respeto de las condiciones materiales y procesales
correspondientes y que las personas afectadas disponen de garantias efectivas contra los riesgos
de abuso (sentencias de 6 de octubre de 2020, La Quadrature du Net y otros, C-511/18, C-512/18
y C-520/18, EU:C:2020:791, apartado 168, y de 5 de abril de 2022, Commissioner of An Garda
Siochéna y otros, C-140/20, EU:C:2022:258, apartado 67).
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Medida que establece, durante un periodo de varias semanas, una conservacion generalizada e
indiferenciada de la mayor parte de los datos de trdfico y de localizacion

Las caracteristicas de la normativa nacional controvertida en los litigios principales, puestas de
relieve por el 6rgano jurisdiccional remitente, deben examinarse a la luz de estas consideraciones
de principio.

En primer lugar, por lo que respecta al alcance de los datos conservados, de la resolucién de
remision se desprende que, en el marco de la prestacion de servicios telefénicos, la obligacién de
conservacion establecida por dicha normativa se refiere, en particular, a los datos necesarios para
identificar el origen de una comunicacion y el destino de esta, la fecha y hora del inicio y del fin de
la comunicaciéon o —en caso de comunicaciéon por SMS, mensaje multimedia o mensaje similar—
el momento del envio y de la recepciéon del mensaje, asi como, en el caso de la utilizacion del
movil, la designacidn de las células utilizadas al inicio de la comunicacién por la linea de origen y
de destino. En el marco de la prestacién de servicios de acceso a Internet, la obligacién de
conservacion se refiere, entre otras cosas, a la direccion IP atribuida al abonado, la fecha y hora
de inicio y fin del uso de Internet desde la direccién IP atribuida y, en caso de utilizacién del
movil, la designacién de las células utilizadas al inicio de la conexién a Internet. También se
conservaran los datos que permiten conocer la posicidn geografica y las direcciones de radiacién
maxima de las antenas que sirven a la célula telefénica de que se trate.

Si bien la normativa nacional controvertida en los litigios principales excluye de la obligacién de
conservacion el contenido de la comunicaciéon y los datos relativos a los sitios de Internet
consultados y solo exige la conservacion del identificador de célula al inicio de la comunicacién,
procede senalar que lo mismo sucedia, en esencia, con las normativas nacionales de
transposiciéon de la Directiva 2006/24 controvertidas en los asuntos que dieron lugar a la
sentencia de 6 de octubre de 2020, La Quadrature du Net y otros (C-511/18, C-512/18
y C-520/18, EU:C:2020:791). Pues bien, a pesar de estas limitaciones, el Tribunal de Justicia
declar¢ en esa sentencia que las categorias de datos conservados en virtud de dicha Directiva y de
esas normativas nacionales podian permitir extraer conclusiones muy precisas sobre la vida
privada de las personas afectadas, como los hébitos de la vida cotidiana, los lugares de residencia
permanentes o temporales, los desplazamientos diarios u otros, las actividades ejercidas, sus
relaciones sociales y los circulos sociales que frecuentan, y, en particular, facilitar los medios para
determinar el perfil de esas personas.

Ademas, es preciso sefialar que, aunque la normativa controvertida en los litigios principales no
comprende los datos relativos a los sitios de Internet consultados, prevé no obstante la
conservacion de las direcciones IP. Pues bien, puesto que estas direcciones pueden utilizarse para
llevar a cabo, en particular, el rastreo exhaustivo de la secuencia de navegacion de un internautay,
en consecuencia, de su actividad en linea, tales datos permiten establecer el perfil detallado de
este. Por lo tanto, la conservacidn y el andlisis de dichas direcciones IP que precisa ese rastreo
constituyen injerencias graves en los derechos fundamentales del internauta consagrados en los
articulos 7 y 8 de la Carta (véase, en este sentido, la sentencia de 6 de octubre de 2020, La
Quadrature du Net y otros, C-511/18, C-512/18 y C-520/18, EU:C:2020:791, apartado 153).

Ademids, como ha sefialado SpaceNet en sus observaciones escritas, los datos relativos a los
servicios de correo electrénico, aunque no estén cubiertos por la obligacién de conservacion
establecida por la normativa controvertida en los litigios principales, solo representan una infima
parte de los datos de que se trata.

ECLI:EU:C:2022:702 23



81

82

83

84

85

86

87

SENTENCIA DE 20.9.2022 — AsSUNTOS ACUMULADOS C-793/19 Y C-794/19
SPACENET Y TELEKOM DEUTSCHLAND

Asi, como ha sefnalado el Abogado General, en esencia, en el punto 60 de sus conclusiones, la
obligacién de conservacion establecida por la normativa nacional controvertida en los litigios
principales se extiende a un amplisimo conjunto de datos de trafico y de localizacién, que
corresponde, fundamentalmente, a los que dieron lugar a la reiterada jurisprudencia recordada
en el apartado 78 de la presente sentencia.

Ademds, en respuesta a una pregunta formulada en la vista, el Gobierno alemén precisé que solo
1 300 entidades estaban inscritas en la lista de personas, autoridades y organizaciones de caracter
social o religioso cuyos datos relativos a las comunicaciones electronicas no se conservan en virtud
de los articulos 99, apartado 2, y 113b, apartado 6, de la TKG, lo que representa manifiestamente
una parte reducida del conjunto de usuarios de los servicios de telecomunicaciones en Alemania
cuyos datos estan sujetos a la obligaciéon de conservacidn prevista por la normativa nacional con-
trovertida en los litigios principales. Asi, se conservan, en particular, los datos de los usuarios suje-
tos al secreto profesional, como los abogados, los médicos y los periodistas.

Por lo tanto, de la resolucién de remision se desprende que la conservacion de los datos de trafico
y de localizacién prevista por dicha normativa nacional afecta a casi todas las personas que
componen la poblacién sin que estas se encuentren, ni siquiera indirectamente, en una situaciéon
que pueda dar lugar a acciones penales. Asimismo, exige la conservacion, sin motivo, generalizada
y no diferenciada desde el punto de vista personal, temporal y geografico, de la parte esencial de
los datos de trafico y de localizaciéon cuyo alcance corresponde, en esencia, al de los datos
conservados en los asuntos que dieron lugar a la jurisprudencia mencionada en el apartado 78 de
la presente sentencia.

Por lo tanto, habida cuenta de la jurisprudencia citada en el apartado 75 de la presente sentencia,
una obligacion de conservacién de datos como la controvertida en los litigios principales no puede
considerarse una conservacion selectiva de los datos, contrariamente a lo que sostiene el Gobierno
aleman.

En segundo lugar, por lo que respecta al periodo de conservacion de los datos, del articulo 15,
apartado 1, segunda frase, de la Directiva 2002/58 se desprende que el periodo de conservacién
previsto por una medida nacional que impone una obligacién de conservacidén generalizada e
indiferenciada es, ciertamente, un factor pertinente, entre otros, para determinar si el Derecho de
la Unién se opone a tal medida, dado que dicha frase exige que esa duracion sea «limitada».

Pues bien, en el caso de autos, es cierto que estos periodos, que ascienden, segin el articulo 113b,
apartado 1, de la TKG, a cuatro semanas para los datos de localizacién y diez semanas para los
demas datos, son sensiblemente mas cortos que los previstos por las normativas nacionales que
imponen una obligacion de conservacién generalizada e indiferenciada examinadas por el
Tribunal de Justicia en sus sentencias de 21 de diciembre de 2016, Tele2 Sverige y Watson y otros
(C-203/15 y C-698/15, EU:C:2016:970); de 6 de octubre de 2020, La Quadrature du Net y otros
(C-511/18, C-512/18 y C-520/18, EU:C:2020:791), y de 5 de abril de 2022, Commissioner of An
Garda Siochdna y otros (C-140/20, EU:C:2022:258).

No obstante, como se desprende de la jurisprudencia citada en el apartado 61 de la presente
sentencia, la gravedad de la injerencia se deriva del riesgo, en particular habida cuenta del
numero y la variedad de los datos conservados, considerados en su conjunto, de que estos
permitan extraer conclusiones muy precisas sobre la vida privada de la persona o personas cuyos
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datos se han conservado y, en concreto, proporcionen los medios para establecer el perfil de la
persona o personas afectadas, que, en lo que respecta al derecho al respeto de la vida privada, es
una informacion tan sensible como el propio contenido de las comunicaciones.

Por tanto, la conservacion de los datos de trafico o de localizacién, que pueden proporcionar
informacidén sobre las comunicaciones efectuadas por un usuario de un medio de comunicaciéon
electronica o sobre la localizacion de los equipos terminales que utilice, es, en todo caso, grave,
con independencia de la duracién del periodo de conservacion, de la cantidad y de la naturaleza
de los datos conservados, cuando ese conjunto de datos pueda permitir extraer conclusiones muy
precisas sobre la vida privada de la persona o personas afectadas [véase, en relacion con el acceso a
tales datos, la sentencia de 2 de marzo de 2021, Prokuratuur (Condiciones de acceso a los datos
relativos a las comunicaciones electrdnicas), C-746/18, EU:C:2021:152, apartado 39].

A este respecto, incluso la conservaciéon de una cantidad limitada de datos de trafico o de
localizacion o la conservacion de esos datos durante un periodo breve pueden facilitar
informacidén muy precisa sobre la vida privada de un usuario de un medio de comunicacién
electronica. Ademas, la cantidad de los datos disponibles y la informacién muy precisa sobre la
vida privada de la persona afectada que de ellos resulta solo pueden apreciarse después de
consultar dichos datos. Pues bien, la injerencia resultante de la conservacién de dichos datos se
produce necesariamente antes de que puedan consultarse los datos y la informacién que se
deriva de ellos. Asi, la apreciacidn de la gravedad de la injerencia que constituye la conservacién
se efectiia necesariamente en funcion del riesgo para la vida privada de las personas afectadas que
suele corresponder a la categoria de datos conservados, sin que, por otra parte, sea preciso saber si
la informacién relativa a la vida privada que de ellos deriva es, en concreto, sensible o no [véase, en
este sentido, la sentencia de 2 de marzo de 2021, Prokuratuur (Condiciones de acceso a los datos
relativos a las comunicaciones electrénicas), C-746/18, EU:C:2021:152, apartado 40].

En el caso de autos, como se desprende del apartado 77 de la presente sentencia y como se
confirmé en la vista, un conjunto de datos de trafico y de localizacién conservados durante,
respectivamente, diez semanas y cuatro semanas puede permitir extraer conclusiones muy
precisas sobre la vida privada de las personas cuyos datos se conservan, como los hébitos de la vida
cotidiana, los lugares de estancia permanentes o temporales, los desplazamientos diarios u otros,
las actividades ejercidas, las relaciones sociales de esas personas y los medios sociales que
frecuentan, y, en particular, establecer un perfil de estas personas.

En tercer lugar, por lo que respecta a las garantias establecidas por la normativa nacional
controvertida en los litigios principales, dirigidas a proteger los datos conservados contra los
riesgos de abuso y contra todo acceso ilicito, procede sefalar que la conservacién de esos datos y
el acceso a ellos constituyen, como se desprende de la jurisprudencia recordada en el apartado 60
de la presente sentencia, injerencias distintas en los derechos fundamentales garantizados por los
articulos 7 y 11 de la Carta que requieren una justificacion distinta, con arreglo al articulo 52,
apartado 1, de esta. Por lo tanto, una normativa nacional que cumpla estrictamente los requisitos
formulados por la jurisprudencia relativa a la Directiva 2002/58 en materia de acceso a los datos
conservados no puede, por naturaleza, ni limitar ni menos atn subsanar la injerencia grave
originada por la conservacion generalizada de tales datos con arreglo a esa normativa nacional en
los derechos garantizados por los articulos 5 y 6 de dicha Directiva y por los derechos
fundamentales que quedaron determinados mediante estos articulos (sentencia de 5 de abril de
2022, Commissioner of An Garda Siochédna y otros, C-140/20, EU:C:2022:258, apartado 47).
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En cuarto y dltimo lugar, por lo que respecta a la alegaciéon de la Comisién Europea de que la
delincuencia particularmente grave podria asimilarse a una amenaza para la seguridad nacional,
el Tribunal de Justicia ya ha declarado que el objetivo de protecciéon de la seguridad nacional
corresponde al interés primordial de proteger las funciones esenciales del Estado y los intereses
fundamentales de la sociedad e incluye la prevencién y la represion de actividades que puedan
desestabilizar gravemente las estructuras constitucionales, politicas, econdmicas o sociales
fundamentales de un pais, y, en particular, amenazar directamente a la sociedad, a la poblacién o
al propio Estado, tales como las actividades terroristas (sentencia de 5 de abril de 2022,
Commissioner of An Garda Siochina y otros, C-140/20, EU:C:2022:258, apartado 61 y
jurisprudencia citada).

A diferencia de la delincuencia, aunque sea especialmente grave, una amenaza para la seguridad
nacional debe ser real y actual, o cuando menos previsible, lo que supone que surjan
circunstancias suficientemente concretas para poder justificar una medida de conservacion
generalizada e indiferenciada de datos de trafico y de localizacién, durante un plazo limitado. Asi
pues, tal amenaza se distingue, por su naturaleza, su gravedad y el cardcter especifico de las
circunstancias que la forman, del riesgo general y permanente de que surjan tensiones o
perturbaciones, incluso graves, que afecten a la seguridad publica o del riesgo de delitos graves
(sentencia de 5 de abril de 2022, Commissioner of An Garda Siochdna y otros, C-140/20,
EU:C:2022:258, apartado 62 y jurisprudencia citada).

La delincuencia, aunque sea especialmente grave, no puede asimilarse, pues, a una amenaza para
la seguridad nacional. En efecto, tal asimilacién podria implicar la introduccién de una categoria
intermedia entre la seguridad nacional y la seguridad publica para aplicar a la segunda las
exigencias inherentes a la primera (sentencia de 5 de abril de 2022, Commissioner of An Garda
Siochéna y otros, C-140/20, EU:C:2022:258, apartado 63).

Medidas que prevén una conservacion selectiva, una conservacion rdapida o una conservacion de
direcciones IP

Varios Gobiernos, entre ellos el Gobierno francés, subrayan que solo una conservacién
generalizada e indiferenciada permite la consecucidn eficaz de los objetivos perseguidos por las
medidas de conservacién, mientras que el Gobierno alemdn sostiene, en esencia, que tal
conclusién no queda desvirtuada por el hecho de que los Estados miembros puedan recurrir a las
medidas de conservacion selectiva y de conservacion rapida contempladas en el apartado 75 de la
presente sentencia.

A este respecto, se ha de sefialar, en primer lugar, que la eficacia de las acciones penales depende
generalmente no de un solo medio de investigacién, sino de todos los medios de investigacion que
se hallen a disposicién de las autoridades nacionales competentes a los referidos efectos (sentencia
de 5 de abril de 2022, Commissioner of An Garda Siochana y otros, C-140/20, EU:C:2022:258,
apartado 69).

En segundo lugar, el articulo 15, apartado 1, de la Directiva 2002/58, en relacién con los
articulos 7, 8, 11 y 52, apartado 1, de la Carta, tal como ha sido interpretado por la jurisprudencia
recordada en el apartado 75 de la presente sentencia, permite a los Estados miembros adoptar, a
efectos de la lucha contra la delincuencia grave y de la prevenciéon de amenazas graves contra la
seguridad publica, no solo medidas que establezcan una conservacion selectiva y una conservacién
rapida, sino también medidas dirigidas a una conservacion generalizada e indiferenciada, por un
lado, de los datos relativos a la identidad civil de los usuarios de medios de comunicacidon
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electronica y, por otro, de las direcciones IP atribuidas al origen de una conexién (sentencia de
5 de abril de 2022, Commissioner of An Garda Siochéna y otros, C-140/20, EU:C:2022:258,
apartado 70).

A este respecto, consta que la conservacion de los datos relativos a la identidad civil de los usuarios
de los medios de comunicacién electrénica puede contribuir a la lucha contra la delincuencia
grave, siempre que esos datos permitan identificar a las personas que han utilizado tales medios
en el contexto de la preparacion o la comision de un acto delictivo grave (sentencia de 5 de abril de
2022, Commissioner of An Garda Siochédna y otros, C-140/20, EU:C:2022:258, apartado 71).

Pues bien, la Directiva 2002/58 no se opone, a efectos de la lucha contra la criminalidad en general,
a la conservacién generalizada de los datos relativos a la identidad civil. En tal contexto, debe
observarse que ni esta Directiva ni ningtin otro acto del Derecho de la Unién se oponen a una
normativa nacional, que tenga por objeto la lucha contra la delincuencia grave, en virtud de la
cual la adquisicién de un medio de comunicacién electrénica, como una tarjeta SIM de prepago,
estd supeditada a la comprobacion de documentos oficiales que acrediten la identidad del
comprador y al registro, por el vendedor, de la informacién obtenida por tal via, estando el
vendedor, en su caso, obligado a permitir a las autoridades nacionales competentes que accedan
a esa informacion (sentencia de 5 de abril de 2022, Commissioner of An Garda Siochéna y otros,
C-140/20, EU:C:2022:258, apartado 72).

Ademas, procede recordar que la conservacién generalizada de las direcciones IP del origen de la
conexidn constituye una injerencia grave en los derechos fundamentales consagrados en los
articulos 7 y 8 de la Carta, toda vez que tales direcciones IP pueden permitir extraer conclusiones
precisas sobre la vida privada del usuario del medio de comunicacién electrénica de que se trate y
puede tener efectos disuasorios sobre el ejercicio de la libertad de expresiéon garantizada en el
articulo 11 de la Carta. No obstante, respecto de tal conservacion, el Tribunal de Justicia ha
senalado que debe tenerse en cuenta, a efectos de la necesaria conciliacién de los derechos y de
los intereses legitimos en cuestion exigida por la jurisprudencia a la que se ha hecho referencia en
los apartados 65 a 68 de la presente sentencia, el hecho de que, en caso de un delito cometido en
linea y, en particular, en caso de la adquisicion, la difusién, la transmisién o la puesta a disposicién
en linea de pornografia infantil, en el sentido del articulo 2, letra c), de la Directiva 2011/93/UE del
Parlamento Europeo y del Consejo, de 13 de diciembre de 2011, relativa a la lucha contra los
abusos sexuales y la explotacion sexual de los menores y la pornografia infantil y por la que se
sustituye la Decision Marco 2004/68/JAI del Consejo (DO 2011, L 335, p. 1; correccién de errores
en DO 2012, L 18, p. 7), la direccién IP puede constituir el inico método de investigaciéon para
identificar a la persona a la que se atribuy¢ esa direccién en el momento en que se cometi6 dicho
delito (sentencia de 5 de abril de 2022, Commissioner of An Garda Siochdna y otros, C-140/20,
EU:C:2022:258, apartado 73).

En estas circunstancias, si bien es cierto que una medida legislativa que establece la conservacion
de las direcciones IP del conjunto de las personas fisicas propietarias de un equipo terminal desde
el que puede accederse a Internet se dirigiria a personas que a primera vista no presentan ninguna
relacion, en el sentido de la jurisprudencia citada en el apartado 70 de la presente sentencia, con
los objetivos perseguidos y que, conforme a lo expuesto en el apartado 54 de la presente
sentencia, los internautas tienen derecho a esperar, con arreglo a los articulos 7 y 8 de la Carta,
que su identidad no sea, en principio, revelada, una medida legislativa que establece inicamente
la conservacién generalizada e indiferenciada de las direcciones IP atribuidas al origen de una
conexion no parece, en principio, contraria al articulo 15, apartado 1, de la Directiva 2002/58, en
relacidon con los articulos 7, 8 y 11 y el articulo 52, apartado 1, de la Carta, siempre que esta
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posibilidad esté sujeta al riguroso respeto de las condiciones materiales y procesales que deben
regular la utilizacién de tales datos (sentencia de 6 de octubre de 2020, La Quadrature du Net y
otros, C-511/18, C-512/18 y C-520/18, EU:C:2020:791, apartado 155).

Habida cuenta del cardcter grave de la injerencia en los derechos fundamentales consagrados en
los articulos 7 y 8 de la Carta que supone esta conservacidn, solo la lucha contra la delincuencia
grave y la prevencién de las amenazas graves a la seguridad publica pueden, al igual que la
protecciéon de la seguridad nacional, justificar esta injerencia. Ademads, la duracién de
conservacion no puede exceder de lo estrictamente necesario habida cuenta del objetivo
perseguido. Por ultimo, una medida de esta naturaleza debe prever condiciones y garantias
estrictas por lo que se refiere a la explotacion de dichos datos, en particular mediante un rastreo,
en lo que respecta a las comunicaciones y actividades efectuadas en linea por las personas
afectadas (sentencia de 6 de octubre de 2020, La Quadrature du Net y otros, C-511/18, C-512/18
y C-520/18, EU:C:2020:791, apartado 156).

Asi, contrariamente a lo que ha sefialado el érgano jurisdiccional remitente, no existe ninguna
tensién entre los apartados 155 y 168 de la sentencia de 6 de octubre de 2020, La Quadrature du
Net y otros (C-511/18, C-512/18 y C-520/18, EU:C:2020:791). En efecto, como ha sefialado en
esencia el Abogado General en los puntos 81 y 82 de sus conclusiones, de este apartado 155, en
relacidon con el apartado 156 y el apartado 168 de dicha sentencia, se desprende claramente que
solo la lucha contra la delincuencia grave y la prevencién de amenazas graves a la seguridad
publica pueden, al igual que la proteccién de la seguridad nacional, justificar la conservacién
generalizada e indiferenciada de las direcciones IP atribuidas al origen de una conexién, con
independencia de si las personas afectadas pueden tener una relaciéon, al menos indirecta, con los
objetivos que se persiguen.

En tercer lugar, por lo que respecta a las medidas legislativas que prevén una conservacién
selectiva y una conservacion rapida de los datos de trafico y de localizacién, algunas
consideraciones expuestas por los Estados miembros contra tales medidas ponen de manifiesto
una comprension mas restrictiva del alcance de estas medidas que la adoptada por la
jurisprudencia mencionada en el apartado 75 de la presente sentencia. En efecto, si bien,
conforme a lo que se ha recordado en el apartado 57 de la presente sentencia, esas medidas de
conservacion deben constituir una excepcion dentro del sistema instaurado por la Directiva
2002/58, esta dltima, interpretada a la luz de los derechos fundamentales consagrados en los
articulos 7, 8, 11 y 52, apartado 1, de la Carta, no supedita la posibilidad de expedir un
requerimiento que imponga una conservacién selectiva al requisito de que se conozcan de
antemano los lugares que pueden ser escenario de un acto delictivo grave ni las personas
sospechosas de estar implicadas en tal acto. De igual forma, dicha Directiva no exige que el
requerimiento que impone una conservacion rapida se limite a los sospechosos que ya habian
sido antes identificados (sentencia de 5 de abril de 2022, Commissioner of An Garda Siochdna y
otros, C-140/20, EU:C:2022:258, apartado 75).

Para empezar, por lo que se refiere a la conservacion selectiva, el Tribunal de Justicia ha declarado
que el articulo 15, apartado 1, de la Directiva 2002/58 no se opone a una normativa nacional
basada en elementos objetivos que permitan dirigirse, por un lado, a las personas cuyos datos de
trafico y de localizaciéon puedan presentar una relaciéon, por lo menos indirecta, con delitos
graves, contribuir a la lucha contra la delincuencia grave o prevenir un riesgo grave para la
seguridad publica o incluso un riesgo para la seguridad nacional (sentencia de 5 de abril de 2022,
Commissioner of An Garda Siochéna y otros, C-140/20, EU:C:2022:258, apartado 76).
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El Tribunal de Justicia ha sefialado al respecto que, si bien tales elementos objetivos pueden variar
en funcién de las medidas adoptadas a efectos de la prevencién, la investigacién, el
descubrimiento y la persecucién de la delincuencia grave, dichas personas pueden, en particular,
ser aquellas que han sido identificadas previamente, en el marco de procedimientos nacionales
aplicables y sobre la base de elementos objetivos y no discriminatorios, como una amenaza para
la seguridad publica o la seguridad nacional del Estado miembro en cuestion (sentencia de
5 de abril de 2022, Commissioner of An Garda Siochéna y otros, C-140/20, EU:C:2022:258,
apartado 77).

De esta manera, los Estados miembros tienen la facultad de adoptar medidas de conservacion
sobre personas a las que se identifica porque estdn siendo investigadas o estan siendo objeto de
otras medidas de vigilancia o constan en el registro nacional de antecedentes penales por una
condena anterior por delitos graves que pueden implicar un elevado riesgo de reincidencia. Pues
bien, si tal identificacién se basa en elementos objetivos y no discriminatorios, definidos por el
Derecho nacional, la conservacién selectiva concerniente a personas identificadas de este modo
esta justificada (sentencia de 5 de abril de 2022, Commissioner of An Garda Siochdna y otros,
C-140/20, EU:C:2022:258, apartado 78).

Por otro lado, una medida de conservacién selectiva de datos de trafico y de localizacién puede
fundarse asimismo, segun la eleccidon del legislador nacional y respetandose estrictamente el
principio de proporcionalidad, en un criterio geografico si las autoridades nacionales competentes
consideran, sobre la base de elementos objetivos y no discriminatorios, que existe una situacién
caracterizada por un riesgo elevado de preparaciéon o de comision de delitos graves en una o
varias zonas geograficas. Estas zonas pueden ser, en particular, lugares en los que se produce un
numero elevado de delitos graves, lugares especialmente expuestos a la comisién de delitos
graves, como los lugares o infraestructuras a los que acuden con regularidad un nimero muy
elevado de personas, o incluso lugares estratégicos, como aeropuertos, estaciones de ferrocarril,
puertos maritimos o zonas de peajes (sentencia de 5 de abril de 2022, Commissioner of An Garda
Siochéna y otros, C-140/20, EU:C:2022:258, apartado 79 y jurisprudencia citada).

Conviene destacar que, segiin esta jurisprudencia, las autoridades nacionales competentes pueden
adoptar, para las zonas mencionadas en el apartado anterior, una medida de conservacién
selectiva fundada en un criterio geografico, como, en particular, la tasa media de delincuencia en
una zona geografica, sin que dispongan necesariamente de indicios concretos sobre la preparacion
o la comision de delitos graves en las zonas de que se trata. En la medida en que una conservaciéon
selectiva fundada en tal criterio puede afectar, en funcién de los delitos graves contemplados y de
la situacidn especifica de los Estados miembros respectivos, tanto a lugares en los que se produce
un elevado numero de delitos graves como a los lugares especialmente expuestos a la comisién de
tales delitos, en principio, tampoco puede dar lugar a discriminaciones, pues el criterio relativo a la
tasa media de delincuencia grave no presenta, en si mismo, ningin vinculo con elementos
potencialmente discriminatorios (sentencia de 5 de abril de 2022, Commissioner of An Garda
Siochdna y otros, C-140/20, EU:C:2022:258, apartado 80).

Al fin y al cabo, una medida de conservacién selectiva referida a lugares o infraestructuras
frecuentadas regularmente por un nimero muy elevado de personas o lugares estratégicos, como
aeropuertos, estaciones de ferrocarril, puertos maritimos o zonas de peajes, permite a las
autoridades competentes obtener datos de trafico y, en particular, datos de localizacidn de todas
las personas que utilizan en un momento dado un medio de comunicacion electrénica en uno de
esos lugares. De esta manera, tal medida de conservacion selectiva puede permitir a dichas
autoridades obtener, mediante el acceso a los datos asi conservados, informacion sobre la
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presencia de esas personas en los lugares o zonas geogréficas objeto de la expresada medida, asi
como sobre sus desplazamientos entre o dentro de tales lugares o zonas y extraer conclusiones, a
efectos de la lucha contra la delincuencia grave, sobre su presencia y su actividad en esos lugares o
zonas geograficas en un momento dado durante el periodo de conservacién (sentencia de
5 de abril de 2022, Commissioner of An Garda Siochédna y otros, C-140/20, EU:C:2022:258,
apartado 81).

Debe sefialarse asimismo que las zonas geograficas a las que se refiere tal conservacion selectiva
pueden y, en su caso, deben modificarse en funcién de la evoluciéon de las condiciones que
justificaron su seleccidn, permitiendo asi, en particular, reaccionar al compas de los progresos en
la lucha contra la delincuencia grave. En efecto, el Tribunal de Justicia ya ha declarado que la
duracién de las medidas de conservacion selectiva descritas en los apartados 105 a 110 de la
presente sentencia no debe exceder de lo estrictamente necesario habida cuenta del objetivo
perseguido, asi como de las circunstancias que las justifican, sin perjuicio de que puedan ser
renovadas si persiste la necesidad de proceder a dicha conservacién (sentencias de 6 de octubre de
2020, La Quadrature du Net y otros, C-511/18, C-512/18 y C-520/18, EU:C:2020:791,
apartado 151, y de 5 de abril de 2022, Commissioner of An Garda Siochédna y otros, C-140/20,
EU:C:2022:258, apartado 82).

En cuanto a la posibilidad de establecer algiin criterio distintivo que no sea ni personal ni
geografico para efectuar una conservaciéon selectiva de datos de trafico y de localizacién, no
puede excluirse que se tengan en cuenta otros criterios, objetivos y no discriminatorios, para
garantizar que el alcance de una conservacidn selectiva se limite a lo estrictamente necesario y
establecer un vinculo, al menos indirecto, entre los delitos graves y las personas cuyos datos van a
conservarse. Ahora bien, dado que el articulo 15, apartado 1, de la Directiva 2002/58 se refiere a las
medidas legales de los Estados miembros, incumbe a estos ultimos y no al Tribunal de Justicia
identificar tales criterios, partiendo de la base de que no puede tratarse de reinstaurar de esta
manera una conservacion generalizada e indiferenciada de los datos de trafico y de localizacién
(sentencia de 5 de abril de 2022, Commissioner of An Garda Siochdna y otros, C-140/20,
EU:C:2022:258, apartado 83).

En cualquier caso, como ha sefialado el Abogado General en el punto 50 de sus conclusiones, la
eventual existencia de dificultades para definir con precisién los casos y las condiciones en que
pueda realizarse una conservacion selectiva no justifica que los Estados miembros, haciendo de la
excepcion una norma, establezcan una conservacion generalizada e indiferenciada de datos de
trafico y de localizacion (sentencia de 5 de abril de 2022, Commissioner of An Garda Siochana y
otros, C-140/20, EU:C:2022:258, apartado 84).

Por lo que respecta, a continuacién, a la conservacidon rapida de los datos de trafico y de
localizacién tratados y almacenados por los proveedores de servicios de comunicaciones
electronicas de acuerdo con los articulos 5, 6 y 9 de la Directiva 2002/58 o con las medidas legales
adoptadas en virtud del articulo 15, apartado 1, de dicha Directiva, procede recordar que tales
datos, en principio, deben ser suprimidos o anonimizados, segiin los casos, al expirar los plazos
legales en los que han de tener lugar, de conformidad con las disposiciones nacionales de
transposicion de la citada Directiva, su tratamiento y almacenamiento. No obstante, el Tribunal
de Justicia ha declarado que, durante ese tratamiento y ese almacenamiento, pueden presentarse
situaciones en las que surja la necesidad de conservar tales datos mas alld de estos plazos para
investigar delitos graves o atentados contra la seguridad nacional, tanto en la situacién en que
esos delitos o atentados ya hayan podido comprobarse como en aquella en la que su existencia
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pueda sospecharse fundadamente al término de un examen objetivo del conjunto de las
circunstancias pertinentes (sentencia de 5 de abril de 2022, Commissioner of An Garda Siochdna y
otros, C-140/20, EU:C:2022:258, apartado 85).

En tal situacion, habida cuenta de la conciliacién necesaria de los derechos e intereses legitimos en
juego a que se refieren los apartados 65 a 68 de la presente sentencia, los Estados miembros
pueden establecer, en una normativa adoptada en virtud del articulo 15, apartado 1, de la Directiva
2002/58, la posibilidad de requerir, mediante una decision de la autoridad competente sujeta a un
control jurisdiccional efectivo, a los proveedores de servicios de comunicaciones electrénicas para
que procedan, durante un periodo determinado, a la conservacién rapida de los datos de tréafico y
de localizaciéon de que dispongan (sentencias de 6 de octubre de 2020, La Quadrature du Net y
otros, C-511/18, C-512/18 y C-520/18, EU:C:2020:791, apartado 163, y de 5 de abril de 2022,
Commissioner of An Garda Siochéna y otros, C-140/20, EU:C:2022:258, apartado 86).

En la medida en que la finalidad de tal conservacién rdpida ya no se corresponde con las
finalidades para las que los datos se recopilaron y conservaron en un principio y en que todo
tratamiento de datos debe, con arreglo al articulo 8, apartado 2, de la Carta, efectuarse para fines
concretos, los Estados miembros deben especificar en su normativa la finalidad para la que puede
efectuarse la conservacion rapida de los datos. Habida cuenta del caracter grave de la injerencia en
los derechos fundamentales consagrados en los articulos 7 y 8 de la Carta que puede suponer dicha
conservacion, inicamente pueden justificar esta injerencia la lucha contra la delincuencia gravey,
a fortiori, la proteccion de la seguridad nacional, siempre que esa medida y el acceso a los datos asi
conservados no sobrepasen los limites de lo estrictamente necesario, como los enunciados en los
apartados 164 a 167 de la sentencia de 6 de octubre de 2020, La Quadrature du Net y otros
(C-511/18, C-512/18 y C-520/18, EU:C:2020:791) (sentencia de 5 de abril de 2022, Commissioner
of An Garda Siochéna y otros, C-140/20, EU:C:2022:258, apartado 87).

El Tribunal de Justicia ha indicado que una medida de conservacion de esta naturaleza no debe
limitarse a los datos de las personas identificadas previamente como representativas de una
amenaza para la seguridad publica o la seguridad nacional del Estado miembro de que se trate o
de personas de las que se sospecha que han cometido un delito grave o un atentado contra la
seguridad nacional. En efecto, segin el Tribunal de Justicia, respetando el marco establecido por el
articulo 15, apartado 1, de la Directiva 2002/58, en relaciéon con los articulos 7, 8, 11 y 52,
apartado 1, de la Carta, y habida cuenta de las consideraciones que figuran en el apartado 70 de la
presente sentencia, dicha medida puede, segtin lo que elija el legislador y siempre dentro de los
limites de lo estrictamente necesario, ampliarse a los datos de trafico y de localizacién de
personas distintas de las sospechosas de haber planeado o cometido un delito grave o un
atentado contra la seguridad nacional, siempre que estos datos puedan, sobre la base de
elementos objetivos y no discriminatorios, contribuir a la investigacién de tal delito o de tal
atentando contra la seguridad nacional, como los datos de la propia victima o de su entorno
social o profesional (sentencias de 6 de octubre de 2020, La Quadrature du Net y otros, C-511/18,
C-512/18 y C-520/18, EU:C:2020:791, apartado 165, y de 5 de abril de 2022, Commissioner of An
Garda Siochdna y otros, C-140/20, EU:C:2022:258, apartado 88).

De esta manera, una medida legislativa puede autorizar el recurso a un requerimiento efectuado a
los proveedores de servicios de comunicaciones electrénicas para que procedan a la conservacion
rapida de los datos de trafico y de localizacion, en particular, de las personas con las que haya
estado en contacto una victima al utilizar los medios de comunicaciones electrénicas de aquellos
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antes de que se produjera una amenaza grave para la seguridad publica o de que se cometiera un
delito grave (sentencia de 5 de abril de 2022, Commissioner of An Garda Siochdna y otros,
C-140/20, EU:C:2022:258, apartado 89).

Segun la jurisprudencia del Tribunal de Justicia recordada en el apartado 117 de la presente
sentencia y en las mismas condiciones a las que se refiere dicho apartado, tal conservacion rapida
puede ampliarse igualmente a zonas geograficas determinadas tales como los lugares en que se
cometid y se preparé el delito o el atentado contra la seguridad nacional de que se trate. Debe
observarse que también pueden ser objeto de tal medida los datos de trafico y de localizacién
relativos al lugar en el que una persona, victima potencial de un delito grave, haya desaparecido,
siempre que dicha medida y el acceso a los datos conservados de este modo respeten los limites
de lo estrictamente necesario a efectos de la lucha contra la delincuencia grave o de la proteccién
de la seguridad nacional enunciados en los apartados 164 a 167 de la sentencia de 6 de octubre de
2020, La Quadrature du Net y otros (C-511/18, C-512/18 y C-520/18, EU:C:2020:791) (sentencia
de 5 de abril de 2022, Commissioner of An Garda Siochdna y otros, C-140/20, EU:C:2022:258,
apartado 90).

Por otra parte, debe sefialarse que el articulo 15, apartado 1, de la Directiva 2002/58 no se opone a
que las autoridades nacionales competentes ordenen una medida de conservacién rapida ya en la
primera fase de la investigacion relativa a una amenaza grave para la seguridad publica o a un
eventual delito grave, a saber, desde el momento en que esas autoridades puedan incoar tal
investigacion con arreglo a las disposiciones pertinentes del Derecho nacional (sentencia de
5 de abril de 2022, Commissioner of An Garda Siochdna y otros, C-140/20, EU:C:2022:258,
apartado 91).

En cuanto a la variedad de las medidas de conservacidn de datos de trafico y de localizacién a que
se refiere el apartado 75 de la presente sentencia, no puede obviarse que esas distintas medidas
pueden aplicarse conjuntamente, segin la eleccion del legislador nacional y siempre que se
respeten los limites de lo estrictamente necesario. En tales condiciones, el articulo 15, apartado 1,
de la Directiva 2002/58, en relacion con los articulos 7, 8, 11 y 52, apartado 1, de la Carta, tal como
lo ha interpretado la jurisprudencia sentada en la sentencia de 6 de octubre de 2020, La
Quadrature du Net y otros (C-511/18, C-512/18 y C-520/18, EU:C:2020:791), no se opone a una
combinacién de esas medidas (sentencia de 5 de abril de 2022, Commissioner of An Garda
Siochéna y otros, C-140/20, EU:C:2022:258, apartado 92).

En cuarto y dltimo lugar, se impone advertir que la proporcionalidad de las medidas adoptadas en
virtud del articulo 15, apartado 1, de la Directiva 2002/58 requiere, segun la reiterada
jurisprudencia del Tribunal de Justicia a la que se hace referencia sumariamente en la sentencia de
6 de octubre de 2020, La Quadrature du Net y otros (C-511/18, C-512/18 y C-520/18,
EU:C:2020:791), la observancia no solo de los requisitos de aptitud y necesidad, sino también de
la exigencia relativa al caracter proporcionado de esas medidas respecto del objetivo perseguido
(sentencia de 5 de abril de 2022, Commissioner of An Garda Siochdna y otros, C-140/20,
EU:C:2022:258, apartado 93).

De este modo, procede recordar que, en el apartado 51 de su sentencia de 8 de abril de 2014,
Digital Rights Ireland y otros (C-293/12 y C-594/12, EU:C:2014:238), el Tribunal de Justicia
declaré que, si bien la lucha contra la delincuencia grave reviste una importancia primordial para
garantizar la seguridad publica y su eficacia puede depender en gran medida de la utilizacién de
técnicas modernas de investigacion, tal objetivo de interés general, por fundamental que sea, no
puede por si solo justificar que se considere necesaria una medida de conservacidn generalizada e
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indiferenciada de los datos de trafico y de localizacién como la establecida por la Directiva
2006/24 (sentencia de 5 de abril de 2022, Commissioner of An Garda Siochana y otros, C-140/20,
EU:C:2022:258, apartado 94).

De igual forma, el Tribunal de Justicia indicd, en el apartado 145 de la sentencia de 6 de octubre de
2020, La Quadrature du Net y otros (C-511/18, C-512/18 y C-520/18, EU:C:2020:791), que ni
siquiera las obligaciones positivas de los Estados miembros que pueden resultar, segtn el caso, de
los articulos 3, 4 y 7 de la Carta y que se refieren, como se ha sefialado en el apartado 64 de la
presente sentencia, a la adopciéon de normas que permitan combatir eficazmente los delitos
pueden tener por efecto justificar injerencias tan graves, como las que supone una normativa que
establece una conservacion de los datos de trafico y de localizacidn, en los derechos fundamentales
consagrados en los articulos 7 y 8 de la Carta de practicamente toda la poblacion sin que los datos
de las personas afectadas puedan guardar una relacién, al menos indirecta, con el objetivo
perseguido (sentencia de 5 de abril de 2022, Commissioner of An Garda Siochéna y otros,
C-140/20, EU:C:2022:258, apartado 95).

Por otra parte, las sentencias del Tribunal Europeo de Derechos Humanos de 25 de mayo de 2021,
Big Brother Watch y otros c. Reino Unido (CE:ECHR:2021:0525JUD 005817013), y de 25 de mayo
de 2021, Centrum for Rittvisa c. Suecia (CE:ECHR:2021:0525JUD 003525208), invocadas por
algunos Gobiernos en la vista para sostener que el CEDH no se opone a normativas nacionales que
establezcan, en esencia, una conservacion generalizada e indiferenciada de los datos de trafico y de
localizacién, no pueden poner en entredicho la interpretacion del articulo 15, apartado 1, de la
Directiva 2002/58 que se deriva de las consideraciones anteriores. En efecto, en dichas sentencias
se trataba de interceptaciones de masas de datos relativos a comunicaciones internacionales. Asi,
como sefal6 la Comisidn en la vista, el Tribunal Europeo de Derechos Humanos no se pronuncié,
en dichas sentencias, sobre la conformidad con el CEDH de una conservacién generalizada e
indiferenciada de datos de trafico y de localizacién en el territorio nacional, ni siquiera de una
interceptacion de gran amplitud de esos datos con fines de prevencion, deteccién e investigacion
de delitos graves. En cualquier caso, procede recordar que el articulo 52, apartado 3, de la Carta
tiene por objeto garantizar la coherencia necesaria entre los derechos contenidos en ella y los
correspondientes derechos garantizados por el CEDH, sin perjuicio de la autonomia del Derecho
de la Unidn y del Tribunal de Justicia de la Unién Europea, de modo que solo deben tenerse en
cuenta los correspondientes derechos del CEDH en vista de la interpretacién de la Carta, como
umbral de proteccién minima (sentencia de 17 de diciembre de 2020, Centraal Israélitisch
Consistorie van Belgié y otros, C-336/19, EU:C:2020:1031, apartado 56).

Acceso a los datos conservados de manera generalizada e indiferenciada

En la vista, el Gobierno danés sostuvo que las autoridades nacionales competentes deberian poder
acceder, a efectos de la lucha contra la delincuencia grave, a los datos de trafico y de localizacién
que se hayan conservado de manera generalizada e indiferenciada, de acuerdo con la
jurisprudencia dimanada de la sentencia de 6 de octubre de 2020, La Quadrature du Net y otros
(C-511/18, C-512/18 y C-520/18, EU:C:2020:791), apartados 135 a 139, para hacer frente a una
amenaza grave contra la seguridad nacional que resulte real y actual o previsible.

Procede senalar de entrada que el hecho de autorizar el acceso, a efectos de la lucha contra la
delincuencia grave, a datos de trafico y de localizacién que se han conservado de manera
generalizada e indiferenciada determina que dicho acceso va a depender de circunstancias ajenas
a aquel objetivo, en funcién de que exista o no una amenaza grave para la seguridad nacional en el
Estado miembro de que se trate, como la contemplada en el apartado anterior, mientras que, a la
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vista del objetivo de lucha contra la delincuencia grave que ha de justificar la conservacion de esos
datos y el acceso a ellos, no hay nada que justifique una diferencia de trato entre los Estados
miembros (sentencia de 5 de abril de 2022, Commissioner of An Garda Siochéna y otros,
C-140/20, EU:C:2022:258, apartado 97).

Como ya ha declarado el Tribunal de Justicia, el acceso a los datos de trafico y de localizacion
conservados por los proveedores de servicios de comunicaciones electrénicas con arreglo a una
medida adoptada de conformidad con el articulo 15, apartado 1, de la Directiva 2002/58, que
debe efectuarse respetando los requisitos que se derivan de la jurisprudencia que ha interpretado
esta Directiva, solo puede estar justificado, en principio, por el objetivo de interés general para el
que dicha conservacion se impuso a estos proveedores. Solo cabria una solucién diferente si la
importancia del objetivo perseguido por el acceso fuera mayor que la del objetivo que justificé la
conservacion (sentencia de 5 de abril de 2022, Commissioner of An Garda Siochéna y otros,
C-140/20, EU:C:2022:258, apartado 98).

Pues bien, la argumentacién del Gobierno danés alude a una situacién en la que el objetivo de la
solicitud de acceso en cuestidon, a saber, la lucha contra la delincuencia grave, es de una
importancia menor, en la jerarquia de los objetivos de interés general, que la del que justificé la
conservacion, a saber, la proteccién de la seguridad nacional. Autorizar, en tal situacidn, el
acceso a los datos conservados seria contrario a la jerarquia de objetivos de interés general
sugerida en el apartado anterior y en los apartados 68, 71, 72 y 73 de la presente sentencia
(sentencia de 5 de abril de 2022, Commissioner of An Garda Siochdna y otros, C-140/20,
EU:C:2022:258, apartado 99).

Debe recalcarse en particular que, conforme a la jurisprudencia recordada en el apartado 74 de la
presente sentencia, los datos de trafico y de localizacién no pueden ser objeto de una conservacién
generalizada e indiferenciada a efectos de la lucha contra la delincuencia grave y, por tanto, estos
mismos fines no pueden justificar un acceso a los referidos datos. Pues bien, si estos datos han sido
excepcionalmente conservados de manera generalizada e indiferenciada, con fines de proteccién
de la seguridad nacional contra una amenaza que resulta real y actual o previsible, en las
condiciones mencionadas en el apartado 71 de la presente sentencia, las autoridades nacionales
competentes en materia de investigacién de los delitos no pueden acceder a dichos datos en el
marco de un proceso penal, so pena de privar de todo efecto util a la prohibicién de efectuar tal
conservacion a efectos de la lucha contra la delincuencia grave, recordada en el apartado 74 antes
citado (sentencia de 5 de abril de 2022, Commissioner of An Garda Siochana y otros, C-140/20,
EU:C:2022:258, apartado 100).

Habida cuenta de todas las consideraciones que anteceden, procede responder a la cuestion
prejudicial que el articulo 15, apartado 1, de la Directiva 2002/58, en relaciéon con los
articulos 7, 8, 11 y 52, apartado 1, de la Carta, debe interpretarse en el sentido de que se opone a
medidas legislativas nacionales que establezcan, con caracter preventivo, a efectos de la lucha
contra la delincuencia grave y la prevencién de amenazas graves contra la seguridad publica, una
conservacion generalizada e indiferenciada de los datos de tréfico y de localizacién. En cambio,
dicho articulo 15, apartado 1, en relacidn con los articulos 7, 8, 11 y 52, apartado 1, de la Carta,
debe interpretarse en el sentido de que no se opone a medidas legislativas nacionales:

— que permitan, a efectos de la proteccion de la seguridad nacional, recurrir a un requerimiento
efectuado a los proveedores de servicios de comunicaciones electrénicas para que procedan a
una conservacion generalizada e indiferenciada de los datos de trafico y de localizacién, en
situaciones en las que el Estado miembro en cuestidn se enfrenta a una amenaza grave para la

34 ECLLI:EU:C:2022:702



132

SENTENCIA DE 20.9.2022 — AsSUNTOS ACUMULADOS C-793/19 Y C-794/19
SPACENET Y TELEKOM DEUTSCHLAND

seguridad nacional que resulte real y actual o previsible, pudiendo ser objeto la decisiéon que
contenga dicho requerimiento de un control efectivo bien por un érgano jurisdiccional, bien
por una entidad administrativa independiente, cuya decision tenga caracter vinculante, que
tenga por objeto comprobar la existencia de una de estas situaciones, asi como el respecto de
las condiciones y de las garantias que deben establecerse, y teniendo en cuenta que dicho
requerimiento Unicamente podrd expedirse por un periodo temporalmente limitado a lo
estrictamente necesario, pero que podra renovarse en caso de que persista dicha amenaza;

— que prevean, a efectos de la protecciéon de la seguridad nacional, de la lucha contra la
delincuencia grave y de la prevencion de las amenazas graves contra la seguridad publica, una
conservacion selectiva de los datos de trafico y de localizacién que esté delimitada, sobre la
base de elementos objetivos y no discriminatorios, en funcién de las categorias de personas
afectadas o mediante un criterio geografico, para un periodo temporalmente limitado a lo
estrictamente necesario, pero que podra renovarse;

— que prevean, a efectos de la proteccion de la seguridad nacional, de la lucha contra la
delincuencia grave y de la prevencion de las amenazas graves contra la seguridad publica, una
conservacion generalizada e indiferenciada de las direcciones IP atribuidas al origen de una
conexidn, para un periodo temporalmente limitado a lo estrictamente necesario;

— que prevean, a efectos de la protecciéon de la seguridad nacional, de la lucha contra la
delincuencia y de la proteccién de la seguridad publica, una conservacién generalizada e
indiferenciada de los datos relativos a la identidad civil de los usuarios de medios de
comunicaciones electronicas, y

— que permitan, a efectos de la lucha contra la delincuencia grave y, a fortiori, de la proteccién de
la seguridad nacional, recurrir a un requerimiento efectuado a los proveedores de servicios de
comunicaciones electréonicas, mediante una decision de la autoridad competente sujeta a un
control jurisdiccional efectivo, para que procedan, durante un periodo determinado, a la
conservacion rapida de los datos de trafico y de localizacién de que dispongan estos
proveedores de servicios,

siempre que dichas medidas garanticen, mediante normas claras y precisas, que la conservacién de
los datos en cuestién estda supeditada al respeto de las condiciones materiales y procesales
correspondientes y que las personas afectadas disponen de garantias efectivas contra los riesgos de
abuso.

Costas

Dado que el procedimiento tiene, para las partes del litigio principal, el cardcter de un incidente
promovido ante el érgano jurisdiccional remitente, corresponde a este resolver sobre las costas.
Los gastos efectuados por quienes, no siendo partes del litigio principal, han presentado
observaciones ante el Tribunal de Justicia no pueden ser objeto de reembolso.

En virtud de todo lo expuesto, el Tribunal de Justicia (Gran Sala) declara:
El articulo 15, apartado 1, de la Directiva 2002/58/CE del Parlamento Europeo y del Consejo,

de 12 de julio de 2002, relativa al tratamiento de los datos personales y a la proteccion de la
intimidad en el sector de las comunicaciones electréonicas (Directiva sobre la privacidad y las
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comunicaciones electrdnicas), en su version modificada por la Directiva 2009/136/CE del
Parlamento Europeo y del Consejo, de 25 de noviembre de 2009, en relacion con los
articulos 7, 8, 11 y el articulo 52, apartado 1, de la Carta de los Derechos Fundamentales de
la Unidn Europea,

debe interpretarse en el sentido de que

se opone a medidas legislativas nacionales que establezcan, con caracter preventivo, a
efectos de la lucha contra la delincuencia grave y la prevencion de amenazas graves contra
la seguridad publica, una conservacion generalizada e indiferenciada de los datos de trafico
y de localizacion;

no se opone a medidas legislativas nacionales:

— que permitan, a efectos de la proteccion de la seguridad nacional, recurrir a un
requerimiento efectuado a los proveedores de servicios de comunicaciones electréonicas
para que procedan a una conservacion generalizada e indiferenciada de los datos de
trafico y de localizacion, en situaciones en las que el Estado miembro en cuestion se
enfrenta a una amenaza grave para la seguridad nacional que resulte real y actual o
previsible, pudiendo ser objeto la decision que contenga dicho requerimiento de un
control efectivo bien por un érgano jurisdiccional, bien por una entidad administrativa
independiente, cuya decisidon tenga caracter vinculante, que tenga por objeto comprobar
la existencia de una de estas situaciones, asi como el respecto de las condiciones y de las
garantias que deben establecerse, y teniendo en cuenta que dicho requerimiento
anicamente podra expedirse por un periodo temporalmente limitado a lo estrictamente
necesario, pero que podra renovarse en caso de que persista dicha amenaza;

— que prevean, a efectos de la proteccion de la seguridad nacional, de la lucha contra la
delincuencia grave y de la prevencion de las amenazas graves contra la seguridad publica,
una conservacion selectiva de los datos de trafico y de localizacion que esté delimitada,
sobre la base de elementos objetivos y no discriminatorios, en funcidon de las categorias
de personas afectadas o mediante un criterio geografico, para un periodo temporalmente
limitado a lo estrictamente necesario, pero que podra renovarse;

— que prevean, a efectos de la proteccion de la seguridad nacional, de la lucha contra la
delincuencia grave y de la prevencion de las amenazas graves contra la seguridad publica,
una conservacion generalizada e indiferenciada de las direcciones IP atribuidas al origen
de una conexidn, para un periodo temporalmente limitado a lo estrictamente necesario;

— que prevean, a efectos de la proteccion de la seguridad nacional, de la lucha contra la
delincuencia y de la proteccion de la seguridad publica, una conservacion generalizada e
indiferenciada de los datos relativos a la identidad civil de los usuarios de medios de
comunicaciones electrénicas, y

— que permitan, a efectos de la lucha contra la delincuencia grave y, a fortiori, de la
proteccion de la seguridad nacional, recurrir a un requerimiento efectuado a los
proveedores de servicios de comunicaciones electronicas, mediante una decision de la
autoridad competente sujeta a un control jurisdiccional efectivo, para que procedan,
durante un periodo determinado, a la conservacion rapida de los datos de trifico y de
localizacion de que dispongan estos proveedores de servicios,
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siempre que dichas medidas garanticen, mediante normas claras y precisas, que la
conservacion de los datos en cuestion esta supeditada al respeto de las condiciones
materiales y procesales correspondientes y que las personas afectadas disponen de
garantias efectivas contra los riesgos de abuso.

Firmas
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