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SENTENCIA DEL TRIBUNAL DE JUSTICIA (Sala Segunda)

de 19 de octubre de 2016*

«Procedimiento prejudicial — Tratamiento de datos personales — Directiva 95/46/CE — Articulo 2,
letra a) — Articulo 7, letra f) — Concepto de “datos personales” — Direccion de protocolo de
Internet — Conservacién por un proveedor de servicios de medios en linea — Normativa nacional que
no permite la toma en consideracion del interés legitimo perseguido por el responsable
del tratamiento»

En el asunto C-582/14,
que tiene por objeto una peticion de decision prejudicial planteada, con arreglo al articulo 267 TFUE,
por el Bundesgerichtshof (Tribunal Supremo Civil y Penal, Alemania), mediante resolucién de
28 de octubre de 2014, recibida en el Tribunal de Justicia el 17 de diciembre de 2014, en el
procedimiento entre
Patrick Breyer
Y
Bundesrepublik Deutschland,

EL TRIBUNAL DE JUSTICIA (Sala Segunda),

integrado por el Sr. M. Ilesi¢, Presidente de Sala, y la Sra. A. Prechal, el Sr. A. Rosas (Ponente), la
Sra. C. Toader y el Sr. E. Jaraditinas, Jueces;

Abogado General: Sr. M. Campos Sdnchez-Bordona;

Secretario: Sra. V. Giacobbo-Peyronnel, administradora;

habiendo considerado los escritos obrantes en autos y celebrada la vista el 25 de febrero de 2016;
consideradas las observaciones presentadas:

— en nombre del Sr. Breyer, por el Sr. M. Starostik, Rechtsanwalt;

— en nombre del Gobierno alemén, por los Sres. A. Lippstreu y T. Henze, en calidad de agentes;
— en nombre del Gobierno austriaco, por el Sr. G. Eberhard, en calidad de agente;

— en nombre del Gobierno portugués, por el Sr. L. Inez Fernandes y la Sra. C. Vieira Guerra, en
calidad de agentes;

* Lengua de procedimiento: aleman.
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— en nombre de la Comisién Europea, por los Sres. P.J.O. Van Nuffel y H. Krédmer, y por las
Sras. P. Costa de Oliveira y J. Vondung, en calidad de agentes;

oidas las conclusiones del Abogado General, presentadas en audiencia publica el 12 de mayo de 2016;

dicta la siguiente

Sentencia

La peticiéon de decisiéon prejudicial tiene por objeto la interpretacion del articulo 2, letra a), y del
articulo 7, letra f), de la Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de
1995, relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos (DO 1995, L 281, p. 31).

Esta peticion ha sido presentada en el marco de un litigio entre el Sr. Patrick Breyer y la
Bundesrepublik Deutschland (Reputblica Federal de Alemania) en relacién con el registro y la
conservacion por esta ultima de la direccion de protocolo de Internet (en lo sucesivo, «direccion IP»)
del Sr. Breyer a raiz de la consulta por éste de varios sitios de Internet de organismos federales
alemanes.

Marco juridico

Derecho de la Unién
El considerando 26 de la Directiva 95/46 tiene el siguiente tenor:

«Considerando que los principios de la proteccién deberan aplicarse a cualquier informacién relativa a
una persona identificada o identificable; que, para determinar si una persona es identificable, hay que
considerar el conjunto de los medios que puedan ser razonablemente utilizados por el responsable del
tratamiento, o por cualquier otra persona, para identificar a dicha persona; que los principios de la
proteccién no se aplicardn a aquellos datos hechos anénimos de manera tal que ya no sea posible
identificar al interesado; que los cédigos de conducta con arreglo al articulo 27 pueden constituir un
elemento util para proporcionar indicaciones sobre los medios gracias a los cuales los datos pueden
hacerse an6nimos y conservarse de forma tal que impida identificar al interesado.»

Con arreglo al articulo 1 de dicha Directiva:

«1. Los Estados miembros garantizaran, con arreglo a las disposiciones de la presente Directiva, la
protecciéon de las libertades y de los derechos fundamentales de las personas fisicas, y, en particular,
del derecho a la intimidad, en lo que respecta al tratamiento de los datos personales.

2. Los Estados miembros no podran restringir ni prohibir la libre circulaciéon de datos personales entre

los Estados miembros por motivos relacionados con la proteccién garantizada en virtud del
apartado 1.»
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El articulo 2 de esa misma Directiva enuncia:
«A efectos de la presente Directiva, se entendera por:

a) “datos personales™ toda informaciéon sobre una persona fisica identificada o identificable (el
“interesado”); se considerard identificable toda persona cuya identidad pueda determinarse, directa
o indirectamente, en particular mediante un nimero de identificacién o uno o varios elementos
especificos, caracteristicos de su identidad fisica, fisioldgica, psiquica, econémica, cultural o social;

b) “tratamiento de datos personales” (“tratamiento”): cualquier operacién o conjunto de operaciones,
efectuadas o no mediante procedimientos automatizados, y aplicadas a datos personales, como la
recogida, registro, organizacion, conservacion, elaboraciéon o modificacién, extraccién, consulta,
utilizacién, comunicacién por transmision, difusion o cualquier otra forma que facilite el acceso a
los mismos, cotejo o interconexién, asi como su bloqueo, supresién o destruccién;

d) “responsable del tratamiento”: la persona fisica o juridica, autoridad publica, servicio o cualquier
otro organismo que s6lo o conjuntamente con otros determine los fines y los medios del
tratamiento de datos personales; en caso de que los fines y los medios del tratamiento estén
determinados por disposiciones legislativas o reglamentarias nacionales o comunitarias, el
responsable del tratamiento o los criterios especificos para su nombramiento podran ser fijados
por el Derecho nacional o comunitario;

[...]

f) “tercero”: la persona fisica o juridica, autoridad publica, servicio o cualquier otro organismo distinto
del interesado, del responsable del tratamiento, del encargado del tratamiento y de las personas
autorizadas para tratar los datos bajo la autoridad directa del responsable del tratamiento o del
encargado del tratamiento;

[...]»
El articulo 3 de la Directiva 95/46, con el epigrafe «Ambito de aplicacién», establece:

«1. Las disposiciones de la presente Directiva se aplicardn al tratamiento total o parcialmente
automatizado de datos personales, asi como al tratamiento no automatizado de datos personales
contenidos o destinados a ser incluidos en un fichero.

2. Las disposiciones de la presente Directiva no se aplicaran al tratamiento de datos personales:

— efectuado en el ejercicio de actividades no comprendidas en el dmbito de aplicaciéon del Derecho
comunitario, como las previstas por las disposiciones de los titulos V y VI del Tratado de la Unién
Europea vy, en cualquier caso, al tratamiento de datos que tenga por objeto la seguridad publica, la
defensa, la seguridad del Estado (incluido el bienestar econémico del Estado cuando dicho
tratamiento esté relacionado con la seguridad del Estado) y las actividades del Estado en materia
penal;

[...]»
El articulo 5 de la mencionada Directiva establece:

«Los Estados miembros precisaran, dentro de los limites de las disposiciones del presente capitulo, las
condiciones en que son licitos los tratamientos de datos personales.»
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El articulo 7 de esa misma Directiva tiene el siguiente tenor:

«Los Estados miembros dispondran que el tratamiento de datos personales s6lo pueda efectuarse si:
a) el interesado ha dado su consentimiento de forma inequivoca,

0

b) es necesario para la ejecucién de un contrato en el que el interesado sea parte o para la aplicaciéon
de medidas precontractuales adoptadas a peticion del interesado,

c) es necesario para el cumplimiento de una obligacién juridica a la que esté sujeto el responsable del
tratamiento,

d) es necesario para proteger el interés vital del interesado,

e) es necesario para el cumplimiento de una misién de interés publico o inherente al ejercicio del
poder publico conferido al responsable del tratamiento o a un tercero a quien se comuniquen los
datos,

f) es necesario para la satisfaccion del interés legitimo perseguido por el responsable del tratamiento
o por el tercero o terceros a los que se comuniquen los datos, siempre que no prevalezca el interés
o los derechos y libertades fundamentales del interesado que requieran proteccién con arreglo al
apartado 1 del articulo 1 de la presente Directiva.»

El articulo 13, apartado 1, de la Directiva 95/46 dispone:
«Los Estados miembros podran adoptar medidas legales para limitar el alcance de las obligaciones y los

derechos previstos en el apartado 1 del articulo 6, en el articulo 10, en el apartado 1 del articulo 11, y
en los articulos 12 y 21 cuando tal limitacién constituya una medida necesaria para la salvaguardia de:

[...]

d) la prevencién, la investigacion, la detecciéon y la represion de infracciones penales o de las
infracciones de la deontologia en las profesiones reglamentadas;

[...]»
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Derecho alemdn

El articulo 12 de la Telemediengesetz (Ley relativa a ciertos servicios de comunicacién e informacién
electronicos), de 26 de febrero de 2007 (BGBL 2007 I, p. 179; en lo sucesivo, «TMG»), dispone:

«1) El prestador de servicios sélo podra recoger y utilizar datos personales para la puesta a disposicién
de medios en linea cuando la presente ley u otras disposiciones referidas expresamente a dichos
medios lo permitan o cuando el usuario haya prestado su consentimiento.

2) El prestador de servicios sélo podra utilizar para otros fines los datos personales recogidos para la
puesta a disposicion de medios en linea cuando la presente ley u otras disposiciones referidas
expresamente a dichos medios lo permitan o cuando el usuario haya prestado su consentimiento.

3) Salvo disposiciéon en contrario, seran de aplicacién las correspondientes disposiciones vigentes
relativas a la proteccién de datos personales, aun cuando no se produzca un tratamiento automatico
de los datos.»

El articulo 15 de la TMG establece:

«1) El prestador de servicios s6lo podra recoger y utilizar los datos personales de un usuario cuando
sea necesario para posibilitar y facturar el uso de medios en linea (datos de uso). Se consideran datos
de uso, en particular:

1. las caracteristicas de identificacién del usuario;
2. las indicaciones sobre el comienzo y el fin del uso y sobre su alcance,
3. las indicaciones sobre los medios en linea utilizados por el usuario.

2) El prestador de servicios podrd combinar los datos de uso de un usuario sobre la utilizacién de
distintos medios en linea siempre que sea necesario para fines de facturacion frente al usuario.

[...]

4) El prestador de servicios podra utilizar los datos de uso mas alld de la conclusién de la operacién de
uso siempre que sea necesario para fines de facturacién frente al usuario (datos de facturacién). Para
cumplir los plazos legales, estatutarios o contractuales de conservacion vigentes, el prestador de
servicios podra bloquear los datos. [...]»

Con arreglo al articulo 3, apartado 1, de la Bundesdatenschutzgesetz (Ley federal de protecciéon de
datos), de 20 de diciembre de 1990 (BGBL 1990 I, p. 2954), «los datos personales son datos concretos
sobre circunstancias personales o materiales de una persona fisica identificada o identificable
(interesado). [...]».

Litigio principal y cuestiones prejudiciales

El Sr. Breyer consulté varios sitios de Internet de organismos federales alemanes. En esos sitios,
accesibles al publico, los mencionados organismos suministran informacién actualizada.

Para prevenir ataques y posibilitar el ejercicio de acciones penales contra los «piratas», la mayor parte

de esos sitios registran todas las consultas en ficheros de protocolo. En ellos se conservan, al final de la
sesion de consulta de dichos sitios, el nombre del sitio o fichero consultado, los términos introducidos
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en los campos de busqueda, la fecha y hora de la consulta, la cantidad de datos transmitidos, la
constatacion del éxito de la consulta y la direcciéon IP del ordenador desde el que se ha realizado la
consulta.

Las direcciones IP son secuencias de nimeros que se asignan a los ordenadores conectados a Internet
para que estos puedan comunicarse entre si a través de esa red. Cuando se consulta un sitio de
Internet, la direccion IP del ordenador que consulta se comunica al servidor en el que se aloja el sitio
consultado. Dicha comunicacion es necesaria para que los datos consultados puedan transferirse al
destinatario correcto.

Por otro lado, de la resolucién de remision y de los autos a disposicion del Tribunal de Justicia se
deriva que los ordenadores de los usuarios de Internet reciben de los proveedores de acceso a Internet
una direccién IP «estatica» o una direccién IP «dindmica», es decir, una direcciéon IP que cambia con
ocasion de cada nueva conexion a Internet. A diferencia de las direcciones IP estdticas, las direcciones
IP dindmicas no permiten relacionar, mediante ficheros accesibles al publico, un ordenador concreto y
la conexidn fisica a la red utilizada por el proveedor de acceso a Internet.

El Sr. Breyer presento, ante los érganos jurisdiccionales de lo contencioso-administrativo alemanes, un
recurso con el objeto de que se prohibiera a la Reptblica Federal de Alemania conservar o permitir que
terceros conservasen, al final de las sesiones de consulta de sitios accesibles al publico de medios en
linea de organismos federales alemanes, la direccién IP del sistema principal de acceso del Sr. Breyer,
en la medida en que dicha conservacién no fuera necesaria, en caso de fallo, para el restablecimiento
de la difusién de esos medios.

Al haber sido desestimado su recurso en primera instancia, el Sr. Breyer interpuso un recurso de
apelacién contra la resolucion desestimatoria.

El tribunal de apelacién modificé parcialmente esa resoluciéon y condend a la Republica Federal de
Alemania a abstenerse de conservar o de permitir que terceros conservasen, al final de cada consulta,
la direccién IP del sistema principal de acceso del Sr. Breyer, transmitido durante la consulta por éste
de sitios accesibles al publico de medios en linea de organismos federales alemanes, cuando dicha
direcciéon se conserva en combinacién con la fecha de la sesién de consulta a la que se refiere y
cuando el Sr. Breyer ha revelado su identidad durante dicha sesién, también bajo la forma de una
direccion electronica que mencione su identidad, en la medida en que dicha conservaciéon no sea
necesaria, en caso de fallo, para el restablecimiento de la difusiéon del medio en linea.

Segun el tribunal de apelacién, una direccién IP dindmica, en combinacién con la fecha de la sesién de
consulta a la que se refiere, constituye, cuando el usuario del sitio de Internet de que se trate ha
revelado su identidad durante esa sesiéon, un dato personal, porque el operador de ese sitio puede
identificar a dicho usuario cruzando su nombre con la direccién IP de su ordenador.

Sin embargo, dicho tribunal de apelaciéon consider6 que no procedia estimar el recurso del Sr. Breyer
en los demas casos. Cuando el Sr. Breyer no indica su identidad durante una sesién de consulta, sélo
el proveedor de acceso a Internet podria relacionar la direccién IP con un abonado identificado. En
cambio, en poder de la Republica Federal de Alemania, en su condicién de proveedor de servicios de
medios en linea, la direcciéon IP no es un dato personal, ni siquiera en combinacién con la fecha de la
sesion de consulta a la que se refiere, puesto que el usuario de los sitios de Internet de que se trata no
es identificable por dicho Estado miembro.

El Sr. Breyer y la Reptblica Federal de Alemania interpusieron sendos recursos de casacién ante el
Bundesgerichtshof (Tribunal Supremo Civil y Penal, Alemania) contra la resolucién del tribunal de
apelacién. El Sr. Breyer solicita que se estime integramente su pretension de prohibicién. La Republica
Federal de Alemania solicita que se desestime dicha pretensién.
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El tribunal remitente precisa que las direcciones IP dindmicas del ordenador del Sr. Breyer,
conservadas por la Reptblica Federal de Alemania en su condicion de proveedor de servicios de
medios en linea, constituyen, por lo menos en el contexto de los demds datos conservados en los
ficheros de protocolo, datos concretos sobre circunstancias materiales del Sr. Breyer, dado que
facilitan indicaciones sobre la consulta por éste de determinados sitios o determinados ficheros en
Internet en determinadas fechas.

No obstante, segin el tribunal remitente, los datos asi conservados no permiten determinar
directamente la identidad del Sr. Breyer. Los operadores de los sitios de Internet de que se trata en el
asunto principal sélo podrian identificar al Sr. Breyer si el proveedor de acceso a Internet de éste les
transmitiera informaciéon sobre la identidad de ese usuario. La calificacion de esos datos de
«personales» depende, en consecuencia, de si el Sr. Breyer era identificable.

El Bundesgerichtshof (Tribunal Supremo Civil y Penal) expone la controversia doctrinal relativa a la
cuestién de si, para determinar si una persona es identificable, procede tomar como base un criterio
«objetivo» o un criterio «relativo». Conforme al criterio «objetivo», datos como las direcciones IP
controvertidas en el asunto principal, al final de las sesiones de consulta de los sitios de Internet de
que se trata, son datos personales aunque solamente un tercero pueda determinar la identidad del
interesado, siendo ese tercero, en el presente asunto, el proveedor de acceso a Internet del Sr. Breyer
que ha conservado informacién adicional que permite identificar a éste mediante las mencionadas
direcciones IP. Segun el criterio «relativo», tales datos son personales respecto a una entidad como el
proveedor de acceso a Internet del Sr. Breyer, porque permiten la identificacién precisa del usuario
(véase, a este respecto, la sentencia de 24 de noviembre de 2011, Scarlet Extended, C-70/10,
EU:C:2011:771, apartado 51), pero no lo son respecto a otra entidad como el operador de los sitios de
Internet consultados por el Sr. Breyer, dado que este operador no dispone, en el caso de que el
Sr. Breyer no haya revelado su identidad durante las sesiones de consulta de esos sitios, de la
informacién necesaria para su identificacién sin un esfuerzo desmesurado.

En caso de que se considere que las direcciones IP dindmicas del ordenador del Sr. Breyer, en
combinacién con la fecha de la sesién a la que se refieren, son datos personales, el tribunal remitente
desea saber si la conservacién de esas direcciones IP al final de dicha sesion estd autorizada con arreglo
al articulo 7, letra f), de la misma Directiva.

A este respecto, el Bundesgerichtshof (Tribunal Supremo Civil y Penal) precisa, por una parte, que los
proveedores de servicios de medios en linea s6lo podran, con arreglo al articulo 15, apartado 1, de la
TMG, recoger y utilizar datos personales de un usuario cuando sea necesario para posibilitar y
facturar el uso de esos medios. Por otra parte, el tribunal remitente indica que, segin la Republica
Federal de Alemania, la conservacién de esos datos es necesaria para garantizar la seguridad y la
continuidad del buen funcionamiento de los sitios de servicios de medios en linea que ella hace
accesibles al publico, ya que permiten, en particular, detectar los ataques informaticos denominados
«ataques mediante denegacién de servicio» —que persiguen paralizar el funcionamiento de esos sitios
inundando de modo deliberado y coordinado ciertos servidores de Internet con un gran ndmero de
solicitudes— y permiten luchar contra esos ataques.

Segun el tribunal remitente, cuando sea necesario que el proveedor de servicios de medios en linea
adopte medidas para luchar contra tales ataques, esas medidas podrdn considerarse necesarias para
«posibilitar [...] el uso de los medios electrénicos» con arreglo al articulo 15 de la TMG. Sin embargo,
la doctrina defiende mayoritariamente la tesis segiin la cual, por una parte, la recogida y utilizacién de
datos personales de un usuario de un sitio de Internet sélo estd autorizada para permitir un uso
concreto de ese sitio y, por otra parte, esos datos deben ser eliminados al final de la sesién de
consulta de que se trate si no son necesarios a efectos de facturacion. Pues bien, en opiniéon del
tribunal remitente, esta interpretacién estricta del articulo 15, apartado 1, de la TMG se opone a que
se autorice la conservaciéon de direcciones IP para garantizar, de modo general, la seguridad y la
continuidad del buen funcionamiento de los medios en linea.

ECLILEU:C:2016:779 7
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El tribunal remitente se pregunta si esta tltima interpretacion, que es la defendida por el tribunal de
apelacion, es conforme con el articulo 7, letra f), de la Directiva 95/46, habida cuenta en particular de
los criterios adoptados por el Tribunal de Justicia en los apartados 29 y siguientes de la sentencia de
24 de noviembre de 2011, ASNEF y FECEMD (C-468/10 y C-469/10, EU:C:2011:777).

En estas circunstancias, el Bundesgerichtshof (Tribunal Supremo Civil y Penal) decidié suspender el
procedimiento y plantear al Tribunal de Justicia las siguientes cuestiones prejudiciales:

«1) ;Debe interpretarse el articulo 2, letra a), de la Directiva 95/46/CE en el sentido de que una
direcciéon IP registrada por un prestador de servicios [de medios en linea] en relacién con un
acceso a su sitio de Internet constituye para éste un dato personal desde el momento en que un
tercero (en este caso, un proveedor de acceso) disponga de los datos adicionales que permiten
identificar al interesado?

2) ;Se opone el articulo 7, letra f), de [dicha Directiva] a una disposicién nacional con arreglo a la cual
un prestador de servicios [de medios en linea] sélo puede recoger y utilizar los datos personales de
un usuario sin su consentimiento cuando sea necesario para ofrecer y facturar el uso concreto del
medio en linea por ese usuario, y con arreglo a la cual el objetivo de garantizar el funcionamiento
general del medio en linea no puede justificar la utilizacién de esos datos tras la conclusion de cada
operacién de uso concreta?»

Sobre las cuestiones prejudiciales

Primera cuestion prejudicial

Mediante su primera cuestion prejudicial, el tribunal remitente solicita que se dilucide, en esencia, si el
articulo 2, letra a), de la Directiva 95/46 debe interpretarse en el sentido de que una direccién IP
dindmica registrada por un proveedor de servicios de medios en linea con ocasién de la consulta por
una persona de un sitio de Internet que ese proveedor hace accesible al publico constituye respecto a
dicho proveedor un dato personal, en el sentido de la citada disposicién, cuando sé6lo un tercero, en el
presente caso el proveedor de acceso a Internet de esa persona, dispone de la informacién adicional
necesaria para identificarla.

A tenor de la citada disposicién, se entenderd por «datos personales» «toda informacion sobre una
persona fisica identificada o identificable (el “interesado”)». En virtud de dicha disposicion, se
considerard identificable toda persona cuya identidad pueda determinarse, directa o indirectamente, en
particular mediante un niamero de identificacién o uno o varios elementos especificos, caracteristicos
de su identidad fisica, fisioldgica, psiquica, econdémica, cultural o social.

Con caracter preliminar, debe senalarse que, en el apartado 51 de la sentencia de 24 de noviembre de
2011, Scarlet Extended (C-70/10, EU:C:2011:771), que se referia a la interpretacion de la misma
Directiva, el Tribunal de Justicia estimo, en esencia, que las direcciones IP de los usuarios de Internet
son datos protegidos de caricter personal, ya que permiten identificar concretamente a esos usuarios.

No obstante, esta afirmacién del Tribunal de Justicia se referia a la hipétesis en la que la recogida y la
identificacion de las direcciones IP de los usuarios de Internet son realizadas por los proveedores de
acceso a Internet.

Pues bien, en el presente asunto, la primera cuestiéon prejudicial se refiere al caso en el que el
proveedor de servicios de medios en linea, es decir, la Reptblica Federal de Alemania, es quien
registra las direcciones IP de los usuarios de un sitio de Internet que ese prestador de servicios hace
accesible al publico, sin disponer de la informacion adicional necesaria para identificar a esos usuarios.

8 ECLILEU:C:2016:779



36

37

38

39

40

41

42

43

44

45

SENTENCIA DE 19.10.2016 — ASUNTO C-582/14
BREYER

Ademads, consta que las direcciones IP a las que se refiere el tribunal remitente son direcciones IP
«dindmicas», es decir, provisionales, que se atribuyen en cada conexiéon a Internet y que son
sustituidas en conexiones posteriores, y no direcciones IP «estdticas», que son invariables y que
permiten la identificacién permanente del dispositivo conectado a la red.

Por tanto, la primera cuestién prejudicial planteada por el tribunal remitente se basa en la premisa de
que, por un lado, los datos que consisten en una direcciéon IP dindmica y en la fecha y hora de la sesién
de consulta de un sitio de Internet a partir de dicha direccién IP, registrados por un proveedor de
servicios de medios en linea no permiten, por si solos, identificar al usuario que ha consultado ese
sitio de Internet durante dicha sesion y, por otro lado, el proveedor de acceso a Internet dispone, por
su parte, de informacién adicional que, si se combinara con esa direccién IP, permitiria identificar a
dicho usuario.

A este respecto, procede seiialar, en primer lugar, que consta que una direccién IP dindmica no
constituye una informacién relativa a una «persona fisica identificada», puesto que tal direccién no
revela directamente la identidad de la persona fisica propietaria del ordenador desde el cual se realiza
la consulta de un sitio de Internet ni la de otra persona que pudiera utilizar ese ordenador.

A continuacidn, para determinar si una direccién IP dindmica constituye, en la hipdtesis expuesta en el
apartado 37 de la presente sentencia, un dato personal en el sentido del articulo 2, letra a), de la
Directiva 95/46 en relaciéon con dicho proveedor de servicios de medios en linea, debe comprobarse si
dicha direcciéon IP, registrada por tal proveedor, puede calificarse de informacién relativa a una
«persona fisica identificable» cuando la informacién adicional necesaria para identificar al usuario de
un sitio de Internet que ese proveedor de servicios hace accesible al publico la tiene el proveedor de
acceso a Internet de ese usuario.

A este respecto, del tenor del articulo 2, letra a), de la Directiva 95/46 se desprende que se considera
identificable a la persona que puede ser identificada no sélo directamente sino también
indirectamente.

El uso por el legislador de la Unién del término «indirectamente» muestra que, para calificar una
informacion de dato personal, no es necesario que dicha informacién permita, por si sola, identificar al
interesado.

Ademas, el considerando 26 de la Directiva 95/46 enuncia que, para determinar si una persona es
identificable, hay que considerar el conjunto de los medios que puedan ser razonablemente utilizados
por el responsable del tratamiento o por cualquier otra persona para identificar a dicha persona.

En la medida en que el citado considerando hace referencia a los medios que puedan ser
razonablemente utilizados tanto por el responsable del tratamiento como por «cualquier otra
persona», su tenor sugiere que, para que un dato pueda ser calificado de «dato personal», en el
sentido del articulo 2, letra a), de dicha Directiva, no es necesario que toda la informacién que
permita identificar al interesado deba encontrarse en poder de una sola persona.

El hecho de que la informacién adicional necesaria para identificar al usuario de un sitio de Internet no
esté en poder del proveedor de servicios de medios en linea, sino del proveedor de acceso a Internet de
ese usuario, no parece que pueda excluir que las direcciones IP dindmicas registradas por el proveedor
de servicios de medios en linea constituyan, para éste, datos personales en el sentido del articulo 2,
letra a), de la Directiva 95/46.

No obstante, debe determinarse si la posibilidad de combinar una direcciéon IP dindmica con dicha

informacion adicional en poder del proveedor de acceso a Internet constituye un medio que pueda ser
razonablemente utilizado para identificar al interesado.
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Como indicd, en esencia, el Abogado General en el apartado 68 de sus conclusiones, no sucede asi
cuando la identificaciéon del interesado esté prohibida por la ley o sea practicamente irrealizable, por
ejemplo, porque implique un esfuerzo desmesurado en cuanto a tiempo, costes y recursos humanos,
de modo que el riesgo de identificacion sea en realidad insignificante.

Pues bien, aunque el tribunal remitente precisa en su resolucién de remisiéon que el Derecho aleman
no permite al proveedor de acceso a Internet transmitir directamente al proveedor de servicios de
medios en linea informacion adicional, necesaria para identificar al interesado, parece no obstante, sin
perjuicio de las comprobaciones que debe hacer a este respecto dicho tribunal, que existen vias legales
que permiten al proveedor de servicios de medios en linea dirigirse, en particular en caso de ataques
cibernéticos, a la autoridad competente a fin de que ésta lleve a cabo las actuaciones necesarias para
obtener dicha informacién del proveedor de acceso a Internet y para ejercitar acciones penales.

Por tanto, parece que el proveedor de servicios de medios en linea dispone de medios que pueden
utilizarse razonablemente para identificar, con ayuda de otras personas, a saber, la autoridad
competente y el proveedor de acceso a Internet, al interesado sobre la base de las direcciones IP
conservadas.

Habida cuenta de las anteriores consideraciones, procede responder a la primera cuestion prejudicial
que el articulo 2, letra a), de la Directiva 95/46 debe interpretarse en el sentido de que una direccién
IP dindmica registrada por un proveedor de servicios de medios en linea con ocasién de la consulta
por una persona de un sitio de Internet que ese proveedor hace accesible al publico constituye
respecto a dicho proveedor un dato personal, en el sentido de la citada disposicién, cuando éste
disponga de medios legales que le permitan identificar a la persona interesada gracias a la informacién
adicional de que dispone el proveedor de acceso a Internet de dicha persona.

Segunda cuestion prejudicial

Mediante su segunda cuestion prejudicial, el tribunal remitente solicita, en esencia, que se dilucide si el
articulo 7, letra f), de la Directiva 95/46 debe interpretarse en el sentido de que se opone a una
normativa de un Estado miembro con arreglo a la cual un proveedor de servicios de medios en linea
s6lo puede recoger y utilizar datos personales de un usuario de esos servicios, sin el consentimiento de
éste, cuando dicha recogida y utilizacién sean necesarias para posibilitar y facturar el uso concreto de
dichos servicios por ese usuario, sin que el objetivo de garantizar el funcionamiento general de esos
mismos servicios pueda justificar la utilizacién de los datos tras una sesién de consulta de los
servicios.

Antes de responder a esta cuestion prejudicial, procede determinar si el tratamiento de datos
personales controvertido en el asunto principal, a saber, las direcciones IP dindmicas de los usuarios
de determinados sitios de Internet de organismos federales alemanes, no estd excluido del dmbito de
aplicacion de la Directiva 95/46 con arreglo al articulo 3, apartado 2, primer guion, de ésta, en virtud
del cual dicha Directiva no se aplica al tratamiento de datos personales que tengan por objeto, en
particular, la actividades del Estado en materia penal.

A este respecto, debe recordarse que las actividades enumeradas a titulo de ejemplo en dicha
disposicién son, en todos los casos, actividades propias del Estado o de las autoridades estatales y
ajenas a la esfera de actividades de los particulares (véanse las sentencias de 6 de noviembre de 2003,
Lindqvist, C-101/01, EU:C:2003:596, apartado 43, y de 16 de diciembre de 2008, Satakunnan
Markkinaporssi y Satamedia, C-73/07, EU:C:2008:727, apartado 41).
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Pues bien, en el asunto principal, sin perjuicio de las comprobaciones que debe realizar a este respecto
el tribunal remitente, parece que los organismos federales alemanes que prestan servicios de medios en
linea y que son responsables del tratamiento de las direcciones IP dindmicas actdan, a pesar de su
estatuto de autoridades publicas, en calidad de particulares y fuera del dmbito de las actividades del
Estado en materia penal.

Por tanto, debe determinarse si una normativa de un Estado miembro como la controvertida en el
asunto principal es compatible con el articulo 7, letra f), de la Directiva 95/46.

A estos efectos, procede recordar que la normativa nacional controvertida en el asunto principal,
interpretada en el sentido estricto indicado por el tribunal remitente, sélo autoriza la recogida y
utilizacién de datos personales relativos a un usuario de dichos servicios, sin consentimiento de éste,
en la medida en que sea necesario para posibilitar y facturar el uso concreto del medio en linea por el
usuario de que se trate, sin que el objetivo de garantizar el funcionamiento general del medio en linea
pueda justificar la utilizacion de esos datos tras una sesién de consulta de ese medio.

Con arreglo al articulo 7, letra f), de la Directiva 95/46, el tratamiento de datos personales es licito si
«es necesario para la satisfaccion del interés legitimo perseguido por el responsable del tratamiento o
por el tercero o terceros a los que se comuniquen los datos, siempre que no prevalezca el interés o
los derechos y libertades fundamentales del interesado que requieran protecciéon con arreglo al
articulo 1, apartado 1», de dicha Directiva.

Debe recordarse que el Tribunal de Justicia ha declarado que el articulo 7 de la citada Directiva prevé
una lista exhaustiva y taxativa de los casos en los que un tratamiento de datos personales puede
considerarse licito y que los Estados miembros no pueden anadir a dicho articulo nuevos principios
relativos a la legitimacion de los tratamientos de datos personales ni imponer exigencias adicionales
que vendrian a modificar el alcance de alguno de los seis principios establecidos en dicho articulo
(véase, en ese sentido, la sentencia de 24 de noviembre de 2011, ASNEF y FECEMD, C-468/10
y C-469/10, EU:C:2011:777, apartados 30 y 32).

Si bien el articulo 5 de la Directiva 95/46 autoriza a los Estados miembros a precisar, dentro de los
limites de las disposiciones del capitulo II de dicha Directiva, y, por tanto, del articulo 7 de ésta, las
condiciones en que son licitos los tratamientos de datos personales, el margen de apreciaciéon de que
disponen los Estados miembros en virtud del citado articulo 5 tnicamente puede utilizarse de
conformidad con el objetivo perseguido por dicha Directiva, que consiste en mantener un equilibrio
entre la libre circulaciéon de datos personales y la tutela del derecho a la intimidad. Los Estados
miembros no pueden introducir, al amparo de lo dispuesto en el articulo 5 de esa misma Directiva,
principios relativos a la legitimacién de los tratamientos de datos personales distintos de los
enunciados en el articulo 7 de ésta ni modificar, mediante exigencias adicionales, el alcance de los seis
principios establecidos en dicho articulo 7 (véase, en ese sentido, la sentencia de 24 de noviembre de
2011, ASNEF y FECEMD, C-468/10 y C-469/10, EU:C:2011:777, apartados 33, 34 y 36).

En el presente asunto, resulta que el articulo 15 de la TMG, si recibe la interpretacion estricta
mencionada en el apartado 55 de la presente sentencia, tiene un alcance mads restrictivo que el
principio previsto en el articulo 7, letra f), de la Directiva 95/46.

En efecto, mientras que el articulo 7, letra f), de la mencionada Directiva se refiere, de modo general a
la «satisfaccion del interés legitimo perseguido por el responsable del tratamiento o por el tercero o
terceros a los que se comuniquen los datos», el articulo 15 de la TMG sdlo autoriza al proveedor de
servicios a recoger y utilizar datos personales de un usuario cuando esto sea necesario para posibilitar
y facturar el uso concreto de los medios electrénicos. El articulo 15 de la TMG se opone, por tanto, de
forma general, a la conservacién, al final de una sesién de consulta de medios en linea, de datos
personales para garantizar el uso de esos medios. Pues bien, los organismos federales alemanes que
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suministran servicios de medios en linea podrian tener también un interés legitimo en garantizar, mas
alld de cada utilizaciéon concreta de sus sitios de Internet accesibles al publico, la continuidad del
funcionamiento de dichos sitios.

Como sefalé el Abogado General en los apartados 100 y 101 de sus conclusiones, tal normativa
nacional no se limita a precisar, conforme al articulo 5 de la Directiva 95/46, el concepto de «interés
legitimo» que figura en el articulo 7, letra f), de dicha Directiva.

A este respecto, debe recordarse igualmente que el articulo 7, letra f), de la mencionada Directiva se
opone a que un Estado miembro excluya de manera categdrica y generalizada la posibilidad de
someter a un tratamiento determinadas categorias de datos personales, sin permitir una ponderacion
de los derechos e intereses en conflicto en cada caso concreto. Un Estado miembro no puede
establecer con caricter definitivo el resultado de la ponderaciéon de los derechos e intereses en
conflicto respecto de tales categorias, sin permitir un resultado diferente en atencién a las
circunstancias particulares de cada caso concreto (véase, en ese sentido, la sentencia de
24 de noviembre de 2011, ASNEF y FECEMD, C-468/10 y C-469/10, EU:C:2011:777, apartados 47
y 48).

Pues bien, una normativa como la controvertida en el asunto principal reduce, por lo que se refiere al
tratamiento de datos personales de los usuarios de sitios de medios en linea, el alcance del principio
previsto en el articulo 7, letra f), de la Directiva 95/46 al excluir que el objetivo de garantizar el
funcionamiento general de dicho medio en linea pueda ser objeto de ponderacién con el interés o los
derechos y libertades fundamentales de esos usuarios, que requieren, conforme a dicha disposicién, una
protecciéon con arreglo al articulo 1, apartado 1, de la citada Directiva.

Habida cuenta de las anteriores consideraciones, procede responder a la segunda cuestién prejudicial
que el articulo 7, letra f), de la Directiva 95/46 debe interpretarse en el sentido de que se opone a una
normativa de un Estado miembro con arreglo a la cual un prestador de servicios de medios en linea
s6lo puede recoger y utilizar datos personales de un usuario de esos servicios, sin el consentimiento de
éste, cuando dicha recogida y utilizacién sean necesarias para posibilitar y facturar el uso concreto de
dichos servicios por ese usuario, sin que el objetivo de garantizar el funcionamiento general de esos
mismos servicios pueda justificar la utilizacién de los datos tras una sesién de consulta de los
servicios.

Costas

Dado que el procedimiento tiene, para las partes del litigio principal, el cardcter de un incidente
promovido ante el 6rgano jurisdiccional nacional, corresponde a éste resolver sobre las costas. Los
gastos efectuados por quienes, no siendo partes del litigio principal, han presentado observaciones
ante el Tribunal de Justicia no pueden ser objeto de reembolso.

En virtud de todo lo expuesto, el Tribunal de Justicia (Sala Segunda) declara:

1) El articulo 2, letra a), de la Directiva 95/46/CE del Parlamento Europeo y del Consejo, de
24 de octubre de 1995, relativa a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos, debe interpretarse en
el sentido de que una direccion de protocolo de Internet dinamica registrada por un
proveedor de servicios de medios en linea con ocasion de la consulta por una persona de un
sitio de Internet que ese proveedor hace accesible al publico constituye respecto a dicho
proveedor un dato personal, en el sentido de la citada disposicion, cuando éste disponga de
medios legales que le permitan identificar a la persona interesada gracias a la informacion
adicional de que dispone el proveedor de acceso a Internet de dicha persona.
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2) El articulo 7, letra f), de la Directiva 95/46 debe interpretarse en el sentido de que se opone a
una normativa de un Estado miembro con arreglo a la cual un prestador de servicios de
medios en linea so0lo puede recoger y utilizar datos personales de un usuario de esos
servicios, sin el consentimiento de éste, cuando dicha recogida y utilizacion sean necesarias
para posibilitar y facturar el uso concreto de dichos servicios por ese usuario, sin que el
objetivo de garantizar el funcionamiento general de esos mismos servicios pueda justificar la
utilizacion de los datos tras una sesion de consulta de los servicios.

Firmas
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