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SENTENCIA DEL TRIBUNAL DE JUSTICIA (Sala Tercera)

de 19 de abril de 2012*

«Derechos de autor y derechos afines — Tratamiento de datos por Internet — Vulneracién de un
derecho exclusivo — Audiolibros a los que se posibilita el acceso gracias a un servidor FTP a través de
Internet mediante una direccion IP proporcionada por el operador de Internet — Requerimiento al
operador de Internet para que facilite el nombre y la direccién del usuario de la direccion IP»

En el asunto C-461/10,

que tiene por objeto una peticion de decision prejudicial planteada, con arreglo al articulo 267 TFUE,
por el Hogsta domstolen (Suecia), mediante resoluciéon de 25 de agosto de 2010, recibida en el
Tribunal de Justicia el 20 de septiembre de 2010, en el procedimiento entre

Bonnier Audio AB,

Earbooks AB,

Norstedts Forlagsgrupp AB,

Piratforlaget AB,

Storyside AB

y

Perfect Communication Sweden AB,

EL TRIBUNAL DE JUSTICIA (Sala Tercera),

integrado por el Sr. K. Lenaerts, Presidente de Sala, y el Sr. ]. Malenovsky (Ponente), la Sra. R. Silva de
Lapuerta y los Sres. E. Juhdsz y D. Svaby, Jueces;

Abogado General: Sr. N. Jadskinen;

Secretaria: Sra. K. Sztranc-Stawiczek, administradora;

habiendo considerado los escritos obrantes en autos y celebrada la vista el 30 de junio de 2011;
consideradas las observaciones presentadas:

— en nombre de Bonnier Audio AB, Earbooks AB, Norstedts Forlagsgrupp AB, Piratforlaget AB y
Storyside AB, por los Sres. P. Danowsky y O. Roos, advokater;

* Lengua de procedimiento: sueco.
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— en nombre de Perfect Communication Sweden AB, por los Sres. P. Helle y M. Mostrom, advokater;
— en nombre del Gobierno sueco, por las Sras. A. Falk y C. Meyer-Seitz, en calidad de agentes;
— en nombre del Gobierno checo, por el Sr. M. Smolek y la Sra. K. Havlickovd, en calidad de agentes;

— en nombre del Gobierno italiano, por las Sras. G. Palmieri y C. Colelli, en calidad de agentes,
asistidas por el Sr. S. Fiorentino, avvocato dello Stato;

— en nombre del Gobierno letén, por las Sras. M. Borkoveca y K. Krasovska, en calidad de agentes;

— en nombre de la Comisién Europea, por los Sres. R. Troosters y K. Simonsson, en calidad de
agentes;

oidas las conclusiones del Abogado General, presentadas en audiencia publica el 17 de noviembre
de 2011;

dicta la siguiente

Sentencia

La peticion de decision prejudicial tiene por objeto la interpretacion de los articulos 3, 4, 5y 11 de la
Directiva 2006/24/CE del Parlamento Europeo y del Consejo, de 15 de marzo de 2006, sobre la
conservacion de datos generados o tratados en relacion con la prestacion de servicios de
comunicaciones electrénicas de acceso ptblico o de redes publicas de comunicaciones y por la que se
modifica la Directiva 2002/58/CE (DO L 105, p. 54), asi como del articulo 8 de la Directiva 2004/48/CE
del Parlamento Europeo y del Consejo, de 29 de abril de 2004, relativa al respeto de los derechos de
propiedad intelectual (DO L 157, p. 45; correccién de errores en DO L 195, p. 16).

Dicha peticion fue planteada en el marco de un litigio entre, por una parte, Bonnier Audio AB,
Earbooks AB, Norstedts Forlagsgrupp AB, Piratforlaget AB y Storyside AB (en lo sucesivo,
conjuntamente, «Bonnier Audio y otros») y, por otra parte, Perfect Communication Sweden AB (en lo

sucesivo, «ePhone»), relativo a la oposicién de esta tltima a una solicitud de requerimiento judicial de
comunicacién de datos presentada por Bonnier Audio y otros.

Marco juridico

Derecho de la Union

Disposiciones relativas a la protecciéon de la propiedad intelectual
El articulo 8 de la Directiva 2004/48 tiene la siguiente redaccién:
«1. Los Estados miembros garantizaran que, en el contexto de los procedimientos relativos a una
infracciéon de un derecho de propiedad intelectual y en respuesta a una peticién justificada y
proporcionada del demandante, las autoridades judiciales competentes puedan ordenar que faciliten
datos sobre el origen y las redes de distribuciéon de las mercancias o servicios que infringen un

derecho de propiedad intelectual el infractor o cualquier persona que:

a) haya sido hallada en posesién de las mercancias litigiosas a escala comercial;
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b) haya sido hallada utilizando servicios litigiosos a escala comercial;

c) haya sido hallada prestando a escala comercial servicios utilizados en las actividades infractoras; o

d) haya sido designada por la persona a que se refieren las letras a), b) o ¢) como implicada en la
produccidén, fabricacion o distribucion de dichas mercancias o en la prestacion de dichos
servicios.

2. Los datos a los que se refiere el apartado 1 incluirdn, segin proceda:

a) los nombres y direcciones de los productores, fabricantes, distribuidores, suministradores y otros
poseedores anteriores de las mercancias o servicios, asi como de los mayoristas y minoristas

destinatarios;

b) informacién sobre las cantidades producidas, fabricadas, entregadas, recibidas o encargadas, asi
como sobre el precio obtenido por las mercancias o servicios de que se trate.

3. Los apartados 1 y 2 se aplicaran sin perjuicio de otras disposiciones legales que:
a) concedan al titular derechos de informacién mds amplios;

b) regulen la utilizacién de los datos que se comuniquen con arreglo al presente articulo en
procedimientos civiles o penales;

c) regulen la responsabilidad por abuso del derecho de informacion;

d) ofrezcan la posibilidad de negarse a facilitar datos que obliguen a la persona a la que se refiere el
apartado 1 a admitir su propia participacién o la de sus parientes cercanos en una infracciéon de
un derecho de propiedad intelectual; o

e) rijan la protecciéon de la confidencialidad de las fuentes de informacién o el tratamiento de los
datos personales.»

Disposiciones relativas a la proteccién de los datos personales

— La Directiva 95/46/CE

La Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la
proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacién de estos datos (DO L 281, p. 31), establece normas relativas al tratamiento de los datos de
caracter personal con el fin de proteger los derechos de las personas fisicas en este ambito, a la vez que
asegura la libre circulacién de esos datos en la Unién Europea.

El articulo 2, letras a) y b), de la Directiva 95/46 establece:

«A efectos de la presente Directiva, se entenderd por:

a) “datos personales”: toda informacién sobre una persona fisica identificada o identificable (el
“interesado”); se considerard identificable toda persona cuya identidad pueda determinarse,
directa o indirectamente, en particular mediante un nimero de identificacién o uno o varios

elementos especificos, caracteristicos de su identidad fisica, fisiolgica, psiquica, econdmica,
cultural o social;
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b) “tratamiento de datos personales” (“tratamiento”): cualquier operacién o conjunto de operaciones,
efectuadas o no mediante procedimientos automatizados, y aplicadas a datos personales, como la
recogida, registro, organizacién, conservacion, elaboracién o modificacién, extraccién, consulta,
utilizacion, comunicacién por transmision, difusiéon o cualquier otra forma que facilite el acceso a
los mismos, cotejo o interconexién, asi como su bloqueo, supresién o destruccién».

El articulo 13 de dicha Directiva, titulado «Excepciones y limitaciones», dispone en su apartado 1:
«Los Estados miembros podran adoptar medidas legales para limitar el alcance de las obligaciones y los
derechos previstos en el apartado 1 del articulo 6, en el articulo 10, en el apartado 1 del articulo 11, y
en los articulos 12 y 21 cuando tal limitacién constituya una medida necesaria para la salvaguardia de:
a) la seguridad del Estado;

b) la defensa;

¢) la seguridad publica;

d) la prevencion, la investigacién, la deteccién y la represién de infracciones penales o de las
infracciones de la deontologia en las profesiones reglamentadas;

e) un interés econémico y financiero importante de un Estado miembro o de la Unién Europea,
incluidos los asuntos monetarios, presupuestarios vy fiscales;

f) una funciéon de control, de inspeccién o reglamentaria relacionada, aunque sdlo sea
ocasionalmente, con el ejercicio de la autoridad publica en los casos a que hacen referencia las
letras c), d) y e);

g) la protecciéon del interesado o de los derechos y libertades de otras personas.»

— La Directiva 2002/58/CE

A tenor del articulo 2 de la Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12 de julio
de 2002, relativa al tratamiento de los datos personales y a la proteccion de la intimidad en el sector de

las comunicaciones electrénicas (Directiva sobre la privacidad y las comunicaciones electrénicas)
(DO L 201, p. 37):

«Salvo disposicion en contrario, serdn de aplicacion a efectos de la presente Directiva las definiciones
que figuran en la Directiva 95/46/CE y en la Directiva 2002/21/CE del Parlamento Europeo y del
Consejo, de 7 de marzo de 2002, relativa a un marco regulador comun de las redes y los servicios de
comunicaciones electrénicas (Directiva marco) [DO L 108, p. 33].

Ademas, a efectos de la presente Directiva se entendera por:

[...]

b) “datos de tréfico” cualquier dato tratado a efectos de la conduccién de una comunicacion a través
de una red de comunicaciones electronicas o a efectos de la facturacion de la misma;

[...]
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d) “comunicacion”: cualquier informacién intercambiada o conducida entre un numero finito de
interesados por medio de un servicio de comunicaciones electrénicas disponible para el puablico.
No se incluye en la presente definicion la informacién conducida, como parte de un servicio de
radiodifusién al publico, a través de una red de comunicaciones electrénicas, excepto en la
medida en que la informacién pueda relacionarse con el abonado o usuario identificable que
reciba la informacién;

[...]»
El articulo 5, apartado 1, de la Directiva 2002/58 prescribe:

«Los Estados miembros garantizardn, a través de la legislacién nacional, la confidencialidad de las
comunicaciones, y de los datos de trafico asociados a ellas, realizadas a través de las redes publicas de
comunicaciones y de los servicios de comunicaciones electrénicas disponibles al pablico. En particular,
prohibiran la escucha, la grabacién, el almacenamiento u otros tipos de intervencién o vigilancia de las
comunicaciones y los datos de trafico asociados a ellas por personas distintas de los usuarios, sin el
consentimiento de los usuarios interesados, salvo cuando dichas personas estén autorizadas
legalmente a hacerlo de conformidad con el apartado 1 del articulo 15. El presente apartado no
impedird el almacenamiento técnico necesario para la conduccién de una comunicacidn, sin perjuicio
del principio de confidencialidad.»

El articulo 6 de dicha Directiva dispone:

«1. Sin perjuicio de lo dispuesto en los apartados 2, 3 y 5 del presente articulo y en el apartado 1 del
articulo 15, los datos de tréfico relacionados con abonados y usuarios que sean tratados y almacenados
por el proveedor de una red publica de comunicaciones o de un servicio de comunicaciones
electrénicas disponible al publico deberdan eliminarse o hacerse anénimos cuando ya no sea necesario
a los efectos de la transmisiéon de una comunicacion.

2. Podran ser tratados los datos de trafico necesarios a efectos de la facturacién de los abonados y los
pagos de las interconexiones. Se autorizard este tratamiento Unicamente hasta la expiraciéon del plazo
durante el cual pueda impugnarse legalmente la factura o exigirse el pago.

3. El proveedor de un servicio de comunicaciones electrénicas disponible para el publico podra tratar
los datos a que se hace referencia en el apartado 1 para la promocién comercial de servicios de
comunicaciones electrénicas o para la prestacion de servicios con valor anadido en la medida y
durante el tiempo necesarios para tales servicios o promociéon comercial, siempre y cuando el
abonado o usuario al que se refieran los datos haya dado su consentimiento. Los usuarios o abonados
dispondran de la posibilidad de retirar su consentimiento para el tratamiento de los datos de trafico en
cualquier momento.

5. Sélo podran encargarse del tratamiento de datos de trafico, de conformidad con los apartados 1, 2, 3
y 4, las personas que actiien bajo la autoridad del proveedor de las redes puiblicas de comunicaciones o
de servicios de comunicaciones electrénicas disponibles al publico que se ocupen de la facturacién o de
la gestién del trafico, de las solicitudes de informacién de los clientes, de la deteccién de fraudes, de la
promocién comercial de los servicios de comunicaciones electrénicas o de la prestacién de un servicio
con valor afiadido, y dicho tratamiento debera limitarse a lo necesario para realizar tales actividades.

6. Los apartados 1, 2, 3 y 5 se aplicardan sin perjuicio de la posibilidad de que los organismos

competentes sean informados de los datos de trafico con arreglo a la legislacion aplicable, con vistas a
resolver litigios, en particular los relativos a la interconexién o a la facturacion.»
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A tenor del articulo 15, apartado 1, de la citada Directiva:

«Los Estados miembros podran adoptar medidas legales para limitar el alcance de los derechos y las
obligaciones que se establecen en los articulos 5 y 6, en los apartados 1 a 4 del articulo 8 y en el
articulo 9 de la presente Directiva, cuando tal limitacién constituya una medida necesaria
proporcionada y apropiada en una sociedad democratica para proteger la seguridad nacional (es decir,
la seguridad del Estado), la defensa, la seguridad ptblica, o la prevencién, investigacion, descubrimiento
y persecucion de delitos o la utilizacién no autorizada del sistema de comunicaciones electrénicas a
que se hace referencia en el apartado 1 del articulo 13 de la Directiva 95/46/CE. Para ello, los Estados
miembros podran adoptar, entre otras, medidas legislativas en virtud de las cuales los datos se
conserven durante un plazo limitado justificado por los motivos establecidos en el presente apartado.
Todas las medidas contempladas en el presente apartado deberan ser conformes con los principios
generales del Derecho comunitario, incluidos los mencionados en los apartados 1 y 2 del articulo 6
del Tratado de la Unién Europea.»

— La Directiva 2006/24
Seguin el decimosegundo considerando de la Directiva 2006/24:

«El articulo 15, apartado 1, de la Directiva 2002/58/CE sigue aplicaindose a los datos, incluidos los
datos relativos a las llamadas telefénicas infructuosas, cuya conservacion no se prescribe
especificamente en la presente Directiva y que, por consiguiente, quedan fuera del ambito de
aplicacion de la misma, asi como a la conservacién a efectos, incluidos judiciales, diferentes de los
contemplados en la presente Directiva.»

El articulo 1, apartado 1, de la Directiva 2006/24 declara:

«La presente Directiva se propone armonizar las disposiciones de los Estados miembros relativas a las
obligaciones de los proveedores de servicios de comunicaciones electrénicas de acceso publico o de
una red publica de comunicaciones en relaciéon con la conservacién de determinados datos generados
o tratados por los mismos, para garantizar que los datos estén disponibles con fines de investigacion,
deteccién y enjuiciamiento de delitos graves, tal como se definen en la legislacién nacional de cada
Estado miembro.»

El articulo 3, apartado 1, de dicha Directiva dispone:

«Como excepcidn a los articulos 5, 6 y 9 de la Directiva 2002/58/CE, los Estados miembros adoptaran
medidas para garantizar que los datos especificados en el articulo 5 de la presente Directiva se
conservan de conformidad con lo dispuesto en ella en la medida en que son generados o tratados por
proveedores de servicios de comunicaciones electréonicas de acceso publico o de una red publica de
comunicaciones que estén bajo su jurisdiccion en el marco de la prestacion de los servicios de
comunicaciones de que se trate.»

El articulo 4 de la misma Directiva precisa:

«Los Estados miembros adoptaran medidas para garantizar que los datos conservados de conformidad
con la presente Directiva solamente se proporcionen a las autoridades nacionales competentes, en
casos especificos y de conformidad con la legislacion nacional. Cada Estado miembro definird en su
legislacién nacional el procedimiento que deba seguirse y las condiciones que deban cumplirse para
tener acceso a los datos conservados de conformidad con los requisitos de necesidad y
proporcionalidad, de conformidad con las disposiciones pertinentes del Derecho de la Unién o del
Derecho internacional publico, y en particular el [Convenio Europeo para la Protecciéon de los
Derechos Humanos y de las Libertades Fundamentales, firmado en Roma el 4 de noviembre de 1950,]
en la interpretacion del Tribunal Europeo de Derechos Humanos.»
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El articulo 5 de la Directiva 2006/24 establece:

«1. Los Estados miembros garantizardn que las siguientes categorias de datos se conserven de
conformidad con la presente Directiva:

a) datos necesarios para rastrear e identificar el origen de una comunicacion:
1) con respecto a la telefonia de red fija y a la telefonia mévil:
i) el namero de teléfono de llamada,
ii) el nombre y la direccién del abonado o usuario registrado;
2) con respecto al acceso a Internet, correo electrénico por Internet y telefonia por Internet:
i) la identificacién de usuario asignada,

ii) la identificaciéon de usuario y el nimero de teléfono asignados a toda comunicacién que
acceda a la red publica de telefonia,

iii) el nombre y la direccion del abonado o del usuario registrado al que se le ha asignado en
el momento de la comunicacién una direccién de Protocolo Internet (IP), una
identificacion de usuario o un ntimero de teléfono;

b) datos necesarios para identificar el destino de una comunicacién:
¢) datos necesarios para identificar la fecha, hora y duracién de una comunicacién:
d) datos necesarios para identificar el tipo de comunicacién:

[...]

e) datos necesarios para identificar el equipo de comunicaciéon de los usuarios o lo que se considera
ser el equipo de comunicacién:

f)  datos necesarios para identificar la localizacion del equipo de comunicacién mévil:

2. De conformidad con la presente Directiva, no podrda conservarse ningin dato que revele el
contenido de la comunicacién.»

El articulo 6 de dicha Directiva, relativo a los periodos de conservacién, dispone:
«Los Estados miembros garantizardn que las categorias de datos mencionadas en el articulo 5 se

conserven por un periodo de tiempo que no sea inferior a seis meses ni superior a dos anos a partir
de la fecha de la comunicacién.»
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El articulo 11 de la misma Directiva tiene el siguiente tenor:
«En el articulo 15 de la Directiva 2002/58/CE se inserta el apartado siguiente:

“1 bis. El apartado 1 no se aplicara a los datos que deben conservarse especificamente de conformidad
con la Directiva [2006/24] para los fines recogidos en el articulo 1, apartado 1, de dicha Directiva.”»

Derecho nacional

Los derechos de autor

El Derecho sueco se adapté a la Directiva 2004/48 mediante la introduccién de nuevas disposiciones en
la Lag (1960:729) om upphovsritt till litterdra och konsnirliga verk (Ley 1960:729 sobre propiedad
literaria y artistica; en lo sucesivo, «Ley sobre derechos de autor»), por la Lag (2009:109) om andring i
lagen (1960:729) (Ley 2009:109 por la que se modifica la Ley 1960:729). Estas nuevas disposiciones
entraron en vigor el 1 de abril de 20009.

El articulo 53 c de la Ley sobre los derechos de autor dispone:

«Cuando el demandante presente pruebas evidentes de que se han vulnerado los derechos de autor
sobre una obra prevista en el articulo 53, los 6rganos jurisdiccionales podran ordenar, so pena de
sanciones, a las personas mencionadas en el segundo parrafo que faciliten la informacion relativa a la
fuente y a la red de distribucién de los bienes o servicios que infringen o vulneran un derecho
(requerimiento judicial de revelacién de informacion). Esta medida podra ser ordenada a peticiéon del
titular del derecho, de su causahabiente o de la persona que disfrute de un derecho legal de
explotacién de la obra. Sélo podrd ser ordenada si la informacién requerida puede ayudar a la
investigacion de la vulneracion o infracciéon de un derecho por dichos bienes o servicios.

La obligacién de revelaciéon de informacién afecta a cualquier persona:

1°) autora o cémplice de la vulneracién o infraccién del derecho;

2°) que haya dispuesto a escala comercial de un bien que vulnere o infrinja un derecho;

3°) que haya utilizado a escala comercial un servicio que vulnere o infrinja un derecho;

4°) que haya prestado a escala comercial un servicio de comunicacién electrénica o de otro tipo
utilizado para cometer la infracciéon o vulneraciéon del derecho,

0
5°) que haya sido identificada por una de las personas a las que se refieren los apartados 2°)
a 4°) supra como participante en la producciéon o distribucién de un bien o en la prestacion de

un servicio que vulnere o infrinja un derecho.

La informacidn relativa a la fuente y a las redes de distribucién de los bienes o servicios comprende, en
particular:

1°) los nombres y direcciones de los productores, distribuidores, suministradores y otros poseedores
anteriores de los bienes o servicios;

2°) los nombres y direcciones de los mayoristas y minoristas,
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y

3°) la informacién sobre las cantidades producidas, fabricadas, entregadas, recibidas o encargadas, asi
como sobre el precio obtenido por los bienes o servicios de que se trate.

Las disposiciones precedentes son aplicables a las tentativas o actos de preparacién de la vulneracién o
infraccion prevista en el articulo 53.»

El articulo 53 d de la citada Ley establece:

«Sélo podré requerirse que se facilite la informacién cuando el fin perseguido por dicho requerimiento
sea mas importante que el dafio o perjuicio que se puedan causar a la persona afectada o a otros
intereses contrapuestos.

La obligacién de revelar informacién del articulo 53 c¢ no afectara a la informacién cuya revelacién
obligaria a la persona afectada a admitir su propia participaciéon o la de sus parientes préximos, en el
sentido del articulo 3 del capitulo 36 del Cédigo de Enjuiciamiento Criminal, en la comisién de un
delito.

La personuppgiftslagen (1998:204) [Ley sobre datos personales] impone restricciones al tratamiento de
dicha informacién.»

La proteccién de datos personales

La adaptacion del ordenamiento juridico sueco a la Directiva 2002/58 se llevé a cabo, sefialadamente,
mediante la Lag (2003:389) om elektronisk kommunikation (Ley 2003:389 relativa a las comunicaciones
electrénicas).

Segun el articulo 20, parrafo primero, del capitulo 6, de dicha Ley, los proveedores de servicios de
comunicaciones electrénicas o de redes de comunicaciones electronicas que reciban informacion
sobre los abonados o tengan acceso a ella no podran difundir ni explotar sin autorizacién dicha
informacidn.

El 6rgano jurisdiccional remitente sefala, a este respecto, que la obligaciéon de confidencialidad a la que
estan sujetos los proveedores de acceso a Internet debe entenderse en el sentido de que sélo prohibe
comunicar o utilizar sin autorizacién determinada informacién. Sin embargo, la obligacién de
confidencialidad es relativa, en la medida en que otras disposiciones establecen una obligaciéon de
comunicacién de dicha informacién que, en consecuencia, estd autorizada. Segun el Hogsta
domstolen, el derecho a la informacién establecido en el articulo 53 c de la Ley sobre los derechos de
autor, que también se aplica a los proveedores de acceso a Internet, no requiere adaptaciones legales
especificas para que esas nuevas disposiciones sobre la comunicacién de datos personales prevalezcan
sobre la obligacién de confidencialidad. Por consiguiente, la obligacién de confidencialidad decaeria
ante un requerimiento judicial de comunicacién de esa informacion.

En cuanto a la Directiva 2006/24, no se ha incorporado al ordenamiento juridico sueco dentro del
plazo establecido al efecto.

Litigio principal y cuestiones prejudiciales

Bonnier Audio y otros son editores, titulares de los derechos exclusivos de reproduccién, edicién y
puesta a disposicion del pablico de 27 obras en formato de audiolibros.
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Bonnier Audio y otros consideran que se han vulnerado sus derechos exclusivos por la difusién al
publico de esas 27 obras, sin su consentimiento, mediante un servidor FTP («file transfer protocol» o
protocolo de transferencia de archivos), que permite compartir archivos y transferir datos entre
ordenadores conectados a Internet.

El proveedor de acceso a Internet por medio del que se realizé el supuesto intercambio ilicito de
archivos es ePhone.

Bonnier Audio y otros solicitaron del Solna tingsrétt (Tribunal de Primera Instancia de Solna) un
requerimiento judicial de comunicacién del nombre y la direcciéon del usuario de la direcciéon IP desde
la que presuntamente se transmitieron los archivos controvertidos durante el periodo comprendido
entre las 03:28 y las 05:45 del 1 de abril de 2009.

Este proveedor, ePhone, se opuso a dicha pretension, afirmando, entre otros extremos, que el
requerimiento solicitado es contrario a la Directiva 2006/24.

En primera instancia, el Solna tingsratt estimé la solicitud de requerimiento judicial de comunicacién
de los datos controvertidos.

El citado proveedor, ePhone, interpuso recurso de apelaciéon ante el Svea hovritt (Tribunal de
apelacién de Svea), solicitando la desestimacién de la pretension de que se emitiese un requerimiento
judicial. Dicha empresa propuso asimismo el planteamiento de una cuestion prejudicial ante el
Tribunal de Justicia con objeto de determinar si la Directiva 2006/24 se opone a que los datos
relativos a un abonado al que se ha asignado una direccién IP se comuniquen a personas distintas de
las autoridades contempladas en dicha Directiva.

El Svea hovritt declar6 que ninguna disposiciéon de la Directiva 2006/24 se oponia a que se requiriese
judicialmente a una parte de un litigio civil para que comunicase datos relativos a un abonado a
quienes no tuviesen caricter de autoridad publica. Por otra parte, dicho érgano jurisdiccional
desestimd la solicitud de planteamiento de una cuestién prejudicial ante el Tribunal de Justicia.

Este mismo 6rgano jurisdiccional declaré igualmente que los editores de los audiolibros no habian
acreditado la existencia de indicios reales de vulneracién de un derecho de propiedad intelectual. En
consecuencia, decidié anular el requerimiento de comunicacién de datos formulado por el Solna
tingsritt. Bonnier Audio y otros recurrieron entonces en casacién ante el Hogsta domstolen.

El érgano jurisdiccional remitente considera que, pese a la sentencia de 29 de enero de 2008,
Promusicae (C-275/06, Rec. p. 1-271), y al auto de 19 de febrero de 2009, LSG-Gesellschaft zur
Wahrnehmung von Leistungsschutzrechten (C-557/07, Rec. p. [-1227), subsiste la duda en torno a la
cuestién de si el Derecho de la Unién se opone a la aplicaciéon del articulo 53 ¢ de la Ley sobre
derechos de autor, ya que ni el auto ni la sentencia se refieren a la Directiva 2006/24.

En tales circunstancias, el Hogsta domstolen decidié suspender el procedimiento y plantear al Tribunal
de Justicia las cuestiones prejudiciales siguientes:

«1) ;La Directiva 2006/24/CE |[...] y en particular sus articulos 3, 4, 5 y 11, se opone a la aplicacién de
una disposicion de Derecho nacional basada en el articulo 8 de la Directiva 2004/48/CE [...], que
permite que, a efectos de identificaciéon de un abonado, se requiera en un procedimiento civil a un
proveedor de acceso a Internet para que facilite al titular de un derecho de autor o a su
causahabiente informacién relativa al abonado al que dicho proveedor de acceso asigné una
direccion IP concreta, supuestamente utilizada para infringir dicho derecho? La cuestion
presupone que el demandante ha aportado la prueba de la infraccién de un determinado derecho
de autor y que la medida es proporcionada.
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2) ¢Influye en la respuesta a la primera cuestién el hecho de que el Estado miembro no haya
adaptado su Derecho interno a las disposiciones de la Directiva 2006/24 pese a haber vencido el
plazo establecido a tal efecto?»

Las cuestiones prejudiciales

Mediante sus dos cuestiones, que han de examinarse conjuntamente, el érgano jurisdiccional remitente
pregunta, en lo sustancial, si la Directiva 2006/24 debe interpretarse en el sentido de que se opone a la
aplicacion de una normativa nacional, basada en el articulo 8 de la Directiva 2004/48 que, a efectos de
la identificacion de un abonado a Internet o de un usuario de Internet, permite que se requiera
judicialmente a un proveedor de acceso a Internet para que comunique al titular de un derecho de
autor o a su causahabiente la identidad del abonado a quien se ha asignado una determinada
direcciéon IP que supuestamente ha servido para la vulneracién de dicho derecho, y si el hecho de que
el Estado miembro de que se trate no haya adaptado aiin su ordenamiento interno a la Directiva
2006/24, pese a haber expirado el plazo establecido al efecto, tiene una influencia en la respuesta a esta
cuestion.

Interesa sefalar, con cardcter preliminar, por una parte, que el Tribunal de Justicia se basa en la
premisa de que los datos que son objeto del procedimiento principal se han conservado con arreglo a
la normativa nacional, respetando los requisitos establecidos en el articulo 15, apartado 1, de la
Directiva 2002/58, extremo que corresponde verificar al érgano jurisdiccional remitente.

Por otra parte, la Directiva 2006/24, a tenor de su articulo 1, apartado 1, pretende armonizar las
disposiciones del Derecho interno de los Estados miembros relativas a las obligaciones de los
proveedores de servicios de comunicaciones electronicas de acceso publico o de una red publica de
comunicaciones en relacién con el tratamiento y la conservaciéon de determinados datos generados o
tratados por los mismos, para garantizar que los datos estén disponibles con fines de investigacion,
deteccién y enjuiciamiento de delitos graves, tal como se definen en la legislacién nacional de cada
Estado miembro.

Ademas, como se desprende del articulo 4 de la Directiva 2006/24, los datos conservados con arreglo a
dicha Directiva tinicamente pueden transmitirse a las autoridades nacionales competentes, en casos
especificos y de conformidad con la legislacién nacional del Estado miembro de que se trate.

Por lo tanto, la Directiva 2006/24 se refiere exclusivamente al tratamiento y la conservacién de los
datos generados o tratados por proveedores de servicios de comunicaciones electrénicas de acceso
publico o de una red publica de comunicaciones con fines de investigacién, deteccién vy
enjuiciamiento de delitos graves, asi como a su transmisién a las autoridades nacionales competentes.

El dmbito de aplicacion ratione materiae de la Directiva 2006/24 asi delimitado resulta confirmado por
su articulo 11, que declara que, en el caso de que tales datos hubiesen sido conservados
especificamente a los fines contemplados en el articulo 1, apartado 1, de dicha Directiva, el
articulo 15, apartado 1, de la Directiva 2002/58 no seréd de aplicacion a dichos datos.

En cambio, como se desprende del decimosegundo considerando de la Directiva 2006/24, el
articulo 15, apartado 1, de la Directiva 2002/58 sigue aplicindose a los datos conservados con fines
distintos de los expresamente mencionados en el articulo 1, apartado 1, de la Directiva 2006/24, en
particular con fines judiciales.

Asi pues, de la lectura combinada del articulo 11 con el decimosegundo considerando de la Directiva

2006/24 se desprende que ésta constituye una normativa especial y claramente delimitada, que deroga
y sustituye a la Directiva 2002/58, de alcance general, y en particular a su articulo 15, apartado 1.
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Por lo que respecta al procedimiento principal, procede senalar que la normativa controvertida
persigue un objetivo diferente al de la Directiva 2006/24. Se refiere, en efecto, a la transmisién de
datos, en el marco de un procedimiento civil, con el fin de comprobar la existencia de una
vulneracion de los derechos de propiedad intelectual.

Dicha normativa, por lo tanto, es ajena al ambito de aplicaciéon ratione materiae de la
Directiva 2006/24.

Asi pues, carece de pertinencia, en el procedimiento principal, el hecho de que el Estado miembro
interesado no haya adaptado ain su ordenamiento interno a la Directiva 2006/24, pese a haber
expirado el plazo establecido al efecto.

Ello no obstante, para dar una respuesta adecuada al érgano jurisdiccional que le plantea una cuestion
prejudicial, el Tribunal de Justicia puede verse obligado a tomar en consideracién normas del Derecho
de la Unidn a las que el juez nacional no se haya referido en su cuestiéon (véanse, en particular, las
sentencias de 18 de noviembre de 1999, Teckal, C-107/98, Rec. p. 1-8121, apartado 39, y de
28 de febrero de 2008, Abraham y otros, C-2/07, Rec. p. I-1197, apartado 24).

Pues bien, ha de observarse que las circunstancias concurrentes en el procedimiento principal se
prestan a la toma en consideracién de tales normas del Derecho de la Unidn.

En efecto, la referencia hecha por el 6rgano jurisdiccional remitente en su primera cuestion al respeto
de los requisitos relativos a la existencia de indicios reales de vulneracién de un derecho de autor y a la
proporcionalidad de la medida de requerimiento judicial que pudiere adoptarse en virtud de la ley de
transposiciéon que es objeto del procedimiento principal, asi como —segin se desprende del
apartado 34 de la presente sentencia— a la sentencia Promusicae, antes citada, da a entender que el
organo jurisdiccional remitente se interroga asimismo acerca de si las disposiciones controvertidas de
esa ley de transposicion pueden garantizar un justo equilibrio entre los distintos derechos
fundamentales aplicables, como lo exige la referida sentencia, que interpreté y aplicé diversas
disposiciones de las Directivas 2002/58 y 2004/48.

Por lo tanto, la respuesta a esta cuestiéon implicita puede resultar pertinente para la resolucion del
procedimiento principal.

Para dar esa respuesta adecuada, es preciso recordar, en primer lugar, que en el procedimiento
principal, Bonnier Audio y otros solicitan que se les comunique, a efectos de su identificacion, el
nombre y la direccién de un abonado a Internet o de un usuario de Internet que hace uso de la
direccién IP a partir de la cual presuntamente se intercambiaron de forma ilicita archivos que
contenian obras protegidas.

Procede observar que la comunicacidén que solicitan Bonnier Audio y otros constituye un tratamiento
de datos de caracter personal en el sentido del articulo 2, parrafo primero, de la Directiva 2002/58, en
relaciéon con el articulo 2, letra b), de la Directiva 95/46. Dicha comunicacién se encuentra, por lo
tanto, comprendida en el ambito de aplicacion de la Directiva 2002/58 (véase, en ese sentido, la
sentencia Promusicae, antes citada, apartado 45).

Ha de senalarse asimismo que, en el procedimiento principal, la comunicacion de tales datos se
requiere, en el marco de un procedimiento civil, en interés del titular de un derecho de autor o de su
causahabiente, es decir, de un particular, y no de una autoridad competente.

A este respecto, debe observarse, de entrada, que una pretensién de que se comuniquen datos
personales con el fin de garantizar la efectiva proteccién de los derechos de autor pertenece, por
razén de su objeto, al ambito de aplicacién de la Directiva 2004/48 (véase, en este sentido, la sentencia
Promusicae, antes citada, apartado 58).
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Pues bien, el Tribunal de Justicia ya declaré que el articulo 8, apartado 3, de la Directiva 2004/48, en
relacion con el articulo 15, apartado 1, de la Directiva 2002/58, no se opone a que los Estados
miembros establezcan una obligacion de transmitir a particulares datos personales para permitir
ejercer acciones ante la jurisdiccién civil contra las infracciones al Derecho de propiedad intelectual,
pero tampoco obliga a dichos Estados miembros a imponer tal obligacion (véanse la sentencia
Promusicae, antes citada, apartados 54 y 55, y el auto LSG-Gesellschaft zur Wahrnehmung von
Leistungsschutzrechten, antes citado, apartado 29).

El Tribunal afiadi6, no obstante, que a la hora de adaptar su ordenamiento juridico interno, entre otras,
a las Directivas 2002/58 y 2004/48, los Estados miembros deben procurar basarse en una interpretacién
de éstas que garantice un justo equilibrio entre los distintos derechos fundamentales protegidos por el
ordenamiento juridico de la Unién. A continuacién, en el momento de aplicar las medidas de
adaptacion del ordenamiento juridico interno a dichas Directivas, incumbe a las autoridades y a los
6rganos jurisdiccionales de los Estados miembros no sélo interpretar su Derecho nacional de
conformidad con estas mismas Directivas, sino también procurar no basarse en una interpretacién de
éstas que entre en conflicto con dichos derechos fundamentales o con los demds principios generales
del Derecho de la Unién, como el principio de proporcionalidad (véase, en ese sentido, la sentencia
Promusicae, antes citada, apartado 68, y el auto LSG-Gesellschaft zur Wahrnehmung von
Leistungsschutzrechten, antes citado, apartado 28).

En este caso, el Estado miembro interesado opt6 por valerse de la facultad, descrita en el apartado 55
de la presente sentencia, de que disponia de establecer una obligacién de transmitir datos personales a
particulares en el marco de un procedimiento civil.

Pues bien, procede sefialar que, para que pueda emitirse un requerimiento judicial de comunicar los
datos en cuestion, la normativa nacional controvertida exige que existan indicios reales de vulneracién
de un derecho de propiedad intelectual sobre una obra, que los datos solicitados puedan facilitar la
investigacion de la vulneraciéon del derecho de autor y que el fin perseguido por dicho requerimiento
sea mas importante que el dafio o perjuicio que se puedan causar a la persona afectada o a otros
intereses contrapuestos.

Por lo tanto, dicha normativa permite al 6rgano jurisdiccional nacional que conozca de una accién por
la que se solicite un requerimiento judicial de comunicacién de datos de caracter personal, ejercitada
por una persona legitimada, ponderar, en funcién de las circunstancias de cada caso y con la debida
observancia de las exigencias derivadas del principio de proporcionalidad, los intereses contrapuestos
existentes.

En tales circunstancias, debe considerarse que esa normativa puede, en principio, garantizar el justo
equilibrio entre la proteccién de los derechos de propiedad intelectual, de que gozan los titulares de
derechos de autor, y la proteccién de los datos personales a la que tiene derecho un abonado a
Internet o un usuario de Internet.

Habida cuenta de lo anterior, procede responder a las cuestiones planteadas que:

— La Directiva 2006/24 debe interpretarse en el sentido de que no se opone a la aplicaciéon de una
normativa nacional, basada en el articulo 8 de la Directiva 2004/48 que, a efectos de la
identificacion de un abonado a Internet o de un usuario de Internet, permite que se requiera
judicialmente a un proveedor de acceso a Internet para que comunique al titular de un derecho de
autor o a su causahabiente la identidad del abonado a quien se ha asignado una determinada
direccion IP que supuestamente ha servido para la vulneracion de dicho derecho, puesto que tal
normativa es ajena al ambito de aplicacidn ratione materiae de la Directiva 2006/24.
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— Carece de pertinencia, en el procedimiento principal, el hecho de que el Estado miembro interesado
no haya adaptado aun su ordenamiento interno a la Directiva 2006/24, pese a haber expirado el
plazo establecido al efecto.

— Las Directivas 2002/58 y 2004/48 deben interpretarse en el sentido de que no se oponen a una
normativa nacional, como la que es objeto del procedimiento principal, en la medida en que dicha
normativa permita al érgano jurisdiccional nacional que conozca de una accién por la que se
solicite un requerimiento judicial de comunicacién de datos de caracter personal, ejercitada por
una persona legitimada, ponderar, en funciéon de las circunstancias de cada caso y con la debida
observancia de las exigencias derivadas del principio de proporcionalidad, los intereses
contrapuestos existentes.

Costas

Dado que el procedimiento tiene, para las partes del litigio principal, el cardcter de un incidente
promovido ante el érgano jurisdiccional nacional, corresponde a éste resolver sobre las costas. Los
gastos efectuados por quienes, no siendo partes del litigio principal, han presentado observaciones
ante el Tribunal de Justicia no pueden ser objeto de reembolso.

En virtud de todo lo expuesto, el Tribunal de Justicia (Sala Tercera) declara:

La Directiva 2006/24/CE del Parlamento Europeo y del Consejo, de 15 de marzo de 2006, sobre
la conservacion de datos generados o tratados en relacion con la prestacion de servicios de
comunicaciones electronicas de acceso publico o de redes publicas de comunicaciones y por la
que se modifica la Directiva 2002/58/CE, debe interpretarse en el sentido de que no se opone a
la aplicacion de una normativa nacional, basada en el articulo 8 de la Directiva 2004/48 del
Parlamento Europeo y del Consejo, de 29 de abril de 2004, relativa al respeto de los derechos de
propiedad intelectual, que, a efectos de la identificacion de un abonado a Internet o de un
usuario de Internet, permite que se requiera judicialmente a un proveedor de acceso a Internet
para que comunique al titular de un derecho de autor o a su causahabiente la identidad del
abonado a quien se ha asignado una determinada direccion IP que supuestamente ha servido
para la vulneracion de dicho derecho, puesto que tal normativa es ajena al ambito de aplicacion
ratione materiae de la Directiva 2006/24.

Carece de pertinencia, en el procedimiento principal, el hecho de que el Estado miembro
interesado no haya adaptado aun su ordenamiento interno a la Directiva 2006/24, pese a haber
expirado el plazo establecido al efecto.

Las Directivas 2002/58 y 2004/48 deben interpretarse en el sentido de que no se oponen a una
normativa nacional, como la que es objeto del procedimiento principal, en la medida en que
dicha normativa permita al 6rgano jurisdiccional nacional que conozca de una acciéon por la que
se solicite un requerimiento judicial de comunicacion de datos de caracter personal, ejercitada
por una persona legitimada, ponderar, en funcién de las circunstancias de cada caso y con la
debida observancia de las exigencias derivadas del principio de proporcionalidad, los intereses
contrapuestos existentes.

Firmas
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