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1 INTRODUCCION
11 Aspectos que aborda el Plan de accién

En el marco de la estrategia de Lisboa, la UE se ha comprometido a mejorar €l marco juridico
y administrativo a fin de liberar €l potencia de las empresas. La puesta en linea de las
administraciones publicas y la posibilidad de que empresas y particulares se comunigquen
electrénicamente con las administraciones publicas a través de las fronteras contribuyen a la
creacion de un entorno favorable a la iniciativa empresarial y facilitan el contacto de los
ciudadanos con las autoridades publicas.

Las comunicaciones electrénicas van ganando importancia progresivamente en multiples
aspectos de la vida econdmica y publica. Las autoridades publicas de toda Europa han
empezado a ofrecer acceso electronico a sus servicios administrativos, pero lo han hecho
centrandose sobre todo en las necesidades y medios nacionales, |o que ha generado un sistema
complejo con soluciones diferentes. Esta situacion amenaza con crear nuevos obstéculos a los
intercambios transfronterizos y con lastrar € funcionamiento del mercado Unico para las
empresasy |os ciudadanos.

Algunos de los obstéculos més serios que dificultan € acceso transfronterizo a los servicios
electronicos de las administraciones publicas estéan relacionados con € uso de la
identificacion electrénica y de la firma electronica. Al igual que en e entorno no digital,
algunos procedimientos electronicos pueden exigir la identificacion y la firma. Asi por
gemplo, e acceso a los procedimientos electrénicos de las administraciones publicas
comporta a menudo la necesidad de que las personas implicadas se identifiquen (es decir,
permitan que la administracion se cerciore de que son quienes dicen ser comprobando sus
credenciales personales’) y la necesidad de aportar una firma electronica que permita a la
administracion identificar al firmante y cerciorarse de que los datos presentados no han sido
alterados durante la transmision. El obstéculo principal es la fata de interoperabilidad, sea
juridica, técnica u organizativa.

El actual marco de la Union Europea contiene instrumentos horizontales y sectoriales
destinados a facilitar y potenciar la utilizacion de la firmay laidentificacion electronicas. La
Directiva sobre la firma electrénica® establece el reconocimiento juridico de la firma
electronica, asi como un marco legal para promover su interoperabilidad. Para establecer tal
interoperabilidad, es preciso satisfacer una serie de requisitos précticos, técnicos y
organizativos.

Ademés, también resulta necesaria la interoperabilidad efectiva para que los Estados
miembros puedan cumplir |as obligaciones que les imponen otras disposiciones legidlativas de
la UE, en particular algunos instrumentos especificos sobre mercado interior. Varias
iniciativas sobre e mercado interior prevén que las empresas puedan utilizar medios

Identificacion es el proceso de utilizar atributos de una entidad, supuestos u observados, para deducir
quién es dicha entidad. El término «identificacion» es equivalente al de autenticacion de entidades.

(ModinisIDM Terminology paper,
https.//www.cosi c.esat.kul euven.be/modinis-idm/twiki/bin/view.cgi/Main/GlossaryDoc.
2 Directiva 1999/93/CE, DO L 13 de 19.01.00, p. 12 e Informe sobre la aplicacién de la Directiva de la

firma electrénica, COM(2006)120 final.
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electronicos para comunicarse con los organismos publicos, ejercer sus derechos y realizar
transacciones através de las fronteras.

La Directiva de servicios obliga a los Estados miembros a garantizar, para finales de 2009 a
més tardar®, que los proveedores de servicios puedan realizar por via electrénicay a distancia
todos los procedimientos y trdmites necesarios para prestar una actividad de servicio. Para
ello, entre otras cosas, debe existir la posibilidad de identificacion transfronteriza de los
proveedores de serviciosy de autenticacion de los datos presentados.

Las Directivas sobre contratacion publica® se proponen promover el desarrollo y el uso de los
medios el ectronicos en la contratacion publica, 10 que puede generar unos ahorros sustanciales
para las empresas’. Los Estados miembros pueden regular e nivel exigido a la firma
electronica en consonancia con las obligaciones de la Directiva sobre la firma electronica y
pueden restringir alas firmas reconocidas | as opciones de | as autoridades contratantes®.

La facturacion electronica, es decir, la transferencia electronica de informacion sobre el cobro
de una transaccion (factura y abono) entre socios comerciales (proveedor y comprador),
constituye un elemento esencial parala eficiencia de la cadena del suministro financiera. Para
complementar la creacion de la zona Unica de pagos en euros, se esta trabgjando en la
preparacion de unainiciativa sobre facturacion electrénica (la Comision Europea ha creado un
grupo de expertos cuyo cometido es establecer un marco europeo de la facturacion el ectronica
de aqui a 2009), que generara nuevos ahorros para las empresas’.

Por consiguiente, €l objetivo de este Plan de accion es ofrecer un marco completo y
pragmaético para conseguir la interoperabilidad de la firmay laidentificacion electronicas que
simplifique € acceso de las empresas y los ciudadanos a los servicios publicos electronicos
transfronterizos. Para alcanzar este objetivo, e Plan de accién se centra en varias cuestiones
de tipo préactico, organizativo y técnico, en complemento del marco juridico existente.

3 Articulo 8 de la Directiva 2006/123/CE del Parlamento Europeo y del Consegjo, de 12 de diciembre de
2006, relativa alos servicios en el mercado interior. Lafechalimite parala aplicacién de la Directiva de
servicios es €l 28 de diciembre de 2009.

4 Articulo 42, apartado 5, letrab), y anexo X de la Directiva 2004/18/CE y articulo 48, apartado 5, |etra
b), y anexo XX1V de la Directiva 2004/17/CE sobre contratacion publica.
Para més informacion, véase el Plan de accion para la aplicacion del marco juridico de la contratacion
publica electrénica de 13 de diciembre de 2004, COM (2004)841.
Cuando la efectlian en linea, los responsables de la contratacion publica deben poder recibir y procesar
ofertas electrénicas a través de las fronteras. Las ofertas electronicas completas son paquetes complejos
integrados por varios documentos y certificados firmados electrénicamente y procedentes de distintas
fuentes, origenes nacionales 'y perspectivas técnicas, incluidas traducciones juradas (p. €., para aceptar
una acreditacion de un proveedor de servicios). Esto significa que los responsables politicos deben
organizar unas comunicaciones electrénicas complegjas en un circuito abierto, es decir, en € que €
receptor de la informacion (el comprador publico) no conoce de antemano a todos los remitentes
(licitadores) potenciales.
En particular, el Grupo de Expertos sobre Facturacion Electronica ha sefialado la necesidad de que esta
no se vea obstaculizada por la falta de armonia entre las distintas legislaciones nacionales sobre firma
electrénica. El ambito de aplicacion de este Plan de accidn horizontal no incluye la evaluacién de las
repercusiones del uso de la firma electronica para el cumplimiento de la normativa del IVA (la firma
electronica en las facturas se menciona en la Directiva 2006/112/CE del Consgjo relativa a sistema
comun del impuesto sobre el valor afiadido (art. 233)) y la facturacion electrénica ni de los obstaculos
asociados y las medidas necesarias paraeliminarlos.
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1.2 Actual marco paralafirmay laidentificacion electronicasanivel dela UE
1.2.1. Directivasobrelafirma electrénica

La Directiva sobre la firma electrénica se adoptd en 1999 para promover el reconoci miento
legal de las firmas electrénicas y garantizar la libre circulacion en el mercado Unico de los
productos, equipos y servicios de firma electronica. Sin embargo, un andlisis juridico y
técnico del uso practico de este tipo de firma pone de manifiesto que existen problemas de
interoperabilidad que limitan actualmente su uso transfronterizo. Este andisis subraya la
necesidad de un enfogue maés eficaz en materia de reconocimiento mutuo. La fragmentacion
debida alafalta de interoperabilidad transfronteriza es probable que afecte, en particular, alos
servicios de administracion electronica, que constituyen hoy en dia € principal canal paralas
transacciones que utilizan la firma electrénica’.

1.2.2. El Plan de accién sobre administracion electrénica i2010

En lo que se refiere a la identificacion electronica transfronteriza, no existe todavia ninguna
instrumento comunitario en el que pueda basarse una actuacion a nivel de la Comunidad. Pese
aé€llo, laComision respalda (tanto politica como econdmicamente) actividades encaminadas a
encontrar soluciones para lainteroperabilidad de la identificacion electronica anivel de la UE.
A este respecto, € Plan de accién sobre administracion electrénica i2010°, adoptado por la
Comision Europea e 25 de abril de 2006, considera que la gestion de la identificacion
electronica (elDM) interoperable es una de las herramientas clave para el acceso a los
servicios publicos. La importancia de la elDM interoperable ha sido reconocida por los
Estados miembros, que han adquirido € claro compromiso de garantizar que «para 2010 los
ciudadanos y las empresas de Europa puedan beneficiarse de unos medios electronicos
seguros y comodos, expedidos a nivel local, regional o nacional y respetuosos de la
normativa sobre proteccion de datos, que les permitan identificarse ante los servicios
publicos en su propio Estado miembro o en cualquier otro».

13. Potenciacion de la interoperabilidad transfronteriza de la firma y la
identificacion electr6nicas

Pese a las disposiciones legales existentes y a los compromisos politicos adquiridos por los
Estados miembros y la Comision, resulta necesario un enfoque més coordinado y global para
facilitar el uso transfronterizo de laidentificacion y la firma electronicas en la préctica. Es un
elemento esencial paraevitar lafragmentacién del mercado Unico.

La Comisién Europea esté trabajando también en un proyecto cuyo objetivo es facilitar la introduccion
de la firma electrénica en sus intercambios internos y externos. Este proyecto, denominado Electronic
Sgnature Service Infrastructure (ESS), constituye un requisito clave para la desmaterializacion de los
procesos de la Comision Europea, segin se prevé en las «Normas relativas a los documentos
electronicos y digitalizados» (SEC(2005)1578 ).

Plan de accion sobre administracion electrénica 12010 - Acelerar la administracion electronica en
Europa en beneficio de todos [COM(2006) 173 final].
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Por este motivo, la Comisién propuso en su Comunicacion de 20 de noviembre de 2007
titulada «Un mercado unico para la Europa del siglo XXI» adoptar un Plan de accion para
promover lafirmay la autenticacion electrénicas™.

El presente Plan de accion se propone asistir a los Estados miembros en la aplicacion de
soluciones de firmay de identificacion electronicas mutuamente reconocidas e interoperables,
a fin de facilitar la prestacion de servicios publicos transfronterizos en un contexto
electronico. A tal efecto, establece acciones especificas en materia de firma electronica (parte
1) eidentificacion electronica (parte 2). Aungue el Plan de accion se centra principal mente en
las aplicaciones de administracion publica electronica, las acciones que se sugieren resultaran
también beneficiosas para las aplicaciones empresariales en la medida en que los medios que
se implanten podran utilizarse igualmente en las transacciones de empresa a empresa (B2B) y
de empresa a consumidor (B2C).

En e Consgo Europeo de primavera de marzo de 2008, los Jefes de Estado o de Gobierno
declararon que resultaba esencial implantar soluciones transfronterizas interoperables para la
firma electronica y la autenticacion electronica a fin de megjorar € funcionamiento del
«mercado Unico electronicoy.

La Comisién contribuird al desarrollo de una respuesta coordinada a los problemas de
interoperabilidad efectuando un seguimiento de los progresos que se consigan e impartiendo
directrices sobre la gecucién del Plan de accion a los Estados miembros y a las partes
interesadas.

2. PARTE 1. ACCIONES ENCAMINADAS A MEJORAR LA INTEROPERABILIDAD
TRANSFRONTERIZA DE LA FIRMA ELECTRONICA

El objetivo principal de la Directiva sobre la firma electronica es crear un marco comunitario
para € uso de dicha firma que permita la libre circulacion de los productos y servicios de
firma electronica a través de las fronteras y garantice un reconocimiento juridico basico de tal
firma.

La Directiva contempla tres formas de firma electrénica. La primera es la «firma electrénica
simple», que tiene un significado muy amplio. Sirve para identificar a la persona que firmay
para autenticar datos. Puede ser tan simple como la firma de un mensaje de correo el ectronico
con € nombre de una persona o utilizando un codigo PIN. La segunda forma es la «firma
electronica avanzada» (FEA). Este tipo de firma, en primer lugar, debe estar vinculada al
firmante de manera Unica; en segundo, debe permitir laidentificacion del firmante; en tercero,
debe haber sido creada utilizando medios que € firmante puede mantener bgjo su exclusivo
control; y en cuarto, debe estar vinculada a los datos a que se refiere de modo que cualquier
cambio ulterior de los mismos sea detectable (véase € articulo 2, punto 2, de la Directiva). La
tercera forma, la «firma electronica reconocida» (FER) consiste en una firma electronica
avanzada basada en un certificado reconocido (CR) y creada mediante un dispositivo seguro
de creacion de firmas. Ofrece el nivel de seguridad mas elevado de que los datos proceden de
Su supuesto remitente y de que los datos transmitidos no ha sido alterados.

10 Se entiende aqui por autenticacién electrénica la autenticacion de entidades, es decir, la identificacion

electronica. En este documento se utiliza €l término identificacion electrénica a fin de trazar una
divisoria clara entre la autenticacion de entidades y |a de datos.
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El principio genera de reconocimiento legal se aplica a los tres tipos de firma electronica
establecidos por la Directiva. Esto significa que ninguna puede rechazarse por €l mero hecho
de estar en forma electronica (véase €l articulo 5 de la Directiva). Ademas, € articulo 5,
apartado 1, establece una presuncion legal de equivalencia entre una firma electronica
reconocida y una firma manuscrita. La aceptacion transfronteriza de la firma electronica solo
se aplica, no obstante, a nivel reconocido, ya que € articulo 4, apartado 2, establece la libre
circulacion de los productos de firma electronica que se gjustan a lo dispuesto en la Directiva
(lo cual en la préactica significa ajustarse a los requisitos establecidos en los anexos de la
misma paralas firmas el ectronicas).

Los Estados miembros deben también velar por que cuando apliquen prescripciones
adicionales a las firmas electronicas utilizadas en el sector publico sobre la base del articulo 3,
apartado 7, de la Directiva, tales requisitos no constituyan obstaculos para los servicios
transfronterizos, puesto que se trata de una Directiva basada en e mercado interior™.

Aparte de la necesidad de aplicar correctamente estas obligaciones contenidas en la Directiva
sobre la firma electronica, es preciso abordar diversos aspectos técnicos y organizativos a fin
de megjorar su utilizacion transfronteriza en la practica.

2.1. Firmas electrénicas reconocidas y firmas electr 6nicas avanzadas basadas en un
certificado reconocido

Se espera que €l uso transfronterizo de la firma electrénica reconocida (FER) y la firma
electronica avanzada basada en un certificado reconocido (FEA basada en un CR) pueda
progresar con relativa rapidez'?. Ambos tipos de firma cuentan con un estatus juridico claro a
amparo de la Directiva sobre la firma electronica, a saber, |a presuncion de equivalencia con
la firma manuscrita para € caso de la FER y la obligacion juridica de los Estados miembros
de reconocer mutuamente los certificados reconocidos. Ademas, se ha llevado ya a cabo un
trabajo importante en el &mbito de la normalizacion de ambos tipos de firma (FER y FEA
basada en un CR).

En la préctica, €l obstaculo principal para €l uso transfronterizo de la firma electronica lo
constituyen la falta de confianza en las firmas electronicas procedentes de otros Estados
miembrosy las dificultades vinculadas a su validacion.

En primer lugar, afin de reforzar la confianza en las firmas electrénicas procedentes de otros
Estados miembros, € receptor deberia poder comprobar € estatus de los proveedores de
servicios de certificacion (PSC) que expiden certificados reconocidos en otros Estados
miembros. La Directiva sobre la firma electrénica (articulo 3, apartado 3) exige que los
Estados miembros velen por que se establezca un sistema adecuado que permita la
supervision de los proveedores de servicios de certificacion establecidos en su territorio que
expidan certificados reconocidos.

En segundo lugar, a fin de validar una FER o una FEA basada en un CR procedente de otro
Estado miembro, el receptor necesita comprobar la «calidad» de la firma. Esto significa que el

1 Segun el articulo 3, apartado 7, estas prescripciones adicionales deberdn ser objetivas, transparentes,

proporcionadas y no discriminatorias, y solo podran hacer referencia a las caracteristicas especificas de
laaplicacion de que setrate.

De hecho, ya estan estudiandose con los Estados miembros los trabajos correspondientes en el contexto
delaaplicacién de la Directiva de servicios.
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receptor debe poder verificar si la firma es una firma electronica avanzada y s esta avalada
por un certificado reconocido expedido por un proveedor de servicios de certificacion
supervisado (véase la anterior explicacion sobre la supervision exigida por e articulo 3,
apartado 3). En € caso de la FER, también debe poder verificar si 1a firma estéa avalada por un
dispositivo seguro de creacion de firmas.

Toda esta informacion se puede, en principio, extraer de la propia firmay del contenido del
certificado reconocido. Actualmente, sin embargo, es dificil obtener esta informacién a causa
de las diferencias existentes en el uso de las normas'y las practicas vigentes. Esto hace que €
alcance y la calidad de la informacion que puede leerse efectivamente en la firmay en el
certificado recibidos sean dispares, lo cual, a su vez, genera una carga adicional para €
receptor, que puede verse en la necesidad de evaluar individualmente cada firma procedente
de otro Estado miembro.

Por consiguiente, el proceso de validacion de una firma electronica quedaria facilitado s se
suministrase a receptor la informacién necesaria sobre los proveedores de servicios de
certificacion que estan reconocidos y supervisados a nivel nacional, asi como unas directrices
sobre la aplicacion de las normas y précticas vigentes para hacer posible lainteroperabilidad.

A fin de preparar las acciones necesarias para reforzar la confianza y facilitar la validacion
transfronteriza de las firmas electronicas, la Comision lleva a cabo actualmente un estudio
cuyo propdsito es analizar los requisitos para un uso transfronterizo de las firmas electrénicas
(FER y FEA basada en un CR). Dicho estudio se concentra, en particular, en e modelo de
supervision de los proveedores de servicios de certificacion reconocidos, en €
establecimiento de una «lista de proveedores de servicios de certificacion reconocidos
supervisados de confianza», en los perfiles de los certificados reconocidos expedidos por |os
PSC supervisados en los Estados miembros, en € perfil de los dispositivos seguros de
creacion de firmasy en el formato de | as firmas reconocidas/avanzadas. Este estudio tienen en
cuenta las disposiciones pertinentes de la Directiva sobre la firma electronica, su aplicacion a
nivel nacional y los trabajos de normalizacion basados en la Directiva existentes™, y en todo
ello se basa.

Acciones;

e Para € tercer trimestre de 2009 a mas tardar: La Comision actuaizara la
Decisién 2003/511/CE™, por la que se establece la lista de normas que gozan de
reconocimiento general para productos de firma electrénica 'y analizarala posible
inclusion en la Decision de productos de firma electrénica distintos de los
contemplados en la Decision actua (p. ., perfiles de los certificados reconocidos
y de los dispositivos seguros de creacion de firmas). De esta manera se contribuird
areducir la complejidad de la situacion actual de la normalizacion y se ayudara a
las partes interesadas a implantar las normas de forma interoperable.

13 De conformidad con la Directiva sobre la firma electrénica, han desarrollado normas el CEN (Comité

Europeo de Normalizacion) y el ETSI (Instituto Europeo de Normas de Telecomunicacién) dentro de la
EESSI (Iniciativa Europea de Normalizacion de la Firma Electrénica).

DO L 175 de 15.7.2003, p. 45. La lista contiene las normas que gozan de reconocimiento general para
los productos de firma electronica que los Estados miembros deberan presumir que cumplen los
requisitos de la Directiva sobre la firma el ectrénica.
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e Para e segundo trimestre de 2009 a més tardar: La Comision preparard una
«Lista confiable de proveedores de servicios de certificacion reconocidos
supervisados» a nivel europeo. Esta lista centralizara toda la informacion
necesaria sobre los proveedores de servicios de certificacion reconocidos
existentes y supervisados a fin de facilitar el proceso de validacion de las firmas
electronicas sobre |a base de | os certificados reconocidos.

e Para € tercer trimestre de 2009 a mas tardar: La Comisién establecera unas
directrices y orientaciones sobre los requisitos comunes para ayudar a las partes
interesadas aimplantar FER o FEA basadas en CR de manerainteroperable.

e En permanencia: Seinvitaalos Estados miembros afacilitar periédicamente ala
Comision la informacion necesaria 'y, cuando proceda, a dar 10s pasos que exijan
las acciones sobre firma el ectrénica antes mencionadas.

2.2. Firmas electr 6nicas avanzadas

El uso transfronterizo de la firma electrénica avanzada (FEA) plantea problemas de
interoperabilidad muy similares a los antes citados para e caso de la firma electrénica
reconociday la firma avanzada acompariada de un certificado reconocido. No obstante, en la
practica la situacion es mas compleja en e caso de la FEA, por existir actualmente méas
restricciones juridicas, técnicasy organizativas en relacion con la FEA que con la FER.

El articulo 2, apartado 2, de la Directiva sobre la firma electrénica define la firma electrénica
avanzada de manera genérica. Esto ha llevado a los Estados miembros a utilizar soluciones
técnicas muy diversas con diferentes niveles de seguridad. Los Estados miembros pueden
también imponer soluciones nacionales especificas para aplicaciones concretas, creando asi
nuevos obstéculos a uso transfronterizo de la firma electronica avanzada.

En la Directiva sobre la firma electronica, la FEA no tiene € mismo estatus juridico
inequivoco de equivalencia con la firma manuscrita que la FER. Los Estados miembros solo
estan obligados a no negar a la FEA efectos legales por e mero hecho de estar en forma
electronica. Esto significa que los Estados miembros gozan de un mayor margen de
apreciacion en cuanto a la solucién de firma electréni ca avanzada que aceptan (0 no aceptan),
dependiendo de los requisitos especificos de una aplicacion dada. Ademas, aunque en
principio una FEA procedente de otro Estado miembro podria ser aceptada s cumpliera los
requisitos de esa aplicacion dada, la diversidad de soluciones técnicas disponibles puede
dificultar la aceptacion practica de una FEA.

En este contexto, tanto la validacién de una FEA por e receptor como la evaluacién de su
valor legal o nivel de seguridad en una aplicacion dada son tareas dificiles que actualmente
exigen a menudo una evaluacién y tratamiento caso por caso de la firma recibida. Para
facilitar €l uso transfronterizo de la FEA, deben crearse unas condiciones que permitan al
receptor confiar en la FEA procedente de cualquier otro Estado miembro y validarla,
analogamente al caso delaFERY la FEA basada en un CR.

Como primer paso, se mejorara la informacion sobre la FEA utilizada actuamente en las
aplicaciones de administracion electronica. A tal efecto, la Comisidén actualizara segun
proceda los perfiles de pais existentes publicados en 2007 en € estudio IDABC sobre €
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reconocimiento mutuo de las firmas electrénicas para aplicaciones de administracion
electronica, y los hara accesibles en linea.

No obstante, la diversidad de soluciones de FEA que existen actuamente y a las que se
aplican requisitos distintos en los Estados miembros (incluidos los criterios de supervision)
hace impracticable en e marco del presente Plan de Accién la elaboracion de una politica
comun y de unos criterios comunes para la FEA. Al mismo tiempo, a fin de evitar multiples
trabajos de validacion en todos los Estados miembros —que constituyen el obstaculo
principal paralainteroperabilidad transfronteriza—, una posibilidad seria delegar |as tareas de
verificacion y validacion a un mecanismo de servicio de validacion centralizado o distribuido,
con idea de ir suprimiendo gradualmente el obstaculo principal a la interoperabilidad de la
FEA.

La Comision examinara, através de un estudio de viabilidad, las opciones disponibles para el
establecimiento de tal mecanismo de validacion a nivel de la UE. En particular, el estudio
analizard los requisitos juridicos, técnicos y operativos de tal servicio, incluida la posible
necesidad de unos niveles, con respecto a los requisitos, definidos en comin para distintos
tipos de FEA, haciendo hincapié inicialmente en la FEA utilizada en las aplicaciones de
administracion electronica. Si es posible, los resultados del estudio de viabilidad se deberian
utilizar también en el proyecto piloto a gran escala de contratacion electronica transfronteriza
PEPPOL (Pan European Public Procurement Onling), puesto en marcha por la Comision y
varios Estados miembros en mayo de 2008 (dentro del Programa de Apoyo a la Politica de
Tecnologias de la Informacion y la Comunicacion o PAP de TIC)™.

Como complemento del mencionado estudio, la Comisiéon definird con méas precision las
posibles acciones necesarias para promover el uso transfronterizo de la FEA sobre la base de
los resultados de los trabajos en curso y los progresos conseguidos en el despliegue y
reconocimiento transfronterizo de laFERy |la FEA basada en un CR.

Acciones

o Para € segundo trimestre de 2009 a mas tardar: La Comision actualizara los
perfiles de pais del estudio IDABC (Interoperable Delivery of European
eGovernment Services to public Administrations, Business and Citizens)'® sobre
reconocimiento mutuo de firmas electronicas para las aplicaciones de
administracion electrénica’.

e Para € segundo trimestre de 2009 a mas tardar: La Comision estudiara la
viabilidad (en términos de requisitos juridicos, técnicos y operativos) de un
servicio de validacion federado europeo. Basandose en los resultados del estudio
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Forma parte del Programa Marco paralalnnovacién y la Competitividad: http://ec.europa.eu/cip.

El programa IDABC concluira en diciembre de 2009. La Comisién ha propuesto como sucesor del
mismo un programa sobre soluciones de interoperabilidad para las administraciones pdblicas (1SA).

El objetivo del estudio (existen ya resultados preliminares, y € estudio concluird en 2009) es analizar
los requisitos en materia de interoperabilidad de las firmas electrénicas para distintas aplicaciones y
servicios de administracion electrénica teniendo en cuenta las disposiciones pertinentes de la Directiva
sobre la firma electrénica 'y su aplicaciéon a nivel nacional. El estudio debera indicar, por aplicacion de
administracion electrénicay por Estado miembro, el tipo de firma electronica legalmente exigido y las
restricciones técnicas aplicables.
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de viabilidad, la Comision determinard si procede implantar dicho servicio de
validacion y cémo hacerlo.

e Para 2010 a més tardar: la Comision informara sobre las acciones
suplementarias necesarias para facilitar el uso transfronterizo de la FEA basandose
en los resultados de los trabajos en curso y en los progresos conseguidos en €l
despliegue y reconocimiento transfronterizo de la FER y la FEA basada en un CR.

e Una vez obtenidos los resultados del estudio de viabilidad del servicio de
validacion federado europeo, se invita a los Estados miembros a facilitar a la
Comision toda la informacion pertinente y ofrecer la cooperacion precisa para la
gjecucion de las acciones, en particular las necesarias para la creacion de dicho
servicio, en funcion de los resultados del estudio.

e Se invita a los Estados miembros a someter a prueba, en funcién de los
resultados del estudio de viabilidad sobre un servicio de validacion federado
europeo y ala celebracion de un acuerdo con el consorcio del proyecto, € servicio
de validacion en el proyecto piloto a gran escala de contratacion electronica
transfronteriza PEPPOL (Pan European Public Procurement Online) del PIC'2,

3. PARTE 2: ACCIONES ENCAMINADAS A MEJORAR LA INTEROPERABILIDAD
TRANSFRONTERIZA DE LA IDENTIDAD ELECTRONICA

Actualmente, los Estados miembros despliegan sistemas de gestion de la identificacion
electronica (e-IDM) en e marco de la modernizacion de la prestacion de servicios. Dicha
gestion constituye un elemento clave para la prestacion de cualquier servicio electronico. Por
otra parte, la identificacion electronica confiere a las personas que utilizan procedimientos
glectronicos la garantia de que su identidad y sus datos personales no se utilizan sin
autorizacion. Ademas, las administraciones pueden cerciorarse de que las personas son
quienes dicen ser y tienen los derechos que dicen tener (p. g., arecibir € servicio solicitado).

Algunos Estados miembros cuentan ya con sistemas de identificacion electronica para €
acceso a los procedimientos electronicos de sus administraciones publicas. No obstante, 10s
medios técnicos varian enormemente, aunque la tendencia prevalente sea e uso de tarjetas
electronicas de identificacion.

L os medios de identificacion electrénica se han desplegado sin coordinacion entre |os Estados
miembros. Y sin embargo, la interoperabilidad de las soluciones de identificacion electronica
constituye otro requisito previo para el acceso transfronterizo a los servicios electronicos
publicos. Si no se implanta un mecanismo interoperable de identificacion electronica en la
Union, surgirdn en la préactica nuevas barreras, en contraposicion con los instrumentos de
mercado interior que han estado tratando de mejorar el funcionamiento de este.

18 Programa Marco parala Innovacién y la Competitividad 2007-2013.
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A nivel politico, Declaraciones Ministeriales de 2005 y 2007*° han abogado por e despliegue
de un sistema interoperable de gestion de identidades en Europa, que permita a ciudadanos y
empresas identificarse cuando las administraciones publicas se lo soliciten.

Se han emprendido ya varias acciones comunes para encontrar una solucion para la
identificacion electronica transfronteriza que pudiera basarse en las soluciones de
identificacion existentes. Como en €l caso de las firmas electronicas, se busca una solucion
horizontal en la que puedan basarse las aplicaciones sectoriales y que se base en la aceptacion
mutua de los mecanismos de la identificacidn electronica de los otros. Sin embargo, hay que
resolver varios problemas para hacer posible en la practica e uso y la aceptacion
transfronterizos de la identificacion electronica.

Como primer paso, a amparo del ya mencionado PAP de TIC, un proyecto piloto a gran
escala denominado STORK aborda especificamente la interoperabilidad de la identificacion
electronica en los servicios publicos. El proyecto piloto STORK estudia un modelo de
identidad electronica interoperable mutuamente reconocida en todos los Estados miembros,
pero que permita a estos conservar sus sistemasy practicas.

El proyecto piloto sera un primer paso hacia la interoperabilidad. Se espera que demuestre
soluciones en areas concretas que luego puedan llevarse a otras areas. Ademas, en funcion de
sus resultados, la Comision determinara s se precisan acciones complementarias, y cuales,
tras la entrega de sus resultados en 2012%°,

Acciones

e Parafinales de 2009 a mastardar: La Comision actualizara los perfiles de pais
del estudio IDABC sobre la «interoperabilidad de las identificaciones el ectronicas
para los servicios paneuropeos de administracion el ectronica». Esto permitiraalos
Estados miembrosy ala Comisién mantenerse a dia sobre laevolucion del uso de
laidentificacion electrénica en los Estados miembros.

e Para finales de 2009 a mas tardar: La Comisién, en cooperacién con los
Estados miembros, pondra en marcha encuestas especificas sobre la utilizacion de
la identificacion electronica en los Estados miembros, como complemento del
proyecto STORK y también como apoyo al mismo (p. €., ayuda al desarrollo de
especificaciones comunes para la interoperabilidad de la identificacion
electronica).

e Tras la entrega de los resultados del proyecto STORK: La Comision
determinara si podrian resultar de interés otras acciones, y cudes, para conseguir
un uso verdaderamente amplio de laidentificacion electronicaen la UE.

» http://ec.europa.eu/information soci ety/activities/egovernment/conferences/2005/index_en.htm

http://ec.europa.eu/information_society/activities/egovernment/docs/lisbon 2007/ministerial_declaratio
n_180907.pdf

20 Las &reas son: plataforma de autenticacion transfronteriza para los servicios electrénicos, movilidad de
los estudiantes; cambio de direccion; entrega electrénica de documentos; y seguridad de los nifios en
Internet. Participan actualmente en el proyecto 13 Estados miembros més Ilandia, con un total de 29
participantes (privados y publicos).
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e Para 2012 a més tardar: Se invita a los Estados miembros a demostrar
soluciones para €l uso transfronterizo de la identificacion electronica en e
proyecto piloto STORK.

4, SEGUIMIENTO Y EJECUCION

La gecucion de las acciones contenidas en el presente Plan de accion generard un enfoque
horizontal y coordinado para facilitar y potenciar la utilizacion transfronteriza de las
aplicaciones de administracion electronica en todos los ambitos del mercado interior.
Contribuira a mejor funcionamiento del mercado interior al propiciar un enfoque global que
permita a ciudadanos y empresas acceder més facilmente a los servicios transfronterizos de la
administracion publica. Los medios instaurados contribuirdn ala mejora del marco actual y a
una mayor convergencia de las soluciones técnicas. El valor afiadido para el sector privado
reside en e uso generalizado de herramientas que favorezcan la seguridad de los
procedimientos electronicos y que podran también implantarse en las transacciones de
empresa aempresay de empresa a consumidor.

La Comisién, en estrecha cooperacion con los Estados miembros, ef ectuard un seguimiento de
la g ecucién del Plan de accidn, afin de garantizar la coherencia de las medidas sugeridas, de
los diversos requisitos legislativos a nivel de la UE y de los proyectos operativos pertinentes,
tales como los proyectos piloto del PIC. En particular, procurard mantener un didlogo
permanente con los Estados miembros como complemento del Plan de accidn, y en particular
con las autoridades de |os Estados miembros responsables de las politicas de competitividad y
mercado interior.

La gecucion del presente Plan de accion por la Comision y los Estados miembros y €
seguimiento de los progresos conseguidos se inscriben en las medidas derivadas de larevision
del mercado interior. Al afio de adoptado el Plan de accién, la Comisién, junto con los
Estados miembros, iniciard la revisién de los progresos conseguidos con vistas a presentar al
Consgjo en 2010 un informe al respecto. Se invita los Estados miembros a facilitar a la
Comision toda la informacion pertinente sobre la gjecucion de los resultados de las acciones
propuestas para garantizar lainteroperabilidad transfronteriza.

Apoyéndose en e mencionado informe y en las conversaciones celebradas con los Estados

miembros en los foros pertinentes, la Comision evaluara la eventual necesidad de nuevas
iniciativas horizontales y/o sectoriales.
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