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(Actos adoptados en aplicacién del titulo VI del Tratado de la Union Europea)

NORMAS DEL REGLAMENTO INTERNO DE EUROJUST RELATIVAS AL TRATAMIENTO Y A
LA PROTECCION DE DATOS PERSONALES

(Texto adoptado por unanimidad por el Colegio de Eurojust en su reunién del 21 de octubre de
2004 y aprobado por el Consejo el 24 de febrero de 2005)

(2005/C 68/01)

TITULO 1

DEFINICIONES

Articulo 1

Definiciones

A efectos de las presentes normas y de los textos que las desa-
rrollen, se entendera por:

a)

«Decisién Eurojust», la Decision del Consejo, de 28 de febrero
de 2002, por la que se crea Eurojust, para reforzar la lucha
contra las formas graves de delincuencia, modificada por la
Decisién del Consejo de 18 de junio de 2003;

«el Colegio», el Colegio de Eurojust, con arreglo a lo dispu-
esto en el articulo 10 de la Decision Eurojust;

«miembro nacional», el miembro nacional destacado en Euro-
just por cada Estado miembro, con arreglo a lo dispuesto
en el apartado 1 del articulo 2 de la Decisiéon Eurojust;

«sistente», la persona que puede asistir a un miembro
nacional, con arreglo a lo dispuesto en el apartado 2 del
articulo 2 de la Decisién Eurojust;

«personal de Eurojust», El Director Administrativo, con
arreglo a lo dispuesto en el articulo 29 de la Decisién Euro-
just, asi como el personal a que se refiere el articulo 30 de
la Decision Eurojust;

«aresponsable de la proteccion de datos», la persona designada
de conformidad con lo dispuesto en el articulo 17 de la
Decisién Eurojust;

«Autoridad Comiin de Control, la autoridad independiente
creada de conformidad con lo dispuesto en el articulo 23
de la Decision Eurojust;

«datos personales», toda informacién sobre una persona fisica
identificada o identificable («el interesado»); se considerard
identificable toda persona cuya identidad pueda determi-
narse, directa o indirectamente, en particular mediante un
nimero de identificacién o uno o varios elementos especi-
ficos, caracteristicos de su identidad fisica, fisioldgica,
psiquica, econémica, cultural o social;

«ratamiento de datos personales» («tratamiento»), cualquier
operacién o conjunto de operaciones, efectuadas o no
mediante procedimientos automatizados, aplicadas a datos
personales, como la recogida, registro, organizacion,
conservacién, adaptacion o modificacion, extraccidn,

consulta, utilizacién, comunicacién por transmision, difu-
sién o cualquier otra forma que permita el acceso a los
mismos, asi como la alineacién o interconexion, y el
bloqueo, supresién o destruccion;

j) «fichero de datos personales» («fichero»), todo conjunto estructu-
rado de datos personales accesibles con arreglo a criterios
determinados, ya sea centralizado, descentralizado o repar-
tido segtin un criterio funcional o geografico;

=

«aresponsable del tratamiento», la persona que por si sola o
conjuntamente con otras determine los fines y los medios
del tratamiento de datos personales; cuando los fines y los
medios del tratamiento estén determinados por la legisla-
cién o reglamentacion nacional o europea, el responsable
del tratamiento o los criterios especificos aplicables a su
nombramiento podran determinarse en dicha legislacién o
reglamentacion;

1) «encargado del tratamiento», la persona fisica o juridica, auto-
ridad publica, servicio o cualquier otro organismo que trate
datos personales por cuenta del responsable del trata-
miento;

«tercero», la persona fisica o juridica, autoridad ptblica,
servicio o cualquier otro organismo distinto del interesado,
del responsable del tratamiento, del encargado del trata-
miento y de las personas autorizadas para tratar los datos
bajo la autoridad directa del responsable del tratamiento o
del encargado del tratamiento; y

=]

=3

«destinatario», la persona fisica o juridica, autoridad publica,
servicio o cualquier otro organismo que reciba comunica-
cion de datos, se trate o no de un tercero.

TITULO 1I

AMBITO DE APLICACION Y ESTRUCTURA

Articulo 2
Ambito de aplicacién

1. Las presentes normas de procedimiento se aplicardn al
tratamiento total o parcialmente automatizado de datos perso-
nales por parte de Eurojust, asi como al tratamiento no auto-
matizado de datos personales contenidos o destinados a ser
incluidos en un fichero de conformidad con la Decisién Euro-
just.
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2. Las presentes normas se aplicardn a toda la informacion
que Eurojust recopile y someta posteriormente a tratamiento,
es decir, a la informacion que Eurojust haya elaborado o reci-
bido o que obre en su poder acerca de asuntos relacionados
con las politicas, acciones y decisiones que son de su compe-
tencia.

3. Las presentes normas no se aplicardn a la informacién
que se transmita a un miembro nacional de Eurojust tnica-
mente en el contexto de sus competencias judiciales, segtn se
define en el apartado 3 del articulo 9 de la Decision Eurojust.

Articulo 3
Estructura

1. Todos los datos personales se clasificardn como relativos
a casos concretos o no relativos a casos concretos. Se conside-
rard que los datos personales estdn relacionados con casos
concretos cuando estén vinculados a las funciones operativas
de Eurojust, segtin se definen en los articulos 5, 6 y 7 de la
Decisién Eurojust.

2.  Los datos relativos a casos concretos se tratardn de
conformidad con lo dispuesto en los titulos IIl y IV. Los datos
no relativos a casos concretos se tratardn de conformidad con
lo dispuesto en los titulos Il y V.

TITULO 11l

PRINCIPIOS DE APLICACION GENERAL A EUROJUST

Articulo 4
Derecho a la intimidad y proteccién de datos

Eurojust actuard dentro del pleno respeto de los derechos
humanos y las libertades fundamentales de las personas, en
particular de su derecho a la intimidad en lo que se refiere al
tratamiento de sus datos personales, independientemente de su
nacionalidad o lugar de residencia.

Articulo 5

Principios de imparcialidad y legalidad, de proporciona-
lidad y de necesidad del tratamiento

1. Los datos personales se tratardn de forma imparcial y
conforme a derecho.

2. Eurojust tratard dnicamente datos personales que sean
necesarios, adecuados, pertinentes y no excesivos con relacién
a los fines para los que se recaben o sean tratados posterior-
mente.

3. Eurojust establecerd sus operaciones y sistemas de trata-
miento de conformidad con el objetivo de recopilar o tratar
con posterioridad exclusivamente datos personales que sean
necesarios segtin lo dispuesto en el apartado 2. Concretamente,

deberd recurrirse, en la medida de lo posible, a medios para
asignar alias a los datos y darles cardcter anénimo, en funcién
de la finalidad del tratamiento y siempre que ello no requiera
un trabajo desproporcionado.

Articulo 6
Calidad de los datos

1. Eurojust velard por que los datos personales sean exactos
y, en caso necesario, estén actualizados; se tomaran todas las
medidas razonables para que los datos inexactos o incompletos
en relacion con los fines para los que fueron recogidos o
tratados posteriormente, sean suprimidos o rectificados.

2. Los datos personales se conservarin en una forma que
permita la identificacion de los interesados durante un perfodo
no superior al necesario para la consecucién de los fines para
los que fueron recogidos o para los que sean tratados posterior-
mente, con arreglo a lo dispuesto en el apartado 2 del articulo
5.

Articulo 7
Seguridad de los datos

1. De conformidad con lo dispuesto en el articulo 22 de la
Decisién Eurojust y en las presentes normas, Eurojust adoptard
las medidas técnicas y los procedimientos de organizacion
necesarios para proteger los datos personales contra la destruc-
cién accidental o ilegal, la pérdida accidental o la difusién no
autorizada, la modificacién y el acceso y todas las demds
formas no autorizadas de tratamiento. En particular, se tomardn
medidas para velar por que sélo puedan tener acceso a dichos
datos las personas a las que se ha autorizado el acceso a datos
personales.

2. Todas las medidas que se adopten habrin de ser apro-
piadas con respecto a los riesgos que presente el tratamiento y
la naturaleza de los datos tratados.

3. Eurojust elaborard una politica de seguridad global de
conformidad con lo dispuesto en el apartado 2 del articulo 22
de la Decisién Eurojust y en las presentes normas. Esta politica
tendrd plenamente en cuenta la confidencialidad de la labor
que desarrolla la unidad de cooperacion judicial e incluird
normas sobre la clasificacion de documentos, la investigacion
de seguridad sobre el personal que trabaja en Eurojust y las
medidas que han de tomarse en caso de fallos en la seguridad.
Se consultard a la Autoridad Comdn de Control con respecto a
la politica de seguridad de Europol.

4. Todo el personal de Eurojust serd convenientemente
informado de la politica de seguridad de la organizacion y
tendrd la obligacion de hacer uso de las medidas técnicas y de
organizacion de que dispone con arreglo a los requisitos aplica-
bles en materia de proteccion y seguridad de los datos.
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Articulo 8
Derecho del interesado a la informacién

1. Sin perjuicio de las disposiciones especiales del titulo IV
en lo que se refiere a los datos relativos a casos concretos y del
titulo V en lo que se refiere a los datos no relativos a casos
concretos, deberd facilitarse al interesado informacién sobre los
fines del tratamiento y la identidad del responsable del mismo,
los destinatarios o las categorfas de destinatarios, la existencia
del derecho de acceso y de rectificacién de los datos que le
conciernen, asi como cualquier otra informacién adicional
acerca del fundamento juridico del tratamiento de que van a
ser objeto los datos, los plazos de conservacion de los mismos
y el derecho a recurrir a la Autoridad Comiin de Control que
pueda resultar necesaria, habida cuenta de los fines y de las
circunstancias especificas en que sean tratados los datos, para
garantizar al interesado un tratamiento imparcial.

2. Esta informacién deberd facilitarse a mds tardar en el
momento de recabar los datos del propio interesado o, en caso
de que los datos se reciban de un tercero, en el momento de
iniciar el registro de los datos personales o, si se prevé su
comunicacién a un tercero, a mds tardar en el momento de la
primera comunicacién de datos o, en los casos contemplados
en el capitulo II del titulo IV de las presentes normas, en cuanto
no parezca haber peligro de que los fines del tratamiento de los
datos y las investigaciones y las actuaciones judiciales nacio-
nales, asi como los derechos y libertades de terceros se vean
comprometidos.

Articulo 9

Derechos del interesado de acceso, rectificacion, bloqueo y
eliminacion

1. El interesado tendrd derecho de acceso, rectificacion,
bloqueo y, en su caso, eliminacién respecto de sus datos. Euro-
just establecerd, si procede en cooperacion con las distintas
autoridades nacionales afectadas, procedimientos destinados a
facilitar a los interesados el ejercicio de estos derechos.

2. El responsable de la proteccion de los datos velard por
que se informe de sus derechos a los interesados cuando éstos
asi lo soliciten.

Articulo 10
Confidencialidad del tratamiento

De conformidad con lo dispuesto en el articulo 25 de la Deci-
sién Eurojust, toda persona que deba trabajar con Eurojust
estard sujeta a obligaciones de confidencialidad absoluta. Euro-
just tomard las medidas necesarias para garantizar el cumpli-
miento de dichas obligaciones y velar por que el responsable de
la proteccion de datos y el jefe del Departamento de Seguridad
sean inmediatamente informados de todo incumplimiento de
dichas obligaciones, para que adopten las disposiciones opor-
tunas.

Articulo 11
Encargados del tratamiento dentro de Eurojust

Salvo que la legislacién nacional o comunitaria disponga lo
contrario, la persona encargada del tratamiento dentro de Euro-
just s6lo podrd tratar los datos personales a los que tenga
acceso cuando asi se lo encargue el responsable del trata-
miento.

Articulo 12

Consultas, solicitudes de informacién y reclamaciones por
parte de miembros del personal de Eurojust

1. A efectos de lo dispuesto en los apartados 2 y 4 del
articulo 17 de la Decision Eurojust, el responsable de la protec-
cién de datos facilitard a cualquier miembro del personal de
Eurojust que lo solicite informacién sobre las actividades de
tratamiento de datos de la organizacion. El responsable de la
protecciéon de datos atenderd las consultas y todas las solici-
tudes o reclamaciones en relacién con presuntas vulneraciones
de las disposiciones de la Decisién Eurojust, de las presentes
normas o de otras normas que regulen el tratamiento de datos
personales por parte de Eurojust. El hecho de haber denunciado
ante el responsable de la proteccién de datos una presunta
vulneracién de las disposiciones que regulan el tratamiento de
datos personales no podré dar lugar a represalias.

2. Las personas que trabajen en Eurojust cooperardn con el
Colegio, los miembros nacionales, el responsable de la protec-
cion de datos y la Autoridad Comin de Control en las
consultas, investigaciones, inspecciones o cualquier otra acti-
vidad relacionada con la proteccion de datos.

TITULO IV

NORMAS APLICABLES A LAS OPERACIONES DE TRATA-
MIENTO RELATIVAS A CASOS CONCRETOS

CAPITULO 1

Condiciones de legitimidad del tratamiento de datos personales

Articulo 13

Datos personales tratados en el contexto de actividades
relativas a casos concretos

1. En el contexto de las actividades relativas a casos
concretos y en la medida en que sea necesario para el logro de
sus objetivos, Eurojust tratard los datos personales tanto por
medios informatizados como en ficheros manuales estructu-
rados, de conformidad con lo dispuesto en los articulos 14, 15
y 16 de la Decision Eurojust.
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2. El o los miembros nacionales que traten datos personales
relativos a casos concretos deberdn determinar los fines y los
medios del tratamiento de dichos datos, por lo que actuardn en
calidad de responsables o, en su caso, corresponsables, del
tratamiento.

Articulo 14
Legalidad e imparcialidad del tratamiento

En el curso de las actividades relativas a casos concretos,
podrdn recogerse datos personales que serdn tratados posterior-
mente en la medida en que dicho tratamiento sea necesario
para el cumplimiento de la labor de Eurojust de reforzar la
lucha contra las formas graves de delincuencia.

Articulo 15
Restriccién de la finalidad

Los datos personales tratados por Eurojust en el curso de inves-
tigaciones y actuaciones judiciales no podrdn ser tratados con
otra finalidad bajo ninguna circunstancia.

Articulo 16

Calidad de los datos

1. Cuando un Estado miembro o un tercero transmita infor-
macién a Eurojust en relacién con una investigacién o un
procesamiento, Eurojust no serd responsable de la correccidén
de la informacion recibida pero garantizard, desde el momento
de su recepcién, que se toman todas las medidas necesarias
para mantenerla actualizada.

2. Si Eurojust descubre alguna inexactitud en relaciéon con
dicha informacién, lo comunicard al tercero de quien recibié la
informacién y corregird ésta.

Articulo 17
Categorias especiales de datos

1. Eurojust tomard las medidas técnicas adecuadas para
garantizar que se informa automaticamente al responsable de la
proteccién de datos de los casos excepcionales en que se
recurra al apartado 4 del articulo 15 de la Decision Eurojust. El
sistema de gestion de casos garantizard que dichos datos no
puedan incluirse en el indice al que se refiere el apartado 1 del
articulo 16 de la Decisién Eurojust.

2. Cuando dichos datos se refieran a los testigos o las
victimas definidos en el apartado 2 del articulo 15 de la Deci-
sién Eurojust, en el sistema de gestion de casos no se registrard
dicha informacién a menos que pueda demostrarse que el
Colegio ha tomado una decision al respecto.

Articulo 18

Tratamiento de los datos personales de las categorias
mencionadas en el apartado 3 del articulo 15 de la Deci-
sién Eurojust

1. Eurojust tomard las medidas técnicas adecuadas para
garantizar que se informa automdticamente al responsable de la
proteccion de datos de los casos excepcionales en que, durante
un tiempo limitado, se recurra al apartado 3 del articulo 15 de
la Decision Eurojust.

2. Cuando dichos datos se refieran a los testigos o las
victimas definidos en el apartado 2 del articulo 15 de la Deci-
sién Eurojust, el sistema de gestién de casos no registrard dicha
informacién a menos que exista una decisiéon adoptada conjun-
tamente por, al menos, dos miembros nacionales.

CAPITULO II

Derechos del interesado

Articulo 19
Derecho de informacién del interesado

1. En el desempefio de sus funciones, Eurojust informard a
los interesados del tratamiento de sus datos personales tan
pronto como quede claro que la comunicacion de esta informa-
cion al interesado no socavard:

a) el cumplimiento del cometido de Eurojust de reforzar la
lucha contra las formas graves de delincuencia; o bien

b) investigaciones y procedimientos penales nacionales en los
que se cuente con la colaboracién de Eurojust o bien

¢) una funcién de control, inspecciéon o reglamentacion rela-
cionada, incluso de forma esporddica, con el ejercicio de la
autoridad oficial en los casos a que se refieren las letras a)
y b); o bien

d) los derechos y libertades de terceros.
2. El recurso a los casos enumerados en el apartado 1 se
registrard en el fichero de trabajo temporal del caso, mencio-

nando el fundamento de la decisién que hayan tomado el o los
miembros nacionales responsables de dicho fichero.

Articulo 20
Derecho de acceso del interesado a sus datos personales

Toda persona tiene derecho a acceder a los datos personales
tratados por Eurojust que se refieran a ella, en las condiciones
previstas en el articulo 19 de la Decisién Eurojust.
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Articulo 21

Procedimiento para el ejercicio de los derechos de los inte-
resados

1. Las personas que quieran ejercer sus derechos como inte-
resados podrdn dirigir su solicitud directamente a Eurojust o a
través de la autoridad nombrada al efecto en el Estado miembro
de su eleccion, la cual transmitird la solicitud a Eurojust.

2. Tramitardn las solicitudes relativas al ejercicio de estos
derechos el o los miembros nacionales a los que incumba la
solicitud; asimismo, entregardn una copia de la solicitud al
responsable de la proteccién de datos para su registro.

3. El o los miembros nacionales a los que incumba la soli-
citud efectuardn las verificaciones necesarias e informardn al
responsable de la proteccion de datos de la decision que
adopten en cada caso especifico. Dicha decisiéon tomara plena-
mente en consideracién las presentes normas y la legislacién
aplicable a la solicitud, tal como se define en el apartado 3 del
articulo 19 de la Decisién Eurojust; de los fundamentos para la
denegacién que se enumeran en el apartado 4 del articulo 19
de la Decision Eurojust, y las consultas con las correspondientes
autoridades competentes para ejercer funciones represivas que
se celebrardn antes de adoptar una decision, tal como dispone
el apartado 9 del articulo 19 de la Decisién Eurojust.

4. El responsable de la proteccién de datos, si las circunstan-
cias lo requieren, llevard a cabo verificaciones adicionales en el
sistema de gestion de casos e informard al o a los miembros
nacionales interesados si dichas verificaciones han aportado
nueva informacién de interés. El o los miembros nacionales de
que se trate podrdn, basindose en la informacion facilitada por
el responsable de la proteccion de datos, proceder a reconsi-
derar la decision inicial.

5. El responsable de la proteccién de datos comunicard al
interesado la decision final adoptada por el o los miembros
nacionales de que se trate de conformidad con el apartado 6
del articulo 19 de la Decisién Eurojust e informarad al interesado
de la posibilidad de interponer un recurso ante la Autoridad
Comn de Control si no estd conforme con la decisién de Euro-
just.

6.  El proceso de tramitacién de la solicitud deberd haberse
completado en los tres meses siguientes a su recepcion. El inte-
resado podrd recurrir a la Autoridad Comtin de Control si no
ha recibido respuesta a su solicitud dentro del plazo estable-
cido.

7. Cuando la solicitud se haya recibido a través de una auto-
ridad nacional, el o los miembros nacionales de que se trate se
encargaran de que se notifique a dicha autoridad que el respon-
sable de la proteccion de datos no ha dado respuesta al intere-
sado.

8.  Eurojust establecerd procedimientos de cooperaciéon con
las autoridades nacionales designadas para facilitar el ejercicio
de los derechos de los interesados, con el fin de garantizar que
las solicitudes se remiten a Eurojust a su debido tiempo y en la
debida forma.

Articulo 22

Informacién a terceros tras la rectificacién, el bloqueo o la
eliminacién de datos personales relativos a casos
concretos

Eurojust tomard las medidas técnicas adecuadas para garantizar
la produccion automatica de la lista de los proveedores y desti-
natarios de los datos personales que el propio Eurojust haya
rectificado, bloqueado o borrado como consecuencia de una
solicitud. De conformidad con el apartado 5 del articulo 20 de
la Decisién Eurojust, el responsable del tratamiento garantizard
que las personas o entidades incluidas en la lista son infor-
madas de los cambios realizados en los datos personales.

CAPITULO 11l

Seguridad de los datos

Articulo 23
Sistema automatizado de gestion de casos

1. Eurojust instaurard un sistema automatizado de gestion
de casos que integre un fichero que usardn los miembros nacio-
nales cuando realicen actividades relativas a casos concretos y
que incluird los ficheros de trabajo temporales y el indice defi-
nidos en el articulo 16 de la Decisién Eurojust. Dicho sistema
tendra funciones tales como la gestién de casos, la descripcion
del flujo del trabajo y el cotejo de la informacién y la segu-
ridad.

2. El sistema de gestion de casos serd aprobado por el
Colegio previa consulta al responsable de la proteccién de
datos, a la Autoridad Comtn de Control y al personal perti-
nente de Eurojust, y tendrd plenamente en cuenta los requisitos
enumerados en el articulo 22 y cualquier otra disposicion perti-
nente de la Decisién Eurojust.

3. El sistema de gestién de casos permitird a los miembros
nacionales definir los fines y objetivos especificos para los que
se abre un fichero de trabajo temporal, dentro del marco de las
funciones enumeradas en los articulos 5, 6 y 7 de la Decision
Eurojust.

Articulo 24
Ficheros de trabajo temporales e indice

1. De conformidad con el apartado 4 del articulo 14 y con
el articulo 16 de la Decisién Eurojust, Eurojust elaborard un
indice de los datos relativos a las investigaciones y a los
ficheros de trabajo temporales que contengan asimismo datos
personales. Tanto el indice como los ficheros de trabajo tempo-
rales formardn parte del sistema de gestion de casos a que se
refiere el articulo 23 y respetard las limitaciones impuestas al
tratamiento de datos personales en el articulo 15 de la Decisién
Eurojust.

2. Los miembros nacionales se encargardn de la creacion de
nuevos ficheros de trabajo temporales relacionados con los
casos de los que se ocupen. El sistema de gestion de casos asig-
nard automdticamente un ntimero de referencia (identificador)
a cada nuevo fichero de trabajo temporal que se abra.
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3. Eurojust instaurard un sistema automatizado de gestion
de casos que permita a los miembros nacionales guardar los
datos personales que traten en un fichero de trabajo temporal
restringido o dar acceso a ¢l o a partes de él a otro u otros
miembros nacionales que se ocupen del caso con el que estd
relacionado el fichero. El sistema de gestién de casos les permi-
tird definir los elementos especificos de los datos personales o
no personales a los que desean permitir el acceso de otro u
otros miembros nacionales, asistentes o personal autorizado
que trabajen en el caso, asi como seleccionar los elementos de
informacién que desean introducir en el indice, de acuerdo con
los articulos 14 y 15 de la Decisién Eurojust y garantizard,
como minimo, que los siguientes elementos figuren en el
indice: referencia al fichero de trabajo temporal; tipos de
delitos; Estados miembros, organizaciones internacionales y
organismos u autoridades de terceros Estados participantes;
participacién de la Comisién Europea o de 6rganos o entidades
de la UE; objetivos y situacién del caso (abierto/cerrado).

4. Cuando un miembro nacional permita a uno o varios
Estados miembros el acceso, total o parcial, a un fichero de
trabajo temporal, el sistema de gestién de casos se encargard de
que los usuarios autorizados tengan acceso a las partes perti-
nentes del fichero sin que puedan modificar los datos introdu-
cidos por el autor original. No obstante, los usuarios autori-
zados podrdn afiadir informacién pertinente en las partes
nuevas de los ficheros de trabajo temporal. De la misma forma,
la informacién que consta en el indice podré ser leida por todos
los usuarios autorizados del sistema pero s6lo podrd ser modifi-
cada por su autor original.

5. El sistema mencionado informard automadticamente al
responsable de la protecciéon de datos de la creacién de cada
nuevo fichero de trabajo que contenga datos personales y, en
particular, de los casos excepcionales en los que se recurra al
apartado 3 del articulo 15 de la Decision Eurojust. El sistema
de gestion de casos incluird respecto de dichos datos una indi-
cacién que recuerde a la persona que los ha introducido en el
sistema la obligacién de guardarlos durante un periodo limitado
de tiempo. Cuando dichos datos se refieran a testigos o
victimas en el sentido del apartado 2 del articulo 15 de la Deci-
sién Eurojust, el sistema no registrard esta informacion a menos
que exista una decisiéon adoptada conjuntamente por, al menos,
dos miembros nacionales.

6.  Elsistema de gestién de casos informard automdticamente
al responsable de la proteccién de datos de los casos excepcio-
nales en los que se recurra al apartado 4 del articulo 15 de la
Decisién Eurojust. Cuando dichos datos se refieran a testigos o
victimas en el sentido del apartado 2 del articulo 15 de la Deci-
sioén Eurojust, el sistema no registrard esta informacion a menos
que exista una decisién del Colegio.

7. El sistema de gestion de casos se encargard de que sélo
figuren en el indice los datos personales contemplados en las
letras a) a i) y k) del apartado 1 del articulo 15, asi como en el
apartado 2 del articulo 15 de la Decisién Eurojust.

8.  La informacién que figure en el indice debe ser suficiente
para llevar a cabo las tareas de Eurojust y, en particular, lograr
los objetivos del apartado 1 del articulo 16 de la Decision Euro-
just.

Articulo 25

Ficheros de registro y auditorias retrospectivas

1. Eurojust adoptard medidas técnicas adecuadas para
conservar pruebas de todas las operaciones de tratamiento de
datos personales. El sistema de gestién de casos se encargard,
en particular, de registrar la transmision y recepcion de datos,
tal como se define en la letra b) del apartado 2 del articulo 17
de la Decision Eurojust a efectos de la aplicacion del apartado 3
del Articulo 19 de la Decisiéon Eurojust. Como establece el
Articulo 22 de la Decision Eurojust, el registro correspondiente
garantizard que sea posible comprobar y determinar a qué
organismos se transmiten datos personales, asi como qué datos
personales, cudndo y quién los ha introducido en los sistemas
automatizados de tratamiento de datos.

2. El responsable de la proteccién de datos revisard periddi-
camente estos registros con el fin de ayudar a los miembros
nacionales y al Colegio en la proteccién de datos y realizard las
investigaciones necesarias en caso de irregularidades. En su
caso, el responsable de la proteccién de datos informard al
Colegio y a la Autoridad Comun de Control, con arreglo al
procedimiento establecido en el apartado 4 del articulo 17 de
la Decision Eurojust, de las posibles vulneraciones de la protec-
cién de datos que hayan sido recogidas en los citados registros.
El responsable de la proteccion de datos informard, en su caso,
al Director Administrativo con el fin de que pueda adoptar las
medidas administrativas necesarias.

3. Previa solicitud, el responsable de la proteccién de datos
facilitara a la Autoridad Comun de Control pleno acceso a los
registros contemplados en el apartado 1.

Articulo 26

Acceso autorizado a los datos personales

1. Eurojust adoptard las medidas técnicas adecuadas y esta-
blecerd procedimientos de organizaciéon que garanticen que, a
efectos de lograr los objetivos de Eurojust, Gnicamente los
miembros nacionales, sus asistentes y el personal autorizado de
Eurojust tengan acceso a los datos personales tratados por
Eurojust en el marco de sus actividades operativas.

2. Se establecerdn dichas medidas habida cuenta de la fina-
lidad para la que han sido recabados y tratados los datos, el
nivel de seguridad exigido por el cardcter confidencial del
trabajo de Eurojust y las obligaciones impuestas por el articulo
22 de la Decisién Eurojust.

3. Cada miembro nacional de Eurojust transmitird al respon-
sable de la proteccion de datos la documentacion e informacién
pertinente sobre la politica de acceso a ficheros relacionados
con casos concretos que haya autorizado en su dmbito
nacional. En particular, los miembros nacionales garantizardn
la adopcién y cumplimiento de procedimientos de organizacion
adecuados, asi como la correcta utilizacién de las medidas
técnicas y de organizacién que Eurojust pone a su disposicion.



19.3.2005

Diario Oficial de la Unién Europea C 68/7

4. Cuando sea necesario para llevar a cabo la misién enco-
mendada a Eurojust, el Colegio podrd autorizar el acceso a
ficheros relativos a casos concretos a otros miembros del
personal de Eurojust.

Articulo 27
Auditorias y control

1. El responsable de la proteccién de datos supervisard la
legalidad y el cumplimiento de las disposiciones de la Decisién
Eurojust, las presentes normas de procedimiento y demds
normas sobre tratamiento de datos personales aplicables a
Eurojust. Con estos fines, el responsable de la proteccion de
datos asistird a los miembros nacionales en las cuestiones rela-
cionadas con la protecciéon de datos y realizard encuestas
anuales sobre la aplicacién de las normas mencionadas ante-
riormente en Eurojust. El responsable de la proteccion de datos
presentard un informe al Colegio y a la Autoridad Comun de
Control sobre los resultados de dichas encuestas asi como sobre
otros acontecimientos pertinentes en Eurojust. El responsable
de la protecciéon de datos informard, en su caso, al Director
Administrativo con el fin de que pueda adoptar las medidas
administrativas necesarias.

2. La Autoridad Comtin de Control llevard a cabo controles
y auditorfas con arreglo al apartado 7 del articulo 23 de la
Decisién Eurojust.

CAPITULO IV

Transmision de datos a terceras partes u organizaciones

Articulo 28
Transmision de datos a terceras partes u organizaciones

1. Eurojust tratard de establecer acuerdos de cooperacién
con todos los interlocutores con los que se intercambian datos
de forma periddica, que incluyan cldusulas adecuadas en
materia de intercambio de datos personales.

2. Sin perjuicio de los casos en los que ya existan dichos
acuerdos de cooperacion, Eurojust solamente transmitird datos
personales a terceros paises o cualquier otra entidad contem-
plada en el apartado 1 del articulo 27 de la Decisién Eurojust si
éstos han suscrito el Convenio para la proteccion de las
personas con respecto al tratamiento automatizado de datos de
caracter personal, firmado en Estrasburgo el 28 de enero de
1981 o cuando garanticen un nivel de proteccién adecuado.

3. El o los miembros nacionales de que se trate adoptardn la
decision de transmisién a terceros que no sean partes en el
Convenio del Consejo de Europa de 28 de enero de 1981
basandose en la evaluacion realizada por el responsable de la
proteccion de datos sobre la adecuacion del nivel de proteccion.
La adecuacion del nivel de proteccion se evaluara a la vista de
las circunstancias que concurren para cada transmisién o cate-
goria de transmision. En particular, en la evaluacién se exami-
nardn los siguientes elementos: tipo de datos, finalidad y dura-
cion del tratamiento para el cual se transmiten los datos, pais
de origen y pais de destino final, normativa general y sectorial

aplicable en el Estado u organizacion de que se trate, normativa
profesional y de seguridad aplicable, y si el destinatario de la
transmision ha adoptado medidas de salvaguardia suficientes.
En particular, dichas medidas pueden resultar de acuerdos
escritos vinculantes para el responsable del tratamiento y para
el destinatario que no esté sometido a la jurisdiccién de una
parte del Convenio. Los acuerdos de que se trate deberdn
incluir los elementos pertinentes en el dmbito de la proteccion
de datos. En caso de dificultad para evaluar el nivel de protec-
cion, el responsable de la proteccion de datos consultard a la
Autoridad Coman de Control antes de pronunciarse sobre una
transmision especifica.

4. No obstante, incluso en caso de que no se cumplan las
condiciones establecidas en los apartados anteriores, un
miembro nacional podrd, en las circunstancias excepcionales
mencionadas en el apartado 6 del articulo 27 de la Decisién
sobre Eurojust, transmitir datos a un tercer pais con el objetivo
exclusivo de adoptar medidas urgentes de respuesta a un grave
peligro inminente para la seguridad publica o de una persona.
El miembro nacional dejard constancia en el fichero de trabajo
temporal relativo al caso concreto de dicha transmision excep-
cional asi como los motivos de la transmision e informard al
responsable de la proteccién de datos sobre la comunicacién.
El responsable de la proteccion de datos comprobard que
dichas transmisiones solamente se realicen en casos excepcio-
nales y urgentes.

CAPITULO V

Plazos de conservacion de los datos personales

Articulo 29
Plazos de conservacién de los datos personales

1. Eurojust adoptard medidas técnicas adecuadas para que se
cumplan los plazos de conservacién de los datos personales
establecidos en el articulo 21 de la Decisiéon Eurojust.

2. El sistema de gestién de casos garantizard, en particular,
que se revise cada tres aflos después de su introduccion la nece-
sidad de mantener archivados los datos en un fichero de trabajo
temporal. Deberd dejarse constancia en el sistema de esta revi-
sién, incluida la motivacién de la decision adoptada; el resul-
tado de la revisién se comunicard inmediatamente al respon-
sable de la proteccion de datos.

3. De acuerdo con el apartado 3 del articulo 15 de la Deci-
sién Eurojust, el sistema de gestién de casos incluird una indica-
cion especifica sobre los datos archivados durante un plazo
limitado. Respecto de estas categorfas de datos, se examinard
cada tres meses si deben mantenerse archivados dichos datos y
se dejard constancia de la misma informacién que se contempla
en los apartados 1y 2.

4. El responsable del tratamiento consultard, si fuera nece-
sario, al Colegio y al responsable de la proteccién de datos
sobre toda decision de conservacion de datos por un plazo
superior, adoptada como consecuencia de una revision.
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TITULO V

NORMAS SOBRE LAS OPERACIONES DE TRATAMIENTO NO
RELACIONADAS CON ASUNTOS CONCRETOS

CAPITULO I

Principios generales

Articulo 30
Legalidad e imparcialidad del tratamiento

El tratamiento de datos personales debe realizarse en condi-
ciones de legalidad e imparcialidad. En particular, los datos
personales s6lo deben tratarse en caso de que:

a) el tratamiento sea necesario para cumplir una obligacién
legal a la que esté sometido el responsable del tratamiento,
0

b) el tratamiento sea necesario para cumplir un contrato en el
que sea parte el interesado o para adoptar medidas, a peti-
cién del interesado, previas a la celebracién de un contrato,
0

¢) el interesado haya dado inequivocamente su consentimiento,
0

d) el tratamiento sea necesario para proteger intereses vitales
del interesado, o

e) el tratamiento sea necesario a efectos de los intereses legi-
timos por los que vela el responsable del tratamiento, a
menos que sobre dichos intereses prevalezcan los intereses
del interesado en el dmbito de los derechos y libertades
fundamentales que requieren proteccién con arreglo al
articulo 4 de las presentes normas.

Articulo 31
Limitacién de la finalidad

1. El tratamiento de datos personales debe responder a una
finalidad especifica, bien definida, legal y legitima; un trata-
miento ulterior de esos datos sélo debe realizarse en la medida
en que no sea incompatible con la finalidad original del trata-
miento.

2. Los datos personales recopilados exclusivamente para
garantizar la seguridad o el control y la gestion de los sistemas
u operaciones de tratamiento de datos no se utilizardn para
ninguna otra finalidad, excepto la prevencion, investigacion,
deteccion y procesamiento de delitos graves.

Articulo 32
Tratamiento de categorias especiales de datos

1. Se prohibe el tratamiento de datos personales que revelen
el origen racial o étnico, las opiniones politicas, las convic-

ciones religiosas o filosoficas, la pertenencia a sindicatos, asi
como el tratamiento de los datos relativos a la salud o a la
sexualidad, para finalidades que no estén relacionadas con
asuntos concretos.

2. Esta prohibicién no se aplicard si:

a) el interesado ha dado su consentimiento expreso a dicho
tratamiento, o

b) el tratamiento es necesario para cumplir las obligaciones y
los derechos especificos del responsable del tratamiento,
como las obligaciones en materia fiscal o de Derecho laboral
aplicable al responsable del tratamiento o, si fuera necesario,
en la medida en que lo haya aprobado el responsable de la
proteccion de datos, siempre que existan las garantias sufi-
cientes, 0

c) el tratamiento es necesario para salvaguardar los intereses
esenciales del interesado o de otra persona, cuando el intere-
sado estd fisica o juridicamente incapacitado para dar su
consentimiento, o

d) el tratamiento se refiere a datos que el interesado ha hecho
manifiestamente publicos o es necesario para el reconoci-
miento, el ejercicio o la defensa de un derecho en un proce-
dimiento judicial, o

3. Los datos contemplados en el apartado 1 sélo se tratardn
con la finalidad con la que inicialmente fueron recabados.

Articulo 33
Excepciones al derecho de informacién del interesado

1. En el contexto de los trabajos no operativos de Eurojust,
serd posible establecer excepciones al principio general de
informacién al interesado cuando facilitar esta informacién al
interesado pueda comprometer:

a) un interés econémico o financiero importante de un Estado
miembro o de la Uni6én Europea, o

b) la proteccion del interesado o de los derechos y libertades
de otras personas, 0

¢) la seguridad nacional, el orden publico o la defensa de los
Estados miembros.

2. Cuando se recurra a estas excepciones se informard al
responsable de la proteccién de datos.

Articulo 34
Notificacion al responsable de la proteccion de datos

1. Todo responsable del tratamiento de datos informard
previamente al responsable de la proteccién de datos de todas
las operaciones o grupos de operaciones de tratamiento desti-
nadas a una sola finalidad o a varias finalidades relacionadas
entre si.
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2. La informacién que se facilité incluira:

a) la identidad del responsable del tratamiento y una indicacién
de los servicios de una institucién u organismo encargados
del tratamiento de datos personales para una finalidad parti-
cular;

b) la finalidad o finalidades del tratamiento;

¢) una descripcion de la categoria o categorias de interesados y
de los datos o categorias de datos a que se refiere el trata-
miento;

d) el fundamento juridico del tratamiento al que van destinados
los datos;

e) los destinatarios o categorfas de destinatarios a los que se
pueden comunicar los datos;

f) una descripcion general que permita evaluar de modo preli-
minar si las medidas adoptadas resultan adecuadas para
garantizar la seguridad del tratamiento.

3. Toda modificacién pertinente de la informaciéon contem-
plada en el apartado anterior se notificard inmediatamente al
responsable de la proteccién de datos.

Articulo 35

Registro

1. El responsable de la proteccion de datos llevard un
registro de las operaciones de tratamiento notificadas de
conformidad con la disposicién anterior.

2. Los registros contendrdn como minimo la informacion
mencionada en las letras a) a f) del apartado 2 del articulo 34.

3. El responsable de la proteccién de datos pondrd a disposi-
cién de la Autoridad Comiin de Control, previa peticion, toda
la informacion que figure en el registro.

Articulo 36

Tratamiento de datos personales en nombre de los respon-
sables del tratamiento

1. Cuando un encargado del tratamiento externo sea quien
lleve a cabo las operaciones por cuenta del responsable del
tratamiento, éste elegird un encargado del tratamiento que
retina garantias suficientes en relacion con las medidas de segu-
ridad de cardcter técnico y organizativo contempladas en el
articulo 22 de la Decision Eurojust y en cualesquiera docu-
mentos ulteriores pertinentes, y deberd velar por el cumpli-
miento de dichas medidas.

2. La realizacion de operaciones de tratamiento por encargo
deberd estar regulada por un contrato u otro acto juridico que
vincule al encargado del tratamiento con el responsable del
tratamiento y que disponga, en particular, que:

a) el encargado del tratamiento sélo deberd actuar siguiendo
instrucciones del responsable del tratamiento; y

=

las obligaciones en materia de confidencialidad y seguridad
establecidas por la Decision Eurojust y las presentes normas
de procedimiento incumben también al encargado del trata-
miento, a menos que, en virtud del articulo 16 o del
segundo guién del apartado 3 del articulo 17 de la Direc-
tiva 95/46/CE, de 24 de octubre de 1995, relativa a la
proteccién de las personas fisicas en lo que respecta al trata-
miento de datos personales y a la libre circulacién de estos
datos ('), el encargado del tratamiento ya esté sujeto a obli-
gaciones de confidencialidad y seguridad establecidas en la
legislacién nacional de uno de los Estados miembros.

3. A efectos probatorios, las partes del contrato o del acto
juridico relativas a la proteccion de datos y los requisitos rela-
tivos a las medidas de confidencialidad y seguridad constardn
por escrito o en otra forma equivalente.

Articulo 37
Decisiones individuales automatizadas

El interesado tiene derecho a no ser sometido a una decision
que tenga efectos juridicos sobre él o que le afecte de manera
significativa y que esté basada dnicamente en un tratamiento
automatizado de datos destinado a evaluar determinados
aspectos de su personalidad, como su rendimiento laboral,
fiabilidad o conducta, salvo cuando tal decisién esté expresa-
mente autorizada en virtud de la legislacién nacional o comuni-
taria o, si fuera necesario, por el responsable de la proteccién
de datos. En ambos casos se adoptardn medidas para proteger
los intereses legitimos del interesado, tales como poder exponer
su punto de vista o comprender la l6gica del tratamiento.

CAPITULO II

Normas internas para la proteccién de los datos personales y
de la intimidad en el contexto de las redes internas de teleco-
municacion

Articulo 38
Ambito de aplicacién

1. Sin perjuicio de los articulos precedentes, las normas que
figuran en el presente capitulo se aplicardn al tratamiento de
datos personales en relacién con la utilizacién y la gestion de
las redes de telecomunicaciones o los terminales explotados
bajo el control de Eurojust.

2. A los efectos de las normas que figuran en el presente
capitulo, se entenderd por «usuario» toda persona fisica que
utilice una red de telecomunicacién o un terminal explotado
bajo el control de Eurojust.

(") DOL 281 de 23.11.1995, p. 31.
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Articulo 39
Seguridad

1. Eurojust adoptard las medidas técnicas y organizativas
oportunas para garantizar el uso seguro de las redes de teleco-
municacion y los terminales (ordenadores, servidores, soportes
fisicos y ldgicos) de ser necesario en conjunciéon con los
proveedores de servicios ptiblicos de telecomunicaciones o con
los proveedores de redes de telecomunicaciones publicas.
Teniendo en cuenta las posibilidades técnicas mds recientes y el
coste de su aplicacion, estas medidas garantizardn un nivel de
seguridad adecuado al riesgo presentado.

2. En caso de riesgo particular de vulneracién de la segu-
ridad de la red y los terminales, Eurojust informard a los usua-
rios sobre la existencia de tal riesgo y sobre las posibles solu-
ciones y medios de comunicacién alternativos.

Articulo 40
Confidencialidad de las comunicaciones

Eurojust garantizard la confidencialidad de las comunicaciones
efectuadas a través de las redes de telecomunicaciéon y los
terminales de acuerdo con el Derecho comunitario.

Articulo 41
Datos sobre trifico y facturacién

1. Los datos sobre tréfico, relacionados con los usuarios,
tratados para establecer comunicaciones u otro tipo de cone-
xiones en la red de telecomunicaciones se destruirdn o harin
andénimos en cuanto termine la comunicacién o conexiéon
mencionada.

2. S6lo se permitirdn excepciones a este principio general
(en casos tales como la necesidad de guardar datos de trifico
relacionados con procesos de registro en determinados ficheros
o a efectos de facturacion de llamadas privadas) si dichas excep-
ciones estdn previstas en normas internas adoptadas por Euro-
just previa consulta del responsable de la proteccién de datos.
En caso de que el responsable de la proteccion de datos no
estuviera convencido de la legalidad o licitud de estas excep-
ciones se consultard a la Autoridad Comtn de Control.

3. El tratamiento de los datos de trifico y facturaciéon deberd
limitarse a las personas que se ocupen de la gestion de la factu-
racion, del tréfico o del presupuesto.

Articulo 42

Guias de usuarios

1. Los datos personales contenidos en las gufas de usuarios
en forma impresa o electrénica, asi como el acceso a dichas

gufas, quedardn limitados a lo estrictamente necesario para los
fines especificos de la gufa.

2. Estas gufas sélo estardn disponibles para usuarios de
Eurojust, para su utilizacion exclusivamente interna o en otras
guias interistitucionales que se consideren adecuadas.

CAPITULO III

Normas especificas

Articulo 43
Normas adicionales

Si se considera necesario, Eurojust elaborard normas adicionales
para el tratamiento de datos personales en los casos de opera-
ciones no relacionadas con asuntos concretos. Dichas normas
se notificardn a la Autoridad Comiin de Control y se publicardn
por separado en manuales internos.

TITULO VI

OTRAS DISPOSICIONES

Articulo 44
Revision de las presentes normas de procedimiento

1. Las presentes normas serdn objeto de revisiéon periddica
para evaluar si procede introducir modificaciones. Para la intro-
duccién de dichas modificaciones se seguird el mismo procedi-
miento que para su aprobacion establece la Decisién Eurojust.

2. Si considera que deben introducirse modificaciones en las
presentes normas de procedimiento, el responsable de la
proteccion de datos informard tanto al Presidente del Colegio
como a la Autoridad Comtn de Control.

3. La Autoridad Comun de Control presentara al Colegio sus
propuestas o recomendaciones de modificacién de las presentes
normas de procedimiento.

Articulo 45

Entrada en vigor y publicaciéon

1. Las presentes normas de procedimiento entrardn en vigor
al dia siguiente de su aprobacion definitiva por el Consejo.

2. Se publicardn en el Diario Oficial de la Unién Europea.




