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CONVOCATORIA DE OPOSICIONES GENERALES — COM/AD/15/10 Y COM/AD/16/10

(2010/C 265 A[08)

¢Le gustaria trabajar para las instituciones europeas?
¢Su perfil se ajusta a nuestros criterios?

Inscribase.

Aproveche esta oportunidad.

La Comision Europea organiza oposiciones generales, en la modalidad concurso-oposicién, a fin de consti-
tuir listas de reserva a partir de las cuales nombrar a administradores de investigacién AD6 y AD7 ().

COM/AD/15/10 — ADMINISTRADORES DE INVESTIGACION (AD6)
COM/AD/[16/10 — ADMINISTRADORES DE INVESTIGACION (AD7)
en el siguiente dmbito:

TECNOLOGIA DE LA INFORMACION/COMUNICACION

Antes de presentar una candidatura, conviene leer atentamente las instrucciones que figuran en la guia
publicada en el Diario Oficial C 184 A de 8 de julio de 2010 y en la pdgina web de la EPSO [http://
europa.eu/epso/applyfindex_en.htm].

Esta guia, que forma parte integrante de la convocatoria de oposiciones, permite comprender mejor las
normas que regulan el procedimiento y la manera de presentar una candidatura.
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I. CONTEXTO GENERAL

Se celebran dos oposiciones generales, una para el grado AD6 y otra para el AD7, en el dmbito de la tecno-
logia de la informacién/comunicacién a fin de nombrar administradores de investigacion para la Comisién
Europea, principalmente para el Centro Comin de Investigacion (JRC).

La misi6n del JRC es prestar apoyo cientifico y técnico, orientado por el cliente, a la concepcion, desarrollo,
ejecucion y seguimiento de las politicas de la UE. En su calidad de servicio de la Comisién Europea, el JRC
funciona como centro de referencia de la Unién en materia de ciencia y tecnologia. Desde su proximidad al
proceso de toma de decisiones, sirve al interés comiin de los Estados miembros, a la vez que mantiene su
independencia respecto a intereses especiales, privados o nacionales.

Estas oposiciones tienen por objetivo la elaboracion de listas de reserva para cubrir vacantes principalmente
en los distintos institutos del JRC y, en particular, en el Instituto para la Proteccién y Seguridad del Ciuda-
dano (IPSC), ubicado en Ispra (Italia).

(') Toda referencia hecha en la presente convocatoria a una persona de sexo masculino se entenderd hecha asimismo a una
persona de sexo femenino.
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Se indica a continuacién el nimero de candidatos que se seleccionardn por oposicién y campo, asi como el
lugar de trabajo a titulo indicativo:
Namero de candidatos que se seleccio-
nardn por oposicion
Ambito Campos AD6 AD7 Institutos y su loca-
lizacién
Tecnologia dela | 1 | Seguridad de la tecnologia de la informacién y la 5 2 IPSC, Ispra (IT)
informacién| comunicacién
comunicacién
2 | Extraccién de informacién, andlisis y tecnologias web 5 2 IPSC, Ispra (IT)
3 | Tecnologia de las comunicaciones inaldmbricas 5 2 IPSC, Ispra (IT)
4 | Seguridad de las redes 4 2 IPSC, Ispra (IT)

Observaciones | La Comisién publica en paralelo las siguientes oposiciones:

— COM/AD|01/10 — Administradores de investigacién (AD6) en quimica, biologia y ciencias de la salud
— COM/AD/02/10 — Administradores de investigacion (AD7) en quimica, biologia y ciencias de la salud
— COM/AD|03/10 — Administradores de investigacion (AD6) en fisica

— COM/AD|04/10 — Administradores de investigacion (AD7) en fisica

— COM/AD/05/10 — Administradores de investigaciéon (AD6) en mecdnica estructural

— COM/AD/06/10 — Administradores de investigacion (AD7) en mecdnica estructural

— COM/AD|07/10 — Administradores de investigacion (AD6) en andlisis cuantitativo de politicas

— COM/AD|08/10 — Administradores de investigacion (AD7) en andlisis cuantitativo de politicas

— COM/AD|09/10 — Administradores de investigacién (AD6) en ciencias del espacio

— COM/AD|10/10 — Administradores de investigaciéon (AD7) en ciencias del espacio

— COM/AD|11/10 — Administradores de investigacion (AD6) en ciencias del medio ambiente

— COM/AD/12/10 — Administradores de investigacion (AD7) en ciencias del medio ambiente

— COM/AD/13/10 — Administradores de investigacion (AD6) en ciencias de la energfa

— COM/AD|14/10 — Administradores de investigacién (AD7) en ciencias de la energfa

formulario de candidatura por via electrénica.

Si se cumplen todas las condiciones generales y particulares (véase la seccion III), estd permitido presentarse a ambas oposiciones,
AD6 y AD7, en varios dmbitos, pero, dentro de un dmbito, solo es posible presentarse a un campo, so pena de ser descalificado.
Esta eleccion se efectuard en el momento de la inscripcion electrénica y no podrd modificarse una vez confirmado y enviado el

II. NATURALEZA DE LAS FUNCIONES
Las funciones correspondientes a cada campo se detallan en los anexos.

Los administradores de investigacién (AD6), bajo la supervision de un cientifico experimentado, desempe-
fiardn las funciones correspondientes dentro de un equipo de investigacion.

Los administradores de investigacion (AD7) desempefiardn las funciones correspondientes a un nivel supe-
rior, tanto a titulo individual como en calidad de jefes de un equipo cientifico.
1. CONDICIONES DE ADMISION

En la fecha de cierre de la inscripciéon por via electrénica, el candidato deberd cumplir todas las condi-
ciones generales y particulares siguientes:

1. Condiciones generales

a) Ser ciudadano de uno de los Estados miembros de la Unién Europea.

b) Estar en plena posesion de los derechos civiles.

¢) Haber cumplido las obligaciones pertinentes en relacién con el servicio militar.

d) Reunir las garantias de moralidad requeridas para el ejercicio de las funciones de que se trate.

2. Condiciones particulares de las oposiciones

2.1. Titulacién académica:
Véase el punto 2 de los anexos.
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2.2. Experiencia profesional:

Véase el punto 3 de los anexos.

2.3. Conocimientos lingiiisticos:

Deberd indicarse una lengua principal (lengua 1) y una segunda lengua (lengua 2), segtin se espe-
cifica a continuacién. Las lenguas elegidas deberdn indicarse en el formulario de inscripcion elec-
trénica. No se podrd modificar esta eleccién con posterioridad a la validacion final de la candida-
tura.

a) Lengua 1 Lengua principal:
Excelente conocimiento de una de las lenguas oficiales de la Unién Europea
Las lenguas oficiales de la Unién Europea son las siguientes:

BG (bulgaro) FI (finés) NL (neerlandés)
CS (checo) FR (francés) PL (polaco)
DA (danés) GA (irlandés) PT (portugués)
DE (alemdn) HU (htingaro) RO (rumano)
EL (griego) IT (italiano) SK (eslovaco)
EN (inglés) LT (lituano) SL (esloveno)
ES (espafiol) LV (let6n) SV (sueco)
ET (estonio) MT (maltés)

y

b) Lengua 2 Segunda lengua (distinta necesariamente de la lengua 1):

Conocimiento satisfactorio del inglés, el francés o el alemén.

IV. ADMISION A LAS OPOSICIONES E INVITACION AL CENTRO DE EVALUACION
1. Admisién a las oposiciones

La informacion facilitada en la inscripcion electronica serd contrastada con las condiciones generales y parti-
culares para seleccionar a los candidatos que retnan los requisitos de admision a las oposiciones.

2. Invitacién al centro de evaluacién: seleccion a partir de la informacién facilitada

El tribunal seleccionard a los candidatos admitidos al centro de evaluacién sobre la base de sus méritos, tras
fijar los criterios por los que los evaluard. La seleccion se efectuard a partir de la informacién facilitada en
los formularios de inscripcién electronica. El tribunal seleccionard a los candidatos que retinan las condi-
ciones de admisién y posean los méritos (especialmente titulos, publicaciones en revistas revisadas por pares
y experiencia académica y/o profesional) que mejor corresponden, en términos de calidad y nivel, a la natu-
raleza de las funciones descritas en la convocatoria de las oposiciones (véase el punto 4 de los anexos). La
seleccion se efectuard aplicando el sistema de puntuacion siguiente:

a) cada criterio de seleccion recibird una ponderacion comprendida entre 1 y 3, segtin la importancia que el
tribunal le conceda;

b) el tribunal concederd una puntuacién de 1 a 4 para cada criterio, dependiendo de los méritos del candi-
dato.

A continuacion, establecerd una clasificacién (%) de los candidatos ordenados segtin su puntuacion.

El nimero de candidatos admitidos al centro de evaluacién serd como méximo el triple (°) del nimero de
candidatos por seleccionar que se indica en la seccién I de la presente convocatoria, y se publicard en el sitio
web de la EPSO (www.eu-careers.eu).

(%) Los candidatos a los que no se invite a acudir al centro de evaluacién podran solicitar, en un plazo de diez dias tras la notifi-
cacion de los resultados, una copia de la ficha de evaluacion elaborada por el tribunal.

() Sin perjuicio de un eventual aumento del nimero de candidatos invitados al centro de evaluacién dentro de la oposicién
AD6 hasta el nimero de candidatos invitados, en su caso, a la vez dentro de las oposiciones AD6 y AD7 en un mismo
campo.
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3. Verificaci6én de la informacién facilitada por los candidatos

Tras la etapa del centro de evaluacién y a la luz de sus resultados, la informacion facilitada por cada candi-
dato en su inscripcion electrénica serd verificada por la EPSO en lo referente a las condiciones generales y
por el tribunal en lo referente a las condiciones particulares y los criterios de seleccion. Si de esta verifica-
cién se desprende que la informacion facilitada no estd avalada por los documentos justificativos adecuados,
el candidato serd excluido de la oposicion.

Se verificard la informacién facilitada por los candidatos que hayan obtenido los minimos exigidos y las
mejores calificaciones para el conjunto de las pruebas d), e) y f) del centro de evaluacién en el caso de la
oposicién AD6, y de las pruebas d), e), f) y g) en el caso de la AD7, en orden descendente de méritos (véase
la seccién V). Los candidatos deberdn también haber obtenido el minimo exigido en las pruebas de aptitud
a), b) y ¢) (véase la seccién V). La verificacién proseguird hasta que se haya alcanzado el nimero limite de
candidatos que puedan figurar en la lista de reserva y que retinan realmente todas las condiciones de admi-
sién. No se examinardn los justificantes de los candidatos que se sitden por debajo de este niimero limite.

V. OPOSICIONES GENERALES

1. Invitacién al centro | Se invitard (*) a un candidato a personarse en el centro de evaluacion si:

de evaluacién — la informaci6n facilitada en su inscripcion electronica demuestra que retine las condiciones

generales y particulares enumeradas en la seccion III,
y

— ha obtenido una de las calificaciones mds altas en la seleccién a partir de la informacién
facilitada (véase el punto 2 de la seccién IV).

2. Centro de evalua- | Los candidatos invitados deberdn personarse en un centro de evaluacién en Bruselas para
cién realizar las pruebas.

Se establecerd solamente un centro de evaluacién para ambas oposiciones (AD6 y AD7). Los

candidatos que se hayan presentado a ambas oposiciones en un campo y retinan las condi-

ciones previstas en el punto 1, seccién V, recibirdn una sola convocatoria.

Las pruebas para las oposiciones AD6 y AD7 serdn las mismas, salvo que en el caso de la
AD?7 habrd una prueba adicional sobre el campo que se haya elegido. Las calificaciones de las
pruebas de razonamiento y de las pruebas de competencias generales y especificas se adap-
tardn en funcién del grado de la oposicion.

Las aptitudes de razonamiento se evaluardn sobre la base de los siguientes elementos (véase el
punto 4 de la Guia de los oposiciones generales y ejemplos en el sitio de la EPSO [http://
europa.eu/epso/apply/index_en.htm]):

a) razonamiento verbal;

b) razonamiento numeérico;

¢) razonamiento abstracto.

Se evaluardn las competencias especificas del candidato en el campo que haya elegido, asi
como las siguientes competencias generales:

andlisis y resolucién de problemas,
comunicacion,

calidad y resultados,

aprendizaje y desarrollo,

determinaci6n de prioridades y organizacion,
perseverancia,

trabajo en equipo,

capacidad de direccion.

La definicién de estas competencias figura en el punto 1.2 de la Guia para las oposiciones
generales.

Las competencias generales y especificas se evaluardn a través de las siguientes pruebas:
d) un estudio de caso en el campo elegido;

e) un ejercicio en grupo;

f) una entrevista estructurada;

) solo para AD7, una prueba escrita adicional en el campo elegido.

(*) En caso de que, para la tltima plaza, varios candidatos hayan obtenido la misma puntuacién, todos ellos serdn invi-
tados al centro de evaluacion.
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Idioma de las pruebas | Pruebas a) a f) y, si procede, prueba g): lengua 2 (alemdn, inglés o francés).

Prueba d): durante esta prueba se comprobardn también los conocimientos de su lengua 1
(lengua principal) del candidato.

Puntuacion Aptitudes de razonamiento
a) razonamiento verbal: se califica de 0 a 20 puntos
b) razonamiento numérico: se califica de 0 a 10 puntos
¢) razonamiento abstracto: se califica de 0 a 10 puntos
AD6: El minimo exigido para las pruebas a), b) y c) conjuntamente es de 20 puntos
AD?7: El minimo exigido para la prueba a) es de 10 puntos
El minimo exigido para las pruebas b) y c) conjuntamente es de 10 puntos
Es necesario obtener el minimo exigido para las pruebas a), b) y ¢), pero estos puntos no se
afiaden a los resultados de las pruebas d), ¢), f) y, si procede, g).
Competencias especificas

Tanto en la oposicién AD6 como en la AD7, las competencias especificas del candidato en el
campo elegido objeto de las pruebas d), ¢) y f) se califican de 0 a 100 puntos.

Minimo exigido: 50 puntos

Solo para AD7, las competencias especificas del candidato en el campo elegido objeto de la
prueba adicional g) se califican de 0 a 30 puntos.

Minimo exigido: 15 puntos

Competencias generales

Las competencias generales totales se califican de 0 a 80 puntos.
Minimo exigido:

AD6: 40 puntos para el total de las 8 competencias generales.

AD7: 3 puntos para cada competencia general y 40 puntos para el total de las 8 competen-
cias generales.

VI. LISTAS DE RESERVA

1. Inscripcion en la | El tribunal elaborard una lista de reserva para cada oposicién (una lista AD6 y otra AD7) y
lista de reserva consignaré en la lista de reserva (°) AD6 y/o AD7 los nombres de los candidatos que retinan
todas las condiciones enunciadas en la secciéon V y hayan alcanzado el minimo exigido en
todas las pruebas y obtenido las calificaciones mds elevadas en las pruebas d), €) y f) en el caso
de la oposicién AD6 y d), e), f) y g) en el de la AD7 (véase la seccién V). El niimero de candi-
datos seleccionados por oposicién y campo estd limitado al que figura en la seccién I, aunque
podria incrementarse dicho nimero en la lista de reserva AD6, hasta el niimero de candidatos
seleccionados inscritos en ambas listas de reserva, AD6 y AD7, en el mismo campo.

Las listas de reserva serdn viélidas hasta el 31 de diciembre de 2012.

2. Clasificacién Las listas de reserva se establecerdn por grupo de mérito para cada campo. Los nombres de
los candidatos aparecerdn por orden alfabético dentro de cada grupo de mérito.

3. Lugar del nombra- | Los candidatos que figuren en la(s) lista(s) de reserva podrdn ser nombrados administradores
miento de investigacion en la Comisién Europea, principalmente en las sedes del JRC, segtn lo indi-
cado en la seccion L.

Teniendo en cuenta que dichas sedes estin repartidas por distintos lugares de Europa (Ispra,
Sevilla, Karlsruhe, Petten, Geel, Bruselas), el JRC se esfuerza por ayudar a los nuevos funciona-
rios en su integracién profesional y a sus cényuges y familias en su adaptacién al nuevo
entorno social.

() En caso de que, para la dltima plaza, varios candidatos hayan obtenido la misma puntuacién, todos ellos serdn
inscritos en la lista de reserva.
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VI. COMO PRESENTAR UNA CANDIDATURA

1. Inscripcion por via | Debe inscribirse por via electronica siguiendo el procedimiento indicado en el sitio Internet de
electrénica la EPSO.

Plazo: 4 de noviembre de 2010 a las 12.00 horas (mediodia), hora de Bruselas.

2. Transmision del | Los candidatos admitidos al centro de evaluacién serdn invitados a transmitir un expediente
expediente de candi- | de candidatura completo (formulario electrénico de candidatura firmado y justificantes).
datura

Plazo: el plazo serd comunicado a los candidatos a su debido tiempo a través de su cuenta
EPSO.

Procedimiento: véase el punto 2.2 de la Guia para las oposiciones generales.
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ANEXO I
Campo 1: Seguridad de la tecnologfa de la informacién y la comunicacién

1. Naturaleza de las funciones

Las funciones guardaran relacién principalmente con los siguientes temas:
— desarrollo de software

— evaluacion del riesgo

— modelizacién y simulacién en laboratorio

— preparacién de publicaciones

— presentacion de resultados en conferencias, seminarios y encuentros.

2. Titulacién académica

Titulo en informdtica, matemdticas u otro grado universitario correspondiente del nivel que se indica a continuacién:

Administradores de investigacién AD6:

i) nivel de estudios que corresponda a un ciclo completo de estudios universitarios de tres afios como minimo, sancio-
nado por un titulo.

Administradores de investigacin AD7:

i) nivel de estudios que corresponda a un ciclo completo de estudios universitario sancionado por un titulo, cuando el
periodo normal de ensefianza universitaria sea de cuatro aflos o mds,

o

iii) nivel de estudios que corresponda a un ciclo completo de estudios universitario sancionado por un titulo, cuando el
periodo normal de ensefianza universitaria sea de tres afios como minimo, y experiencia profesional adecuada de al
menos un afio en el campo elegido.

3. Experiencia profesional

AD6: Se requiere una experiencia profesional de al menos tres afios en el campo elegido, adquirida con posterioridad a la
obtencién del primer titulo exigido en el punto 2.i). Los estudios de doctorado pueden contabilizarse como expe-
riencia laboral hasta un méximo de tres afios.

AD7: Se requiere una experiencia profesional de al menos seis afios en el campo elegido, adquirida con posterioridad a la
obtencién del primer titulo exigido en los puntos 2.ii) y 2.iii). Estos seis afios de experiencia profesional deben
afiadirse al afio especifico exigido en el punto 2.iii). Los estudios de doctorado pueden contabilizarse como expe-
riencia laboral hasta un méximo de tres afios.

4. Seleccién a partir de la informacion facilitada

Se valorard la posesion de uno o mds de los elementos de conocimiento, experiencia y aptitud enumerados a continua-
cién:

a. Titulo adicional relacionado con el campo elegido.

b. Trabajos publicados en revistas con revisién por pares.

c. Experiencia académica yJo profesional en las siguientes dreas:

— seguridad de las TIC en las tecnologfas mds recientes de las dreas de moviles, Internet, drea de sistemas de comuni-
caciones y empotrados,

— andlisis de amenazas y conceptos de seguridad para TIC emergentes: redes de igual a igual (P2P), sistemas empo-
trados, sensores inteligentes,

— andlisis de amenazas y conceptos de seguridad para TIC emergentes: informdtica autonoma, informdtica ubicua,
informatica en malla, informadtica cudntica y criptografia,

— andlisis de amenazas y conceptos de seguridad para TIC emergentes: comunicaciones en tiempo real, comunica-
ciones de campo préximo, comunicaciones de banda ancha,

— andlisis de amenazas y conceptos de seguridad para TIC emergentes: software de fuente abierta, proteccion frente a
copias, tecnologfas web, proteccién internacional de los datos y la intimidad, anonimato, informdtica social,

— evaluacion del riesgo asociado al despliegue de nuevas tecnologias de la informacién y la comunicacion;

— evaluacion de las tendencias mundiales de las TIC y sus consecuencias para la seguridad y la intimidad sobre la base
de anlisis de vulnerabilidad de los ordenadores de sobremesa y de la modelizacion y simulacion en laboratorio.
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ANEXO II

Campo 2: Extraccién de informacion, andlisis y tecnologias web

1. Naturaleza de las funciones

Las funciones guardarén relacién principalmente con los siguientes temas:
— desarrollo de software

— evaluacion del riesgo

— preparacién de publicaciones

— presentacion de resultados en conferencias, seminarios y encuentros.

2. Titulaciéon académica

Titulo en informdtica, lingiifstica computacional, estadistica u otro grado universitario correspondiente del nivel que se
indica a continuacion:

Administradores de investigacién AD6:

i) nivel de estudios que corresponda a un ciclo completo de estudios universitarios de tres afios como minimo, sancio-
nado por un titulo.

Administradores de investigacién AD7:

i) nivel de estudios que corresponda a un ciclo completo de estudios universitario sancionado por un titulo, cuando el
periodo normal de enseflanza universitaria sea de cuatro aflos o mds,

(0]

iii) nivel de estudios que corresponda a un ciclo completo de estudios universitario sancionado por un titulo, cuando el
perfodo normal de ensefianza universitaria sea de tres afios como minimo, y experiencia profesional adecuada de al
menos un afio en el campo elegido.

3. Experiencia profesional

AD6: Se requiere una experiencia profesional de al menos tres afios en el campo elegido, adquirida con posterioridad a la
obtencién del primer titulo exigido en el punto 2.i). Los estudios de doctorado pueden contabilizarse como expe-
riencia laboral hasta un méximo de tres afios.

AD7: Se requiere una experiencia profesional de al menos seis aflos en el campo elegido, adquirida con posterioridad a la
obtencién del primer titulo exigido en los puntos 2.ii) y 2.iii). Estos seis afios de experiencia profesional deben
afiadirse al afio especifico exigido en el punto 2.iii). Los estudios de doctorado pueden contabilizarse como expe-
riencia laboral hasta un méximo de tres afios.

4. Seleccién a partir de la informacién facilitada

Se valorard la posesion de uno o mds de los elementos de conocimiento, experiencia y aptitud enumerados a continua-
cién:

a. Titulo adicional relacionado con el campo elegido.
b. Trabajos publicados en revistas con revisién por pares.
c. Experiencia académica y/o profesional en las siguientes dreas:
— desarrollo de soluciones de TI para el tratamiento y la transferencia de datos,
— desarrollo de soluciones de TI para el andlisis de datos y la extraccion de datos,
— tecnologias web, procesamiento del lenguaje natural, recuperacién y visualizacion de la informacién,

— desarrollo de técnicas aplicables a grandes conjuntos de datos, estructurados o no, incluidos los multilingiies, para
extraccion de textos e informacion, reconocimiento de patrones y extracciéon de patrones,

— desarrollo y aplicacion de métodos para llevar a cabo las tareas tipicas de extraccion de datos; categorizacion de
textos, agrupacién de textos, reconocimiento de entidades nombradas, extraccion de conceptos, produccién y
explotacion de taxonomias, andlisis de opiniones, resumen de documentos y modelizacién/andlisis entidad-relacion,



C 265 A/86 Diario Oficial de la Unién Europea 30.9.2010

— andlisis de escenarios para la extraccién integrada de informacién de datos heterogéneos para la deduccion y descu-
brimiento de nuevos patrones y conocimientos,

— exploracién de grandes voliimenes de datos multidimensionales, con posible variacién en el tiempo, y presentacién
visual de resultados e informacién a fin de comprender los datos, extraer las caracteristicas importantes y resaltar
los resultados pertinentes,

— Java, Hibernate, Struts, JSP, tecnologias web, procesamiento del lenguaje natural, metodologias de la interfaz de
usuario, visualizacion, aprendizaje de madquinas, procesamiento de sefiales y programacién estadistica (SAS,
MATLAB),

— desarrollo de metodologias para la toma de conciencia de las situaciones de crisis en tiempo real; gestién de crisis
en colaboraci6n; andlisis de amenazas, deteccién y alerta precoz y andlisis del seguimiento de los medios.
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ANEXO 1II
Campo 3: Tecnologia de las comunicaciones inaldmbricas

1. Naturaleza de las funciones

Las funciones guardardn relacién principalmente con los siguientes temas:
— desarrollo de soluciones tecnoldgicas avanzadas

— evaluacion del riesgo

— preparacién de publicaciones

— presentacion de resultados en conferencias, seminarios y encuentros.

2. Titulaciéon académica

Titulo en ingenierfa electrénica/eléctrica/de telecomunicaciones, fisica 0 matemdticas u otro grado universitario correspon-
diente del nivel que se indica a continuacién

Administradores de investigacién AD6:

i) nivel de estudios que corresponda a un ciclo completo de estudios universitarios de tres afios como minimo, sancio-
nado por un titulo.

Administradores de investigacin AD7:

i) nivel de estudios que corresponda a un ciclo completo de estudios universitario sancionado por un titulo, cuando el
periodo normal de ensefianza universitaria sea de cuatro afios o mds,

o

iii) nivel de estudios que corresponda a un ciclo completo de estudios universitario sancionado por un titulo, cuando el
periodo normal de ensefianza universitaria sea de tres afios como minimo, y experiencia profesional adecuada de al
menos un afio en el campo elegido.

3. Experiencia profesional

AD6: Se requiere una experiencia profesional de al menos tres afios en el campo elegido, adquirida con posterioridad a la
obtencién del primer titulo exigido en el punto 2.i). Los estudios de doctorado pueden contabilizarse como expe-
riencia laboral hasta un maximo de tres afios.

AD7: Se requiere una experiencia profesional de al menos seis afios en el campo elegido, adquirida con posterioridad a la
obtencién del primer titulo exigido en los puntos 2.ii) y 2.iii). Estos seis afios de experiencia profesional deben
afiadirse al afio especifico exigido en el punto 2.iii). Los estudios de doctorado pueden contabilizarse como expe-
riencia laboral hasta un maximo de tres afios.

4. Seleccién a partir de la informacion facilitada

Se valorard la posesion de uno o mds de los elementos de conocimiento, experiencia y aptitud enumerados a continua-
cién:

a. Titulo adicional relacionado con el campo elegido.

b. Trabajos publicados en revistas con revisién por pares.

c. Experiencia académica yJo profesional en las siguientes dreas:

— tecnologias de comunicaciones inaldmbricas yjo de sensores, en particular en procesamiento de sefiales digitales y
normas y protocolos comunes de comunicaciones inaldmbricas,

— evaluacion de los puntos vulnerables de los sistemas de comunicaciones y de navegacion,

— desarrollo de soluciones tecnoldgicas avanzadas para atenuar yfo reducir los puntos vulnerables a las interferencias
intencionadas,

— investigacion sobre la seguridad de las TIC, en particular, redes de nueva generacién y convergencia de las tecnolo-
gfas de la informacion, la comunicacion y la navegacion,

— desarrollo e integracién de soluciones tecnoldgicas avanzadas para dar respuesta a los retos emergentes en materia
de seguridad de las TIC,

— tecnologias de seguridad para la seguridad publica y los sistemas inteligentes de transporte: formacién de haces
digitales en los sistemas de radar y de comunicaciones, técnicas de medicién y atenuacién de la interferencia en
radiofrecuencias, sistemas de comunicaciones y de radar de banda ultraancha, radiocomunicaciéon cognitiva, radio-
comunicaciones seguras, convergencia entre radar y comunicaciones, redes de sensores inteligentes, vulnerabilidad
del transporte basado en GNSS e infraestructuras criticas de TIC, normalizacién e interoperabilidad de tecnologias
inaldmbricas, informadtica distribuida y omnipresente.
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ANEXO IV

Campo 4: Seguridad de las redes

1. Naturaleza de las funciones

Las funciones guardardn relacién principalmente con los siguientes temas:
— desarrollo de soluciones tecnoldgicas avanzadas

— evaluacion del riesgo

— preparacién de publicaciones

— presentacion de resultados en conferencias, seminarios y encuentros.

2. Titulaciéon académica

Titulo en informatica, ingenieria electronica, otras ramas de la ingenierfa, matematicas o fisica u otro grado universitario
correspondiente del nivel que se indica a continuacion:

Administradores de investigacion AD6:

i) nivel de estudios que corresponda a un ciclo completo de estudios universitarios de tres afios como minimo, sancio-
nado por un titulo.

Administradores de investigacion AD7:

i) nivel de estudios que corresponda a un ciclo completo de estudios universitario sancionado por un titulo, cuando el
perfodo normal de ensefianza universitaria sea de cuatro afios 0 mds,

0o

iii) nivel de estudios que corresponda a un ciclo completo de estudios universitario sancionado por un titulo, cuando el
perfodo normal de ensefianza universitaria sea de tres afios como minimo, y experiencia profesional adecuada de al
menos un afio en el campo elegido.

3. Experiencia profesional

AD6: Se requiere una experiencia profesional de al menos tres afios en el campo elegido, adquirida con posterioridad a la
obtencién del primer titulo exigido en el punto 2.i). Los estudios de doctorado pueden contabilizarse como expe-
riencia laboral hasta un maximo de tres afios.

AD7: Se requiere una experiencia profesional de al menos seis afios en el campo elegido, adquirida con posterioridad a la
obtencién del primer titulo exigido en los puntos 2.ii) y 2.iii). Estos seis afios de experiencia profesional deben
afadirse al aflo especifico exigido en el punto 2.iii). Los estudios de doctorado pueden contabilizarse como expe-
riencia laboral hasta un maximo de tres afios.

4. Seleccién a partir de la informacién facilitada

Se valorard la posesion de uno o mds de los elementos de conocimiento, experiencia y aptitud enumerados a continua-
cién:

a. Titulo adicional relacionado con el campo elegido.
b. Trabajos publicados en revistas con revisién por pares.
c. Experiencia académica yJo profesional en las siguientes dreas:
— desarrollo de técnicas de modelizacion y evaluacion de sistemas criticos,
— disefio, implementacién y evaluacién de experimentos sobre seguridad de las redes,

— desarrollo de métodos de evaluacion de la resistencia y la vulnerabilidad para sistemas de sistemas de informacién y
comunicacion a gran escala,

— modelizacion de interdependencias entre los distintos componentes de la infraestructura de informacion,
— desarrollo de sistemas para la observacion y medicion de los experimentos sobre seguridad,

— desarrollo de técnicas y herramientas de simulacion para el andlisis de los programas maliciosos y de las amenazas
y mecanismos de ataque conexos,
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modelizacién de la seguridad, andlisis y simulacién de los sistemas industriales de informacién y comunicacion,
incluidos SCADA (Supervisory Control And Data Acquisition) y otros sistemas de control,

desarrollo y aplicacién de métricas de la seguridad de interés para medir, comunicar y evaluar comparativamente
diferentes parametros relacionados con la seguridad, tales como la vulnerabilidad, la exposicion a amenazas, la
susceptibilidad ante los ataques y la resistencia,

desarrollo de técnicas para evaluar las consecuencias de los ataques maliciosos a los sistemas de informacién y
comunicacién de gran envergadura, con inclusion de escenarios transfronterizos y con muiltiples agentes,

— viabilidad de diferentes enfoques en materia de gestién y gobernanza del riesgo.




