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«Procedimiento prejudicial — Tratamiento de los datos personales y proteccidn de la intimidad
en el sector de las comunicaciones electrénicas — Directiva 2002/58/CE — Confidencialidad de
las comunicaciones electrénicas — Protecciéon — Articulos 5y 15, apartado 1 — Carta de los
Derechos Fundamentales de la Union Europea — Articulos 7, 8, 11 y 52, apartado 1 —
Legislacion nacional que tiene como finalidad luchar, a través de la accién de una autoridad
publica, contra las vulneraciones del derecho de propiedad intelectual cometidas en Internet —
“Procedimiento de respuesta gradual” — Recogida inicial, por organizaciones de titulares de
derechos, de las direcciones IP utilizadas para actividades que vulneran los derechos de autor o los
derechos afines a los derechos de autor — Acceso posterior de la autoridad publica encargada de
proteger los derechos de autor y los derechos afines a los derechos de autor a datos de identidad
civil correspondientes a esas direcciones IP conservadas por los proveedores de servicios de
comunicaciones electronicas — Tratamiento automatizado — Exigencia de control previo por
un dérgano jurisdiccional o una entidad administrativa independiente — Requisitos materiales y
procedimentales — Garantias contra los riesgos de abuso y contra cualquier acceso y uso ilicitos
de esos datos»

En el asunto C-470/21,

que tiene por objeto una peticion de decision prejudicial planteada, con arreglo al
articulo 267 TFUE, por el Conseil d’Etat (Consejo de Estado, actuando como Tribunal Supremo
de lo Contencioso-Administrativo, Francia), mediante resolucién de 5 de julio de 2021, recibida
en el Tribunal de Justicia el 30 de julio de 2021, en el procedimiento entre

La Quadrature du Net,

Fédération des fournisseurs d’accés a Internet associatifs,

Franciliens.net,

French Data Network
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SENTENCIA DE 30.4.2024 — Asunto C-470/21
LA QUADRATURE DU NET Y OTROS (DATOS PERSONALES Y LUCHA CONTRA LA VULNERACION DE DERECHOS DE PROPIEDAD INTELECTUAL)

y

Premier ministre,

Ministre de la Culture,

EL TRIBUNAL DE JUSTICIA (Pleno),
integrado por el Sr. K. Lenaerts, Presidente, el Sr. L. Bay Larsen, Vicepresidente, el
Sr. A. Arabadjiev, las Sras. A. Prechal (Ponente) y K. Jiirimée y los Sres. C. Lycourgos, E. Regan,
T. von Danwitz, F. Biltgen, N. Picarra y Z. Csehi, Presidentes de Sala, y los Sres. M. Ilesic,
J.-C. Bonichot, S. Rodin y P. G. Xuereb, la Sra. L. S. Rossi, los Sres. 1. Jarukaitis, A. Kumin,
N. Jaaskinen y N. Wahl, la Sra. I. Ziemele, los Sres. ]. Passer y D. Gratsias, la Sra. M. L. Arastey
Sahun y el Sr. M. Gavalec, Jueces;
Abogado General: Sr. M. Szpunar;
Secretarias: Sras. V. Giacobbo y M. Krausenbock, administradoras;
habiendo considerado los escritos obrantes en autos y celebrada la vista el 5 de julio de 2022;

consideradas las observaciones presentadas:

— en nombre de La Quadrature du Net, la Fédération des fournissem:s d’accés a Internet
associatifs, Franciliens.net y French Data Network, por el Sr. A. Fitzjean O Cobhthaigh, avocat;

— en nombre del Gobierno francés, por las Sras. A. Daniel y A.-L. Desjonqueres y por el
Sr. ]. lllouz, en calidad de agentes;

— en nombre del Gobierno danés, por las Sras. J. F. Kronborg y V. Pasternak Jorgensen, en calidad
de agentes;

— en nombre del Gobierno estonio, por la Sra. M. Kriisa, en calidad de agente;
— en nombre del Gobierno finlandés, por la Sra. H. Leppo, en calidad de agente;
— en nombre del Gobierno sueco, por la Sra. H. Shev, en calidad de agente;

— en nombre del Gobierno noruego, por los Sres. F. Bergsjo y S.-E. Dahl, la Sra. J. T. Kaasin y el
Sr. P. Wennerés, en calidad de agentes;

— en nombre de la Comisiéon Europea, por los Sres. S. L. Kaléda, H. Kranenborg, P.-]. Loewenthal
y F. Wilman, en calidad de agentes;

oidas las conclusiones del Abogado General, presentadas en audiencia publica el 27 de octubre
de 2022;

visto el auto de reapertura de la fase oral de 23 de marzo de 2023 y celebrada la vista el 15 de mayo
de 2023;
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consideradas las observaciones presentadas:

en nombre de La Quadrature du Net, la Fédération des fournisseugs d’accés a Internet
associatifs, Franciliens.net y French Data Network, por el Sr. A. Fitzjean O Cobhthaigh, avocat;

en nombre del Gobierno francés, por los Sres. R. Bénard, J. Illouz y T. Stéhelin, en calidad de
agentes;

en nombre del Gobierno checo, por la Sra. T. Sucha y el Sr. J. V1acil, en calidad de agentes;

en nombre del Gobierno danés, por las Sras. J. F. Kronborg y C. A.-S. Maertens, en calidad de
agentes;

en nombre del Gobierno estonio, por la Sra. M. Kriisa, en calidad de agente;

en nombre de Irlanda, por la Sra. M. Browne, Chief State Solicitor, y los Sres. A. Joyce y
D. O'Reilly, en calidad de agentes, asistidos por el Sr. D. Fennelly, BL;

en nombre del Gobierno espanol, por la Sra. A. Gavela Llopis, en calidad de agente;
en nombre del Gobierno chipriota, por la Sra. I. Neophytou, en calidad de agente;
en nombre del Gobierno letén, por las Sras. ]. Davidovica y K. Pommere, en calidad de agentes;

en nombre del Gobierno neerlandés, por las Sras. E. M. M. Besselink, M. K. Bultermann y
A. Hanje, en calidad de agentes;

en nombre del Gobierno finlandés, por las Sras. A. Laine y H. Leppo, en calidad de agentes;
en nombre del Gobierno sueco, por las Sras. F.-D. Goransson y H. Shev, en calidad de agentes;
en nombre del Gobierno noruego, por los Sres. S.-E. Dahl y P. Wenneras, en calidad de agentes;

en nombre de la Comisién Europea, por los Sres. S. L. Kaléda, H. Kranenborg, P.-]. Loewenthal
y F. Wilman, en calidad de agentes;

en nombre del Supervisor Europeo de Protecciéon de Datos, por el Sr. V. Bernardo, la
Sra. C.-A. Marnier y los Sres. D. Nardi y M. Pollmann, en calidad de agentes;

en nombre de la Agencia de la Unién Europea para la Ciberseguridad, por la Sra. A. Bourka, en
calidad de agente;

oidas las conclusiones del Abogado General, presentadas en audiencia publica el 28 de septiembre
de 2023;

dicta la siguiente
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SENTENCIA DE 30.4.2024 — Asunto C-470/21
LA QUADRATURE DU NET Y OTROS (DATOS PERSONALES Y LUCHA CONTRA LA VULNERACION DE DERECHOS DE PROPIEDAD INTELECTUAL)

Sentencia

La peticion de decision prejudicial tiene por objeto la interpretacidon de la Directiva 2002/58/CE
del Parlamento Europeo y del Consejo, de 12 de julio de 2002, relativa al tratamiento de los datos
personales y a la proteccion de la intimidad en el sector de las comunicaciones electrénicas
(Directiva sobre la privacidad y las comunicaciones electrénicas) (DO 2002, L 201, p. 37), en su
version modificada por la Directiva 2009/136/CE del Parlamento Europeo y del Consejo, de
25 de noviembre de 2009 (DO 2009, L 337, p. 11) (en lo sucesivo, «Directiva 2002/58»), a la luz
de la Carta de los Derechos Fundamentales de la Unién Europea (en lo sucesivo, «Carta»).

Esta peticion se ha presentado en el contexto de un litigio entre las asociaciones La Quadrature du
Net, Fédération des fournisseurs d’acces a Internet associatifs, Franciliens.net y French Data
Network, de una parte, y el Premier ministre (Primer Ministro, Francia) y el ministre de la Culture
(Ministro de Cultura, Francia), de otra parte, en relaciéon con la legalidad del décret n° 2010-236,
du 5 mars 2010, relatif au traitement automatisé de données a caractere personnel autorisé par
Iarticle L. 331-29 du code de la propriété intellectuelle dénommé « Systeme de gestion des
mesures pour la protection des ceuvres sur internet » (Decreto n.° 2010-236, de 5 de marzo de
2010, relativo al tratamiento automatizado de datos personales autorizado por el articulo
L. 331-29 del Coédigo de la Propiedad Intelectual denominado «Sistema de gestion de medidas
para la proteccion de las obras en Internet») (JORF n.° 56 de 7 de marzo de 2010, texto n.° 19), en
su version modificada por el décret n° 2017-924, du 6 mai 2017, relatif a la gestion des droits
d’auteur et des droits voisins par un organisme de gestion de droits et modifiant le code de la
propriété intellectuelle (Decreto n.> 2017-924, de 6 de mayo de 2017, relativo a la gestién de los
derechos de autor y de los derechos afines por un organismo de gestiéon de derechos y por el que
se modifica el Cédigo de la Propiedad Intelectual) (JORF n.° 109 de 10 de mayo de 2017, texto
n.° 176) (en lo sucesivo, «Decreto n.° 2010-236»).

Marco juridico
Derecho de la Union

Normativa general sobre la proteccion de los datos personales

— Directiva 95/46/CE

Incluido en la seccién II, que llevaba como titulo «Principios relativos a la legitimacién del
tratamiento de datos», del capitulo II de la Directiva 95/46/CE del Parlamento Europeo y del
Consejo, de 24 de octubre de 1995, relativa a la protecciéon de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacion de estos datos (DO 1995,
L 281, p. 31), el articulo 7 de esta Directiva tenia el siguiente tenor:

«Los Estados miembros dispondrin que el tratamiento de datos personales solo pueda
efectuarse si:

[...]

ECLI:EU:C:2024:370 5
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f) es necesario para la satisfaccion del interés legitimo perseguido por el responsable del
tratamiento o por el tercero o terceros a los que se comuniquen los datos, siempre que no
prevalezca el interés o los derechos y libertades fundamentales del interesado que requieran
proteccién con arreglo al apartado 1 del articulo 1 de la presente Directiva.»

El articulo 13, apartado 1, de dicha Directiva establecia:

«Los Estados miembros podran adoptar medidas legales para limitar el alcance de las obligaciones
y los derechos previstos en el apartado 1 del articulo 6, en el articulo 10, en el apartado 1 del
articulo 11, y en los articulos 12 y 21 cuando tal limitacién constituya una medida necesaria para la
salvaguardia de:

[...]

g) la proteccién del interesado o de los derechos y libertades de otras personas.»

— RGPD

El articulo 2 del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril
de 2016, relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulaciéon de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccion de datos) (DO 2016, L 119, p. 1; en lo sucesivo, «<RGPD»),
titulado «Ambito de aplicacién material», dispone en sus apartados 1 y 2:

«1. El presente Reglamento se aplica al tratamiento total o parcialmente automatizado de datos
personales, asi como al tratamiento no automatizado de datos personales contenidos o
destinados a ser incluidos en un fichero.

2. El presente Reglamento no se aplica al tratamiento de datos personales:

[...]

d) por parte de las autoridades competentes con fines de prevencion, investigacidn, deteccién o
enjuiciamiento de infracciones penales, o de ejecuciéon de sanciones penales, incluida la de
proteccién frente a amenazas a la seguridad publica y su prevencién.»

El articulo 4 del RGPD, titulado «Definiciones», dispone:
«A efectos del presente Reglamento se entendera por:

1) “datos personales”: toda informacién sobre una persona fisica identificada o identificable (“el
interesado”); [...]

2) “tratamiento” cualquier operacién o conjunto de operaciones realizadas sobre datos
personales o conjuntos de datos personales, ya sea por procedimientos automatizados o no,
como la recogida, registro, organizacion, estructuracién, conservacién, adaptacién o
modificacion, extraccion, consulta, utilizacién, comunicacién por transmisién, difusién o
cualquier otra forma de habilitacion de acceso, cotejo o interconexion, limitacién, supresion o
destruccion;

6 ECLI:EU:C:2024:370
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[...]».

El articulo 6 de este Reglamento, titulado «Licitud del tratamiento», preceptua lo siguiente en su
apartado 1:

«El tratamiento solo sera licito si se cumple al menos una de las siguientes condiciones:

[...]

f) el tratamiento es necesario para la satisfaccién de intereses legitimos perseguidos por el
responsable del tratamiento o por un tercero, siempre que sobre dichos intereses no
prevalezcan los intereses o los derechos y libertades fundamentales del interesado que
requieran la proteccién de datos personales [...].

Lo dispuesto en la letra f) del parrafo primero no serd de aplicacién al tratamiento realizado por las
autoridades publicas en el ejercicio de sus funciones.»

El articulo 9 del citado Reglamento, que lleva como titulo «Tratamiento de categorias especiales
de datos personales», establece, en su apartado 2, letras e) y f), que la prohibicién del tratamiento
de determinados tipos de datos personales que, entre otros, revele datos relativos a la vida sexual o
la orientacién sexual de una persona fisica no es de aplicaciéon cuando el tratamiento se refiere a
datos personales que el interesado ha hecho manifiestamente publicos o es necesario para la
formulacidn, el ejercicio o la defensa de reclamaciones.

El articulo 23 del RGPD, titulado «Limitaciones», dispone en su apartado 1:

«El Derecho de la Unién o de los Estados miembros que se aplique al responsable o el encargado
del tratamiento podrad limitar, a través de medidas legislativas, el alcance de las obligaciones y de
los derechos establecidos en los articulos 12 a 22 y el articulo 34, asi como en el articulo 5 en la
medida en que sus disposiciones se correspondan con los derechos y obligaciones contemplados
en los articulos 12 a 22, cuando tal limitacion respete en lo esencial los derechos y libertades
fundamentales y sea una medida necesaria y proporcionada en una sociedad democratica para
salvaguardar:

[...]
i) la proteccion del interesado o de los derechos y libertades de otros;

j) la ejecucién de demandas civiles.»

ECLI:EU:C:2024:370 7
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Normativa sectorial sobre la proteccion de los datos personales

— Directiva 2002/58

Los considerandos 2, 6,7, 11, 26 y 30 de la Directiva 2002/58 tienen el siguiente tenor:

«(2)

[...]

(11)

La presente Directiva pretende garantizar el respeto de los derechos fundamentales y
observa los principios consagrados, en particular, en la [Carta]. Sefialadamente, la presente
Directiva pretende garantizar el pleno respeto de los derechos enunciados en los articulos 7
y 8 de dicha Carta.

Internet estd revolucionando las estructuras tradicionales del mercado al aportar una
infraestructura comin mundial para la prestacion de una amplia gama de servicios de
comunicaciones electrénicas. Los servicios de comunicaciones electréonicas disponibles al
publico a través de Internet introducen nuevas posibilidades para los usuarios, pero
también nuevos riesgos para sus datos personales y su intimidad.

En el caso de las redes publicas de comunicacién, deben elaborarse disposiciones legales,
reglamentarias y técnicas especificas con objeto de proteger los derechos y libertades
fundamentales de las personas fisicas y los intereses legitimos de las personas juridicas, en
particular frente a la creciente capacidad de almacenamiento y tratamiento informatico de
datos relativos a abonados y usuarios.

Al igual que la Directiva [95/46], la presente Directiva no aborda la protecciéon de los
derechos vy las libertades fundamentales en relaciéon con las actividades no regidas por el
Derecho comunitario. Por lo tanto, no altera el equilibrio actual entre el derecho de las
personas a la intimidad y la posibilidad de que disponen los Estados miembros, segtn se
indica en el apartado 1 del articulo 15 de la presente Directiva, de tomar las medidas
necesarias para la proteccion de la seguridad publica, la defensa, la seguridad del Estado
(incluido el bienestar econdmico del Estado cuando las actividades tengan relaciéon con
asuntos de seguridad del Estado) y la aplicaciéon del Derecho penal. En consecuencia, la
presente Directiva no afecta a la capacidad de los Estados miembros para interceptar
legalmente las comunicaciones electrénicas o tomar otras medidas, cuando sea necesario,
para cualquiera de estos fines y de conformidad con el Convenio Europeo para la
Proteccién de los Derechos Humanos y de las Libertades Fundamentales, [hecho en Roma
el 4 de noviembre de 1950,] segtin la interpretacién que se hace de este en las sentencias del
Tribunal Europeo de Derechos Humanos. Dichas medidas deberan ser necesarias en una
sociedad democratica y rigurosamente proporcionales al fin que se pretende alcanzar y
deben estar sujetas, ademas, a salvaguardias adecuadas, de conformidad con el Convenio
Europeo para la Proteccion de los Derechos Humanos y de las Libertades Fundamentales.

ECLI:EU:C:2024:370
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(26) Los datos relativos a los abonados que son tratados en las redes de comunicaciones
electrénicas para el establecimiento de conexiones y la transmisiéon de informacién
contienen informacion sobre la vida privada de las personas fisicas, y afectan al derecho de
estas al respeto de su correspondencia, o se refieren a los intereses legitimos de las personas
juridicas. Dichos datos solo deben poder almacenarse en la medida en que resulten
necesarios para la prestacién del servicio, para fines de facturacién y para los pagos de
interconexion, y durante un tiempo limitado. Cualquier otro tratamiento de dichos datos
[...] solo puede permitirse si el abonado ha manifestado su consentimiento fundado en una
informacién plena y exacta facilitada por el proveedor de servicios de comunicaciones
electrénicas disponibles al publico acerca del tipo de tratamiento que pretende llevar a
cabo y sobre el derecho del abonado a denegar o a retirar su consentimiento a dicho
tratamiento. [...]

(30) Los sistemas para el suministro de redes y servicios de comunicaciones electrénicas deben
disefiarse de modo que se limite la cantidad de datos personales al minimo estrictamente
necesario. [...]»

A tenor del articulo 2 de la Directiva 2002/58, titulado «Definiciones»:

«[...]

Ademais, a efectos de la presente Directiva se entendera por:

a) “usuario”: una persona fisica que utiliza con fines privados o comerciales un servicio de
comunicaciones electrénicas disponible para el publico, sin que necesariamente se haya
abonado a dicho servicio;

b) “datos de trafico”: cualquier dato tratado a efectos de la conducciéon de una comunicacién a
través de una red de comunicaciones electrénicas o a efectos de la facturacién de la misma;

c) “datos de localizacion”: cualquier dato tratado en una red de comunicaciones electrénicas o
por un servicio de comunicaciones electrénicas que indique la posicidon geografica del equipo
terminal de un usuario de un servicio de comunicaciones electrénicas disponible para el
publico;

[...]».

El articulo 3 de esta Directiva, titulado «Servicios afectados», dispone:

«La presente Directiva se aplicara al tratamiento de datos personales en relacién con la prestacién de
servicios de comunicaciones electrénicas disponibles al publico en las redes publicas de
comunicaciones de la Comunidad, incluidas las redes ptblicas de comunicaciones que den soporte a
dispositivos de identificacidn y recopilacion de datos.»

A tenor del articulo 5 de dicha Directiva, titulado «Confidencialidad de las comunicaciones»:

«1. Los Estados miembros garantizaran, a través de la legislaciéon nacional, la confidencialidad de
las comunicaciones, y de los datos de trafico asociados a ellas, realizadas a través de las redes

ECLI:EU:C:2024:370 9
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publicas de comunicaciones y de los servicios de comunicaciones electrénicas disponibles al
publico. En particular, prohibirdn la escucha, la grabacién, el almacenamiento u otros tipos de
intervencion o vigilancia de las comunicaciones y los datos de trafico asociados a ellas por
personas distintas de los usuarios, sin el consentimiento de los usuarios interesados, salvo cuando
dichas personas estén autorizadas legalmente a hacerlo de conformidad con el apartado 1 del
articulo 15. El presente apartado no impedird el almacenamiento técnico necesario para la
conduccién de una comunicacion, sin perjuicio del principio de confidencialidad.

[...]

3. Los Estados miembros velardn por que unicamente se permita el almacenamiento de
informacidn, o la obtencién de acceso a la informacién ya almacenada, en el equipo terminal de
un abonado o usuario, a condiciéon de que dicho abonado o usuario haya dado su consentimiento
después de que se le haya facilitado informacién clara y completa, en particular sobre los fines del
tratamiento de los datos, con arreglo a lo dispuesto en la Directiva [95/46]. [...]»

El articulo 6 de la referida Directiva, titulado «Datos de trafico», establece:

«1. Sin perjuicio de lo dispuesto en los apartados 2, 3 y 5 del presente articulo y en el apartado 1
del articulo 15, los datos de tréafico relacionados con abonados y usuarios que sean tratados y
almacenados por el proveedor de una red publica de comunicaciones o de un servicio de
comunicaciones electrénicas disponible al publico deberian eliminarse o hacerse anénimos
cuando ya no sea necesario a los efectos de la transmisién de una comunicacion.

2. Podran ser tratados los datos de trafico necesarios a efectos de la facturaciéon de los abonados y
los pagos de las interconexiones. Se autorizara este tratamiento inicamente hasta la expiracion del
plazo durante el cual pueda impugnarse legalmente la factura o exigirse el pago.

3. El proveedor de un servicio de comunicaciones electrénicas disponible para el publico podra
tratar los datos a que se hace referencia en el apartado 1 para la promocién comercial de
servicios de comunicaciones electrénicas o para la prestacion de servicios con valor anadido en la
medida y durante el tiempo necesarios para tales servicios o promocién comercial, siempre y
cuando el abonado o usuario al que se refieran los datos haya dado su consentimiento previo. Los
usuarios o abonados dispondran de la posibilidad de retirar su consentimiento para el tratamiento
de los datos de trafico en cualquier momento.

5. Solo podrdn encargarse del tratamiento de datos de trafico, de conformidad con los
apartados 1, 2, 3 y 4, las personas que actien bajo la autoridad del proveedor de las redes ptblicas
de comunicaciones o de servicios de comunicaciones electronicas disponibles al pablico que se
ocupen de la facturaciéon o de la gestion del trafico, de las solicitudes de informacién de los
clientes, de la deteccion de fraudes, de la promocién comercial de los servicios de
comunicaciones electronicas o de la prestacién de un servicio con valor afadido, y dicho
tratamiento deberad limitarse a lo necesario para realizar tales actividades.»

10 ECLI:EU:C:2024:370
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El articulo 15 de la Directiva 2002/58, titulado «Aplicacién de determinadas disposiciones de la
Directiva [95/46]», presenta el siguiente tenor:

«1. Los Estados miembros podran adoptar medidas legales para limitar el alcance de los derechos
y las obligaciones que se establecen en los articulos 5 y 6, en los apartados 1 a 4 del articulo 8 y en
el articulo 9 de la presente Directiva, cuando tal limitaciéon constituya una medida necesaria
proporcionada y apropiada en una sociedad democratica para proteger la seguridad nacional (es
decir, la seguridad del Estado), la defensa, la seguridad publica, o la prevencidn, investigacion,
descubrimiento y persecuciéon de delitos o la utilizacion no autorizada del sistema de
comunicaciones electronicas a que se hace referencia en el apartado 1 del articulo 13 de la
Directiva [95/46]. Para ello, los Estados miembros podran adoptar, entre otras, medidas
legislativas en virtud de las cuales los datos se conserven durante un plazo limitado justificado
por los motivos establecidos en el presente apartado. Todas las medidas contempladas en el
presente apartado deberan ser conformes con los principios generales del derecho comunitario,
incluidos los mencionados en los apartados 1 y 2 del articulo 6 [TUE].

[...]

2. Las disposiciones del capitulo III sobre recursos judiciales, responsabilidad y sanciones de la
Directiva [95/46] se aplicaran a las disposiciones nacionales adoptadas con arreglo a la presente
Directiva y a los derechos individuales derivados de la misma.

[...]»

— Directiva (UE) 2016/680

Elarticulo 1 de la Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo, de 27 de abril de
2016, relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales por parte de las autoridades competentes para fines de prevencion, investigacion,
deteccién o enjuiciamiento de infracciones penales o de ejecucién de sanciones penales, y a la
libre circulacién de dichos datos y por la que se deroga la Decision Marco 2008/977/JAI del
Consejo (DO 2016, L 119, p. 89), que se titula «Objeto y objetivos», establece en su apartado 1:

«La presente Directiva establece las normas relativas a la proteccion de las personas fisicas en lo que
respecta al tratamiento de los datos personales por parte de las autoridades competentes, con fines de
prevencion, investigacion, deteccién o enjuiciamiento de infracciones penales o de ejecucién de
sanciones penales, incluidas la proteccion y la prevencion frente a las amenazas contra la seguridad
publica.»

El articulo 3 de la referida Directiva, con el titulo «Definiciones», dispone:

«A efectos de la presente Directiva se entendera por:

[...]

7) “autoridad competente”:

a) toda autoridad publica competente para la prevencidn, investigacién, deteccién o

enjuiciamiento de infracciones penales o la ejecucién de sanciones penales, incluidas la
proteccién y prevencion frente a amenazas para la seguridad publica, o

ECLI:EU:C:2024:370 11
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b) cualquier otro érgano o entidad a quien el Derecho del Estado miembro haya confiado el
ejercicio de la autoridad publica y las competencias publicas a efectos de prevencion,
investigacion, deteccion o enjuiciamiento de infracciones penales o ejecucién de sanciones
penales, incluidas la proteccién y prevencion frente a amenazas para la seguridad publica;

[...]».

Normativa sobre la proteccion de los derechos de propiedad intelectual

El articulo 8 de la Directiva 2004/48/CE del Parlamento Europeo y del Consejo, de 29 de abril de
2004, relativa al respeto de los derechos de propiedad intelectual (DO 2004, L 157, p. 45;
correccion de errores en DO 2004, L 195, p. 16), titulado «Derecho de informacién», dispone:

«1. Los Estados miembros garantizaran que, en el contexto de los procedimientos relativos a una
infracciéon de un derecho de propiedad intelectual y en respuesta a una peticién justificada y
proporcionada del demandante, las autoridades judiciales competentes puedan ordenar que
faciliten datos sobre el origen y las redes de distribucion de las mercancias o servicios que
infringen un derecho de propiedad intelectual el infractor [...]:

2. Los datos a los que se refiere el apartado 1 incluirdn, segn proceda:
a) los nombres y direcciones de los productores, fabricantes, distribuidores, suministradores y

otros poseedores anteriores de las mercancias o servicios, asi como de los mayoristas y
minoristas destinatarios;

[...]
3. Los apartados 1 y 2 se aplicaran sin perjuicio de otras disposiciones legales que:
a) concedan al titular derechos de informacién mds amplios;

b) regulen la utilizaciéon de los datos que se comuniquen con arreglo al presente articulo en
procedimientos civiles o penales;

c) regulen la responsabilidad por abuso del derecho de informacion;
d) ofrezcan la posibilidad de negarse a facilitar datos que obliguen a la persona a la que se refiere el

apartado 1 a admitir su propia participacion o la de sus parientes cercanos en una infraccion de
un derecho de propiedad intelectual,

o

e) rijan la proteccion de la confidencialidad de las fuentes de informacién o el tratamiento de los
datos personales.»
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LA QUADRATURE DU NET Y OTROS (DATOS PERSONALES Y LUCHA CONTRA LA VULNERACION DE DERECHOS DE PROPIEDAD INTELECTUAL)

Derecho francés

CPI

El articulo L. 331-12 del code de la propriété intellectuelle (Cédigo de la Propiedad Intelectual), en
su redaccion vigente en la fecha de la resolucién impugnada por las demandantes en el litigio
principal (en lo sucesivo, «CPI»), dispone:

«La Haute Autorité pour la diffusion des ceuvres et la protection des droits sur internet [(Alta
Autoridad para la Difusién de Obras y la Proteccion de los Derechos en Internet, Francia) (en lo
sucesivo, “Hadopi”)] es una autoridad publica independiente. [...]»

El articulo L. 331-13 de este C6digo establece:
«La [Hadopi] ejerce:

1. la misién de promover el desarrollo de la oferta legal y de observar la utilizacion licita e ilicita de
las obras y objetos a los que estén ligados derechos de autor o derechos afines en las redes de
comunicaciones electrénicas utilizadas para la prestaciéon de servicios de comunicacién al
publico en linea;

2.° la mision de proteger esas obras y objetos contra las infracciones de esos derechos cometidas en
las redes de comunicaciones electrénicas utilizadas para la prestacion de servicios de
comunicacién al publico en linea;

[...]».

A tenor del articulo L. 331-15 del citado Codigo:

«La [Hadopi] se compone de un Colegio y una Comisién de Proteccidn de los Derechos. [...]

[...]

En el ejercicio de sus funciones, los miembros del Colegio y de la Comisién de Proteccién de los
Derechos no recibiran instrucciones de ninguna autoridad.»

El articulo L. 331-17, parrafo primero, del referido Cédigo dispone:

«La Comision de Proteccién de los Derechos se encargard de adoptar las medidas previstas en el
articulo L. 331-25.»

Con arreglo al articulo L. 331-21 del CPL

«Para el ejercicio por la Comision de Proteccion de los Derechos de sus atribuciones, la [Hadopi]
dispondrd de agentes publicos jurados autorizados por [su] presidente en las condiciones establecidas
mediante decreto adoptado previo dictamen del Conseil d’Etat [(Consejo de Estado, actuando como
Tribunal Supremo de lo Contencioso-Administrativo, Francia)]. [...]

Los miembros de la Comisién de Proteccion de los Derechos y los agentes mencionados en el parrafo
primero recibirdn las denuncias dirigidas a dicha Comisién en las condiciones establecidas en el
articulo L. 331-24 y procederan al examen de los hechos.

ECLI:EU:C:2024:370 13



24

25

SENTENCIA DE 30.4.2024 — Asunto C-470/21
LA QUADRATURE DU NET Y OTROS (DATOS PERSONALES Y LUCHA CONTRA LA VULNERACION DE DERECHOS DE PROPIEDAD INTELECTUAL)

Para las necesidades del procedimiento, podran obtener todos los documentos, cualquiera que sea su
soporte, incluidos los datos conservados y procesados por los operadores de comunicaciones
electronicas en virtud del articulo L. 34-1 del code des postes et des communications électroniques
[(Cédigo de Correos y Comunicaciones Electrdnicas)] y los prestadores de servicios mencionados en
los puntos 1y 2 del apartado I del articulo 6 de la loi n° 2004-575 du 21 juin 2004 pour la confiance
dans I'économie numérique [(Ley n.° 2004-575, de 21 de junio de 2004, relativa a la Confianza en la
Economia Digital)].

Asimismo, podran obtener una copia de todos los documentos mencionados en el parrafo anterior.

En particular, podran obtener de los operadores de comunicaciones electrénicas la identidad, la
direccion postal, la direccion electrénica y los datos telefénicos del abonado cuyo acceso a los
servicios de comunicaciéon publica en linea haya sido utilizado con fines de reproduccidn,
representacion, puesta a disposicién o comunicacion al publico de obras u objetos protegidos sin la
autorizacién de los titulares de los derechos [...], cuando se requiera tal autorizacion.»

El articulo L. 331-24 de este Cédigo establece:

«La Comision de Protecciéon de los Derechos actiia en respuesta a las denuncias recibidas de los
agentes jurados autorizados [...] que son designados por:

— los organismos de defensa profesional debidamente constituidos;
— las entidades de gestion colectiva, y

— el Centre national du cinéma et de 'image animée [(Centro Nacional de Cine y Peliculas de
Animacion, Francia)].

La Comision de Proteccion de los Derechos también podra actuar sobre la base de la informacion
que le transmita el fiscal de la Republica.

No podran ponerse en conocimiento de la Comisién de Proteccion de los Derechos hechos cuya
antigiiedad sea superior a seis meses.»

En virtud del articulo L. 331-25 de dicho Cédigo, que regula el denominado «procedimiento de
respuesta gradual»:

«Cuando tenga conocimiento de hechos que puedan constituir un incumplimiento de la obligacién
prevista en el articulo L. 336-3 [del CPI], la Comision de Proteccion de los Derechos podra remitir al
abonado [...] una recomendacién recordandole las disposiciones del articulo L. 336-3, instindole a
respetar la obligacidn definida en las mismas y advirtiéndole de las sanciones previstas en los articulos
L. 335-7 y L. 335-7-1. Esta recomendacion incluird asimismo informacién para el abonado sobre las
ofertas legales de contenidos culturales en linea y sobre la existencia de medios de proteccién para
evitar el incumplimiento de la obligacién prevista en el articulo L. 336-3, asi como sobre los peligros
para la renovacion de la creacién artistica y para la economia del sector cultural de las practicas que
no respetan los derechos de autor y los derechos afines.

En caso de que se repitan hechos que puedan constituir un incumplimiento de la obligacién prevista
en el articulo L. 336-3 en un plazo de seis meses a partir del envio de la recomendacién a que se
refiere el parrafo primero, la Comisién podrd remitir por via electrénica una nueva recomendacién
que contenga la misma informacién que la anterior [...]. Debera acompaiar dicha recomendacion de
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una carta enviada con acuse de recibo o cualquier otro medio que sirva para establecer la prueba de la
fecha de presentacion de esta recomendacidn.

Las recomendaciones emitidas en virtud del presente articulo mencionaran la fecha y la hora en que se
constataron los hechos que puedan constituir un incumplimiento de la obligacién prevista en el
articulo L. 336-3. Sin embargo, no divulgaran el contenido de las obras u objetos protegidos afectados
por dicho incumplimiento. En ellas se indicaran los datos telefénicos, postales y electrénicos donde el
destinatario podrd, si asi lo desea, presentar sus observaciones a la Comisiéon de Proteccion de los
Derechos y obtener, si lo solicita expresamente, detalles sobre el contenido de las obras u objetos
protegidos afectados por el incumplimiento que se le imputa.»

El articulo L. 331-29 del CPI establece:

«Se autoriza a la [Hadopi] a crear un sistema de tratamiento automatizado de datos personales
relativos a las personas que son objeto de un procedimiento en el marco de la presente subseccion.

La finalidad de este tratamiento sera permitir a la Comisién de Proteccion de los Derechos
ejecutar las medidas previstas en la presente subseccion, todos los actos procesales relacionados y
las modalidades de informacién de los organismos de defensa profesional y las entidades de
gestion colectiva del eventual sometimiento de asuntos a la autoridad judicial, asi como las
notificaciones previstas en el parrafo quinto del articulo L. 335-7.

Mediante decreto [...] se estableceran las normas de desarrollo del presente articulo. En particular,
precisara:

— las categorias de datos recogidos y su periodo de conservacion;

— los destinatarios facultados para recibir la comunicacién de estos datos, en particular las
personas cuya actividad consista en ofrecer acceso a servicios de comunicacion al ptblico en
linea;

— las condiciones en las que las personas interesadas pueden ejercer, ante la [Hadopi], su derecho
de acceso a los datos que les conciernen [...]».

El articulo L. 335-2, parrafos primero y segundo, de dicho Cédigo especifica:

«Toda ediciéon de escritos, de composicién musical, de dibujos, de pintura o de cualquier otra
produccidén, impresa o grabada total o parcialmente, que no observe las leyes y reglamentos sobre la
propiedad de los autores constituird vulneracién del derecho de propiedad intelectual y cualquier
vulneracion del derecho de propiedad intelectual constituye infraccién penal.

La vulneracién del derecho de propiedad intelectual en Francia de obras publicadas en Francia o en el
extranjero se castigard con pena de prision de tres afios y multa de 300 000 euros».

El articulo L. 335-4, parrafo primero, de dicho Cédigo indica:

«Se castigard con pena de prision de tres afios y multa de 300000 euros cualquier fijacion,
reproduccién, comunicacion o puesta a disposicion del pablico, a titulo oneroso o gratuito, o cualquier
difusion televisiva de una prestacion, de un fonograma, de un videograma, de un programa o de una
publicacion de prensa que se realice sin la autorizacion, cuando se requiera, del artista-intérprete, del
productor de fonogramas o videogramas, de la empresa de comunicacién audiovisual, del editor de
prensa o de la agencia de prensa.»
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El articulo L. 335-7 del CPI prescribe las reglas para la imposicién a las personas culpables de las
infracciones penales tipificadas en los articulos L. 335-2 y L. 335-4 de dicho Cédigo de la pena
accesoria de suspensién del acceso a un servicio de comunicacion al ptblico en linea durante un
maximo de un afio.

El articulo L. 335-7-1, parrafo primero, de dicho Cédigo tiene el siguiente tenor:

«Para las infracciones penales de quinta clase (infracciones penales menores) que se contemplan en el
presente Cédigo, cuando el reglamento lo prevea, la pena accesoria definida en el articulo L. 335-7
podrd imponerse segiin el mismo régimen, en caso de negligencia grave, al titular del acceso a un
servicio de comunicacion al publico en linea al que la Comisién de Proteccién de los Derechos, en
aplicacion del articulo L. 331-25, haya dirigido previamente, mediante carta enviada con acuse de
recibo o cualquier otro medio que sirva para establecer la prueba de la fecha de presentacién, una
recomendacién en que se le invite a implantar un medio de proteccidn de su acceso a Internet.»

A tenor del articulo L. 336-3 del mencionado Cdédigo:

«El titular del acceso a servicios de comunicacion al publico en linea esta obligado a velar por que este
acceso no sea usado con fines de reproduccion, representacion, puesta a disposicién o comunicacion al
publico de obras u objetos protegidos por derechos de autor o derechos afines sin autorizacién de los
titulares [...], cuando se requiera tal autorizacion.

El incumplimiento de la obligaciéon a que se refiere el parrafo primero por parte del titular del
acceso no tiene por efecto que el interesado incurra en responsabilidad penal [...]».

El articulo R. 331-37, parrafo primero, del CPI preceptua:

«Los operadores de comunicaciones electrénicas [...] y los proveedores [...] estin obligados a
comunicar, mediante la interconexién con el tratamiento automatizado de datos personales
mencionado en el articulo L. 331-29 o recurriendo a un soporte de grabacién que garantice su
integridad y seguridad, los datos personales y la informacién mencionada en el punto 2.° del anexo del
Decreto [n.° 2010-236], en un plazo de ocho dias contados a partir de la transmisién por la Comisién
de Proteccién de los Derechos de los datos técnicos necesarios para la identificacion del abonado cuyo
acceso a datos de comunicaciéon al publico en linea se haya utilizado para la reproduccion,
representacidn, puesta a disposicién o comunicacién al publico de obras u objetos protegidos sin
autorizacion de los titulares de los derechos [...], cuando se requiera tal autorizacion.»

De conformidad con el articulo L. 331-40 de dicho Cdédigo:

«Cuando, en el plazo de un afio desde la presentacion de la recomendacién a que se refiere el parrafo
primero del articulo L. 335-7-1, se pongan en conocimiento de la Comisién de Proteccion de Derechos
nuevos hechos que puedan ser constitutivos de la negligencia grave tipificada en el articulo R. 335-5,
esta informara al abonado, mediante carta enviada con acuse de recibo, de que esos hechos pueden
dar lugar a acciones penales. En la carta se dara al interesado un plazo de quince dias para presentar
alegaciones; se sefialard que, dentro del mismo plazo, podra solicitar una audiencia al amparo del
articulo L. 331-21-1 y que podra estar asistido por un abogado. En la misma se le dara también la
posibilidad de indicar sus cargas familiares y sus recursos econémicos.

La Comision podr4, de oficio, citar al interesado a una audiencia. En la carta de citacién se indicara
que tiene derecho a estar asistido por un abogado».
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El articulo R. 335-5 del CPI establece:

«I.— Constituye negligencia grave, castigada con la multa prevista para las infracciones penales de
quinta clase, el hecho de que el titular de un acceso a los servicios de comunicacién al ptblico en
linea, sin una razén legitima, cuando se cumplan los requisitos establecidos en el apartado II:

1.° no haya establecido un medio de proteccién de dicho acceso, o
2.° haya actuado sin la diligencia debida en la implantacién de este medio.

II.— Las disposiciones del apartado I solo seran aplicables cuando se cumplan los dos requisitos
siguientes:

1.° de conformidad con el articulo L. 331-25 y en la forma prevista por dicho articulo, la Comisién
de Proteccion de los Derechos ha recomendado al titular del acceso que implante un medio de
proteccion de su acceso para evitar que vuelva a utilizarse con fines de reproduccién,
representacion, puesta a disposiciéon o comunicacién al publico de obras u objetos protegidos por
derechos de autor o derechos afines sin autorizacion de los titulares de los derechos [...], cuando
se requiera tal autorizacién;

2.° en el plazo de un afo a partir de la presentacion de esta recomendacion, dicho acceso se ha
utilizado de nuevo para los fines mencionados en el punto 1.° del presente apartado II.»

A partir del 1 de enero de 2022, en aplicacion de la loi n° 2021-1382, du 25 octobre 2021, relative a
la régulation et a la protection de l'accés aux oeuvres culturelles a I'ére numérique (Ley
n.° 2021-1382, de 25 de octubre de 2021, de Regulacion y Protecciéon del Acceso a las Obras
Culturales en la Era Digital) (JORF n.° 250, de 26 de octubre de 2021, texto n.° 2), se fusion¢ a la
Hadopi con el Conseil supérieur de 'audiovisuel (CSA) (Consejo Superior de lo Audiovisual,
Francia), otra autoridad publica independiente, para formar la Autorité de régulation de la
communication audiovisuelle et numérique (ARCOM) (Autoridad Reguladora de la
Comunicaciéon Audiovisual y Digital, Francia).

No obstante, el procedimiento de respuesta gradual a que se ha hecho referencia en el apartado 25
de la presente sentencia se mantuvo inalterado en lo esencial, si bien, ahora, no lo aplica la
Comisién de Proteccidén de Derechos de la Hadopi, que estaba integrada por tres miembros
designados respectivamente por el Conseil d’Etat (Consejo de Estado), la Cour des comptes
(Tribunal de Cuentas, Francia) y la Cour de cassation (Tribunal de Casacion, Francia), sino por
dos miembros del Colegio de la ARCOM, uno de los cuales lo designa el Conseil d’Etat (Consejo
de Estado) y el otro la Cour de cassation (Tribunal de Casacidn).

Decreto n.° 2010-236

El Decreto n.° 2010-236, que se adoptd, en particular, sobre la base del articulo L. 331-29 del CPI,
establece en su articulo 1:

«La finalidad del tratamiento de datos personales denominado “Sistema de gestién de medidas para la
proteccién de las obras en Internet” es la ejecucion por parte de la Comisiéon de Protecciéon de los
Derechos de la [Hadopi]:
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1.° de las medidas previstas en el libro III de la parte legislativa del [CPI] (titulo III, capitulo I, seccion 3,
subseccién 3) y en el libro III de la parte reglamentaria de dicho Cédigo (titulo III, capitulo I, seccién 2,
subseccién 2);

2.° de las denuncias transmitidas al fiscal de la Republica de los hechos que puedan constituir
infracciones previstas en los articulos L. 335-2, L. 335-3, L. 335-4 y R. 335-5 del mismo Cddigo, asi
como de la informacién relativa a estas denuncias a los organismos de defensa profesional y a las
entidades de gestion colectiva;

[...]».

El articulo 4 de este Decreto preceptaa:

«l.— Los agentes publicos jurados autorizados por el presidente de la [Hadopi] en virtud del
articulo L. 331-21 del [CPI] y los miembros de la Comisiéon de Protecciéon de los Derechos
mencionada en el articulo 1 tendran acceso directo a los datos personales y a la informacién a
que se refiere el anexo del presente Decreto.

II.— Los operadores de comunicaciones electrénicas y los prestatarios mencionados en el
punto 2.° del anexo del presente Decreto seran destinatarios:

— de los datos técnicos necesarios para la identificacién del abonado;

— de las recomendaciones previstas en el articulo L. 331-25 del [CPI] con el fin de enviarlas por
via electrénica a sus abonados;

— de los elementos necesarios para la aplicacién de las sanciones accesorias de suspension del
acceso a un servicio de comunicacion al pablico en linea puestas en conocimiento de la
Comisién de Proteccion de los Derechos por el fiscal de la Republica.

III.- Los organismos de defensa profesional y las entidades de gestion colectiva serdn destinatarias
de la informacion relativa a la transmision de la denuncia al fiscal de la Republica.

IV.— Las autoridades judiciales seran destinatarias de las actas de comprobacién de hechos que
puedan constituir infracciones previstas en los articulos L. 335-2, L. 335-3, L. 335-4, L. 335-7,
R. 331-37, R. 331-38 y R. 335-5 del [CPI].

Se incluira en el registro de antecedentes penales automatizado informacién sobre la ejecucion de
la pena de suspension.»
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El anexo de dicho Decreto dispone:

«Los datos personales y la informacién registrados en el sistema de tratamiento denominado
“Sistema de gestién de medidas para la proteccién de las obras en Internet” son los siguientes:

1.° Datos personales e informaciéon procedente de los organismos de defensa profesional
debidamente constituidos, de las entidades de gestién colectiva, del Centro Nacional de Cine y
Peliculas de Animacién y del fiscal de la Republica:

Por lo que se refiere a los hechos que puedan constituir un incumplimiento de la obligacién
prevista en el articulo L. 336-3 del [CPI]:

fecha y hora de los hechos;

direccién IP de los abonados afectados;

protocolo entre pares (“peer-to-peer”) utilizado;

seudonimo utilizado por el abonado;

informacién sobre las obras u objetos protegidos afectados por los hechos;

nombre del archivo tal y como se encuentra en la estacion del abonado (si procede), y

el proveedor de servicios de Internet con el que se contraté el acceso o que proporciond el recurso
técnico IP.

2.° Los datos personales y la informacidn sobre los abonados obtenidos de los operadores de
comunicaciones electrénicas [...] y los proveedores |...]:

nombre y apellido;

direccion postal y direcciones electrénicas;

datos telefénicos;

direccion de la instalacion de la linea telefénica del abonado;

proveedor de servicios de Internet, que utiliza los recursos técnicos del proveedor de servicios
mencionado en el punto 1.°, con el que el abonado ha celebrado un contrato; nimero de

expediente;

fecha de inicio de la suspension del acceso a un servicio de comunicacién al pablico en linea.

[...]»
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Cddigo de Correos y Comunicaciones Electrénicas
El articulo L. 34-1, II bis, del Cédigo de Correos y Comunicaciones Electrénicas dispone:
«Los operadores de comunicaciones electrénicas estan obligados a conservar:

1.° a efectos de los procesos penales, de la prevencién de amenazas contra la seguridad publica y de
la salvaguardia de la seguridad nacional, la informacién relativa a la identidad civil del usuario
hasta la expiracion de un plazo de cinco anos a partir del fin de la validez de su contrato;

2.° para los mismos fines enunciados en el punto 1.° del presente apartado II bis, cualquier otra
informacidn facilitada por el usuario en el momento de la celebraciéon de un contrato o de la
creacion de una cuenta, asi como la informacién relativa al pago, hasta la expiracién de un plazo
de un ano a partir del fin de la validez de su contrato o de la cancelacion de su cuenta;

3.° a efectos de la lucha contra la criminalidad y la delincuencia grave, de la prevencién de
amenazas graves contra la seguridad publica y de la salvaguardia de la seguridad nacional, los
datos técnicos que permitan identificar el origen de la conexidn o los relativos a los equipos
terminales utilizados, hasta la expiraciéon de un plazo de un afio a partir de la conexiéon o
utilizacion de los equipos terminales.»

Litigio principal y cuestiones prejudiciales

Al haber desestimado tacitamente el Primer Ministro la solicitud que habian presentado con el
objeto de que se derogase el Decreto n.° 2010-236, las demandantes en el litigio principal
interpusieron ante el Conseil d’Etat (Consejo de Estado), el 12 de agosto de 2019, recurso de
anulacion contra tal resoluciéon de desestimacién tacita. Alegaron, en esencia, que el articulo
L. 331-21, parrafos tercero a quinto, del CPI, que forma parte de la base legal de dicho Decreto,
por un lado, contraviene el derecho al respeto de la vida privada consagrado en la Constitucién
francesa vy, por otro lado, viola el Derecho de la Unidn, en particular el articulo 15 de la Directiva
2002/58 y los articulos 7, 8, 11 y 52 de la Carta.

Por lo que se refiere al aspecto del recurso relativo a la supuesta violacién de la Constitucion, el
Conseil d’Etat (Consejo de Estado) planted al Conseil constitutionnel (Consejo Constitucional,
Francia) una cuestion prioritaria de constitucionalidad.

Mediante la resolucién n.° 2020-841 QPC de 20 de mayo de 2020, La Quadrature du Net y otros
[Derecho de comunicaciéon a la Hadopi], el Conseil constitutionnel (Consejo Constitucional)
declar6 contrarios a la Constitucion los parrafos tercero y cuarto del articulo L. 331-21 del CP],
pero declaré conforme con ella el parrafo quinto de dicho articulo, con excepcién de los términos
«en particular».

Por lo que atarie al aspecto del recurso relativo a la supuesta violacidn del Derecho de la Unidn, las
demandantes en el litigio principal sostuvieron, en concreto, que el Decreto n.> 2010-236 y las
disposiciones que conforman su base legal autorizan el acceso a datos de conexién de manera
desproporcionada por infracciones de los derechos de autor cometidas en Internet que no son
graves, sin control previo de un juez o de una autoridad que ofrezca garantias de independencia e
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imparcialidad. Entienden, concretamente, que estas infracciones no estin comprendidas en la
«delincuencia grave» a la que se refiere la sentencia de 21 de diciembre de 2016, Tele2 Sverige y
Watson y otros (C-203/15 y C-698/15, EU:C:2016:970).

A este respecto, el Conseil d’Etat (Consejo de Estado) recuerda, por una parte, que, en la sentencia
de 6 de octubre de 2020, La Quadrature du Net y otros (C-511/18, C-512/18 y C-520/18,
EU:C:2020:791), el Tribunal de Justicia declaré, en particular, que el articulo 15, apartado 1, de la
Directiva 2002/58, en relacién con los articulos 7, 8, 11 y 52, apartado 1, de la Carta, no se opone a
medidas legislativas que prevean, a efectos de la proteccion de la seguridad nacional, de la lucha
contra la delincuencia y de la proteccion de la seguridad publica, una conservacion generalizada e
indiferenciada de los datos relativos a la identidad civil de los usuarios de medios de
comunicaciones electrénicas. El Conseil d’Etat (Consejo de Estado) indica asi que, en lo tocante a
los datos relativos a la identidad civil de los usuarios de medios de comunicaciones electrénicas, es
posible tal conservacion, sin plazo concreto, con fines de investigacion, deteccidn y persecucion de
infracciones penales en general; la Directiva 2002/58 tampoco se opone a un acceso a esos datos
con tales fines.

El érgano jurisdiccional remitente deduce de ello que, por lo que respecta al acceso a datos de
identidad civil de los usuarios de medios de comunicaciones electrénicas, debe desestimarse el
motivo de las demandantes en el litigio principal fundado en que el Decreto n.° 2010-236 es ilegal
por haberse adoptado en el marco de la lucha contra infracciones que no son graves.

Por otra parte, dicho 6rgano jurisdiccional recuerda que, mediante la sentencia de 21 de diciembre
de 2016, Tele2 Sverige y Watson y otros (C-203/15 y C-698/15, EU:C:2016:970), el Tribunal de
Justicia declard, en particular, que el articulo 15, apartado 1, de la Directiva 2002/58, en relaciéon
con los articulos 7, 8, 11 y 52, apartado 1, de la Carta, debe interpretarse en el sentido de que se
opone a una normativa nacional que regula la proteccién y la seguridad de los datos de trafico y de
localizacién, en particular el acceso de las autoridades nacionales competentes a los datos
conservados, sin someter dicho acceso a un control previo por un 6rgano jurisdiccional o una
entidad administrativa independiente.

El érgano jurisdiccional remitente hace referencia, mas concretamente, al apartado 120 de dicha
sentencia, en el que el Tribunal de Justicia precis6 que es esencial que tal acceso a los datos
conservados esté sujeto, en principio, salvo en casos de urgencia debidamente justificados, a un
control previo de un érgano jurisdiccional o de una entidad administrativa independiente, y que
la decisién de este 6rgano jurisdiccional o de esta entidad se produzca a raiz de una solicitud
motivada de esas autoridades, presentada, en particular, en el marco de procedimientos de
prevencion, descubrimiento o acciones penales.

El 6rgano jurisdiccional remitente sefiala que el Tribunal de Justicia recordé esta exigencia en la
sentencia de 6 de octubre de 2020, La Quadrature du Net y otros (C-511/18, C-512/18
y C-520/18, EU:C:2020:791), a propésito de la recopilacion en tiempo real de los datos de
conexidén por los servicios de inteligencia, y en la sentencia de 2 de marzo de 2021, Prokuratuur
(Condiciones de acceso a los datos relativos a las comunicaciones electrénicas) (C-746/18,
EU:C:2021:152), en lo referente al acceso de las autoridades nacionales a los datos de conexién.

El érgano jurisdiccional remitente observa asimismo que, desde que se creara en 2009, la Hadopi
ha remitido mds de 12,7 millones de recomendaciones a titulares de abonos en el marco del
denominado «procedimiento de respuesta gradual» del articulo L. 331-25 del CPI, 827 791 de las
cuales se remitieron tan solo en 2019. Ello supone que los agentes de la Comisién de Proteccién de
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los Derechos de la Hadopi han tenido necesariamente que recoger, cada aio, una cantidad consid-
erable de datos de identidad civil de los usuarios de que se trata. Dicho érgano jurisdiccional enti-
ende que, dado el volumen de esas recomendaciones, someter esa recogida a control previo podria
hacer imposible aplicar dichas recomendaciones.

En estas circunstancias, el Conseil d’Etat (Consejo de Estado) decidi6 suspender el procedimiento
y plantear al Tribunal de Justicia las siguientes cuestiones prejudiciales:

«1) ;Los datos de identidad civil correspondientes a una direccién IP se encuentran entre los
datos de trafico o de localizacion sujetos, en principio, a la obligacién de control previo por
un drgano jurisdiccional o una entidad administrativa independiente con poder vinculante?

2) En caso de respuesta afirmativa a la primera cuestion prejudicial, a la vista de la escasa
sensibilidad de los datos relativos a la identidad civil de los usuarios, incluidos sus datos de
contacto, ;debe interpretarse la Directiva [2002/58], a la luz de la [Carta], en el sentido de
que se opone a una normativa nacional que prevé la recogida de estos datos
correspondientes a la direccion IP de usuarios por una autoridad administrativa, sin control
previo por un érgano jurisdiccional o una entidad administrativa independiente con poder
vinculante?

3) En caso de respuesta afirmativa a la segunda cuestion prejudicial, y a la vista de la escasa
sensibilidad de los datos relativos a la identidad civil, de la circunstancia de que solo puedan
recogerse estos datos para las necesidades de la prevencion de incumplimientos de
obligaciones definidas de forma precisa, limitada y restrictiva por el Derecho nacional y de la
circunstancia de que un control sistematico del acceso a los datos de cada usuario por un
6rgano jurisdiccional o una tercera entidad administrativa dotada de poder vinculante podria
poner en peligro el cumplimiento de la misién de servicio publico conferida a la propia
autoridad administrativa independiente que procede a esta recogida de datos, ;se opone la
Directiva [2002/58] a que este control se efectie conforme a modalidades adaptadas, tales
como un control automatizado, en su caso bajo la supervision de un servicio interno del
organismo que ofrezca garantias de independencia e imparcialidad en relacién con los
agentes encargados de realizar esta recogida?»

Sobre las cuestiones prejudiciales

Mediante sus tres cuestiones prejudiciales, que procede examinar conjuntamente, el érgano
jurisdiccional remitente pregunta, en esencia, si el articulo 15, apartado 1, de la Directiva
2002/58, a la luz de los articulos 7, 8, 11 y 52, apartado 1, de la Carta, debe interpretarse en el
sentido de que se opone a una normativa nacional que autoriza a la autoridad publica encargada
de proteger los derechos de autor y los derechos afines a los derechos de autor contra las
vulneraciones de esos derechos cometidas en Internet a acceder a los datos, conservados por los
proveedores de servicios de comunicaciones electronicas accesibles para el publico, de identidad
civil correspondientes a direcciones IP recabadas previamente por organizaciones de titulares de
derechos, con el propésito de que dicha autoridad publica pueda identificar a los titulares de esas
direcciones, utilizadas para actividades que pudieran ser constitutivas de tales vulneraciones, y, en
su caso, pueda adoptar medidas contra ellos, sin que ese acceso se condicione al control previo de
un 6rgano jurisdiccional o de una entidad administrativa independiente.
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Observaciones preliminares

Son objeto de controversia en el litigio principal dos tratamientos de datos personales distintos y
sucesivos que se producen en el marco de las actividades de la Hadopi, autoridad publica
independiente que tiene como misidn, en particular, con arreglo al articulo L. 331-13 del CP],
proteger las obras y objetos protegidos por derechos de autor o derechos afines a los derechos de
autor contra las vulneraciones de esos derechos que se cometan en las redes de comunicaciones
electronicas utilizadas para la prestacion de servicios de comunicacion al publico en linea.

El primer tratamiento, efectuado por agentes jurados autorizados de las organizaciones de
titulares de derechos, consta de dos fases. En la primera de ellas, las direcciones IP que parezcan
haberse utilizado para actividades que pudieran ser constitutivas de vulneracion del derecho de
autor o de un derecho afin a los derechos de autor se recogen en las redes entre pares
(peer-to-peer). En la segunda fase, se pone a disposicidon de la Hadopi, en actas, un conjunto de
datos personales y de informacion. Se trata, segtin la lista que figura en el punto 1.° del anexo del
Decreto 2010/236, de la fecha y la hora de los hechos, la direccién IP de los abonados en cuestion,
el protocolo entre pares usado, el seudonimo utilizado por el abonado, la informacién sobre las
obras u objetos protegidos afectados por los hechos, el nombre del archivo tal y como se
encuentra en la estacion del abonado (si procede) y el proveedor de servicios de Internet con el
que se contratd el acceso o que proporcion¢ el recurso técnico IP.

El segundo tratamiento, efectuado por los proveedores de acceso a Internet a requerimiento de la
Hadopi, también consta de dos fases. En la primera de ellas, las direcciones IP previamente
recabadas se asocian a los titulares de esas direcciones. En la segunda fase, se pone a disposicién
de esa autoridad publica un conjunto de informacién y datos personales de dichos titulares
esencialmente referidos a su identidad civil. Se trata fundamentalmente, segtn la lista que figura
en el punto 2.° del anexo del Decreto n.° 2010-236, del nombre y apellido, la direccion postal y las
direcciones electrénicas, los datos telefénicos y la direccion de la instalacion de la linea telefénica
del abonado.

A este ultimo respecto, el articulo L. 331-21 del CPI establece, en su parrafo quinto, en la versién
resultante de la resolucion del Conseil constitutionnel (Consejo Constitucional) a que se ha hecho
referencia en el apartado 43 de la presente sentencia, que los miembros de la Comisién de
Proteccién de los Derechos de la Hadopi y los agentes publicos jurados de esta autoridad
autorizados por su presidente pueden requerir a los operadores de comunicaciones electrénicas
para que les faciliten la identidad, la direcciéon postal, la direcciéon electrénica y los datos
telefénicos del abonado cuyo acceso a los servicios de comunicacién publica en linea se haya
utilizado con fines de reproduccién, representacion, puesta a disposicion o comunicacién al
publico de obras u objetos protegidos sin la autorizacién de los titulares de los derechos, cuando
se requiera tal autorizacion.

Estos distintos tratamientos de datos personales tienen como finalidad que la Hadopi pueda
adoptar, frente a los titulares de direcciones IP a los que se haya identificado de esta manera, las
medidas previstas en el marco del denominado procedimiento administrativo de respuesta
gradual del articulo L. 331-25 del CPI. Esas medidas son, primero, el envio de
«recomendaciones», que se asemejan a advertencias; segundo, en caso de que se someta el asunto
a la Comisién de Derechos de la Hadopi, en el plazo de un afo desde el envio de una segunda
recomendacion, por hechos que pudieran constituir reiteracién del incumplimiento constatado,
la informacidn dirigida al abonado, a la que se refiere el articulo R. 331-40 del CPI, segun la cual
los hechos pueden ser constitutivos de la denominada infraccién penal menor de «negligencia
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grave, tipificada en el articulo R. 335-5 del CPI y que se castiga con multa de hasta 1 500 euros y,
en caso de reincidencia, con multa de hasta 3 000 euros, y tercero, tras deliberacidn, la denuncia al
Ministerio Fiscal de hechos que pudieran ser constitutivos de tal infraccion penal menor o, en su
caso, de la infraccién penal de vulneracién del derecho de propiedad intelectual que se tipifica en
el articulo L. 335-2 del CPI o en el articulo L. 335-4 del mismo y que se castiga con pena de prisién
de tres anos y multa de 300 000 euros.

Precisado lo anterior, las cuestiones prejudiciales que plantea el érgano jurisdiccional remitente
solo se refieren al segundo tratamiento, descrito en el apartado 55 de la presente sentencia, y no al
primero, cuyas principales caracteristicas se han expuesto en el apartado 54 de la misma.

No obstante, ha de sefialarse que, si la recogida previa, por parte de las organizaciones de titulares
de derechos, de las direcciones IP contraviniera el Derecho de la Unidn, este se opondria
igualmente a la explotacion de esos datos en el marco del posterior tratamiento efectuado por los
proveedores de servicios de comunicaciones electronicas, que consiste en asociar esas direcciones
a los datos de identidad civil de los titulares de dichas direcciones.

En este contexto, ha de recordarse, de entrada, que, segin la jurisprudencia del Tribunal de
Justicia, las direcciones IP son tanto datos de trafico a efectos de la Directiva 2002/58 como datos
personales a efectos del RGPD (véase, en este sentido, la sentencia de 17 de junio de 2021,
M.I.C.M,, C-597/19, EU:C:2021:492, apartados 102 y 113 y jurisprudencia citada).

No obstante, la recogida de direcciones IP, publicas y visibles por todos, realizada por agentes de
organizaciones de titulares de derechos, no estd comprendida en el dmbito de aplicaciéon de la
Directiva 2002/58, pues tal tratamiento no se produce manifiestamente «en relaciéon con la
prestacién de servicios de comunicaciones electrénicas», en el sentido del articulo 3 de esta
Directiva.

En cambio, tal recogida de direcciones IP, que, como se desprende de los autos que obran en poder
del Tribunal de Justicia, estda sujeta, dentro de ciertos limites cuantitativos y con ciertas
condiciones, a la autorizaciéon de la Commission nationale de l'informatique et des libertés
(CNIL) (Comisién Nacional de Informaética y de Libertades, Francia), para su transmisién a la
Hadopi a los fines de su eventual utilizacion en posteriores procedimientos administrativos o
judiciales con objeto de luchar contra las actividades que vulneren los derechos de autor y los
derechos afines a los derechos de autor, constituye «tratamiento», en el sentido del articulo 4,
punto 2, del RGPD, cuya licitud depende de los requisitos que prescribe el articulo 6, apartado 1,
parrafo primero, letra f), de este Reglamento, a la luz de la jurisprudencia del Tribunal de Justicia
derivada de las sentencias de 17 de junio de 2021, M.LC.M. (C-597/19, EU:C:2021:492),
apartados 102 y 103, y de 4 de julio de 2023, Meta Platforms y otros (Condiciones generales del
servicio de una red social) (C-252/21, EU:C:2023:537), apartados 106 a 112 y jurisprudencia citada.

En cuanto al segundo tratamiento, descrito en el apartado 55 de la presente sentencia, entra en el
ambito de aplicacion de la Directiva 2002/58 porque se produce «en relacion con la prestacion de
servicios de comunicaciones electrénicas», en el sentido del articulo 3 de esta Directiva, pues los
datos en cuestién se obtienen de los proveedores de servicios de comunicaciones electrénicas
con arreglo al articulo L. 331-21 del CPL

Sobre la existencia de justificacion, con arreglo al articulo 15, apartado 1, de la Directiva
2002/58, del acceso de una autoridad publica a datos de identidad civil correspondientes a
una direccion IP conservados por los proveedores de servicios de comunicaciones
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electronicas con el propdsito de luchar contra la vulneracion del derecho de propiedad
intelectual cometida en linea

En vista de las anteriores observaciones preliminares, se plantea la cuestion de si, como se
pregunta el 6rgano jurisdiccional remitente, la limitacién de los derechos fundamentales
consagrados en los articulos 7, 8 y 11 de la Carta que supone el acceso de una autoridad publica,
como la Hadopi, a datos de identidad civil correspondientes a una direccién IP de la que esta
autoridad ya dispone puede justificarse sobre la base del articulo 15, apartado 1, de la Directiva
2002/58.

Pues bien, el acceso a tales datos personales solo puede concederse a condicién de que se hayan
conservado de conformidad con la Directiva 2002/58 [véase, en este sentido, la sentencia de
2 de marzo de 2021, Prokuratuur (Condiciones de acceso a los datos relativos a las
comunicaciones electrénicas), C-746/18, EU:C:2021:152, apartado 29].

Sobre las exigencias aplicables a la conservacion de los datos de identidad civil y de las direcciones
IP correspondientes a estos datos por parte de los proveedores de servicios de comunicaciones
electrénicas

El articulo 15, apartado 1, de la Directiva 2002/58 permite a los Estados miembros establecer
excepciones a la obligacion de principio, enunciada en el articulo 5, apartado 1, de dicha
Directiva, de garantizar la confidencialidad de los datos personales y a las obligaciones
correspondientes, mencionadas en particular en los articulos 6 y 9 de dicha Directiva, cuando tal
limitaciéon constituya una medida necesaria, proporcionada y apropiada en una sociedad
democratica para proteger la seguridad nacional, la defensa, la seguridad publica, o para la
prevencidén, investigaciéon, descubrimiento y persecucién de delitos o de la utilizacién no
autorizada del sistema de comunicaciones electrénicas. Para ello, los Estados miembros pueden
adoptar, entre otras, medidas legislativas en virtud de las cuales los datos se conserven durante
un plazo limitado justificado por uno de esos motivos. Dicho esto, la facultad de establecer
excepciones a los derechos y obligaciones previstos en los articulos 5, 6 y 9 de la Directiva
2002/58 no puede justificar que la excepcién a la obligacién de principio de garantizar la
confidencialidad de las comunicaciones electrénicas y de los datos relativos a ellas y, en
particular, a la prohibiciéon de almacenar esos datos, establecida expresamente en el articulo 5 de
dicha Directiva, se convierta en la regla (sentencia de 6 de octubre de 2020, La Quadrature du Net
y otros, C-511/18, C-512/18 y C-520/18, EU:C:2020:791, apartados 110y 111).

Por lo tanto, una medida legislativa adoptada en virtud de esta disposicidon debe responder efectiva
y estrictamente a alguno de los objetivos mencionados en el apartado anterior, pues la
enumeracion de estos objetivos en el articulo 15, apartado 1, primera frase, de la Directiva
2002/58 tiene caracter exhaustivo, y debe respetar los principios generales del Derecho de la
Unidn, entre los que figura el principio de proporcionalidad, asi como los derechos
fundamentales garantizados en la Carta. A este respecto, el Tribunal de Justicia ya ha declarado
que la obligaciéon impuesta por un Estado miembro a los proveedores de servicios de
comunicaciones electréonicas, mediante una normativa nacional, de conservar los datos de trafico
con el fin de hacerlos accesibles, en su caso, a las autoridades nacionales competentes suscita
dudas en cuanto al cumplimiento no solo de los articulos 7 y 8 de la Carta, relativos al respeto de
la vida privada y a la proteccién de datos de caracter personal, respectivamente, sino también del
articulo 11 de la Carta, relativo a la libertad de expresion (véase, en este sentido, la sentencia de
6 de octubre de 2020, La Quadrature du Net y otros, C-511/18, C-512/18 y C-520/18,
EU:C:2020:791, apartados 112y 113).
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Asi pues, la interpretacion del articulo 15, apartado 1, de la Directiva 2002/58 debe tener en cuenta
la importancia tanto del derecho al respeto de la vida privada, garantizado por el articulo 7 de la
Carta, como del derecho a la proteccion de los datos personales, que garantiza el articulo 8 de
esta, tal como se deriva de la jurisprudencia del Tribunal de Justicia, y la del derecho a la libertad
de expresidn, derecho fundamental, garantizado en el articulo 11 de la Carta, que constituye uno
de los fundamentos esenciales de una sociedad democratica y pluralista y forma parte de los
valores en los que se basa la Unidn, con arreglo al articulo 2 TUE (sentencia de 6 de octubre de
2020, La Quadrature du Net y otros, C-511/18, C-512/18 y C-520/18, EU:C:2020:791,
apartado 114 y jurisprudencia citada).

A este respecto, ha de subrayarse que la conservacién de los datos de trafico y de los datos de
localizacidn constituye, de por si, por un lado, una excepcién a la prohibicidn, que se establece en
el articulo 5, apartado 1, de la Directiva 2002/58, a cualquier persona que no sea el usuario de
almacenar esos datos y, por otro lado, una injerencia en los derechos fundamentales al respeto a
la vida privada y a la proteccion de los datos personales, consagrados en los articulos 7 y 8 de la
Carta, sin que haya de determinarse si la informacion relativa a la vida privada de que se trate
tiene o no cardcter sensible o si los interesados han sufrido o no inconvenientes por esa
injerencia. Es asimismo irrelevante que los datos conservados se utilicen o no posteriormente,
puesto que el acceso a tales datos constituye, cualquiera que sea la utilizacién posterior que se
haga de ellos, una injerencia distinta en los derechos fundamentales mencionados en el apartado
anterior (sentencia de 6 de octubre de 2020, La Quadrature du Net y otros, C-511/18, C-512/18
y C-520/18, EU:C:2020:791, apartados 115y 116).

Ahora bien, en tanto en cuanto permite a los Estados miembros introducir determinadas medidas
que establezcan excepciones, como se ha recordado en el apartado 66 de la presente sentencia, el
articulo 15, apartado 1, de la Directiva 2002/58 refleja el hecho de que los derechos consagrados en
los articulos 7, 8 y 11 de la Carta no constituyen prerrogativas absolutas, sino que deben
considerarse de acuerdo con su funcién en la sociedad. En efecto, como se desprende del
articulo 52, apartado 1, de la Carta, esta admite limitaciones del ejercicio de estos derechos,
siempre que sean establecidas por la ley, respeten el contenido esencial de esos derechos vy,
dentro del respeto del principio de proporcionalidad, sean necesarias y respondan efectivamente
a objetivos de interés general reconocidos por la Unién o a la necesidad de proteccién de los
derechos y libertades de los demds (sentencia de 6 de octubre de 2020, La Quadrature du Net y
otros, C-511/18, C-512/18 y C-520/18, EU:C:2020:791, apartados 120 y 121).

En el caso de autos, ha de sefialarse que, si bien, formalmente, la Hadopi estd autorizada a acceder
solo a los datos de identidad civil correspondientes a una direccién IP, ese acceso presenta la
particularidad de que requiere, previamente, que los proveedores de servicios de comunicaciones
electronicas de que se trate asocien la direccién IP a los datos de identidad civil de su titular. Por
tanto, dicho acceso presupone necesariamente que los proveedores dispongan de las direcciones
IP y de los datos de identidad de sus titulares.

Ademads, esta autoridad publica pretende que se le conceda acceso a esos datos con el solo
propdsito de identificar al titular de una direcciéon IP que se haya utilizado para actividades que
pudieran vulnerar los derechos de autor o los derechos afines a los derechos de autor, por haber
puesto ilegalmente a disposiciéon en Internet obras protegidas para que otras personas las
descarguen. En estas circunstancias, debe considerarse que los datos de identidad civil estan
estrechamente ligados tanto a la direcciéon IP como a la informacién sobre la obra puesta a
disposicién en Internet de que la Hadopi dispone.
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Pues bien, no puede hacerse caso omiso de tal contexto particular al examinar la eventual
justificacion de una medida de conservaciéon de datos personales sobre la base del articulo 15,
apartado 1, de la Directiva 2002/58, a la luz de los articulos 7, 8 y 11 de la Carta (véase, por
analogia, Tribunal Europeo de Derechos Humanos [TEDH], sentencia de 24 de abril de 2018,
Benedik c. Eslovenia, CE:ECHR:2018:0424JUD006235714, § 109).

Por lo tanto, la eventual justificacion de la injerencia en los derechos fundamentales consagrados
en los articulos 7, 8 y 11 de la Carta que supone la conservacién, por parte de los proveedores de
servicios de comunicaciones electronicas accesibles para el publico, de los datos a los que la
Hadopi esta autorizada a acceder tiene que examinarse a la luz de las exigencias que, en materia
de conservacion de direcciones IP, se derivan del articulo 15, apartado 1, de la Directiva 2002/58,
a la luz de los referidos articulos de la Carta.

En este contexto, se ha de subrayar que, segtn la jurisprudencia del Tribunal de Justicia, si bien,
como se ha recordado en el apartado 60 de la presente sentencia, las direcciones IP constituyen
datos de trafico a efectos de la Directiva 2002/58, estas direcciones se distinguen de las demas
categorias de datos de trafico y de los datos de localizacion.

A este respecto, el Tribunal de Justicia ha sefialado que las direcciones IP se generan sin estar
vinculadas a una comunicacién determinada y sirven fundamentalmente para identificar, por
medio de los proveedores de servicios de comunicaciones electrénicas, al propietario de un
equipo terminal desde el que se efectia una comunicacion a través de Internet. De este modo, en
materia de correo electréonico y de telefonia por Internet, dado que las tinicas direcciones IP que se
conservan son las del origen de la comunicacién y no las de su destinatario, dichas direcciones no
revelan, como tales, ninguna informacién sobre las terceras personas que han estado en contacto
con la persona que dio origen a la comunicacién. En esta medida, esta categoria de datos presenta
un grado de sensibilidad menor que los demds datos de tréafico (véase, en este sentido, la sentencia
de 6 de octubre de 2020, La Quadrature du Net y otros, C-511/18, C-512/18 y C-520/18,
EU:C:2020:791, apartado 152).

Es cierto que, en el apartado 156 de la sentencia de 6 de octubre de 2020, La Quadrature du Nety
otros (C-511/18, C-512/18 y C-520/18, EU:C:2020:791), el Tribunal de Justicia declaré que, pese a
apreciarse que las direcciones IP tienen menor sensibilidad cuando solo sirven para identificar al
usuario de un servicio de comunicaciones electrénicas, el articulo 15, apartado 1, de la Directiva
2002/58 se opone a que una conservacion generalizada e indiferenciada solo de las direcciones IP
atribuidas al origen de una conexidn se lleve a cabo para objetivos distintos de la lucha contra la
delincuencia grave, la prevenciéon de las amenazas graves contra la seguridad publica o la
proteccidon de la seguridad nacional. No obstante, para llegar a esa conclusidon, el Tribunal de
Justicia se bas6 expresamente en el caracter grave de la injerencia en los derechos fundamentales
consagrados en los articulos 7, 8 y 11 de la Carta que puede suponer tal conservaciéon de las
direcciones IP.

En efecto, el Tribunal de Justicia considerd, en el apartado 153 de la referida sentencia, que, en la
medida en que las direcciones IP, en particular cuando se utilizan para llevar a cabo el «rastreo
exhaustivo de la secuencia de navegacién de un internauta» y, en consecuencia, de su actividad en
linea, pueden permitir establecer el «perfil detallado» de ese internauta, la conservaciéon y el
andlisis de dichas direcciones IP que precisa tal rastreo constituyen injerencias graves en los
derechos fundamentales de la persona afectada consagrados en los articulos 7 y 8 de la Carta, que
también pueden tener efectos disuasorios en el ejercicio, por los usuarios de los medios de
comunicacién electrénicos, de su libertad de expresidon garantizada en el articulo 11 de la Carta.
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No obstante, ha de subrayarse que no toda conservacién generalizada e indiferenciada de un
conjunto, en su caso vasto, de direcciones IP estaticas y dindmicas que una persona haya
utilizado en un determinado periodo constituye necesariamente una injerencia grave en los
derechos fundamentales garantizados en los articulos 7, 8 y 11 de la Carta.

A este respecto, para empezar, los asuntos en que recayé la sentencia de 6 de octubre de 2020, La
Quadrature du Net y otros (C-511/18, C-512/18 y C-520/18, EU:C:2020:791), versaban sobre
normativas nacionales que implicaban la obligacién de conservar un conjunto de datos
necesarios para determinar la fecha, hora, duracion y tipo de la comunicacién, identificar el
material de comunicacién utilizado y localizar los equipos terminales y las comunicaciones, datos
entre los cuales figuraban, en particular, el nombre y la direccién del usuario, los nimeros de
teléfono de quien realizaba la llamada y de quien la recibia y la direccion IP para los servicios de
Internet. Ademas, en dos de esos asuntos, las normativas nacionales en cuestién parecian abarcar
asimismo los datos relativos a la conduccidn de las comunicaciones electrdnicas por las redes, que
permiten asimismo identificar la naturaleza de la informacién consultada en linea (véase, en este
sentido, la sentencia de 6 de octubre de 2020, La Quadrature du Net y otros, C-511/18, C-512/18
y C-520/18, EU:C:2020:791, apartados 82 y 83).

Asi pues, la conservacion de las direcciones IP realizada en el marco de tales normativas
nacionales, habida cuenta de los demads datos a cuya conservacidn obligaban esas normativas y de
la posibilidad de asociar esos distintos datos, hacia posible que se extrajeran conclusiones precisas
sobre la vida privada de las personas de cuyos datos se trataba y, por tanto, que se produjera una
injerencia grave en los derechos fundamentales consagrados en los articulos 7 y 8 de la Carta,
referentes a la proteccion de la vida privada y de los datos personales de esas personas, y en el
articulo 11 de la misma, atinente a la libertad de expresion de dichas personas.

En cambio, la obligacién impuesta a los proveedores de servicios de comunicaciones electrénicas,
mediante una medida legislativa fundada en el articulo 15, apartado 1, de la Directiva 2002/58, de
garantizar la conservacién generalizada e indiferenciada de las direcciones IP puede en su caso
estar justificada por el objetivo de luchar contra las infracciones penales en general cuando se
excluye, de manera efectiva, que esa conservacién pueda generar injerencias graves en la vida
privada de la persona afectada debido a la posibilidad de extraer conclusiones precisas sobre ella,
en particular asociando esas direcciones IP a un conjunto de datos de trafico o de localizacién que
también hayan conservado esos proveedores.

Consiguientemente, un Estado miembro que pretenda imponer a los proveedores de servicios de
comunicaciones electrénicas la obligacion de conservacion generalizada e indiferenciada de las
direcciones IP para alcanzar un objetivo ligado a la lucha contra las infracciones penales en
general debe cerciorarse de que las condiciones de conservacién de esos datos permitiran
garantizar que se excluya que dichas direcciones IP se asocien a otros datos conservados, dentro
del respeto de la Directiva 2002/58, de manera que pudieran extraerse conclusiones precisas
sobre la vida privada de las personas cuyos datos se conserven de ese modo.

Para garantizar que se excluya que los datos se asocien de una manera tal que puedan extraerse
conclusiones precisas sobre la vida privada de la persona de que se trate, las condiciones de
conservacion deben atafier a la propia estructura de la conservacién, que, en esencia, debe
organizarse de modo que se asegure una separacion en compartimentos estancos de las
diferentes categorias de datos conservados.
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A este respecto, corresponde ciertamente al Estado miembro que pretenda imponer a los
proveedores de servicios de comunicaciones electrénicas la obligacion de conservacién
generalizada e indiferenciada de las direcciones IP para alcanzar un objetivo ligado a la lucha
contra las infracciones penales en general establecer, en su legislacién, normas claras y precisas
sobre esas condiciones de conservacién, condiciones que deben ajustarse a exigencias estrictas.
No obstante, el Tribunal de Justicia puede dar detalles sobre esas condiciones.

Primero, las normas nacionales mencionadas en el apartado anterior deben garantizar que cada
categoria de datos, incluidos los datos identidad civil y las direcciones IP, se conserve de forma
totalmente separada de las demads categorias de datos conservados.

Segundo, esas normas deben garantizar que, en el plano técnico, la separacion de las diferentes
categorias de datos conservados, en particular los datos de identidad civil, las direcciones IP, los
diferentes datos de trafico que no sean direcciones IP y los distintos datos de localizacion, se haga
en compartimentos estancos, con un sistema informatico seguro y fiable.

Tercero, en caso de que dichas normas prevean la posibilidad de asociar las direcciones IP
conservadas a la identidad civil de la persona de que se trate con observancia de las exigencias
dimanantes del articulo 15, apartado 1, de la Directiva 2002/58, a la luz de los articulos 7, 8 y 11
de la Carta, solo deben permitir tal asociacion mediante la utilizacién de un procedimiento
técnico efectivo que no arroje dudas sobre la eficacia de la separaciéon en compartimentos
estancos de esas categorias de datos.

Cuarto, la fiabilidad de esa separacién en compartimentos estancos debe someterse al control
periédico de una autoridad publica distinta de la que pretende que se le conceda acceso a los
datos personales conservados por los proveedores de servicios de comunicaciones electrénicas.

Siempre y cuando en la legislacion nacional aplicable se establezcan tales exigencias estrictas para
las condiciones de conservacion generalizada e indiferenciada de las direcciones IP y de los demads
datos conservados por los proveedores de servicios de comunicaciones electrénicas, la injerencia
resultante de esa conservacién de las direcciones IP no puede, debido a la propia estructura de
dicha conservacidn, calificarse de «grave».

En efecto, en el caso de que se establezca un régimen legal de tales caracteristicas, las condiciones
de conservacion de las direcciones IP fijadas de esta manera excluyen que esos datos puedan
asociarse a otros datos conservados sobre la base de la Directiva 2002/58 de forma que sea
posible extraer conclusiones precisas sobre la vida privada de la persona de que se trate.

Consiguientemente, de existir un régimen legal conforme con las exigencias expuestas en los
apartados 86 a 89 de la presente sentencia, que garantice que ninguna asociacién de datos
permitird extraer conclusiones precisas sobre la vida privada de la persona de que se trate, el
articulo 15, apartado 1, de la Directiva 2002/58, a la luz de los articulos 7, 8 y 11 de la Carta, no se
opone a que el Estado miembro de que se trate imponga la obligacién de conservacién
generalizada e indiferenciada de las direcciones IP en pro del objetivo de lucha contra las
infracciones penales en general.

Por dltimo, como se desprende del apartado 168 de la sentencia de 6 de octubre de 2020, La
Quadrature du Net y otros (C-511/18, C-512/18 y C-520/18, EU:C:2020:791), tal régimen legal
debe disponer un periodo de conservacién limitado a lo estrictamente necesario y garantizar, con
normas claras y precisas, que la conservacion de los datos en cuestion se supedite al cumplimiento
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de los correspondientes requisitos materiales y procedimentales y que las personas afectadas
dispongan de garantias efectivas contra los riesgos de abuso y contra cualquier acceso y uso
ilicitos de esos datos.

Corresponde al érgano jurisdiccional remitente comprobar si la normativa nacional controvertida
en el procedimiento principal cumple las exigencias expuestas en los apartados 85 a 93 de la
presente sentencia.

Sobre las exigencias para el acceso a los datos de identidad civil correspondientes a una direccion
IP que conserven los proveedores de servicios de comunicaciones electronicas

De la jurisprudencia del Tribunal de Justicia se desprende que, en el ambito de la lucha contra las
infracciones penales, solo los objetivos de lucha contra la delincuencia grave o de prevencién de
las amenazas graves contra la seguridad publica pueden justificar la injerencia grave en los
derechos fundamentales consagrados en los articulos 7 y 8 de la Carta que supone el acceso de
las autoridades publicas a un conjunto de datos de trafico o de datos localizacién, que pueden
facilitar informacién sobre las comunicaciones efectuadas por un usuario de un medio de
comunicacién electrénica o sobre la localizaciéon de los equipos terminales que utilice y que
permiten extraer conclusiones precisas sobre la vida privada de las personas afectadas, sin que
otros factores relativos a la proporcionalidad de la solicitud de acceso, como la duracién del
periodo para el que se solicita el acceso a tales datos, puedan conllevar que el objetivo de
prevencidn, investigacion, descubrimiento y persecucion de delitos en general justifique tal acceso
[sentencia de 2 de marzo de 2021, Prokuratuur (Condiciones de acceso a los datos relativos a las
comunicaciones electrénicas), C-746/18, EU:C:2021:152, apartado 35].

En cambio, cuando la injerencia en los derechos fundamentales consagrados en los articulos 7 y 8
de la Carta que supone el acceso de las autoridades publicas a los datos de identidad civil
conservados por los proveedores de servicios de comunicaciones electrdnicas, sin que esos datos
puedan asociarse a la informacion relativa a las comunicaciones efectuadas, no es grave por
cuanto, considerados en su conjunto, esos datos no permiten extraer conclusiones precisas sobre
la vida privada de las personas cuyos datos se ven afectados, dicho acceso puede estar justificado
por un objetivo de prevencidn, investigacion, descubrimiento y persecucién de infracciones
penales en general (véase, en este sentido, la sentencia de 2 de octubre de 2018, Ministerio Fiscal,
C-207/16, EU:C:2018:788, apartados 54, 57 y 60).

Asimismo, es preciso afiadir que, segiin un principio consagrado en reiterada jurisprudencia del
Tribunal de Justicia, el acceso a datos de trafico y a datos de localizacién solamente puede
justificarse en virtud del articulo 15, apartado 1, de la Directiva 2002/58 por el objetivo de interés
general para el que se haya impuesto su conservacién a los proveedores de servicios de
comunicaciones electrénicas, a menos que dicho acceso se justifique por un objetivo de interés
general de mayor importancia. Se deduce concretamente de ese principio que tal acceso con fines
de lucha contra las infracciones penales en general no puede concederse en ningtn caso cuando la
conservacion de esos datos se haya justificado por el objetivo de lucha contra la delincuencia grave
o, a fortiori, de proteccién de la seguridad nacional (véase, en este sentido, la sentencia de
6 de octubre de 2020, La Quadrature du Net y otros, C-511/18, C-512/18 y C-520/18,
EU:C:2020:791, apartado 166).

En cambio, tal objetivo de lucha contra las infracciones penales en general permite justificar que se

dé acceso a los datos de trafico y de localizacién que se hayan almacenado y por tanto conservado
en la medida y por la duracidn necesarias para la comercializacidn de servicios, la facturacién y la
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prestacion de servicios de valor anadido, como autoriza el articulo 6 de la Directiva 2002/58
(véase, en este sentido, la sentencia de 6 de octubre de 2020, La Quadrature du Net y otros,
C-511/18, C-512/18 y C-520/18, EU:C:2020:791, apartados 108 y 167).

En el presente asunto, en primer lugar, de la normativa nacional controvertida en el litigio
principal se desprende que la Hadopi no tiene acceso a un «conjunto de datos de trifico o de
datos de localizacion», en el sentido de la jurisprudencia recordada en el apartado 95 de la
presente sentencia, de modo que, en principio, no puede extraer conclusiones precisas sobre la
vida privada de las personas de que se trate. Pues bien, un acceso que no permite extraer
conclusiones de tal indole no constituye injerencia grave en los derechos fundamentales
garantizados en los articulos 7 y 8 de la Carta.

En efecto, segin la referida normativa y las explicaciones del Gobierno francés al respecto, el
acceso que se concede a esa autoridad publica se limita estrictamente a determinados datos de
identidad civil del titular de una direcciéon IP y se autoriza con el solo propdsito de poder
identificar a ese titular sobre el que hay sospechas de que ha realizado una actividad que vulnera
los derechos de autor o los derechos afines a los derechos de autor, por haber puesto ilegalmente
a disposicion en Internet obras protegidas para que otras personas las descarguen. Ese acceso tiene
como finalidad que, en su caso, se adopte frente a dicho titular alguna de las medidas pedagégicas
o sancionadoras contempladas en el marco del procedimiento de respuesta gradual, esto es, el
envio de una primera y de una segunda recomendacién, seguida de una carta en que se le notifica
que esa actividad puede ser constitutiva de la infraccién penal menor de negligencia grave y, por
ultimo, la denuncia al Ministerio Fiscal para que se incoen diligencias penales por dicha
infraccién penal menor o por la infracciéon penal de vulneracion del derecho de propiedad
intelectual.

Se requiere asimismo que dicha normativa nacional establezca normas claras y precisas que
garanticen que las direcciones IP conservadas de conformidad con la Directiva 2002/58 solo
puedan utilizarse para identificar a la persona a la que se ha atribuido una determinada direccion
IP, excluyendo una utilizacién que permita supervisar, mediante una o varias de esas direcciones,
la actividad en linea de esa persona. Cuando una direccidn IP se utiliza asi con el solo propdsito de
identificar a su titular en el marco de un procedimiento administrativo especifico que puede
conducir a que se incoen contra él diligencias penales, y no con la finalidad, por ejemplo, de
revelar los contactos o la localizacién de dicho titular, el acceso a esa direccién con ese solo
propdsito concierne a dicha direccién como dato de identidad civil en vez de como dato de trafico.

Por afiadidura, del principio consagrado en la jurisprudencia reiterada que se ha recordado en el
apartado 97 de la presente sentencia se desprende que un acceso como aquel del que goza la
Hadopi en virtud de la normativa nacional controvertida en el litigio principal, en tanto en
cuanto persigue el objetivo de luchar contra las infracciones penales en general, solo puede
justificarse si atane a direcciones IP que los proveedores de servicios de comunicaciones
electronicas deban conservar en aras de ese mismo objetivo, y no en aras de un objetivo de mayor
importancia como el de la lucha contra la delincuencia grave, sin perjuicio, no obstante, de un
acceso justificado por tal objetivo de lucha contra las infracciones penales en general cuando
atafa a direcciones IP almacenadas y por ende conservadas en las condiciones que se establecen
en el articulo 6 de la Directiva 2002/58.

Asimismo, como se desprende de los apartados 85 a 92 de la presente sentencia, la conservacion

de direcciones IP, basada en una medida legislativa en virtud del articulo 15, apartado 1, de la
Directiva 2002/58, en aras del objetivo de luchar contra las infracciones penales en general,
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puede justificarse cuando las condiciones de dicha conservacion fijadas por el régimen legal de que
se trate observen un conjunto de exigencias destinadas a garantizar, en esencia, que las distintas
categorias de datos conservados estén separadas en compartimentos estancos, de modo que se
excluya efectivamente la asociacién de datos pertenecientes a distintas categorias. En efecto, de
imponerse tales condiciones de conservacion a los proveedores de servicios de comunicaciones
electronicas, la conservacidon generalizada e indiferenciada de las direcciones IP no constituye
injerencia grave en la vida privada de sus titulares por cuanto esos datos no permiten extraer
conclusiones precisas sobre la vida privada de estos.

Por lo tanto, habida cuenta de la jurisprudencia recordada en los apartados 95 a 97 de la presente
sentencia, en caso de que se establezca un régimen legal de estas caracteristicas, el acceso a las
direcciones IP conservadas en aras del objetivo de luchar contra las infracciones penales en
general puede justificarse sobre la base del articulo 15, apartado 1, de la Directiva 2002/58
cuando ese acceso se autorice con el solo propédsito de identificar a la persona sospechosa de
estar implicada en tales infracciones.

Por lo demads, permitir que una autoridad publica como la Hadopi tenga acceso a datos de
identidad civil correspondientes a una direccion IP publica que le ha sido transmitida por
organizaciones de titulares de derechos con el solo propdsito de identificar al titular de esa
direccion utilizada para actividades que se hayan cometido en linea y que pudieran vulnerar los
derechos de autor o los derechos afines a los derechos de autor, a fin de imponerle alguna de las
medidas previstas en el marco del procedimiento de respuesta gradual, es conforme con la
jurisprudencia del Tribunal de Justicia relativa al «derecho de informacién» en el contexto de los
procedimientos relativos a una infraccién del derecho de propiedad intelectual que se prevén en el
articulo 8 de la Directiva 2004/48 (véase, en este sentido, la sentencia de 29 de enero de 2008,
Promusicae, C-275/06, EU:C:2008:54, apartados 47 y siguientes).

En efecto, en el marco de esta jurisprudencia, el Tribunal de Justicia, al tiempo que ha subrayado
que la aplicaciéon de las medidas previstas en la Directiva 2004/48 no puede afectar al RGPD ni a la
Directiva 2002/58, ha declarado que el articulo 8, apartado 3, de la Directiva 2004/48, en relacion
con el articulo 15, apartado 1, de la Directiva 2002/58 y el articulo 7, letra f), de la Directiva 95/46,
no se opone a que los Estados miembros impongan a los proveedores de servicios de
comunicaciones electrdnicas la obligacién de transmisién a particulares de datos personales para
permitir que se ejerzan acciones ante la jurisdiccion civil contra las vulneraciones de los derechos
de autor, aunque tampoco impone a esos Estado que establezcan tal obligacién (véase, en este
sentido, la sentencia de 17 de junio de 2021, M.I.C.M., C-597/19, EU:C:2021:492, apartados 124
y 125 y jurisprudencia citada).

Dicho esto, en segundo lugar, a los efectos de la apreciacidon concreta del grado de injerencia en la
vida privada que supone el acceso de una autoridad publica a datos personales, no pueden dejar de
tenerse en cuenta las particularidades del contexto en el que tiene lugar dicho acceso y, en
particular, el conjunto de los datos y de la informacién que se comunican a dicha autoridad en
virtud de la normativa nacional aplicable, incluidos los datos y la informacién preexistentes que
revelen el contenido (véase, por analogia, TEDH, sentencia de 24 de abril de 2018, Benedik
c. Eslovenia, CE:ECHR:2018:0424JUD006235714, § 109).
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Asi, en el presente asunto, es preciso tener en cuenta, a los efectos de dicha apreciacion, que, con
anterioridad al acceso a los datos de identidad civil en cuestion de que goza la Hadopi, esta recibe
de las organizaciones de titulares de derechos, en particular, «informacién sobre las obras u
objetos protegidos afectados por los hechos» y, «si procede», el «<nombre del archivo tal y como
se encuentra en la estacion del abonado», a tenor del punto 1.° del anexo del Decreto n.° 2010-236.

De los autos que obran en poder del Tribunal de Justicia se desprende, a reserva, no obstante, de
que el érgano jurisdiccional remitente compruebe este extremo, que la informacién sobre la obra
en cuestion, tal como esa informacion se consigna en un acta cuyo contenido se delimita por las
deliberaciones de la CNIL de 10 de junio de 2010, se circunscribe, esencialmente, al titulo de la
obra de que se trate y a un extracto denominado «chunk» que se presenta como secuencia
alfanumérica y no como registro de sonido o de video de la obra.

A este respecto, es cierto que no puede excluirse, de manera general, que el acceso de una
autoridad publica a un nimero limitado de datos de identidad civil del titular de una direccion IP
que le haya comunicado un proveedor de servicios de comunicaciones electrénicas con el solo
propdsito de identificar a ese titular en el caso de que tal direccién se haya utilizado para
actividades que pudieran vulnerar los derechos de autor o los derechos afines a los derechos de
autor, si se asocia al analisis de informacion, aun limitada, sobre el contenido de la obra puesta
ilegalmente a disposicion en Internet que las organizaciones de titulares de derechos le hayan
transmitido previamente, pueda dar a dicha autoridad publica informacidn sobre determinados
aspectos de la vida privada de dicho titular, incluidos datos sensibles, como la orientacién sexual,
las opiniones politicas, las convicciones religiosas, filoséficas, sociales o de otra indole, asi como el
estado de salud, datos estos que gozan ademads de especial proteccion en el Derecho de la Unidn.

No obstante, en el presente asunto, habida cuenta de la naturaleza de los datos y de la informacién
limitada de que dispone la Hadopi, solo en situaciones atipicas podrian esos datos e informacion
revelar informacion, en su caso sensible, sobre aspectos de la vida privada de la persona de que se
trate que, conjuntamente considerados, pudieran hacer posible que esa autoridad publica

extrajera conclusiones precisas sobre su vida privada, por ejemplo estableciendo su perfil
detallado.

Asi podria suceder, en concreto, con una persona cuya direcciéon IP se haya utilizado para
actividades que vulneran los derechos de autor o los derechos afines a los derechos de autor en
redes entre pares repetidamente, o incluso a gran escala, en relaciéon con obras protegidas de
tipos particulares que puedan agruparse a partir de los términos de su titulo con potencial para
revelar informacidn, en su caso sensible, sobre aspectos de su vida privada.

Dicho esto, diversos elementos permiten considerar que, en el presente asunto, la injerencia en la
vida privada de una persona sospechosa de haber realizado una actividad que vulnere los derechos
de autor o los derechos afines a los derechos de autor que una normativa como la controvertida en
el litigio principal autoriza no reviste necesariamente un nivel de gravedad elevado. Para empezar,
conforme a tal normativa, el acceso de la Hadopi a los datos personales de que se trata se reserva a
un numero limitado de agentes jurados autorizados de dicha autoridad publica, érgano que goza
ademas de un estatuto de independencia, conforme al articulo L. 331-12 del CPI. A continuacidn,
ese acceso tiene como solo propésito identificar a una persona sospechosa de haber realizado una
actividad que vulnere los derechos de autor o los derechos afines a los derechos de autor cuando se
constata que se ha puesto ilegalmente a disposicion desde su acceso a Internet una obra protegida.
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Por ultimo, el acceso de la Hadopi a los datos personales de que se trata se limita estrictamente a
los datos necesarios a tal fin (véase, por analogia, TEDH, sentencia de 17 de octubre de 2019,
Lépez Ribalda y otros c. Espana, CE:ECHR:2019:1017JUD000187413, §§ 126 y 127).

Otro elemento que puede aminorar ain mas el grado de injerencia en los derechos fundamentales
a la proteccién de la vida privada y de los datos personales resultante de dicho acceso de la Hadopi,
elemento que parece deducirse de los autos que obran en poder del Tribunal de Justicia, pero que
corresponde comprobar al 6rgano jurisdiccional remitente, atafie a que, en virtud de la normativa
nacional aplicable, los agentes de la Hadopi que disponen de acceso a los datos y a la informacién
de que se trata tienen un deber de confidencialidad que les prohibe divulgarlos de cualquier forma
(salvo para denunciar los hechos al Ministerio Fiscal) y utilizarlos para fines distintos de la
identificaciéon del titular de una direccion IP sospechoso de haber realizado una actividad que
vulnere los derechos de autor o los derechos afines a los derechos de autor en orden a imponerle
alguna de las medidas contempladas en el marco del procedimiento de respuesta gradual (véase,
por analogia, TEDH, sentencia de 17 de diciembre de 2009, Gardel c. Francia,
CE:ECHR:2009:1217JUD001642805, § 70).

Asi pues, siempre que una normativa nacional cumpla los requisitos recordados en el
apartado 101 de la presente sentencia, las direcciones IP comunicadas a una autoridad publica
como la Hadopi no permiten que se lleve a cabo un rastreo de la secuencia de navegacion de su
titular, lo que lleva a confirmar la apreciacion de que no cabe calificar de grave la injerencia que
supone el acceso de dicha autoridad a los datos de identificacidn en cuestion en el litigio principal.

En tercer lugar, ha de recordarse que, a los efectos de la necesaria conciliacion entre los derechos e
intereses en juego que impone la exigencia de proporcionalidad establecida en el articulo 15,
apartado 1, primera frase, de la Directiva 2002/58, aun cuando la libertad de expresién y la
confidencialidad de los datos personales son preocupaciones primordiales y los usuarios de las
telecomunicaciones y de los servicios de Internet deben tener la garantia de que se respetaran su
intimidad y su libertad de expresion, estos derechos fundamentales no son absolutos. En efecto, en
el marco de la ponderacion de los derechos e intereses en juego, estos deben en ocasiones ceder
ante otros derechos fundamentales e imperativos de interés general, como la defensa del orden
publico y la prevencién de las infracciones penales o la proteccion de los derechos y libertades de
terceros. Asi sucede, en particular, cuando la preponderancia que se reconoce a las referidas
preocupaciones primordiales puede mermar la eficacia de una investigacidon penal, en particular
haciendo imposible o excesivamente dificil que se identifique al autor de una infraccién penal y
se le imponga una sancién (véase, por analogia, TEDH, sentencia de 2 de marzo de 2009, K.U.
c. Finlandia, CE:ECHR:2008:1202JUD000287202, § 49).

En este contexto, ha de tenerse debidamente en cuenta que, como ya ha declarado el Tribunal de
Justicia, cuando se trata de infracciones cometidas en linea, el acceso a las direcciones IP puede
constituir el inico método de investigacion para identificar a la persona que tenia atribuida esa
direccién en el momento de la comisién de la infraccién (véase, en este sentido, la sentencia de
6 de octubre de 2020, La Quadrature du Net y otros, C-511/18, C-512/18 y C-520/18,
EU:C:2020:791, apartado 154).

Esta circunstancia lleva a demostrar, como también sefial6 esencialmente el Abogado General en
el punto 59 de sus conclusiones de 28 de septiembre de 2023, que la conservacion de esas
direcciones y el acceso a ellas son, cuando se trata de luchar contra infracciones penales como las
que vulneran los derechos de autor o los derechos afines a los derechos de autor cometidas en
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linea, estrictamente necesarios para la consecucion del objetivo perseguido y, por tanto, cumplen
la exigencia de proporcionalidad que impone el articulo 15, apartado 1, de la Directiva 2002/58, a
la luz del considerando 11 de esta Directiva y del articulo 52, apartado 2, de la Carta.

No permitir tal acceso implicaria ademas, como esencialmente subray6 el Abogado General en los
puntos 78 a 80 de sus conclusiones de 27 de octubre de 2022 y en los puntos 80 y 81 de sus
conclusiones de 28 de septiembre de 2023, un riesgo real de impunidad sistémica no solo de
infracciones penales que vulneran los derechos de autor o los derechos afines a los derechos de
autor, sino también de otros tipos de infracciones penales cometidas en linea o cuya comisién o
preparacion se ve facilitada por las caracteristicas propias de Internet. Pues bien, la existencia de
tal riesgo constituye una circunstancia pertinente para apreciar, en el marco de la ponderacién de
los diferentes derechos e intereses en juego, si una injerencia en los derechos garantizados en los
articulos 7, 8 y 11 de la Carta es una medida proporcionada respecto al objetivo de luchar contra
las infracciones penales.

Es cierto que el acceso de una autoridad publica como la Hadopi a datos de identidad civil
correspondientes a la direcciéon IP desde la que se cometi6 la infraccidn en linea no constituye
necesariamente el Gnico método de investigacion posible para identificar a la persona que era
titular de esa direccion en el momento de su comisién. En efecto, también cabria, a priori,
realizar tal identificacién examinando todas las actividades en linea de la persona de que se
tratara, en particular analizando los «rastros» que hubiera podido dejar en las redes sociales,
como el identificador utilizado en ellas o sus datos de contacto.

Sin embargo, como sefialé el Abogado General en el punto 83 de sus conclusiones de
28 de septiembre de 2023, tal método de investigacion seria especialmente invasivo, pues podria
revelar informacion precisa sobre la vida privada de las personas de que se tratara. Asi, supondria
para ellas una injerencia en los derechos garantizados en los articulos 7, 8 y 11 de la Carta mas
grave que la que se deriva de una normativa como la controvertida en el litigio principal.

De las anteriores consideraciones se desprende que el articulo 15, apartado 1, de la Directiva
2002/58, en relacion con los articulos 7, 8, 11 y 52, apartado 1, de la Carta, debe interpretarse en
el sentido de que no se opone, en principio, a una normativa nacional que permite el acceso, por
parte de una autoridad publica encargada de proteger los derechos de autor y los derechos afines a
los derechos de autor contra las vulneraciones de esos derechos cometidas en Internet, a datos de
identidad civil correspondientes a direcciones IP recabadas previamente por organizaciones de
titulares de derechos y conservadas por los proveedores de servicios de comunicaciones
electrénicas conforme a una separacién en compartimentos estancos, con el solo propédsito de
que dicha autoridad pueda identificar a los titulares de esas direcciones sospechosos de ser
responsables de tales vulneraciones y, en su caso, pueda adoptar medidas contra ellos. En tal
caso, la normativa nacional aplicable debe prohibir a los agentes que dispongan de tal acceso,
primero, divulgar de cualquier forma informacidn sobre el contenido de los archivos consultados
por esos titulares, salvo a los solos efectos de presentar denuncia ante el Ministerio Fiscal,
segundo, realizar cualquier rastreo de la secuencia de navegacion de esos titulares y, tercero,
utilizar esas direcciones IP con fines distintos de la adopcion de esas medidas.
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Sobre la exigencia de control previo de un drgano jurisdiccional o una entidad administrativa
independiente antes de que una autoridad publica acceda a datos de identidad civil
correspondientes a una direccion IP

Con todo, se plantea la cuestion de si el acceso de la autoridad publica a datos de identidad civil
correspondientes a una direccién IP debe condicionarse, ademads, al control previo de un érgano
jurisdiccional o de una entidad administrativa independiente.

A este respecto, para garantizar en la practica el integro cumplimiento de los requisitos que los
Estados miembros estdn obligados a establecer para garantizar que el acceso se limite a lo
estrictamente necesario, el Tribunal de Justicia ha declarado que es «esencial» que el acceso de
las autoridades nacionales competentes a los datos de trafico y a los datos de localizacion se
supedite a un control previo efectuado por un o6rgano jurisdiccional o por una entidad
administrativa independiente [véanse, en este sentido, las sentencias de 21 de diciembre de 2016,
Tele2 Sverige y Watson y otros, C-203/15 y C-698/15, EU:C:2016:970, apartado 120; de
6 de octubre de 2020, La Quadrature du Net y otros, C-511/18, C-512/18 y C-520/18,
EU:C:2020:791, apartado 189; de 2 de marzo de 2021, Prokuratuur (Condiciones de acceso a los
datos relativos a las comunicaciones electrdnicas), C-746/18, EU:C:2021:152, apartado 51, y de
5 de abril de 2022, Commissioner of An Garda Siochdna y otros, C-140/20, EU:C:2022:258,
apartado 106].

Este control previo requiere, en primer término, que el 6rgano jurisdiccional o la entidad
administrativa independiente encargada de efectuarlo disponga de todas las atribuciones y
presente todas las garantias necesarias para conciliar los diferentes intereses legitimos y derechos
de que se trate. En el caso concreto de una investigacién penal, tal control exige que ese érgano
jurisdiccional o esa entidad esté en condiciones de ponderar adecuadamente, por una parte, los
intereses legitimos relacionados con las necesidades de la investigaciéon en el marco de la lucha
contra la delincuencia y, por otra parte, los derechos fundamentales al respeto de la vida privada
y a la proteccién de los datos personales que asisten a las personas a cuyos datos se pretende
acceder (sentencia de 5 de abril de 2022, Commissioner of An Garda Siochana y otros, C-140/20,
EU:C:2022:258, apartado 107 y jurisprudencia citada).

En segundo término, cuando dicho control no lo lleve a cabo un érgano jurisdiccional, sino una
entidad administrativa independiente, esta ultima debe gozar de un estatuto que le permita
actuar en el ejercicio de sus funciones con objetividad e imparcialidad y, para ello, ha de estar a
resguardo de toda influencia externa. De esta manera, el requisito de independencia que debe
cumplir la entidad que ejerce el control previo obliga a que tenga la condicién de tercero
respecto del 6rgano que solicita el acceso a los datos, de modo que la primera pueda ejercer ese
control con objetividad e imparcialidad, y a resguardo de toda influencia externa. En particular,
en el ambito penal, el requisito de independencia implica que la autoridad que ejerce ese control
previo, por una parte, no esté implicada en la realizacién de la investigacion penal de que se trate Yy,
por otra parte, que tenga una posiciéon neutral frente a las partes del procedimiento penal
(sentencia de 5 de abril de 2022, Commissioner of An Garda Siochdna y otros, C-140/20,
EU:C:2022:258, apartado 108 y jurisprudencia citada).

En tercer término, el control independiente exigido con arreglo al articulo 15, apartado 1, de la
Directiva 2002/58 debe realizarse antes de cualquier acceso a los datos en cuestién, salvo en caso
de urgencia debidamente justificada, supuesto en el cual el control debe efectuarse en breve plazo.
En efecto, un control ulterior no permitiria cumplir el objetivo del control previo, que consiste en
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impedir que se autorice un acceso a los datos en cuestion que exceda de los limites de lo
estrictamente necesario [sentencia de 5 de abril de 2022, Commissioner of An Garda Siochdna y
otros, C-140/20, EU:C:2022:258, apartado 110].

Sentado lo anterior, si bien, como se desprende de la jurisprudencia recordada en el apartado 124
de la presente sentencia, el Tribunal de Justicia ha considerado «esencial» que el acceso de las
autoridades nacionales competentes a los datos de trafico y a los datos de localizacion se someta
al control previo de un dérgano jurisdiccional o de una entidad administrativa independiente, esa
jurisprudencia se ha desarrollado en el contexto de ciertas medidas nacionales que permitian, en
aras de un objetivo ligado a la lucha contra la delincuencia grave, el acceso general a todos los
datos de trafico y de localizacién conservados, con independencia de cualquier vinculo, aunque
solo fuera indirecto, con la finalidad perseguida, y que de esta manera implicaban injerencias
graves e incluso «especialmente graves» en los derechos fundamentales afectados.

En cambio, cuando han sido materia de controversia las condiciones en las que el acceso a los
datos de identidad civil podia justificarse en virtud del articulo 15, apartado 1, de la Directiva
2002/58, a la luz de los articulos 7, 8 y 11 de la Carta, el Tribunal de Justicia no ha hecho mencién
expresa alguna a tal control previo [véanse, en este sentido, las sentencias de 2 de octubre de 2018,
Ministerio Fiscal, C-207/16, EU:C:2018:788, apartados 59, 60 y 62; de 6 de octubre de 2020, La
Quadrature du Net y otros, C-511/18, C-512/18 y C-520/18, EU:C:2020:791, apartados 157 y 158,
y de 2 de marzo de 2021, Prokuratuur (Condiciones de acceso a los datos relativos a las
comunicaciones electrénicas), C-746/18, EU:C:2021:152, apartado 34].

Pues bien, de la jurisprudencia del Tribunal de Justicia relativa al principio de proporcionalidad,
cuya observancia exige el articulo 15, apartado 1, primera frase, de la Directiva 2002/58, en
particular de aquella segin la cual la posibilidad de que los Estados miembros justifiquen una
limitacion de los derechos y obligaciones que se recogen, en particular, en los articulos 5, 6 y 9 de
dicha Directiva, debe apreciarse determinando la gravedad de la injerencia en los articulos 7,8 y 11
de la Carta que supone esa limitaciéon y comprobando que la importancia del objetivo de interés
general perseguido por dicha limitacién guarde relacion con tal gravedad (sentencia de
6 de octubre de 2020, La Quadrature du Net y otros, C-511/18, C-512/18 y C-520/18,
EU:C:2020:791, apartado 131), se desprende que el grado de injerencia en los derechos
fundamentales en cuestién que supone el acceso a los datos personales de que se trate y el nivel
de sensibilidad de los mismos también deben influir en las garantias materiales y
procedimentales que han de imponerse a dicho acceso, entre las que figura la exigencia del
control previo de un érgano jurisdiccional o de una entidad administrativa independiente.

Consiguientemente, habida cuenta de este principio de proporcionalidad, se ha de considerar que
la exigencia del control previo de un 6rgano jurisdiccional o de una entidad administrativa
independiente se impone cuando, en el contexto de una normativa nacional que contempla el
acceso de una autoridad publica a datos personales, ese acceso entrafie el riesgo de que se
produzca una injerencia grave en los derechos fundamentales de la persona afectada, en el
sentido de que podria posibilitar que dicha autoridad publica extraiga conclusiones precisas
sobre su vida privada y, en su caso, establezca un perfil detallado de ella.

A la inversa, esa exigencia de control previo no resulta de aplicaciéon cuando la injerencia en los

derechos fundamentales en cuestion que supone el acceso de una autoridad publica a datos
personales no pueda calificarse de grave.
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Asi sucede con el acceso a datos de identidad civil de los usuarios de los medios de
comunicaciones electrdénicas con el solo propésito de identificar al usuario en cuestion y sin que
esos datos puedan asociarse a informaciéon sobre las comunicaciones realizadas, puesto que,
segun el Tribunal de Justicia, la injerencia que supone tal tratamiento de dichos datos no puede, en
principio, calificarse de grave (véase, en este sentido, la sentencia de 6 de octubre de 2020, La
Quadrature du Net y otros, C-511/18, C-512/18 y C-520/18, EU:C:2020:791, apartados 157 y 158).

De lo anterior se sigue que, en caso de que se establezca un sistema de conservacién como el
descrito en los apartados 86 a 89 de la presente sentencia, el acceso de la autoridad publica a los
datos de identidad civil correspondientes a las direcciones IP conservadas de esta manera no se
condiciona, en principio, a la exigencia de control previo de un érgano jurisdiccional o de una
entidad administrativa independiente.

Dicho esto, como ya se ha sefnalado en los apartados 110 y 111 de la presente sentencia, no puede
excluirse que, en situaciones atipicas, la informacién y datos limitados que se pongan a disposicién
de una autoridad publica en el marco de un procedimiento como el de respuesta gradual
controvertido en el litigio principal puedan revelar informaciones, en su caso sensibles, sobre
aspectos de la vida privada de la persona afectada, informaciones que, conjuntamente
consideradas, podrian permitir a esa autoridad publica extraer conclusiones precisas sobre su
vida privada y, en su caso, establecer su perfil detallado.

Como se desprende del apartado 112 de la presente sentencia, tal riesgo para la vida privada puede
presentarse, en particular, cuando una persona realiza actividades que vulneran los derechos de
autor o los derechos afines a los derechos de autor en redes entre pares repetidamente, o incluso
a gran escala, en relacién con obras protegidas de clases particulares susceptibles de agruparse a
partir de los términos de su titulo que revelen informacién, en su caso sensible, sobre su vida
privada.

Asi, en el presente asunto, en el procedimiento administrativo de respuesta gradual, un titular de
una direccién IP puede estar particularmente expuesto a tal riesgo para su vida privada cuando se
alcanza la fase en que la Hadopi tiene que decidir si denuncia o no los hechos al Ministerio Fiscal
para que se incoen contra él diligencias por hechos que pudieran ser constitutivos de la infracciéon
penal menor de negligencia grave o de la infracciéon penal de vulneracién del derecho de
propiedad intelectual.

En efecto, esa denuncia al Ministerio Fiscal presupone que ya se hayan remitido a dicho titular dos
recomendaciones y una notificacion en que se lo informa de que sus actividades pueden dar lugar
a acciones penales, medidas que implican que, en cada ocasién, la Hadopi haya tenido acceso a
datos de identidad civil de dicho titular cuya direccién IP se haya utilizado para actividades que
vulneren los derechos de autor o los derechos afines a los derechos de autor, asi como a un
archivo referente a dicha obra que contiene, esencialmente, el titulo de esta.

Pues bien, no cabe excluir que, considerados conjuntamente y a medida que va avanzando el
procedimiento administrativo de respuesta gradual, los datos que de tal manera se facilitan en las
diferentes fases de este procedimiento puedan revelar informacién concordante y, en su caso,
sensible sobre aspectos de la vida privada de la persona de que se trate que, en su caso, permita
establecer su perfil.
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Asi pues, la intensidad del menoscabo del derecho al respeto de la vida privada puede
incrementarse a medida que el procedimiento de respuesta gradual, que se desarrolla
secuencialmente, vaya avanzando por sus distintas fases.

En el presente asunto, el acceso de la Hadopi al conjunto de los datos de la persona de que se trate
acumulados a lo largo de las distintas fases de que consta ese procedimiento puede posibilitar, si se
los asocia, que se extraigan conclusiones precisas sobre su vida privada. Por tanto, en un
procedimiento como el de respuesta gradual objeto del litigio principal, la normativa nacional
debe contemplar asimismo, en alguna fase determinada de dicho procedimiento, un control
previo de un 6rgano jurisdiccional o de una entidad administrativa independiente que se adecte
a los requisitos recordados en los apartados 125 a 127 de la presente sentencia, en orden a
descartar riesgos de injerencias desproporcionadas en los derechos fundamentales a la
proteccién de la vida privada y de los datos personales de la persona afectada. Lo anterior significa
que, en la practica, tal control debe realizarse antes de que la Hadopi pueda asociar datos de
identidad civil de una persona que correspondan a una direccién IP y que se hayan obtenido de
un proveedor de servicios de comunicaciones electrénicas —persona que ya haya recibido dos
recomendaciones— al archivo referente a la obra que se haya puesto a disposicién en Internet
con la finalidad de que otras personas la descarguen. Consiguientemente, dicho control debe
realizarse antes de la notificacion, a que se refiere el articulo R. 331-40 del CPI, en que se indica
que esa persona ha cometido hechos que pudieran ser constitutivos de la infraccion penal menor
de negligencia grave. Solo una vez que se haya realizado el control previo de un érgano
jurisdiccional o de una autoridad administrativa independiente y se haya obtenido autorizacién
de ese drgano o entidad podra remitir la Hadopi esa notificacién y, posteriormente, si procede,
denunciar los hechos al Ministerio Fiscal para que se incoen diligencias penales por esa infraccién.

Ha de permitirse a la Hadopi identificar los casos en que el titular de la direccién IP de que se trate
alcanza esa tercera fase de tal procedimiento de respuesta gradual. Por tanto, ese procedimiento
debe organizarse y estructurarse de manera que los datos de identidad civil de una persona
correspondientes a direcciones IP que se hayan recogido previamente en Internet y que los
proveedores de servicios de comunicaciones electrénicas hayan facilitado no puedan
automaticamente ser asociados, por las personas encargadas del examen de los hechos en la
Hadopi, a los archivos en que figuran los elementos que permiten conocer los titulos de las obras
protegidas cuya puesta a disposicion en Internet haya justificado esa recogida.

Asi pues, la referida asociacion a los efectos de la tercera fase de la respuesta gradual debe
suspenderse cuando la recogida de dichos datos de identidad civil, respecto de un caso de posible
segunda repeticién de una actividad que vulnere los derechos de autor o los derechos afines a los
derechos de autor, active la exigencia del control previo de un 6rgano jurisdiccional o de una
entidad administrativa independiente que se ha descrito en el apartado 141 de la presente
sentencia.

Por otra parte, la modulaciéon de la exigencia de control previo que se ha expuesto en los
apartados 141 a 143 de la presente sentencia, en el sentido de que se circunscribe a la tercera fase
de dicho procedimiento de respuesta gradual y no se aplica a las fases anteriores del mismo,
también posibilita que se tome en consideraciéon el argumento que propugna que ha de
salvaguardarse la practicabilidad del referido procedimiento, que se caracteriza —especialmente
en las fases anteriores a la remisién de la notificacion y, en su caso, a la denuncia al Ministerio
Fiscal— por el caricter masivo de las solicitudes de acceso de la autoridad publica como
resultado del namero igualmente elevado de actas que las organizaciones de titulares de derechos
transmiten a esta autoridad.
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Por lo que respecta al objeto del control previo a que se ha hecho referencia en los apartados 141
a 143 de la presente sentencia, de la jurisprudencia recordada en los apartados 95y 96 de dicha
sentencia se desprende que, en los casos en que existen sospechas de que la persona en cuestion
ha cometido la infraccién penal menor de «negligencia grave» del articulo R. 335-5 del CPI,
comprendida en las infracciones penales en general, el 6rgano jurisdiccional o la entidad
administrativa independiente a cargo de dicho control debe denegar el acceso cuando este
permita que la autoridad publica que lo haya solicitado extraiga conclusiones precisas sobre la
vida privada de esa persona.

En cambio, incluso un acceso que haga posible extraer semejantes conclusiones precisas deberia
autorizarse en los casos en los que los elementos que se pongan en conocimiento de dicho
6rgano jurisdiccional o entidad administrativa independiente permitan sospechar que la persona
en cuestion ha cometido la infraccién penal de vulneracién del derecho de propiedad intelectual
tipificada en el articulo L. 335-2 del CPI o en el articulo L. 335-4 del mismo, habida cuenta de
que un Estado miembro puede considerar que la referida infraccién penal, en tanto en cuanto
afecta a un interés fundamental de la sociedad, se encuadra en las formas graves de delincuencia.

Por ultimo, por lo que atafie a la forma de realizacidn de tal control previo, el Gobierno francés
estima que, en vista de las caracteristicas particulares del acceso de la Hadopi a los datos en
cuestién, en concreto de su caricter masivo, procederia, de ser indispensable ese control previo,
que fuera totalmente automatizado. Segiin dicho Gobierno, tal control, de caricter puramente
objetivo, tendria esencialmente por objeto comprobar que el acta remitida a la Hadopi
contuviese toda la informacién y los datos requeridos sin que esta autoridad hubiera de valorar
esa informacion y esos datos.

Sin embargo, el control previo no puede en ningin caso automatizarse totalmente, ya que, como
se desprende de la jurisprudencia recordada en el apartado 125 de la presente sentencia, cuando se
trata de una investigacién penal, tal control exige, en cualquier caso, que el 6rgano jurisdiccional o
la entidad administrativa independiente de que se trate esté en condiciones de ponderar
adecuadamente, por una parte, los intereses legitimos relacionados con las necesidades de la
investigacion en el marco de la lucha contra la delincuencia y, por otra parte, los derechos
fundamentales al respeto de la vida privada y a la proteccion de los datos personales que asisten a
las personas a cuyos datos se pretende acceder.

En efecto, tal ponderacion de los diferentes intereses legitimos y de los derechos afectados
requiere la intervencién de una persona fisica, que es tanto mads necesaria cuanto que la
automaticidad y el caracter masivo del tratamiento de datos de que se trata comportan riesgos
para la vida privada.

Ademads, un control totalmente automatizado no permite, en principio, garantizar que el acceso
no exceda los limites de lo estrictamente necesario y que las personas cuyos datos personales se
vean afectados dispongan de garantias efectivas contra los riesgos de abuso y contra cualquier
acceso y uso ilicitos de esos datos.

De este modo, si bien determinados controles automatizados pueden permitir comprobar algunos
de los datos incluidos en las actas de las organizaciones de titulares de derechos, tales controles
deben, en cualquier caso, acompanarse de controles realizados por personas fisicas que cumplan
plenamente las exigencias recordadas en los apartados 125 a 127 de la presente sentencia.
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Sobre las exigencias relativas a los requisitos materiales y procedimentales y a las garantias contra
los riesgos de abuso y contra cualquier acceso o uso ilicitos de esos datos que se imponen al acceso de
una autoridad publica a datos de identidad civil correspondientes a una direccion IP

De la jurisprudencia del Tribunal de Justicia se desprende que el acceso a datos personales
solamente se ajusta a la exigencia de proporcionalidad que impone el articulo 15, apartado 1, de
la Directiva 2002/58 si la medida legislativa que lo autoriza contempla, con reglas claras y
precisas, que dicho acceso se supedite al cumplimiento de los correspondientes requisitos
materiales y procedimentales y que las personas afectadas dispongan de garantias efectivas
contra los riesgos de acceso y de uso abusivos o ilicitos de esos datos [véanse, en este sentido, las
sentencias de 6 de octubre de 2020, La Quadrature du Net y otros, C-511/18, C-512/18
y C-520/18, EU:C:2020:791, apartados 132 y 173, y de 2 de marzo de 2021, Prokuratuur
(Condiciones de acceso a los datos relativos a las comunicaciones electrénicas), C-746/18,
EU:C:2021:152, apartado 49 y jurisprudencia citada].

Como ha subrayado el Tribunal de Justicia, la necesidad de disponer de tales garantias reviste
especial importancia cuando los datos personales se someten a un tratamiento automatizado
(sentencia de 16 de julio de 2020, Facebook Ireland y Schrems, C-311/18, EU:C:2020:559,
apartado 176 y jurisprudencia citada).

A este respecto, en respuesta a una pregunta que el Tribunal de Justicia formul6 para que se
respondiera en la vista de 5 de julio de 2022, el Gobierno francés confirmé que, como por lo
demas se indica en el articulo L. 331-29 del CPI, el acceso de la Hadopi a los datos de identidad
civil en el marco del procedimiento de respuesta gradual procede de un tratamiento de datos
esencialmente automatizado que se explica porque son masivas las vulneraciones del derecho de
propiedad intelectual que las entidades de titulares de derechos constatan en las redes entre
pares, constataciones que se transmiten a la Hadopi mediante actas.

Se desprende concretamente de los autos que obran en poder del Tribunal de Justicia que, con
ocasiéon de ese tratamiento de datos, los agentes de la Hadopi comprueban, de manera
esencialmente automatizada y sin valorar los hechos de que se trata en si, si las actas que se le
transmiten contienen toda la informacidén y todos los datos relacionados en el punto 1.° del anexo
del Decreto n.° 2010-236, en particular los hechos consistentes en poner ilegalmente a disposicion
obras y otros objetos en Internet y las direcciones IP utilizadas a tal fin. Pues bien, tales
tratamientos deben acompanarse de controles realizados por personas fisicas.

Habida cuenta de que tal tratamiento automatizado puede comportar un determinado nimero de
falsos positivos y, sobre todo, el riesgo de que un nimero de datos personales que puede llegar a
ser muy elevado sean desviados por terceros para finalidades abusivas o ilicitas, es preciso que, en
virtud de una medida legislativa, el sistema de tratamiento de datos utilizado por una autoridad
publica se someta, periédicamente, al control de un organismo que sea independiente y tenga la
condicién de tercero respecto de dicha autoridad, en orden a comprobar la integridad del
sistema, incluidas las garantias efectivas contra los riesgos de abuso y contra cualquier acceso y
uso ilicitos de esos datos que dicho sistema debe asegurar, asi como su eficacia y fiabilidad para
detectar los ilicitos que, en caso de reiteracién, pueden calificarse de negligencia grave o de
vulneracion del derecho de propiedad intelectual.

Por dltimo, es preciso anadir que un tratamiento de datos personales efectuado por una autoridad

publica, como el que realiza la Hadopi en el procedimiento de respuesta gradual, debe atenerse a
las normas especificas de proteccién de esos datos que se contemplan en la Directiva 2016/680,
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que, segun su articulo 1, tiene por objeto establecer las normas relativas a la proteccion de las
personas fisicas en lo que respecta al tratamiento de los datos personales por parte de las
autoridades competentes, con fines de prevencion, investigacidn, deteccién o enjuiciamiento de
infracciones penales o de ejecucidn de sanciones penales, incluidas la proteccién y la prevencién
frente a las amenazas contra la seguridad publica.

En efecto, en el presente asunto, aun cuando, en virtud del Derecho nacional aplicable, no dispone
de potestades de decision propias, la Hadopi, cuando trata, en el procedimiento de respuesta
gradual, datos personales y adopta medidas como la recomendacién o la informacién a la
persona afectada de que los hechos de que se trata pueden dar lugar a acciones penales, debe
calificarse de «autoridad publica», en el sentido del articulo 3 de la Directiva 2016/680, que
participa en la prevencion y la deteccion de infracciones penales, a saber, la infraccién penal
menor de negligencia grave o la infraccién penal de vulneracién del derecho de propiedad
intelectual, y, por tanto, entra en el dmbito de aplicacién de esta Directiva de conformidad con su
articulo 1.

A este respecto, en respuesta a una pregunta que formul6 el Tribunal de Justicia para que se
respondiera en la vista de 5 de julio de 2022, el Gobierno francés indicéd que, como las medidas
adoptadas por la Hadopi en el marco de la aplicacién del procedimiento de respuesta gradual
«tienen un cardcter previo a la via penal y directamente relacionado con el proceso judicial», el
sistema de gestion de las medidas para la proteccién de las obras en Internet que aplica la Hadopi
estd sujeto, como se desprende de la jurisprudencia del érgano jurisdiccional remitente, a las
disposiciones de Derecho nacional de transposicion de la Directiva 2016/680.

En cambio, tal tratamiento de datos por parte de la Hadopi no estd comprendido en el dmbito de
aplicaciéon del RGPD. En efecto, el articulo 2, apartado 2, letra d), del RGPD establece que este
ultimo no se aplica al tratamiento de datos personales por parte de las autoridades competentes,
con fines de prevencion, investigacion, deteccion o enjuiciamiento de infracciones penales o de
ejecucion de sanciones penales, incluidas la proteccion y la prevencion frente a las amenazas
contra la seguridad publica.

Como sefal6 el Abogado General en el punto 104 de sus conclusiones de 27 de octubre de 2022,
dado que la Hadopi viene obligada a respetar la Directiva 2016/680 en el marco del procedimiento
de respuesta gradual, las personas implicadas en tal procedimiento deben disfrutar de un conjunto
de garantias materiales y procedimentales que engloban el derecho de acceso, de rectificaciéon y de
supresion de los datos personales tratados por la Hadopi, asi como la posibilidad de presentar una
reclamaciéon ante una autoridad de control independiente, seguida, en su caso, de un recurso
judicial interpuesto con arreglo a las condiciones de Derecho comun.

En este contexto, de la legislacién nacional controvertida en el litigio principal se desprende que,
en el marco del procedimiento de respuesta gradual, mas concretamente cuando se envia la
segunda recomendacién y cuando se remite la posterior notificaciéon en que se indica que los
hechos constatados pueden ser calificados de infraccion penal, el destinatario de esas
comunicaciones goza de determinadas garantias procedimentales, como el derecho a presentar
alegaciones, el derecho a que se le faciliten detalles sobre el ilicito que se le imputa y, en el caso
de que se le remita dicha notificacidn, el derecho a solicitar una audiencia y a estar asistido por un
abogado.
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En cualquier caso, corresponde al érgano jurisdiccional remitente comprobar si esta normativa
nacional comprende el conjunto de garantias materiales y procedimentales que la Directiva
2016/680 prescribe.

Habida cuenta de todas las consideraciones que anteceden, ha de responderse a las tres cuestiones
prejudiciales que el articulo 15, apartado 1, de la Directiva 2002/58, a la luz de los articulos 7, 8, 11
y 52, apartado 1, de la Carta, debe interpretarse en el sentido de que no se opone a una normativa
nacional que autoriza a la autoridad publica encargada de proteger los derechos de autor y los
derechos afines a los derechos de autor contra las vulneraciones de esos derechos cometidas en
Internet a acceder a los datos, conservados por los proveedores de servicios de comunicaciones
electrénicas accesibles para el publico, de identidad civil correspondientes a direcciones IP
recabadas previamente por organizaciones de titulares de derechos, con el propédsito de que
dicha autoridad publica pueda identificar a los titulares de esas direcciones, utilizadas para
actividades que pudieran ser constitutivas de tales vulneraciones, y, en su caso, pueda adoptar
medidas contra ellos, siempre que, en virtud de esa normativa,

— esos datos se conserven en unas condiciones y conforme a un sistema técnico que garanticen
que se excluya que dicha conservacidn posibilite extraer conclusiones precisas sobre la vida
privada de esos titulares, por ejemplo estableciendo su perfil detallado, lo que puede
conseguirse, en particular, imponiendo a los proveedores de servicios de comunicaciones
electrdénicas la obligaciéon de conservar las diferentes categorias de datos personales, como los
datos de identidad civil, las direcciones IP y los datos de trafico y los datos de localizacién, de
una manera que asegure una separacién en compartimentos estancos de esas diferentes
categorias de datos que impida, en la fase de la conservacién, cualquier explotacién conjunta
de esas diferentes categorias de datos, y por un periodo que no exceda de lo estrictamente
necesario;

— el acceso de esta autoridad publica a tales datos conservados conforme a una separaciéon en
compartimentos estancos sirva exclusivamente para identificar a la persona sospechosa de
haber cometido una infraccién penal y cuente con las garantias necesarias para excluir que,
fuera de las situaciones atipicas, ese acceso pueda permitir que se extraigan conclusiones
precisas sobre la vida privada de los titulares de las direcciones IP, por ejemplo estableciendo
su perfil detallado, lo que implica, en particular, que los agentes de dicha autoridad
autorizados para ese acceso tengan prohibido divulgar de cualquier modo informacién sobre
el contenido de los archivos consultados por esos titulares (salvo con el solo propédsito de
denunciar los hechos al Ministerio Fiscal), rastrear la secuencia de navegacién de dichos
titulares y, de manera mas general, utilizar esas direcciones IP para fines distintos de la
identificacién de sus titulares en orden a la posible adopcion de medidas contra ellos;

— la posibilidad de que las personas encargadas del examen de los hechos en dicha autoridad
publica asocien tales datos a los archivos que contengan elementos que permitan conocer el
titulo de obras protegidas cuya puesta a disposicion en Internet haya justificado la recogida de
las direcciones IP por parte de organizaciones de titulares de derechos se condicione, en los
casos en que la misma persona vuelva a reiterar una actividad que vulnere los derechos de
autor o los derechos afines a los derechos de autor, al control de un érgano jurisdiccional o
una entidad administrativa independiente, que no puede automatizarse totalmente y que debe
efectuarse antes de que se realice esa asociacidn, la cual, en tales casos, puede permitir que se
extraigan conclusiones precisas sobre la vida privada de dicha persona cuya direcciéon IP se
haya utilizado para actividades que pudieran ser constitutivas de vulneracién de los derechos
de autor o los derechos afines a los derechos de autor;
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— el sistema de tratamiento de datos utilizado por la autoridad publica se someta periédicamente
al control de un organismo que sea independiente y tenga la condicion de tercero respecto de
dicha autoridad publica, en orden a comprobar la integridad del sistema, incluidas las garantias
efectivas contra los riesgos de acceso y uso abusivos o ilicitos de dichos datos, asi como su
eficacia y fiabilidad para detectar los posibles ilicitos.

Costas

Dado que el procedimiento tiene, para las partes del litigio principal, el cardcter de un incidente
promovido ante el 6rgano jurisdiccional remitente, corresponde a este resolver sobre las costas.
Los gastos efectuados por quienes, no siendo partes del litigio principal, han presentado
observaciones ante el Tribunal de Justicia no pueden ser objeto de reembolso.

En virtud de todo lo expuesto, el Tribunal de Justicia (Pleno) declara:

El articulo 15, apartado 1, de la Directiva 2002/58/CE del Parlamento Europeo y del Consejo,
de 12 de julio de 2002, relativa al tratamiento de los datos personales y a la proteccion de la
intimidad en el sector de las comunicaciones electronicas (Directiva sobre la privacidad y las
comunicaciones electronicas), en su version modificada por la Directiva 2009/136/CE del
Parlamento Europeo y del Consejo, de 25 de noviembre de 2009, a la luz de los
articulos 7, 8, 11 y 52, apartado 1, de la Carta de los Derechos Fundamentales de la Uniéon
Europea,

debe interpretarse en el sentido de que

no se opone a una normativa nacional que autoriza a la autoridad publica encargada de
proteger los derechos de autor y los derechos afines a los derechos de autor contra las
vulneraciones de esos derechos cometidas en Internet a acceder a los datos, conservados
por los proveedores de servicios de comunicaciones electronicas accesibles para el pablico,
de identidad civil correspondientes a direcciones IP recabadas previamente por
organizaciones de titulares de derechos, con el propésito de que dicha autoridad publica
pueda identificar a los titulares de esas direcciones, utilizadas para actividades que
pudieran ser constitutivas de tales vulneraciones, y, en su caso, pueda adoptar medidas
contra ellos, siempre que, en virtud de esa normativa,

— esos datos se conserven en unas condiciones y conforme a un sistema técnico que
garanticen que se excluya que dicha conservacion posibilite extraer conclusiones
precisas sobre la vida privada de esos titulares, por ejemplo estableciendo su perfil
detallado, lo que puede conseguirse, en particular, imponiendo a los proveedores de
servicios de comunicaciones electronicas la obligacion de conservar las diferentes
categorias de datos personales, como los datos de identidad civil, las direcciones IP y los
datos de trafico y los datos de localizacidon, de una manera que asegure una separacion en
compartimentos estancos de esas diferentes categorias de datos que impida, en la fase de
la conservacion, cualquier explotacion conjunta de esas diferentes categorias de datos, y
por un periodo que no exceda de lo estrictamente necesario;

— el acceso de esta autoridad publica a tales datos conservados conforme a una separacion

en compartimentos estancos sirva exclusivamente para identificar a la persona
sospechosa de haber cometido una infraccidon penal y cuente con las garantias necesarias
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para excluir que, fuera de las situaciones atipicas, ese acceso pueda permitir que se
extraigan conclusiones precisas sobre la vida privada de los titulares de las direcciones
IP, por ejemplo estableciendo su perfil detallado, lo que implica, en particular, que los
agentes de dicha autoridad autorizados para ese acceso tengan prohibido divulgar de
cualquier modo informacién sobre el contenido de los archivos consultados por esos
titulares (salvo con el solo propdsito de denunciar los hechos al Ministerio Fiscal),
rastrear la secuencia de navegacion de dichos titulares y, de manera mas general, utilizar
esas direcciones IP para fines distintos de la identificacion de sus titulares en orden a la
posible adopcion de medidas contra ellos;

— la posibilidad de que las personas encargadas del examen de los hechos en dicha
autoridad publica asocien tales datos a los archivos que contengan elementos que
permitan conocer el titulo de obras protegidas cuya puesta a disposicion en Internet
haya justificado la recogida de las direcciones IP por parte de organizaciones de titulares
de derechos se condicione, en los casos en que la misma persona vuelva a reiterar una
actividad que vulnere los derechos de autor o los derechos afines a los derechos de autor,
al control de un érgano jurisdiccional o una entidad administrativa independiente, que no
puede automatizarse totalmente y que debe efectuarse antes de que se realice esa
asociacion, la cual, en tales casos, puede permitir que se extraigan conclusiones precisas
sobre la vida privada de dicha persona cuya direccion IP se haya utilizado para
actividades que pudieran ser constitutivas de vulneracion de los derechos de autor o los
derechos afines a los derechos de autor;

— el sistema de tratamiento de datos utilizado por la autoridad publica se someta
peridodicamente al control de un organismo que sea independiente y tenga la condicion
de tercero respecto de dicha autoridad publica, en orden a comprobar la integridad del
sistema, incluidas las garantias efectivas contra los riesgos de acceso y uso abusivos o
ilicitos de dichos datos, asi como su eficacia y fiabilidad para detectar los posibles ilicitos.

Firmas
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