g

W Recopilacién de la Jurisprudencia

Asunto C-746/18

H. K.
contra
Prokuratuur

(Peticion de decision prejudicial planteada por el Riigikohus)

Sentencia del Tribunal de Justicia (Gran Sala) de 2 de marzo de 2021

«Procedimiento prejudicial — Tratamiento de los datos personales en el sector de las
comunicaciones electronicas — Directiva 2002/58/CE — Proveedores de servicios de

comunicaciones electrénicas — Confidencialidad de las comunicaciones — Limitaciones —

Articulo 15, apartado 1 — Articulos 7, 8, 11 y 52, apartado 1, de la Carta de los Derechos

Fundamentales de la Unién Europea — Normativa que establece la conservacion generalizada e

indiferenciada de los datos de tréafico y de localizaciéon por los proveedores de servicios de

comunicaciones electronicas — Acceso de las autoridades nacionales a los datos conservados con
fines de investigacion — Lucha contra la delincuencia en general — Autorizacidn del Ministerio
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Fiscal — Utilizacién de los datos como pruebas en el proceso penal — Admisibilidad»

Aproximacion de las legislaciones — Sector de las telecomunicaciones — Tratamiento de los
datos personales y proteccion de la intimidad en el sector de las comunicaciones — Directiva
2002/58/CE — Facultad de los Estados miembros de limitar el alcance de determinados
derechos y obligaciones — Medidas nacionales que imponen a los proveedores de servicios de
comunicaciones electronicas la conservacion generalizada e indiferenciada de los datos de
trdfico y de localizacion — Acceso de las autoridades nacionales a los datos conservados con
fines de investigacion penal — Objetivo de lucha contra la delincuencia en general —
Improcedencia — Duracion del periodo de acceso a los datos y cantidad o naturaleza de los
datos disponibles en ese periodo — Irrelevancia

(Carta de los Derechos Fundamentales de la Union Europea, arts. 7, 8, 11y 52, ap. 1; Directiva
2002/58/CE del Parlamento Europeo y del Consejo, en su version modificada por la Directiva
2009/136/CE, arts. 5, ap. 1, y 15, ap. 1)

(véanse los apartados 29 a 35,40 y 45 y el punto 1 del fallo)

Aproximacion de las legislaciones — Sector de las telecomunicaciones — Tratamiento de los
datos personales y proteccion de la intimidad en el sector de las comunicaciones — Directiva
2002/58/CE — Facultad de los Estados miembros de limitar el alcance de determinados
derechos y obligaciones — Medidas nacionales que imponen a los proveedores de servicios de
comunicaciones electronicas la conservacion generalizada e indiferenciada de los datos de
trdfico y de localizacion — Acceso de las autoridades nacionales a los datos conservados con
fines de investigacion penal — Acceso supeditado a un control previo efectuado por una
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entidad administrativa independiente — Autorizacion de acceso del Ministerio Fiscal —
Improcedencia

(Carta de los Derechos Fundamentales de la Union Europea, arts. 7, 8, 11y 52, ap. 1; Directiva
2002/58/CE del Parlamento Europeo y del Consejo, en su version modificada por la Directiva
2009/136/CE, arts. 5, ap. 1, y 15, ap. 1)

(véanse los apartados 48 a 59 y el punto 2 del fallo)
Resumen

El acceso, a efectos penales, a un conjunto de datos de comunicaciones electréonicas de
trafico o de localizacion que permiten extraer conclusiones precisas sobre la vida privada
solo se autoriza para luchar contra la delincuencia grave y prevenir las amenazas graves
contra la seguridad publica.

Por otra parte, el Derecho de la Union se opone a una normativa nacional que atribuye
competencia al Ministerio Fiscal para autorizar el acceso de una autoridad puablica a esos
datos con el fin de realizar la instruccién penal.

En Estonia se inco6 un proceso penal contra H. K. por los cargos de robo, utilizacién de la tarjeta
bancaria de un tercero y violencia contra los intervinientes en un procedimiento judicial. Por estos
delitos, H. K. fue condenada por un tribunal de primera instancia a una pena privativa de libertad
de dos anos, sentencia que fue posteriormente confirmada en apelacion.

Los atestados en los que se basa la apreciacién de esos delitos fueron redactados, en particular,
sobre la base de datos personales generados en el marco de la prestacién de servicios de
comunicaciones electrénicas. El Riigikohus (Tribunal Supremo, Estonia), ante el que H. K.
interpuso un recurso de casacion, albergaba dudas en cuanto a la compatibilidad con el Derecho
de la Unién' de las condiciones en las que los servicios de investigaciéon tuvieron acceso a esos
datos.

Estas dudas se refieren, en primer lugar, a si la duracién del periodo en el que los servicios de
investigacion tuvieron acceso a los datos constituye un criterio que permita evaluar la gravedad
de la injerencia de dicho acceso en los derechos fundamentales de las personas afectadas. Asi,
cuando ese periodo es muy breve o la cantidad de datos recogidos es muy limitada, el tribunal
remitente se preguntaba si el objetivo de lucha contra la delincuencia en general, y no solo de
lucha contra la delincuencia grave, puede justificar tal injerencia. En segundo lugar, el tribunal
remitente albergaba dudas sobre la posibilidad de considerar al Ministerio Fiscal estonio, habida
cuenta de las distintas funciones que le atribuye la normativa nacional, una autoridad
administrativa «independiente», en el sentido de la sentencia Tele2 Sverige y Watson y otros,?
que pueda autorizar el acceso de la autoridad investigadora a los datos en cuestion.

! Mis concretamente, con el articulo 15, apartado 1, de la Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12 de julio de

2002, relativa al tratamiento de los datos personales y a la proteccion de la intimidad en el sector de las comunicaciones electrénicas
(Directiva sobre la privacidad y las comunicaciones electrénicas) (DO 2002, L 201, p. 37), en su versién modificada por la Directiva
2009/136/CE del Parlamento Europeo y del Consejo, de 25 de noviembre de 2009 (DO 2009, L 337, p. 11) (en lo sucesivo, «Directiva
sobre la privacidad y las comunicaciones electrénicas»), en relacién con los articulos 7, 8, 11 y 52, apartado 1, de la Carta de los
Derechos Fundamentales de la Unién Europea (en lo sucesivo, «Carta»).

2 Sentencia de 21 de diciembre de 2016, Tele2 Sverige y Watson y otros (C-203/15 y C-698/15, EU:C:2016:970, apartado 120).

2 ECLL:EU:C:2021:152



Mediante su sentencia, pronunciada en Gran Sala, el Tribunal de Justicia declara que la Directiva
sobre la privacidad y las comunicaciones electrénicas, en relaciéon con la Carta, se opone a una
normativa nacional que autoriza el acceso de las autoridades publicas a datos de trafico o de
localizacién que pueden facilitar informaciéon sobre las comunicaciones efectuadas por un
usuario de un medio de comunicaciéon electrénica o sobre la localizacién de los equipos
terminales que utilice y permitir extraer conclusiones precisas sobre su vida privada, a efectos de
la prevencidn, la investigacion, el descubrimiento y la persecucion de delitos, sin que dicho acceso
se limite a procedimientos que tengan por objeto la lucha contra la delincuencia grave o la
prevencion de amenazas graves contra la seguridad publica. Segin el Tribunal de Justicia, la
duracién del periodo para el que se solicite acceder a esos datos y la cantidad o naturaleza de los
datos disponibles en ese periodo es irrelevante al respecto. Ademads, el Tribunal de Justicia
considera que esa Directiva, en relacién con la Carta, se opone a una normativa nacional que
atribuye competencia al Ministerio Fiscal para autorizar el acceso de una autoridad publica a los
datos de tréfico y de localizacién con el fin de realizar la instruccién penal.

Apreciacion del Tribunal de Justicia

Por lo que respecta a las condiciones en las que puede concederse el acceso a los datos de trafico y
de localizacién conservados por los proveedores de servicios de comunicaciones electrénicas, a
efectos de la prevencion, la investigacion, el descubrimiento y la persecucién de delitos, a las
autoridades publicas con arreglo a una medida adoptada al amparo de la Directiva sobre la
privacidad y las comunicaciones electrénicas,® el Tribunal de Justicia recuerda lo que declaré en
su sentencia La Quadrature du Net y otros.* Asi, esta Directiva inicamente autoriza a los Estados
miembros a adoptar —entre otros, a esos fines— medidas legales para limitar el alcance de los
derechos y las obligaciones que se establecen en dicha Directiva, en particular la obligacién de
garantizar la confidencialidad de las comunicaciones y de los datos de trafico,® respetando los
principios generales del Derecho de la Unién —entre los que figura el principio de
proporcionalidad— y los derechos fundamentales garantizados por la Carta.® En este contexto, la
Directiva se opone a medidas legislativas que impongan a los proveedores de servicios de
comunicaciones electronicas, con caracter preventivo, la conservacién generalizada e
indiferenciada de los datos de tréfico y de localizacion.

En lo que ataiie al objetivo de prevencidn, investigacion, descubrimiento y persecucién de delitos
pretendido por la normativa controvertida, de conformidad con el principio de proporcionalidad,
el Tribunal de Justicia considera que solo los objetivos de lucha contra la delincuencia grave o de
prevencién de las amenazas graves contra la seguridad publica pueden justificar el acceso de las
autoridades publicas a un conjunto de datos de trafico o de localizaciéon que puedan permitir
extraer conclusiones precisas sobre la vida privada de las personas afectadas, sin que otros
factores relativos a la proporcionalidad de la solicitud de acceso, como la duracién del periodo
para el que se solicita el acceso a tales datos, puedan conllevar que el objetivo de prevencidn,
investigacion, descubrimiento y persecucién de delitos en general justifique tal acceso.

* Articulo 15, apartado 1, de la Directiva 2002/58.

*  Sentencia de 6 de octubre de 2020, La Quadrature du Net y otros (C-511/18, C-512/18 y C-520/18, EU:C:2020:791, apartados 166 a 169).
> Articulo 5, apartado 1, de la Directiva 2002/58.

¢ En concreto, los articulos 7, 8, 11 y 52, apartado 1, de la Carta.
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Por lo que respecta a la competencia atribuida al Ministerio Fiscal para autorizar el acceso de una
autoridad publica a los datos de trafico y de localizacion con el fin de dirigir la instruccién penal, el
Tribunal de Justicia recuerda que corresponde al Derecho nacional determinar los requisitos con
arreglo a los cuales los proveedores de servicios de comunicaciones electrénicas deben conceder a
las autoridades nacionales competentes acceso a los datos de que disponen. No obstante, para
cumplir el requisito de proporcionalidad, una normativa de este tipo debe establecer reglas claras
y precisas que regulen el alcance y la aplicacion de la medida en cuestién e impongan unas
exigencias minimas, de modo que las personas cuyos datos personales resulten afectados
dispongan de garantias suficientes que permitan proteger de manera eficaz esos datos contra los
riesgos de abuso. Dicha normativa debe ser legalmente imperativa en Derecho interno e indicar
en qué circunstancias y con arreglo a qué requisitos materiales y procedimentales puede
adoptarse una medida que contemple el tratamiento de tales datos, garantizando asi que la
injerencia se limite a lo estrictamente necesario.

Segun el Tribunal de Justicia, para garantizar en la practica el integro cumplimiento de estos
requisitos, es esencial que el acceso de las autoridades nacionales competentes a los datos
conservados se supedite a un control previo efectuado bien por un érgano jurisdiccional, bien
por una entidad administrativa independiente, y que la decision de este érgano jurisdiccional o
de esta entidad se dicte a raiz de una solicitud motivada de dichas autoridades presentada, en
particular, en el marco de procedimientos de prevencion, descubrimiento y persecucién de
delitos. En caso de urgencia debidamente justificada, el control debe efectuarse en breve plazo.

A este respecto, el Tribunal de Justicia precisa que el control previo requiere, entre otras cosas,
que el érgano jurisdiccional o la entidad encargada de efectuar dicho control disponga de todas
las atribuciones y presente todas las garantias necesarias para conciliar los diferentes intereses y
derechos de que se trate. En el caso concreto de la investigacion penal, tal control exige que ese
érgano jurisdiccional o esa entidad esté en condiciones de ponderar adecuadamente, por una
parte, los intereses relacionados con las necesidades de la investigacién en el marco de la lucha
contra la delincuencia y, por otra parte, los derechos fundamentales al respeto de la vida privada
y a la proteccién de los datos personales de aquellos a cuyos datos afecte el acceso. Cuando dicho
control no lo lleve a cabo un érgano jurisdiccional sino una entidad administrativa independiente,
esta debe gozar de un estatuto que le permita actuar en el ejercicio de sus funciones con
objetividad e imparcialidad, y, para ello, ha de estar a resguardo de toda influencia externa.

Segun el Tribunal de Justicia, de ello resulta que el requisito de independencia que debe cumplir la
autoridad que ejerce el control previo obliga a que dicha autoridad tenga la condicién de tercero
respecto de la que solicita el acceso a los datos, de modo que la primera pueda ejercer ese control
con objetividad e imparcialidad, y a resguardo de toda influencia externa. En particular, en el
ambito penal, el requisito de independencia implica que la autoridad que ejerce ese control
previo, por una parte, no esté implicada en la realizacién de la investigacion penal de que se trate
y, por otra parte, que tenga una posicidon neutral frente a las partes del procedimiento penal. Sin
embargo, no ocurre asi con un Ministerio Fiscal, como el Ministerio Fiscal estonio, que dirige el
procedimiento de investigacion y ejerce, en su caso, la acusacion publica. De ello se deduce que el
Ministerio Fiscal no puede llevar a cabo ese control previo.
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