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2) El articulo 15, apartado 1, de la Directiva 2002/58, en su version modificada por la Directiva 2009/136, a la luz del
articulo 4 TUE, apartado 2, y de los articulos 7, 8 y 11 y del articulo 52, apartado 1, de la Carta de los Derechos
Fundamentales de la Unién Europea, debe interpretarse en el sentido de que se opone a una normativa nacional que
permite a una autoridad estatal obligar a los proveedores de servicios de comunicaciones electrénicas a realizar una
transmisién generalizada e indiferenciada de datos de trifico y de datos de localizacion a las agencias de seguridad e
inteligencia con el fin de proteger la seguridad nacional.

() DO C 22 de 22.1.2018.

Sentencia del Tribunal de Justicia (Gran Sala) de 6 de octubre de 2020 [peticiones de decision
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Fallo

1) El articulo 15, apartado 1, de la Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12 de julio de 2002,
relativa al tratamiento de los datos personales y a la proteccion de la intimidad en el sector de las comunicaciones
electrénicas (Directiva sobre la privacidad y las comunicaciones electrénicas), en su versién modificada por la Directiva
2009/136/CE del Parlamento Europeo y del Consejo, de 25 de noviembre de 2009, en relacion con los articulos 7, 8 y
11y con el articulo 52, apartado 1, de la Carta de los Derechos Fundamentales de la Union Europea, debe interpretarse
en el sentido de que se opone a medidas legislativas que establezcan, para los fines previstos en dicho articulo 15,
apartado 1, con cardcter preventivo, una conservaciéon generalizada e indiferenciada de los datos de trafico y de
localizacién. En cambio, dicho articulo 15, apartado 1, de la Directiva 2002/58, en su version modificada por la
Directiva 2009/136, en relacion con los articulos 7, 8 y 11 y el articulo 52, apartado 1, de la Carta de los Derechos
Fundamentales, no se opone a medidas legislativas

— que permitan, a efectos de la proteccién de la seguridad nacional, recurrir a un requerimiento efectuado a los
proveedores de servicios de comunicaciones electronicas para que procedan a una conservacion generalizada e
indiferenciada de los datos de trafico y de localizacion, en situaciones en las que el Estado miembro en cuestion se
enfrenta a una amenaza grave para la seguridad nacional que resulte real y actual o previsible, pudiendo ser objeto la
decisién que contenga dicho requerimiento de un control efectivo bien por un 6rgano jurisdiccional, bien por una
entidad administrativa independiente, cuya decision tenga cardcter vinculante, que tenga como finalidad comprobar
la existencia de una de estas situaciones, asi como el respecto de las condiciones y de las garantias que deben
establecerse, y teniendo en cuenta que dicho requerimiento dnicamente podrd expedirse por un periodo
temporalmente limitado a lo estrictamente necesario, pero que podrd renovarse en caso de que persista dicha
amenaza;

— que prevean, a efectos de la proteccién de la seguridad nacional, de la lucha contra la delincuencia grave y de la
prevencién de las amenazas graves contra la seguridad publica, una conservacion selectiva de los datos de trifico y
de localizacion que esté delimitada, sobre la base de elementos objetivos y no discriminatorios, en funcién de las
categorias de personas afectadas o mediante un criterio geografico, para un periodo temporalmente limitado a lo
estrictamente necesario, pero que podrd renovarse;

— que prevean, a efectos de la proteccion de la seguridad nacional, de la lucha contra la delincuencia grave y de la
prevencion de las amenazas graves contra la seguridad ptiblica, una conservacién generalizada e indiferenciada de las
direcciones IP atribuidas al origen de una conexién, para un periodo temporalmente limitado a lo estrictamente
necesario;

— que prevean, a efectos de la proteccion de la seguridad nacional, de la lucha contra la delincuencia y de la proteccién
de la seguridad publica, una conservacién generalizada e indiferenciada de los datos relativos a la identidad civil de
los usuarios de medios de comunicaciones electrénicas, y

— que permitan, a efectos de la lucha contra la delincuencia grave y, a fortiori, de la proteccién de la seguridad nacional,
recurrir a un requerimiento efectuado a los proveedores de servicios de comunicaciones electrénicas, mediante una
decisién de la autoridad competente sujeta a un control jurisdiccional efectivo, para que procedan, durante un
periodo determinado, a la conservacion rdpida de los datos de trafico y de localizaciéon de que dispongan estos
proveedores de servicios,

siempre que dichas medidas garanticen, mediante normas claras y precisas, que la conservacién de los datos en cuestion
estd supeditada al respeto de las condiciones materiales y procesales correspondientes y que las personas afectadas
disponen de garantias efectivas contra los riesgos de abuso.
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2) Elarticulo 15, apartado 1, de la Directiva 2002/58, en su versién modificada por la Directiva 2009/136, en relacién con
los articulos 7, 8 y 11 y el articulo 52, apartado 1, de la Carta de los Derechos Fundamentales, debe interpretarse en el
sentido de que no se opone a una normativa nacional que impone a los proveedores de servicios de comunicaciones
electrénicas la obligacion de recurrir, por una parte, al andlisis automatizado y a la recopilacién en tiempo real, en
particular, de los datos de tréfico y de localizacion y, por otra parte, a la recopilacion en tiempo real de los datos técnicos
relativos a la localizacion de los equipos terminales utilizados, cuando

— el recurso al andlisis automatizado se limite a aquellas situaciones en las que un Estado miembro se enfrenta a una
amenaza grave para la seguridad nacional que resulte real y actual o previsible, pudiendo ser objeto el recurso a dicho
analisis de un control efectivo, bien por un 6rgano jurisdiccional, bien por una entidad administrativa independiente,
cuya decision tenga cardcter vinculante, que tenga por objeto comprobar la existencia de una situacioén que justifique
dicha medida, asi como el respecto de las condiciones y de las garantias que deben establecerse, y

— el recurso a una recopilacién en tiempo real de los datos de trafico y de localizacion se limite a las personas de las que
se sospeche fundadamente que estdn implicadas de un modo u otro en actividades terroristas y esté sujeto a un
control previo efectuado bien por un érgano jurisdiccional, bien por una entidad administrativa independiente, cuya
decision tenga caracter vinculante, con el fin de garantizar que dicha recopilacion en tiempo real tnicamente se
autoriza dentro de los limites de lo estrictamente necesario. En caso de urgencia debidamente justificada, el control
debe efectuarse en breve plazo.

3) La Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de 8 de junio de 2000, relativa a determinados aspectos
juridicos de los servicios de la sociedad de la informacion, en particular el comercio electrénico en el mercado interior
(Directiva sobre el comercio electrénico), debe interpretarse en el sentido de que no es aplicable en materia de proteccién
de la confidencialidad de las comunicaciones y de las personas fisicas en lo que respecta al tratamiento de los datos de
caracter personal en el marco de los servicios de la sociedad de la informacién, puesto que dicha proteccion estd
regulada, segtin el caso, por la Directiva 2002/58, en su version modificada por la Directiva 2009/136, o por el
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos y por el que se
deroga la Directiva 95/46. El articulo 23, apartado 1, del Reglamento 2016/679, en relacion con los articulos 7, 8 y 11 y
el articulo 52, apartado 1, de la Carta de los Derechos Fundamentales, debe interpretarse en el sentido de que se opone a
una normativa nacional que impone a los proveedores de acceso a los servicios de comunicacién al ptiblico en linea y a
los proveedores de servicios de almacenamiento la obligacién de proceder a la conservacién generalizada e
indiferenciada, en particular, de los datos de cardcter personal correspondientes a estos servicios.

4) Un 6rgano jurisdiccional nacional no puede aplicar una disposicién de su Derecho nacional que le faculta para limitar en
el tiempo los efectos de una declaracién de ilegalidad que le corresponde efectuar, con arreglo a ese Derecho, con
respecto a una normativa nacional que impone a los proveedores de servicios de comunicaciones electrénicas, con
miras, en particular, a la proteccion de la seguridad nacional y de lucha contra la delincuencia, una obligacion de
conservacion generalizada e indiferenciada de los datos de trfico y de localizacion incompatible con el articulo 15,
apartado 1, de la Directiva 2002/58, en relacion con los articulos 7, 8 y 11 y el articulo 52, apartado 1, de la Carta de
los Derechos Fundamentales. Dicho articulo 15, apartado 1, interpretado a la luz del principio de efectividad, exige al
juez penal nacional que descarte las informaciones y las pruebas que se han obtenido a través de una conservacion
generalizada e indiferenciada de los datos de trafico y de localizacion incompatible con el Derecho de la Unidn, en el
marco de un proceso penal incoado contra personas sospechosas de haber cometido actos de delincuencia, cuando estas
personas no estén en condiciones de comentar eficazmente tales informaciones y pruebas, que proceden de un dmbito
que escapa al conocimiento de los jueces y pueden influir destacadamente en la apreciacién de los hechos.
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