REINO UNIDO / PARLAMENTO Y CONSEJO

SENTENCIA DEL TRIBUNAL DE JUSTICIA (Gran Sala)
de 2 de mayo de 2006

En el asunto C-217/04,

que tiene por objeto un recurso de anulacién interpuesto, con arreglo al
articulo 230 CE, el 20 de mayo de 2004,

Reino Unido de Gran Bretaiia e Irlanda del Norte, representado por el Sr. M.
Bethell, en calidad de agente, asistido por Lord Goldsmith y el Sr. N. Paines, QC, y
por el Sr. T. Ward, Barrister,

parte demandante,

contra

Parlamento Europeo, representado por los Sres. K. Bradley y U Résslein, en calidad
de agentes, que designa domicilio en Luxemburgo,

* Lengua de procedimiento: inglés.
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Consejo de la Unién Europea, representado por la Sra. M. Veiga y el Sr. A. Lopes
Sabino, en calidad de agentes, :

partes demandadas,
apoyados por:

Reptblica de Finlandia, representada por las Sras. T. Pynnd y A. Guimaraes-
Purokoski, en calidad de agentes,

Comision de las Comunidades Europeas, representada por los Sres. F. Benyon y
M. Shotter, en calidad de agentes, que designa domicilio en Luxemburgo,

partes coadyuvantes,

EL TRIBUNAL DE JUSTICIA (Gran Sala),

integrado por el Sr. V. Skouris, Presidente, los Sres. P. Jann, CW.A. Timmermans,
A. Rosas y J. Malenovsky, Presidentes de Sala, y el Sr. R. Schintgen, la Sra.
N. Colneric, los Sres. S. von Bahr y J. N. Cunha Rodrigues, la Sra. R. Silva de
Lapuerta (Ponente) y los Sres. M. Ilesi¢, J. Klucka y U. Léhmus, Jueces;
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Abogado General: Sra. J. Kokott;
Secretaria: Sra. K. Sztranc, administradora;

habiendo considerado los escritos obrantes en autos y celebrada Ia vista el 7 de
septiembre de 2005;

oidas las conclusiones del Abogado General, presentadas en audiencia péblica el
22 de septiembre de 2005;

dicta la siguiente

Sentencia

Mediante su demanda, el Reino Unido de Gran Bretaiia e Irlanda del Norte solicita
la anulacién del Reglamento (CE) n° 460/2004 del Parlamento Europeo y del
Consejo, de 10 de marzo de 2004, por el que se crea la Agencia Europea de
Seguridad de las Redes y de la Informacién (DO L 77, p. 1; en lo sucesivo,
«Reglamentoy).

Mediante auto del Presidente del Tribunal de Justicia de 25 de noviembre de 2004,
se admitié la intervencién en el procedimiento de la Repéblica de Finlandia ydela
Comisién de las Comunidades Europeas en apoyo de las pretensiones del
Parlamento Europeo y del Consejo de la Unién Europea.
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Marco juridico

Normativa comunitaria general

Segtin su articulo 1, apartado 1, la Directiva 2002/21/CE del Parlamento Europeo y
del Consejo, de 7 de marzo de 2002, relativa a un marco regulador comiin de las
redes y los servicios de comunicaciones electrénicas (Directiva marco) (DO L 108,
p. 33), tiene por objeto establecer un marco armonizado para la regulacién de los
servicios de comunicaciones electrénicas, las redes de comunicaciones electrdnicas
y los recursos y servicios asociados. En particular, fija las misiones de las autoridades
nacionales de reglamentaci6n e instaura una serie de procedimientos para garantizar
la aplicacién armonizada del marco regulador en toda la Comunidad.

La legislacién comunitaria relativa a las redes y comunicaciones electrénicas incluye
también las Directivas siguientes (en lo sucesivo, «Directivas particulares»):

— la Directiva 2002/19/CE del Parlamento Europeo y del Consejo, de 7 de marzo
de 2002, relativa al acceso a las redes de comunicaciones electrénicas y recursos
asociados, y a su interconexién (Directiva acceso) (DO L 108, p. 7);

— la Directiva 2002/20/CE del Parlamento Europeo y del Consejo, de 7 de marzo
de 2002, relativa a la autorizacién de redes y servicios de comunicaciones
electrénicas (Directiva autorizacién) (DO L 108, p. 21);
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— la Directiva 2002/22/CE del Parlamento Europeo y del Consejo, de 7 de marzo
de 2002, relativa al servicio universal y los derechos de los usuarios en relacién
con las redes y los servicios de comunicaciones electrénicas (Directiva servicio
universal) (DO L 108, p. 51);

— la Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12 de julio
de 2002, relativa al tratamiento de los datos personales y a la proteccién de la
intimidad en el sector de las comunicaciones electrénicas (Directiva sobre la
privacidad y las comunicaciones electrénicas) (DO L 201, p. 37);

— la Directiva 1999/93/CE del Parlamento Europeo y del Consejo, de 13 de
diciembre de 1999, por la que se establece un marco comunitario para la firma
electrénica (DO 2000, L 13, p. 12; en lo sucesivo, «Directiva sobre la firma
electrénica»).

— la Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de 8 de junio de
2000, relativa a determinados aspectos juridicos de los servicios de la sociedad
de la informacion, en particular el comercio electrénico en el mercado interior
(Directiva sobre el comercio electrénico) (DO L 178, p. 1).

Mediante la Decision 2002/627/CE, de 29 de julio de 2002 (DO L 200, p. 38), la
Comisién establecié el Grupo de entidades reguladoras europeas de las redes y los
servicios de comunicaciones electrénicas.
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El Reglamento

El Reglamento fue adoptado sobre la base del articulo 95 CE. Su articulo 1,
apartado 1, crea una Agencia Europea de Seguridad de las Redes y de la Informacién
(en lo sucesivo, «Agencia»).

A tenor del articulo 1, apartado 2, del Reglamento, la misién de la Agencia consistira
en «prestar]...] asistencia a la Comisién y a los Estados miembros, y en consecuencia
[en cooperar] con la comunidad empresarial, con el fin de ayudarlos a cumplir los
requisitos en materia de seguridad de las redes y de la informacién, incluidos los
establecidos en la legislacién actual y futura de la Comunidad, tales como los de la
Directiva 2002/21/CE, garantizando asi el correcto funcionamiento del mercado
interior».

El articulo 2 del Reglamento, titulado «Objetivos», estéd redactado como sigue:

«1. La Agencia reforzar4 la capacidad de la Comunidad y de los Estados miembros
y, en consecuencia, la de la comunidad empresarial para prevenir, tratar y dar
respuesta a los problemas de seguridad de las redes y de la informacion.

2. La Agencia prestard asistencia y proporcionaré asesoramiento a la Comisién y a
los Estados miembros sobre cuestiones relacionadas con la seguridad de las redes y
de la informacién que entren dentro de sus competencias, de acuerdo con lo
establecido en el presente Reglamento.
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3. Apoydndose en las iniciativas a nivel nacional y comunitario, la Agencia alcanzara
un alto nivel de conocimientos especializados. La Agencia los utilizard para
fomentar una amplia cooperacién entre las partes interesadas de los sectores publico
y privado.

4. La Agencia prestard asistencia a la Comisién, cuando se le solicite, en los trabajos
preparatorios de cardcter técnico de actualizacién y desarrollo de la normativa
comunitaria en el émbito de la seguridad de las redes y de la informacién.»

El articulo 3 del Reglamento define las funciones que debe llevar a cabo la Agencia
«para garantizar el cumplimiento y la realizacién del dmbito de aplicacién y los
objetivos establecidos en los articulos 1 y 2». Esas funciones son las siguientes:

«a) recabar la informaci6n pertinente para analizar riesgos actuales y emergentes y,
en particular, a nivel europeo, aquellos riesgos que podrfan tener una incidencia
en la resistencia y la disponibilidad de las redes de comunicaciones electrénicas
y en la autenticidad, integridad y confidencialidad de la informacién a la que se
accede y que se transmite a través de las mismas, y facilitar a los Estados
miembros y a la Comisién los resultados de los analisis;

b) facilitar asesoramiento al Parlamento Europeo, a la Comisién, a organismos
europeos o a organismos nacionales competentes designados por los Estados
miembros y, cuando se le solicite, prestarles asistencia, en relacién con los
objetivos que le han sido asignados;

I-3795



d)

h)

SENTENCIA DE 2.5.2006 — ASUNTO C-217/04

mejorar la cooperacion entre los distintos agentes que operan en el campo de la
seguridad de las redes y de la informacién, por ejemplo organizando de manera
periédica consultas con la industria, las universidades y otros sectores afectados
y creando redes de contacto de los organismos comunitarios, organismos del
sector publico designados por los Estados miembros, entidades del sector
privado y organizaciones de consumidores;

facilitar la cooperacién entre la Comisién y los Estados miembros en el
desarrollo de metodologias comunes para prevenir, tratar y dar respuesta a los
aspectos de seguridad de las redes y de la informacion;

contribuir a la sensibilizacién y disponibilidad de informacién en tiempo
oportuno, objetiva y amplia sobre aspectos de seguridad de las redes y de la
informacién para todos los usuarios, por ejemplo por medio de la promocién de
intercambios de buenas practicas actuales, incluyendo las relativas a métodos de
alerta del usuario, y buscando sinergias entre las iniciativas de los sectores
publico y privado;

asistir a la Comisién y a los Estados miembros en su didlogo con el sector
industrial para hacer frente a los problemas relacionados con la seguridad en los
equipos y programas informaticos;

seguir el desarrollo de las normas técnicas para los productos y servicios sobre
seguridad de las redes y la informacion;

asesorar a la Comision sobre la investigacion en materia de seguridad de las
redes y de la informaci6n, asi como sobre la utilizacién eficaz de las tecnologfas
de prevencién de riesgos;
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i) promover actividades de evaluacién de riesgos, soluciones interoperables de
gestion del riesgo y estudios sobre soluciones de gestién de Ia prevencién dentro
de las organizaciones de los sectores ptiblico y privado;

j)  contribuir a los esfuerzos comunitarios de cooperacion con terceros paises y, en
su caso, con organizaciones internacionales para promover un planteamiento
mundial comtin ante los aspectos relacionados con la seguridad de las redes yde
la informacién, contribuyendo de esta forma al desarrollo de una cultura de
seguridad de las redes y de la informacién;

k) expresar con independencia sus conclusiones, orientaciones y prestar asesora-
miento sobre asuntos contenidos en su 4mbito de actuacién y objetivos.»

Los capitulos 2 y 3 del Reglamento se refieren, respectivamente, a la organizacién y
funcionamiento de la Agencia.

Sobre el recurso

Alegaciones de las partes

El Reino Unido manifiesta, en apoyo de sus pretensiones de anulacién del
Reglamento, que el articulo 95 CE no es una base juridica adecuada para adoptatrlo.
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Alega que la competencia que el articulo 95 CE confiere al legislador comunitario es
una competencia de armonizaciéon de las legislaciones nacionales y no una
competencia para establecer organismos comunitarios y encomendarles funciones.

A juicio del Reino Unido, el examen que debe llevarse a cabo consiste en determinar
si el acto adoptado en virtud del articulo 95 CE persigue un objetivo que podria
alcanzarse mediante la adopcién simultdnea de una normativa idéntica en cada
Estado miembro. Si es asi, el Reglamento armoniza los Derechos nacionales. Si, por
el contrario, el Reglamento «hace algo» que no hubiera podido llevarse a cabo
mediante la adopcién simultdnea de una normativa idéntica en los Estados
miembros, es decir, si crea Derecho en 4mbitos que estdn fuera de la competencia de
éstos individualmente considerados, no es una medida de armonizacion.

El Reino Unido admite que una medida de armonizacién adoptada en aplicacién del
articulo 95 CE puede contener disposiciones que no contribuya por si mismas a una
armonizacién de las legislaciones nacionales cuando se trate de disposiciones
meramente incidentales o que se refieran a la ejecucién de otras disposiciones que si
armonizan los Derechos nacionales.

Dicho Estado miembro estima que ninguna de las disposiciones del Reglamento
aproxima, ni siquiera indirectamente y de manera muy limitada, las normas
nacionales. Por el contrario, se prohibe expresamente a la Agencia interferir en las
competencias de los organismos nacionales, dado que debe limitarse a proporcionar
asesoramiento no vinculante en el 4mbito de que se trate.

El Reino Unido destaca que el Reglamento no hace frente a los riesgos que la
complejidad de la materia plantea para el buen funcionamiento del mercado
mediante la armonizacién de las normas nacionales, sino mediante la creacién de un
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organismo comunitario de naturaleza consultiva. Ahora bien, en su opinién, la
circunstancia de que una medida comunitaria pueda ser beneficiosa para el
funcionamiento del mercado interior no significa que se trate de una medida de
armonizacién en el sentido del articulo 95 CE.

El Reino Unido precisa que la prestacién de asesoramiento no vinculante no puede
equipararse a una «aproximacién de las disposiciones legales, reglamentarias y
administrativas de los Estados miembros» en el sentido del articulo 95 CE. Ademds,
entiende que la dispersién de ese asesoramiento podria, en la practica, aumentar las
disparidades existentes entre las normativas nacionales. Afiade que la cuestién de si
el asesoramiento prestado por la Agencia llevard, en la préctica, a los Estados a
ejercer de modo similar la facultad discrecional que les asiste en virtud de la
Directiva marco y de las Directivas particulares, es meramente especulativa,

Dicho Estado miembro subraya que las misiones de la Agencia se limitan a
desarrollar el conocimiento especializado y a proporcionar asesoramiento a un
amplio abanico de destinatarios potenciales, y que el tnico vinculo posible que
puede existir entre las tareas que desempefia y la armonizacién del Derecho es el
que se deriva del hecho de asistir a la Comisién. Ahora bien, este cometido, que
parece consistir en una funcién de investigacion técnica, presenta, a su modo de ver,
un vinculo demasiado vago con la normativa comunitaria que tiene por objeto la
armonizacién de las normas nacionales,

El Reino Unido considera que la existencia de la Directiva marco y de las Directivas
particulares no modifican este analisis. A su juicio, en efecto, las actividades de la
Agencia trascienden ampliamente el dmbito de aplicacién de dichas Directivas.
Ademds, la misién de proporcionar asesoramiento no vinculante, tal como estd
prevista en el Reglamento, no facilita la aplicacién de las Directivas, puesto que esta
funcién estd exclusivamente reservada a organismos competentes de los Estados
miembros distintos de la Agencia.
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Asimismo pone de manifiesto que el papel atribuido a dicha Agencia es mds amplio
que el que viene determinado por el dmbito de aplicacién de las Directivas
particulares, ya que el Reglamento no solamente se refiere a la seguridad de las redes
de comunicaciones, sino también a la de los sistemas de informacién, como las bases
de datos.

El Reino Unido destaca igualmente que la motivacién del Reglamento es insuficiente
en lo que atafie a la cuestion de la probable emergencia de obsticulos a los
intercambios derivada de que existan exigencias nacionales dispares en cuanto a la
seguridad de la informacién. Asf, a su modo de ver, la mera posibilidad de una
aplicacién heterogénea de las exigencias de seguridad de las redes y el hecho de que
esas exigencias puedan conducir a soluciones ineficaces y a obstaculizar el mercado
interior no constituyen una motivacién suficiente a este respecto.

Por otra parte, dicho Estado miembro reconoce que la creacién de la Agencia
responde a un objetivo deseable, a saber, €l establecimiento, por la Comunidad, de su
propio centro de conocimiento especializado en el terreno de la seguridad de las
redes y de la informacién. Igualmente precisa que no se opone al contenido de las
disposiciones del Reglamento. No obstante, el conjunto de las alegaciones expuestas
le llevan a concluir que el Reglamento hubiera debido basarse en el articulo 308 CE.

El Parlamento pone de relieve que el articulo 95 CE no define hasta qué punto debe
el acto comunitario contemplado aproximar los ordenamientos juridicos de los
Estados miembros. Afirma que el Tratado CE no exige que las medidas que se
apoyan en esta base juridica aproximen las disposiciones materiales de las
normativas nacionales cuando sea preferible un menor grado de intervencion
comunitaria. Entiende que es suficiente, en efecto, que una medida basada en esa
disposicién se refiera a la aproximaci6n de las disposiciones nacionales, incluso si no
efecttia por si misma dicha aproximaci6n.

El Parlamento manifiesta que el Reglamento persigue favorecer la aproximacién de
ciertas disposiciones que los Estados miembros adoptaron o estin a punto de
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adoptar, en el 4mbito de la seguridad de las redes y de la informacién, con el objeto
de facilitar una aplicacién eficaz de la normativa comunitaria existente en la materia.
En ese contexto, serfa incoherente, en su opiniodn, recurrir a una base juridica
diferente y mdas restrictiva, dado que el Reglamento debe valorarse como
complemento de un conjunto de Directivas relativas al mercado interior de las
redes y servicios de comunicaciones electrénicas.

El Parlamento sostiene que el legislador consideré adecuado adoptar un enfoque
conjunto de los problemas actuales y previsibles en relacién con la seguridad de las
redes y de la informacién, creando para ello un organismo encargado de asesorar a
los poderes publicos, a nivel comunitario y nacional, en el marco de una estrecha
concertacion con el sector privado. Sefiala que los tres sectores de actividad de Ia
Agencia, a saber, la recogida y difusién de informacién, las tareas de asesoramiento y
la funcién de cooperacién, contribuyen a adoptar un enfoque global de los diferentes
aspectos de la seguridad de las redes y de la informacién.

El Parlamento subraya que, si bien, en teoria, la Comunidad hubiera podido adoptar
reglas de armonizaci6n de las disposiciones de los Estados miembros en relacién con
todas o algunas de las materias que regula el Reglamento, el legislador comunitario,
habida cuenta de la complejidad técnica del sector en cuestién y de su répida
evolucién, elaboré dicho Reglamento para evitar la aparicién de obsticulos a los
intercambios y la pérdida de eficacia que se derivaria de la adopcién, por los Estados
miembros, de normas técnicas Y organizativas de manera no coordinada. Considera
que dicho legislador pretendia alcanzar este objetivo mediante una «aproximacién
de baja intensidad», gracias a la cual los Estados miembros pudieran adoptar actos
homogéneos que permitieran aplicar los distintos instrumentos comunitarios
relativos a las comunicaciones electrénicas, creando para ello un centro de
conocimiento especializado encargado de proporcionar orientacién, asesoramiento
y asistencia en la materia.

El Parlamento afiade que el hecho de que las disposiciones de armonizacién material
hayan sido definidas en la Directiva marco y en las Directivas particulares no altera
el cardcter de medida complementaria que tiene el Reglamento, concebido para
facilitar la aplicacién de dichas Directivas.
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Segtin el Parlamento, las misiones de la Agencia son relativamente modestas, en el
sentido de que no conllevan el poder de adoptar «estdndares». Dicha institucion
considera que, en efecto, la existencia de un asesoramiento procedente de una tinica
fuente de conocimiento especializado, con autoridad a nivel europeo, contribuye a
que se adopten posturas comunes en situaciones en las que la Comunidad vy los
actores nacionales pueden recibir asesoramiento técnico dispar. Alega que los
diferentes modos de cooperacién que impulsa la Agencia también facilitan la
aproximacién de las condiciones del mercado y la adopcién, por los Estados
miembros, de medidas para responder a los problemas que plantea la seguridad de la
informacion.

El Parlamento sefiala, por dltimo, que si el Tribunal de Justicia determina que el
Reglamento no puede basarse en el articulo 95 CE, puede, en todo caso, hallar su
fundamento en las facultades implicitas que esta misma disposicién confiere al
legislador comunitario. A la vista de esas facultades implicitas, puede considerarse
que la creacién de la Agencia es indispensable para asegurar la consecucién de los
objetivos que persiguen las Directivas particulares.

El Consejo sostiene que la aproximacién prevista en el articulo 95 CE no concierne
solamente a las legislaciones nacionales sino también a las disposiciones
reglamentarias y administrativas de los Estados miembros. Ademds, ciertos actos
que se fundamentan en esa base juridica pueden incluir disposiciones que, sin ser en
i mismas normas de armonizacién, faciliten la aproximacién de las normativas
nacionales. En particular, en la redaccién de dicho articulo nada impide que el
legislador cree un organismo comunitario encargado de proporcionar especializa-
cién en un ambito que ya sea objeto de armonizacion.

El Consejo precisa, a este respecto, que el articulo 95 CE no excluye la posibilidad de
que el legislador comunitario adopte medidas para prevenir la aparicién de futuros
obstéculos a los intercambios como consecuencia de la evolucién heterogénea de las
legislaciones nacionales. Dicho legislador estd, a su juicio, habilitado para adoptar
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actos que, si bien no son, en si mismos, normas de armonizacién, se vinculan
directamente a la aproximacién de las normas nacionales, en particular para evitar
soluciones ineficaces y evoluciones heterogéneas de las normativas de los Estados
miembros.

El Consejo destaca que, al ayudar a la Comisién a efectuar la labor técnica de
preparar la elaboracién de la legislacién comunitaria, la Agencia proporcionars,
aunque sea mediante asesoramiento no vinculante, una contribucién decisiva para la
armonizacién de las normativas y précticas nacionales en el 4mbito de Ia seguridad
de las redes y de la informacién, asi como para la actualizacién, el desarrollo y la
aplicacién de dicha legislacién.

A su modo de ver, la opinién de una autoridad independiente, que proporciona
asesoramiento técnico a solicitud de la Comisién y de los Estados miembros, facilita
la adaptacién del Derecho interno de éstas a las Directivas adoptadas en la materia.
El Consejo considera que el Reglamento no tiene, pues, un efecto accesorio o
subsidiario en lo que se refiere a la armonizacién de las condiciones del mercado en
el interior de la Comunidad, sino que contribuye directamente a la aproximacién de
las normativas nacionales.

El Consejo sostiene, en dltimo lugar, que el articulo 308 CE sélo confiere al
legislador comunitario una competencia legislativa residual en los ambitos en los
que no se atribuyd a la Comunidad la competencia legislativa material para alcanzar
determinados objetivos. En efecto, el recurso al articulo 308 CE queda excluido
cuando existe una base juridica especifica para adoptar un acto comunitario, ya que
dicho articulo constituye tan sélo una base juridica «por defecton.

La Republica de Finlandia pone de manifiesto que los objetivos y el contenido del
Reglamento estdn estrechamente vinculados al establecimiento y correcto
funcionamiento del mercado interior. En efecto, la tarea principal de la Agencia
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consiste, a su entender, en garantizar un nivel elevado efectivo de seguridad de las
redes y de la informacién, asi como en reducir los obstéculos al funcionamiento del
mercado interior que se producen a causa de las diferencias que existen entre las
normativas de los Estados miembros en la materia.

Dicho Estado miembro considera que la Agencia facilita la aplicacién uniforme de
las disposiciones comunitarias en materia de redes y servicios de comunicaciones
electrénicas. Afiade que la Agencia tiene como objetivo prevenir la aparicion de
futuros obstaculos al comercio, que pueden emerger a causa del carécter complejo y
técnico de las redes electrénicas, asi como de las divergencias entre las précticas de
los Estados miembros.

La Reptiblica de Finlandia estima que, al determinar la base legal de las disposiciones
que instituyen un organismo comunitario, es conveniente tener en cuenta el grado
de aproximaci6n de la legislacién comunitaria en el 4mbito en cuestién. Afirma que,
dado que la uniformizacién que efecttian las disposiciones comunitarias relativas a
las redes y a los servicios de comunicaciones electrénicas estd ya en fase muy
avanzada, la normativa que aprueba la Comunidad puede exigir medidas que vayan
mas lejos que las habitualmente adoptadas en la materia, para asegurar una préctica
uniforme de aplicacién de aquellas disposiciones.

La Comisién manifiesta que el Reglamento constituye, en su finalidad y en su
contenido, una medida que facilita directamente la ejecucién y aplicacion
armonizadas de ciertas directivas basadas en el articulo 95 CE. En efecto, una de
las principales caracterfsticas de la normativa existente reside en el hecho de que
gran parte de su aplicacién concreta se encuentra descentralizada, habiendo sido
encomendada a las autoridades nacionales de reglamentacion.

Dicha institucién sostiene que la creacién de la Agencia responde a un concepto
mas amplio de armonizacién, en particular al facilitar la aplicacién armonizada de
las directivas comunitarias por las autoridades nacionales de reglamentacién. En
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efecto, el objetivo del Reglamento es més amplio que la mera creacién de la Agencia,
puesto que ésta tiene encomendado proporcionar asesoramiento y asistencia a la
Comisién y a aquellas autoridades, Por tanto, a su modo de ver, existe un vinculo
entre la creacién de esta Agencia y el marco legislativo comunitario relativo a las
comunicaciones electrénicas.

La Comisién indica que la Directiva marco implanta un sistema armonizado para la
regulacién de los servicios y redes de comunicaciones electrénicas, asi como de los
recursos asociados. Dicha Directiva fija las misiones que incumben a las autoridades
nacionales de reglamentacién mediante el establecimiento de una serie de
procedimientos para garantizar la aplicacién armonizada del mecanismo de que
se trata en toda la Comunidad,

La Comisi6n destaca que, incluso si estén claramente definidos los pardmetros de la
aplicaciéon descentralizada de dichas Directivas, no puede excluirse que las
autoridades nacionales de reglamentacién adopten posturas divergentes, en el
ejercicio de la facultad discrecional que se les atribuye. Dicha institucién sefiala que
la Agencia fue creada para ayudar a esas autoridades a alcanzar una comprension
técnica comin de las cuestiones relativas a la seguridad de las redes y de la
informacidn.

La Comisién afiade que la Agencia acttia dentro de los limites de los parametros
armonizados que proporciona el marco legislativo comunitario en materia de
comunicaciones electrdnicas y que es irrelevante que el papel de aquel organismo no
haya sido definido al adoptar ese marco general.

Apreciacion del Tribunal de Justicia

Sobre el alcance del articulo 95 CE

En lo que ataiie a la extensién de las competencias legislativas previstas en el
articulo 95 CE, debe recordarse que, tal como declaré el Tribunal de Justicia en el
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apartado 44 de su sentencia de 6 de diciembre de 2005, Reino Unido/Parlamento y
Consejo (C-66/04, Rec. p. I-10553), esta disposici6n sélo se aplica como base juridica
cuando del propio acto juridico se deriva objetiva y efectivamente que su finalidad es
mejorar las condiciones de establécimiento y funcionamiento del mercado interior.

Asimismo, el Tribunal de Justicia destac6 en el apartado 45 de la sentencia Reino
Unido/Parlamento y Consejo, antes citada, que mediante la expresién «medidas
relativas a la aproximacién», que figura en el articulo 95 CE, los autores del Tratado
han querido conferir al legislador comunitario, en funcién del contexto general y de
las circunstancias especificas de la materia que deba armonizarse, un margen de
apreciacién en cuanto a la técnica de aproximacién mdas adecuada para lograr el
resultado deseado, en especial en los dmbitos que se caracterizan por particulari-
dades técnicas complejas.

A este respecto, conviene afiadir que nada en la redaccién del articulo 95 CE permite
concluir que las medidas adoptadas por el legislador comunitario sobre la base de
esta disposicion deban limitarse, en lo que se refiere a sus destinatarios,
exclusivamente a los Estados miembros. En efecto, puede resultar necesario, de
acuerdo con una valoracion efectuada por dicho legislador, instituir un organismo
comunitario encargado de contribuir a alcanzar una armonizacién en situaciones en
las que, para facilitar la ejecucién y aplicacién uniformes de actos basados en dicha
disposicién, se considera que es adecuado adoptar medidas no vinculantes de
acompaiiamiento y encuadramiento.

Sin embargo, cabe subrayar que las misiones confiadas a dicho organismo deben
estar estrechamente ligadas a las materias que son objeto de actos de aproximacion
de las disposiciones legales, reglamentarias y administrativas de los Estados
miembros. Asi ocurre, en particular, cuando el organismo comunitario creado
presta a las autoridades nacionales, o a los operadores, una asistencia que tiene
repercusién sobre la puesta en préactica homogénea de los instrumentos de
armonizacion y que puede facilitar su aplicacién.
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Sobre la conformidad del Reglamento con las exigencias del articulo 95 CE

En estas circunstancias, procede examinar si los objetivos que el articulo 2 del
Reglamento sefiala a la Agencia y las funciones que le encomiendan el articulo 3 de
éste, se corresponden con lo enunciado en los apartados 44 y 45 de la presente
sentencia.

Para esto, es conveniente determinar, en un primer momento, si dichos objetivos y
funciones estdn estrechamente ligados a las materias a las que se refieren los
instrumentos que el articulo 1, apartado 2, del Reglamento define como la
«legislacién actual de la Comunidad» y también, en un segundo momento, si puede
considerarse que esos objetivos y funciones acompafian y encuadran la ejecucion de
esta legislacion,

En lo que se refiere a la Directiva marco, contemplada en el considerando noveno
del Reglamento, su objetivo es, segtin se desprende de su articulo 1, apartado 1,
establecer un marco armonizado para la regulacién de los servicios de
comunicaciones electrénicas, las redes de comunicaciones electrénicas y los
recursos y servicios asociados. Dicha Directiva fija las misiones que corresponden
a las autoridades nacionales de reglamentacién e instaura una serie de
procedimientos para garantizar la aplicacién armonizada del marco regulador en
toda la Comunidad.

El considerando decimosexto de la Directiva marco indica a este respecto que dichas
autoridades basardn su actuacién en un conjunto armonizado de objetivos y
principios. Estos tiltimos se enuncian en el articulo 8 de la misma Directiva y entre
ellos figuran, en particular, un alto nivel de proteccién de los datos personales y de la
intimidad, as{ como la integridad y la seguridad de las redes publicas de
comunicaciones [véase el articulo 8, apartado 4, letras c) y £), de la Directiva marco].

I-3807



50

51

52

53

54

SENTENCIA DE 2.5.2006 — ASUNTO C-217/04

Procede destacar también que numerosas disposiciones de las Directivas
particulares reflejan la preocupacién del legislador comunitario por la seguridad
de las redes y de la informaci6n.

En primer lugar, segiin se desprende del considerando sexto del Reglamento, la
Directiva autorizacién menciona, en su anexo, parte A, apartados 7 y 16, la
proteccién de los datos personales y de la intimidad en el sector de las
comunicaciones electrénicas asi como la seguridad de las redes publicas de
comunicaciones contra accesos no autorizados.

En segundo lugar, tal como resulta del considerando séptimo del Reglamento, la
Directiva servicio universal tiene por objeto garantizar la integridad y disponibilidad
de las redes telefénicas publicas. A este respecto, el articulo 23 de dicha Directiva
establece que los Estados miembros tomardn todas las medidas necesarias para
garantizar esas funcionalidades, en particular en caso de averfa de la red debido a
catdstrofes o en los casos de fuerza mayor.

En tercer lugar, de conformidad con lo previsto en el considerando octavo del
Reglamento, la Directiva sobre la privacidad y las comunicaciones electrénicas exige
que los proveedores de servicios de comunicaciones electrénicas accesibles al
publico tomen las medidas técnicas y de organizacién necesarias para velar por la
seguridad de sus servicios asi como la confidencialidad de las comunicaciones y los
datos de trafico asociados a las mismas. Esas exigencias se reflejan en particular en
los articulos 4 y 5 de dicha Directiva, disposiciones que tienen respectivamente por
objeto la seguridad de las redes y la confidencialidad de las comunicaciones.

En cuarto lugar, el articulo 17 de la Directiva 95/46/CE del Parlamento Europeo y
del Consejo, de 24 de octubre de 1995, relativa a la proteccién de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos
datos (DO L 281, p. 31), prevé que los Estados miembros estableceran la obligacién
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del responsable del tratamiento de aplicar las medidas técnicas y de organizacién

"adecuadas para la proteccion de los datos personales contra la destruccién,

accidental o ilicita, la pérdida accidental y contra la alteracién, la difusién o el acceso
no autorizados, en particular cuando el tratamiento incluya la transmisién de datos
dentro de una red, asi como contra cualquier otra forma de tratamiento ilicito.

En quinto lugar, hay que recordar que la Directiva sobre la firma electrénica
establece, en su articulo 3, apartado 4, que los organismos competentes, designados
por los Estados miembros, determinaran las modalidades relativas a la conformidad
de los dispositivos seguros de creacién de firma.

En lo que concierne a las misiones que se encomiendan a la Agencia, debe
destacarse de entrada que se refieren a la recogida de la informacién adecuada para
proceder al andlisis de los riesgos actuales y emergentes, en particular los que
pueden tener una repercusion sobre la resistencia frente a las averfas de las redes de
comunicaciones electrénicas, asi como sobre la autenticidad, integridad y
confidencialidad de dichas comunicaciones. La Agencia debe, asimismo, elaborar
«metodologfas comunes» llamadas a prevenir los problemas de seguridad, contribuir
a la sensibilizacién de todos los usuarios y promover los intercambios de «buenas
précticas actuales», asf como los «métodos de alerta» y las actividades de evaluacién
y gestion de riesgos.

La Agencia estd también encargada de reforzar la cooperacién entre los diferentes
actores en el terreno de la seguridad de las redes y de la informacién, de prestar
asistencia a la Comisién y a los Estados miembros en el didlogo que Ilevan a cabo
con las empresas para hacer frente a los problemas relacionados con la seguridad en
los equipos y programas informaticos, y también de contribuir a los esfuerzos
comunitarios de cooperacién con terceros paises y, en su caso, con organizaciones
internacionales para promover un planteamiento mundial comtn ante los aspectos
relacionados con la seguridad de las redes y de la informacién.
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En consecuencia, las funciones asignadas a la Agencia en virtud del articulo 3 del
Reglamento estdn estrechamente vinculadas a los objetivos que la Directiva marco y
las Directivas particulares persiguen en el 4mbito de la seguridad de las redes y de la
informacién. '

En estas circunstancias, tal como se declaré en el apartado 47 de la presente
sentericia, debe determinarse si cabe considerar que las funciones de la Agencia
acompafian y encuadran la ejecucion de la legislacion comunitaria en la materia, es
decir, comprobar si la creacién de la Agencia y los objetivos y funciones que le asigna
el Reglamento pueden considerarse «medidas relativas a la aproximacién» en el
sentido del articulo 95 CE.

Habida cuenta de las caracteristicas de la materia de que se trata, es importante
destacar que el Reglamento no constituye una medida aislada sino que se inscribe en
un contexto normativo delimitado por la Directiva marco y por las Directivas
particulares, cuyo objeto es realizar el mercado interior en el dmbito de las
comunicaciones electrdnicas.

Se desprende asimismo del conjunto de los elementos que obran en autos que el
legislador comunitario se encontré ante una materia que aplica tecnologias no
solamente complejas sino también en rdpida mutaci6n, de lo que concluyé que era
previsible que la incorporacién y la aplicacién de la Directiva marco y de las
Directivas particulares diesen lugar a divergencias entre los Estados miembros.

En esa situacion, el legistador comunitario estimé que la creacién de un organismo
comunitario como la Agencia era un medio adecuado para prevenir la aparicién de
disparidades que pudieran originar obstdculos al correcto funcionamiento del
mercado interior en la materia.
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En efecto, debe recordarse que, segiin se desprende de los considerandos tercero y
décimo del Reglamento, el legislador comunitario consideré que la aplicacién
heterogénea de las prescripciones técnicas contenidas en la Directiva marco y en las
Directivas particulares amenaza con dificultar el correcto funcionamiento del
mercado interior, a causa de la complejidad técnica de las redes y de los sistemas de
informacién, de la diversidad de productos y servicios que estan interconectados, asi
como del gran niimero de agentes privados y publicos responsables.

En ese contexto, el legislador comunitario pudo considerar legitimamente que la
opinién de una autoridad independiente que proporciona asesoramiento técnico a
peticién de la Comisién y de los Estados miembros puede facilitar la adaptacién del
Derecho interno de estos Gltimos a dichas Directivas, asi como su aplicacién a nivel
nacional.

Por dltimo, debe tenerse en cuenta que, de acuerdo con el articulo 27 del
Reglamento, la Agencia se creé por un periodo de cinco afios a partir del 14 de
marzo de 2004 y que, segin dispone el articulo 25, apartados 1 y 2, del mismo
Reglamento, la Comisi6én deberd llevar a cabo, a mas tardar el 17 de marzo de 2007,
una evaluacién para estimar la incidencia de la Agencia en el logro de sus objetivos y
funciones, asi como sus formas de trabajo.

Por tanto, de una lectura conjunta de ambas disposiciones resulta que el legislador
comunitario consideré que era adecuado, antes de adoptar una decisién acerca de la
Agencia, efectuar una evaluacién de la eficacia de su actuacién, asf como de su
contribucién efectiva a la aplicacién de la Directiva marco y de las Directivas
particulares,

En estas circunstancias y a la vista del conjunto de los elementos que obran en autos,
procede declarar que el Reglamento est4 legitimamente basado en el articulo 95 CE
¥, por tanto, desestimar el recurso.
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Costas

A tenor del articulo 69, apartado 2, del Reglamento de Procedimiento, la parte que
pierda el proceso serd condenada en costas si asi lo hubiera solicitado la otra parte.
Por haber solicitado el Parlamento y el Consejo que se condene en costas al Reino
Unido y haber sido desestimados los motivos formulados por éste, procede
condenarlo en costas. Con arreglo al apartado 4 del mismo articulo, la Reptblica de
Finlandia y la Comisién soportardn sus propias costas.

En virtud de todo lo expuesto, el Tribunal de Justicia (Gran Sala) decide:

1) Desestimar el recurso.

2) Condenar en costas al Reino Unido de Gran Bretaiia e Irlanda del Norte.

3) La Republica de Finlandia y la Comisién de las Comunidades Europeas
soportaran sus propias costas.

Firmas
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