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«Solo demostrando que la democracia funciona y que sirve realmente a los ciudadanos,
podemos crear una Union més fuerte. Europa solo puede prosperar si la democracia
prospera.

Presidenta Ursula von der Leyen, Premio Carlomagno
1. Introduccion

La democracia es la piedra angular de la Unién Europea y es esencial para construir la paz, la
seguridad, la prosperidad econdémica, la competitividad y la cohesion social. Los
fundamentos de la democracia residen en personas libres, elecciones libres y justas, medios de
comunicacion libres e instituciones y procesos democraticos solidos. La democracia, mas que
un sistema de gobernanza, es nuestro modo de vida, garantiza nuestros derechos y libertades,
salvaguarda la igualdad ante la ley, promueve sociedades abiertas y justas y garantiza que las
personas que ostentan el poder puedan rendir cuentas. Los ciudadanos de la UE consideran que
la democracia, los derechos humanos y el Estado de Derecho son su principal fuerza®.

En una época de creciente confrontacidn geopolitica, conflictos internacionales y regionales, y
disrupcion tecnolégica, nuestras democracias se ven sometidas a presiones internas y externas.
Los regimenes autoritarios consideran que las democracias son una amenaza y emplean tacticas
cada vez més agresivas, entre otras cosas recurriendo a intermediarios estatales o no estatales,
para debilitarlas. Mientras que la democracia consiste en reunir las diferentes voces de la
sociedad y encontrar soluciones comunes, los regimenes autoritarios intentan crear o ampliar
las divisiones, instrumentalizar los conflictos, desacreditar a los agentes democraticos, en
particular a los medios de comunicacion libres y la sociedad civil, y socavar las elecciones
libres y justas. Su objetivo es erosionar la confianza de los ciudadanos en las instituciones
democraticas y en la capacidad de la democracia para responder a las necesidades de la
poblacién.

Se trata de una preocupacion acuciante para la UE, sus paises vecinos y las democracias de
todo el mundo. Es esencial apoyar a los paises candidatos a la adhesion a la UE y a los
candidatos potenciales en sus esfuerzos para fortalecer y consolidar la democracia. Algunos de
ellos han sido objeto de intentos intensos de desestabilizacion e injerencia. Ademas de su brutal
guerra de agresion contra Ucrania, Rusia también esta intensificando los ataques hibridos,
librando una batalla de influencia contra Europa. Las tacticas utilizadas estan calando
profundamente en el tejido de nuestras sociedades, y sus repercusiones podrian ser duraderas.
Mediante la difusion de narrativas engafiosas, que a veces incluyen la manipulacion y la
falsificacion de hechos historicos, intentan erosionar la confianza en los sistemas democraticos.

Estas amenazas no se plantean de forma aislada, sino que alimentan y refuerzan otros retos
importantes a los que se enfrenta la democracia en la actualidad. Estos retos incluyen el
aumento del extremismo y la polarizacion, la disminucion de la confianza y la participacion,
las amenazas para la integridad de las elecciones, la pluralidad del debate publico y la libertad

! Segln el Eurobarémetro Flash n.° 550 «Retos y prioridades en la UE», de julio de 2024, la primera fuerza
principal de la UE sefialada por los europeos fue el respeto de la democracia, los derechos humanos y el Estado
de Derecho (38 %).



de expresion, y el deterioro del entorno en el que trabajan los periodistas y la sociedad civil?.
Estos retos se plantean en el contexto de una profunda transformacién digital de nuestras
sociedades que ha remodelado la manera en que se desarrolla el debate publico, como fluye la
informacidn y cémo participan los ciudadanos en la esfera pablica. Esto ha brindado nuevas e
importantes oportunidades para que las personas accedan libremente a la informaciéon, expresen
su opinidn y participen en la vida publica y en el debate democratico. Sin embargo, también se
han puesto de manifiesto y se han creado nuevas vulnerabilidades. Las opiniones de los
ciudadanos estdn cada vez mas condicionadas por fuentes personalizadas basadas en
algoritmos, lo que limita el espacio comun para el debate democratico. Las plataformas de
redes sociales también afectan a la sostenibilidad de los modelos de ingresos de los medios de
comunicacion. El desarrollo de la inteligencia artificial (1A) también puede afectar gravemente
al espacio democratico, incluidos los procesos electorales.

Proteger la democracia y reforzar la resiliencia democratica de los ciudadanos, las sociedades
y las instituciones es un esfuerzo colectivo urgente, que requiere un enfoque que implique a
toda la sociedad y a la Administracion en su conjunto. Esto no solo es necesario para preservar
los valores de la UE, sino también para garantizar la seguridad de Europa y salvaguardar su
independencia, libertad y prosperidad. Las instituciones de la UE, los Estados miembros, los
paises candidatos y potenciales candidatos a la adhesion a la UE, la sociedad civil y el sector
privado tienen todos un papel crucial que desempefar, guiados por nuestros valores
compartidos. Nuestros ciudadanos y sus libertades deben ocupar un lugar central en todo ello.

2. El Escudo Europeo de la Democracia

Cada vez hay mas conciencia de los retos comunes a los que se enfrentan las democracias de
la UE y de todo el mundo, y ya se estan tomando medidas a todos los niveles. Los Estados
miembros han creado nuevos organismos y nuevas capacidades para reforzar la resiliencia
democratica nacional. Los agentes politicos y una amplia comunidad de ciudadanos y grupos
activos han liderado el llamamiento a la accion y estan contribuyendo a la respuesta.

La UE ha establecido un marco politico y juridico solido, basado en el Plan de Accion para la
Democracia Europea de 2020° y en el paquete de Defensa de la Democracia de 2023*, para
ayudar a coordinar, movilizar, complementar y reforzar este esfuerzo colectivo.

Sobre la base de este marco, con el Escudo Europeo de la Democracia, la Comision y el Alto
Representante de la Union para Asuntos Exteriores y Politica de Seguridad presentan un

2 Informe sobre prospectiva estratégica 2025 - Resiliencia 2.0: Fortalecer la UE para prosperar en medio de la
turbulencia y la incertidumbre [COM(2025) 484 final]; y Rethinking societal resilience in a time of polycrisis,
[«Repensar la resiliencia social en wuna época de crisis multiples», documento en inglés]
https://publications.jrc.ec.europa.eu/repository/handle/JRC142772.

3 Comunicacion de la Comision sobre el Plan de Accion para la Democracia Europea [COM(2020) 790 final].

4 Comunicacidn de la Comision sobre la defensa de la Democracia [COM(2023) 630 final]. En este paquete, la
Comisién propuso una Directiva sobre las actividades de representacion de intereses en nombre de terceros paises,
que actualmente esta siendo debatida por los colegisladores.
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conjunto de nuevas medidas en tres ambitos prioritarios con el objetivo de lograr unas
democracias fuertes y resilientes mediante:

- el refuerzo del conocimiento de la situacion y el apoyo a la capacidad de respuesta
para salvaguardar la integridad del espacio de informacion;

- el fortalecimiento de las instituciones democréticas, unas elecciones libres y justas
y unos medios de comunicacion libres e independientes;

- el impulso a la resiliencia social y la participacion ciudadana.

Con el fin de apoyar una mejor cooperacion y coordinacion a la hora de abordar varios aspectos
de estos ambitos prioritarios, el Centro Europeo para la Resiliencia Democratica (en lo
sucesivo, «el Centro») reunird conocimientos especializados y capacidades de todos los
Estados miembros, los paises candidatos y candidatos potenciales a la adhesion a la UE, asi
como de las instituciones, érganos y organismos de la Union, incluido el Servicio Europeo de
Accion Exterior (SEAE), segln proceda. EI Centro facilitaré el intercambio de informacion
y apoyara la cooperacion operativa y el desarrollo de capacidades para hacer frente a
amenazas comunes cambiantes, en particular la manipulacién de informacion e injerencia por
parte de agentes extranjeros y la desinformacion. Su objetivo serd mejorar el conocimiento de
la situacion y la capacidad de anticipar y detectar amenazas, desarrollar un sistema de alerta
temprana sélido y coordinado y apoyar una capacidad de respuesta rpida. También apoyara la
sensibilizacion para preparar y empoderar a las sociedades y las instituciones, haciéndolas mas
resilientes frente a la manipulacion de la informacion y la desinformacion. Su trabajo
contribuird a consolidar el enfoque de la UE que implica a toda la sociedad para reforzar la
preparacion, aumentar la concienciacion y desarrollar la resiliencia democratica.

El Escudo Europeo de la Democracia contribuird a reforzar nuestras democracias y a
empoderar a los europeos para ejercer sus derechos, formarse y expresar libremente sus
opiniones, asi como para actuar y participar en la vida democrética de la Unién de forma activa
y segura. Sus acciones reforzaran las instituciones democraticas, protegeran la integridad de
las elecciones y apoyaran la libertad y el pluralismo de los medios de comunicacién para que
nuestras democracias sigan siendo fuertes, abiertas y plurales, y se basen en la confianza de los
ciudadanos. El Escudo se aplicara en sinergia con la agenda de la UE en materia de seguridad,
defensa y preparacion®, y de manera coherente con la accion exterior de la UE en general.

2.1. Un nuevo Centro Europeo para la Resiliencia Democratica:
reforzar el conocimiento de la situacion y fortalecer la resiliencia
de la sociedad

El desarrollo de la resiliencia democrética requiere mayores esfuerzos en todos los niveles de
la Administracion, entre las instituciones de la UE, los Estados miembros y en la sociedad en
su conjunto. Estos esfuerzos coordinados deben centrarse en mejorar el conocimiento de la
situacion y la capacidad colectiva de anticipar y detectar las amenazas y responder ante

5 Comision Europea 2025: Libro Blanco «Preparacion en materia de defensa europea» [JOIN(2025) 120 final];
Estrategia de Preparacion de la Union Europea [JOIN(2025) 130 final]; «ProtectEU: una Estrategia Europea para
la Seguridad Interior» [COM(2025) 148 final].



ellas, asi como en desarrollar la resiliencia democratica. Ya se ha realizado un gran trabajo
para afrontar estos retos, con herramientas y estructuras que han surgido tanto a nivel nacional
como europeo® y han producido algunos resultados importantes.

Sin embargo, muchas de estas estructuras solo abordan comunidades y ambitos especificos,
utilizan metodologias diferentes y, a menudo, ofrecen una capacidad de respuesta limitada y
solo estan parcialmente vinculados al trabajo de las autoridades competentes a escala nacional
y de la UE. Es esencial aunar estos esfuerzos; debemos fomentar vinculos méas sélidos para
mejorar el conocimiento de la situacion y la capacidad colectiva de la UE para vigilar, detectar
y anticipar la manipulacion de la informacion y las camparias de desinformacion’.

Para hacer frente a estas necesidades, la Comision creard un Centro Europeo para la
Resiliencia Democratica. EI Centro ofrecera un marco para reforzar la coordinacién y el
intercambio de informacién entre las instituciones, 6rganos y organismos de la UE y los
Estados miembros, y apoyara la cooperacion operativa y el desarrollo de capacidades. Esto
facilitard un enfoque maés integrado y eficaz para aumentar el conocimiento de la situacion y
desarrollar un sistema de alerta temprana sélido y coordinado que pueda apoyar la capacidad
de respuesta. El trabajo del Centro también contribuira a aumentar la concienciacion para
preparar y empoderar a los ciudadanos, la sociedad y las instituciones y hacerlos mas
resilientes.

Sera sobre todo un centro especifico de intercambio y cooperacion operativa entre las
instituciones de la UE y los Estados miembros. El Centro conectara las redes y estructuras
existentes que trabajan en los &mbitos de la prevencion, deteccidn, analisis y respuesta a los
patrones de amenazas en el espacio de informacion, y trabajara para desarrollar enfoques,
practicas y metodologias conjuntos e intercambiar los datos y analisis pertinentes. Promovera
actividades de formacion y desarrollo de capacidades. Ademas, podria asesorar sobre
herramientas de respuesta comunes, estrategias, procedimientos operativos normalizados,
protocolos o ejercicios conjuntos. EI Centro contara con el apoyo del Sistema de Alerta Réapida,
y trabajaré en estrecha coordinacién con €l. El Sistema de Alerta Rapida es un mecanismo
creado para el intercambio de informacidn sobre manipulacion de informacion e injerencia por
parte de agentes extranjeros y desinformacion entre las instituciones de la UE y los Estados
miembros, y trabajara en estrecha coordinacion con él.

Se creara una plataforma de partes interesadas para partes interesadas no institucionales
independientes que posibilite la recepcion de contribuciones de un amplio conjunto de partes
interesadas y comunidades pertinentes y la incorporacién de estas contribuciones al trabajo del

6 Existen varios marcos, estructuras y herramientas a escala nacional y de la UE para abordar la manipulacion de
informacion e injerencia por parte de agentes extranjeros y la desinformacion, asi como la resiliencia de la
sociedad en general. A escala de la UE, esto incluye, entre otras cosas, el Sistema de Alerta Répida de la UE
gestionado por el SEAE, la Red interna de la Comision contra la desinformacion, EUvsDisinfo, el Observatorio
Europeo de los Medios de Comunicacion Digitales (EDMO), las mesas redondas sobre elecciones del Reglamento
de Servicios Digitales y el trabajo en la Red Europea de Cooperacion Electoral. También existen estructuras
especificas a nivel nacional, como Viginum en Francia y la Agencia Sueca de Defensa Psicoldgica, o el enfoque
que implica a toda la sociedad con respecto a la resiliencia democratica que utiliza Finlandia.

7 Como también se pedia en las Conclusiones de la Presidencia, de mayo de 2025, sobre el refuerzo de la resiliencia
democrética(https://www.consilium.europa.eu/es/press/press-releases/2025/05/27/presidency-conclusions-on-
strengthening-eu-democratic-resilience/).
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Centro. Esta plataforma reunira a partes interesadas, como organizaciones de la sociedad civil,
grupos de reflexion, investigadores y universidades, verificadores de datos y prestadores de
servicios de comunicacion. Esta plataforma, respetando plenamente la independencia de todos
los participantes, facilitard el intercambio de informacion, conocimientos especializados y
asesoramiento, y se apoyaré gradualmente en las comunidades de partes interesadas existentes,
como el Observatorio Europeo de los Medios de Comunicacion Digitales (EDMO), y en nuevas
comunidades, la Red Europea de Verificadores de Datos y el futuro marco comun de apoyo a
la investigacion. La plataforma apoyara la divulgacion de la investigacion y otros resultados y
fomentara el intercambio entre las distintas partes interesadas.

El Centro respetard plenamente las competencias nacionales y de la UE, asi como la
independencia de las estructuras existentes a escala nacional y de la UE. Su desarrollo se
Ilevaré a cabo de forma progresiva, sobre la base de la participacion voluntaria de los Estados
miembros y de sus aportaciones y necesidades de apoyo y cooperacion, con el fin de
garantizar que proporcione el mejor apoyo posible a las autoridades nacionales y de forma
conjunta a escala de la UE. Basandose en el apoyo y el compromiso actual de la UE con los
socios internacionales®, el Centro también estara abierto a los paises candidatos y candidatos
potenciales a la adhesion a la UE con el fin de apoyarlos y fomentar el aprendizaje mutuo.
También podria preverse la cooperacidn con socios afines.

El trabajo del Centro serd complementario y estara en sinergia con otras medidas presentadas
para salvaguardar la integridad del espacio de informacién, reforzar la integridad de las
elecciones, fomentar la libertad y el pluralismo de los medios de comunicacién y fortalecer la
resiliencia general de la sociedad mediante el empoderamiento y la participacion ciudadana.

2.2. Salvaguardar la integridad del espacio de informacién

Es esencial reforzar la integridad del espacio de informacion para ayudar a todos los miembros
de la sociedad a acceder a informacion fiable y veraz, ejercer sus derechos democraticos y
colaborar de manera significativa con las instituciones y las comunidades. La transparencia, la
rendicion de cuentas y la integridad del espacio de informacion son fundamentales para
garantizar que se escuche la voz de las personas, empoderarlas para ser ciudadanos activos,
generar confianza en los procesos democraticos y mantener esta confianza.

Las camparias de manipulacion de la informacion e injerencia por parte de agentes extranjeros®
y de desinformacion tienen precisamente el objetivo de socavar la confianza del publico en el
espacio de informacion y en las instituciones democraticas y, al mismo tiempo, amplificar las
divisiones sociales'®. Estas campafias se ven favorecidas por la proliferacion de nuevas técnicas

8G7, OTAN, Naciones Unidas, Organizacion para la Seguridad y la Cooperacién en Europa o Consejo de Europa.
% La manipulacién de informacidn e injerencia por parte de agentes extranjeros es un patron de comportamiento
que supone una amenaza para los valores, procedimientos y procesos politicos o que tiene el potencial de
repercutir negativamente en ellos. Este tipo de actividad tiene un caracter manipulador y se realiza de forma
intencionada y coordinada. Los agentes que realizan este tipo de actividad pueden ser estatales o no estatales,
incluidos sus representantes dentro y fuera de su propio territorio.

10 Las respuestas a la consulta publica abierta llevada a cabo por la Comision para preparar el Escudo de la
Democracia muestran que los encuestados consideran que el uso no auténtico de las redes sociales y la
manipulacion de informacién e injerencia por parte de agentes extranjeros son algunos de los riesgos mas



de manipulacion en linea. Incluyen el uso no auténtico de las redes sociales'?, las cuentas falsas
en dichas redes, los sitios web disefiados para imitar fuentes oficiales, la amplificacion artificial
de contenidos divisivos, el uso de contenidos sintéticos como las ultrasuplantaciones y otros
contenidos generados por inteligencia artificial («IA»). Su propagacion se basa a menudo en
comportamientos no auténticos, como cuentas falsas, la amplificacion impulsada por la IA'y
los bots y las interacciones falsas. Estas operaciones coordinadas, que en muchas ocasiones
forman parte de campafias hibridas més amplias, son cada vez més sofisticadas y estan
descentralizadas, y pueden implicar redes que operan en multiples plataformas y jurisdicciones,
con frecuencia bajo el velo del anonimato, lo que hace que sean especialmente dificiles de
detectar, atribuir y contrarrestar de manera eficaz.

Para abordar estas cuestiones, la UE cuenta con legislacidn especifica en vigor. El Reglamento
de Inteligencia Artificial'? establece obligaciones de transparencia para los proveedores y
responsables del despliegue de determinados sistemas de 1A, incluida la obligacion de marcar
y permitir la deteccion de contenidos generados o0 manipulados de forma artificial, asi como la
obligacion de etiquetado en relacion con las ultrasuplantaciones y otras publicaciones sobre
asuntos publicos generadas por IA. El Reglamento de Servicios Digitales'® también
contribuye a reforzar la integridad del espacio de informacion, exigiendo a los prestadores de
plataformas en linea de muy gran tamafio y motores de busqueda en linea de muy gran tamafio
que reduzcan los riesgos sistémicos para la sociedad y la democracia derivados de sus servicios,
respetando plenamente la libertad de expresion de los usuarios. EI Reglamento de Servicios
Digitales mejora la transparencia algoritmica, empodera a los usuarios para controlar como
influyen los sistemas de recomendacion en los contenidos que ven en linea y permite que los
investigadores accedan a los datos de las plataformas. El Reglamento de Servicios Digitales
también otorga a la Comision la facultad de examinar el disefio de los sistemas algoritmicos,
con el apoyo del Centro Europeo para la Transparencia Algoritmica (ECAT). La aplicacion y
el cumplimiento de esta legislacion son prioridades clave, y son varios los procedimientos en
curso relacionados con determinados prestadores de plataformas en linea de muy gran tamafio
sobre la evaluacion y la gestion de los riesgos sistémicos para el discurso civico y los procesos
electorales. En términos mas generales, la Comision seguira supervisando y haciendo cumplir

importantes para la democracia. Asimismo, un Eurobarémetro especial [referencia: EB Especial n.° 568] de 2025
reveld que los encuestados consideran que la manipulacion de informacién e injerencia por parte de agentes
extranjeros y la desinformacion constituyen un reto importante para la democracia, junto con la creciente
desconfianza en las instituciones y los procesos democraticos. La misma encuesta del Eurobarémetro muestra que
mas de siete de cada diez europeos temen que las decisiones de los votantes se basen en la desinformacion.

11 Programas informaticos automatizados disefiados para realizar tareas repetitivas a través de una red, a menudo

imitando a usuarios reales.

12 Reglamento (UE) 2024/1689 del Parlamento Europeo y del Consejo, de 13 de junio de 2024, por el que se
establecen normas armonizadas en materia de inteligencia artificial (DO L, 2024/1689, 12.7.2024). Sera aplicable
a partir del 2 de agosto de 2026.

13 Reglamento (UE) 2022/2065 del Parlamento Europeo y del Consejo, de 19 de octubre de 2022, relativo a un
mercado Unico de servicios digitales (Reglamento de Servicios Digitales) (DO L 277 de 27.10.2022, p. 1).

6



las obligaciones en virtud del Reglamento de Servicios Digitales y colaborara con las partes
interesadas para garantizar el cumplimiento de estas obligaciones!*.

Para prevenir y abordar los incidentes graves y las interferencias en el entorno informativo,
junto con la Junta Europea de Servicios Digitales, la Comision preparara un protocolo de
incidentes y crisis del Reglamento de Servicios Digitales™. Esto facilitara la coordinacion
entre las autoridades pertinentes y garantizard una reaccion rapida ante operaciones de
informacion a gran escala y potencialmente transnacionales. Este Protocolo tiene en cuenta
otros mecanismos de crisis existentes y trabajara con ellos, en particular el Plan Director de
Ciberseguridad?®, para garantizar que las acciones estén coordinadas y sean coherentes,
teniendo en cuenta la legislacion pertinente de la UEY. EI Centro Europeo para la Resiliencia
Democratica y su plataforma de partes interesadas podran apoyar los intercambios entre estos
mecanismos.

El Cdédigo de Conducta en materia de Desinformacion, respaldado por un grupo de trabajo
colaborativo, establece un so6lido conjunto de compromisos y medidas detalladas que
globalmente contribuyen a mitigar los riesgos relacionados con la desinformacion y, al mismo
tiempo, defienden plenamente la libertad de expresion, por ejemplo, mediante herramientas
mejoradas que permitan que los usuarios reconozcan, comprendan y sefialen la desinformacion
y empoderen a los investigadores. También es Gtil para determinar el cumplimiento de las
obligaciones relativas a los riesgos sistémicos relacionados con la desinformacion por parte
de los prestadores de plataformas en linea de muy gran tamafio y motores de bdsqueda en linea
de muy gran tamafio que se adhieran y cumplan los compromisos contraidos en virtud del este
Codigo®®. La Comision evaluara los niveles de compromiso de los signatarios individuales del
Codigo y su aplicacién. En caso necesario, la Comisién mantendra didlogos sobre
reglamentacion en el marco del Reglamento de Servicios Digitales con estos signatarios y
decidira sobre otras medidas de seguimiento adecuadas. Por ejemplo, la Comisién colaborara
con los signatarios para reforzar sus iniciativas en materia de transparencia de los sistemas
de recomendacion y desmonetizar la desinformacion®®, lo que incluye eliminar los

14 Con arreglo al articulo 91, apartado 2, del Reglamento de Servicios Digitales, a mas tardar el 17 de noviembre
de 2027, y cada cinco afios a partir de entonces, la Comisidn evaluara este Reglamento y presentara un informe al
Parlamento Europeo, al Consejo y al Comité Econémico y Social Europeo.

15 El articulo 48 del Reglamento de Servicios Digitales establece un procedimiento especifico para la creacion de
dicho protocolo.

16 Reglamento Delegado de la Comisién, de 1 de julio de 2025 [C(2025) 4340 final] y articulo 40 del Reglamento
de Servicios Digitales.

17 Como la Directiva SRI 2, el Reglamento sobre la Ciberseguridad, el Reglamento de Inteligencia Artificial, el
Reglamento sobre la publicidad politica y el Reglamento sobre la lucha contra la difusion de contenidos terroristas
en linea.

18yéase el Dictamen de la Comision — Evaluacion del Codigo de Buenas Practicas en materia de Desinformacion

[C(2025) 1008 final], https://ec.europa.eu/newsroom/dae/redirection/document/112679.

19 Basandose en el compromiso 19 del capitulo sobre «kEmpoderamiento de los usuarios» y el compromiso 1 del
capitulo sobre «Control de la colocacién de anuncios» del Cédigo de Conducta en materia de Desinformacién.
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incentivos financieros para la desinformacion a través de los ingresos publicitarios®® y
desarrollar indicadores pertinentes para medir los esfuerzos de las plataformas en este sentido?.

La Comision también estudiara otras posibles medidas con los signatarios del Cédigo. Estas
medidas podrian incluir formas de mejorar la deteccion y el etiquetado de contenidos
generados y manipulados por 1A que circulan por los servicios de las redes sociales?? y
herramientas voluntarias de verificacion de usuarios?®. Estas medidas complementarian el
Reglamento de Inteligencia Artificial y otras normas pertinentes de la UE. Las carteras
europeas de identidad digital, que estaran disponibles para los ciudadanos y residentes de la
UE a finales de 2026, podrian facilitar estas medidas y promover la confianza y la seguridad
en las interacciones en linea al permitir una identificacion y autenticacion seguras®,

Los esfuerzos de los Estados miembros para garantizar la integridad del espacio de informacién
pueden reforzarse a escala de la UE mediante la coordinacion de enfoques y la puesta en comln
de conocimientos especializados e informacion, a partir del conjunto de instrumentos
existente contra la manipulacion de informacion y la injerencia por parte de agentes
extranjeros®. En colaboracion con las autoridades y expertos nacionales, la Comision apoyara
la elaboracion de un plan rector para contrarrestar la manipulacién de informacion e
injerencia por parte de agentes extranjeros y la desinformacion, que incluya herramientas y
orientaciones sobre medidas de prevencion, deteccion y respuesta, asi como un mecanismo
especifico para los intercambios profesionales y el trabajo en equipo con el fin de apoyar el
desarrollo de las capacidades nacionales y el aprendizaje mutuo.

Reforzar la capacidad de la comunidad independiente de verificacion de datos en toda la UE
es fundamental para impulsar la deteccion y la vigilancia de la manipulacién de informacion e
injerencia por parte de agentes extranjeros y las campafas de desinformacion. Con el apoyo de
la Comision, se creard una Red Europea de Verificadores de Datos?® independiente cuyo
trabajo contribuird a la plataforma de partes interesadas del Centro Europeo para la Resiliencia
Democratica. La Red se basara en las normas éticas y profesionales mas estrictas y funcionara
en la UE y en los paises candidatos, candidatos potenciales y paises vecinos asociados al
Programa Europa Digital. Impulsara la capacidad de verificacion de datos en todas las

20 A aquellos que difunden desinformacion de forma sistematica.

2L Sobre la base del compromiso 41 del capitulo «Seguimiento» del Cédigo de Conducta sobre la Desinformacion
en relacion con indicadores estructurales.

22 Sobre la base del compromiso 15 y la medida 15.1 del Codigo de Conducta en materia de Desinformacion.

23 Podrian explorarse soluciones, en particular para ayudar a los usuarios a verificar si interactiian con un ser
humano real (por ejemplo, mediante de un icono de verificacion).

24 |_as carteras de identidad digital de la UE constituiran un medio seguro, fiable y privado de identificacion digital
para todos los europeos. Cada Estado miembro facilitara al menos una cartera a todos sus ciudadanos, residentes
y empresas, lo que les permitira probar su identidad y almacenar, compartir y firmar de forma segura documentos
digitales importantes.

% Este conjunto de instrumentos proporciona un marco de actuacion:

https://www.eeas.europa.eu/eeas/information-integrity-and-countering-foreign-information-manipulation-
interference-fimi_en.
% Tal y como se anunci6 en las orientaciones politicas de la presidenta de la Comision para 2024-2029. Se abrid

una convocatoria de propuestas entre el 15 de abril y el 2 de septiembre de 2025 (https://digital-
strategy.ec.europa.eu/es/news/commission-launches-eu5-million-call-strengthen-european-fact-checking-
network).
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lenguas oficiales de la UE, especialmente en situaciones como elecciones, emergencias
sanitarias o catastrofes naturales en las que el acceso a informacion fiable es fundamental. La
red también creara y mantendra un repositorio independiente para la verificacion de datos
con el fin de consolidar las verificaciones realizadas por organizaciones independientes,
admisibles y de confianza, y facilitard el acceso de periodistas, plataformas en linea,
investigadores y la sociedad civil a informacion verificada, apoyando la colaboracién
transfronteriza y permitiendo reacciones oportunas. También proporcionard acceso a un
sistema de proteccion para los verificadores de datos de la UE contra amenazas y acoso,
incluida la proteccion juridica y psicologica. Al ayudar a los verificadores de datos a llegar a
un publico mas amplio, la red contribuira de manera sustancial a la resiliencia de la sociedad?’.

El Observatorio Europeo de los Medios de Comunicacién Digitales (EDMO) ofrece una
red paneuropea, independiente e interdisciplinaria de investigacién y analisis para contrarrestar
la manipulacion de informacion e injerencia por parte de agentes extranjeros y las campafias
de desinformacion. En el marco de un mandato ampliado®®, el EDMO podra desarrollar
nuevas capacidades de seguimiento y analisis independiente para apoyar el conocimiento de la
situacién, en particular en torno a las elecciones o en situaciones de crisis. Su seguimiento
abarcara todos los Estados miembros, los paises candidatos (por ejemplo, Ucrania y
Moldavia)?® y los candidatos potenciales, y también contribuira al trabajo de la plataforma de
partes interesadas del Centro Europeo para la Resiliencia Democratica.

La comunidad investigadora y académica también ha realizado contribuciones pertinentes,
proporcionando andlisis independientes y pruebas sobre la manipulaciéon de informacién e
injerencia por parte de agentes extranjeros y las campafias de desinformacién. La Comision
apoyara la creacion de un marco comun de apoyo a la investigacion para facilitar el acceso
a los datos y a la tecnologia avanzada®, poniendo en comun y reforzando estas capacidades
independientes. Este marco, que se basara, entre otras cosas, en el acceso privilegiado a los
datos en virtud del Reglamento de Servicios Digitales y el Reglamento sobre la publicidad
politica®, se incorporara al trabajo de la plataforma de partes interesadas del Centro Europeo

27 Convocatoria de acciones preparatorias para proyectos que aumenten el alcance y el impacto de los contenidos
profesionales producidos por organizaciones independientes de verificacion de datos en la UE (https://digital-
strategy.ec.europa.eu/es/funding/boosting-visibility-fact-checking-content-europe).

28 En julio de 2025, se publico una licitacion de hasta 2,56 millones EUR en el marco del Programa Europa Digital.
Véase: https://digital-strategy.ec.europa.eu/es/news/commission-launches-eu5-million-call-strengthen-european-
fact-checking-network.

29 En 2025 se esta poniendo en marcha un nuevo centro del EDMO, FACT, para luchar contra la desinformacion
en Ucrania y Moldavia, con una subvencion de la UE de 1,29 millones EUR en el marco del Programa Europa
Digital (dentro de una convocatoria de propuestas mas amplia por valor de 8,8 millones EUR). El proyecto durara
hasta 2027. Véase https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/projects-
details/43152860/101226241, enlace a la nueva licitacion del EDMO: La Comision pone en marcha una
convocatoria para la continuacion del Observatorio Europeo de los Medios de Comunicacién Digitales |
Configurar el futuro digital de Europa.

30 Como el acceso a recursos y programas informaticos compartidos en la nube. Esto complementara las iniciativas
en curso que aumentan la velocidad de deteccion y la capacidad analitica de actividades malintencionadas
sofisticadas (por ejemplo, comportamientos no auténticos coordinados) que, a menudo, forman parte de los
ataques hibridos.

31 Reglamento (UE) 2024/900 del Parlamento Europeo y del Consejo, de 13 de marzo de 2024, sobre transparencia
y  segmentacion en la  publicidad politica (DO L, 2024/900,  20.3.2024, ELI:
http://data.europa.eu/eli/req/2024/900/0j).
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para la Resiliencia Democratica. Contribuird a profundizar en la comprension de cémo se
difunden las campafas en linea y como afectan a la integridad del espacio informativo. Apoyara
el desarrollo de herramientas para facilitar la deteccion de audios, imagenes y videos generados
o manipulados por IA para tergiversar hechos o difundir narrativas de desinformacion (por
ejemplo, ultrasuplantaciones de politicos). También ayudara a rastrear nuevas formas de
comportamiento no auténtico coordinado, como la coordinacion entre plataformas, el uso de
bots o la amplificacion algoritmica.

Para anticipar y responder con firmeza a la manipulacién de informacion e injerencia por parte
de agentes extranjeros, es importante hacer pleno uso del conjunto de instrumentos contra
la manipulacion de informacion y la injerencia por parte de agentes extranjeros®2. Este
conjunto de instrumentos incluye una amplia gama de respuestas, entre ellas medidas
restrictivas de la Unidn contra personas y entidades no pertenecientes a la UE que hayan
participado en campafas de manipulacion de informacion e injerencia por parte de agentes
extranjeros dirigidas contra la UE, los paises candidatos y los candidatos potenciales. EI &ambito
de aplicacion del régimen de sanciones de la UE contra las actividades desestabilizadoras de
Rusia incluye la prohibicion de emitir medios de propaganda respaldados por el Kremlin
implicados en la manipulacion de informacion e injerencia por parte de agentes extranjeros. Se
han adoptado nuevas medidas tanto a escala de la UE como nacional para restringir la
distribucion de contenidos procedentes de prestadores de servicios de comunicacion
deshonestos no pertenecientes a la UE que presenten riesgos para la seguridad publica, en
particular mediante la suspension de licencias de medios de comunicacion. EI Reglamento
Europeo sobre la Libertad de los Medios de Comunicacion® permite una coordinacion rapida
y eficiente de las acciones contra dichos prestadores por parte de los reguladores de los medios
de comunicacién de la UE, reunidos en el Comité Europeo de Servicios de Medios de
Comunicacién. Para seguir apoyando a estos reguladores, el Comité Europeo de Servicios de
Medios de Comunicacion elaborara, en consulta con la Comisién, una lista de criterios
comunes para orientar a los reguladores nacionales de los medios de comunicacion cuando
actlen para proteger el espacio de informacion de la UE frente a servicios de medios de
comunicacion deshonestos no pertenecientes a la UE.

La manipulacion de informacion e injerencia por parte de agentes extranjeros y las campafias
de desinformacion también pueden basarse en comportamientos o actividades de caracter
delictivo, como el blanqueo de capitales o la delincuencia organizada. El acervo de la UE en
materia de Derecho penal abarca determinadas formas de manipulacion de informacion e
injerencia por parte de agentes extranjeros y las actividades de desinformacion, y el refuerzo
de la cooperacidn de la UE en este ambito puede contribuir a combatirlas mejor. La revision

% https://www.eeas.europa.eu/eeas/information-integrity-and-countering-foreign-information-manipulation-
interference-fimi_en.

33 Reglamento (UE) 2024/1083 del Parlamento Europeo y del Consejo, de 11 de abril de 2024, por el que se
establece un marco comin para los servicios de medios de comunicacién en el mercado interior y se modifica la
Directiva 2010/13/UE (Reglamento Europeo sobre la Libertad de los Medios de Comunicacion) (DO L,
2024/1083, 17.4.2024, ELI: http://data.europa.eu/eli/reg/2024/1083/0j).
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prevista de los mandatos de Europol y Eurojust explorara formas de seguir mejorando
esta labor.

En un contexto de tensiones geopoliticas y de mayor polarizacion, es importante que la UE
redoble sus esfuerzos para crear alianzas con paises y socios regionales afines. El apoyo a los
agentes democraticos y a la integridad de los ecosistemas de informacién en todo el mundo
beneficiard a la democracia, la seguridad y la prosperidad europeas. La Comision colaborara
con terceros paises para apoyar la educacion ciudadana y digital, las iniciativas fiables de
verificacion de datos y las iniciativas normativas destinadas a reforzar la integridad del espacio
de informacion. La Iniciativa para la Democracia del Equipo Europa contribuye a aumentar el
intercambio de conocimientos y la coordinacion en materia de integridad de la informacion y
asistencia a periodistas en situacion de riesgo fuera de la UE, en colaboracion con los Estados
miembros, los socios afines y la sociedad civil.

La UE intensificard sus esfuerzos para contrarrestar la manipulacion de informacion e
injerencia por parte de agentes extranjeros en su accion exterior a través del SEAE, en estrecha
colaboracion con la Comision, los Estados miembros y los socios internacionales. Esto incluira
el desarrollo de la capacidad de la presencia mundial de la UE, incluida la red de delegaciones
de la UE, las misiones de la politica comdn de seguridad y defensa y las misiones diplomaticas
de los Estados miembros, la ampliacion de la formacion y la provision de instrumentos de lucha
contra la manipulacién de informacion e injerencia por parte de agentes extranjeros al personal
sobre el terreno. La UE reforzard su cooperacion con los paises candidatos y candidatos
potenciales a la adhesion a la UE, asi como con sus socios, para luchar contra la manipulacion
de informacion e injerencia por parte de agentes extranjeros, prestando especial atencién a los
paises vecinos de la UE y, al mismo tiempo, promovera la accion colectiva con socios
internacionales, como el G7 y la OTAN y en el contexto de las asociaciones en materia de
seguridad y defensa. Se promovera un enfogque mas proactivo para luchar contra la
manipulacion de informacion e injerencia por parte de agentes extranjeros mediante la
combinacion de actividades de comunicacidn estratégica con actividades destinadas a perturbar
la infraestructura que permite las operaciones de manipulacién de informacion e injerencia por
parte de agentes extranjeros, en particular intensificando los esfuerzos para poner en marcha
medidas restrictivas con el fin de aumentar los costes para los autores.

Medidas:
e En el marco del Reglamento de Servicios Digitales
o Preparar un protocolo de incidentes y crisis del Reglamento de Servicios
Digitales
o Continuar su compromiso con los signatarios del Cédigo de Conducta en
materia de Desinformacion para reforzar las medidas destinadas a combatir
las técnicas de manipulacion en linea
e Apoyar la preparacion de un Plan rector de la UE para contrarrestar la manipulacion
de informacion e injerencia por parte de agentes extranjeros y la desinformacion
e Crear una Red Europea de Verificadores de Datos
e Ampliar el mandato del Observatorio Europeo de los Medios de Comunicacion
Digitales
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e Apoyar la creacion de un marco comdn de apoyo a la investigacion para reforzar el
seguimiento de la manipulacion de la informacion y las campafias de desinformacion

e Elaboracion por parte del Comité Europeo de Servicios de Medios de Comunicacion,
en consulta con la Comision, de una lista de criterios comunes para los reguladores
de los medios de comunicacion cuando actlen contra operadores de medios de
comunicacion deshonestos no pertenecientes a la UE y que presenten riesgos para la
seguridad publica

e Reforzar las capacidades de las delegaciones de la UE, las misiones y operaciones de
la PCSD y las embajadas de los Estados miembros de la UE para contrarrestar la
manipulacion de informacidn e injerencia por parte de agentes extranjeros

e Llevar a cabo campafias de comunicacion estratégica proactivas en las regiones
prioritarias

e Proporcionar desarrollo de capacidades y apoyo especificos a los paises candidatos
y a los candidatos potenciales a la adhesion a la UE para reforzar la resiliencia frente
a la manipulacion de informacion e injerencia por parte de agentes extranjerosy a las
injerencias hibridas, por ejemplo, a través de misiones de la PCSD

e Aprovechar las asociaciones internacionales para dar respuestas colectivas contra la
manipulacion de informacién e injerencia por parte de agentes extranjeros, en
particular a través del Mecanismo de Respuesta Rapida del G7, la cooperacion entre
la UE y la OTAN y las asociaciones en materia de seguridad y defensa

2.3. Instituciones democraticas mas fuertes, unas elecciones libres
y justas y unos medios de comunicacién libres e independientes

Unos medios de comunicacién libres e independientes, unas elecciones libres y justas y unas
instituciones y procesos democraticos solidos y resilientes son esenciales para que los
ciudadanos puedan participar de manera significativa en la vida politica, elegir a sus
representantes, exigirles que rindan cuentas y ejercer plenamente sus derechos y libertades. Las
recientes elecciones, también en Rumania y Moldavia®*, pusieron de manifiesto una escalada
maés amplia de la injerencia de Rusia y sus representantes en el espacio democratico europeo.

2.3.1. Reforzar la equidad y la integridad de los procesos electorales y otros procesos
democraticos

Unas elecciones universales, iguales, libres y basadas en el sufragio secreto y directo forman
parte de las tradiciones electorales comunes de Europa®. Aunque la organizacion y la
celebracion de elecciones son competencia de los Estados miembros, es necesaria una

34 https://www.presidency.ro/files/userfiles/Documente%20CSAT/Document%20CSAT%20SIE.pdf y
https://www.sis.md/sites/default/files/comunicate/fisiere/Raport SIS Public_Interferenta in_procesul_electoral.
pdf.

% Véanse, entre otros, el Acta Electoral de la UE, la Recomendacion de la Comision de 2023 sobre procesos
electorales inclusivos y resilientes en la UE, asi como el Codigo de buenas practicas en materia electoral, Comisién
Europea para la Democracia por el Derecho, Comisién de Venecia, Dictamen n.° 190/2002, Estrasburgo,
25.10.2018.
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cooperacion reforzada a escala de la UE para abordar los retos comunes en este ambito®®. La
Comision facilita valiosos intercambios y apoyo mutuo a través de la Red Europea de
Cooperacion Electoral, que retne a las autoridades nacionales con responsabilidades en
materia electoral. Por ejemplo, en junio de 2025, la Comisién publico una lista de control sobre
la integridad de las elecciones y una matriz de gestion de riesgos para las elecciones, elaborada
con los Estados miembros en el marco de la Red Europea de Cooperacion Electoral. El
mecanismo conjunto para la resiliencia electoral, organizado y coordinado a través de la
Red Europea de Cooperacion Electoral [en estrecha cooperacidn con el Grupo de Cooperacion
en materia de Redes y Sistemas de informacion (SRI) y el sistema de alerta rapida], apoya el
despliegue operativo de equipos conjuntos de expertos y los intercambios de expertos, en
particular en el &mbito de la criminalistica en linea, la desinformacion y la ciberseguridad de
las elecciones.

La Comision intensificard su apoyo a los Estados miembros y a las partes interesadas para
mejorar la integridad y la preparacion electoral, proteger las infraestructuras relacionadas con
las elecciones que son esenciales para la organizacion y la celebracidn de elecciones, minimizar
los riesgos de injerencia extranjera, reforzar las redes electorales, la cooperacion electoral y la
presentacion de informes, y fomentar la observacién de elecciones por parte de los ciudadanos
y las organizaciones internacionales que respaldan las normas internacionales pertinentes,
todos ellos aspectos clave de la Recomendacion de 2023.

Para garantizar unas elecciones libres y justas, las infraestructuras relacionadas con las
elecciones deben protegerse contra los ciberataques. La Directiva SRI 237 y el Reglamento de
Ciberresiliencia® refuerzan la ciberseguridad de la UE garantizando que tanto los sectores
criticos como los productos digitales sean seguros, resilientes y coordinados desde el disefio en
toda la UE, lo que contribuye directamente a la seguridad de los procesos electorales en la UE
y a la preparacion general frente a las ciberamenazas en el contexto de las elecciones. Por
ejemplo, el Compendio sobre Ciberseguridad y Resiliencia Electoral, actualizado en 2024%°,
fue elaborado por el Grupo de Cooperacion SRI en coordinacion con la Agencia de la Union
Europea para la Ciberseguridad (ENISA) y la Red Europea de Cooperacion Electoral. La
Reserva de Ciberseguridad, establecida mediante el Reglamento de Cibersolidaridad®’, es una
herramienta eficaz a disposicion de los Estados miembros, asi como de los socios de la UE a

% Es necesario proteger mejor los procesos electorales, incluidas las infraestructuras relacionadas con las
elecciones, de los ataques que combinan la manipulacion de informacién e injerencia por parte de agentes
extranjeros y las campafias de desinformacion y una variedad de otras herramientas y técticas, como los
ciberataques, la financiacién encubierta de campafias, la compra de votos, los ataques contra candidatos politicos,
los intentos de instigar disturbios sociales o actos de violencia y desestabilizacion.

37 Directiva (UE) 2022/2555 del Parlamento Europeo y del Consejo, de 14 de diciembre de 2022, relativa a las
medidas destinadas a garantizar un elevado nivel comun de ciberseguridad en toda la Unién (DO L 333 de
27.12.2022, p. 80).

38 Reglamento (UE) 2024/2847 del Parlamento Europeo y del Consejo, de 23 de octubre de 2024, relativo a los
requisitos horizontales de ciberseguridad para los productos con elementos digitales (DO L, 2024/2847,
20.11.2024).

3 https://digital-strategy.ec.europa.eu/es/news/new-cybersecurity-compendium-how-protect-integrity-elections-
published.

40 Reglamento (UE) 2025/38 del Parlamento Europeo y del Consejo, de 19 de diciembre de 2024, por el que se
establecen medidas destinadas a reforzar la solidaridad y las capacidades en la Unién a fin de detectar

ciberamenazas e incidentes, prepararse y responder a ellos (DO L, 2025/38, 15.1.2025).
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través de la asistencia exterior, que puede utilizarse, previa solicitud, para ayudarlos a
responder a incidentes de ciberseguridad significativos o a gran escala.

El Reglamento sobre la publicidad politica establece normas comunes de la UE que facilitan
a los ciudadanos reconocer la publicidad politica, saber si son objetivo de este tipo de
publicidad y distinguirla de otros tipos de contenidos. Para evitar injerencias extranjeras, el
Reglamento prohibe la concesion de publicidad a patrocinadores de terceros paises en los tres
meses anteriores a unas elecciones o un referéndum en un pais de la UE. Las nuevas normas
contribuyen a salvaguardar la integridad de los procesos electorales y apoyan un debate
democrético abierto y transparente*. La informacion sobre la publicidad politica en linea estara
disponible en un repositorio en linea, en particular la informacion sobre quién pago por ella.

Para seguir mejorando la preparacion en torno a las elecciones y la resiliencia de los procesos
electorales, se reforzard la cooperacion con los Estados miembros en el marco de la Red
Europea de Cooperacion Electoral. Las capacidades de la Red Europea de Cooperacion
Electoral se reforzaran mediante intercambios mas sistematicos para apoyar el desarrollo
conjunto de herramientas y productos comunes en ambitos de interés comin. Los nuevos
marcos tematicos fomentaran los intercambios sobre temas como la integridad electoral y la
preparacion y la gestion de los riesgos relacionados con las elecciones, la observacion electoral
en la UE, las nuevas formas de campafias politicas, en particular en lo que respecta a la
financiacion, la seguridad de los candidatos politicos y los representantes electos, y el impacto
y el papel de la inteligencia artificial y otras nuevas tecnologias en relacion con los procesos
electorales*. Sobre la base de los intercambios en la Red Europea de Cooperacion Electoral,
la Comisidn preparard un repositorio de referencias y normas comunes para los procesos
electorales®. La Comision promovera el uso del mecanismo conjunto de resiliencia
electoral, fomentara los intercambios entre iguales, la asistencia mutua voluntaria, la
formacién comdn y los ejercicios de simulacion tedrica. Asimismo, promoverd intercambios
a corto plazo de expertos nacionales entre los Estados miembros. Dado que, periédicamente,
los paises candidatos y candidatos potenciales a la adhesion a la UE son objeto de injerencias
electorales, se les asociarad de manera mas estrecha y sistematica a la labor de la Red Europea
de Cooperacion Electoral, en particular a través de reuniones especificas. Ademas, se buscara
un mayor compromiso con las organizaciones internacionales que desarrollan marcos de
referencia y metodologias sobre las elecciones, en particular las observaciones electorales,
como la OSCE vy el Consejo de Europa.

41 Las Directrices publicadas por la Comision apoyan la aplicacion de dicho Reglamento y ayudan a todos los
agentes incluidos en su ambito de aplicacion a comprender y cumplir sus obligaciones. La Comision creara un
nuevo grupo de expertos de las partes interesadas para supervisar y recabar informacion practica sobre la
aplicacion de las normas. Ademas, la Comision apoyara la elaboracién de modelos y otras herramientas para
facilitar la aplicacion del Reglamento.

42 En el marco de la Red Europea de Cooperacion Electoral, la Comision también organizara intercambios sobre
las encuestas electorales.

43 Esto se basara en las normas pertinentes e incluira la experiencia adquirida en el contexto de las Misiones de
Observacion Electoral de la UE.
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Sobre la base del marco legislativo y los instrumentos politicos de la UE**, la Comision seguira
trabajando con los Estados miembros y las partes interesadas para preparar orientaciones
especificas sobre el uso justo, transparente, centrado en el ser humano y responsable de
la 1A en los procesos electorales. Sobre la base de estas orientaciones, que se prepararan con
el apoyo de la Red Europea de Cooperaciéon Electoral y de la Oficina de IA europea, la
Comision fomentara compromisos voluntarios sobre el uso responsable de las nuevas
tecnologias (en particular la I1A) en las actividades politicas de los partidos politicos europeos
y nacionales y otros agentes pertinentes, y seguira promoviendo el intercambio de las mejores
practicas sobre estas cuestiones, complementando las obligaciones juridicas existentes.

Las plataformas en linea y los motores de busqueda se han convertido en lugares
importantes para el debate publico y para configurar la opinion pablica y el comportamiento
de los votantes. Como tales, los prestadores de plataformas en linea de muy gran tamafio y de
motores de busqueda en linea de muy gran tamafio tienen la obligacion, en virtud del
Reglamento de Servicios Digitales, de adoptar medidas para mitigar los riesgos relacionados
con los efectos negativos en el discurso civico y los procesos electorales®. Para apoyar el
cumplimiento de estas obligaciones, la Comision adoptd unas Directrices sobre la mitigacion
de los riesgos sistémicos para los procesos electorales*® y coopera con las autoridades
nacionales de los Estados miembros en lo que respecta a su preparacion antes de las
elecciones*’. Junto con los coordinadores nacionales de servicios digitales, la Comision
actualizard el conjunto de herramientas del Reglamento de Servicios Digitales para los
procesos electorales, en cooperacion con la Red Europea de Cooperacion Electoral, para tener
en cuenta la experiencia de las ultimas elecciones y la necesidad de abarcar fenémenos
concretos?®,

El Codigo de Conducta en materia de Desinformacion seguira desempefiando un papel clave
a la hora de hacer frente a las amenazas relacionadas con las elecciones a través de su enfoque
voluntario multilateral, en particular a través del sistema de respuesta rapida para las

4 Mas alla del Reglamento de Inteligencia Artificial, aqui se incluye, en particular, el Reglamento sobre la
publicidad politica y la Recomendacion de la Comision, de 2023, sobre elecciones inclusivas y resilientes.

4 Una amplia variedad de fenémenos relacionados con las plataformas en linea y los motores de blsqueda
aumentan el riesgo para la integridad de las elecciones. Entre ellos se incluyen la proliferacion de la incitacion
ilegal al odio en linea, las amenazas relacionadas con la manipulacién de informacién e injerencia por parte de
agentes extranjeros, asi como el fendmeno méas amplio de la desinformacion, la difusidn de contenidos extremistas
(violentos) y contenidos destinados a radicalizar a las personas, asi como la difusion de contenidos generados a
través de nuevas tecnologias, como la IA generativa.

46 Comunicacion de la Comisidn: «Directrices de la Comision para los prestadores de plataformas en linea de muy
gran tamafio y de motores de busqueda en linea de muy gran tamafio para la reduccidn de los riesgos sistémicos
en los procesos electorales» (C/2024/3014). En el ambito de aplicacion del Reglamento de Servicios Digitales, en
particular sobre la base del conjunto de herramientas del Reglamento de Servicios Digitales para los procesos
electorales para los coordinadores de servicios digitales publicado por la Junta Europea de Servicios Digitales y
la Comision en febrero de 2025, las mesas redondas sobre elecciones y las pruebas de resistencia organizadas por
los coordinadores de servicios digitales de los Estados miembros han demostrado su utilidad para mejorar el
intercambio de informacidn entre las partes interesadas sobre cuestiones relacionadas con las elecciones, reforzar
el conocimiento de la situacion y probar la preparacion de las plataformas.

47 Participando en mesas redondas con todos los agentes afectados y organizando pruebas de resistencia.

48 Por ejemplo, la exposicion de los ciudadanos de la UE que viven en el extranjero a la manipulacion de
informacion e injerencia por parte de agentes extranjeros y a las campafias de desinformacion durante los periodos
electorales.
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elecciones, que permite a los signatarios distintos de las plataformas, como las organizaciones
de la sociedad civil, notificar rapidamente a las plataformas en linea contenidos o cuentas
sensibles al factor tiempo que consideren que suponen una amenaza para la integridad del
proceso electoral, garantizando que estas Gltimas puedan adoptar las medidas adecuadas a la
luz de sus respectivas politicas. Esta iniciativa debe mantenerse y ampliarse también a las
situaciones de crisis*®. Los nuevos trabajos relacionados con las elecciones en el marco del
Caodigo se centrardn en inventariar y analizar las amenazas nuevas y emergentes relacionadas
con las campafias de manipulacion de la informacion, que se observan cada vez con mas
frecuencia durante los periodos electorales. Se anima a los signatarios del Codigo a que
impulsen esta iniciativa a través de su labor en el grupo de trabajo del Codigo, identificando
las mejores practicas a partir de las lecciones aprendidas en anteriores elecciones nacionales y
europeas.

Los influyentes desempefian un papel cada vez méas importante en las campafas politicas en
linea. Basandose en el EU Influencer Legal Hub (Centro Legal para Influyentes de la UE), la
Comision apoyaré la creacion de una red voluntaria de influyentes para sensibilizar sobre las
normas pertinentes de la UE®, incluidas sus responsabilidades cuando participen en campafias
politicas, y promover el intercambio de las mejores practicas. Asimismo, la Comision
fomentara las normas éticas y los compromisos voluntarios, también en lo que respecta a la
integridad de la informacion, y apoyara el trabajo de los influyentes para promover la
alfabetizacion digital.

La transparencia y la rendicion de cuentas de la financiacion en la politica, incluida la
financiacion de camparias, son fundamentales para prevenir las injerencias y garantizar la
igualdad de condiciones entre los partidos politicos y los candidatos, asi como para mantener
la confianza de los ciudadanos en la integridad y la equidad de las elecciones. Basandose en
las normas pertinentes de la UE®!, la Comision apoyara el trabajo comin con los Estados
miembros sobre la transparencia y la integridad de la financiacion en la politica,
examinando cuestiones de interés comdn como las donaciones anénimas y las criptomonedas,
que pueden utilizarse para financiar actividades opacas y dificiles de detectar. La Comision
reunira a expertos nacionales, en particular en el marco de la Red Europea de Cooperacion
Electoral y en estrecha cooperacidn con otras redes de la UE y con la participacion de las partes
interesadas®, con el fin de intercambiar buenas practicas, elaborar posibles directrices y
fomentar acciones conjuntas.

49 La cooperacion en virtud del Cddigo ha resultado ser especialmente (til en contextos de crisis, como la
pandemia de COVID-19 y la invasion de Ucrania por parte de Rusia, asi como en relacion con las elecciones.

%0 por ejemplo, el Reglamento sobre la publicidad politica, el Reglamento de Servicios Digitales, el Reglamento
de Inteligencia Artificial, el Reglamento Europeo sobre la Libertad de los Medios de Comunicacion, etc.

51 Esto se basard, en particular, en la labor de apoyo a la aplicacion del Reglamento sobre la publicidad politica,
la Recomendacién (UE) 2023/2829 de la Comision, de 12 de diciembre de 2023, sobre procesos electorales
inclusivos y resilientes en la Unién con vistas a reforzar el caracter europeo y el desarrollo eficiente de las
elecciones al Parlamento Europeo, la propuesta de Directiva sobre la lucha contra la corrupcion, las normas de la
UE contra el blanqueo de capitales y otras normas pertinentes de la UE (por ejemplo, la revision del Reglamento
sobre los partidos politicos europeos y las fundaciones politicas europeas, acordada entre los colegisladores en
junio de 2025, establece normas reforzadas sobre la prohibicion de la financiacién indirecta y la transparencia en
relacion con los donantes).

52 Incluida la experiencia adquirida durante las misiones de observacion electoral.

16



Los avances sociales y tecnoldgicos, especialmente en linea, ofrecen nuevas oportunidades a
los partidos politicos y los candidatos para llegar a los votantes, pero también plantean nuevos
retos. Los rapidos cambios en el panorama informativo, las tensiones y la polarizacion han
llevado a que los candidatos politicos y los representantes electos estén cada vez mas expuestos
a amenazas, ataques y violencia, tanto en linea como fuera de linea®. Las mujeres en la politica
son un objetivo particular de estos comportamientos®, que pueden disuadirlas de presentarse
al cargo y, en algunos casos, llevarlas a dimitir de sus cargos electos, lo cual tiene un claro
efecto negativo en la representacion democratica, al tiempo que siguen estando
infrarrepresentadas en la politica®. Para garantizar mejor la seguridad de los candidatos
politicos y los representantes electos, la Comision adoptara una Recomendacion sobre la
seguridad en la politica®. La Comisién también trabajara, en el marco de la Red Europea de
Cooperacion Electoral y en estrecha consulta con las partes interesadas pertinentes, en la
elaboracion de una guia especifica de mejores practicas y apoyo al desarrollo de
capacidades, apoyo practico, recogida de datos y compromisos voluntarios (por ejemplo,
compromisos y codigos de conducta) y normas éticas en este &ambito. En esta linea de trabajo,
se prestara especial atencion a las mujeres y otros grupos con mayor riesgo de discriminacion,
asi como a la situacién de los politicos locales.

Las amenazas a la integridad de los procesos electorales son complejas y polifacéticas, y
requieren preparacion y una respuesta por parte de un amplio espectro de politicas y agentes.
La experiencia reciente de Moldavia demuestra que se puede resistir a la manipulacion de
informacién e injerencia por parte de agentes extranjeros y reducir su impacto, y que la
preparacion, el compromiso politico firme, la coordinacion eficaz y el apoyo de la UE pueden
mejorar significativamente la resiliencia democratica frente a las amenazas hibridas.

Ejemplos de amenazas y enfoque de la respuesta: estudio de caso de Moldavia

En 2024, Moldavia celebrd elecciones presidenciales y un referéndum sobre la inclusion de sus
aspiraciones europeas en la Constitucion, en medio de una amplia campafia de desinformacion,
injerenciay compra de votos por parte de Rusia. En las elecciones parlamentarias de septiembre
de 2025, se produjeron intensas amenazas hibridas rusas, incluidos ciberataques, falsas alertas
de bomba, manipulaciéon de informacién e injerencia por parte de agentes extranjeros y
desinformacion®’, como la ampliacion artificial de los perfiles de determinados candidatos o

53 Las amenazas contra periodistas, profesionales de los medios de comunicacién y politicos ocupan un lugar
destacado entre las preocupaciones que los participantes en la consulta pablica abierta realizada por la Comisién
para preparar el Escudo de la Democracia manifestaron con respecto a los riesgos para la democracia en la UE.
o4 https://eige.europa.eu/publications-resources/publications/combating-cyber-violence-against-women-and-
girls-developing-eu-measurement-framework.

%5 https://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX:52025DC0097.

6 Esto se basara, entre otras cosas, en la Recomendacion, de 2023, sobre procesos electorales inclusivos y
resilientes, otras normas y politicas pertinentes de la UE (por ejemplo, sobre los derechos de las victimas, la
violencia contra las mujeres, el racismo y la xenofobia y la proteccidn de datos personales), asi como las iniciativas
internacionales en curso apoyadas por la UE.

57 Los principales discursos de desinformacién durante la campaiia electoral tenian el objetivo de polarizar a la
sociedad, socavar la confianza en la democracia y obstruir la senda europea del pais. Se centraron en acusaciones

de opresion politica y corrupcién por parte del Gobierno, fraude electoral, pérdida de soberania, asi como en
avivar el miedo a posibles conflictos armados (informe del centro del EDMO https://brodhub.eu/en/republic-of-
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partidos, el uso generalizado de contenidos generados por IA, sitios de medios de comunicacion
falsos y la compra de votos®®.

En el contexto de su proceso de adhesion a la UE, Moldavia reforzd su resiliencia mediante un
enfoque global y holistico para combatir la manipulacién de informacion e injerencia por parte
de agentes extranjeros y la desinformacion desde una fase temprana. Con la asistencia de la UE
y otros socios, Moldavia reforzd su ciberseguridad y su seguridad interior, la integridad
judicial, la capacidad de las autoridades de investigacion para detectar flujos financieros
ilicitos, en particular con criptomonedas, las capacidades de comunicacion estratégica y la
capacidad para prestar servicios a la poblacion incluso durante las crisis (por ejemplo, la
energia y la afluencia de personas que huyen de la guerra de agresion de Rusia contra Ucrania)
para ayudar a abordar los fallos en la cohesion nacional. La Comision Electoral Nacional tomé
medidas decisivas con respecto a las infracciones de las normas de financiacion de los partidos.
El recién creado Centro StratCom ha coordinado la aplicacion de marcos de comunicacién
estratégica multipartidista para reforzar la resiliencia de la sociedad contra la manipulacion de
informacion e injerencia por parte de agentes extranjeros sobre la base de previsiones y analisis
complejos.

Con el fin de apoyar el conocimiento de la situacion y la preparacién, se cred un nuevo centro
regional del Observatorio Europeo de los Medios de Comunicacion Digitales centrado en la
desinformacion rusa que abarca Moldavia y Ucrania®®. La Comision también organizo, junto
con la Delegacion de la UE y la Mision de Cooperacion de la UE (EUPM), una simulacion de
desinformacién y ciberamenazas para aumentar la preparacion en relacion con las amenazas
hibridas en Moldavia®® y facilitd un mecanismo de escalada temporal entre cuatro grandes
plataformas en linea firmantes del Cddigo de Conducta en materia de Desinformacion y los
agentes locales de la sociedad civil®:,

Los continuos esfuerzos de las autoridades nacionales moldavas, la sociedad civil y los medios
de comunicacion independientes, asi como el apoyo de la UE, en particular a las misiones de
observacion electoral, desempefiaron un papel crucial a la hora de exponer injerencias,
promover la alfabetizacion mediatica y contrarrestar la desinformacion mediante una
comunicacion objetiva. Esta experiencia puso de manifiesto que las principales
vulnerabilidades se producian en el espacio en linea y que es necesario un Compromiso

moldova/report-the-observation-mission-of-the-2025-parliamentary-elections-in-the-republic-of-moldova/ n de
las elecciones parlamentarias de 2025 en la Republica de Moldavia — BROD).
%8 Véanse los informes de FACT (centro EDMO que cubre MD): https:/fact-hub.eu/moldova/.

y BROD (centro EDMO que cubre RO y BU): https://brodhub.eu/en/republic-of-moldova/.
https://digital-strateqy.ec.europa.eu/es/news/new-european-digital-media-observatory-hub-fights-

disinformation-ukraine-and-moldova.

0 El 11 de junio de 2015, en cooperacion con el Ministerio de Desarrollo Econémico y Digitalizacion de
Moldavia, la Delegacion de la Union Europea en la Republica de Moldavia y la Mision de Cooperacion de la
Unién Europea en Moldavia, https://digital-strategy.ec.europa.eu/es/news/commission-services-and-moldovan-
authorities-conduct-stress-test-potential-digital-hybrid-threats.

61 Basandose en el éxito de la iteracion del mecanismo de escalada temporal durante las elecciones de Moldavia
de 2024 y en la experiencia de la respuesta rapida del Cadigo.
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continuo, tanto de las autoridades nacionales como de la UE para garantizar la rendicion de
cuentas digital en apoyo de la democracia.

Mejorar la integridad electoral es también una prioridad fundamental de la politica exterior de
la UE. Se trata de un imperativo estratégico, ya que muchos de los retos y ataques a las
democracias y procesos electorales europeos son de naturaleza transnacional y solo pueden
protegerse realmente si la UE esta rodeada de democracias resilientes. Las recientes elecciones
en los paises vecinos han puesto de relieve la necesidad de responder a las solicitudes de
asistencia de las autoridades nacionales para contrarrestar la desinformacién en las redes
sociales. La UE reforzard su apoyo a las misiones internacionales de observacion electoral
presentes sobre el terreno.

El trabajo del Centro Europeo para la Resiliencia Democratica contribuira a reforzar la equidad
y la integridad de los procesos electorales y otros procesos democraticos. La cooperacion y los
intercambios entre el Centro y las estructuras y mecanismos de cooperacion pertinentes a escala
de la UE en este ambito respetaran plenamente los marcos juridicos aplicables, la
independencia o las particularidades de estas estructuras y sus participantes y los
procedimientos existentes (por ejemplo, la Red Europea de Cooperacién Electoral, la red de
puntos de contacto nacionales sobre la publicidad politica o la Junta de Servicios Digitales).

Medidas:

e Apoyar una cooperacion reforzada con los Estados miembros en el marco de la Red
Europea de Cooperacion Electoral para mejorar la integridad y la preparacién
electoral

e Elaborar orientaciones sobre el uso de la 1A en los procesos electorales

e Actualizar el conjunto de herramientas del Reglamento de Servicios Digitales para
los procesos electorales

e Apoyar la creacion de una red voluntaria de influyentes de la UE

e Apoyar el trabajo comun con los Estados miembros sobre la transparencia y la
integridad de la financiacion en la politica

e Elaborar una Recomendacion de la Comision y una guia especifica de buenas
practicas sobre la seguridad de los candidatos politicos y los representantes electos

e Reforzar la cooperacion con los observadores electorales internacionales para
mejorar la capacidad de seguimiento de la desinformacion en las redes sociales
durante la observacion electoral fuera de la UE

2.3.2. Reforzar la resiliencia de los medios de comunicacion libres e independientes

Los medios de comunicacion libres, independientes y plurales sustentan la integridad y la
diversidad del espacio informativo, lo que los convierte en esenciales para nuestras
democracias. Exigen que el poder rinda cuentas y, al proporcionar una pluralidad de fuentes de
informacién fiables, ayudan a los ciudadanos a formar sus opiniones y a tomar decisiones
fundamentadas®?. El fomento de la libertad y del pluralismo de los medios de comunicacion
también ha ocupado un lugar central en el trabajo de la UE, a través de iniciativas legislativas

82 Los participantes en la consulta pablica abierta realizada por la Comision para preparar el Escudo Europeo de
la Democracia sefialaron como una prioridad para la resiliencia democratica garantizar el pluralismo de unos
medios de comunicacion libres e independientes y un entorno seguro para los periodistas.
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como el Reglamento Europeo sobre la Libertad de los Medios de Comunicacién o la Directiva
relativa a las demandas estratégicas contra la participacion pablica®. La UE también es una
firme defensora de la libertad de los medios de comunicacion en todo el mundo, también a
nivel multilateral, y reconoce el papel esencial que desempefian los medios de comunicacién y
el periodismo independientes en la defensa de los valores democraticos y los derechos
fundamentales en todo el mundo.

Sin embargo, el sector de los medios de comunicacion esta sometido a una fuerte presion
econdémica en un contexto marcado por la digitalizacion. Estos cambios en el entorno
informativo afectan a la forma en que se produce, comparte, consume y confia en la
informacion. Los ciudadanos dependen cada vez més de las plataformas en linea v,
recientemente, de la IA generativa para acceder a la informacion y formarse sus opiniones
sobre una amplia variedad de cuestiones, entre ellas la politica. Las plataformas en linea se
estan convirtiendo en las principales fuentes de informacion para los jovenes®*, especialmente
a través de influyentes®. Los algoritmos que utilizan las plataformas en linea para clasificar
los contenidos impulsan la participacion, a menudo, dando prioridad a los contenidos
sensacionalistas o controvertidos frente a la informacién fiable y contrastada. Esto conlleva el
riesgo de amplificar la desinformacion y las divisiones sociales y cuestiona la visibilidad de los
contenidos de los medios de comunicacion. Los prestadores de medios de comunicacion
independientes y otros medios de comunicacion estan luchando para adaptar sus modelos de
negocio en lo que respecta a los ingresos publicitarios®, un mercado cada vez mas dominado
por las plataformas en linea.

Esto ha dificultado el mantenimiento de los medios informativos independientes y la
disponibilidad de contenidos periodisticos de calidad y de investigacién, basados en normas
profesionales y éticas. En varias regiones, y en muchas zonas rurales en particular, los medios
de comunicacion locales se han visto expulsados del mercado lo que ha creado «desiertos
informativos», ha provocado una disminucion de la disponibilidad, pluralidad y calidad de la
informacion®” y puede dar lugar a una pérdida de compromiso y confianza en la democracia y
a una mayor exposicion a la desinformacion. Ademas, los ataques, las demandas abusivas y

8 Directiva (UE) 2024/1069 del Parlamento Europeo y del Consejo, de 11 de abril de 2024, relativa a la proteccion
de las personas que se implican en la participacién pablica frente a pretensiones manifiestamente infundadas o
acciones judiciales abusivas (DO L, 2024/1069, 16.4.2024).

84 SegUin la encuesta sobre las redes sociales de 2025, la fuente mas utilizada por los jovenes de entre 15y 24 afios
para contenidos sobre cuestiones sociales y politicas de actualidad son las plataformas de redes sociales (65 %).
Fuente: https://europa.eu/eurobarometer/surveys/detail/3592?etrans=es.

8  perspectivas de la industria europea de los medios de comunicacién. Véase: https://digital-
strategy.ec.europa.eu/es/library/2025-european-media-industry-outlook-report. EI  Digital News Report
[«Informe sobre noticias digitales», documento en inglés], de 2024, del Instituto Reuters muestra que el 57 % de
los usuarios de TikTok y el 53 % de los usuarios de Instagram declaran que los influyentes son su principal fuente
de noticias, por delante de los periodistas y los medios de comunicacion impresos (el 41 y el 34 %,
respectivamente).

8 Insertar las Ultimas estadisticas de Eurostat sobre cuota de mercado.

87 https://cmpf.eui.eu/local-media-for-democracy-research-results/.
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otras formas de intimidacion estan dafiando el entorno en el que trabajan los periodistas, por lo
que su seguridad y proteccion se ha convertido en una prioridad esencial®.

La UE ha sido proactiva a la hora de abordar los retos que plantean la libertad y el pluralismo
de los medios de comunicacion, proponiendo varios instrumentos juridicos, politicos y de
financiacion. ElI Reglamento Europeo sobre la Libertad de los Medios de Comunicacion
establece un nuevo conjunto de normas comunes para proteger el pluralismo y la independencia
de los medios de comunicacién en la UE, con el objetivo de garantizar que tanto los medios de
comunicacion publicos como los privados puedan funcionar facilmente en el mercado interior,
sin presiones indebidas y teniendo en cuenta la transformacion digital. La Comision apoya a
los Estados miembros en la aplicacion del Reglamento Europeo sobre la Libertad de los Medios
de Comunicacion, también a través de directrices, y garantizara su cumplimiento. La Comision
mantendra un dialogo activo con los agentes pertinentes de la industria y las organizaciones de
la sociedad civil para velar por que las salvaguardias y los mecanismos previstos por el
Reglamento Europeo sobre la Libertad de los Medios de Comunicacion se apliquen de manera
efectiva en toda la UE.

Con el fin de garantizar que los prestadores de plataformas en linea de muy gran tamafio y de
motores de busqueda en linea de muy gran tamafio tengan debidamente en cuenta la libertad y
el pluralismo de los medios de comunicacion, el Reglamento de Servicios Digitales exige que
dichas plataformas detecten y mitiguen con diligencia cualquier riesgo sistémico derivado del
disefio o el funcionamiento de sus servicios, especialmente en lo que respecta a la libertad y el
pluralismo de los medios de comunicacion. La Comision seguira supervisando y haciendo
cumplir estas obligaciones y colaborara con las partes interesadas pertinentes para garantizar
su cumplimiento en el ambito digital.

Salvaguardar la libre circulacion de informacion en nuestra democracia requiere mercados
dindmicos y disputables que permitan unos medios de comunicacion libres e independientes.
La Comision seguird aplicando las normas de defensa de la competencia de la UE en el sector
digital para contribuir a promover un panorama mediatico justo y diverso y luchar contra las
practicas que pueden socavar el pluralismo de los medios de comunicacion, en particular
protegiendo a los prestadores de medios de comunicacién independientes de comportamientos
contrarios a la competencia en la publicidad en linea. Ademas, la proteccién de la competencia
también puede fomentar la pluralidad y la diversidad de los medios de comunicacion, no solo
en los sectores de los medios de comunicacion tradicionales, sino también en los sectores en
rapida evolucion, como la IA. En las Directrices sobre concentraciones revisadas®, la
Comision proporcionard mas orientaciones sobre como preservar la competencia en materia de
calidad y como esto puede fomentar la pluralidad y la diversidad de los medios de

8 En su informe sobre el Estado de Derecho de 2025, la Comisién constatd que se presta cada vez mas atencién
a la seguridad y la proteccion de los periodistas, en un contexto de amenazas continuas, y que los Estados
miembros estan creando o manteniendo estructuras de apoyo o reforzando la proteccion juridica de los periodistas,
https://commission.europa.eu/publications/2025-rule-law-report-communication-and-country-
chapters_en?preflang=es.

% Directrices sobre la evaluacin de las concentraciones horizontales con arreglo al Reglamento del Consejo sobre
el control de las concentraciones entre empresas (2004/C 31/03) y Directrices para la evaluacion de las
concentraciones no horizontales con arreglo al Reglamento del Consejo sobre el control de las concentraciones
entre empresas (2008/C 265/07).
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comunicacion en beneficio de los consumidores y los ciudadanos. En virtud del Reglamento
de Mercados Digitales™, la Comision incluira entre sus prioridades medidas de ejecucion que
promuevan un panorama mediatico independiente y diverso, en particular aumentando la
transparencia de la publicidad en linea. Los retos emergentes, como la utilizacion de servicios
basados en la 1A, también estan afectando a unos mercados digitales justos y disputables para
los medios de comunicacion. La Comision mantiene dialogos sobre regulacion en relacion con
estas cuestiones con los guardianes de acceso afectados. Esto también forma parte de la revision
en curso del Reglamento de Mercados Digitales, que informara sobre los problemas detectados
y las posibles futuras medidas.

Para seguir apoyando la viabilidad econémica del sector, en el contexto de la evaluacion actual
y de la préxima revision de la Directiva de Servicios de Comunicacion Audiovisual™, la
Comision examinard formas de reforzar la prominencia de los servicios de medios de
comunicacién de interés general y modernizar las normas sobre publicidad con vistas a
fomentar la sostenibilidad de los medios de comunicacion de la UE. El papel de los
influyentes también se tendrd en cuenta en la revision de la Directiva de Servicios de
Comunicacion Audiovisual’® y en el proximo Reglamento de Equidad Digital, que
complementara las normas vigentes de la UE.

La financiacion publica de los servicios publicos de radiodifusion tiene por objeto
permitirles satisfacer las necesidades democraticas, sociales y culturales de la sociedad y
garantizar el pluralismo, incluida la diversidad cultural y linglistica. EI Reglamento Europeo
sobre la Libertad de los Medios de Comunicacion exige a los Estados miembros que
establezcan procedimientos de financiacidn que garanticen que los prestadores de servicios de
medios de comunicacion publicos cuenten con recursos econdmicos adecuados, sostenibles y
previsibles correspondientes al desempefio de su mandato de servicio publico y a su capacidad
de desarrollo en el marco de este. La evaluacion en curso de la Comunicacion sobre
radiodifusion de 20097 tiene por objeto evaluar si las normas vigentes en materia de ayudas
estatales para los servicios publicos de radiodifusion siguen siendo adecuadas para su finalidad
habida cuenta de la evolucion del mercado, desde las nuevas tecnologias hasta las nuevas
formas de ver noticias y los nuevos agentes del sector.

El desarrollo de la 1A generativa ofrece oportunidades, pero también plantea varios retos para
el ecosistema de los medios de comunicacion. La pirateria en linea y el uso sin permiso de

0 Reglamento (UE) 2022/1925 del Parlamento Europeo y del Consejo, de 14 de septiembre de 2022, sobre
mercados disputables y equitativos en el sector digital (DO L 265 de 12.10.2022, p. 1).

" Directiva (UE) 2018/1808 del Parlamento Europeo y del Consejo, de 14 de noviembre de 2018, por la que se
modifica la Directiva 2010/13/UE sobre la coordinacién de determinadas disposiciones legales, reglamentarias y
administrativas de los Estados miembros relativas a la prestacion de servicios de comunicacion audiovisual
(Directiva de Servicios de Comunicacion Audiovisual), habida cuenta de la evolucion de las realidades del
mercado (DO L 303 de 28.11.2018, p. 69).

2 En la revision de las normas sobre medios audiovisuales, la Comision se centrara en las formas de garantizar
un ecosistema de medios de comunicacion mas justo, en el que los espectadores, en particular los mas jovenes,
estén adecuadamente protegidos cuando consuman contenidos audiovisuales en linea, incluidos los contenidos
puestos a disposicién por influyentes.

8 Comision Europea, Comunicacion sobre la aplicacion de las normas en materia de ayudas estatales a los
servicios publicos de radiodifusion (2009/C 257/01), sobre la que la Comisién puso en marcha una consulta
publica en octubre de 2025 para recabar la opinién de autoridades publicas, empresas y ciudadanos.
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material protegido por derechos de autor para entrenar modelos de 1A siguen siendo una
amenaza importante para el sector de los medios de comunicacion, ya que merman los ingresos
y afectan a la calidad y la diversidad de los medios de comunicacion. La Comision revisara la
Directiva sobre derechos de autor en el mercado Unico digital’ y estudiard como mejorar
su eficacia en el contexto de esta evolucion.

La Comision también utilizard sus instrumentos financieros para apoyar la resiliencia
economica del sector de los medios de comunicacion en la UE y fuera de ella. EI programa
de resiliencia de los medios de comunicacién servira de puente entre el apoyo actual a los
medios de comunicacion y los programas de financiacion propuestos en el nuevo marco
financiero plurianual (MFP)’®, preparando el terreno para la puesta en marcha satisfactoria del
préximo MFP. Este programa apoyara el periodismo independiente y la alfabetizacién
mediatica, subrayando los esfuerzos de la Comision para reforzar el sector sostenible de los
medios informativos, incluido el periodismo local, también en los paises candidatos y
candidatos potenciales a la adhesién a la UE. La Comision intensificara el apoyo prestado a los
medios de comunicacion locales a través de Europa Creativa, fomentando proyectos
centrados en la viabilidad del periodismo independiente y local’®. Europa Creativa también
ampliara sus actuales convocatorias de propuestas sobre capacidades en 2027, afiadiendo una
nueva accién sobre la mejora de las capacidades de los profesionales de los medios
informativos. Una nueva accion en el marco de Horizonte Europa seguira apoyando la
transformacion digital del sector de los medios de comunicacion, entre otras cosas, mediante
el disefio de nuevas herramientas innovadoras para que los medios de comunicacion lleguen a
nuevos usuarios y tengan nuevas fuentes de ingresos.

La inversion privada en los medios de comunicacion sigue siendo relativamente baja y
requiere nuevas soluciones de inversion a medida, centradas en el rendimiento de la inversion
a largo plazo. Se debe permitir que el capital inversién apoye a los medios de comunicacion
independientes de calidad. La Comision promovera inversiones de impacto en el sector de los
medios informativos y empezara a colaborar con posibles inversores junto con el Grupo BEI.

La Comisién se ha comprometido, dentro de su apoyo a la adopcién de la IA en los sectores
cultural y creativo, a contribuir al desarrollo de plataformas paneuropeas para poner a
disposicion de un publico mas amplio de toda la UE noticias e informacion en tiempo real
procedentes de medios de comunicacion profesionales, en varios idiomas’’. La Comision
también intensificara su apoyo a proyectos innovadores en el d&mbito de los medios de
comunicacion que ofrezcan nuevos formatos y contenidos a publicos de toda la Union’®,

"4 Directiva (UE) 2019/790 del Parlamento Europeo y del Consejo, de 17 de abril de 2019, sobre los derechos de
autor y derechos afines en el mercado Unico digital (DO L 130 de 17.5.2019, p. 92).

S En particular, el programa AgoraEU propuesto.

6 La Comision también apoya el periodismo local independiente y contribuye a la formacion de aspirantes a
periodistas a través de medidas centradas en temas especificos, como en el marco de la politica de cohesion de la
UE. Sus medidas de informacidén orientadas a nivel local y sus acciones de desarrollo de capacidades ayudan a
hacer frente a los «desiertos informativos».

7 Estrategia de uso de la IA [COM(2025) 723 final].

8 Las acciones de apoyo a los sectores de los medios informativos estan disponibles en: https://digital-
strategy.ec.europa.eu/es/policies/news-initiative. También se han puesto en marcha iniciativas de cooperacion

23



Ademas, la Comision explorara futuras vias para el entorno tecnolégico de la UE, centrandose
inicialmente en las futuras redes sociales y plataformas de redes sociales para apoyar la
soberania tecnologica de la UE.

Garantizar la seguridad y la proteccion de los periodistas sigue siendo una prioridad clave,
también en la accion exterior de la UE’®. Con el fin intensificar sus esfuerzos para proteger a
los periodistas frente a presiones, amenazas y ataques indebidos, la Comision actualizara su
Recomendacion sobre la seguridad de los periodistas®® a fin de apoyar un entorno mas
seguro y propicio para ellos y para la informacion de calidad (periodismo de fuentes primarias)
en la sociedad y organizard un acto de alto nivel sobre como combatir las demandas
estratégicas contra la participacion publica para apoyar la revision de su Recomendacion
sobre este tipo de demandas®. Ademas, con el fin de promover refugios seguros para
periodistas, investigadores y organizaciones de la sociedad civil que se dedican al analisis del
entorno informativo y su evolucién (por ejemplo, el impacto de la 1A), la Comision adoptara
directrices para apoyar la aplicacion de las normas pertinentes de la UE®2,

Para contribuir al objetivo general de apoyar la libertad y el pluralismo de los medios de
comunicacion, la Comision también seguird financiando mecanismos para hacer el
seguimiento de la libertad de prensa en los Estados miembros de la UE y los paises
candidatos®.

La Comision también apoya el periodismo y los medios de comunicacion independientes de
calidad a escala internacional, en particular en los paises vecinos de la UE y los paises
candidatos y candidatos potenciales a la adhesion a la UE. La financiacion basica para apoyar
el funcionamiento de los medios de comunicacion independientes es un medio eficaz y
eficiente para contrarrestar las operaciones de desinformacion de los regimenes autoritarios,
tanto en el d&mbito nacional como en el extranjero. Unos formatos de investigaciéon y
entretenimiento independientes y de alta calidad ayudan a evitar que las narrativas de
manipulacion de informacion e injerencia por parte de agentes extranjeros se afiancen y pueden

dignas de mencion por parte de los Estados miembros. Entre los nuevos ejemplos de estas iniciativas
transfronterizas figuran ARTE+ y el proyecto «escudo informativo» puesto en marcha por Deutsche Welle y
France Médias Monde.

8 El apoyo a los medios de comunicacion independientes y plurales, el acceso a la informacion y la lucha contra
la desinformacion, asi como la seguridad de los periodistas y los trabajadores de los medios de comunicacion en
linea y fuera de linea, son prioridades clave del Plan de Accion de la UE para los Derechos Humanos vy la
Democracia, e incluye acciones como el mecanismo de la UE para los defensores de los derechos humanos:
ProtectDefenders.eu y el apoyo de la UE a la Dotacion Europea para la Democracia, que apoya a los agentes de
la democracia, incluidas las plataformas de medios de comunicacion independientes y los periodistas.
https://democracyendowment.eu/.

8 Recomendacion (UE) 2021/1534 de la Comision, de 16 de septiembre de 2021, sobre la garantia de la
proteccion, la seguridad y el empoderamiento de los periodistas y los otros profesionales de los medios de
comunicacion en la Union Europea (C/2021/6650).

81 La Comision también renovara el mandato y la composicién del Grupo de expertos contra las demandas
estratégicas contra la participacion pablica para fomentar el apoyo a las victimas y revisara las normas de Derecho
internacional privado de la UE con el fin de evaluar la posible necesidad de incluir aspectos pertinentes en relacion
con estas demandas.

82 Como el Reglamento de Servicios Digitales, el Reglamento sobre la publicidad politica o el Reglamento de
Inteligencia Artificial.

8 véanse, por ejemplo, los proyectos que reciben financiacion del programa Europa Creativa, como el proyecto
Respuesta Rapida a la Libertad de los Medios de Comunicacion.
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limitar su difusion en la UE y en los paises socios de la UE®. Ademas, la Dotacion Europea
para la Democracia y el mecanismo ProtectDefenders.eu de la Comision ofrecen apoyo a los
periodistas en situacion de riesgo como defensores de los derechos humanos de fuera de la UE.
En 2024, al menos 943 trabajadores de los medios de comunicacidn recibieron apoyo a traves
de este Gltimo mecanismo. La Comision seguira prestando apoyo bésico a los medios de
comunicacion y los periodistas independientes en el exilio, en particular de Rusia, Bielorrusia
y otros paises, que trabajan en la UE y sus paises vecinos, asi como ayudando a mantener
medios de comunicacion independientes de alta calidad en paises socios clave. La Comision
intensificara el trabajo de respuesta rapida con socios de confianza para garantizar que los
ciudadanos, los agentes de la sociedad civil y los periodistas que se encuentran bajo regimenes
autoritarios dispongan de soluciones para eludir la censura digital, combatir la vigilancia y el
cierre. La Comision también ha propuesto dar prioridad al apoyo a la libertad de los medios de
comunicacion en el marco del nuevo MFP «Europa global».

Medidas:

¢ Revisar la Directiva de Servicios de Comunicacién Audiovisual

e Abordar los retos que se plantean para el ecosistema de los medios de comunicacién
en el contexto de la revision de la Directiva sobre los derechos de autor en el
mercado Unico digital

e Proporcionar orientaciones para mantener la competencia y fomentar la pluralidad
y la diversidad de los medios de comunicacién en el contexto de la revision de las
Directrices sobre concentraciones

e Evaluar la idoneidad de las normas vigentes sobre ayudas estatales a los servicios
publicos de radiodifusién en la evaluacion de la Comunicacion sobre radiodifusion
de 2009

e Poner en marcha un programa de resiliencia de los medios de comunicacion que
apoye el periodismo independiente y la alfabetizacién mediatica

e Reforzar las medidas sobre la seguridad de los periodistas y la lucha contra los
litigios abusivos (demandas estratégicas contra la participacion publica)

e Apoyar los medios de comunicacion y el periodismo independientes y de calidad méas
alla de las fronteras de la UE

2.4. Impulsar la resiliencia social y la participacion ciudadana

Unos ciudadanos comprometidos y empoderados y una sociedad civil activa son la columna
vertebral de la democracia. Promover la educacion ciudadana, en particular los medios de
comunicacion, la alfabetizacion digital y el pensamiento critico, refuerza la concienciacion
sobre los riesgos y amenazas y empodera a los ciudadanos de todas las edades y en todas las
comunidades para navegar por el entorno informativo, acceder a informacion fiable, ejercer
sus derechos democraticos y participar en los procesos democraticos. También es necesario
promover la participacion ciudadana en la vida democratica, mediante el apoyo a herramientas
participativas y deliberativas, para reforzar la apropiacion, el empoderamiento y la confianza

8 El apoyo bésico de la UE a los medios de comunicacion independientes, prestado a través de la Dotacién
Europea para la Democracia, ha llegado a una audiencia de al menos 36 millones de personas a través de los
canales de las redes sociales, solo en Rusia. Desde 2022, los medios de comunicacién que reciben apoyo de la UE
han aumentado su audiencia entre un 15y un 20 % como minimo.
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ciudadana. Estos elementos son fundamentales para reforzar la resiliencia general de la
sociedad.

2.4.1. Educacion ciudadana y capacidades para la democracia

Las competencias ciudadanas, incluida la alfabetizacion mediatica y digital, son esenciales para
la democracia. Una amplia variedad de proyectos apoya estas capacidades en el marco de
diversos programas de la UE, por ejemplo Erasmus+, Ciudadanos, lgualdad, Derechos y
Valores y Horizonte Europa.

Medidas en el ambito de la educacién

Las escuelas y las instituciones educativas desempefian un papel clave en el desarrollo de
competencias ciudadanas que permiten que las personas puedan actuar de manera responsable,
fomentando el pensamiento critico, la inclusion, la libertad de expresiéon y la participacion
ciudadana activa. Al fomentar estas capacidades, las entidades educativas de todos los niveles
empoderan a ciudadanos informados y comprometidos, construyendo asi sociedades
democréticas mas resilientes.

En el marco de la Unidn de las Competencias, el Plan de Accién para las Competencias
Baésicas considera que tanto las competencias ciudadanas como las digitales son competencias
bésicas fundamentales para que los ciudadanos puedan prosperar, tanto en su vida profesional
como personal. El paquete de educacién de 2026 incluird un Plan de Apoyo a las
Competencias Basicas para que las escuelas ayuden a los nifios y jovenes a adquirir
competencias de alfabetizacion, matematicas, cientificas, digitales y ciudadanas. Con este
paquete, la Comision presentara una hoja de ruta para 2030 sobre el futuro de la ensefianza y
las competencias en el ambito digital, sobre la base de la revision del Plan de Accion de
Educacién Digital, que se centra en las competencias digitales, la alfabetizacién en 1A y el
pensamiento critico e impulsa la resiliencia democratica en el mundo digital.

La Comisién formulara recomendaciones a los responsables escolares y a los responsables
politicos. Esto incluird Directrices actualizadas para profesores y educadores sobre la
lucha contra la desinformacion y la promocion de la alfabetizacion digital a través de la
educacion y la formacion®®, con el fin de reforzar los conocimientos pedagdgicos de los
profesores y las capacidades de pensamiento critico de los jovenes, promover el uso
responsable de las tecnologias digitales y apoyar la toma de decisiones con conocimiento de
causa en linea. Se incluiran avances como la IA generativa, la manipulacion de la informacion®®
y el papel de las redes sociales y los influyentes. La Comisién también estd elaborando
directrices para apoyar la adquisicion de competencias basicas en materia de preparacion,
incluidos los elementos pertinentes de la alfabetizacion mediatica, como clave para una
ciudadania activa e informada y para luchar contra la desinformacion y la manipulacion de la
informacion. La Comision elaborarda un marco de competencias en materia de ciudadania

8 Comision Europea: Comision Europea, Direccion General de Educacion, Juventud, Deporte y Cultura:
Directrices para profesores y educadores sobre la lucha contra la desinformacion y la promocién de la
alfabetizacion digital a través de la educacién y la formacién, Oficina de Publicaciones de la Unién Europea,
2022, https://data.europa.eu/doi/10.2766/28248.

% Incluida la posible diferenciacion entre nifios y nifias.
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de la UE®¥, junto con las directrices para reforzar la educacion ciudadana en las escuelas.
Esto servira de base para la elaboracion de planes de estudios y programas de formacion.

Acciones de alfabetizacién mediatica mas alla de la educacion

Como complemento de las medidas en el &mbito de la educacion, las acciones para apoyar la
alfabetizacion mediatica, incluida la alfabetizacion digital en toda la UE, deben ampliarse de
manera inclusiva y eficiente, a fin de llegar a personas de todas las edades y origenes
socioecondmicos, especialmente a las personas que no se encuentren en entornos educativos y
formativos.

La Comision pondra en marcha un paquete de medidas sobre alfabetizacién mediatica. El
programa de resiliencia de los medios de comunicacion incluird nuevas acciones para lograr
que la alfabetizacion mediética llegue a todas las categorias de edad (jovenes, adultos, personas
mayores), en todas las zonas rurales y urbanas. Abordara los retos nuevos y existentes en
materia de integridad de la informacién, vinculando la alfabetizacion mediatica a la preparacion
y centrandose en las nuevas tendencias en cuanto al consumo de medios de comunicacion®.
Las posibles medidas para mejorar los mecanismos existentes en el marco de la Directiva de
Servicios de Comunicacion Audiovisual sobre alfabetizacion mediatica también formaran
parte de la evaluacién y revision de estas normas. Se dara prioridad al apoyo a los Estados
miembros que se enfrentan a retos y necesidades particulares, asi como a los paises candidatos
y candidatos potenciales® y a los grupos que se enfrentan a obstaculos para participar en la
vida democratica®.

La Comisidn apoyara a los Estados miembros en el desarrollo, la ampliacion o la aplicacién de
planes de accion nacionales o regionales de alfabetizacion mediatica®.

La Comision también reforzaré la comunidad de alfabetizacion mediética, a fin de aumentar
la coordinacién y reforzar los vinculos entre los agentes implicados. Esto incluira reforzar el
Grupo de expertos en alfabetizacion mediatica de la Comision, integrado por autoridades de
los Estados miembros, que fomentara el intercambio de las mejores practicas, ofrecerd nuevas
herramientas de cooperacion y ampliara su mandato para abarcar aspectos relacionados con la
resiliencia y la preparacion de la sociedad. Para complementar los esfuerzos del Grupo de
expertos en alfabetizacion mediatica, la Comision también creard una nueva red de expertos
independientes para la alfabetizacion mediatica, que reunird a expertos independientes de

87 Teniendo en cuenta, entre otros, los derechos de la ciudadania de la UE, tal como se explica en la Guia sobre la
ciudadania europea: https://commission.europa.eu/publications/quide-eu-citizenship_en?prefLang=es y la futura
guia sobre democracia de la UE para los ciudadanos.

8 |_as acciones para mejorar el mecanismo de la Directiva de Servicios de Comunicacion Audiovisual en materia
de alfabetizacion mediatica también formaran parte de su evaluacién y revision.

8 Que estan especialmente expuestos a la manipulaciéon de informacion e injerencia por parte de agentes
extranjeros y a la desinformacion debido a su proximidad con Rusia y Bielorrusia.

% Podria basarse en indicadores existentes, como el indice de pluralismo en los medios de comunicacion, que
contiene un subindicador sobre el nivel de alfabetizacion mediatica.

% La Estrategia de Preparacion de la Unién inst6 a intensificar el trabajo en materia de alfabetizacion digital y
mediatica, también en el contexto del Escudo Europeo de la Democracia y la hoja de ruta de 2030 para el futuro
de la ensefianza y las competencias en el &mbito digital, con objeto de mejorar el pensamiento critico y fortalecer
la resiliencia frente a la desinformacién y las ciberamenazas desde la infancia. Varios Estados miembros cuentan
con programas nacionales para alcanzar estos objetivos. Por ejemplo, LU adoptd un plan de accién nacional para
la inclusion digital en 2021 y MT cuenta con una estrategia de educacién digital para 2025-2030.
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diversos ambitos (preparacion, manipulacion de informacidn e injerencia por parte de agentes
extranjeros y desinformacion, anélisis de datos, riesgos para la integridad de la informacion,
ciencias del comportamiento, etc.) con el fin de que aporten sus contribuciones y puntos de
vista independientes para afrontar los nuevos retos. Las actividades de alfabetizacion mediatica
también se basaran en la comunidad de alfabetizacién mediatica del Observatorio Europeo de
los Medios de Comunicacion Digitales (EDMO), lo que aumentara ain mas el repositorio de
mejores practicas y casos de uso sobre la base de las Directrices del EDMO para unas
iniciativas eficaces de alfabetizacion mediatica® y ampliara las historias de éxito desarrolladas
y llevadas a cabo por los centros regionales o nacionales del EDMO, por ejemplo, para llegar
a las comunidades vulnerables y rurales y a las personas mayores o la colaboracién con los
medios de comunicacion.

La Comisidn presentara una guia sobre democracia de la UE para los ciudadanos a fin de
promover la sensibilizacion de los ciudadanos sobre sus derechos democraticos en virtud de la
legislacion y los marcos politicos de la UE y sobre como ejercerlos®. Se hara especial hincapié
en los jovenes.

Para involucrar a los ciudadanos en la elaboracion de estas medidas sobre democracia,
ciudadania y competencias de alfabetizacion mediética y digital, la Comision organizara un
panel europeo de ciudadanos sobre resiliencia democratica.

Medidas:

e Desarrollar el Plan de Apoyo a las Competencias Basicas para las Escuelas de 2026,
que incluye las competencias digitales y en materia de ciudadania

e Actualizar las Directrices para profesores y educadores sobre desinformacion y
alfabetizacion digital

e Elaborar un marco de competencias en materia de ciudadania de la UE junto con
directrices para reforzar la educacion ciudadana en las escuelas

e Apoyar a los Estados miembros en la elaboracion, la ampliacién o la ejecucion de
planes de accion nacionales o regionales sobre alfabetizacion mediatica

e Poner en marcha medidas sobre alfabetizacién mediatica, con nuevas prioridades y
una comunidad de alfabetizacion mediética reforzada

e Preparar una guia sobre la democracia de la UE para los ciudadanos

e Organizar un panel europeo de ciudadanos sobre resiliencia democréatica

2.4.2. Promover el compromiso y la participacion ciudadana

Los nuevos e importantes medios de participacion, deliberacion y compromiso de los
ciudadanos, en todas las generaciones®, ofrecen a los ciudadanos formas adicionales de
participar en los debates democraticos y en la elaboracion de politicas puablicas, ya que

92 Véase: https://edmo.eu/areas-of-activities/media-literacy/raising-standards-the-edmo-guidelines/.

9 Se centrara en los derechos en virtud del Reglamento de Servicios Digitales, el Reglamento de Inteligencia
Artificial, la Directiva de Servicios de Comunicacion Audiovisual, el Reglamento sobre la publicidad politica, los
derechos electorales de la UE y otros marcos pertinentes.

% Entre ellos se incluyen paneles de ciudadanos intergeneracionales, asambleas ciudadanas, presupuestacion
participativa, planificacion participativa o nuevas herramientas y plataformas digitales de tecnologia civica, que
complementan précticas como consultas 0 encuestas publicas.
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enriquecen las deliberaciones con diversas perspectivas, como ha demostrado la Conferencia
sobre el Futuro de Europa, y refuerzan la democracia representativa basada en las elecciones.

A escala de la UE, la Comisidn utiliza varias herramientas para implicar a los ciudadanos de la
UE en la elaboracion de sus politicas, empezando por las iniciativas ciudadanas europeas, una
herramienta Unica que permite a los ciudadanos contribuir a la agenda de la UE presentando
sus ideas sobre posibles medidas. Los paneles europeos de ciudadanos y la Plataforma de
Participacion Ciudadana se han convertido en bazas importantes para fundamentar y apoyar
la elaboracion de politicas, fortalecer la resiliencia democratica y fomentar la ciudadania
europea y su uso a escala de la UE y en los Estados miembros. La Comisién estudiara la
posibilidad de abrir su Plataforma de Participacion Ciudadana o permitir su interoperabilidad
con las Administraciones publicas nacionales, regionales y locales.

La Comision colaborara estrechamente con los organismos y entidades pertinentes, como el
Comité Europeo de las Regiones, el Comité Econdmico y Social Europeo y las partes
interesadas®, para reforzar una red de autoridades nacionales sobre la participacion
ciudadana, con puntos focales nacionales, sobre la base, en particular, del Centro virtual de
Competencia sobre Democracia Participativa y Deliberativa de la Comision®. El trabajo de
esta red se centrard en el ambito local, el empoderamiento de los jovenes y el didlogo
intergeneracional, proporcionando apoyo practico y promoviendo herramientas pertinentes
para las autoridades nacionales. En este marco, la Comision apoyara la preparacion de un
paquete de formacién para los Estados miembros sobre la participacion ciudadana en todas
las lenguas oficiales de la UE.

La Comision garantizara un acceso mas amplio a la informacién sobre la participacion
ciudadana a través de un portal multilingie de recursos a escala de la UE, con el fin de difundir
de forma mas generalizada herramientas e informacidn sobre la participacion democrética para
su uso en todos los niveles de la UE, incluidas las Administraciones publicas, las partes
interesadas y los ciudadanos, centralizando la informacion recopilada a través de la red de
autoridades nacionales sobre la participacion ciudadana y del Centro de Competencia sobre
Democracia Participativa y Deliberativa.

Se deben promover herramientas digitales innovadoras para complementar y apoyar los
intercambios personales. La Comision estimulara la innovacion en las plataformas en linea que
facilitan la participacion en la democracia (tecnologia civica®’), incluidas las plataformas
digitales locales que apoyan la participacion democratica y aprovechan la 1A con fines
participativos. Para iniciar la colaboracién con el sector de la tecnologia civica, la Comisién

% La Estrategia de la UE para la Sociedad Civil propondra medidas para trabajar con los Estados miembros a fin
de reforzar la participacion de las organizaciones de la sociedad civil, y también da seguimiento a la
Recomendacion de 2023 en lo que respecta a estos agentes, mientras que las acciones en el marco del Escudo de
la Democracia se centran en la participacion ciudadana.

% Este Centro apoya proyectos participativos y deliberativos a escala de la UE en los que participan paises
candidatos y candidatos potenciales, con diversos recursos, formacion, eventos presenciales, laboratorios
ciudadanos y una comunidad de préacticas con experiencia multidisciplinar de toda la UE.

% La tecnologia civica puede definirse como el uso de tecnologias digitales para reforzar la democracia
permitiendo que los ciudadanos estén informados, participen en la toma de decisiones y la elaboracién de politicas
y aumenten la capacidad de respuesta y la rendicion de cuentas de los Gobiernos (véase el documento de politica
de gobernanza publica de la OCDE n.° 72 de 2025).
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organizard un hackaton de tecnologia civica para dar a conocer proyectos innovadores y
creard un centro europeo de tecnologia civica®® que constituira un punto de referencia
multilinglie y completo para la informacion, los recursos y las herramientas sobre este tipo de
tecnologia®. La Comision apoyara proyectos piloto en este ambito en el marco de los
programas de financiacién de la UE pertinentes, en los que participaran las autoridades locales,
las comunidades y las empresas tecnoldgicas de nueva creacion, con el fin de desarrollar
soluciones escalables, también en las zonas rurales!®. En todas estas lineas de trabajo, se
prestara especial atencion a la accesibilidad y la interoperabilidad de las herramientas de
tecnologia civica.

La participacion de los jovenes y la consulta con ellos en todos los niveles garantizan que las
politicas y las decisiones tengan en cuenta las perspectivas y las necesidades de la generacion
mas joven, que Vivira con sus consecuencias a largo plazo. La participacion de los jovenes, de
manera inclusiva, también fomenta el sentido de la responsabilidad civica y alienta la
participacion en la sociedad y la democracia a lo largo de toda la vida. Los jovenes desempefian
un papel central en las iniciativas de la Comision para implicar a los ciudadanos en la
elaboracion de sus politicas, en particular a través del Comité Asesor Juvenil de la presidenta.
Se organizaran dialogos sobre politicas de juventud entre los comisarios y los jévenes sobre
la aplicacion del Escudo Europeo de la Democracia. El conjunto de herramientas de
participacion en el Dialogo de la UE con la juventud, creado con los consejos nacionales de
la juventud, se adaptara para llegar a mas jovenes y se promovera a través del Portal Europeo
de la Juventud con el fin de impulsar la participacién de los jévenes de forma mas amplia. La
iniciativa Voces del Futuro tendra el objetivo de crear un Foro Europeo para la Equidad
Intergeneracional en la Democracia, como un espacio inclusivo en el que puedan reunirse
personas de todas las edades para dar forma a las decisiones a largo plazo de Europa.

Medidas:

e Promover la participacion ciudadanay de los jovenes, entre otras cosas mediante el
refuerzo de una red de autoridades nacionales sobre participacion ciudadana, con
un paquete de formacién y un portal multilingiie de recursos a escala de la UE

e Crear un centro europeo de tecnologia civica para apoyar a este sector

2.4.3. Reforzar la democracia a través de acciones que incluyan a toda la sociedad

Para seguir reforzando la democracia, es necesario prestar un apoyo sostenido a los agentes y
comunidades comprometidos, reconocer y ampliar sus iniciativas y mostrar las mejores

% Estara conectado al portal de la Europa Interoperable, que se creé mediante el Reglamento (UE) 2024/903 y da
acceso a soluciones de interoperabilidad y de cddigo abierto utilizadas por las Administraciones publicas en
Europa. Ya cuenta con ejemplos de herramientas de codigo abierto para la participacion ciudadana.

% Como tal, apoyara la visibilidad de las herramientas de tecnologia civica y el intercambio de experiencias y
conocimientos en todo el ecosistema de tecnologia civica, y fomentara la sensibilizacién sobre este sector entre
las autoridades nacionales y locales.

100 Sobre la base del Marco Europeo de Interoperabilidad, se creara un modelo de evaluacion para valorar el nivel
de madurez de la interoperabilidad de las plataformas de tecnologia civica y ayudar a las plataformas en linea a
detectar los &ambitos que deben mejorarse.
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practicas que demuestren enfoques innovadores. Es necesario prestar especial atencion a las
regiones afectadas por un bajo compromiso civico y politico.

Para afrontar retos cada vez mayores, como la fragmentacion social, el aislamiento digital y la
disminucion de la confianza en las instituciones pablicas, la Comisién fomentara enfoques de
desarrollo de comunidades. Junto con las autoridades locales y las redes de toda la UE, incluida
la Red de Autoridades Locales de la UE, la Comision fomentara y apoyara iniciativas de base
que retinan a personas de diferentes edades y origenes y refuercen las conexiones locales y los
espacios publicos inclusivos, entre otras cosas mediante el deporte, la musica, la narracion de
historias y la colaboracion.

La democracia local, la inclusion y los enfoques participativos figuran entre los valores y
principios fundamentales de la Nueva Bauhaus Europea. Apoyara la democracia local a través
de iniciativas concretas que promuevan enfoques innovadores para la participacion comunitaria
en los barrios. Esto incluye reforzar la participacion comunitaria y las conexiones
intergeneracionales, asi como promover enfoques colaborativos para unos espacios publicos y
barrios inclusivos.

Los centros EUROPE DIRECT de la Comision actuaran como microcentros locales de
democracia: espacios abiertos y vividos en los que las comunidades se rednen, intercambian
ideas y acttan juntas, apoyando un dialogo inclusivo arraigado en sus realidades cotidianas. En
colaboracion con las autoridades locales, pueden acoger actividades que conviertan el debate
en una experiencia compartida, desde veladas comunitarias hasta intercambios de habilidades
entre vecinos o podcast locales®:.

Para fomentar méas intercambios y sinergias entre las partes interesadas que trabajan en el
ambito de la innovacion democratica, el intercambio de mejores préacticas y la visibilidad de
sus proyectos, la Comisidn organizara un acto de alto nivel sobre la democracia y concedera
un premio anual a la innovacion democratical®. La presentacion de proyectos relacionados
con la democracia aumenta su visibilidad para los donantes privados y las organizaciones
filantropicas a las que se anima a desempefiar un papel cada vez mas importante.

La Comisién pondra en marcha campafias de sensibilizacion especificas para explicar por qué
es importante la democracia y como todos los ciudadanos, incluidos los jévenes, pueden ejercer
sus derechos democraticos y hacer oir su voz1%,

El sector privado también puede desempefiar un papel en la promocién y la defensa de la
democracia, que es fundamental para un entorno empresarial justo y que funcione
correctamente, asi como para la prosperidad economica. A su vez, una economia prospera es
esencial para que la democracia prospere. La Comisidn animara a las empresas privadas y a las

101 Los embajadores de la participacion ciudadana, antiguos alumnos de los paneles europeos de ciudadanos,
podrian compartir su experiencia y ayudar a promover la participacion ciudadana.

102 Que podrian estar abiertos a proyectos concretos en los paises candidatos y candidatos potenciales a la adhesion
ala UE.

103 Los embajadores de la participacion ciudadana, antiguos alumnos de los paneles europeos de ciudadanos,
podrian compartir su experiencia y ayudar a promover la participacién ciudadana.
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asociaciones empresariales a compartir las mejores practicas, asumir compromisos voluntarios
en este mbito y crear una coalicion empresarial para la democracia®.

Medidas:

e Organizar un acto de alto nivel sobre la democracia y un premio anual a la
innovacion democratica

e Poner en marcha campafias de sensibilizacion especificas por parte de la Comision
e Apoyar la creacion de compromisos voluntarios del sector privado para crear una
coalicion empresarial por la democracia

2.4.4. Salvaguardar la toma de decisiones basada en datos contrastados

La formulacion de politicas basadas en datos contratados garantiza que las instituciones, los
debates y la toma de decisiones se basen en procesos objetivos, transparentes y responsables y
en datos imparciales basados en la libertad de investigacién cientifica, lo que fomenta la
confianza y la legitimidad en la gobernanza. Para garantizar unos procesos de asesoramiento
cientifico eficaces y democraticos y el apoyo cientifico a las politicas publicas, es necesario
promover el cumplimiento de las normas mas estrictas en materia de ética e integridad de la
investigacion. También es esencial facilitar la participacion y la confianza de los ciudadanos
en la ciencia y garantizar unos sistemas de asesoramiento sdlidos e independientes. En este
sentido, la Comision adoptard una Recomendacién sobre el apoyo a los datos cientificos y
su uso en la elaboracion de politicas publicas.

La libertad de investigacion cientifica es una parte crucial de la libertad académica y es esencial
para generar conocimientos y datos fiables. Al proteger la independencia de los investigadores
y académicos para explorar, cuestionar e innovar, se garantiza que los datos utilizados en la
elaboracion de politicas sean creibles e imparciales. Estos valores también son un requisito
previo para que las instituciones de educacion superior cumplan su misién académica y social,
fomentando y promoviendo el debate publico mediante la aportacion de conocimientos
especializados y datos contrastados, y son esenciales para la resiliencia democratica. La futura
Ley del Espacio Europeo de Investigacion reafirmara la libertad de investigacion cientifica
en el Derecho de la UE como parte esencial de los valores académicos. La libertad de las artes
y la proteccion de los artistas y las instituciones culturales, tal como se aborda en la Brijula de
la Cultura para Europa, también es un componente importante del tejido democrético y de la
resiliencia.

Sobre la base de la Recomendacion del Consejo de 2024, sobre la mejora de la seguridad de la
investigacioni®, la Comision también esta evaluando opciones para la creacion de un Centro
Europeo de Asesoramiento sobre Seguridad de la Investigacion a fin de reforzar la base
empirica para la elaboracion de politicas de seguridad de la investigacion y fomentar una
comunidad de préactica en toda la UE.

104 Con el apoyo de un taller inicial y de un estudio sobre las opciones de contribucion de la comunidad
empresarial.

105 Recomendacidn del Consejo, de 23 de mayo de 2024, sobre la mejora de la seguridad de la investigacion
(C/2024/3510).
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En términos mas generales, el Centro Europeo para la Resiliencia Democratica también podria
facilitar el intercambio de experiencias sobre el desarrollo de la resiliencia democrética,
como las mejores préacticas para la creacion de comunidades, las iniciativas de
alfabetizacion mediatica y las acciones de preparacion.

Medidas:
e Adoptar una Recomendacion de la Comision sobre el apoyo a los datos cientificos y su
uso en la elaboracién de politicas publicas
e Consagrar la libertad de investigacion cientifica en el Derecho de la UE en virtud de la
Ley del Espacio Europeo de Investigacion

e Evaluar opciones para la creacion de un Centro Europeo de Asesoramiento sobre
Seguridad de la Investigacién

3. Invertir en democracia es invertir en nuestro futuro

El apoyo financiero es fundamental para lograr las prioridades del Escudo Europeo de la
Democracia a corto y largo plazo. Varios programas de financiacion de la UE son pertinentes
a este respecto. Europa Creativa proporciona financiacion para apoyar los medios de
comunicacion, el periodismo y la alfabetizacion digital y mediatica. Europa Digital apoya las
colaboraciones multidisciplinares para contrarrestar la desinformacién a través de su
financiacion del EDMO, incluidos sus centros regionales, y la Red Europea de Verificadores
de Datos. Horizonte Europa apoya la investigacion, la innovacion y la experimentacion para
fortalecer la democracia y la gobernanza y desarrollar la innovacion democratica. El programa
Ciudadanos, Igualdad, Derechos y Valores (CERV) protege y promueve los valores de la
Unidn y fomenta el compromiso y la participacién de los ciudadanos en la vida democrética de
la Union.

El pilar de respuesta répida en el marco del Instrumento de Vecindad, Cooperacion al
Desarrollo y Cooperacion Internacional apoya el periodismo independiente y refuerza las
capacidades de lucha contra la manipulacion de informacidn e injerencia por parte de agentes
extranjeros en situaciones de crisis. Otros programas, como el programa Justicia y
Erasmus+, refuerzan la democracia mediante la consecucion de sus principales objetivos. Los
mecanismos para Ucrania, los Balcanes Occidentales y Moldavia permiten desembolsar
financiacion sobre la base del cumplimiento de reformas estructurales destinadas a reforzar la
democracia, con el apoyo a las organizaciones de la sociedad civil, los medios de comunicacion
independientes, la alfabetizacion mediatica y la resiliencia frente a la manipulacién de
informacion e injerencia por parte de agentes extranjeros y las amenazas hibridas. La Comision
considerara prioritarios los aspectos relacionados con la democracia a la hora de programar
estos fondos durante el tiempo que queda del actual marco financiero plurianual (MFP). Debe
estudiarse la posibilidad de financiacion innovadora, como las microsubvenciones para
iniciativas locales, instrumentos financieros como garantias, préstamos y capital, y el fomento
y la optimizacion de la financiacion participativa.

Se debe incentivar la financiacion privada. Por ejemplo, la financiacion de capital inversion ya
puede utilizarse para reducir el riesgo de los proyectos creativos en el sector audiovisual
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mediante la financiacion de la creacién y la distribucion de peliculas, contenidos de los medios
o iniciativas culturales. Esta reduccion del riesgo podria aplicarse a futuros proyectos de apoyo
a los medios de comunicacién y al periodismo independientes. Los eventos de recaudacion de
fondos podrian estimular las contribuciones filantropicas y las colaboraciones con fundaciones
privadas para reforzar el apoyo financiero al Escudo Europeo de la Democracia.

En el marco del préximo MFP para 2028-2034, la Comision ha propuesto varios programas
para contribuir a los objetivos del Escudo Europeo de la Democracia. La financiacion propuesta
abarcaria el apoyo a un amplio espectro de prioridades y agentes, incluidos los medios de
comunicacion libres e independientes, la labor de las organizaciones de la sociedad civil, la
educacion y la resiliencia democratica general. En particular, AgoraEU tiene por objeto
promover los valores compartidos, incluida la democracia, y apoyar la diversidad cultural
europea, sus sectores audiovisual y creativo, la libertad de los medios de comunicacién y la
participacion de la sociedad civil. EI nuevo capitulo MEDIA+ de AgoraEU proporcionaria un
apoyo holistico al periodismo y a los medios informativos libres e independientes, protegeria
y promoveria la libertad de los medios de comunicacién; mejoraria la viabilidad financiera de
los medios de comunicacion, apoyaria la alfabetizacion mediatica y la deteccion y la lucha
contra la desinformacion. El capitulo CERV+ de AgoraEU tiene la intencion de apoyar la
aplicaciéon del Escudo de la Democracia fomentando procesos electorales libres, justos e
inclusivos y reforzando el compromiso y la participacion de los ciudadanos en la vida
democrética y civica de la Union. Otras medidas importantes se financiaran a través del
programa Justicial® Horizonte Europa'®’, Erasmus+%, el Fondo Europeo de
Competitividad'®, el Instrumento Europa Global'*?y los planes de colaboraciéon nacional
y regional*!,

16 E] préximo programa Justicia propuesto tiene por objeto reforzar la democracia promoviendo y apoyando la
formacion del poder judicial y de los funcionarios judiciales con vistas a promover la democracia y garantizar la
aplicacion coherente y efectiva de los instrumentos juridicos pertinentes de la UE.

107 El préximo programa Horizonte Europa propuesto por la Comision seguird apoyando la investigacion para
reforzar la democracia y los valores democraticos mediante la promocion del compromiso civico y el fomento de
sociedades resilientes y plurales, asi como la integridad del espacio informativo y del panorama mediatico y la
lucha contra la desinformacion.

108 E| préximo programa Erasmus+ propuesto por la Comision haria especial hincapié en apoyar la educacion
ciudadana y el compromiso civico, los valores de la UE, la resiliencia social y la alfabetizacién mediatica,
respetando plenamente la competencia de los Estados miembros a la hora de definir los planes de estudios
escolares y académicos y la organizacidn de sus estructuras educativas, en particular mediante actividades de
aprendizaje no formal e informal que fomenten la participacion de los jovenes y les ensefien a participar en la
democracia.

199 El Fondo Europeo de Competitividad propuesto apoyaria a la industria de la seguridad civil en &ambitos como
la lucha contra las amenazas hibridas.

110 En las regiones orientales de la ampliacién y la vecindad, el instrumento Europa Global propuesto
proporcionara herramientas para promover la democracia, la buena gobernanza, el Estado de Derecho y el respeto
de los derechos humanos y las libertades fundamentales. Ademas, Europa Global apoyaré a los paises candidatos
y candidatos potenciales a avanzar hacia las normas de la UE, en consonancia con el principio de la ampliacion
de «primero lo fundamental». En este contexto, también se prestara especial atencion al refuerzo de los medios
de comunicacion independientes y la alfabetizacion mediética, asi como a la mejora de la resiliencia frente a la
manipulacion de informacion e injerencia por parte de agentes extranjeros y las amenazas hibridas.

11 Los planes de colaboracion nacionales y regionales, aplicados respetando los principios de gobernanza
multinivel y asociacion, pueden apoyar las capacidades de los Estados miembros en la lucha contra los delitos
graves y la delincuencia organizada, en particular en relacién con amenazas hibridas como la manipulacién de

34



La resiliencia democrética y la defensa se refuerzan mutuamente. El gasto en defensa también
podria considerarse un medio para apoyar la resiliencia democratica, por ejemplo, invirtiendo
en ciberseguridad, prevencion contra las amenazas hibridas o proteccion de las infraestructuras
criticas y las instituciones democraticas frente a injerencias externas. La resiliencia en materia
de defensa de la UE y las acciones de lucha contra las amenazas hibridas refuerzan la resiliencia
democratica, en particular mediante el fortalecimiento de la excelencia tecnoldgica de Europa
en ciberdefensa y el desarrollo de tecnologias punteras. El apoyo financiero de la UE en el
marco del Fondo Europeo de Defensa, Horizonte Europa, Europa Digital, el instrumento
SAFE (Accion por la Seguridad de Europa) y en el futuro MFP en el marco del Programa
para la Industria de Defensa Europea propuesto es esencial a este respecto.

4. Conclusiones

La presente Comunicacion sobre el Escudo Europeo de la Democracia ofrece un enfoque
estratégico para salvaguardar, fortalecer y promover la democracia en la UE a largo plazo.
Destaca el firme compromiso de la Comision de mejorar la resiliencia democratica en toda la
Unidn y su disposicion a colaborar con otras instituciones y organismos de la UE, los Estados
miembros de la UE, los socios de las partes interesadas pertinentes de la vecindad de la UE y
los ciudadanos para abordar los retos a los que se enfrenta la democracia.

En el marco de este enfoque estratégico, se anuncian varias acciones que se iran poniendo en
marcha de forma gradual de aqui a 2027. Los Estados miembros desempefiaran un papel clave
para alcanzar estos objetivos, y la Comisidn continuara sus esfuerzos para garantizar una
apropiacién conjunta.

Para garantizar el seguimiento politico de la aplicacion de la presente Comunicacion, la
Comision informard periédicamente al Parlamento Europeo y al Consejo. La Comision
organizard un foro ministerial anual de alto nivel para hacer balance de las acciones
emprendidas en el marco del Escudo Europeo de la Democracia y facilitar el intercambio de
mejores practicas, mediante la participacion de agentes institucionales y no institucionales. La
Comision también colaborara con interlocutores y partes interesadas a nivel nacional y local.
Al término del mandato, la Comision haré balance de la ejecucion y el impacto de las acciones
incluidas en la presente Comunicacion.

El Escudo Europeo de la Democracia es un elemento integral del enfoque proactivo que adopta
la Comision para defender y sostener los valores de la UE. La Comision ha adoptado medidas
firmes para salvaguardar y promover el Estado de Derecho y los derechos fundamentales en la
UE, en particular a través del Informe anual sobre el Estado de Derecho y los informes
anuales sobre la aplicacion de la Carta de los Derechos Fundamentales de la UE. Proteger
y promover los derechos humanos y la democracia es también una prioridad clave de las
acciones exteriores de la UE, como se destaca en el Plan de Accion para los Derechos

informacion e injerencia por parte de agentes extranjeros, y medidas que refuercen la gobernanza democrética,
por ejemplo, mejorando la transparencia, fomentando el didlogo civico, apoyando a la sociedad civil y reforzando
el Estado de Derecho.

35



Humanos y la Democracia 2020-2027. La Estrategia de la UE para la Sociedad Civil*'?
complementa estos esfuerzos promoviendo un mayor compromiso con las organizaciones de
la sociedad civil y fomentando un espacio civico préspero en toda la UE.

La democracia es un compromiso diario que debemos proteger y alimentar, y que no podemos
dar nunca por sentado. Ante los crecientes retos externos e internos, la UE sigue firmemente
comprometida con la defensa de la democracia y la promocion de los valores, las instituciones
y los procesos democraticos. Merece la pena mantener lo que tenemos, y lo haremos con unidad
y con toda nuestra fuerza, construyendo democracias fuertes y resilientes.

112 Comisién Europea, Comunicacion sobre la estrategia de la UE para apoyar, proteger y empoderar a la sociedad
civil [COM(2025) 790 final].
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