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Resumen del Dictamen del Supervisor Europeo de Proteccion de Datos sobre el mandato de
negociacién para celebrar un acuerdo internacional sobre el intercambio de datos personales entre
Europol y las autoridades policiales bolivianas.

(2023/C 217/09)

[El texto completo del presente Dictamen estd disponible en inglés, francés y alemdn en el sitio web del SEPD: https://
edps.europa.eu]

El 9 de marzo de 2023, la Comision Europea emitié una Recomendacién de Decisién del Consejo por la que se autoriza la
apertura de negociaciones para la celebracion de un Acuerdo entre la Unién Europea y el Estado Plurinacional de Bolivia
sobre el intercambio de datos de cardcter personal entre la Agencia de la Unién Europea para la Cooperacién Policial
(Europol) y las autoridades bolivianas competentes en materia de lucha contra la delincuencia grave y el terrorismo (') ( a
Recomendaciony).

El objetivo de la Recomendacién es entablar negociaciones con Bolivia con el fin de firmar y celebrar un acuerdo
internacional que permita el intercambio de datos personales entre Europol y las autoridades bolivianas competentes en
materia de lucha contra la delincuencia grave y el terrorismo. El anexo de la Recomendacion establece las directrices de
negociacién que el Consejo confiere a la Comisidn; esto es, los objetivos que esta debe tratar de alcanzar en nombre de la
UE en el curso de estas negociaciones.

Las transferencias de datos personales obtenidos en el contexto de investigaciones penales y posteriormente tratados por
Europol con el fin de generar informacién sobre delincuencia pueden tener un impacto significativo en la vida de las
personas afectadas. Por este motivo, el acuerdo internacional debe garantizar que las limitaciones de los derechos a la
intimidad y a la proteccion de datos en relacién con la lucha contra la delincuencia grave y el terrorismo solo se apliquen
en la medida en que sea estrictamente necesario.

El SEPD observa con satisfaccion que la Comision ha establecido ya, basindose también en varias de las recomendaciones
de los anteriores dictdmenes del SEPD sobre este asunto, un conjunto bien estructurado de objetivos (directrices de
negociacion), que incorporan principios fundamentales de proteccion de datos, que la Comisién se propone alcanzar en
nombre de la UE en el curso de las negociaciones internacionales para celebrar acuerdos sobre el intercambio de datos
personales entre Europol y las autoridades policiales de terceros paises.

A este respecto, las recomendaciones del presente Dictamen tienen por objeto clarificar y, llegado el caso, seguir
desarrollando las garantias y los controles en el futuro acuerdo entre la UE y Bolivia con respecto a la proteccién de los
datos personales. En este contexto, el SEPD recomienda que el futuro Acuerdo establezca explicitamente la lista de
infracciones penales respecto a las cuales podrian intercambiarse datos personales; que establezca una revision periddica
de la necesidad de almacenamiento de los datos personales transferidos, asi como otras medidas adecuadas que garanticen
el cumplimiento de los plazos; que aporte garantias adicionales en relacién con la transferencia de categorias especiales de
datos; que garantice que no se adoptard una decision automatizada basada en los datos recibidos en virtud del Acuerdo sin
la posibilidad de que un ser humano intervenga de manera efectiva y significativa; y que establezca normas claras y
detalladas en relacién con la informacion que debe ponerse a disposicion de los interesados.

El SEPD recuerda que, de conformidad con el articulo 8, apartado 3, de la Carta, el control por parte de una autoridad
independiente es un elemento esencial del derecho a la proteccion de los datos de cardcter personal. Por consiguiente, el
SEPD recomienda a la Comisién que preste especial atencién, durante las negociaciones, a la supervisién por parte de
organismos ptiblicos independientes responsables de la proteccién de datos, con competencias efectivas respecto a las
fuerzas y cuerpos de seguridad, y de otras autoridades competentes de Bolivia que utilizardn los datos personales
transferidos. Ademds, con el fin de garantizar la correcta aplicacién del acuerdo, el SEPD también propone que las Partes
intercambien periédicamente informacion sobre el ejercicio de los derechos de los interesados, asi como informacion
pertinente sobre el uso de los mecanismos de supervision y recurso relacionados con la aplicacién del Acuerdo.

(') COM(2023) 130 final.


https://edps.europa.eu
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1. INTRODUCCION
1. El 9 de marzo de 2023, la Comisién Europea emitié una Recomendacién de Decision del Consejo por la que se

autoriza la apertura de negociaciones para la celebraciéon de un Acuerdo entre la Unién Europea y el Estado
Plurinacional de Bolivia sobre el intercambio de datos de caracter personal entre la Agencia de la Unién Europea para
la Cooperacion Policial (Europol) y las autoridades bolivianas competentes en materia de lucha contra la delincuencia
grave y el terrorismo. La Recomendacion se acompaiia de su anexo respectivo.

El objetivo de la Recomendacion es entablar negociaciones con el Estado Plurinacional de Bolivia (en lo sucesivo,
«Bolivia») con el fin de firmar y celebrar un Acuerdo que permita el intercambio de datos personales entre Europol y
las autoridades bolivianas competentes en materia de lucha contra la delincuencia grave y el terrorismo. El anexo de la
Recomendaci6n establece las directrices de negociacion que el Consejo confiere a la Comision; esto es, los objetivos
que esta debe tratar de alcanzar en nombre de la UE en el curso de estas negociaciones.

En la exposicién de motivos de la Recomendacién, la Comisién considera que los grupos de delincuencia organizada
latinoamericanas suponen una grave amenaza para la seguridad interior de la UE, ya que sus acciones estdn cada vez
mds vinculadas a una serie de delitos dentro de la Unidn, en particular en el dmbito del narcotrafico (3. La Evaluacién
de la amenaza de la delincuencia grave y organizada de la Unién Europea (SOCTA) de 2021 pone de relieve que se
trafican a la UE cantidades sin precedentes de drogas ilicitas procedentes de América Latina, lo que genera beneficios
de varios miles de millones de euros, que se utilizan para financiar una amplia gama de organizaciones delictivas
(internacionales y de la UE) y debilitar el Estado de Derecho en la UE ()

La mayor parte de las drogas incautadas en la UE se transporta por via maritima, principalmente en contenedores
maritimos (*), y se envia a la UE directamente desde los paises de produccion, asi como desde los paises vecinos de
salida de América Latina () Bolivia es el tercer pais con mayor cultivo de coca a nivel mundial, con un 12,5 % del
cultivo mundial (%).

En su Documento de programacién 2022-2024, Europol ha sefialado que, entre otras cosas, la creciente demanda de
drogas y el aumento de las rutas de trafico de drogas hacia la UE justifican la necesidad de reforzar la cooperacién con
los paises latinoamericanos. En este sentido, en diciembre de 2022, se incluy6 a Bolivia en la lista de socios prioritarios
de Europol con los que la agencia puede celebrar acuerdos de trabajo ().

Segtin el EMCDDA, Bolivia también es un socio internacional clave para reducir el suministro mundial de cocaina.

El presente Dictamen del SEPD se emite en respuesta a una consulta de la Comisién Europea, de 9 de marzo de 2023,
de conformidad con el articulo 42, apartado 1, del Reglamento (UE) 2018/1725 del Parlamento Europeo y del
Consejo (*) (RPDUE). El SEPD acoge con satisfaccién que se le haya consultado sobre la Recomendacion y espera que
se incluya una referencia a este Dictamen en el predmbulo de la Decision del Consejo. Ademds, el SEPD acoge con

Véase la pagina 2 de la exposicion de motivos de la Propuesta.

Evaluacién de la amenaza de la delincuencia grave y organizada en la Unién Europea: Una influencia corrupta: la infiltracién y el
debilitamiento de la economia y la sociedad europeas por la delincuencia organizada , pagina 12.

Europol y el comercio mundial de cocaina, disponible en https:/[www.emcdda.europa.eu/publications/eu-drug-markets/cocaine/
europe-and-global-cocaine-trade_en

Europol y el comercio mundial de cocaina, disponible at https://www.emcdda.europa.eu/publications/eu-drug-markets/cocaine/
europe-and-global-cocaine-trade_en

El mercado de la droga en la UE: cocaina, p. 10, disponible en El mercado de la droga en la UE: cocaina | www.emcdda.europa.eu
Exposicién de motivos, p. 2.

Reglamento (UE) 2018/1725 del Parlamento Europeo y del Consejo, de 23 de octubre de 2018, relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales por las instituciones, 6rganos y organismos de la Unién, y a la libre
circulacién de esos datos, y por el que se derogan el Reglamento (CE) n.o 45/2001 y la Decision n.o 1247/2002/CE (DO L 295 de
21.11.2018, p. 39).


https://www.europol.europa.eu/cms/sites/default/files/documents/socta2021_1.pdf
https://www.europol.europa.eu/cms/sites/default/files/documents/socta2021_1.pdf
https://www.emcdda.europa.eu/publications/eu-drug-markets/cocaine/europe-and-global-cocaine-trade_en
https://www.emcdda.europa.eu/publications/eu-drug-markets/cocaine/europe-and-global-cocaine-trade_en
https://www.emcdda.europa.eu/publications/eu-drug-markets/cocaine/europe-and-global-cocaine-trade_en
https://www.emcdda.europa.eu/publications/eu-drug-markets/cocaine/europe-and-global-cocaine-trade_en
www.emcdda.europa.eu

20.6.2023 Diario Oficial de la Unién Europea € 217/23

satisfaccion la referencia, en el considerando 4 de la Recomendacion, al considerando 35 del Reglamento
(UE) 2016/794 del Parlamento Europeo y del Consejo () («Reglamento Europol»), en virtud del cual la Comisién debe
poder consultar al SEPD también durante las negociaciones del Acuerdo y, en cualquier caso, antes de su celebracion.

8. El SEPD recuerda que ya tuvo la oportunidad de formular observaciones en 2018 y en 2020 sobre el intercambio de
datos personales entre Europol y las autoridades policiales de terceros paises sobre la base del Reglamento Europol (19).

9. El SEPD observa con satisfaccién que la Comisién ha establecido ya, basindose también en varias de las
recomendaciones de los anteriores dictimenes del SEPD sobre este asunto, un conjunto bien estructurado de objetivos
(directrices de negociacién), que incorporan principios fundamentales de proteccién de datos, que la Comisién se
propone alcanzar en nombre de la UE en el curso de las negociaciones internacionales para celebrar acuerdos sobre el
intercambio de datos personales entre Europol y las autoridades policiales de terceros paises.

10. En este contexto, las recomendaciones del presente Dictamen tienen por objeto clarificar y, llegado el caso, seguir
desarrollando las garantias y los controles en el futuro acuerdo entre la UE y Bolivia con respecto a la proteccién de
los datos personales. Dichas recomendaciones se entienden sin perjuicio de las recomendaciones adicionales que
pueda formular el SEPD durante las negociaciones sobre la base de la ulterior informacién que pueda estar disponible
y las disposiciones del proyecto de acuerdo.

11. CONCLUSIONES

38. En vista de lo anteriormente expuesto, el SEPD recomienda:

(1) que en el futuro Acuerdo se excluyan explicitamente las transferencias de datos personales obtenidos en clara
violacién de los derechos humanos

(2) que el futuro Acuerdo establezca explicitamente la lista de las infracciones penales respecto de las cuales pueden
intercambiarse datos personales y que los datos personales transferidos deben estar relacionados con casos
individuales,

(3) que el futuro Acuerdo prevea una revision periddica de la necesidad de almacenamiento de los datos personales
transferidos, asi como otras medidas adecuadas que garanticen el respeto de los plazos,

(4) garantizar que el futuro Acuerdo incorpore las salvaguardias previstas en el articulo 30 del Reglamento Europol,
(5) garantizar que las medidas de seguridad abarquen los datos tratados en el lugar de destino, asi como en transito,

(6) garantizar que ninguna decisién automatizada basada en los datos recibidos en virtud del Acuerdo tenga lugar sin
la posibilidad de que intervenga un ser humano de forma efectiva y significativa,

(7) que el futuro Acuerdo establezca normas claras y detalladas sobre la informacién que deba ponerse a disposicion
de los interesados;

(8) que la Comision preste especial atencion, durante las negociaciones, al proyecto de Directiva 3 (k) relativa a la
supervisién por parte de los organismos ptiblicos independientes responsables de la proteccién de datos con
poderes efectivos respecto a las fuerzas de seguridad y otras autoridades competentes de Bolivia que utilizardn los
datos personales transferidos,

() Reglamento (UE) 2016/794 del Parlamento Europeo y del Consejo, de 11 de mayo de 2016, relativo a la Agencia de la Uni6én Europea
para la Cooperacién Policial (Europol) y por el que se sustituyen y derogan las Decisiones 2009/371/JAL 2009/934/JAL 2009/935[JAl
2009/936/JAly 2009/968/JAI del Consejo (DO L 135 de 24.5.2016, p. 53).

(") Véase el Dictamen 2/2018 del SEPD sobre ocho mandatos de negociacién para celebrar acuerdos internacionales que permitan el
intercambio de datos entre Europol y terceros paises, adoptado el 14 de marzo de 2018, https://edps.europa.eu/sites/edp/files/
publication/18-03-19_opinion_international_agreements_europol_en.pdf y el Dictamen 1/2020 del SEPD sobre el mandato de
negociacion para celebrar un acuerdo internacional sobre el intercambio de datos personales entre Europol y las autoridades
policiales de Nueva Zelanda, emitido el 31 de enero de 2020. https://edps.europa.eu/sites/default/files/publication/20-01-

31_opinion_recommendation_europol_en.docx.pdf
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(9) a los efectos de esta revision del Acuerdo, que las Partes intercambien periddicamente informacién sobre el
gjercicio de los derechos de los interesados e informacién pertinente sobre el uso de los mecanismos de
supervision y recurso relacionados con la aplicacion del Acuerdo.

Bruselas, 3 de mayo de 2023.

Wojciech Rafal WIEWIOROWSKI
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