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1. Estrategia para mejorar la sequridad econdémica europea

La pandemia, la guerra ilegal y no provocada de Rusia en Ucrania, las acciones economicas
hostiles, los ataques cibernéticos y contra infraestructuras, la injerencia extranjera, la
desinformacién y el aumento de las tensiones geopoliticas en el mundo han puesto de manifiesto
riesgos y vulnerabilidades en nuestras sociedades, economias y empresas que no existian hace solo
unos pocos afnos.

A lo largo de los ultimos afios, la UE ha logrado avanzar para materializar nuestras prioridades v,
al mismo tiempo, abordar las vulnerabilidades, ya sea en materia de seguridad energética,
preparacion frente a pandemias o fortaleza de nuestras economias, cadenas de suministro y
tecnologias clave en general.

Sin embargo, esta experiencia también ha puesto de manifiesto que, en algunos casos, Europa no
estaba suficientemente preparada para afrontar los riesgos nuevos y emergentes que han surgido
en el dificil contexto geopolitico en el que nos encontramos. La pandemia de COVID-19 hizo ver
los riesgos que unas cadenas de suministro muy concentradas pueden plantear para el
funcionamiento de la economia europea. La guerra de agresion de Rusia contra Ucrania ha
mostrado como una dependencia excesiva de un solo pais, especialmente de un pais con valores,
modelos e intereses totalmente divergentes, reduce las opciones estratégicas de Europa y pone en
peligro a nuestras economias y ciudadanos. Los Estados miembros y las empresas también han
tenido que asumir el coste de la coercion econdmica, incluida la prohibicion de exportaciones y
boicots a marcas europeas, con el fin de domefiarlas y obligarlas a ajustarse a las prioridades
politicas de otro pais. Todo esto supone un riesgo directo para el funcionamiento de nuestras
sociedades y economias y del comercio mundial, asi como un reto directo para los intereses
estratégicos de la UE y su capacidad de actuacion.

Con el aumento de las tensiones geopoliticas y una integracion econdmica mundial mas
profunda que nunca, determinados flujos y actividades econémicos pueden suponer un
riesgo para nuestra seguridad. Mas que nunca, nuestra seguridad esta profundamente
entrelazada con la capacidad para fortalecernos y reducir los riesgos derivados de vinculos
econoémicos que en pasadas décadas considerabamos benignos. Los profundos cambios
tecnoldgicos aumentan la intensidad de esta competencia y complican los retos econémicos y de
seguridad.

Las nuevas realidades geopoliticas y tecnologicas nos obligan a adaptar nuestro enfoque,
preservando la gran mayoria de los valiosos vinculos economicos de Europa con el mundo,
garantizando al mismo tiempo que se aborden eficazmente los nuevos riesgos, restringidos
pero peligrosos, a los que nos enfrentamos.

La UE no esta sola en este proceso, ya que paises de todo el mundo han empezado a hacer
frente a los retos para su seguridad econémica. Algunas economias avanzadas ya han adoptado
estrategias especificas y las estan aplicando. Las economias en desarrollo también estan tomando
medidas, diversificando sus vinculos economicos para reducir las dependencias nocivas y



aumentando la produccion nacional. Esta tendencia refleja el hecho de que solo completando los
enfoques tradicionales de seguridad nacional con nuevas medidas para salvaguardar nuestra
seguridad econdmica podremos garantizar la prosperidad, soberania y seguridad en la era actual.
La colaboracién con nuestros aliados, socios y empresas para articular y ejecutar una vision de la
seguridad econémica servird como multiplicador de fuerza.

Si bien la Union Europea ha hecho mucho por responder a retos especificos en los ultimos
afos, ahora necesita un enfoque estratégico general de la seguridad econdmica, la reduccion
de riesgos y la promocion de su ventaja tecnoldgica en sectores criticos. El objetivo es dotarse,
a escala de la UE, nacional y empresarial, de un marco para una evaluacion y gestion sélidas de
los riesgos para la seguridad econdmica, preservando e impulsando al mismo tiempo nuestro
dinamismo econdmico. Esto es tanto mas importante si cabe en un momento en que estos riesgos
evolucionan rapidamente y se fusionan con las preocupaciones en materia de seguridad nacional.
Un buen ejemplo de ello es la velocidad con la que estan surgiendo nuevas tecnologias criticas y
la difuminacion de los limites entre los sectores civil y militar.

El punto de partida de esta estrategia es examinar con claridad los riesgos y reconocer las
tensiones inherentes que existen entre el refuerzo de nuestra seguridad econémica y la garantia
de que la Uni6n Europea siga beneficiandose de una economia abierta.

La UE es uno de los destinos mas atractivos para las empresas de ambito mundial y para la
inversion. Nuestras economias prosperan gracias a un comercio y una inversion abiertos y
basados en normas, a una conectividad transfronteriza seguray a la colaboracion en materia
de investigacion e innovacion. Estos elementos seguirdn siendo motores fundamentales de la
competitividad y la capacidad de adaptacion de Europa mientras aceleramos la doble transicion
ecoldgica y digital. Tenemos que confiar en el comercio y en el mercado Unico para estimular la
competencia y garantizar que tengamos acceso a las materias primas, las tecnologias y otros
insumos que son cruciales para impulsar nuestra competitividad y resiliencia y para mantener el
empleo y el crecimiento actual y futuro. Del mismo modo, queremos que nuestros socios de todo
el mundo sigan beneficidndose del acceso a los mercados, el capital y las tecnologias europeos
para su transicién a una economia limpia y resiliente.

Lograr este equilibrio adecuado es esencial y puede garantizar que nuestros intereses econémicos
y de seguridad se refuercen mutuamente. La consecucion de este equilibrio dependera de las tres
prioridades siguientes: 1) promover nuestra propia competitividad; 2) protegernos frente a
los riesgos econdmicos para la seguridad; 3) asociarnos con la gama mas amplia posible de
paises que comparten nuestras preocupaciones o intereses en materia de seguridad
econdémica.

Prioridades de una Estrategia de Seguridad Economica de la UE

- Promover nuestra propia competitividad haciendo que la economia y las cadenas de
suministro sean mas resilientes y refuercen la innovacion y la capacidad industrial,
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preservando al mismo tiempo nuestra economia social de mercado. Esto puede lograrse
profundizando el mercado Unico, invirtiendo en la economia del futuro a través de politicas
macroecondmicas y de cohesion solidas, del Instrumento de Recuperacion de la Unidn
Europea e invirtiendo en capital humano, especialmente mejorando las capacidades de los
trabajadores europeos. Esto requerird diversificar las fuentes de suministro y los mercados de
exportacion, o fomentar la investigacion y la base industrial en ambitos estratégicos como los
semiconductores avanzados, la informética cuantica, la biotecnologia, las industrias sin
emisiones, la energia limpia o las materias primas fundamentales.

- Protegernos frente a los riesgos para la seguridad econémica comunmente identificados,
mediante un mejor despliegue de las herramientas de las que ya disponemos, como la defensa
comercial, las subvenciones extranjeras, la seguridad 5G/6G, el control de la inversion
extranjera directa y de las exportaciones, asi como el nuevo instrumento para contrarrestar la
coercion econdémica. Paralelamente, tenemos que evaluar la eficacia del conjunto de
herramientas de la UE y ampliarlo cuando sea necesario para abordar algunos de los nuevos
riesgos a los que nos enfrentamos, por ejemplo relacionados con las exportaciones o las
inversiones en el exterior en un reducido conjunto de tecnologias facilitadoras esenciales con
aplicaciones militares (por ejemplo, en los ambitos de informatica cuantica, semiconductores
avanzados o inteligencia artificial).

- Asociarnos con paises que comparten nuestras preocupaciones en materia de seguridad
econdmica, asi como con aquellos que tienen intereses comunes y estan dispuestos a cooperar
con nosotros para lograr la transicion hacia una economia mas sélida y segura. En la practica,
esto significa cooperar con la gama méas amplia posible de socios para reforzar la seguridad
econOdmica, fomentar cadenas de valor resilientes y sostenibles y reforzar el orden econémico
internacional basado en normas y en instituciones multilaterales. También implica asociarse
con paises en vias similares de reduccion del riesgo, promover y ultimar acuerdos de libre
comercio e invertir en desarrollo sostenible y vinculos seguros en todo el mundo a través de la
estrategia de Pasarela Mundial (Global Gateway).

Los principios fundamentales de cualquier medida de seguridad econdmica que se derive de esta
estrategia seran: proporcionalidad para garantizar que nuestros instrumentos estén en consonancia
con el nivel de riesgo y limitar cualquier efecto indirecto negativo no intencionado en la economia
europea y mundial, y precision para definir exactamente a qué bienes, sectores o industrias
principales se dirigen y garantizar que las medidas respondan a los riesgos por si mismas.

Esta estrategia se basa en el trabajo ya iniciado a nivel europeo, teniendo en cuenta de forma critica
laresiliencia y las vulnerabilidades de la Union para hacer que la economia y la industria europeas
sean mas competitivas y resilientes y reforzar nuestra autonomia estratégica abierta. Esto va desde
una mayor inversion en las transiciones ecoldgica y digital a través del Instrumento de
Recuperacion de la Union Europea y la atraccién de mas inversiones privadas a los pilares de la




politica industrial de la UE, como las leyes sobre microprocesadores, materias primas criticas e
industria con cero emisiones netas. Esto se reafirmo en la Declaracion de Versalles, en la que los
dirigentes convinieron en la necesidad de reforzar la resiliencia y la soberania europeas en &mbitos
como la energia, la salud y los productos farmacéuticos, la seguridad alimentaria y la defensa. Esta
estrategia también responde a las preocupaciones de los ciudadanos expresadas en el contexto de
la Conferencia sobre el Futuro de Europa.

La aplicacion de esta estrategia requerird una accion conjunta en todas las politicas internas y
externas y también la aceptacion no solo por los responsables politicos a nivel europeo y nacional,
sino mas alla. El sector privado seré un socio esencial y ya ha avanzado en su labor de reduccion
del riesgo. Los gestores de activos a escala mundial han cambiado radicalmente sus asignaciones
de capital en respuesta a los riesgos crecientes y cada vez mas complejos que existen en la
economia mundial. La basqueda de cadenas de suministro sélidas y diversificadas que mejoren la
seguridad econdmica sera una parte fundamental de una estrategia empresarial a largo plazo que
proteja no solo los intereses de los accionistas, sino también el interés general. La identificacion
de los principales riesgos y el disefio de respuestas politicas deberian aprovechar los conocimientos
de las empresas europeas que ya estan trabajando para mitigar muchas de estas amenazas.

La presente Comunicacién sienta las bases para un debate sobre seguridad econémica con los
Estados miembros y el Parlamento Europeo con vistas a crear un marco comun para reducir el
riesgo y proteger la seguridad econdmica de la Union. La Comunicacion ayudara a definir la
estrategia que debe guiar la evaluacion comdn de los riesgos, el uso de las herramientas existentes
y la identificacién de posibles lagunas en el arsenal de seguridad econémica de la UE, para lo que
desarrollaremos una respuesta coman.

2. ldentificacion de los riesgos para la sequridad econdémica europea

El objetivo de esta estrategia es proteger la seguridad econémica de la UE y reforzar la resiliencia
de nuestra economia, trabajando al mismo tiempo para garantizar el mantenimiento y el refuerzo
de nuestra ventaja tecnoldgica. Esto significa invertir en la competitividad de la UE, diversificar
las cadenas de suministro y responder a practicas como la coercion econdémica. El objetivo es evitar
la fuga de tecnologias emergentes sensibles, asi como de otros productos de doble uso, a destinos
preocupantes que aplican estrategias de fusion entre los ambitos civil y militar.

Para alcanzar estos objetivos, necesitamos una vision clara de los riesgos y su evolucion a lo largo
del tiempo. Por ello, la Comision y los Estados miembros profundizaran en su analisis de las
cadenas de suministro criticas, probaran su resistencia y estableceran el nivel de riesgo.

La Comisién y el Alto Representante han identificado las siguientes categorias amplias y no
exhaustivas de riesgos para la seguridad econdmica, a saber, los riesgos relacionados con: 1)
resiliencia de las cadenas de suministro; 2) seguridad fisica y cibernética de las infraestructuras
criticas; 3) seguridad tecnoldgica y fugas tecnoldgicas; 4) militarizacion de las dependencias
economicas o coercion econdémica. Estos riesgos pueden materializarse a lo largo de toda la cadena



de valor, desde la creacidn de conocimientos y la investigacion basica hasta la comercializacion y
la fabricacion a gran escala.

Tipos de riesgos a los que se enfrentan las economias europeas

Riesgos para la resiliencia de las cadenas de suministro, incluida la seguridad energética -
Riesgos de aumento de los precios, indisponibilidad o escasez de productos criticos o insumos en
la UE, incluidos, entre otros, los relacionados con la transicion ecoldgica y los necesarios para
un suministro de energia y de medicamentos estable y diversificado.

Riesgos para la seguridad fisica y cibernética de las infraestructuras criticas - Riesgos de
perturbaciones o sabotaje de infraestructuras criticas, como gasoductos, cables submarinos,
produccién de electricidad, transporte y redes de comunicaciones electrénicas, que socavan el
suministro seguro y fiable de bienes y servicios o la seguridad de los datos en la UE.

Riesgos relacionados con la seguridad tecnoldgica y la fuga tecnoldgica - Riesgos para los
avances tecnologicos de la UE, la competitividad tecnoldgica y el acceso a tecnologias punteras,
en particular a traves de practicas malintencionadas en el ambito digital, como el espionaje o la
fuga ilicita de conocimientos. En algunos casos, la fuga de tecnologia amenaza con reforzar las
capacidades militares o de inteligencia de quienes podrian utilizarlas para socavar la paz y la
seguridad, especialmente en el caso de las tecnologias de doble uso, como la informética
cuéntica, los semiconductores avanzados o la inteligencia artificial y, por tanto, requieren
medidas especificas de reduccion del riesgo.

Riesgo de militarizacion de las dependencias econdmicas o de coercion economica - Riesgos
de que terceros paises ataquen a la UE, sus Estados miembros y las empresas de la UE a través
de medidas que afecten al comercio o la inversion para lograr un cambio de estrategia en el
espacio legitimo de elaboracion de politicas.

Por altimo, es importante tener en cuenta que estos riesgos también podrian llegar a amenazar la
seguridad nacional en determinadas circunstancias. Este podria ser el caso, en especial, de la fuga
de tecnologias de doble uso o de la inversion extranjera directa, que amenazan la seguridad y el
orden publico; las exportaciones de doble uso o la inversion en el exterior en un conjunto
restringido de tecnologias avanzadas que podrian mejorar las capacidades militares y de
inteligencia de agentes utilizan estas capacidades para amenazar la paz y la seguridad
internacionales; y el tratamiento seguro de la informacion sensible.

Sobre esta base, la Comision propone identificar y evaluar, conjuntamente con los Estados
miembros de la UE y con las aportaciones de partes interesadas privadas, los riesgos para la




seguridad econdmica de la UE que amenazan sus intereses clave mediante pardmetros claramente
definidos, teniendo en cuenta la evolucidn del contexto geopolitico y, en su caso, las opiniones de
las partes interesadas. Debe tratarse de un proceso dinamico y continuo que la Comision propone
Ilevar a cabo con los Estados miembros y, en su caso, en coordinacién con el Alto Representante:

e Riesgos para la resiliencia de las cadenas de suministro, que evaluara la Comision,
profundizando el analisis de las dependencias estratégicas de la UE y prestando especial
atencion a las que tienen més probabilidades de ser utilizadas con fines geopoliticos.

e Riesgos para la seguridad fisica y cibernética de las infraestructuras criticas, que deben
seguir evaludndose en consonancia con la Recomendacion del Consejo de 8 de diciembre
de 2022.

e Riesgos relacionados con la seguridad tecnologica y las fugas tecnoldgicas, que se
evaluaran sobre la base de una lista de tecnologias estratégicas criticas para la seguridad
econdmica. Por lo que se refiere a los riesgos mas sensibles, la Comision propondré evaluar
los riesgos de una lista de tecnologias de doble uso que el Consejo podria adoptar a méas
tardar en septiembre de 2023. La lista se basard en criterios estrictamente definidos y
orientados al futuro, como el carécter facilitador y transformador de una tecnologia, el
riesgo de fusion entre actividades civiles y militares y el riesgo de su uso indebido para
violaciones de los derechos humanos. Las tecnologias prioritarias deben evaluarse
conjuntamente con los Estados miembros antes de que finalice 2023, con el fin de
determinar las medidas de proteccion y promocion pertinentes.

e Riesgos de militarizacion de las dependencias econdémicas o de coercion econémica, que
se evaluaran también en el contexto del instrumento de la UE contra la coercion
recientemente acordado.

Con el fin de mantener un planteamiento coherente, especifico y actualizado de la seguridad
econOdmica, el Consejo debe revisar semestralmente, sobre la base de las aportaciones de la
Comision y, en su caso, del Alto Representante, los avances generales en la evaluacion de riesgos
en estos cuatro &mbitos, e informar anualmente al Consejo Europeo.

Ademas, el Alto Representante, junto con los Estados miembros, reforzaré la Capacidad Unica
de Analisis de Inteligencia (SIAC, por sus siglas en inglés) con el fin de aumentar su capacidad
para detectar amenazas a la seguridad econémica de la UE.

3. Aplicacion de la Estrategia de Sequridad Econdémica

Para mitigar estos riesgos, la Estrategia de Seguridad Econdmica de la UE se basa en:

1) Promover la competitividad y el crecimiento de la UE, reforzar el mercado Unico, apoyar
una economia fuerte y resiliente y fomentar la base industrial, tecnoldgica e investigadora
de la UE.



2) Proteger la seguridad economica a través de una serie de politicas y herramientas,
incluidos nuevos instrumentos especificos cuando sea necesario.
3) Asociarnos y seguir reforzando la cooperacion con paises de todo el mundo.

3.1 Fomento de la base econdmica, la competitividad y el crecimiento de la UE

El mercado unico es el mejor activo de la UE para que su economia siga siendo prospera,
innovadora y resiliente. En general conlleva economias de escala para cooperar de forma
transfronteriza dentro de la UE y en unas condiciones de competencia equitativas. Al mismo
tiempo, a través de sus politicas comerciales, la inversion propiciada por la Pasarela Mundial
y otras politicas, la UE esta beneficidandose del mercado Unico para mantener abiertas las cadenas
de suministro mundiales y configurar las normas, lo que contribuye a reforzar la competitividad y
la seguridad del suministro de la UE. La ejecucion del Instrumento de Recuperacion de la Unién
Europea y de los Fondos de Cohesion esta desencadenando importantes reformas e inversiones
en una amplia gama de sectores, incluidas las infraestructuras criticas, y ya esta contribuyendo al
crecimiento econdmico, la competitividad y la resiliencia de la UE.

En los ultimos afios, la Comision ha adoptado varias propuestas concretas para aumentar la
resiliencia y reforzar las cadenas de suministro. La estrategia industrial de la UE cit6 varias
medidas que podrian mejorar la resiliencia del mercado Unico, como alianzas industriales para
acelerar las actividades en los ambitos de la tecnologia limpia, las materias primas, los
procesadores y semiconductores, los datos, y la informatica periférica y en la nube; proyectos
importantes de interés comun europeo destinados a compartir recursos para innovaciones de
vanguardia; la promocion de la economia circular; la mejora de las competencias ecoldgicas y
digitales; y una nueva estrategia para garantizar el liderazgo de la UE en el establecimiento de
normas mundiales. Del mismo modo, la transicion energética en consonancia con los objetivos del
Pacto Verde Europeo y del plan RepowerEU es clave para reforzar la seguridad del suministro
energético de la UE. Ya se han logrado avances significativos en este &ambito, pero en el proximo
informe sobre el estado de la Union de la Energia se determinaran los esfuerzos adicionales
necesarios.

La propuesta de Ley Europea de Materias Primas Fundamentales tiene por objeto facilitar la
extraccion, el tratamiento y el reciclado de materias primas fundamentales en la UE, reduciendo
las dependencias y aumentando la preparacion. La Ley Europea de Chips garantizara un
suministro seguro de semiconductores, mientras que la propuesta de Ley Europea sobre la
Industria con Cero Emisiones Netas contribuird a ampliar la fabricacion con tecnologias sin
emisiones netas en la UE. Las iniciativas incluyen mecanismos de gobernanza eficaces que
permiten una cooperacion y un intercambio de informacion oportunos entre la Comision, el
Consejo y los Estados miembros.

Estas iniciativas también tienen un impacto directo en la seguridad de las cadenas de suministro y
el acceso a los recursos (cada vez mas cuestionados por competidores estratégicos, como destaca



la Brujula Estratégica para la Seguridad y la Defensa), que es vital para una base tecnoldgica e
industrial de la defensa europea innovadora, competitiva y resiliente. Su oportuna adopcion es,
por tanto, de vital importancia para la seguridad econémica de Europa.

El Instrumento de Emergencia del Mercado Unico tiene por objeto garantizar la
disponibilidad y la libre circulacion de productos esenciales en caso de futuras emergencias. En
el futuro, dicho Instrumento permitird hacer un seguimiento de los productos y servicios
estratégicos, incluidas las perturbaciones de las cadenas de suministro y la escasez conexa, y
reaccionar rapida y colectivamente cuando sea necesario.

Se necesitan urgentemente mas inversiones para garantizar el liderazgo y la competitividad de la
UE en la investigacion y el desarrollo de tecnologias emergentes estratégicas. Con el fin de atraer
inversiones privadas, la Comisién sigue desarrollando la Union de los Mercados de Capitales.
La Comision también propone un nuevo Reglamento para establecer una Plataforma de
Tecnologias Estratégicas para Europa («<PTEE»). Esta plataforma apoyaré el desarrollo, la
fabricacion o el refuerzo de las cadenas de valor en la Unidn de tecnologias profundas y digitales,
tecnologias limpias y biotecnologias para cumplir los objetivos de las transiciones ecoldgica y
digital. Esto permitira a la Unidn reducir o prevenir las dependencias estratégicas.

La Comision también informara antes de finales de 2023 sobre las opciones para garantizar un
apoyo adecuado y orientado estratégicamente al desarrollo de tecnologias de doble uso, tras revisar
el alcance de los instrumentos existentes.

3.2 Proteccion contra los riesgos para la sequridad econdémica

La UE ya ha puesto en marcha herramientas y medidas especificas de reduccion del riesgo para
protegerse contra los riesgos que corre la seguridad econémica. A medida que los riesgos sigan
evolucionando, debemos evaluar la eficacia de estas herramientas a la hora de abordarlas y
considerar mejoras 0 nuevas herramientas que puedan ser necesarias.

Abordar la militarizacién de las dependencias econémicas y la coercién econémica

Las dependencias estratégicas, que pueden dar lugar a riesqos econémicos para la seguridad,
pueden verse exacerbadas por politicas y practicas no de mercado utilizadas por terceros paises
gue falsean las condiciones de competencia. La Comisidn usara rigurosamente los instrumentos
de defensa comercial para hacer frente a estas politicas y practicas desleales y esta dispuesta a
aplicar el Reglamento sobre subvenciones extranjeras para garantizar la iqualdad de condiciones
del mercado Unico.

Como respuesta a la presion econdmica deliberada ejercida en los Gltimos afios sobre la UE y sus
Estados miembros, la UE ha adoptado el Instrumento de la UE contra las acciones coercitivas.
El objetivo del instrumento es, ante todo, disuadir a los paises de restringir 0 amenazar con
restringir el comercio o la inversion para provocar un cambio de politica en la UE, pero contempla
asimismo la posibilidad de que la UE adopte contramedidas como altimo recurso. La UE también



cooperara con los paises socios para supervisar los casos de coercion y evaluar y determinar el
alcance de las respuestas coordinadas.

Inversiones entrantes que afectan a la seguridad y al orden pablico

El Reglamento para el control de las inversiones extranjeras directas (IED) ha creado un
mecanismo de cooperacion para que los Estados miembros y la Comision intercambien
informacidn, planteen preocupaciones relacionadas con la seguridad e identifiquen soluciones
relacionadas con determinadas IED con vistas a garantizar la proteccion de la seguridad y el orden
publico. Desde octubre de 2020, la Comision y los Estados miembros han revisado méas de 1 000
operaciones de IED. La Comision también esta evaluando el marco actual y propondra su revision
antes de que finalice 2023. Los Estados miembros que aiun no hayan aplicado mecanismos
nacionales de control de las IED deben hacerlo sin més demora.

Seguridad tecnoldgica y fugas tecnoldgicas

Poder desarrollar y mantener el ritmo de las nuevas tecnologias es fundamental para la seguridad
econodmica de la UE, ya que reduce las dependencias estratégicas y nos permite proteger o crear
una ventaja tecnologica.

La aperturay la cooperacion internacional ocupan un lugar central en la investigacion y la
innovacion europeas. Con el fin de contribuir a evitar fugas tecnoldgicas financiadas por la UE,
la Comision puede, por ejemplo, en casos debidamente justificados, excluir a determinadas
entidades de terceros paises o entidades de la UE controladas por determinados terceros paises de
la participacion en proyectos de investigacion e innovacion y de despliegue de capacidades
digitales para proteger los activos estratégicos, los intereses, la autonomia o la seguridad de la
Unidn. También puede evaluar el impacto de la transferencia de los resultados de Horizonte
Europa (incluida la propiedad intelectual) generados por la investigacion financiada por la UE a
terceros paises no asociados y oponerse a dichas transferencias.

La Comision también ha desarrollado un conjunto de herramientas para hacer frente a las
injerencias en materia de investigacion e innovacion de entidades extranjeras, con el objetivo
de aumentar la sensibilizacion y la resiliencia del sector de la investigacion e innovacion en toda
Europa a escala nacional y sectorial para reforzar la seguridad de la investigacion en general.

En el caso de las tecnologias consideradas criticas para la seguridad econdmica (véase la
seccion 2), la Comision, tras una evaluacion, propondra medidas para mejorar la seguridad de la
investigacion, garantizando una aplicacion sistematica y rigurosa de las herramientas mencionadas
e identificando y subsanando las lagunas. Lo hara preservando al mismo tiempo la apertura del
sistema, que es la piedra angular de nuestras economias innovadoras.



La normalizacion es importante como parte de la influencia del «poder no coactivo» sobre los
avances tecnologicos y, por lo tanto, tiene una incidencia indirecta en la seguridad economica de
la UE (en particular, permitiéndole limitar las posibilidades de uso abusivo de tecnologias que
podrian amenazar su seguridad econémica). Tal como se establece en la estrategia de
normalizacién de la UE, esta debe ser capaz de configurar normas internacionales en consonancia
con sus valores e intereses, asi como con su acervo juridico. Con respecto a las futuras normativas
relativas a inteligencia artificial, datos o ciberresiliencia, la UE elaborard normas europeas y
abogara con sus socios por normas internacionales congruentes. En la misma linea, la aplicacion
efectiva de los derechos de propiedad intelectual, especialmente las patentes, también contribuira
a evitar fugas de tecnologia.

En el marco de su Estrategia de Ciberseguridad de 2020, la UE est& desplegando medidas para
contrarrestar las practicas malintencionadas en el ambito digital con el fin de protegerse de la
influencia ilegitima, el espionaje industrial y la fuga de conocimientos ilicitos. La propuesta de
Ley Europea de Ciberresiliencia mejorara la ciberseguridad, para los sectores publico y privado,
de los equipos y programas informaticos vendidos en la Union. La UE seguira abordando el robo
de propiedad intelectual facilitado por el ciberespacio, en particular utilizando la ciberdiplomacia
y el conjunto de instrumentos contra las amenazas hibridas para responder a estas actividades
delictivas.

Proteccion de la seguridad econdmica mediante la proteccion de las infraestructuras

La UE ha adoptado la Directiva sobre la resiliencia de las entidades criticas y la Directiva
revisada sobre la seguridad de las redes y sistemas de informacién (Directiva SRI 2), que
establecen un marco juridico actualizado y exhaustivo para reforzar la fortaleza tanto fisica como
digital de las infraestructuras criticas (energia, transporte, salud, infraestructuras digitales, agua y
alimentos). A raiz de la Recomendacion del Consejo de diciembre de 2022, ya se estan llevando a
cabo acciones especificas para garantizar una respuesta comun de la UE en caso de incidente.

Para aumentar la seguridad y la resiliencia de las redes 5G, la caja de herramientas 5G establece
un conjunto de medidas que deben aplicar todos los Estados miembros, incluidas las destinadas a
excluir a los proveedores de alto riesgo o a restringir su acceso. EI 15 de junio de 2023, la Comision
instd a los Estados miembros que aun no habian aplicado plenamente estas medidas a los
proveedores que suponen alto riesgo a que lo hicieran sin demora.

La propuesta de Ley Europea de Ciberresiliencia desempefiara asimismo un papel importante a
la hora de garantizar la cadena de suministro de las infraestructuras criticas de la UE. También se
estan desarrollando evaluaciones e hipotesis de riesgo cibernético especificamente para los
sectores de la infraestructura de comunicaciones electronicas y la energia que serviran para orientar
las acciones apoyadas en el marco de la propuesta de Ley Europea de Cibersolidaridad, en
particular la prueba coordinada de las entidades criticas.

Mejor coordinacion de la UE en el control de las exportaciones de productos de doble uso
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Algunas tecnologias estratégicas son de doble uso y requieren una atencion especifica. Segun
se explica en la seccion 2, la UE determinara una lista de tecnologias criticas para la seguridad
economica y evaluara colectivamente los riesgos que plantean. Aungue estan sujetas a un marco
multilateral y de la UE, las decisiones sobre la aplicacion y el cumplimiento de los controles de
las exportaciones de productos de doble uso corresponden principalmente a los Estados miembros.

La arquitectura de control de las exportaciones de productos de doble uso establecida (con los
regimenes multilaterales de control de las exportaciones como organismos de normalizacion) ha
abordado en los ultimos decenios los objetivos de la politica de seguridad de la Unién, al tiempo
que ha fomentado la apertura y un clima propicio para la investigacion, la innovacion y la no
proliferacion en general. La UE reforzara su apoyo a la labor de los regimenes multilaterales,
aunque su eficacia se ve obstaculizada por el hecho de que solo es miembro de uno de los
regimenes multilaterales de control existentes y es observadora en un segundo.

Sin embargo, a la luz de los nuevos retos relacionados con el aumento del potencial militar de una
serie de tecnologias estratégicas, la guerra ilegal de agresion de Rusia contra Ucrania, el aumento
de las tensiones geopoliticas y los riesgos para la seguridad nacional, algunos Estados miembros
de la UE y terceros paises han intensificado los controles nacionales para limitar la exportacion de
tecnologias criticas fuera de los procesos establecidos en los regimenes multilaterales de control
de las exportaciones, o en algunos casos basandose en ellos, como los equipos de fabricacién de
semiconductores avanzados o los equipos relacionados con la informatica cuantica. La evolucion
reciente también ha puesto de manifiesto la necesidad de una mayor flexibilidad en el régimen
para responder a los acontecimientos actuales y su rapida evolucion.

El Reglamento de la UE sobre los controles de las exportaciones de productos de doble uso
se revisO en 2021 para abordar mejor los riesgos asociados a la rapida evolucion del entorno de
seguridad, tecnologia y comercio, prestando especial atencién a las exportaciones de tecnologias
sensibles y emergentes. Incluye disposiciones que permiten a un Estado miembro introducir
controles de las exportaciones basados en la legislacion de otro Estado miembro, lo que equivale
a un efecto coordinado y transfronterizo, entre los Estados miembros de la UE y apoyado por la
Comisidn, de los controles de las exportaciones, cuya aplicacion es una prerrogativa nacional.
Estas disposiciones se estan probando actualmente.

La necesidad de una accion mas rapida y coordinada a escala de la UE en el ambito de los
controles de las exportaciones se ha vuelto acuciante, ya que una proliferacion descoordinada
de los controles nacionales por parte de los Estados miembros crearia lagunas y socavaria la
eficacia de los controles de las exportaciones y la integridad del mercado Unico. A medida que se
desarrollan mas tecnologias que son fundamentales para la seguridad nacional y estan sujetas a
controles nacionales, las posibles divergencias entre Estados miembros debilitarian la seguridad
economica de la UE en su conjunto. Para evitar que esto ocurra, el Reglamento actual debe
aplicarse plenamente. Al mismo tiempo, debe iniciarse una reflexion sobre la base del marco
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existente para desarrollar un enfoque europeo mas coordinado que vaya mas alla de la obligacion
actual de garantizar la transparencia entre Estados miembros.

Por consiguiente, la Comisidn presentara una propuesta a mas tardar a final de este afio para
mejorar la eficacia y eficiencia del marco actual. Debe adecuarse a su finalidad en un entorno
tecnoldgico y de seguridad en rapida evolucion, reforzando la capacidad de la UE para desempefiar
plenamente su papel como actor mundial en un contexto en el que los regimenes multilaterales de
control de las exportaciones estan sometidos a presion, respetando plenamente las competencias
respectivas de la UE y de los Estados miembros.

Inversion saliente

La UE y los Estados miembros también tienen un interés comdn en evitar que el limitado
conjunto de avances tecnoldgicos que se considera fundamental para mejorar las
capacidades militares y de inteligencia de los agentes que pueden utilizarlos para socavar la
paz y la seguridad internacionales se vea alimentado por el capital, la experiencia y los
conocimientos de nuestras empresas.

Los controles estratégicos del comercio y la inversion requieren un enfoque general que nos
permita proteger nuestros intereses esenciales en materia de seguridad. Esto plantea la
cuestion de la necesidad de someter no solo las mercancias exportadas, sino también determinadas
inversiones salientes, a controles para contrarrestar el riesgo de fugas de tecnologia y
conocimientos técnicos como parte de dicha inversion.

Ademas, es necesaria una mayor cooperacion para evitar la fuga de tecnologias emergentes
sensibles, asi como de otros productos de doble uso, a destinos preocupantes que aplican
estrategias de fusion entre los sectores civil y militar, y para evitar que otros actores puedan sacar
partido de este control de las exportaciones e inversiones dirigidas a dichos destinos preocupantes.

La Comision, en colaboracién con los Estados miembros, examinara qué riesgos para la seguridad
pueden derivarse de las inversiones salientes, y creara un nuevo grupo especifico de expertos
de los Estados miembros para ayudar en estas tareas, estableciendo un nuevo mecanismo de
cooperacion estructurado y confidencial. La Comisidn, con las aportaciones de este nuevo grupo
de expertos, también llevara a cabo actividades de divulgacion y consulta con las empresas y otras
partes interesadas, asi como con los paises socios, segun proceda.

Sobre esta base, la Comisién examinara posibles medidas para hacer frente a los riesgos de
seguridad relacionados con las inversiones salientes, con vistas a proponer una iniciativa
antes de que finalice el afio.

En resumen, necesitamos unidad a escala europea para un uso mas audaz y rapido de los
instrumentos de la UE existentes, en su caso, y un enfoque mas firme de la aplicacion. La UE
y sus Estados miembros deben velar por que se aproveche al maximo su potencial para reforzar la
resiliencia econdmica y proteger los intereses esenciales en materia de seguridad, teniendo en
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cuenta asimismo las repercusiones fuera de la UE. También debe alentarse a las empresas de la
UE a integrar los riesgos de seguridad economica en sus procesos de diligencia debida y gestion
de riesgos. Ademas, en algunos ambitos la presente Comunicacion sefiala la necesidad de
reforzar o desarrollar nuevas herramientas para hacer frente a los riesgos actuales.

3.3 Asociacion en materia de sequridad econémica

La UE no puede lograr por si sola la seguridad econémica. Su respuesta politica tampoco
puede ser unilateral. La economia mundial seguira estando integrada e interconectada, y la
eficacia de la accion de la UE depende de la cooperacién y la coordinacién con los demas. La
transparencia y la cooperacion son esenciales para garantizar que las politicas de seguridad
econdmica no tengan consecuencias no deseadas en terceros paises, en particular en los mas
vulnerables. Reducir el riesgo que planean las cadenas de suministro y mitigar las perturbaciones
implica la diversificacion del suministro y el acceso a un conjunto heterdclito de mercados de
importacion y exportacion. Ademas, las vulnerabilidades de la UE derivadas de dependencias
criticas en sectores estratégicos son muy similares a las de muchos otros afectados en todo el
mundo, incluidos sus socios méas cercanos, mientras que todos los paises son potencialmente
vulnerables a diversas formas de coercién econdmica.

Esto constituye un sélido argumento a favor de la cooperacion con la gama mas amplia
posible de socios, incluidos los socios afines de larga duracién, como los miembros del G-7, asi
como otros con los que compartimos intereses comunes y que estan dispuestos a cooperar.

Esta cooperacion sera flexible y variard en cuanto a la forma, el alcance y los tipos de
participantes en funcion de los intereses compartidos y las dependencias comunes y del ambito
politico especifico o de los riesgos identificados.

Cooperacion bilateral y multilateral

La UE esta ampliando enormemente sus instrumentos de cooperacion bilateral y multilateral
para convertirse en un actor fundamental cuando sea necesario para una mayor seguridad
economica. Se trata de un elemento fundamental de la respuesta politica de la Unién, que aplica
el concepto de seguridad a través de la diversificacion de los socios. Ya se esta llevando a cabo
una intensa cooperacién en materia de seguridad econdmica con diversos socios, incluidos
Estados Unidos y la India, como parte de los respectivos Consejos de Comercio y Tecnologia.
El didlogo econémico de alto nivel UE-JapoOn incorporard una linea de trabajo especifica sobre
cuestiones de seguridad econémica.

El G-7 constituye una via importante para la cooperacion en materia de seguridad econdémica. La
declaracion de la Cumbre de Hiroshima de mayo de 2023 sobre resiliencia econdémica y seguridad
economica confirma el compromiso de los dirigentes del G-7 de trabajar conjuntamente y con
socios no pertenecientes al G-7 para mejorar la resiliencia economica mundial y la seguridad
economica, creando cadenas de suministro e infraestructuras criticas resilientes, respondiendo a
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practicas perjudiciales como las politicas no sujetas a las leyes del mercado y la coercion
econodmica, y evitando fugas de tecnologias criticas y emergentes.

Disponer de un conjunto de herramientas geoecondmicas lo mas amplio posible (desde
acuerdos de libre comercio hasta asociaciones digitales, alianzas y asociaciones ecoldgicas,
asociaciones sobre materias primas y Club de Materias Primas, y refuerzo de la cooperacion con
los paises vecinos de la UE) nos permite responder a una amplia gama de retos relacionados con
la seguridad econémica con la herramienta adecuada para lograr la mayor coordinacion y eficacia
posibles. Seguiremos utilizando estos instrumentos y adaptandolos para contribuir mejor a la
resiliencia de la cadena de suministro y a la seguridad econémica de la UE.

Seguiremos aprovechando al maximo la amplia red de acuerdos de libre comercio de la UE
mediante su plena aplicacion, al tiempo que trabajaremos para ampliarla. Estos acuerdos facilitan
la reduccion del riesgo de las empresas, la diversificacion y la reduccion de las dependencias
mediante la apertura de nuevos mercados, ayudan a crear vinculos econémicos mutuamente
beneficiosos, especialmente en regiones en las que, de otro modo, la UE dejaria un vacio que
cubririan terceros paises, asi como a apoyar la sostenibilidad social y medioambiental.

Una dimension clave de la seguridad econdmica es la disposicion de la UE a reforzar sus
asociaciones con los paises en desarrollo, que podrian desempefiar un papel mas importante en
las cadenas de valor mundiales. El apoyo financiero y técnico de la UE a los paises de renta baja
y media para la industrializacion, la transicién ecologica y la reduccion de la brecha digital no solo
es valioso por si solo y genera efectos positivos para las comunidades locales, sino que también
contribuye a nuestra resiliencia econémica al promover una economia mundial mas diversificada.

A este respecto, la Pasarela Mundial y la Asociacion para las Inversiones Mundiales en
Infraestructuras seran fundamentales para contribuir a la seguridad econémica de sus
beneficiarios, estrechando los vinculos econdmicos y la integracién con las economias mundiales.
Estas iniciativas ayudaran a la UE y a sus socios a afrontar juntos los principales retos, como la
lucha contra el cambio climatico, el despliegue de infraestructuras digitales seguras, la mejora de
los sistemas sanitarios y la consecucion de los Objetivos de Desarrollo Sostenible, al tiempo que
ofrecerén a sus socios alternativas sostenibles a las practicas de inversion que los harian mas
vulnerables a la coercién econdmica por parte de sus acreedores. También contribuyen a la
seguridad econdmica de la UE, en particular ayudando a diversificar las cadenas de suministro e
integrar las cadenas de valor con los socios de sectores clave.

La UE seguiré desarrollando otras formas de cooperacion con diversos socios en cuestiones de
interés, por ejemplo en materia de materias primas fundamentales dentro de un Club de Materias
Primas Fundamentales.

Cooperacion multilateral

A escala mundial, la cooperacion multilateral y el marco basado en normas sientan las bases para
la seguridad economica de la UE y de todos los miembros de la comunidad internacional. Incluso
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en un entorno de rivalidad estratégica y competencia econémica, existe margen para la
cooperacion internacional en relacion con los retos comunes y €S necesario contar con normas
claras que garanticen un comercio justo y abierto, poniendo asi salvaguardias al dicho de que «la
fuerza tiene la razon», la fragmentacion econdmica o el proteccionismo.

Por lo tanto, el interés de la UE es reforzar la cooperacion multilateral a través de foros y
organizaciones internacionales como el G-20, la ONU o los bancos multilaterales de desarrollo.
En el &mbito comercial, la UE proseguird sus esfuerzos para reformar la Organizacion
Mundial del Comercio (OMC) y restablecer su funcién de solucion de diferencias, dado el papel
fundamental que una OMC eficaz desempefia para minimizar el riesgo de comportamientos
arbitrarios y reducir el alcance de posibles restricciones comerciales.

Préximos pasos
La Comision y el Alto Representante, en el marco de sus respectivas competencias:

» desarrollarén con los Estados miembros un marco para evaluar los riesgos que afectan
a la seguridad econdmica de la UE; esto incluye la elaboracién de una lista de
tecnologias criticas para la seguridad econdémica y la evaluacion de sus riesgos con
vistas a disefiar medidas paliativas adecuadas.

» entablaran un didlogo estructurado con el sector privado para desarrollar una
comprension colectiva de la seguridad econdmica y animarlo a aplicar la diligencia
debida y gestionar los riesgos a la luz de las preocupaciones en materia de seguridad
economica.

» seguiran apoyando la soberania tecnoldgica y la resiliencia de las cadenas de valor de la
UE, en particular mediante el desarrollo de tecnologias criticas a través de la PTEE.

> revisaran el Reglamento sobre el control de las inversiones extranjeras directas.

» exploraran las opciones para garantizar un apoyo especifico adecuado a la investigacion
y desarrollo de tecnologias de doble uso.

» aplicaran plenamente el Reglamento de la UE sobre el control de las exportaciones
de doble uso y presentaran una propuesta para garantizar su eficacia y eficiencia.

» propondran una iniciativa para abordar los riesgos de seguridad relacionados con las
inversiones salientes.

> propondran medidas para mejorar la seguridad de la investigacion, garantizando una
aplicacion sistematica y rigurosa de las herramientas existentes e identificando las
lagunas que puedan persistir.

» exploraran el uso selectivo de los instrumentos de la PESC para mejorar la seguridad

econdmica de la UE, incluidos las herramientas de ciberdiplomacia E hibridos y el
conjunto de instrumentos relativos a la manipulacién de la informacion y la injerencia
extranjera.
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> encargaran a la Capacidad Unica de Analisis de Inteligencia de la UE (SIAC) que
trabaje especificamente en la deteccion de posibles amenazas para la seguridad
econdmica de la UE.

» garantizardn que la proteccion y la promocion de la seguridad econémica de la UE se
integren plenamente en la accion exterior de la Union e intensificaran la cooperacion
con terceros paises en cuestiones de seguridad econémica.

Conclusién

En un mundo interconectado, ningun pais puede actuar por si solo para garantizar su seguridad
econdmica. En el mundo actual, los intereses econémicos y de seguridad nacional, las
vulnerabilidades y las respuestas de los Estados miembros rara vez pueden verse o identificarse de
forma aislada de los de otros Estados miembros o de los de la Unidn en su conjunto. Los intereses
de cada Estado miembro estan inextricablemente vinculados al buen funcionamiento del mercado
interior, a la integridad de la politica comercial de la UE y a los intereses de seguridad de la UE en
su conjunto.

La alternativa a un enfoque de la UE en materia de seguridad econémica seria que nuestros socios
eligiesen alianzas en un contexto en que agentes malintencionados intentarian dividir y
beneficiarse. Por lo tanto, una accion comun y coordinada de la UE en todas las politicas, a través
de la cooperacion entre la UE y los Estados miembros, es esencial para la seguridad econdémica de
la Union. La clave del éxito serd actuar unidos.
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