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RESOLUCION (UE) 2023/1905 DEL PARLAMENTO EUROPEO
de 10 de mayo de 2023

que contiene las observaciones que forman parte integrante de la Decision sobre la aprobacién de la
gestion en la ejecucién del presupuesto de ENISA (Agencia de la Unién Europea para la
Ciberseguridad) para el ejercicio 2021

EL PARLAMENTO EUROPEO,

— Vista su Decisién sobre la aprobacién de la gestion en la ejecucion del presupuesto de ENISA (Agencia de la Unién
Europea para la Ciberseguridad) para el ejercicio 2021,

— Vistos el articulo 100 y el anexo V de su Reglamento interno,

— Visto el informe de la Comisién de Control Presupuestario (A9-0115/2023),

A. Considerando que, de conformidad con su estado de ingresos y gastos ('), el presupuesto final de ENISA (en lo sucesivo,
«Agencia») para el ejercicio 2021 ascendié a 23 473 060 EUR (incluida una contribucién de 640 000 EUR de las
autoridades helenas para el alquiler del edificio de oficinas), lo que representa un aumento del 8,26 % con respecto
a 2020; que el presupuesto de la Agencia procede principalmente del presupuesto de la Unidn;

B. Considerando que el Tribunal de Cuentas (en lo sucesivo, «Tribunal»), en su Informe sobre las cuentas anuales de la
Agencia correspondientes al ejercicio 2021 (en lo sucesivo, «Informe del Tribunal»), declara haber obtenido garantias
razonables sobre la fiabilidad de las cuentas anuales de la Agencia y la legalidad y la regularidad de las operaciones
subyacentes;

Gestién presupuestaria y financiera

1. Toma nota de que los esfuerzos de supervision del presupuesto durante el ejercicio 2021 dieron lugar a un porcentaje
de ejecucion presupuestaria de los créditos de compromiso del ejercicio en curso del 99,51 %, lo que representa un
aumento del 2,16 % en comparacién con 2020; sefiala asimismo que el porcentaje de ejecucién de los créditos de
pago del ejercicio en curso fue del 77,40 % (por debajo del objetivo previsto del 85 %), lo que representa un
incremento del 8,77 % respecto a 2020;

Rendimiento

2. Observa que la Agencia utiliza indicadores clave de rendimiento para evaluar sus actividades y los resultados respecto a
la consecucion de sus objetivos del programa de trabajo, como el valor afiadido a las instituciones, 6rganos y Estados
miembros de la UE en la prestacién de apoyo a la formulacién y la ejecucién de politicas, y la capacidad para
contribuir a la ciberresiliencia de Europa mediante la provisién de informacién y conocimientos oportunos y
efectivos, entre otros; valora positivamente el hecho de que se hayan alcanzado los indicadores clave de rendimiento y
que la Agencia haya llamado la atencién sobre medidas que pueden mejorar la eficiencia y la eficacia de su trabajo;
recomienda a la Agencia, no obstante, que tome nota de los indicadores que atn no se han alcanzado todavia o en los
que existe retraso;

3. Constata que la Agencia examind la posibilidad de contribuir a través de servicios compartidos a la ejecucion del
proximo Reglamento sobre ciberseguridad para las instituciones, 6rganos y agencias de la UE, en colaboracién con el
equipo de respuesta a incidentes de seguridad informatica de la Unidn y la red de agencias de la UE; pide a la Agencia
que informe a la autoridad de aprobacion de la gestion sobre cualquier avance a ese respecto;

Politica de personal

4. Observa que, a 31 de diciembre de 2021, se habia cubierto el 90,79 % de los puestos del organigrama, con 69 agentes
temporales designados de un total de 76 agentes temporales autorizados en el marco del presupuesto de la Unién
(frente a los 69 puestos autorizados en 2020); observa, ademds, que en 2021 trabajaron para la Agencia 27 agentes
contractuales y 10 expertos nacionales en comision de servicio;

() DO C 141 de 29.3.2022, p. 84.
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5. Reitera su preocupacién por la ausencia de equilibrio de género en la alta direccién de la Agencia, constituida, en
concreto, por cinco (71 %) varones y dos mujeres (29 %); observa con preocupacion la falta de equilibrio de género en
el consejo de administracion de la Agencia, que cuenta con un 86 % de hombres (24 de 28); toma nota, asimismo, de la
distribucién por género en el personal total de la Agencia, con un 54 % de hombres (57 de 106); pide a la Agenciay a
los Estados miembros que observen el equilibrio de género a la hora de proponer candidatos y nombrar a los
miembros de la alta direccién o del consejo de administracién; solicita a la Agencia que informe a la autoridad de
aprobacién de la gestion acerca de las medidas concretas para reforzar el equilibrio de género;

6. Observa que la Agencia aplica una politica para proteger la dignidad de la persona y prevenir el acoso, que comprende
una pagina de intranet sobre la cuestion, una formacién anual especifica y la disposicién de asesores confidenciales, y
que ha establecido un memorando de entendimiento para compartir asesores confidenciales con el Centro Europeo
para el Desarrollo de la Formacién Profesional (Cedefop);

7. Constata que la Agencia dependia en gran medida de la prestacion de sus servicios a través de agentes interinos que
soportaban la carga administrativa diaria, considerando que también era necesario reforzar el apoyo disponible tras la
reorganizacion y la preparacion para el nuevo edificio, tareas que suponian una presion adicional para el equipo
financiero y de contrataciéon publica; valora positivamente, ademds, que la politica de contratacién de personal
revisada de la Agencia haya dado lugar a una reduccion de la plantilla de agentes interinos; observa asimismo en el
informe del Tribunal que el aumento del nimero de miembros de la plantilla en 2021 se debe al éxito de la Agencia
en la tarea de cubrir varias vacantes de larga duracidn; entiende que el sector de la ciberseguridad y de las tecnologias
de la informacién y de las comunicaciones es altamente competitivo a la hora de encontrar mano de obra cualificada
y comprometida;

8. Recuerda la importancia de desarrollar una politica de recursos humanos a largo plazo en materia de equilibrio entre la
vida profesional y la vida privada, orientacién permanente y la oferta de posibilidades de formacion especificas para el
desarrollo profesional, equilibrio de género en todos los niveles del personal, teletrabajo, el derecho a la desconexién, la
mejora del equilibrio geogréfico para tener una representacién adecuada de todos los Estados miembros, y la
contratacion e integracion de personas con discapacidad, asi como la garantfa de que gocen de igualdad de trato y de
que sus oportunidades se promueven de forma generalizada; recuerda a la Agencia que siga desarrollando la politica
de personal y la cultura de trabajo con el fin de responder con mayor eficacia a las observaciones recibidas en las
encuestas de personal;

Adjudicacién de contratos

9. Observa que, en 2021, la Agencia llevé a cabo un total de 58 procedimientos de contratacion publica (incluidos 2
conjuntamente con el Cedefop;

10. Constata con preocupacion, a partir del informe del Tribunal, que la Agencia adjudica sistemdticamente contratos de
escasa cuantia sin contar con la decisién de adjudicacion pertinente aprobada y firmada por el ordenador, lo que no se
ajusta a los puntos 30.3 a 30.4 del anexo I al Reglamento (UE, Euratom) 2018/1046 del Parlamento Europeo y del
Consejo (); toma nota de la respuesta de la Agencia, en la que esta refiere que ya ha adoptado las medidas necesarias
para abordar esta cuestion; pide a la Agencia que informe a la autoridad de aprobacién de la gestion sobre cualquier
avance a ese respecto;

11. Observa en el informe del Tribunal que, para decidir si externaliza un determinado servicio o lo presta internamente, la
Agencia ha desarrollado y utiliza una metodologia de anélisis de costes y beneficios, y que dicha metodologia adolece
de deficiencias de disefio que pueden afectar a la objetividad del proceso de toma de decisiones y exponer a la Agencia
a riesgos financieros; constata a partir de la respuesta de la Agencia que esta ya ha adoptado las medidas necesarias
para abordar esta cuestion; pide a la Agencia que informe a la autoridad de aprobacién de la gestién sobre cualquier
avance a ese respecto;

12. Observa, a partir del informe del Tribunal, que la Agencia utiliz6, en dos procedimientos de contratacién publica,
como criterio de adjudicacién, la capacidad técnica de la empresa, lo que claramente equivale a la evaluacién del
licitador, no de la oferta, y que tal solapamiento entre los criterios de seleccién y adjudicacién socava la seguridad
juridica y expone a la Agencia a riesgos de reputacion y juridicos; constata a partir de la respuesta de la Agencia que
esta ya ha adoptado las medidas necesarias para abordar esta cuestion; pide a la Agencia que informe a la autoridad de
aprobacion de la gestion sobre cualquier avance a ese respecto;

(*) Reglamento (UE, Euratom) 2018/1046 del Parlamento Europeo y del Consejo, de 18 de julio de 2018, sobre las normas financieras
aplicables al presupuesto general de la Unién, por el que se modifican los Reglamentos (UE) n.° 1296/2013, (UE) n.° 1301/2013, (UE)
n.° 1303/2013, (UE) n.° 1304/2013, (UE) n.° 13092013, (UE) n.° 1316/2013, (UE) n.° 2232014 y (UE) n.° 283/2014 y la Decisién
n.° 541/2014/UE y por el que se deroga el Reglamento (UE, Euratom) n.° 966/2012 (DO L 193 de 30.7.2018, p. 1).
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13. Recuerda la importancia, para todos los procedimientos de contratacién, de garantizar la competencia leal entre los
licitadores, asi como de suministrar los bienes y prestar los servicios al mejor precio, respetando los principios de
transparencia, proporcionalidad, igualdad de trato y no discriminacién; pide que se apliquen las herramientas
informdticas de contrataci6n ptiblica electrénica desarrolladas por la Comisién; solicita una aclaracién actualizada de
los procedimientos y plantillas en las directrices sobre adjudicacion de contratos; constata con preocupacién que la
observacion del Tribunal respecto a las deficiencias en la contrataciéon publica aumentan y siguen constituyendo la
mayor fuente de pagos irregulares para la mayoria de las agencias;

Prevencién y gestion de conflictos de intereses y transparencia

14. Toma nota de las medidas vigentes y los esfuerzos actualmente desplegados por la Agencia para garantizar la
transparencia y la prevencion y gestion de los conflictos de intereses y constata que en su sitio web se publican los
curriculos de los miembros del Consejo de Administracion, asi como sus declaraciones de compromiso y de
conflictos de intereses;

15. Constata a partir del informe del Tribunal que, entre 2019 y 2021, la Agencia evalu6 tres casos de posible conflicto de
intereses en relacién con la incorporacién de un alto funcionario a un nuevo puesto de trabajo en otra entidad, y que
en el caso revisado por el Tribunal, la Agencia no consulté al comité mixto, contraviniendo lo dispuesto en el
articulo 16 del Estatuto de los funcionarios; toma nota de la respuesta de la Agencia en la que esta refiere que
constituird formalmente un comité mixto encargado de cumplir el marco juridico aplicable; pide a la Agencia que
informe a la autoridad de aprobacién de la gestion sobre cualquier avance a ese respecto;

16. Insiste en la necesidad de adoptar normas mds sistematicas en materia de transparencia, incompatibilidades, conflictos
de intereses, grupos de presion ilegales y puertas giratorias; pide a la Agencia que refuerce sus mecanismos de control
interno, incluido el establecimiento de un mecanismo interno de lucha contra la corrupcién;

Control interno

17. Observa que el Servicio de Auditoria Interna (SAI) publicé un informe sobre ética y gestion de recursos humanos
en 2019, y se emitieron cuatro recomendaciones importantes y tres muy importantes; toma conocimiento de que,
aunque el SAI dio por concluidas cuatro recomendaciones, tres importantes segufan pendientes a finales de 2021 y
no se aplicaron plenamente en el plazo establecido; pide a la Agencia que informe a la autoridad de aprobacién de la
gestion sobre cualquier avance a ese respecto;

18. Constata que el SAI llev6 a cabo en 2021 una auditorfa sobre la programacién de la planificacién estratégica y la
gestién del rendimiento y emitié su informe de auditorfa definitivo en abril de 2022, con tres recomendaciones
importantes; pide a la Agencia que informe a la autoridad de aprobacién de la gestién sobre cualquier avance a ese
respecto;

19. Toma nota de que la Agencia adopt6 una politica sobre funciones sensibles en 2021 (con entrada en vigor en mayo de
2022);

20. Observa que la evaluacion de los controles internos en 2021 pone de relieve que estos proporcionan una garantia
razonable de que las politicas, los procesos, las tareas y las conductas de la Agencia, considerados conjuntamente,
facilitan su funcionamiento eficaz y eficiente, contribuyen a garantizar la calidad de los informes internos y externos,
y al cumplimiento de sus reglamentos, y que, sin embargo, se requieren algunas mejoras en ciertos principios, como
el perfeccionamiento de los indicadores del marco de control interno de la Agencia, el establecimiento de un marco
de gestion del riesgo empresarial, la revision de la gobernanza de las TI y el marco de politicas y procedimientos
subyacente, la revisién de la politica de contratacion de personal de la Agencia, y la actualizacion de su Plan de
continuidad de las actividades; pide a la Agencia que informe a la autoridad de aprobacién de la gestién sobre
cualquier avance a ese respecto;

21. Observa que la politica en materia de conflictos de intereses y la estrategia de lucha contra el fraude de la Agencia se
actualizaron y adoptaron en 2021;
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22. Recuerda la importancia de reforzar los sistemas de gestion y control para garantizar el correcto funcionamiento de la
Agencia; insiste firmemente en la necesidad de disponer de sistemas de gestién y control eficaces para evitar posibles
casos de conflicto de intereses, la ausencia de controles ex ante y ex post, una gestion inadecuada de los compromisos
presupuestarios y juridicos, y la falta de notificacién de problemas en el registro de excepciones;

Digitalizacién y transicion ecolégica

23. Toma nota de las tareas asignadas a la Agencia en relacién con la Ley de ciberseguridad, encaminada a alcanzar un
elevado nivel comiin de ciberseguridad en toda la Unidn, incluido el apoyo activo a los Estados miembros y a las
instituciones, 6rganos, oficinas y agencias de la Uni6n en la mejora de la ciberseguridad; sefiala, ademds, el apoyo de la
Agencia al desarrollo de nuevos documentos politicos, como la seguridad de las redes y los sistemas de informacion, la
resiliencia operativa digital, los servicios de identificacién, autenticacion y confianza electrénicos, el Cédigo Europeo
de las Comunicaciones Electrénicas, la 5G, las carteras digitales, la inteligencia artificial y el Cédigo de red para la
ciberseguridad; acoge favorablemente el hecho de que la Agencia se encargue de evaluar si un producto presenta un
riesgo significativo para la ciberseguridad con arreglo a la propuesta de Ley de ciberresiliencia; subraya la necesidad de
garantizar una dotacion de personal adecuada que refleje el aumento de tareas de la Agencia;

24. Observa que la Agencia cuenta con una politica de ciberseguridad y que, en particular, aplica el enfoque de «defensa en
profundidad»; constata, ademds, que en 2021 la Agencia inicié la revision de su politica de TI y su marco
procedimental, incluida su politica de seguridad de la informacidn; sefiala asimismo que todos los afios se imparten
cursos de formacion sobre proteccion de datos y sensibilizacién en materia de ciberseguridad a todos los miembros
del personal;

25. Destaca la importancia de aumentar la digitalizacién de la Agencia en lo que respecta a las operaciones y la gestion
internas, pero también al objeto de acelerar la digitalizacién de los procedimientos; subraya la necesidad de que la
Agencia siga siendo proactiva a este respecto, a fin de evitar una brecha digital entre las agencias; sefiala a la atencion,
no obstante, la necesidad de adoptar todas las medidas de seguridad necesarias para evitar cualquier riesgo para la
seguridad en linea de la informacion tratada;

26. Observa que la Agencia desarrolla un sistema de gestion medioambiental que deberd conducir a la certificacién del
sistema de gestion y auditoria medioambientales de la Unidn; constata, ademds, que las autoridades griegas celebraron
un contrato de arrendamiento en nombre de la Agencia respecto al edificio de su sede en Atenas, plenamente operativo
desde el 1 de julio de 2021, lo que permitird a la Agencia establecer un conjunto mas amplio de medidas ecoldgicas
para su ejecucion;

Continuidad de las actividades durante las crisis de la COVID-19

27. Observa que, desde el inicio de la pandemia de la COVID-19 y durante 2021, la Agencia ha introducido y mantenido
opciones permanentes de teletrabajo, manteniendo y fomentando al mismo tiempo la motivacién, la eficiencia y el
desarrollo de los empleados; valora positivamente, en particular, que durante la pandemia se enviaran actualizaciones
diarias a todos los miembros de la plantilla a través de un buzén de correo funcional designado, detallando el niimero
de casos y los acontecimientos mds recientes en el mundo, con el fin de mantener al personal al dia de las diferentes
novedades; anima a la Agencia a que ponga en prictica las lecciones aprendidas en relacién con los métodos de
trabajo a distancia e hibridos, con el fin de organizar mejor qué reuniones y tareas podrian realizarse a distancia de
manera mds eficiente que en persona en el futuro;

Otras observaciones

28. Observa que la Agencia adopté su estrategia internacional en noviembre de 2021, lo que le ha permitido colaborar con
un namero selectivo de terceros paises y organizaciones internacionales, sobre todo en el desarrollo de acuerdos de
cooperacion con Ucrania, los Estados Unidos y la OTAN;

29. Insta a la Agencia a seguir desarrollando sus sinergias (por ejemplo, en los dmbitos de los recursos humanos, la gestién
de edificios, los servicios de Tl y la seguridad), y que refuerce su cooperacion, su intercambio de buenas précticas y sus
debates en torno a dmbitos de interés mutuo con otras agencias de la Unién, con vistas a mejorar la eficiencia;
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30. Remite, para otras observaciones transversales anejas a la Decision sobre la aprobacion de la gestion, a su Resolucion,
de 10 de mayo de 2023 (’), sobre el rendimiento, la gestién financiera y el control de las agencias.

() Textos aprobados, P9_TA(2023)0190.
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