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SUPERVISOR EUROPEO DE PROTECCION DE DATOS

Resumen del dictamen del Supervisor Europeo de Proteccion de Datos sobre la propuesta relativa a
la aplicacion de excepciones temporales a la Directiva 2002/58/CE para combatir el abuso sexual de
menores en linea

(El texto completo de este dictamen puede consultarse en alemdn, francés e inglés en el sitio web del SEPD www.edps.
europa.eu)

(2021/C 102/04)

Resumen ejecutivo

El 10 de septiembre de 2020, la Comisién publicé una propuesta de Reglamento sobre la excepcién temporal de
determinadas disposiciones de la Directiva 2002/58/CE sobre la privacidad y las comunicaciones electrénicas en lo que
respecta al uso de tecnologias por proveedores de servicios de comunicaciones interpersonales independientes de la
numeracién para el tratamiento de datos personales y de otro tipo con fines de lucha contra el abuso sexual de menores en
linea. La excepcion se refiere al articulo 5, apartado 1, y al articulo 6 de la Directiva sobre la privacidad y las
comunicaciones electrénicas en relacién con el tratamiento de datos personales con respecto a la prestacién de «servicios
de comunicaciones independientes de la numeracién» necesario para el uso de la tecnologia a efectos de retirar el material
de abuso sexual de menores y detectar y denunciar a las autoridades el abuso sexual de menores en linea.

En este dictamen, el SEPD ofrece sus recomendaciones en relacion con la propuesta, en respuesta a una consulta formal por
la Comisién, de conformidad con el articulo 42 del Reglamento (UE) 2018/1725.

En particular, sefiala que las medidas previstas en la propuesta supondrian una injerencia en los derechos fundamentales
relativos al respeto a la vida privada y a la proteccién de datos de todos los usuarios de servicios muy populares de
comunicaciones electronicas, como las plataformas y aplicaciones de mensajerfa instantdnea. La confidencialidad de las
comunicaciones es una piedra angular de los derechos fundamentales relativos al respeto a la vida privada y familiar.
Incluso las medidas voluntarias adoptadas por empresas individuales constituyen una injerencia en dichos derechos
cuando implican el seguimiento y andlisis del contenido de las comunicaciones y el tratamiento de datos personales.

El SEPD desea subrayar que las cuestiones planteadas no son especificas de la lucha contra el abuso de menores, sino que
son relevantes para cualquier iniciativa dirigida a fomentar la colaboracién del sector privado en la aplicacién de las leyes.
De ser adoptada, la propuesta inevitablemente constituird un precedente para la legislacion futura en este dmbito. El SEPD
considera, por lo tanto, que es esencial que no se acepte esta propuesta, ni siquiera en forma de excepcion temporal, hasta
que se integren todas las garantias necesarias expuestas en este dictamen.

En particular, en aras de la seguridad juridica, el SEPD considera que es necesario aclarar si la propuesta en si misma tiene o
no por objeto proporcionar una base juridica para el tratamiento de datos a los efectos del Reglamento General de
Proteccién de Datos (RGPD). De no ser asi, el SEPD recomienda aclarar de forma explicita en la propuesta qué base juridica
en virtud del RGPD seria aplicable en este caso concreto. En este sentido, el SEPD insiste en que la orientacién por las
autoridades de proteccién de datos no sustituye el cumplimiento del requisito de legalidad. Es insuficiente disponer que las
excepciones temporales se entienden «sin perjuicio» del RGPD y exigir una consulta previa a las autoridades de proteccion
de datos. Los colegisladores deben asumir su responsabilidad y garantizar que la excepcion propuesta cumple con los
requisitos del articulo 15, apartado 1, de acuerdo con la interpretacion del Tribunal de Justicia de la Unién Europea.

A fin de cumplir con el requisito de proporcionalidad, la legislacion debe establecer reglas claras y precisas sobre el dmbito
de aplicacion de las medidas en cuestién e imponer garantias minimas, para que las personas cuyos datos personales se vean
afectados tengan suficientes garantias de que los datos recibirdn una proteccion efectiva contra el riego de abuso.

Por dltimo, el SEPD considera que el plazo de cinco afios propuesto no parece proporcionado teniendo en cuenta la falta de
a) una demostracién previa de la proporcionalidad de la medida prevista y b) la inclusion de suficientes garantias en el texto
legislativo. Considera que la validez de cualquier medida transitoria no debe exceder los dos afios.
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. INTRODUCCION
1.1 Antecedentes

1. El 24 de julio de 2020, la Comisién adopté la Comunicacion Estrategia de la UE para una lucha mds eficaz contra el abuso
sexual de menores ('). La Comunicacién sefiala que, a partir de diciembre de 2020, la Directiva 2002/58/CE del
Parlamento Europeo y del Consejo («<Directiva sobre la privacidad y las comunicaciones electrénicas») (3) tendrd un
mayor ambito de aplicacion a consecuencia de la aprobacién del Cédigo Europeo de las Comunicaciones
Electrénicas (). El Codigo Europeo de las Comunicaciones Electrénicas amplia el dmbito de aplicacion de la Directiva
sobre la privacidad y las comunicaciones electrénicas para abarcar los servicios de comunicaciones interpersonales de
transmisién libre [over-the-top (OTT)], por ejemplo, los servicios de mensajeria y correo electronico. Segin la
Comunicacion, de esta forma se impedird que ciertas empresas individuales (en ausencia de medidas legislativas
nacionales adoptadas de conformidad con el articulo 15, apartado 1, de la Directiva sobre la privacidad y las
comunicaciones electrénicas) contintien aplicando medidas voluntarias para detectar, retirar y notificar abusos
sexuales de menores en linea. (%)

2. EL 10 de septiembre de 2020, la Comision publicé (°) una propuesta de Reglamento provisional sobre el tratamiento de
datos personales y de otro tipo con fines de lucha contra el abuso sexual de menores, que prevé la excepcién temporal
del articulo 5, apartado 1, y el articulo 6 de la Directiva sobre la privacidad y las comunicaciones electrénicas (la
«Propuestar). La Comisién considera que tal excepcion es necesaria para permitir la continuacién de las actuales
actividades voluntarias después de diciembre de 2020. La excepcién se referiria a el tratamiento de datos personales
en relacién con la prestacion de «servicios de comunicacién independientes de la numeracién» (%) (por ejemplo, voz
sobre IP, servicios de mensajeria y servicios de correo electrénico basados en la web) que sea estrictamente necesario
para el uso de la tecnologia a efectos de retirar material de abuso sexual de menores y detectar y denunciar el abuso
sexual de menores en linea a las autoridades encargadas de garantizar el cumplimiento de la ley y a organizaciones
que actlen en interés ptiblico contra el abuso sexual de menores. La Propuesta enumera una serie de condiciones para
que la excepcibn sea aplicable, que se analizardn mds adelante en este dictamen.

3. El SEPD fue consultado formalmente por la Comisién el 16 de septiembre de 2020. El 30 de septiembre, la Comisién
puso en marcha una consulta puiblica para recibir comentarios sobre su propuesta.

1.2 Relacién con la Directiva 2011/93/UE

4. La Uni6n habia adoptado previamente un instrumento juridico exhaustivo para luchar contra los abusos sexuales y la
explotacion sexual de los menores y la pornografia infantil, la Directiva 2011/93/UE del Parlamento Europeo y del
Consejo («Directiva contra el abuso sexual de menores») ().

5. La Directiva contra el abuso sexual de menores establece normas minimas relativas a la definicion de las infracciones
penales y de las sanciones en el ambito de los abusos sexuales y la explotacion sexual de los menores y el material de
abusos sexuales de menores. Requiere que los Estados miembros garanticen la punibilidad de las siguientes conductas
dolosas cuando se cometen de forma ilicita (%):

— el acceso a sabiendas a pornografia infantil por medio de las tecnologias de la informacién y la comunicacion;
— la distribucién, difusién o transmision de pornografia infantil;

— el ofrecimiento, suministro o puesta a disposicién de pornografia infantil (°).

6. La Directiva contra el abuso sexual de menores también obliga a los Estados miembros a adoptar las medidas
necesarias para garantizar la punibilidad de ciertas conductas que equivalen a la captacion de menores con fines
sexuales por medio de las tecnologias de la informacién y la comunicacién.

7. La Directiva contra el abuso sexual de menores requiere a los Estados miembros adoptar las medidas necesarias para
garantizar la rdpida retirada de pdginas web de internet que contengan o difundan pornografia infantil que se
encuentren en su territorio y procurar obtener la retirada de las pdginas de esa indole que se encuentren fuera de su
territorio, asi como embargar y decomisar los instrumentos y productos de tales infracciones. (1) Asimismo, los
Estados miembros adoptardn medidas para bloquear el acceso a las paginas web de internet que contengan o difundan
pornografia infantil a los usuarios de internet en su territorio. (*!)
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8. En 2010, el SEPD emiti6 un dictamen de iniciativa sobre la propuesta de Directiva relativa a la lucha contra los abusos
sexuales, la explotacién sexual de los menores y la pornografia infantil ('?). Las consideraciones y recomendaciones
incluidas en este dictamen también son relevantes para la propuesta de Reglamento provisional. En su caso, el SEPD
reiterard o hard referencia a su dictamen de 2010.

III. CONCLUSIONES

52. Las medidas previstas por la propuesta supondrian una injerencia con los derechos fundamentales relativos al respeto a
la vida privada y a la proteccién de datos de todos los usuarios de servicios muy populares de comunicaciones
electrénicas, como las plataformas y aplicaciones de mensajerfa instantinea. Incluso las medidas voluntarias de
empresas individuales constituyen una injerencia con dichos derechos cuando implican el seguimiento y analisis del
contenido de las comunicaciones y el tratamiento de datos personales.

53. Las cuestiones planteadas no son especificas de la lucha contra el abuso de menores, sino que son relevantes para
cualquier iniciativa dirigida a fomentar la colaboracién del sector privado en la aplicaciéon de las leyes. De ser
adoptada, la propuesta inevitablemente constituird un precedente para la legislacion futura en este dmbito. El SEPD
considera, por lo tanto, que es esencial que no se acepte esta propuesta, ni siquiera en forma de excepcion temporal,
hasta que se integren todas las garantias necesarias expuestas en este dictamen.

54. En aras de la seguridad juridica, el SEPD considera que es necesario aclarar si la Propuesta en si misma tiene o no por
objeto proporcionar una base juridica para el tratamiento de datos a los efectos del Reglamento General de Proteccién
de Datos (RGPD). De no ser asi, el SEPD recomienda aclarar de forma explicita en la propuesta qué base juridica en
virtud del RGPD seria aplicable en este caso concreto. En este sentido, el SEPD insiste en que la orientacién por las
autoridades de proteccion de datos no sustituye el cumplimiento del requisito de legalidad. Es insuficiente disponer
que las excepciones temporales se entienden «sin perjuicio» del RGPD y exigir una consulta previa a las autoridades de
proteccion de datos. Los colegisladores deben asumir su responsabilidad y garantizar que la excepcioén propuesta
cumple con los requisitos del articulo 15, apartado 1, de acuerdo con la interpretacién del Tribunal de Justicia de la
Unidén Europea.

55. A fin de cumplir con el requisito de proporcionalidad, la legislacion debe establecer reglas claras y precisas sobre el
dmbito de aplicacién de las medidas en cuestion e imponer garantias minimas, para que las personas cuyos datos
personales se vean afectados tengan suficientes garantias de que los datos recibirdn una proteccion efectiva contra el
riego de abuso.

56. La no identificacion de las medidas sujetas a excepcion podria socavar la seguridad juridica.

57. Por tltimo, el SEPD considera que el plazo de cinco afios propuesto no parece proporcionado teniendo en cuenta la
falta de: a) una demostracién previa de la proporcionalidad de la medida prevista, y b) la inclusién de suficientes
garantias en el texto legislativo. Considera que la validez de cualquier medida transitoria no debe exceder los dos aflos.

Bruselas, 10 de noviembre de 2020

Wojciech WIEWIOROWSKI

() COM(2020) 607 final, https:/[ec.europa.cu/home-affairs/sites/homeaffairs/files/what-we-do/policies/european-agenda-security/
20200724 _com-2020-607-commission-communication_en.pdf

(%) Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12 de julio de 2002, relativa al tratamiento de los datos personales y a
la proteccién de la intimidad en el sector de las comunicaciones electrénicas (Directiva sobre la privacidad y las comunicaciones
electrénicas) (DO L 201 de 31.7.2002, p. 37).

() Directiva (UE) 2018/1972 del Parlamento Europeo y del Consejo, de 11 de diciembre de 2018, por la que se establece el Codigo
Europeo de las Comunicaciones Electrdnicas (version refundida) (DO L 321 de 17.12.2018, p. 36).

() COM(2020) 607 final, p. 4. La Comunicacién sefiala que puesto que la Directiva sobre la privacidad y las comunicaciones electrénicas
no contiene una base juridica para el tratamiento voluntario de contenidos y datos de trfico para detectar abusos sexuales a menores,
los proveedores de servicios inicamente pueden adoptar dichas medidas con base en disposiciones legislativas nacionales que retnan
los requisitos del articulo 15 de la Directiva sobre la privacidad y las comunicaciones electrénicas para limitar el derecho a la
confidencialidad. En ausencia de dichas medidas legislativas, las medidas para detectar abusos sexuales de menores adoptadas por los
proveedores, que tratan contenidos o datos de trifico, carecerdn de base juridica.

() COM(2020) 568 final, 2020/0259 (COD), Propuesta de Reglamento del Parlamento Europeo y del Consejo por el que se establece una
excepcion temporal a determinadas disposiciones de la Directiva 2002/58/CE del Parlamento Europeo y del Consejo en lo que respecta
al uso de tecnologfas por proveedores de servicios de comunicaciones interpersonales independientes de la numeracién para el
tratamiento de datos personales y de otro tipo con fines de lucha contra el abuso sexual de menores en linea, https://ec.europa.eu/
digital-single-market/en/news/interim-regulation-processing-personal-and-other-data-purpose-combatting-child-sexual-abuse

() Elarticulo 2, apartado 5, del Cédigo Europeo de las Comunicaciones Electrénicas define un «servicio de comunicaciones electrénicas»
como «un servicio prestado por lo general a cambio de una remuneracién que permite un intercambio de informacién directo,
interpersonal e interactivo a través de redes de comunicaciones electronicas entre un nimero finito de personas, en el que el iniciador
de la comunicacion o participante en ella determina el receptor o receptores y no incluye servicios que permiten la comunicacion
interpersonal e interactiva como una mera posibilidad secundaria que va intrinsecamente unida a otro servicio». Un «servicio de
comunicaciones interpersonales independiente de la numeracién» se define como un servicio de comunicaciones interpersonales que
no conecta a través de recursos de numeracion publica asignados, es decir, de un niimero o niimeros de los planes de numeracién
nacional o internacional, 0 no permite la comunicacién con un nimero o nimeros de los planes de numeracion nacional o
internacional (articulo 2, apartado 7, del Cédigo Europeo de las Comunicaciones Electrénicas).
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() Directiva 2011/93/UE del Parlamento Europeo y del Consejo, de 13 de diciembre de 2011, relativa a la lucha contra los abusos sexuales y
la explotacion sexual de los menores y la pornografia infantil y por la que se sustituye la Decision marco 2004/68/JAI del Consejo (DO L
335de 17.12.2011, p. 1).

() El término «de forma ilicita» permite a los Estados miembros establecer una excepcién respecto de las conductas relacionadas con
material pornogréfico en caso de que tengan, por ejemplo, fines médicos, cientificos o similares. También posibilita las actividades
autorizadas por la legislacién nacional, como la posesion licita de pornografia infantil por parte de las autoridades con miras a llevar
a cabo actuaciones penales o prevenir, detectar o investigar delitos. Por otra parte, no excluye las excepciones juridicas o principios
pertinentes similares que eximen de responsabilidad en determinadas circunstancias, como ocurre con las actividades realizadas
mediante las lineas directas de teléfono o de internet para denunciar tales casos. Considerando 25 de la Directiva 2011/93/UE.

() Articulo 5, apartados 3, 4 y 5, de la Directiva 2011/93/UE.

(") Articulos 11y 25, apartado 1, de la Directiva 2011/93UE.

(") Articulo 25, apartado 2, de la Directiva 2011/93/UE.

(") Dictamen del Supervisor Europeo de Protecciéon de Datos sobre la propuesta de Directiva del Parlamento Europeo y del Consejo
relativa a la lucha contra los abusos sexuales, la explotacién sexual de los nifios y la pornografia infantil, por la que se deroga la
Decisién marco 2004/68[JAL de 10 de mayo de 2010, https://edps.europa.eu/sites/edp/files/publication/10-05-10_child_abuse_en.
pdf.
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