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EXPOSICION DE MOTIVOS

1. CONTEXTO DE LA PROPUESTA
. Razones y objetivos de la propuesta

Europa se enfrenta a un panorama de seguridad en constante evolucidn, con amenazas
cambiantes y cada vez mas complejas para la seguridad. Los delincuentes aprovechan las
ventajas que aportan la transformacién digital, las nuevas tecnologias®, la globalizacién y la
movilidad, incluida la interconectividad y la confusion de los limites entre el mundo fisico y
digital®. Los acontecimientos recientes® han demostrado una vez més que el terrorismo sigue
siendo una amenaza importante para la libertad y el modo de vida de la Union Europea y sus
ciudadanos. La crisis de la COVID-19 ha agravado la situacion, ya que los delincuentes
aprovecharon rapidamente para sacar partido a la crisis adaptando sus modus operandi o
desarrollando nuevas actividades delictivas®. Aunque todavia no es evidente la repercusion
total de la crisis de la COVID-19 en la seguridad, se espera que incida en el panorama de la
delincuencia grave y organizada en la UE a medio y largo plazo®.

Estas amenazas a la seguridad en constante evolucion exigen un apoyo eficaz a nivel de la UE
a la labor de las autoridades policiales nacionales. Tales amenazas se propagan a traves de las
fronteras, facilitan de forma transversal toda una serie de delitos y se manifiestan en grupos de
delincuencia organizada multidelictivos® que participan en una amplia gama de actividades
delictivas. Dado que la actuacion a nivel nacional por si sola no basta para hacer frente a estas
dificultades transnacionales en materia de seguridad, las autoridades policiales de los Estados
miembros han ido recurriendo cada vez mas al apoyo y los conocimientos especializados que
ofrece Europol —la agencia de la UE para la cooperacion policial- para luchar contra la
delincuencia grave vy el terrorismo. Europol es la piedra angular del apoyo de la UE a los
Estados miembros en la lucha contra la delincuencia grave y el terrorismo. La Agencia ofrece
apoyo y conocimientos especializados a las autoridades policiales nacionales en materia de
prevencion y lucha contra la delincuencia grave que afecte a dos o mas Estados miembros, el
terrorismo y las formas de delincuencia que lesionen un interés comun protegido por una

Avances como las redes moviles 5G, la inteligencia artificial, el internet de las cosas, los drones, la
anonimizacion y el cifrado, la impresion 3D y la biotecnologia. En julio de 2020, por ejemplo, las
autoridades policiales y judiciales de Francia y los Paises Bajos, junto con Europol y Eurojust, presentaron
la investigacién conjunta dirigida al desmantelamiento de EncroChat, una red telefdnica cifrada utilizada por
redes delictivas implicadas en ataques violentos, corrupcion, intentos de asesinato y transportes de droga a
gran escala  (https://www.europol.europa.eu/newsroom/news/dismantling-of-encrypted-network-sends-
shockwaves-through-organised-crime-groups-across-europe).

La integracion de los sistemas digitales en muchas actividades delictivas y la expansién del comercio en
linea de bienes y servicios ilicitos estan transformando la delincuencia grave y organizada. VVéase Europol,
Evaluaciones de las amenazas de la delincuencia grave y organizada, 2017.

®  El atentado de Paris el 25.9.2020, el de Conflans-Sainte-Honorine el 16.10.2020, el de Niza el 29.10.2020 y
el de Viena el 2.11.2020.
www.europol.europa.eu/publications-documents/pandemic-profiteering-how-criminals-exploit-covid-19-
crisis. Tal es el caso, en particular, de la ciberdelincuencia, el fraude, la falsificacién y la delincuencia
organizada contra la propiedad.
https://www.europol.europa.eu/publications-documents/beyond-pandemic-how-covid-19-will-shape-
serious-and-organised-crime-landscape-in-eu.

En 2017 se investigd en Europa a mas de 5000 grupos de delincuencia organizada, lo que supone un
aumento del 50 % con respecto a 2013. El 45 % de los grupos de delincuencia organizada estaban
implicados en mas de una actividad delictiva. La proporcion de estos grupos multidelictivos aumento
considerablemente. Los grupos de delincuencia organizada participan a menudo en mas de una actividad
delictiva. Son muy flexibles y capaces de pasar de una actividad delictiva a otra. Europol, Evaluaciones de
las amenazas de la delincuencia grave y organizada, 2017.
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politica de la Unién. Desde que comenz6 a aplicarse el Reglamento Europol de 20167, la
importancia operativa de las tareas de la Agencia ha cambiado sustancialmente. Por ejemplo,
el apoyo operativo prestado por el Centro Europeo de Lucha contra el Terrorismo de Europol
se ha multiplicado por cinco en los ultimos afios (de 127 casos operativos apoyados en 2016,
se ha pasado a 632 casos en 2019). En la actualidad, el Centro participa en casi todas las
investigaciones antiterroristas importantes que se llevan a cabo en la UE.

La amenaza del terrorismo en Europa sigue siendo elevada®. En una declaracién conjunta de
los ministros de Asuntos de Interior de la UE, de 13 de noviembre de 2020, sobre los recientes
atentados terroristas en Europa, los ministros invitaron a la Comision «a que presente una
propuesta de revision del mandato de Europol con una base juridica sélida para el tratamiento
de grandes conjuntos de datos. Europol, y en particular su Centro Europeo de Lucha contra el
Terrorismo (CELT), son fundamentales para apoyar con eficacia a los Estados miembros en
su labor de prevencién y enjuiciamiento de delitos terroristas, por lo que deben reforzarse.»’

El entorno de amenazas también cambia el tipo de apoyo que los Estados miembros necesitan
y esperan de Europol para mantener a los ciudadanos seguros, de un modo que no era
previsible cuando los colegisladores negociaron el actual mandato de la Agencia. En las
Conclusiones del Consejo de diciembre de 2019 se reconoce «la urgente necesidad operativa
de Europol de solicitar y recibir datos directamente de entidades privadas», y se pide a la
Comision que estudie la posibilidad de adaptar el calendario para la revisién del Reglamento
Europol «en vista de la necesidad de las autoridades policiales europeas de hacer frente a los
continuos avances tecnoldgicos»™. Existe una necesidad social acuciante de luchar contra los
delitos graves preparados o cometidos usando servicios transfronterizos ofrecidos por
entidades privadas'!, en particular los ciberdelitos. Si bien esta dificultad se aborda
parcialmente en el paquete de medidas sobre pruebas electrénicas?, existen situaciones en las
que el apoyo de Europol es necesario para contrarrestar eficazmente las amenazas que
plantean la ciberdelincuencia y los delitos cibernéticos, en particular cuando las entidades
privadas intentan denunciar tales delitos.

En una Resolucion del Parlamento Europeo de julio de 2020 también se pide que se refuerce
Europol y se afirma que «debe ser prioritario reforzar la capacidad de Europol de solicitar el
inicio de investigaciones transfronterizas, en particular en los casos de ataques graves contra
los denunciantes y los periodistas de investigacion, quienes desempefian un papel esencial a la
hora de sacar a la luz la corrupcion, el fraude, la mala gestion y otras irregularidades en los
sectores publico y privado»*®,

" Reglamento (UE) 2016/794 de 11.5.2016.

Trece Estados miembros de la UE notificaron un total de 119 atentados terroristas completados, fallidos y
frustrados, con un balance de diez muertos y veintisiete heridos (Europol, European Union Terrorism
Situation and Trend Report, 2020).
https://www.consilium.europa.eu/es/press/press-releases/2020/11/13/joint-statement-by-the-eu-home-
affairs-ministers-on-the-recent-terrorist-attacks-in-europe/#.

1 https://www.consilium.europa.eu/media/41586/st14755-en19.pdf. ElI Reglamento (UE) 2016/794 prevé una
evaluacion del impacto, la eficacia y la eficiencia de Europol para mayo de 2022.

El término «entidades privadas» se refiere a organizaciones con personalidad juridica distintas de las
autoridades publicas e incluye, en particular, a las empresas de Derecho civil, aunque sean propiedad o estén
bajo el control de una autoridad publica.

El 17 de abril de 2018, la Comision adoptd el denominado «paquete de medidas sobre pruebas electronicas»,
compuesto por un Reglamento [COM(2018) 225 final] y una Directiva [COM(2018) 226 final]. Este
paquete de medidas se encuentra actualmente en fase de negociacidn por los colegisladores.

Resolucién del Parlamento Europeo, de 10 de julio de 2020, sobre la politica global de la Union para la
prevencion del blangueo de capitales y la financiacidn del terrorismo [2020/2686 (RSP)].
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Habida cuenta del panorama en constante evolucién de la seguridad, Europol debe disponer
de las capacidades y herramientas necesarias para apoyar eficazmente a los Estados miembros
en la lucha contra la delincuencia grave y el terrorismo. En respuesta a las apremiantes
necesidades operativas y a los llamamientos de los colegisladores en favor de un mayor apoyo
de Europol, en el programa de trabajo de la Comision para 2020 se anuncié una iniciativa
legislativa destinada a «reforzar el mandato de Europol con el fin de reforzar la cooperacién
policial operativa». Se trata también de una accion clave de la Estrategia de la UE para una
Unién de la Seguridad de julio de 2020*. En consonancia con el llamamiento recogido en las
Orientaciones Politicas™ para «hacer todo lo que esté en nuestra mano cuando se trata de
proteger a nuestros ciudadanos», la presente iniciativa legislativa se ocupa de aquellos
ambitos en los que las partes interesadas piden un mayor apoyo de Europol para ayudar a los
Estados miembros a garantizar la seguridad de los ciudadanos.

A tal fin, la presente propuesta tiene por objeto reforzar el mandato de Europol en el marco de
la misién y las tareas de la Agencia establecidas en el Tratado'®, en particular a través de
medidas destinadas a:

o permitir que Europol coopere eficazmente con las entidades privadas para poner
remedio a la falta de cooperacidn efectiva entre estas y las autoridades policiales en
la lucha contra el uso de servicios transfronterizos, como los servicios de
comunicacion, bancarios o de transporte, por parte de los delincuentes;

o permitir que Europol apoye eficazmente a los Estados miembros y sus
investigaciones con el andlisis de conjuntos de datos grandes y complejos, abordando
la dificultad que los macrodatos plantean a las autoridades policiales;

o reforzar el papel de Europol en la investigacion y la innovacion, abordando las
lagunas pertinentes para la accién coercitiva;

o reforzar la cooperacion de Europol con terceros paises en situaciones especificas y
caso por caso para prevenir y combatir los delitos comprendidos en el ambito de los
objetivos de Europol,

o dejar bien claro que, en aquellos casos especificos en que Europol considere que
debe abrirse una investigacion penal, podré solicitar a las autoridades competentes de
un Estado miembro que inicien, realicen o coordinen la investigacion de un delito
que lesione un interés comun protegido por una politica de la Unidn, sin necesidad de
que el delito en cuestién tenga una dimension transfronteriza’;

o reforzar la cooperacion de Europol con la Fiscalia Europea;
o seguir reforzando el marco de proteccion de datos aplicable a Europol;
o seguir reforzando el control parlamentario y la rendicion de cuentas de Europol.

4 COM(2020) 605 final de 24.7.2020.

> https://ec.europa.eu/commission/sites/beta-political/files/political-guidelines-next-commission_es.pdf.

16 \gase el articulo 88 del Tratado de Funcionamiento de la Unién Europea.

" De conformidad con el articulo 3, apartado 1, del Reglamento (UE) 2016/794, uno de los objetivos de
Europol es apoyar y reforzar la actuaciéon de las autoridades competentes de los Estados miembros y su
cooperacién mutua en la prevencion y la lucha contra la delincuencia grave que lesione un interés comin
protegido por una politica de la Unién. Este objetivo corresponde a la misién de Europol establecida en el
articulo 88 del TFUE. El articulo 6, apartado 1, del Reglamento (UE) 2016/794 establece que «[e]n aquellos
casos especificos en que Europol considere que debe abrirse una investigacion penal sobre un delito
comprendido en el &mbito de sus objetivos solicitara a las autoridades competentes de los Estados miembros
interesados, a través de sus unidades nacionales, que inicien, realicen o coordinen dicha investigacion
penal».
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La presente iniciativa legislativa esta vinculada a una propuesta legislativa por la que se
modifica el Reglamento (UE) 2018/1862, relativo al establecimiento, funcionamiento y
utilizacion del Sistema de Informacién de Schengen (SIS) en el &mbito de la cooperacion
policial y de la cooperacion judicial en materia penal para permitir a Europol introducir datos
en el SIS. Previa consulta a los Estados miembros, la propuesta permitiria a Europol
introducir en el SIS datos sobre la presunta implicacion de un nacional de un tercer pais en un
delito que sea competencia de Europol.

La presente iniciativa legislativa forma parte de un paquete de medidas presentado por la
Comision el 9 de diciembre de 2020 para reforzar la respuesta de la Unién a la amenaza que
representa el terrorismo.

. Coherencia con las disposiciones existentes en la misma politica sectorial

La presente iniciativa legislativa tiene en cuenta una amplia gama de politicas de la UE en el
ambito de la seguridad interior que se han adoptado o puesto en marcha desde la entrada en
vigor del Reglamento Europol de 2016.

Por lo que se refiere a la cooperacion con las entidades privadas, la presente iniciativa
legislativa tiene en cuenta las iniciativas conexas para la retirada de contenidos terroristas en
linea'® y para la mejora del acceso transfronterizo a las pruebas electrénicas™. Una vez
adoptado, y sobre la base de las propuestas de la Comisidn, el paquete de medidas sobre
pruebas electronicas proporcionaria a las autoridades policiales y judiciales nacionales
ordenes europeas de entrega y Ordenes europeas de conservacion que les permitirian obtener
pruebas digitales de proveedores de servicios para sus investigaciones penales,
independientemente del Estado miembro en el que esté establecido el proveedor o en el que se
conserve la informacion.

Por lo que se refiere a los limites en el intercambio de informacion procedente de terceros
paises sobre sospechosos y delincuentes, la evaluacién de las opciones para reforzar este
intercambio de informacién tiene en cuenta el trabajo en curso en favor de la
interoperabilidad® de los sistemas de informacién de la UE para la gestién de la seguridad,
las fronteras y la migracion, y el marco juridico de la UE sobre sistemas informaticos a gran
escala. Se trata, en concreto, de los sistemas de informacién de la UE existentes o previstos, a
saber, el Sistema de Informacion de Schengen?, el Sistema de Entradas y Salidas de la UE?,
el Sistema Europeo de Informacién y Autorizacion de Viajes® y la propuesta de mejora del
Sistema de Informacién de Visados®* y del sistema Eurodac?®.

La presente iniciativa legislativa también tiene en cuenta la cooperacion de Europol con otros
organismos o agencias de la Unién, en particular la Fiscalia Europea®, Eurojust’’ (como
agencia de la UE para la cooperacion en materia de justicia penal), ENISA (como Agencia

8 COM(2018) 640 final de 12.9.2018.

19 COM(2018) 225 final y COM(2018) 226 final de 17.4.2018 («paquete de medidas sobre pruebas
electronicas»).

% Reglamento (UE) 2019/818 de 20.5.2020.

2l Reglamento (UE) 2018/1862 de 28.11.2018.

22 Reglamento (UE) 2017/2226 de 30.11.2017.

% Reglamento (UE) 2018/1240 de 12.9.2018.

2 COM(2018) 302 final de 16.5.2018.

% COM(2020) 614 final de 23.9.2020.

% Reglamento (UE) 2017/1939 del Consejo de 12.10.2017.

2" Reglamento (UE) 2018/1727 de 14.11.2018.
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Europea de Ciberseguridad)?, la Oficina Europea de Lucha contra el Fraude (OLAF)* y la
Agencia Europea de la Guardia de Fronteras y Costas (Frontex)®.

. Coherencia con otras politicas de la Union

La presente iniciativa legislativa también tiene en cuenta otras politicas pertinentes de la
Unidn que se han adoptado o puesto en marcha desde la entrada en vigor del Reglamento
Europol.

Tiene plenamente en cuenta asimismo la legislacion pertinente de la UE en materia de
proteccion de datos (véase la seccion 3, sobre los derechos fundamentales).

Por lo que se refiere a la innovacion, la presente iniciativa legislativa tiene en cuenta la
financiacion de la UE relacionada con la seguridad en el marco de Horizonte 2020, el Fondo
de Seguridad Interior®?, la propuesta de Horizonte Europa® y la propuesta del programa
Europa Digital®*. También tiene en cuenta la Estrategia Europea de Datos® y el Libro Blanco
sobre la inteligencia artificial®®, como los primeros pilares de la nueva estrategia digital de la
Comision, asi como el trabajo en curso en la preparacion de la gobernanza de los espacios
comunes europeos de datos.

Por lo que se refiere a la cooperacion de Europol con terceros paises, la presente iniciativa
legislativa tiene en cuenta las politicas exteriores de la Union, en particular el trabajo de las
delegaciones de la UE y de expertos en la lucha contra el terrorismo y la seguridad en terceros
paises, asi como las misiones y operaciones de la politica comdn de seguridad y defensa.

2. BASE JURIDICA, SUBSIDIARIEDAD Y PROPORCIONALIDAD
. Base juridica

La base juridica de la presente iniciativa legislativa es el articulo 88 del Tratado de
Funcionamiento de la Union Europea (TFUE). Segun el articulo 88, apartado 1, del TFUE, la
funcién de Europol es apoyar y reforzar la actuacion de las autoridades policiales y de los
demas servicios con funciones coercitivas de los Estados miembros, asi como su colaboracion
mutua en la prevencién de la delincuencia grave que afecte a dos 0 mas Estados miembros,
del terrorismo y de las formas de delincuencia que lesionen un interés comin que sea objeto
de una politica de la Unidn, asi como en la lucha en contra de ellos. Dispone que Europol se
regira por un reglamento que se adoptara con arreglo al procedimiento legislativo ordinario.

. Subsidiariedad

Con arreglo al principio de subsidiariedad contemplado en el articulo 5, apartado 3, del TUE,
la UE solo debe intervenir en caso de que los objetivos perseguidos no puedan ser alcanzados
de manera suficiente por los Estados miembros por si solos, sino que puedan alcanzarse
mejor, debido a la dimensidn o a los efectos de la accion pretendida, a escala de la UE.

% Reglamento (UE) 2019/881 de 17.4.2019.

#  Reglamento (UE, Euratom) n.° 883/2013 de 11.9.2013.

% Reglamento (UE) 2019/1896 de 13.11.2019.

%1 Reglamento (UE) n.° 1291/2013 de 11.12.2013.

%2 Reglamento (UE) n.° 513/2014 de 16.4.2014. Véase también la propuesta de la Comision relativa al Fondo
de Seguridad Interior para el proximo marco financiero plurianual [COM(2018) 472 final de 13.6.2018].

¥ COM(2018) 435 final de 7.6.2018.

¥ COM(2018) 434 final de 6.6.2018.

¥ COM(2020) 66 final de 19.2.2020.

% COM(2020) 65 final de 19.2.2020.
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Los Estados miembros son responsables del mantenimiento del orden publico y de la
salvaguardia de la seguridad interior®’. En efecto, la Unién respetaré las funciones esenciales
de los Estados miembros, incluido el mantenimiento del orden publico y la salvaguardia de la
seguridad nacional®. Dado que la delincuencia grave y el terrorismo revisten a menudo una
dimension transnacional, la accion a nivel nacional por si sola no puede combatirlos
eficazmente. Esta es la razon por la que los Estados miembros deciden colaborar en el marco
de la UE para hacer frente a las amenazas que plantean la delincuencia grave y el terrorismo.
Intentan coordinar su accion policial y cooperar para afrontar las dificultades comunes en
materia de seguridad. Deciden poner en comun sus recursos a nivel de la UE y compartir
conocimientos especializados. Como agencia de la UE para la cooperacion policial, Europol
es una clara expresion de este esfuerzo por parte de los Estados miembros para garantizar la
seguridad de sus ciudadanos, trabajando al unisono. Europol proporciona un marco para que
los Estados miembros coordinen sus acciones policiales. Los Estados miembros utilizan a sus
funcionarios de enlace en Europol y el canal de intercambio de informacion que ofrece la
Agencia para intercambiar informacion y cooperar en sus investigaciones penales. Los
Estados miembros ponen en comun sus recursos encomendando a Europol el tratamiento de
su informacion en sus bases de datos y la realizacion de analisis conjuntos. Utilizan los
conocimientos cada vez mas especializados que Europol atesora sobre diversos aspectos de la
actuacion policial. Dichos conocimientos han hecho de Europol el componente mas visible y
eficaz del apoyo de la UE a las autoridades policiales de los Estados miembros.

La evolucion de las amenazas a la seguridad, impulsadas por la manera en que los
delincuentes aprovechan las ventajas que aportan la transformacion digital y las nuevas
tecnologias, también exige un apoyo eficaz a nivel de la UE a la labor de las autoridades
policiales nacionales. Naturalmente, existen diferencias en la manera en que los Estados
miembros, sus regiones y comunidades locales se enfrentan a tipos especificos de
delincuencia. Esta es la razén por la que sus autoridades policiales pueden elegir donde
solicitar el apoyo de Europol a nivel de la UE y en qué iniciativas conjuntas participaran. En
cualquier caso, las autoridades policiales de todos los Estados miembros, regiones y
comunidades locales se enfrentan a las mismas amenazas a la seguridad en constante
evolucion. Por consiguiente, es necesaria una accion de la UE para intensificar el apoyo
brindado a los Estados miembros en la lucha contra la delincuencia grave y el terrorismo que
les permita estar a la altura de esas amenazas.

De hecho, los Estados miembros por si solos no podrian hacer frente eficazmente a todas las
dificultades que aborda la presente propuesta:

o Por lo que se refiere a la falta de cooperacion efectiva entre las entidades
privadas y las autoridades policiales para luchar contra el uso ilicito de servicios
transfronterizos por parte de los delincuentes, las autoridades nacionales no pueden
por si solas analizar eficazmente los conjuntos de datos multijurisdiccionales o no
atribuibles a ninguna jurisdiccion especifica, ya que el proceso de examen de grandes
conjuntos de datos para detectar los correspondientes a la jurisdiccion o
jurisdicciones respectivas es enormemente complejo, en particular cuando todavia no
se sabe cudles son los Estados miembros afectados. Alternativamente, si las
autoridades policiales nacionales obtienen conjuntos de datos mas pequefios
circunscritos a su jurisdiccion, carecen de una imagen de inteligencia completa.
Ademas, los Estados miembros no pueden abordar eficazmente estos problemas con
una cooperacion intergubernamental, mediante la cual el Estado miembro de

7 Articulo 72 del TFUE.
% Articulo 4, apartado 2, del TUE.
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establecimiento debe recibir los datos, analizarlos y distribuirlos a los Estados
miembros afectados. Este proceso no solo implicaria un uso desproporcionado de
recursos para los Estados miembros de establecimiento, sino también dificultades
juridicas en situaciones en las que la actividad delictiva no tiene ningun vinculo, o
tiene un vinculo limitado, con la jurisdiccion de dicho Estado miembro.

Por lo que se refiere a la dificultad que los macrodatos plantean a las autoridades
policiales, los Estados miembros no pueden detectar estos vinculos transfronterizos
mediante su propio analisis de los grandes conjuntos de datos a nivel nacional, ya
que carecen de la informacion necesaria sobre otros delitos y delincuentes en otros
Estados miembros. Ademas, es posible que algunos Estados miembros no siempre
dispongan de las herramientas informaticas, los conocimientos especializados y los
recursos necesarios para analizar conjuntos de datos grandes y complejos.

Por lo que se refiere a las lagunas en materia de investigacion e innovacion
relevantes para la accion coercitiva, no todos los Estados miembros pueden
aprovechar plenamente las oportunidades que ofrecen las nuevas tecnologias para
luchar contra la delincuencia y el terrorismo, y superar las dificultades que plantea el
uso de estas tecnologias por parte de delincuentes y terroristas, habida cuenta de la
inversion, los recursos y las capacidades que se precisan.

Por lo que se refiere a las limitaciones de la cooperacion policial con terceros
paises, Europol puede desempefiar un papel clave mediante la ampliacion de su
cooperacion con los terceros paises para luchar contra la delincuencia y el terrorismo,
garantizando al mismo tiempo la coherencia con otras politicas e instrumentos
exteriores de la UE.

Por lo que se refiere a los delitos que afectan a un interés comun protegido por
una politica de la Unidn, el Estado miembro en cuestion puede necesitar apoyo para
investigar eficazmente tales delitos.

Proporcionalidad

De conformidad con el principio de proporcionalidad establecido en el articulo 5,
apartado 4, del TUE, es necesario adecuar la naturaleza y la intensidad de una
determinada medida al problema detectado. Todos los problemas abordados en la
presente iniciativa legislativa exigen, de una manera u otra, el apoyo a nivel de la
UE a los Estados miembros para que estos puedan resolverlos eficazmente:

Por lo que se refiere a la falta de cooperacion efectiva entre las entidades
privadas y las autoridades policiales para superar las dificultades que plantea el
uso de servicios transfronterizos por parte de los delincuentes, como los servicios de
comunicacion, bancarios o de transporte, estos problemas pueden abordarse de
manera mas eficaz y eficiente a nivel de la UE que a nivel nacional, mediante el
analisis a nivel de la UE de conjuntos de datos multijurisdiccionales o no atribuibles
a una jurisdiccion especifica, al objeto de detectar los datos relevantes para los
respectivos Estados miembros afectados, y la creacion de un canal para la
transmision a las entidades privadas de las solicitudes que contengan datos
personales.

Por lo que se refiere a las dificultades que los macrodatos plantean a las
autoridades policiales, estos problemas pueden abordarse de manera mas eficaz y
eficiente a nivel de la UE que a nivel nacional, brindando ayuda a los Estados
miembros en el tratamiento de conjuntos de datos grandes y complejos en apoyo a
sus investigaciones penales con pistas transfronterizas. Esta ayuda incluiria técnicas
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de criminalistica digital para obtener la informacidn necesaria y detectar vinculos con
delitos y delincuentes en otros Estados miembros.

o Por lo que se refiere a las lagunas en materia de investigacion e innovacion
relevantes para la accidn coercitiva, y habida cuenta de las importantes inversiones
técnicas y financieras necesarias, estos problemas pueden abordarse de manera méas
eficaz y eficiente a nivel de la UE que a nivel nacional, creando sinergias y logrando
economias de escala. Con este propdsito, a fin de aportar el mayor valor afiadido
posible en términos de financiacion de la UE para la investigacion en materia de
seguridad, es necesario colmar la brecha existente en la coordinacion de las
necesidades de investigacion e innovacion por parte de las autoridades policiales.
Ademas, la innovacion y el desarrollo de nuevas tecnologias a menudo dependen de
la disponibilidad de grandes cantidades de datos, que puede lograrse mejor a escala
de la UE. Al promover el desarrollo de instrumentos de la UE para luchar contra la
delincuencia grave y el terrorismo, un enfoque de la UE en materia de innovacién
tiene en cuenta la dimension transfronteriza de muchas de las amenazas actuales para
la seguridad, asi como la necesidad de cooperacion transfronteriza entre las
autoridades policiales para hacer frente a estas amenazas.

o Por lo que se refiere a las incertidumbres sobre el uso de mecanismos por parte
de Europol para intercambiar datos personales con terceros paises, las
limitaciones del Reglamento (UE) 2016/794, que podrian impedir una cooperacion
efectiva con terceros paises, pueden superarse eficazmente a nivel de la UE.

o Por lo que se refiere a los delitos que afectan a un interés comun protegido por
una politica de la Unidn, podria requerirse el apoyo de la UE para investigar
eficazmente tales delitos.

Como agencia de la UE para la cooperacion policial, Europol estaria bien situada para prestar
este apoyo a escala de la UE. De hecho, Europol ha demostrado ser muy eficaz a la hora de
apoyar a las autoridades policiales nacionales en la lucha contra la delincuencia grave vy el
terrorismo. La consulta de las partes interesadas realizada durante la preparacion de la
evaluacion de impacto puso de manifiesto un nivel muy elevado de satisfaccion con Europol.
Los Estados miembros creen que existen claras sinergias y economias de escala derivadas, por
ejemplo, del tratamiento conjunto de la informacion por parte de Europol, o de los
conocimientos técnicos que los centros especializados®® ponen en comin y ofrecen a los
Estados miembros. Los Estados miembros esperan, y necesitan operativamente, el mismo
nivel de apoyo de Europol en lo que respecta a la evolucion de las amenazas a la seguridad.

La cooperacion policial a nivel de la UE a través de Europol no reemplaza las diferentes
politicas nacionales en materia de seguridad interior, ni sustituye el trabajo de las autoridades
policiales nacionales. Las diferencias en los sistemas y tradiciones juridicos de los Estados
miembros, tal como reconocen los Tratados*®, no se ven afectadas por este apoyo de la UE.

. Eleccion del instrumento

Dado que el mandato de Europol se establece en el Reglamento (UE) 2016/794, el refuerzo de
este mandato debe adoptar la forma de un reglamento.

% Centro Europeo de Ciberdelincuencia, Centro Europeo contra el Tréfico Ilicito de Migrantes, Centro

Europeo de Lucha contra el Terrorismo y Centro Europeo de Delitos Financieros y Econémicos.
0 Articulo 67, apartado 1, del TFUE.
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3. RESULTADOS DE LAS EVALUACIONES EX POST, DE LAS CONSULTAS
CON LAS PARTES INTERESADAS Y DE LAS EVALUACIONES DE
IMPACTO

. Consultas con las partes interesadas

A fin de garantizar que el interés publico general se tenga debidamente en cuenta en el
enfoque de la Comision para reforzar el mandato de Europol, los servicios de la Comision
identificaron a las partes interesadas pertinentes y las consultaron durante todo el proceso de
preparacion de la presente iniciativa legislativa. Los servicios de la Comisidn recabaron
opiniones de una amplia gama de expertos en la materia, autoridades nacionales,
organizaciones de la sociedad civil y ciudadanos sobre sus expectativas y preocupaciones en
relacion con la mejora de las capacidades de Europol para ayudar a los Estados miembros a
prevenir e investigar eficazmente la delincuencia.

Durante el proceso de consulta, los servicios de la Comision aplicaron diversos métodos y
formas de consulta. Cabe destacar los siguientes:

o la consulta sobre la evaluacion inicial de impacto, que recabd la opinion de todas las
partes interesadas;

o la consulta especifica de las partes interesadas a través de un cuestionario;

o una serie de entrevistas con los expertos; asi como

o talleres tematicos especificos dirigidos a las partes interesadas, en particular a los

expertos en la materia, incluidos los profesionales del &mbito nacional; teniendo en
cuenta los aspectos técnicos y las especificidades del tema, los servicios de la
Comision se centraron en consultas especificas, dirigidas a un amplio abanico de
partes interesadas de ambito nacional y de la UE.

La diversidad de perspectivas ha ayudado claramente a la Comision a garantizar que su
iniciativa legislativa responda a las necesidades y tenga en cuenta las preocupaciones de un
amplio abanico de partes interesadas. Ademas, ha permitido a la Comisién recopilar datos,
hechos y puntos de vista necesarios e indispensables sobre la pertinencia, la eficacia, la
eficiencia, la coherencia y el valor afiadido de la UE de la presente iniciativa legislativa.

Teniendo en cuenta la pandemia de COVID-19 y las restricciones resultantes, incluida la
incapacidad para interactuar con las partes interesadas pertinentes en contextos fisicos, las
actividades de consulta se centraron en alternativas aplicables, como encuestas en linea,
entrevistas telefonicas semiestructuradas o reuniones por videoconferencia.

En general, las partes interesadas estan a favor del refuerzo del mandato legal de Europol para
apoyar a los Estados miembros en la prevencion y la lucha contra la delincuencia grave y el
terrorismo. Los Estados miembros han respaldado explicitamente las opciones estratégicas
preferidas en diversos foros del Consejo, asi como en una Declaracion de octubre de 2020 de
los ministros de Asuntos de Interior de la UE («Diez puntos sobre el futuro de Europol»). Al
mismo tiempo, los Estados miembros son conscientes de la importancia de su soberania
nacional en el &mbito de la accion coercitiva desde una perspectiva operativa y procedimental.
El Parlamento Europeo ha apoyado el firme papel de Europol, al tiempo que record6 en una
Resolucion del Parlamento Europeo de julio de 2020 que «un mandato reforzado debe ir
acompafiado de un control parlamentario adecuado». Se espera que el Parlamento Europeo
exija una justificacién detallada de la necesidad de que Europol tenga una nueva capacidad de
tratamiento de datos, asi como solidas garantias de proteccion de datos. De hecho, los debates
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con todas las partes interesadas pusieron de manifiesto la importancia de establecer
salvaguardias adecuadas para garantizar los derechos fundamentales y, en particular, el
derecho a la proteccién de los datos personales.

Los resultados de las actividades de consulta se incorporaron a la evaluacion de impacto y a la
preparacion de la iniciativa legislativa.

. Obtencidn y uso de asesoramiento especializado

La Comisidn encarg06 a un consultor externo que realizara un estudio sobre la practica de los
intercambios directos de datos personales entre Europol y entidades privadas. El trabajo
realizado en el marco de este estudio se llevd a cabo entre septiembre de 2019 y agosto de
2020 e incluyo investigaciones documentales y consultas con las partes interesadas a través de
entrevistas, cuestionarios especificos, una encuesta, entrevistas semiestructuradas y un taller.
Los resultados del estudio estan disponibles en linea*".

. Evaluacion de impacto
En consonancia con su politica de mejora de la legislacién, la Comisién realizd6 una
evaluacion de impacto™.

Se han considerado varias opciones estratégicas legislativas y no legislativas. Tras una
preseleccion en la que hubo que descartar algunas opciones, se han evaluado con todo
detalle las siguientes opciones:

1) Opciones para abordar el objetivo I: cooperacion efectiva entre las entidades privadas
y las autoridades policiales

. Opcién 1: permitir a Europol tratar los datos recibidos directamente de
entidades privadas

. Opcidén 2: permitir a Europol intercambiar datos personales con entidades
privadas para determinar la jurisdiccion

. Opcidn 3: permitir a Europol consultar directamente bases de datos gestionadas
por entidades privadas

2) Opciones para abordar el objetivo Il: andlisis de conjuntos de datos grandes y
complejos para detectar vinculos transfronterizos

. Opcidn 4: permitir a Europol analizar conjuntos de datos grandes y complejos

. Opcion 5: introducir una nueva categoria de interesados (personas no
relacionadas con un delito) cuyos datos puedan ser tratados por Europol

3) Opciones para abordar el objetivo Ill: uso de nuevas tecnologias con fines
Ccoercitivos

o Opcion 6: regular el apoyo de Europol al programa de investigacion sobre
seguridad de la UE, el laboratorio de innovacién de Europol y el apoyo de
Europol al centro de innovacion de la UE

o Opcion 7: permitir a Europol tratar datos personales con fines de innovacion en
ambitos pertinentes por su apoyo a la accion coercitiva

1 https://ec.europa.eu/home-affairs/news/commission-publishes-study-practice-direct-exchanges-personal-

data-between-europol-and-private_en.
[afiddanse enlaces a la ficha resumen y al dictamen del Comité de Control Reglamentario].

42

10

ES


https://ec.europa.eu/home-affairs/news/commission-publishes-study-practice-direct-exchanges-personal-data-between-europol-and-private_en
https://ec.europa.eu/home-affairs/news/commission-publishes-study-practice-direct-exchanges-personal-data-between-europol-and-private_en

ES

Ademas, en anexos separados de la evaluacion de impacto, dada su pertinencia y por razones
de exhaustividad, se analizaron las siguientes opciones estratégicas, que responden a los
Ilamamientos de los colegisladores en favor de un papel reforzado de Europol y plantean
menos opciones estratégicas, en particular debido a limitaciones juridicas:

o Opcidn 8: permitir a Europol introducir descripciones de «control discreto» en
el Sistema de Informacidn de Schengen

o Opcidén 9: introducir una nueva categoria de descripcién en el Sistema de
Informacion de Schengen para uso exclusivo de Europol

o Opcion 10: efectuar una revision especifica de las disposiciones sobre
autoevaluacion del nivel adecuado de salvaguardias

. Opcion 11: efectuar una revision especifica destinada a adaptar la disposicion
sobre la transferencia de datos personales en situaciones especificas a la de la
Directiva sobre proteccion de datos en el ambito policial

o Opcidn 12: definir mejores practicas y orientaciones sobre la aplicacion de las
disposiciones del Reglamento Europol

. Opcion 13: reforzar el mecanismo de solicitud de apertura de investigaciones

. Opcion 14: permitir a Europol solicitar la apertura de investigaciones penales
en casos que afecten a un solo Estado miembro y se refieran a formas de
delincuencia que lesionen un interés comun protegido por una politica de la
Unidn, sin necesidad de que el delito en cuestion tenga una dimension
transfronteriza

Tras una evaluacion detallada del impacto de todas las opciones, el paquete de opciones
estratégicas preferidas incluye la opcion 2, la opcién 4, la opcion 7, la opcién 9, la opcion
11, la opcion 12 y la opcion 14. Estas opciones estratégicas preferidas se reflejan en la
presente iniciativa legislativa.

El paquete de opciones estratégicas preferidas (opcién 2, opcion 4 y opcion 7, opcién 9,
opcion 11, opcion 12 y opcion 14) responderia eficazmente a los problemas detectados y
proporcionaria a Europol herramientas y capacidades solidas para intensificar su apoyo a los
Estados miembros en la lucha contra las amenazas emergentes, respetando plenamente los
derechos fundamentales.

Desde el punto de vista social y econdmico, los beneficiarios finales de todas las opciones
preferidas son los ciudadanos, que se beneficiaran directa e indirectamente de tasas de
delincuencia mas bajas, menores dafios economicos y menos costes relacionados con la
seguridad. En términos de eficiencia, los principales beneficiarios son las autoridades
policiales nacionales. Las opciones preferidas generarian importantes economias de escala en
toda la UE, ya que trasladaran funciones que pueden realizarse de manera mas eficiente a
nivel de la UE, del nivel nacional a Europol. Las opciones estratégicas preferidas
proporcionan soluciones eficientes a dificultades que, de otro modo, tendrian que abordarse a
un coste mas elevado mediante 27 soluciones nacionales individuales, o a dificultades que no
pueden abordarse a nivel nacional de ninguna manera debido a su caracter transnacional.

. Derechos fundamentales

Dada la importancia del tratamiento de datos personales para la accion coercitiva en general, y
para las actividades de apoyo desarrolladas por Europol en particular, la presente iniciativa
legislativa hace especial hincapié en la necesidad de garantizar el pleno respeto de los
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derechos fundamentales consagrados en la Carta de los Derechos Fundamentales, en
particular los derechos a la proteccién de los datos personales® y al respeto de la vida
privada™.

Dado que casi todos los problemas, objetivos y opciones estratégicas abordados en la
evaluacion de impacto adjunta implican el tratamiento de datos personales, cualquier
limitacion resultante del ejercicio del derecho fundamental a la proteccion de los datos
personales debe limitarse a lo estrictamente necesario y proporcionado. También pueden
verse afectados otros derechos fundamentales, como el derecho fundamental a la no
discriminacién en el contexto de la investigacién y la innovacion. La consideracion
exhaustiva de los derechos fundamentales en la evaluacion de impacto adjunta y, en
particular, de los derechos a la proteccion de los datos personales y al respeto de la vida
privada, se basa en una evaluacion detallada de las opciones estratégicas en cuanto a sus
limitaciones al ejercicio de los derechos fundamentales establecidas en el anexo 5 de la
evaluacion de impacto adjunta.

La evaluacion de los derechos fundamentales que figura en el anexo 5 de la evaluacion de
impacto adjunta aplica las orientaciones operativas de la Comisién sobre la toma en
consideracion de los derechos fundamentales en las evaluaciones de impacto de la
Comision®, el manual de la Agencia de los Derechos Fundamentales sobre la aplicacion de la
Carta de los Derechos Fundamentales* y las orientaciones®’ proporcionadas por el Supervisor
Europeo de Proteccion de Datos sobre la evaluacion de la necesidad y la proporcionalidad.
Sobre la base de estas orientaciones, el anexo 5 de la evaluacion de impacto sobre los
derechos fundamentales que acompafia a la presente propuesta:

o describe las opciones estratégicas descartadas en una fase temprana debido a su
grave impacto negativo en los derechos fundamentales;

o establece una evaluacion paso a paso de la necesidad y la proporcionalidad;

o describe las opciones estratégicas rechazadas si se dispone de una opcion menos

invasiva pero igualmente eficaz; y

o establece una lista completa de salvaguardias detalladas para aquellas opciones
estratégicas en las que es necesaria una limitacion del ejercicio de los derechos
fundamentales, debido, entre otras cosas, a la ausencia de una opcion menos intrusiva
pero igualmente eficaz.

Ademas, el capitulo 8 de la evaluacion de impacto adjunta ofrece una evaluacion del impacto
acumulado de las opciones estratégicas preferidas sobre los derechos fundamentales.

43
44

Articulo 8 de la Carta de los Derechos Fundamentales de la Unidn Europea (en lo sucesivo, «la Cartay).
Articulo 7 de la Carta.

** SEC(2011) 567 final de 6.5.2011.

% Agencia de los Derechos Fundamentales de la Unién Europea: Aplicacién de la Carta de los Derechos
Fundamentales de la Unién Europea en la elaboracién de normas y politicas de &mbito nacional (2018).
Supervisor Europeo de Proteccion de Datos: Assessing the necessity of measures that limit the fundamental
right to the protection of personal data: A toolkit [Determinacion de la necesidad de medidas que limiten el
derecho fundamental a la proteccion de los datos personales: un juego de herramientas] (11.4.2017);
Supervisor Europeo de Proteccion de Datos: EDPS Guidelines on assessing the proportionality of measures
that limit the fundamental rights to privacy and to the protection of personal data [Directrices del SEPD
sobre la evaluacidn de la proporcionalidad de las medidas que limitan los derechos fundamentales a la vida
privada y a la proteccion de los datos personales] (19.12.2019).
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4. REPERCUSIONES PRESUPUESTARIAS

La presente iniciativa legislativa repercutiria en el presupuesto y las necesidades de personal
de Europol. Se estima que se necesitaria un presupuesto adicional de unos 180 millones EUR
y unos 160 puestos adicionales para todo el periodo de vigencia del MFP, a fin de garantizar
que Europol disponga de los recursos necesarios para ejecutar su nuevo mandato. Las nuevas
tareas de Europol propuestas en la presente iniciativa legislativa requeririan, por tanto,
refuerzos financieros y humanos adicionales en comparacion con los recursos asignados en la
propuesta de la Comision de mayo de 2020 para el marco financiero plurianual 2021-2027,
que prevé un aumento anual del 2% de la contribucion de la UE a Europol. Estas
estimaciones, asi como el presupuesto general y el nimero de puestos, estan sujetos al
resultado de las negociaciones sobre el marco financiero plurianual 2021-2027. La
contribucion en cuestion también debe estabilizar las necesidades de recursos de Europol
durante el periodo al que se refiere la ficha financiera legislativa. La presente iniciativa
legislativa ofrece asimismo a los Estados miembros la posibilidad de contribuir directamente
al presupuesto de Europol, cuando ello sea necesario para llevar a cabo tareas ya existentes o
nuevas.

5. OTROS ELEMENTQOS
. Planes de ejecucion y modalidades de seguimiento, evaluacion e informacion

El seguimiento y la evaluacion del mandato reforzado de Europol se realizarian en gran
medida a través de los mecanismos aplicables en el marco del Reglamento Europol vigente.
El articulo 68 prevé una evaluacién que valore, en particular, el impacto, la eficacia y la
eficiencia de Europol y sus practicas de trabajo; la evaluacién podré abordar la necesidad de
modificar la estructura, el funcionamiento, el &mbito de actuacion y las tareas de Europol, asi
como las repercusiones financieras de cualquier modificacién de este tipo. A raiz de esta
evaluacion, la Comision extraerd datos a través de su representacién en las reuniones del
Consejo de Administracion de Europol y su supervision, junto con los Estados miembros, del
trabajo de Europol (articulo 11).

. Explicacion detallada de las disposiciones especificas de la propuesta
La presente iniciativa legislativa propone las siguientes nuevas tareas para Europol:

o Permitir que Europol coopere eficazmente con entidades privadas: la iniciativa
legislativa establece normas para que Europol intercambie datos personales con
entidades privadas y los analice con vistas a determinar todos los Estados miembros
afectados y proporcionarles la informacion necesaria para determinar la jurisdiccién
correspondiente, con respecto, entre otras cosas, a los contenidos terroristas en linea.
A tal fin, Europol debe poder recibir datos personales de entidades privadas,
informar a dichas entidades de la falta de informacién y pedir a los Estados
miembros que soliciten a otras entidades privadas que compartan informacion
adicional. Tales normas también introducen la posibilidad de que Europol actue
como canal técnico para los intercambios entre los Estados miembros y las entidades
privadas. Estos nuevos fundamentos juridicos responden a los problemas a los que se
enfrentan las entidades privadas y las autoridades policiales a la hora de cooperar con
respecto a delitos en los que el infractor, las victimas y la infraestructura informatica
pertinente se encuentran bajo multiples jurisdicciones dentro y fuera de la UE, y
también permitirian a Europol apoyar a las autoridades policiales en sus
interacciones con entidades privadas en relacién con la retirada de contenidos
terroristas en linea y otras cuestiones pertinentes. [Articulo 26]
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Permitir a Europol intercambiar datos personales con entidades privadas con relacion
a la respuesta a las crisis: la iniciativa legislativa establece normas para que Europol
apoye a los Estados miembros en la prevencion de la difusion a gran escala, a traves
de plataformas en linea, de contenidos terroristas relacionados con acontecimientos
reales actuales o recientes que representen un dafio para la vida o la integridad fisica,
0 puedan representar un dafio inminente para la vida o la integridad fisica. A tal fin,
Europol podra intercambiar datos personales con entidades privadas, incluidos hash,
direcciones IP o URL, relacionados con dichos contenidos. [Articulo 26 bis]

Permitir a Europol tratar conjuntos de datos grandes y complejos: la iniciativa
legislativa establece normas para que Europol verifique si los datos personales
recibidos en el contexto de la prevencion y la lucha contra los delitos comprendidos
en el ambito de los objetivos de Europol se ajustan a las categorias de interesados
cuyos datos pueden ser tratados por la Agencia®. A tal fin, la iniciativa legislativa
introduciria la posibilidad de realizar un andlisis previo de los datos personales
recibidos con el unico fin de determinar si dichos datos pertenecen a las categorias de
interesados. La Comision propone estos nuevos fundamentos juridicos tras su
analisis de la Decision del Supervisor Europeo de Proteccion de Datos sobre «el
desafio de los macrodatos de Europol»*°. [Articulo 18, apartado 5 bis]

Permitir a Europol apoyar eficazmente las investigaciones penales llevadas a cabo
en los Estados miembros o por la Fiscalia Europea mediante el analisis de
conjuntos de datos grandes y complejos: la iniciativa legislativa establece nuevas
normas que permiten a Europol, en casos justificados en los que sea necesario apoyar
eficazmente una investigacion penal especifica llevada a cabo en un Estado miembro
o0 por la Fiscalia Europea, tratar los datos obtenidos por las autoridades nacionales o
la Fiscalia Europea en el contexto de dicha investigacion penal de conformidad con
los requisitos y garantias procesales aplicables en virtud del Derecho penal nacional.
A tal fin, y cuando un Estado miembro o la Fiscalia Europea soliciten el apoyo
analitico de Europol para una investigacion penal especifica, la iniciativa legislativa
introduciria la posibilidad de que Europol tratase todos los datos contenidos en un
expediente de investigacion facilitado por el Estado miembro o la Fiscalia Europea
para esa investigacion mientras la Agencia apoye dicha investigacion penal
especifica. Esto puede incluir la informacién facilitada por un tercer pais de
confianza® en el contexto de una investigacién penal especifica, siempre que esta
informacidén sea necesaria para el apoyo de Europol a la investigacion penal
especifica en un Estado miembro. Ademas, la iniciativa legislativa prevé la
posibilidad de que un Estado miembro o la Fiscalia Europea soliciten a Europol que

48

49

50

El articulo 18, apartado 5, del Reglamento (UE) 2016/794 limita el tratamiento de datos personales por parte
de Europol a las categorias de interesados enumeradas en el anexo |l de dicho Reglamento. Las categorias
de interesados abarcan: 1) sospechosos, 2) personas condenadas, 3) personas respecto de las cuales existan
indicios concretos 0 motivos razonables para pensar que cometeran delitos, 4) personas que podrian ser
citadas como testigos en investigaciones sobre los delitos en cuestién o en futuras causas penales, 5)
victimas, 6) personas de contacto y asociados de un delincuente y 7) personas que puedan facilitar
informacién sobre un delito.

Véase la Decision del SEPD sobre la investigacion por iniciativa propia sobre el desafio de los macrodatos
de Europol: https://edps.europa.eu/sites/edp/files/publication/20-09-
18 edps decision_on_the own_initiative_inquiry on_europols_big_data_challenge_en.pdf.

Un tercer pais con el que exista un acuerdo celebrado sobre la base del articulo 23 de la Decision
2009/371/JAl, de conformidad con el articulo 25, apartado 1, letra c), del Reglamento (UE) 2016/794, o
sobre la base del articulo 218 del TFUE de conformidad con el articulo 25, apartado 1, letra b), del
Reglamento (UE) 2016/794, o que sea objeto de una decision de adecuacién con arreglo al articulo 25,
apartado 1, letra a), del Reglamento (UE) 2016/794.
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conserve el expediente de investigacion y el resultado de su analisis operativo con el
tnico fin de garantizar la veracidad, fiabilidad y trazabilidad del proceso de
inteligencia criminal, y solo mientras los procesos judiciales relacionados con dicha
investigacion penal estén en curso en un Estado miembro. La Comision propone
estos nuevos fundamentos juridicos tras su andlisis de la Decision del Supervisor
Europeo de Proteccién de Datos sobre «el desafio de los macrodatos de Europol»>*.
[Articulo 18 bis]

Reforzar el papel de Europol en la investigacion y la innovacion: a) Asistir a la
Comision en la determinacién de temas clave de investigacion y en la elaboracion y
ejecucion de los programas marco de investigacion e innovacion de la Unién que
sean pertinentes para los objetivos de Europol. [Articulo 4, apartado 4 bis] b) Apoyar
a los Estados miembros en el uso de tecnologias emergentes a la hora de prevenir y
combatir los delitos comprendidos en el &mbito de los objetivos de Europol, y llevar
a cabo actividades de innovacion, incluido el tratamiento de datos personales cuando
sea necesario. [Articulo 33 bis] ¢) Apoyar la supervision de casos especificos de
inversiones extranjeras directas en la Unidn que afecten a empresas que suministren
tecnologias utilizadas o que estén siendo desarrolladas por Europol o por los Estados
miembros para la prevencion e investigacion de delitos comprendidos en el ambito
de los objetivos de Europol. [Articulo 4, apartado 4 ter]

Permitir a Europol introducir datos en el Sistema de Informacion de Schengen,
previa consulta a los Estados miembros, sobre la presunta implicacion de un nacional
de un tercer pais en un delito que sea competencia de Europol. [Articulo 4, apartado
1, letrar)]

Reforzar la cooperacion de Europol con terceros paises en la prevencion y la lucha
contra los delitos comprendidos en el ambito de los objetivos de Europol: la
iniciativa legislativa prevé la posibilidad de que el director ejecutivo de Europol
autorice categorias de transferencias de datos personales a terceros paises en
situaciones especificas y caso por caso cuando dichas categorias de transferencias
sean necesarias. [Articulo 25, apartado 5]

Reforzar la cooperacion de Europol con la Fiscalia Europea, en consonancia con las
normas sobre transmision de datos personales a los organismos de la Unién
aplicables a Europol. [Articulo 20 bis]

Reforzar la cooperacion de Europol con la Oficina Europea de Lucha contra el
Fraude (OLAF) para detectar el fraude, la corrupcion y cualquier otra actividad
ilegal que afecte a los intereses financieros de la Unidn, en consonancia con las
normas sobre transmision de datos personales a los organismos de la Unién
aplicables a Europol. [Articulo 21, apartado 8]

Permitir el analisis operativo conjunto entre Europol y los Estados miembros en
investigaciones especificas. [Articulo 20, apartado 2 bis]

Sequir reforzando la supervision parlamentaria y la rendicion de cuentas de
Europol mediante la introduccion de nuevas obligaciones de informacién de Europol
ante el Grupo de Control Parlamentario Conjunto. [Articulo 51]

Véase la Decision del SEPD sobre la investigacién por iniciativa propia sobre el desafio de los macrodatos
de Europol: https://edps.europa.eu/sites/edp/files/publication/20-09-
18 _edps_decision_on_the own_initiative_inquiry_on_europols_big_data_challenge_en.pdf.
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Para seguir reforzando el marco de proteccion de datos aplicable a Europol, la presente
iniciativa legislativa:

propone que el articulo 3, sobre definiciones, y el capitulo IX del Reglamento (UE)
2018/1725, relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales por las instituciones, 6rganos y organismos de la
Union, sean aplicables a Europol, mientras que, por lo que respecta a los datos
personales administrativos, se apliquen a Europol otros capitulos del Reglamento
(UE) 2018/1725; [Articulo 27 bis]

adapta la formulacion relativa al tratamiento de categorias especiales de datos
personales (datos sensibles) afiadiendo datos biométricos a las categorias especiales
de datos; [Articulo 30]

introduce una nueva disposicion sobre el tratamiento de datos personales para la
investigacion y la innovacion a fin de tener debidamente en cuenta el papel reforzado
que Europol desempefiara en estos ambitos y su impacto en el tratamiento de datos
personales, y establece salvaguardias adicionales; [Articulo 33 bis]

introduce una nueva disposicién sobre el mantenimiento de registros de categorias de
actividades de tratamiento de datos para reflejar la practica actual; [Articulo 39 bis]

describe con més detalle la designacion, la posicion y las tareas del responsable de la
proteccion de datos de Europol para destacar la importancia de esta funcion, en
consonancia con el enfoque adoptado durante la modernizacion del acervo de la UE
en materia de proteccion de datos, que introdujo la funcién del responsable de la
proteccion de datos como un componente clave de la arquitectura de proteccion de
datos de la UE. [Articulos 41 bis a quater]

La presente iniciativa legislativa también prevé las siguientes aclaraciones juridicas y la
codificacion de las actuales tareas de Europol, consistentes en:

Apoyar a las unidades especiales de intervencion de los Estados miembros a través
de la red ATLAS como plataforma de cooperacién de 38 unidades especiales de
intervencion de los Estados miembros y los paises asociados. [Articulo 4, apartado 1,
letra h)]

Apoyar a los Estados miembros mediante la coordinacion de la respuesta de las
autoridades policiales a los ciberataques. [Articulo 4, apartado 1, letra m)]

Apoyar a los Estados miembros en las investigaciones contra delincuentes de alto
riesgo. [Articulo 4, apartado 1, letra q)]

Apoyar el mecanismo de evaluacion y seguimiento con conocimientos
especializados, analisis, informes y otra informacion pertinente para verificar la
aplicacion del acervo de Schengen, tal como se establece en el Reglamento (UE) n.°
1053/2013 del Consejo. [Articulo 4, apartado 1, letra s)]

Agilizar y apoyar una respuesta coordinada, coherente, multidisciplinar vy
multiinstitucional a las amenazas de delincuencia grave a través de la plataforma
multidisciplinar europea contra las amenazas delictivas. [Articulo 4, apartado 2]

Apoyar a la Comision y a los Estados miembros en la realizacion de evaluaciones de
riesgos eficaces, facilitando analisis de evaluacion de amenazas basados en la
informacién de que dispone Europol sobre fenémenos y tendencias delictivas.
[Articulo 4, apartado 3]
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Aclarar que el personal de Europol puede prestar apoyo operativo a las autoridades
policiales de los Estados miembros sobre el terreno en operaciones e
investigaciones. [Articulo 4, apartado 5]

Aclarar que Europol, en casos especificos en los que considere que debe iniciarse
una investigacion penal, también puede solicitar a las autoridades competentes de un
Estado miembro que inicien, lleven a cabo o coordinen una investigacion de un
delito que lesione un interés comun protegido por una politica de la Union, sin
necesidad de que el delito en cuestion tenga una dimension transfronteriza. [Articulo
6, apartado 1]

Apoyar a los Estados miembros en la informacién al publico sobre las personas
buscadas con arreglo al Derecho nacional en relacion con un acto delictivo para el
que Europol sea competente, a través del sitio web de Europol «Europe's Most
Wanted Fugitives» [Fugitivos Més Buscados en Europa]. [Articulo 18, letra )]

Aclarar que los Estados miembros pueden poner los resultados de los analisis
operativos y forenses facilitados por Europol a disposicion de sus autoridades
competentes, incluidos los fiscales y los 6rganos jurisdiccionales penales, durante
toda la duracién de los procesos penales, de conformidad con las restricciones de uso
aplicables y el Derecho procesal penal nacional. [Articulo 20, apartado 3]

Aclarar que el personal de Europol puede prestar declaracion en procesos judiciales
sustanciados en los Estados miembros, sobre hechos de los que haya tenido
conocimiento en el ejercicio de sus funciones o de sus actividades. [Articulo 20,
apartado 5]
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2020/0349 (COD)
Propuesta de
REGLAMENTO DEL PARLAMENTO EUROPEO Y DEL CONSEJO

por el que se modifica el Reglamento (UE) 2016/794 en lo que se refiere a la cooperacion
de Europol con entidades privadas, el tratamiento de datos personales por Europol en
apoyo de investigaciones penales y el papel de Europol en materia de investigacion e
innovacion

EL PARLAMENTO EUROPEO Y EL CONSEJO DE LA UNION EUROPEA,

Visto el Tratado de Funcionamiento de la Unién Europea, y en particular su articulo 88,
Vista la propuesta de la Comision Europea,

Previa transmision del proyecto de acto legislativo a los Parlamentos nacionales,

De conformidad con el procedimiento legislativo ordinario,

Considerando lo siguiente:

1) La Agencia de la Union Europea para la Cooperacion Policial (Europol) se cre6 en
virtud del Reglamento (UE) 2016/794 del Parlamento Europeo y del Consejo™ para
apoyar y reforzar la actuacion de las autoridades competentes de los Estados
miembros, asi como su cooperacion mutua en la prevencion y la lucha contra la
delincuencia grave que afecte a dos o mas Estados miembros, el terrorismo y las
formas de delincuencia que lesionen un interés comin protegido por una politica de la
Union.

(2)  Europa se enfrenta a un panorama de seguridad en constante evolucion, con amenazas
cambiantes y cada vez mas complejas para la seguridad. Los delincuentes y terroristas
aprovechan las ventajas que aportan la transformacion digital y las nuevas tecnologias,
como la interconectividad y la confusiéon de los limites entre el mundo fisico y el
digital. La crisis de la COVID-19 ha agravado la situacion, ya que los delincuentes
aprovecharon rapidamente para sacar partido a la crisis, adaptando sus modus
operandi o desarrollando nuevas actividades delictivas. El terrorismo sigue
constituyendo una amenaza importante para la libertad y el modo de vida de la Union
y sus ciudadanos.

3 Estas amenazas se propagan a través de las fronteras, facilitan de forma transversal
toda una serie de delitos y se manifiestan en grupos de delincuencia organizada
multidelictivos que participan en una amplia gama de actividades delictivas. Dado que
la actuacion a nivel nacional por si sola no basta para hacer frente a estas dificultades
transnacionales en materia de seguridad, las autoridades policiales de los Estados
miembros han ido recurriendo cada vez mas al apoyo y los conocimientos
especializados que ofrece Europol para luchar contra la delincuencia grave y el
terrorismo. Desde que comenzd a aplicarse el Reglamento (UE) 2016/794, la

%2 Reglamento (UE) 2016/794 del Parlamento Europeo y del Consejo, de 11 de mayo de 2016, relativo a la

Agencia de la Union Europea para la Cooperacion Policial (Europol) y por el que se sustituyen y derogan las
Decisiones 2009/371/JAl, 2009/934/JAl, 2009/935/JAl, 2009/936/JAl y 2009/968/JAl del Consejo (DO L
135 de 24.5.2016, p. 53).
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(4)

(5)

(6)

(7)

(8)

importancia operativa de las tareas de Europol ha experimentado cambios sustanciales.
El nuevo entorno de amenazas también altera el apoyo que los Estados miembros
necesitan y esperan de Europol para garantizar la seguridad de los ciudadanos.

Dado que Europa se enfrenta a amenazas crecientes por parte de grupos de
delincuencia organizada y atentados terroristas, una respuesta eficaz de las autoridades
policiales debe incluir la disponibilidad de unidades especiales de intervencion
interoperables y bien entrenadas, especializadas en el control de las situaciones de
crisis. En la Unidn, las unidades de las fuerzas y cuerpos de seguridad del Estado
miembro cooperan sobre la base de la Decisién 2008/617 del Consejo™. Europol debe
poder prestar apoyo a estas unidades especiales de intervencion, en particular mediante
la prestacion de apoyo operativo, técnico y financiero.

En los dltimos afios, los ciberataques a gran escala se han dirigido contra entidades
publicas y privadas tanto dentro de la Unién como fuera de ella, afectando a diversos
sectores, como el transporte, la salud y los servicios financieros. La ciberdelincuencia
y la ciberseguridad no pueden separarse en un entorno interconectado. La prevencion,
investigacion y enjuiciamiento de tales actividades se apoya en la coordinacion y la
cooperacion entre los agentes competentes, como la Agencia de la Unién Europea para
la Ciberseguridad (ENISA), las autoridades competentes en materia de seguridad de
las redes y los sistemas de informacién («autoridades SRI»), tal como se definen en la
Directiva (UE) 2016/1148>*, las autoridades policiales y las entidades privadas. A fin
de garantizar la cooperacion efectiva entre todos los agentes competentes a nivel
nacional y de la Union en materia de ciberataques y amenazas a la seguridad, Europol
debe cooperar con ENISA mediante el intercambio de informacién y la prestacion de
apoyo analitico.

Los delincuentes de alto riesgo desempefian un papel destacado en las redes delictivas
y suponen un alto riesgo de delincuencia grave para la seguridad interior de la Unidn.
A fin de luchar contra los grupos de delincuencia organizada de alto riesgo y sus
principales miembros, Europol debe poder ayudar a los Estados miembros a centrar su
respuesta investigadora en la identificacion de estas personas, sus actividades
delictivas y los miembros de sus redes delictivas.

Las amenazas que plantean los delitos graves requieren una respuesta coordinada,
coherente, multidisciplinar y multiinstitucional. Europol debe poder facilitar y apoyar
tales iniciativas de seguridad basadas en la inteligencia dirigidas por los Estados
miembros para detectar, priorizar y abordar las amenazas de delincuencia grave, como
la plataforma multidisciplinar europea contra las amenazas delictivas. Europol debe
poder prestar apoyo administrativo, logistico, financiero y operativo a dichas
actividades, apoyando la definicion de prioridades transversales y la aplicacion de
objetivos estratégicos horizontales en la lucha contra la delincuencia grave.

El Sistema de Informacion de Schengen (SIS), creado en el ambito de la cooperacion
policial y judicial en materia penal por el Reglamento (UE) 2018/1862 del Parlamento
Europeo y del Consejo>>*®, es un instrumento esencial para mantener un alto nivel de

53

54

55

Decision 2008/617/JAl del Consejo, de 23 de junio de 2008, sobre la mejora de la cooperacion entre las
unidades especiales de intervencion de los Estados miembros de la Unidn Europea en situaciones de crisis
(DO L 210 de 6.8.2008).

Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo, de 6 de julio de 2016, relativa a las
medidas destinadas a garantizar un elevado nivel com(n de seguridad de las redes y sistemas de informacion
en la Union (DO L 194 de 19.7.20186, p. 1).

Reglamento (UE) 2018/1862 del Parlamento Europeo y del Consejo, de 28 de noviembre de 2018, relativo
al establecimiento, funcionamiento y utilizacion del Sistema de Informacién de Schengen (SIS) en el ambito
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(9)

(10)

(11)

(12)

seguridad en el espacio de libertad, seguridad y justicia. Europol, como centro de
intercambio de informacion en la Union, recibe y posee informacion valiosa de
terceros paises y organizaciones internacionales sobre personas sospechosas de estar
implicadas en delitos incluidos en el mandato de Europol. Tras consultar a los Estados
miembros, Europol debe poder introducir datos sobre estas personas en el SIS con el
fin de ponerlos a disposicion directa y en tiempo real de los usuarios finales del SIS.

Europol tiene un importante papel que desempefiar en apoyo del mecanismo de
evaluacion y seguimiento para verificar la aplicacion del acervo de Schengen
establecido por el Reglamento (UE) n.° 1053/2013 del Consejo. Dada la necesidad de
reforzar la seguridad interior de la Union, Europol debe contribuir con sus
conocimientos especializados, analisis, informes y demas informacion pertinente a
todo el proceso de evaluacion y seguimiento, desde la programacion a las visitas in
situ y la supervision. Europol también debe ayudar a desarrollar y actualizar los
instrumentos de evaluacidn y seguimiento.

Las evaluaciones de riesgos son un elemento esencial de prevision para anticipar
nuevas tendencias y hacer frente a las nuevas amenazas vinculadas a la delincuencia
grave y el terrorismo. Para apoyar a la Comision y a los Estados miembros en la
realizacion de evaluaciones de riesgos eficaces, Europol debe proporcionar analisis de
evaluacion de amenazas basados en la informacion de que disponga sobre fenémenos
y tendencias delictivas, sin perjuicio de las disposiciones del Derecho de la UE sobre
gestion de riesgos aduaneros.

Con el fin de contribuir a que la financiacion de la UE para la investigacion en materia
de seguridad desarrolle todo su potencial y aborde las necesidades de las autoridades
policiales, Europol debe ayudar a la Comision a definir temas clave de investigacion y
a elaborar y ejecutar los programas marco de investigacion e innovacion de la Unién
gue sean pertinentes para los objetivos de Europol. Cuando Europol asista a la
Comision en la definicion de temas clave de investigacion y en la elaboracion y
ejecucion de un programa marco de la Unién no debe recibir financiacion de dicho
programa, de conformidad con el principio de conflicto de intereses.

La Union y los Estados miembros pueden adoptar medidas restrictivas relativas a la
inversion extranjera directa por motivos de seguridad u orden publico. A tal fin, el
Reglamento (UE) 2019/452 del Parlamento Europeo y del Consejo®’ establece un
marco para el control de las inversiones extranjeras directas en la Union que
proporciona a los Estados miembros y a la Comision los medios necesarios para hacer
frente a los riesgos para la seguridad o el orden publico de manera exhaustiva. Como
parte de la evaluacién de las repercusiones previstas para la seguridad o el orden
publico, Europol debe apoyar el examen de casos especificos de inversiones
extranjeras directas en la Union que afecten a empresas que suministren tecnologias

de la cooperacidn policial y de la cooperacion judicial en materia penal, por el que se modifica y deroga la
Decision 2007/533/JAl del Consejo, y se derogan el Reglamento (CE) n.° 1986/2006 del Parlamento
Europeo y del Consejo y la Decisién 2010/261/UE de la Comision (DO L 312 de 7.12.2018, p. 56).

56

Reglamento (UE) 2018/1862 del Parlamento Europeo y del Consejo, de 28 de noviembre de 2018, relativo

al establecimiento, funcionamiento y utilizacion del Sistema de Informacion de Schengen (SIS) en el ambito
de la cooperacion policial y de la cooperacidn judicial en materia penal, por el que se modifica y deroga la
Decision 2007/533/JAl del Consejo, y se derogan el Reglamento (CE) n.° 1986/2006 del Parlamento
Europeo y del Consejo y la Decisién 2010/261/UE de la Comisién (DO L 312 de 7.12.2018, p. 56).

57

Reglamento (UE) 2019/452 del Parlamento Europeo y del Consejo, de 19 de marzo de 2019, para el control

de las inversiones extranjeras directas en la Union (DO L 79 | de 21.3.2019, p. 1).
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(13)

(14)

(15)

(16)

(17)

utilizadas o que estén siendo desarrolladas por Europol o por los Estados miembros
para la prevencion e investigacion de delitos.

Europol proporciona conocimientos especializados en la lucha contra la delincuencia
grave y el terrorismo. A peticion de un Estado miembro, el personal de Europol debe
poder prestar apoyo operativo a las autoridades policiales de ese Estado miembro
sobre el terreno en sus operaciones e investigaciones, en particular facilitando el
intercambio transfronterizo de informacion y prestando apoyo cientifico y forense en
las operaciones e investigaciones, incluso en el contexto de equipos conjuntos de
investigacion. A peticion de un Estado miembro, el personal de Europol debe tener
derecho a estar presente cuando se adopten medidas de investigacion en dicho Estado
miembro y a colaborar en la adopcion de las medidas de investigacion en cuestion. El
personal de Europol no debe estar facultado para ejecutar medidas de investigacion.

Uno de los objetivos de Europol es apoyar y reforzar la actuacion de las autoridades
competentes de los Estados miembros y su cooperacion mutua en la prevencion y la
lucha contra las formas de delincuencia grave que lesionen un interés comin protegido
por una politica de la Union. Para reforzar ese apoyo, Europol debe poder solicitar a
las autoridades competentes de un Estado miembro que inicien, lleven a cabo o
coordinen una investigacion penal de un delito que lesione un interés comun protegido
por una politica de la Union, incluso cuando el delito en cuestion no sea de caracter
transfronterizo. Europol debe informar a Eurojust de estas solicitudes.

La publicacion de la identidad y de determinados datos personales de los sospechosos
0 condenados, buscados sobre la base de una resolucién judicial de un Estado
miembro, aumenta probabilidad de localizar y detener a estas personas. Para apoyar a
los Estados miembros en esta tarea, Europol debe poder publicar en su sitio web
informacion sobre los fugitivos méas buscados en Europa por actos delictivos de los
que Europol es competente, y facilitar la transmisién de informacion sobre estas
personas por parte del publico.

Para garantizar que el tratamiento de datos personales por parte de Europol se limite a
las categorias de interesados cuyos datos puedan tratarse en virtud del presente
Reglamento, Europol debe poder verificar si los datos personales recibidos en el
contexto de la prevencién y la lucha contra los delitos comprendidos en el ambito de
los objetivos de Europol corresponden a una de esas categorias de interesados. A tal
fin, Europol debe poder llevar a cabo un andlisis previo de los datos personales
recibidos con el unico fin de determinar si dichos datos pertenecen a esas categorias de
interesados. Con este proposito, Europol debe poder filtrar los datos cotejandolos con
los que ya obran en su poder. Este analisis previo debe tener lugar antes del
tratamiento de datos por parte de Europol a efectos de controles cruzados, analisis
estratégicos, analisis operativos o intercambios de informacion. Si el analisis previo
indica que los datos personales no pertenecen a las categorias de interesados cuyos
datos pueden ser tratados en virtud del presente Reglamento, Europol debe
suprimirlos.

Los datos recogidos en el marco de investigaciones penales han ido aumentando de
tamafo y se han vuelto mas complejos. Los Estados miembros transmiten conjuntos
de datos grandes y complejos a Europol, solicitando el analisis operativo de este para
detectar vinculos con otros delitos y delincuentes en otros Estados miembros y fuera
de la Unién. Los Estados miembros no pueden detectar estos vinculos transfronterizos
a través de su propio analisis de los datos. Europol debe poder apoyar las
investigaciones penales de los Estados miembros mediante el tratamiento de conjuntos
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(18)

(19)

(20)

de datos grandes y complejos para detectar estos vinculos transfronterizos cuando se
cumplan los estrictos requisitos establecidos en el presente Reglamento. Cuando sea
necesario para apoyar eficazmente una investigacion penal especifica en un Estado
miembro, Europol debe poder tratar los conjuntos de datos que las autoridades
nacionales hayan obtenido en el contexto de dicha investigacion penal de conformidad
con los requisitos y garantias procesales aplicables en virtud de su Derecho penal
nacional y posteriormente transmitidos a Europol. Cuando un Estado miembro facilite
a Europol un expediente de investigacion en el que solicite el apoyo de Europol para
una investigacion penal especifica, Europol debe poder tratar todos los datos
contenidos en dicho sumario mientras apoye esa investigacion penal especifica.
Europol también debe poder tratar los datos personales que sean necesarios para
apoyar una investigacion penal especifica en un Estado miembro si dichos datos
proceden de un tercer pais, siempre que el tercer pais esté sujeto a una decision de la
Comision por la que se determine que el pais garantiza un nivel adecuado de
proteccion de datos («decisién de adecuacion») o, a falta de una decision de
adecuacion, a un acuerdo internacional celebrado por la Unién de conformidad con el
articulo 218 del TFUE, o a un acuerdo de cooperacion que permita el intercambio de
datos personales celebrado entre Europol vy el tercer pais con anterioridad a la entrada
en vigor del Reglamento (UE) 2016/794, y siempre que el tercer pais en cuestion los
haya adquirido en el contexto de una investigacién penal de conformidad con los
requisitos y garantias procesales previstos en el Derecho penal nacional aplicable.

Para garantizar que el tratamiento de datos sea necesario y proporcionado, los Estados
miembros deben garantizar el cumplimiento del Derecho nacional y de la Unién
cuando transmitan un expediente de investigacion a Europol. Europol debe verificar si,
con el fin de apoyar una investigacion penal especifica, es necesario y proporcionado
tratar datos personales que puedan no pertenecer a las categorias de interesados cuyos
datos pueden tratarse generalmente con arreglo al anexo Il del Reglamento (UE)
2016/794. Europol debe documentar esta evaluacion. Europol debe conservar dichos
datos garantizando su separacion funcional de otros datos y solo debe tratarlos cuando
ello sea necesario para su apoyo a la investigacion penal especifica, como en el caso
de una nueva pista.

Para garantizar que un Estado miembro pueda utilizar los informes analiticos de
Europol en un proceso judicial a raiz de una investigacion penal, Europol debe poder
conservar el expediente de investigacion correspondiente, a peticion de dicho Estado
miembro, con el fin de garantizar la veracidad, fiabilidad y trazabilidad del proceso de
inteligencia criminal. Europol debe conservar tales datos por separado y solo durante
el tiempo en que el proceso judicial relacionado con la investigacion penal en cuestion
esté siendo sustanciado en el Estado miembro. Es necesario garantizar el acceso de las
autoridades judiciales competentes, asi como los derechos de defensa, en particular el
derecho de los sospechosos 0 acusados, o de sus abogados, a consultar el expediente.

Los casos transfronterizos de delincuencia grave o terrorismo requieren una estrecha
colaboracion entre las autoridades policiales de los Estados miembros afectados.
Europol proporciona herramientas para apoyar esta cooperacion en las investigaciones,
en particular mediante el intercambio de informacion. Para reforzar aln mas esta
cooperacion en investigaciones especificas mediante analisis operativos conjuntos, los
Estados miembros deben poder permitir a otros Estados miembros consultar
directamente la informacion que hayan facilitado a Europol, sin perjuicio de las
restricciones que impongan a la consulta de dicha informacion. Todo tratamiento de
datos personales por parte de los Estados miembros en el marco de un analisis
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operativo conjunto debe llevarse a cabo de conformidad con las normas y garantias
establecidas en el presente Reglamento.

(21) Europol presta apoyo operativo a las investigaciones penales de las autoridades
competentes de los Estados miembros, especialmente mediante analisis operativos y
forenses. Los Estados miembros deben poder poner los resultados de estas actividades
a disposicion de sus otras autoridades competentes, incluidos los fiscales y los 6rganos
jurisdiccionales penales, a lo largo de todo el ciclo de vida del proceso penal. A tal fin,
el personal de Europol debe poder prestar declaracion sobre los hechos de los que haya
tenido conocimiento en el ejercicio de sus funciones o de sus actividades en procesos
penales, sin perjuicio de las restricciones de uso aplicables y del Derecho procesal
penal nacional.

(22) Europol y la Fiscalia Europea, creada por el Reglamento (UE) 2017/1939 del
Consejo®, deben establecer las disposiciones necesarias para optimizar su cooperacion
operativa, teniendo debidamente en cuenta sus funciones y mandatos respectivos.
Europol debe colaborar estrechamente con la Fiscalia Europea y apoyar activamente
las investigaciones y actuaciones judiciales de la Fiscalia Europea a peticion de esta,
en particular proporcionando apoyo analitico e intercambiando informacion pertinente,
asi como cooperando con ella, desde el momento en que se denuncie un presunto
delito a la Fiscalia Europea hasta el momento en que esta determine si el asunto debe
enjuiciarse o resolverse de otro modo. Europol debe informar sin demora indebida a la
Fiscalia Europea de cualquier conducta delictiva respecto de la cual la Fiscalia
Europea pueda ejercer su competencia. Para mejorar la cooperacion operativa entre
Europol y la Fiscalia Europea, Europol debe permitir a la Fiscalia Europea consultar,
sobre la base de un sistema de respuesta positiva 0 negativa, los datos disponibles en
Europol, de conformidad con las salvaguardias y garantias de proteccion de datos
previstas en el presente Reglamento. Las normas sobre transmisién a los organismos
de la Union establecidas en el presente Reglamento deben aplicarse a la cooperacion
de Europol con la Fiscalia Europea. Europol también debe poder apoyar las
investigaciones penales de la Fiscalia Europea mediante el andlisis de conjuntos de
datos grandes y complejos.

(23) Europol debe cooperar estrechamente con la Oficina Europea de Lucha contra el
Fraude (OLAF) para detectar el fraude, la corrupcion y cualquier otra actividad ilegal
que afecte a los intereses financieros de la Union. A tal fin, Europol debe transmitir sin
demora a la OLAF cualquier informacion respecto de la cual la OLAF pueda ejercer
su competencia. Las normas sobre transmision a los organismos de la Union
establecidas en el presente Reglamento deben aplicarse a la cooperacién de Europol
con la OLAF.

(24) Ladelincuencia grave y el terrorismo suelen tener conexiones mas alla del territorio de
la Union. Europol puede intercambiar datos personales con terceros paises,
salvaguardando al mismo tiempo la proteccion de la intimidad y los derechos y
libertades fundamentales de los interesados. Para reforzar la cooperacion con terceros
paises en la prevencion y la lucha contra los delitos comprendidos en el ambito de los
objetivos de Europol, debe permitirse al director ejecutivo de Europol autorizar
categorias de transferencias de datos personales a terceros paises en situaciones
especificas y caso por caso, cuando ese grupo de transferencias relacionadas con una

% Reglamento (UE) 2017/1939 del Consejo, de 12 de octubre de 2017, por el que se establece una cooperacion

reforzada para la creacion de la Fiscalia Europea (DO L 283 de 31.10.2017, p. 1).
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(25)

(26)

(27)

(28)

(29)

(30)

situacion especifica sea necesario y cumpla todos los requisitos del presente
Reglamento.

Para apoyar a los Estados miembros en la cooperacion con entidades privadas que
presten servicios transfronterizos cuando estas dispongan de informacién pertinente
para prevenir y combatir la delincuencia, Europol debe poder recibir y, en
circunstancias especificas, intercambiar datos personales con entidades privadas.

Los delincuentes recurren cada vez més a los servicios transfronterizos de entidades
privadas para comunicarse y llevar a cabo actividades ilegales. Los delincuentes
sexuales abusan de nifios y comparten por internet imagenes y videos en todo el
mundo utilizando plataformas en linea. Los terroristas abusan de los servicios
transfronterizos de proveedores de servicios en linea para reclutar voluntarios,
planificar y coordinar atentados y difundir propaganda. Los ciberdelincuentes se
benefician de la digitalizacion de nuestras sociedades utilizando la suplantacion de
identidad y la ingenieria social para cometer otros tipos de ciberdelitos, como las
estafas en linea, los ataques con programas de secuestro de archivos o el fraude en los
pagos. Como resultado del mayor uso de los servicios en linea por parte de los
delincuentes, las entidades privadas poseen cantidades cada vez mayores de datos
personales que pueden ser pertinentes para las investigaciones penales.

Dada la naturaleza transfronteriza de internet, estos servicios pueden prestarse a
menudo desde cualquier lugar del mundo. Como consecuencia de ello, las victimas,
los autores y la infraestructura digital en la que se conservan los datos personales y el
proveedor de servicios que presta el servicio pueden estar sujetos a distintas
jurisdicciones nacionales, dentro y fuera de la Union. Por lo tanto, las entidades
privadas pueden poseer conjuntos de datos pertinentes para las autoridades policiales
que contengan datos personales sujetos a mdaltiples jurisdicciones, asi como datos
personales que no puedan atribuirse facilmente a ninguna jurisdiccion especifica. A las
autoridades nacionales les resulta dificil analizar eficazmente estos conjuntos de datos
multijurisdiccionales o no atribuibles a ninguna jurisdiccion especifica a través de
soluciones nacionales. En la actualidad, cuando las entidades privadas deciden
compartir con las autoridades policiales los datos de que disponen de forma legal y
voluntaria, carecen de un punto de contacto Unico con el que compartir tales conjuntos
de datos a nivel de la Union. Ademas, las entidades privadas se enfrentan a
dificultades a la hora de recibir multiples solicitudes de autoridades policiales de
diferentes paises.

Para garantizar que las entidades privadas dispongan de un punto de contacto a nivel
de la Union para compartir legalmente conjuntos de datos multijurisdiccionales o
conjuntos de datos que por el momento no puedan atribuirse facilmente a una o varias
jurisdicciones especificas, Europol debe poder recibir datos personales directamente
de entidades privadas.

Para garantizar que los Estados miembros reciban rapidamente la informacién
pertinente necesaria para iniciar investigaciones destinadas a prevenir y combatir la
delincuencia grave y el terrorismo, Europol debe poder tratar y analizar dichos
conjuntos de datos con el fin de determinar los Estados miembros pertinentes y
transmitir a las autoridades policiales nacionales afectadas la informacion y los analisis
necesarios para investigar estos delitos en sus respectivas jurisdicciones.

Para estar en condiciones de determinar todas las autoridades policiales nacionales
competentes, Europol debe poder contactar con las entidades privadas cuando la
informacion transmitida por ellas sea insuficiente para que Europol pueda determinar
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(31)

(32)

(33)

las autoridades policiales interesadas. Esto permitiria a las entidades privadas que han
compartido informacion con Europol decidir si les interesa compartir informacion
adicional con Europol y si pueden hacerlo legalmente. A tal fin, Europol podré
informar a las entidades privadas de la falta de informacion, en la medida en que ello
resulte estrictamente necesario para determinar las autoridades policiales competentes.
Deben aplicarse salvaguardias especiales a estas transferencias, en particular cuando la
entidad privada de que se trate no esté establecida en la Unidn o en un tercer pais con
el que Europol haya celebrado un acuerdo de cooperacion que permita el intercambio
de datos personales, o con el que la Union haya celebrado un acuerdo internacional
con arreglo al articulo 218 del TFUE que establezca garantias adecuadas, 0 que sea
objeto de una decision de adecuacion de la Comision por la que se determine que el
tercer pais en cuestion garantiza un nivel adecuado de proteccion de datos.

Los Estados miembros, terceros paises, organizaciones internacionales, incluida la
Organizacién Internacional de Policia Criminal (Interpol), o entidades privadas podran
compartir con Europol conjuntos de datos o conjuntos de datos multijurisdiccionales
gue no puedan atribuirse a una o varias jurisdicciones especificas, cuando dichos
conjuntos de datos contengan enlaces a datos personales en poder de entidades
privadas. Cuando sea necesario obtener informacion adicional de dichas entidades
privadas para determinar todos los Estados miembros afectados, Europol debe poder
pedir a los Estados miembros, a través de sus unidades nacionales, que soliciten a las
entidades privadas que estén establecidas o tengan un representante legal en su
territorio que compartan datos personales con Europol de conformidad con el Derecho
aplicable de dichos Estados miembros. En muchos casos, es posible que estos Estados
miembros no puedan establecer un vinculo con su jurisdiccién mas alla del hecho de
que la entidad privada en posesion de los datos pertinentes esta establecida en su
jurisdiccion. Asi pues, con independencia de su jurisdiccion con respecto a la actividad
delictiva especifica objeto de la solicitud, los Estados miembros deben velar por que
sus autoridades nacionales competentes puedan obtener datos personales de entidades
privadas con el fin de facilitar a Europol la informacién necesaria para cumplir sus
objetivos, respetando plenamente las garantias procesales establecidas en su Derecho
nacional.

Para garantizar que Europol no conserve los datos mas tiempo del necesario para
determinar los Estados miembros afectados, deben aplicarse plazos para la
conservacion de datos personales por parte de Europol. Una vez que Europol haya
agotado todos los medios a su alcance para determinar todos los Estados miembros
afectados y no pueda esperar razonablemente determinar otros Estados miembros
afectados, la conservacion de estos datos personales ya no serd necesaria Yy
proporcionada para determinar los Estados miembros afectados. Europol debe
suprimir los datos personales en un plazo de cuatro meses a partir de la ultima
transmision, a menos que, antes de que expire ese plazo, una unidad nacional, un
punto de contacto o una autoridad interesada vuelva a transmitir a Europol los datos
personales como datos propios. Si los datos personales transmitidos nuevamente han
formado parte de un conjunto mas amplio de datos personales, Europol solo debe
conservar los datos personales en la medida en que hayan sido transmitidos de nuevo
por una unidad nacional, un punto de contacto o una autoridad de que se trate.

La cooperacion de Europol con entidades privadas no debe duplicar ni perturbar las
actividades de las Unidades de Informacion Financiera (UIF), y debe referirse
unicamente a la informacidn que aun no deba facilitarse a las UIF de conformidad con
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la Directiva 2015/849 del Parlamento Europeo y del Consejo>’. Europol debe seguir
cooperando con las UIF, en particular a través de las unidades nacionales.

(34) Europol debe poder prestar el apoyo necesario para que las autoridades policiales

nacionales puedan interactuar con entidades privadas, en particular proporcionando la
infraestructura necesaria para esta interaccion, por ejemplo, cuando las autoridades
nacionales remitan contenidos terroristas en linea a proveedores de servicios en linea o
intercambien informacidon con entidades privadas en el contexto de ciberataques.
Cuando los Estados miembros utilicen la infraestructura de Europol para el
intercambio de datos personales sobre delitos no comprendidos en el ambito de los
objetivos de Europol, Europol no debe tener acceso a tales datos.

(35) Los atentados terroristas desencadenan la difusion a gran escala de contenidos

terroristas a través de plataformas en linea que representan un dafio para la vida o la
integridad fisica o pueden representar un dafio inminente para la vida o la integridad
fisica. Para garantizar que los Estados miembros puedan prevenir eficazmente la
difusion de estos contenidos en el contexto de tales situaciones de crisis derivadas de
acontecimientos reales en curso o recientes, Europol debe poder intercambiar con
entidades privadas los datos personales (incluidos hash, direcciones IP o URL)
relacionados con dichos contenidos necesarios para ayudar a los Estados miembros a
evitar su difusién, en particular cuando tengan por objeto o efecto intimidar
gravemente a una poblaciéon, y cuando se prevea un potencial de multiplicacion
exponencial y viralidad a través de maltiples proveedores de servicios en linea.

(36) El Reglamento (UE) 2018/1725 del Parlamento Europeo y del Consejo®*‘establece

normas sobre la proteccién de las personas fisicas en lo que respecta al tratamiento de
datos personales por las instituciones, 6rganos y organismos de la Unién, pero no se
aplicaba a Europol. A fin de garantizar una proteccion uniforme y coherente de las
personas fisicas en lo que respecta al tratamiento de datos personales, el Reglamento
(UE) 2018/1725 debe aplicarse plenamente a Europol, de conformidad con el
articulo 2, apartado 2, de dicho Reglamento, y debe complementarse con disposiciones
especificas para las operaciones especificas de tratamiento que Europol debe llevar a
cabo para desempefiar sus funciones.

(37) Habida cuenta de los retos que plantea para la seguridad de la Union el uso de las

nuevas tecnologias por parte de los delincuentes, las autoridades policiales estan
obligadas a reforzar sus capacidades tecnolégicas. A tal fin, Europol debe apoyar a los
Estados miembros en el uso de tecnologias emergentes para prevenir y combatir los
delitos comprendidos en el ambito de los objetivos de Europol. A fin de explorar
nuevos enfoques y desarrollar soluciones tecnoldgicas comunes para que los Estados
miembros prevengan y combatan los delitos comprendidos en el ambito de los
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Directiva (UE) 2015/849 del Parlamento Europeo y del Consejo, de 20 de mayo de 2015, relativa a la
prevencion de la utilizacion del sistema financiero para el blanqueo de capitales o la financiacion del
terrorismo, y por la que se modifica el Reglamento (UE) n.° 648/2012 del Parlamento Europeo y del
Consejo, y se derogan la Directiva 2005/60/CE del Parlamento Europeo y del Consejo y la Directiva
2006/70/CE de la Comision (DO L 141 de 5.6.2015, p. 73).

Reglamento (UE) 2018/1725 del Parlamento Europeo y del Consejo, de 23 de octubre de 2018, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales por las instituciones,
organos y organismos de la Unién, y a la libre circulacion de esos datos, y por el que se derogan el
Reglamento (CE) n.° 45/2001 y la Decision n.° 1247/2002/CE (DO L 295 de 21.11.2018, p. 39).

Reglamento (UE) 2018/1725 del Parlamento Europeo y del Consejo, de 23 de octubre de 2018, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales por las instituciones,
6rganos y organismos de la Unién, y a la libre circulacion de esos datos, y por el que se derogan el
Reglamento (CE) n.° 45/2001 y la Decision n.° 1247/2002/CE (DO L 295 de 21.11.2018, p. 39).
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(40)

(41)

(42)

objetivos de Europol, esta debe poder llevar a cabo actividades de investigacion e
innovacion en relacion con los asuntos regulados por el presente Reglamento, incluido
el tratamiento de datos personales cuando sea necesario y garantizando al mismo
tiempo el pleno respeto de los derechos fundamentales. Las disposiciones sobre el
desarrollo de nuevas herramientas por parte de Europol no deben constituir una base
juridica para su despliegue a escala nacional o de la Unién.

Europol debe desempefiar un papel clave a la hora de ayudar a los Estados miembros a
desarrollar nuevas soluciones tecnologicas basadas en la inteligencia artificial, lo que
redundaria en beneficio de las autoridades policiales nacionales en toda la Union.
Europol debe desempefar un papel clave en la promocion de una inteligencia artificial
ética, fiable y centrada en el ser humano, sujeta a salvaguardias solidas en términos de
proteccion, seguridad y derechos fundamentales.

Europol debe informar al Supervisor Europeo de Proteccion de Datos antes de poner
en marcha proyectos de investigacion e innovacion que impliquen el tratamiento de
datos personales. Para cada proyecto, Europol debe llevar a cabo, antes del
tratamiento, una evaluacién del impacto de las operaciones de tratamiento previstas en
la proteccion de los datos personales y en todos los deméas derechos fundamentales,
incluida cualquier parcialidad en el resultado. Dicha evaluacién debe incluir una
valoracion de la idoneidad de los datos personales que vayan a tratarse para los fines
especificos del proyecto. La evaluacion facilitaria la funcién de supervision del
Supervisor Europeo de Proteccion de Datos, incluido el ejercicio de sus facultades
correctivas en virtud del presente Reglamento, lo que también podria dar lugar a una
prohibicién del tratamiento. El desarrollo de nuevas herramientas por parte de Europol
debe entenderse sin perjuicio de la base juridica, incluidos los motivos para el
tratamiento de los datos personales de que se trate, que posteriormente seria necesaria
para su despliegue a escala nacional o de la Unién.

Dotar a Europol de herramientas y capacidades adicionales requiere reforzar la
supervision democratica y la rendicién de cuentas de la Agencia. El control
parlamentario conjunto constituye un elemento importante del seguimiento politico de
las actividades de Europol. Para permitir un seguimiento politico eficaz de la manera
en que Europol aplica las herramientas y capacidades adicionales, esta debe facilitar al
Grupo de Control Parlamentario Conjunto informacion anual sobre el uso de tales
herramientas y capacidades y el correspondiente resultado.

Los servicios de Europol aportan valor afiadido a los Estados miembros y a terceros
paises, incluidos los Estados miembros que no participan en las medidas adoptadas en
virtud del titulo V de la tercera parte del Tratado de Funcionamiento de la Union
Europea. Los Estados miembros y terceros paises podran contribuir al presupuesto de
Europol sobre la base de acuerdos separados. Europol debe, por tanto, poder recibir
contribuciones de los Estados miembros y de terceros paises sobre la base de acuerdos
financieros en el &mbito de sus objetivos y tareas.

Dado que el objetivo del presente Reglamento, a saber, apoyar y reforzar la actuacion
de los servicios con funciones coercitivas de los Estados miembros y su cooperacion
mutua en la prevencion y la lucha contra la delincuencia grave que afecte a dos 0 més
Estados miembros, el terrorismo y las formas de delincuencia que lesionen un interés
comun protegido por una politica de la Union, no puede ser alcanzado de manera
suficiente por los Estados miembros, sino que, debido al caracter transfronterizo de la
delincuencia grave y el terrorismo, y a la necesidad de una respuesta coordinada a las
amenazas a la seguridad conexas, puede lograrse mejor a nivel de la Unién, la Union
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(44)
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(46)

(47)

puede adoptar medidas, de acuerdo con el principio de subsidiariedad establecido en el
articulo 5 del Tratado de la Unidn Europea. De conformidad con el principio de
proporcionalidad establecido en el mismo articulo, el presente Reglamento no excede
de lo necesario para alcanzar dicho objetivo.

[De conformidad con el articulo 3 del Protocolo (n.° 21) sobre la posicién del Reino
Unido y de Irlanda respecto del espacio de libertad, seguridad y justicia, anejo al
Tratado de la Unién Europea y al Tratado de Funcionamiento de la Union Europea,
Irlanda ha notificado su deseo de participar en la adopcion y aplicacion del presente
Reglamento.] O [De conformidad con los articulos 1 y 2 del Protocolo (n.° 21) sobre la
posicién del Reino Unido y de Irlanda respecto del espacio de libertad, seguridad y
justicia, anejo al Tratado de la Union Europea y al Tratado de Funcionamiento de la
Union Europea, y sin perjuicio del articulo 4 del citado Protocolo, Irlanda no participa
en la adopcion del presente Reglamento y no queda vinculada por el mismo ni sujeta a
su aplicacion.]

De conformidad con los articulos 1 y 2 del Protocolo (n.° 22) sobre la posicién de
Dinamarca, anejo al Tratado de la Union Europea y al Tratado de Funcionamiento de
la Unién Europea, Dinamarca no participa en la adopcién del presente Reglamento y
no queda vinculada por el mismo ni sujeta a su aplicacion.

El Supervisor Europeo de Proteccion de Datos, al que se consulto de conformidad con
el articulo 41, apartado 2, del Reglamento (UE) 2018/1725 del Parlamento Europeo y
del Consejo, emitio su dictamen el [...].

El presente Reglamento respeta los derechos fundamentales y observa los principios
reconocidos, en particular, en la Carta de los Derechos Fundamentales de la Union
Europea, especialmente el derecho a la proteccion de los datos personales y el derecho
a la vida privada, segun se dispone en los articulos 8 y 7 de la Carta, asi como en el
articulo 16 del TFUE. Dada la importancia del tratamiento de datos personales para la
labor policial en general, y para el apoyo prestado por Europol en particular, el
presente Reglamento incluye salvaguardias efectivas para garantizar el pleno respeto
de los derechos fundamentales consagrados en la Carta de los Derechos
Fundamentales. Todo tratamiento de datos personales en virtud del presente
Reglamento se limitara a lo estrictamente necesario y proporcionado, y estara sujeto a
condiciones claras, requisitos estrictos y una supervision efectiva por parte del SEPD.

Procede, por tanto, modificar el Reglamento (UE) 2016/794 en consecuencia.

HAN ADOPTADO EL PRESENTE REGLAMENTO:

Articulo 1

El Reglamento (UE) 2016/794 se modifica como sigue:

1)

«p)

El articulo 2 se modifica como sigue:
a) se suprimen las letras h) a k) y las letras m), n) y 0);
b) la letra p) se sustituye por el texto siguiente:

“datos personales administrativos”: todos los datos personales tratados por Europol

distintos de los datos operativos;»;

«q)

c) se aflade la letra g) siguiente:

“expediente de investigacion”: conjunto de datos o conjuntos de datos multiples que

un Estado miembro, la Fiscalia Europea o un tercer pais han obtenido en el contexto de una
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investigacion penal en curso, de conformidad con los requisitos y garantias procesales
previstos en el Derecho penal nacional aplicable, y transmitido a Europol en apoyo de dicha
investigacion penal.».

2) El articulo 4 se modifica como sigue:
a) el apartado 1 se modifica como sigue:
1) la letra h) se sustituye por el texto siguiente:

«h)  respaldar las actividades de intercambio de informacion, las operaciones y las
investigaciones transfronterizas de los Estados miembros, asi como a los equipos conjuntos de
investigacion y las unidades especiales de intervencion, incluso mediante un apoyo operativo,
técnico y financiero;»;

ii) la letra j) se sustituye por el texto siguiente:

«j) cooperar con los organismos de la Union establecidos sobre la base del titulo V del
TFUE y con la OLAF y ENISA, en particular mediante el intercambio de informacion y
facilitdndoles apoyo analitico en los &mbitos de su competencia;»;

iii) la letra m) se sustituye por el texto siguiente:

«m)  respaldar las acciones de los Estados miembros para prevenir y combatir las formas de
delincuencia enumeradas en el anexo | que hayan sido facilitadas, fomentadas o cometidas a
través de internet, incluyendo, en cooperacion con los Estados miembros, la coordinacion de
la respuesta de las autoridades policiales a los ciberataques, la retirada de contenidos
terroristas en linea y la notificacion de contenidos de internet a través de los cuales se
facilitan, fomentan o cometen estas formas de delitos a los proveedores de servicios en linea
interesados para que examinen de manera voluntaria la compatibilidad de esos contenidos de
internet con sus propias condiciones contractuales;»;

iv) se afiaden las siguientes letras g) a u):

«q)  apoyar a los Estados miembros en la identificacion de las personas cuya participacion
en delitos incluidos en el mandato de Europol, enumerados en el anexo I, constituya un alto
riesgo para la seguridad, y facilitar investigaciones conjuntas, coordinadas y prioritarias;

r introducir datos en el Sistema de Informacion de Schengen, de conformidad con el
Reglamento (UE) 2018/1862 del Parlamento Europeo y del Consejo*, previa consulta con los
Estados miembros de conformidad con el articulo 7 del presente Reglamento, y previa
autorizacion del director ejecutivo de Europol, sobre la presunta implicacion de un nacional
de un tercer pais en un delito para el que Europol es competente y del que tiene conocimiento
sobre la base de la informacion recibida de terceros paises u organizaciones internacionales en
el sentido del articulo 17, apartado 1, letra b);

S) apoyar la aplicacién del mecanismo de evaluacion y seguimiento en virtud del
Reglamento (UE) n.° 1053/2013 dentro del ambito de los objetivos de Europol establecidos en
el articulo 3;

t) supervisar de forma proactiva y contribuir a las actividades de investigacion e
innovacion pertinentes para alcanzar los objetivos establecidos en el articulo 3, apoyar las
actividades conexas de los Estados miembros y llevar a cabo sus actividades de investigacion
e innovacién en relacién con los aspectos regulados por el presente Reglamento, incluidos el
desarrollo, la formacion, el ensayo y la validacion de algoritmos para el desarrollo de
herramientas;
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u) apoyar las acciones de los Estados miembros para prevenir la difusion de contenidos
en linea relacionados con el terrorismo o el extremismo violento en situaciones de crisis, que
se deriven de un acontecimiento en curso o reciente en el mundo real, represente un dafio para
la vida o la integridad fisica o pueda representar un dafio inminente para la vida o la
integridad fisica, y tenga por objeto o efecto intimidar gravemente a una poblacion, y cuando
se prevea un potencial de viralidad y multiplicacion exponencial a través de mdultiples
proveedores de servicios en linea.

* Reglamento (UE) 2018/1862 del Parlamento Europeo y del Consejo, de 28 de noviembre de
2018, relativo al establecimiento, funcionamiento y utilizacion del Sistema de Informacién de
Schengen (SIS) en el &mbito de la cooperacion policial y de la cooperacion judicial en materia
penal, por el que se modifica y deroga la Decision 2007/533/JAl del Consejo, y se derogan el
Reglamento (CE) n.° 1986/2006 del Parlamento Europeo y del Consejo y la Decision
2010/261/UE de la Comision (DO L 312 de 7.12.2018, p. 56).»;

b) en el apartado 2, la segunda frase se sustituye por el texto siguiente:

«Europol también asistira en la aplicacion operativa de estas prioridades, sobre todo en el
marco de la plataforma multidisciplinar europea contra las amenazas delictivas, en particular
facilitando y ofreciendo apoyo administrativo, logistico, financiero y operativo a las
actividades operativas y estratégicas dirigidas por los Estados miembros.»;

c) en el apartado 3, se afiade la frase siguiente:

«Europol también proporcionara anélisis de evaluacion de amenazas en apoyo de la Comision
y de los Estados miembros en la realizacion de las evaluaciones de riesgos.»;

d) se insertan los apartados 4 bis y 4 ter siguientes:

«4 bis. Europol asistird a la Comision en la definicion de temas clave de investigacion y en la
elaboracion y ejecucion de los programas marco de la Unién para las actividades de
investigacion e innovacion que sean pertinentes para alcanzar los objetivos establecidos en el
articulo 3. Cuando Europol asista a la Comision en la definiciobn de temas clave de
investigacion y en la elaboracion y ejecucion de un programa marco de la Unidn, la Agencia
no recibird financiacion de dicho programa.

4 ter. Europol apoyara el control de casos especificos de inversiones extranjeras directas en
la Union en virtud del Reglamento (UE) 2019/452 del Parlamento Europeo y del Consejo*
que afecten a empresas que suministren tecnologias utilizadas o que estén siendo
desarrolladas por Europol o por los Estados miembros para la prevencién e investigacion de
delitos contemplados en el articulo 3 sobre las implicaciones previstas para la seguridad.

* Reglamento (UE) 2019/452 del Parlamento Europeo y del Consejo, de 19 de marzo de
2019, para el control de las inversiones extranjeras directas en la Union (DO L 79 | de
21.3.2019, p. 1).»;

e) en el apartado 5, se afiade la frase siguiente:

«El personal de Europol podré asistir a las autoridades competentes de los Estados miembros,
a peticion de estas y de conformidad con su Derecho nacional, en la adopcion de medidas de
investigacion.».

3) En el articulo 6, el apartado 1 se sustituye por el texto siguiente:
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«1. En aquellos casos especificos en que Europol considere que debe abrirse una
investigacion penal sobre un delito comprendido en el ambito de sus objetivos, solicitara a las
autoridades competentes del Estado miembro o Estados miembros interesados, a través de sus
unidades nacionales, que inicien, realicen o coordinen dicha investigacion penal.».

4) En el articulo 7, el apartado 8 se sustituye por el texto siguiente:

«8. Los Estados miembros velaran por que se permita a sus unidades de inteligencia
financiera creadas con arreglo a la Directiva (UE) 2015/849 del Parlamento Europeo y del
Consejo* cooperar con Europol de conformidad con el articulo 12 de la Directiva (UE)
2019/1153 del Parlamento Europeo y del Consejo**, especialmente a traves de sus unidades
nacionales en relacién con los andlisis y la informacion financiera, dentro de los limites de sus
mandatos y competencias.

* Directiva (UE) 2015/849 del Parlamento Europeo y del Consejo, de 20 de mayo de 2015,
relativa a la prevencion de la utilizacion del sistema financiero para el blanqueo de capitales o
la financiacion del terrorismo, y por la que se modifica el Reglamento (UE) n° 648/2012 del
Parlamento Europeo y del Consejo, y se derogan la Directiva 2005/60/CE del Parlamento
Europeo y del Consejo y la Directiva 2006/70/CE de la Comision (DO L 141 de 5.6.2015,
p. 73).

** Directiva (UE) 2019/1153 del Parlamento Europeo y del Consejo, de 20 de junio de 2019,
por la que se establecen normas destinadas a facilitar el uso de informacion financiera y de
otro tipo para la prevencion, deteccion, investigacion o enjuiciamiento de infracciones penales
y por la que se deroga la Decision 2000/642/JAl del Consejo (DO L 186 de 11.7.2019,
p. 122).».

5) El articulo 18 se modifica como sigue:
a) el apartado 2 se modifica como sigue:
i) la letra d) se sustituye por el texto siguiente:

«d)  intercambios mas agiles de informacién entre los Estados miembros, Europol, otros
organismos de la Unidén, paises terceros, organizaciones internacionales y entidades
privadas;»,

ii) se afiaden las letras €) y f) siguientes:

«e)  actividades de investigacion e innovacion relativas a los aspectos contemplados en el
presente Reglamento con vistas al desarrollo, la formacion, el ensayo y la validacion de
algoritmos para el desarrollo de herramientas;

) actividades destinadas a apoyar a los Estados miembros a la hora de informar al
publico sobre los sospechosos o las personas condenadas buscadas sobre la base de una
resolucion judicial nacional relativa a un delito respecto del cual Europol es competente, y a
facilitar que el publico facilite informacion sobre dichas personas.»;

b) se inserta el apartado 3 bis siguiente:

«3 bis. El tratamiento de datos personales con fines de investigacion e innovacion a que se
refiere el apartado 2, letra e), se realizara a través de proyectos de investigacion e innovacion
de Europol con objetivos, duracion y alcance claramente definidos del tratamiento de datos
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personales en cuestion, con respecto a los cuales se aplicaran las salvaguardias especificas
adicionales establecidas en el articulo 33 bis.»;

c) el apartado 5 se sustituye por el texto siguiente:

«5.  Sin perjuicio de lo dispuesto en el articulo 8, apartado 4, y en el articulo 18 bis, las
categorias de datos personales y las categorias de interesados cuyos datos pueden ser
recogidos y tratados para cada fin contemplado en el apartado 2 se enumeran en el anexo 1l.»;

d) se inserta el apartado 5 bis siguiente:

«5 bis. Antes del tratamiento de datos con arreglo al apartado 2 del presente articulo, Europol
podré tratar temporalmente datos personales recibidos con arreglo al articulo 17, apartados 1 y
2, con el fin de determinar si tales datos cumplen los requisitos del apartado 5 del presente
articulo, en particular cotejandolos con todos los datos que Europol ya trate de conformidad
con el apartado 5.

El Consejo de Administracion, a propuesta del director ejecutivo y previa consulta al SEPD,
especificard en mayor medida las condiciones relativas al tratamiento de dichos datos.

Europol solo podra tratar datos personales con arreglo al presente apartado durante un periodo
méaximo de un afo o, en casos justificados, durante un periodo mas largo previa autorizacion
del SEPD, cuando sea necesario a efectos del presente articulo. Cuando el resultado del
tratamiento indique que los datos personales no cumplen los requisitos del apartado 5 del
presente articulo, Europol los suprimira e informaréa de ello al proveedor de los datos.».

6) Se inserta el articulo 18 bis siguiente:

«Articulo 18 bis
Tratamiento de la informacion en apoyo de una investigacion penal

1. Cuando sea necesario para apoyar una investigacion penal especifica, Europol podra
tratar datos personales no incluidos en las categorias de interesados enumeradas en el anexo Il
en el caso de que:

a) un Estado miembro o la Fiscalia Europea faciliten un expediente de investigacion a
Europol de conformidad con el articulo 17, apartado 1, letra a), a efectos de analisis
operativos en apoyo de esa investigacion penal especifica en el marco del mandato de
Europol con arreglo al articulo 18, apartado 2, letra c); y

b) Europol decida que no es posible llevar a cabo el anélisis operativo del expediente
de investigacion sin tratar datos personales que no cumplan los requisitos del
articulo 18, apartado 5. Esta decision sera registrada.

2. Europol podra tratar los datos personales contenidos en un expediente de investigacion
mientras apoye la investigacion penal especifica en curso para la que un Estado miembro o la
Fiscalia Europea hayan facilitado el expediente en cuestion de conformidad con el apartado 1,
y unicamente con el fin de apoyar dicha investigacion.

El Consejo de Administracion, a propuesta del director ejecutivo y previa consulta al SEPD,
especificard en mayor medida las condiciones relativas al tratamiento de dichos datos.

Sin perjuicio del tratamiento de datos personales con arreglo al articulo 18, apartado 5 bis, los
datos personales no incluidos en las categorias de interesados enumeradas en el anexo Il
estaran funcionalmente separados de otros datos y solo podran ser consultados cuando ello sea
necesario para apoyar la investigacion penal especifica para la que fueron facilitados.
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3. A peticion del Estado miembro o de la Fiscalia Europea, segun quién haya facilitado el
expediente de investigacion a Europol de conformidad con el apartado 1, Europol podra
almacenar dicho expediente de investigacion y el resultado de su andlisis operativo mas alla
del periodo de conservacion establecido en el apartado 2, con el Unico fin de garantizar la
veracidad, fiabilidad y trazabilidad del proceso de inteligencia criminal, y unicamente
mientras los procesos judiciales relacionados con dicha investigacion penal estén en curso en
ese Estado miembro.

Dicho Estado miembro también podra solicitar a Europol que conserve el expediente de
investigacion y el resultado de su analisis operativo méas alla del periodo de conservacion
establecido en el apartado 2 con el fin de garantizar la veracidad, fiabilidad y trazabilidad del
proceso de inteligencia penal, y solo mientras estén en curso en otro Estado miembro procesos
judiciales a raiz de una investigacion penal conexa.

El Consejo de Administracion, a propuesta del director ejecutivo y previa consulta al SEPD,
especificard en mayor medida las condiciones relativas al tratamiento de dichos datos. Dichos
datos personales estardn separados funcionalmente de otros datos y solo podran ser
consultados cuando sea necesario para garantizar la veracidad, fiabilidad y trazabilidad del
proceso de inteligencia criminal.

4. Los apartados 1 a 3 también serdn de aplicacion cuando Europol reciba datos
personales de un tercer pais con el que exista un acuerdo celebrado sobre la base del
articulo 23 de la Decision 2009/371/JAl, de conformidad con el articulo 25, apartado 1, letra
c), del presente Reglamento, o sobre la base del articulo 218 del TFUE, de conformidad con el
articulo 25, apartado 1, letra b), del presente Reglamento, o que sea objeto de una decision de
adecuacion, tal como se contempla en el articulo 25, apartado 1, letra a), del presente
Reglamento, y dicho tercer pais facilite un expediente de investigacion a Europol para su
andlisis operativo que apoye la investigacion penal especifica en un Estado miembro o en
Estados miembros a los que Europol apoya. Cuando un tercer pais facilite un expediente de
investigacién a Europol, se informaré al SEPD. Europol comprobara que la cantidad de datos
personales no es manifiestamente desproporcionada en relacion con la investigacion
especifica en un Estado miembro al que Europol apoya, y que no existen elementos objetivos
que indiquen que el tercer pais ha obtenido el expediente en vulneracion manifiesta de los
derechos fundamentales. Cuando Europol, o el SEPD, llegue a la conclusion de que existen
indicios preliminares de que tales datos sean desproporcionados o hayan sido obtenidos
vulnerando los derechos fundamentales, Europol no los tratara. Europol solo podra consultar
los datos tratados de conformidad con el presente apartado cuando sea necesario para apoyar
la investigacion penal especifica en un Estado miembro o Estados miembros. Se compartiran
unicamente dentro de la Union.».

7) El articulo 20 se modifica como sigue:
a) se inserta el apartado 2 bis siguiente:

«2 bis. En el marco de la realizacion de proyectos de anélisis operativos especificos a que se
refiere el articulo 18, apartado 3, los Estados miembros podran determinar la informacion que
Europol debe poner directamente a disposicion de otros Estados miembros seleccionados a
efectos de una colaboracion reforzada en investigaciones especificas, sin perjuicio de las
restricciones del articulo 19, apartado 2.»;

b) en el apartado 3, la parte introductoria se sustituye por el texto siguiente:

«3. De conformidad con la legislacion nacional, los Estados miembros tendran acceso a la
informacidén mencionada en los apartados 1, 2 y 2 bis y la trataran ulteriormente solo a efectos
de prevenir y combatir, y para procesos judiciales relacionados con:»;
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c) se aflade el apartado 5 siguiente:

«5.  Cuando el Derecho nacional permita al personal de Europol prestar declaracion sobre
hechos que hayan llegado a su conocimiento en el ejercicio de sus funciones o actividades,
Unicamente el personal de Europol autorizado para ello por el director ejecutivo podra prestar
declaracion en procesos judiciales en los Estados miembros.».

8) Se inserta el articulo 20 bis siguiente:
«Articulo 20 bis
Relaciones con la Fiscalia Europea

1. Europol entablard y mantendra una estrecha relacion con la Fiscalia Europea. En el
marco de dicha relacion, Europol y la Fiscalia Europea actuardn dentro de sus respectivos
mandatos y competencias. Para ello, suscribirdn un acuerdo de colaboracion que establezca
las modalidades de su cooperacion.

2. Europol apoyara activamente las investigaciones y actuaciones judiciales de la Fiscalia
Europea y cooperara con ella, en particular mediante el intercambio de informacion y la
prestacion de apoyo analitico.

3. Europol adoptara todas las medidas adecuadas para permitir que la Fiscalia Europea
tenga acceso indirecto a la informacién facilitada a efectos del articulo 18, apartado 2, letras
a), b) y c), sobre la base de un sistema de respuesta positiva 0 negativa. El articulo 21 se
aplicara mutatis mutandis, con excepcion de su apartado 2.

4. Europol informara sin demora indebida a la Fiscalia Europea de cualquier conducta
delictiva respecto de la cual la Fiscalia Europea pueda ejercer su competencia.».

9) En el articulo 21, se afiade el apartado 8 siguiente:

«8.  Si durante las actividades de tratamiento de la informacioén en relacion con una
investigacion individual o un proyecto especifico Europol detecta informacion pertinente
acerca de una posible actividad ilegal que afecte a los intereses financieros de la Union,
Europol facilitara a la OLAF, por propia iniciativa y sin demora indebida, dicha
informacion.».

10)  El articulo 24 se sustituye por el texto siguiente:

«Articulo 24

Transmision de datos personales operativos a las instituciones, 6rganos u organismos y
agencias de la Union

1. A reserva de cualesquiera restricciones adicionales con arreglo al presente Reglamento, en
particular a lo dispuesto en el articulo 19, apartados 2 y 3, y sin perjuicio de lo dispuesto en el
articulo 67, Europol Unicamente transmitira datos personales operativos a otra institucion,
organo, organismo o agencia de la Union si los datos son necesarios para el legitimo
desempefio de las funciones de la otra institucion, 6rgano u organismo de la Union.
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2. Cuando los datos personales operativos se transmitan a peticion de otra institucion, 6rgano,
organismo 0 agencia de la Union, la responsabilidad relativa a la legalidad de dicha
transmision incumbira tanto al responsable del tratamiento como al destinatario.

Europol verificara las competencias de la otra institucion, 6rgano u organismo de la Union.
En caso de abrigar dudas sobre la necesidad de la transmision de los datos personales,
Europol pedira al destinatario que aporte informacion complementaria.

La institucion, 6rgano, organismo o agencia de la Unidn destinataria garantizard que pueda
verificarse posteriormente la necesidad de la transmision de los datos personales operativos.

3. La institucién, 6rgano, organismo o agencia de la Union destinataria tratara los datos
personales operativos Unicamente para los fines que hayan motivado su transmision.».

11) El articulo 25 se modifica como sigue:
a) en el apartado 5, la frase introductoria se sustituye por el texto siguiente:

«No obstante lo dispuesto en el apartado 1, el director ejecutivo podra autorizar la
transferencia o categorias de transferencias de datos personales a paises terceros u
organizaciones internacionales en cada caso concreto si la transferencia es, o las
transferencias correspondientes son:»;

b) en el apartado 8, se suprime la frase siguiente:

«Cuando una transferencia se base en el apartado 5, dicha transferencia se documentard y la
documentacion se pondra a disposicion del SEPD previa solicitud. La documentaciéon incluird
un registro de la fecha y hora de la transferencia, asi como informacion sobre la autoridad
competente receptora, sobre la justificacion de la transferencia y sobre los datos personales
operativos transferidos.».

12)  El articulo 26 se modifica como sigue:
a) el apartado 2 se sustituye por el texto siguiente:

«2. Europol podra recibir datos personales directamente de entidades privadas y tratar dichos
datos personales de conformidad con el articulo 18, con el fin de determinar todas las
unidades nacionales afectadas, tal como se contempla en el apartado 1, letra a). Europol
transmitira inmediatamente a las unidades nacionales afectadas los datos personales y todos
los resultados pertinentes del tratamiento de dichos datos necesarios para determinar la
jurisdiccion. Europol podra transmitir los datos personales y los resultados pertinentes del
tratamiento de dichos datos necesarios para determinar la jurisdiccion de conformidad con el
articulo 25 a los puntos de contacto y a las autoridades afectadas a que se refiere el apartado 1,
letras b) y c). Una vez que Europol haya determinado y transmitido los datos personales
pertinentes a todas las unidades nacionales afectadas, o no sea posible determinar otras
unidades nacionales afectadas, suprimira los datos, a menos que una unidad nacional, un
punto de contacto o una autoridad interesada vuelva a presentar los datos personales a
Europol de conformidad con el articulo 19, apartado 1, en un plazo de cuatro meses a partir de
la fecha en que tenga lugar la transferencia.»;

b) el apartado 4 se sustituye por el texto siguiente:

«4. Si Europol recibe datos personales de una entidad privada de un tercer pais, Europol solo
podra transmitirlos a un Estado miembro, 0 a un tercer pais interesado con el que se haya
celebrado un acuerdo sobre la base del articulo 23 de la Decision 2009/371/JAl o sobre la
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base del articulo 218 del TFUE, o que esté sujeto a una decisién de adecuacion segin se
contempla en el articulo 25, apartado 1, letra a), del presente Reglamento. Cuando se cumplan
las condiciones establecidas en el articulo 25, apartados 5 y 6, Europol podra transmitir el
resultado de su andlisis y verificacion de dichos datos al tercer pais interesado.»;

c) los apartados 5 y 6 se sustituyen por el texto siguiente:

«5. Europol podra transmitir o transferir datos personales a entidades privadas, caso por
caso, cuando resulte estrictamente necesario y sujeto a cualquier posible restriccion que pueda
estipularse en virtud del articulo 19, apartados 2 o 3, y sin perjuicio del articulo 67, en los
siguientes casos:

a) la transmision o la transferencia redunde indudablemente en interés del interesado y este
haya dado su consentimiento; o

b) la transmision o la transferencia sea absolutamente necesaria para prevenir la perpetracion
inminente de un delito, incluido el terrorismo, para el que Europol sea competente; o

c) la transmisidn o la transferencia de datos personales que estén puablicamente disponibles sea
estrictamente necesaria para llevar a cabo el cometido indicado en el articulo 4, apartado 1,
letra m), y se cumplan las siguientes condiciones:

i) que la transmision o la transferencia se refiera a un caso particular y especifico;

i) que los derechos y libertades fundamentales del interesado en cuestion no primen sobre el
interés publico que exija la transmision o la transferencia de que se trate; o

d) la transmision o la transferencia de datos personales sea estrictamente necesaria para que
Europol informe a la entidad privada de que la informacion recibida es insuficiente para
permitir a Europol determinar las unidades nacionales de que se trate, y se cumplan las
siguientes condiciones:

i) que la transmision o la transferencia se produzca tras la recepcion de datos personales
directamente de una entidad privada de conformidad con el apartado 2 del presente
articulo;

ii) que la informacion que falta, a la que Europol puede referirse en estas notificaciones, tenga
un vinculo claro con la informacidn previamente compartida por dicha entidad privada;

iii)que la informacion que falta, a la que Europol puede referirse en estas notificaciones, se
limite estrictamente a lo necesario para que Europol determine las unidades nacionales
afectadas.

6. En relacion con el apartado 5, letras a) b) y d), del presente articulo, si la entidad privada
de que se trate no estd establecida en la Unidn o en un pais con el que Europol tenga un
acuerdo de cooperacion que permita el intercambio de datos personales o con el que la Union
haya celebrado un acuerdo internacional en virtud del articulo 218 del TFUE o que sea objeto
de una decision de adecuacién segun se contempla en el articulo 25, apartado 1, letra a), del
presente Reglamento, la transferencia solo se autorizara por el director ejecutivo si es:

a) necesaria para proteger los intereses vitales del interesado o de otra persona; o
b) necesaria para proteger intereses legitimos del interesado; o

c) esencial para prevenir una amenaza inminente y grave para la seguridad publica de un
Estado miembro o de un pais tercero; o

d) necesaria en casos concretos a efectos de prevencion, investigacion, deteccion o
enjuiciamiento de infracciones penales en el ambito de competencias de Europol; o
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) necesaria en casos concretos para el reconocimiento, el ejercicio o la defensa de un derecho
en un procedimiento judicial relativo a la prevencion, investigacion, deteccion o
enjuiciamiento de una infraccidn penal especifica en el &mbito de competencias de Europol.

Los datos personales no se transferiran si el director ejecutivo determina que los derechos y
libertades fundamentales del interesado en cuestion priman sobre el interés pablico en la
transferencia a que se refieren las letras d) y e).

Las transferencias no seran sistematicas, masivas ni estructurales.»;
d) se insertan los apartados 6 bis y 6 ter siguientes:

«6 bis. Europol podré solicitar a los Estados miembros, a través de sus unidades nacionales,
que obtengan datos personales de entidades privadas que estén establecidas o tengan un
representante legal en su territorio, con arreglo al Derecho aplicable, con el fin de
compartirlos con Europol, a condicion de que los datos personales solicitados se limiten
estrictamente a lo necesario para Europol con vistas a determinar las unidades nacionales de
que se trate.

Con independencia de su jurisdiccion sobre el delito especifico en relacién con el cual
Europol pretende determinar las unidades nacionales de que se trate, los Estados miembros
velaran por que sus autoridades nacionales competentes puedan tramitar legalmente dichas
solicitudes de conformidad con su Derecho nacional con el fin de facilitar a Europol la
informacion necesaria para el cumplimiento de sus objetivos.

6 ter. La infraestructura de Europol podra utilizarse para intercambios entre las autoridades
competentes de los Estados miembros y entidades privadas de conformidad con el Derecho
nacional de los Estados miembros respectivos. En los casos en que los Estados miembros
utilicen esta infraestructura para el intercambio de datos personales sobre delitos que no
entren en el ambito de los objetivos de Europol, Europol no tendré acceso a dichos datos.»;

e) se suprimen los apartados 9 y 10.

13) Se inserta el articulo 26 bis siguiente:
«Articulo 26 bis

Intercambios de datos personales con entidades privadas en situaciones de crisis

1. Europol podra recibir datos personales directamente de entidades privadas y tratar dichos
datos personales de conformidad con el articulo 18 para evitar la difusién de contenidos en
linea relacionados con el terrorismo o el extremismo violento en situaciones de crisis, tal
como se establece en el articulo 4, apartado 1, letra u).

2. Si Europol recibe datos personales de una entidad privada de un tercer pais, Europol solo
podra transmitirlos a un Estado miembro, o a un tercer pais interesado con el que se haya
celebrado un acuerdo sobre la base del articulo 23 de la Decision 2009/371/JAl o sobre la
base del articulo 218 del TFUE, o que esté sujeto a una decision de adecuacion seguin se
contempla en el articulo 25, apartado 1, letra a), del presente Reglamento. Cuando se cumplan
las condiciones establecidas en el articulo 25, apartados 5 y 6, Europol podra transmitir el
resultado de su analisis y verificacion de dichos datos al tercer pais interesado.

3. Europol podra transmitir o transferir datos personales a entidades privadas, caso por caso,
con sujeciodn a las posibles restricciones estipuladas con arreglo al articulo 19, apartado 2, o
apartado 3, y sin perjuicio del articulo 67, cuando la transmision o la transferencia de dichos
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datos sea estrictamente necesaria para evitar la difusion de contenidos en linea relacionados
con el terrorismo o el extremismo violento, tal como se establece en el articulo 4, apartado 1,
letra u), y no prevalezcan los derechos y libertades fundamentales de los interesados afectados
sobre el interés publico que requiera la transmision o la transferencia en el caso en cuestion.

4. Si la entidad privada de que se trate no esta establecida en la Unién o en un pais con el
que Europol tenga un acuerdo de cooperacion que permita el intercambio de datos personales
o con el que la Unidn haya celebrado un acuerdo internacional en virtud del articulo 218 del
TFUE o que sea objeto de una decision de adecuacion segun se contempla en el articulo 25,
apartado 1, letra a), del presente Reglamento, la transferencia sera autorizada por el director
ejecutivo.

5. Europol podré solicitar a los Estados miembros, a través de sus unidades nacionales, que
obtengan datos personales de entidades privadas que estén establecidas o tengan un
representante legal en su territorio, con arreglo al Derecho aplicable, con el fin de
compartirlos con Europol, a condicion de que los datos personales solicitados se limiten
estrictamente a lo necesario para que Europol evite la difusién de contenidos en linea
relacionados con el terrorismo o el extremismo violento, tal como se establece en el articulo 4,
apartado 1, letra u). Con independencia de su competencia en materia de difusion del
contenido sobre el que Europol solicita datos personales, los Estados miembros velaran por
que las autoridades nacionales competentes puedan tramitar legalmente dichas solicitudes de
conformidad con su Derecho nacional con el fin de facilitar a Europol la informacion
necesaria para el cumplimiento de sus objetivos.

6. Europol garantizara el registro detallado de todas las transferencias de datos personales asi
como las motivaciones para dichas transferencias, de conformidad con el presente
Reglamento, y comunicara las correspondientes anotaciones al SEPD a peticion de este con
arreglo a lo dispuesto en el articulo 40.

7. Si los datos personales recibidos o por transferir afectan a los intereses de un Estado
miembro, Europol informara inmediatamente a la unidad nacional del Estado miembro de que
se trate.».

14)  Se inserta el articulo 27 bis siguiente:
«Articulo 27 bis
Tratamiento de datos personales por Europol

1. El presente Reglamento, el articulo 3 y el capitulo IX del Reglamento (UE) 2018/1725 del
Parlamento Europeo y del Consejo* se aplicaran al tratamiento de datos personales operativos
por Europol.

El Reglamento (UE) 2018/1725, con excepcion de su capitulo IX, se aplicara al tratamiento
de datos personales administrativos por Europol.

2. Las referencias en el presente Reglamento a las “normas aplicables en materia de
proteccion de datos” se entenderan como referencias a las disposiciones de proteccion de
datos establecidas en el presente Reglamento y en el Reglamento (UE) 2018/1725.
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3. Las referencias a “datos personales” en el presente Reglamento se entenderan como
referencias a “datos personales operativos”, salvo que se indique lo contrario.

4. Europol determinara los plazos de conservacion de los datos personales administrativos en
su reglamento interno.

* Reglamento (UE) 2018/1725 del Parlamento Europeo y del Consejo, de 23 de octubre de
2018, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales por las instituciones, rganos y organismos de la Unidn, y a la libre circulacion de
esos datos, y por el que se derogan el Reglamento (CE) n.° 45/2001 y la Decision n.°
1247/2002/CE (DO L 295 de 21.11.2018, p. 39).».

15)  Se suprime el articulo 28.

16)  El articulo 30 se modifica como sigue:
a) en el apartado 2, la primera frase se sustituye por el texto siguiente:

«2. El tratamiento de datos personales, ya sea por medios automatizados o de otro tipo,
que revelen el origen racial o étnico, las opiniones politicas, las creencias religiosas o
filosoficas, o la filiacion sindical y el tratamiento de los datos genéticos y datos biométricos
destinados a identificar de manera univoca a una persona fisica o datos relativos a la salud
personal o a la vida sexual o a la orientacién sexual, estara permitido solo cuando sea
estrictamente necesario y proporcionado para la prevencion o la lucha contra los delitos
enunciados en los objetivos de Europol y si esos datos complementan otros datos personales
tratados por Europol.»;

b) en el apartado 3, la primera frase se sustituye por el texto siguiente:

«Solo Europol tendra acceso directo a los datos personales a que se refieren los apartados 1 y
2, excepto en los casos contemplados en el articulo 20, apartado 2 bis.»;

c) se suprime el apartado 4;
d) el apartado 5 se sustituye por el texto siguiente:

«5. Los datos personales a que se refieren los apartados 1 y 2 no se transmitiran a los Estados
miembros u organismos de la Unidn, ni se transferiran a paises terceros y organizaciones
internacionales a menos que tal transmisiéon o transferencia sea estrictamente necesaria y
proporcionada en casos concretos de delitos enunciados en los objetivos de Europol y de
conformidad con el capitulo V.».

17)  Elarticulo 32 se sustituye por el texto siguiente:
«Articulo 32
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Seguridad del tratamiento

Europol y los Estados miembros estableceran mecanismos para garantizar que se abordan las
medidas de seguridad a que se refiere el articulo 91 del Reglamento (UE) 2018/1725 mas alla
de los limites de los sistemas de informacion.».

18)  Se suprime el articulo 33.

19)  Seinserta el articulo 33 bis siguiente:

1.

«Articulo 33 bis

Tratamiento de datos personales para investigacion e innovacion

Para el tratamiento de datos personales realizado mediante los proyectos de

investigacion e innovacion de Europol a que se refiere el articulo 18, apartado 2, letra e), se
aplicaran las siguientes garantias adicionales:

a)

b)

d)

9)

todo proyecto estara sujeto a la autorizacion previa del director ejecutivo, sobre
la base de una descripcion de la actividad de tratamiento prevista en la que se
exponga la necesidad de tratar datos personales, por ejemplo para explorar y
probar soluciones innovadoras y garantizar la exactitud de los resultados del
proyecto, una descripcion de los datos personales que vayan a tratarse, una
descripcion del periodo de conservacion y las condiciones de acceso a los datos
personales, una evaluacién de impacto sobre la proteccion de datos de los
riesgos para todos los derechos y libertades de los interesados, incluida
cualquier parcialidad en el resultado, y las medidas previstas para hacer frente
a dichos riesgos;

se informara al Consejo de Administracion y al SEPD antes del inicio del
proyecto;

los datos personales que vayan a tratarse en el contexto del proyecto se
copiaran temporalmente en un entorno de tratamiento de datos separado,
aislado y protegido dentro de Europol con el unico fin de llevar a cabo dicho
proyecto, y solo el personal autorizado de Europol tendrd acceso a dichos
datos;

los datos personales tratados en el marco del proyecto no seran transmitidos,
transferidos ni accesibles de ningln otro modo por otras partes;

el tratamiento de datos personales en el contexto del proyecto no dara lugar a
medidas o decisiones que afecten a los interesados;

los datos personales tratados en el contexto del proyecto se eliminaran una vez
concluido el proyecto o cuando los datos personales hayan llegado al final de
su periodo de conservacion de conformidad con el articulo 31;

los registros del tratamiento de datos personales en el contexto del proyecto se
conservaran durante el periodo de duracion del proyecto y un afio despues de
su conclusidn, unicamente con el fin de verificar la exactitud de los resultados
del tratamiento de datos y solo durante el tiempo necesario para ello.

3. Europol conservara una descripcién completa y detallada del proceso y la justificacion
de la formacidn, el ensayo y la validacion de algoritmos para garantizar la transparencia y la
verificacion de la exactitud de los resultados.».
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20) El articulo 34 se modifica como sigue:
a) el apartado 1 se sustituye por el texto siguiente:

«1. En caso de violacion de datos personales, Europol notificard sin demora indebida dicha
violacion a las autoridades competentes de los Estados miembros afectados, de conformidad
con las condiciones establecidas en el articulo 7, apartado 5, asi como al proveedor de los
datos de que se trate, a menos que sea improbable que la violacion de datos personales entrafie
un riesgo para los derechos y libertades de las personas fisicas.»;

b) se suprime el apartado 3.

21)  Elarticulo 35 se modifica como sigue:
a) se suprimen los apartados 1y 2;
b) en el apartado 3, la primera frase se sustituye por el texto siguiente:

«Sin perjuicio de lo dispuesto en el articulo 93 del Reglamento (UE) 2018/1725, en caso de
que Europol no disponga de los datos de contacto del interesado pedira al proveedor de datos
gue comunique la violacién de datos personales al interesado e informe a Europol de la
decision tomada.»;

b) se suprimen los apartados 4 y 5.

22) El articulo 36 se modifica como sigue:
a) se suprimen los apartados 1y 2;
b) el apartado 3 se sustituye por el texto siguiente:

«3. Cualquier interesado que desee ejercer el derecho de acceso a que se refiere el articulo 80
del Reglamento (UE) 2018/1725 a datos personales que le atafian podra formular la
correspondiente solicitud, sin incurrir en costes excesivos, ante la autoridad designada a tal
efecto en el Estado miembro de su eleccion o a Europol. Cuando la solicitud se presente a la
autoridad del Estado miembro, dicha autoridad remitira la solicitud a Europol sin demora vy,
en cualquier caso, en el plazo de un mes a partir de su recepcion.»,

c) se suprimen los apartados 6 y 7.

23) El articulo 37 se modifica como sigue:
a) el apartado 1 se sustituye por el texto siguiente:

«1. Cualquier interesado que desee ejercer el derecho de rectificacion o supresion de datos
personales o limitacion de su tratamiento a que se refiere el articulo 82 del Reglamento (UE)
2018/1725 de datos personales que le atafian podra formular la correspondiente solicitud a
traves de la autoridad designada a tal efecto en el Estado miembro de su eleccion o a Europol.
Cuando la solicitud se presente a la autoridad del Estado miembro, dicha autoridad remitira la
solicitud a Europol sin demora y, en cualquier caso, en el plazo de un mes a partir de su
recepcion.»;

b) se suprime el apartado 2;
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c) en el apartado 3, la primera frase se sustituye por el texto siguiente:

«Sin perjuicio de lo dispuesto en el articulo 82, apartado 3, del Reglamento (UE) 2018/1725,
Europol restringird, en lugar de cancelar, los datos personales contemplados en el apartado 2,
en caso de que hubiera motivos razonables para suponer que la cancelacion podria perjudicar
intereses legitimos del interesado.»;

d) se suprimen los apartados 8 y 9.».

24) Se inserta el articulo 37 bis siguiente:
«Articulo 37 bis
Derecho a la limitacion del tratamiento

Cuando el tratamiento de datos personales haya sido restringido en virtud del articulo 82,
apartado 3, del Reglamento (UE) 2018/1725, dichos datos personales seran tratados
Unicamente para la proteccion de los derechos del interesado o de otra persona fisica o
juridica o para los fines establecidos en el articulo 82, apartado 3, de dicho Reglamento.».

25)  El articulo 38 se modifica como sigue:
a) el apartado 4 se sustituye por el texto siguiente:

«4. Europol sera responsable de la conformidad de los datos personales
administrativos con el Reglamento (UE) 2018/1725 y de la conformidad de los datos
personales operativos con el presente Reglamento y con el articulo 3 y el capitulo 1X del
Reglamento (UE) 2018/1725.»;

b) en el apartado 7, la tercera frase se sustituye por el texto siguiente:

«La seguridad de dicho intercambio se garantizara con arreglo al articulo 91 del Reglamento
(UE) 2018/1725.»,

26) El articulo 39 se modifica como sigue:
a) el apartado 1 se sustituye por el texto siguiente:

«1. Sin perjuicio de lo dispuesto en el articulo 90 del Reglamento (UE) 2018/1725, cualquier
nuevo tipo de tratamiento que deba efectuarse estard sujeto a la consulta previa del SEPD
cuando deban tratarse las categorias especiales de datos a que se refiere el articulo 30,
apartado 2, del presente Reglamento.»;

b) se suprimen los apartados 2 y 3.

27) Se inserta el articulo 39 bis siguiente:
«Articulo 39 bis
Registro de categorias de actividades de tratamiento

1. Europol llevarad un registro de todas las categorias de actividades de tratamiento bajo su
responsabilidad. Dicho registro contendra la siguiente informacién:

a) los datos de contacto de Europol y el nombre y los datos de contacto de su responsable de
proteccién de datos;
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b) los fines del tratamiento;

c) la descripcion de las categorias de titulares de los datos y de las categorias de datos
personales operativos;

d) las categorias de destinatarios a quienes se hayan comunicado o vayan a comunicarse los
datos personales operativos, incluidos los destinatarios en terceros paises u organizaciones
internacionales;

e) cuando proceda, las transferencias de datos personales operativos a un tercer pais, a una
organizacion internacional o a una entidad privada, incluido el nombre de dicho tercer pais, de
dicha organizacion internacional o de dicha entidad privada;

f) cuando sea posible, los plazos previstos para la supresion de las diferentes categorias de
datos;

g) cuando sea posible, una descripcion general de las medidas técnicas y organizativas de
seguridad a que se refiere el articulo 91 del Reglamento (UE) 2018/1725.

2. Los registros a que se refiere el apartado 1 se estableceran por escrito, inclusive en formato
electronico.

3. Europol pondréa a disposicion del SEPD, previa solicitud, los registros a que se refiere el
apartado 1.».

28)  Elarticulo 40 se modifica como sigue:
a) el titulo se sustituye por el texto siguiente:
«Inscripcién»;
b) el apartado 1 se sustituye por el texto siguiente:

«1. De conformidad con el articulo 88 del Reglamento (UE) 2018/1725, Europol conservara
anotaciones de sus operaciones de tratamiento. No sera posible modificar las inscripciones.»,

c) en el apartado 2, la primera frase se sustituye por el texto siguiente:

«Sin perjuicio de lo dispuesto en el articulo 88 del Reglamento (UE) 2018/1725, las
inscripciones preparadas en virtud del apartado 1 se comunicardn a la unidad nacional
afectada si lo requiere una investigacion especifica relacionada con el cumplimiento de las
normas de proteccion de datos.».

29)  Elarticulo 41 se sustituye por el texto siguiente:
«Articulo 41
Designacion del responsable de proteccion de datos

1. El Consejo de Administracion nombrara un responsable de proteccion de datos, que
sera un miembro del personal designado especificamente para este fin. A efectos del
desempefio de sus funciones, él o ella debera actuar de manera independiente y no aceptara
ningun tipo de instrucciones.

2. El responsable de proteccion de datos sera seleccionado en funcién de sus cualidades
personales y profesionales y, en particular, de sus conocimientos especializados en materia de
proteccién y practicas de datos y de su capacidad para desempefiar sus funciones con arreglo
al presente Reglamento.
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3. La eleccion del responsable de proteccion de datos no debera poder derivar en un conflicto
de intereses entre su funcion de responsable de proteccion de datos y otras obligaciones
profesionales que pueda tener, en particular en relacion con la aplicacion del presente
Reglamento.

4. El responsable de proteccion de datos serd designado por un mandato de cuatro afios y
podra ser reelegido. El responsable de proteccion de datos solo podra ser destituido de sus
funciones por el Consejo de Administracion, previo consentimiento del SEPD, en caso de que
el responsable deje de cumplir las condiciones exigidas para el ejercicio de sus funciones.

5. Tras su designacion, el responsable de proteccion de datos serd registrado ante el
Supervisor Europeo de Proteccion de Datos por el Consejo de Administracion.

6. Europol publicara los datos de contacto del responsable de proteccion de datos y los
comunicara al SEPD.».

30) Se insertan los articulos 41 bis y 41 ter siguientes:
«Articulo 41 bis
Posicion del responsable de proteccion de datos

1. Europol garantizara que el responsable de proteccion de datos participe de forma adecuada
y en tiempo oportuno en todas las cuestiones relativas a la proteccion de datos personales.

2. Europol respaldara al responsable de proteccion de datos en el desempefio de las funciones
indicadas en el articulo 41 quater facilitando los recursos y el personal necesarios para el
desempefio de dichas funciones y facilitando el acceso a los datos personales y a las
operaciones de tratamiento, y permitiéndole mantener sus conocimientos especializados. El
personal correspondiente se podrd complementar con un responsable de proteccién de datos
auxiliar en el ambito del tratamiento operativo y administrativo de datos personales.

3. Europol garantizara que el responsable de proteccion de datos no reciba ninguna
instruccion en lo que respecta al desempefio de dichas funciones. El responsable de proteccion
de datos informard directamente al Consejo de Administracion. El responsable de proteccion
de datos no podra ser destituido ni sancionado por el Consejo de Administracién por el
ejercicio de sus funciones.

4. Los titulares de los datos podran ponerse en contacto con el responsable de proteccion de
datos por lo que respecta a todas las cuestiones relativas al tratamiento de sus datos personales
y al ejercicio de sus derechos al amparo del presente Reglamento y del Reglamento (UE)
2018/1725. Nadie debera sufrir perjuicio alguno por informar al responsable de proteccion de
datos competente de que se ha cometido una presunta infraccion del presente Reglamento o
del Reglamento (UE) 2018/1725.

5. El Consejo de Administracion adoptara normas de desarrollo complementarias referentes al
responsable de proteccion de datos. Tales normas se referiran, en concreto, al procedimiento
de seleccion para el puesto de responsable de proteccién de datos y a su destitucion, a las
tareas, obligaciones y competencias del responsable y a las garantias de su independencia.

6. El responsable de proteccion de datos y su personal estaran sujetos a la obligacion de
confidencialidad de conformidad con el articulo 67, apartado 1.

Articulo 41 ter

Funciones del responsable de proteccion de datos
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1. El responsable de proteccion de datos desempefiara, en particular, las siguientes
funciones en relacion con el tratamiento de datos personales:

a) garantizar de manera independiente el cumplimiento por parte de Europol de las
disposiciones sobre proteccion de datos del presente Reglamento y del Reglamento (UE)
2018/1725, asi como de las disposiciones pertinentes en materia de proteccion de datos del
Reglamento interno de Europol; esto incluye la supervision del cumplimiento del presente
Reglamento, del Reglamento (UE) 2018/1725, de otras disposiciones de proteccion de datos
de la Unién o nacionales y de las politicas de Europol en materia de proteccion de datos
personales, incluida la asignacion de responsabilidades, la sensibilizacién y la formacion del
personal que participa en las operaciones de tratamiento, y las auditorias correspondientes;

b) informar y asesorar a Europol y a los miembros del personal que se ocupen del tratamiento
de datos personales de las obligaciones que les incumben en virtud del presente Reglamento,
del Reglamento (UE) 2018/1725 y de otras disposiciones nacionales o de la Unién sobre
proteccién de datos;

c) ofrecer el asesoramiento que se le solicite acerca de la evaluacion de impacto relativa a la
proteccién de datos y supervisar su realizacion de conformidad con el articulo 89 del
Reglamento (UE) 2018/1725;

d) mantener un registro de violaciones de la seguridad de datos personales y prestar
asesoramiento cuando se solicite en relacion con la necesidad de notificar o comunicar una
violacién de la seguridad de datos personales de conformidad con los articulos 92 y 93 del
Reglamento (UE) 2018/1725;

e) garantizar el registro de la transferencia y la recepcion de datos personales de conformidad
con el presente Reglamento;

f) garantizar que los titulares de los datos sean informados, previa peticion suya, de los
derechos que les asisten en virtud del presente Reglamento y del Reglamento (UE)
2018/1725;

g) cooperar con el personal de Europol responsable de los procedimientos, la formacion y el
asesoramiento en materia de tratamiento de datos;

h) cooperar con el SEPD;

i) cooperar con las autoridades nacionales competentes, en particular con los responsables de
proteccion de datos de las autoridades competentes de los Estados miembros y las autoridades
nacionales de control en materia de proteccion de datos en el ambito policial;

j) actuar como punto de contacto del Supervisor Europeo de Proteccién de Datos para las
cuestiones relacionadas con el tratamiento, incluida la consulta previa con arreglo a los
articulos 39 y 90 del Reglamento (UE) 2018/1725, y realizar consultas, en su caso, sobre
cualquier otro asunto;

k) elaborar un informe anual y transmitirlo al Consejo de Administracion y al SEPD.

2. El responsable de proteccién de datos ejercera las funciones contempladas en el
Reglamento (UE) 2018/1725 en lo que atafie a los datos personales administrativos.

3. En el ejercicio de sus funciones, el responsable de proteccion de datos y los miembros
del personal de Europol que le asistan en el ejercicio de sus funciones tendran acceso a todos
los datos tratados por Europol y a todos los locales de Europol.

4. Si el responsable de proteccion de datos considera que no se han cumplido las
disposiciones del presente Reglamento, del Reglamento (UE) 2018/1725 relacionadas con el
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tratamiento de los datos personales administrativos o las disposiciones del presente
Reglamento o del articulo 3 y el capitulo IX del Reglamento (UE) 2018/1725 relativas al
tratamiento de los datos personales operativos, informara de ello al director ejecutivo y le
pedira que resuelva el incumplimiento en un plazo determinado.

Si el director ejecutivo no remediara el incumplimiento en el plazo fijado, el responsable de
proteccion de datos informara al Consejo de Administracion. EI Consejo de Administracion
respondera en un plazo determinado acordado con el responsable de proteccion de datos. Si el
Consejo de Administracion no remediara el incumplimiento en el plazo fijado, el responsable
de proteccion de datos remitira el asunto al SEPD.».

31) En el articulo 42, los apartados 1 y 2 se sustituyen por el texto siguiente:

«1. A efectos del ejercicio de su funcién supervisora, la autoridad nacional de control debera
tener acceso, en la unidad nacional o en los locales de los funcionarios de enlace, a los datos
transmitidos por su Estado miembro a Europol, de conformidad con los procedimientos
nacionales aplicables, y a las inscripciones mencionadas en el articulo 40.

2. Las autoridades nacionales de control tendran acceso a las oficinas y los documentos de
sus respectivos funcionarios de enlace en Europol.».

32)  Elarticulo 43 se modifica como sigue:
a) en el apartado 1, la primera frase se sustituye por el texto siguiente:

«El SEPD se encargara de vigilar y asegurar la aplicacion de las disposiciones del
presente Reglamento y del Reglamento (UE) 2018/1725 relativas a la proteccion de los
derechos y libertades fundamentales de las personas fisicas en relacion con el tratamiento de
datos personales por Europol, y de asesorar a Europol y a los interesados sobre cualquier
cuestion relativa al tratamiento de los datos personales.»;

b) el apartado 5 se sustituye por el texto siguiente:

«5. El SEPD elaborara un informe anual sobre las actividades de supervision relativas
a Europol. Dicho informe formara parte del informe anual del SEPD contemplado en el
articulo 60 del Reglamento (UE) 2018/1725. Se invitard a las autoridades nacionales de
control a formular observaciones sobre dicho informe antes de que pase a formar parte del
informe anual. EI SEPD prestard suma atencién a las observaciones formuladas por las
autoridades nacionales de supervision y, en cualquier caso, hara referencia a ellas en el
informe anual.

Este informe incluirda informacion estadistica sobre quejas, pesquisas e
investigaciones, asi como transferencias de datos personales a paises terceros y
organizaciones internacionales, casos de consulta previa, y uso de las competencias
establecidas en el apartado 3.».

33) En el articulo 44, el apartado 2 se sustituye por el texto siguiente:

«2. En los casos a que se refiere el apartado 1, se garantizara un control coordinado con
arreglo al articulo 62 del Reglamento (UE) 2018/1725. El SEPD recurrird a los conocimientos
y la experiencia de las autoridades nacionales de control para el desempefio de las funciones
contempladas en el articulo 43, apartado 2. Teniendo debidamente en cuenta el principio de
subsidiariedad y proporcionalidad, cuando realicen inspecciones conjuntas con el SEPD, los
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miembros y el personal de las autoridades nacionales de control tendrdn competencias
equivalentes a las contempladas en el articulo 43, apartado 4, y estaran vinculados por una
obligacion equivalente a la dispuesta en el articulo 43, apartado 6.».

34)  Sesuprimen los articulos 45 y 46.

35)  Elarticulo 47 se modifica como sigue:
a) el apartado 1 se sustituye por el texto siguiente:

«1. Cualquier interesado que considere que el tratamiento por parte de Europol de datos
personales que guarden relacion con él no respeta el presente Reglamento o el Reglamento
(UE) 2018/1725 tendra derecho a presentar una reclamacion ante el SEPD.»; [tenemos que
sustituir todo el apartado] [«1. o el Reglamento (UE) 2018/1725.»;]

b) en el apartado 2, la primera frase se sustituye por el texto siguiente:

«Cuando una queja se refiera a una decision contemplada en los articulos 36, 37 o 37 bis del
presente Reglamento o en los articulos 80, 81 u 82 del Reglamento (UE) 2018/1725, el SEPD
consultaré a las autoridades nacionales de control del Estado miembro del que procedan los
datos o del Estado miembro directamente interesado.»;

c) se afiade el apartado 5 siguiente:

«5. ElI SEPD informara al interesado sobre el curso y el resultado de la reclamacidn, asi como
sobre la posibilidad de tutela judicial en virtud del articulo 48.».

36)  Elarticulo 50 se modifica como sigue:

a) el titulo se sustituye por el texto siguiente:
«Derecho a indemnizacion»;

b) se suprime el apartado 1;

c) el apartado 2 se sustituye por el texto siguiente:

«2. Cualquier litigio entre Europol y los Estados miembros en relacion con la
responsabilidad Ultima por la indemnizacion concedida a una persona que haya sufrido un
perjuicio material o moral de conformidad con el articulo 65 del Reglamento (UE) 2018/1725
y con las normas nacionales de transposicion del articulo 56 de la Directiva (UE) 2016/680
deberd someterse al Consejo de Administracién, que se pronunciard por mayoria de dos
tercios de sus miembros, sin perjuicio del derecho a impugnar dicha decision de conformidad
con el articulo 263 del TFUE.».

37) El articulo 51 se modifica como sigue:
a) en el apartado 3, se afiaden las letras f) a i) siguientes:

«f) informacion anual sobre el nimero de casos en los que Europol emitid solicitudes de
seguimiento a entidades privadas o solicitudes de propia iniciativa a los Estados miembros de
establecimiento para la transmision de datos personales de conformidad con el articulo 26,
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incluidos ejemplos especificos de casos que demuestren por que dichas solicitudes eran
necesarias para que Europol cumpliera sus objetivos y tareas;

9) informacion anual sobre el nimero de casos en los que Europol tuvo que tratar datos
personales fuera de las categorias de interesados enumeradas en el anexo Il con el fin de
apoyar a los Estados miembros en una investigacion penal especifica de conformidad con el
articulo 18 bis, incluidos ejemplos de tales casos que demuestren por qué este tratamiento de
datos era necesario;

h) informacion anual sobre el nimero de casos en los que Europol introdujo
descripciones en el Sistema de Informacion de Schengen de conformidad con el articulo 4,
apartado 1, letra r), y el numero de “respuestas positivas” generadas por estas descripciones,
incluidos ejemplos especificos de casos que demuestren por qué dichas descripciones eran
necesarias para que Europol cumpliera sus objetivos y funciones;

)} informacion anual sobre el nimero de proyectos piloto en los que Europol trat6 datos
personales para formar, probar y validar algoritmos para el desarrollo de herramientas,
incluidas herramientas basadas en la inteligencia artificial, con fines policiales, de
conformidad con el articulo 33 bis, incluida informacidn sobre los fines de estos proyectos y
las necesidades policiales que tratan de abordar.».

38) En el articulo 57, el apartado 4 se sustituye por el texto siguiente:

«4. Europol podra beneficiarse de financiacion de la Union en forma de convenios de
contribucion o convenios de subvencion, de conformidad con las normas financieras a que se
refiere el articulo 61 y las disposiciones de los instrumentos pertinentes de apoyo a las
politicas de la Union. Podran recibirse contribuciones de paises con los que Europol o la
Unidn tengan un acuerdo que prevea contribuciones financieras a Europol en el &mbito de los
objetivos y tareas de Europol. El importe de la contribucion se determinarad en el acuerdo
correspondiente.».

39) El articulo 61 se modifica como sigue:
a) el apartado 1 se sustituye por el texto siguiente:

«1. El Consejo de Administracion aprobara las normas financieras aplicables a Europol,
previa consulta a la Comision. Estas normas no se apartaran del Reglamento Delegado (UE)
2019/715 de la Comision salvo que sea especificamente necesario para el funcionamiento de
Europol y previo acuerdo de la Comision.»;

b) los apartados 2 y 3 se sustituyen por el texto siguiente:

«2. Europol podra conceder subvenciones relacionadas con el cumplimiento de los objetivos
y tareas a que se refieren los articulos 3 y 4.

3. Europol podra conceder subvenciones sin convocatoria de propuestas a los Estados
miembros para la realizacion de actividades que correspondan a los objetivos y tareas de
Europol.»;

C) se inserta el apartado 3 bis siguiente:

«3 bis. Cuando esté debidamente justificado con fines operativos, la ayuda financiera podra
cubrir la totalidad de los costes de inversién de los equipos, infraestructuras u otros activos.».

40)  El articulo 67 se sustituye por el texto siguiente:
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«Articulo 67

Normas de seguridad sobre la proteccion de la informacién clasificada y de la informacion
sensible no clasificada

1. Europol adoptara sus propias normas de seguridad, que se basaran en los principios y
normas de seguridad de la Comision para la protecciéon de la informacion clasificada de la
Union Europea (ICUE) y de la informacion sensible no clasificada, en particular disposiciones
para el intercambio de dicha informacién con terceros paises, asi como el tratamiento y el
almacenamiento de dicha informacion, con arreglo a lo dispuesto en las Decisiones (UE,
Euratom) 2015/443 (44) y (UE, Euratom) 2015/444 (45) de la Comision. Todo acuerdo
administrativo sobre el intercambio de informacion clasificada con las autoridades pertinentes
de un tercer pais o, cuando no exista dicho acuerdo, toda cesién ad hoc de ICUE a esas
autoridades con caracter excepcional estara sujeta a la aprobacion previa de la Comision.

2. El Consejo de Administracion adoptara las normas de seguridad de Europol previa
aprobacion por la Comision. Al evaluar las normas de seguridad propuestas, la Comision
garantizara su compatibilidad con las Decisiones (UE, Euratom) 2015/443 y (UE, Euratom)
2015/444.».

41)  Enel articulo 68, se afiade el apartado 3 siguiente:

«3. A més tardar el [tres afios después de la entrada en vigor del presente Reglamento], la
Comision presentara un informe al Parlamento Europeo y al Consejo en el que se evalten los
beneficios operativos del ejercicio de las competencias previstas en el articulo 18, apartado 2,
letra €), y apartado 5 bis, el articulo 18 bis, el articulo 26 y el articulo 26 bis en relacién con
los objetivos de Europol. El informe cubrird el impacto de dichas competencias en los
derechos vy libertades fundamentales consagrados en la Carta de los Derechos
Fundamentales.».

Articulo 2

El presente Reglamento entrara en vigor a los veinte dias de su publicacion en el Diario
Oficial de la Union Europea.

El presente Reglamento sera obligatorio en todos sus elementos y directamente aplicable en
los Estados miembros de conformidad con los Tratados.

Hecho en Bruselas, el

Por el Parlamento Europeo Por el Consejo
El Presidente El Presidente / La Presidenta
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1.2.

1.3.

1.4.
1.4.1.

FICHA FINANCIERA LEGISLATIVA

ARTicuLO MARCO DE LA INICIATIVA LEGISLATIVA
Denominacion de la iniciativa legislativa

Propuesta de Reglamento del Parlamento Europeo y del Consejo relativo a la Agencia de la
Unién Europea para la Cooperacion Policial (Europol) y por el que se modifica el Reglamento
(UE) 2016/794

Ambito(s) politico(s) afectado(s)

Ambito politico: Asuntos de Interior
Actividad: Seguridad
12 10 01: Europol

La propuesta se refiere a

[0 una accion nueva

[0 una accién nueva a raiz de un proyecto piloto / una accién preparatoria®?

la prolongacion de una accion existente

[0 una fusion o reorientacion de una o mas acciones hacia otra / una nueva accion
Objetivo(s)

Obijetivo(s) general(es)

En respuesta a las apremiantes necesidades operativas y a los llamamientos de los
colegisladores en favor de un mayor apoyo de Europol, en el programa de trabajo de la
Comision para 2020 se anunci6 una iniciativa legislativa para «reforzar el mandato de Europol
con el fin de reforzar la cooperacion policial operativa». Se trata de una accién clave de la
Estrategia de la UE para una Unién de la Seguridad de julio de 2020. En consonancia con el
[lamamiento recogido en las orientaciones politicas para «hacer todo lo que esté en nuestra
mano cuando se trata de proteger a nuestros ciudadanos», se espera que la iniciativa legislativa
refuerce Europol para ayudar a los Estados miembros a mantener la seguridad de los
ciudadanos. El presente proyecto de propuesta de la Comision forma parte del paquete de
lucha contra el terrorismo.

Los objetivos generales de esta iniciativa legislativa se derivan de los objetivos basados en el
Tratado:

1) Europol debe apoyar y reforzar la actuacion de las autoridades policiales de los Estados
miembros, asi como su colaboracion mutua en la prevencion de la delincuencia grave que
afecte a dos o mas Estados miembros, del terrorismo y de las formas de delincuencia que
lesionen un interés comdn que sea objeto de una politica de la Union, asi como en la lucha en
contra de ellos®;

62

Tal como se contempla en el articulo 58, apartado 2, letras a) o b), del Reglamento Financiero.

8 Articulo 88 del TFUE.
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1.4.2.

2) esforzarse por garantizar un nivel elevado de seguridad mediante la adopcion de
medidas de prevencion y de lucha contra la delincuencia®.

Objetivo(s) especifico(s)

Los objetivos especificos se derivan de los objetivos generales expuestos anteriormente:
- Objetivo especifico n.° 1: permitir que Europol coopere eficazmente con entidades privadas

- Objetivo especifico n.° 2: permitir que las autoridades policiales analicen conjuntos de datos
grandes y complejos para detectar vinculos transfronterizos, respetando plenamente los
derechos fundamentales

- Objetivo especifico n.° 3: permitir a los Estados miembros el uso de las nuevas tecnologias
con fines coercitivos

- Objetivo especifico n.° 4: proporcionar a los agentes de primera linea los resultados del
andlisis de Europol de los datos recibidos de terceros paises

- Objetivo especifico n.° 5: facilitar la cooperacion de Europol con terceros paises

- Objetivo especifico n.° 6: reforzar la capacidad de Europol para solicitar la apertura de
investigaciones penales

Objetivo especifico n.° 1: permitir que Europol coopere eficazmente con entidades
privadas

El objetivo es permitir a Europol tratar los datos recibidos directamente de entidades privadas,
intercambiar datos personales con entidades privadas para determinar la jurisdiccion, asi como
servir de canal para transmitir a entidades privadas las solicitudes de los Estados miembros
que contengan datos personales.

Objetivo especifico n.° 2: permitir que las autoridades policiales analicen conjuntos de
datos grandes y complejos para detectar vinculos transfronterizos, respetando
plenamente los derechos fundamentales

El objetivo es aclarar el mandato de Europol de manera que pueda cumplirlo y apoyar
eficazmente a los Estados miembros. Esto afecta al papel de Europol como agencia que asiste
gestionando datos relacionados con delitos en nombre de los Estados miembros. También
afecta a la tarea fundamental de Europol de analizar los datos personales que recibi6 de los
Estados miembros para prevenir y combatir los delitos incluidos en el mandato de Europol.
Para ello, de conformidad con el requisito vinculado a las categorias de interesados
enumeradas en el anexo Il del Reglamento Europol, la Agencia debe verificar en primer lugar
si los datos que recibio de los Estados miembros corresponden a esas categorias. En caso
afirmativo, Europol esta autorizada a tratar los datos personales en el marco de su mandato
legal, también para acciones preventivas e inteligencia criminal, garantizando al mismo
tiempo el pleno respeto de los derechos fundamentales.

Objetivo especifico n.° 3: permitir a los Estados miembros el uso de las nuevas
tecnologias con fines coercitivos

Articulo 67 del TFUE.
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En respuesta a las lagunas detectadas a nivel nacional en materia de innovacion e
investigacion pertinentes en el ambito policial, el objetivo es permitir que Europol preste un
apoyo efectivo a los Estados miembros en el desarrollo y el uso de nuevas tecnologias con
fines coercitivos. Esto apoyard los esfuerzos por reforzar la soberania tecnoldgica y la
autonomia estratégica de la UE en el ambito de la seguridad.

Objetivo especifico n.° 4: proporcionar a los agentes de primera linea los resultados del
analisis de Europol de los datos recibidos de terceros paises

El objetivo es proporcionar a los agentes de primera linea el resultado del analisis de Europol
de los datos recibidos de terceros paises sobre sospechosos y delincuentes, cuando y donde sea
necesario. El objetivo subyacente es permitir que los agentes de primera linea tomen
decisiones con conocimiento de causa cuando inspeccionen a una persona en la frontera
exterior 0 en el espacio sin controles en las fronteras interiores.

Objetivo especifico n.° 5: facilitar la cooperacion de Europol con terceros paises

El objetivo es facilitar la cooperacion operativa entre Europol y terceros paises, incluida la
transferencia de datos personales cuando sea necesario para fines policiales y la seguridad
interior de la UE, aprovechando todo el potencial de los distintos fundamentos juridicos para
las transferencias de datos y cumpliendo plenamente los requisitos de la UE en materia de
proteccion de datos. De este modo, Europol podra apoyar mejor a las autoridades policiales
nacionales a través de su cooperacién con terceros paises.

Objetivo especifico n.° 6: reforzar la capacidad de Europol para solicitar la apertura de
investigaciones penales

El objetivo es reforzar la capacidad de Europol para solicitar el inicio de investigaciones
penales, tanto a nivel nacional como por parte de la Fiscalia Europea, y respetando plenamente
las prerrogativas de los Estados miembros en materia de mantenimiento del orden publico y
salvaguardia de la seguridad interior, asi como la independencia de la Fiscalia Europea. De
este modo, este objetivo también reforzard la capacidad de la Fiscalia Europea para iniciar y
llevar a cabo con eficacia investigaciones y actuaciones judiciales penales por delitos que
entren dentro de su competencia.
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1.4.3.

1.4.4.

Resultado(s) e incidencia esperados

Especifiquense los efectos que la iniciativa legislativa deberia tener sobre los beneficiarios / la poblacién
destinataria.

La propuesta beneficiard principalmente a los particulares y a la sociedad en general al
mejorar la capacidad de Europol para apoyar a los Estados miembros en la lucha contra la
delincuencia y la proteccion de los ciudadanos de la UE. Los ciudadanos se beneficiaran
directa e indirectamente de los menores indices de delincuencia, de la reduccion de los dafios
econdmicos y del descenso de los costes relacionados con la seguridad. La propuesta no
contiene obligaciones normativas para los ciudadanos/consumidores y no genera costes
adicionales a este respecto.

La propuesta creard economias de escala para las Administraciones, ya que trasladara las
implicaciones en materia de recursos de las actividades afectadas del nivel nacional al de la
UE. Las autoridades publicas de los Estados miembros se beneficiaran directamente de la
propuesta gracias a las economias de escala que generan ahorros en costes administrativos.

La propuesta también tendra una repercusion positiva en el ambito medioambiental en la
medida en que las autoridades policiales de la UE podran luchar mas eficazmente contra los
delitos contra el medio ambiente.

Indicadores de rendimiento

Especifiquense los indicadores para hacer un seguimiento de los avances y logros.

Los siguientes indicadores principales permitirdn el seguimiento de la ejecucién de los
objetivos especificos y de los resultados obtenidos:

Objetivo especifico n.° 1: permitir que Europol coopere eficazmente con entidades privadas
- Numero de contribuciones recibidas de entidades privadas

- Numero de contribuciones de entidades privadas compartidas con los Estados
miembros de que se trate

- Numero de solicitudes a los Estados miembros para obtener datos personales de
entidades privadas

- Numero de solicitudes de canalizacion de solicitudes de los Estados miembros a
entidades privadas

Objetivo especifico n.° 2: permitir que las autoridades policiales analicen conjuntos de datos
grandes y complejos para detectar vinculos transfronterizos, respetando plenamente los
derechos fundamentales

- Numero de entidades objeto de controles cruzados a efectos de verificar si los datos
recibidos se refieren a las categorias especificas de interesados enumeradas en el anexo Il del
Reglamento Europol

- Numero de casos en los que se reciben grandes volimenes de datos personales
- Numero de «descripciones de informacidn» emitidas por Europol
- Numero de respuestas positivas generadas por las «descripciones de informacion»

Obijetivo especifico n.° 3: permitir a los Estados miembros el uso de las nuevas tecnologias
con fines coercitivos
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- Cantidad de datos personales tratados a efectos de innovacion
- Numero de herramientas digitales creadas con fines coercitivos

Objetivo especifico n.° 4: proporcionar a los agentes de primera linea los resultados del
analisis de Europol de los datos recibidos de terceros paises

- Numero de evaluaciones de Schengen apoyadas

- Numero de «descripciones de informacion» emitidas por Europol

- Numero de respuestas positivas generadas por las «descripciones de informacion»
Obijetivo especifico n.° 5: facilitar la cooperacion de Europol con terceros paises

- Numero de casos en los que se han transferido datos personales con las garantias
adecuadas o para situaciones especificas

Objetivo especifico n.° 6: reforzar la capacidad de Europol para solicitar la apertura de
investigaciones penales y el apoyo a la Fiscalia Europea

- Numero de solicitudes de Europol a los Estados miembros

- Numero de respuestas positivas de los Estados miembros

- Numero de solicitudes de Europol a la Fiscalia Europea

- Numero de contribuciones de Europol a la Fiscalia Europea

- Numero de casos e investigaciones de la Fiscalia Europea apoyados

- Numero de respuestas positivas en la base de datos de Europol generadas por la
informacion de la Fiscalia Europea

Indicadores relacionados con otras modificaciones, incluida la armonizacion en materia
de proteccion de datos:- NUmero de investigaciones u operaciones internacionales
apoyadas (también en el marco de los equipos conjuntos de investigacion®®, los grupos
operativos® y la participacion de terceros paises)

- Numero e importe de las subvenciones de alto valor y de las subvenciones de bajo
valor concedidas

- Numero de incidentes de proteccion de datos notificados y decisiones del SEPD
- Numero de solicitudes de particulares al responsable de proteccién de datos de Europol

En consonancia con el articulo 28 del RFM vy a fin de garantizar una buena gestion financiera,
Europol ya supervisa los avances en la consecucion de sus objetivos con indicadores de
rendimiento. La Agencia cuenta actualmente con 35 indicadores clave de rendimiento,
complementados por 60 indicadores de rendimiento corporativos. Estos indicadores se

65
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El equipo conjunto de investigacion (ECI) es una herramienta de cooperacidn internacional basada en un acuerdo entre
autoridades competentes, tanto judiciales (jueces, fiscales, jueces de instruccion) como policiales, de dos o mas
Estados, establecido por una duracidn limitada y con un proposito especifico para llevar a cabo investigaciones penales
en uno o varios de los Estados implicados. Los ECI constituyen una herramienta de cooperacion eficiente y eficaz que
facilita la coordinacion de investigaciones y actuaciones judiciales realizadas paralelamente en varios Estados o en
casos con una dimension transfronteriza.

El grupo operativo es un grupo temporal de representantes de los Estados miembros, terceros y Europol, y un proyecto
especifico multidisciplinar o multinacional consistente en actividades de inteligencia e investigacion contra objetivos de
alto valor seleccionados. El objetivo de alto valor es una persona cuya actividad delictiva cumple determinados criterios
de riesgo y, por tanto, constituye un alto riesgo de delincuencia grave y organizada en dos 0 mas Estados miembros.
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1.5.
1.5.1.

presentan en el informe anual de actividades consolidado de Europol, que incluye un
seguimiento claro del objetivo a finales de afio y una comparacion con el afio anterior. Estos
indicadores se adaptaran segun sea necesario tras la adopcion de la propuesta.

Por otra parte, en lo que respecta, en particular, al objetivo especifico n.° 4, que prevé la
introduccién de una nueva categoria de descripcion SIS en colaboracién con eu-LISA, se
establecen los siguientes indicadores para eu-LISA:

- Conclusion satisfactoria de ensayos globales previos a la entrada en
funcionamiento a nivel central

- Conclusion satisfactoria de pruebas para todos los sistemas y agencias nacionales
de los Estados miembros

- Conclusion satisfactoria de los ensayos Sirene para la nueva categoria

Justificacion de la iniciativa legislativa

Necesidad(es) que debe(n) satisfacerse a corto o largo plazo, incluido un calendario detallado
de la ejecucion de la aplicacion de la iniciativa legislativa

La ejecucién de la iniciativa legislativa requiere medidas técnicas y procedimentales a nivel
nacional y de la UE, que deberian comenzar cuando el instrumento legislativo modificado
entre en vigor. Los recursos pertinentes, en particular los recursos humanos, deben
incrementarse con el tiempo en consonancia con el aumento de la demanda de los servicios de
Europol.

Los principales requisitos tras la entrada en vigor de la propuesta son los siguientes:
Permitir que Europol coopere eficazmente con entidades privadas:
- Las empresas deben adaptar sus procedimientos internos.

- Europol y los Estados miembros deben acordar un procedimiento que garantice que las
solicitudes de Europol se ajustan a los requisitos nacionales.

- Los Estados miembros deben adaptar sus procedimientos nacionales para garantizar que
pueden hacer cumplir una solicitud nacional basada en la necesidad de obtener dicha
informacidn para Europol.

- Europol debe crear una estructura informatica para canalizar las solicitudes de los
Estados miembros a entidades privadas.

Permitir que las autoridades policiales analicen conjuntos de datos grandes y complejos
para detectar vinculos transfronterizos, respetando plenamente los derechos
fundamentales

- Europol debe garantizar la disponibilidad de la infraestructura y los conocimientos
técnicos necesarios para tratar conjuntos de datos grandes y complejos en apoyo de
investigaciones penales especificas por parte de los Estados miembros, y de conservar dichos
conjuntos de datos cuando sea necesario para los procesos judiciales en los Estados miembros.

Permitir a los Estados miembros el uso de las nuevas tecnologias con fines coercitivos
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- Europol debe garantizar la disponibilidad de la infraestructura necesaria, incluida la
plataforma de descifrado, y las capacidades para apoyar la ejecucién de proyectos de
innovacion y para adaptar los procedimientos internos.

Proporcionar a los agentes de primera linea los resultados del analisis de Europol de los
datos recibidos de terceros paises

- Los Estados miembros deben actualizar sus sistemas nacionales y los flujos de trabajo
Sirene («Solicitud de informacién complementaria a la entrada nacional») para permitir la
introduccidn de una nueva categoria de descripcion SIS.

- Europol y eu-LISA deben adaptar los sistemas informaticos para permitir la
introduccidn de una nueva categoria de descripcion SIS.

Facilitar la cooperacion de Europol con terceros paises:

-Los Estados miembros y el Supervisor Europeo de Proteccion de Datos deben proporcionar
orientacion y mejores préacticas.

- Europol debe hacer un uso eficiente de las posibilidades de intercambio de datos personales
con terceros paises.

Reforzar la capacidad de Europol para solicitar la apertura de investigaciones penales:

-Europol debe adaptar su acuerdo de colaboracién (negociado o concluido) con la Fiscalia
Europea, de conformidad con las disposiciones del Reglamento Europol modificado.

-Europol debe informar sobre presuntos casos PIF, proporcionar informacion pertinente,
apoyo sobre el terreno, analisis operativos, conocimientos forenses y técnicos, y formacién
especializada, previa solicitud de la Fiscalia Europea.

-Europol debe adaptar su tratamiento interno de datos y sus flujos de trabajo y
procedimientos operativos para prestar el apoyo mencionado anteriormente a la Fiscalia
Europea.

-Europol debe adoptar las medidas informéticas necesarias para permitir a la Fiscalia
Europea tener acceso indirecto a la base de datos de Europol sobre la base de un sistema de
respuesta positiva o negativa. Los EJC se ampliaran en los primeros afios de aplicacion, a
medida que aumente el volumen de investigaciones y actuaciones judiciales de la Fiscalia
Europea.

Una vez comience a aplicarse, la ejecucién de las actividades se desarrollard en un calendario
gradual, a fin de seguir el aumento gradual previsto de los flujos de datos, las demandas de
servicios y actividades de Europol, asi como el tiempo necesario para la absorcion de nuevos
recursos.
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1.5.2.

1.5.3.

Valor afiadido de la intervencion de la Union (puede derivarse de distintos factores, como
mejor coordinacion, seguridad juridica, mejora de la eficacia o complementariedades). A
efectos del presente punto, se entendera por «valor afiadido de la intervencion de la Unién» el
valor resultante de una intervencion de la Unién que viene a sumarse al valor que se habria
generado de haber actuado los Estados miembros de forma aislada.

La delincuencia grave y el terrorismo revisten caracter transnacional. Por lo tanto, la accion a
nivel nacional por si sola no puede contrarrestarlos eficazmente. Es por ello que los Estados
miembros deciden colaborar en el marco de la UE para hacer frente a las amenazas que
plantean la delincuencia grave y el terrorismo.

Ademas, las amenazas cambiantes de seguridad, impulsadas por el modo en que los
delincuentes aprovechan las ventajas que aportan la transformacion digital, la globalizacion y
la movilidad, también requieren un apoyo eficaz a escala de la UE a la labor de las autoridades
policiales nacionales. La accion de la UE ofrece una manera eficaz y eficiente de intensificar
el apoyo a los Estados miembros en la lucha contra la delincuencia grave y el terrorismo a fin
de sequir el ritmo de estas amenazas.

La propuesta creara importantes economias de escala a nivel de la UE, ya que trasladara tareas
y servicios, que pueden realizarse de manera mas eficiente a nivel de la UE, del nivel nacional
a Europol. Por consiguiente, la propuesta prevé soluciones eficientes a dificultades que, de
otro modo, tendrian que abordarse a un coste mas elevado mediante 27 soluciones nacionales
individuales, o a retos que no pueden abordarse a nivel nacional de ninguna manera debido a
su caracter transnacional.

Principales conclusiones extraidas de experiencias similares anteriores

La propuesta se basa en la necesidad de hacer frente a unos retos transnacionales en materia de
seguridad en constante evolucion, mas alla del mero nivel nacional.

En materia de seguridad, Europa se enfrenta a un panorama cambiante con amenazas para la
seguridad que evolucionan y se vuelven cada vez mas complejas. Los delincuentes aprovechan
las ventajas que ofrecen la transformacion digital, las nuevas tecnologias, la globalizacion y la
movilidad, incluida la interconectividad y la confusion de los limites entre el mundo fisico y el
digital. La crisis de la COVID-19 ha agravado la situacion, ya que los delincuentes
aprovecharon rapidamente las oportunidades de sacar partido a la crisis adaptando sus modos
de funcionamiento o desarrollando nuevas actividades delictivas.

Estas amenazas de seguridad cambiantes hacen necesario un apoyo eficaz a nivel de la UE a la
labor de las autoridades policiales nacionales. Las autoridades policiales de los Estados
miembros han ido recurriendo cada vez mas al apoyo y los conocimientos especializados que
ofrece Europol para luchar contra la delincuencia grave y el terrorismo.

La presente propuesta también se basa en las lecciones aprendidas y en los avances logrados
desde la entrada en vigor del Reglamento Europol de 2016, al tiempo que reconoce que la
importancia operativa de las tareas de la Agencia ya ha cambiado sustancialmente. El nuevo
entorno de amenazas ha cambiado el apoyo que los Estados miembros necesitan y esperan de
Europol para proteger a los ciudadanos de una forma que no era previsible cuando los
colegisladores negociaron el actual mandato de Europol.
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1.54.

La anterior revisién del mandato de Europol y la creciente demanda de servicios por parte de
los Estados miembros han puesto de manifiesto también que las tareas de Europol deben ir
respaldadas por recursos financieros y humanos adecuados.

Compatibilidad con el marco financiero plurianual y posibles sinergias con otros
instrumentos adecuados

La propuesta responde al cambiante panorama en materia de seguridad, ya que dotara a
Europol de las capacidades e instrumentos necesarios para apoyar eficazmente a los Estados
miembros en la lucha contra la delincuencia grave y el terrorismo. La comunicacion «El
momento de Europa: reparar los dafios y preparar el futuro para la proxima generacién»®’
subray0 la necesidad de construir una Union mas resiliente, ya que la crisis de la COVID-19
«ha puesto de manifiesto una serie de vulnerabilidades y un aumento significativo de
determinados delitos, como los delitos informaticos, lo cual es muestra de la necesidad de
reforzar la Unidn de la Seguridad de la UE».

La propuesta se ajusta plenamente al programa de trabajo de la Comisién para 2020, que
anunciaba una iniciativa legislativa para «reforzar el mandato de Europol con el fin de reforzar
la cooperacion policial operativa»®®.

Este refuerzo del mandato de Europol es una de las acciones clave establecidas en la
Estrategia de la UE para una Unién de la Seguridad de julio de 2020%°. Una Europol més
eficaz garantizara que la agencia pueda desempefiar plenamente sus funciones y que pueda
ayudar a realizar las prioridades estratégicas de la Unién de la Seguridad.

En consonancia con el llamamiento recogido en las orientaciones politicas’ para «hacer todo
lo que esté en nuestra mano cuando se trata de proteger a nuestros ciudadanos», esta propuesta
se ocupa de aquellos &mbitos en los que las partes interesadas piden un mayor apoyo de
Europol para ayudar a los Estados miembros a garantizar la seguridad de los ciudadanos.

Ademas, la propuesta tiene en cuenta una serie de iniciativas de la Comision, incluida la
iniciativa legislativa sobre la retirada de contenidos terroristas en linea’ . El objetivo propuesto
de reforzar el apoyo de Europol a la innovacion tiene en cuenta la estrategia europea en
materia de datos’? y el Libro Blanco sobre la inteligencia artificial .

La propuesta también creard sinergias con las actividades de las autoridades pertinentes a nivel
de la UE vy, en particular, con Eurojust, la Fiscalia Europea y la OLAF, reforzando la
cooperacidon global con Europol, en consonancia con los respectivos mandatos y competencias
de los organismos.

7 COM(2020) 456 de 27.5.2020.
68 COM(2020) 440 final: anexos 1y 2 (27.5.2020).
69 COM(2020) 605 final de 24.7.2020.

70

https://ec.europa.eu/commission/sites/beta-political/files/political-guidelines-next-commission_es.pdf.

T COM(2018) 640 final de 12.9.2018.
2. COM(2020) 66 final de 19.2.2020.
® COM(2020) 65 final de 19.2.2020.
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1.5.5.

Evaluacion de las diferentes opciones de financiacion disponibles, incluidas las posibilidades
de reasignacion

La propuesta de marco financiero plurianual para el periodo 2021-2027 reconoce la necesidad
de reforzar Europol con el fin de incrementar el apoyo a las autoridades policiales de los
Estados miembros en 2021.

Desde 2016 y la dltima revision del mandato de Europol, la tendencia ha ido en el sentido de
un crecimiento exponencial de los flujos de datos de la Agencia y de la demanda de sus
servicios’, lo que ha dado lugar a incrementos anuales del presupuesto y el personal por
encima de los niveles inicialmente programados.

Dado que la propuesta introducird nuevas tareas importantes en el Reglamento Europol y que
también aclarara, codificara y detallara otras tareas, ampliando asi las capacidades de Europol
en el contexto de los Tratados, no puede, por tanto, ser financiada con un nivel estable de
recursos. La propuesta debe estar respaldada por refuerzos financieros y humanos.

™ Los indicadores operativos de 2019 de Europol muestran que el nimero de operaciones se ha triplicado desde 2014; el
despliegue de oficinas maéviles sobre el terreno son més del doble; el nimero de mensajes intercambiados a través de la
red SIENA ha aumentado un 300 %; el nimero de objetos incluidos en el sistema de informacion de Europol ha
aumentado en mas de un 500 %.
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1.6. Duracion e incidencia financiera de la iniciativa legislativa
O duracion limitada
[J Propuesta/iniciativa en vigor desde [el] [DD.MM.]JAAAA hasta [el] [DD.MM.JAAAA
LI Incidencia financiera desde AAAA hasta AAAA
duracion ilimitada
Ejecucion: fase de puesta en marcha desde 2022 hasta 2027
y pleno funcionamiento a partir de la Gltima fecha.
1.7.  Modo(s) de gestién previsto(s)”
[] Gestion directa a cargo de la Comision a traves de
] agencias ejecutivas
[0 Gestion compartida con los Estados miembros
Gestion indirecta mediante delegacién de tareas de ejecucion presupuestaria en:
[ organizaciones internacionales y sus agencias (especifiquense);
Ol el BEI y el Fondo Europeo de Inversiones;
organismos contemplados en los articulos 70 y 71,
O organismos de Derecho publico;

[J organismos de Derecho privado investidos de una misién de servicio publico, en la medida
en que presenten garantias financieras suficientes;

[0 organismos de Derecho privado de un Estado miembro a los que se haya encomendado la
gjecucion de una colaboracion publico-privada y que presenten garantias financieras
suficientes;

[ personas a quienes se haya encomendado la ejecucion de acciones especificas en el marco
de la PESC, de conformidad con el titulo V del Tratado de la Union Europea, y que estén
identificadas en el acto de base correspondiente.

Observaciones

La cuantia de referencia para la contribucion de la UE al presupuesto de Europol se ha determinado
sobre la base de la ficha del MFP n.° 687 y del documento de trabajo 111 que acompafia al proyecto de
presupuesto de 2021. La informacién contenida en esta ficha financiera legislativa se entiende sin
perjuicio de la adopcion del MFP 2021-2027 y del presupuesto de 2021.

A falta de un MFP 2021-2027 y de un presupuesto de 2021 aprobados, el impacto financiero
estimado de la iniciativa legislativa incluye unicamente los recursos necesarios gue van mas alla
de la contribucion de referencia de la UE a Europol (costes adicionales en comparacion con la
cuantia de referencia; ficha n.° 68).

™ Las explicaciones sobre los modos de gestion y las referencias al Reglamento Financiero pueden consultarse en el sitio

BudgWeb: https://myintracomm.ec.europa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx.
Documento de trabajo de los servicios de la Comision: Agencias descentralizadas y Fiscalia Europea.
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MEDIDAS DE GESTION
Disposiciones en materia de seguimiento e informes

Especifiquense la frecuencia y las condiciones de dichas disposiciones.

El control y la presentacion de informes de la propuesta se ajustaran a los principios esbozados
en el Reglamento Europol’’ y el Reglamento Financiero’®, y estaran en consonancia con el
enfoque comn sobre las agencias descentralizadas.

En particular, Europol debe enviar cada afio a la Comision, al Parlamento Europeo y al
Consejo un documento Unico de programacion que contenga programas de trabajo
plurianuales y anuales y una programacion de recursos. EI documento establece los objetivos,
los resultados esperados y los indicadores de rendimiento para supervisar la consecucion de
los objetivos y los resultados. Europol también debe presentar un informe anual de actividades
consolidado al Consejo de Administracion. Este informe incluye, en particular, informacion
sobre la consecucion de los objetivos y los resultados establecidos en el documento Unico de
programacion. El informe también debe enviarse a la Comision, al Parlamento Europeo y al
Consgjo.

Ademas, como se indica en el articulo 68 del Reglamento de Europol, la Comisién debe
encargar una evaluacion de Europol a mas tardar el 1 de mayo de 2022 y cada cinco afios a
partir de esa fecha. Esta evaluacion analizard, en particular, el impacto, la eficacia y la
eficiencia de Europol y de sus practicas de trabajo. Los informes de evaluacién deben
presentarse al Grupo de Control Parlamentario Conjunto especializado, que supervisa
politicamente las actividades de Europol en cumplimiento de su mision, también en lo que se
refiere al impacto de dichas actividades en los derechos y libertades fundamentales de las
personas fisicas. Los informes también se presentan al Consejo, a los Parlamentos nacionales
y al Consejo de Administracién de Europol. Cuando proceda, los resultados principales del
informe de evaluacién se haran publicos.

Para supervisar periddicamente la transmisién de informacion por parte de los Estados
miembros, Europol también informara anualmente a la Comision, al Parlamento Europeo, al
Consejo y a los Parlamentos nacionales sobre la informacién facilitada por cada Estado
miembro en relacion con la informacion que Europol necesita para cumplir sus objetivos,
incluida la informacién relativa a formas de delincuencia cuya prevencion o lucha por parte de
la Unidén se considere prioritaria. Los informes se elaboran sobre la base de los criterios de
evaluacion cuantitativos y cualitativos definidos por el Consejo de Administracion de Europol.

Por ultimo, la propuesta incluye una disposicién que exige una evaluacion del impacto en los
derechos fundamentales dos afios después de que empiece a aplicarse.

7

79

Reglamento (UE) 2016/794.

https://www.europol.europa.eu/sites/default/files/documents/decision_of the europol management board on the

adoption_of the financial regulation applicable to europol .pdf.

https://europa.eu/european-union/sites/europaeu/files/docs/body/joint_statement and _common_approach 2012 es.pdf.
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2.2.
2.2.1.

2.2.2.

Sistema(s) de gestion y de control

Justificacion del modo o los modos de gestion, el mecanismo o los mecanismos de aplicacion
de la financiacion, las modalidades de pago y la estrategia de control propuestos

Teniendo en cuenta que la propuesta repercute en la contribucion anual de la UE a Europol, el
presupuesto de la UE se ejecutard en régimen de gestion indirecta.

De conformidad con el principio de buena gestion financiera, el presupuesto de Europol se
ejecutara de conformidad con el principio del control interno eficaz y eficiente®. Europol esta
obligada, por tanto, a aplicar una estrategia de control adecuada coordinada entre los agentes
pertinentes que intervienen en la cadena de control.

Por lo que respecta a los controles a posteriori, Europol, como agencia descentralizada, esta
sujeta en particular a:

- auditoria interna por el Servicio de Auditoria Interna de la Comision;

- informes anuales del Tribunal de Cuentas Europeo que ofrezcan una declaracion sobre la
fiabilidad de las cuentas anuales, y la legalidad y la regularidad de las operaciones
subyacentes;

- aprobacién de la gestion anual concedida por el Parlamento Europeo;

- posibles investigaciones llevadas a cabo por la OLAF para garantizar, en particular, la
correcta utilizacion de los recursos asignados a las agencias.

En cuanto que DG asociada a Europol, la DG HOME aplicara su estrategia de control de las
agencias descentralizadas para garantizar una presentacion de informes fiable en el marco de su
informe anual de actividad. Si bien las agencias descentralizadas son plenamente responsables de
la ejecucion de su presupuesto, la DG HOME es responsable del pago periddico de las
contribuciones anuales establecidas por la Autoridad Presupuestaria.

Por ultimo, el Defensor del Pueblo Europeo ofrece un nivel adicional de control y rendicion de
cuentas en Europol.

Informacion relativa a los riesgos identificados y al sistema o los sistemas de control interno
establecidos para mitigarlos

Los riesgos definidos son los siguientes:

- recursos operativos sobrecargados debido al aumento de los flujos de datos y a la constante
evolucion del panorama de actividades delictivas

- la fragmentacion de la actividad principal de Europol debido a la multiplicacion de tareas y
solicitudes

- la falta de recursos financieros y humanos adecuados para atender las necesidades operativas

- la falta de recursos de TIC, que ocasiona retrasos en los desarrollos y actualizaciones
necesarios del sistema central

- los riesgos relacionados con el tratamiento de datos personales por parte de Europol y la
necesidad de evaluar y adaptar periédicamente las garantias procedimentales y técnicas para
garantizar la proteccion de los datos personales y los derechos fundamentales.

80

Articulo 30 del Reglamento Financiero de Europol.
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- las interdependencias entre los preparativos que debe realizar eu-LISA en relacion con el SIS
Central y los preparativos que debe realizar Europol de cara a la creacion de una interfaz
técnica para transmitir datos al SIS

Europol aplica un marco de control interno especifico basado en el marco de control interno
de la Comision Europea y en el marco de control interno integrado del Comité original de
organizaciones patrocinadoras. El documento Unico de programacién debe proporcionar
informacion sobre los sistemas de control interno, mientras que el informe anual de
actividades consolidado («CAAR», por sus siglas en inglés) ha de contener informacién sobre
la eficiencia y la eficacia de los sistemas de control interno, especialmente en lo referente a la
evaluacion de riesgos. El informe CAAR de 2019 indica que, sobre la base del analisis de los
componentes y principios de control interno que se han supervisado en el transcurso de 2019,
utilizando elementos tanto cuantitativos como cualitativos, se considera que el sistema de
control interno de Europol esta presente y funciona de manera integrada en toda la agencia.

La Estructura de Auditoria Interna de Europol también proporciona otro nivel de control
interno sobre la base de un plan anual de auditoria, en particular teniendo en cuenta la
evaluacion de riesgos en Europol. La Estructura de Auditoria Interna ayuda a Europol a
alcanzar sus objetivos mediante la adopcion de un enfoque sistematico y disciplinado para
evaluar la eficacia de los procesos de gestion, control y gobernanza de riesgos, asi como
mediante la formulacion de recomendaciones para su mejora.

Ademas, el SEPD y el responsable de proteccion de datos de Europol (una funcién
independiente vinculada directamente a la Secretaria del Consejo de Administracion)
controlan el tratamiento de los datos personales por parte de Europol.

Por Gltimo, en cuanto que DG asociada a Europol, la DG HOME lleva a cabo un ejercicio anual de
gestion de riesgos para detectar y evaluar los posibles riesgos elevados relacionados con las
operaciones de las agencias, incluida Europol. Los riesgos considerados criticos se notifican
anualmente en el plan de gestion de la DG HOME y van acompafiados de un plan de accion en el
que se indican las medidas de mitigacion.

2.2.3. Estimacidn y justificacion de la eficiencia en términos de costes de los controles (ratio «gastos
de control =+ valor de los correspondientes fondos gestionados»), y evaluacién del nivel
esperado de riesgo de error (al pago y al cierre)

La ratio «gastos de control + valor de los correspondientes fondos gestionados» es comunicada por la

Comision. El informe anual de actividad de 2019 de la DG HOME informa de un valor de 0,28 % de esta
ratio en relacion con la gestion indirecta de entidades encargadas y organismos descentralizados, incluida

Europol.

El Tribunal de Cuentas Europeo confirmo la legalidad y la regularidad de las cuentas anuales de Europol
correspondientes a 2019, lo que implica un porcentaje de error inferior al 2 %. Nada indica que el indice de
error vaya a empeorar en los proximos afos.

Ademas,

el articulo 80 del Reglamento Financiero de Europol prevé la posibilidad de que la agencia

comparta una Estructura de Auditoria Interna con otros organismos de la Union que actlen en el mismo
ambito politico en caso de que la Estructura de Auditoria Interna de un Unico organismo de la Unién no sea
eficiente en términos de costes.
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2.3.

Medidas de prevencion del fraude y de las irregularidades

Especifiquense las medidas de prevencién y proteccién existentes o previstas, por ejemplo, en la estrategia de
lucha contra el fraude.

Las medidas relacionadas con la lucha contra el fraude, la corrupcion y cualesquiera otras
actividades ilegales se esbozan, por ejemplo, en el articulo 66 del Reglamento Europol y en el
titulo X del Reglamento Financiero de Europol.

En particular, Europol participard en las actividades de prevencion del fraude de la Oficina
Europea de Lucha contra el Fraude e informara sin demora a la Comision de los casos de
presunto fraude y otras irregularidades financieras, en consonancia con su estrategia interna de
lucha contra el fraude.

Estd previsto proponer al Consejo de Administracion en 2020 una actualizacion de la
estrategia de lucha contra el fraude de Europol para su adopcion.

Ademas, en cuanto que DG asociada, la DG HOME ha desarrollado y aplicado su propia
estrategia de lucha contra el fraude a partir de la metodologia facilitada por la OLAF. Las
agencias descentralizadas, incluida Europol, entran en el &mbito de aplicacion de la estrategia.
El informe anual de actividad de 2019 de la DG HOME lleg6 a la conclusién de que los
procesos de prevencién y deteccion del fraude funcionaban satisfactoriamente y, por tanto,
contribuian a garantizar la consecucion de los objetivos de control interno.

INCIDENCIA FINANCIERA ESTIMADA DE LA INICIATIVA LEGISLATIVA

Rubrica(s) del marco financiero plurianual y linea(s) presupuestaria(s) de gastos
afectada(s)

Lineas presupuestarias existentes
En el orden de las rabricas del marco financiero plurianual y las lineas presupuestarias.

Rubrica del
marco
financiero
plurianual

Tipo de

gasto Contribucién

Linea presupuestaria

a efectos de lo
de paises | de paises de dispuesto en el

81 de la candidatos articulo 21,
CD/CND 82 83 terceros apartado 2, letra b),
AELC paises del Reglamento

Financiero

NUmero

121001 .
CD/CND NO NO NO SI/NO

Nuevas lineas presupuestarias solicitadas
En el orden de las rabricas del marco financiero plurianual y las lineas presupuestarias.

Rubrica del
marco

Tipo de

gasto Contribucién

Linea presupuestaria

81
82
83

ES

CD = créditos disociados / CND = créditos no disociados.
AELC: Asociacién Europea de Libre Comercio.
Paises candidatos y, en su caso, candidatos potenciales de los Balcanes Occidentales.
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financiero
plurianual

a efectos de lo
dispuesto en el

. de paises . de .
Namero CD/CND de la Ciigﬂ;fss terceros apa:;gguzlo Iitlr'a b)
AELC paises del Reglamento
Financiero
[XX.YY.YY.YY] _ _ _ .
SI/NO SI/NO SI/NO SI/NO

ES
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3.2. Incidencia estimada en los gastos

3.2.1. Resumen de la incidencia estimada en los gastos

A falta de un MFP 2021-2027 y de un presupuesto de 2021 aprobados, el impacto financiero estimado de la iniciativa legislativa
incluye Unicamente los recursos necesarios que van mas alla de la contribucion de referencia de la UE a Europol (costes adicionales
en comparacion con la cuantia de referencia; ficha n.° 68).

En millones EUR (al tercer decimal)

Rubrica del marco financiero plurianual Numero | Rabrica 5: Seguridad y defensa
; . Afio Afio Afio Afio Afio Afio
[Organismo]: Europol 2022 | 2023 | 2024 | 2025 | 2026 | 2027 TOTAL
Compromisos 1
Titulo 1: P @
Pagos (@)
Compromisos (1a)
Titulo 2: P :
Pagos (2a)
Titulo 3: Compromisos (3a)
Pagos (3b)
Compromisos | ~+3% | 15087 | 23946 | 29427 | 30965 | 40019 | 37524 177 867
TOTAL de los créditos
para Europol =2+2a
Pagos ., | 15987 | 23946 | 20427 | 30965 | 40019 | 37524 177 867
+
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Rubrica del marco financiero plurianual 5 «Gastos administrativos»

En millones EUR (al tercer decimal)

Afio Afio Afio Afio Afio Afio Afo
2021 | 2022 | 2023 | 2024 | 2025 | 2026 | 2027 TOTAL
DG: HOME
* Recursos humanos 835 835 835 835 835 835 835 5845
* Otros gastos administrativos 268 518 268 518 268 518 268 2626
TOTAL de la DG HOME Créditos
TOTAL de los creditos (Total de los
de laRUBRICA 7 compromisos = total de 1103 1353 1103 1353 1103 1353 1103 8471
del marco financiero plurianual los pagos)
En millones EUR (al tercer decimal)
Afio Afio Afio Afio Afio Afio Afo
2021 | 2022 | 2023 | 2024 | 2025 | 2026 | 2027 TOTAL
TOTAL de los creditos Compromisos
para las RUBRICAS 1a5
del marco financiero plurianual Pagos
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3.2.2. Incidencia estimada en los créditos de Europol
O La propuesta/iniciativa no exige la utilizacion de créditos de operaciones.
La propuesta/iniciativa exige la utilizacion de créditos de operaciones, tal como se explica a continuacion:

A falta de un MFP 2021-2027 y de un presupuesto de 2021 aprobados, el impacto financiero estimado de la iniciativa legislativa
incluye Unicamente los recursos necesarios que van mas alla de la contribucién de referencia de la UE a Europol (costes
adicionales en comparacion con la cuantia de referencia; ficha n.° 68).

Créditos de compromiso en millones EUR (al tercer decimal)

Indiquens
e los
objetivos Afio Afio Afio Afio Afio Afio TOTAL
y los
resultados

2022 2023 2024 2025 2026 2027

0 Cost

Coste Coste Coste Coste Coste Coste Coste

Tipo medi

Numero
Ndmero
Ndmero
Ndmero
Ndmero
Ndmero
Ndmero

OBJETIVO ESPECIFICO
N.L1
Permitir que Europol
coopere eficazmente con
entidades privadas:

Datos personales
i transmitidos a los
Estados 3453 5669 7192 8172 9636 9 306 43428
Resultado .
miembros
afectados: 75 %

i Europol utilizado
como canal para 1151 1890 2397 2724 3212 3102 14 476

Resultado .
transmitir la

8 Debido a su naturaleza operativa especifica, no es posible determinar un coste unitario preciso por resultado ni el volumen exacto previsto de resultados, sobre todo porque
algunos de ellos estan relacionados con actividades policiales reactivas a actividades delictivas impredecibles.
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solicitud de los
Estados
miembros: 25 %

Subtotal del objetivo
especificon.® 1

4 604

7559

9589 10 896

12 848

12 409

57 905

OBJETIVO ESPECIFICO
N.°2

Permitir que las autoridades
policiales analicen conjuntos
de datos grandes y complejos
para detectar vinculos
transfronterizos, respetando
plenamente los derechos
fundamentales

Expedientes de
investigacion
apoyados en
investigaciones
en curso: 90 %

Resultado

534

977

1272 1443

1641

1774

7639

Expedientes de
investigacion
almacenados en
procesos
judiciales: 10 %

Resultado

59

109

141 160

182

197

849

Subtotal del objetivo
especifico n.° 2

593

1085

1413 1603

1823

1971

8488

OBJETIVO ESPECIFICO
N.2 3

Permitir a los Estados
miembros el uso de las
nuevas tecnologias con fines
coercitivos

Proyectos de
innovacion
ejecutados: 75 %

Resultado

3290

3470

6 365 5668

8 206

7272

34 269

Soluciones
informaticas

- probadas en el
Resultado | entorno
informatico de
Europol: 25 %

1097

1157

2122 1889

2735

2424

11423
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Resultado

Subtotal del objetivo
especificon.’ 3

4 387

4626

8 486

7557

10941

9 696

45693

OBJETIVO ESPECIFICO
N.24

Proporcionar a los agentes
de primera linea los
resultados del andlisis de
Europol de los datos
recibidos de terceros paises

Descripciones
introducidas en el
Sistema de
Informacién de
Schengen: 50 %

Resultado

1526

2737

2 386

2592

3289

2855

15 385

Seguimiento 24/7
- facilitado a los

Resultado | Estados

miembros: 50 %

1526

2737

2 386

2592

3289

2855

15 385

Resultado

Subtotal del objetivo
especificon.’ 4

3052

5474

4772

5183

6579

5710

30770

OBJETIVO ESPECIFICO
N.25

Facilitar la cooperacion de
Europol con terceros paises

Operaciones con
terceros paises
apoyadas: 75 %

Resultado

1147

1648

1251

1307

1916

1863

9132

Informacion

- intercambiada
Resultado | con terceros
paises: 25 %

382

549

417

436

639

621

3044

Resultado

Subtotal del objetivo
especifico n.° 5

1529

2197

1668

1743

2554

2484

12175

OBJETIVO ESPECIFICO
N.° 6
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Reforzar la capacidad de
Europol para solicitar la
apertura de investigaciones
penales:

Inicio de las

- investigaciones
Resultado | penales
solicitadas: 25 %

456

751

875

996

1318

1314

5709

Apoyo a las

- investigaciones
Resultado | de la Fiscalia
Europea: 75 %

1367

2252

2624

2987

3955

3941

17 127

Subtotal del objetivo
especificon.° 6

1823

3003

3498

3983

5274

5255

22 836

COSTE TOTAL

15987

23 946

29 427

30 965

40019

37524

177 867
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3.2.3. Incidencia estimada en los recursos humanos de Europol
3.2.3.1. Resumen

O La propuesta/iniciativa no exige la utilizacion de créditos administrativos

La propuesta/iniciativa exige la utilizacion de créditos administrativos, tal como
se explica a continuacion:

En millones EUR (al tercer decimal)

o Afo Afo Afo Afio Afo
Afio 2022 | 5003 2024 2025 2026 2027 TOTAL

Agentes temporales:

Base de ref i
solicitud de proyecto | 102859 | 102850 | 102859 | 102859 | 102850 | 102850 | 617153

de presupuesto 2021)85

Agentes temporales:
Adicionales en
comparacion con la base 5937 14 384 19 067 22 830 25171 26 342 113730
de referencia
(acumulativo)

86.
Ageme?g?gt’a'es * | 108796 117 242 121 925 125 688 128 030 129 201 730 883

Agentes
contractuales: B7ase de 20962 20 962 20 962 20 962 20 962 20 962 125772
referencia8

Expertos nacionales en
comision de servicios:

Base de referencia 6729 6729 6729 6729 6729 6729 40 374
(solicitud de proyecto

de presupuesto 2021)88

TOTAL (solo costes
adicionales)

5937 14 384 19 067 22 830 25171 26 342 113730

TOTAL (incluidos
los costes de
referenciay los
costes adicionales)

136 487 144 933 149 616 153 379 155721 156 892 897 029

85
86
87

88

ES

Niveles de personal indicados en el proyecto de presupuesto de 2021, calculados sobre la base de los costes
unitarios medios de personal que deben utilizarse para la ficha financiera legislativa, indexados al
coeficiente corrector para los Paises Bajos (111,5 %).

En esta fase no es posible facilitar la asignacién detallada entre agentes temporales AD y agentes temporales
AST. Las estimaciones de costes del personal se han realizado sobre la base de los costes medios de un
agente temporal, indexados al coeficiente corrector para los Paises Bajos (111,5 %).

Los niveles autorizados de agentes contractuales se reforzaran en la contribucion de la UE de 2021 de
Europol y permaneceran estabilizados a este nivel para todo el MFP 2021-2027. En la ficha financiera
legislativa no se prevé ningln aumento de agentes contractuales.

Niveles de personal indicados en el proyecto de presupuesto de 2021, calculados sobre la base de los costes
unitarios medios de personal que deben utilizarse para la ficha financiera legislativa, indexados al
coeficiente corrector para los Paises Bajos (111,5 %).
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Necesidades de personal (EJC):

o Afio Afio Afio Afo Ao
Afio 2022 | 5495 2024 2025 2026 2027
Agentes temporales:
Base de referencia
(solicitud de proyecto
de presupuesto 2021) 615 615 615 615 615 615
Agentes temporales:
Adicionales en
comparacion con la
base de referencia
(acumulativo) 71 101 127 146 155 160
Agentes temporales:
TOTAL 686 716 742 761 770 775
Agentes 235 235 235 235 235 235
contractuales
Expertos nacionales en
comisién de servicios 71 71 71 71 71 71
TOTAL 992 1022 1048 1067 1076 1081

ES

Las fechas de contratacion estan previstas a mediados de afio. Los importes se han adaptado
en consecuencia: para el afio de su contratacion, los costes del personal recién contratado se
han estimado en un 50 % de los costes medios.

Los recursos humanos necesarios para alcanzar los objetivos del nuevo mandato se han
calculado en cooperacion con Europol. Las estimaciones tienen en cuenta el aumento previsto
de la carga de trabajo, ya que las partes interesadas hacen un mayor uso de los servicios de
Europol a lo largo del tiempo, asi como el tiempo necesario para que Europol absorba
recursos con el fin de evitar una situacion en la que la agencia no pueda cumplir plenamente
su contribucién de la UE y comprometer los créditos a su debido tiempo.

En la ficha financiera legislativa no se prevé ningin aumento de agentes contractuales. La
Comision tiene la intencion de proponer aumentar su recomendacion relativa al nivel de
agentes contractuales de 191 a 235 para prestar apoyo informatico y administrativo a las
actividades operativas. El nivel maximo de agentes contractuales se fijara en 235 en 2021 y
debera estabilizarse en este nivel para todo el MFP 2021-2027.

Detalles del aumento de personal

Obijetivo Personal adicional Asignacion en Europol
especifico

Objetivo Se necesita personal adicional para analizar datos glr:f;é%nngse_
especifico n.° | adicionales procedentes de entidades privadas. - Fc):entro de '

L Personal a tiempo completo estimado necesario: Personal a | Ciberdelincuencia de
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tiempo completo adicional que se contratara por afio (no
acumulativo):

2022: +27; 2023: +13; 2024: +10; 2025: +9; 2026: +1;
2027: +2

Europol (EC3)

* Centro Europeo de
Lucha contra el
Terrorismo: Operaciones
(CT) y Unidad de
Notificacién de
Contenidos de Internet
(IRU) de la UE

Direccién de
Capacidades: TIC

Obijetivo
especifico n.°
2:

Personal adicional necesario para gestionar, tratar vy
analizar conjuntos de datos grandes y complejos vy
mantener los sistemas informaticos, en particular en el
contexto del ciclo de actuacion de la UE contra la
delincuencia organizada y las formas graves de
delincuencia internacional y las investigaciones sobre
«objetivos de alto valor».

También se necesita personal adicional para la funcién de
proteccion de datos a fin de garantizar que los datos

Direccion de operaciones:

* Centro de
Ciberdelincuencia de
Europol (EC3)

* Centro Europeo de
Lucha contra el
Terrorismo: Operaciones
(CT) y Unidad de
Notificacién de
Contenidos de Internet

Obijetivo
especifico n.°
3:

grandes y complejos se tratan respetando plenamente los | (IRU) de la UE
derechos fundamentales.
Personal a tiempo completo estimado necesario: Personal a
tiempo completo adicional que se contratara por afio (no
acumulativo):
2022: +4; 2023: +2; 2024: +2; 2025: +1; 2026: +1; 2027:
+1
Direccion de

Se necesita personal adicional para gestionar el laboratorio
de innovacion de Europol, apoyar el centro de innovacién
de la UE para la seguridad interior y apoyar la gestion de la
investigacion en materia de seguridad.

Personal a tiempo completo estimado necesario: Personal a
tiempo completo adicional que se contratara por afio (no
acumulativo):

2022: +12; 2023: +10; 2024: +5; 2025: +5; 2026: +1; 2027:
+0

Operaciones: Centro de
Ciberdelincuencia de
Europol (EC3)

Direccién de
Capacidades: TIC

Laboratorio de
innovacion

Obijetivo
especifico n.°
4.

Se necesita personal adicional para crear descripciones en
el Sistema de Informacion de Schengen y proporcionar a
los Estados miembros un servicio de seguimiento 24/7 en
caso de respuesta positiva. Los EJC se incrementaran en
los primeros afios de ejecucion para acompafar la
expansion de los usuarios del nuevo sistema. La necesidad
de apoyo 24/7 implica recursos humanos necesarios
(trabajo por turnos).

También se necesita personal adicional para apoyar las
evaluaciones de Schengen.

Personal a tiempo completo estimado necesario: Personal a
tiempo completo adicional que se contratard por afio (no

Direccién de
Operaciones: * Centro
operativo (24/7)

* Centro Europeo de
Lucha contra el
Terrorismo: Operaciones
(CT) y Unidad de
Notificacién de
Contenidos de Internet
(IRU) de la UE

Direccién de
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acumulativo):

2022: +15; 2023: +2; 2024: +5; 2025: +0; 2026: +0; 2027:
+0

Capacidades: TIC

Objetivo
especifico n.°
5:

Se necesita personal adicional para utilizar su mecanismo
de intercambio de datos personales con terceros paises
cuando sea necesario.

No se prevé personal adicional para las actividades
relacionadas con las mejores practicas y la orientacion.

Personal a tiempo completo estimado necesario: Personal a
tiempo completo adicional que se contratard por afio (no
acumulativo):

2022: +5; 2023: +0; 2024: +2; 2025: +0; 2026: +3; 2027:
+0

Direccién de
Capacidades: TIC

Obijetivo
especifico n.°
6:

Personal adicional necesario para coordinarse con los
Estados miembros y apoyar a los Estados miembros en su
investigacion (incluido el apoyo sobre el terreno, el acceso
a bases de datos y herramientas analiticas sobre
investigaciones penales, analisis operativos, conocimientos
forenses y técnicos).

También se necesita personal adicional para coordinarse
con la Fiscalia Europea y para apoyar activamente a la
Fiscalia Europea en sus investigaciones y actuaciones
judiciales.

Personal a tiempo completo estimado necesario: Personal a
tiempo completo adicional que se contratara por afio (no
acumulativo):

2022: +8; 2023: +3; 2024: +2; 2025: +4; 2026: +3; 2027:
+2

Direccién de
Operaciones:

- Centro Europeo contra
la Delincuencia Grave
Organizada (ESOCC)

- Centro Europeo de
Lucha contra el
Terrorismo: Operaciones
(CT)

- Centro Europeo de
Lucha contra la
Delincuencia Econémica
y Financiera (CELDEF)

Direccién de
Capacidades: TIC
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3.2.3.2. Necesidades estimadas de recursos humanos de la DG matriz
[] La propuesta/iniciativa no exige la utilizacion de recursos humanos.

XILa propuesta/iniciativa exige la utilizacion de recursos humanos, tal como se
explica a continuacion:

Estimacién que debe expresarse en importes integros (o, como minimo, al primer decimal)

Afo Afo Afo Afo Afo Afo
2022 2023 2024 2025 2026 2027

e Empleos de plantilla (funcionarios y
personal temporal)

XX 01 01 01 (Sede y oficinas de
Representacion de la Comisidn)

XX 01 01 02 (Delegaciones)

XX 01 05 01 (Investigacion
indirecta)

10 01 05 01 (Investigacion directa)

* Personal externo (en unidades de
equivalente a jornada completa: EJC)89

XX 010201 (AC, ENCS, INT de
la dotacion global)

XX 010202 (AC, AL, ENCS, INT
y JPD en las delegaciones)

-en la sede™
XX 0104
90
yy - en las
delegaciones

XX 010502 (AC, END, INT;
investigacion indirecta)

10010502 (AC, INT, ENCS;
investigacion directa)

Otras lineas presupuestarias
(especifiquense)

TOTAL

XX es el ambito politico o titulo presupuestario en cuestion.

Las necesidades en materia de recursos humanos las cubrira el personal de la DG ya
destinado a la gestion de la accion y/o reasignado dentro de la DG, que se complementard, en
caso necesario, con cualquier dotacién adicional que pudiera asignarse a la DG gestora en el
marco del procedimiento de asignacién anual y a la luz de los imperativos presupuestarios
existentes.

Descripcidn de las tareas que deben llevarse a cabo:

8 AC = agente contractual; AL = agente local; END = experto nacional en comisién de servicios; INT =

personal de empresas de trabajo temporal; JPD = joven profesional en delegacion.

Por debajo del limite de personal externo con cargo a créditos de operaciones (antiguas lineas «BA»).
Principalmente para los Fondos Estructurales, el Fondo Europeo Agricola de Desarrollo Rural (FEADER) y
el Fondo Europeo de Pesca (FEP).

90
91
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Funcionarios y agentes temporales

Representar a la Comision en el Consejo de Administracion de la Agencia. Elaborar el
dictamen de la Comision sobre el programa de trabajo anual y supervisar su
aplicacion. Supervisar la ejecucion del presupuesto. Prestar asistencia a la agencia en
el desarrollo de sus actividades en consonancia con las politicas de la UE, en particular
mediante la participacion en reuniones de expertos.

Personal externo

Un experto nacional en comisién de servicios apoyara a los funcionarios y agentes
temporales en las tareas mencionadas y asistira a la Agencia en el desarrollo de sus
actividades de conformidad con las politicas de la UE, en particular participando en
reuniones de expertos.

En el anexo V, seccion 3, debe incluirse una descripcion del calculo del coste de las unidades

de EJC.

ES
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3.2.4.

3.2.5.

Compatibilidad con el marco financiero plurianual vigente
[] La propuesta/iniciativa es compatible con el marco financiero plurianual vigente.

[0 La propuesta/iniciativa implicara la reprogramacion de la rabrica correspondiente
del marco financiero plurianual.

Expliquese la reprogramacion requerida, precisando las lineas presupuestarias afectadas y los importes
correspondientes.

La propuesta incluye recursos financieros y humanos adicionales para Europol en comparacion con lo
previsto actualmente en la propuesta de MFP (ficha n.° 68). El impacto presupuestario de los recursos
financieros adicionales para Europol se compensard mediante una reduccion compensatoria del gasto
programado con cargo a la Rubrica 4.

[0 La propuesta/iniciativa requiere la aplicacion del Instrumento de Flexibilidad o la
revision del marco financiero plurianual®.

Expliquese qué es lo que se requiere, precisando las rdbricas y lineas presupuestarias afectadas y los
importes correspondientes.

[-]

Contribucion de terceros
La propuesta/iniciativa no prevé la cofinanciacidn por terceros.
La propuesta/iniciativa prevé la cofinanciacion que se estima a continuacion:

En millones EUR (al tercer decimal)

Insértense tantos afios como sea
Afio Afio Afio Afio necesario para reflejar la

N N+1 N+2 N+3 duracién de la incidencia (véase
el punto 1.6)

Total

Especifiquese
organismo
cofinanciacién

el
de

TOTAL de los créditos
cofinanciados

ES

92

Véanse los articulos 11 y 17 del Reglamento (UE, Euratom) n.® 1311/2013, por el que se establece el marco

financiero plurianual para el periodo 2014-2020.
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3.3. Incidencia estimada en los ingresos
La propuesta/iniciativa no tiene incidencia financiera en los ingresos.
[ La propuesta/iniciativa tiene la incidencia financiera que se indica a continuacion:
O en los recursos propios
[J en otros ingresos
O indiquese si los ingresos se asignan a las lineas de gasto

En millones EUR (al tercer decimal)

Créditos Incidencia de la propuesta/iniciativa93
disponibles
Linea presupuestaria de para el ) . .
ingresos: ejercicio Afio Afio Afio Afio Insértense tantos afios como sea necesario
presupuestario N N+1 N+2 N+3 para reflejar la duracion de la incidencia

en curso (véase el punto 1.6)

Articulo .............

En el caso de los ingresos diversos «asignados», especifiquese la linea o lineas presupuestarias de
gasto en la(s) que repercutan.

(L. |

Especifiquese el método de calculo de la incidencia en los ingresos.

(L. |

% Por lo que se refiere a los recursos propios tradicionales (derechos de aduana, cotizaciones sobre el az(icar),

los importes indicados deben ser importes netos, es decir, importes brutos tras la deduccion del 20 % de los
gastos de recaudacion.
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