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La Comisidn publica el presente documento con fines exclusivamente informativos. No contiene
ninguna interpretacion autorizada del Reglamento (UE) 2018/1807 del Parlamento Europeo y
del Consejo, de 14 de noviembre de 2018, relativo a un marco para la libre circulacién de datos
no personales en la Union Europea y no constituye un decision o posicion de la Comision
Europea. La interpretacion de dicho Reglamento con arreglo a los Tratados de la Union se
entiende sin perjuicio de cualquier decision o posicion de la Comision y de las competencias del
Tribunal de Justicia de la Union Europea.



1 Introduccion

En una economia cada vez mas basada en los datos, la circulacién de los mismos es esencial
para las actividades comerciales de las empresas de todos los tamafios y sectores. El
desarrollo de nuevas tecnologias digitales ofrece nuevas oportunidades para los ciudadanos,
las empresas y las administraciones pablicas en la Union Europea (la «UE»).

Para aumentar aun mas el intercambio transfronterizo de datos e impulsar la economia de los
datos, en noviembre de 2018, el Parlamento Europeo y el Consejo adoptaron el Reglamento
(UE) 2018/1807, relativo a un marco para la libre circulacion de datos no personales en la
Unién Europea® (el «Reglamento sobre la libre circulacién de datos no personales»), a partir
de una propuesta de la Comision Europea (la «Comisién»). EI Reglamento es aplicable a
partir del 28 de mayo de 2019. El principio de libre circulaciéon de datos personales se recoge
en el Reglamento (UE) 2016/679 relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacién de estos datos y por el que
se deroga la Directiva 95/46/CE (el «Reglamento general de proteccién de datos»)?. Asi pues,
ahora existe un marco integral para un espacio de datos europeo comun vy la libre circulacidon de
todos los datos dentro de la Unién Europea3.

El Reglamento de libre circulacién de datos no personales proporciona seguridad juridica para
que las empresas procesen sus datos en cualquier punto de la UE, aumenta la confianza en los
servicios de tratamiento de datos y contrarresta las practicas de dependencia de un solo
proveedor. De esta forma, el cliente tendra mas donde elegir, se mejorara la eficiencia y se
estimulara la adopcion de tecnologias en la nube, lo que generara ahorros significativos para
las empresas en la UE. Un estudio demuestra que las empresas de la UE pueden ahorrar entre
el 20 -50 % de sus costes en T1 al migrar a la nube”.

Gracias a estos dos Reglamentos, los datos pueden circular libremente entre los Estados
miembros, lo que permite a los usuarios de servicios de tratamiento de datos utilizar los datos
recopilados en diferentes mercados de la UE para mejorar su productividad y competitividad.
Por lo tanto, los usuarios pueden aprovechar al méximo las economias de escala
proporcionadas por el gran mercado de la UE, mejorando su competitividad global y
aumentando la interconexidn de la economia de los datos europea.

El Reglamento de libre circulacion de datos no personales tiene tres caracteristicas notables:

! Reglamento (UE) 2018/1807 del Parlamento Europeo y del Consejo, de 14 de noviembre de 2018,
relativo a un marco para la libre circulacion de datos no personales en la Unién Europea (DO L 303 de
28.11.2018, p. 59).

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 20186, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulaciéon de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de
proteccion de datos), (DO L 119 de 4.5.2016, p. 1).

El Reglamento general de proteccion de datos se aplica igualmente en el Espacio Econémico Europeo
(EEE), que incluye Islandia, Liechtenstein y Noruega. Ademas, el Reglamento de libre circulacion de
datos no personales se considera pertinente a efectos del EEE.

Deloitte: Measuring the economic impact of cloud computing in Europe, SMART 2014/0031, 2016.
Disponible en linea (en inglés) en: http://ec.europa.eu/newsroom/document.cfm?doc_id=41184.



http://ec.europa.eu/newsroom/document.cfm?doc_id=41184

e Por norma, prohibe a los Estados miembros imponer requisitos sobre donde deben
localizarse los datos. Las excepciones a esta regla solo pueden justificarse por razones de
seguridad publica de conformidad con el principio de proporcionalidad.

e Establece un mecanismo de cooperacion para garantizar que las autoridades competentes
puedan seguir ejerciendo los derechos que tienen para acceder a los datos que se estan
tratando en otro Estado miembro.

e Proporciona incentivos para que el sector, con el apoyo de la Comision, elabore codigos
de conducta autorreguladores sobre el cambio de proveedores de servicios y la
transferencia de datos.

Objetivo de este documento orientativo

El presente documento de orientacién cumple lo establecido en el articulo 8, apartado 3, del
Reglamento de libre circulacién de datos no personales, que exige que la Comisién publique
orientaciones sobre la interaccion entre este Reglamento y el Reglamento general de
proteccién de datos, «en particular en lo que se refiere a los conjuntos de datos compuestos
tanto por datos personales como no personales».

Esta orientacion pretende ayudar a los usuarios, especialmente a las pequefias y medianas
empresas, a comprender la interaccion entre el Reglamento de libre circulacion de datos no
personales y el Reglamento general de proteccién de datos®. Por lo tanto, el documento de
orientacion aborda particularmente: i) los conceptos de datos no personales y datos
personales; ii) los principios de libre circulacion de datos y la prohibicion de los requisitos de
localizacion de datos en virtud de ambos Reglamentos; y iii) la nocion de portabilidad de
datos dentro del Reglamento de libre circulacion de datos no personales. También cubre los
requisitos de autorregulacion establecidos en ambos Reglamentos.

El Reglamento de libre circulacion de datos no personales solo cubre los «datos que no sean
datos personales», de acuerdo con la definicion del Reglamento general de proteccion de
datos. EI Reglamento general de proteccion de datos regula el tratamiento de datos personales,
que es una parte esencial del marco de proteccion de datos de la UE®. Entr6 en vigor en los

5 Considerando 37 del Reglamento (UE) 2018/1807 del Parlamento Europeo y del Consejo, de 14 de
noviembre de 2018, relativo a un marco para la libre circulacion de datos no personales en la Union
Europea.

- Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulaciéon de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de
proteccion de datos), (DO L 119 de 4.5.2016, p. 1).

- Reglamento (UE) 2018/1725 del Parlamento Europeo y del Consejo, de 23 de octubre de 2018, relativo
a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales por las
instituciones, 6rganos y organismos de la Unién, y a la libre circulacion de esos datos, y por el que se
derogan el Reglamento (CE) n.° 45/2001 y la Decision n.° 1247/2002/CE (DO L 295 de 21.11.2018,
p. 39).

- Directiva (UE) 2016/680 relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personales por parte de las autoridades competentes para fines de prevencion, investigacion,
deteccion o enjuiciamiento de infracciones penales o de ejecucion de sanciones penales, y a la libre



Estados miembros el 25 de mayo de 2018. EI Reglamento establece normas armonizadas para
proteger a los ciudadanos en la UE/EEE en relacion con el tratamiento de sus datos personales
y la libre circulacién de los mismos. EI Reglamento general de proteccion de datos: i)
especifica qué tipo de informacion se considera como datos personales; ii) establece
fundamentos juridicos para su tratamiento; y iii) define los derechos y obligaciones que deben
observarse al procesar estos datos’, entre otras disposiciones. Con respecto al principio de
libre circulacion de datos personales, el articulo 1, apartado 3, del Reglamento general de
proteccion de datos dispone que «la libre circulacién de datos personales en la Union no podra
ser restringida ni prohibida por motivos relacionados con la proteccién de las personas fisicas
en lo que respecta al tratamiento de datos personales».

En la mayoria de las situaciones cotidianas, los conjuntos de datos suelen estar compuestos
tanto por datos personales como no personales. Esto a menudo se conoce como «conjunto de
datos mixtos». La seccion 2.2 a continuacién explica con mas detalle la interaccion entre el
Reglamento de libre circulacion de datos no personales y el Reglamento general de proteccién
de datos con respecto a los conjuntos de datos mixtos.

En aras de la claridad, no existen obligaciones contradictorias en virtud del Reglamento
general de proteccion de datos y el Reglamento de libre circulacion de datos no personales.

circulacion de dichos datos y por la que se deroga la Decisién Marco 2008/977/JAI del Consejo, (DO L
119 de 4.5.2016, p. 89).

- Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12 de julio de 2002, relativa al
tratamiento de los datos personales y a la proteccién de la intimidad en el sector de las comunicaciones
electrénicas (Directiva sobre la privacidad y las comunicaciones electrénicas), (DO L 201 de 31.7.2002,
p. 37) [pendiente de revision].

! Para obtener mas orientacion sobre diversos aspectos del Reglamento (UE) 2016/679 del Parlamento

Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccién de las personas fisicas en lo que respecta
al tratamiento de datos personales y a la libre circulacién de estos datos y por el que se deroga la Directiva
95/46/CE (Reglamento general de proteccion de datos) y la Ley europea de proteccion de datos, consulte la
pagina web del Comité Europeo de Proteccion de Datos, que ha publicado una serie de directrices de
conformidad con el articulo 70 del Reglamento general de proteccién de datos, disponible en:
https://edpb.europa.eu/our-work-tools/general-guidance/gdpr-guidelines-recommendations-best-practices_es. En
esta misma pagina web se incluyen referencias a directrices, recomendaciones y otros documentos publicados
por el predecesor del Comité Europeo de Proteccion de Datos (Grupo de Trabajo del articulo 29). Ademas, para
sensibilizar a los ciudadanos y las empresas sobre el Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccion de datos), la Comisidn emitié una Comunicacion sobre proteccion de datos:
Orientaciones sobre la aplicacion directa del RGPD (COM/2018/043 final) disponible en: https://eur-
lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX:52018DC0043



https://edpb.europa.eu/our-work-tools/general-guidance/gdpr-guidelines-recommendations-best-practices_en
https://eur-lex.europa.eu/legal-content/ES/TXT/?qid=1517578296944&uri=CELEX:52018DC0043
https://eur-lex.europa.eu/legal-content/ES/TXT/?qid=1517578296944&uri=CELEX:52018DC0043

2 La interaccion entre el Reglamento de libre circulacion de datos no
personales y el Reglamento general de proteccion de datos: conjuntos de
datos mixtos

2.1 El concepto de datos no personales en el Reglamento de libre circulacion de datos
no personales

El Reglamento de libre circulacion de datos no personales® tiene como objetivo garantizar la
libre circulacion de datos que no tengan caracter personal. A lo largo de su texto, el
Reglamento utiliza el término «datos», que debe entenderse como «los datos que no sean
datos personales tal como se definen en el articulo 4, punto 1, del Reglamento (UE) 2016/679
[Reglamento general de proteccién de datos]» °. Dichos datos, también denominados «datos
no personales» en el presente documento, se definen por oposicién (a contrario) a los datos
personales, segun se establece en el Reglamento general de proteccion de datos.

Datos personales

A efectos del Reglamento general de proteccion de datos se entenderd por: «“Datos
personales” toda informacién sobre una persona fisica identificada o identificable (“el
interesado”); se considerara persona fisica identificable toda persona cuya identidad pueda
determinarse, directa o indirectamente, en particular mediante un identificador, como por
ejemplo un nombre, un nimero de identificacion, unos datos de localizacién, un identificador
en linea 0 uno o varios elementos propios de la identidad fisica, fisioldgica, genética,
psiquica, econdémica, cultural o social de dicha persona fisica».

Que la definiciébn de datos personales sea tan amplia es intencional, manteniéndose
practicamente sin cambios en el Reglamento general de proteccion de datos, en comparacion
con la legislacion anterior'. Varios aspectos de la definicion de datos personales, como «toda
informacion», «sobre», «identificada o identificable», fueron tratados previamente por el
Grupo de Trabajo del articulo 29™ en su Dictamen 4/2007 sobre el concepto de datos
personales, de 20 de junio de 2007, WP 136.

Articulo 1 del Reglamento (UE) 2018/1807 del Parlamento Europeo y del Consejo, de 14 de noviembre
de 2018, relativo a un marco para la libre circulacion de datos no personales en la Unién Europea.
Véase el articulo 3, apartado 1, del Reglamento (UE) 2018/1807 del Parlamento Europeo y del Consejo
de 2018/1807, de 14 de noviembre de 2018, relativo a un marco para la libre circulacion de datos no
personales en la Unién Europea.

Véase el articulo 2, letra a), de la Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de
octubre de 1995, relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos datos (fecha de fin de vigencia: 24 de mayo de 2018,
derogada por el Reglamento general de proteccion de datos). Véase también la jurisprudencia del
Tribunal de Justicia sobre la definicién de datos personales, que reconoce la amplia interpretacion de
dicha nocion, por ejemplo, sentencia del Tribunal de Justicia de 29 de enero de 2009, Productores de
Musica de Espafia (Promusicae)/Telefénica de Espafia SAU, C-275/06, ECLI:EU:C:2008:54; sentencia
del Tribunal de Justicia (Sala Tercera) de 24 de noviembre de 2011, Scarlet Extended SA/Société belge
des auteurs, compositeurs et éditeurs SCRL (SABAM), C-70/10, ECLI:EU:C:2011:771; sentencia del
Tribunal de Justicia de 19 de octubre de 2016, Patrick Breyer/Bundersrepublik Deutschland, C-582/14,
ECLI:EU:C:2016:779.

El Grupo de Trabajo del articulo 29 era un drgano consultivo que proporcionaba asesoramiento a la
Comisién sobre cuestiones de proteccion de datos y que ayudaba a desarrollar politicas armonizadas de
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La seudonimizacion de los datos personales es una practica comun en ambitos como la
investigacion, a fin de ocultar la identidad de una persona. La seudonimizacion consiste en el
tratamiento de datos personales de manera tal que ya no puedan atribuirse a una persona
especifica sin utilizar informacion adicional. Esta informacion adicional figura por separado y
esta sujeta a medidas organizativas o técnicas (por ejemplo, el cifrado)***3. No obstante, los
datos que han sido seudonimizados se consideran informacidn sobre una persona identificable
si pueden atribuirse a esta persona mediante el uso de informacién adicional'*. Dichos datos
constituyen datos personales de conformidad con el Reglamento general de proteccion de
datos.

Datos no personales

Cuando los datos no son «datos personaless» tal como se definen en el Reglamento general de
proteccion de datos, se entiende que son no personales. Los datos no personales se pueden
clasificar por origen como:

e Primero: datos que originalmente no se relacionaban con una persona fisica identificada o
identificable, como los datos sobre las condiciones climéticas generados por los sensores
instalados en aerogeneradores o los datos sobre las necesidades de mantenimiento de las
maquinas industriales.

e Segundo: datos que inicialmente eran datos personales, pero mas tarde se convirtieron en
anénimos™. La «anonimizacién» de los datos personales es diferente a la
seudonimizacion (véase mas arriba), ya que los datos debidamente anonimizados no

proteccion de datos en la UE. Tras la entrada en vigor del Reglamento general de proteccion de datos, el

25 de mayo de 2018, el Comité de Proteccién de Datos Europeo sucedié al Grupo de Trabajo del

articulo 29.

Véase el articulo 4, apartado 5, del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo,

de 27 de abril de 20186, relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento

de datos personales y a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE

(Reglamento general de proteccion de datos) que define la «seudonimizacion».

Por ejemplo, un estudio de investigacién sobre los efectos de un nuevo medicamento entraria dentro del

concepto de seudonimizacion si los datos personales de los participantes de dicho estudio se

reemplazaran por atributos Unicos (por ejemplo, nimero o cddigo) en la documentaciéon de la
investigacion y sus datos personales figuraran por separado con los atributos Unicos asignados en un
documento seguro (por ejemplo, en una base de datos protegida por contrasefia).

Véase el considerando 26 del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27

de abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de

datos personales y a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE

(Reglamento general de proteccion de datos).

1 Véase el considerando 26 del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27
de abril de 2016, sobre la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y sobre la libre circulacion de dichos datos, y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccion de datos), que establece que «...los principios la proteccion de datos
no deben aplicarse a la informacién anonima, es decir informaciéon que no guarda relaciéon con una
persona fisica identificada o identificable, ni a los datos convertidos en anénimos de forma que el
interesado no sea identificable, o deje de serlo».
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pueden atribuirse a una persona especifica, ni siquiera mediante el uso de datos
adicionales™ y, por lo tanto, son datos no personales.

La evaluacion de si los datos estan correctamente anonimizados depende de las circunstancias
especificas y Unicas de cada caso individual’’. Varios ejemplos de reidentificacion de
conjuntos de datos que supuestamente fueron anonimizados han demostrado que tal
evaluacion puede ser complicada®®. Para establecer si un individuo es identificable, uno debe
buscar todos los medios razonablemente susceptibles de ser utilizados por el responsable del
tratamiento o por otra persona para identificar un individuo directa o indirectamente™.

Ejemplos de datos no personales

o Los datos que se agregan en la medida en que los eventos individuales (como los
viajes a titulo particular de una persona al extranjero o los patrones de viaje que
podrian constituir datos personales) ya no son identificables, se pueden calificar como
datos anénimos?. Los datos anénimos se utilizan, por ejemplo, en estadisticas o en
informes de ventas (por ejemplo, para evaluar la popularidad de un producto y sus
caracteristicas).

o Datos comerciales de alta frecuencia en el sector financiero, o datos sobre agricultura
de precision que ayudan a controlar y optimizar el uso de pesticidas, nutrientes y agua.

16 Véase la sentencia del Tribunal de Justicia, de 19 de enero de 2016, Patrick Breyer /Bundesrepublik

Deutschland, C-582/14, ECLI:EU:C:2016:779. El Tribunal de Justicia sostuvo que la direccion del
protocolo de Internet (IP) dindmica puede constituir datos personales incluso si un tercero (por ejemplo,
un proveedor de servicios de Internet) estd en posesién de datos adicionales, lo que permitiria identificar
a la persona. La posibilidad de identificar a la persona debe constituir un medio que puede ser
razonablemente utilizado para identificar a la persona, ya sea directa o indirectamente.

La anonimizacién de datos siempre debe realizarse utilizando técnicas de anonimizacién de Gltima
generacion.

Para ver ejemplos de reidentificacion de datos supuestamente anonimizados, consultese el estudio sobre
circulacién de datos futuros realizado para el comité ITRE del Parlamento Europeo por Blackman, C.,
Forge, S .: Data Flows — Future Scenarios: In-Depth Analysis for the ITRE Committee, 2017, p. 22,
Box 2. Disponible en linea (en inglés) en:
http://www.europarl.europa.eu/RegData/etudes/IDAN/2017/607362/IPOL_IDA(2017)607362_EN.pdf
Véase el considerando 26 del Reglamento (UE) 2016/679, el Reglamento general de proteccién de
datos, en virtud del cual «Para determinar si existe una probabilidad razonable de que se utilicen medios
para identificar a una persona fisica, deben tenerse en cuenta todos los factores objetivos, como los
costes y el tiempo necesarios para la identificacion, teniendo en cuenta tanto la tecnologia disponible en
el momento del tratamiento como los avances tecnoldgicos».

Véase el Grupo de Trabajo del articulo 29: Dictamen 05/2014 sobre técnicas de anonimizacion,
adoptado el 10 de abril de 2014, WP216, p. 9: «Tan solo si el responsable del tratamiento agrega los
datos a un nivel en el que los eventos individuales dejan de ser identificables, el conjunto de datos
resultantes puede calificarse de anénimo. Por ejemplo: Por ejemplo, si una organizacion recoge datos
sobre los desplazamientos de personas, los patrones de viaje individuales a nivel de evento seguirian
considerandose datos personales para cualquier parte mientras el responsable del tratamiento (o
cualquier otra parte) siga teniendo acceso a los datos originales no tratados, aun en el caso de que se
hayan eliminado los identificadores directos del conjunto entregado a terceros. Por el contrario, si el
responsable del tratamiento borra los datos no tratados y entrega Unicamente estadisticas agregadas a
terceros a un nivel general (por ejemplo, “los lunes, en el trayecto X, hay un 160 % mas de pasajeros
que los martes”), entonces estariamos hablando de datos an6nimosy.
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http://www.europarl.europa.eu/RegData/etudes/IDAN/2017/607362/IPOL_IDA(2017)607362_EN.pdf

Sin embargo, si los datos no personales pueden relacionarse con una persona de alguna
manera, haciendo que sean identificables directa o indirectamente, los datos deben
considerarse datos personales.

Por ejemplo, si un informe de control de calidad en una linea de produccion permite
relacionar los datos con ciertos operarios en particular (por ejemplo, aquellos que establecen
los pardmetros de produccion), dichos datos se considerarian en consecuencia datos
personales y ha de aplicarse el Reglamento general de proteccion de datos. Se aplicaran las
mismas reglas cuando la evolucion de la tecnologia y los analisis de datos haga posible
convertir datos anénimos en datos personales. **

En tanto que la definicion de datos personales hace referencia a «personas fisicas», los
conjuntos de datos que contienen los nombres y los datos de contacto de personas juridicas se
consideran, en principio, datos no personales?. Sin embargo, en determinadas situaciones
pueden ser datos personales”. Este ser4 el caso si, por ejemplo, el nombre de la persona
juridica es el mismo que el de una persona fisica que lo posee o si la informacion se relaciona
con una persona fisica identificada o identificable?*.

2.2  Conjuntos de datos mixtos

El Reglamento de libre circulacion de datos no personales y el Reglamento general de
proteccion de datos abordan la libre circulacion de datos en la UE desde dos éangulos
diferentes.

El Reglamento de libre circulacion de datos no personales establece una prohibicion general
de los requisitos de localizacion de datos para datos no personales. El articulo 4, apartado 1,
de dicho Reglamento prohibe los requisitos de localizacién de datos a menos que estén

2 Si los datos personales se tratan de forma ilicita o si su tratamiento infringe el Reglamento general de

proteccion de datos, los interesados (personas fisicas) tienen derecho, en virtud del Reglamento general
de proteccion de datos, a presentar una reclamacién ante una autoridad nacional de supervisién
(autoridad de proteccion de datos) en la UE, asi como a una tutela judicial efectiva ante un tribunal
nacional. Las funciones, competencias y poderes de las autoridades nacionales de control estan
reguladas en el capitulo VI, seccion 2, del Reglamento general de proteccion de datos.
2 El considerando 14 del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de
abril de 20186, relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccion de datos) establece que «[e]l presente Reglamento no regula el
tratamiento de datos personales relativos a personas juridicas y en particular a empresas constituidas
como personas juridicas, incluido el nombre y la forma de la persona juridica y sus datos de contacto».
Sin embargo, esto debe leerse a la luz de la definicion de datos personales del articulo 4, apartado 1, del
Reglamento general de proteccion de datos.
Véase la sentencia del Tribunal de Justicia de 9 de noviembre de 2010 en los casos conjuntos Volker
und Markus Schecke GbR, C-92/09 y Hartmut Eifert, C-93/09/Land Hessen, ECLI:EU:C:2010:662,
apartado 52.
https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-

organisations/application-regulation/do-data-protection-rules-apply-data-about-company es
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justificados por razones de seguridad publica en cumplimiento del principio de
proporcionalidad.

El Reglamento general de proteccién de datos, ademas de garantizar un alto nivel de
proteccion de datos personales, garantiza la libre circulacion de datos personales. De
conformidad con el articulo 1, apartado 3, del Reglamento, la libre circulacion de datos
personales «no podré ser restringida ni prohibida por motivos relacionados con la proteccion
de las personas fisicas en lo que respecta al tratamiento de datos personaless». Juntos, ambos
Reglamentos contemplan la libre circulacion de «todos» los datos en el territorio de la UE.
Las disposiciones especificas se tratan mas a fondo en las secciones 3.1y 3.2.

Un conjunto de datos mixtos consta de datos personales y no personales. Los conjuntos de
datos mixtos representan la mayoria de los conjuntos de datos utilizados en la economia de
datos y son comunes debido a desarrollos tecnoldgicos como el Internet de las cosas (es decir,
objetos que se conectan digitalmente), la inteligencia artificial y las tecnologias que permiten
el analisis de macrodatos.

Ejemplos de conjuntos de datos mixtos

o el registro fiscal de una empresa, que mencione el nombre y nimero de teléfono del
director general de la empresa;

e conjuntos de datos bancarios, particularmente aquellos con informacion de clientes y
detalles de transacciones, como servicios de pago (tarjetas de crédito y débito),
aplicaciones de gestion de relaciones con socios (PRM) y acuerdos de préstamo,
documentos que combinan datos relativos a personas fisicas y juridicas;

e los datos estadisticos anonimizados de una institucion de investigacion y los datos sin
tratar recopilados inicialmente, como las respuestas individuales de los encuestados a las
preguntas de una encuesta estadistica;

e una base de datos de conocimientos de una empresa en cuanto a problemas de TI y sus
soluciones basadas en informes de cada uno de los incidentes de TI;

e datos relacionados con el Internet de las cosas, donde algunos de los datos permitan hacer
suposiciones sobre personas identificables (por ejemplo, presencia en una direccion
particular y patrones de uso); y

e analisis de los datos de registro operacional de los equipos de fabricacion en la industria
manufacturera.

Ejemplo: servicios de administracion de relaciones con los clientes

Algunos bancos utilizan los servicios de administracion de relaciones con clientes (CRM, por
sus siglas en inglés) proporcionados por terceros que requieren que los datos de un cliente
estén disponibles en el entorno de la CRM. Los datos almacenados en el servicio de la CRM
incluirdn toda la informacion necesaria para gestionar eficazmente la interaccion con el
cliente, como su direccion postal y de correo electrénico, su numero de teléfono, los




productos y servicios que compra, y los informes de ventas, incluidos los datos agregados. Por
lo tanto, estos datos pueden incluir datos personales y no personales de los clientes.

Con respecto a los conjuntos de datos mixtos, el Reglamento de libre circulacion de datos
personales® establece que:

«En el caso de los conjuntos de datos compuestos por datos personales y no personales, el
presente Reglamento debe aplicarse a los datos no personales de dichos conjuntos. Cuando los
datos no personales y personales estén inextricablemente ligados, el presente Reglamento
debe aplicarse sin perjuicio del Reglamento (UE) 2016/679x.

Esto significa que, en el caso de un conjunto de datos compuesto por datos personales y no
personales:

e el Reglamento de libre circulacidn de datos no personales se aplica a la parte de datos no
personales del conjunto de datos;

e la disposicién de libre circulacién del Reglamento general de proteccién de datos® se
aplica a la parte de datos personales del conjunto de datos; y

e si la parte de datos no personales y las partes de datos personales estan
«inextricablemente ligados», los derechos y obligaciones de proteccion de datos
derivados del Reglamento general de proteccion de datos se aplicaran completamente a
todo el conjunto de datos mixtos, incluso cuando los datos personales representen solo
una pequefia parte del conjunto de datos?’.

Esta interpretacion es acorde con el derecho a la proteccion de datos personales garantizado
por la Carta de los Derechos Fundamentales de la Unién Europea®® y con el considerando 8
del Reglamento de libre circulacién de datos no personales®. El considerando 8 del mismo
dispone que «EI marco juridico relativo a la proteccion de las personas fisicas en lo que atafie
al tratamiento de datos personales [...] y en particular [el Reglamento general de proteccion de
datos] [...] y las Directivas (UE) 2016/680 y 2002/58/CE [...] no se ven afectados por el
presente Reglamento».

Ejemplo practico:

2 Articulo 2, apartado 2.

% Articulo 1, apartado 3, del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de
abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccion de datos). Véase también la seccion 3.2 del presente.

Como se recuerda en el Documento de trabajo de los servicios de la Comision, Evaluacion de impacto
que acompafia al documento Propuesta de Reglamento del Parlamento Europeo y del Consejo relativo
a un marco para la libre circulacién de datos no personales en la Unién Europea (SWD(2017) 304
final), parte 1/2, p. 3, «independientemente de la cantidad de datos personales que se incluyan en
conjuntos de datos mixtos, el RGPD [el Reglamento general de proteccion de datos] debe cumplirse
completamente con respecto a la parte de datos personales del conjunto».

2 Carta de los Derechos Fundamentales de la Unién Europea (DO C 362 de 26.10.2012, p. 391).

2 Considerando 8 del mismo.
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Una empresa que opera en la UE ofrece sus servicios a través de una plataforma. Las
empresas (clientes) suben sus documentos, que contienen conjuntos de datos mixtos, a la
plataforma. Como «responsable del tratamiento», la empresa que carga los documentos debe
asegurarse de que el tratamiento de datos cumpla el Reglamento general de proteccion de
datos. Al procesar el conjunto de datos en nombre del responsable del tratamiento, la empresa
que ofrece los servicios (el «encargado del tratamiento») necesita almacenar y tratar los datos
de conformidad con el Reglamento general de proteccion de datos, por ejemplo, para
garantizar que haya un nivel adecuado de seguridad respecto a los datos, incluso mediante
cifrado.

El concepto de «inextricablemente ligado» no estd definido en ninguno de los dos
Reglamentos®. A efectos practicos, puede referirse a una situacion en la que un conjunto de
datos contiene datos personales asi como datos no personales y la separacion de ambos seria
imposible o seria considerada por el responsable del tratamiento como econdémicamente
ineficiente 0 no viable desde el punto de vista técnico. Por ejemplo, al comprar sistemas de
informes de ventas y de CRM, la empresa tendria que duplicar sus costes en software
mediante la compra por separado de software para datos de CRM (datos personales) y
sistemas de informes de ventas (datos agregados/no personales) en base a los datos de CRM.

También es probable que la separacion del conjunto de datos disminuya significativamente el
valor del conjunto de datos. Ademas, la naturaleza cambiante de los datos (véase seccion 2.1)
hace que sea mas dificil diferenciar claramente y, por lo tanto, separar entre diferentes
categorias de datos.

Es importante destacar que ninguno de los dos Reglamentos obliga a las empresas a separar
los conjuntos de datos que controlan o tratan.

En consecuencia, un conjunto de datos mixtos generalmente estara sujeto a las obligaciones
de los responsables del tratamiento y los encargados del tratamiento de datos y respetara los
derechos de los interesados establecidos por el Reglamento general de proteccién de datos.

Tratamiento de datos relativos a la salud

Los datos relativos a la salud pueden formar parte de un conjunto de datos. Los ejemplos
incluyen registros de salud electronicos, ensayos clinicos o conjuntos de datos recopilados por
varias aplicaciones mdviles relativas a la salud y al bienestar (como las aplicaciones para
medir nuestro estado de salud, para recordarnos que debemos tomar nuestros medicamentos o
para realizar un seguimiento de nuestro progreso fisico)*!. Los avances tecnoldgicos han

%0 El Reglamento de libre circulacion de datos no personales y el Reglamento general de proteccién de

datos.

El desarrollo y el funcionamiento de las aplicaciones moviles relativas a la salud requieren el
cumplimiento estricto de las normas del Reglamento general de proteccion de datos. Estos requisitos se
especificaran con mas detalle en el cddigo de conducta sobre confidencialidad para aplicaciones
moviles relativas a la salud, actualmente en preparacion. Para mas informacién sobre el estado de su
desarrollo, consultese:  https://ec.europa.eu/digital-single-market/en/privacy-code-conduct-maobile-

health-apps

31

11



https://ec.europa.eu/digital-single-market/en/privacy-code-conduct-mobile-health-apps
https://ec.europa.eu/digital-single-market/en/privacy-code-conduct-mobile-health-apps

provocado que la frontera entre datos personales y no personales en estos conjuntos de datos
sea cada vez menos nitida. En consecuencia, su tratamiento debe cumplir con el Reglamento
general de proteccion de datos, en particular (dado que los datos relativos a la salud son una
categoria especial de datos segin el Reglamento) con el articulo 9, que establece una
prohibicion general del tratamiento de categorias especiales de datos y excepciones a esta
prohibicion.

Los datos en conjuntos de datos mixtos que contienen datos relativos a la salud pueden ser
una fuente valiosa de informacion, por ejemplo, en el caso de investigaciones médicas
adicionales, para medir los efectos secundarios de un medicamento recetado, para fines
estadisticos de enfermedades o para desarrollar nuevos servicios o tratamientos de atencion
médica. Sin embargo, el Reglamento general de proteccidn de datos debe cumplirse al realizar
las operaciones de tratamiento inicial y al realizar operaciones de tratamiento de datos
adicionales. Por lo tanto, cualquier tratamiento de datos relativos a la salud debe tener un
fundamento juridico vélido® y una justificacién apropiada, ser seguro y proporcionar
suficientes garantias.

Por ultimo, es esencial que las personas y las empresas tengan seguridad juridica y confianza
en el tratamiento de los datos. Esto también es vital para la economia de datos. Los dos
Reglamentos lo garantizan y ambos persiguen el objetivo de no alterar la libre circulacion de
datos.

3 Libre circulacion de datos y eliminacién de requisitos de localizacién de
datos

Esta seccidn explica con mas detalle los conceptos de requisitos de localizacion de datos en
virtud del Reglamento de libre circulacion de datos no personales y el principio de libre
circulaciéon en el Reglamento general de proteccion de datos. Aunque estas disposiciones
estan destinadas a los Estados miembros, puede ser informativo para las empresas tener una
idea mas precisa de como estos dos Reglamentos contribuyen a la libre circulacién de todos
los datos dentro de la UE.

3.1  Librecirculacion de datos no personales

El Reglamento de libre circulacion de datos no personales establece que «los requisitos para
la localizacion de datos estaran prohibidos, salvo que estén justificados por razones de
seguridad publica, de conformidad con el principio de proporcionalidad».

Los requisitos de localizacion de datos se definen® como «cualquier obligacion, prohibicién,
condicion, restriccion u otro requisito previsto en las disposiciones legales, reglamentarias o

% Véase el articulo 6, apartado 1, del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo,

de 27 de abril de 20186, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccion de datos).

8 Articulo 4, apartado 1.

12




administrativas de los Estados miembros o que se derive de practicas administrativas
generales y coherentes en un Estado miembro y en organismos de Derecho publico, también
en el &mbito de la contratacion publica sin perjuicio de la Directiva 2014/24/UE, que imponga
el tratamiento de datos en el territorio de un determinado Estado miembro o dificulte el
tratamiento de datos en cualquier otro Estado miembro®».

La definicion ilustra que las medidas que restringen la libre circulacion de datos dentro de la
UE pueden tomar varias formas. Pueden figurar en leyes, reglamentos y disposiciones
administrativas o incluso ser resultado de practicas administrativas generales y coherentes.
Ademas, la prohibicion de los requisitos de localizacion de datos abarca tanto las medidas
directas como las indirectas que restringirian la libre circulacién de datos no personales.

Los requisitos directos de localizacion de datos pueden consistir, por ejemplo, en una
obligacion de almacenar datos en una localizacién geogréafica especifica (por ejemplo, los
servidores deben estar ubicados en un Estado miembro en concreto) o en una obligacion de
cumplir requisitos técnicos nacionales Unicos (por ejemplo, los datos deben utilizar formatos
nacionales especificos).

Los requisitos indirectos de localizacion de datos, que pueden dificultar el tratamiento de los
datos no personales en cualquier otro Estado miembro, se presentan en formas muy diversas.
Pueden incluir requisitos para utilizar instalaciones tecnoldgicas que estén certificadas o
aprobadas dentro de un Estado miembro especifico u otros requisitos que tengan el efecto de
dificultar el tratamiento de datos fuera de un area geografica o territorio especifico dentro de
la Unién Europea®’.

La evaluacion de si una medida especifica representa un requisito indirecto de localizacion de
datos debe considerar las circunstancias particulares de cada caso.

i Articulo 3, apartado 5, del Reglamento (UE) 2018/1807 del Parlamento Europeo y del Consejo, de 14
de noviembre de 2018, relativo a un marco para la libre circulacion de datos no personales en la Union
Europea.

Téngase en cuenta que la inseguridad juridica en cuanto al alcance de los requisitos legitimos e
ilegitimos en materia de localizacion de datos limita ain mas las opciones a disposicion de los agentes
del mercado y del sector publico relativas a la localizacion del tratamiento de datos [véase el
considerando 4 del Reglamento (UE) 2018/1807 del Parlamento Europeo y del Consejo, de 14 de
noviembre de 2018, relativo a un marco para la libre circulacion de datos no personales en la Union
Europea].

% Considerando 4 del Reglamento (UE) 2018/1807 del Parlamento Europeo y del Consejo, de 14 de
noviembre de 2018, relativo a un marco para la libre circulacion de datos no personales en la Union
Europea.

Véanse dos estudios sobre los requisitos de localizacion de datos realizados antes de la adopcién del
Reglamento de libre circulacion de datos no personales: 1) Godel, M. et al.: Facilitating cross border
data flows in the Digital Single Market, SMART number 2015/2016. Disponible en linea (en inglés) en:
http://ec.europa.eu/newsroom/document.cfm?doc_id=41185 y 2) Time.lex, Spark Legal Network and
Tech4i2: Cross-border data flow in the digital single market: study on data localisation restrictions.
SMART number 2015/0054. Disponible en linea (en inglés) en:
http://ec.europa.eu/newsroom/dae/document.cfm?doc_id=46695
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El Reglamento de libre circulacion de datos no personales®® hace referencia al concepto de
seguridad publica segun lo contempla la jurisprudencia del Tribunal de Justicia de la Union
Europea. El concepto de seguridad publica «abarca la seguridad interna y externa de un
Estado miembro®, asi como cuestiones de orden publico, para, en particular, permitir la
investigacion, deteccion y enjuiciamiento de infracciones penales. Presupone la existencia de
una amenaza real y suficientemente grave que afecte a uno de los intereses fundamentales de
la sociedad, tales como una amenaza al funcionamiento de las instituciones y los servicios
publicos esenciales y la supervivencia de la poblacién, asi como el riesgo de una perturbacion
grave de las relaciones exteriores o la coexistencia pacifica de las naciones, 0 un riesgo para
los intereses militares».

Ademas, cualquier requisito de localizacién de datos justificado por razones de seguridad
publica debe ser proporcional. De conformidad con la jurisprudencia del Tribunal de Justicia
de la Unidén Europea, el principio de proporcionalidad exige que las medidas adoptadas sean
adecuadas para garantizar el cumplimiento del objetivo perseguido y que no vayan mas alla
de lo necesario para tal fin*!,

En aras de la claridad, la prohibicion de los requisitos de localizacién de datos se realiza sin
perjuicio de las restricciones ya existentes establecidas por la legislacion de la UE*.

Ademas, el Reglamento de libre circulacion de datos no personales no impone ninguna
obligacion a las empresas ni limita su libertad contractual para decidir donde se trataran sus
datos.

Los Estados miembros estan obligados a proporcionar informacién sobre cualquier requisito
de localizacion de datos aplicable en su territorio, y a ponerla a disposicion pablicamente en
un punto Unico nacional de informacion en linea (sitios web nacionales). Deben mantener

38
39

Considerando 19.

Véanse, por ejemplo, la sentencia del Tribunal de Justicia de 23 de noviembre de 2010, Land Baden-
Wirttemberg/Tsakouridis, C-145/09, ECLI:EU:C:2010:708, apartado 43 y la sentencia de 4 de abril
2017, Sahar Fahimian/Bundesrepublik Deutschland, C-544/15, ECLI:EU:C:2017:225, apartado 39.
Véanse, por ejemplo, la sentencia del Tribunal de Justicia de 22 de diciembre de 2008, Comisién de las
Comunidades Europeas/Republica de Austria, C-161/07, ECLI:EU:C:2008:759, apartado 35 y la
jurisprudencia citada en la misma y la sentencia de 26 de marzo de 2009, Comision de las Comunidades
Europeas/Republica italiana, C-326/07, ECLI:EC:C:2009:193, apartado 70, y la jurisprudencia citada
en la misma.

Véase, por ejemplo, la sentencia del Tribunal de Justicia de 8 de julio de 2010, Afton Chemical
Limited/Secretary of State for Transport, C-343/09, ECLI:EU:C:2010:419, apartado 45, y la
jurisprudencia citada en la misma.

Véase, por ejemplo, el articulo 245, apartado 2, de la Directiva 2006/112/CE, de 28 de noviembre de
2006, relativa al sistema comun del impuesto sobre el valor afiadido, que establece que «[l]os Estados miembros
podran imponer a los sujetos pasivos establecidos en su territorio la obligacién de comunicarles el lugar de
conservacion en caso de que esté situado fuera de su territorio». Sin embargo, este requisito debe entenderse de
conformidad con el articulo 249, que establece que: «Cuando un sujeto pasivo conserve las facturas que expida o
reciba por medios electrénicos que garanticen un acceso en linea a los datos y cuando el lugar de conservacion
esté situado en un Estado miembro distinto de aquel en el que esta establecido, las autoridades competentes del
Estado miembro en el que esta establecido tendran derecho, a efectos de la presente Directiva, a acceder a dichas
facturas por medios electronicos, a proceder a su carga remota y a utilizarlas, dentro de los limites fijados por la
normativa del Estado miembro de establecimiento del sujeto pasivo y en la medida en que ello les resulte
necesario con fines de control».
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dicho sitio actualizado o proporcionar detalles actualizados a un punto de informacion central
establecido en otro acto legislativo de la UE*. Por comodidad para las empresas y a fin de
facilitar su acceso a informacion de importancia de la UE, la Comision publicara enlaces a
estos puntos de informacién en el portal Tu Europa™.

3.2  Librecirculacion de datos personales

El Reglamento general de proteccién de datos* establece que «la libre circulacién de los
datos personales en la Union no podra ser restringida ni prohibida por motivos relacionados
con la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales».

Si un Estado miembro impone requisitos de localizacion de datos personales por
cualquier otra razon que no sea la proteccion de los datos personales, tendran que evaluarse en
relacion con las disposiciones sobre las libertades fundamentales y los motivos permitidos
para derogar esas libertades en el Tratado de Funcionamiento de la Unién Europea’®*’ y la
legislacion pertinente de la UE, como la Directiva de servicios®® y la Directiva de comercio
electrénico®.

Ejemplo:

Una ley nacional exige que las cuentas de las nominas estén ubicadas en un determinado
Estado miembro por razones relacionadas con el control reglamentario, por ejemplo, por parte
de la autoridad fiscal nacional. Dicha disposicion nacional quedaria fuera del ambito del
articulo 1, apartado 3, del Reglamento general de proteccion de datos, ya que los motivos son
distintos a la proteccion de datos personales. En su lugar, este requisito deberia evaluarse en
relacion con las disposiciones sobre las libertades fundamentales y las razones admitidas para
derogar esas libertades en el Tratado de Funcionamiento de la Unién Europea.

4 Articulo 4, apartado 4, del Reglamento (UE) 2018/1807 del Parlamento Europeo y del Consejo, de 14
de noviembre de 2018, relativo a un marco para la libre circulacioén de datos no personales en la Union
Europea.

https://europa.eu/youreurope/index.htm

Articulo 1, apartado 3, del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de
abril de 20186, relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccion de datos).

46 Versién consolidada del Tratado de Funcionamiento de la Union Europea, DO C 326 de 26.10.2012,
pp. 47-390.

Véase también la sentencia del Tribunal de Justicia de 19 de junio de 2008, Comision de las
Comunidades Europeas/Gran Ducado de Luxemburgo, C-319/06, ECLI:EU:C:2008:350, apartados 90-
91: el Tribunal considerd que la obligacion de mantener disponibles y conservar ciertos documentos en
un Estado miembro en particular constituye una restriccion a la libre prestacion de servicios; la
justificacién de que es «generalmente mas facil para las autoridades realizar su labor inspectora» no es
suficiente.

8 Directiva 2006/123/CE del Parlamento Europeo y del Consejo, de 12 de diciembre de 2006, relativa a
los servicios en el mercado interior, DO L 376 de 27.12.2006, pp. 36-68.

Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de 8 de junio de 2000, relativa a
determinados aspectos juridicos de los servicios de la sociedad de la informacion, en particular el
comercio electronico en el mercado interior («Directiva sobre el comercio electronico») DO L 178 de
17.7.2000, pp. 1-16.
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El Reglamento general de proteccion de datos®® reconoce que los Estados miembros puedan
imponer condiciones, incluidas limitaciones, en el tratamiento de datos genéticos, datos
biométricos o datos relativos a la salud. Sin embargo, tal como se establece en el
considerando 53, dichas limitaciones nacionales no deben obstaculizar la libre circulacion de
datos personales en la UE cuando tales condiciones se apliquen al tratamiento transfronterizo
de esos datos. Esto es acorde con el articulo 16 del Tratado de Funcionamiento de la Union
Europea, que proporciona el fundamento juridico para la adopcion de normas relativas al
derecho a la proteccion de datos personales y las normas relativas a la libre circulacion de
dichos datos.

3.3 Ambito de aplicacion del Reglamento de libre circulacion de datos no personales

Como ya se ha mencionado, el Reglamento de libre circulacion de datos no personales tiene
como objetivo garantizar la libre circulacion de datos que no tengan caracter personal «en la
Unién»>". Por lo tanto, no se aplicara a las operaciones de tratamiento que tienen lugar fuera
de la UE y a los requisitos de localizacion de datos relacionados con dicho tratamiento®2*>,

El ambito de aplicacién del Reglamento se limita, de conformidad con el articulo 2,
apartado 1, al tratamiento en la UE de datos electronicos que no tengan caracter personal, que:

a) se preste como un servicio a usuarios que residan o tengan un establecimiento en la
Union, independientemente de si el proveedor de servicios esta establecido o no en la
Union; o

b) efectuado por una persona fisica o juridica que resida o tenga un establecimiento en la
Union para sus propias necesidades.

Ejemplos:
Articulo 2, apartado 1, letra a), del Reglamento de libre circulacion de datos no personales:
. Un proveedor de servicios en nube establecido en los EE. UU. proporciona sus servicios

de tratamiento de datos a clientes residentes o establecidos en la UE. El proveedor de
servicios en nube administra sus actividades a través de servidores ubicados en el

%0 Articulo 9, apartado 4, del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de
abril de 20186, relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccion de datos).

Véase el articulo 1 del Reglamento (UE) 2018/1807 del Parlamento Europeo y del Consejo, de 14 de
noviembre de 2018, relativo a un marco para la libre circulacion de datos no personales en la Union
Europea.

Véase el considerando 15 del Reglamento (UE) 2018/1807 del Parlamento Europeo y del Consejo, de
14 de noviembre de 2018, relativo a un marco para la libre circulacién de datos no personales en la
Unién Europea.

El término «tratamiento» se define en términos generales (articulo 3, apartado 2, del Reglamento (UE)
2018/1807 del Parlamento Europeo y del Consejo, de 14 de noviembre de 2018, relativo a un marco
para la libre circulacion de datos no personales en la Union Europea) y, como se subraya en el
considerando 17, el Reglamento deberia aplicarse al tratamiento en su sentido mas amplio, abarcando el
uso de todos los tipos de sistemas de TI.
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territorio de la UE, donde los datos de sus clientes europeos son conservados o tratados
de otra forma. El proveedor de servicios en nube no tiene que ser propietario de la
infraestructura ubicada en la UE, sino que puede por otra parte alquilar espacio de
servidor en la UE. El Reglamento de libre circulacion de datos no personales se aplica a
dicho tratamiento de datos.

. Un proveedor de servicios en nube establecido en Japon ofrece sus servicios a clientes
europeos. Las instalaciones del proveedor se encuentran en Japén y todas las
actividades de tratamiento tienen lugar alli. EI Reglamento de libre circulacion de datos
no personales no se aplicara en este caso, si todas las actividades de tratamiento tienen
lugar fuera de la UE™.

Articulo 2, apartado 1, letra b), del Reglamento de libre circulacion de datos no personales:

o Una pequefia empresa europea recién creada del Estado miembro A decide ampliar su
actividad comercial abriendo un establecimiento en el Estado miembro B. Para
minimizar los costes, esta nueva empresa decide centralizar el almacenamiento y
procesamiento de datos del nuevo establecimiento en su servidor que se encuentra en el
Estado miembro A. Los Estados miembros no pueden prohibir tales esfuerzos de
centralizacion de TI, excepto cuando esté justificado por razones de seguridad publica
de conformidad con el principio de proporcionalidad.

Aunque el Reglamento de libre circulacion de datos no personales no es de aplicacion si todas
las actividades de tratamiento de datos no personales se realizan fuera de la UE, el
Reglamento general de proteccion de datos debe respetarse cuando los datos personales
formen parte del conjunto de datos. En particular, las reglas para la transferencia de datos
personales a terceros paises u organizaciones internacionales en virtud del Reglamento
general de proteccion de datos deben cumplirse en cualquier caso™.

> Téngase en cuenta que el Reglamento (UE) 2018/1807 del Parlamento Europeo y del Consejo, de 14 de

noviembre de 2018, relativo a un marco para la libre circulacion de datos no personales en la Unién Europea no

hace referencia a los requisitos de localizacion de datos impuestos por los Estados miembros para el

almacenamiento de datos no personales en terceros paises, que pueden estar presentes en ordenamientos
juridicos nacionales. En aras de la claridad, el Reglamento general de proteccion de datos se aplica al tratamiento
de datos personales de interesados que se encuentran en la UE, por parte de un responsable o un encargado del

tratamiento no establecido en la UE, cuando las actividades de tratamiento se refieran a: a) la oferta de bienes o

servicios a dichos interesados en la Unién, independientemente de si a estos se les requiere su pago; o b) el

control de su comportamiento en la medida en que tenga lugar en la Union (véase el articulo 3, apartado 2, del

Reglamento general de proteccién de datos).

% En relacién con la transferencia de datos personales a terceros paises, consultese la pagina web de la
Comision: https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-
organisations/obligations/what-rules-apply-if-my-organisation-transfers-data-outside-eu_es y la
Comunicacion de la Comision al Parlamento Europeo y al Consejo — Intercambio y proteccion de los
datos personales en un mundo globalizado, COM/2017/07 final, disponible en: https://eur-
lex.europa.eu/legal-content/ES/TXT/?2uri=COM%3A2017 %3A7 %3AFIN. Respecto a Japon, la
Comision adoptd su decision de adecuacion el 23 de enero de 2019, permitiendo que los datos
personales circulen libremente entre las dos economias sobre la base de fuertes garantias de proteccion.
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https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=COM:2017:7:FIN
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3.4  Actividades relacionadas con la organizacién interna de los Estados miembros

El Reglamento de libre circulacion de datos no personales no obliga a los Estados miembros a
subcontratar la prestacion de servicios relacionados con datos no personales que deseen
proporcionarse u organizarse por medios distintos de los contratos pablicos>®.

El articulo 2, apartado 3, segundo subapartado, del Reglamento de libre circulacion de datos
no personales establece:

«E| presente Reglamento se aplica sin perjuicio de las disposiciones legales, reglamentarias y
administrativas relativas a la organizacion interna de los Estados miembros y por las que se
atribuyen, entre las autoridades publicas y organismos de Derecho publico definidos en el
articulo 2, apartado 1, punto 4, de la Directiva 2014/24/UE>’, competencias Y
responsabilidades para el tratamiento de datos sin remuneracion contractual de personas
o0 entidades privadas, asi como las disposiciones legales, reglamentarias y administrativas de
los Estados miembros que disponen la aplicacion de dichas competencias Yy
responsabilidades»°®,

Es posible que existan intereses legitimos que justifiquen la eleccién de este tipo de
«suministro propio» de servicios de tratamiento de datos, como el «autoaprovisionamiento» o
acuerdos mutuos entre las administraciones publicas. Los ejemplos tipicos incluyen el uso de
una «nube gubernamental» o un gobierno que contrata a una agencia de TI centralizada para
proporcionar servicios de tratamiento de datos a instituciones y organismos publicos.

Sin embargo, el Reglamento de libre circulacién de datos no personales alienta a los Estados
miembros a considerar la eficiencia econdmica y otros beneficios del uso de proveedores de
servicios externos™®®. Tan pronto como las autoridades nacionales comiencen a

% Considerando 14 del Reglamento (UE) 2018/1807 del Parlamento Europeo y del Consejo, de 14 de
noviembre de 2018, relativo a un marco para la libre circulacion de datos no personales en la Unidn
Europea.
El articulo 2, apartado 1, punto 4, de la Directiva 2014/24/UE del Parlamento Europeo y del Consejo, de
26 de febrero de 2014, sobre contratacion publica y por la que se deroga la Directiva 2004/18/CE (DO
L 94 de 28.3.2014, p. 65), establece que un «organismo de Derecho publico» es «cualquier organismo
gue reuna todas las caracteristicas siguientes: a) que se haya creado especificamente para satisfacer
necesidades de interés general que no tengan caracter industrial o mercantil; b) que esté dotado de
personalidad juridica propia, y ¢) que esté financiado mayoritariamente por el Estado, las autoridades
regionales o locales, u otros organismos de Derecho publico, o cuya gestion esté sujeta a la supervision
de dichas autoridades u organismos, 0 que tenga un 6rgano de administracion, de direcciéon o de
supervision, en el que mas de la mitad de los miembros sean nombrados por el Estado, las autoridades
regionales o locales, u otros organismos de Derecho publico».

%8 El considerando 13 del Reglamento (UE) 2018/1807 del Parlamento Europeo y del Consejo, de 14 de
noviembre de 2018, relativo a un marco para la libre circulacion de datos no personales en la Union
Europea sefiala que el Reglamento se aplica sin perjuicio de la Directiva 2014/24/UE.

> Considerando 14 del Reglamento (UE) 2018/1807 del Parlamento Europeo y del Consejo, de 14 de

noviembre de 2018, relativo a un marco para la libre circulacion de datos no personales en la Union

Europea.

Un proveedor de servicios externo seria cualquier entidad que no sea un «organismo de Derecho

publico», segin lo dispuesto en el articulo 2, apartado 1, punto 4, de la Directiva 2014/24/UE del

Parlamento Europeo y del Consejo, de 26 de febrero de 2014, sobre contratacion publica y por la que se

deroga la Directiva 2004/18/CE (DO L 94 de 28.3.2014, p. 65).
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«subcontratar» el tratamiento de datos con la remuneracion contractual de partes privadas, y
este tratamiento se realice en la UE, dicho tratamiento se regird por el Reglamento de libre
circulacién de datos no personales, lo que significa que el principio de la libre circulacién de
datos no personales se aplica a las practicas generales y administrativas de las autoridades
nacionales. En particular, tienen que abstenerse de imponer restricciones en materia de
localizacion de datos, por ejemplo, en las licitaciones de contratacion publica®.

4 Enfoques de autorregulacion que respaldan la libre circulacion de datos

La autorregulacion contribuye a la innovacion y la confianza entre los agentes del mercado y
tiene el potencial de dar mejor respuesta a los cambios del mercado. Esta seccion ofrece una
descripcion general de las iniciativas de autorregulaciéon respecto al tratamiento de datos
personales y no personales.

4.1  Laportabilidad de datos y el cambio entre proveedores de servicios en nube

Uno de los propdsitos del Reglamento de libre circulacion de datos no personales es evitar las
practicas de dependencia de un solo proveedor. Estas précticas ocurren cuando los usuarios no
pueden cambiar de proveedor de servicios porque sus datos se encuentran «bloqueados» en el
sistema del proveedor, por ejemplo, debido a un formato de datos especifico o acuerdos
contractuales, y no pueden transferirse fuera del sistema de TI del proveedor. Que no existan
obstaculos a la hora de portar datos es clave para que los usuarios puedan elegir libremente
entre proveedores de servicios de tratamiento de datos y asi garantizar una competencia
efectiva en el mercado.

La portabilidad de datos entre empresas es cada vez mas importante en una amplia gama de
sectores digitales, incluidos los servicios en nube.

Con arreglo al articulo 6 del Reglamento de libre circulacion de datos no personales, la
Comision fomentara y facilitara la elaboracion de cddigos de conducta autorreguladores a
escala de la Union («cddigos de conducta»), con el fin de contribuir a una economia de datos
competitiva. De esta forma se sientan las bases para que la industria elabore codigos de
conducta de autorregulacion sobre el cambio de proveedores de servicios y la transferencia de
datos entre diferentes sistemas de TI.

Se deben tener en cuenta varios aspectos al desarrollar estos codigos de conducta en la
transferencia de datos, en particular:

e las mejores practicas para facilitar el cambio de proveedores de servicios y la
portabilidad en un formato estructurado, de uso comudn y de lectura automatica;

e |os requisitos de informacion minimos para garantizar que los usuarios profesionales,
antes de celebrar un contrato de tratamiento de datos, reciban informacion suficientemente
detallada, clara y transparente relativa a los procedimientos, los requisitos técnicos, los

ot Considerando 13 del Reglamento (UE) 2018/1807 del Parlamento Europeo y del Consejo, de 14 de
noviembre de 2018, relativo a un marco para la libre circulacién de datos no personales en la Unién
Europea.
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plazos y los costes aplicables en caso de que un usuario profesional desee cambiar de
proveedor de servicios o transferir sus datos a sus propios sistemas informaticos;

e los enfoques de regimenes de certificacion que faciliten la comparacion de los servicios
en nube; y

e |os planes de comunicacion para concienciar sobre los codigos de consulta.

Respecto al mercado de servicios en nube, la Comision ha comenzado a promover las
actividades de grupos de trabajo de partes interesadas en la nube del Mercado Unico Digital
(MuD), que retne a expertos en la nube y usuarios profesionales, incluidas pequefias y
medianas empresas. En la actualidad existe un subgrupo dedicado a desarrollar codigos de
conducta autorregulados sobre la portabilidad de datos y el cambio entre proveedores de
servicios en nube (Grupo de trabajo SWIPO)®, mientras otro subgrupo se encuentra
trabajando en el desarrollo de una certificacion de seguridad en nube (Grupo de trabajo
CSPCERT)®,

El Grupo de trabajo SWIPO esta desarrollando cddigos de conducta que cubren todo el
espectro de servicios en nube; infraestructura como servicio (laaS), plataforma como servicio
(PaaS) y software como servicio (SaaS).

La Comision espera que los diferentes codigos de conducta se complementen con clausulas
contractuales modelo®. Esto permitird una especificidad técnica y legal suficiente en la
adopcion y la aplicacion de los codigos de conducta, lo que seré de particular importancia
para las pequefias y medianas empresas. La redaccién de las clausulas contractuales modelo
se ha programado una vez esté terminada la elaboracion de los codigos de conducta (que debe
estar listo antes del 29 de noviembre de 2019).

De conformidad con el articulo 8 del Reglamento de libre circulacién de datos no personales,
la Comisidn evaluara la adopcion del Reglamento antes del 29 de noviembre de 2022. Esto
permitira evaluar: i) el impacto de la libre circulacion de datos en la Unidn; ii) la aplicacion
del Reglamento, en particular en lo que respecta a los conjuntos de datos mixtos; iii) la
medida en que los Estados miembros han derogado efectivamente las restricciones
injustificadas de localizacion de datos; y iv) la efectividad en el mercado de los cédigos de
conducta en el area de la portabilidad de datos y el cambio entre proveedores de servicios en
nube.
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El Grupo de trabajo de intercambio y portabilidad de datos en nube (SWIPO).

El Grupo de trabajo europeo de certificacion de proveedores de servicios en nube (CSPCERT). Véase
también la seccion 4.3.

Véase el considerando 30 del Reglamento (UE) 2018/1807 del Parlamento Europeo y del Consejo, de
14 de noviembre de 2018, relativo a un marco para la libre circulacion de datos no personales en la
Union Europea.
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La nocion de portabilidad v la interaccion con el Reglamento general de proteccién de datos

Ambos Reglamentos® hacen referencia a la portabilidad de los datos y al objetivo de facilitar
la portabilidad de los datos de un entorno de TI a otro, es decir, a los sistemas de otro
proveedor o dentro de un sistema propio. Esto evita la dependencia de un solo proveedor y
fomenta la competencia entre las diferentes ofertas de servicios. No obstante, los Reglamentos
difieren en su enfoque de portabilidad cuando se trata de la relacién entre los grupos de
interesados y la naturaleza legal de las disposiciones.

El derecho a la portabilidad de los datos personales en virtud del articulo 20 del Reglamento
general de proteccion de datos se centra en la relacion entre el interesado y el responsable del
tratamiento. Hace referencia al derecho del interesado a recibir los datos personales que este
haya proporcionado al responsable del tratamiento, en un formato estructurado, cominmente
utilizado y legible por la maquina, y transmitir esos datos a otro responsable del tratamiento o
a sus propias instalaciones de almacenamiento sin obstaculos desde el responsable del
tratamiento al que se le han facilitado los datos personales®. Por lo general, los interesados en
esta relacion son consumidores de diversos servicios en linea que desean cambiar entre estos
proveedores de servicios.

El articulo 6 del Reglamento de libre circulacion de datos no personales no establece un
derecho para que los usuarios profesionales porten datos, pero tiene un enfoque
autorregulador, con codigos de conducta voluntarios para el sector. Al mismo tiempo, esta
enfocado a una situacién en la que un usuario profesional ha externalizado el tratamiento de
sus datos a un tercero que ofrece un servicio de tratamiento de datos®’. Con arreglo al articulo
3, apartado 8, del Reglamento de libre circulacién de datos no personales, se puede considerar
como «usuario profesional» a toda «persona fisica o juridica, incluidas las autoridades y
organismos de Derecho publico, que utiliza o solicita un servicio de tratamiento de datos para
fines relacionados con su actividad comercial, negocio, oficio, profesion o funcion».

En la practica, la portabilidad con arreglo al articulo 6 del Reglamento de libre circulacion de
datos no personales abarca las interacciones de empresa a empresa entre un usuario
profesional (que, en casos que incluyen el tratamiento de datos personales, puede calificarse
como «responsable del tratamiento» de acuerdo con el Reglamento general de proteccion de

6 Véanse el articulo 6 del Reglamento (UE) 2018/1807 del Parlamento Europeo y del Consejo, de 14 de

noviembre de 2018, relativo a un marco para la libre circulacion de datos no personales en la Union

Europea y el articulo 20 del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27

de abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de

datos personales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE

(Reglamento general de proteccion de datos).

Véase el Grupo de Trabajo del articulo 29: Directrices sobre el derecho a la portabilidad de los datos.

WP 242 rev.01, adoptadas el 13 de diciembre de 2016, revisadas por Gltima vez y adoptadas el 5 de

abril de 2017.

o7 Considerando 29 del Reglamento (UE) 2018/1807 del Parlamento Europeo y del Consejo, de 14 de
noviembre de 2018, relativo a un marco para la libre circulacion de datos no personales en la Union
Europea: «Mientras que los consumidores particulares se benefician del Derecho vigente de la Union
[es decir, del Reglamento general de proteccion de datos], la capacidad de cambiar de un proveedor de
servicios a otro no se facilita a aquellos usuarios que actian en el marco de sus actividades
empresariales o profesionales».
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datos) y un proveedor de servicios (que, de manera similar, puede denominarse «encargado
del tratamiento»).

A pesar de las diferencias, pueden surgir situaciones en las que la portabilidad de datos se
rijan tanto por el Reglamento de libre circulacion de datos no personales como por el
Reglamento general de proteccion de datos en relacion con conjuntos de datos mixtos.

Ejemplo:

Una empresa que utiliza un servicio en nube decide cambiar su proveedor de servicios en
nube y portar todos los datos a un nuevo proveedor. EI cambio de proveedor de servicios y la
portabilidad de los datos se contempla en el contrato entre el cliente y el proveedor de
servicios en nube. Si el antiguo proveedor de servicios en nube se adhiere a los codigos de
conducta desarrollados al auspicio del Reglamento de libre circulacion de datos no personales,
la portabilidad de datos debe realizarse de conformidad con los requisitos especificados en los
mismos.

Si los datos personales también forman parte de los conjuntos de datos portados, la
portabilidad debe cumplir con todas las disposiciones pertinentes del Reglamento general de
proteccion de datos, en particular, garantizar que el nuevo proveedor de servicios en nube
cumple con los requisitos aplicables, como la seguridad®.

Ejemplo:

En el caso de que un banco decida cambiar su proveedor de administracion basada en las
relaciones con el cliente (CRM, por sus siglas en inglés), es posible que algunos datos
(personales y no personales) deban migrarse del proveedor anterior al nuevo. Dichos datos
estaran posteriormente sujetos a diferentes requisitos reglamentarios, algunos derivados del
Reglamento general de proteccion de datos y otros del Reglamento de libre circulacion de
datos no personales.

4.2  Codigos de conducta y mecanismos de certificacion de proteccion de datos
personales

Los codigos de conducta y los mecanismos de certificacion pueden utilizarse para demostrar
el cumplimiento de las obligaciones en virtud del Reglamento general de proteccion de datos
(véanse los articulos 24, apartado 3, y 28, apartado 5).

De conformidad con el articulo 40, apartado 1, y el articulo 42, apartado 1, del Reglamento
general de proteccion de datos, los Estados miembros, las autoridades de control, el Comité
Europeo de Proteccion de Datos y la Comision deberian alentar a la industria a desarrollar
cddigos de conducta y establecer mecanismos de certificacion para la proteccion de datos.

68 Véase el Grupo de Trabajo del articulo 29: Dictamen 05/2012 sobre la computacién en nube adoptado

el 1 de julio de 2012, WP196, que analiza la posicion y las obligaciones de los usuarios de la nube y los
proveedores de servicios de nube en relacion con el procesamiento de datos personales.
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Las asociaciones u otros organismos que representan una categoria especifica de responsables
o0 encargados del tratamiento pueden preparar un codigo de conducta para el sector especifico.
Debe enviarse un borrador del codigo a la autoridad de control competente respectiva para su
aprobacion®. Si el borrador del cédigo de conducta esta relacionado con actividades de
tratamiento en varios Estados miembros, la autoridad de control debe enviarlo al Comité
Europeo de Proteccion de Datos antes de aprobarlo. EI Comité emitira entonces un dictamen
sobre si el proyecto de cddigo cumple con el Reglamento general de proteccion de datos.

El Comité Europeo de Proteccion de Datos publico sus Directrices 1/2019 sobre codigos de
conducta y organos de seguimiento con arreglo al Reglamento general de proteccion de
datos’. Estas directrices incluyen informacién sobre la elaboracion de codigos de conducta,
criterios para su aprobacién y otra informacion uatil. Del mismo modo, las Directrices 1/2018
del Comité Europeo de Proteccion de Datos sobre certificacion e identificacion de criterios de
certificacion de conformidad con los articulos 42 y 43 del Reglamento general de proteccion
de datos proporcionan informacion sobre la certificacion en virtud del presente Reglamento y
el desarrollo y aprobacién de criterios de certificacion’”.

Ejemplos de codigos de conducta desarrollados por la industria de la nube:

El Cddigo de conducta en la nube de la UE, cuyo desarrollo fue facilitado por la Comision,
se redact6 en colaboracion con el Cloud Industry Group (C-SIG) en base a la Directiva de
proteccién de datos™ y posteriormente el Reglamento general de proteccién de datos. El
Caodigo de conducta para proveedores de servicios en nube de la UE cubre todo el espectro de
servicios en nube: software como servicio (SaaS), plataforma como servicio (PaaS) e
infraestructura como servicio (laaS)".

El Codigo de conducta para proveedores de servicios de infraestructura (por sus siglas
en inglés, CISPE)™ se centra en los proveedores de laaS. El Cédigo de conducta CISPE
consta de requisitos relativos a los proveedores de laaS que actlan como encargados del
tratamiento de datos en virtud del Reglamento general de proteccion de datos. Establece

6 Véanse el articulo 40, apartado 5, y el articulo 55 del Reglamento (UE) 2016/679 del Parlamento

Europeo y del Consejo, de 27 de abril de 20186, relativo a la proteccién de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacién de estos datos y por el que se deroga
la Directiva 95/46/CE (Reglamento general de proteccion de datos).

Comité Europeo de Proteccion de Datos: Guidelines 1/2019 on Codes of Conduct and Monitoring
Bodies under Regulation 2016/679, adoptadas el 12 de febrero de 2019, version para consulta publica
(en inglés), disponible en linea en: https://edpb.europa.eu/our-work-tools/our-
documents/guidelines/guidelines-12019-codes-conduct-and-monitoring-bodies-under_en

Comité Europeo de Proteccion de Datos: Guidelines 1/2018 on certification and identifying certification
criteria in accordance with Articles 42 and 43 of the Regulation 2016/679, adoptadas el 23 de enero de
2019, disponible (en inglés) en linea en:  https://edpb.europa.eu/our-work-tools/our-
documents/guidelines/guidelines-12018-certification-and-identifying-certification_en

Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos (fecha de fin de vigencia: 24 de mayo de 2018).

Para mas informacion sobre el Cddigo de conducta para proveedores de servicios en nube de la UE
véase: https://eucoc.cloud/en/home.html

Para mas informacion sobre el Cédigo de conducta CISPE véase: https://cispe.cloud/code-of-conduct/
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igualmente disposiciones sobre la estructura de gobierno para la adopcion y la aplicacion del
cadigo.

El Cddigo de conducta de la alianza de seguridad en nube (por sus siglas en inglés, CSA)
para el cumplimiento de RGPD se dirige a todos los interesados en la computacion en nube
y la legislacion europea de datos personales, asi como a los proveedores de servicios en nube,
los clientes en la nube y los clientes potenciales, los auditores de la nube y agentes
intermediarios en la nube. El cddigo de conducta cubre todo el espectro de proveedores de
servicios en nube’.

4.3  Aumentar la confianza en la seguridad del tratamiento de datos transfronterizo —
certificacion de seguridad

Como se establece en el considerando 33 del Reglamento de libre circulacion de datos no
personales, aumentar la confianza en la seguridad del tratamiento de datos transfronterizo
debe reducir la propension de los agentes del mercado y del sector publico a utilizar la
localizacion de datos como un indicador para la seguridad de estos. Junto con el paquete de
seguridad cibernética propuesto por la Comisién en 20177, el Grupo de trabajo CSPCERT
estd desarrollando recomendaciones para establecer un mecanismo de certificacion de nube
europeo que se presentard a la Comision. Dicho mecanismo tiene el potencial de facilitar la
libre circulacién de datos, permitir una mejor comparabilidad de los servicios en nube y
promover su uso. La Comision puede solicitar a la Agencia de la Union Europea para la
Ciberseguridad (ENISA) que prepare una propuesta de mecanismo de conformidad con las
disposiciones pertinentes del Reglamento sobre la Ciberseguridad’’. Dicho mecanismo podra
abordar tanto datos personales como no personales. Ademas del Reglamento sobre la
Ciberseguridad, y como se destaca en la seccion 4.2, el RGPD también se puede utilizar para
demostrar la existencia de medidas de proteccién adecuadas para la seguridad de los datos’®.

Observaciones finales

Garantizar la seguridad juridica y la confianza en el tratamiento de datos es esencial para la
capacidad de la UE de sacar el maximo partido de los datos, donde las cadenas de valor
pueden desarrollarse a través de sectores y fronteras. Los dos Reglamentos lo garantizan y
ambos persiguen el objetivo de la libre circulacion de datos. Juntos, el Reglamento de libre
circulacion de datos no personales y el Reglamento general de proteccion de datos, conforman
la base para la libre circulacion de todos los datos en la Union Europea y una economia
europea de datos altamente competitiva.
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Para mas informacion sobre el Cédigo de conducta CSA véase: https://gdpr.cloudsecurityalliance.org/
Para més informacidn, véase: https://ec.europa.eu/digital-single-market/en/cyber-security

Reglamento del Parlamento Europeo y del Consejo, de 17 de abril de 2019, relativo a ENISA (Agencia
de la Unién Europea para la Ciberseguridad) y a la certificacion de la ciberseguridad de las tecnologias
de la informacién y la comunicacion y por el que se deroga el Reglamento (UE) n.° 526/2013
(«Reglamento sobre la Ciberseguridady).

Véase el considerando 74 del Reglamento sobre la Ciberseguridad.
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